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Uvod

Touha ¢loveka piekondvat hranice poznani provazi lidstvo od pocatku jeho déjin.
Jeskyni lidé vylepSovali své pracovni nastroje s cilem vlastni obzivy, ale jak ukazuji
prvotni malby 1 s cilem vlastniho uvédoméni a rozvoje intelektu. V historii lidstva
nasleduje cela fada vynalezi — kolo, parni stroj, elektfina... Vynalez elektfiny pak
zasadnim zplsobem ovlivnil i dne$ni IT technologie, pocitace, mobilni telefony a
samoziejm¢e internet, jako zakladni piredpoklady existence e-podnikéni a e-obchodovani

¢i e-komerce.

Intenzivnimu rozvoji IT technologii vdééime v soucasné dobé pandemie za
internet, elektronické bankovnictvi a e-podnikani v nejSir§im slova smyslu. E-podnikani
drzi ekonomické prosttedi v dobé zakazu volného pohybu a shromazdovani lidi,
uzavirani restauraci, obchodu, statnich hranic pro Siroky okruh jak pravnickych, tak
fyzickych osob i na mezinarodni trovni v ¢innosti. Zavedené internetové obchody a
sluzby zaznamenavaji astronomické nariisty obratu, stejné tak jako logistické sluzby

napojené na internetové obchody.

V souvislosti s e-podnikanim je kladen duraz i na etické kodexy poskytovatelt
téchto sluzeb a reference pfijemct — sluzeb, které jsou vétSinou zalozené na pouhé
zkusenosti bez jakychkoli osobnich kontaktd, bez provéfovani referenci a informaci 0

poskytovateli. Piijemce se tak vystavuje zna¢nému riziku.

Vyvojova stadia e-podnikani, v ndvaznosti na rozvoj IT technologii a internetu,
ukazuji na stale silici vliv IT na v§echny oblasti ¢innosti nejen v podnikatelské sféfe ale i

ve sféfe osobni. Tim sili snahy spojené s ochranou soukromi a ochranou osobnich dat.

Internet jako celosvétova sit’ pocitacovych pfipojeni globalizuje vzajemné
interakce jeho uZzivatelli bez ohledu na prostor, ¢as, jazykové znalosti. Svou intuitivni

komunikaci v§ak vede i k nezdravym navykam a pohodlnosti.
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1 Historie a terminologie elektronického zpusobu

obchodovani

1.1 E-komerce

Podstatou e-obchodovani je vzajemna interakce poskytovatele a pfijemce
obchodu, stfetdvani nabidky a poptavky na svobodném trhu. Zékladnim kamenem pro
fungovani e-komerce bylo vytvofeni stabilni komunikacni sité dostupné maximalnimu
moznému poctu uzivateli. Elektronizace zacina vévodit na poli zviditelnéni firem.
Internet to umoznuje za pomoci komunikace mezi programy (Cimler, 2007; Lalik, 2013;

Suchanek, 2012).

1.2 Historie

Z hlediska vyvoje internetu koluji casteCné nejasnosti, které jsou tvoreny
pfedev§im zadatkem vyvoje ve vojenskych kruzich nepfistupnych Siroké vetejnosti

(Bednat, 2011).

Nultd etapa e-komerce je spojena prevazné se vznikem technologii pro e-
podnikani. Prvopocatky elektronizace obchodll jsou spojeny se vznikem samotného
internetu. Prvni snahy o vytvofeni internetové sité¢ zacaly uz v roce 1946. V roce 1958
byla vytvofena agentura ARPA. ARPA m¢éla za kol feSeni projekth s kratkou dobou
pusobeni, hlavné pak po vypusténi Sputnika v SSSR, méla ziskat technologicky pokrok
pro USA. Studend valka pro USA znamenalo velkou touhu stat se technologickou
velmoci. Internet jako takovy vznikl jiz v roce 1962 az 1969. Dne 29. 9. 1969 vznikla
prvni sit ARPANET, ktera méla na pocatku 4 uzly sité. Vytvotend sitt ARPANET se
postupné rozSifovala o mimovojenské subjekty, aZ vznikly dnes jiZ nejznaméjsi a
nejpouzivanéjsi stranky www neboli celosvétova sit’ (World Wide Web) zkracené web.
Na webu (www) probiha nejvetsi mnozstvi obchodnich transakci. Z globalniho pohledu
se Cas prechodu na e-podnikani znaéné méni v ramci jednotlivych regionti (Bednaf, 2011;

Husovec, c2014; Jansa, 2016; Lalik, 2013; Schafer, 2009).

Historicky vyvoj elektronického zpisobu obchodovani méa pocatky v relativné
malém odstupu od vzniku internetu, kdy v roce 1970 zacalo elektronické obchodovani

svou prukopnickou kariéru prvnimi pievody financnich prostfedki. Nasledny vyvoj e-
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commerce neboli elektronického obchodovani probihal prevazné pomoci faxti. Narist e-
podnikani zacina byt znat prevazné v letech 1990-1994, kdy zacaly vznikat firmy jako
Amazon ¢i eBay. V roce 1994 vznikla i prvni internetova banka (Bednat, 2011; Cimler,
2007; LaCamera, 2020; Suchanek, 2012).

Za prvni etapu e-podnikani se da povazovat obdobi od roku 1995 az do roku 2000.
E-podnikani jiz zacinalo byt vice v povédomi Siroké vefejnosti a zapocala etapa
obchodovani na internetu. Firmy, ve snaze vénovat se této nové formé podnikani, ¢asto
zapominaly na ostatni podminky nutné pro uspéSné podnikani. Trend nutnosti
obchodovat na internetu (hledani zlata) skoncil roku 2000, kdy velké mnozstvi
technologickych firem zacalo mit zna¢né finan¢ni problémy a Casto skoncily v likvidaci

(Machkova, 2014; Bednat, 2011).

Druhou etapu e-podnikani je mozné datovat od roku 2001 do roku 2012. Ta zacala
po vzpamatovani financniho trhu. Technologickd vybavenost uz zacind byt bézné
dostupnd, stejné tak se i podnikatelské subjekty poucily a zacinaji vznikat stabilngjsi
spolecnosti. Se stoupajicim vyuzivanim prostfedkti e-podnikani se firmy musi trendu

prizptisobovat, aby dokézaly drzet krok s konkurenci (Bednat, 2011; Machkova, 2014).

Tteti etapa e-podnikani zac¢ina v roce 2013 a jeji prubéh mizeme stale pozorovat,
1 kdyz ménici se situace ve svéteé ocekava ctvrtou etapu. V roce 2013 se zaCinaji ve velkém
prodavat chytré telefony, které umoziiuji spotfebitelim okamzité vyuZziti elektronickych
sluzeb podnikd. Podniky téméi ve 100 % vyuZziva internet pro svou ¢innost, a to bez
ohledu na obor podnikani. Nové metody placeni umoznuji spotiebitelim okamzité

zaplaceni za zboZi a sluzby (Bednat, 2011; Machkova, 2014).
1.1. Subjekty v ramci elektronického obchodu

V ramci e-bussinesu dochdzi ke komunikaci riznych subjektd, mezi které patii
nejenom podniky a fyzické osoby, ale i statni organy. V procesu interakce nastavaji rizné
postupy podle pozadavkl jednotlivych subjekti. Nejcastéjsi komunikace v rdmci e-
podnikani jsou vztahy B2B, B2C, B2G ¢i G2B a velkou cast také tvori vztah C2C, ktery
je rozsiten prevazné v USA (Machkova, 2014; Suchanek, 2012).

B2B je zkratka pro komunikaci mezi obchodnikem a druhym obchodnikem.
Obchodnik, ve smyslu podnik, zde predstavuje elektronickou komunikaci za ucelem

vymény potiebnych dat pro uskutednéni spoleénych kontraktii mezi podniky. Casto se
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jedné o prodej zbozi ¢i sluzeb, které jsou v konecném vysledku urceny treti strané. Za
subjekty vztahu B2B mizeme povazovat vyrobce zbozi a distributora ¢i distributora a

logistické firmy (Cimler, 2007; Machkova, 2014; Suchanek, 2012).

B2C je zkratka pro komunikaci mezi podnikem (obchodnikem) a zdkaznikem
(spotiebitelem). Podnik zde ¢asto formou webu nabizi zbozi, které si nasledné zakaznik
muze koupit. Elektronickd nabidka mize mit podobu od webové stranky, kde si zbozi ¢i
sluzbu muze spotiebitel jenom prohlédnout, az po web s komplexnimi sluzbami, jako je
doprava ¢i vétsi moznost platebnich metod. Piikladem téchto obchodnikt jsou naptiklad

e-shopy Amazon, Aliexpress, Alza (Cimler, 2007; Machkova, 2014; Suchanek, 2012).

B2G je zkratka pro komunikaci mezi obchodnikem a statem. Komunikace
podniku probiha s vladnimi institucemi a organy statni samospravy, které predstavuji
naptiklad celni sprava, finanéni ufad ¢i policie. Ve své podstaté je Kk této komunikaci
podnik statem vazan. Pfikladem muze byt nutnost podani DPH (dan z pfidané hodnoty)
pomoci datové schranky subjektu povinného k dani (Danové zakony a ucetnictvi, 2020;

Machkova, 2014; Suchanek, 2012).

B2A je vztah mezi podnikem a vefejnou instituci. Vztah B2A Ize povazovat za
podskupinu vztahu B2G. Podnik tak vyuziva elektronické komunikace ke komunikaci
s vefejnymi institucemi, kterou tvofi niz8i irovné statni samospravy (Machkova, 2014,

Suchanek, 2012).

C2C je vztah mezi spotiebitelem a spotfebitelem. Jedna se Casto o néjakou sluzbu
S moznosti inzerce nebo pfimo specializovanou platformou umoziujici spotiebitelim
nabizet a prodavat nejCastéji zboZzi, stejné jako koupi zboZi nebo sluzby od jinych
spotiebitel. Mimo klasické zpisoby prodeje s jiz pevné stanovenou cenou se zde
nabizeji moznosti pohybu cen, a to jak smluvnimi dohodami, tak naptiklad i formou
aukci. Vztah C2C neni piimo e-business model, prostor pro moznost nabidky a poptavky
poskytuje tieti strana, ktera jej zprostfedkovava. Cistsi formou je vztah P2P (osoba x

osoba), ktery je vyuzivan bez prostfednika (Machkova, 2014; Suchanek, 2012).
1.2. Terminologie

Elektronické podnikani neboli e-commerce (e-business) v sobé zahrnuje e-
obchodovani a rozsifuje jej o mezipodnikovou integraci v rdmci elektronickych procest

vymeény informaci. Reaguje na neustale rostouci technologicky pokrok v rdmci
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globalizace a rychlosti vnitropodnikovych procesti (LaCamera, 2020; Laudon & Traver,
2021; Machkova, 2014; Suchanek, 2012).

1.3 WWW

WWW neboli rozsahla svétova sit’ (World Wide Web) predstavuje ve zkratce
web, jedna se o systém webového rozhrani zobrazovany ve webovém prohlizeci. Jedna
se 0 nejéastéj$i a nejpouzivanéjsi rozhrani. Z pohledu do budoucna se bude jednat o

bezpochyby nejznamé;jsi internetové rozhrani (Jansa, 2016; Lalik, 2013; Schafer, 2009;
Speijer, 2020; Wessels, 2001).

1.4 EDI

EDI je zkratka pro elektronickou vyménu dat. Zakladem kazdého elektronického
obchodovani je tfeSeni elektronickych dokumentl. Elektronické dokumenty urychluji
nezbytnost rychlého zpracovani a zkracovani casovych prodlev v dorucovani
podkladovych informaci pro dal$i jednani. Automatizace a elektronizace je pro podnik
dalezitym krokem pro sniZzeni ndkladd spojenych se mzdami zaméstnancti. Hlavnim
divodem velkého rhstu elektronizace ve vSech podnicich jsou aspekty spojené
Z konkurence schopnosti a z divodu elektronizace celych odvétvi, kde podniky museji
efektivné komunikovat v ramci vnéjSiho okoli podniku. Hlavnim aspektem je bezpecnost
a transparentnost zelektronizovanych dat. DalSim dualezitym paramentem je
prokazatelnost, za timto Gc¢elem se vyuZzivaji certifikaty ¢i IP adresy zafizeni. Informacni
systémy nemusi byt vzdy v elektronické form&. Mnoho podnikd stidle nemé dokonalé
elektronické programy, proto radéji spoléha na papirovou formu. Informacni systémy
Vv elektronické formé predstavuji vice ¢1 méné propojeny systém programu. Piikladem

informac¢niho systému je SAP (Cimler, 2007; Kunstova, 2010; Machkova, 2014).

1.5 IS/ICT

IS predstavuji informacni systém, ktery v sobé zahrnuje spravu informacnich
tokti. IS v sobé zahrnuje systém ICT. Zakladem kazdého e-podnikéni je feSeni IS, které
ovlivituje celou ¢innost podniku, piikladem je potifeba vedeni a evidence dokumentd,
smérnic atd. V dne$ni dobé jsou firmy bez vyuziti elektronizace zatizeny mnozstvim
negativ, které elektronizace zmirfiuje. Zmirnénim muiZe byt napiiklad sniZeni casovych
pozadavkll na zaméstnance, omezeni chybovosti pii administraci, jednodusi piistup

k informacim a rychlejsi platby. Firma tak ziskava zna¢né finan¢ni odleh¢eni od nakladu.
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Podniky proto vyuzivaji e-dokumenty a snazi se je zabezpecit. Zabezpeceni piedstavuje
nejen archivace, ale i legislativa v ramci dodrzeni pravnich nafizeni dané zemé a ochrana
pted ttoky hackeru (Cimler, 2007; Schafer, 2009; Smejkal & Rais, 2013; Suchanek,
2012).

1.6 ICT

ICT neboli informaéni a telekomunikaéni technologie, pfedstavuje veskera
technologicka zafizeni, jako jsou napiiklad telefony, pocitate a tablety. Ptiemz
efektivnost stoupa s mnozstvim soucastek v zafizeni (Benfeld E., 2020; Machkova,

2014).

1.7 IP adresa

IP adresa piedstavuje unikatni ¢islo pocitace. Pti konstruovani jde o podstatnou
podminku. Pro piiklad verze 4 (IPv4) méla okolo 4 miliard adres IP. Dnesni verze IPv6
ma jiz okolo 66 trilioni na centimetr povrchu Zemé. Poukazuje to na dulezitost

identifikace na internetu (Jansa, 2016; Suchanek, 2012).

1.8 Internetovy vyhledavac¢

Internetovy vyhledavac a slovo Google je v dnesni dob¢ jiz témét synonymem.
Google pro vyhledavani vyuziva indexace stranek, z kterych pak vybere pozadovana
kritéria. Pocatek internetovych vyhledavacu zaujima program Archie, ktery v roce 1990
pracoval na ruénim vyhledavani z FTP serverd. Pocatky indexace stranek a logaritmti pro
vyhleddvani pozadovaného obsahu fungovaly v ptipadé JumpStation (1993) na nadpisech
jednotlivych stranek. Diky nim bylo mozné vyhledat nadpisy stranek. Vyvoj webovych
vyhledavact v roce 1994 zaznamenal velky prilom, kdyZz vznikly prvni vyhledavace
celych stranek s nazvem WebCrawler a Lycos. Velké nadSeni pro elektronizaci vedlo
k velkému mnozstvi narGstu internetovy vyhledavact. V roce 1998 vnikl také Google,
jako projekt dvou Stanfordskych studentli. Néasledovalo obdobi, kdy dochazelo
ke skupovani vyhledavac¢t vyhledavaci cCasto z divodu technologického pokroku
menSich vyhledavacu. Prikladem vyuzivani vyhledavacu je naptiklad Yahoo z roku 2004,
ktery vyuzival engine Google (Jansa, 2016; LaCamera, 2020; Lalik, 2013; Laudon &
Traver, 2021; Suchanek, 2012; Wessels, 2001).

19



1.9 Internetovy katalog

Internetovy katalog je sluzba pro nalezeni pozadovanych odkazl. Pracuje na
vyhleddvani s pomoci roztiidéni odkazl, které jsou do jisté miry rucné piipravovany.
Jedna se o seznam slov, které se objevi dle stromu charakteristiky vyhledavani. Ptikladem
muize byt Seznam.cz nebo Yahoo!, ale jen z ¢asti, nebot vyuzivaji i internetové

vyhledavace (Lalik, 2013; Schafer, 2009).

1.10 Internetové stranky

Internetové stranky jsou tvofeny velkym mnozstvim prvki, které jsou tvoreny
z velké cCasti autorskymi dily. Nebezpeci zde predstavuji at’ uz hackerské utoky nebo
jenom samotné kopirovani ¢asti stranek konkurenci. Stranky vytvari pro zdkaznika prvni
dojem. Dle zakona §501 OZ lze brat internetové stranky jako véc slozenou z jednotlivych

nehmotnych ¢asti (De Miguel Asensio, 2020; Jansa, 2016; Kim et al., 2021).

1.11 Zdrojovy kéd webovych stranek

Zdrojovy kod webovych stranek ukazuje text programu Vv jazyce pro
programovani. Kod je chranén podobné jako autorské dilo. Tvofi ho pouze zaklad, na
kterém jsou webové stranky postaveny. Webové stranky jsou tvofeny Casto jazykem
HTML, a tak neni jednoznacné, zda se jedna o pocitacovy program nebo ne. HTML je
hlavni jazyk, ktery slouzi pro tvorbu v systétmu WWW. Program piedstavuje souhrn
prikazi, které slouzi v piikladu pro zhlédnuti videa (Jansa, 2016; Schafer, 2009; Wessels,
2001).

1.12 Webhosting

Pronajjem webové stranky predstavuje webhosting. Webhosting neboli
poskytovani webového prostoru poskytuje moznost tvorby webovych stranek bez
nutnosti vytvofeni a udrZzovani vlastniho serveru. Webhosting poskytuje pouze stranku,
pro nalezeni stranky zékaznikem je potieba si zaregistrovat doménu (Lalik, 2013;

Prochazka, 2010).

1.13 Webdesign

Webdesign piedstavuje vzhled stranek, ktery tvoii grafické prvky. Vzhled stranek
1ze také brat jako autorské dilo. Grafické prvky se skladaji se soubortt JPG, SVG, PNG,
GIF a dalsich. Jsou jedine¢nou ukazkou pro zaujeti klienta (Frick, 2016; Jansa, 2016).
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1.14 Internetova doména

Doménové jméno oznaCuje nazev internetovych stranek, jehoz jednoznacnost
poukazuje na lepsi nalezeni potencionalnimi zakazniky a naopak. Internetovd doména
predstavuje jednoznac¢ny identifikator hardwarové sité ptipojené k internetu (Jansa, 2016;
Lalik, 2013).

1.15 Caching

Caching je cizi obsah vkladany do vyrovnavaci paméti. Servery spolecnosti tak
mohou vyuzit cachingovych servert pro pfiblizeni se zakaznikovi z pohledu
geografického, aby nedochdzelo k ptetizeni hlavniho serveru. Hlavni server zrcadli obsah
stranek na cachingovy server a z né&j pak Cerpaji data potenciondlni klienti. V ramci
internetovych stranek tak pocitac ulozi do pocitace kopii, za uc¢elem dosazeni rychlejsiho

a komfortn&jsiho uzivatelského prostiedi (Jansa, 2016; Wessels, 2001).

1.16 Cookies

Cookies slouzi jako identifikator relace. Kde pocitac, ktery se piipoji k webové
strance poskytne urcité informace o sob¢, miiZe jit o informace spojené s prohlédnutym
zbozim a dobou stravenou nad uréitym druhem zbozi. Soubory cookies se tak mohou pojit

a odkazovat napiiklad na nakupni kosik (Nezmar, 2017; Wessels, 2001).
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2 ECM - Enterprise Content Management

ECM neboli fizeni podnikovych informaci (sprdva podnikového obsahu) je
celopodnikovy a komplexni soubor ¢innosti, které fesi efektivitu prehledu informaci. Jde
o soubor ¢innosti, které obsahuji sbér informaci az po vysledné vystupy a strategie feSeni
téchto aktivit, z pohledu vSech moznosti ziskavani informaci, jak uz analogické ¢i
digitalni, tak i informace o spravé dat. Hlavnim zaméfenim mimo strukturovana data jsou
prevazné nestrukturovana data (okolo 80 %), jako jsou naptiklad obrazky, tabulky,
vykazy, nahravky, metadata. Divodem pro¢ se ECM zamétuje na nestrukturalizovana
data je jejich pievaha nad strukturalizovanymi. Uplné slozeni ¢asti ECM je rozsahlé a
pozadavky klientti utvaii z ECM skladacku, ktera pti slozeni vypada jinak, nez vypada
ptiloZzeny obrazek skladacky. Slozeni ECM je tak uZ od pocatku odlisné od vyrobcem
poskytnutych souborti programi, uz jen rozsahem komponenti obsazenych Vv nich

(KARAT Software a. s., c2006-2020; Kunstova 2010; Lalik, 2013).

“Sprava podnikového obsahu jsou strategie, metody a nastroje slouzici k ziskani, fizeni,
uloZeni, zachovani a doruceni obsahu a dokumentd vztahujicich se k procesim

organizace vsude, kde tyto informace existuji (Kunstova 2010, str. 12).

2.1 Historie ECM

Davod vzniku ECM je snaha o zjednoduseni a urychleni piehledu informaci.
V dusledkt hledani potfebnych informaci mohou firmy ztracet okolo 27 % casu.
Historické zédklady ECM vznikaly uZ od prvnich snah spojovani textovych informaci
prvnich pocitaci. Zaklady téz podpofil i znamy Peter Ferdinand Drucker, ktery v knize
Postkapitalisticka spolecnost uvedl dulezitost informaci. Termin ECM byl poprvé pouzit
v roce 2001 spolecnosti AIIM. Nésledovala znacné snaha vyvoje aplikaci zaméfenych na
ECM. Vyvoj ECM probihal za pomoci technologického pokroku. Proces vzniku ECM
ma pocatek vroce 1985, od kterého byly vytvoreny komponenty, a to digitalizace
dokumentd, sprava dokumentt, tymova spoluprace a automatizace procesi. Od roku
1995 zadinala archivace dokumentti a od roku 2000 se zacala fesit sprava webt, znalosti,
multimédii, e-mail a zaznamil. Casovou fadu tvoii nejéastéjsi fesené polozky. Zpocatku
Slo o produkty, které se specifikuji hlavné na jednu konkrétni ¢ast, naptiklad FileNet nebo

Excel. Nasledovala kompletace téchto produkti az k dnes znamym komplexnim
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informa¢nim systémuim, jako jsou napiiklad Karat, SAP, Microsoft Dynamics AX 2009

(Kunstova 2010; Suchanek, 2012).

2.2 Zivotni cyklus

Zivotni cyklus zpracovani podnikovych informaci ma t¥i &asti: vstup, zpracovéni
a vystup. Doba jednotlivych casti se 1i$i dle druhu zaméteni firmy, taktéz i vyuziti vSech
fazi nebo jenom nékterych fazi ECM. Vstup zafind samotnym poiizenim ¢i piijetim
informaci (dat) z externiho prosttedi firmy. To probihd vétSinou v rdmei hodin, kdy firma
napiiklad tvoii dotazniky a zada vetejnost o jejich vyplnéni. Druhou moznosti je piijeti
informaci (dat) od externiho pofizovatele, napiiklad piijaté faktury danového subjektu.
Faze zpracovani muze trvat od dnti po mésice, kdy firma uklada data, upravuje je a
pouziva k ¢innosti. Dochazi tak naptiklad k roztfidéni jednotlivych informaci pro potieby
kontrolniho hlaSeni, vypisu z uctu nebo testovani finalni verze aplikace. Posledni fazi
zivotniho cyklu je vystup, kde firma publikuje své zavéry, které jsou nésledné
archivovany a skartovany. Vystupem muze byt napiiklad odeslani vypisu z Gctu Klientovi
banky nebo uvedeni webovych stranek do provozu pro danou firmu. Posledni faze mize

trvat od mésict po roky (Kunstova, 2010; Suchanek, 2012).

2.3 Komponenty spravy podnikového obsahu

ECM jako takovy nesourody souhrn komponentil neboli ¢asti informaci jako jsou
napiiklad slozky. Jednotlivé komponenty jsou uvedeny nize, ale jejich skladba se s ¢asem
méni. Slozeni komponentii ECM je rozsahlé a mize se v budoucnu zvétsovat (Kunstova,

2010; Suchanek, 2012).

ECM komponenty jsou tvofeny nejéastéji pomoci archivace, automatizace
procest, digitalizace dokumentll, fizeni podnikovych procesti, vytéZovani dat, sprava
multimedidlniho obsahu, sprava zaznamd, sprava znalosti, systém pro spravu dokumentt,
sprava elektronické poSty, sprava webového obsahu a tymova spoluprace (Kunstova,

2010; Suchanek, 2012).

2.4 Imaging (digitalizace dokumentti)

Digitalizace dokumentii je proces pfemeény listinnych dat na jejich elektronickou
podobu, a to pomoci pfevodu na obrazek nebo na ptepis do potiebné aplikace. V zivotnim
cyklu spravy dokumentu je snaha jej fesit pii vstupu nebo pfi vystupni archivaci. Cilem

je uspora Casu a piehlednost, ktera by zvlasté u stiednich a vétSich firem znamenala
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pfesun listinnych dokumentii z jedné pobocky na druhou. Samoziejmé se takovymto
pfesunim nebo papirovym dokumentim ¢i predmétim nelze vyhnout vzdycky,
piikladem mohou byt tajné recepty, vypisy Z rejstiiku trestl, neschopenka a vécné ceny.
Integrace dat je v rizné mife digitalizovana podle potieby od zadné integrace pies
¢astecnou az po uplnou. Piikladem zpracovani mohou byt fidi¢ské prikazy. Firemni
pracovnik je naskenuje, nasledné provede s jejich elektronickou podobou zatazeni a
indexuje je. Vystupem bude vraceni origindlu a archivace elektronické podoby fidi¢ského
prikazu. Pfinosy digitalizace jsou tvoifeny moznosti okamzitého pienosu dat po celém
sveété. Zaroven je umoznén okamzity piistup k datim a pfesun dat na externi server. Coz
umoziuje rychlejsi nalezeni potiebnych dat a isporu mista. Negativa digitalizace mohou
byt dana rizikem elektronického zabezpeleni, selhanim vypocetni techniky nebo
aktualizaci operacniho systému nekompatibilniho se zafizenim, kterd vymaze data.

Prikladem programu pro digitalizaci je Sofa (Kunstova 2010; Suchanek, 2012).

2.5 Data Capture (vytézovani dat)

Vytézovani dat je proces, pii kterém komponent tvoii program pro ziskani
strukturalnich dat. Data se ziskdvaji vlozenim do informacniho systému nebo pomoci
sbérného programu, lze vyuzit programy, jako jsou OCR, OMR nebo ICR. Casto se pro
ziskani dat pouzivaji formulédfe, naptiiklad marketingové prizkumy, dotazniky
spokojenosti ¢i faktury. Vytézovani ve fazi zivotniho cyklu zpracovani dat se vyskytuje
ve vstupu pfi pofizovani dat, snahou je automatizovat komponent vytéZzovani dat. U polo-
strukturovanych dat mame formulaf, ve kterém se data nachdzeji, ale neni zndmo kde
presné. Nestrukturovana data piedstavuji soubor s daty, jejichz informace je potieba
prezentovat spolecné. Stejné tak jako u strukturalizovanych dat 1 u nestrukturalizovanych
probiha digitalizace v pocatku Zivotniho cyklu, a to pii vstupu. V prvni ¢asti vytéZzovani
dat jde o ptipravu formulait, $ablon ¢i vzoru tedy pravidel ziskavani informaci z nich.
Pfi zpracovani jde o rozsifeni procesu digitalizace, tedy o lepsi ziskavani dat nez jen
metadat. Za timto ucelem lze vyuzivat napiiklad carové kody, ty se ale doposud
v né¢kterych oblastech moc nerozmohly ¢i jejich vyuziti poryva jen malé procento
informaci z daného datového svazku. Ziskana data se pak pouzivaji pro potiebu
naslednych aplikaci pro zpracovani dat. Vyhodou komponentu je ¢astecnd automatizace
celého procesu ziskdvani dat, sniZeni chybovosti lidského faktoru a uspora casu

(Kunstova, 2010; Suchanek, 2012).
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2.6 Document Management System (Systém pro spravu dokumentt)

Systém spravy dokumenti je hlavnim jadrem ECM, je jako zaklad ECM
komponent. Resi uloziitd ostatnich ECM komponentd, tak aby bylo docileno okamzitého
pfistupu k potiebnym datiim, roztfizeni dat a manipulace s daty. Ve fazi zivotniho cyklu
zpracovani predstavuje takové lepidlo, které drzi vSe pohromadé. Zpracovani v sobé
zahrnuje ukladani, upravovani a uzivani jiz ziskanych dat. Dtlezitost komponentu spravy
dokumentii ve zkratce DMS je moznost poskytnuti vSech pottebnych dat zaméstnanctim,
snizeni Casu hledani spravného dokumentu, ptehlednost firemnich dokumentt a
zabezpeceni jasnosti evidovanych dokumenti o klientech dle GDPR. Systém na spravu
dokumenti je sloZen z formulafe jednotlivych zékladnich slozek, které se néasledné déli
na druhotnd rozd¢leni, na nézZ mohou navazovat dal§i pod-rozdéleni. Soubor se nachézi
v DMS pouze jednou, ale lze jej vyhledat v riznych formulatich systému ECM.
Zabezpeceni je feSeno pomoci administrativniho rozdéleni, kde kazdy ucastnik ma
moznost prace s dokumentem jen v té mite, ktera je mu ptidélena. Piikladem takovych
pravomoci je napiiklad moznost pouze ke ¢teni ¢i pravo Upravy jen vlastnich souborti.
Administrator mize zarovel ménit i zmény opravnéni téchto pravomoci. DMS
automaticky uklada data a nacitd data pomoci aplikace, ktera data vytvotila. DMS systém
ukazuje i vazby mezi daty, mize tvofit pfipomenuti, umozni prohlizeni souboru bez
aplikace kjejich preéteni, prizpusobi uzivatelsky pfijatelné rozhrani pro uzivatele,
poskytuje doc¢asnou off-line verzi souboru, schvaluje proces pro zamezeni chyb a dalsi.
Proces tfidéni a vyhledavani se opird o samotna metadata, ktera popisuji dané soubory a
umoznuji napiiklad automatické pred vyplhovani. Pfikladem obecného DMS volné
pfistupného je v rdmci Windows samotny systém spravy disku. Vyhledani soubort a
jejich sprava je pak mozna pomoci vyhledavani/lupy (Kunstova, 2010; Provatas, 2021;
Suchanek, 2012).

2.7 Records Management (Sprava zaznamu)

Sprava zdznamu je komponent vytvofeny za ucelem evidence souborti dat.
Zaroven umoznuje kontrolovat a dopliiovat nebo ménit data. Jde o specialni typ dat, ktera
se nazyvaji zdznamy. Zaznamy jsou soubory dat, které musi splnit urcité legislativni
pozadavky, a tak proces snimi spojeny je oproti klasickému souboru dat
komplikovangjsi. Zaznamy mohou byt tvofeny rodnymi listy, 1ékafskymi zpravami nebo
pasy. Dalsi komplikaci je samotné rozeznani zaznamu od béZnych dat, ackoli vSechna
data musi byt zabezpeCena, u zdznami to plati dvojnasobné. Metody a aplikace
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umozivujici zdznamy a zpracovani zdznamovych dat, samy o sobé mohou vytvofit chybny
zaznam. Chybny zdznam mohou tvofit napfiklad nedokonalosti aplikace pfi prevodu feci
na text. Na rozdil od DMS je nutna povinna archivace, kde se zaznamy nesméji ménit.
V ramci systému je manipulace zavisla na datumech ¢i udalostech, na jejichz zéklad¢ se
déli. Data, kterd jsou urcena pro archivaci, nesmi byt smazdna a musi byt v trvalé
udrzitelnosti pro pfipadnou potiebu. Pii zatazeni do zivotniho cyklu spravy podnikového
obsahu jde o fazi vystupu zaméfenou na archivaci a publikaci. P¥inos spravy zaznamu je
hlavné v nutnosti splnéni legislativnich norem a nafizeni. Jedna se napiiklad o nutnost

archivace (Graves, 2013; Kunstova, 2010; Provatas, 2021; Suchanek, 2012).

2.8 E-mail Management (Sprava elektronické posty)

Sprava elektronické posty je Vv dnesSni dobé nedilnou soucasti témétr kazdého
podnikéni. V zivotnim cyklu ECM piedstavuje ve vstupu piijeti a pti vystupu archivaci a
skartaci. Ugelem komponentu je zamezit piehlédnuti nebo ztraté piijatych informaci.
Pomoci komponentu dochazi k pifesunu zprav do spole¢ného ulozisté pro moznost vyuziti
1 pro dals$i opravnéné uzivatele. Pfi spravé zalezi na snadném a hlavné bezpecném
uchovavani dulezitych e-maild a Smazani nepodstatnych e-mailt. Dilezitost nékterych e-
mailt se mize ale ukazat az za 10 let, a proto n¢které firmy nemazou e-maily, ale naopak
zalohuji. Komponent tento problém fesi pomoci prace s danym e-mailem, dokud se s nim
pracuje, je ptistupny. Jen co prace s nim ustane, dochazi k piesunu do archivu a smazani
Z posty. Dal§imi vlastnostmi komponentu spravy elektronické posty je rtiznd metoda
archivace, snadngj$i vyhledavani potfebnych sprav, nastaveni opravnéni uzivateld,
zamezeni duplikatd, off-line koncept nacteni sprav do zafizeni, pomocné hodnoceni e-
maila (dle dalezitosti, terminu pro zpracovani), zvyraznéni provedenych zmén jinymi
uzivateli a moZnost mazani e-maild. Piikladem spravy elektronické posty je napiiklad
ZonerCloud a Thunderbird (Kunstova, 2010; LaCamera, 2020; Laudon & Traver, 2021;
Provatas, 2021; Suchanek, 2012).

2.9 Archiving (Archivace)

Komponent archivace slouzi k trvalému nebo do¢asnému uchovani dat, vétSinou
bez moznosti dan4 data upravit. Casto se jedna o data, ktera dle legislativy podléhaji
urcitému zakonu o uchovavani dat. Archivace a zpracovani dat klade dtraz na dodrzeni
a optimalizaci postupt, které firma vytvaii pro nejvyhodnéjsi a nejefektivnéjsi prace

s daty. Casto dochazi k tomu, Ze s riistem firmy se procesy zpracovani dat duplikuji a
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zbyte¢né komplikuji. Komponent se nachazi v Zivotnim cyklu ECM ve fazi vystupu, kde
jiz zpracovana data pouze uschovdvame. Nemusi se jednat o archiv pfimo elektronickych
dat, maze jit o informace o papirovém archivu. Problémem elektronické archivace je
samoziejm¢ zabezpeceni, ale také kvalita hardwaru. Na rozdil od listinné podoby dat,
elektronicka data mohou byt poskozena naptiklad Spatnym piehranim. Rizika s nimi
spojena nejsou potad tak znama, jako rizika spojena s listinnymi daty. Velkou vyhodou
je rychlost nalezeni potfebného archivovaného souboru. Komponent jako takovy
vzhledem k dlouhé dobé archivace se zaméfuje na archivaci dat ve formatech, které maji
charakter rozsifenosti a udrzitelnosti i do budoucna jako je napiiklad PDF. Velkou
vyhodou takto archivovanych dat je nesporné mnozstvi metadat o nich, ktera nasledné
ttizeni a hledani mnohondsobn¢ uleh¢i. Jednou z archivacnich mozZnosti jsou programy
COLD, které zaznamenavaji vytiSt€éné dokumenty. Pfinosem se stava vedle zakonnych
pozadavkl archivace jednoznacnost a rychlost nalezeni dat a snizeni mnozstvi dat
Vv pracovnich zafizenich. Archivace piedstavuje nutnost, i dle zakona, napiiklad v ramci
vedeni mezd. To ¢ini 30 let v ptipad¢ potfeby pro diichodové pojisSténi u ne-pozivatelit
starobniho dichodu a u pozivateli starobniho diichodu doba ¢ini 10 let, Gcetni doklady
5-10 let, pracovni smlouvy 35 let (Danové zakony a ucetnictvi, 2020; Graves, 2013;
Kunstova, 2010; Provatas, 2021; Suchanek, 2012).

2.10 Workflow (Automatizace procesti)

Komponent automatizace procest, jinak nazyvany Workflow, slouzi pro
definovani fetézce Cinnosti se schopnosti jej implementovat bez nutnosti manualniho
zadéavani. Nastroje, které spadaji pod soubor nastrojii automatizace, se ve zkratce nazyvaji
BPM neboli fizeni obchodnich procesi. BPM obsahuje nastroje k modelovani a
pozorovani podnikovych procest. Systém zajistujici automatizaci Workflow se nazyva
systém fizeni pracovniho toku (Workflow Management Systém), ktery optimalizuje
procesy, aby zajistil rychly chod systému. Procesy automatizace probihaji v rdmci
aplikaci, ale 1 napfi¢ celym podnikovym systémem, popiipadé i mimo podnik. Workflow
je v pokryti zivotniho cyklu ve vSech fazich, od vstupu pies zpracovani az po vystup.
Nejednd se pfimo o upravovani dat, ale spiSe o praci s daty naptiklad jaka manipulace
byla provadéna s daty. Data tak pti zpracovani maji dany postup jejich zpracovani, podle
shodnosti procest s nimi spojenych. Zakladnimi funkcemi Workflow jsou naptiklad
modelovani pribchu cCinnosti, kontrola definic spojenych s procesem a grafické

znazornéni pribehu jednotlivych fazi. Pfinosem komponentu je pfedevSim tspora Casu,
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zvySeni produktivity, procesy mohou probihat i mimo pracovni dobu, znalost stavu
procest, snizeni chyb lidského faktoru, sniZzeni zatizeni systému (Cimler, 2007;

Kunstova, 2010; Russell, 2016; Suchanek, 2012).

2.10.1 Groupware (Tymova spoluprace)

Tymovéa spoluprace (Groupware) jako komponent ECM je zaméfen na
komunikaci na rozdil od ostatni aplikaci ECM, ¢imz neni nutné jej implementovat do
syst¢tmu ECM. Tymova spoluprace tvoii vhodné podminky pro komunikaci vice lidi pro
lepsi kooperaci a koordinaci daného tkonu. Efektivita vyuziti samotného komponentu
tymové spoluprace je mirn¢ problematickd, protoze napiiklad chybi planovani aktivit
(vétsinou nechybi, ale neni pouzivano), ptehled probihajicich ¢innosti, ale mize dojitik
tymovému komunika¢nimu problému (naptiklad kulturni ptfeslap). Ve vSech fazich
zivotniho cyklu zpracovani dat muzeme nalézt Groupware, ale jako samostatné
informac¢ni toky, které proudi vSemi sméry. Groupware obsahuje postu, kalendar,
znazornéni piidéleni osob k tkoliim, spolecnou slozku pro data a zpravy, program pro
hovor/video konferenci, aplikace typu wiki, popfipadé blog. Pfinos komponentu je t&éz§i
urCit, ve véetSiné spolecnosti je castecné princip Groupware pouzivan (napi.
TeamViewer), snahou je tedy tento proces zefektivnit, popfipadé¢ vyplnit mezery.
Vyplnéni mezer pfinese Gsporu Casu, snizeni nakladi a zvySeni odbornosti zaméstnancti

(Kunstova, 2010; Suchanek, 2012).

2.10.2 Web Content Management (Sprava webového obsahu)

Firma si zvoli urcitou ¢ast svych podnikovych dat, ktera nasledné reprezentuje na
webu. Jde o komponent zaméteny na tvorbu a spravu publikovani informaci na internetu,
popfipadé intranetu. Komponent se nachazi v ECM ve fazi u vystupu pii publikaci
zpracovanych dat. Pfinos pro spolecnost ma komponent hlavné ve svém vysledku, kdy
muze ptredstavovat vyznamny reklamni prvek. Pfikladem programu pro spravu webového
obsahu je naptiklad WEDOS (Husovec, c2014; Kunstova, 2010; Laudon & Traver, 2021;
Suchanek, 2012; WEDQS, ¢2010-2021).

2.10.3 Knowledge Management (Sprava znalosti)

Komponent ECM sprava znalosti je aplikace zamétena na vyhleddvani informaci,
propojovani dokumentli, ziskdvani informaci zjiZ ziskanych informaci a rozvijeni
védomosti za tcelem zvyseni kvalifikovanosti zaméstnanctl. Cinnost aplikace spravy

znalosti by méla nejenom byt schopna poZzadované informace nalézt, ale i dle znalosti
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uzivatele mu je sama nabizet. VEtSinou sprava znalosti ve spolecnostech je ve stavu, kdy
zameéstnanci rad¢ji informace hledaji pies internetové prohlize¢e. Komponent lze uplatnit
ve vSech fazich spravy informaci. Pfinosem je hlavné tspora casu, kdy zaméstnanci
nemusi jiz znamé situace sami fesit, ale mohou si najit feSeni jejich kolegt, podle kterého
postupovat. Piikladem zjednodusené verze komponentu je Wikipedie s verzi neziskového

modelu (Kunstova 2010; Lalik, 2013; Laudon & Traver, 2021; Suchanek, 2012).

2.10.4 Digital Asset Management (Sprava multimedialniho obsahu)

Sprava multimedidlniho obsahu je komponent pro vkladani, kategorizaci,
ukladani, anotaci a vyhledavani za uc¢elem prace s fotkami, obrazky, zvukovymi a video
zaznamy a dalS$imi multimedidlnimi soubory. PouZiti je ¢astecn€ uzsi nez u predeslych,
nebot’ se nevyuzivad tak hojné. Pro praci se soubory jako jsou obrazky lze vyuZit
komponent spravy dokumentd. Piesto je komponent spravy multimedidlniho obsahu
nezbytny v oblastech televizniho primyslu, kriminalistiky ¢i u realitnich makléri.
Vyhody s nim spojené jsou napiiklad mozZnosti transformace zdznamil (velikost, format

atd.), nahledy, nastaveni opravnéni. Firma tak uSetii ¢as a finanéni prostiedky (Kunstova,

2010; Suchanek, 2012).
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3 Kilasifikace zpusobu elektronického obchodovani a
rizik s nim spojenych

Kamenny obchod s moznosti internetového nakupu predstavuje ¢im dal vice se
roz$ifujici moznost osloveni potencialnich zékazniki. Zbozi je umisténo na internetovych
strankach obchodu, ale jeho vyzvednuti je néasledné mozné na prodejné nebo pomoci
dorucovaci sluzby treti strany. Mimo klasické performerky ¢i obchodu s oblecenim, které
nabizeji zbozi s relativné dlouhou dobou pouzitelnosti a trvanlivosti, mizeme pozorovat
1 objevujici se snahu, napiiklad obchodu Tesco, pouziti nabizen¢ho sortimentu spise

rychle se kaziciho zbozi (Fernie & Sparks, 2019; Suchanek, 2012).

Kvazielektronické obchody jsou obchody, u kterych se neda ovéfit totoznost
jednotlivych stran. K zjisténi jednotlivych smluvnich stran dochazi az pii plnéni
sjednanych podminek. Kvazielektronické obchody piedstavuji zasilkové obchody,
redlnost obchodu neni cCasto prokazatelnd. Pokud je zbozi objednano, tak nelze
jednoznaéné prokazat, zda si dany produkt opravdu objednal subjekt uvedeny na faktute.
Obchody ovSem ani neusiluji o vétsi ovétitelnost klienta z diivodu naslednych ztrat

odbéru zbozi (Frick, 2016; Suchanek, 2012).

Plnohodnotny elektronicky obchod ma veSkerou d¢innost feSenou pomoci
elektronickych cest. Dochazi zaroven k ovétfeni identity jednotlivych stran, a to prevazné

pomoci elektronickych podpistt (Nezmar, 2017; Suchanek, 2012).
3.1 E-trzisté

E-trzi$té je virtudlni misto, na kterém se potkava poptavka s nabidkou statkl a
sluzeb. Hlavnim rozdilem od ostatnich forem e-podnikdni je velké mnoZstvi
prodavajicich a nakupujicich. Jednotlivé subjekty se zde potkavaji v ramci své ¢innosti,
mohou to byt vztahy jak C2C, tak i B2B, G2B ¢i kombinace mezi nimi. Pro pfiklad vztahu
se zapojenim vlady je v CR GEM. Mezi velké vyhody pro spotiebitele ¢i odbératele patii
nabidka velkého mnozstvi vyrobkd nebo sluzeb od velkého mnozstvi dodavatelti na
jednom misté. Porovnani cen tak castecné umoziuje koupit zboZzi za nizSi cenu nez
Vv piipad¢ nabidky jednoho prodejce. Dalsi pfednosti e-trZist’ je soustfedénost informaci o
daném produktu (Frick, 2016; Laudon & Traver, 2021; Machkova, 2014; Suchanek,
2012).
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3.2 E-shop

Je elektronicky obchod nabizejici zbozi hmotné ¢i nehmotné a sluzby. Nabidka
zboZi ¢i sluzeb e-shopu se s kazdym e-shopem méni dle jeho specializace. Prikladem
muze byt Amazon, ktery zaroven své zbozi i vyrabi. Amazon se zaméfuje pievazné na
B2C. Dal§im piikladem je firma Dell, kterd ve svém e-shopu nabizela mezi prvnimi
nabidku konfigurace vybraného zbozi. Firma Dell své zboZi tak dostava do vztahu B2C
a B2B (LaCamera, 2020; Laudon & Traver, 2021; Machkova, 2014).

3.3 Poplatky

Mysleno poplatky za poskytovani sluzeb. Piikladem je auk¢ni server eBay, ktery
vytvoril velké mnozstvi druhti poplatkt, jejichz uplatnéni je jen v urcitych ptipadech

(LaCamera, 2020; Machkova, 2014).

3.4 Model predplatného

Model ptedplatného se vyuziva prevazné v zurnalistice pro digitalizovany obsah.
Spotiebitel v ramci mésice nebo roku doptedu plati za moznost vyuziti hudby, videa,
obrazku atd. Piikladem takovéhoto modelu jsou naptiklad pro B2B ProQuest a EBSCO,
které poskytuji odborné ¢lanky. Prikladem pro B2C je Netflix pro filmy a Deezer pro
hudbu (Laudon & Traver, 2021; Machkova, 2014).

3.5 Diferencovany produkt

Diferencovany produkt obsahuje ¢ast, ktera je zdarma. Naptiklad se jedna o demo
verze, pouze zékladni rozhrani softwaru nebo omezend kapacita tlozného prostoru.
Ptikladem firem je pak DropBox nebo CrashPlan, které nabizeji zalohovani dat (Fernie
& Sparks, 2019; Machkova, 2014).

3.6 PrFijmy z reklamy

Piijmy z reklamy ptedstavuji velmi ¢astou snahu firem se v této oblasti uplatnit.
Samotnd internetova reklama je velmi podstatnym odvétvim pro podnik. V dnesni dobé
je to jeden z nejvice vyuzivanych néstrojii vyhledavani potencionalnich klientd. Casto pro
firmy zabyvajici se reklamou ale netvofi hlavni zdroj pfijmu. Zdérnou vyjimkou je
spoleCnost Google, ktera mimo reklamu vyviji a nabizi i mnoho dalSich sluzeb.
Rozrustajici se elektronizace zvySuje pozadavky na propracovanost internetové reklamy,

a tak vznikaji rizné druhy internetové reklamy, mezi které patii bannery, PPC reklamy,
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propagace na strankach a socidlni propagace (Horiidkova, 2011; Husovec, c2014;
Machkova, 2014).

3.6.1 Kombinace reklamy a predplatného

Kombinace reklamy a ptedplatného poukazuje na snizeni rizika diferenciaci, a tak
pro firmy lépe dosazitelny a udrzitelny cil. Hojné ji vyuZzivaji spiSe vydavatelé novin.
Ptikladem muze byt napiiklad The Wall Street Journal, ktery ani pfedplatitelim tisténé
verze neumozni zdarma pfistup k online verzi, jen slevu. V ramci elektronickych trzist
dochazi k vyuzivani kombinace rtiznych pfijmovych modeld, mezi které muze patfit
naptiklad jak ptijem zreklamy, tak provize za zprostfedkovani prodeje (Laudon &
Traver, 2021; Machkova, 2014).
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4 Elektronické obchodovani z pohledu vzniklych rizik a

omezeni

Rizika mezinarodnich obchodnich transakci ovliviiuje jak podnikatele, tak
I fyzické osoby. Jednotlivé pozadavky poptavky jsou ¢asto uspokojeny az zahrani¢nimi
nabidkami, nebot’ produkce nékterych vyrobku a sluzeb je v jednotlivych zemich silné
omezena. Mtizeme sem zahrnout naptiklad nakupy z Ciny, které diky niZ§im cendm
poskytuji velkou konkuren¢ni vyhodu podnikatelim a zaroven niz$i ceny lakajici i

fyzické osoby k nakupu (Cimler, 2007; Machkova, 2014; Suchanek, 2012).

Kazd4 oblast podnikani v sobé ma jistou miru rizika, dneSni doba poukazuje na
dilezitost online podnikani a s nim spojené zabezpeceni ¢innosti. Stanoveni moznych
rizik tak zvysi Sanci Gspéchu podniku. U nékterych podniki je tfeba brat i potaz na rizika
spojena s likvidaci jiz nefunk¢nich vyrobka (Grant, 2019; LaCamera, 2020; Laudon &
Traver, 2021; Machkova, 2014)

Elektronické obchodovani zaznamenava velky narGst a dalezitost. Ceska
republika zaznamendva velky ekonomicky rist v odvétvi a s nim 1 spojenou dilleZitost
nahledu na jednotliva rizika obchodnich transakei. Legislativu zabyvajici se ochranou
spotiebitele lze nalézt v obCanském zakoné Ccislo 89/2012 Sb. V ramci procesu
globalizace zaznamenala celd Zemé zna¢né mnoZstvi pozitiv, ale i negativ. NejznaméjSim
negativem, které poukazuje na nezbytnost elektronického obchodovani a s nim spojenych
rizik, dnes jiz ¢asto mezinarodnich transakci, je COVID-19 (Cimler, 2007; Machkova,
2014; Ministerstvo prumyslu a obchodu, ¢2005-2020; Suchéanek, 2012).
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5 Uzavirani smluv

5.1 Smlouvy

Smlouva je nejcastéji tvorena dohodou mezi dvéma smluvnimi stranami, ale mtze
jiuzaviit i vétsi pocet smluvnich stran. Ve smlouvé se zacastnéné strany zavazuji dodrzet
podminky obsahu smlouvy dle § 1724 odstavce 1 obchodniho zakoniku. Samotna forma
smlouvy nemusi byt v pisemné formé, jeji nutnost je pouze u malého mnozstvi typa
smluv. Dle ob¢anského zakoniku ma tak kazdy pravo na vybér formy pravniho ukonu.
Vyjimkou jsou u nékterych smluvnich typii omezeni, ktera pozaduji urc¢itou strukturu pro
dany smluvni typ. Jedna ze smluvnich stran mtize také projevit vili k uzavieni smlouvy
v pisemné podobé pak ji ma byt vyhovéno dle § 559 obchodniho zdkoniku. Nejvétsi
mnozstvi smluv tak tvofi smlouvy uzaviené ustni formou a rozSifuje se mnoZzstvi
uzaviranych smluv v ramci internetového prostiedi (Husovec, c2014; Jakubka, 2010;
Jansa, 2016; Yao-Hua & Walter, 2014).

5.2 Sjednavani smluv

Pro zdarné uzavieni smlouvy je nutnost akceptace nabidky stranou pfijimajici od
strany nabizejici, ktera ji vytvoftila konkrétné pro dany subjekt. Piijeti nabidky mutize byt
ale i s podstatnou vyhradou, a pak je dle nového ob¢anského zakoniku § 1740 odstavec 2
nutno vytvofit novou nabidku. V ptipadé nepodstatnych zmén je umoznéno brat nabidku
za piijatou s vyhradou dle § 1740 odstavec 3. Urceni jednoznacnosti, co je a neni
podstatnou zménou, se u n€kterych doplnéni smluv neda jednoznaéné urcit, a tak tvofi
pravni nejistotu. Smlouvy tak Casto obsahuji dolozky, odmitajici dodatky a odchylky.
Dolozky jsou piipustné OZ § 1740 odstavec 3. Nélezitosti nabidky, které jsou nutnosti,
tvoii podstatné naleZitosti smlouvy. Podstatné naleZitosti smlouvy jsou definovany
zakonem a lisi se podle smluvniho typu (Jakubka, 2010; Jansa, 2016; Novotny, 2014;
Yao-Hua & Walter, 2014).

Uzavieni smluv na dalku ndm Casto umoznuje e-mailova komunikace, ktera je
vykladové na stejné urovni jako b&zna papirova posta. Postupem uzavieni smlouvy se
pak stava proces, pii némz tviirce nabidky odesle e-mailem navrh na uzavieni smlouvy
druhé strané. Druhd strana pii akceptaci nabidky odesle akceptovanou nabidku

navrhovateli a tim je smlouva uzaviena (Jansa, 2016; Yao-Hua & Walter, 2014).
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Nabidka zbozi nebo sluzeb na internetovych strankach casto neptedstavuje navrh
na uzavieni smlouvy. Casto se miize jednat o formuldf, jehoZ vyplnénim zijemcem se
zajemce stava navrhovatelem, a odesila tak navrh na uzavieni smlouvy provozovateli
internetové stranky nebo subjektu vyuzivajicich sluzeb internetovych stranek. Akceptace
smlouvy je nasledn¢ dorucena do e-mailové schranky, ale k uzavieni smlouvy neslouzi

potvrzovaci e-mail (Jansa, 2016).

Smlouva muze odkazovat na obchodni podminky. Obchodni podminky se stavaji
soucasti smluv pfidanim k nabidce nebo pouze odkazem na obchodni podminky. Odkaz
musi byt jednoznacny pro obé¢ strany. Smlouvy v elektronické podobé mohou obsahovat
hypertextovy odkaz, ktery by mél byt umistén viditelné. Podminkou pokra¢ovani
objednavky muze byt odsouhlaseni souhlasu s obchodnimi podminkami (Jakubka, 2010;
Jansa, 2016).

5.3 Platebni styk v e-businessu

Z dtvodu nepfitomnosti zG¢astnénych stran na jednom misté ¢asto nemohou
smluvni strany uhradit svilj zavazek hotovostni platbou. Platebni transakce ptes online
sveét zajist'uji bankovni a nebankovni subjekty. Bankovni subjekty funguji dle zdkona
Cislo 21/1992 Sb., ktery pojednava o bankach a pouziti platebnich metod. Subjekt si pro
mozZnost placeni musi zfidit takzvany bézny Gcet. Zfizeni uctu subjektu umoZznuji pouze
tuzemské banky. U nebankovnich subjektil je téZ nutné ziizeni uctu, ale neni podminén
tolika pozadavky jako u bankovniho subjektu. V piipadé plateb bankovnim pifevodem
pies hranice se vyziva systém SWIFT (Grath, 2014; Jansa, 2016).

Off-line plateb v e-businessu silné ubyva, ale jejich hlavni vyuziti nastava v
ptipadé, kdy si zakaznik vyzvedne zboZzi osobné. Jista forma off-line platby je
bezhotovostni prevod, star$i metodou je otisk platebni karty. Dals$i malo vyuzivanou
moZnosti je dobirka. On-line platby jsou mnohem transparentn&j$i a rychlejsi.
Nejrozsitenéj$i metody on-line plateb jsou karty a tlacitka. Karty umoziuji rychlé a
snadné platby. Je mozné je rozdélit na kreditni a debetni, kdy kreditni karty umoziuji
cerpat finan¢ni prostfedky nad ramec financnich prostfedkli na uctu. Rychla platebni
tlacitka jsou tvofena smlouvou prodavajiciho s bankou o rychlém platebnim tlacitku,

pficemz kupujici musi mit ucet u stejné banky (Fernie & Sparks, 2019; Jansa, 2016).
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5.4 E-marketing

E-marketing lze oznacit jako soubor veskerych telekomunikacnich a informac¢nich
technologii vyuzitych pro marketingové ucely. Lze ho rozdélit do dvou skupin na
internetovy marketing a mobilni marketing. E-marketing je rychle se rozrustajici oblast,
ktera je spojena s rychlym vyvojem technologii. Technologicky pokrok umoznuje ¢im
dal vice lidem piistup k internetu (Laudon & Traver, 2021; Machkova, 2014).

5.5 Vyhody/nevyhody vyuziti internetu

Internet pro firmu tvoii mnozstvi prilezitosti, ale i hrozeb naptiklad firma muze
pouzit e-marketing, na druhou stranu jeji konkurence taky. Firma se tak dostava do rizika,
ze o ni nebude dostate¢né povédomi, jenom tim Ze nevstoupi v povédomi potencionalnich
klientd za pomoci e-marketingu. E-marketing v sobé zahrnuje vyuziti elektronickych
zafizeni pro zvySeni povédomi v myslich potencionalnich klientl. Klienty nevyuzivajici
internet oslovi jen pies pozitivni socialni reklamu. VyuzZivani internetu pro spolecnost
pfinasi: informacni zdroj, marketingovy vyzkum, srovnani cenové politiky, vyrobkovou
politiku, distribuéni politiku, rizné moznosti podpory prodeje, vyuziti socialnich siti,
vyuziti zalohovéani, monitoring a dal§i (Bednat, 2011; Hornakova, 2011; Machkova,

2014).

5.6 Zdroj informaci

Internet nabizi mnozstvi informaci a propagacnich materialt konkurence. Podniky
tak maji velkou moZnost analyzovat ziskand data levnéji a efektivnéji nez pfi vyuziti
klasickych metod, pro ptiklad névstéva konkurentova kamenného obchodu a porovnani
cen na mist&. Spolecnostem internet pfindsi 1 dalsi informace, které predstavuji naptiklad
burzovni data, data o statni spravé, demograficka data, statistickd data, data pro
marketingovy vyzkum, data o patentech, data poskytovana statnimi organizacemi, data
z medii, pravni aspekty atd. (Vyuziti dat v sobé zahrnuje 1 riziko korektnosti datového

souboru) (Machkova, 2014; Seon Jeong & Kwak, 2020).

5.7 Autorska prava

K nékterym dilim at’ uz skute¢nym ¢i virtualnim se vztahuji autorska prava. Jedna
se 0 podporu tviir¢ich ¢innosti s novym vytvofenym aspektem. Autor tak ziskava moznost
vyhradniho pouZiti svého dila ¢i poskytnuti své tvorby pro dalsi ekonomické subjekty.

V Evropské unii existuje nesoulad mezi autorskymi pravy a prav s nim spojenych
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Vv zemich unie a pieshrani¢nich zemich. Autorska prava se drzi postupt teritorii zemi, ale
jejich vymahatelnost se komplikuje nejenom v mimo-unijnich zemich, ale i v oblasti
samotné Evropské unie. Komise Evropské unie na tuto skutecnost nemalo poukazuje.
Problematiku tvoii hlavné nejednotnost teritorialnich pojeti autorskych prav, a to at’ uz
jde o terminologii ¢i rozsah ochrany autora. Autorska elektronicka dila, zvIasté kvili své
povaze, nejsou omezena z pohledu pohybu. Svoboda pohybu vypliva z mezinarodniho
prava. Webové stranky dle zakona §501 OZ predstavuji komplex nehmotnych ¢asti. Web
firmy je mozné si zobrazit v riznych koutech planety. Vyjimku tvofi cenzura, kterou
mohou uvalit jak celé staty, tak i pouhd mésta (Arnau Roselld, 2019; Cadima, 2019; De
Miguel Asensio, 2020; Husovec, c2014; Choi & Kwak, 2020; Jansa, 2016; Kim et al.,
2021; Seon Jeong & Kwak, 2020; Sychev et al., 2019)

5.8 Cenova politika

Cenova politika pfevzala mnoho aspekti tradi¢niho pojeti cenové politiky a
rozsifila jej o dalsi moZnosti. Vyrazna rychlost porovnani cen vede zdkazniky k moZnosti
vyhledani si lepSich podminek. Z pohledu firem jde o konkurenéni schopnost. Firmy se
snazi stanovovat cenu tak, aby oslabily konkurenci a zaroven pfilakaly nové zakazniky
(Machkova, 2014; Saif et al., 2020).

5.9 Distribuéni politika

Distribucni politika v rdmci internetu umoZiiuje piimou distribuci. Sledovani
zasilek, jak zdkazniky, tak prodejci umoZiluje kontrolu v piipadé ztraty ¢i zniceni zboZi.
Problematickou oblasti se miiZe stat realnost mista sledovaného zbozi. Internet poskytuje
relativné dobré feseni logistiky, které firmam mutze poskytnou znac¢nou usporu (Cimler,

2007; Machkova, 2014).

5.10 Internetova reklama

Cesky statisticky uiad uvadi, ze v roce 2010 v Ceské republice 90 % ucastnikil
internetu vyuzivalo e-maily. (Cesky statisticky titad) Internetova reklama se umistila ve
spousté zemi v rdmci reklamy na 3 misté a kazdoro¢né posiluje. Reklama je zaroven 1
piizplisobovédna potencionalnim zakaznikim, pfikladem je Google, ktery ptizpiisobuje
reklamu vyhledavani uzivatele (Horndkova, 2011; Machkova, 2014; Salem et al., 2019;
Tsadiras & Nerantzidou, 2019).
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5.11 Podpora prodeje

Internet poskytuje velkou Skalu moznosti naptiklad soutéze, vérnostni programy,
slevové kupony a jiné. V kombinaci s kamennou prodejnou ma tak zakaznik moznost
napiiklad si vybrat zbozi online a jeho vyzvednuti na kamenné prodejné. Znaénym
plusem je také dikladny popis vyrobku na webovych strankach, kdy jsou jednotlivei plné
informovani a na web se tak vraceji pro zjisténi dodatecnych informaci o vyrobku

(Machkova, 2014; Stringham et al., 2021; Tsadiras & Nerantzidou, 2019).

5.12 Socialni sité

Socialni sité pfedstavuji vyznamnou marketingovou oblast. Rostouci vyuZivani
socidlnich siti vede k nartstu reklamy v socialnich sitich. Vyznamnym aspektem stéle
zustava i vyuzivani SMS marketingu. V ramci zvyseni povédomi a loajality ke znacce
védci v Malajsii dokazali, Ze existuje laska ke zna¢ce. Zakaznici, ktefi se mohou ¢aste¢né
ztotoznit se znackou, jsou vici firme loajalnéjsi nez zakaznici, kterym znacka nic netika.
Lajky a srdicka u zprav na socialnich sitich zvysuji povédomi o znacce a jeji kladnou
povést (Bhandal, Meriton, Kavanagh, & Brown, 2022; Hornakova, 2011; Machkova,
2014; Salem et al., 2019; Tsadiras & Nerantzidou, 2019).
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6 Rizika v mezinarodnim obchodé

Riziko miizeme definovat jako stav ochoty vstoupit do neprozkoumanych hlubin,
kde pro dosazeni uspokojivého vysledku vyuzivime vSech dostupnych informaci

(Mioducka & Matecka, 2019).

Rizika mezinarodniho obchodu poukazuji na specificka rizika. Struktura rizik se
v Case méni, jednotliva rizika sama zanikaji nebo dochazi Kk jejich omezeni, jina se teprve
objevuji. Obchod mezi dvéma staty je ovlivnhén dvojim pravnim fadem a dvojim
ekonomickym stavem zemi, ve kterych podnik provozuje svou ¢innost. Rizika jsou tak
naptiklad tvofena kurzovymi rozdily, dafiovymi normami ¢i nalezitostmi normy samotné.
Pochopeni samotného pojmu riziko je dosti subjektivni, nebot’ nejednoznacnost a
proménlivost vnimani jednotlivych ucastniki pro dané rozhodnuti miize vést
k mnohacetnym vysledkiim. Nejednoznacnost pohledu na rizika je pievazné spjata
S mnozstvim nejistoty s nim spojené neboli disledek nejistoty na stanoveny cil (Gavurova

et al., 2020; Lam, 2014; Machkova, 2014).

Rizika muzeme rozd¢lit dle Druckera na ¢tyti druhy rizik. Riziko, které je piimo
spojeno s povahou podnikani. Riziko, které zvladneme podstoupit. Riziko, které
nezvladneme podstoupit. Riziko, které musime podstoupit. Jiny zptisob déleni druhti rizik
je dle mezinarodnich ekonomickych vztahti, a to na napfiklad trzni rizika, komer¢ni
rizika, rizika pfepravni, teritorialni rizika, ménova rizika atd. (Machkova, 2014;

Mioducka & Matecka, 2019).

Dalsi déleni rizik: trzni riziko, teritorialni riziko, ménové riziko, obchodni riziko,
dopravni riziko, riziko odpovédnosti atd. Z jiného pohledu muzeme rizika rozdé€lit na
tradiéni a moderni rizika. Za tradi¢ni rizika miZeme povaZovat rizika spojend
S podnikatelskou cCinnosti, obchodni rizika, kterd lze dale délit na rizika spojena
s vybérem trhu a obchodnich partnerd, riziko vyrobni, rizika spojena s piepravou zbozi a
sluzeb, ochrana vyrobku a pravni rizika. Mezi moderni rizika pocitdme rizika kurzova,
rizika ivérova a rizika investi¢niho charakteru. Dalsi pohled na pod rozdélovanti rizik je
z pohledu ¢asu na kratkodoba rizika a dlouhodoba rizika (Ambrus, Rayfuse, & Werner,
2017; Kalyuzhna, 2020; Nguyen et al., 2021; Petrova, 2021).

Jednotliva rizika muzeme dale délit na diléi rizika jednotlivych soubort rizik.

KaZzdé riziko pod sebou zahrnuje nespocetné mnozstvi dil¢ich rizik, a proto vznikaji
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Vv podnicich oddéleni, ktera se zabyvaji omezenim rizik na pfijatelnou uroven. Na rizika
je potieba pohlizet jako na komplexni systém, kde jednotliva rizika na sebe navzajem
pusobi, a tak ovlivituji vyslednou miru rizika (Ambrus, Rayfuse, & Werner, 2017;
Petrova, 2021).

6.1 Podnikatelské riziko

Podnikatelské riziko predstavuje riziko, kterému se podnikatel vystavuje v ramci
své podnikatelské Cinnosti. Jedné se o soubor mnoha rizik, mezi které patii riziko trzni,
riziko komer¢ni, riziko ptepravni, riziko teritoridlni, ménové riziko, finanéni riziko, riziko
odpovédnosti za produkt a mnoho dalsich (Machkova, 2014; Safrova Dragilova, 2019;
Vochozka, 2011; Vochozka, 2012).

6.2 Trznirizika

Trzni podminky a pfileZitosti jsou proménlivym faktorem a poukazuji na riziko
ztraty, ale i riziko zlepSeni trznich podminek, plynoucich ze zmén na trzich. Zménu
trznich rizik mize zpisobit fada faktort napfiklad zména poptavky a nabidky zbozi,
zmény miry spoluprace s dodavateli ¢i odbérateli. Nékteré kontrakty maji ve smlouvéach
stanoveny ceny pohyblivé, coz zpiisobuje samostatny problém stanoveni, dle ¢eho se
zména ceny ur¢i. U trznich rizik mizeme pozorovat rozdilnost jednotlivych pod rizik,
ktera jsou naptiklad spojena s efektem mddy a samotnou citlivosti poptavky na zménu

ceny (Ambrus, Rayfuse, & Werner, 2017; Cernohorsky, 2011; Machkova, 2014).

6.3 Rizika komerc¢ni

Rizika komer¢ni jsou rizika zptsobena neplnénim zavazku mezi obchodnimi
partnery. Nejedna se ptimo jenom o vztah odbératel-dodavatel, ale zaroven napiiklad o
vztahy mezi dopravci, poskytovateli logistickych sluzeb ¢i pojistovny (mira
spolehlivosti), ktefi si najdou podminky pro neplnéni. Dobrou metodou pro snizeni rizika
je zapojeni jednotlivych stran do procesu, obchodni partnefi jsou tak Casto spokojenéjsi s
vysledkem. Hlavnimi pod riziky se dale stavaji napiiklad rozdilné ekonomicko-pravni
prostfedi a kulturné-socidlni prostfedi. Urcité oblasti v rdmci Zemé maji diky odliSnym
podminkam k zivotu 1 odlisné sociokulturni chovéani. Zmirnéni rizika lze docilit
provéfovanim obchodnich partneri a pojisténim rizik. Provéfeni rizik se tak stava

zakladem. Society piisobici v daném odvétvi nemuseji pln€ sdilet redlnost zvefejnénych
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dat (Ambrus, Rayfuse, & Werner, 2017; Holatova, 2012; Jesensky, 2018; Kovacs et al.,
2021; Machkova, 2014; Vidya & Taghizadeh-Hesary, 2021).

6.4 Riziko prepravni

Rizika ptfepravni v ramci mezinarodnich operaci ptredstavuji pfevazné piepravu
hmotného zbozi. Za hmotné zbozi Casto zodpovida ten, kdo zbozi v dany okamzik ma na
starost. Pro zamezeni rizika se pouziva pojisténi smlouvy a zaroven je dilezité vymezeni
jasnych podminek ve smlouvach spojenych s ptepravou, at’ uz jde o prodavajiciho,
ptepravce ¢i kupujiciho. Vymezeni odpovédnosti je zaloZzené na dolozkach, kdy naptiklad
odpovédnost za zbozi muze piejimat kupujici ve chvili, kdy dopravce pievezme zbozi

(Machkova, 2014; Smejkal & Rais, 2013).

6.5 Autorskeé riziko

Riziko spojené s odcizenim ¢i napodobenim firemnich materiall, vede ke ztraté
divéry ve firmu. Zaroven firma  ztrdci svou  rozpoznatelnost  vuci
konkurenci. V kone¢ném dusledku v soucasnosti dochazi k Castému porusovani
autorskych prav. K poruseni autorskych prav spojenych s videi a fotografiemi v Jizni
Koreji doslo 593 083krat v roce 2019 a k doporuceni napravnych opatieni ve stejném
roce Korejskou komisi pro autorska prava doslo 671 759krat. K poruseni autorskych prav
muze dochazet, pokud obchod fotografuje své zakazniky, jak si zkousi obleceni a
nasledné fotografie vyuZije k propagaci oble¢eni. Mize dochézet i ke zcizeni osobnich
fotografii. DalSim ptikladem miiZe byt napodobeni webovych stranek ¢i kradeZz fotografii
vyrobkil podniku. Pro kontrolni organ je néprava poruseni prav velmi naro¢na, pievazné
na rozpoznani zCizenych videi a fotografii z divodu castych tprav. Z pohledu vyvoje
piratskych stranek studie ukazuji jejich nadmiru a rychly rist ¢asto prekonavajici snahy
o dosazeni spravedlnosti (De Miguel Asensio, 2020; Choi & Kwak, 2020; Jeong & Kwak,
2020; Kim & Kwak, 2021; Kim et al., 2021).

6.6 Riziko elektronické komunikace

Pro neustale posilujici pozici globalizace stoupa mnozstvi propojenosti lidi, a tak
se stdvame takzvanou globalni vesnici s propojenosti kulturnich, socio-politickych,
ekologickych, bezpecnostnich a ekonomickych odlisnosti. S rizikem elektronické
komunikace je spojeno riziko identifikace obchodniho partnera ¢i klienta nebo

dodavatele. Existuje zde riziko, Ze tfeti strana ziska piistup k elektronické identité klienta.
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Tteti strana se pak ndsledné mtize vydéavat za klienta za pomoci jeho emailu, klientského
uctu, ale i pristupu jako spravce webovych stranek (Bustreo, Germann, & Gilmore, 2022;
Husovec, c2014; Vymeétal, 2009).

6.7 Rizika spojena s poruchou elektronického systému firmy

Kazdy systém podléha vyskytu chyb. Chyby pfedstavuji nejenom technologické,
ekonomicko-politické a lidské chyby, ale i chyby imysIné zptisobené tieti stranou. Chyby
technologické predstavuji zejména vypadek sit€¢ nebo selhani hardwaru. Ekonomicko-
politické faktory zpuisobuji spiSe omezeni nez chyby a vazou se pirevazné s riziky
teritorialnimi. Lidsky faktor chyb zde pfedstavuje nejenom S$patnou manipulaci ¢i
neodbornou zplsobilost, ale i manazérskou ¢innost a vliv tfeti strany. Mize se jednat o
Spatné nadefinovanou funkcionalitu webové stranky, ptekomplikovany IS systém, Spatny
obsah webovych stranek, ztrata internetového piipojeni, nedostate¢né zabezpeceni a
dal§i. Chyby vzniklé cizim pfi¢inénim predstavuji riziko hlavné v podobé ztraty ¢i

odcizeni dat (LaCamera, 2020; Laudon & Traver, 2021; Suchanek, 2012).

6.8 Rizika teritorialni

Riziko teritoridlni ptedstavuje celkovou makroekonomickou, zivelnou a
politickou neznamou pro urCitou oblast. Rizika teritoridlni se daji déale rozd¢lit na
politické riziko, rizika spojena se Zivelnymi pohromami, kurzové a ménové riziko a
obchodni riziko. Politické riziko v sob& obsahuje negativni aspekty, které jsou blokada,
obcanské nepokoje, stavky, valka a omezeni dovozu. U obchodniho rizika se vyskytuji
dil¢i rizika, ktera psobi primarné na obchodniho partnera a sekundarné na tuzemsky
podnik. Napfiklad tak mize jit o sope¢nou ¢innost, lesni pozar, pievrat ¢i snizeni/zvySeni
zivotniho standardu obyvatel (Aba, 2021; Ambrus, Rayfuse, & Werner, 2017; Kalyuzhna,
2020; Machkova, 2014; Oh & Oetzel, 2022; Petrova, 2021).

Nejmarkantnéjsi byvaji politicka rizika, ktera mohou vést k omezeni ¢i Gplnému
hospodarskému upadku, piikladem je Anglie, u které je zatim k 20. 11. 2020 nejista
situace s obchodnimi podminkami s Evropskou unii. Dalsim pfikladem je Ukrajina, ktera
zaznamenava nepiili§ rostouci trend obchodovani s Evropskou unii kroku 2020.
Nestabilita daného uzemi muze vést napiiklad k embargu. Néktera teritoria mezi sebou
vedou obchodni véalky a uvaluji na sebe navzdjem cla. Riziko teritorialni ve své podstaté
ovlivituje vSechny formy podnikani spojené s danou oblasti Zemé. Omezeni teritorialniho

rizika se Casto stava prvnim, které je tieba fesit (Aba, 2021; Ambrus, Rayfuse, & Werner,
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2017; GOV.UK, c2020; Kalinichenko, 2021; Kalyuzhna, 2020; Machkova, 2014; OECD,
2022; Petrova, 2021).

Podnikatelé pii své ¢innosti vstupuji do podobného ¢i zcela odlisného prostredi jak
z hlediska prava, tak i ekonomické a geopolitické situace v dané zemi. Prevence zde
predstavuje predev§im informovanost o dané oblasti. Riziko a export ma pfimy vztah,
kde srustem rizika se podnikatelé ¢im dal vice zdrahaji obchodovat S danou zemi.
Podnikatel se tak zamétuje na oblasti porozuméni prostfedi a informovanosti spojené
s jeho ¢innosti. Podnikatel se také zamétuje na to, jak v pfipadé ne¢ekané zmény v dané
oblasti bude jeho investice kryta, za timto ucelem miize vyuzit pojisténi jako sekundarni
formu zajiSténi. Pokud by podnikatel nevyuzil pojisténi, tak se vystavuje riziku ztraty,
kterd je zplsobena politickym jedndnim a nemusi své finan¢ni prostiedky dostat zpét.
Pojisténi spojené s teritorialnim rizikem je vSak jedno z nejkomplikovangjsich.
Problematika tvofi nejenom nejasnost, proti ¢emu vSemu se pojistit, ale i kdo dané
pojisténi nabizi a v jaké mife. Nejvétsi problematikou je ¢asto nemoznost samotného
pojisténi proti konkrétni situaci. Oblast nutné informovanosti je tak velka, Ze pro danou
oblast existuji napiiklad ratingové firmy, které se snazi analyzovat mozna rizika. Riziko
lze také zmirnit diverzifikaci trhti ¢i celych hospodaiskych celkl, na kterych podnik
provadi hospodarskou ¢innost (Aba, 2021; Ambrus, Rayfuse, & Werner, 2017; Exportni
garanéni a pojistovaci spolecnost, a.s., ¢2022; Hopkins & Eilers, 2019; Kalyuzhna, 2020;
Machkova, 2014; Petrova, 2021).

6.9 Meénové riziko

Ménové riziko predstavuje nejistotu, pii budoucim vyvoji mény oproti meéné
podnikatelského subjektu. Néklady nebo naopak vynosy se tak mohou rychle zménit
oproti ocekavani. S mé€novym rizikem je spojeno i riziko platebniho moratoria, které
muze byt 1 soucasti rizika teritoridlniho. Ménové pary jsou silné ovlivnény danou situaci
zemé nebo oblasti, kterou fidi ekonomika dané oblasti. Zmény kurzu silné fesi, zda je
zemé proexportni nebo ne. Podniky, které jsou v proexportnich zemich, maji kurz
nastaven tak, aby jejich produkty byly v zahrani¢i konkurenceschopnéjsi. V pfipade, ze
dojde k zmén¢, nastava pro podnik riziko, které mize zpisobit cenu, kterou nebudou

ochotni obchodni partnefi zaplatit (Jiang, 2021; Machkova, 2014).

Pod rizikem ménovym je skryto i riziko infla¢ni, které kazdy rok znehodnocuje

ménu. Riziko pisobi nejvice napiiklad na pfimé investice, majetkové podily a stavebni
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prace v zahrani¢i. Inflace v jednotlivych zemich i oblastech plsobi rizné, jedna se
pfedevsim o rozdil mezi vesnici a méstem. K vétSim odchylkam ¢asto dochazi u vétsich
zemi Z divodu jejich rozlohy. U rozvojovych zemi miize dochazet az k uplnému
znehodnoceni mény. Naopak u vyspélych zemich je inflace drzena na nizkém procentu.
Prevenci se stava vyuzivani avérl. Riziko ménové miize zpisobit i jind zemé, ktera drzi
devizové rezervy dané zemé, ve které chce podnikatel uskutecnit sviij podnikatelsky

zamér (Bernoth, 2021; Jiang, 2021; Kalinichenko, 2021; Machkova, 2014).

6.10 Financni riziko

Piedstavuje riziko, které je spojeno s nejistotou budouciho vyvoje spravy finanénich
prostfedki. Finanéni rizika ptedstavuji soubor rizik, ktera jsou spojena s finan¢nimi toky
podniku. Finanéni rizika mizeme rozmélnit na rizika likvidni, operacni rizika, uvérova
rizika, trzni rizika, obchodni rizika. Likvidni riziko pfedstavuje situaci, kdy financni
partner napfiklad banka nemize uhradit pozadavek podniku v pfijatelném casovém
rozpéti. Likvidni riziko pfedstavuje i situaci, jak rychle je mozné aktivum podniku Sménit
za penézni prostfedky. Operacni rizika predstavuji situaci, kdy podnik nema dostatek
finanénich prostiedkd na provoz podniku. Uvérové riziko je spojeno s rizikem splaceni
pujcek. Obchodni riziko ptedstavuje situaci, kdy obchodni partner miize zménit strukturu
své ¢&innosti (Bidzhoyan, Bogdanova, & Neklyudov, 2019; Cernohorsky, 2011;
Kalinichenko, 2021; Mioducka & Matecka, 2019; Park, 2019).

6.11 Riziko odpovédnosti za produkt

Ve vyspélych zemich za Skodu zptusobenou spotiebiteli zodpovida vyrobce.
udrzitelnosti rozvoje podniku do budoucna. Prevenci proti riziku je pojisténi. Samotna
pfeprava vyrobku probihd za pomoci dodacich dolozek. Dodaci doloZky ptedstavuji
zkratky pravidel, kterymi se budou smluvni strany fidit (Hospoddiskd komora Ceské

republiky, c2017-2020; Machkova, 2014).

44



7 Metodika

Cilem diplomové prace je se zaméfit na rizika spojend s obchodni Cinnosti se
zaméfenim na elektronickou ¢innost zkoumané firmy. V diplomové praci se fesi rizika ze
Sirsiho hlediska se snahou ukazat komplexni pohled na rizika mezinarodnich obchodnich
transakci, a to i z hlediska Casto piehlizeného. V teoretické Casti je poukazano, Ze
mnozstvi rizik, ktera mohou podnik zasdhnout, je nespocetné. V realité navic Casto
funguji v riznych kombinacich. Firma, kterd je zkoumana z hlediska rizik zaroven

pocituje riziko ze svého zkoumani, a proto je anonymizovana.

Zvolené metody zkoumani jsou dotaznikova Setfeni, fizené rozhovory, pozorovani,

analyza vnitropodnikové dokumentace a legislativnich norem.

Dotaznikova Setfeni budou rozdélena na rozsahly dotaznik pro vedeni zkoumané
firmy a kratké dotazniky pro firmy feSici mezistatni dopravu. Kratké dotazniky budou
slouzit pro porovnani vysledkt se zkoumanou firmou z hlediska elektronizace. Vzhledem
k niz§imu poctu respondentli bylo hodnoceni vyzkumnych tvrzeni provedeno jen na

tomto pozorovaném poctu.

Rozsahly dotaznik vyplnény top managementem v poctu dvou manazért je doplnén
o fizeny rozhovor s dvéma ¢leny top managementu, na ktery navazuji dalsi rozhovory se
zaméstnanci firmy podle vyplynulych rizik, tak ze byli osloveni ti zaméstnanci, ktefi se
s danym rizikem setkali. Pracovni naplné dotazovanych zaméstnanci byly tii ucetni,
technik a sekretatka. Dotazniky a rozhovory v rdmci zkoumané firmy byly feSeny

osobnimi schuzkami.

VSsichni dotazovani mi vysli vsttic a poskytli mi potiebné informace v mezich svych
pravomoci a s ptfihlédnutim k bezpe€nostnim natizenim firmy. Dotaznikové Setieni pro
rozsahly dotaznik probihalo dne 30.7.2021. Rizené rozhovory probihaly od 30.7.2021 do
30.4.2022.

Kratké dotazniky jsou zameéteny na respondenty fesici dopravu bez ohledu na jejich
zaméfeni a zarovei tak, aby splnily prifez od malych az po velké podniky. Sifeni
kratkych dotaznikd bylo vzhledem k pandemii covid-19 feSeno tak, aby vyhovovalo
respondentim. Distribuce kratkych dotaznikii bude v papirové podobé vhozena do
postovnich schranek respondentt a za pomoci elektronické komunikace rozeslana emaily.

Devét respondentl z dotazovanych ma sidlo v Jihoceském kraji, proto byla u nich vyuzita
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metoda doruceni papirové podoby. U zbylych Sesti byla vyuzito doruceni kratkého
dotazniku za pomoci emailové komunikace. Celkovy pocet oslovenych respondentt je

stanoven na 15.

Dotazovani u kratkych dotaznikd probihalo od 3.7.2020 do 15.12.2021. Z 15

vytipovanych firem jsem dostal 13 vyplnénych dotazniki.

V ramci zkoumani firmy bylo provedeno pozorovéani a pozorovani vnitiniho a
vnéjsiho prostiedi podniku a analyza vnitropodnikové dokumentace. Vysledné poznatky

byly porovnany s legislativnimi normami.
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8 Anonymizace

Dutvodem, pro¢ je zkoumana firma anonymizovana, je z divodu pfistupu k citlivym
informacim o zkoumaném podniku. Béhem zkoumdni procestt podniku a hodnoceni
moznych rizik, ktera by mohla nastat, se doslo k zavéru, Ze diplomova prace by mohla
piipadné konkurenci slouzit jako pfilis silny podklad pro konkurencni valku. Zkoumana
firma podnika v prostiedi, kde je malo konkurenc¢nich firem, coz bylo zptisobeno zejména
vladnimi omezenimi. Podnik je tak jednoduché identifikovat i podle Cinnosti, proto
ptesna definice podnikové ¢innosti nebude v praci uvedena. Vladni omezeni piispélo k
rychlému uchopeni trhu firmou. Nésledovala rychld expanze do zahrani¢i, kde firma
pusobi v ramci mnoha zemi EU a casteCné¢ pisobi i v USA. Divodem expanze do
zahranici bylo pievazné nedostatecné technické zazemi pro nalezeni novych obchodnich
partnert v Ceské republice. Velky ,,exponencialni riist obratu firmy zptisobil nenadaly
rozkvét firmy a firma se tak ocité relativné v novém prosttedi, coz pfinasi mnoha nova
rizika, ale i ptileZitosti. Nova rizika pfedstavuji i novou konkurenci, s kterou se firma

setkava. Oproti star§im hra¢im na trhu je firma méné zkuSena a nevi, jaky krok z jejich

strany miiZe ocekavat.
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9 Zkoumana firma

Analyza informaci z dotazniku a naslednych fizenych rozhovor je shrnuta v této
kapitole, spole¢né s informacemi ziskanymi z vnitropodnikovych dat. Ziskané poznatky

jsou nasledné roztiizeny dle podkapitol pro lepsi piehlednost.

Velikost firmy se pohybuje na pomezi malé a stfedni firmy. Hlavni vedeni je tvofeno
dvéma top manazéry. Firma pilisobi v odvétvi zpracovani materidlu, zajiStuje ¢innost
vykupu a zprostiedkovani ekologické likvidace zpracovanych materiali. Jednim z cila
spolecnosti je snaha rozsifit udrzitelnost ptirodnich zdroji, za timto uc¢elem zkouma co
mozna nejekologictéjsi recyklacni techniky a postupy v navaznosti na co nejvetsi vyuziti
recyklatd. Mezi dal$i vyznamné cile patii jak rist zkoumané firmy z hlediska rozsahu

spolupréce, tak stabilizace na jiz ziskanych trzich.

Firma zacina piisobit na trzich s jinymi obchodnimi, pravnimi a kulturnimi aspekty.
Z diivodu prodluzujici se vzdalenosti dodavatelsko-odbératelskych vztahl vnika nutnost
pieneseni komunikace z osobnich setkani na elektronickou komunikaci za pomoci e-
mailt, telekomunikace a komunikace za pomoci digitalniho kamerového spojeni. Zbozi
pro firmu pfedstavuje pfedevsim recyklovany materidl a suroviny ziskané z recyklace,
které firma pouziva k prodeji a zpracovani ¢i za Gi¢elem oc€isténi a vraceni ve své surové
podobé¢ dodavateli. Jednou ze zakladnich c¢innosti podniku je zajisténi piepravy

recyklovaného materialu.

Po expanzi a narlstu obratu firma zaala disponovat kapitalovou rezervou. Nartst
obratu pfinesl i1 dal$i povinnosti pro spolec¢nost jako je vykazovani mezistatnich obchodl
na zakladé€ 244/2016 Sb. natizeni vlady ze dne 18. kvétna 2016 k provedeni nékterych
ustanoveni celniho zakona v oblasti statistiky ve znéni natizeni vlady ¢. 323/2018 Sb.
Vladda podle § 70 odst. 2 zdkona &. 242/2016 Sb., celni zdkon vymezuje okruh
vykazovanych udaju a nalezitosti dokladu pro statistické ti¢ely podle ptimo pouzitelného
ptedpisu Evropské unie. Okruh vykazovanych udajii a naleZitosti vykazu pro Intrastat je
naptiklad doklad pro vedeni statistiky v oblasti obchodu se zbozim mezi Ceskou
republikou a jinymi staty Evropské unie podle pfimo pouzitelného ptedpisu Evropské

unie.

Tento vykaz sméfuje rovnéz k elektronizaci celého systému obchodovani, celni

sprava pfijima tento vykaz vyhradné elektronicky po registraci zpravodajské jednotky.
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Pro uzivatelsky pfiijatelné prostiedi pro respondenty ziidila Celni sprava portal pro
vkladani udajii Intrastatu. Vkladaji se informace, jako je druh materialu, zbozi, recyklaty

atd., a pak jejich mnozstvi a jeho ocenéni v ¢eskych korunach.

Obchodovani mezi ¢lenskymi staty s 0 ohledem na osvobozeni od dané z ptidané
hodnoty je pecliveé sledovano zejména z hlediska karuselovych obchodt a kraceni dané,
vyzaduje tedy 1 od spole¢nosti dislednou evidenci a prokazovéani hlavné vlastniho
pfechodu — upotiebeného zbozi pies hranice jednotlivych ¢lenskych stati a dolozeni
dopravnich nédkladi spojenych s dodanim zbozi kone¢nému ptijemci V jiném clenském

statu.

Z pocatku firma prevazela material osobné zaptjcenou dodavkou do recyklac¢nich
prostor, kde je veskery material pfevzat odbératelem, zvazen a ptijemce vystavuje dodaci
list — Begleitscheiben (firma nejvice recykluje ve spolupraci s némeckymi odbérateli), jde
tedy o pritkazné doloZeni pfeddni materialu v zahrani¢i. Dopravu dale prokazuji pfepravni
listy —anexy — CMR, které rovnéz obsahuji druh zbozi a jeho hmotnost, dodaci podminky,
jména tidict apod. Prikaznost vlastni piepravy zbozi do zpracovny odbératele pak dale
prokazuji zdznamy o mistu a osobach zucastnénych pii nakladce a vykladce recyklatu.
Zajisténi dopravy je zasadni podminkou pro posouzeni osvobozeni od dané z piidané
hodnoty. Od vlastni dopravy firmou se pomalu ustupuje a nahrazuje ji smluvni pfeprava

prostfednictvim smluvnich partnert.

Veskera dokladova komunikace probihé elektronicky prostfednictvim emaild, skype
(teams) a whatsapp, jak objednavky, faktury, dodaci listy mezi firmou a obchodnimi

partnery, tak mezi firmou a recyklatory jako zpracovateli materialu.

Elektronicky vedené a evidované odpady jsou zpracovavany prostfednictvim
programu EVI s ndvaznosti na elektronické hldSeni o hospodaieni s odpady. Stejné tak
elektronicky vede firma Ucetni evidenci prostfednictvim programu POHODA, vyuZziva
elektronického bankovnictvi nebo elektronickou komunikaci mezi fady prostfednictvim

datové schranky.

9.1 Rizika pocitovana top manazéry

Béhem fizeného rozhovoru s manaZery jsme probirali Gskali elektronickych rizik.

Mnoho rizik tykajicich se obchodovani se zahrani¢im, poukazuje na nutnost zajisténi
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chodu elektronickych systéml firmy. Neékterd rizika, kterd manazéfi pocituji jsou
spojovana s pon¢kud protipravnim chovanim tietich stran, jako jsou naptiklad podvodné

telefonaty.

9.2 Riziko spojené s uverejnénim vnitropodnikovych informaci

Top management se jednohlasné shodnul, Ze jako podstatné riziko pocit'uji Gnik
vnitropodnikovych informaci. Vnitropodnikové informace ptredstavuji vyznamné know-

how podniku, zvlasté pii znacném naristu velikosti podniku.

Mnoho informaci na internetu muze byt zneuzito. Cesky statisticky ufad uvetejnil
pouhou miru obavy ze zaznamenavani internetové Cinnosti, kterd pro zemé eurozony
vroce 2020 ¢inila 74,7 %. Toto &islo jednoznaéné ukazuje na negativni zkuSenosti

respondentll s internetovou bezpecnosti.

Vzhledem k riziku, které jsem schopen omezit na relativni nulu, jsem se s vedenim
firmy domluvil na anonymizaci firmy pro sniZeni elektronického rizika spojeného

s uveiejnénim mé diplomové prace.

9.3 Zavedené systémy a postupy pro snizeni rizika

9.3.1 Risk management

Hodnocenim a minimalizovanim rizik se ve firmach zabyva risk management.
Ekonomické ¢innosti na sebe vazi jistou miru rizika, ktera dle vyvoje risk managementu
nejde zcela eliminovat. Princip, ktery se zabyva snizenim rizik ¢i spiSe dokonce eliminaci
rizik Casto nezaruci lepsi finan¢ni vysledky, ale naopak zvySuje ¢astky vynaloZenych
naklada uslé piilezitosti. Risk management s riziky pracuje v soucasnosti zptisobem
pochopeni rizik a prace s riziky v ramci strategickych plant spole¢nosti. V obecné roviné

riziko ptedstavuje bindrni moZnosti spéchu nebo nezdaru.

Prace s rizikem v sob¢ zahrnuje ¢innost, ktera ma za ukol prizpusobit riziko tak,
aby doslo k jeho akceptovatelnosti v ramci ekonomické ¢innosti. Napiiklad tak dochazi
k vyhybani se riziku, pfesouvani rizika na nékoho jiného ¢i samotna snaha o ¢astecné
omezeni rizika. Omezeni jednoho rizika vSak muze zvysit riziko druhé. Rizika je nutné

omezit do takové miry, ktera je pro danou ¢innost akceptovatelna.
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Ve zkoumané firmé€ risk management nemaji. Jednotlivé postupy pro sniZeni a
eliminaci rizika fe$i top management, ktery neni dale specializovdn pouze na urcity

aspekt ¢innosti podniku. Ve firmé nedochazi k tvorbé rizikovych scénait.

Doporucil bych naptiklad v rdmci obchodnich schiizek samostatné planovat ¢as na

diskuzi o rizicich a jejich pfedchazeni.

9.3.2 Trznirizika

Trzni rizika spojena s pohyby ceny zbozi jsou pro firmu nepfili§ vyznamna. Ceny
nékterych surovin sice ovliviuji kratkodobé rozdilnost trzeb, ale pevné stanovené
smlouvy riziko snizuji. Hlavnim divodem obav managementu z trzniho rizika je
zaméfeni firmy, kdy poptavka po jejich sluzbach stoupé bez ohledu na situaci na trzich.
Silnym pfikladem je obdobi Covid-19, kdy zkoumand firma nezaznamenala sniZeni

poptavky. Hluboky propad cen by samoziejmé chod podniku ovlivnil, ale ne vyznamng.

9.3.3 Riziko komeréni

Komer¢ni riziko pro zkoumanou firmu piedstavuje potencionalni riziko, hlavné
Z pohledu mnozstvi odbératelll, kde pocet odbératelll tvoii pouze 5 podnikl. Z danych 5
podniki jsou tfi malé, jeden stfedni a jeden velky. Konkuren¢ni vyhodu zde ptedstavuji

smlouvy, které zarucuji spolupraci mezi podniky.

9.3.4 Riziko informaéni

Mezi zékladni ptedpoklady sniZeni rizik je informovanost a jednoznaénost
Vramci dané cinnosti podniku. S informacemi se poji riziko nedostateCnych a
nekompletnich informaci. Riziko nedostate¢nych informaci zpisobuje nedokonala
informovanost na trzich a mnoZzstvi rtiznych zpracovani dané informace. Riziko
nekompletnich informaci muize byt zplsobeno cinnosti podniku, kde dochéazi ke

Spatnému skladovani informaci, komunika¢nimu Sumu ¢i neodbornosti zaméstnancii.

Ve zkoumané firm¢ probiha komunikace efektivné, jak seshora dold, tak zespoda
nahoru. Jednotlivé ndpady zaméstnancli jsou ocenény vedenim. Informace ze

zahrani¢nich trhli v danych teritoriich firma obstarava diky svym obchodnim zastupciim
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a partnerim ¢i mistnim zaméstnancim. Tento systém firmé doposud efektivné spliioval

veskeré informacni pozadavky.

9.3.5 Riziko pFepravni
Rizikem pfepravnim hlavné rozumime ztratu zbozi nebo jeji poskozeni pfi preprave,

dopravni nehod¢ nebo zcizeni.

Zkoumané firm¢é mnozstvi piepravnich rizik znacné kleslo, piesunutim vétSiny
piepravy na dodavatele. Pfesun pfepravy na dodavatele vSak v sob¢ také zahrnuje jisté

komplikace, které jsou znatelné pii dopravé z tfetich zemich.

K bieznu 2022 firma téméef samostatné nepiepravuje zadny sortiment ze své
ekonomické Cinnosti. Rizika pfepravni jsou minimalizovadna tfistrannymi smlouvami,
které ptenaseji vétSinu povinnosti na dodavatele. Vyvstava zde vSak jeden problém, ktery
muze v budoucnu zna¢né€ ovlivnit dodavatelskou strukturu. Jedné se o dodavatele mimo

Evropskou unii.

Problém, ktery firma fesi je problematika tfistranného obchodu v jedné ze zemi mimo
EU. Problém tvofi situace, kdy zbozi neni dopraveno kupujicimu, ale rovnou tieti strang.
Vnika zde problém zdanéni, ktery je spojen s dopravcem a otadzka celnich podminek.
Dovezené zboZzi thrnem své hodnoty ptfesahuje ¢astku 22 EUR a zaroven se nejednd o

zbozi osvobozené od dovozniho cla.

Teoretickym feSenim zde miZe byt zména dopravce, tak Ze by se dopravcem stala
zkoumana firma nebo vytvofeni skladu u odbératele. Tyto dvé moZnosti jsou pouhymi
navrhy a kjejich uskute¢nitelnosti by byl potfeba hlubsi priizkum. ReSeni tohoto

problému vSak neni pfedmétem mého zkoumani, proto se jim déale nebudu zabyvat.

9.3.6 Riziko teritorialni

Riziko jako pandemie na odvétvi firmy nemélo vyznamny vliv. Trh i doposud byl
proti pandemii v ramci dané firmy 100 % rezistentni a firma nezaznamenala zadné
poklesy trzeb. Komplikace byly hlavné hygienického charakteru, obzvlasté pfi
pracovnich cestdch do zahrani¢i. Néklady na hygienické pozadavky snizily zisk

spole¢nosti, nicméné v dané dob¢ doslo k vyraznému ristu zkoumané firmy.
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Riziko klimatické zmény je zna¢n€ snizeno diverzifikaci firemniho rozsahu.

Vedeni spole¢nosti se tohoto rizika v dekadach let neobava.

Rizika kulturni a socialni odchylky zptisobuji rozdilnou pozadovanou strukturu
obchodniho vztahu v jiném teritoriu. Zkoumana firma pro minimalizaci rizik v tomto
ohledu zamé&stnava mistné prislusné zaméstnance v dané oblasti plisobnosti firmy. Pokud

bych m¢l situaci zhodnotit, tak si firma poc¢ina velice dobfe.

Nejvétsi teritoridlni rizika zkoumana firma pocituje z Bulharska. Jednd se
piedevsim o politickou situaci v zemi, kdy nastava mnoho legislativnich zmén. Jedna se

0 pohled managementu z konce roku 2021.

Vzhledem Kk témto problémiim bude vhodné v dané oblasti omezit investice a
bedlivé hlidat situaci. Smlouvy situovat, tak aby dochdzelo k finanénimu plnéni az po
splnéni podminek, coz zkoumand firma ve svych smlouvidch ma. Firma ¢asto nema ve
svych smlouvach plnéni pfimo casové vazané, a to i z hlediska smluvnich pokut, coz
shleddvam pro Bulharsko jako dobry krok. Firma je zde chranéna, pfevazné tim, Ze

k finan¢nimu plnéni dochazi aZz po dodani zbozi odbérateli.

Trzni riziko mizeme dale omezit z pohledu rizika neznalosti prostiedi, které 1ze
omezit za pomoci pouziti ratingovych spolecnosti a informovanosti o oblasti naptiklad
z EGAP nebo OECD, coz je Organizace zamétena pro hospodaiskou spolupraci a rozvoj.
OECD pro stanoveni ratingu zemé pouzivd model CRAM a data hodnoti nékolikrat do
roka pro dosaZeni objektivnich vysledkii. Dalsi omezeni trzniho rizika je za pomoci
pojisténi, kdy existuji spoleCnosti zaméfené na podporu a ochranu exportu, nazyvaji se
exportni tveérové agentury ve zkratce ECA. ECA poskytuji 1 vladni plij¢ky a rizné druhy
pojisténi a zajiSténi proti teritoridlnim rizikim tuzemskym podnikiim, €asto jsou i
financovany néjakou statni podporou pro export do cizich zemi. ECA jsou regulovany na
mezinarodni urovni, a tak je u nich omezeno riziko uptfednostnéni ¢i korupce. Pravidla
pro ECA jsou vymezena v Konsenzu OECD, kde OECD i dohlizi na implementaci norem
a pravidel. OECD zéaroven stanovuje pravidla pro stanoveni jednotlivych pojistnych
sazeb. Za rizikovéjsi zemé se Casto povazuji rozvojove zeme a zaroven i rozvojoveé a nove
trhy. V Ceské republice ¢innost exportni uvérové agentury poskytuje spolenost Exportni
garan¢ni a pojiStovaci spolecnost ve zkratce EGAP, ktera i1 stanovuje rating zemi.

Zkoumana firma miiZze vyuzit i t€chto sluzeb pro snizeni teritorialniho rizika.

53



9.3.7 Ménové riziko

Podniky mohou vyuzit pro omezeni kurzového rizika volbu mény, operace v
ramci devizovych trhli, postoupeni pohledavky, ptidani do smlouvy ménové dolozky a
zvyseni ceny o mozny kurzovy rozdil. Volba mény umoznuje podniku témét nulové
riziko za piedpokladu, Ze vyuZije svou domaci ménu. Casto se vyuZziva stabilni ména
S nizkym rozptylem ceny. Vyuziti devizového trhu umozituje relativni zajisténi za pomoci
instrumentt, které predstavuji naptiklad opce nebo swapy. Na druhé stran¢ operace na
devizovém trhu predstavuje dalsi naklady pro podnik. Postoupeni pohledavky za pomoci
rychlosti snizuje riziko, ale vznikaji dalSi naklady. Ménové dolozky jsou dnes spise
minulosti. Ménova dolozka fungovala na principu vazani mény k jiné stabilni méné.

vvvvvv

dosahnout.

M¢nové riziko mé zkoumand firma feSené za pomoci nejlepsiho kurzu dne od
swapoveé banky. Zkoumana firma tak v podstaté nepodstupuje kurzova rizika, nebot’ vSem
je placeno v jejich méné k cené zbozi v jejich zemi. Do budoucna zkoumana firma
planuje dale snizit riziko za pomoci forwardi. Ackoli teorie tvrdi, Ze uplna ochrana pred
kurzovym rizikem neexistuje, tak zkoumana firma ma nejenom zajistény kurz, ale i

rozdilnou cenu vyrobk v rdmci regiont.

9.3.8 Finanénirizika

Pro zhodnoceni finan¢nich rizik jsem zde pouzil jen nékolik ukazatelt. Z divodu
velkého ristu firmy, anonymizace, obecného pohledu a z hlediska pohledu na zhodnoceni
stavu rizik u zkoumané firmy. Ve své bakalarské praci na téma Finan¢ni rovnovaha
vybraného podniku, jsem dospél k ndzoru, ze pro optimalni pochopeni podniku je potieba
stanovit mnoho finan¢nich ukazatel. Firma v soucasné dobé nedisponuje Zadnym

podnikatelskym uvérem, zadluzenost firmy tvofi pouze leasing.

Bézna likvidita (obé€znéd aktiva/kratkodoby cizi kapitdl) predstavuje 3,44. Za
optimalni hodnotu se povazuje piiblizny vysledek ukazatele 2,1. Vysledek 3,44 ukazuje
na jednozna¢nou finan¢ni rezervu. Okamzita likvidita (penézni prostiedky/kratkodoby
cizi kapital) je 1,9. Za optimalni hodnotu lze povazovat i 0,5, kterd by méla byt postacujici
pro optimalni chod podniku, coZ ukazuje na dostate¢nou hodnotu penéznich prosttedkt

pro pokryti operativnich nékladil firmy. Pomér pohledavek a zavazkl se v priméru za
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poslednich 5 let pohybuje pod hranici 0,7. Zpiisobuje to ¢astecné nastaveni terminti pro

splatnosti, které jsou Casto del$i u zavazkli nez u pohledéavek.

Pti pohledu na vyslednou hodnotu ma podnik dostatecné zajisténi financnich rizik.
Je zde otazka, jestli pro dané zaméfeni podniku neni potfeba dosahovat jinych hodnot u
ukazatelli. Pro stanoveni takovych hodnot, by bylo vSak potifeba porovnat vysledné
hodnoty s konkurenci. Konkuren¢nich firem je vSak velmi malo, a to i pro reprezentativni

vzorek.

9.3.9 Riziko odpovédnosti za produkt

Riziko odpovédnosti za produkt je zde velice blizko nule. Zkoumana firma pii
zjednoduSeni zaujima pozici zprostiedkovatele. Zbozi tak dodava dodavatel. Zaroven se
jedné ve vétsing ptipadl o vztah B2B neboli vztah mezi firmami. Zkoumana firma tak

nepodstupuje mnoho rizik.

9.3.10 Podnikatelské riziko

Zakladem firemniho tispéchu je vytvotreni dlouhodobé udrzitelného modelu rozvoje
podniku. Stanoveni vize a mise podniku a stanoveni cile, kterého ma podnik dosahnout.
Je zde potieba rozlisit mezi podnikatelskym modelem a poZadavky vlastnikl, manazért
a zaméstnanct podniku. Pokud dojde k odklonéni stanoveného cile, musi management
okamzité vyhodnotit a stanovit novou cestu pro vytvoreni udrzitelného modelu rozvoje
podniku. VétSina firem se dostava do krachu pravé diky nespravnému podnikatelskému

modelu.

Dalsi moZnosti omezeni rizik je zapojeni klienta do feSeni jeho problému ¢&i pii
realizaci jeho zakéazky. Klient si bez upozornéni nemusi ani uvédomit problematiku svého
pozadavku. Naopak podnik si nemusi uvédomit rizika pocitovana klientem, pro
odliSnosti zplisobené odlisSnymi pohledy na svét. Zapojeni klienta omezuje odchylku od

pozadavki klientt ¢i odbératele a zvysSuje dlouhodobou pozitivni povést podniku.

Firma ma svij jasny cil, kterého chce dosdhnou a drzi se ho. Ukazuje to také velka
prosperita firmy. Firma efektivné propojuje dodavatele a odbératele, a tak je riziko

nespokojenosti ¢i nepochopeni vysledku eliminovéno.
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Vyznaénym feSenim rizik je pfipravenost na jednotlivé rizikové situace, které
mohou nastat. Nasledné€ se za¢ne postupovat dle ptipraveného planu. Rizikové situace si
vetsi firmy Casto simuluji, aby vidé€ly, jaky bude mit riziko dopad na podnik. Podnik je
tak pfipraven na riziko, a tak ho nemiize zaskocit. U rizik je v§ak vZdy moznost vzniku 1
velmi nepravdépodobnych ¢i necekanych rizik i1 takovych, na kterd se podnik nemiize
pfipravit. Za zékladni krok snizeni rizika se povazuje analyza rizik, na kterou navazuje

fizeni rizik pro jejich akceptovatelnost.

Riziko zde vypliva jen u netvoreni krizovych scénarii. V ptipad¢, kdyby se nékteré
rizikové situace naplnily, tak bude mit firma znacné zpozdéni, nez na n¢ zareaguje.
Doporucil bych vytvofit tento krizovy plan k riziku spojenému s odbérateli, kterych neni

mnoho. Z mého pohledu odbératelé piedstavuji znac¢né riziko.

9.3.11 Obchodni riziko

Pro omezeni obchodniho rizika je dobré pted vstupem na trh si vybudovat obchodni
sit vdaném teritoriu, kde je mozné vyuziti obchodnich parteri pro zajisténi
informovanosti a zajiSténi reklamy podniku. Klientské sité¢ nasledn€ rostou mnohem

rychleji.

Zkoumana firma v prostiedich pro firmu novych vyuZzivd mistni obchodniky pro
zlepSeni povédomi o novém trhu. Nejmarkantné&jsi rozdil v obchodnich postupech
management zatim shledal v USA. Je to zplisobeno ptevazné rozdilnosti, kterd se
vytfibuje vice oddélenymi regiony od méné odd€lenych, piikladem mohou byt ostrovni

staty. Bez mistniho zastupce je velice obtizné na takovém trhu dlouhodob¢ prosperovat.

9.4 Rizika k reSeni spojena s elektronizaci

Pii analyze rizik zkoumané firmy vyvstalo nékolik rizik, na které jsem se dale

zaméfil v této podkapitole.

9.4.1 Riziko nezakonné duplikace materialti na firemnim webu
Firma se prezentuje na webu, kde si klienti mohou prohlédnou nabizené sluzby.

Firma na svych strankach nabizi mnozstvi informaci spojenych nejenom s recyklaci.

56



Mimo svych webovych stranek nabizi i aplikaci, ktera umoziuje pohled na slozeni
materialu a jeho ptinos v pripade recyklace. V aplikaci je také mozné sledovat vyvoj ceny

jednotlivych materialu v ¢ase. Aplikace je pifimo provazana s webem.

Top management mé obavy z moznosti napodobeni webovych stranek nebo jejich
Casti. Poptipadé duplikovani aplikace konkurenci. Vzhledem k propracovanosti aplikace
a jeji velmi dobie piijimanym designem v dodavatelsko-odbératelském fetézce, by jeji

napodobeni mohlo zhorsit ziskavani novych klientt.

BezpeCnost aplikace je =zajiSténa prostiednictvim nutnosti vytvoreni uctu.
Doporucil bych rozsifeni ochrany, tak aby byl déle vazan na obchodni partnery a
zaméstnance. Aplikace tak bude fungovat pouze osobam, kterym ma slouzit. Potad by
zde hrozilo riziko, Zze nékomu budou data ukradena, proto by dalsim krokem mélo byt

dvou-faktorové zabezpeceni, ptikladem takového ovéfeni je Google authenticator.

9.4.2 Nekalé praktiky tretich stran pfi telekomunikaci

Firma pfed n¢kolika lety méla problematické vztahy s nékterymi klienty. Diivodem
byly podvodné telefonaty. V telefonatech se nékdo vydaval za nékteré zaméstnance a
hrubé nadéval klientim. Naslednd domluvena schuzka s klientem byla razem dosti
vyostfena, zaméstnanci museli dokazovat, Ze s danym podvodnym telefonatem nemaji
nic spolecného. Po ur€itém case tyto podvodné telefonaty ustaly, a tak se 1 jejich vinik

piestal hledat.

Komunikace nejenom se zahrani¢nimi klienty se tak zakladd na principu prvniho
osobniho setkani. Od tohoto firemniho pravidla management neupustil ani béhem
pandemie COVID-19 ani béhem pozorovanych let firmy 2020-2022. Pandemie COVID-
19 zasdhla mnoho aspektd podnikéni, zde nejvice oblibené Vanocni setkani

spolupracujicich firem.

Dalsim zplisobem omezeni rizika, ktery firma miiZze vyuZit je uvetejnéni oficialnich
telefonnich ¢isel, ze kterych bude firma své klienty kontaktovat a klienti tak maji jasny
dikaz, ze osoba, kterd jim vola, nema nic spoleéného s danou firmou. Telefonni ¢islo, ze

kterého bylo nezakonné volano klientovi musi pfedat policii a celou udalost s nimi fesit.

Firma ma telefonni ¢isla jiz davno uvetejnéna na svych webovych strankach i se

jmény jejich nositell.
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9.4.3 Rizika spojena s uzaviranim smluv na dalku

Uzavirani smluv je zna¢né ovlivnéno nejenom pravnimi normami, ale i mnozstvim
socio-kulturnich rozdilt. I pfes znac¢nou globalizaci je potieba pochopit rozdilny postup
V uzavirani smluv, rozdilny typ marketingu a samotny rozdil v postupu obchodu.
Komunikace na dalku ¢asto tento problém trochu prohlubuje. Nékteré zemé nuti ke
zméné barvy ¢&i sloganu zbozi. Casto je za timto uéelem vyuzit odbornik z dané zemé,

ktery zaujima roli obchodniho partnera ¢i fransizant.

Firma pfi obchodnich jednanich mimo EU narazila na zna¢ny rozdil v obchodnim
prostiedi. Firmé komunikace na dalku neumoznila dosazeni uzavieni obchodnich smluv.
Jedna se o jeden z divodu upfednostnéni prvni komunikace v ramci osobniho setkani.
V nékterych Evropskych zemich firma jmenuje své obchodni zéstupce, kteii nasledné

jednaji v z4jmech firmy.

Pro expanzi mimo Evropské zemé je potieba vytvoreni takzvané firemni zakladny.
Jejiz zékladem je pochopeni daného trhu a norem v ném. Za timto Gcelem je dobré
najmout mistni odborniky a marketéry a zpracovat postup pro nejlepsi kroky vedouci ke
zdarnému pfijeti znacky a splnéni firemnich cili. Firma by tak ziskala dodavatelsko-

odbératelsky fetéz.

Mnoho zemi vyuziva uzavirani smluv za pomoci ustnich dohod, pro né je elektronicka
komunikace velmi vyhodna, jak z pohledu Casu, tak i nakladd. Firma tento druh uzavirani

smluv vyuziva, ale pouze pro dil¢i smlouvy.

Firma postupuje dobie, protoze smlouvy zaloZené na slovu casto predstavuji velké
riziko, nebot’ neexistuje diikaz vzniku takové smlouvy (s vyjimkou nahravanych hovort),

ktery by smluvni strany nutil k plnéni jejich smluvnich povinnosti.

Aplikace whatsapp umoziuje firmé automaticky distribuovat firemni vzdélavaci
materidly a zédkladni podklady pro jednani s obchodnimi zastupci. Whatsapp umoznuje

firmé¢ komunikovat se zdkazniky a fesi marketing s jiz ziskanymi klienty.

V aplikaci whatsapp existuji jisté pochyby o dodrZzovani soukromi, coz V pfeneseni
muZze pusobit problém s GDPR pro fyzické klienty firmy. Firma mé vétsi ¢ast klientely
v pravnickych osobach a fyzické osoby pouzivajici whatsapp s danymi podminkami

souhlasi pouzivanim aplikace. Whatsapp je pomérné mnohostranna aplikace, jedna
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Zjejich funkci vSak umoznuje sledovani komunikace. Lze propojit telefonni verzi a
webovou verzi, kdy obé nésledn¢ funguji synchronizované. Pokud se zaméstnanec

zapomene odhlasit od verejného pocitace tak to predstavuje potencialni riziko.

Skype pro firmy vobdobi pandemie nahradily Teamsy, které firmé¢ umoziuji
pohodInéjsi praci se soubory. K podepisovani dil¢ich smluv se vyuziva komunikace

pomoci emailti.

AML vzhledem k povaze kontroly do zna¢né miry ptrechazi na bedra odbérateld.

Zkoumana firma si samoziejme své dodavatele nejradé€ji provéiuje pii osobnim kontaktu.

Vyuziti metody pro ovéteni identity na dalku by firmé usetfilo mnoho Casu, usili a
finan¢nich prostfedkd. Obzvlasté biometrické ovéreni identity se povazuje za dostate¢né
mnoha statnimi legislativami. Jedna se o jednoduchy proces, kde klient pro ovéfeni své
identity postupuje Vv jednoduchych krocich. Kroky na sebe ¢asto navazuji za vyuziti
aplikace v mobilu. Za prvé vyfoti piedni a zadni stranu dokladu totoznosti takzvané ID
(musi byt zaostfen a zblizka). Za druhé klient ud€la své selfie. Za treti klient udéla selfie
se svym prukazem totoznosti. Toto je postup, ktery vyuzivaji n¢kteti zahrani¢ni broketi.
Jedn4 se o celkem bé&znou praxi. Ceskym poskytovatelem biometrického ovéfeni je

naptiklad ADASTRA nebo idGuard.

Casto pouzivanou metodou, ale méné bezpe&nou jsou elektronické podpisy napiiklad
vramei iSignum, kdy je identita klienta ovéfena poskytovatelem sluzby. Program
iSignum je prostiedek pro praci s certifikaty, ktery umoznuje jejich obnovovani instalaci
a importovani na jina zafizeni, nez kde byli vytvofeny. Certifikaty jsou na zafizeni

ukladany do specialni oblasti, ke které nemaji uzivatelé ptistup.

Pandemie Covid -19 pfinesla celou fadu ovéfeni identity obCana, E-gaverment, e-
obcanka, nejvetsi rozSifeni maji bankovni identity a ovéfovani prostfednictvi datovych

schranek.

9.4.4 Riziko zcizeni vnitro podnikovych dat
S elektronickou komunikaci je spojeno riziko uniku vnitropodnikovych dat, ktera
mohou byt nejenom tmysin€ odesldna nékomu, kdo k nim nemé mit ptistup, ale 1 zcizena

umyslné. Programy pro spolupraci v tymech na vétsi vzdalenosti jsou dobré z hlediska
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efektivity teSeni konkrétniho planu, ale zvySuje se u nich i Sance na unik

vnitropodnikovych dat.

Firma pro svou bezpecnost vyuziva antivirovy program a maji externiho
programatora, ktery pomaha pfti spolupraci s jejich outsourcingovou firmou zajist'ujici

¢innost serveru.

Firemni pfistupy a hesla moc neméni, coz by bylo dobré zménit a nastavit si casové
rozpéti, po kterém se pfistupy a hesla zméni. Casovy tisek by mél byt delsi jak &tvrt az
pul roku, ale zaroven kratsi jak rok az rok a pul. V kratSich intervalech si zaméstnanci
nejsou schopni zapamatovat hesla, coz vede k listeCkiim s hesly. Nasledn¢ to mtize vést

az do situace, kdy maji zaméstnanci heslo nalepené na monitoru.

Vizualni hacking

Vizudlni hacking pfedstavuje znacné riziko pro Unik dat. Osobné jsem se setkal
s tim, Ze k opomenuti tohoto charakteru doslo i1 v bance, bez sebemensi reakce ze strany

zaméstnankyné banky.

Oslovil jsem 5 zaméstnanct ze zkoumané firmy, vysledkem bylo, ze 4 z nich si
neuvédomovali, ze takové riziko existuje. Nasledujici 1 respondent zodpovédel, ze si data

na monitoru nikdo nedokéze relevantné spojit.

Riziko vizuélniho hackingu spoc¢iva pfevazné v tom, Ze si ho lidé ani neuvédomuji.
Doporucil bych skoleni o bezpecné praci s daty. Pii praci v terénu bych doporucil

pouzivani filtrl, které omezuji vzdalenost pro rozpoznani textu.

9.4.5 Riziko poruchy systému a ztraty dat

Technologické vybaveni firmy

Omezeni rizika spojené¢ho s poruchou elektronického systému firmy je mozZné
eliminovat za pomoci stanoveni postupu monitoringu poruch a stanoveni postupt pfi
vyskytu poruchy. Vyhodné je simulovat situace, které mohou nastat a pfipravit k nim
scénafe feSeni. Technické poruchy jsou Casto rychle odhalitelné oproti chybovosti lidi.
Poruchy v ramci komponentu LAN sité neboli vnitini sité¢ podniku, 1ze odhalit za pomoci

sofistikovanych software, které danou technickou poruchu odhali. Chyby lidského
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faktoru jsou hiie odhalitelné, tak je dilezité sledovat odbornou zptsobilost personalu a

zajistovat Skoleni v oboru IT.

Zékladnimi prvky poruchy systému ¢i ztraty dat je samotnd manipulace se
zafizenim. Firma pracuje se standartnimi kanceldfskymi notebooky a monitorovymi
pocitaci. Notebooky firma vyuziva i pro praci v terénu. Servery, pres které bézi webové
stranky a firemni aplikace, jsou fyzicky oddélené od samostatné sit¢ LAN pro
vnitropodnikové procesy. Z vnitropodnikové sit€ se da propojit se servery, ale udrzba a
sprava webovych stranek a k nim pfidruzené aplikace probihd za pomoci prevazné

externich pracovnikd.

U monitorovych pocitacii je Casto podcenované riziko pteruseni elektrického
proudu, které ¢asto byva pti¢inou ztraty dat ¢i padu celé sité LAN. Pocitace bez baterie
jsou bezpochyby rizikové, k vypadku proudu pro pocita¢ dochazi casto obycejnou
neopatrnosti pfi manipulaci u zasuvky ¢i pretizenim sité.

Doporucil bych zde pofizeni pocitact s baterii. Notebooky ¢i obecné pocitace
chvili, ale to se uz jednd o dosti krizovou moznost. Poc¢itace se zrcadlenim paméti u
dvojitych paméti ¢i podobné varianty nedoporucuji z divodu vyskytujicich se chyb ze
strany opera¢niho systému. Setkal jsem se se situaci, kde aktualizace Windows vymazala
veskera data z pocitace, protoZze nebyla uzplisobena bezpecnostnim prvkim firmy.
Zakladnim pravidlem ¢islo jedna kazdé firmy by mélo byt zalohovani dat na externi
zafizeni a papirova archivace (naptiklad kupni smlouvy). Nebot’ stale nejsme v dobé& kde
veskeré Cinnosti firmy a podklady k nim se daji uchovavat pouze v elektronické forme,
nebot’ elektronicka forma v nékterych ptipadech postrada stejnou pravni hodnotu jako

original. Zalohovani se d4 zautomatizovat na zalohovani veSkerych dat k urcité hoding.

Paméti pocitace Ci externiho disku hrozi ztrata dat hrubym zachazenim. Pamét'ové
disky jsou nachylné na otfesy a veliké zmény teplot. Doporuceni tedy zni omezit praci na
pocitacich pti dopravé a vyuziti moderné€jSich SSD diskd, které jsou odolnéjsi obzvlaste
na mechanické poskozeni. Pocitace, které jsou béhem cesty vypnuté, jsou tak zaroven k
cest¢ pripravené, kdyz se s nimi cestou pracuje, neni mechanika zabezpecena proti
otfestim. Zaroven je potfeba nechat pocitac pfizplisobit zménam teplot (u velkych vykyvia

teplot) a nepodcenit chlazeni.
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9.5 Webova stranka firmy

Webové stranky zkoumané firmy jsou hezky piehledné uspotadany. Poskytuji
dostatek informaci jak pro dodavatele materialu, tak pro jejich odbératele. Na webovych
strankach je ukazan postup nékterych zpracovatelskych postupi. Firma podporuje nékteré
akce, a tak je na svych strankach i propaguje. Sviij ekologicky cil propaguje i na svych

webovych strankach. Velkou pfednosti je vicejazy¢nost webovych stranek.

Zkoumana firma mé povinnost zvetejiiovat v obchodnim rejstiiku, ktery predstavuje
portalu Justice.cz své vykazy dle své velikosti ucetni jednotky dle zdkona o ucetnictvi ¢.
563/1991 Sb. Vétsi firmy si své obchodni partnery ¢asto kontroluji, dle vykazi, které na
strance zvefejni. Pokud na strance nejsou dokumenty vlozeny, Casto se ptfedpoklada, ze
dana firma néco skryva. Mnohem castéj$i diivod nezverejnéni skutecnosti, zvlasté u
malych podnikd, je neznalost subjektil, Ze takova povinnost vlastné existuje, v soucasné
dobé nezvetejnéni tcetnich vykazl v obchodnim rejstiiku je 1 divodem danové kontroly

ze strany finanéniho tfadu.

Firma ma veskerou dokumentaci na obchodnim rejstiiku v pofadku a je v
pozadovaném rozsahu. Dokumenty jsou spravné spojeny do jednoho souboru a strany

vykazi jdou spravné za sebou.

Soubory cookies

Od 1. 1. 2022 doSlo ke zméné zdkona ¢. 127/2005 Sb., o elektronickych
komunikacich, ktery upravuje moznost pouzivani souborl cookies. Zména spociva v
nutnosti souhlasu od navstévnika webu s pouzivanim soubort cookies, které musi byt ve
vyskakovaci 1ist¢ aktivné odsouhlaseny. Nesmi byt podminkou navstévnosti webu.
Vyjimku tvofi takzvané nezbytné (technické) cookies, které jsou nezbytné pro spravné
fungovani webové stranky. Kategorie cookies, které potiebuji souhlas ndvstévnika,
pfedstavuji marketingové, analytické a preferen¢ni ziskavani informaci o navstévnikovi

webu.

Firma mé zatim cookies ve form¢, kterd je na pomezi splnéni nového znéni
zakona. Doporucil jsem, aby schvaleni cookies ud¢€lali ve formé odSkrtnuti, s jakymi
cookies navstévnik souhlasi nebo pouze pouzivani nezbytnych cookies. Je to z divodu,

prozatimné nizké urovné vyuziti ziskanych dat pro dalsi ucely zpracovani.
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GDPR

Zakon €. 110/2019 Sb. zékon o zpracovani osobnich udajti upravuje povinnosti
nejenom firem ale 1 fyzickych osob, které musi pfi spravé osobnich udaji pouzivat
spravny postup. Zkoumana firma ma zpracované smérnice, jak s osobnimi daty naklada

a v jakém rozsahu je sbira.

Vlastni a pievzaty obsah

Omezeni autorského rizika je velmi komplikované z diivodu velké nesymetrie v
legislativach zemi po celém svété. V pripade, kdy zjistime, Zze doslo k poruseni zékona,

je potieba skute¢nost ohlasit neprodlené ptislusnému uradu.

Zpracovani webovych stranek je sice praci mnoha lidi, ale plan, jak maji vypadat,
tvorilo samotné vedeni. VeSkeré fotografické materidly na webovych strankach jsou
dilem zaméstnancii, poptipadé externich fotografti a grafikti. Firma je tak autorem vSech
materiald na strankach a ma na své dilo autorské pravo. Za ptevzaty obsah se mizou
povazovat pouze loga partnerit nebo sponzorovanych akci. Za reklamu tfetich stran se
daji povaZovat 1 obrazky loga partnerti. Pro propagaci partnert i sportovnich akci maji

souhlasy vSech zc¢astnénych stran.

Rozebirani citlivych informaci

Webové stranky neobsahuji moznost vkladani komentaia. Z tohoto hlediska zde
nehrozi zadné riziko, Ze by nékdo mohl naptiklad v oddéleni ptispévkil vlozit ptispevek,

ktery by porusil autorské pravo nebo zvetejnil citliva data.

ReSeni obchodnich podminek

Na webovych strankach neni pfimo odkaz na obchodni podminky, ale obchodni
podminky se domlouvaji az na zakladé individualnich potieb klienta. Sice to ptedstavuje
zdlouhav¢jsi proces, ale umozituje to veétsi flexibilitu pii tvorbé smluv, kterd je potifeba

vzhledem k rstu zkoumané firmy.
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Riziko Spatné nadefinovanych stranek

Riziko $patné nadefinované funkce stranek je zde velmi nizké z diivodu vyuziti
odborné firmy z oboru tvorby webovych stranek a jejich spravy. Tato IT firma se stara,

aby u webovych stranek nedoslo k poruse a ptfipadné chybky hned opravuji.

Riziko padu webové stranky reSeni serveri

Zkoumana firma ma servery ve sprave IT firmy, kterd poskytuje komplexni servis.
Chaching dle IT firmy neni potfeba, protoZe navstévnost neni velikd. DoS a DDos dle IT
firmy se u n¢kterych jejich klienti objevuji, ale servery, co spravuji tento napor v klidu
zvladnou. Firma, bezpec€nosti rizika odolnosti serveri proti uto¢nikiim, fe$i za pomoci

odbornikll, coz pfedstavuje jednu z nejvyssich urovni ochrany.

9.6 Podnikové procesy pripravy dokumentace pro prepravu

Podnikové procesy predstavuji zéklad ptipravy obchodnich dokumentt a podkladi
pro né&. Prednostné se zaméfim na proces piipravy CRM a zpracovani dokumentace

potiebné pro pfepravu v ramci zemi EU.

Proces vytvoreni pfepravni dokumentace je v prvnim kroku v4zan na dodavatele,
ktery naskladni zbozi v dostatecném mnozstvi, aby se doprava vyplatila. Vzhledem
k velkym vzdalenostem né&kterych dodavateld, tvofi prepravni naklady pomérné
vyznamnou ¢ast vysledné ceny zboZi. Po pfijeti emailového potvrzeni od dodavateld,
fakturantka zkontroluje kompletnost dat vyplnénych ve formé formulare. Pokud jsou data
kompletni za¢nou se vypliovat dokumenty. Dokumentace je tvofena zvacim dopisem a
anexem, ke kterym se pfipoji CRM dokument. Néasleduje slouceni dokumentace a

odeslani dodavateli, ktery je zaroven piepravce.

Rizika, ktera se zde dle pozorovani vyskytuji se Casto tykaji chybéjicich informaci
v oznameni dodavatele. Dalsim rizikem je vytvareni dokumentace jednim zaméstnancem,
stejné jako emaily ve firmé. které nejsou archivovany ani ¢lenény. Chybéjici informace
pro piepravu stejn¢ jako nizkd mira rychlé nahraditelnosti fakturantky, znamenaji

zpozdeéni ¢i ¢astecny vypadek vyhotoveni piepravni dokumentace. Pokud by se tak stalo
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dochazi ke zpozdéni dodavek nebo k pokutam pro dodavatele, coz v obou ptipadech vede
ke snizeni obchodni divéryhodnosti z pohledu dodavatelti. Dokumentace jako takova by
méla byt tvofena dopravcem, ve zkoumané firme jde o poskytovani nadstandartni sluzby
pro lepsi spolupraci s odbérateli. Nevytvareni archivace emaili a jejich cClenéni
predstavuje zanedbatelné riziko, vzhledem k tvorbé pfepravni dokumentace. U ni dochazi
ke kontrole i dodavatelem a pro casté dopliovani informaci po telefonu nemaji
dostate¢nou vypovédni hodnotu. Nicméné emailova komunikace by se méla archivovat
na externi zafizeni, kazda zprava néco dokazuje a v piipadé dokazovani napiiklad u soudu

se da vyhodné pouzit.

Zaucelem zefektivnéni a sniZeni rizika jsem navrhl vytvoteni formulare, ve kterém
budou zahrnuty veskeré potifebné informace pro vytvoieni pfepravni dokumentace. Pro
jednoznacnost a nalezeni jsem ho doporucil umistit na stranky spole¢nosti ve verzich
jazyka, ve kterych méa zkoumana firma své obchodni partnery. Dale bych doporucil
zaSkoleni zamé&stnance, ktery by fakturantku mohl napiiklad v ptipad€é nemoci zastoupit.

Dale bych navrhl moZnost automatizace tvorby podkladi za pfispéni webu.

Proces: Vytvoreni prepravni dokumentace z role firmy a dodavatele

Schéma 1. Proces vytvoreni predstaveni dokumentace z role firmy a dodavatele

Dedavatel

ertace e fimy

.
1),

Zovacovani cestouni dokum

Zdroj: vlastni zpracovani.
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9.7 Komparace s dotazniky ostatnich firem

V této podkapitole budu analyzovat nejenom ziskané informace o zkoumané firme,
ale doplnim je i o informace ziskané z kratkych dotaznikti viz. ptiloha 2., které¢ mi
poslouzi k porovnani stejného ¢i odliSného pfistupu zkoumané firmy k danym

problematikam.

V kratkych dotaznicich jsem se zaméfil na firmy, které by mohly fesit podobné
problémy jako zkoumand firma, pfevdzné jsem se zaméfil na spojitost firem

s mezinarodni dopravou v ramci eurozony.

Z kratkych dotaznikli uréenych pro firmy fesici mezistatni dopravu vyslo, ze 6 z 13
firem nevyuziva pii tvorbé smluv tfeti strany. Pficemz 1 firma z onéch 6 ma pravnika
pfimo zaméstnaného ve své firmé. Ze zkoumaného vzorku vypliva, ze 38,46 %
dotdzanych firem nepouziva pravni sluzby. Z dotazovanych respondenti 4 provadéji

pfepravu mimo EU, pficemz 3 z nich vyuzivaji pravnich sluzeb, coz ptedstavuje 75 %.

Duvod proc 4 respondenti nevyuzivaji pravnich sluzeb je velmi dobré znalost dané

zemé. Tuto informaci jsem ziskal nad rdmec dotaznikového Setfeni ptimo od respondenta.

Zkoumana firma podnikad z nejvétsi ¢asti v rdmcei eurozony, jen zhruba z 20 %
podnik4 mimo eurozonu. Z kratkych dotaznikl vyplyva, Ze by firma provozujici ptepravu
mimo eurozénu meéla mit néjakou formu pravniho servisu. Zkoumana firma vyuziva
pravnich sluzeb ve vSech odvétvich své ¢innosti. Zkoumané firmé se tak vyrazné snizuji

rizika spojend s pravem.

Elektronicka celni dokumentace predstavuje situaci, kdy fidi¢i dokumentaci nemaji
u sebe v papirové formé. Celni Gfad danou dokumentaci, musi evidovat pred zacatkem
pfepravy. V kratkych dotaznicich 3 z 13 respondentli zodpovédéli, Ze elektronickou
metodu celniho fizeni vyuZzivaji. Procentudlni vyjadieni je tedy 23,07 %, coz poukazuje
na maly rozsah souc¢asného vyuzivani, pro zna¢nou administrativni naro¢nost registrace
a skladani celnich jistin, snaha elektronizace vSak bude respondenty nutit tuto moznost

plné vyuzivat.

Zkoumana firma v soucasné dob¢ elektronické celni fizeni nevyuziva. Pfevaznou
Cast pireprav si zajistuji dodavatelé sami. Dokumentace, ktera je spojena s pfepravou je
zkoumanou firmou tvofena pro jejich dodavatele. Pti porovnani s respondenty kratkych

dotaznikli vidime spojitost s vét§Sinovym ndzorem piepravcu.
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Respondenti kratkych dotaznikli ve 100 % zodpovédeli, Zze vyuzivaji néjaky druh
informaéniho systému. Zadny systém informa¢niho postupu ¢&i elektronicky informaéni
systém se neopakoval. Jednoznacnost odpoveédi poukazuje na nutnost IS v pfepravnim
odvétvi. Zkoumana firma vyuzivd informacni systém, ktery neustale zlepsuje. Firma
nemé plné propojeny elektronicky informacni systém, ale spiSe postupy spojené

S jednotlivymi programy, které vyuziva.

Zélohovani dat a riziko jsou si velice blizko, nebot’ ztrata dat vede k velkym rizikim
pro firmy. Z dotaznikového Setfeni vyplynulo, Ze z 13 respondent vedou pouze papirové
zalohy 4 respondenti, coz predstavuje 30,77 %. 3 respondenti zodpovédéli, ze vyuZzivaji
jak elektronického, tak i papirového zalohovani dat, coz ptedstavuje 23,07 %.
Nejpocetnéjsi odpovédi je vyuziti elektronického zélohovani s poctem odpovédi 6
predstavujicich 46,15 %. Nikdo z respondentil nenapsal, Ze data nezalohuje. Z odpovédi

je patrné, ze zalohovani je nezbytné, prevlada elektronické zalohovani dat.

Zkoumana firma provadi zalohovani, za principu rozdéleni dle dalezitosti dat. Vice
jsou zalohovana data, kterd maji vétsi prioritu. Jedna se jak o ¢etnost zéloh, tak i o jejich
pravidelnost. Data snizs§i prioritou jsou zalohovana méné cCastéji a nemuseji byt
zalohovdna na zvlastni ulozisté. Data jsou ve firm€ zalohovana z nejveEtsi cEasti
Vv elektronické podobé a v mensim méfitku v papirové podobé. Zkoumana firma se tak

pohybuje v ptevazujicim nazoru na zalohovani dat.

Elektronizace podnikovych dokumenti se stdva ¢im dal castéj$im tématem pro
feSeni firmami. Dokazuje to i zkoumany vzorek firem, kde 23,07 % pouze 3 ze 13 zatim
nefesi elektronizaci dokumentil. Prevladajici vétSina 76,93 % ukazuje, ze je vyhodnéjsi

prevedeni papirové dokumentace na elektronickou, asponl z vétsi €asti.

Zkoumana firma mnoho podnikovych dokumentli piimo tvoii v elektronické
podobég. Pievod papirového zdznamu na digitdlni provadi v pfipadech, kdy dany

dokument spliuje ur¢ité podminky nezbytnosti pro zkoumanou firmu.

V kratkych dotaznicich 7 z 13 firem zodpovédélo, Ze nepouziva soubory cookies.
Firmy u svych stranek nepotfebuji cookies za piedpokladu, kdy neni potieba feSit
jakoukoli kooperaci s webovymi strankami. Klienti se tak v 53,85 % musi domluvit na
spolupréci fyzicky ¢i posStou nebo za pomoci e-mailu ¢i telefonu. Nepotitebnost cookies
Vv nadpoloviéni vétSiné se zde objevila, ziejmeé z divodu nezkoumani klasickych

pfepravnich firem s baliky jako je naptiklad PPL. Dal§i moZnosti takovéhoto vysledku je
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nové legislativni nafizeni k souborim cookies. Dodate¢ny prizkum piepravnich firem

s baliky ukazal, ze 5 z 5 navstivenych webovych stranek vyuzivaji souborti cookies.

Zkoumana firma na svych webovych strankach vyuzivd soubori cookies
V nezbytné mife pro spravné fungovani stranek. Nejde zde s vétSinovym nazorem
dotazovanych respondentti, ale na druhou stranu lepsi funkcionalita webovych stranek

pusobi jednoznacné 1épe, zvlasté pak u mezinarodni firmy.
9.8 Elektronické obchodovani

Nejbéznéjsim tipem elektronického obchodovani jsou e-shopy, které maji na své
platformé zabudovany cely proces prodeje vyrobku. Zkoumana firma se zabyva i
nakupem a pro spojeni zdkaznika s dodavatelem by se tento systém nevyplatil. Jedna se
predev§im o nutnost velkych skladovacich prostor. Pod pojmem elektronické
obchodovani si fada lidi pfedstavi burzu. Burza piedstavuje stied poptavky a nabidky
rozliénych finanénich aktiv a instrumentil. Zkoumana firma pfimo na burze nevystupuje,
ale dat s ni spojenych vyuziva ve svém podnikani. U nékterych ¢innosti zkoumané firmy

je potieba stanoveni ceny. Z diivodu nestrannosti je stanovena cena dle ceny na burze.

Elektronické obchodovéani ve zkoumané firmé¢ je pievdznou ¢asti tvofeno B2B,
B2C, C2B vztahy. Jednotlivé vztahy jsou tvofeny za pomoci elektronickych zatizeni, kde
firma vystupuje at’ uz v roli subjektd vystupuji firmy nebo jako zakaznik, ob& pozice se
mohou pfipojit na webovou stranku firmy ¢i vyuZzit firemni aplikace. Webové stranky
umoznuji prohlizeni nabidky zbozi a sluzeb, které zkoumana firma nebo jeji obchodni

partnefi nabizeji. Firemni aplikace rozsifuje informace z webu o mnoho uzite¢nych dat.

U elektronického obchodovani nastava situace, kdy nékteti lidé vyuZzivaji
elektronického prostoru pro trestnou ¢innost. Nejedna se pouze o viry, Cervy atd., ale

Casto se muze jednat napiiklad i o faleSné emaily.

Zakladnim kamenem ochrany proti internetovym utokiim je prevence v podobé
dodrZovani bezpec¢nostnich pravidel zachazeni s citlivymi daty na internetu a antivirova
ochrana, ktera musi byt pravidelng aktualizovana. Cim starsi je antivirus, tim je vys$si
Sance na jeho prolomeni. Neustaly rist mnozstvi virh, cervi, trojskych koni vede
k nutnosti ovéfovani certifikace internetového prvku a ovérovani elektronickych podpisi

a jejich pouzivani pti elektronické komunikaci.
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Zaveér
Nezbytnost teSeni rizik zvlast€¢ v podnikdni se stavd nezbytnou soucasti
ekonomickych aktivit kazdé firmy. Stanoveni a vyhodnoceni rizik plynouci nejen z

mezinarodnich obchodnich transakci podniku je nezbytné pro chod celého podniku, jeho

rozvoj, ekonomickou stabilitu a prosperitu na trhu.

Cilem diplomové prace bylo zaméfit se na rizika spojena s obchodni ¢innosti se
zamé&fenim na elektronickou ¢innost zkoumané firmy. V diplomové praci se fesila rizika
ze Sirsiho hlediska se snahou ukézat uceleny pohled na rizika mezinarodnich obchodnich

transakci.

Rizika, ktera zkoumana firma pocituje nejvice, jsou piedev§im vazana na
bezpecnost dat. Za timto ucelem jsem poukédzal na mozné zabezpeCeni pro zvySeni
bezpecnosti prace s citlivymi informacemi vnitropodnikovych procesti. Za podstatna
doporuceni povazuji skoleni zaméstnancii o bezpecné praci s citlivymi daty, softwarové
feSeni bezpe€nosti, vyuziti hardwaru s funkcemi proti fyzickému poskozeni,
certifikovanou internetovou komunikaci, dale dvou-faktorové zabezpeceni a vyuZiti
kvalitni antivirové ochrany. U ovéfovani ID na dalku mize firma vyuzit nespocet

programu, mezi ¢eské patii naptiklad ADASTRA a idGuard.

Podnik ma efektivné feSeny informacni systém, pficemz dochazi k duplikovani
dokladi 99 % zamérn€¢ za ucelem procesu archivace. Firemni systém rozdéleni
dokumentt dle dileZitosti piisobi pro pozorovatele z venku ponékud chaoticky, ale ptijde

mi jako velice efektivni v pojeti zkoumané firmy.

Pii porovnani zkoumané firmy a nerelevantniho vzorku firem feSici dopravu
vyplynulo, Ze zkoumana firma spadé pod vétSinovy nazor na jednotlivé odpovédi, aZ na
pouzivani souborl cookies, kde se od vétSiny lisi pravé jejich vyuZzitim. Za optimalni
pohled tak vyvstavda nazor na zdlohovani dat, vyuzivani informacniho systému a

elektronizaci podnikovych dokumenti.

Souhrnem rizik, kterd povazuji za zasadni pro projednani a feSeni managementem
firmy se staly pfedevs§im rizika: riziko nezakonné duplikace materiali na webu, rizika
spojend s uzaviranim smluv na dalku, riziko zcizeni vnitropodnikovych dat, riziko

poruchy systému a ztraty dat. Rizika, kterda doporucuji k projednani, ale riziko s nimi

69



spojené v soucasnosti neni tak veliké jsou riziko komer¢ni, riziko pfepravni, teritoridlni

riziko, podnikatelské riziko, obchodni riziko.

Rizika nezakonné duplikace materialli na webu a vytvoreni faleSného webu je
pocitovana prevazné top managementem podniku. Bohuzel vétsi firmy na toto riziko
upozornuji ¢im dal Castéji a stupniuje se mnozstvi podvodnych webovych stranek. Rizika
spojena s uzaviranim smluv na dalku ma firma feSena v rdmci osobniho fyzického jednéni
vV ramci prvniho jednani. Elektronickd komunikace v§ak ma mirné mezery, které souviseji
se slabSim ovéfenim napiiklad chybi elektronicky podpis €i certifikat. Riziko zcizeni
vnitropodnikovych dat z pohledu vnéjsiho zasahu je malo pravdépodobné vzhledem
K vyuziti odbornych IT sluzeb. Problém nastiva v moznosti odcizeni nepozornosti
zaméstnancl, kdy si vétSina zaméstnanct rizika jako je vizudlni hacking ani
neuvédomuje. Riziko poruchy systému a ztraty dat ve zkoumané firmé pocit'uji hlavné
ve vyuzivani pocita¢li bez baterie, které pti vypadku elektrického proudu spadnou.
Zkoumané firm€ jsem proto doporucil, soustfedit se piedev§im na zabezpeceni
elektronickych operaci na webu, zajiSténi kvalitnich softwarovych i hardwarovych
opatfeni, aktualizaci cookies, zvefejnénim funkénich telefonnich ¢isel a osobnich
kontaktd na pfimé zastupce nebo zaméstnance firmy a uvetejnéni URL webové stranky.
Stejn¢ tak bych doporucil prohlubovani znalosti zaméstnanci a firemnich
spolupracovniki o moZnych rizicich a jejich prevenci. PouZivanim nejnovéjsich
technologii a znalosti v oboru se rizikim vyhyba nejsnaze, zastaralé programové a
technické zafizeni samo o sobé nese rizika rlznych zneuZiti a obchazeni mezer.
Doporucuji firmé dale rozvijet webové stranky a aplikace se v§emi prvky zabezpeceni
prikladem mutze byt pouziti Google authenticator, provadét pravidelna Skoleni
zaméstnancl a nadale zlepSovat vztahy z obchodnimi partnery, zakazniky, dopravci a

zprostiedkovateli.

Mezi rizika doporucend k projednani jsou rizika, kterd neni snadné vyftesit
Vv kratkém ¢asovém horizontu. Riziko komer¢ni neni tipln€ mozné v soucasné dobé fesit,
protoze je spojeno prevazné se situaci na trhu, kterou zkoumand firma neovlivni.
Doporucit zde miizu zaméteni se 1 na jiny trh, coZ by vedlo k vétsi stabilité firmy, ale to
by v zasadé zase vedlo k poklesu zisku. Riziko pfepravni zde nepfedstavuje v zasadé
predmét mého zkoumani, ale mé doporuceni do budoucna je, aby management vytvofil
novy systém pro piepravu ze zemi mimo EU. Teritorialni riziko ma firma znacné

omezené. Pfesto bych rad doporucil zvaZeni moznosti vyuziti sluZeb a dat organizaci jako
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jsou EGAP, OECD a exportni uvérové agentury. Podnikatelské riziko obecnéji spise
riziko nepfipravenosti na budouci vyvoj, ve které jsem pozorovat maly nedostatek
V pfipravenosti na krizové situace. V souCasné dob¢ to nemusi tvofit problém, ale
Vv del$im horizontu chce pocitat s moznymi zménami, aby zkoumané firm¢ pak nezbyvaly
jen velmi nevyhodné varianty feSeni vzniklého problému. Obchodni riziko zde
ptredstavuje riziko, které se jevi spiSe k feSeni v budoucnu. Riziko ptedstavuje rozdilné
obchodni a kulturni chapani v odliSnych ¢astech svéta. Zkoumana firma by méla zaskolit
zaméstnance na jinou metodiku daného regiénu a zaméstnat mistné ptislusného

odbornika na obchod a pravo pred vstupem na siln¢ odliSny socio-kulturni region.

Zavérem bych chtél fict, Ze pti zkoumani firmy jsem s managementem narazil na
mnoho rizik a Uskali. Zkoumana firma si s velkou casti rizik poradila velice chytie. Z
teoretickych poznatkli jsem cekal velké mnozstvi velkych rizik v rizicich trznich,
teritorialnich, pfepravnich a ménovych. Zkoumana firma vsak rizika z téchto kategorii
siln¢ zredukovala na relativni minimum jednak malym poétem zaméstnanct ale i
vyznamnym postavenim na trhu, ale zejména tim, Ze si znacnou ¢ast piekladanych rizik
sami uvédomuji a jiz organiza¢né ekonomickym piistupem piispivaji a pfispéli k jejich

feSeni.
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Summary a keywords

The necessity to address risks, especially in business, is becoming an essential part of
every company's economic activities. Determination and evaluation of risks arising not
only from international business transactions of a company is essential for the operation

of the entire enterprise, its development, economic stability and prosperity on the market.

The aim of the thesis was to focus on the risks associated with business activities with a
focus on the electronic activities of the company under study. The thesis addressed risks
from a broader perspective in an attempt to show a comprehensive view of the risks of

international business transactions.

The risks that the researched firm feels most strongly are mainly related to data security.
To this end, | have pointed out possible safeguards to enhance the security of working
with sensitive information of internal company processes. | consider the essential
recommendations to be training of employees on safe work with sensitive data, software
security solutions, the use of hardware with features against physical damage, certified
Internet communication, as well as two-factor security and the use of quality antivirus
protection. For remote ID authentication, a company can use a myriad of programs,
including ADASTRA and idGuard.

The company has an efficiently designed information system, with 99% of documents
being duplicated deliberately for the purpose of the archiving process. The company's
system of dividing documents according to importance looks somewhat chaotic to an
outside observer, but it seems to me to be very effective in the concept of the company

under study.

A comparison of the researched firm and a non-relevant sample of firms dealing with
transport showed that the researched firm falls under the majority view on each answer,
except for the use of cookies, where it differs from the majority just in its use of cookies.
The optimal view thus emerges as the view on data backup, use of information system

and computerization of company documents.

In summary, the risks that | consider essential to be discussed and addressed by the
management of the company became mainly the following risks: the risk of illegal
duplication of materials on the web, the risks associated with remote contracting, the risk

of theft of internal data, the risk of system failure and data loss. Risks that I recommend
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for consideration but the risk associated with them is not currently as great are commercial

risk, transportation risk, territorial risk, business risk, commercial risk.

The risks of illegal duplication of materials on the web and the creation of a fake web site
are mainly felt by the top management of the company. Unfortunately, larger companies
are becoming increasingly aware of this risk and the number of fraudulent websites is
increasing. The risks associated with remote contracting are addressed by the company
in a face-to-face physical meeting in the first meeting. However, electronic
communication has slight loopholes related to weaker authentication, for example the
lack of an electronic signature or certificate. The risk of theft of internal company data in
terms of external interference is unlikely due to the use of professional IT services. The
problem arises in the possibility of theft by employee inattention, where most employees
are not even aware of risks such as visual hacking. The risk of system failure and data
loss in the company under study is mainly felt in the use of computers without batteries,
which crash during a power outage. Therefore, | recommended that the firm under review
focus primarily on securing electronic operations on the web site, ensuring quality
software and hardware measures, updating cookies, posting working phone numbers and
personal contacts for direct representatives or employees of the firm, and posting the URL
of the web site. Similarly, 1 would recommend increasing the knowledge of employees
and company associates about potential risks and how to prevent them. By using the latest
technology and industry knowledge, risks are most easily avoided; outdated software and
hardware itself carries risks of various exploits and loophole workarounds. | recommend
the company to further develop the website and applications with all security features
example is the use of google authenticator, conduct regular employee training and

continue to improve relationships with business partners, customers, carriers and brokers.

Risks recommended for discussion include risks that are not easily resolved in the short
term. The commercial risk cannot be fully addressed at present as it is mainly linked to
the market situation, which is beyond the control of the company under examination. |
can also recommend focusing on another market, which would lead to greater stability
for the company, but this would in principle lead to a fall in profits. The transport risk is
not really the subject of my investigation here, but my recommendation for the future is
that management should develop a new system for transport from non-EU countries. The
firm's territorial risk is very limited. Nevertheless, | would recommend considering the

possibility of using the services and data of organisations such as EGAP, OECD and
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export credit agencies. Business risk more generally is more of a risk of unpreparedness
for future developments, in which | observe a small lack in preparedness for crisis
situations. This may not be a problem at the moment, but in the longer term it wants to
allow for possible changes so that the firm under examination is not then left with very
disadvantageous options to solve the problem that has arisen. The business risk here is a
risk that seems more likely to be resolved in the future. Risk is represented by different
business and cultural understandings in different parts of the world. The company under
review should train employees on the different methodology of the region and employ a
locally competent business and legal expert before entering a strongly different socio-

cultural region.

In conclusion, 1 would like to say that | have encountered many risks and pitfalls while
researching the firm with the management. The firm under review handled a large portion
of the risks very smartly. From the theoretical knowledge | expected a large number of
big risks in market, territorial, transportation and currency risks. However, the
investigated firm has strongly reduced the risks from these categories to a relative
minimum, firstly by the small number of employees but also by their significant market
position, and above all by the fact that they themselves are aware of a considerable part
of the risks being translated and have already contributed to their solution by an

organisational economic approach.

Key words: electronic risks, risk, web, security
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Pfilohy
Priloha 1: Rozsdhly dotaznik.

ROZSAHLY DOTAZNIK

Dotaznik slouzi jako podklad pro diplomovou praci na Jihoéeské univerzité v Ceskych Bud@jovicich.
Praci zpracovava Bc. Roman Mazanec, e-mail: romanmazac89@gmail.com.
Jméno respondenta:

Nizev spolecnosti: 1CO:

Pocet zaméstnanci:

Pocet provozoven: Datum zaloZeni spole¢nosti:
Od kdy jste se zaméfili na svojt hlavni ¢innost a jaka ¢innost to je?

Jaké jsou vase vedlejsi ¢innosti?

Vyuzivite pii tvorbé smluv tieti stranu? Pokud ano koho?

Jak feSite prepravni povoleni ze zahramiénich zemi?

Pouzivate elektronické cleni dokumenti?

Jaky postup vétsinou vyuzivate pii uzavirani smluv?



Odkud vykupujete zbozi?

Kde pfenechivite suroviny k findlnimu zpracovani?

Jak fedite prepravu vykupovaného zbozi?

Jak vyuivate elektronizaci v podniku?

Jaké problémy s elektronizaci pozorujete v podniku?

Jak mate feSeny ECM (Enterprise Content Management) neboli spravu podnikového obsahu?

Vyuzivite néjaky informaéni systém? Pokud ano, tak jaky?

Jak zalohujete data?
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Jak fesite elektromzact papirovych dokumentd?

Hodili by se vam moZnost vyuziti VR technologie (napfiklad virtudlni setkani)?

Vyuzili byste, virtudlni Skoleni svvch zaméstnanca?

Jak hodnotite pfinosnost svych webovych stranek, pro hledani novych dodavatelia a
odbératel &1 zikazniki?

Jak na internetu propagujete vadi spoleénost?

Jaky zpisob internetového marketingu ve spolecnosti vyuzivite?

Jaké popidténi vade spolefnost vyuziva a jak jej sjednava?
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Vyuzivite sluzeb ratingovych spole¢nosti? Pokud ano, tak jakych?

Jak fesite risk management? Pfipadné kdo tuto funkci zastava a pro¢?

Tvofite knzové plany?

Odkud ziskavate informace o zahraniénich trzich?

Rizika mezindrodnich operaci

V této ¢asti prosim, oznacte nasledujici slova, Cisli od 1 do 5. Kde 1 predstavuje nejnizsi viiv
na vas podnik a 5 nejvétsi vliv na podnik. V pfipadé, ze pozorujete 1 jiny problém tak jej
dopiste.

Ménova rizika:

- Operace na devizovych trzich

- Postoupeni pohledavek

- Zahmuti rezervy na kryti kurzového rizika do ceny

- Piirozené zajidténi (platby v méné, ve které mame trzby)
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Pfepravni nzika:

- Zpozdéni dorudeni

- Plepravni dokumentace

- Celni spréva

- Onpatfeni spojend s covidem

Trini rizika:
- Zména poptavky
- Zména nabidky

- Zména spoluprice

Riziko teritorialni:

- Pad vlady

- Zména pravnich norem
- Riziko pandemie

- Riziko klimatické zmény

Zdroj: Vlastni zpracovani.
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Priloha 2: Kratky dotaznik.

KRATKY DOTAZNIK
Dotaznik je anonymni. Prosim Vas odpovidejte po pravdé.
Dotaznik je koncipovan tak aby netrval déle jak 5 minut.
Zaméfeni spoleénosti:

Vyuzivite pii tvorbé smluv tieti stranu? Pokud ano koho?

Jak fetite pfepravni povoleni ze zahraniénich zemi?

Pouzivate elektronické cleni dokumentia?

Jaky postup vétdinou vyuZivate pii uzavirdni smluv?

Odkud a kam poskytujete prepravu?

Jak mate feseny ECM (Enterprise Content Management) neboli spravu podmikového obsahu?

VyuZivite néjaky informaéni systém? Pokud ano, tak jaky?

Jak zalohujete data?

Jak fedite elektromzact papirovych dokumenti?

Jak hodnotite pfinosnost svych webovyeh stranek, pro hleddni novyeh dodavateli, odbératela
&1 zakaznika?

Dékuji za vyplnéni dotazniku a pfeji pékny den.
Dotaznik byl wyivofen jako podklad pro diplomovou praci.

Zdroj: Vlastni zpracovani.



