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Abstrakt

Diplomova prace se zabyva navrhem systému ochrany osobnich udajim dle nafizeni GDPR
Vv organizaci Dentalife s.r.o. Navrh byl realizovan na zaklad¢ provedené analyzy soucasného
stavu, ktera odhalila zavazné nedostatky v souladu s nafizenim GDPR. Na zakladé
identifikace zjiSténych nedostatki byl vypracovan navrh doporuceni, ktery v ptipad¢ jeho
nasledné¢ implementace, povede k uvedeni soucasného stavu do souladu s timto nafizenim.
Téma diplomové prace bylo vybrano pfedevSim z divodu jeho aktudlnosti a chybéjicich
materiald, které by popisovaly a vysvétlovaly jednotlivé kroky celého procesu analyzy c¢i

implementace.

Klicova slova

Ochrana osobnich udaji, Obecné nafizeni GDPR, Analyza souc¢asného stavu, mapa osobnich

udajl, GAP analyza

Summary

This diploma thesis deals with the proposal of a personal data protection system according to
the General Data Protection Regulation in the organization Dentalife s.r.o.. The proposal was
implemented on the basis of an analysis of the current situation which revealed serious
shortcomings in line with the General Data Protection Regulation. Based on the identified
deficiencies, a recommendation has been drawn up which, in the event of its subsequent
implementation, will put the current situation into line with this Regulation. The theme of the
diploma thesis was selected primarily because of its up-to-date and missing materials that
would describe and explain the individual steps of the whole process of analysis and

implementation.

Key words

Personal data protection, General Data Protection Regulation, analysis of the current situation,
data map, GAP analysis
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Uvod

Ochrana osobnich udaji, piedevSim se spojenim s Obecnym nafizenim o ochrané
osobnich udaju (dale jen natizeni GDPR), se stala v posledni dob¢ velmi diskutovanym
tématem. Stalo se tak pfedevsim na zdkladé masové medializace, kterd na sebe strhla
velkou pozornost predevsim hrozbami v podob¢ vysokych pokut za poruSeni povinnosti
vyplyvajicich z Evropského natizeni. Doposud se subjekty fyzickych a pravnickych
osob v oblasti ochrany osobnich udaji fidily zakonem ¢. 101/2000 Sb, o ochrané

osobnich udaji. Evropské unie vsak vydala novou legislativu, a to jiz zminéné natizeni

GDPR, které nahrazuje ptiivodni smérnici Evropského parlamentu a rady 95/46/ES.

Dulvod, pro€ je nutné se ochranou osobnich udajii zabyvat stile intenzivnéji, a pro¢ se
Evropskd wunie rozhodla posilit ochranu dat obcanli, je vyvoj informacnich
a telekomunikacnich technologii, ktery je stale rychlejsi a jejich podil uzivani
v kazdodennim fungovani spole¢nosti neustale nartusta. Tato fakta doprovazi i nartst
hrozeb v podobé neopravnéného nakladani s osobnimi daji, a to az po jejich nezakonné

zneuziti.

Nafizeni GDPR pifina$i pro subjekty, zpracovavajici osobni Udaje, nova prava
a povinnosti. Jeho u¢innost je pfipsana datu 25. kvétna 2018. Od tohoto dne budou
evropské trady, zabyvajici se ochranou osobnich tdaji, opravnény soulad s nafizenim
kontrolovat a jeho odchyleni pokutovat. V Ceské republice bude soulad s nafizenim

GDPR kontrolovat Ufad pro ochranu osobnich tidajti (dale jen UOOU).

Spousta organizaci vnima Nafizeni piedev§im jako administrativni a financni zatéz,
ktera nepiinasi zadnou piidanou hodnotu pro organizaci. Nova pravidla lze ovSem
vnimat 1 pozitivné. Organizace, kterd projde analyzou souCasného stavu, ziska jasny
prehled o osobnich udajich, které vlastni. Eliminuje vyskyt 0daj, které spravuje
neopravnéné. Zbavi se dat, ktera nepotiebuje a nastavi procesy, tak aby zabrénila uniku

dat a vzniku Skod.

10
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Nejsou to vsak jen organizace, které¢ by se ochranou osobnich tidaji mély zabyvat, ale
1 obCané, ktefi se stavaji tzv. subjekty zpracovani (tj. osobami jejichz osobni tidaje jsou
zpracovavany). Tyto subjekty zpracovani, by mély zvysit své povédomi v oblasti této

problematiky a byt obezietnéjsi pti poskytovani svych osobnich udaju.
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1 VYMEZENI PROBLEMU A CiLE PRACE

Préace je zaméfena na provedeni analyzy soucasného stavu, zpracovani osobnich udaja,
ve spoleCnosti Dentalife s.r.o., zhodnoceni nesouladu vaci nafizeni GDPR a
vypracovani navrhu na upravy, které povedou k naplnéni pozadavkii obsazenych

V obecném natizeni GDPR.

1.1 Cil prace

Cilem této prace je vypracovat navrh doporuceni jednotlivych opatfeni pozadovanych
nafizenim GDPR. Tato doporuc¢eni po jejich implementaci povedou k uvedeni

organizace Dentalife s.r.0. do souladu s pozadavky natizeni GDPR.

1.2 Diléi cil
Dilé¢im cilem je popsat prubch analyzy soucasného stavu zpracovani osobnich udaji,

provadéné ve spolecnosti Dentalife s.r.o., v€etné krokt, které analyze predchazeji.

1.3 Omezeni prace

Samotna analyza soucasného stavu, bude provadéna na fiktivni spolecnosti, a to z toho
divodu, aby byly pokryty problémy, se kterymi se nejcasteji setkava velké mnozstvi
organizaci. Vzhledem k oborové rozdilnosti organizaci, neni mozZné V obecné roviné
definovat veskeré nesoulady, které mohou v rdmci analyzy soucasného stavu nastat.
Jedna se predevsim o to, Ze organizace zabyvajici se prodejem zahradniho nabytku, kde
vyskyt zpracovani osobnich idaji je minimalni, bude fesit zabezpeceni osobnich udajt
Vv jiném m¢éfitku, neZ napiiklad nemocnice, ktera provadi rozsahlé zpracovani zvlastni
kategorie osobnich Udaji. Zde budou kladeny mnohem vétsi naroky, a to jak na

zabezpeceni, tak na samotné zpracovani osobnich udaja.

Vzhledem kcili a rozsahu dané prace dale neni mozné zabyvat se hloubkovym
zkoumanim vSech ¢lankli nafizeni GDPR a podrobné kazdy klasifikovat a vysvétlit
jejich znéni. Toto omezeni se vztahuje 1 na ostatni legislativu vztazenou k problematice
ochrany osobnich udaji. Predev§im se bude jednat o ptedpisy, které bude nutné

synteticky zaclenit pii teoretickém vykladu implementace natizeni GDPR.

12
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Vzhledem k rozsahu prace nebude provedena komparace natizeni GDPR vic¢i normé

ISO/IEC 27001, ani jeji popis ¢i implementace.

S piihlédnutim ke studijnimu oboru autora, prace nebude analyzovat ani navrhovat

feseni v oblasti informac¢nich technologii.

1.4 Pouzité metody

Za ucelem naplnéni stanoveného cile diplomové prace bude v pribéhu zpracovani

aplikovano n€kolik obecnych a empirickych metod.

Diplomova prace ,,Analyza zpracovani osobnich udaju podle Natizeni GDPR* bude
vytvofena vyuzitim metod, které odpovidaji metodam feSeni odborné prace. Pti procesu

tvorby prace budou pouzity nasledujici metody feseni odborné préce.

Pro zpracovani analyzy soucasného stavu v organizaci, budou pouzity predevsim
empirické metody prostfednictvim dotazniku a interview. Na zéklad€¢ této analyzy
vznikne tzv. mapa osobnich udajii, neboli jinak nazvano, prehled zpracovani osobnich

udaju.

Pro teoretickou a navrhovou ¢ast bude pouzita reSerSe dostupnych materiald, predev§im
odbornych knih, dokumentl v elektronické podobé, zdkond a ¢lankli z internetu.
Literarni reSerSe bude pouzita k vysvétleni problematiky obecného natfizeni GDPR

a k odtivodnéni navrhnutych feseni.

Z obecnych metod bude Vnavrhové ¢asti pouzita analyza, komparace, dedukce
a syntéza. Bude vypracovana diferen¢ni analyza, ktera bude vysledkem komparace
poznatkil z provedené analyzy soucasného stavu v organizaci Dentalife s.r.o., s nafizeni
GDPR. Na zdkladé¢ dedukce a syntézy bude sestaven navrh doporuceni jednotlivych
opatfeni, které bude nutné implementovat proto, aby se organizace dostala do souladu

S nafizenim GDPR.

13
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2 TEORETICKA VYCHODISKA PRACE

Kapitola je vénovana vymezeni zakona ¢. 101/2000 Sb. o ochrané osobnich udaja
a obecného naiizeni GDPR. Zakon ¢. 101/2000 Sb. o ochran¢ osobnich udaju, jenz je
v této kapitole popsan, vstoupil v ucinnost dne 1. 6. 2000 a je stale platnym
legislativnim piedpisem. Dne 21. 3. 2018 byla vlddou CR schvélena novelizace tohoto
zakona, jenz bude doplfiovat nafizeni GDPR. Natizeni GDPR, jakoz to nafizeni EU ma
piednost pted zdkonem, je pfimo aplikovatelné a zavazné pro vSechny Clenské staty EU,
které nemaji moznost nastavit si odliSna pravidla, pouze mohou nafizeni doplnit

v bodech, ve kterych jim to natizeni umoziuje. (1)

Zakon 101/2000 Sb. o ochrané osobnich udaji je uvadén z divodu, aby ctenaf
diplomové prace byl seznamen se znénim legislativy, ktera je aktudlné platna a podle
které by se organizace mély fidit do doby, nez nafizeni GDPR nevyjde v tcinnost
a zaroven zaznamenal zmény, jak v rozsahu, tak pristupu nové evropské legislativy.
Nésledné bude v zévéru prace zhodnoceno, zda organizace Dentalife s.r.o., provadéla

zpracovani osobnich udaji podle doposud platné legislativy ¢i nikoliv.

2.1 Zakon 101/2000 Sb. o ochrané osobnich udaja

v

Zakon ¢. 101/2000 Sb. o ochran€ osobnich udaji nebyl prvni prdvnim piedpisem,

zabyvajicim se ochranou osobnich idaji na tizemi Ceské republiky.

Ochrana osobnich udajii na izemi Ceské republiky, aZ do roku 1989 téméf neexistovala.
Na viné byl vladnouci komunisticky rezim, pfi némz nebylo Zadouci chranit soukromi
obcantll. Po rozpadu totalitniho rezimu doslo k Gstavnépravni Upravé sepsanim Listiny
zakladnich prav a svobod. Tento dokument se stal prvnim ustavnim dokumentem, ktery
zakotvil tradi¢ni demokratickd prava a svobody. Ochrana osobnich tdaji byla
ustanovena ¢lankem 10, ktery mimo jiné dava fyzickym osobam pravo na ochranu pred
neopravnénym shromazd’ovanim, zvefejiiovanim nebo jinym zneuzivanim udajii o své
osobé¢. Po piijeti Listiny zakladnich prav a svobod nésledovalo pfijeti zékona

¢. 256/1992 Sb., o ochran¢ osobnich udaji v informacnich systémech (dale jen zékon o

14
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ochrané osobnich udajii v informacnich systémech), ktery vychazel z Umluvy Rady
Evropy ¢. 108, ze dne 28. ledna 1981. Tato umluva brala zietel na automatizované
zpracovani osobnich dat. Zakon o ochran¢ osobnich tdajii v informacnich systémech
byl po osmi letech své u¢innosti zrusen. Stalo se tak na zakladé uchazeni Ceské
republiky o ¢&lenstvi v Evropské unii, kdy byla Ceska republika vystavena kritice
nedostacujici pravni ochrany, a bylo nutné uvést v uc¢innost zdkon novy, ktery bude
vychézet ze Smérnice Evropského parlamentu a Rady ¢. 95/46/ES, vydané v roce 1995.
Tato smérnice se stala zavaznou pro vstup Ceské republiky do Evropské unie. V roce
2000 byl Parlamentem Ceské republiky schvalen zakon ¢ 101/2000 Sb., o ochrangd
osobnich udaji (dale jen zdkon o ochrané osobnich udajli), jenz je dodnes platnym
pravnim piedpisem Ceské republiky, kompatibilni s pravy Evropskych spole¢enstvi. (2)

3) 4 (5) 6) (7)

Zakon o ochrané osobnich idaji vnasi zcela novy rozmér v ramci zpracovani osobnich
udajii. Predchazejici legislativa, zakon o ochrané osobnich udajii Vv informacnich
systémech, se vztahoval pouze na ochranu osobnich idaji a informaci zpracovavané
informa¢nim systémem. Zakon o ochran¢ osobnich udajii se zaméfuje na veSkeré

zpracovani osobnich udaji obecné. (4) (8)

S jeho ucinnosti byly ustanoveny nové doposud nezndmé pojmy, jako je osobni udaj,
zpracovani osobnich udaju, spravce, zpracovatel, citlivy udaj, oznamovaci povinnost

a mnoho dalsich. (8)

Osobni udaj je zakonem o ochrané osobnich udaji definovan, jako jakakoliv informace
tykajici se ur¢en¢ho nebo urcitelného subjektu udajii. Subjekt tdaji se povazuje za
uréeny nebo urcitelny, jestlize 1ze subjekt tdaji piimo ¢i nepiimo identifikovat zejména
na zakladé cisla, kodu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou,

fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu. (8)
Zpracovanim osobnich udaji je, dle zdkona o ochran¢ osobnich udaji, jakakoliv

operace nebo soustava operaci, které spravce nebo zpracovatel systematicky provadéji

s osobnimi udaji, a to automatizované nebo jinymi prosttedky. Zpracovanim osobnich
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udajii se rozumi zejména shromazd’ovani, ukladani na nosice informaci, zpfistupfiovani,
uprava nebo pozménovani, vyhledavani, pouzivani, predavani, Sifeni, zvefejiiovani,
uchovavani, vyména, tfidéni nebo kombinovani, blokovani a likvidace. Je zde nutné
podotknout, Ze nahlizeni, se dle zdkona o ochrané osobnich udajii, nepovazuje za
zpracovani, pokud ovSem informace je vyhledavéana naptiklad informaci umisténych na

internetu, uz se o zpracovani osobnich udaju jedna. (8) (9)

Spravce, je zakonem definovan, jako kazdy subjekt, ktery urCuje Ucel a prostredky
zpracovani osobnich udajii, zpracovani provadi a odpovida za néj. Témto subjektim
jsou ukladany povinnosti dle §5. Spravce je povinen:

1) stanovit ucel zpracovani a zpracovavat tyto udaje pouze k vymezenému tcelu;

2) stanovit prostiedky a zpusob zpracovani;

3) zpracovavat pouze piesné osobni udaje;

4) shromazd’ovat osobni tidaje pouze v rozsahu nezbytném k ucelu;

5) uchovavat osobni tidaje pouze dobu nezbytné nutnou k tcelu. (8)

Nasledné jsou spravci vymezena dalSi omezeni. Spravce miiZe osobni udaje
zpracovavat, pouze pokud je zpracovani nezbytné pro:
1) dodrZeni pravni povinnosti spravce;
2) pro plnéni smlouvy, jejiz smluvni stranou je subjekt, nebo je jednano o jejim
uzavieni,
3) ochranu zivotné dilezitych zajma subjektu;
4) zvetejnéni osobniho udaje v ramci zvlastniho pravniho piedpisu;
5) ochranu prav a pravem chranénych zajmi spravce ¢i jinych dotcenych osob;
6) uvefejnéni osobnich udaju o vefejné ¢inné osobé, funkcionafi, ¢i zaméstnanci
vefejné spravy, které vypovidd o jeho vefejné nebo ufedni Cinnosti, o jeho
funk¢énim nebo pracovnim zafazenim;

7) tcely archivnictvi dle zvlastniho zakona. (8)
Pro veskera zpracovani, ktera neodpovidaji vySe uvedenému, je nutné opatfit si souhlas

subjektu udaji se zpracovanim osobnich udaju, jehoz nalezitosti zdkon o ochrané

osobnich udaji vymezuje. (8)
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Vyjimkou se stavd zpracovani osobnich udajii, konkrétné¢ jména, ptijmeni a adresy
subjektu ziskanych z vefejného seznamu, a to za c¢elem nabizeni obchodu nebo sluzeb
tomuto subjektu. Tyto udaje je dile mozné 1 za urcitych podminek ptedat jinému
spravci, ktery je vyuziva obdobnym zptusobem. Takové udaje je mozné zpracovavat az

do okamziku vysloveni nesouhlasu subjektem. (8)

Novym pojmem se stavaji citlivé udaje. Zakon je vymezuje jako osobni udaj
vypovidajici o narodnostnim, rasovém nebo etnickém ptvodu, politickych postojich,
¢lenstvi v odborovych organizacich, nabozenstvi a filozofickém presvédceni, odsouzeni
za trestny ¢in, zdravotnim stavu, sexudlnim zivoté subjektu udaj, geneticky udaj ¢i

geneticky udaj, ktery umoziuje pfimou identifikaci nebo autentizaci subjektu udajui. (8)

Takové osobni udaje 1ze zpracovavat zejména pouze pokud:

1) subjekt udaju dal ke zpracovani vyslovny souhlas;

2) zpracovani je nezbytné v zajmu zachovani zivota nebo zdravi subjektu tdaji nebo
jiné osoby nebo odvraceni nebezpeci hroziciho jejich majetku;

3) jedna se o zpracovani pii poskytovani zdravotni sluzby, ochrany vefejného zdravi,
zdravotniho pojisténi nebo vykon statni spravy ve vymezenych piipadech;

4) dodrzeni povinnosti a prav spravce odpovédného za zpracovani v oblasti
pracovniho prava a zaméstnanosti,

5) zpracovani se tyka osobnich udaju zvefejnénych subjektem udaji;

6) a dalsi nezminéné, uvedené v §9. (8)

Spravce ma také povinnost v nékterych piipadech subjekt twdaju informovat
o provadéném zpracovani osobnich udaji. Je povinen sdélit informace o rozsahu a tcelu
zpracovani, zda jsou osobni udaje poskytovany povinné ¢i dobrovolné, dale
o subjektech, které budou zpracovani provadét a komu budou osobni udaje zptistupnény
a Vneposledni fad¢ se jedna o poskytnuti informaci o pravech subjektu, konkrétné

0 pravu na pristup a pravu na opravu osobnich tdaji. (8)
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Takové informace neni spravce povinen sdélovat predevsim pokud:
1) zpracovava osobni tidaje ziskané se souhlasem subjektu osobnich udaju;
2) zpracovava osobni udaje, které jsou zveiejnény;
3) zpracovani uklada zvlastni zakon;
4) poskytnuti takovych informaci, by vyzadovalo netimérné Usili nebo nepfimérené
vysoké naklady;

5) a dal$i nezminéné, uvedené v §11. (8)

Dale ma spravce povinnost sdélit nékteré informace vSem subjektim, které vyuziji
prava na pristup k informacim. Tedy tém, ktefi zazadaji o sdéleni informaci ohledné
zpracovani jejich osobnich udajii. Spravce je v takovém piipad€ povinen subjektu sdélit:

1) ucel zpracovani osobnich tdaji;

2) vycet osobnich udaju ¢i kategorii osobnich udaji, které jsou zpracovavany;

3) veskeré zdroje osobnich udaju;

4) informace o pfijemcich, ptipadné kategorii ptijemct;

Za tyto sluzby ma spravce opravnéni uctovat si pfimétenou uhradu.

Dalsi povinnosti, ktera se vztahuje na spravce, je oznamovaci povinnost dle § 16.
Doktor prav, pan Daniel Novak, ve své publikaci (10, s. 250), vydaném komentafi
k zakonu o ochran¢ osobnich udaji uvadi, ze oznamovaci povinnost se vztahuje pouze
na zcela nebo castecné automatizované zpracovani, nebo souboru takového zpracovani,

které ma stejny ucel nebo ucely souvisejici. (8) (10)

Povinnosti spravce se tykaji i zabezpeceni osobnich udaji. Spravce a zpracovatel,
jsou dle §13, povinni pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajim, k jejich zméné€, zniCeni ¢i ztrate,
neopravnénym pienosim. Tato povinnost plati 1 po ukonceni zpracovani osobnich
udaju. Zakon tedy nenafizuje ptimo zpusob, jakym by osobni tidaje mély byt chranény,

ale vybizi subjekty, aby zpracovani fadn¢ zabezpecily. (8)

4 Zpracovatele vymezuje zdkon o ochrané osobnich udaji jako subjekt, ktery na zakladé zvlastniho

zakona nebo povéfeni spravcem zpracovava osobni tidaje podle zakona o ochrané osobnich tdaji. (8)
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Jednou z poslednich povinnosti spravce nebo zpracovatele, je vypracovani dokumentu,
ve kterém budou obsazeny informace o prijatych a provedenych technicko-
organizacnich opatienich. Opét zakon nedefinuje formu ani miru detailu, ale vybizi

subjekty, aby takovy dokument zpracovaly. (8)

Nov¢ byl ztizen, dle §2, Giad pro ochranu osobnich udaju, jemuz byly svéfeny
kompetence ustfedniho spravniho ufadu, jak v ramci Ceské legislativy, tak kompetence
stanovené mezindrodnimi smlouvami a predpisy Evropskych spolecenstvi. Predevsim se
jednd o provadéni dozoru nad dodrzovanim povinnosti stanovenych ziakonem
a pfijimani podnéth a stiznosti za poruSeni zakonné povinnosti, jejichz nedodrzeni ma

opravnéni pokutovat. (8)

Vyse pokut je v pravnim predpisu ¢lenéna do 3 skupin dle zavaznosti prestupku.
1) do vyse 100 000 K¢
2) do vyse 1 000 000 K&
3) do vyse 5000 000 K¢ (8)

Prvni skupina, tedy pokuta v maximalni vysi 100 000 K¢, je udélena subjektim, jenz
porusi povinnost mlcenlivosti dle §15. Druhd skupina, tedy pokuta v maximalni vysi
1 000 000 K¢, se tyka predevsim §5, jenz ukladd povinnosti spravci. Pokuta maze byt
udélena Spravci nebo Zpracovateli, ktery naptiklad zpracovava osobni udaje bez
souhlasu subjektu osobnich tdaju, nebo je uchovava po dobu delsi nez je nezbytné
nutnd k Gcelu, ¢i neprovede opatieni pro zajisténi bezpecnosti jejich zpracovani. Pokuta
az do vySe 5000 000 K¢ se tykd predev§im poruSeni povinnosti ml¢enlivosti dle §15
spachané tiskem, filmem, rozhlasem, televizi, vefejné ptistupnou pocitacovou siti ¢i
jinym obdobn¢ uc¢innym zplsobem. Dale se vztahuje na ohroZeni vétSiho poctu osob ¢i

poruseni povinnosti pro zpracovani citlivych tdajt. (8)
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2.2 Obecné narizeni GDPR

Natizeni GDPR (anglicky ,,General Data Protection Regulation ), neboli ,,Obecné
narizeni o ochrané osobnich udajui “, je natizeni Evropské unie, jehoz cilem je vyrazné
posilit ochranu osobnich udaji obcanti Zijicich Vv Evropské unii. Jednd se
o nejvyznamnéjsi legislativni poc¢in v oblasti ochrany osobnich udaji za poslednich 20
let, jenz kromé& zvySené ochrany osobnich udaji, pfindsi i vysokou miru pravni

nejistoty. (11) (12)

Naiizeni bylo vyhlaseno v Ufednim véstniku Evropské unie, ke dni 4. kvétna 2016.
Utinnost tohoto nafizeni je stanovena na 25. kvétna 2018, kdy zagne v celé Evropské

unii platit jednotn¢. (13)

V Ceské republice, tak bylo nezbytné provést novelizaci zdkona o ochrané osobnich
udajt, jejiz navrh byl ke dni 21. bfezna 2018 schvalen vladou. Novela bude pouze
doplnovat obecné Natizeni, stejné¢ jako tomu je nyni v pfipadé¢ smérnice 95/46/ES

a soucasné podoby zakona o ochrané osobnich udajt. (14)

2.2.1 Divody vzniku Obecného narizeni GDPR

Evropska legislativa, kterou se staty doposud ohledn€ ochrany osobnich udajl tidily, je

zastarala. Tato legislativa®

vznikla vroce 1995, kdy nebyly socialni sité, nebyla
cloudova ulozist¢ a mnoho dal§ich vyspélych informacnich technologii. BohuZel
1 soucasné natfizeni GDPR, které v roce 2018 vstoupi v platnost, zatim netesi nekteré
problémy, které se tykaji pokroku téchto technologii. Dal§Sim divodem je mnozstvi
osobnich wdaji, které jsou kazdodennd zneuZivany. Reé je piedeviim o tzv.
obchodnicich s osobnimi udaji, jejichz businessem se stalo odkupovani databazi
osobnich udaji od velkych spolecnosti a preprodavani jich dale. Obcan v dneSni dobé

ma minimalni Sanci dozvédét se o tom, kde vSude se jeho osobni udaje nachazeji

a predevsim k ¢emu jsou vyuzivany. Tato data jsou pak lehce zneuzitelna. (11)

5 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. #{jna 1995 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich tdajt (11)
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Na druhou stranu nafizeni GDPR nepfinasi zas tak zasadni zmény. Velka vétSina
ustanoveni, které GDPR obsahuje, by méla byt v organizacich zavedena jiz od roku
2000, a to s Géinnosti zakona o ochrané osobnich udaji. Nafizeni GDPR, je i velmi
podobné bezpeénostni normé ISO/IEC 27 001°. Da se tedy fici, Ze pokud mé podnik
uspesné nastaveny systém podle této normy, ¢i dodrzuje ustanoveni obsazena v ¢eské

legislative, tak jej ¢ekaji pouze malé zmény. (15) (16)

Neni to ovSem jen norma ISO 27 001 a zakon o ochran¢ osobnich udaji, které osobni
udaje chrani. Pokud neni nakladdno spravné s osobnimi idaji, tak je mimo jiné porusen
zakon €. 89/2012 Sb., obCansky zékonik (§3 odst.2 pism. a) kazdy md pravo na ochranu
svého zivota a zdravi, jakoZz i svobody, cti, dustojnosti a soukromi), konkurence podnik
miize Zalovat v ramci nekalé soutéZe, problém s Ceskou obchodni inspekci miize nastat
v ramci klamani spotfebitele a v neposledni fadé se mize jednat o trestny ¢in pii uniku

osobnich udaju. (17) (18)

2.2.2 Obecna ustanoveni

Podkapitola se vénuje vysvétleni jednotlivych €lankll obsaZenych v natfizeni GDPR.
Natizeni GDPR obsahuje celkem 99 ¢lanku, které zaujimaji, v ¢eské jazykové verzi,
necelych 90 stran. Mohlo by se tedy zdat, Ze se jednd o dostate¢ny prostor, pro
vysvétleni jednotlivych ustanoveni a pojmil v nich obsazenych. Opak je vSak bohuzel
pravdou. Naftizeni provazi velké mnozstvi nejasnosti, které¢ je nutné nasledn€ upiesnit
vydanim dalSich oficialnich dokumentli. Konkrétné se jedna o vykladova stanoviska
pracovni skupiny 29’ (WP 29), ktera pribézné vydava a vefejné diskutuje materialy,

které by mély slouzit k vysvétleni jednotlivych ¢asti obecného nafizeni. (19)

6 ISO/IEC 27001 je mezindrodné platny standard, ktery definuje poZadavky na systém managementu
bezpeénosti informaci. (16)

7 Pracovni skupina 29 byla ustanovena ¢lankem 29 smérnice 95/46/EC. Jde o nezavisly evropsky poradni
organ na ochranu dat a soukromi. Je slozena z vedoucich zastupci dozorovych tfadii ¢lenskych zemi
Evropské unie. Uinnosti nafizeni GDPR se zméni v Evropsky sbor pro ochranu osobnich tidajii (EPDB).
Ukolem Sboru bude predeviim zajistovani jednotného uplatiiovani Obecného natizeni a za tim uc¢elem

monitorovat jeho uplatiiovani a vydavat pokyny, doporuceni a osvédéené postupy. (19)
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2.2.2.1 Vécna a mistni piisobnost

Narizeni GDPR se vztahuje na veskeré zpracovani osobnich tdaji probihajici na
uzemi EU a mimo ni, pokud se jedna o zpracovani osobnich tidaji obc¢anti nachazejicich
se na uzemi EU. V rdmci vymezeni mistni ptisobnosti, neni ¢eskéd verze natfizeni piilis
srozumitelna. Dle bodu 23® odiivodnéni natizeni GDPR, se legislativa vztahuje na
subjekty, které maji v umyslu zpracovavat osobni udaje za ucelem nabidky zbozi nebo
sluzeb obcanli nachdzejicich se na uzemi EU, aniz by probé&hla platba. Je tedy nutné

posoudit, zda se o takovy zamér jedna ¢i nikoliv. (20) (21)

Narizeni stanovuje par vyjimek, na které se narizeni nevztahuje, tyka se:

» volného pohybu osobnich udaji v souvislosti s ¢innostmi, které nespadaji do
plsobnosti prava Unie;

» Cinnosti Cisté¢ osobni povahy nebo ¢innosti provadéné vyhradné v domécnosti,
tedy bez jakékoliv souvislosti s profesni nebo obchodni ¢innosti;

= 0sobni udaje zesnulych osob;

= vykon dcinnosti Clenskych stat, které spadaji do oblasti pilisobnosti hlavy
V kapitoly 2 Smlouvy o EU;

= vykonl organt pii provadéni ¢innosti, které jsou provadény za ticelem prevence,
vySetfovani, odhalovani ¢i stihani trestnych ¢inG nebo vykonu trestu, vcetné

ochrany pted hrozbami pro vetejnou bezpecnost, a jejich pfedchazeni. (20)

2.2.2.2 Vymezeni zakladnich pojmu

K porozuméni GDPR je nutné znat zdkladni pojmy, které provazi celé nafizeni.

vvvvvv

Osobni udaj
Natizeni GDPR osobni udaj definuje jako veskeré informace o identifikované nebo

o ¢

identifikovatelné fyzické osobé (ddle jen ,,subjekt udajii“); identifikovatelnou fyzickou

8 Natizeni GDPR je doplnéno 173 body, které bliZe specifikuji néktera ustanoveni. (20)
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osobou je fyzicka osoba, kterou Ize piimo & nepiimo identifikovat, zejména odkazem
na urcity identifikator, napviklad jméno, identifikacni cislo, lokacni udaje, sitovy
identifikator nebo na jeden ci vice zvlastnich prvku fyzicke, fyziologicke, geneticke,

psychickeé, ekonomické, kulturni nebo spolecenské identity této fyzické osoby. (20)

To znamend, pokud mame né&jakou informaci, na zaklad¢ které mizeme identifikovat
0sobu, a to i za pomoci technologii, socialnich siti ¢i dalSich osob, tak se jedna o osobni
idaj. Petra Dolejsova na své prednasce pro Hospodaiskou komoru CR (18, 2018),
uvedla pomucku, podle které je mozné identifikovat, zda se jedna o osobni udaj ¢i

nikoliv. (20) (18)

O 0sobni udaj se jedna tehdy, pokud je FBI schopna, na zdakladé této informace najit

konkrétni osobu.

Osobnim udajem je napiiklad fotografie, telefonni Cislo, Cislo Uctu fyzické osoby,
jméno a piimeni pokud je mozno ji spojit S informaci, ktera odkazuje na konkrétni
osobu. Klasifikovat tedy jako osobni udaj lze i pracovni ¢i soukromy email nebo IP

adresu. (18)

Zpracovanim se rozumi shromdzdéni, zaznamendni, uspotadani, strukturovéni,
uloZeni, prizptisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zptistupnéni
prenosem, Sifeni nebo jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovani, omezeni,
vymaz nebo zniceni osobnich dajti. Z uvedeného tedy vyplyva, ze i pouhé nahlédnuti

¢i vyhledavani osobnich tdaji podléha natizeni GDPR. (20)

Spravce je subjekt, ktery urcuje ucel zpracovani osobnich tdaji. Muze se tedy jednat

jak o fyzickou, tak pravnickou osobu, organ vefejné moci ¢i jiny subjekt. (20)
Zpracovatel mtize byt fyzicka ¢i pravnicka osoba, organ vefejné moci €i jiny subjekt,

ktery zpracovava osobni udaje pro spravce. Z toho vyplyva, Ze nestanovuje ucel

zpracovani, ale zpracovava osobni tdaje dle pokynt spravce. (20)
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Je velice dulezité si uvédomit, zda organizace zpracovani provadi jako spravce Ci
zpracovatel. Je velice Casté, Ze jedna organizace zpracovava ne¢které osobni udaje v roli
spravce a jiné v roli zpracovatele. Na kazdou roli se vazi jiné povinnosti, jak bude

uvedeno a vysvétleno pozdéji. (20)

Pseudonymizace je takové zpracovani, kdy neni mozné pfifadit osobni udaje ke
konkrétni osobé&, aniz bychom nepouzili dodate¢né, uéelné oddélené informace. Casto
se jedna o zdmérnou ochranu osobnich udajti, za pomoci jinych identifikatora, naptiklad

osobniho ¢isla. (20)

Anonymizace je oproti preudonymizaci nevratné opatieni ochrany osobnich tudaji.
Neexistuji data, na ktera by se dalo odkézat pro zosobnéni téchto dat. Casto se takové

informace pouzivaji pro statistické ucely. (20)

Profilovani je jakakoliv forma automatizovaného zpracovani, ktera slouzi k hodnoceni
nekterych osobnich aspektil, a na zéklad€ téchto aspektli zvyhodiiuje ¢i znevyhodiuje
vybrané subjekty. Osobnim aspektem muze byt ndkupni chovani, vék, lokalita,

ekonomicka situace a mnoho dalsich. (20)

2.2.2.3 Zasady a zakonnost zpracovani

Tato ¢ast se vénuje piredevsim vykladu ¢lanku 5 natizeni GDPR, které v této casti uvadi
zasady zpracovani. Musi byt dodrzena zasada korektnosti, zakonnosti
a transparentnosti. To znamena, ze zpracovavané 0s0bni udaje musi byt aktualni, je
tedy nutné v piipad¢ naptiklad zmény bydlisté tyto zmeny aktualizovat. Dale je nutné
podavat co nejveétsi miru informovanosti a zpracovavat osobni udaje pouze na zakladé
pravnich titult uvedenych v ¢lanku 6, ktery uvadi, ze zpracovani je zakonné, pouze

pokud spliiuje minimalné jednu podminku z niZe uvedenych:

subjekt udajli udelil souhlas pro jeden ¢i vice uceld;

- Zpracovani je nezbytné pro plnéni smlouvy nebo vyjednévani o ni;

- Zpracovani je nezbytné pro splnéni pravni povinnosti spravce;

- zpracovani je nezbytné pro ochranu Zivotn¢ dileZitych zajmi subjektu udajii nebo
jiné fyzické osoby;

- Zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zdjmu nebo
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pti vykonu vefejné moci, kterym je povéien spravce;
- zpracovani je nezbytné pro ucely opravnénych z4jmu spravce ¢i treti strany, kdy

nesmi byt dotéeny zakladni prava a svobody subjektt udajt. (20)

Za zvysenou pozornost stoji podminka udéleni souhlasu ¢i opravnéné zajmy spravce.
Podminkdm vyjadieni souhlasu se vénuje Clanek 7, ktery uvadi konkrétni nalezitosti.
Natizeni nepiedepisuje formu, nybrz uvadi, ze spravce musi byt schopen souhlas
dolozit. Pokud se v8ak spravce rozhodne pro poskytnuti souhlasu pisemnou formou, tak
je nezbytné, aby takovy souhlas byl jasn¢ oddélen od jinych sdéleni, srozumitelny,
dobrovolny a kdykoliv snadno odvolatelny. V praxi to znamend, ze souhlas nesmi byt
podminén cCerpanim sluzby. 1 kdyz subjekt nesouhlasi s ud€lenim souhlasu se
zpracovanim, tak i tak mu musi byt sluzba poskytnuta. Déle nesmi jit o slucovani
zpracovani pro nékolik ucelt. Pro kazdy ucel musi byt souhlas udélen zvlast'. Natizeni
se nezminuje o délce trvani udéleného souhlasu. Pracovni skupina 29 vydala voditka
K udéleni souhlasu, ve kterych uvadi doporuceni, aby byl souhlas ve vhodnych
intervalech obnovovan. Pokud spravce ¢i zpracovatel vyuziva ke zpracovani souhlas,
ktery nespliiuje podminky natfizeni GDPR, pak je souhlas neplatny. Spravné napsany
souhlas je velice obtizné napsat na par fadka, tak aby v ném byly obsazeny dostate¢né

a srozumitelné informace. Vzor souhlasu je uveden v piiloze ¢. 1. (20) (22)

Opravnény zajem byva v praxi ¢asto vyuzivanym pojmem. Jedna se o nejflexibilnéjsi
Z pravnich tituld. Pokud se zajem spradvce dd povazovat za oprdvnény pak je mozné
osobni udaje zpracovéavat, pokud nezasahuje do prav a svobod subjekti. Typickym
ptikladem by mohlo byt monitorovani prostor prodejny za ti€elem ochrany majetku. Pfi
vyuzivani tohoto pravniho titulu je vZdy nutné dikladné posoudit jeho zakonnost.
(20) (23)

Zasada ucelového omezeni, spravci aZ na vyjimky zakazuje zpracovavat osobni udaje

za jinymi ucely, nez za kterymi byly shromdzdény. To znamend, Ze pokud jsou

zpracovavany osobni udaje pro ucely plnéni smlouvy, naptiklad v ptipadé osobnich
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udaju z vytvofené objednavky na e-shopu, pak neni mozné tyto udaje vyuzit pro cileny

marketing®. (20) (24)

Zasada minimalizace udava rozsah zpracovani osobnich udaji, které by mély byt

minimalni pro dosazeni daného tcelu, ke kterému jsou zpracovavany. (24)

Zasada integrity a divérnosti se tyka zabezpeceni, kdy je nezbytné, aby spravce
i zpracovatel pfijali vhodna technicka a organiza¢ni opatieni. Tato povinnost je
uptesnéna v ¢lanku 32. Jedna se o dalsi ¢ast natfizeni, které neni ptili§ konkrétni a jasné.

Natizeni v ¢lanku 32 mimo jiné uvadi:

S prihléednutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rizné pravdepodobnym a rizné zavaznym rizikim pro prdava
a svobody fyzickych osob, provedou spravce a zpracovatel vhodna technicka
a organizacni opatreni, aby zajistili uroven zabezpeceni odpovidajici danému riziku,
pripadné véetne:

a) pseudonymizace a Sifrovani osobnich udajii;

b) schopnosti zajistit neustdlou duvernost, integritu, dostupnost a odolnost systémii
a sluzeb zpracovani,;

c) schopnosti obnovit dostupnost osobnich udaju a pristup k nim véas v pripade
fyzickych ci technickych incidentii;

d) procesu pravidelného testovaini, posuzovani a hodnoceni ucinnosti zavedenych

technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani. (20)

Spravce a zpracovatel prijmou opatreni pro zajisténi toho, aby jakakoliv fyzickad osoba,
ktera jedna z povereni spravce nebo zpracovatele a ma pristup k osobnim udajiim,
zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz

neukldda pravo Unie nebo clenského statu. (20)

® Cileny marketing je forma marketingu, kdy se organizace snazi segmentovat trh a nabizet riizné zboZzi
riznym segmentim potencialnich zédkaznikd. Nejedna se tedy o pfimy marketing, na ktery nafizeni

GDPR nahlizi jako na opravnény zajem, pokud neni provadéno profilovani. (25)
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Pro rozhodnuti se, jak bude spravce ¢i zpracovatel osobni udaje chrdnit je nutné
nejdiive posoudit rizika, ktera by mohla nastat pfi tniku ¢i zneuziti osobnich udaji.
Razné opatfeni pak stanovi organizace zabyvajici se pojisténim, kde hrozi unik
informaci subjektti idajii o vysi jejich majetku, ¢i zdravotnim stavu. V tomto piipadé
bude nutnd implementace bezpecnostnich technologii, které budou monitorovat
a chranit osobni udaje. Organizaci zabyvajici se prodejem dentdlnich pomitcek pak
postaCi predevSim zavedeni organizacnich opatieni. Jednim takovym muize byt
zakotveni mlcenlivosti a zptisobu nakladani s osobnimi udaji do pracovnich smluv ¢i
smluv s dodavateli, kteti taktéz ptichazi do kontaktu s osobnimi udaji zakaznikt

organizace. (26)

2.2.2.4 Zpracovani zvlastnich kategorii osobnich udaju

Naftizeni piiklada zptisnéni podminek pro zpracovani osobnich idaja, které spadaji do
zvlastni kategorie. Vymezeni podminek se vénuje ¢lanek 9, ktery zakazuje zpracovani,
které vypovidaji o rasovém ci etnickém piivodu, politickych ndzorech, ndbozenském
vyznani ¢i filozofickém presvédcent nebo clenstvi v odborech, a zpracovani genetickych
tdajii’®, biometrickych udajii** za vicelem jedinecné identifikace fyzické osoby a udajii o
zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby. Tento
vyrok ov§em neplati, pokud naptiklad:

- subjekt udaji ud¢lil vyslovny souhlas pro takové zpracovani a pravo Unie mu
zaroven toto udéleni nezakazuje;

- zpracovani je nezbytné pro uUcely plnéni povinnosti a vykon zvlastnich prav
spravce nebo subjektu udaji v oblasti pracovniho prdva a prava v oblasti
socialniho zabezpefeni a socidlni ochrany, a zaroven takové zpracovani jiny
piedpis nezakazuje;

- subjekt udaji neni fyzicky nebo pravné zptisobily ud¢lit souhlas a zpracovani je

10 genetickymi Udaji* osobni udaje tykajici se zdédénych nebo ziskanych genetickych znakl fyzické
osoby, které poskytuji jedinecné informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy
biologického vzorku dotéené fyzické osoby. Piikladem mize byt DNA.

11 biometrickymi udaji“ osobni idaje vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych
¢i fyziologickych znakd nebo znakli chovani fyzické osoby, které umoziiuje nebo potvrzuje jedinecnou

identifikaci, napiiklad zobrazeni obliceje na fotografii.
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nutné pro ochranu zivotné dulezitych z4jmu jeho ¢i jinych subjekti;
- zpracovani se tyka osobnich udaju zjevné zvetejnénych subjektem udaji;

- zpracovani je nezbytné pro ucely preventivniho nebo pracovniho 1ékaistvi. (20)

Diivodem zvlastniho rezimu je moznost ohrozeni zakladnich préav subjektu na jeho
soukromi, které vychdzi jiz ze samotné povahy zpracovavanych osobnich udaju.
Nejcastéji se jedna o osobni udaje zpracovavané v pracovnim Iékafstvi. Bézna
spoleénost se se zpracovanim této kategorie spiSe nesetka. Clanek sice pojednava
o zpracovani fotografii, aby se ovSem jednalo o zvlastni kategorii, musela by fotografie
Vv pfipad€ zpracovani projit specialni technikou, kterd dokaze urcit identifikaci osoby,
naptiklad pfi automatické identifikaci zaméstnanct pii vstupu do budovy. O zvlastni
kategorii se také nejednd v podobé Iékafskych prohlidek ulozenych ve slozce
zameéstnance, které klasifikuji zdravotni stav jako zpusoben, nezplsoben, zptsoben

s omezenim. (44)

2.2.3 Prava subjektu udaja

Prava subjektu tdaji jsou v nafizeni GDPR vymezena vV kapitole III. Jednd se
piredevsim o prava:

* pravo byt informovén,

* pravo na ptistup k osobnim udajim,;

" pravo na vymaz,

"  pravo na opravu,

" pravo na omezeni zpracovani;

" pravo na pienositelnost;

* pravo vznést namitku,

= pravo nebyt pfedmétem automatizovaného rozhodnuti. (20)

Pravo byt informovan

Subjekt udaji ma pravo dostat informace o zpracovani jeho osobnich udaji. Vycet
poskytnutych informaci je uveden v clancich 13 a 14, ve kterych se na nalezitosti
poskytnutych informaci pohlizi ve dvou odlisnych piipadech. Prvni pfipad udéluje

pravo ziskat informace od spravce, kterému byly osobni udaje sd€leny piimo subjektem
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udajii. Druhy pfipad se tyka spravce, jenze zpracovava osobni Udaje subjektu, které
ovSem nebyly od tohoto subjektu pfimo ziskany. Mohlo tedy dojit o pfedani osobnich
udaji jinym spravcem nebo zpracovatelem. Takového predani mlze nastat napiiklad
Vv ptipad¢ vyuziti zprostiedkovateli. Prikladem muze byt autonehoda ve voze, jehoz
majitelem je leasingova spolecnost. V takovém piipadé subjekt z pravidla zasila veskeré
dokumenty leasingové spoleCnosti. Ta se nasledné spoji s pojistovnou, které preda

ziskané dokumenty a pojistnou udalost s ni uzavie. (20)

V prvnim pfipadé je spravce povinen sdélit informace o zpracovani osobnich udajt a to
v okamzik jejich ziskani. Znamenalo by to, ze leasingova spole¢nost by ihned po
obdrzeni ptisluSnych dokumenti k autonehod€ méla obratem zaslat subjektu informace
o zpracovani osobnich daji. Tuto skutecnost sprdvce nemusi plnit, pokud subjekt
informace jiz ziskal, naptiklad pokud se nejedna o prvni pojistnou udalost, nebo pokud

subjekt informace ziskal naptiklad pti uzavieni smlouvy. (20)

Spravce poskytne dle ¢lanku 13 nésledujici informace:

- totoznost a kontaktni udaje spravce a jeho pripadného zdstupce;

- pripadné kontaktni udaje pripadného poverence pro ochranu osobnich udajii;

- ucely zpracovani, pro které jsou osobni udaje urceny, a pravmni zdklad pro
zpracovani,;

- opravneéné zajmy spravce nebo treti strany v pripadé, Ze je zpracovani zaloZeno
na opravnéném zdjmu zpracovani

- pripadné prijemce nebo kategorie prijemcui osobnich udajii;

- pripadny umysl sprdavce predat osobni udaje

- doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria
pouZzita pro stanoveni této doby;

- existence prava pozZadovat od sprdavce pristup k osobnim udajum tykajicim se
subjektu udajii, jejich opravu nebo vymaz, popripadé omezeni zpracovani,
a vznést namitku proti zpracovani, jakoz i prava na prenositelnost udajii;

- pokud je zpracovani zaloZeno na udéleni souhlasu, tak bude uvedena existence
prava odvolat kdykoli souhlas, aniz je tim dotcena zakonnost zpracovani zaloZzena

na souhlasu udéleném pred jeho odvolanim;
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existence prdava podat stiznost u dozorového uradu;

- skutecnost, zda poskytovani osobnich udajii je zdkonnym i smluvnim
pozadavkem, nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt
udajii  povinnost osobni udaje poskytnout, a ohledné moznych dusledku
neposkytnuti téchto udajii;

- skutecnost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani

- pokud spravce hodld osobni udaje ddle zpracovavat pro jiny ucel, nez je ucel, pro

ktery byly shromdazdeny, poskytne subjektu udaji jesté pred uvedenym dalsim

zpracovanim informace o tomto jiném ucelu (20)

Informace, dle ¢lanku 12, mohou byt podany pisemné nebo jinou formou. Natizeni
umoznuje 1 ustni formu, v tomto piipadé ovSem spravce musi byt schopen dolozit
uskutecnéni a obsah pfedanych informaci. Nafizeni klade diraz pifedevsim na strucnost,
transparentnost a srozumitelnost sdéleni. Informace dale musi byt podany bezplatné.
Spravce ma 1 pravo nevyhovét zadosti vitbec nebo si za ni uctovat piiméteny poplatek
ale pouze v ptipadé, kdy by se jednalo o opakované, neduvodné nebo nepiiméfené

zadosti subjektu. Vzor informacéni povinnosti je uvede v ptiloze ¢ 2. (20)

Ve druhém uvedeném piipad€, kdy osobni udaje nejsou ziskdny piimo od subjektu,
spravce poskytne informace o zpracovani:
-V primérené lhuté, nejpozdéji vsak do jednoho mésice nebo,
- nejpozdeji v okamzZiku, kdy poprvé dojde ke komunikaci se subjektem udajui, maji-
li byt osobni udaje pouZity pro ucely této komunikace nebo,
- nejpozdeji pri prvnim zpristupneni osobmich udaji, pokud je ma v umyslu

zpFistupnit jinému spravci. (20)

Lhuita pro poskytnuti osobnich tdajt, je jednim z rozdilt,, mezi vySe uvedenymi dvéma
ptipady. Déle ma subjekt udaji krom vyctu uvedenych informaci, uvedenych v prvnim
ptipad¢ i1 dalsi dvé prava, a to pravo ziskat informaci o kategoriich dot¢enych osobnich

udaju a zdroji, ze kterého osobni tdaje pochazeji. (20)
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Moznosti, jak 1ze informace poskytovat jsou rizné. Vzdy ovSem spravce ¢i zpracovatel
musi myslet na prokazani ptredani téchto informaci a dodrzet v€asnost daného sdéleni.
V piipadé vypsani vybérového fizeni je mozné tyto informace umistit pfimo pod
vypsany inzerat, kdy zadatel zaSkrtne pole, ve kterém stvrzuje sezndmeni se
S poskytnutymi informacemi. Banka miize dané informace poskytnout prostiednictvim
ptihlaseni se na internetové bankovnictvi nebo prostiednictvim bankomatu. Je mozné i
informace zakomponovat pfimo do smlouvy nebo je poskytnout za pomoci piilozeného

dokumentu, jehoz sezndmeni subjekt stvrdi svym podpisem.

Pravo na pristup

Subjekt udaji ma pravo ziskat potvrzeni o tom, zda jeho osobni udaje jsou
zpracovavany, informace o zpracovavanych osobnich tdajich a také ziskat pfistup
k t¢émto informacim. Informace musi byt poskytnuty do 1 mésice s moznosti prodlouzit
tuto dobu o dal§i dva. Subjekt ma také pravo ziskat bezplatné jednu kopii

zpracovavanych osobnich udaju. (20)

V praxi to znamena, ze pokud subjekt zasle Zzadost o poskytnuti informaci
0 zpracovavanych osobnich udajich, pak by mél obdrzet v ramci prava na pfistup
informace o:
* Ucelu zpracovani;
= kategoriich dot¢enych osobnich udaji;
= piijemci nebo kategoriich pfijemct osobnich udaju;
= planované dob¢ zpracovani;
= existenci prav subjektu (prdvo na vymaz, pravo vznést ndmitku a dalsi);
* pravu podat stiZznost u dozorového tradu;
= veSkeré dostupné informace o zdroji osobnich udajl, pokud nejsou ziskany od
subjektu udaji;
= skutecnost, Ze dochazi k automatizovanému rozhodovéni, vcéetné profilovani;
* pokud se osobni udaje predavaji do tfeti zemé nebo mezindrodni organizaci, ma
subjekt udajt pravo byt informovan o vhodnych zarukach podle ¢lanku 46;
=  mél by mit pfistup k osobnim idajim napiiklad ptes webové rozhrani;

* ma pravo na jednu bezplatnou kopii (napf. vypis hovord, 1ékaiské zpravy). (20)
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Subjekt tdaji také mize konkretizovat, o které osobni udaje mé zajem, pokud vsak tuto

skutecnost spravci nesdéli, pak ma subjekt pravo ziskat kompletni informace. (20) (26)

Toto pravo miize byt omezeno v zdjmu spravce, zpracovatele nebo tieti strany. Spravce
muze omezit poskytnuté informace v zajmu ochrany obchodniho tajemstvi, dusevniho
vlastnictvi nebo autorského prava. Typickym omezenim mize dojit pfi poskytnuti

kamerového zaznamu, na kterém jsou zachyceny i tieti osoby. (20) (45)

Dulezité je sdélit, ze v piipad¢€ uplatnéni prava na pfistup, se poskytnuté informace
vztahuji jak na osobni tidaje poskytnuté subjektem tak na ty které vznikly bez ¢innosti

subjektu. Pravo se tedy vztahuje na vSechny zpracovavané osobni udaje. (20)

Pravo na opravu

Subjekt udaji ma pravo na to, aby doplnil netiplné osobni idaje ¢i na to, aby spravce
opravil nepfesné osobni udaje. Piikladem miize byt zména trvalé adresy, telefonniho
Cisla, emailu. V takovém piipad¢é ma subjekt pravo na to, aby spravce tyto udaje opravil.

(20)

Pravo na vymaz (,,prave byt zapomenut*)

Pravo na vymaz, nebo-li pravo byt zapomenut, dava subjektim pravo, za urcitych
podminek, aby spravce zlikvidoval jeho osobni tidaje a dale je neuchovaval. Za urcitych
podminek znamend, Ze zpracovavané osobni udaje jiz nejsou potiebné pro ucel, pro
ktery byly pivodné zpracovavany. Musime zde ovSem myslet i na jiné pravni predpisy,
které naopak déavaji spravci povinnost osobni tdaje dale uchovavat. Prikladem mize byt
zakon ¢. 563/1991 Sb., o ucetnictvi, ktery dava spravci povinnost uchovéavat ucetni
doklady po dobu 5ti let, mzdové listy je nutné uchovavat dle zakona €. €. 582/1991 Sb.,
o0 organizaci a provadéni socidlniho zabezpeceni az po dobu 30ti let, jiné dokumenty je
nutné uchovavat kvili zaruéni dobé. Tyto skutecnosti musi spravce vzdy respektovat,
a pokud subjekt zazadd o pravo na vymaz, pak ne vzdy bude mozné takovému

pozadavku vyhovét. (20)
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Dle ¢lanku 17, osobni udaje musi byt vymazany pokud:

- osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdeny nebo jinak
zpracovany

- subjekt udaju odvola souhlas, na jehoz zakladé byly udaje zpracovany,
a neexistuje zadny dalsi pravni diivod pro zpracovani;

- subjekt udajii vznese ndmitky proti zpracovani a neexistuji zdadné prevazujici
opravneéné diivody pro zpracovani;

- osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu
Unie nebo clenského statu, které se na spravce vztahuje,

- osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni

spolecnosti. (20)

Spravce na zaklad opravnéné zadosti na vymaz ndsledné¢ musi informovat vSechny

ostatni spravce, jimz osobni udaje poskytl, aby jej zlikvidovali a dale neuchovavali. (20)

Pravo na omezeni zpracovani
Subjekt udaji ma pravo na to, aby spravce omezil zpracovani, pokud si to subjekt udaji
pieje a to predevsim v ptipadech kdy:
= subjekt udajii popird pfesnost zpracovavanych osobnich daji, a pieje si omezit
zpracovani do doby, nezZ spravce jejich pfesnost oveii;
= zpracovani je protipravni a subjekt pozaduje omezeni jejich zpracovani,
= spravce osobni udaje jiz nepotiebuje, ale subjekt si nepieje jejich vymaz pouze
omezeni z divodi vykonu pravnich narok;

= subjekt idaji vznesl ndmitku proti takovému zpracovani. (20)

Aby doslo k omezeni zpracovani osobnich udaji, musi subjekt udaji, s vyjimkou jejich
uloZeni, vyjadfit souhlas. Spravce musi nasledné subjekt idaji informovat o zruSeni

takového omezeni. (20)
Pravo na prenositelnost

Skupina 29 vydala k ustanoveni zachycujici pravo subjektu na ptenositelnost osobnich

udaji, uvedeny v ¢lanku 20 natizeni GDPR, voditka, ve kterych podrobné&ji vysvétluje
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uplatnéni daného prava. Pravo na pfenositelnost dava subjektu pravo ziskat osobni
udaje, jez poskytl spravci, a predat tyto osobni tdaje spravci jinému. Zaroven ovsem

nesmi byt nepfiznivé dotéena prava a svobody jinych osob. (20) (46)

Z vyse uvedeného plyne, Ze spravce je povinen poskytnou subjektu pouze osobni udaje,
které on poskytl. Pravo se tedy nevztahuje na osobni udaje, které byly vytvoreny bez
¢innosti subjektu. Druhou podminkou je, ze zpracovani musi byt provadéno na zakladé
smlouvy nebo souhlasu, aby subjekt tohoto prava mohl vyuzit, a zaroven musi jit
0 automatizované zpracovani. Pfikladem muze byt pfeneseni informaci z aplikace
kalendaf pfi prechodu na jinou aplikaci nabizejici stejné sluzby. Subjekt tak mize
zazadat o predani informaci z jeho staré aplikace, aby poskytovatel tyto udaje ptedal
jemu samotnému nebo novému poskytovateli. Spravce by tedy mél predat krom jména,
pfijmeni a emailové adresy subjektu, také informace o zaznamenanych schiizkach ci
poznamkach. Problém, na ktery by subjekt mohl narazit, je ta skute¢nost, ze natizeni

GDPR nedava spravci povinnost tyto osobni udaje ptijmout. (20) (46) (27)

Lhuta pro poskytnuti osobnich udaji spravcem se fidi ¢lankem 12, ktery uvadi jeden

meésic s moznosti prodlouzit tuto dobu o dalsi dva mésice. (20)

Clanek 20 nafizeni se dale zmifiuje o podminkach technického provedeni piedani téchto
osobnich udaji. Osobni udaje by mély byt poskytnuty ve strukturovaném, bézné
pouzivaném a strojové citelném formatu, piesny typ formatu ovSem nezminuje
vzhledem Kk riznorodosti jednotlivych odvétvi. Bod 68 natizeni GDPR objasiuje tuto
skute¢nost vyrokem, ze format by mél byt interoperabilni, coz znamena schopny toku
informaci, které umoziuji vzdjemnou vyménu dat. Skupina 29 uvadi jako piiklady

vhodnych formati, formaty XML, JSON nebo CVS. (20) (28)

Pravo vznést namitku
Pravo vznést ndmitku ud€luje subjektu opravnéni vyjadiit se proti zpracovani, které
Vv ptipad¢€, Ze bude ndmitka opravnénd, pirikazuje spravci prestat zpracovavat osobni

udaje daného subjektu. (20)
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Toto pravo lze ovSem uplatnit pouze pokud zpracovani bude probihat na zaklad¢:
= opravnéného zajmu spravce;
= zpracovani nezbytného pro ucely vetfejného zajmu nebo pii vykonu veiejné moci,
kterym je spravce povéten;
» zpracovani pro ucely pfimého marketingu;
= zpracovani pro ucely védeckého ¢i historického vyzkumu nebo pro statistické

agely. (20)

Jako jediné absolutni pravo z vyse uvedenych, je pravo vznést namitku proti zpracovani
pro Gcely pfimého marketingu'?. V tomto piipadé musi spravce ihned piestat takové
osobni udaje zpracovavat. U ostatnich pfipadli, mad moznost spravce prokdzat jejich

nutnost zpracovani. (20)

Automatizované individualni rozhodovani, véetné profilovani
Poslednim pravem subjektu udajii, je obsazeno v €lanku 22, nafizeni GDPR. Jedn4 se
o pravo subjektu, nebyt pfedmétem zadného zpracovani, které je zalozeno na

automatizovaném individualnim rozhodovani, v¢etné profilovani. (20)

Ptikladem takového zpracovani muze byt aplikace banky, kterd na zaklad¢é vlozenych
a zjiSténych informaci dokéZe vyhodnotit poskytnuti ¢i neposkytnuti Gvéru danému

subjektu. Toto pravo ma vsak své vyjimky. (20)

Zpracovani zaloZené na automatizovaném zpracovani lze vyuZzit v pfipadech, kdy
k tomu dal subjekt udaji vyslovny souhlas, zpracovani je nezbytné pro plnéni nebo
uzavieni smlouvy, nebo je takové zpracovani povoleno jinym pravem (pravem Unie

nebo ¢lenského statu). (20)

12 p¥imy marketing je zptisob marketingové komunikace, pfi které se oslovuji zékaznici pfimym adresnim

oslovenim (napf. e-mailem, postou, telefonicky nebo i osobné). (29)
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2.2.4 Obecné povinnosti spravce a zpracovatele

Natizeni GDPR, v ¢lancich 24-39 stanovuje povinnosti spravce a zpracovatele. Jedna
se predev§im o povinnosti zabezpeceni, vedeni zdznaml o ¢innostech zpracovani,
jmenovani povéfence na ochranu osobnich udaji ¢i zapojeni dalsiho spravce nebo

zpracovatele. Nafizeni také vymezuje rozsah jejich odpovédnosti. (20)

Odpovédnost spravce

Odpovédnost za zpracovani nese spravce. Pokud ucely zpracovani ur¢i spole¢né dva
nebo vice spravcu, pak se stavaji spravci spoleCnymi a je nezbytné stanovit si mezi

sebou podily jejich odpovédnosti. (20)

Piikladem muize byt spoleény portal, ktery si ziidil hotel spole¢né s poskytovatelem
wellness. Oba poskytovatelé maji pristup na portal, tudiz i k objednavkam hostim.
Prikladem, kdyby se nejednalo o spolecné spravce, by byla situace, kdy by na portalu
sice bylo mozné objednat hotelové sluzby i wellness, ovSem poskytovatel wellness by
nemél k osobnim tdajim pftistup pfimo ptes portal, ale poskytovatel hotelovych sluzeb
by zasilal objednavky poskytovateli wellness. V tomto piipadé€ by se hotel stal spravcem

osobnich udaji a wellness zpracovatelem.

Odpovédnost zpracovatele
Spravce ma moznost vyuzit pro zpracovani i jiného zpracovatele (viz. kapitola 2.2.2.2
Vymezeni zakladnich pojmu). Zpracovatel nestanovuje ucely zpracovani, ale pouze se
fidi pokyny spravce, které musi byt vymezeny ve zpracovatelské smlouvé nebo jsou
fizeny jinym pravnim aktem. Tato smlouva nebo jiny pravni akt stanovuje:

» piedmét zpracovani,

* dobu trvani zpracovani,

= povahu a pokyny zpracovani,

* Ucel zpracovani;

» typ osobnich tdajl a kategorie osobnich udaji;

* povinnosti a prava spravce;

= zavazek ml€enlivosti;

= zabezpeceni zpracovani osobnich udaji;
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* dodrzeni podminek zapojeni dalSiho spravce ¢i zpracovatele;
» pravo spravce provést inspekcei €i audit u zpracovatele;

= povinnost zpracovatele nahlasit spravci pokyny, které jsou protipravni. (20)

Pokud zpracovatel porusi nafizeni GDPR tim, Ze sam ur¢i ucely nebo prostfedky
zpracovani, pak se automaticky stava spravcem, a vztahuje je na néj i plna odpovédnost

za takové zpracovani. (20)

Natizeni GDPR stanovuje formu zpracovatelské smlouvy nebo pravniho aktu, a to

jeding pisemnou, ktera miize predstavovat i elektronickou podobu. (20)

Pro mnohé toto ustanoveni bude znamenat revidovat smlouvy se svymi zpracovateli
nebo vibec néjakou vytvorit, pokud tak zatim neucinili. Dilezité bude predevsim
vymezit rozsah a pokyny zpracovani. Zpracovatelé by tedy méli naléhat na své spravce,
aby smlouva byla co nejpfesnéjsi a stanovila 1 zplsob sbéru dat. V praxi se mizeme
setkat se smlouvami, opraviiujici zpracovatele ke sjednani smluv s novymi klienty.
Smlouva uz ov§em nestanovuje nalezitosti, jakym zptisobem je mozné nové ¢i stavajici
klienty oslovovat. Ze smlouvy tak neni jisté, zda zvoleny zpisob stanovil spravce ¢i

zpracovatel. (20)

Dulezité je také sdélit, Ze natizeni GDPR nestanovuje, kdo by mél vytvotreni smlouvy
iniciovat, zda spravce nebo zpracovatel. Vzhledem k faktu, Ze za zpracovani je

zodpovédny spravce, tak by prave ten, mél byt hlavnim iniciatorem. (20)

Povinnosti spravce a zpracovatele
Povinnosti stanovuje natfizeni GDPR bud’to na spravce tak zpracovatele stejné, nebo

povinnosti vztahujici se pouze na spravce. (20)
Povinnosti vztahujici se na zpracovatele:

= zabezpeceni zpracovani (viz kapitola 2.2.2.3. Zasady a zakonnost zpracovani);

* vedeni zdznamu o ¢innostech zpracovani;
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jmenovani povéfence pro ochranu osobnich udaji (viz kapitola 2.2.2.2. Vymezeni
zakladnich pojmi);
spolupracovat s dozorovym ufadem;

dolozeni souladu s pokyny spravce. (20)

Povinnosti vztahujici se pouze na spravce:

vyhovéni prav subjektli uvedenych Vv natizeni GDPR (viz kapitola 2.2.3. Prava
subjektu udaji);

zabezpeceni zpracovani (viz kapitola 2.2.2.3. Zasady a zakonnost zpracovani);
vedeni zaznamu o ¢innostech zpracovani;

jmenovani povétence pro ochranu osobnich udaji;

spolupracovat s dozorovym tradem;

ohlaSovani ptipadl poruSeni zabezpeceni osobnich udajii dozorovému ufadu;
ozndmeni piipadii poruseni zabezpeceni osobnich tdaji subjektu udaji;

provedeni posouzeni vlivu na ochranu osobnich udaju;

dolozeni souladu s natizenim GDPR. (20)

Povinnost vést zaznamy o ¢innostech zpracovani

Jedna se o povinnost, uvedenou v c¢lanku 30 natizeni GDPR, kter4 spada jak na spravce

tak zpracovatele. Tyto zaznamy museji byt vedeny v pfipad€, pokud zpracovani

osobnich tdaju splituje nejméne jednu z nize uvedenych podminek:

organizace zaméstnava vice nez 250 zaméstnanct;

zpracovani, které organizace provadi, pfedstavuje riziko pro prava a svobody
subjektu udaji;

zpracovani zahrnuje zvlastni kategorii osobnich tdaji;

zpracovani neni piileZitostné

zpracovavané osobni udaje se tykaji rozsudkl v trestnich vécech a trestnych
¢ind. (20)
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Zaznamy zpracovani vedené spraveem, popiipadé jeho zastupcem, museji poskytovat,

dle ¢lanku 30 natfizeni GDPR, vSechny nize uvedené informace:

jméno a kontaktni udaje spravce a pripadného spolecného spravce, zdstupce
spravce a povérence pro ochranu osobnich udajii;

ucely zpracovani;

popis kategorii subjektit udajui a kategorii osobnich udajii;

kategorie prijemcii, kterym byly nebo budou osobni udaje zpristupnény

informace o pripadném predani osobnich udaju do treti zemé nebo mezinarodni
organizaci;

je-li to mozné, planované lhity pro vymaz jednotlivych kategorii udajii;

je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich

opatreni. (20)

Zaznamy zpracovani vedené zpracovatelem, poptipadé jeho zastupcem, museji

poskytovat, dle ¢lanku 30 natizeni GDPR, vSechny niZe uvedené informace:

jméno a kontaktni udaje zpracovatele nebo zpracovateli,
jméno a kontaktni udaje spravce, pro néhoz zpracovatel jednd, a pripadného
zastupce spravce nebo zpracovatele;
jméno a kontaktni udaje poverence pro ochranu osobnich udajii;
kategorie zpracovani provadeéného pro kazdého ze spravcii;
informace o pripadném predani osobnich udaju do treti zemé nebo mezinarodni
organizaci
je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich

opatieni. (20)

V praxi se vyuziva tabulka, ktera nese veskeré vyse uvedené informace. Veskeré udaje

Vv tabulce obsazené ma spravce ¢i zpracovatel povinnost uchovavat aktualni.

Povinnost jmenovat povéience pro ochranu osobnich udaju

Povinnost jmenovat povéfence pro ochranu osobnich tdaji nebo-li DPO (anglicky Data

Protection Officer), maji dle ¢lanku 37 jak spravce, tak zpracovatel, a to Vv piipadech,

kdy zpracovani provadi organy statni spravy S vyjimkou soudu. Povinnost se dale
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vztahuje na organizace, jejichz hlavni cinnosti je rozsahlé, systematické
monitorovani fyzickych osob nebo rozsahlé zpracovani zvlastnich kategorii udaju,

¢i osobnich udaju tykajicich se rozsudku v trestnich vécech a trestnych ¢inti. (20)

Casto kladené dotazy zn&ji, co znamena rozsahlé, a co si piedstavit pod pojmem
systematické. Pracovni skupina 29 vydala stanovisko k t¢émto pojmtm. Skupina uvedla,
ze do skupiny, kterd bude mit povinnost, jmenovat vlastniho DPO jsou ptfedevSim
nemocnice, banky, pojiStovny ¢i poskytovatelé telefonnich sluzeb. Naopak zdravotni
ordinace praktického lékate, tuto povinnost mit nebude, jelikoz nezpracovava zvlastni

kategorii osobnich udaji v tak rozsahlém méfitku. (30)

Dalsi pojem, ktery klade otazky je monitorovani chovani. Natfizeni GDPR tento pojem

objasiiuje v bodé 24, ktery uvadi:

Aby se urcilo, zda muze byt cinnost zpracovani povazovana za monitorovani chovani
subjektu udaju, melo by byt zjisténo, zda jsou fyzické osoby sledovdany na internetu,
véetné pripadného ndsledného pouziti technik zpracovani osobnich udajii, které
spocivaji v profilovani fyzické osoby, zejména za ucelem prijeti rozhodnuti, ktera se ji
tykaji, nebo za ucelem analyzy ¢i odhadu jejich osobnich preferenci, postoju a chovadni.

(20)

Pokud organizace neni schopna rozklicovat, zda se na ni povinnost jmenovani
povétence vztahuje €i nikoli, méla by na zakladé doporuceni pracovni skupiny 29,

provést interni analyzu, a tou nasledné dokladat dozorovému ufadu své rozhodnuti. (30)

Naopak je doporu¢ovano néjakého povétence ve spole€nosti mit, 1 kdyZ nafizeni tuto
povinnost neukladd. V tomto piipadé se ovSem na tyto dobrovolné jmenované
povefence pohlizi stejné jako na zdkonem nafizené. Jsou na né tedy kladeny stejné
povinnosti. Pracovni skupina 29 ovSem dopliuje, ze pokud organizace nechce
nedobrovolné jmenovat povéfence tak miliZe najmout interniho zaméstnance nebo
externi konzultanty, ktefi sice nebudou v postaveni povétence, ale budou zastavat ukoly

souvisejici s ochranou osobnich udajl. V takovém ptipadé by oviem mélo byt internim
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zaméstnanciim 1 vetejnosti sdéleno, Ze takova osoba neni v roli povefence pro ochranu

osobnich udaju. (30)

V ramci ukold, které na DPO spadaji, jde piedev§im 0 monitorovani souladu
S nafizenim, dale bude mit na starosti fizeni ¢innosti interni ochrany dat (napf. pfipravu
smérnic), bude Skolit pracovniky, kteti prichazeji do styku sosobnimi udaji,

a v neposledni fadé bude v roli auditora. (20)

Natizeni GDPR uvadi, ze v roli povétence by méla stat osoba, ktera musi disponovat
znalostmi v oblasti ochrany osobnich daji, a musi byt schopna plnit tukoly stanovené
v ¢lanku 39 nafizeni GDPR. Urovei odbornych znalosti by se méla odvijet od sloZitosti
provadénych operaci a od druhu a mnozZstvi zpracovavanych osobnich udaji. Natizeni
tedy pfimo nestanovuje konkrétni pozadavky na odbornost povéfenct. Pracovni skupina
29 vsak uvadi, ze povefenec by mél také rozumét provadénym operacim zpracovani,

oboru podnikani a informa¢nim technologiim. (20) (31)

Clanek 38 natizeni GDPR déle uvadi, z¢ DPO je osoba, kterd je piimo podiizena
nejvyse postavené osobé ve spoleCnosti, a spravce ani zpracovatel nesmi této osobé
v ramci vykonu ¢innosti DPO zadavat jakékoliv tikoly. DPO dale nenese zodpovédnost
za nesoulad snafizenim a nesmi byt vramci plnéni svych tkoli spravcem ani
zpracovatelem sankciovan nebo propustén. V praxi to znamena, ze DPO muze byt
sankciovan 1 propustén ale na zaklad¢ jiné skutecnosti, naptiklad v rdmci zédvazného

poruseni povinnosti na zakladé zakona ¢. 262/2006 Sb. zakoniku prace. (20)

DPO nesmi byt v konfliktu zdjmu. To znamend, Ze nesmi vykondvat roli
implementatora ochrany osobnich udajt, ale mize s touto osobou diskutovat o tom jak
byt v souladu a co pro to musi udé€lat. To znamenad, Ze to naptiklad nemize byt vedouci

IT oddé¢leni, jelikoz DPO je osoba, ktera by jej méla kontrolovat. (32)
Mize se jednat i o tym sloZeny z n¢kolika DPO ¢i o outsorcovanou sluzbu. Avsak pro

ucely kontaktni osoby pro dozorovy ufad bude vybrano pouze jedno jméno, jako role

zastupce DPO pro danou spolecnost. Nafizeni umoziiuje i naopak zvolit jednoho
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povétence pro vice spravell. Takovy piipad by se pravé tykal povérence dodavaného

jako sluzba externim dodavatelem. (20)

Ohlaseni pripadu poruseni zabezpeceni

Tato povinnost se tyka spravce, ktery ma povinnost ohlésit poruseni zabezpeceni, jehoz
nasledkem by mohlo dojit k ohrozeni prav a svobod fyzickych osob. Spravce takovou
skutecnost musi ohlasit dozorovému ufadu do 72 hodin, od doby, kdy se o takové
udalosti dozvédé€l. Ohlaseni, tedy nemiize byt nepfiméfené zdrzovano Cinnosti, ktera
provéiuje, zda k poruSeni skuteéné¢ doslo. Spravce musi tedy nakladat s takovou
skuteCnosti, ze k poruseni doSlo az do jeho prokazani ze k poruSeni zabezpeceni

nedoslo. (20) (33)

Pokud je pravdépodobné, ze poruseni zabezpeceni bude vysokym rizikem pro prava
a svobody fyzickych osob, pak je povinnosti spravce tuto skute¢nost oznamit i subjektu

udaji a to bez zbyte¢ného odkladu. (20) (33)

Obecné podminky pro ukladani spravnich pokut

Natizeni GDPR neponechava pravomoc ureni stropnich hranic sankci jednotlivym
Clenskym statim, stropni hranice urcuje centrdlné, tedy pro vSechny clenské staty
rovnocenné. Clanek 83, nafizeni GDPR, rozdéluje udéleni vyse sankci do dvou
kategorii, a to podle zdvaZznosti incidentu. Niz$i vySe hranice je vycislena na hodnotu do
10 000 000 EUR, nebo 2% celkového ro¢niho obratu, podle toho, kterd hodnota je
vy$$i. Vyssi hranice je stanovena na hodnotu do 20 000 000 EUR, nebo 4% celkového
roéniho obratu, taktéz podle toho, kterd hodnota je vyssi. Clanky, které se k témto
sankcim vztahuji, jsou ustanoveny v ¢lanku 83, nafizeni GDPR. Za piiklad

wevr

zpracovani ¢i nedodrzeni nalezitosti udéleni souladu. (20)
Hranice jsou opravdu vysoké. Clanek 83, natizeni GDPR, odst. 1, aviak také uvadi tu

skute€nost, zZe sankce udélované dozorovym ufadem, maji byt ud€lovany tak, aby byly

ucinné, pfimétené a odrazujici nikoliv likvidaéni. (20)
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Clenské staty maji pravomoc uréit vlastni pravidla toho, zda je mozné pokutovat organy

vetejné moci a vefejné subjekty, poptipadé do jaké miry. (20)

2.3 Zhodnoceni obecného narizeni GDPR

Naftizeni GDPR oproti ptivodni legislativé, zdkona o ochrané osobnich udajii, znamena
pro Ceskou legislativu jisté zptisnéni pravidel a zavadi né€kolik novych povinnosti, které
se na spravce a zpracovatele vztahuji. Natizeni GDPR v prvi fadé rozSifuje pojem
osobni udaj, kdy naptiklad vyslovné stanovuje, Ze se mize jednat v nékterych piipadech
o IP adresu nebo vyuZivani protokolu http cookies'®. Nové pravo pro subjekty
predstavuje predev§im pravo na prenositelnost osobnich udaji ¢i pravo byt zapomenut.
Novou povinnosti pro spravce je hlaSeni bezpecnostnich incidentti do 72 hodin. Novou
povinnosti, jenz se vztahuje pouze na nckteré spravce, Se stdva jmenovani povéfence
pro ochranu osobnich udajti, ¢i provedeni posouzeni vlivu na ochranu osobnich udaji.
Vyraznou zménou také prosly vyse sankci, které mohou byt Gfadem pro ochranu

osobnich udaji ulozeny. (1)

13 http cookie je protokol, ktery posila data o uzivatelich WWW serveru na jejich
prohlize¢. Prohlize¢ pfi opétovném navstiveni WWW serveru data posila zpét. Cookies
bézné slouzi k rozliSovani jednotlivych uzivatelti, ukladdaji se do nich uzivatelské
ptedvolby apod. Prostiednictvim cookie je mozné postupné zjist'ovat z4jmy konkrétniho

navstévnika, proto piedstavuji hrozbu pro soukromi subjektu. (34)
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3 ANALYZA SOUCASNEHO STAVU

Kapitola se zabyva provedenim analyzy souc¢asného stavu v organizace Dentalife s.r.o0.,
V oblasti zpracovani osobnich udaji. V tivodu bude popsano, jak analyza soucasného
stavu probiha v praxi pfi vyuziti externiho dodavatele, a jaké ¢innosti vypracovani
samotné¢ analyzy predchazi. Dale bude popsano, jaké osobni tdaje organizace
zpracovava, a budou uvedeny oblasti, ve kterych organizace nezpracovava osobni udaje

dle nafizeni GDPR.

3.1 Predprojektova faze

Ke zpracovani analyzy soucasného stavu, dochéazi na zékladé poptavky dané organizace.

Vytvoteni poptavky organizaci je aktualné podporovana marketingovymi kampanémi.

V soucasné dobé je mozné na trhu nalézt rizna Skoleni, marketingové kampané
a konference na téma ochrany osobnich udaji, které mohou rovnéz slouzit organizacim,
jako zdroj informaci, na zaklad¢ kterych lze identifikovat nedostatky v zabezpeceni

osobnich udajl.

Moznosti vyuziti zdroji pro dosazeni souladu s nafizenim GDPR:
- svépomoci, pfi vyuziti internich zaméstnancii organizace

- dodanim sluzby externim dodavatelem

Vzhledem krozsahlému vybéru ruznych druhti dostupnych materialti, je mozné
uspéSnou implementaci nafizeni GDPR provést svépomoci, a to pii vyuZiti internich
zamé&stnancl. Dané feSeni disponuje jak svymi vyhodami, tak nevyhodami. Vyhodou
muze byt uSetfeni ndkladd, které miiZze, ale nemusi byt zasadni. Néklad organizace
v takovém pifipadé¢ znamend cCas povéfeného zameéstnance a vynaloZené financni
prostfedky na Skolici kurzy. Dalsi vyhodou je znalost interniho prostfedi organizace a
oteviend komunikace s ostatnimi zaméstnanci v organizaci. Nevyhodou naopak miize
byt organizacni slepota, ¢i nedostatecné odborné znalosti, které maji za nasledek

prehlédnuti nebo nevénovani dostatecné pozornosti dillezitym oblastem.
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Dodani sluzby analyzy a implementace natfizeni GDPR externim dodavatelem je mozno
realizovat n¢kolika odlisnymi zpiisoby. Jedna z moznosti zahrnuje osloveni dodavatele,
ktery se zékaznikem spolupracuje jiz delSi dobu v oblasti informacni bezpecnosti. Jinou
moznosti miize byt ziskani dodavatele pres vyberova tizeni. V takovém piipad€ jsou
kladeny na dodavatele naroky v podobé dodani seznamu referencnich projektt, v oblasti
analyzy ¢i implementace nafizeni GDPR. Dodavatelské spolecnosti ovSem ne vzdy
disponuji referencemi na projekty ochrany osobnich udaji. Tento fakt je zpiisoben
inovaci ze strany EU v oblasti ochrany osobnich tidajii a ¢asovou naro¢nosti obdobnych
projektd, které dle velikosti organizace mohou dosahovat az k mésicnim Casovym

horizontum.

Vyuziti externiho dodavatele taktéz disponuje vyhodami i nevyhodami. Hlavni vyhodou
je ptredevs§sim odbornost pracovniki zabyvajici se problematikou v oblasti ochrany
osobnich udajii. Organizace, tak muize byt obohacena o informace, které¢ by slozité
zjiStovala. Jak jiz bylo feceno, aktudlné je na trhu mnoho materiali vénujici se danému
tématu, ovSem ne vzdy jsou uvedeny praktické poznatky celého procesu implementace
¢i analyzy. Jinou vyhodou, mize byt uSetieny ¢as zaméstnanci dané organizace. Jako
nevyhodu je mozné uvést neznalost prosttedi dané organizace a jejiho okoli, kdy je
nezbytné znat legislativu, kterou se organizace musi fidit. Jind nevyhoda by mohla byt
neochota zaméstnancli poskytnout Uplné informace o probihajicich procesech

V organizaci a posledni uvedenou bude cena, ktera mtize byt pro organizaci vysoka.

Naslednym krokem, po vybrani vhodného dodavatele, je sestaveni nabidky. Zakladni
kamen nabidky tvoii cena a termin dodani. Pokud je spolecnost pro dodavatele nova, je
zapotfebi zjistit aktualni stav ochrany osobnich udaji v organizaci, z divodu
adekvatniho nacenéni celého projektu. Jedna z moznosti je sestavit sadu kontrolnich

otazek, na které zakaznik odpovi. Struktura otdzek mlze vypadat nasledovné:

e V jakém sektoru se pohybujete? (vefejny sektor, energetika, obchod ...)
e Co je pfedmétem podnikéani vasi organizace?
e Jak velka je vase organizace - jeji organizacni struktura, pocet zaméstnanct, pocet

uzivatelll informac¢niho systému?
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e Jaky je pocet pobocek (lokalit)?

e 7 kolika pravnich subjektl se vase organizace sklada?

e Ma néktery ze subjektl sidlo mimo EU?

e Zabyvali jste se jiz nékdy v minulosti informac¢ni bezpecnosti?

e Existuje popis internich procesu?

e Jaky je objem businessu s fyzickymi osobami (fadové pocet klientl)?

e Mite zékaznickou linku, online obchodni kanal (eshop, tel. prodej, teleshop...),
callcentrum interni/externi?

e Je organizace certifikovana dle mezinarodnich standardd, piipadné jakych? ISMS,
QMS, ...

e Pouziva vase organizace externi dodavatele, pfipadné pro jaké tucely (sprava IT,
bezpecnost, externi callcentrum, archiv, ...) ?

e Predavate osobni udaje do zahrani¢i? Do EU nebo mimo EU?

Akceptaci nabidky ze strany zakaznika, se uzavira predprojektova ¢ast a zacina analyza

souc¢asného stavu.

3.2 Postup analyzy soucasného stavu

Pribéh analyzy byva ve vétsiné ptipadd obdobny, co se lisi, jsou vystupy analyzy.
Vzhledem k odli$nosti organizaci je mozné konstatovat rozdilnou vyslednou strukturu
analyzy, nicmén€ v obecné rovin€ je mozné doporuceni zde uvedend aplikovat
v kazdém prostiedi organizace. JelikoZ se prostedi organizace neustale vyviji v Case, je
nezbytné, aby se analyza zpracovani osobnich udaji rovnéZz casem aktualizovala, coz

inklinuje k cykli¢nosti celého procesu analyzy.

Po ptedprojektové fazi, kdy dojde k akceptaci nabidky ze strany zakaznika, je z pravidla
uskute¢néna uvodni schiizka se zdkaznikem. Na této schiizce jsou sdéleny informace
slouzici k bliZSimu poznani organizace. Na zaklad¢ téchto informaci je v prvni fadé
sestaven harmonogram jednotlivych dil¢ich ¢innosti provadéné analyzy. Jednou z téchto
¢innosti je provedeni interview slouZzicich primarné ke zhodnoceni soucasného stavu
Vv organizaci. Interview slouzi k tomu, aby jednotlivi pracovnici sdé¢lili dodavateli,

jakym zptisobem probihd zpracovani osobnich udaji na jejich oddé€leni. Aby dodavatel
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ziskal spravné informace, je doporucovano provést ivodni skoleni vSech zicastnénych
respondentl. Pokud by byl tento krok vynechan, mohlo by dojit k neuplnému sdéleni

informaci smérem od pracovnika, a tim padem i k nelplné analyze souc¢asného stavu.

Jednotliva Interview probihaji po jednotlivych oddélenich. Divodem je navaznost
probihajicich procesti a vneseni fadu do pribéhu analyzy. Interview se ucastni

z pravidla vedouci zamé&stnanec, ktery ma piehled o probihajicich procesech.

Na zaklad¢ zjisténych informaci z interview bude vypracovan dokument, nesouci
informace o ptehledu zpracovani osobnich udaji, ktery po jeho odsouhlaseni organizace
bude slouzit jako jeden z podkladil pro vytvoreni rozdilové analyzy a navrhu opatfeni,
které bude nutné uskutenit, pro realizaci stavu, slucujiciho se s poZadavky nafizeni

GDPR.

Nasledujici obrazek €. 1 zobrazuje fetézec navzajem navazujicich ¢innosti a vystupl z
nich, které je nutné provést pro zjisténi soucasného stavu ochrany osobnich tudaji

V organizaci, pti vyuzité externiho dodavatele.

Vytvoreni
harmonogramu
interview

Schvaleny

harmonogram

Realizace interview : Poznamky
O
Anlyza dat =41 \12pa osobnich udaji
o

GAP Analyza

S 3
g s
=i
Eﬂ
5.5
Mhﬂ

Diferencni analyza

o

Seznam technickych
a organizacnich
opatiei

Navrh doporuceni

Obrazek ¢. 1: Retézec ¢innosti provazejicich analyzu sou¢asného stavu

(Zdroj: vlastni zpracovani)
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3.3 Analyza soucasného stavu v organizaci Dentalife s.r.o.

Podkapitola se vénuje provedenim analyzy souCasného stavu v organizaci Dentalife
s.r.0.. Budou zde zachyceny veskeré procesy, u kterych dochazi ke zpracovani osobnich
udaji. Organizace se rozhodla pro provedeni analyzy soucasného stavu, vyuzit sluzeb
externiho dodavatele. Interview budou probihat po jednotlivych oddé€lenich s vedoucimi
pracovniky, z divodi piehlednosti a systematicnosti celé analyzy. Dale budou
jednotliva interview realizovana pouze na Brnénské pobocce, jelikoz se zde nachéazeji

veskeré procesy, které probihaji i na ostatnich pobockach stejné.

3.3.1 Charakteristika organizace

Spolec¢nost Dentalife s.r.o. se zabyva prodejem zbozi pro zubate a dentalni hygienisty.
V ramci této sluzby ma zavedeny e-shop. Sidlo spolecnosti funguje jako moznost
kontaktniho mista, kde je moZzné nckteré produkty si vyzkousSet. Ordinace dentalnich
pracovnikll navstévuje obchodni zastupce v rdmci nabidky za cilem zvySeni prodeje.

Spolecnost zaméstnava celkem 20 zaméstnancti na 3 pobockach. Organizaéni struktura

organizace je znazornéna nasledujicim schématem.

Reditel ogranizace

Marketingove oddéleni

Perzonalni oddéleni

Ucetni oddéleni

— IT oddéleni

Obchodni oddéleni

Obsluha prodejny
Obchodni zastoupeni

Obrazek ¢. 2: Organizaéni schéma organizace Dentalife s.r.o.

(Zdroj: vlastni zpracovani)
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Personalni obsazeni jednotlivych pobocek, ve spole¢nosti Dentalife s.r.0. je nasledujici:

Poboc¢ka Brno

Brnénskd pobocka je organizaéné slozena z jednatele spolecnosti, marketingového
Manazera, asistentky prodeje, personalisty, pracovnika uctarny, Brnénskd pobocka je
organiza¢né slozena z , IT specialisty (admin'4).

Poboc¢ka Praha

Prazska pobocka je organizacné slozena z asistentky prodeje, tii obchodnich zastupct

a dvou pracovnikd obsluhy prodejny.

Pobocka Plzen
Plzenska pobocka je organizatné slozena ze dvou obchodnich zastupci a jednoho

zaméstnance, pracujiciho na pozici obsluha prodejny.

3.3.2 Personalni oddéleni

Spolec¢nost Dentalife s.r.o. provadi v ramci personalniho oddé€leni nize uvedené aktivity:
e Vyhledavani a ndbor zaméstnancii
e Kopirovani a zpracovani dokumentt
e Skoleni fidi¢t, BOZP a PO
e Prid¢leni benefitl zaméestnancim
e Monitorovani sluZebnich poc¢itact a sluzebnich vozl

e Provozovani kamerovych systémut

Vyhledavani a nabor zaméstnanci
Vyhledavani zaméstnancu je realizovano prostiednictvim nékolika riznych technik,

se spolecnym cilem, a to pfijeti nového zaméstnance. Tento soubor technik, mtze byt

14 Administrator nebo-li admin je osoba, ktera spravuje pocitadovou sit, servery, sitové tiskarny, a jiné

sitové prvky.
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dale rozsifen o specifické techniky vyhleddvani, jako jsou cilené oslovovani

potencidlnich zaméstnanci na zakladé doporuceni.

Pro nébor zaméstnanct spole¢nost vyuziva:
e Webovy portal LinkedIn.com
e Webovy portal Jobs.cz
e Své vlastni webové stranky
e Doporuceni internich zaméstnancii

e Personalni agenturu

Webovy portal LinkedIn
Kandidaty na tomto portalu, personalni pracovnik organizace, aktivné vyhledéava.
Personalista si ukladd odkazy vhodnych kandidatii na server spole¢nosti. Vybrané

kandidaty kontaktuje piimo ptes server LinkedIn.

Webovy portal Jobs.cz

Uchazeci se sami ozyvaji na zvefejnéné telefonni ¢islo ¢i poslou zivotopis na email
personalisty, ze kterého nejsou mazany. Firemni email méa personalista pouze jeden.
Souhlas se zpracovanim osobnich 0dajli neni vyzadovan. Vybrané Zivotopisy se

ukladaji na interni server, kde jsou uloZeny po rtizné dlouhou dobu.

Personalni agentura
Personalni agenturu spolecnost vyuziva jen pii vyjimecnych piipadech. Pokud se tak uz

stane, dochazi k podepsani smlouvy o zprostfedkovani vyhledani zaméstnance.

Personalni agentura pro vyhledavani novych potencidlnich zaméstnancti vyuziva svoji
databazi klientd, ¢i profesni portaly jako je Jobs nebo LinkedIn. Personalni agentura na
zaklad¢ pozadavkl spolecnosti zasild nejdfive zivotopis, na jehoz zéklad¢ se

personalista organizace rozhoduje, zda si kandidata pozve na pohovor.

Zivotopisy nepfijatych kandidatu jsou uloZzeny ve sloZce na internim serveru, kde jsou

ulozeny neomezené, pro ptipad Ze by organizace opét hledala podobného kandidata.
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U vSech vySe uvedenych technik personalista organizace pteposild ziskané Zivotopisy
uchazect, ktefi budou pfizvani na pohovor, fediteli organizace prostfednictvim
firemniho emailu. Pfi fyzickém pohovoru si pak zivotopis vytiskne a pouzije jej pro
psani poznamek pii fyzickém setkani s uchazecem, a zalozi si jej do vlastni slozky,
odkud se udaje nemazou. V ptipadé piijeti uchazecCe, pak jeden vytisk zalozi do jeho
osobni slozky. Dokument v elektronické podobé je ulozen na serveru ve slozce
personalisty, kam maji pfistup vSichni zaméstnanci. Dokumenty se z této slozky
nevymazavaji. S personalni agenturou ma spolecnost podepsany kontrakt, kde se

zavazuje pouzit informace uchazece pouze pro ucely naboru.

Kopirovani a zpracovavani dokumenti
V ramci procesu pfijeti novych zaméstnancili, personalista vyzaduje po zaméstnanci
dokumenty, které nasledné zaklada do jeho osobni slozky. Obsah slozky je nasledujici:

- kopie ob¢anského prukazu

- vyplnény osobni dotaznik (obsahuje informace o zaméstnanci)

- profesni zivotopis

- kopie dokladu o dosazeném vzdélani

- zapoctovy list od predchoziho zaméstnavatele

- lékaisky posudek o zdravotni zptisobilosti

Do této slozky pak zaklada dokumenty, které vznikaji jiz pti trvani pracovniho poméru:
- mzdovy vymeér
- pracovni smlouva
- prohlaseni poplatnika
- odpovédnost za svéfené véci (pocitac, telefon)
- Skoleni fidi¢t

- Skoleni PO a BOZP

Personalista vyse uvedené dokumenty zaklada do slozky zaméstnance, ktera je
V papirové podob¢ uloZena v poradaci na ucetnim oddéleni. Fyzicka slozka se nachazi
v zamcené plechové skiini na ucetnim oddélenim. Do této skiiné maji piistup pouze

Gicetni spole¢nosti. Uéetni oddéleni je dale zabezpeteno uzamykatelnymi dveimi, které
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jsou v dobé¢ nepfitomnosti zaméstnancli uzamceny. Pfistup do téchto prostor maji
ucetni, asistentka, a uklizecka. Samotna Gc¢tarna se dale nachdzi za zamc¢enymi hlavnimi
dvefmi spolecnosti, které je mozné odemknou ¢ipovou kartou nebo fyzicky klicem. Od
téchto dvefi maji kartu vSichni zaméstnanci spoleCnosti, uklizeCka a spravce/majitel
budovy. Slozky se nelikviduji. Ve skiini jsou slozky vsech byvalych i pfitomnych

zaméstnancu.

Odpovédnost zaméstnance ohledné ochrany osobnich udaji neni formalné definovéana

ani ustanovena.

Bezpecnost prace, pozarni ochrana a Skoleni Fidicu

BOZP, PO a skoleni fidict spole¢nost provadi prostfednictvim agentury. Spole¢nost ma
nainstalovany software, ptes ktery se provadi skoleni. Software zaméstnanci vygeneruje
potvrzeni o uskute¢néni Skoleni, které podepiSe, a odnese personalistovi. Personalista
nasledné zalozi dokument do slozky zaméstnance. Jednou ro¢né prostory navstévuje
pracovnik agentury, ktery se aktivné zajima 0 bezpe¢nost prace a zkouma pracovni

podminky.

Benefity

Organizaci jsou zaméstnanctim poskytnuty nasledujici benefity:
- multisport karta
- sluZebni mobilni telefon
- sluzebni mobilni tarif

- sluzebni pocitac¢

Zameéstnanec, pokud ma zdjem cerpat benefit v podobé multisport karty, ohlasi tuto
skute¢nost personalistovi organizace. Personalista se po té domluvi s agenturou, ktera
karty poskytuje. Agentura po spole¢nosti pozaduje jméno, pfijmeni a datum narozeni
zamé&stnance. Poskytnuti informaci probiha prostfednictvim firemniho emailu. Nasledné
agentura vyda kartu a zasle ji postou na brnénskou pobocku. Uetni sepide se
zaméstnancem novy mzdovy vymeér, jelikoZz kartu spolecnost hradi jen z Casti, a kartu

mu nasledné preda.
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Déle maji pracovnici moznost vyuzit sluzebni mobilni telefony se sluzebni SIM kartou
a pocitace. Pracovnici vyuzivaji firemni tarif. V rdmci vyuctovani, je vyuzivano
elektronické zasilani vypistt hovorii vSech firemnich ¢isel. Se zaméstnancem je pii

pfedani podepsan piedavaci protokol, ktery je zaloZen do jeho osobni slozky.

Monitoring
Organizace realizuje provozni a bezpecnostni monitoring prostiednictvim softwarovych
a hardwarovych nastrojii. Tyto nastroje jsou dodavany a spravovany externi spolecnosti,
ktera se na dany typ monitoringu specializuje. V ramci organizace je pouzit nasledujici
monitoring:

- monitoring firemnich pocitach

- monitoring sluzebnich vozl

- kamerovy systém

Monitoring firemnich pocitaci

Spole¢nost monitoruje ¢innost na firemnich pocitaich svych zaméstnanci. Pro tuto
¢innost pouziva software Auditor od spolecnosti Safetica. Tento software monitoruje
¢innosti zaméstnanci na webovych strankach, aplikacich, tiskarnach, poskytuje
informace o pfijatych a odeslanych emailech ¢i souborech. Spole¢nost se Vv ramci
vyuzivani daného softwaru, snazi sledovat produktivitu zaméstnancii ve své organizaci
a mit piehled nad pohybem firemnich dokumentd. Zaroven spole¢nost uvadi informaci,
ze svym zaméstnancim dala svoleni pro uzivani pocitace a telefonu pro soukromé

ucely. Zaméstnanci o provadéni monitoringu nejsou informovani.
Program Vv ramci prohliZzeni internetovych stranek poskytuje informace o jménu
uzivatele, Cisle zafizeni, doméné, titulku stranky, URL, délce navstévy a Case ve forme

od-do. Tyto ziskané udaje, jsou dale vyhodnocovany zaméstnanci oddéleni IT.

V piipadé tisku dokumentd na firemni tiskarné, program poskytuje informace o jménu

uzivatele, celém nazvu dokumentu, celkovy pocet stran, barvu tisku, velikost papiru,
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nazev zafizeni, aplikaci, datum a cCas tisku. Sledovani tisku, je zfizeno pro ucely fizeni

materidlovych kapacit.

Piistup do programu ma feditel organizace a IT oddéleni. Reditel prostfednictvim
daného nastroje kontroluje produktivitu svych zameéstnancti. Monitoring sluzebnich

vozll byl zafazen pod personalni oddéleni, jelikoz se jedna o monitoring Cinnosti

lidskych zdroji.
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Obrazek €. 3: Nahled monitorovaciho nastroje

(Zdroj: Upraveno autorem, 34)

Obrazek nahled monitorovaciho néstroje znazoriiuje ukdzku monitorovaciho programu
od spolec¢nosti Safetica, zavedeny ve spolecnosti Dentalife s.r.o.. Tento monitorovaci

program dokaze vygenerovat veskeré ¢innosti subjektli na jejich pocitacich.
Monitoring sluZebnich vozi

Spole¢nost provadi monitoring pohybu sluzebnich vozi. Kazdy obchodni zastupce ma

svij vlastni sluzebni viiz, ktery pouziva i pro své soukromé ucely. Zaméstnanci jsou
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0 monitorovani vozidel informovani ve smlouvé a maji moznost si sledovani vypnout
pii uziti vozu pro soukromé ucely. Spolecnost tak Cinni, z divodu neustalého piehledu

o nékladech na své podnikéni a kontrolu nad vykazem pouze sluZebnich cest.
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Obrazek ¢. 4: Ukazka zobrazeni monitorovaciho programu

(Zdroj: vlastni Gprava, 35)

Kamerové systémy

Spole¢nost vyuziva na vSech svych pobockach kamerové systémy, konkrétné
v prostoru skladu, prodejny, a Vv prostorach pred budovou. Cinni tak piedevsim,
z divodu predchézeni kradezim ze strany zaméstnanct €i zlod&jl. Jelikoz se jedna
o drahé dentalni pfistroje, vyslovila pojiStovna pii pojiSténi prostor podminku, Ze
prostory musi byt monitorovany. Zaméstnanci jsou Ustné informovani o vSech

kamerach, které v prostoru jsou. Kamery nejsou registrovany ani oznaceny.

3.3.3 Utetni odd&leni

Ugetni oddéleni je umisténo v budové spole¢nosti v Brné. Mistnost je oddélena dveimi
a veskeré doklady jsou pfi neptfitomnosti ucetnich zamcené v plechové skiini, do nichz
ma piistup pouze Ucetni organizace. Kli¢e od uctarny vlastni ucetni, asistentka prodeje

a uklizecka.

V kancelafi ucetni se nachazi osobni slozka zaméstnance, kam ucetni zaklada listiny

vzniklé na zéklad¢ jeji ¢innosti. Konkrétné se jedna o pracovni smlouvu, mzdovy vymér
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a prohlaSeni poplatnika. Déle do slozky zaklada ostatni dokumenty, které ji poskytne
persondlni pracovnik. Do této slozky mé pfistup pouze tcetni. Dokumenty se v této

slozce nelikviduji.

Ucetni oddéleni mé na starosti jak veskerou mzdovou agendu, tak i samotné vedeni

ucetnictvi celé organizace.

Uetni vramci zpracovani mezd vyuziva online dochazkovy systém, ve kterém
zaméstnanec vyplni dny, kdy byl pfitomen na pracovisti, poptipad¢ si pies ngj miize
zazadat o dovolenou. Udetni nasledné obdrzi informace o odpracovanych dnech.
K témto informacim se dostane po piihlaSeni do systému. Konkrétné se zobrazuje
jméno, pfijmeni, interni ¢islo a pocet odpracovanych dnl za ptedchazejici mésic.
Osobni udaje v daném programu jsou aktualné ulozeny po dobu tii let, jedna se o dobu,
po kterou organizace software vyuziva. Piistup ke zmiiovanému vystupu ze systému

ma pouze ucetni.

Ucetni dale odvadi zdkonné pojistné zdravotnim pojistovndm a spravé socidlniho
zabezpeceni. Odvadi dan z pfijmu socialnimu Gradu, popiipad¢ uskutecnuje dalsi srazky

ze mzdy (multisport karta, pajcky...).

V ramci vedeni Gcetnictvi Ucetni vydava a pfijima faktury. Tyto faktury se nachazeji
v uzam¢enych skiinich na daném oddéleni. Aktualné jsou zde uloZeny veskeré faktury
od zalozeni spole¢nosti, tedy 7 let. Faktury se vystavuji na zédklad¢ informaci z ti€etniho
softwaru  PEDRO, vytvofeného podniku na miru. Uetni zde vidi informace
o objednavkach, na zéklad¢ kterych vystavuje faktury a rozesila je emailem klientim.
Ruc¢né pak méni stav na nezaplacen/zaplacen. Do systému ma neomezeny ptistup. Vidi
tedy jméno, piijmeni, emailovou adresu, adresu doruceni, faktura¢ni adresu, ¢islo Uctu,
¢astku, datum platby, datum objednévky, stav objednavky, mnozstvi, nazev zbozi, kdd
zboZi, zpiisob dopravy, poznamky. Informace z PEDRA se nemazZou. Faktury jsou
generovany automaticky. Systém disponuje automatickym zasilanim faktur, nicméné
tato funkcionalita neni vyuzivana. Zasilani faktur probihd se souc¢innosti u¢etniho, ktery
povoli odeslani zalohové faktury, nebo danového dokladu. V dobé neptitomnosti Gcetni

ma tato prava obchodni asistentka a feditel spole¢nosti.
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3.3.4 Obchodni oddéleni

Spolec¢nost Dentalife s.r.o., se zabyva prodejem vybaveni pro zubni ordinace. V ramci
prodeje je zastupovana obchodniky, ktetfi jsou fyzicky pfitomni na prodejnach a
obchodnimi zastupci, ktetfi se vénuji klienthm piimo v jejich ordinacich ¢i na jinych

pracovistich.

Obsluha prodejny

Pracovnici, pracuji na prodejnach, jsou zaméstnanci na hlavni pracovni pomér. Jejich
naplni prace je péce o prichozi zédkazniky na prodejnu a mimo jiné, i vyfizovani
objednavek, reklamaci, fizeni skladovych zasob ¢i komunikace s dodavateli

a odbérateli.

Pro préaci vyuzivaji software PEDRO, se kterym pracuje 1 G€etni oddéleni v ramci
fakturace objednéavek. Tento systém obchodniklim umoznuje:

- vedeni databaze zakazniku;

- fizeni objednavek;

- Tizeni reklamaci;

- ftizeni skladovych zasob.

Vedeni databaze zakazniki

Vedeni databaze zakaznik je realizovano prostfednictvim softwaru PEDRO. Software
umoziuje shromazd’ovat, tfidit a zpracovavat Uidaje o zékaznicich, predev§im jejich
kontakty, probihajici obchodni procesy a dosahované trzby. V evidenci je zaznamenéano
(jméno, ptijmeni, ICO, DIC, sidlo ¢&i trvala adresa, email, telefonni kontakt, ptidéleny
obchodni zastupce, vySe nastavené slevy, moZnost ndkupu na fakturu). Osobni udaje

zakaznikl ze softwaru nejsou mazany.

Rizeni objednavek

Obsluha prodejny mé vramci softwaru PEDRO piistup k veSkerym informacim
o nékupech zdkaznika (jméno, pfijmeni, fakturacni adresa, adresa doruceni, kontaktni
informace, ICO, DIC, druh objednaného zbozi, mnoZzstvi, cena, ¢islo bankovniho uctu,

stav objedndvky ¢eka na platbu/ zaplaceno/ odeslano/ reklamace/ zména). Osobni udaje
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zakaznikl a informace o jejich ndkupech nejsou ze softwaru mazany.

Objednavku je mozné zaplatit pfedem na bankovni ucet, dale pii pfevzeti zbozi na
prodejné ¢i dopravni spolecnosti. Posledni moznosti je platba na fakturu se 14cti denni

splatnosti.

V piipadé nezaplaceni, software automaticky vygeneruje a zaSle pfipominkovy email
objednavateli. Pokud se jedna o platbu piedem, objednavka se automaticky stornuje po
uplynuti deseti pracovnich dni od vytvoieni objednavky. Pokud se jedna o nezaplacenou

platbu na fakturu, fesi ji nasledné obchodnik osobné.

Rizeni reklamaci

Reklamace jsou fizeny obsluhou prodejny. Zbozi je mozné vratit do 14cti dni od jejich
doruceni zakaznikovi. Pokud k takové reklamaci dojde, pak jsou zakaznikovi
automaticky vraceny penize, z pravidla do tfi pracovnich dnil. Postup je takovy, Ze
zdkaznik vyplni reklamaéni formular (obsahuje jméno, piijmeni, adresu, Cdislo
objednavky, cislo zbozi, nadzev zbozi, pocet kust, popis vad) ktery najde na webu
organizace a zaSle elektronicky jeho scan ¢i jej posSle poStou zaroven se zbozim.
Z pravidla jej zékaznici posilaji 1 elektronicky i1 v papirové podobé. Formulafe jsou
oscanovany a nahrany do systému k objednévce. Fyzicky se zakladaji do Sanonu. Nic ze
systému se nemaze ani neskartuje v ptipad¢ papirové formy. Pokud je na zbozi né&jaka
vada, kterou je nutné feSit s vyrobcem, pak obsluha prodejny kontaktuje vyrobce
a problém s nim fesi. Veskerd zjisténi se zapisuji opét do poznamek k objednavce.

Zékaznik je kontaktovan emailem ¢i telefonem o stavu reklamace.

Rizeni skladovych zasob

Software PEDRO je pfimo navdzan na e-shop. To znamend, Ze pokud objednané zbozi
neni k dispozici, uvidi to jak zdkaznik na e-shopu tak obchodnik v syst¢ému PEDRO.
Pokud se vSak stane, ze zdkaznik vytvoii objednavku nedostupného zbozi, pak systém
automaticky zasle informaci ohledné¢ nedostupnosti. Zarovenn vSak dojde toto
upozornéni obsluze prodejny, ktera zakaznika kontaktuje emailem C¢i telefonem

o moznostech ndkupu jiného zbozi ¢i dostupnosti jiz objednaného zbozi. Veskeré
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poznamky se zaznamenavaji do systému k objednavce.

Objednavky od dodavateli jsou do programu PEDRO zaddvany ruc¢né obsluhou
prodejny. Obsluha prodejny ma na starosti expedici zbozi a pfijimani plateb na

prodejné. Obsluha prodejny potencialni zakazniky neoslovuje.

Obchodni zastupci
Obchodni zastupci nejsou zameéstnanci spole¢nosti. Jsou to osoby samostatné vydélecné

¢inné (OSVC). Sami oslovuji potencidlni zakazniky.

Kontakty vyhledavaji na internetu. Ve vétSiné pfipadi se jednd o webové stanky
ordinace nebo zubniho specialisty ¢i internetové databaze nabizejici informace
o specialistech dle lokalit. Kontakty nésledné oslovuji, ve vétsiné ptipadu telefonicky.
Osloveni zakaznici, u nichz se nepodafilo prodej uskutecnit, jsou zaznamenavani do
softwaru PEDRO, aby se nestalo, ze zakaznik bude osloven vicekrat v kratkém ¢asovém
horizontu. O téchto subjektech je vedena databéaze, ktera obsahuje informace o osob¢,
ktera subjekt kontaktovala, osobni tdaje subjektu (jméno, ptfijmeni, jméno organizace,

adresa, adresa, ICO, DIC, telefonni kontakt) a poznamky.

Do systému PEDRO maji pfistup vSichni zaméstnanci a obchodni zastupci organizace.
VSichni maji stejny nahled. Systém je zaveden od roku 2012. Od jeho zavedeni se z n¢j
nic nemazalo. Fyzicky jsou drzeny reklamac¢ni formulafe, které jsou umistény
Vv kancelafri, v poli¢ce. Nachazi se tam vSechny, které za dobu existence organizace

vznikly, nic se neskartuje. Veskeré faktury se nachazi na tcetnim odd¢€leni.

3.3.5 Marketingové oddéleni

Spolecnost zaméstnava jednoho manaZera, ktery ma na starosti veskerou marketingovou
¢innost. Jeho hlavni ¢innosti je editace na webu spole¢nosti, jehoZ soucasti je e-shop.
Webové stranky maji aktivni http cookie, jenz si uklada informace ohledn¢ ptihlaseni
uzivatele, historii zobrazenych produktt a nakupni ko§ik. Navs§tévnik webovych stranek
je o vyuzivani http cookie informovan pii vstupu na www stranky. Sledovani http

cookie nema moznost odmitnout, pouze piijmout.
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Daje je provadén piimy marketing, kdy manaZer rozesild zakaznikim emailem
pozvanky v ramci promoakci, upozornéni na slevy, novinky, bestsellery. Jako podklad
pro tvorbu pfimého marketingu vyuziva program PEDRO a informace z http cookie.

O této skutecnosti nejsou zdkaznici informovani.

V ramci organizace promo akci, jsou rozesilany emailové pozvanky subjektim, které
urc¢i obchodnici, obsluha prodejny ¢i feditel spoleCnosti. Miize se jednat, jak o stale
zékazniky, tak potencialni nové. ManaZer subjektim =zaSle pozvanku a poprosi
o potvrzeni Gcasti. Ucast subjektii na promo akcich je zaznamenavana do excel tabulky
umisténé po neomezenou dobu na serveru organizace. Organizace nedisponuje

dokumentem, ktery by ud€loval souhlas se zpracovanim pro takovou ¢innost.

3.3.6 Vedeni organizace

Reditel organizace ma neomezené piistupy na server organizace, do systému PEDRO,

monitorovacich programti a ke kamerovym zadznamutim.

3.4 Zhodnoceni soucasného stavu v organizaci Dentalife s.r.o.

Na zaklad€ poznamek z provedené analyzy vznikl dokument, ktery poskytuje informace
o soucasnych ¢innostech zpracovani. Nize je uveden ve zkracené verzi (Tabulka €. 1).
Plna verze je obsaZena v piiloze &. 3. Ugelem dokumentu je na jednom misté piehledné
identifikovat ucely zpracovani, zdkonnost zpracovani, tedy z jakého pravniho titulu
organizace zpracovava osobni udaje dle nafizeni GDPR. Dale identifikuje, jaké
konkrétni osobni udaje jsou o subjektu sbirany (dataset), jednotlivé kategorie subjektii
udajt, dobu zpracovani ¢i identifikuje mozné piijemce osobnich tdaji. Dokument, je
jednou z povinnosti uvedenych v nafizeni GDPR, které organizace musi vést a udrzovat

aktualni. (20)
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Tabulka €. 1: Zaznam o ¢innostech zpracovani

Ucel zpracovani = Zakonnost Dataset Subjekty Doba
zpracovani/ zpracovani zpracovani
pravni titul

Nabor Smlouva Jméno, pfijmeni, trvald UchazecC o Neomezena
zaméstnancu adresa, datum narozeni, zameéstnani
email, telefon, vzdélani,
pracovni zkuSenosti
Vedeni Smlouva Jméno, pfijmeni, trvald Zaméstnanec | Neomezena
personalni adresa, datum narozeni,
agendy email, telefon, vzdélani,
pracovni zkuSenosti, misto
narozeni, rodné cislo, ¢islo
uctu,
Provedeni Zakon Jméno, pfijmeni, spole¢nost | Zaméstnanec | Neomezena
Skoleni
Poskytnuti Smlouva Jméno, pfijmeni, datum Zaméstnanec | Neomezena
benefitu narozeni, trvala adresa,
zaméstnanci telefonni ¢islo
Zakon Jméno, pfijmeni, adresa Zaméstnanec | Neomezena
Zpracovani Opravnény trvalého bydlisté, rodné
mezd, vyplata zajem ¢islo, variabilni symbol od
mezd socidlniho Uradu, datum
narozeni, pohlavi, ob¢anstvi,
zdravotni pojistovna, pocet
déti a jejich rodné Cislo,
bankovni spojeni
Srazky ze mzdy Zakon Jméno, pfijmeni, adresa Zaméstnanec | Neomezena
za zdravotni a trvalého bydlisté, rodné
socialni Cislo, variabilni symbol od
socialniho Uradu, datum
narozeni, pohlavi, ob¢anstvi,
zdravotni pojistovna, pocet
déti a jejich rodné Cislo,
bankovni spojeni
Zpracovani Zakon Jméno, pfijmeni Zaméstnanec | Neomezena
cestovnich
prikazt
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Zpracovani Zakon Jméno, pfijmeni, trvala Zaméstnanec | Neomezena
Géetnich adresa, 1CO, DIC, rodné ¢&islo Zékaznik
dokladu, Dodavatel
zpracovani
podkladu pro
fakturaci
Archivace Zakon Jméno, pfijmeni, trvald Zaméstnanec = Neomezena
ucéetnich adresa, ICO, DIC, rodné &islo, Zakaznik
dokladt datum narozeni Dodavatel
Objednavka Smlouva Jméno, pfijmeni, spole¢nost, Zakaznik Neomezena
Opravnény trvald adresa, telefonni Osloveny
zajem kontakt, email potencialni
zakaznik
Dodavatel
Marketing X Jméno, pfijmeni, spole¢nost, Zakaznik Neomezena
email Potencialni
zakaznik
Registrace Opravnény Jméno, pfijmeni, email, Zakaznik Neomezena
zajem spole¢nost, trvald adresa, Potencidlni
telefonni kontakt zakaznik
Monitoring X Jméno, pfijmeni Zaméstnanec | Neomezena

(Zdroj: vlastni zpracovani)

V pribéhu provedeni analyzy soucasného stavu, byly také zaznamenany oblasti, ve
kterych organizace nedodrZzuje naleZitosti jak ustanovené v zdkoné o ochrané osobnich
udaju, tak nalezitosti uvedené v nafizeni GDPR. V rezimu pozndmek vznikl seznam
oblasti, které bude nutné uvést do souladu s nafizenim GDPR. Seznam nalezi
a poznamky z interview jsou nositelem informaci pro sestaveni diferencni analyzy

(GAP analyzy), ktera bude uvedena v navrhové Casti prace.
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Pii analyze soucasného stavu, provadéné na persondlnim oddéleni, byly zjiStény

nasledujici nedostatky:

Tabulka €. 2: Seznam nalezi na personalnim oddéleni

e Uchazeci o zaméstnani nejsou fadn¢ informovani o zpracovani osobnich tdaji.

e Dokumenty obsahujici osobni udaje jsou zpracovavany po delsi dobu, nez je
potiebné k jejich ucelu.

e Chybi zékonnost zpracovani v ramci uchovavani zivotopisti uchazect

0 zameéstnani.

e Nejsou dodrzeny zasady zpracovani pii uchovavani zivotopisti uchazect
0 zaméstnani.

e K zivotopisim uchazecl o zaméstnani maji pristup neopravnéné osoby.

e Neni fadné podepsana zpracovatelska smlouva se zpracovateli osobnich udaji.

e Je provadéno nezakonné kopirovani obCanskych prikaza.

e Neni provedeno organizacni opatieni pti zpracovani osobnich udaju.

e Zaméstnanci nejsou informovani o provadéném monitoringu sluzebnich pocitacu.

e Organizace neni schopna prokazat informovanost zaméstnancli v ramci vyuziti
kamerovych systémi, monitoringu sluzebnich pocitact ¢i vozu.

e Monitoring sluZzebnich pocitacii je provadén v rozsahu, ve kterém postrada

zékonnost zpracovani.

e S obchodnimi zastupci nejsou podepsany pracovni smlouvy, které by obsahovaly
nalezitosti uvedené v natfizeni GDPR.

e V pracovnich smlouvich chybi nalezitosti tykajici se organizac¢nich opatfeni, na
zakladé kterych by doslo k pfedchazeni incidentl v ramci nakladani s osobnimi
udaji.

(Zdroj: vlastni zpracovani)
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Pti analyze soucasného stavu, provadéné na ucetnim oddéleni, byly zjistény nasledujici

nedostatky:

Tabulka €. 3: Seznam nalezii na uc¢etnim oddéleni

e Osobni udaje obsazené na ucetnich, mzdovych a danovych dokladech jsou

zpracovavany po dobu delsi, nez je nezbytné nutnd k jejich tcelu.

(Zdroj: vlastni zpracovani)

Pti analyze souCasného stavu, provadéné na obchodnim oddéleni, byly zjiStény

nasledujici nedostatky:

Tabulka ¢. 4: Seznam nalezii na obchodnim oddéleni
e Zpracovavané osobni udaje obsaZzeny v systému PEDRO, emailové
komunikaci pracovnikii a na listinnych dokumentech, jsou zpracovavany po

dobu delsi, neZ je nezbytné nutna k jejich ucelu.

e Pracovnici disponuji $ir§imi pravy pristupu, nez je nezbytné pro vykon jejich

pracovni naplné.

e Zakaznici nejsou fadné informovani o zpracovani osobnich udaji.

e Sobchodnimi zastupci nejsou podepsany pracovni smlouvy, které by

obsahovaly nalezitosti uvedené v narizeni GDPR.

(Zdroj: vlastni zpracovani)

Pti analyze soucasného stavu, provadéné na marketingovém oddéleni, byly zjistény

nasledujici nedostatky:

Tabulka €. 5: Seznam nalezi na marketingovém oddéleni

e Organizace nedisponuje udélenymi souhlasy v ramci provadéni profilovani, na

zékladé kterého jsou zasilany informace o produktech
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Organizace zpracovava databaze svych zdkaznikii po neomezené dlouhou dobu
Subjekty nejsou fadné informovani o zpracovani osobnich udajii na zaklade funkce
http cookies

Subjekty nejsou fadné informovani o zpracovani osobnich udaji v ramci odeslané
objednavky

(Zdroj: vlastni zpracovani)

Pfi analyze soucasného stavu, provadéné v organizaci Dentalife s.r.o., byly zjistény,

krom jiz vySe uvedenych, nasledujici nedostatky:

Tabulka ¢. 6: Seznam nezaclenénych nalezi v organizaci

Organizace nema zavedené procesy, které¢ by vedly k plnéni prav subjektt udaji
(pravo na pfistup, pravo na vymaz, pravo na opravu, pravo na omezeni zpracovanti,
pravo na pienositelnost, pravo vznést namitku)

Organizace nema zavedené procesy, na jejichZz zékladé¢ by byla pfipravena
reagovat na pripadna naruSeni bezpecnosti osobnich udaji, dle pozadavki nafizeni
GDPR.

Zaméstnanci organizace nejsou dostatecné seznameni s legislativou, pravidly a
postupy v oblasti ochrany osobnich udajt.

Neni zajiSténo udrzovani souladu s natizenim GDPR (do budoucna) ve spolecnosti

(Zdroj: vlastni zpracovani)
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4 VLASTNI NAVRHY RESENI

Kapitola je vénovana konkrétnim navrhiim feSeni, jednotlivych ndlezii, které byly
identifikovany na zakladé analyzy souc¢asného stavu. Nalezy zde budou popsany a také
bude uveden mozny navrh ¢i navrhy jejich feSeni. Nasledné¢ bude vybrano jedno
konkrétni feSeni a odivodnéno, pro¢ bylo zvoleno pravé ono vcetné jeho Casové
a finan¢ni naroc¢nosti. Kapitola bude Clenéna dle oddéleni a Cinnosti zpracovani stejné
jako tomu bylo v analyze sou¢asného stavu. Divodem je zachovani stejné struktury celé

prace.

4.1 Personalni oddéleni

Podkapitola se vénuje SirSimu rozvoji nalezl,, které byly identifikovany v analyze
soucasné¢ho stavu na personalnim oddéleni a navrhiim jejich mozného feSeni vcetné

vybéru findlniho doporuceni a jeho odtivodnéni.

Nalezy v oblasti vyhledavani a nabor zaméstnancu

Organizace v ramci c¢innosti vyhledavani novych zaméstnancl, neni v souladu
s natizeni GDPR, hned v né&kolika jeho &astech. Zivotopisy nepfijatych uchaze&d jsou
zpracovavany po dobu del$i, nez je potiebna k jejich Ucelu, jenz byl nabor nového
zamé&stnance. Pokud by si organizace chtéla Zivotopisy nepiijatych uchazecl ponechat,
pro ucely vypsani podobné pozice v budoucnu a osloveni daného kandidata, pak by
takové zpracovani mozné bylo, ale pouze po dobu ne delsi nez pul roku. Jedna se
o dobu, kterd odpovidd ucelu daného zpracovani a zaroven neni poruSena zasada
pfesného a aktualizovaného zpracovéani. Jedna se o dobu, ve které je velmi
pravdépodobné, Ze dany uchaze€ jiz praci nasel, proto neni nutné takové osobni udaje
dale uchovavat. Pokud by ovSem organizace presto chtéla Zivotopisy kandidati
uchovavat po dobu delsi, musela by si opatfit pro takové zpracovani souhlas, aby byla
splnéna zakonnost zpracovani. Je také nezbytné podniknou opatieni, na zaklad¢ kterého
se nebude stavat, ze Zivotopisy budou uloZeny v emailovych schrankdch pracovniki
a nebudou z emailll mazany. V takovém ptipad€ lze Zivotopisy, v pfipadé¢ nutného

rozesilani mezi zaméstnance organizace, umistit na server organizace a zasilat pouze
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odkaz na ulozisté. Organizace tak ziskd kontrolu nad provadénym zpracovanim
a nebude muset periodicky upozoriiovat zaméstnance, aby si promazaly své emailové

schranky.

Organizace ma velké nedostatky pfedev§im v organizacnich opatienich zabezpeceni
zpracovani. Zaméstnanci disponuji neomezenymi pfistupy k osobnim udajim,
predevsim k Zivotopistim uchazeCli o zaméstnani a také s nimi neni fadné podepsana

mlcenlivost v rdmci ochrany osobnich idaji subjekti.

Uchazeci o zaméstnani nejsou fadné informovani o zpracovani jejich osobnich udaju dle
nafizeni GDPR. Je nutné vypracovat dokument, ktery bude obsahovat informace
obsazené v cClanku 13, natfizeni GDPR, v némz budou definovany ucely zpracovéni,
doba zpracovani ¢i kontaktni udaje spravce. Tyto informace je nutné predat v okamziku
ziskani osobnich udaji od subjektu. Je tedy mozné informace pfimo umistit pod dany
inzerat, nebo zasilat tyto informace emailem. Je nutné zajistit prokazatelnost pfedanych
informaci, t¢ by bylo dosazeno, pokud by pod inzerdtem byla moZnost potvrzeni

piedteni v podobé procesu opt-int®,

Organizace (spravce) vyuziva zpracovatele pro zpracovani osobnich tdaji. Konkrétné
se jedna o vyuzivani sluZzeb persondlni agentury. Poskytovatel sluzby je v roli
zpracovatele a organizace v postaveni spravce, jelikoz urcuje Gcely zpracovani osobnich
udaji. Je tedy nutné, aby mezi organizaci a zpracovatelem byla fadné¢ podepsana
smlouva, jenz odpovidd pozadavkiim nafizeni GDPR. Budou v ni tedy obsazeny
informace o ucelech zpracovani, rozsah zpracovani ¢i zavazek ml¢enlivosti. Organizace
sice disponuje podepsanou smlouvou o poskytovéani sluzeb, nicméné je nutné ji doplnit
dodatkem ¢i podepsat novou smlouvu, ktera jiz bude vyhovovat pozadavkim natizeni

GDPR.

16 gpt-in je oznadeni procesu, kdy se subjekt ptihlasuje k odbéru n&jaké sluzby, nebo si n&jakou sluzbu
aktivuje/zapind. Opakem je opt-out, kdy je subjektu pfeddefinovan souhlas a subjekt se nasledn¢ musi

aktivné zajimat o moznost zruseni takového zpracovani. (37)
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Doporuceni

Na zaklad¢ vySe uvedenych ndlezi a moznosti feSeni doporucuji smazat Zivotopisy
nepfijatych uchazeci z emailli vSech pracovnikii organizace a skartovat vytisténé.
Zivotopisy nepfijatych uchaze¢t ukladat na server organizace a nezpracovavat je timto
zpusobem déle jak pul roku, poptipadée si opatfit pro takové zpracovani souhlas. Dale
doporucuji odepftit pfistupy neopravnénym zaméstnancim do slozky na internim
serveru organizace, ktera obsahuje osobni udaje uchazeci o zaméstnani. Je také nutné
vytvofit dodatky k pracovnim smlouvam, které budou vazat pracovniky mlcenlivosti

v ramci zpracovani osobnich udaji.

Doporucuji sepsat dokument, nesouci informace obsazené v clanku 13, ktery bude
umistén piimo pod inzerdtem, umisténym na webovém portale s piidanou
funkcionalitou zaskrtnuti pole procesem opt-in, bez kterého nebude mozné osobni udaje
odeslat. Divod takového feSeni je usnadnéni prace personalnimu pracovnikovi, ktery

nebude nucen odesilat informace o zpracovani vSem kandidatim jednotné.

Doporucuji také pridat k inzeratu zaskrtavaci pole, prostfednictvim kterého budou
uchazeci souhlasit se zpracovanim osobnich tdajii po dobu dvou let a to pouze pro
ucely naboru. Pole bude v rezimu opt-in, a bude mozné osobni udaje zaslat i bez jeho
zaskrtnuti. ReSeni je zvoleno opét pro zefektivnéni prace personalniho pracovnika, ktery
tak bude moci uchovavat nékteré zivotopisy po delSi dobu a nebude nutné Zzadat
o souhlas zvlast. Dvouletd doba platnosti souhlasu byla zvolena z divodu ¢asem se
snizujici pravdépodobnosti néstupu dané¢ho uchazece, kterd navazuje na moZznou
oduvodnitelnou dobu zpracovani v ptipadé kontroly dozorovym tfadem. V ptipadé, kdy
osobni tdaje nebudou obdrzeny prostfednictvim inzeratu, doporucuji uchazeci odeslat

email, prostfednictvim kterého bude splnéna informaéni povinnost spravce.
Dale bude nutné vyhotovit zpracovatelskou smlouvu s personalni agenturou, ktera stoji

Vv roli zpracovatele vii¢i organizaci a jenZ bude vyhovovat poZadavkiim natizeni GDPR

a s obchodnimi zastupci organizace jenz pracuji jako osoby vydéle¢né ¢inné.
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Nalezy v oblasti kopirovani a zpracovavani dokumenti

Organizace provadi kopirovani obcanskych prikazii svych zaméstnanci. V tomto
piipadé je ovSem takové zpracovani nezakonné. Zakon ¢. 328/1999 Sb., o ob¢anskych
prukazech, zakazuje jakékoliv kopirovani obcanskych pritkazii bez souhlasu obcana,
jemuz ndlezi, pokud jiny pfedpis nestanovi jinak. Vzhledem k tomu, Ze jiny zadkonny
pfedpis zamé&stnavateli vytvaret kopie neumoziuje, neni mozné takové zpracovani bez
souhlasu subjektu provadét. Pro tcel ovéreni totoznosti zaméstnance postaci fakt, ze
dokumenty zkontrolovala povéfena osoba, popiipadé zapsala ¢islo dokladu se svym

podpisem do spisu zaméstnance. (38)

Zivotopisy zaméstnancu jsou uchovavany v personalni sloZzce zaméstnance. Pro takové

zpracovani ovSem chybi, dle nafizeni GDPR, legitimni ucel zpracovani.

Organizace uchovava personalni spisy byvalych zaméstnancii po dobu delsi nez je
nezbytnd k jejich ucelu. Spis zaméstnance je mozné uchovavat i po odchodu
zameéstnance z organizace, je vSak nutné jej zpracovavat pouze s informacemi nezbytné
nutnymi k jejich ucelu, tedy bez osobnich udaji ¢lenti jeho rodiny, jinych osob ¢i
nadbyte¢nych informaci nevtahujicich se k ucelu zpracovani. Ve vétsin¢ pripadl se
v ramci zpracovani jedna o ochranu zameéstnavatele proti obfansko-pravnimu sporu.
Doba archivace je doporucovana nejméné po dobu tii let. Po tuto dobu trva, dle zakona
. 89/2012 Sb. ob&ansky zakonik, subjektivni promleci lhital’. Maximalni doba
zpracovani by byla obh4jitelnd pfed dozorovym orgdnem po dobu deseti let, jenz je

objektivni lhiita promléeni'® dle stejného zdkona. Nasledné je nutnd likvidace takového

zpracovani. (39)

17 Subjektivni promlceci lhiita, dle § 629 odst. 1 NOZ, bézi ode dne, kdy pravo mohlo byt uplatnéno
poprvé. Pravo miZze byt uplatnéno poprvé, pokud se opravnéna osoba dozveédéla o okolnostech
rozhodnych pro po¢atek béhu promléeci lhiity, anebo kdy se o nich dozvédét méla a mohla. (39)

18 Objektivni promléeci lhiita, za¢ind béZet nezaviste na subjektivni promlceci 1hiité a po¢ina v den vzniku

skody. (39)
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Neni fadn€ podepsana zpracovatelskd smlouva se zpracovatelem osobnich udaji
poskytujici multisport karty. Poskytovatel je v roli zpracovatele a organizace
z postaveni spravce urCuje ucely zpracovani osobnich udaji. Je tedy nutné, aby mezi
organizaci a zpracovateli byla fadné podepsana smlouva, jenz odpovida pozadavkim
natizeni GDPR. Organizace sice disponuje podepsanou smlouvu o poskytovani sluzeb,
nicméné je nutné ji doplnit dodatkem ¢i podepsat novou smlouvu, kterda jiz bude

vyhovovat pozadavkiim natizeni GDPR.

Doporuceni

Na zaklad¢ vyse uvedeného odivodnéni doporucuji zivotopisy zameéstnanct fyzicky
pfedat zaméstnanci nebo jej smazat ¢i skartovat. Doporucuji také skartovat kopie
obcanskych prikazi umisténych v persondlni sloZzce zaméstnance. Persondlni slozky
byvalych zaméstnancii doporucuji omezit na nezbytny rozsah a po uplynuti ¢tyfleté
doby skartovat. Doporucena ¢tytleta doba je stanovena na zakladé subjektivni promlceci
lhuty, ktera zohlednuje i fakt, ze Zaloba muze byt zalovanému zamé&stnavateli doruc¢ena

1 n€kolik mésict po uplynuti promlceci lhity.

Déle doporucuji vyhotovit zpracovatelskou smlouvu, jenz bude v souladu s pozadavky
nafizeni GDPR. Smlouvu bude nutné uzaviit s poskytovatelem sluzeb v ramci

multisport karet, jenZ je zpracovatelem osobnich tdaju.

Nalezy v oblasti monitorovani zaméstnancu

Zpracovani na zéklad¢, kterého je provadén monitoring sluZebnich pocitaci, neni
provadén dle pozadavkl nafizeni GDPR. Zaroven je poruSovan Zakon €. 262/2006 Sb.,
zakonik prace, §316, ktery zakazuje zaméstnavateli naruSovat soukromi zaméstnanct

a je povinen je informovat o rozsahu kontroly a zptisobech jejiho provadéni. (32)

Utelem monitorovani sluzebnich poéitadti je sledovani produktivity zaméstnanci.
Takové zpracovani je oprdvnénym zpracovanim spravce, pokud je provadéno
v pfiméfeném rozsahu k jeho ucelu. Pro sledovani produktivity postaci zobrazeni
domény navstivené stranky, nikoliv titulku stranky, adresy URL ¢i obsahu stranky.

Dutlezité je, aby v ramci monitoringu nebylo zasahovano do soukromi subjektti udaji,
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kteti pouzivaji zafizeni i pro soukromé ucely. Je dillezité, aby obsah sledovanych
informaci byl omezen na nezbytny rozsah vzhledem ke svému tcelu. Sledovani nazvu
dokumentti v ramci tisku dokumentti je v pofadku, organizace ovsem nesmi sledovat
jejich obsah, zde by dochazelo k naruSeni svobod subjektu. Pro zvySeni ochrany
osobnich udaji subjektl je mozné vyuzivat osobnich ¢isel misto jmen subjektil. Jedna
se o prevenci pfi nakladani s osobnimi idaji neopravnénymi osobami. OvSem idedlnim
feSenim v ramci monitoringu pohybu zaméstnancti na webovych strankéach, je
neprovadét monitoring viibec a zavést jind opatieni, napiiklad zablokovani nékterych
stranek nebo zfidit v prostorach podniku zafizeni, které pracovnici mohou vyuzivat

internet pro své soukromé ucely, aniz by je kdokoli monitoroval

Na zdklad¢ zdkona ¢. 262/2006 Sb., zakoniku prace, §316, je nutné subjekty
o provadéném monitoringu informovat. Informovanost lze provést n¢kolika zpisoby,
vzdy je ovSem nutné, v ptipadé¢ provadéné kontroly dozorovym uradem, piedani
informaci prokazat. Je tady mozné nechat zaméstnance podepsat dokument

s obsazenymi informacemi ¢i informace zakomponovat do interni smérnice.

Sledovani polohy sluzebnich vozi je v poradku, pokud je sledovani mozné vypnout pro
soukromé ucely a zaméstnanci jsou o provaddéném monitoringu informovani, coz

organizace spliiuje.

Sledovani prostor kamerovymi systémy je taktéz v potadku, pokud neni zasahovéano do
soukromi subjektl. Organizace sleduje pouze prostory, které je nezbytné sledovat
k ucelu piipadnych kradezi. Organizace ovSem musi subjekty o provadéném
monitoringu opé&t informovat a to jak interni pracovniky, tak navstévniky prodejny.

Idedlnim feSenim je oznaceni prostor informaci o provadéném monitoringu.

Doporuceni

Na zaklad¢€ vySe uvedenych nélezli a moznosti feSeni doporucuji informovat pracovniky
organizace o provadéném monitoringu prostfednictvim smérnice, ktera bude pfistupna
véem pracovnikiim na serveru organizace. ReSeni je zvoleno na zakladé dostateéné

formy poskytnuti informaci, vychazejicich z pozadavki natizeni GDPR. Smérnice bude
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obsahovat informace o ucelech, rozsahu, dob&é ulozeni, zakonnosti zpracovani ¢i
pravech subjektu. Tento rozsah je pfimo definovan nafizenim GDPR. V rdmci predani
informaci vefejnosti o sledovani prostor kamerovym systémem je nezbytné umistit
cedule u vchodu do budovy s informaci, Ze prostor pied budovou a uvniti budovy je

monitorovan. Jedna se o feSeni, které dostatecné pokryvéa pozadavky natizeni GDPR.

Doporucuji omezit rozsah zpracovani v ramci monitoringu firemnich pocitacua, ktery
bude piiméfeny k jeho ucelu. Konkrétné se jednd o omezeni rozsah sledovanych
informaci o prohlizenych webovych strankdch na nazev domény a v ramci tisku
nezobrazovat jméno uzivatele ale vyuzivat osobnich cCisel zaméstnanct. Jedna se

o feSeni, které zpracovava minimu osobnich udajli potfebnych k naplnéni jejich ucelu.

4.2 Uéetni oddéleni

Podkapitola se vénuje SirSimu rozvoji nalezi, které byly identifikovany v analyze
soucCasného stavu na ucetnim oddéleni a navrhiim jejich mozného feseni véetné vyberu

finélniho doporuceni a jeho odiivodnéni.

Nalezy

Zpracovani osobnich tdaji na Gcetnim oddéleni, neni provadéno dle natizeni GDPR.
Organizace zpracovava osobni udaje, které umoziuji identifikaci subjektti udaju po
dobu delsi neZ je nezbytné nutnd k ucelu. Doby uchovani, pfimo se vztahujici
Kk ucetnim, danovym a mzdovym dokladim se ¥idi nasledujici legislativou: (40) (41)
(42) (43)

Zakon ¢. 563/1991 Sb., o ucetnictvi
Zakon ¢. 235/2004 Sb., zakon o dani z pfidané hodnoty

Zakon ¢. 589/1992 Sb., o pojistném na socialni zabezpeceni

Zakon €. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni

Pro uchovavani dokladi po dobu delsi, nez je stanovena vySe uvedenymi zédkony, musi

existovat opravnény zdjem spravce. V opatném piipad¢ se jedna o poruSeni natfizeni
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GDPR. Opravnénym zajmem spravce, muze byt délka zaruéni doby zbozi. Pokud
spoleCnost nakoupi zbozi, které ma delSi zaru¢ni dobu nez je zdkonem stanovena
archivacni lhita, stanovuje se na toto zbozi vV ramci doby zpracovani, délka poskytnuté

zarucni doby.

Doporuceni

Na zéklad¢ vyse uvedenych nalezi a legislativy doporucuji vypracovat skartacni fad,
kterym se bude ucetni oddéleni a ostatni pracovnici v organizaci fidit. Po uplynuti
stanovené doby bude nutné dokumenty v listinné podobé skartovat a smazat je
I z elektronického zpracovani, tedy z ucetniho programu a softwaru PEDRO. Doby
uchovéni, které doporucuji (Tabulka ¢. 7), pfimo vychdzeji z vySe uvedené platné

legislativy.

Tabulka €. 7: Zakonné lhiity po archivaci ucetnich dokumenti

Typ dokumentu Zakonna doba Zakonny predpis

archivace
Uéetni zavérka 10 let Zakon €. 563/1991 Sb., o ucetnictvi
Vyroéni zprava 10 let Zakon €. 563/1991 Sb., o Gcetnictvi
Uletni doklady 5 let Zakon €. 563/1991 Sb., o ucetnictvi
Ucetni knihy 5 let Zakon ¢&. 563/1991 Sb., o tletnictvi
Odpisové plany 5 let Zakon €. 563/1991 Sb., o Gcetnictvi
Inventurni soupisy 5 let Zakon €. 563/1991 Sb., o Gcetnictvi
Uitovy rozvrh 5 let Zakon €. 563/1991 Sb., o Gcetnictvi
Pi‘ehledy 5 let Zéakon €. 563/1991 Sb., o Gcetnictvi
Uketni zaznamy 5 let Zakon €. 563/1991 Sb., o Gcetnictvi
Danové doklady 10 let Zakon €. 235/2004 Sb., zakon o dani z

pfidané hodnoty

Ucetni zaznamy pro 10 let Zékon ¢. 589/1992 Sb., o pojistném na
stanoveni odvodu socialni zabezpeceni
pojistného
Eviden¢ni listy 3 roky Zakon €. 582/1991 Sb., o organizaci a

provadéni socidlniho zabezpeceni
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Mzdové listy 30 let Zéakon ¢. 582/1991 Sb., o organizaci a
provadéni socidlniho zabezpeceni

Mzdové listy pro 10 let Zakon ¢. 582/1991 Sb., o organizaci a

uZivatele starobniho provadéni socidlniho zabezpeceni

¢i invalidniho

dichodu
Uletni zaznamy o 30 let Zakon €. 582/1991 Sb., o organizaci a
udajich potrebnych provadéni socialniho zabezpeceni

pro ucely
dichodového pojisténi

(Zdroj: vlastni zpracovani (40) (41) (42) (43))

Informace vedené jako podklad pro vypocet mzdy, tedy informace uvedené v softwaru,
na zékladé kterého dochazi k vypoctu odpracovanych hodin, doporucuji smazat po
uplynutd ctytleté doby. Doporucend Ctytletd doba je stanovena na zéklad€ subjektivni
promlceci lhiity, ktera zohlediuje i fakt, ze zaloba mtze byt zalovanému zaméstnavateli
doru¢ena 1 né€kolik mésici po uplynuti promlcéeci lhity (napiiklad v pripadé

neproplacené prace pies ¢as).

4.3 Obchodni oddéleni

Podkapitola se vénuje SirSimu rozvoji nalezid, které byly identifikovany v analyze
souCasné¢ho stavu na obchodnim oddéleni a navrhiim jejich mozného feSeni vcetné

vybéru findlniho doporuceni a jeho odiivodnéni.

Nalezy

Zpracovani osobnich udaji na obchodnim odd¢leni, neni provadéno dle natizeni GDPR.
Osobni udaje zédkaznikli jsou uchovavany po neomezené dlouhou dobu. Osobni udaje
subjektti jsou obsazeny v elektronické podobé v programu PEDRO a emailech
pracovnikil organizace. V ramci vyuZivani softwaru je moZnym feSenim kontaktovat
dodavatele, ktery doda verzi softwaru, kterd umoziuje nastaveni doby, po které budou

osobni Udaje ze softwaru automaticky smazany. V listinné podobé se osobni udaje
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subjektli nachézeji na reklamac¢nich formulafich, které zédkaznici organizaci zasilaji. Pro
takové zpracovani je nutné nastavit dobu, po které budou osobni udaje ze vSech nosict
odstranény. Objednavka je ucetnim dokladem, na né€z se vztahuje, dle zékona
¢. 563/1991 Sb., o ucetnictvi, pétiletd povinna archivacni doba. Reklamacni formulaie
je mozné uchovavat v ptipadé nutného dolozeni dokumentu pii mozném obcansko-

pravnim sporu, jehoz subjektivni promlceci doba je ttileta.

Organizace vede databazi svych zakaznikid i subjekta, ktefi vyslovili pozadavek, nebyt
jiz v budoucnu oslovovani. Ugelem vedeni databaze je ziskani prehledu o objednavkach
jednotlivych zdkaznikii, zefektivnéni prace s programem, moznost osloveni zédkaznika
Vv piipad¢ vyfizeni objednavky a pro ucely provadéni ptimého marketingu. Je tedy nutné
dobu zpracovani urcit na zakladé téchto ucelti. Vedeni databaze subjektl, ktefi si nepieji
byti osloveni je v potradku, pokud rozsah zpracovani osobnich udaji je minimalni
vzhledem k jeho tcelu, jenz je v daném piipadé minimalni rozsah informaci, na zakladé
kterych lze identifikovat subjekt. Pro tyto Ucely postaci jméno, piijmeni subjektu,

organizace a adresa, ICO ostatni udaje nejsou potiebné.

Zpracovani neni provadéno zpusobem, ktery nalezité zabezpecuje osobni udaje.
Pracovnici organizace maji pfistup k vice informacim, nez by bylo nezbytné pro vykon
jejich pracovni naplné. Je tedy nutné zavést organizacni opatieni, ktera povedou ke
zvySeni zabezpeceni osobnich tdaji pfed moznym unikem, poskozenim ¢i ndhodnou
ztratou. Pracovnici maji ptistup k Cislu bankovniho Uc¢tu subjektu, coz je osobni udaj,

jenz k vykonu své prace nepotiebuji mit pfistup.

Organizace neinformuje zakazniky o zpracovani osobnich udaji dle natizeni GDPR.
V okamziku pfijeti osobnich udaji prostiednictvim objednavky je nutné subjekt tidaji
informovat o ucelech zpracovani, kontaktnich 0dajich spravce, doby zpracovani ¢i

ostatnich nélezitostech obsazenych v ¢lanku 13 natfizeni GDPR.
Obchodni zastupci kontaktuji s nabidkou produktii zubni ordinace a dentalni hygienisty.

Takové osloveni zdkaznika je v pofadku, je ovSem nezbytné sepsat s pracovniky

smlouvu o zpracovani, vzhledem k faktu, Ze tito pracovnici stoji v postaveni
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zpracovatele. Ve smlouvé bude nutné piedev§im stanovit pfesné pokyny, kterych se
pracovnici musi drzet vramci zpracovani a osloveni potencidlnich zékaznikt

organizace.

Doporuceni

Na zékladé vyse uvedenych nélezi doporucuji vypracovat skartacni tad, ktery bude
nosi¢em informaci, urcujici doby zpracovani jednotlivych dokument. Objednavky
doporucuji zpracovavat po dobu, ne delsi péti let od jejich vzniku. Doba je shodna
s minimalni dobou uchovani dle zakona ¢. 563/1991 Sb., o uGcetnictvi. Reklamaéni
formuléafe doporucuji zpracovavat maximalné¢ po dobu CEtyf let. Doporucena Ctytleta
doba je stanovena na zaklad¢ subjektivni promléeci lhlty, kterd zohledituje 1 fakt, ze
zaloba miiZze byt organizaci dorucena i nékolik mésicli po uplynuti promlceci lhiity. Je
také nutné osobni udaje smazat z emailové komunikace pracovnikli organizace.
Doporucuji vytvortit v emailu slozky, podle ti¢elu komunikace (objednavka/reklamace/
zadost o nezpracovavani osobnich udajit), do nichz bude komunikace piesunuta.

Komunikaci ve slozkéch doporucuji smazat po uplynuti jejich ucelu.

Databézi zakaznikti, doporucuji smazat po uplynuti péti let, kdy byla jimi vytvofena
posledni objednavka, provedena registrace ¢i probéhla jind G¢elnd komunikace. Jedna se
o dobu, po jejiz uplynuti je velice nepravdépodobné, Ze by subjekt zareagoval na
nabidku, na zékladé pfimého marketingu, ¢i jiné pobidky, pokud dosud tak neucinil.
Doba je nastavena také z divodu, Ze organizace nabizi specidlni pfistroje, které
specialista obménuje po delSim ¢asovém intervalu. V ramci del§iho zpracovani, se také
riziko nedodrzeni podminky zasady zpracovani, jenz uklada spravci povinnost

zpracovavat pfesné osobni udaje.

Databazi subjektt, ktefi si nepteji byti osloveni, doporucuji zpracovavat v rozsahu, jenz
zaru¢i minimalizaci potfebnych informaci vzhledem k ucelu zpracovani. Doporucuji
zpracovéavat pouze jméno, piijmeni, ndzev organizace, ICO. Jedna se minimélni rozsah
informaci, na zakladé¢ kter¢ho, nedojde k mylné identifikaci subjektu. Zpracovani

telefonniho kontaktu a DIC je pro téel nadbyteény.
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Je dale nezbytné vytvofit pravidla pro pfistup, pracovnikli organizace k osobnim
udajim. Tyto pravidla je nezbytné¢ nutné aplikovat v softwaru PEDRO. Konkrétné
doporucuji zrusit ptistup k bankovnimu uctu zdkaznika, vSem pracovnikiim, vyjimaje
ucetni. Jedna se o osobni udaj, ktery pracovnici, k vykonu pracovni naplné nepotiebuji

znat.

Dale doporucuji piepracovat pracovni smlouvy s obchodnimi zéastupci. Do smluv je
nezbytné nutné zakomponovat nalezitosti, které predepisuje natfizeni GDPR v ¢lanku
13. Smlouva bude obsahovat pfesné pokyny zpracovani osobnich tidaje s dirazem na
zpuisob vyhledavani a kontaktovani potencidlnich zdkaznikl, kdy bude uvedeno, Ze
obchodni zéastupci nesmi oslovovat ptimo fyzickou osobu, kterd nebude uvedena jako
kontaktni udaj dané ordinace ¢i specialisty. Ve smlouvé bude také uveden zdvazek
mlcenlivosti, zdvazek zabezpeCeni osobnich udaji, zavazek soucinnosti a dodrzeni
pokyni spravce, zavazek dodrzeni podminek pro zapojeni dalSiho zpracovatele
a v neposledni fad¢ zdvazek dolozeni informaci prokazujicich plnéni nalezitosti dané
smlouvy. Takové doporuceni je stanoveno z divodu, aby se organizace zprostila

odpovédnosti pii nedodrzeni pokynd obsazenych ve smlouve.

4.4 Marketingové oddéleni

Podkapitola se vénuje SirSimu rozvoji nalezli, které byly identifikovany v analyze
soucasného stavu na marketingovém oddé¢leni a nadvrhiim jejich moZzného feSeni vcetné

vybéru findlniho doporuceni a jeho odiivodnéni.

Nalezy

Zpracovani neni v souladu nafizeni GDPR. Organizace vyuziva protokol http cookie.
O této skutecnosti jsou sice subjekty osobnich udaju informovani, ovSem ne podle
nalezitosti natizeni GDPR. Data jsou sbirdny jak pro fungovani webu, tak pro provadéni
profilovani. VyuZivat protokol http cookie pro fungovani webovych stranek je mozné,
zaroven je ale nezbytné subjekty o této skuteCnosti f&dné informovat. Informacni
povinnost je mozné umistit do liSty ¢i odkazu k informaci o pouzivani http cookie.

Provadét profilovani je mozné pouze na zédklad¢ ziskané¢ho souhlasu, jehoz nalezitosti
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nafizeni GDPR stanovuje. Souhlas musi byt umistén separatné, nelze ho tedy umistit
napiiklad do obchodnich podminek. Je ovSem mozné umistit jej do registratniho

formulafe.

Doporuceni

Na zékladé¢ vySe uvedenych nalezi doporucuji umistit do okna, které informuje
navstévniky webu o vyuzivani sluzeb http cookie, také informace, které budou spliiovat
nalezitosti ustanovené v ¢lanku 13, nafizeni GDPR. Informace bude mozné zobrazit za
pomoci odkazu. Doporuceni je udéleno na zakladé faktu, Ze organizace zpracovava
IP adresy navstévnikli webu a nevyuziva tyto informace pro marketingové ucely ale

pouze pro fungovani webu, s nimz souvisi ulozeni obsahu ndkupniho kosiku.

Do formulafe, kterym navstévnik webové stranky provadi registraci, doporucuji umistit:
- Souhlas pro provadéni profilovani;
- Souhlas pro vyuzivani marketingu na zékladé http cookie;

- informac¢ni povinnost spravce o zpracovani osobnich tdaju.

Uvedené dva souhlasy musi byt od sebe oddéleny a musi byt udéleny na zaklad¢ opt-in.
Pokud subjekt souhlas neud¢li, pak organizace nesmi osobni Udaje pro tyto ucely
zpracovavat. Dobu zpracovani doporucuji stanovit dvouletou. Jednd se o dobu, po
kterou pokud subjekt neprovedl objednavku, kterd byla podpofena marketingem, pak je
velmi mal4d pravdépodobnost, Ze tak subjekt ucini 1 v budoucnu. Pokud se jedna
o zékaznika, ktery zboZi objednava pravidelnég, pak bude nezbytné, aby souhlas po dvou
letech ud¢lil znovu opét na dobu dvou let. Jedna se o dobu, kterd je obhdjitelnd pro
provadéni profilovani pfed dozorovym ufadem. Tésné pod formulai doporucuji umistit
informaci o pouZivani http cookie, kterou bude moZzné pro ziskani vice informaci
rozkliknout pomoci odkazu. Formulaf tak nebude vypadat chaoticky a zaroven bude

spliiovat natizeni GDPR.
Pokud zékaznik neprovede registraci ale pfimo objednavku, pak doporucuji stejné

naleZitosti, jako byly obsazeny v registratnim formuldfi umistit pod objednavkovy

formulaf.
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Pokud uzivatel ud¢lil souhlas, pak doporucuji tyto funkcionality pro pfisti nakup
odstranit z objednavkového formulafe. Subjekt jiz informace ma a proto neni nutné mu
je znovu poskytovat. Je ovSem nutné informace o zpracovani a udéleném souhlasu
umistit na jiné misto na webovych strankdch organizace. Doporucuji vytvofit na
webovych strankdch odkaz, ktery bude nositelem stejnych informaci, které byly

poskytnuty pii registraci nebo pii vytvotreni objednavky.

Doporucuji databazi, kterd nese informace o ucastnicich na promoakcich uchovavat
pouze po dobu maximalné tii let. Zohledniuji pfi takovém rozhodnuti fakt, ze se jedna
o drahé specidlni pfistroje, kdy se specialista miize rozhodovat pro nédkup takového
ptistroje delsi dobu a organizace potiebuje sledovat vynalozené ndklady na

potenciadlniho zakaznika.

4.5 Obecna doporuceni

Podkapitola se vénuje SirSimu rozvoji nalezi, které byly identifikovany v analyze
souCasné¢ho stavu, kterd se ovSem nevztahuji k jednotlivym oddélenim ale k celé

organizaci obecné. Nasledn€ budou opét navrzena jejich feseni.

Nalezy

Organizace nema nastavené procesy tak, aby mohla vykonavat prava subjektt udaji dle
nafizeni GDPR. Je tedy nezbytné nutné, aby organizace nastavila procesy a sepsala
dokumentaci, kterd bude nositelem informaci, podle kterych, by méli pracovnici
organizace postupovat, pii uplatnéni téchto prav. Mapa osobnich udaja organizaci

pomuze si uvédomit, kde vSude se osobni udaje nachazeji.

Organizace nema zaveden¢ procesy, kter¢ by vedly k vykonu povinnosti spravce
ohlasovat piipady poruSeni zabezpefeni osobnich udaji, dle nafizeni GDPR.
Organizace musi své procesy nastavit tak, aby byla schopnd se o incidentu vcas
dozvédét a nahlasit tuto skutecnost nejpozdeji do 72 hodin dozorovému tradu ¢i piimo

subjektu tdaji, pokud by to povaha incidentu vyzadovala.
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Zameéstnanci organizace nejsou dostateéné seznameni s legislativou, pravidly a postupy
v oblasti ochrany osobnich tdaju. Je tedy nezbytné provést opatieni, ktera povedou

Kk sezndmeni zaméstnancii o tom, jak by mély osobni udaje zpracovavat.

V organizaci neni stanovena osoba, kterd by vykonavala kontrolu nad zpracovanim
osobnich udaji. Organizace sice nespadd do povinnosti jmenovat povérence pro
ochranu osobnich udajii, nicméné by méla byt stanovena osoba, ktera tuto ¢innost bude

provadet.

Doporuceni

Na zaklad¢ vySe uvedenych nalezti doporucuji vypracovat dokumentaci, napiiklad
V podobé smérnice, jenz bude nést informace o tom, jak by méli zaméstnanci
postupovat Vv piipadé¢ ptipadi porusSeni zabezpeceni osobnich udaji. Dokument

doporucuji umistit na server organizace.

Je také nezbytné nutné zavést pravidla na vykon prav subjekti. Doporucuji zvolit jednu
povétenou osobu, kterd se stane kontaktnim mistem, jak pro interni potieby, tak pro
subjekty osobnich udaji vné organizace. Tato osoba v ptfipadé¢ pozadavkl subjektl
udaju bude vykonavat jeho prava vramci nafizeni GDPR. Aby byl proces G¢inny,
doporucuji zaSkolit veskeré pracovniky, ktefi v pfipadé zaznamenani pozadavku
subjektu (napfiklad prostfednictvim emailové €i ustni komunikace) piedal pozadavek
zvolené povéiené osob¢. Pro ulehCeni vykonu prav doporucuji kontaktovat dodavatele
softwar(l, jenz organizace vyuZziva, aby dodali verzi, ktera umoZiiuje tyto prava uplatnit.
Povéfena osoba bude také vykonavat periodické kontroly nad dodrZovanim natizeni
GDPR v organizaci. Navrhuji, aby tyto ¢innosti vykonavala asistentka prodeje, ktera

bude disponovat podporou ze strany vedeni organizace.

Doporucuji provést Skoleni, které seznami zaméstnance s nalezitostmi natfizeni GDPR.
Skoleni doporuéuji opakovat jednou ro¢né a dokumentovat prostfednictvim prezenéni
listiny. Organizace nese odpovédnost za nakladani s osobnimi udaji, proto je v jejim
zajmu proskolit své zaméstnance a také disponovat dokumentem, ktery pii ptipadné
kontrole prokaze, ze organizace poskytla kroky potfebné k tomu, aby ptredeSla moznym

bezpecnostnim incidentiim.
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4.6 GAP analyza

Organizaci Dentalife s.r.0., byl dodavatelskou organizaci dodan dokument, ktery
popisuje jednotlivé nedostatky, které byly béhem interview identifikovany s odkazem
na Clanky natizeni GDPR, které jsou v konkrétnim piipadé poruseny. Dokument je

taktéz doplnén o navrh feseni jednotlivych nalezi a prioritu jejich implementace.

Priority byly zvoleny na zaklad¢ nékolika faktord. Prvnim faktorem je zavaznost
poruseni dle nafizeni GDPR, které udé€luje jednotlivym clankiim rGzné vyse sankci.
Druhym faktorem je hodnoceni dopadu piimo na subjekty osobnich udaji, kterym
Vv pripad¢ uniku, mize hrozit naruSeni jejich prav a svobod.

Nizka priorita "

Je ptid€lena naleziim, které sice je nutné napravit, nicméné neni nutné se jimi zabyvat
prioritné, jelikoZ neptfedstavuji v soucasné dobé€ vysokeé riziko pro préva subjektt udaji.

V nékterych piipadech reprezentuji nalezy, které budou napraveny automaticky po

wevr

Stfedni priorita

Je pfidélena naleziim, které je nutné napravit nicméné aZ po napraveé nalezi oznacenych
jako vysoka priorita. Témto naleziim ve vétSiné piipadl hrozi niz8i pokuta dle natizeni

GDPR, nebo neptedstavuje v souc¢asné dob¢ vysokeé riziko pro prava subjekti tdajut.

Vysoka priorita

Je pfidélena naleziim, které je nutné napravit prioritné. Za tato poruSeni hrozi spravci

vysoké pokuty ¢i predstavuji vysoké riziko pro prava a svobody subjektti udaja.
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Tabulka €. 8: GAP analyza organizace Dentalife s.r.o.

C.

Popis nedostatku Priorita

GDPR

Vazba na

Navrh reSeni

Neni zajisténo udrzovani
souladu s nafizenim GDPR
(do budoucna) ve
spole¢nosti

Vsechny
clanky

Nizka

Zamgstnanci spole¢nosti
nejsou dostatecné
seznameni s legislativou,
pravidly a postupy v
oblasti ochrany osobnich
udaja.

Vsechny
clanky

Nizka

Spole¢nost nema zavedena | RATL H 12,
pravidla a procesy pro 15,-22,
vyhovéni zadostem 34
subjektl tdajt, konkrétné

prava subjektu tdaji na

opravu ¢i vymaz osobnich

udaji, pristup ke svym

osobnim udajim a pravo

vznést namitky proti

zZpracovani.
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Zvoleni pracovnika, ktery bude mit
odpovédnost za monitorovani
souladu s natizenim GDPR.

Navrh implementaéniho detailu:
Odpovédna osoba — napiiklad
asistentka prodeje bude
monitorovat, zda nejsou dokumenty
uchovéavany déle ¢i v §irSim
rozsahu, nez je nezbytn€ nutné

k jejich Gcelu. Bude upozoriovat
vedeni na neopravnéné pristupy

k osobnim tidajiim a jejich
neopravnéné zpracovani.

Je tieba provést Skoleni v oblasti
ochrany osobnich udaji a takova
Skoleni pravidelné opakovat.

Navrh implementaéniho detailu:
Odpovedna osoba — napiiklad
asistentka prodeje bude vyslana na
Skoleni zaméfujici se na zpracovani
osobnich udaji dle natizeni GDPR.
Nésledné pteda tyto znalosti

Vv ramci interniho $koleni ostatnim
zaméstnanctm. Tato Skoleni se
budou periodicky opakovat

v ¢asovém horizontu jednoho roku.
Nastaveni konkrétnich pravidel a
procesti pro vyhovéni zadostem
subjektd udaja.

Je tieba ptipravit postupy, jakymi
bude Zadostem vyhovéno.

S ohledem na systémy, které
spole¢nost vyuziva lze ptipadné po
vyrobci pozadovat i dodatecné
funkcionality, které zjednodusi
(uleh¢i pracovnikiim) vytizovani
takovych zadosti, nicméné nemala
¢ast dokumentace je také

V papirové podob¢ a s ohledem na
ni bude tfeba pfipravit i manuéalni
¢ast zpracovani.
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Spolecnost nema zavedené 33,34
procesy, na jejichz zaklade

by byla ptipravena

reagovat na piipadna

naru$eni bezpec¢nosti

osobnich udaji, dle

pozadavkil nafizeni

GDPR.

Jednotlivé dokumenty 5/1/e
nemaji stanovenou dobu,

po kterou jsou zpracovany,

dokumenty se tak mohou

hromadit na PC, v e-

mailovych schrankach ¢i

Vv ti§téné podobe po

neomezenou dobu.
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Navrh implementa¢niho detailu:
Odpovédna osoba — napiiklad
asistent prodeje ziskd od
pracovnikd komunikujicich ptimo
se subjekty (napt. obchodni
zastupce) zadosti (ti musi byt
vyskoleni — znat pravidla pro
pfijimani téchto zadosti).
Odpovéedna osoba zpracuje zadosti
subjektl osobnich udajii (musi byt
jednoznacné pfipraven proces
feSeni jednotlivych zadosti).
Znamena to piipravit (popsat
napiiklad ve smérnici) proces
feSeni pozadavki od pfijmu zadosti
po pripravu a odeslani odpovédi

S ohledem na zakladni prava: na
ptistup, opravu, vymaz, namitky,
prenositelnost.

Je tieba pfipravit zakladni postup
(proces) nejlépe dokumentovany
(nebude probihat pfili§ ¢asto) napf.
ve formé smérnice nebo Cisté
postupu co délat kdyZ nastane
naru$eni ochrany osobnich tidajt.
Dokument musi byt snadno
ptistupny vSem pracovnikim
organizace.

Vypracovat skarta¢ni ad dle ucelu
jednotlivych dokumentt a platné
legislativy. Nastavit automatickou
likvidaci osobnich udaja v
systémech organizace.

Ptipravit procesy pravidla
(smérnici) po jaké dobé, kym a
jakym zptisobem maji byt data
zlikvidovany. Dokument musi byt
snadno pfistupny vSem
pracovnikiim organizace.

Navrh implementacniho detailu:
Kontaktovat dodavatele
jednotlivych softwaru (konkrétne
softwaru PEDRO a ucetniho
programu), aby dodali verzi
programu, kterda umoziuje nastavit
pravidla pro automatizovany vymaz
jednotlivych dokumentt. Pokud
dodavatel nebude ochoten takovou
verzi dodat, doporucuji zmenit
dodavatele.
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6 | Organizace pro
zpracovavani osobnich
udaji pro ucely naboru,
zpracovava osobni udaje
po dobu delsi nez je
nezbytné nutna k jejich
ucelu. Pro takové
zpracovani nedisponuje
udélenym souhlasem.

7 | Subjekty osobnich udajt
V ramci naboru nejsou
fadn¢ informovani dle
natizeni GDPR.

8 | Organizace zpracovava

kopie ob¢anskych pritkazi.

9 | Organizace zpracovava
zivotopisy svych
zaméstnancil.

Vysoka 6/1/a

Vysoka 13,14

:
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Opatfit si souhlas se zpracovanim
osobnich udaje, v podobé
zivotopist pro ty, které si
organizace bude chtit drzet pro
osloveni uchazece v budoucnu.

MoZnosti:
Opatfit si souhlas ke zpracovani
Zivotopisy smazat

Navrh implementaé¢niho detailu:
Implementace odkazu, po jehoz
rozkliknuti, se zobrazi kompletni
informace o ud¢leni souhlasu.
Implementovat pod vypsany inzerat
na novou pozici. Odkaz bude
doplnén zaskrtavacim oknem

s funkcionalitou opt-in. V piipadg,
ze kandidat nebude zasilat osobni
udaje prostiednictvim daného
inzeratu, je mozné mu na pohovoru
piedlozit dokument k podpisu,
prostfednictvim kterého, bude
mozné souhlas udélit. Je mozné
zvolit i elektronickou formu
prostfednictvim emailové
komunikace.

Informovat uchazece o zpracovani
osobnich udaja.

Navrh implementacniho detailu:
Implementace odkazu, po jehoz
rozkliknuti, se zobrazi kompletni
informace o zpracovani osobnich
udaju dle ¢lanku 13. Implementovat
pod vypsany inzerat na novou
pozici. Odkaz bude doplnén
zaskrtavacim oknem

s funkcionalitou opt-in. V piipadg,
ze kandidat nebude zasilat osobni
udaje prostiednictvim daného
inzeratu, ale pfimo emailem, pak je
mozné takové informace zaslat
taktéz emailem.

Skartovat kopie ob¢anskych
prikazi a dale takové zpracovani
neprovadet.

Ptedat zivotopisy zaméstnanciim,
jimz nalezi, v opa¢ném piipadé, je
nutné jej skartovat, smazat z emailu
¢i serveru a dale takové zpracovani
neprovadét.
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10

11

12

13

Organizace zpracovava 5/1/e
osobni spisy zaméstnanct

po dobu delsi, nez nutna

K jejich ucelu.

Webové stranky Vysoka [RESAVE)
neumoznuji zruseni

sledovani za pomoci

cookie, které slouzi pro

marketingové ucely.

Potencialni zakaznici a 13
zakaznici, kteti vytvareji

registraci nebo objednavku

na webovém portalu

organizace nejsou fadné

informovani o zpracovani

osobnich tdaja.

Zaméstnanci organizace 13
nejsou fadné informovani

o provadéném monitoringu

osobnich pocitact.
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Nastavit dobu skartace osobniho
spisu zaméstnance, jenz v podniku
jiz nepracuje dle skartacniho fadu.

Pro takové zpracovani je nutné
opatfit si souhlas subjektti osobnich
udaji se zpracovanim.

MoZnosti:

Doplnit stranky o pozadavek na
souhlas a az po ziskani souhlasu
tyto cookies aktivovat.
Odstranit cookies, pro které je
vyzadovan souhlas.

Navrh implementa¢niho detailu:
Implementace odkazu, po jehoz
rozkliknuti, se zobrazi kompletni
informace o udéleni souhlasu.
Implementovat do registra¢niho a
objednavkového formulate. Odkaz
bude doplnén zaskrtavacim oknem
s funkcionalitou opt-in. Informace o
udéleni souhlasu umistit navic na
webové stranky. Zvolit misto, kde
bude pro navstévniky webu snadno
k nalezeni.

Subjekty osobnich udaju je nutné
informovat o zpracovani osobnich
udaja.

Navrh implementacniho detailu:
Implementace odkazu, po jehoz
rozkliknuti, se zobrazi kompletni
informace o zpracovani osobnich
udaji. Implementovat do
registracniho a objednavkového
formulafe. Informace o zpracovani
osobnich udaji umistit navic na
webové stranky. Zvolit misto, kde
bude pro navstévniky webu snadno
k nalezeni.

Vypracovat smérnici, ktera ponese
informaci o provadéni monitoringu
firemnich pocitact dle pozadavka
uvedenych v ¢lanku 13, nafizeni
GDPR. Smérnici umistit na server
organizace, tak aby k ni méli
ptistup vSichni pracovnici
organizace.
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14

15

16

17

18

Zamegstnanci a navstévnici
prodejny nejsou fadné
informovani o pouzivani
kamerovych systémtl.

Vysoka 13
[gzas)

Organizace provadi
monitoring sluzebnich
pocitacu, ktery neni

V pfiméfeném rozsahu
k jeho ucelu.

Vysoka 5/1/c

Databaze zdkaznika, ktefi 5/1/c
si nepfeji byt jiz

oslovovani je

zpracovavana v rozsahu

Sir§im, nez je nezbytné

nutné k jeho ucelu.

Pracovnici organizace 5/1/f
disponuji SirSimi pravy na

ptistup k osobnim udajim

nez je nezbytné nutné

k vykonu jejich pracovni

naplné.

Spolecnost vyuziva jako 28
zpracovatele:
e Obchodni zastupce
(0SVC)
e Personalni agenturu

S takovymi zpracovateli
vsak nema uzavienou
pisemnou smlouvu o
zpracovani osobnich tdaji
s nalezitostmi stanovenymi
V natizeni GDPR.

Vypracovat smérnici, ktera ponese
informaci o pouzivani kamerovych
systému v prostorach prodejny, dle
pozadavki uvedenych v ¢lanku 13,
natizeni GDPR. Smérnici umistit na
server organizace, tak aby k ni méli
ptistup vSichni pracovnici
organizace.

Umistit u vchodu do budovy ceduli
s informaci o nataceni prostor
kamerovym systémem.

Omezit rozsah sledovanych
informaci o prohlizenych webovych
strankach na nazev domény a v
ramci tisku nezobrazovat jméno
uzivatele ale vyuzivat osobnich
Cisel zaméstnanc.

Omezit rozsah zpracovavanych
osobnich dajii na jméno, pfijmeni,
nazev organizace, ICO.

Je nezbytné vytvorit smérnici, jenz
bude obsahovat pravidla pro ptistup
pracovniki organizace k osobnim
udajum. Tyto pravidla je nezbytné
nutné aplikovat v softwaru PEDRO.
Konkrétné je nezbytné zrusit
ptistup k bankovnimu uctu
zakaznika, v§em pracovnikiim,
vyjimaje ucetni.

Uzaviit/upravit smlouvy o
zpracovani, nebo dodatky ke
stavajicim smlouvam tak, aby byly
naplnény pozadavky vyzadované
natizenim GDPR na tento druh
smluv.

(Zdroj: vlastni zpracovani)
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4.7 Casovy navrh implementace nafizeni GDPR

Vzhledem Kk faktu, ze béhen analyzy soucasného stavu byly zjistény piedevsim
nedostatky, u kterych je nutné zajiSténi organiza¢nimi opatfenimi, bude implementaéni
doba zaviset na cCasové dispozici pracovnikll organizace, kteti budou jednotliva
doporuceni implementovat. Piesto, ze se doposud nevi, ktefi pracovnici budou
implementaci povéteni, a jaké budou jejich ¢asové moznosti, vznikl ¢asovy navrh (Graf

1), ktery zohledniuje pracovni vytizenost zaméstnancti organizace.

Nilez 1 a
Nilez 2
Niilez 3
Nilez 4
Nilez 5§
Nilez 6
Nilez 7
Niilez 8§
Niilez 9
Nilez 10
Nilez 11
Nilez 12
Nalez 13
Nalez 14
Nilez 15
Nilez 16
Nilez 17
Nilez 18

Graf &. 1: Casovy navrh implementace

(Zdroj: vlastni zpracovani)
Dle tohoto navrhu, by implementace uvedenych doporuceni méla trvat 90 dni. Datum,

které bylo stanoveno, jako den, kdy organizace bude v souladu s nafizenim GDPR, je

10. 9. 2018, coz je necelé ¢tyii mésice po uvedeni natizeni GDPR v u¢innost.
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4.8 Financni naro¢nost implementace narizeni GDPR

Organizace Vv soucasné dob¢ investovala finan¢ni prostfedky do provedeni analyzy
soucasného stavu externim dodavatelem. Dodavatelem byla tato analyza nacenéna na
82 250 K¢ bez DPH. Organizace bude muset investovat dalsi finan¢ni prostiedky do
proskoleni svych zaméstnancii, kdy vzhledem k poctu zaméstnancd, se organizace
rozhodla vyuzit stejného dodavatele, jako v piipadé provedeni analyzy soucasného
stavu, ktery zaméstnance proskoli. Cena byla stanovena na 23 500 K¢ bez DPH. Jedna
se o cenu niz§i, nez by musela organizace investovat v piipadé veiejného Skoleni, ktera
se pohybuji okolo 4 000 K¢ bez DPH na jednu osobu. Dalsim nakladem bude nakup
nové verze softwaru, ¢i Uplné¢ nového, v ptipadé, ze by dodavatel nebyl schopny novou
verzi dodat, nebo by jeji cena byla pfili§ vysokd. Cenu neni mozné v tomto okamziku

vycislit.

4.9 Zhodnoceni navrhu resSeni

Béhem analyzy soucasného stavu bylo nalezeno celkem 18 poruSeni natizeni GDPR.
V mnoha pfipadech se jednalo o zavazna poruSeni, jejichz nedodrZzeni muze byt
postihnuto spravni pokutou az do vyse 20 000 000 EUR. Bylo také zjiSténo, ze se
organizace nefidila, ani soucasnou platnou ¢eskou legislativou, Vv oblasti ochrany

osobnich tdaju. Tento fakt vyrazné podpofil celkovy pocet nalezi.

Nasledné byla navrZena jednotlivd opatfeni, kterd po jejich implementaci povedou
K naplnéni pozadavkl natizeni GDPR v organizaci. Na téchto zakladech byla sestavena
GAP analyza, kterd jednotlivé nalezy a doporu€eni na jejich napravu tfidi dle priorit.

Soucasné s GAP analyzou vznikl také ¢asovy navrh celé implementace.

Prioritni se pro organizaci stalo ziskani souhlasii se zpracovanim osobnich udaji,
zavedeni opatieni, ktera budou fadné informovat subjekty o provadéném zpracovani
a zavedeni procest, na zakladé¢ kterych bude mozné uplatiiovat jednotlivé prava
subjektii udaji. Implementace bude néarocna ptedevS§im po administrativni strance,
jelikoz bude nutné vytvorit ¢i pfepracovat smérnice, zpracovatelské smlouvy, pracovni
smlouvy, souhlasy se zpracovanim osobnich daji na rizné cinnosti a dokument

nesouci informac¢ni povinnost spravce.
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Casova naro¢nost celé implementace byla stanovena na 90 dni a jiz nyni je zcela jisté,
7e organizace nebude v souladu s nafizenim do pocinajiciho dne jeho ucinnosti.
Nicmén¢ vzhledem k faktu, Ze se jiz nyni o soulad s natizenim GDPR aktivné zajima,
by mél kontrolni ufad v pfipadé inspekce vyrazné piihlédnout k témto okolnostem.
Organizace je sice mala, proto se nepiedpoklada, ze by méla patfit K prvnim ter¢im
ufadu, nicméné vzdy hrozi udani ze stran byvalych zaméstnanct ¢i zdkazniki, které

ufady nesmi ignorovat.

Ekonomickou naro¢nost nebylo mozné piesnéji stanovit, vzhledem Kk faktu, ze
organizace doposud nezna vyjadieni svych dodavateli softwaru. Nicméné jiz nyni se vi,
ze celé analyza a implementace natfizeni GDPR bude organizaci stat minimalné 105 750

K¢ bez DPH.
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Zavér

Zaveérem bych chtéla v prvé fad¢ fici, ze v praci bylo dosazeno vSech stanovenych cilt.
Byl vypracovan navrh doporuceni jednotlivych opatieni, kterd po jejich implementaci
uvedou organizaci Dentalife s.r.0. do souladu s natizeni GDPR a byl popsan i prubéh
celé analyzy soucasného stavu zpracovani osobnich tdaji, provadéné ve spolecnosti

Dentalife s.r.o., v¢etn¢ krokt, které analyze piredchazeji.

V pribéhu analyzy soucasného stavu bylo zjiSt€no, ze organizace, Vramci svych
procestt zpracovani osobnich udaji, nespliiuje jak ustanoveni obsazeni v nafizeni
GDPR, které vstoupi v ucinnost, jiz 25. kvétna 2018, tak ani legislativu, ktera je
V soucasné dob¢ platnym pravnim ptedpisem a organizace by se podle ni méla fidit.
Tento fakt zptisobil vysoky nartst jednotlivych nalezi, ktery by se v opacném piipadé

zredukoval na polovinu.

V ramci nalezti byla doporucena takova realizace opatieni, aby organizace po jejich
implementaci byla v souladu s nafizenim GDPR a zaroven, aby udrZzeni kontroly nad
témito opatfenimi bylo co nejefektivnéjsi a organizaci usnadnil a uSetfil ¢as pii jejich

vykonu.

Byl také navrzen cCasovy plan implementace doporucenych opatieni, ze které¢ho
vyplynulo, Ze organizace nestihne uvést souCasny stav zpracovani osobnich udaji do
souladu s nafizenim GDPR do data jeho ucinnosti. Poleh¢ujici okolnosti v piipadé
mozné kontroly ze strany dozorového tGfadu ovSem je skutecnost, Ze organizace jiz nyni

podstoupila kroky, aby takového stavu dosahla v nejblizs§i mozné dobg.

Finan¢ni naro¢nost celého projektu se nepodafilo zcela pfesné vycislit. Stalo se tak
z toho dtivodu, Ze organizace doposud nevi, zda dodavatelé informacénich systému, které
organizace vyuziva, budou schopni dodat takové verze svych systému, které¢ odpovidaji
pozadavkim nafizeni GDPR. Jiz nyni je ovSem jisté, Ze cena celého projektu, vCetné

jeho implementace bude vyssi jak 105 750 K¢ bez DPH.
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Prilohy

Priloha ¢é. 1

Vzorovy souhlas se zpracovanim osobnich tidaji

1.

Udélujete timto souhlas spolecnosti Dentalife s.r.o., se sidlem Ulice 24, Brno 123 00
ICO: 12345678, zapsané ve vefejném rejstifku vedeném u Krajského soudu v Brng,
oddil A vlozka 1234 (dale jen ,,Spravce®), aby ve smyslu zédkona ¢.101/2000 Sb., o ochrané
osobnich udaji (dale jen ,,zdkon o ochran¢ osobnich udaji*) zpracovavala tyto osobni
udaje:

- jméno a piijmeni

- datum narozeni

- e-mail

- telefonni ¢islo

- trvalou adresu

. Jméno, pifijmeni, datum narozeni, e-mail, telefonni ¢islo a trvalou adresu je nutné

zpracovat za ucelem piipadného budouciho ndboru subjektu osobnich udajia. Tyto udaje
budou Spravcem zpracovany po dobu dvou let.

. S vySe uvedenym zpracovanim udé€lujete sviij vyslovny souhlas. Souhlas lze vzit kdykoliv

zpét, a to napiiklad zaslanim emailu nebo dopisu na kontaktni udaje spolecnosti Dentalife
S.I.0..

. Zpracovani osobnich tdaji je provadéno Spravcem, osobni udaje vSak pro Spravce mohou

zpracovavat 1 tito zpracovatelé:

a. Persondlni agentura PERSONELA s.r.o., se sidlem Ulice 32, Brno, 123 00
ICO: 12345678, zapsané ve vefejném rejstiiku vedeném u Krajského soudu v Brng,
oddil A vlozka 1244.

. Vezméte, prosime, na védomi, ze podle zdkona o ochrané osobnich tidajii méate pravo:

- vzit souhlas kdykoliv zp¢t,

- pozadovat po nds informaci, jaké vase osobni tidaje zpracovavame,

- pozadovat po nas vysvétleni ohledné zpracovani osobnich udaji,

- vyzadat si u nas ptistup k témto Gdajim a tyto nechat aktualizovat nebo opravit,
- pozadovat po nds vymaz téchto osobnich udaji,

-V pfipadé pochybnosti o dodrzovani povinnosti souvisejicich se zpracovanim osobnich
udajii obratit se na nas nebo na Utad pro ochranu osobnich udajt.
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Priloha 2

Vzor informace poskytované v pripadé, Ze osobni udaje jsou ziskany od subjektu udaju

1.

Spolecnost Dentalife s.r.o., se sidlem Ulice 24, Brno 123 00 IC: 12345678, zapsané ve
vetejném rejstiiku vedeném u Krajského soudu v Brn€, oddil A vlozka 1234 (déle jen
»dpravee), ve smyslu zédkona ¢.101/2000 Sb., o ochrané osobnich udaja (dale jen ,,zdkon
o ochran¢ osobnich udaji*) bude zpracovavat tyto osobni udaje:

jméno a ptijmeni
datum narozeni
e-mail

telefonni ¢islo

trvalou adresu

. Jméno, pfijmeni, datum narozeni, e-mail, telefonni Cislo a trvalou adresu je nutné

zpracovat za ucelem ndboru subjektu osobnich udaji. Tyto tdaje budou Spravcem
zpracovany po dobu Sesti mésicil.

. Zpracovavat tyto osobni udaje pro ucely ndboru subjektu je organizace opradvnéna na

zakladé zakona o ochrané osobnich udaji.

. Zpracovani osobnich tdajl je provadéno Spravcem, osobni tdaje vSak pro Spravce mohou

zpracovavat 1 tito zpracovatelé:

b. Personalni agentura PERSONELA s.r.o., se sidlem Ulice 32, Brno, 123 00
ICO: 12345678, zapsané ve vefejném rejstiiku vedeném u Krajského soudu v Brng,
oddil A vlozka 1244.

. Vezméte, prosime, na védomi, ze podle zdkona o ochrané osobnich tidajti mate pravo:

- pozadovat po nds informaci, jaké vase osobni tidaje zpracovavame,

- pozadovat po nas vysvétleni ohledné zpracovani osobnich udaji,

- vyzadat si u nas ptistup k témto Gdajim a tyto nechat aktualizovat nebo opravit,
- pozadovat po nas vymaz téchto osobnich udajt,

- vznést namitku proti takovému zpracovani,

-V pfipadé pochybnosti o dodrzovani povinnosti souvisejicich se zpracovanim osobnich
udajii obratit se na nas nebo na Utad pro ochranu osobnich udaji.



Priloha €. 3

Mapa osobnich idaji organizace Dentalife s.r.o.
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