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Abstrakt

Tato bakaldtska préce se zabyva vyvojem LLVM adaptéru pro infrastrukturu Code Liste-
ner, kterd usnadniuje tvorbu statickych analyzatorti jako jsou Predator a Forester. Ty jsou
vyvijeny a vyuZivany v ramci skupiny VeriFIT. Popisuje pfekladovy systém LLVM, jeho
interni reprezentaci kddu a frontend Clang. Soudésti prace je implementace daného adap-
téru. K dneSnimu dni je schopen analyzovat omezenou mnozinu programi jazyka C. Je
schopen generovat CFG k funkcim. Nékteré testy pro Predator a Forester projdou. Déle je
naznacen budouci vyvoj adaptéru.

Abstract

This Bachelor’s thesis deals with the development of an LLVM adapter for the Code Listener
Infrastructure, which simplifies the creation of static analyzers such as the Predator and
the Forester. They are developed and used within the group VeriFIT. It describes LLVM
compiler system, the internal representation of the code and frontend Clang. Part of this
work is the implementation of the adapter. Up to this date, it is able to analyze a limited
set of programs in C. It is able to generate CFGs. Some tests for Predator and Forester pass.
It is also hinted at future developments.
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Kapitola 1

Uvod

Této praca sa zaobera vyvojom LLVM adaptéru k rozhraniu Code Listener, ktoré ul'ah¢uje
tvorbu statickych analyzatorov. K dnesnému driu je podporovany preklada¢ GCC a sé-
manticky analyzator Sparse. VSeobecne adaptér umoziiuje spolupracu ¢astiam programu
s roznymi vnutornymi Struktirami ich vzajomnym namapovanim.

Ciel'om tejto prace je vytvorit’ alternativny pristup k pouZivaniu analyzatorov ako je
Predator ¢i Forester a tak odhal'ovat’ pripadné chyby v programoch jazyka C v spojeni
s inym prekladovym systémom ako bol pouzivany doposial'.

Na miestach, kde neexistuje slovensky ekvivalent anglického vyrazu, sa pouzité an-
glické terminy (vid’ Slovnik pojmov na str. 29).

Préca je ¢lenend nasledujticim sposobom. Uvod do problematiky statickych analyzéato-
rov sa nachadza v kapitole 2. Rozhranie Code Listener je popisane v 3. kapitole. Strukttra
prekladového systému LLVM a front-endu Clang, tak ako aj navrh napojenia rozsirujicich
modulov, pribliZuje kapitola 4. V 5. je popis vlastnej implementécie adaptéru. Vysledky tes-
tovania st prezentované v kapitole 6. Dalsia kapitola 7 naértne mozné budtce rozsirenie.
Vysledky testovania a samotnej prace s pripadnymi nedostatkami st zhrnuté v kapitole 8.

1.1 Motivacia

Statické analyzatory st prostriedkom na kontrolu spravnosti zdrojového kédu a dopoma-
haji odhal'ovat’ chyby programatora. Takymi ndstrojmi sd aj prave vyvijané analyzatory
Predator a Forester. Aktudlne pracuji nad prekladacom GCC. Aby testovanie programov
nemuselo byt obmedzené len na jeden prekladovy systém, tato praca pontka rozsirenie
uz stdvajicej infrastruktary Code Listener o LLVM adaptér.

Samozrejme existuje vel'’ké spektrum inych prekladacov, avsak LLVM je podobne ako
GCC sireny pod slobodnou licenciou. Jedna sa o moderny softwarovy systém, povodne
vytvdrany ako univerzitny projekt. Dnes uZz so Sirokou a aktivnou komunitou vyvojarov.
LLVM je ¢asto pouZzivana infrastruktuira pre néstroje na verifikaciu kédu (napr. Clang Static
Analyzer).



Kapitola 2

Staticka analyza

Staticka analyza informuje o spravani systému na zdklade zdrojového popisu bez jeho vy-
kondvania (alebo vykondvanie s odl'ahéenou sémantikou). Tento druh analyzy nevyZaduje
model systému, pouZiva sa i pre optimalizaciu a generovanie kédu. Jednou z technik static-
kej analyzy je symbolicka exektcia, ktord vykondva program, nie s ddtami, ale mnoZinami
hodnot, ktoré st popisané formou logiky alebo automatmi.

V ramci formélnej verifikdcie rozliSujeme aj iné postupy ako st napr. Model Checking,
Theorem Proving a SAT Solving.!

2.1 Analyza tvaru

Analyza tvaru (angl. shape analysis, podrobnejsie [1]) je druh statickej analyzy, ktory si
dava za ciel verifikovat' kompozitné strukttry ako st rozne cyklické a acyklické zoznamy.
Existuja pristupy k analyze tvaru, ktoré potrebujt vopred vediet’ tvar datovych Struktur.
Alebo st poloautomatizované tak, Ze sa dodefinuje invariant cyklu ¢i indukény predikat.

Bohuzial dne$né analyzatory nepontkajt prostriedky na analyzu dynamickych kom-
pozitnych datovych struktir pouZivanych v oblasti priemyselného softwaru.

2.2 Vybrané nastroje tvarovej analyzy

Dalej priblizim dva vybrané analyzatory vyvijané pod zéstitou skupiny VeriFIT. Tvorbu
nastroja Predator vedie Kamil Dudka a ndstroja Forester Ondfej Lengal (predtym Jifi
Simécek). Analyzatory su postavené na rozhrani Code Listener (vid’ kapitola 3), preto
sa aktudlne spustaju ako plug-in prekladaca GCC. Zaoberajt sa verifikdciou programov
s dynamickym pridel'ovanim pamite. Oba st publikované pod GNU GPLv3 licenciou.

Predator

Predator [2] je Gplne automatizovany ndstroj ukazujici novy pristup k tvarovej analyze
programov s prepojenymi zoznamami pouZivajtci nizkotroviiové operacie s pamét’ou. Je
zaloZeny na separacnej logike a symbolickych grafoch pamiti (SMG).

Je schopny detekovat’ cyklické, vnorené (do I'ubovol'nej hibky) a zdielané jedno- &
obojsmerne viazané zoznamy v programoch napisanych v jazyku C. Specialne sa zame-

lvid’ kurz FAV http://www.fit.vutbr.cz/study/courses/FAV/


http://www.fit.vutbr.cz/study/courses/FAV/

riavana zoznamy pouzivané v Linuxovom jadre. Kontroluje pracu so smernikovou aritme-
tikou (angl. pointer arithmetic), neplatné ciele, blokové operdcie s pamét ou, reinterpretaciu
obsahu pamiti, zarovnanie adries a iné.

Niéstroj je stéle vo vyvoji, no uz teraz dosahuje vyborné vysledky? (najmé ¢o do rychlosti
a zaroven presnosti).

Forester

Forester [4] je experimentdlny néstroj zaloZeny na stromovych automatoch (TA) a abstrakt-
nom stromovom reguldrnom model-checkingu (ARTMC). Néazov analyzatora vychadza
z pojmu lesny automat (FA), ktory sltzi na reprezentdciu mnoziny dosiahnutel'nych kon-
tigurdcii programu. Vzhl'adom na moZnost’ reprezentécie zloZitych datovych Struktdr na
halde, m6zu byt FA hierarchicky zanorené tym spdsobom, Ze FA st pouZité ako symboly
abecedy inych FA (FA vySsej trovne).

Zaobera sa verifikdciou programov so vSeobecnymi datovymi Strukttrami. Automa-
ticky detekuje zakladné chyby pri préci s dynamicky pridelenou pamét'ou (napr. neplatna
dereferencia, nedefinovany smernik, viacndsobné uvol'nenie pamadte &i pretecenie). Pod-
poruje analyzu sekvenénych nerekurzivnych C programov pracujtcich s haldou. V su-
¢asnosti pracuje dobre nad jedno- ¢i obojsmerne viazanymi zoznamami (i cyklickymi),
skip-zoznamami a stromami (s pridanymi smernikmi).

2SV-COMP’14 [3], kategoria Heap Manipulation



Kapitola 3

InfrasStruktdara Code Listener

Infrastruktdara Code Listener (CL, [5]) je framework ul'ah¢ujuci tvorbu statickych analyza-
torov vyvijany skupinou VeriFIT. Tvori abstraktnti vrstvu medzi vystupom syntaktickej
analyzy prekladaca a vyvijanym ndstrojom. Je distribuovand pod GPLv3 licenciou ako
C++ kniZnica! pre tvorbu GCC plug-inu. Vntitornd reprezentécia prekladaného programu
je tplne nezavisla od GCC. Vd'aka ¢omu sa mdZe napojit' na vystup iného syntaktického
analyzatora (napr. Clang, vid’ sekcia 4.1) bez nutnosti menit’ svoju vntatorna strukttaru.

Infrastruktira CodeListener je schematicky zndzornend na obr.3.1. Blok code parser
interface definuje Code Listener API pre syntaktické analyzatory vyuzivajuici vlastny me-
dzikéd a code storage je C++ API pre statické analyzatory. Dalej su tu filtre ako napr. ,switch
to if” blok, ktory transformuje SWITCH inStrukciu na COND inStrukcie. A bloky pracujtce
iba so vstupom generujtice graf riadenia toku (CFG) gen-dot, graf typov type-dot alebo
linearizovany medzikéd dump-pp.

filters
switch
gcc | |.ﬂ  — to if
listeners | A, analyzers
CFG
plotter

code storage

code parser interface

error stream

Obr. 3.1: Architekttra Code Listener (inSpirované podla [5, str. 531])

1spolo(:ne s nédstrojmi Predator a Forester v repozitdri https://github.com/kdudka/predator


https://github.com/kdudka/predator

3.1 Medzikoéd

Medzikéd pouzivany v Code Listener API je inSpirovany GIMPLE pouZivanym v pre-
kladaci GCC. Je podstatne jednoduchsi. Funkcie programu st popisané pomocou CFG.
Instrukcie st rozdelené do dvoch skupin: ukoncujtce (COND, SWITCH, RET a ABORT) a ne-
ukoncujtce (UNOP, BINOP a CALL). Ukon¢ujtica instrukcia sa moze nachddzat’ iba na konci
zékladného bloku (BB). Hrany v grafe urcuju ciel tejto inStrukcie. Pricom neukoncujtca
inStrukcia nesmie ukoncit’ BB. Popis inStrukcii v sekcii 5.3.

Instrukcie pristupuji pomocou operandov (cl_operand) ku konstante (c1_cst) alebo
premennej programu (cl_var). Konstanta reprezentuje ¢iselny alebo ret'azcovy literdl, ¢i
funkciu. Ku kaZzdej premennej a funkcii je priradend troveri (GLOBAL, STATIC ¢&i LOCAL)
a unikdtne uid, ktoré ju identifikuje. Sémantiku operandu mozeme menit’ pomocou tzv.
accessorov (cl_accessor). Z premennej vytvorime smernik na premennt a pod. Viacna-
sobnd dereferencia v zdrojovom kéde sa v medzikéde reprezentuje pomocou postupnosti
indtrukcii, kde v kazdej z nich je najviac jedna dereferencia. Kazda z vy$sie menovanych
Struktdr si uchovdva informdciu o type (popis v sekcii 5.2). Pricom typy st definované
rekurzivne. Kompozitné typy st dané typom ich zloZiek.

3.2 Rozhranie infrastruktary Code Listener

Infrastruktdra sa sklada z dvoch rozhrani. Najskor priblizim prvé, ktoré bude uplatnené
pri implement4cii.

CL_INSN_UNOP
CL_INSN_BINOP
CL_INSN_NOP

CL_INSN_JMP
CL_INSN_COND
CL_INSN_RET

CL_INSN_ABORT

| insn I

CL_INSN_JMP

(e
fnc_open

insn_call_open . insn_call_close
insn_call_arg
switch_case

insn_switch_open

insn_switch_close

Obr. 3.2: Diagram volania funkcii pri vytvarani objektu CL

Vsetko potrebné na pouzitie Code Listener API pre tvorbu adaptéru sa nachadza v hla-
vickovom stibore <cl/code_listener.h>. Definuje potrebné struktiry, vymenované zo-
znamy symbolov a funkcie: inicializdciu (c1_global_init, cl_global_init_defaults),



vytvorenie objektu zapuzdrujiceho CL (c1_code_listener_create), zret'azenie viacerych
objektov (c1_chain_create, cl_chain_append)auvolnenie zdrojov (c1_global_cleanup).

V objekte CL st definované funkcie spatného volania (vid obr.3.2) pre vytvorenie
funkcii, BB a instrukcii. Po vloZeni vSetkych stcasti programu sa zavold acknowledge,
ktory znaci, zZe vSetky funkcie spdtného volania boli odoslané a objekt CL je validny. Na
zaver sa zavola destruktor (destroy).

Na rozdiel od predchadzajtceho je Code Storage API napisané v C++. Jeho pouZitie je
ukdzané na jednoduchom programe (fwnull) hl'adajicom NULL-smernik dereferencie.



Kapitola 4

LLVM

Low-Level Virtual Machine [6] je komplexny prekladovy systém distribuovany pod NCSA
licenciou. Jedna sa o silne typovany nizkotiroviiovy modularne rieSeny systém napisany
v jazyku C++, ktory je vel'mi dobre dokumentovany. Pozostdva z troch ¢asti: front-endu,
optimalizéru a back-endu. Tym sa stdva samotny preklad jazykovo nezdvisly. Systém
pontka prostriedky pre napisanie vlastnych kompildtorov. Na nasledujacich riadkom
priblizim niektoré aktudlne vyvijané projekty.

Front-end zabezpecuje lexikalnu, syntaktickti a sémantickti analyzu programu. Vystu-
pom je vygenerovany LLVM IR kéd, ktory sa d’alej spracuje. Najzndmejsi je Clang (vid’
4.1), ktory podporuje okrem C a C++ aj Objectiv-C a Objectiv-C++. Iné projekty podporujt
napr. Javu a Scheme.

Gro systému predstavuje stibor kniznic nazvanych LLVM Core, ktoré tvoria optima-
lizér a back-end (generator kédu) prekladaca. Podporuje architektiry typu X86, X86-64,
PowerPC, ARM, SPARC a iné. Okrem klasickej kompil4cie je pre niektoré platformy pod-
pora JIT-kompil4cie.

Dalgim projektom je DragonEgg, ktory pouZije LLVM namiesto GCC back-endu. Napoji
sa na GCC a vystup syntaktickej analyzy prevedie do podoby LLVM IR kédu. Aktudlne
plne podporuje jazyky Ada, C, C++ a Fortran a ¢iasto¢ne jazyky ako Go ¢i Java.

Proces prekladu zdrojového kédu je zndzorneny na obrazku 4.1. Pri analyze kédu nas
bude zaujimat’ ¢ast’ medzi front-endom a optimalizérom.

4.1 Front-end Clang

Projekt Clang [8] tvori front-end pre jazyky C, C++, Objective-C a Objective-C++. Je
zaloZeny na prekladac¢i GCC, ma vSak I'ahko pochopitelnt Struktiru a je publikovany
pod NCSA licenciou. Pontika API pre vyvoj ndstrojov pouZivajdcich statickt a sémantickt
analyzu.

Vystupom statickej analyzy je abstraktny syntakticky strom (AST) pre kazdu funkciu
zvlast’, ktory si uchovava podrobné informdcie o typoch a umiestneni v zdrojovom stbore.
Vd'aka tomu je schopny generovat’ uZito¢né chybové hldsenia. Nasledne sa transformuje
na CFG. Pri prevode do LLVM IR je schopny kéd optimalizovat'. Pontika $tyri drovne
optimalizacie, pricom vécsSina prebieha na tirovni 2.



main.c, modulei.c l

[ frontend ‘ clang, livm-gcc
main.bc, modulei.bc l
[ optimizer ‘ opt
main.opt.bc, module1.opt.bf
[ linker | livm-link
program.bc ,l,
[ optimizer ‘ opt
l target code-generator | lic -
program.s virtual machine with |
‘ assembler | livm-mc/gnu-as just-in-time code i
program.o L generation
‘ system linker | gnu-id
program (.exe) l
execution with
native execution (static compilation) virtual machine

Obr. 4.1: Proces prekladu zdrojovych stiborov —l'ava vetva predstavuje statickti kompildciu
a prava JIT (prebrané z [7, snimka ¢. 5])

42 LLVMIR

Medzikod (angl. assembly language ev. intermediate representation, [9]) tvori gro kompilatoru.
Jednd sa o jazykovo-nezévisly a silne typovany systém zaloZeny na load-store architekttre
a RISC instrukcidch. M4 jednoznaéne definovand sémantiku. Kde kazdy operand ma typ
a aj navratova hodnota je typovana.

Pracuje s potencidlne nekone¢nym poctom virtudlnych registrov v SSA forme (angl.
Static Single Assignment, [10]). To znamenad, Ze do kazdého registra samoze priradit’ hodnota
iba raz. Z dominantnej premennej sa vytvoria nezavislé premenné pri kaZdom priradeni,
avsak, ak je to mozné, pristapi k vykonaniu cesty v CFG ako prva. Pre platnost’ invariantov
pri vetveniach a cykloch sa vyuZiva ®-instrukcia voland iba na zac¢iatku BB. T4 zabezpecuje
pouZzitie spravnej verzie premenne;.

SSA ul'ah¢uje analyzu zavislosti medzi premennymi, detekciu mftveho kédu a d'alsie
optimalizacie. Napr. optimalizdcia -mem2reg konvertuje ne-SSA formu LLVM IR do SSA
podoby. Vklada alokované premenné, ktoré st pouZité iba v inStrukcidch load a store do
registrov (redukcia poctu instrukcii).

Medzikéd je dostupny v troch reprezentédcidch: uloZeny v pamati prekladaca, na disku
v bindrnej podobe (pri JIT-preklade) a v textovej podobe.

Textova podoba

Je citatel'ne formatovand. Rozpoznava lokalne a globalne symboly. Lokalne za¢inaji zna-
kom ’%’ a st to registre, lokdlne premenné a definicie typov. Globédlne symboly sti oznaco-
vané znakom '@’ a identifikuji funkcie a globdlne premenné. Anonymnym symbolom sa
priradi meno pomocou prepinaca -instnamer, inak st postupne c¢islované (unikétne len



v rdmci svojej tirovne). Komentar za¢ina znakom ’ ;. Vypis pozostdva z popisu ciel ovej
architektury, definicii typov, globdlnych premennych, funkcii, aliasov a pomenovanych
metadét.

Obsah zdrojového stboru source. c:

struct point {int x; int y;};
int A = 0;

int suma(int a, int b) {
return a+b;

}

int main(void){
return A;

}

Reprezentdcia v medzikéde:

; ModuleID = ’source.c’

target datalayout = "e-p:64:64:64-11:8:8-18:8:8-116:16:16
-132:32:32-164:64:64-1£32:32:32-£f64:64:64-v64:64:64-v128:1
28:128-a20:0:64-s0:64:64-£80:128:128-n8:16:32:64-S128" ; # cielova architektura

target triple = "x86_64-redhat-linux-gnu"

%struct.point = type { i32, i32 } ; # definicie typov
@A = global i32 0, align 4 ; # globalne premenne
; Function Attrs: nounwind ; # funkcie

define i32 @suma(i32 %a, i32 %b) { ; # s parametrami

bb:
%tmp4 = add nsw i32 %a, %b
ret i32 %tmp4

}

; Function Attrs: nounwind
define i32 @main() {
bb:
%tmpl = load i32* @A, align 4
ret i32 %tmpl
}

Podoba IR uloZend v pamati

Hlavnym kontajnerom pre IR je Module [11]. V8etky objekty st reprezentované pomo-
cou obojsmerne viazanych zoznamov. Module obsahuje zoznam objektov Function (de-
finicie a deklardcie funkcii) a GlobalVariable (globalne premenné). Function obsahuje
zoznam objektov BasicBlock (zdkladné bloky) a Argument (argumenty funkcie). Priblizne
odpoveda funkcidm v C. BasicBlock obsahuje zoznam objektov Instruction (instruk-
cie). Instruction sa pretypovava na spravnu podtriedu podl'a svojho opcode. Samotna
predstavuje navratovd hodnotu. MoZe obsahovat’ vektor operandov, pricom vsetky a aj
vysledok samotnej instrukcie st typované. Typ popisuje trieda Type, na ktort vZdy uka-
zuje trieda Value a od nej st odvodené vsetky triedy reprezentujtice premenné, konstanty
a instrukcie. Zndzornené v prilohe A.
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4.3 Moznosti napojenia

Pre vytvorenie adaptéru potrebujeme dostat’ program do tej spravnej podoby, aby sa dal
I'ahko namapovat’ na vnitornd reprezentaciu Code Listenera (vid' 3.1). Potrebujeme ziskat’
pristup k vysledku syntaktickej analyzy. Ci uz v podobe CFG alebo LLVM IR (vid’ 4.2). Do
uvahy prichddzaji nasledujtce prostriedky.

LLVM priechod

LLVM priechod (angl. LLVM Pass, [12]) je LLVM framework pre ndstroj, ktory moze vy-
konavat’ transformadcie a optimalizacie nad kédom. Vstupom je program v bitecode po-
dobe. Programom je dynamickd kniZnica, ktord sa nahrd do optimalizéra prepina¢om:
opt -load.V zavislosti na zvolenej triede mdme plna alebo ¢iasto¢nt kontrolu nad LLVM
IR.

Kazda trieda popisuje tri virtudlne metédy: doInitialization (sptst'and pred samot-
nym spracovanim), runOn<meno_triedy> (hlavny program - sptstand nad kazdym ob-
jektom) a doFinalization (sptst'and po spracovani vSetkych objektov). Nasleduje popis
tried:

e trieda ImmutablePass: najmenej zaujimavd, podava informadcie o konfigurécii kom-
pilatora, pricom nie je voland, ni¢ nerobi a nemdze ni¢ menit’

e trieda ModulePass: najvSeobecnejsia, spracovdva program ako celok v podobe mo-
dulu

e trieda CallGraphSCCPass: spracovdva graf volani, ma dostupnost’ len k funkcidm,
ktoré st priamo volané

e trieda FunctionPass: spracovava kazdu funkciu zv1ast
e trieda LoopPass: spracovdva kazdy cyklus funkcie zvlast

e trieda RegionPass: podobna LoopPass, ale vykonava pre kazdy jeden vstupny jeden
vystupny region funkcie

e trieda BasicBlockPass: spracovédva kazdy BB funkcie zvlast’

e trieda MachineFunctionPass: podobnd FunctionPass, ale spracovava funkciu v po-
dobe zavislej na ciel ovej architektire
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Kapitola 5

Implementacia adaptéru

V tejto kapitole je ukdzany postup tvorby samotného adaptéru. Ukdzky LLVM inStrukcif
a postupy vychadzaja z programového manudlu [11] a prirucky [9]. Identifikdtory pouZité
v tejto kapitole sa nachddzaja v mennom priestore 11vm, ak nezac¢inaji prefixom CL_. Tie
oznacuja symboly infrastruktiry Code Listener.

Zvolenym jazykom je C++ podl'a normy C++11. Z viacerych dostupnych moznosti
(vid’ 4.3) bolo najvhodnejsie zvolit’ si ModulePass, pretoZe naraz spractiva jeden stibor, ¢o
koresponduje s CL objektom.

5.1 Popis tried

Trieda CLPass je vlastny adaptér implementovany ako zasuvny modul. Obsahuje dve
tabul'ky (pouzité asociatné pole) uchovavajice si typy a premenné. Jednd sa o dvojice
smernikov na objekty LLVM a CL vyskytujtce sa v analyzovanom stibore. Nebolo mozné
pouZit’ &iselny identifikdtor, nakol'ko v LLVM je unikdtny len v ramci vlastného kontextu
a iba ak je objekt pomenovany.

typedef std::unordered_map<Type *, struct cl_type *> TypeMap;

typedef std::unordered_map<Value *, struct cl_var *> VarMap;

Je pouzity smernik na hlavna triedu a d’alej sa pouZiva pretypovanie. LLVM rozsiruje
RTTI mechanizmu. Je to podobné norme C++98. Operator dynamic_cast<> pracuje iba
nad triedami s tabul'ku virtudlnych metéd, ¢o u dyn_cast<> neplati. Operétor isa<>
urcuje, ¢i sa jednd o instanciu danej triedy a na zdklade jeho vysledku robi cast<> statické
pretypovanie. Hierarchiu tried vid’ priloha A.

Prepisuje uz spominané tri virtudlne met6édy triedy ModulePass: doInitialization,
runOnModule a doFinalization. V prvej menovanej sa spracuju parametre prikazového
riadku (vid’ tab. 5.5) a podl'a nich sa vytvori prislusny CL objekt. V druhej metéde sa tento
objekt napliia, tak ako je to naznatené na obr. 3.2. V cykle sa prechadzaja funkcie. Pre kazda
funkciu sa spracuju zdkladné bloky a pre kazdy blok vSetky jeho inStrukcie. V poslednej
menovanej metdde sa oznaci CL objekt za validny (prebehne analyza), uvol'nia sa zdroje
a upravi sa navratovy kéd. Dalej st v triede definované pomocné metédy zacinajtce
handle, ktorych funkcionalitu popiSem d’alej.
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Trieda CLPrint slaZi len na presmerovanie vypisov na errs().

5.2 Mapovanie typov

V LLVM je pouZité podobné rozdelenie typov ako v CL (vid’ tab.5.1). St tu vSak mensie
odchylky. Napr. nie st definované uniony, ale iba struktiry. TakZe union je vlastne Strukttra
o jednom prvku (najvac¢som) a pri nacitani sa pouziva instrukcia pretypovania bitcast.

NerozliSuje sa medzi znamienkovym a neznamienkovym celoc¢iselnym typom. U zna-
mienkového predpokladd dvojkovy doplnok, takZe vo vysledku st vSetky ¢isla v CL
znamienkové. Typ ENUM je tu chdpany ako celo¢iselny typ. LLVM poznd viacero typov re-
alnych &isel, ktoré st reprezentované jedinou triedou a to APFloat, nezdvislou na ciel'ovej
architektire.

Nedovol'uje pouzit' void*. V kode je reprezentovany ako i8%, ¢o plug-in preklada
na typ char*. Tato nekonzistencia robila problém napr. pri volani funkcie free. Ked'ze
smerniky Spceifikuji konkrétne miesto v pamiti, vsetky globdlne premenné sa vzdy typu
pointer.

Typ sa ur¢uje v metdéde handleType, kde je kazdy novy vloZeny do tabul'ky typov
a je mu prideleny jedine¢ny identifikator. Pre konkrétnejsie uréenie sa volaju metédy
handleStructType, handleIntegerType a handleFunctionType.

LLVM Code Listener

Type: : TypelD IR cl_type_e
VoidTyID void CL_TYPE_VOID
HalfTyID half
FloatTyID float
DoubleTyID double
X86_FP8OTyID | x86_fp80 CL_TYPE_REAL
FP128TyID fp128
PPC_FP128TyID | ppc_fp128
LabelTyID label (instrukcia)
MetadataTyID — CL_TYPE_UNKNOWN
X86_MMXTyID - CL_TYPE_UNKNOWN

iN CL_TYPE_INT
IntegerTyID i8 CL_TYPE_CHAR

il CL_TYPE_BOOL

FunctionTyID <ret_type> (<params>) CL_TYPE_FNC
%struct.<name> {<list>} | CL_TYPE_STRUCT

StructTyID %union.<name> {<type>} CL_TYPE_UNION
ArrayTyID [<num> x <type>] CL_TYPE_ARRAY
PointerTyID <type> * CL_TYPE_PTR
VectorTyID - CL_TYPE_UNKNOWN (C++)

Tabul'’ka 5.1: Reprezentacia typov
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5.3 Mapovanie instrukcnej sady

Popis instrukcii vychddza zo stiboru 11vm/IR/Instruction.def. Niektoré instrukcie sa
mapuji priamo (vid’ tab. 5.4), iné potrebujt vytvarat’ d'alSie typy alebo zdkladné bloky.
V niektorych pripadoch je podpora pomocnych funkcii zo strany CL (napr. call). Iné
instrukcie maja funkciu accessorov. Pri vysvetl'ovani je ukdzany program v troch podobéch:
vjazyku C, v LLVM IR a ako vystup CL v podobe linearizovaného kédu.

Cast’ instrukcii nie je podporovand. Bud’ preto, lebo sa nachddzaju v testovanych
programoch zriedka, ak vobec, alebo sa tykaji jazyka C++.

Samotné spracovanie prebieha v metéde handleInstruction.

Ukoncujtce instrukcie

Definované triedou TerminatorInst (vid’ tab. 5.2). Uzatvéraja kazdy zdkladny blok. In-
Strukcie Ret aUnreachable presne zodpovedajt intrukciam CL_INSN_RET a CL_INSN_ABORT.
Skokovt instrukciu Br je potrebné spracovat’ zvlast' v metéde handleBranchInstruction.
Zisti sa, ¢i sajednd o podmieneny skok alebo nie a podl'a toho sa pouZije prislusna instruk-
cia v CL.

S prepinacom -lowerswitch sa automaticky rozklada instrukcia Switch na postupnost’
BB a inStrukcii Br, preto nie je nutnd podpora tejto instrukcie v rdmci plug-inu.

LLVM Code Listener
opcode trieda cl_inst_e

Ret ReturnInst CL_INSN_RET
CL_INSN_COND

Br BranchInst CL_INSN_JMP

Switch SwitchInst CL_INSN_SWITCH

IndirectBr | IndirectBrInst | (nepodporuje)

Invoke InvokelInst (ret pre vynimky C++)

Resume ResumeInst (propagdcia vynimky C++)

Unreachable | UnreachableInst | CL_INSN_ABORT

Tabul'ka 5.2: Reprezentécia ukoncujicich instrukcii

®-instrukcia

Instrukcia PHI sa moZe nachddzat’ len na zaciatku BB a to len v pripade, Ze sa nejedna
o vstupny blok funkcie. Podl'a toho, z akého bloku sa sko¢ilo, ur¢uje hodnotu, ktord sa
priradi do registra alebo premennej. Tym v LLVM zabezpecuje SSA formu. Je reprezen-
tovand triedou PHINode. Pozostdva z postupnosti dvojic < val;, bb; >, kde val; predstavuje
hodnotu, ktord sa mé pouZit/, ak bolo skocené z bloku bb;.

V CL je nutné ju eliminovat'. O to sa stard metdda testPhi, ktord je voland len pred
nepodmienenym skokom (u ostatnym podporovanych ukoncujicich instrukcii to nema
vyznam, lebo sa PHI negeneruje). Zisti, ¢i prva instrukcia v BB, na ktory sa skéce, je PHI.
Ak ano, vloZzi indtrukciu priradenia s hodnotou viazanou na aktualny blok.

V priklade nekone¢ného cyklu sa to tyka premennej %a.0. Ak sa nachddzame v bloku
%1 a skaceme na blok %2, ktory za¢ina inStrukciou PHI, eSte pred vykonanim daného skoku
sa vlozi do premennej %a .0 hodnota 0. Obdobne pre blok %2.
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int a=0;
while (1) a++;

; <label>:1
br label %2

; <label>:2 ; preds = %2, %1
%a.0 = phi i32 [ 0, %1 1, [ %r3, %2 ]
%r3 = add nsw i32 %a.0, 1

br label %2
L1: [int:4]%mF2:a.0 := 0
goto L2
L2: [int:4]1%r3 := ([int:4]1%mF2:a.0 + 1)
[int:4]%mF2:a.0 := [int:4]%r3
goto L2

InStrukcia Select

Této inStrukcia predstavuje terndrny vyraz v jazyku C. V CL prem nie je priama pod-
pora a i ked’ je Select chapany ako neukoncujtca instrukcia, je transformovany meto-
dou handleSelectInstruction na podmieneny skok (CL_INSN_COND). Vytvaraji sa tri
pomocné bloky (v priklade st to L2, L3 a L4) a samotny Select sa deli na dve instrukcie
priradenia (CL_UNOP_ASIGN) pre register %r3.

int a = (x>3)? 4 : 6;

%r2 = icmp sgt i32 %rl, 3

%r3 = select il %r2, i32 4, i32 6
L1: [bool:1]1%r2 := ([int:4]%rl > 3)
if ([bool:1]%r2)
goto L2
else
goto L3
L2: [int:4]1%r3 := 4
goto L4
L3: [int:4]%r3 := 6
goto L4

Neukonéujtce inStrukcie

Instrukcie s bindrnym operatorom (triedy BinaryOperator) si namapované priamo. Stara
sa o0 to metéda handleBinInstruction, ktora si len potrebuje zistit' o aky typ sa jedna
(getCLCode). Ostatné rozoberiem na nasledujtcich riadkoch.
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InStrukcie pre pracu s pamit'ou

Instrukcia Alloca pridel'uje pamét’ na zdsobnik. Po ukonceni funkcie sa automaticky
uvol'ni. Prilokdlnych premennych sa tomu dé z Casti zabranit' pomocou prepinaca -mem2reg.
Vsade, kde to bude moZné, bude premenna reprezentovand ako register. Jej spracovanie
prebieha v metéde handleAllocaInstruction. V ramci CL je namiesto instrukcie gene-
rovand funkcia __alloca. Pre Predator ju bolo potrebné doplnit’ do tabul'’ky modelovych
externych funkcif v stibore s1/symbin.cc.

Instrukcia Load ¢ita z paméte na prislusnej adrese a Store uklada hodnotu na miesto
v pamdti. Obe st reprezentované inStrukciou CL_UNOP_ASIGN s prislusnymi accessormy
dereferencie.

V priklade je nacitanie do pamat ako %r4 := [%b] a uloZenie hodnoty [%b] := 3.

int back(void) {
int b=3;
return b;

}

define i32 @back() {
%b = alloca i32, align 4
store i32 3, i32* %b, align 4
%r4 = load i32* %b, align 4
ret i32 %r4

}
[int OO :0]back(Q):
goto L1
L1: [int *:8]%mF3:b := [int * () (int, int):0]__alloca(4, 4)
[int:4]*%mF3:b := 3
[int:4]%r4 := [int:4]*%mF3:b

ret [int:4]%r4

InStrukcie pretypovania

V LLVM st zdruZené pod triedu CastInst a v tabul'ke 5.4 st to inStrukcie od Trunc po
IntToPtr. Spracovdvaju sa v metdde handleCastInstruction. V CL st reprezentované
inStrukciou CL_UNOP_ASSIGN, aZ na prevod z celoc¢iselného typu na redlny (Specidlna in-
Strukcia CL_UNOP_FLOAT).

Ak je operand %a smernik na union, pouZije sa inStrukcia pretypovania BitCast. Tento
pripad bliZSie rozoberiem v Casti o accessoroch.

%b = <opcode> <typel> %a to <type2> ; [type2]%b := [typel]%a

Porovnavacie instrukcie

Jednd sa o binarne instrukcie triedy CmpInst s tym, Ze okrem dvoch operandov maju aj
predikdt <cond>. Ten urc¢uje o aké pretypovanie sa jednd (vid' tab. 5.3). Oba operandy
musia byt’ rovnakého typu a to bud’ celo¢iselného alebo redlneho. Spracovanie prebieha
obdobne ako pri bindrnych instrukcidch, len kéd sa zisti pomocou getCLCodePredic vola-
nej z metoédy handleCmpInstruction.
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%result = icmp <cond> <ty> <opl>, <op2> ; %result je typu bool (il)

CmpInst: :Predicate CL_INSN_BINOP
ICmp FCmp cl_binop_e
eq oeq, ueq CL_BINOP_EQ
ne one, une CL_BINOP_NE
ugt, sgt | ogt, ugt CL_BINOP_GT
uge, sge | oge, uge CL_BINOP_GE
ult, slt | olt, ult CL_BINOP_LT
ule, sle | ole, ule CL_BINOP_LE
false, true | | pryop gap
ord, uno

Tabul'ka 5.3: Argumenty instrukcii ICmp a FCmp

Instrukcia Call

Pri vkladani do CL objektu sa nepouZiva priamo instrukcia CL_INSN_CALL, ale postupnost’
volani insn_call_open, insn_call_arga insn_call_close (zndzornené na obr. 3.2). Pri-
¢om argumenty st volitelné. V LLVM je volanie funkcie reprezentované triedou CallInst,
ktora obsahuje vektor operandov. Spracovédva sa v metdéde handleCallInstruction.

Ak by sa jednalo o jednoduché volanie funkcie, najpr sa zavold insn_call_open pre
voland funkciu (vrati metéda getCalledValue v CallInst) a ndsledne sa pomocou cyklu
budd vkladat’ operandy ako argumenty funkcie. Na zdver sa ukonéi instrukcia Call
s insn_call_close. Vysledok je uvedeny na priklade volania funkcie suma.

suma(l, 3);

%rl = call i32 @suma(i32 1, i32 3)

[int:4]1%rl1 := [int OO (int, int):0]suma(l, 3)

Problém nastava, ak je argumentom konstantny vyraz (vid” d’alsia sekcia). S pouzitim
nacrtnutého postupu by sa vytvorila inStrukcia obsluhujtica konstantny vyraz vo vnutri
volania funkcie, ¢o by viedlo na chybu. Riesi sa to s pouZitim pomocného pola, ktoré si
uchové vsetky argumenty, a aZ po jeho naplneni sa otvori volanie funkcie, argumenty sa
nacitaji z pola a volanie sa ukon¢i.

V druhom priklade sa to tyka ret'azca "%d", ktory je v LLVM predstavovany ako pole
znakov na globalnej tirovni (avsak viditel ny len z nasej funkcie). Instrukcia GetElementPtr
sa zavola ako prva a jej vysledok %r1 sa pouzije ako argument pri volani funkcie printf.

printf("%d", 4);

; globalne symboly
@.str2 = private unnamed_addr constant [3 x i8] c"%d\00", align 1
; vo funkcii main
%r2 = call i32 (i8*, ...)* @printf(i8* getelementptr inbounds
([3 x i8]* @.str2, i32 0, i32 0), i32 4)
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[char *:8]%rl1 := [char *:8]&*%mGO:.str2[0]
[int:4]%r2 := [int () (char *):0]printf([char *:8]%rl, 4)

Operandy a accessory

Operand moze byt reprezentovany ako globalna premennd, funkcia, globalny alias, lo-
kélna premennd, navestie, konstanta ¢i konstantny vyraz. O spravnu identifikdciu sa stara
metdéda handleOperand.

Globélne premenné st reprezentované triedou GlobalVariable a musia byt inicia-
lizované. V pripade, Ze sa jednd o externti premennti, ktora je iba deklarovand, nemusi
byt inicializovand. Globédlne premenné mo6Zzu obsahovat’ zoznam prislusnych inicializac-
nych instrukcii. Aktudlne je podporované iba priradenie konstanty a nie urc¢enie pomocou
konstantného vyrazu. Globalna premennd je vzdy smernik na svoju skuto¢nt hodnotu.

Lokélne premenné spolu s globdlnymi premennymi st d’alej spracovdavané metédou
handleVariable. Kazd4 nova premennd je vkladana do tabul'’ky premennych a je jej pride-
leny jedine¢ny identifikator v rdmci celého programu, nie len v ramci funkcie. Nezélezi na
tom, ¢i sa jednd o skutoé¢nti premennt alebo nepomenovany register, lebo vyhl'addvanie
prebieha podl'a adresy.

Funkcia sa spracovdva metédou handleFncOperand a md ndvratovy typ, pripadne
zoznam argumentov. Ak sa nejednd o deklardciu (v pripade externej funkcie), obsahuje
minimdlne jeden BB.

V pripade aliasu, resp. druhého mena premennej, funkcie alebo i iného aliasu, je re-
kurzivne voland metéda handleOperand nad hodnotou, ktort vrati metéda getAliasee
triedy GlobalAlias.

Vsetky konstanty (chép literédly) rie$i metéda handleConstant, kde sa pretypuji na
prislusnt podtriedu.

Ak sa jedna o konstantny vyraz, je to mierne zloZitejSie. Predtym, neZ sa vrati spravny
operand, je voland metéda handleInstruction pre inStrukciu, ktorta reprezentuje dany
konstantny vyraz (ziskand metédou getAsInstruction triedy ConstantExpr). Potom ako
operand figuruje vysledok tejto inStrukcie.

CL nereprezentuje navestie (trieda BasicBlock) ako operand, ale iba ako ret’azec.
Ked'Ze LLVM nie vZdy pomenovava svoje ndvestia, v rdmci programu sa generuji uni-
katne mend, ktorymi sa prislusné BB pomenuji. To zarucuje, Ze pre ndvestie, na ktoré
sa odkazovala napr. skokova instrukcia, bude v budticnosti analyzované pod tym istym
menom (zavoland funkcia bb_open).

V CL modzZeme menit’ sémantiku operandu pomocou accessorov. V.LLVM st na to
vyhradené vlastné instrukcie. Jednd sa o BitCast, GetElementPtr (GEP), ExtractValue,
InsertValue a pdr inStrukcif pre pracu s vektormi (v ramci C++).

InStrukcie ExtractValue a InsertValue pracujtce nad Struktirou alebo polom, aktu-
alne, nie sti podporované. Ani raz sa nevyskytli v testoch. Rozdiel oproti GEP je ten, Ze
nepracuji so smernikom, ale priamo s typom. InStrukcia ExtractValue sa zavol4, napr.
vracia smernik na Struktaru.

Instrukcia BiteCast nemeni obsah pamate, len pohl'ad nan, t.. typ. V pripade unionu
sa v rdmci CL vytvaraja accessory. Prvy je dereferencia, lebo v skuto¢nosti je na vstupe
smernik na union, potom pristup k prvku a nésledne referencia, lebo sa vracia smernik na
prvok (adresa sa nement).

18



Na priklade je vidiet, Ze LLVM naozaj chape union ako Struktdru o najva¢som prvku,
teda double.

union u {int i; double d; char c;};
// vo funkcii main

union u uno;

uno.i = 3;

; globalne symboly
%union.u = type { double }

; vo funkcii main
%r2 = bitcast %union.u* %uno to i32*
store i32 3, i32* %r2, align 4

*

[int *:8]%r2 := [int *:8]&%mF7:uno->[+0]<anon_item>

[int:4]*%r2 := 3

Vel'mi ddlezitou inStrukciou je GetElementPtr. Nikdy nepristupuje k pamaéti. Vykonava
iba vypocet smernika. Na rozdiel od ExtractValue je prvym operandom smernik, ktory
musi byt’ indexovatelny. Pri $truktiirach je index vzdy konstanta. Pri poliach to moze byt
aj premennd. Vsetky naleZitosti st dobre popisané v ramci LLVM dokumentdcie'.

Na prvom priklade GEP instrukcie je ukdzany pristup k prvkom pola. Ako prvy pa-
rameter je smernik na pole, druhy znaci dereferenciu a treti, Ze sa jednd o druhy prvok
pola (klasicky sa ¢isluje od nuly). Navratovou hodnotou je adresa, preto sa pouZzije este
referencia.

char arr[3];
char ¢ = arr[1];

%arr = alloca [3 x i8], align 1
%rl = getelementptr inbounds [3 x i8]* %arr, i32 0, i64 1
[char []1*:8]%mF7:arr := [char []* (OO (int, int):0]__alloca(3, 1)

[char *:8]%r1 := [char *:8]&*%mF7:arr[1]

NaviaZeme na prvy priklad s polom, no tentoraz bude indexované podl'a offsetu. Prvy
GEP ndm vrati smernik na prvy prvok pola a druhy GEP sa posunie o konstantu 2.

// nad rovnakym polom arr
char d = arr + 2;

%r2 = getelementptr inbounds [3 x i8]* %arr, i32 0, i32 0
%r3 = getelementptr inbounds i8%* %2, i64 2

[char *:8]%r2 := [char *:8]&*%mF7:arr[0]
[char *:8]%r3 := [char *:8]%r2<+2>

1The Often Misunderstood GEP Instruction, http://11lvm.org/docs/GetElementPtr.html
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U Struktur je to obdobné. Prvy operand predstavuje smernik na $truktiru, druhy dere-
ferenciu a treti index poloZzky v Struktdare. LLVM si neuchovava ndzvy poloZiek. V nasom
pripade je vysledkom operator ->, ktory predstavuje (*%r1) .[+0]<anon_item>.

struct S { int i; };
// vo funkcii main
struct S *ps;

int i = ps->i;

; globalne symboly
%struct.S = type { i32 }
; vo funkcii main
%ps = alloca %struct.S*, align 8
%rl = load %struct.S** %ps, align 8
%r2 = getelementptr inbounds %struct.S* %rl, i32 0, i32 0
%r3 = load i32* %r2, align 4
store i32 %r3, i32* %i, align 4

[struct struct.S **:8]%mF5:ps := [struct struct.S ** ()(int, int):0]__alloca(8, 8)
[struct struct.S *:8]%rl := [struct struct.S *:8]*%mF5:ps

[int *:8]%r2 := [int *:8]&%rl->[+0]<anon_item>

[int:4]%r3 := [int:4]%%r2

[int:4]*%mF8:i := [int:4]%r3
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LLVM

Code Listener

opcode trieda cl_inst_e cl_unop_e

Add, FAdd CL_BINOP_PLUS
Sub, FSub CL_BINOP_MINUS
Mul, FMul CL_BINOP_MULT

. . CL_BINOP_TRUNC_DIV
Ubiv, SDiv CL_BINOP_EXACT_DIV
FDiv CL_BINOP_RDIV
URem, SRem BinaryOperator CL_INSN_BINOP | CL_BINOP_TRUNC_MOD
FRem (zvySok po deleni REAL)
Shl CL_BINOP_LSHIFT
Lshr (logic.)
AShr (aritm.) CL_BINOP_RSHIFT
And CL_BINOP_BIT_XOR
Or CL_BINOP_BIT_IOR
Xor CL_BINOP_BIT_AND
Alloca Allocalnst
Load LoadInst CL_INSN_UNOP | CL_UNOP_ASSIGN
Store Storelnst
GetElementPtr | GetElementPtrInst (accessor)
Fence Fencelnst CL_INSN_NOP
Trunc TruncInst
ZExt ZExtInst
SExt SExtInst CL_UNOP_ASSIGN
FPToUI FPToUIInst
FPToSI FPToSIInst
UIToFP UIToFPInst CL_INSN_UNOP
SIToFP SIToFPInst CL_UNOP_FLOAT
FPTrunc FPTruncInst
FPExt FPExtInst
PtrToInt PtrToIntInst CL_UNOP_ASSIGN
IntToPtr IntToPtrInst
BitCast BitCastInst (accessor)
ICmp, FCmp ICmpInst, FCmpInst | CL_INSN_BINOP | (vid’ tab. 5.3)
PHI PHINode (P-instrukcia)
Call CallInst CL_INSN_CALL
Select SelectInst CL_INSN_COND
VAArg VAArgInst (nepodporuje)
ExtractElement | ExtractElementInst
InsertElement | InsertElementInst (vektor C++)
ShuffleVector ShuffleVectorInst
ExtractValue ExtractValueInst
InsertValue InsertValuelnst (accessor)
LandingPad LandingPadInst (interna zélezitost’' LLVM)

Tabul'ka 5.4: Reprezentécia neukonc¢ujtcich instrukcii
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5.4 Registracia zasuvného modulu

Spustanie pomocou opt

PouZije sa Sablona RegisterPass<t>. T4 zaregistruje plug-in do internej databazy, ktora
spravuje PassManager. Primarnym manaZérom pre moduly je MPPassManager.

RegisterPass<CLPass> X("cl", "Code_Listener_.Pass");

Nasledne sa analyzovany zdrojovy stbor prelozi pomocou Clang do bitecode podoby
a predd sa ako vstup optimalizéru. Vyhodou je, Ze sa 'ahko povolia d'al$ie optimalizacie,
napr. pre rozklad switch inStrukcif alebo zamedzenie ukladaniu na zasobnik.

clang -S -emit-1llvm source.c -o - | opt -lowerswitch -mem2reg -load libcl.so -cl

Spustanie pomocou clang

Plug-in sa opéat’ zaregistruje u PassManager-a. Registracia je podmienend droviiou 0 — bez
optimalizacii. Met6da RegisterStandardPasses vytvori statickt inStanciu nasej triedy. To
dovoli pouzit' privatnu metédu, ktort PassManagerBuilder pouZije na pridanie nasho
priechodu. Co zarué¢i automatické spustanie plug-inu uz v ramci Clangu.

static void registerMyPass(const PassManagerBuilder &pb, PassManagerBase &pm)
{
if (pb.OptLevel == 0 && pb.SizelLevel == 0)
pm.add(new CLPass);
b

static RegisterStandardPasses
RegisterMyPass (PassManagerBuilder::EP_EnabledOnOptLevel® , registerMyPass);

V tomto pripade sa zdrojovy stubor prekladd iba Clangom.

clang -Xclang -load -Xclang libcl.so source.c
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5.5 Ovladanie programu

Aktudlne sa program spust'a ako zdsuvny modul optimalizéru opt. Nasledujica tabul'ka
popisuje pouZitie jednotlivych parametrov prikazového riadku. Program oc¢akava na Stan-
dardnom vstupe alebo ako posledny parameter zdrojovy stibor v bitecode podobe.

Parameter Popis

-help vypiSe ovlddanie programu.
-args=peer_args predd argumenty analyzatoru
-dry-run nespust'a analyzator
-dump-pp[=filename] vypiSe linearizovany kéd
-dump-types prida informécie o typoch

-gen-dot[=filename]
-pid-file=filename
-preserve-ec
-type-dot=filename
-verbose=uint

generuje CFG

zapiSe PID do stuboru

analyza neovplyvni navratovy kéd
generuje graf typov

nastavi troven vypisu ladiacich sprav

Tabul'ka 5.5: Parametre plug-inu
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Kapitola 6

Vysledky testovania

Samotné testovanie prebiehalo v dvoch fdzach. Prvé predstavovala vytvaranie CL objektu,
¢ize preklad LLVM IR do medzikédu infrastruktiry Code Listener. Druhou fazou bolo
spust'anie analyzatora. Postup bude rozobrany na nasledujtcich riadkoch.

Ciel'om testov v prvej fazi bolo odhalit’ nekorektné volania funkcif pri vytvarani CL ob-
jektu. Napriklad, Ze pri deklardcii funkcie sa vobec nevold dvojica fnc_open a fnc_close.
Alebo, ak sa nachddza konstantny vyraz vo volani funkcie, nie je pripustné vkladat’ in-
Strukciu pomocou insn, ale iba argumenty pomocou insn_call_arg. V podstate, Ze im-
plementécia odpoveda diagramu predstavujticeho postupnosti volani funkcii napliiajacich
CL objekt na obrdzku 3.2.

Testované stbory boli korektné programy napisané v jazyku C a C++ (bez pouZitia
vynimiek, streamov, vektorov a podobne). Ich tdlohou bolo overit/, ¢i sa programové kon-
Strukcie prekladaji spravne. Porovndval sa vystup adaptéru v podobe linearizovaného
kédu s vystupom adaptéru pre GCC. Generovali sa grafy riadenia toku. Na zaver tejto
fazy sa spust’ali regresné testy doddvané s Code Listenerom. MnoZina testov sa spust’ala
skriptom . /tests.sh cl v adresari src na prilozenom CD. Uspesne preslo 41 testov z 42,
pri¢om stbor pt-0906.c obsahoval volanie intrinstic inStrukcie memcpy, ktord nie je pod-
porovana.

Potom sa preslo k integracii s uz existujicimi analyzatormi a to ndstrojmi Predator
a Forester. Aby sa spravne zostavila zdiel'ana kniznica, bolo nutné pridat’ vstupny bod pre
linker a to void plugin_init(void){} na koniec siboru z dévodu nacitaniu externych
symbolov. Dal§im problém bolo, ked’ Predator nebol schopny rozpoznat’ modelové externé
funkcie (ako abort, __VERIFIER_plot, ¢i sl_error), pretoZe nebola korektne nastavend
navratova hodnota (tykalo sa to void operandu).

Nésledne sa pristtpilo k testovaniu. Opéat’ sa sptst’al skript . /tests.sh sl, ktory spus-
til regresné testy doddvané s ndstrojom Predator. V testovanej mnoZine bolo 279 testovacich
pripadov, ktoré sa spast’ali trikrat, vZdy s inym parametrom. Testy zahriiovali smernikova
aritmetiku, pracu s jedno-/dvojsmerne viazanymi zoznamami (SLL/DLL), zoznamami po-
uzivanymi v Linuxovom jadre, triediace algoritmy nad zoznamami a podobne. Chyby
v programoch sa tykali nespravnej manipuldcie s dynamicky alokovanou pamat'ou. Ob-
sahovali od trividlnych chyb ako je neinicializovand premennd, dvojnasobné uvol'nenie
pamiti a podobne, az po Specifické chyby.

Vo vysledku tspedne preslo 6% zo vSetkych spustenych testov. Jednalo sa trividlne
pripady, ktoré zahriiovali neplatnt dereferenciu, NULL hodnotu, neplatné volanie free()
a podobne (stibory test-00{02, 03, 20, 25}.c). Potom to boli testy, ktoré kontrolo-
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vali pristup k polozkdm zloZenych typov, ako napr. anonymné uniony v Struktdarach
(test-0091.c) & ruSenie SLL (test-000{5,6}.c) f)alej to bol test na nekone¢nu rekur-
ziu (test-0041.c) a podobne.

Niektoré testy boli oznacené za netspesné, i ked’ v skutocnosti presli. Jednou z pri-
¢in bolo zlé filtrovanie vystupu pri testoch test-0{004, 013, 177, 178, 179, 316}.c.
Zostavalo varovanie o nedosiahnutelnom névesti, ktoré generuje CL, pricom na vystupe
sa otakavali hldsenia produkované Predatorom. Dalsim dévodom, preto nepresli nie-
ktoré testy, bola nepodporovand lokaliz4cia instrukcii. To spdsobilo, Ze stibor, do ktorého
sa ukladal graf vyuzitia hromady sa generoval s nespravnym menom. Tykalo sa to tes-
tov test-0{062, 070, 071, 166, 170, 194}.c a testov prebranych z nastroja Forester
(test-05{00, 01, 04, 05, 09, 10, 12, 15, 18}.c), ktoré krasne graficky ukazujt alo-
kéciu zlozitych $truktir. Na rozdiel od vystupu GCC plug-inu, je pridand aj alokacia na
zasobnik spdsobend volanim funkcie __alloca. Poslednym dévodom je v pripade testu
0015 vyprsany ¢asovy limit, ktory bol nastaveny pre iné testovacie pripady.

Najcastejsim dovodom, preco nepresli testy, bola nespravna inicializdcia globdlnych
premenny. Pri vykondvani drvivej vacSiny stuborov (napr. test-00{01, 12, 64}.c) prog-
ram spadol na signdl SIGSEGYV pri volani inicializéru. Najcastejsie je to spdsobené volanim
funkcie __VERIFIER_plot, ktord ma ako parameter ret'azcovy literdl. Ukdzalo sa, Ze toto nie
je dobre doriedené v ramci plug-inu. Dalej program spadne uZ pri samotnom spracovavani
LLVMR, ak sa jednd o nepriame volanie funkcie (stibory test-000{7, 8}.c).

Opakom SIGSEGYV je, Ze sa program zacykli. U 16 stiborov (pripady 0161 az 0164, 0225
az 0233 a 0193) bola symbolicka exektcia ukon¢end vyprsanim ¢asového limitu. Cyklenie
zacalo po tom, ¢o sa opravila chyba ,error: dereferencing object of size 8B out of bounds”
vyvoland zlym nastavenim vel'’kosti smernika.

Tri testy (test-046{4, 6, 7}.c) vobec Clang nepripustil k prekladu, lebo nepoznal
funkciu __builtin_va_arg_pack. V rdmci vSetkych stiborov, obsahoval vytvoreny LLVM
IR kéd 107-krat intrinsic instrukcie, ktoré nie st podporované (najcastejsie to viedlo na
neplatni dereferenciu, ked'Ze sa v rdmci plug-inu ignoruje). Jednalo sa o memset, memcpy a
expect.

Vo vysledku preslo 14% testov dodanych k Predatoru (¢o je 114 z 837).

Analyzu kédu pomocou ndstroja Forester sa bohuZial nepodarilo spustit’.
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Kapitola 7
Budici vyvoj

Modul je stéle vo vyvoji, preto v tejto kapitole pribliZim aktualny stav implementécie.

Novy adaptér pre Clang/LLVM preklada¢ podporuje analyzu zdrojovych stiborov pi-
sanych v style C. Cize preklad4 C aj C++ programy, lebo LLVM pouZiva jednotnti repre-
zentdciu inStrukcii pre vSetky jazyky. Do budiicna sa da urobit’ podpora aj pre moderné
C++. Ako je podpora vynimiek, typu vektor a inStrukcii nad nim (naznacené v kapitole 5).
Samozrejme za predpokladu rozsirenia infrastruktiry Code Listener.

Cosa tyka vypisov, nie je podporovand lokalizacia chyb v ramci zdrojového kédu. Je to
z dovodu, Ze kdd sa na vstup optimalizéra dostdva v bitecode podobe, ktora neobsahuje
tieto informacie. Ak by sa Clang volal s parametrom -g, do vystupného LLVM IR by sa
pridali potrebné metadata. Avsak to generuje intrinstic instrukciu, ktord sa pretavi ako
varovanie pri mapovani inStrukcii. Jedna sa o dbg, takZe by bolo mozné ju v ramci analyzy,
takpovediac, prehliadnut’. Toto sa mdze vyriesit’ v blizkej budticnosti.

V niektorych pripadoch je nepraktické sptstanie analyzy cez optimalizér (napr. ak
sa nejedna o zautomatizované testy, ale priamo analyza jedného stiboru z prikazového
riadku). RieSenim by bolo pouZit' registraciu priechodu ako je to nacrtnuté v sekcii 5.4
a spust’at’ zasuvny modul priamo Clangom. Aktuélne to nie je moZné, lebo nie je podpora
pre Switch, ktory sa eliminuje vd'aka prepinac¢u -lowerswitch. Nie je t'azké ho prepisat’
do podoby akceptovatel'nej pre CL. Na druht stranu, sptstanie pomocou optimalizéru
dovoli priddvanie d’'al$ich optimalizécii, ktoré sa vykonaju este pred vlastnou analyzou.

Modul neriesi inline assembler (ktory pri analyze tvaru nie je vyuZivany) a volanie
intrinstic insStrukcii, ktoré v LLVM IR reprezentuja zvac¢sa niektoré funkcie standardnej
C kniZnice. V zdrojovom stibore je to napr. definicia a zaroven inicializacia poli a Struk-
tar, prirad’ovanie Struktir rovnakého typu alebo priamo volania funkcii zo Standardnej
kniZnice C. Dalo by sa to obist’ generovanim instrukcie call, ako sa to rieSilo v pripade
inStrukcie alloca.

Zatial nie st podporované tplne vSetky konstrukcie, najma tie atypické, nakol'ko je
jazyk C rozsiahli.

Ako ukdzali testy, v najbliZSej dobe by bolo dobré sa zamerat’ na korektnd inicializaciu
globdlnych premennych. Vratane ret'azcovych literdlov.

char *p ="Analyza.sa.spusta";

@.str = private unnamed_addr constant [18 x i8] c"Analyza sa spustal\00", align 1
@ = global i8* getelementptr inbounds ([18 x i8]* @.str, i32 0, i32 0), align 8
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V podstate sa jednd o globdlnu premennt typu pole znakov (nejednd sa o smernik),
avsak viditel'nt len z prislusnej funkcie. A ak sa jedna o taku globalnu premennt, potom
je inicializovana konstantnym vyrazom (vid’ priklad), ¢o by viedlo na nasledujticu postup-
nost’ inicializa¢nych instrukcii: priradenie konstanty a priradenie pomocou GEP. A pri
instrukciif GEP sa musi doriesit’, ako sa bude rozpoznévat’ pristup k ret'azcu od pristupu
k pol'u.
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Kapitola 8

Zaver

Ciel'om préce bolo zozndmit’ sa s prekladovym systémom Clang/LLVM a prestudovat’
vnitornt reprezentdciu kédu, ktort pouZiva. Dalej sa zozndmit so statickymi analyza-
tormi Predator a Forester a pochopit’ framework Code Listener. Nadobudnuté vedomosti
nasledne pretavit' do podoby LLVM adaptéru pre infrastruktdru Code Listener. Imple-
mentovany adaptér porovnat’ s uz existujiicim pre preklada¢ GCC.

Podarilo sa vytvorit' zdsuvny modul optimalizéru, ktory prevadza zdrojovy program
z vnutornej reprezentacie prekladaca LLVM do medzikédu Code Listener. Nepodarila sa
sice iplnd integracia s oboma analyzatormi, no pontka preklad z LLVM IR k6du do podoby
CL. Je schopny generovat’ grafy riadenia toku a graf pouzitych typov. Nie je pravdou, Ze
by nedokdazal analyzovat’' zdrojové stibory, len musia byt’ zo Specifickej mnoziny (ako bolo
rozobrané v kapitole 7). V tom pripade pracuje korektne. Tvori pevny zédklad, na ktorom
sa dd stavat'.

Vytvoreny adaptér urcite nepokryva vSetky konstrukcie a prvky jazyka C potrebné
k analyze dynamicky alokovanych Struktir a préce s nimi. Ak by sme zamedzili pouZzitie
globalnych premennych, vysledky by boli lepSie. Taktiez mu robia problém aj nepriame
volania funkcii. Napriek tomu z doddvanych testov pre Predator prejde slusnych 14%.
Z tohto ohl'adu je uz existujiaci GCC plug-in dobre odladenym néstrojom.

Na druht stranu, LLVM priechod bol pisany takym Stylom, aby bolo jednoduché
zakomponovat' roziirenia potrebné pre spracovanie C++ programov. Uspechom préce
je, Ze je schopny akceptovat’ na vstupe aj triedy s nevirtudlnymi metédami obsahujtice
premenné. DokéZe z nich generovat’ prislusné grafy a poslat’ na d’al$iu analyzu.

Da sa povedat’, Ze sa podarilo splnit’ zadanie. Jedna sa o projekt vo vyvoji publikovany
pod GNU GPLv3 licenciou, tak ako aj vlastny Code Listener a spominané analyzétory.
Aktudlna podoba zdrojovych kédov je verejne dostupnd v git repozitari Kamila Dudku na
adrese https://github.com/kdudka/predator/tree/11lvm.
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Slovnik pojmov

API rozhranie pre programovanie aplikacii (angl. application programming
interface)
ARTMC abstract regular tree model checking je technika verifikdcie nekone¢nych

stavovych systémov s pouzitim kone¢nych TA k reprezentécii
potencidlne nekone¢nej mnoziny dosiahnutel'nych konfiguracii
systému

AST abstraktny syntakticky strom (angl. abstract syntax tree) reprezentuje
kod pocas syntaktickej analyzy programu

BB zdkladny blok (angl. basic block) je sekvencia maximalneho poctu
indtrukcii, ktoré sa musia vykonat” ako celok, bez toho, aby sa skocilo
do iného BB rovnakej funkcie, pricom skokové instrukcie moze
obsahovat’ iba na konci [5, str. 529]

CFG graf riadenia toku (angl. control flow graph) je graf reprezentujuci
program (jednu funkciu), v ktorom uzly st BB

dereferencia operator spristupiiujici obsah uloZeny na adrese, na ktort ukazuje

FA lesny automat (angl. forest automata) je tvoreny n-ticami TA, ktoré
kéduju mnoZiny grafov haldy, pricom ich listy mozu spétne
odkazovat’ na korene tychto komponent

framework softwarova Struktira poskytujtica zakladnta funkcionalitu vyvojarom
pri programovani

funkcia spatného volania (angl. callback) oddel'uje vykondvanie funkcie volaného
kniZnice od volajticeho kniZnice

GIMPLE 3-adresnd reprezentdcia medzikédu pouzivand v prekladaci GCC
http://gcc.gnu.org/onlinedocs/gccint/GIMPLE. html

GCC prekladac jazyka C GNU C Compiler alebo stibor kompildtorov GNU
Compiler Collection http://gcc.gnu.org/

GPLv3 GNU General Public License verzie 3 je licencia slobodného softwaru
http://gplv3.fsf.org/

invariant cyklu podmienka, ktord musi byt splnena pred a po vykonani kazdého cyklu

JIT Just In Time metdda prekladu programu

29


http://gcc.gnu.org/onlinedocs/gccint/GIMPLE.html
http://gcc.gnu.org/
http://gplv3.fsf.org/

load-store architektura pre bezné instrukcie je nutné nacitat’ ddta (LOAD) z pamadte do

LTO

Model Checking

NCSA

NP

plug-in
predikat
RISC

RTTI
SAT Solving

SIGSEGV
SMG

SSA
SV-COMP

registru a vysledok uloZit’ (STORE) do pamate
link-time optimization je optimalizdcia aZ pocas zostavovania programu

overovanie vlastnosti systematick;’fm generovanim a skiimanim
stavového priestoru daného systému

University of IllinoissNCSA Open Source License je tolerantnd licencia
slobodného softwaru, ktord umoziuje jeho distribticiu pod inou
licenciou http://opensource.org/licenses/NCSA

problém vypocitatel ny nedeterministickym Turingovym strojom
v polynomialnom case

zasuvny modul programu
vyraz, ktorého vysledkom je pravdivostna hodnota

redukovana instrukéna sada (angl. reduced instruction set computer)
obsahuje jednoduché instrukcie (vykondvané zvac¢sa v 1 takte)

typova identifikdcia za behu (angl. Run-Time Type Identification)

rieSenie NP-tiplneho problému splnitel'nosti boolovskych formuly
(angl. Boolean Satisfiability Problem)

signdl generovany pri poruseni ochrany pamati

symbolicky graf pamite (angl. symbolic memory graph) je tvoreny
dvomi typmi uzlov: objektami O (alokovand pamit’) a hodnotami V
(adresy), ktoré st spojené hranami O — V , méd hodnotu”a V. — O
,ukazuje na”

Static single assignment forma

Competition on Software Verification http://sv-comp.sosy-1lab.org/

symbolicka exekucia vykondva program, nie s ddtami, ale mnoZinami hodnot, ktoré st

TA

popisané formou logiky alebo automatmi

stromovy automat (angl. tree automata) je druh kone¢ného automatu
zloZeny zo stromovych struktar

Theorem Proving deduktivna metéda podobnd matematickému dokazovaniu

Turingov stroj

VeriFIT

teoreticky model pre popis formélnych jazykov

vyskumnd skupina automatizovanej analyzy a verifikacie na FIT, VUT
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Dodatok A

Hierarchia tried v LLVM

Hierarchia tried! predstavujtica objekty LLVM IR, kde kazdy prvok (funkcia, globdlna
premennd, zakladny blok, instrukcia a pod.) md prideleny svoj typ. Symboly sa nachddzaju

v mennom priestore 11vm.

v Value

»

vVvyVvyVvyy

Argument
BasicBlock
InlineAsm
MDNode
MDString
User

Vv Constant

Vv Instruction
V Operator

v Type

>

v

v

CompositeType

vV SequentialType

> ArrayType
> PointerType
> VectorType

V StructType
FunctionType

IntegerType

Iprevzaté z LLVM API dokumentécie http://www.1lvm.org/docs/doxygen/html /hierarchy.html
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v Constant v Instruction

» BlockAddress » AtomicCmpXchgInst
» ConstantAggregateZero » AtomicRMWInst
» ConstantArray » BinaryOperator
» ConstantDataSequential » CalllInst
vV ConstantDataArray vV IntrinsicInst
vV ConstantDataVector > DbgInfolIntrinsic
» ConstantExpr v DbgDeclarelnst
vV BinaryConstantExpr v DbgValuelnst
VvV CompareConstantExpr > MemIntrinsic
vV ExtractElementConstantExpr v MemSetInst
vV ExtractValueConstantExpr
V GetElementPtrConstantExpr v MemTransferInst
vV InsertElementConstantExpr > MemCpyInst
vV InsertValueConstantExpr > Memovelnst
vV SelectConstantExpr > VACopyInst
Vv ShuffleVectorConstantExpr > VAEndInst

v UnaryConstantExpr > VAStartInst

» ConstantFP > CmpInst
» ConstantInt vV FCmpInst
» ConstantPointerNull V ICmpInst
» ConstantStruct » ExtractElementInst
» ConstantVector » Fencelnst
» GlobalValue » GetElementPtriInst
Vv Function » InsertElementInst
V GlobalAlias » InsertValuelnst
vV GlobalVariable » LandingPadInst
» UndefValue » PHINode
» SelectInst
» ShuffleVectorInst
» Storelnst
» TerminatorInst
V BranchInst
V IndirectBrInst
vV InvokeInst
V Resumelnst
V ReturnInst
V SwitchInst
V Unreachablelnst

» UnaryInstruction

vV Allocalnst

Vv CastInst
AddrSpaceCastInst
BitCastInst
FPExtInst
FPToSIInst
FPToUIInst
FPTruncInst
IntToPtrInst
PtrToIntInst
SExtInst
SIToFPInst
TruncInst
UIToFPInst
ZExtInst
vV ExtractValuelnst
VvV LoadInst
V VAArgInst

VVVVVVVVVVVV

v

34



Dodatok B

Obsah CD

Adreséarova Struktara priloZzeného kompaktného disku.

|-- doc

|-- src

| [-- ...

| \-- cl

| [-- ...

| \-- 1lvm

| |--

I |-- api
| \-- README
|-- projekt.pdf

\-- README

vlastné zdrojové subory technickej spravy
zdrojové subory pre Predator/Forester

vlastné zdrojové subory adaptéru

dokumentdcia vygenerovana doxygenom
navod na instalaciu

tdto technicka sprava

tento popis
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