Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informa €nich technologii

Sifrovani komunikace v IP sitich

Bakalafska prace

Autor: Daniel Ildza
Studijni obor: Aplikovana informatika

Vedouci prace: Ing. Ondiej Hornig

Hradec Kralové

Duben 2016



Prohlaseni:
Prohlasuji, Ze jsem tuto bakalarskou praci zpracoval samostatné a s pouZitim

uvedené literatury.

V Hradci Kralové dne 25.4.2016 Daniel Ildza



Podékovani:
Chtél bych viele podékovat Ing. Ondieji Hornigovi za podnétné rady, odborné vedeni

prace a Cas ktery mi vénoval.



Anotace

Cilem této bakalarské prace je obeznamit s moZnostmi zabezpeceni komunikace
pomoci Sifrovani v IP sitich a navrZeni reSeni pro zabezpeceni datové komunikace
v sitich energetické prenosové soustavy Smart Grid.

Prace predstavuje referencni ISO/0SI model, Smart Grid, rtizné typy VPN a
Sifrovaci algoritmy. V praktické casti je popsan vybér vhodné VPN a urceni
pozadavkl na kryptografické metody pro pouziti k zabezpecCeni komunikace ve
Smart Gridu na zakladé zakona o kybernetické bezpecnosti. Vzhledem ke zjisSténym
poZzadavkiim je pak provedeno porovnani Sifrovacich metod a je popsan jejich

dopad na sitovou komunikaci.

Annotation

Title: Encrypting communication in IP networks
The aim of this bachelor thesis is to present the possibilities of secure
communication by encryption in IP networks and design the solution for secure

data communication in the networks of power transmission system Smart Grid.

This thesis explains the reference ISO/0SI model, Smart Grid, different types
of VPNs and encryption algorithms. Practical part of this thesis describes the
selection of the appropriate VPN and requirements for cryptographic methods
which can be used to secure communication in Smart Grid under the act on cyber
security. On the basis of identified requirements there is a comparison of the

encryption methods and is described their impact on network communication.
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1 Uvod

Sitovd komunikace je dnes nejvice pouzivanym typem komunikace, a to jak
v soukromém, tak i firemnim prostiedi. Je tedy od véci diikladné se zabyvat
moznostmi zabezpeceni takovéto komunikace. Zabezpeceni sitové komunikace
jako takové patii k jedné z nejdtileZzitéjsich oblasti svéta informacnich technologii.
S velkym technologickym rozvojem vtomto odvétvi stoupaji stale vice naroky
na bezpecCnost. Jednou znejrozSirenéjSich moZnosti zabezpeceni sitové
komunikace jsou virtualni privatni sité (VPN), které maji Sirokou skalu vyuZziti.

K dneSnim velkym fenoménim patii Inteligentni sité (anglicky Smart Grid), které
umoznuji vzajemnou komunikaci mezi spotrebici a distribuc¢ni siti, pomoci které
lze regulovat vyrobu a spotiebu dle danych potieb. I zde je na misté resit otazky
bezpecnosti komunikace mezi distributorem a jednotlivymi spotiebnimi
jednotkami ptipojenymi do rozvodné sité.

Témito oblastmi se v nasledujicich kapitolach tato prace zabyva. Kapitola 2.
shrnuje potiebné teoretické znalosti. Nejprve priblizuje ISO/0OSI model a na ném
ukazuje zpiisob komunikace v dnesSnich IP sitich. Poté je predstaven Smart Grid,
jeho principy a prvky spole¢né s dlivody pro nutnost feSeni jeho bezpecnosti.
Zminén je téZ zakon o kybernetické bezpecnosti. Dale jsou popsany VPN a jejich
typy spolecné s jejich vlastnostmi a zplsoby FeSeni bezpecnosti komunikace. Jako
posledni jsou uvedeny typy Sifrovani, principy Sifrovani a téz jednotlivé Sifrovaci
algoritmy nejbéznéji pouzivané ve VPN. V kapitole 3. je v prvni ¢asti povedeno
urceni idedlni VPN pro zabezpeCeni komunikace ve Smart Gridu. S ohledem na
zakon o kybernetické bezpecnosti jsou urceny pozadavky na kryptografické
metody, které budou pouzity vramci VPN pro zajiSténi divérnosti, integrity
a autentizace. V druhé c¢asti této kapitoly je popsan postup konfigurace samotné
VPN nasledovany porovnanim Sifrovacich algoritmii a téz to, jak se nasazeni VPN

projevi na odezvé a propustnosti linky. V kapitole 4. jsou pak zhodnoceny vysledky.



2 Teoreticka cast

2.1 Komunikace — ISO/OSI model

[SO/0SI model (Open Systems Interconnection Basic Reference Model) byl
vytvoren organizaci ISO a poté byl v roce 1984 prijat jako mezindrodni norma ISO
7498. ISO/0SI model je abstraktni popis komunikace v pocitaovych sitich
a protokolli pouZitych pro komunikaci mezi pocitaci. Model je rozdélen na 7 vrstev.
Kazda vrstva zpracovava a operuje nad daty svym urcitym zplisobem, ktery je
odlisSny od ostatnich vrstev. [1]

Datova jednotka, s kterou jednotlivé vrstvy operuji, se nazyva PDU (protokol data
unit) a je pro kazdou vrstvu odliSna. Uplatnuje a pouZiva se zde tzv. princip
zapouzdreni (encapsulation), pomoci néhoz se PDU vyssi vrstvy ,zabali“ do PDU
vrstvy nizsi, ktera k ni prida dalsi informace v hlavicce popf. patiCce, v zavislosti
na dané vrstvé. Hlavicky se mohou liSit v zavislosti na pouzitém protokolu. Tento

postup se uplatiiuje na strané odesilatele, zde se data zapouzdiuji a analogicky se

vV

[2]

Cilem vytvotfeni tohoto modelu byla standardizace komunikace hardwaru
i softwaru rliznych vyrobci tak, aby byla umoZnéna vzajemna komunikace. Popis
ISO/0SI modelu vznikl pred dlouhou dobou a i presto, Ze je povaZovan za zaklad
sitovych technologii, tak nebyl nikdy zcela presné realizovan.

Obdobou ISO/0SI modelu je TCP/IP model, ktery vychazi z ISO/0SI modelu, ale
upravuje jej tak, Ze je vice flexibilni. Podle ISO/OSI modelu je vZdy moZna

komunikace mezi sousedicimi vrstvami, a zaroven vSechny vrstvy musi byt

vvvvv

vV

vrstvami, jelikoZ participace vyssich vrstev zde nema smysl. Presto je ISO/0SI

model dobry nastroj k vysvétleni a popisu komunikace v sitich. [1]
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Obr. 1 1SO/0SI model [1]

2.1.1 Fyzicka vrstva

Je tvorena prevazné hardwarem. PDU této vrstvy je bit. Jejim udkolem je
zakddovani jednotlivych bitli tvorici rdmce do signdlu (elektrického, optického
nebo mikrovinného), a nasledné je odeslat pres médium, nebo naopak signal
prijmout. Kromé samotnych dat, kterd jsou prenasSena pres médium, je potieba
také posilat ridici informace. Existuji zde dva zplisoby jak ridici informace poslat.
Prvni zplsob je ten, Ze jsou ridici informace zasilany pres stejny kanal jako ostatni
data, tomu se rika in-line signaling, nebo je mozno ridici informace posilat pres
oddéleny kanal, coZ je oznacovano jako off-line signaling nebo out-of-line signaling.
Pouzité protokoly fyzické vrstvy zaviseji na typu pouzitého média a zplisobu
signalovani. Fyzicka vrstva je tedy urCovana prenosovym médiem, konektory,
zplisobem reprezentace biti na daném médiu a zpisobem koédovani. [2]

Hlavni funkce fyzické vrstvy:

» aktivace a deaktivace spojeni, které se provadi, pokud prijde Zadost od
linkové vrstvy

e prenos bitil ze zdroje k cili pfes médium

* sequencing (poradi biti) - zajiSténi Ze bity dorazi ve stejném portadi,

v jakém byly odeslany



e management fyzické vrstvy — zavislé na protokolu a fyzickém médiu, napft.

detekce chyb, sprava prenosu [2]

2.1.2 Linkova vrstva

PDU této vrstvy je ramec (frame). Zajistuje spojeni mezi dvéma uzly a nezavislost
na typu média. Komunikace vramci jednoho subnetu. Skladd se ze dvou
podvrstev. Prvni je MAC (Media Access Control), kterd je implementovana
hardwarové. Jejim dkolem je fizeni prijmu a vysilani signali médiem, uspoiadani
prijimanych dat od fyzické vrstvy do ramct, fyzické adresovani a kontrola ptijemce
pomoci MAC adresy (48 biti). Druha podvrstva je LLC (Logical Link Control), ktera
identifikuje protokol a zapouzdifuje pakety sitové vrstvy do ramci.
Je implementovana softwarové. Funkcemi linkové vrstvy jsou: fizeni toku, detekce
chyb, zabranovani resp. reSeni kolizi (CSMA/CD nebo CSMA/CA), potvrzovani
ramcii a multiplexovani. Komunikace miZe probihat bud half-duplex, nebo
full-duplex. Ramce na linkové vrstvé se mohou mirné lisit podle protokolu. [3]

Zde priklad ethernetového ramce:

7 1 6 6 2 46-1500 4
Destination Souce
Preamble SOF Type Data FCS
address address

Obr. 2 Ethernet Frame [4]

Vysvétleni jednotlivych poli:

* Preamble - synchronizace

* Destination - cilova MAC adresa

* Source - zdrojova MAC adresa

* Type - urcuje typ protokolu vyssi vrstvy
* Data - samotna prenasena data

* FCS - kontrolni soucet, spravnost dat [4]

Protokoly této vrstvy jsou napi. PPP, L2TP, PPTP.



2.1.3 Sitova vrstva

PDU sitové vrstvy je paket. Ma na starosti smérovani a zprostiredkovava
komunikaci koncovych zarizeni (end-to-end komunikaci), k tomu vyuziva IP
adresy hostii (32 bitli nebo 128 bitii), které jsou jedinecné v ramci jedné sité.
Na zakladé IP adres tak jednoznacné urcuje hosta a sméruje pakety skrz sit.
Od transportni vrstvy prijima datagram/segment a pridava k nému svou hlavicku,
jejiz format se lisi v zavislosti na pouzitém protokolu. [2]

Funkce sitové vrstvy:

e smérovani - nalezeni nejlepsi cesty skrz sit’ od zdroje k cili

e segmentace (fragmentace) - dilezita funkce v pripadé, Ze data prochazeji
pres sité srozdilnymi standardy na linkové vrstvé, z cehoz by vyplyvaly
riazné max. velikosti paketli a ndsledna nekompatibilita, nebo pokud je
paket prosté moc velky

* detekce chyb - sitova vrstva pouZiva oznamovani chyb od linkové vrstvy
a miZe tak zaZadat o znovu zaslani

e sekvencovani a kontrola toku - zajisténi spravného poradi paketl
a zajiSténi nezahlceni cile

* mapovani sitové adresy na linkovou adresu

e zapouzdreni - pridani hlavicky [2]

DiileZitym pojmem zde je také QoS (Quality of Service). Jde o jakysi soubor
technologii, ktery fes$i problémy okolo traffic managementu. U¢elem QoSu je
nastaveni kvality prenosu pri posilani dat pres sit. Je moZno rozliSovat mezi
jednotlivymi typy prenost, a kazdému typu pak nastavit jiné hodnoty kvality
prenosu. Je mozno uptednostnit dilezitéjsi sitovy provoz pred méné dilezitym
a zajistit tak jeho v€asné a spravné dorucent. [1]

Je moZno upravovat nasledujici oblasti:

v__7s

* zpoZdéni

’

e jitter - variace zpoZdéni

e ztratovost



¢ doruceni mimo poradi

e Sirka pasma [1]
NejpouZzivanéjsimi protokoly jsou IPv4 resp. IPv6, ARP, ICMP, atd. [1]

2.1.3.1 IPv4 protokol

[P protokol verze 4 byl standardizovan roku 1981. Jeho kompletni popis je
v dokumentu RFC 791. Poskytuje zakladni komunika¢ni mechanizmus v Internetu
a pouziva 32bitové IP adresy. Je nespolehlivy a nespojovy tudiZ nedokaze
garantovat doruéeni, ovSem ma velmi nizkou reZii. Rizeni penosu a potvrzovani je
ponechano na protokolu TCP. Tento protokol postrada jakykoliv mechanizmus
zabezpeceni a odchyceni paketd je velmi jednoduché, proto existuji rozsireni
¢i dopliiky tohoto protokolu, ktery tento problém resi. [5]

Protokol implementuje tii zakladni funkce:

* adresovani
¢ smeérovani

* fragmentaci [5]

[Pv4 hlavicka:

bity 0-3 4-7 8-15 16-18 19-31
0 Version [HL Type of Service Total lenght

32 Identification Flags Fragment

offset

64 Time to live Protocol Header checksum
96 Source address

128 Destination address

160 Options Padding

Obr. 3 IPv4 header [4]



Vysvétleni jednotlivych poli IPv4 hlavicky:

* Version - verze protokolu

* IHL - délka hlavicky

* Type of Service - priorita paketu

* Total lenght - celkova velikost paketu

* Identification - pro identifikaci pri fragmentaci

* Flags - pole vyuzivané pfi fragmentaci, obsahuje bity 0, DF,MF DF -
nastaven na 1 -> fragmentace zakazana MF - nastaven na 1 -> fragmentace
povolena a nasleduji dalsi fragmenty

* Fragment Offset - oznacuje polohu fragmentu v ptivodnim paketu pred
fragmentaci

* Time to live - omezeni nekone¢ného putovani v siti, kazdy hop snizi
hodnotu o 1 a pokud je TTL na 0 a paket je zahozen

* Protocol - oznacuje protokol vyssi vrstvy, v naSem pripadé transportni

* Header Checksum - kontrolni soucet hlavicky paketu

* Source Address - zdrojova IP adresa

* Destination Address - cilova IP adresa

« Padding - vypli [5]

2.1.3.2 IPv6 protokol

Kompletni popis IPv6 protokolu je uveden v dokumentu RFC 2460. JelikoZ adresni
rozpéti 32 bitl u protokolu IPv4 je nedostacujici, vznikl IPv6 protokol. OvSem
nejen ztohoto divodu. Zakladnim rozdilem oproti IPv4 je tedy adresni prostor,
kde IPv6 pouziva 128bitové adresy. ZvétSeni na 128 bitli ovSem bylo nejen
z diivodu zvétSeni adresového prostoru, ale také tak aby byl mozno jej délit do
smérovacich hierarchickych domén, které odrazeji topologii moderniho internetu.
Umoziuje tak flexibilitu pti navrhovani hierarchickych reSeni, které v soucasnosti
[Pv4 postrada. Standardizované schéma pro subneting je v IPv6 64 bitli pro sitovy
prefix a 64 bitl pro identifikaci hosta. [5]

[Pv6 ma v sobé integrovany IPsec pro Sifrovani a autentizaci (podrobnéji v kapitole

[Psec), ktery se ovSsem u IPv6 moc Casto nepouziva, a dale podporu mobilnich



pripojeni (MIPv6). Samotna adresa se skladd z 8 blokli po 4 hexadecimalnich

Cislech. Existuji zde 3 typy adres, a to unicast, anycast a mulicast. U paketu byla

snaha, aby hlavicka byla co mozna nejmensi. Jeji velikost je pevné 40 bitl, tim

padem jiz paket tento udaj neobsahuje. [6]

[Pv6 hlavicka:

bity

0-3

4-11

12-15

16-23

24-31

0

Version

Traffic class

Flow label

32

Payload lenght

Next header

Hop limit

64

96

128

160

Source address

192

224

256

288

Destination address

Vysvétleni jednotlivych poli hlavicky [Pv6 protokolu:

Obr. 4 IPv6 header [6]

* Version - verze protokolu

* Traffic class - urovei priority (QoS)

* Flow label - pro spravu QoS; oznaceni paketu, pokud je s nim potreba

specialné zachazet

* Payload lenght - velikost dat; maximalni velikost je 64 kB, pokud, se

nastavi na 0, pak se jedna o jumbo pakety o velikosti az 4 GB

* Next header - identifikace typu hlavicky, ktera nasleduje IPv6 hlavicku;

typ informace miize byt bud vyssi protokol (TCP/UDP), nebo jedna z 6

rozSirujicich hlavicek. V pripadé rozsirujici hlavicky za normalni hlavickou

nasleduje jedna, nebo vic hlavi¢ek se specialnimi udaji. Napf. smérovani

(seznam uzlii) a fragmentace.

* Hop limit - obdoba TTL u [Pv4



* Source address - zdrojova adresa

* Destination address - cilova adresa [6]

2.1.4 Transportni vrstva

Tato vrstva ma za ukol délit datovy tok z aplikace na jednotlivé segmenty
a segmenty prijaté sestavovat do dat. PDU transportni vrstvy je segment.
Transportni vrstva identifikuje komunikaci jednotlivych aplikaci na zakladé portd,
a predava je cilové aplikaci. Adresace je tedy feSena pomoci zdrojového a cilového
Cisla portu, které je 16bitové v rozsahu <0;65535>. Spojenim I[P adresy uzlu
a zdrojového portu vznika tzv. socket.

Porty se déli na 3 kategorie:

* well-known ports - jsou cislovany 0-1023, registrovany organizaci [ANA
a rezervovany standardizovanym (RFC) zakladnim aplikacim. Napt. FTP,
Telnet, DNS atd.

e registered ports - jsou ¢islovany 1024-49151, registrovany organizaci IANA
ovSem nejsou standardizovany (RFC). Jsou to uzivatelské porty jak zdrojové
tak cilové

e private/dynamic ports - Cislovany 49152-65535, nejsou rezervovany ani

registrovany a jsou pro volné pouZiti bez restrikci [3]
Zodpovédnostmi transportni vrstvy jsou:

¢ segmentace - déleni toku dat od odesilatele na segmenty

¢ reassembling - zpétné sloZeni dat na strané piijemce

* identifikace aplikace, pro kterou jsou data urcena

e multiplexing - umoziuje komunikovat vice aplikacim zaroven

e zapouzdieni dat - pridani hlavicky [3]

NejpouZzivanéjsimi protokoly jsou TCP, UDP a na nich zaloZené dalsi protokoly.



2.1.4.1 TCP

Transmition Control Protocol je definovan v dokumentu RFC 793. Je to spojovy
protokol, protoZe se pied odesldnim dat navazuje spojeni (three way handshake)
s cilovou transportni vrstvou a spojeni se ukoncuje “dohodou”. Je téz spolehlivy,
protoZe v hlavi¢ce kazdého segmentu je poradové Cislo a kazdy segment je poté
prijemcem zpétné potvrzovan, resp. blok segmentd. Spojovost a spolehlivost
protokolu ovSem zvySuje reZii protokolu, protoZe je potieba pienést vice informaci
a pri zpétném potvrzovani segmentl je sit' vice zatéZovana, takZe miiZe dojit ke
zmenSeni propustnosti a zpomaleni komunikace. PDU se nazyva segment.

Protokoly pouzivajici TCP jsou napt. HTTP, FTP, SMTP. [3]

2.1.4.2 UDP

User Diagram Protokol je definovan v dokumentu RFC 768. Je to nespolehlivy
protokol, jelikoZ se u segmentli nepouZivaji poradova ¢isla a ani nejsou zpétné
potvrzovany. Dochazi tak ke ztraté dat, coZz protokol neresi a popi. to nechava
na vyssich vrstvach. TéZ je nespojovy, protoZe se pred odesilani nenavazujeme
Zadné spojeni ani ho neukoncuje a neridi. Tento protokol ma velmi nizkou rezii
oproti TCP a to z dlivodu, Ze neni tfeba prenaset informace navic a neni tfeba
zpétné potvrzovat segmenty. PDU se nékdy nazyva téZ datagram. Protokoly
pouzivajici UDP jsou napt. DNS, DHCP, VolIP. [3]

2.1.5 Relacni vrstva

Relacni vrstva nemd své vlastni PDU, pracuje s daty v tvaru, vjakém piijdou, bez
jakéhokoliv rozdéleni ¢i retézeni. Jejim zakladnim ucCelem je organizovat
a synchronizovat dialogy mezi rela¢nimi vrstvami, které probihaji ve stejnou dobu.

Zakladnimi funkcemi relac¢ni vrstvy jsou:

e zahajeni a ukonceni dialogu - vrstva je zodpovédna za zahdjeni dialogu
mezi entitami a poté i za ukonceni dialogu

* token management - tato funkce je spjata s komunikaci half-duplex, kde
vrstva kontroluje, jaka strana drzi token, ktery ji opravnuje a dovoluje

komunikovat v ¢ase, zatimco druha strana ¢ek4, resp. nasloucha
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* mapovani dialogl relac¢ni vrstvy na spojeni na transportni vrstvé - tato
funkce umoznuje rela¢ni vrstvé mapovat mezi spojenim na transportni

vrstvé a dialogy na relacni vrstvé a urcit co k Cemu nalezi [2]

2.1.6 Prezentacni vrstva

PrezentaCni vrstva stejné jako relac¢ni vrstva nemda své PDU. Tato vrstva, je
odpovédna za zplsob jakym jsou data prezentovany aplikacni vrstvé. Na zacatku
komunikace se vyjedna forma, jak budou data prenesena tzv. syntaxe. Po vyjednani

pak prezentacni vrstva poskytne sluzby jako:

* komprese
* Sifrovani

e preklad
To, jaka sluzba bude pouZita, zaleZi na aplika¢ni vrstvé. [2]

2.1.7 Aplikacni vrstva

Zodpovédnosti aplikacni vrstvy je definovani sluZzeb pro koncového uzivatele.
Aplikacni protokoly se 1isi v zavislosti na tom, jaky specificky typ dat chce uZivatel
prenaSet. Aplika¢ni vrstva také definuje QoS pro kazdou sluzbu, zajiStuje
synchronizaci komunikujicich aplikaci, identifikaci uZivatele a pristup.

Hlavnimi zodpovédnostmi této vrstvy jsou:

* identifikace sluzby poskytované koncovému uZivateli

¢ definovani QoS prametrt

* definovani bezpecnostnich mechanizmi jako identifikace a autorizace
uZzivatele

e synchronizace komunikujicich aplikaci [2]

BéZné pouzivanymi protokoly této vrstvy jsou: HTTP, FTP, SSH, SMTP, POP3,
Telnet. [3]
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2.2 Smart Grid

Smart Grid, neboli Inteligentni sité jsou sité, které umoZnuji regulaci vyroby
a spotreby elektrické energie vredlném case. Jde o spojeni informacnich
technologii a elektrické rozvodné sité. Zakladnim principem je obousmérna
komunikace mezi spotiebi¢i u koncového uzivatele a zdroji elektrické energie
v distribu¢ni siti. Tento princip umozZnuje pruzné reagovat na poptavku

po energii a prizplisobit tomu dodavku.

2.2.1 Smysl a funkce

Smart Grid se vyznacuje nasledujicimi charakteristikami. Plnou automatizaci, tedy
zapojeni digitalntho a ridiciho systému spolu se senzory, pomoci nichZ je
umoznéno monitorovani chovani sité, spotieby, zatiZeni v redlném case a kvality
dodavek. Dale pak integraci zdkaznika, ktery je vybaven méridly a zarizenimi pro
obousmérny tok dat, coZ umoziiuje reagovat na aktudlni spotfebu a efektivné
vyuzivat elektrické energie pri volné vyrobni kapacité. Posledni charakteristikou je
adaptace na rlzné formy vyroby elektrické energie. Je umoZnéno zapojeni
napriklad vétrnych a solarnich elektraren a dalSich vyrobnich technologii, které

jsou decentralizované. Zakaznik tak do sité miize dodavat prebytky z vlastni

vyroby. [7]

2.2.2 Topologie

Nejmensi casti sitové topologie jsou sité HAN (home area network), které
pokryvaji napft. jednotlivé domacnosti ¢i kancelare. Soucasti téchto siti mohou byt
napi. chytré pracky, suSicky, vétraky. Ty mohou byt zapinany, popf. vypinany
v zavislosti na energetické Spicce a prebytcich v energetické siti. Soucasti HAN je
také tzv. HEMS (home energy smart system), ktery zakaznikovi umoziuje sledovat
spotiebu v realném c¢ase nebo za urcité obdobi. Tento systém komunikuje se smart
metrem, ktery je nainstalovan na strané zdkaznika. Funguje jako komunikac¢ni
brana (pristupovy bod) pro prenos informaci o spotrebé, cené energie
a zprostredkovava tizeni chytrych zarizeni. Jednotlivé sité HAN jsou propojeny
v siti NAN, ktera umoZziiuje datovy tok mezi HAN a WAN. Jejim Ucelem je sbér a tok

dat od zdkaznikd k distributorovi a naopak. Aplikace v NAN sitich mohou
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podporovat automatizovanou distribuci, odezvu na poptavku, odecitani ze smart
metru, platby, chybovou detekci a komunikaci se zakaznikem. Tento sitovy
segment se jevi jako kriticky vzhledem kriznym typlim pienasenych dat mezi
zakaznikem a distributorem. Poslednim diilezitym segmentem je sit WAN, ktera
agreguje data zjednotlivych NAN siti. Poskytuje propojeni s kontrolnim centrem,
privatni siti distributora energie a internetem (moznosti obchodovani apod.),
funguje tedy jako paterni sit. [8][9] NiZe uvedena ilustrace znazornuje
zjednodusSenou sitovou topologii pokryvajici nejdilezitéjsi komponenty Smart

Gridu z hlediska sitového pojeti.

\ Operation and
@} controlling

Power generation and
distribution

Obr. 5 - Smart Grid Topologie [14]

V tabulce niZe jsou vhodné standardy dle typu sité:

Ethernet | WiFi | PLC | ZigBee | DSL | Cellular | WiMax | Optic | Coaxial | Bluetooth

HAN X X X X
NAN X X X X X X X X
WAN X X X

Tab. 1 - Standardy pro datovou komunikaci v sitovych segmentech [8]
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V nasledujici tabulce jsou uvedeny rozsahy rychlosti pifenosu pro jednotlivé

segmenty v zavislosti téZ na pokryté plosSe a rozsah velikosti zasilanych zprav.

Prenosova Velikost
Sit Rozloha Odezva
rychlost zZprav
HAN 1-100 m 1-100 Kbps 10-100 byte sekundy
100 Kbps-
NAN 100 m-10 km 25 byte-2 Mb 1 ms-dny
10 Mbps
10 Mbps-
WAN 10-100 km 4-160 byte 1 ms-2 min
1 Gbps

Tab. 2 - Charakteristiky jednotlivych siti [8]

Nutno podotknout, Ze veliké rozdily napt. ve velikostech zprav ¢i odezvé jsou
zpusobeny riznymi aplikacemi. Napr. aplikace pro meter reading maji typickou
velikost v fadu bytl, maximalné kilobytl a vyzZaduji niZsi odezvu <15s. Naopak
co se tyCe updatli firmwaru, velikost dat je pak v fadu megabyti a odezva aplikace

v fadu dni. Velké rozdily jsou také v tom, jak ¢asto jsou data posilana. [8]

2.2.3 SGIRM

Smart Grid Inter-operability model je soucasti standardu IEEE 2030, ktery je
jakymsi privodcem pro inter-operabilitu (schopnost vzajemné spoluprace riiznych
systémt) v siti Smart Grid. SGIRM metodologie poskytuje porozuméni, definici,
a vedeni pri navrhu konkrétnich implementaci komponent Smart Gridu
a koncovych aplikaci. Klicem k pouziti standardu IEEE 2030 je urceni jednotlivych
rozhrani, datovych tokl a datovych charakteristik pro budouci Smart Grid. [10]
SGIRM resi problematiku ze tii perspektiv IAP (interoperability architectural

perspectives):

e energetické systémy (PS-IAP) - tato perspektiva definuje sedm domén
spolecnych pro vSechny tri hlavni perspektivy: objem vyroby, prenos,

distribuci, poskytovatele sluzeb, trhy, rizeni operaci a zakaznika
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e komunikac¢ni technologie (CT-IAP) - definuje konektivitu mezi systémy,
zarizenimi a aplikacemi. Zahrnuje komunikac¢ni sité, vykon, média
a protokoly.

* informacni technologie (IT-IAP) - definuje kontrolu procesi a tokl dat.
Zahrnuje technologie, které ukladaji, zpracovavaji a tidi zabezpeceny

informacni tok. [10]

SGIRM definuje 81 PS-IAP rozhrani, 71 CT-IAP rozhrani a 35 typl datovych toki
IT-IAP. Na jednotlivych rozhranich téz definuje pozadavky na uroven bezpecnosti
z hlediska divérnosti, integrity a dostupnosti. Specifikuje téZ poZadované hodnoty
odezvy a propustnosti. Jak bylo jiZ uvedeno, kritickym segmentem je rozhrani mezi
smart metrem a siti NAN, tedy spojeni zakaznika s distributorem. Z hlediska SGIRM
je toto rozhrani oznaceno jako CT-12. Pozadavky na uroven zabezpeceni z hlediska
divérnosti, integrity, a dostupnosti jsou hodnoceny trovni H (high), tedy nejvyssi.

[10]

2.2.4 Bezpecnost

Zvysena funkcionalita spolecné sintegraci informacnich systémi s sebou nese
jeden podstatny aspekt a to je bezpecnost kyber-prostoru, zvlasté pokud se
tradi¢ni systémy, které jsou casto fyzicky izolovany, jsou proprietarni a uzavirené
zacnou vyvijet smérem k vice na sitich zavislych s otevienymi IP standardy.

ZaKkladni tfi aspekty bezpecnosti Smart Gridu (plati i obecné) jsou:

e dlvérnost - zajiSténi divérnosti urcitého typu dat, tedy zajisténi jejich
ochrany pred pristupen neautorizované entity. V kontextu samotného
automatizovaného systému se jedna o méné kriticky aspekt, ovSem
z pohledu koncového uzivatele se jedna o aspekt kriticky.

e integrita - zajiSténi ochrany dat pred modifikaci ¢i posSkozenim
neautorizovanou entitou. Jak pro samostatny systém, tak pro koncového
uzivatele je integrita na stejné trovni dilezitosti.

e dostupnost - zajisténi, aby potrebna data byla dostupnad v urcity cas.
Je to klicovy aspekt pro real-timeové systémy (napf. kontrolni centrum).

[11]
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S vysSe uvedenymi aspekty souvisi i dalsi, ktery je téZ nedilnou soucasti pri navrhu
bezpecnostnich reSeni ve Smart Gridu, a to autentizace a nepopiratelnost.
Autentizace zajiStuje to, Ze komunikacni entity jsou opravdu ty, za které se
vydavaji. Nepopiratelnost (non-repudiation) prokazuje to, Ze urcitou akci provedla

urcita entita a je za ni odpovédna. [11]

2.2.4.1 Mozné typy utoki

Co se typtl utoki tyc¢e, mohou byt nasledujici. Zdmérné zpozdéni, blokovani nebo
pozménéni informaci o potfebné dodavce energie coZz vede ke zméné mnoZstvi
vyrobené energie. Zpozdéni, blokovani nebo pozménéni informaci o cenach energii
¢i mnozZstvi potrebné energie pri obchodovani. Podvodné informace o poptavce ¢i
nabidce, coZz muze zpUlsobit blackouty na strané uzivatell a finan¢ni ztraty na obou
stranach. Zasilani podvodnych bezpecnostnich ¢i varovnych zprav nebo naruseni
privatnosti informaci o uzivatelich a jejich aktivitach a nasledné jejich zneuziti.

[11]

2.2.4.2 Typy utocniki

DiileZité je také zminit motivy ¢i samotné typy uto¢nikil. Jednim typem mohou byt
utocnici, kterym nejde o poSkozeni ani zpusobeni Skody ale pouze o prekonani
prekazky, ¢i jednoduSe je to pro né vyzva. DalSim typem mohou byt ti, které
k utoku vede zast ¢i pomstychtivost vic¢i druhému zakaznikovi stucelem ho
poskodit. VdneSni dobé pak miiZe jit vice nez kdy jindy o utoCniky zrad
teroristickych organizaci, jejichz cilem mtze byt odstfihnuti uzivatelli od energie,
nebo zpisobeni nemalych finané¢nich $kod v globalnim métitku. Utoénici mohou
byt téZ interni napf. zaméstnanci nebo Spatné vyskoleni zaméstnanci, ktefi mohou
zpusobit chténé ¢i nechténé Skody svym jednanim. TéZ pak moZnym utocnikem
miiZe byt konkurent v oblasti energetiky snazici se zlepsit svou finan¢ni situaci, ¢i

ziskat konkuren¢ni vyhodu a znevyhodnit druhou stranu. [12]
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2.2.5 Kyberneticky zakon

Smart Grid lze na zdkladé zakona ¢. 181/2014 sb. o kybernetické bezpecnosti
pod ktery spada natizeni €. 315/2014 sb. odvétvova Kritéria pro urceni prvku
kritické infrastruktury zaradit do Kkritické infrastruktury na zakladé bodu
1) Energetika a bodu 4) Komunikacni a informacni systémy.

Déale pak vyhlaska ¢. 316/2014 o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatirenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o Kkybernetické
bezpecnosti) v prvni ¢asti definuje ivodni ustanoveni.

Cast druha se vénuje bezpe¢nostnim opatienim. Hlava I druhé ¢asti pojednava
o organizacnich opattenich. Hlava Il druhé casti se zabyva technickymi opatienimi
a mimo jiné definuje kryptografické prostiedky (§25) resp. jejich stanoveni. Hlava
[1I pojednava o bezpecnostni dokumentaci.

Cast treti definuje kyberneticky bezpe¢nostni incident a jejich kategorie vzhledem
k jejich dopadtim (§30/31).

Ctvrta ¢ast Fesi reaktivni opatieni a kontaktni tidaje resp. jejich oznamovani.

Cast pata pak oznamuje ¢innost vyhlasky k datu 1. Ledna 2015.

V priloze €. 1 kvyhlasce ¢. 316/2014 sb. je uveden zplisob hodnoceni aktiv
s dlirazem na integritu, dlivérnost a dostupnost pomoci ¢tyt drovni (Nizk3, Stredni,
Vysok4, Kriticka) a nasledné popisem jejich ochrany.

V priloze ¢ 2 Kk vyhlasce ¢. 316/2014 sb. je uveden zplsob pro hodnoceni
dopadi, hrozeb a zranitelnosti z ¢ehoZ je pomoci funkce vyjadiena troven rizika.
Riziko = Dopad X Hrozba X Zranitelnost

V priloze ¢. 3 k vyhlasce ¢. 316/2014 sb. jsou stanoveny minimalni pozadavky
na kryptografické metody.
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2.3 Zabezpe ¢eni sitoveho provozu pomoci VPN

Jako moZné feseni se nabizi VPN, neboli vyuziti virtudlni privatni sité. Tento smér
ma také ekonomicky zamér, protoZe je ekonomicky vyhodnéjsi vyuZit jiz stavajici
informacni struktury, neZ nakladné budovat vlastni, a navic na znacné velké
vzdalenosti. Virtudlni privatni sit, kratce VPN je, feSeni jak simulovat privatni sit
ve verejné siti, nebo ji oddélit. Virtudlni se nazyva proto, Ze je zaloZena na
virtualnim spojeni. NejvétSim impulzem pro rozvoj VPN byl mohutny rozvoj
internetu, kde se firmam nabizela moZnost levného prenosu dat napi. mezi
pobockami, ovSem nutila je celkem zasadné reSit bezpecnost svych dat. [15] VPN
podporuje primarné 2 typy komunikace: Remote access (host-to-site) a Site-to-site
(intranet-extranet).

VPN protokoly resSi bezpecfnost nasledujicimi zptlisoby: autentizaci, zachovanim

integrity dat, anti-replay sluzbami a Sifrovanim. [16]

2.3.1 VPN protokoly a tunelovani

Nejcastéjsi typy protokolii ve VPN jsou tunelovaci a Sifrovaci protokoly. Tunelovaci
protokoly se pouZivaji pro vybudovani tunelu mezi dvéma body, mezi kterymi
chceme prenasSet data a Sifrovaci protokoly pak nasledné k zaSifrovani téchto dat.
Tunelovani je tedy metodou vyuzivanou pri budovani virtualnich siti. Je to metoda,
pri které je specificka cast sitové komunikace prendSena po siti specialné
vytvorenym tunelem. Prikladem je nejbéZnéjSi typ tunelovani mezi zdrojovym
a cilovym routerem, a to GRE (Generic Routing Encapsulation). [18] Tunely GRE
jsou budovany mezi smérovaci paterni sité, a jsou vstupnimi a vystupnimi body
do této paterni sité pro jednotlivé ¢asti VPN. Paketiim putujicim tunelem je pridana
hlavicka (GRE header) a cilova adresa odpovidajici smérovaci, ktery se nachazi
na konci tunelu. Jde v podstaté o zapouzdreni paketu do jiného paketu. Takto
zabaleny paket poté, co dojde na cilovy router je rozbalen (odebrani hlavicky)
a pokracuje ke svému cili podle informaci ve své plivodni IP hlavicce. Ovsem GRE je
uz dosti stary a vyuzitelny spiSe jen pro zapouzdieni pokud nepotrebujme reSit

bezpecnost. [17]
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2.3.1.1 PPTP protokol

Point-to-point protokol je rozSifrenim protokolu PPP. Podrobny popis je
vdokumentu RFC 2637. Protokol by vyvinut vramci Kkonsorcia Accend
Communications, Microsoft Corporation, Copper Mountain Networks, 3COM,
US Robotics, a nékolika dalSich. PPP protokol poskytuje full-duplex komunikaci
mezi dvéma peery, a podporuje Sirokou $kalu spojeni mezi routery, bridgy a hosty.
PPP protokol pied odeslanim dat ovéruje uZivatele, dale podporuje multiplexing
riznych protokold na jedné lince, coZ umoZiuje kompatibilitu mezi dodavatelem
a podplirnymi aplikacemi a protokoly. PPTP protokol nasledné popisuje a resi jak
zabezpecit PPP linku, pres TCP/IP spojeni. PPTP umoznuje tunelovani PPP skrz sit
a zaroven jej nijak neméni. [16]

Velka sila tohoto protokolu je v tom Ze podporuje non IP protokoly, ovSem
nevyhodou je Ize vytvorit v ramci dvou bodi jen jeden tunel, a také to, Ze pokud
dva produkty vyhovujici PPTP specifikaci Sifruji data riznym zptlisobem, stanou se
nekompatibilnimi. [18]

PPTP pouziva vylepSeny GRE tunneling k poskytnuti kontroly toku a zahlceni

.....

Zapouzdieni PPP protokolu do PPTP:

PPP Frame

A
V

PPP header

PPTP Frame

<

IP header GRE header PPP header

Obr. 6 PPTP encapsulation [21]

PPTP podporuje PAP (password authentication protocol) a CHAP (challenge

handshake authentication protocol).
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* PAP - jednoducha metoda pro navazani spojeni (two-way handshake),
jedna se o slabou metodu, jelikoZ je heslo odesilano v plain textu a neni zde
zadna ochrana proti opakovani a prehravani pakett.

* CHAP - protokol pro autentizaci, pouziva se three-way handshake metoda
pro navazani spojeni (zasila se zde challenge message), CHAP protokol
obsahuje ochranu pred opakovanim a prehravanim paketti

* MS-CHAPv1, MS-CHAPvV2 - jedna se o postupné vylepsované verze CHAP
od Microsoftu [16]

Pro Sifrovani PPP ramce se pouziva MPPE (Microsoft point-to-point encryption)
v pribéhu MS-CHAP. PPTP protokol je navrzen tak, aby pouzival vlastni Sifrovaci
algoritmy, s moznosti vyjednavani vlastnich kli¢i. OvSem, pouzivaji se zde obecné
znamé algoritmy jako DES, 3DES, RC-4.[16]

Nejslabsim mistem protokolu je autentizace, a také to, Ze mezi verzemi
MS-CHAPv1 a MS-CHAPv2 existuje zpétna kompatibilita. Z praci Jochena Eisingera
[20] a Bruce Schneinera [19] vypliva doporuceni nepouzivat PPTP protokol tam,
kde je bezpecnost citlivych dat primarnim cilem, jelikoZ se PPTP nejevi jako

dostatecné zabezpeceny.

2.3.1.2 L2TP protokol

Layer Two Tunneling Protocol vznikl kombinaci protokold PPTP a L2F (Cisco)
a spojenim toho nejlepsiho co nabizeji. Kompletni popis protokolu je v dokumentu
RFC 2661 a dale pak srozsifenimi v RFC 3193 a RFC 3931. Protokol pracuje
na 2. sitové vrstvé. L2TP zapouzdiuje PPP ramce tak, Ze mohou byt posilany pres
sité IP, X. 25, ATM nebo Frame Relay. Protokol pouZziva UDP zpravy pti komunikaci
skrz IP sité jak pro spravu tunelu, tak i pro tunelovand data. Princip L2TP je
jednoduchy, koncové zarizeni navaze PPP spojeni se serverem LAC (L2TP Access
Concenrator), nasledné pak LAC navaZze IP tunelové spojeni se zatizenim, s kterym
chce komunikovat koncové zarizeni, to se nazyva LNS, na kterém se provadi

autorizace a autentizace. [23]
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Samotny protokol neumoZiiuje Sifrovani dat ani autentizaci, a proto je vyuZzivan
pouze kvytvoreni tunelu, o Sifrovdni a autentizaci se postard jiny protokol
nejcastéji IPsec. V tomto pripadé se pak jedna o L2TP over IPsec. [18]

Struktura paketu L2TP zabezpeceném IPsec:

sifrovano

A
v

autentizace IPsec ESP

&
<«

v

Data- IPsec Data-
1P IPsec

link Auth. link
Header Header

Header Trailer Trailer

Obr. 7 L2TP over IPsec [22]

Autentizace, ktera probiha pri vytvareni tunelu, musi pouZivat stejny mechanismus
jako PPP spojeni, tudiZ PAP, CHAP, MS-CHAP atd. [22]
Format hlavi¢ky L2TP protokolu:

0[1/2/3/4|56|7|8]90]|1| 12-15 16-31
TIL x| x|S|x O] P| x|x|x|x| Ver Lenght
Tunel ID Session ID
NS (Optional) NR (Optional)
Offset Size Offset Padding (Optional)

Obr. 8 L2TP header [23]
Vysvétleni jednotlivych poli L2TP hlavicky:

* T - typ zpravy; 0 - datova zprava, 1- kontrolni zprava.

* L - pritomnost pole Lenght, které urcuje celkovou délku; 1 - pro kontrolni
Zpravu

* x - pro budouci rozsiteni, jsou nastaveny na 0 a ignorovany

* S -pokud je nastavena 1, znaci to pritomnost poli NS a NR. Pro kontrolni
zpravu musi byt nastavena 1

* O (Offset) - pokud je nastavena 1, znaci to pritomnost pole Offset Size.

Pro kontrolni zpravy musi byt nastavena 0
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* P (Priority)- pokud je nastavena 1, datova zprava ma vyssi prioritu
v sekvencnim zpracovani a prenosu

* Ver - verze protokolu, hodnota 1 je urcena pro zachytavani L2F pakett

* Lenght - celkova délka zpravy i s hlavickou

* Tunel ID - identifikator tunelu

* Session ID - identifikator uZivatelského spojeni

* NS - indikuje sekvencni ¢islo, které je ocekavano v dalsi kontroln{ ¢i datové
zZprave

* NR-indikuje sekvencni ¢islo, které je ocekavano v dalsi kontrolni zpravé

» Offset Size and Padding - specifikuje pocet oktetl nasledujicich po L2TP
hlavicce, kde je ocekdvan zacatek dat. Samotna data uvnitt Offset Padding
nejsou definovana. JestliZe je pritomno pole Offset, L2TP hlavi¢ka konci za

poslednim oktetem Offset Padding. [23]
Nejaktualnéjsi verzi je nyni L2TPv3. [24]

2.3.1.3 IPsec

[Psec, neboli Internet Protocol Security je standardizovand sada protokoli
umoznujici zabezpeceni IP komunikace mezi dvéma koncovymi systémy, vytvaret
Sifrované tunely, a to jak mezi dvéma routery, tak i mezi hostem a routerem
(tzv. Site-to-site a Remote access), vznik je datovan do roku 1995. Dopliiuje 1Pv4
protokol, jelikoZ pracuje na 3. vrstvé ISO/0SI modelu, tedy na vrstvé sitové. Popis
protokolu je uveden v dokumentu RFC 6071. Umoziuje autentizaci, vyjednavani
kryptografickych metod, Sifrovani v komunikaci. IPsec v zdsadé neurcuje to, jaké
algoritmy pouZivat, ale pouze definuje vyjednavaci mechanizmy. Je tedy moZno
v ramci [Psec pouZivat velké mnoZstvi standardnich protokolii a algoritm. [25]
[Psec je mozno provozovat ve dvou modech, prvni je tunelovaci a druhy
transportni. V tunelovacim modu se Sifruje cely paket véetné hlavicky a dopliiuje se
nova hlavicka. V transportnim modu, se zasSifruji pouze prenasena data, IP hlavicka
se ponecha a prida se IPsec hlavicka. [26]

V IPsec miizeme najit 3 hlavni protokoly, a to AH, ESP a AS. [25]
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AH protokol

Authentication Header zabezpecuje integritu prenasenych paketii (pomoci hashe),
autentizaci odesilatele a ochranu proti replay-atokim. NeumoZiuje Zzadné
Sifrovani. [26]

Format datagramu v transportnim a tunelovacim moédu:

Original IP
AH TCP/UDP Data
Header
Autentizovano
New IP Original IP
AH TCP/UDP Data

Header Header

Autentizovano

Obr. 9 AH v transportnim a tunelovacim médu [23]

Format hlavicky AH protokolu:
0-7 8-15 16-31
Next Header Payload Lenght Reserved

Sequence Parameters Index (SPI)

Sequence Number Field

Authentication Data (Variable)

Obr. 10 AH header [23]
Vysvétleni jednotlivych poli hlavi¢cky AH protokolu:

* Next Header - ¢islo specifikujici typ zabezpecenych dat, tedy ¢islo
vnoreného protokolu
* Payload Lenght - délka zahlavi, méieno v ndsobcich 4 bajtli minus 2

* SPI - index pravidla urcujici pouzity typ komunikace, autentizaci
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* Sequence Number Field - poradové ¢islo paketu, ochrana pied
opakovanim paketd, ¢islovano od 1

* Authentication Data - kontrolni soucet prenasenych dat [26]

V AH se pouzivA HMAC (Hashed Message Authentication Code), pro zajisténi
integrity hashovaci funkce MD5 nebo SHA a pro autentizaci RSA nebo PSK (pre-
shared key).

ESP protokol

Encapsulating Security Payload zabezpeluje Sifrovani dat, je mozna také
autentizace a zajiSténi integrity dat, coZ je zavislé na tom, zda se obé strany
dohodnou na pouziti authentication pole. ESP miiZe byt pouZzit samostatné, nebo
spolec¢né v kombinaci s AH. [26]

Format paketu v transportnim a tunelovacim moédu:

Auntentizovano
Original IP ESP
ESP Auth.
Header Header
Sifrovano
Autentizovano

A
4

New IP ESP
ESP Auth.
Header | Header

Sifrovano

Obr. 11 ESP v transportnim a tunelovacim médu [26]
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Hlavicka protokolu ESP:
0-7 8-15 16-23 24-31

Security Parameters Index (SPI)

Sequence Number Field

Payload Data
Padding

Padding Lenght Next Header

Authentication Data (Variable)

Obr. 12 ESP header [23]
Vysvétleni jednotlivych poli hlavicky ESP protokolu

e SPI - index pravidla urcujici typ komunikace, autentizaci a Sifrovani

* Sequence Number Field - poradové ¢islo paketu, ochrana pred
opakovanim pakett, ¢islovano od 1

* Payload Data - chranéna data ptivodniho IP paketu, zahrnuje data pro
ochranu

* Padding - vypln pro Sifrovani, tak aby data pasovala do bloku Sifry

* Padding Lenght - velikost vyplné

* Next Header - ¢islo specifikujici typ zabezpecenych dat, tedy ¢islo
vnoreného protokolu

e Authentication Data - kontrolni soucet prenasenych dat [26]

Pro Sifrovani a deSifrovani zprav se pouzivaji symetrické klice. V ESP je moZno
pouzit napt. nasledujici symetrické Sifry: 3DES, Blowfish, AES. Integrita je feSena
pomoci hashovacich funkci MD-5 nebo SHA. Autentizace byva reSena pomoci RSA

nebo PSK (pre-shared key).

AS (Security Asociation)

Skupina algoritmi, které poskytnou parametry pro bezpecnou komunikaci pomoci

AH a ESP. PouZziva ISAKMP Framework (Internet Security Association and Key
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Management Protocol), ktery popisuje vzajemnou vyménu dat mezi dvéma
komunikujicimi stranami. A IKE (Internet Key Exchange), ktery vyménuje vlastni
kryptograficky material. [26] IKE je tedy vnoren do ISAKMP. Zajisti se tak
vyjednani atributf, které obsahuji dobu platnosti klice, kompresi, zvoleny Sifrovaci

algoritmus a zptisob zapouzdieni. Vyjednavani zde probiha Sifrované. [25]

2.3.1.4 OpenVPN

OpenVPN, také nazyvana jako SSL-based VPN je open source reSeni VPN zaloZené
na SSL/TLS protokolu. JelikoZ je SSL/TLS navrzeno pro spolehlivy transport, tak
OpenVPN poskytuje spolehlivou transportni vrstvu pres UDP. Plvodné bylo
vyvinuto Jamesem Yonanem a prvni verze 0.90 vydana vroce 2001 pod GPL
(General Public Licence). Nynéjsi nejnovéjsi verze je jiz 2. 3. 10.

Zajisténi Sifrovani, autentizace a integrity dat je reSeno vyuZzitim HMAC a OpenSSL
knihovny spolecné s virtualnim zarizenim TUN a TAP, které je jakymi rozhranim
mezi softwarem uZzivatelské irovné a operaCnim systémem pro pienos paketi.
[27] OpenVPN pouZiva pro komunikaci dva kanaly: f{dici a datovy. Ridici kanal je
urcen pro vymeénu konfiguracnich informaci, hashovacich algoritm, Sifrovacich
kli¢h pti navazovani spojeni a jeho udrZovani (je periodicky obménovan). Datovy
kanal je uréen pro prenos samotnych dat. Ridici kanal je $ifrovan a zabezpeéen
pomoci SSL/TLS a datovy kanal pomoci vlastniho Sifrovaciho protokolu.
Komunikace mezi dvéma koncovymi body miiZe byt uskutecnéna dvéma zptsoby,
a to bud’ pomoci TCP nebo UDP. Obé tyto moZnosti maji své vyhody a nevyhody
a v posledku zaleZi na typu komunikace, ktera je uskutecniovana pies VPN tunel
a nasledné pak vybéru jedné z moZnosti. [28]

Existuji zde 2 autentiza¢ni mody:

» Static Key - pouZiva predsdileny staticky klic

* TLS - pouziva SSL/TLS + certifikat pro autentizaci a vyménu kli¢t

Ve statickém modu je vygenerovan predsdileny klic mezi dvéma peery pied
vytvorenim tunelu. Obsahuje 4 nezavislé klice HMAC send, HMAC receive, encrypt

a decrypt. VTLS moédu je pouZita oboustrannd autentizace (kazda strana se musi
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prezentovat vlastnim certifikdtem). Nasledné je pak ndhodné vygenerovan
Sifrovaci/desSifrovaci a HMAC kli¢ pomoci OpenSSL funkce a vyménén pomoci
SSL/TSL spojeni. Poté nasleduje jiZ samotné zaSifrovani pakett. [28]

Znazornéni vySe uvedeného procesu:

SSL/TLS -> Reliability Layer ->\

--tls-auth HVAC \
\
> Multiplexer ----> UDP
/ Transport
| P Encrypt and HVAC /
Tunnel -> using OpenSSL EVP --> /
Packet s i nterface.

Obr. 13 OpenVPN multiplexing [29]

Funguje zde multiplexing SSL/TLS spojeni a Sifrovanymi tunelovanymi daty. [29]

OpenVPN podporuje Sirokou $kalu Sifrovacich a hashovacich algoritmt. Pro kazdy
kanal je tedy mozZno nakonfigurovat sadu Sifer, které budou pouzity. Bitova
velikost Sifry je do 256bitli (napt. AES256) a klice do 512bitd (napi. HMAC
SHA512). [28] Vramci OpenVPN je moZno pouZit nasledujici Sifry: 3DES, AES,
Blowfish, Camelia. Co se tyCe hashovacich funkci k zajiSténi integrity, tak jsou

k dispozici SHA a MD5.

2.3.1.5 MPLS VPN

MPLS (Multiprotocol Label Switching) je standardizovana technologie, ktera
urychluje dorucovani paketii v siti, pres riizné protokoly jako je IP, ATM, Frame
Relay za pomoci prepinani znacek. MPLS oddéluje smérovani od samostatného
dorucovani. Dorucovani je feSeno na rozhrani linkové a sitové vrstvy. [30]

Zakladnim principem je to, Ze existuje sit MPLS provozovana providerem, a tato sit
je vyuzivana klientskymi sitémi pro vzajemnou komunikaci. Router LSR (label
switching router) na okraji MPLS sité, také oznacovany jako ,ingress“, pridéli
prichozimu paketu znacku (Stitek), kterd je nasledné pouZzivana pro predavani
mezi routery v MPLS siti. KaZzdy LSR router ma svou tabulku znacek a provadi
predavani paketli pravé na zakladé téchto tabulek. VSechny pakety oznacené
stejnou znackou jsou posilany stejnou cestou v siti (LSP - Label Switched Path)

az dorazi na druhy koncovy router MPLS sité oznacovany také jako ,engress”, kde
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je mu znacka odebrana a paket je poté standardné dorucovan do svého cile.
Vyména informaci o piidélenych znackach je mezi routery vyménovana pomoci
LDP (label distribution protocol) protokolu, ktery ma dnes jiz radu dalSich
rozSireni napft.: signalizaci cesty s omezenimi nebo explicitni smérovani na zakladé
RSVP pro tizeni provozu. Oddéleni jednotlivych zakazniki vyuZivajicich MPLS sit
je feSeno pomoci VRF (virtual routing and forwarding). [31] MPLS VPN tedy
oznacuje spojeni MPLS a VPN. Jsou zde 2 zakladni typy: Layer 2 MPLS VPN a Layer
3 MPLS VPN.

V Layer 2 MPLS VPN je datovy tok uskutectiovan mezi CE (koncovy router/switch
zakaznika) a PE (koncovy router/switch providera) na linkové vrstvé OSI modelu,
poté je tunelovdn pires MPLS sit providera a na konci znovu preveden zpét
na format linkové vrstvy. Routovani a obsluha sitové vrstvy je provadéna na CE,
kdeZto PE se o routovani nestara, zajima ho pouze linkova vrstva. Oba dva
switche/routery musi byt nakonfigurovany tak aby odeslaly data do spravného
tunelu. [32]

V Layer 3 MPLS VPN, nebo také BGP/MPLS VPN oproti Layer 2 MPLS VPN jiz
provider ridi routovani a zakaznik musi sdilet informace o své siti. Zaroven pak
musi PE pouZzivat BGP protokol aby bylo moZno komunikovat s CE, kde mohou byt
rizné routovaci protokoly. Toto feSeni umoZziuje komunikovat pouze pomoci IP
protokolu, a proto jiny typ komunikace musi byt tunelovan.

Komunikace probiha nasledovné:

CE odesle paket na PE. PE paket prijme a podiva se do VRF tabulky prirazené
aktualnimu rozhrani. Nasledné priradi 2 Stitky, jeden identifikuje zakaznikovu VPN
a druhy je Stitek pro tunelovani pres MPLS. Nasledné je paket odeslan pres MPLS
sit a na koncovém PE se identifikuje podle Stitku VPN, dle VRF se paket posle

na spravné rozhrani a je dorucen na CE do cilové sité. [33]
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Pro pribliZeni je na obrazku niZe uveden ptiklad Layer 3 MPLS VPN:

Customer FE-CE Service provider IGP, FE-CE Customer
site rauting routing LDP and MP-BGP routing site routing

. protacol m protocol . rauting protacol b2 protocol i protocol N

Step 1 f__““\ x\ Step 5
ct _ Ce2 PE3 f/ P4 PET CES8
{ 7 Step 2 N\ / Step 4 L\L 7
(=]
g W .

W BGP route
reflector

Pn FRE e

Obr. 14 Layer 3 MPLS VPN [33]

Co se tyce Sifrovani v MPLS VPN, tak neni nijak feSeno a byva proto vyuzivano

technologie [Psec bud’ mezi PE-PE nebo CE-CE.
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2.4 Sifrovani a hash

Sifrovani komunikace jako takové je neoddélitelnou souéasti pfi budovani VPN,
jelikoz je treba mit data oddélena od ostatniho provozu a zaroven také
zabezpecena tak, aby je pripadny uto¢nik nemohl zneuZit ¢i je poskodit. Vytvoreni
samotného tunelu totiZ mnohdy bezpecnost reSit nemusi, jako tomu je napriklad
u L2TP protokolu, ktery pouze tunel vytvari ovSem o Sifrovani se stara protokol
jiny (IPsec v tomto pripadé).

Hashovaci funkce se pouziva tam, kde je potreba ovérit integritu dat. Vystupem
takovéto funkce je hash. Jedna se o funkci jednocestnou, kterd transformuje
libovolné dlouhy vstup na vystup konstantni délky, ktery jednoznacné odpovida
vstupu. Jednocestna funkce znaci to, Ze technicky je vysledek spocten velice snadno
a rychle, ovSem zpétné urcit z vystupu vstup je prakticky nemozné (zatim). [26]
Zde je patrny i rozdil oproti Sifrovani, kde je poZadovano také to, aby Sifrovanou
zpravu bylo mozno desifrovat a precist. Nejpouzivanéjsi funkce jsou jiz drive Casto

zminované SHA a MD-5.

2.4.1 Typy Sifrovani
V pocitacovych sitich se wvyuzivd dvou typl Sifrovani, symetrického
a asymetrického. Rozdil je zde v pouziti Sifrovacich kli¢i. NiZe jsou popsany

zakladni charakteristiky obou typ.

2.4.1.1 Symetrické Sifrovani
Vyuziva se zde jeden sdileny soukromy Kkli¢ jak pro zaSifrovani tak i deSifrovani.
Vyhodou symetrického Sifrovani je, Ze je obecné velice rychlé a lze jej pouZit
efektivné pro velky objem dat. Slabym mistem symetrického Sifrovani je to, Ze je
treba, aby si dvé komunikujici strany kli¢ bezpecné vyménily. [34]

Sifrovaci transformace: f: M i C

k
Desifrovaci transformace: f~1:C > M,

kde M je vstup, k je kli¢ a C Sifrovany vystup.
Tedy deSifrovani zpravy za pomoci klice k je Dk(C)=Di(Ex(M)). [34]

30



2.4.1.2 Asymetrické Sifrovani

Zde se vyuzivaji dva klice, verejny a soukromy kli¢. Verejny kli¢ se pouZiva pro
zaSifrovani a soukromy pro deSifrovani. Oba tyto KkliCe jsou na sobé svym
zpuisobem matematicky zavislé. Nevyhodou asymetrického Sifrovani je jeho
pomalost a tedy nevhodnost pro velky objem dat. Vyhodou pak je to, Ze neni
potieba fteSit bezpetnou vymeénu Kkli¢i oproti symetrickému Sifrovani. Pro
ovérovani pravosti klice se pouZivaji certifikaty. [34] Oproti symetrickému
Sifrovani zde neplati inverze, nebot’ k Sifrovani a deSifrovani jsou pouzity rtzné
klice. Desifrovani zpravy Dk(C)#Dk(Ek(M)). Soukromy kli¢ je odvozen z veiejného

za pomoci jednocestné funkce:

fipq—-n,

kde p a g jsou prvocisla a n je jejich soucin. Jedna se o soucin velice vysokych
prvocisel, takze rozklad n na Cinitele je velice obtiZny, ne-li nemozny, protoze zatim
nebyl nalezen Zadny algoritmus, ktery by toto uspésné resil. V praxi se pouZiva
kombinovani obou typtl Sifrovani. Tedy samotna zprava je Sifrovana symetricky
a ndhodny symetricky Kkli¢ je poté zasifrovan asymetricky. V praxi je nejrozsitené;jsi

metoda RSA (Rivest-Shamir-Adleman). [26]

2.4.2 Sifrovaci kli¢

Sifrovacim kli¢em se rozumi informace, ktera urcuje priibéh algoritmu pii Sifrovan{
¢i desifrovani, tedy to jak je zprava transformovana. Sifrovaci kli¢ ma svoji délku,
ktera ovliviiuje jak dobu potrebnou k zaSifrovani resp. deSifrovani, tak také silu
klice (odolnost) napft. pri ttoku hrubou silou. Délka klice se uvadi v bitech, bézné
pouzivané velikosti kli¢l jsou 128 bitli, 192 biti a 256bitd. [35] Dilezity je také
vybér klice, ktery by mél byt co nejvice nahodny a mél by byt vybran z co nejvice
moznosti. Pro samotnou distribuci klici je mozZno pouzit bud’ RSA, nebo

D-H (Diffie-Hellman) metod.
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2.4.3 Typy symetrickych Sifer

Co se tyCe symetrickych Sifer, déli se na blokové a proudové. Zakladni rozdil je
vtom, jak pracuji s daty. Blokové Sifry maji rlizné mody v zavislosti na jejich

pouziti.

2.4.3.1 Blokové Sifry

Pracuji s bloky dat pevné velikosti. Tedy vstupni data jsou rozdélena do bloki
(typicky se pouZivaji bloky 64 nebo 128bitové) a tyto bloky jsou kazdy zvlast
velikost bloku a délka Sifrovaciho klice. Blokové Sifry maji rtizné médy, které jsou
uzitecné, pokud je tfeba Sifrovat nejen N-bitové bloky, ale také libovolnou bitovou
posloupnost, pricemZ jsou k dispozici jen pevné N-bitové bloky. Tyto mody jsou

v podstaté zpiisoby jak pouzit blokové Sifry v daném systému. [36]

ECB (electronic codebook) - tento méd umozinuje to, Ze pokud se Sifruji stejné
bloky textu, Sifruje se vZdy na jeden a ten samy Sifrovany blok coZ umoZni pouZit
prekladovou tabulku s indexy (codebook). To je ovSem velikd nevyhoda jelikoZ
protoZe pokud se podaii nalézt vice shodnych Sifrovanych blokd, tak je zrejmé Ze
ukryvaji stejny text a vjistém smyslu to méize poodkryvat obsah. Uto¢nik také
miiZze vyménovat, vkladat nebo vyjimat bloky. Tato metoda se pouZiva velmi

ziidka. [36]

CBC (cipher block chaining) - oproti médu predchozimu zavadi CBC vzajemnou
zpétnou zavislost blokli na sobé. Tedy tak, Ze predtim neZ je blok Sifrovan, tak je
modifikovan predchozim blokem, a aZ poté Sifrovan. Prvni blok je modifikovan
nahodnou veli¢inou IV. Vysledkem je tedy i to, Ze Sifrovany text by mél byt
nahodny, a jelikoZ je text pred Sifrovanim modifikovan jiZ nahodnym Sifrovanym

blokem stava se tento text nahodnym jiZ pred Sifrovanim. [36]

CFB a OFB (cipher-feedback mode a output-feedback mode) - oba tyto mody
prevadi Sifru na Sifru proudovou. Blokovou Sifru pouzivaji k vygenerovani hesla,

které se XORuje na plaintext. PouZiva se zde nahodna inicializa¢ni hodnota IV,
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pomoci které, se nastavi automat do ndhodné polohy a tento automat poté
produkuje posloupnost hesla. Automat poté pracuje tak, Ze heslo, které vznikne
(OFB) nebo Sifrovy text (CFB) sméruje na vstup blokové Sifry a po zaSifrovani
vznikne nasledujici blok hesla. Vlastnosti OFB jsou identické s ¢istou (synchronni)

proudovou Sifrou. CFB ma kombinaci vlastnosti CBC a proudové Sifry. [37]

CTR (counter mode) - principielné podobny OFB, prevadi blokovou Sifru
na synchronni proudovou Sifru. Délka periody hesla je dana délkou periody Citace.
Vyuziva se zde také nahodné veliCiny IV, po jejimZ nacteni do ¢itace a nasledném
zaSifrovani vznika prvni blok hesla. Poté se aktualizuje citac, nejcastéji se pricita
jednicka a zacne se generovat dalsi blok hesla. Tento méd nema
samosynchronizaci a tudiZ zde na sobé bloky nejsou zavislé a vypadek predchoziho

Sifrového textu znamena nasledné Spatné odsifrovani textu zbylého. [37]

2.4.3.2 Proudové Sifry

Proudova Sifra na rozdil od Sifry blokové Sifruje zvlast kazdy znak plaintextu. Dalo
by se rici, Ze proudové Sifry jsou blokové Sifry o velikosti bloku 1 bit. Rozdil oproti
blokovym Sifram, které Sifruji kazdy blok pomoci stejné transformace Ex(Dx), kde
kje sifrovaci KIi¢, je ten, Ze proudové Sifry generuji pomoci klice nejprve néjakou
posloupnost h(1), h(2).., a poté je kazdy znak zpracovan pomoci riznych
transformaci v zavislosti na riznych posloupnostech h, tedy Enq. Sifrovany text
vznikad sloucenim jednotlivych znakii otevieného textu a hesla. Proudové Sifry
mohou byt dvojiho typu, a to synchronni a asynchronni. [38]

U synchronni proudovych Sifer generované heslo nezavisi na plaintextu,
ani na Sifrovém textu. Prijemce a odesilatel musi byt synchronizovani, jelikoZ
vypadek jednoho znaku Sifrového textu pri deSifrovani narusi veskery nasledujici
otevreny text a dojde k chybnému deSifrovani. [38]

Naopak u Sifry proudové asynchronni (samosynchronizujici se) se heslo generuje
pomoci klice a n predchozich znakl Sifrového textu. Tim padem se vypadek
nékterého znaku Sifrového textu projevi celkem na n souslednych znacich

plaintextu, ale dalsi otevirené znaky budou jiZ spravné deSifrovany. [38]
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2.4.4 Symetrické Sifrovaci algoritmy

Pro Sifrovani zprav v komunikaci VPN je standardné pouzivano symetrickych Sifer,
vhledem k jejich rychlosti. Pro vyménu kli¢i pak byva pouZito Sifry asymetrické.

V dalSich kapitolach jsou popsany symetrické Sifry DES, 3DES, Blowfish, AES
a RC-4.

2.4.4.1 DES

DES neboli Data Encryption Standard je symetricka blokova Sifra, jejiZ délka bloku
je 64 bitd. Kli¢ ma délku 56 bitd. Tento standard byl zvefejnén roku 1977 v USA
jako standard po ochranu citlivych dat. DES je Sifra pouZivajici 16 iteraci (rund)
Exae) * Exas) *... * Exgy. KIUC je pri inicializaci a za chodu distribuovan na 16
iteraCnich klict k(16)...k(1), které jsou 48bitovymi fetézci. Po prvni, tedy pocatecni
permutaci (PP) se blok rozdéli na dvé poloviny (L a R) po 32 bitech. Poté se pfi
kazdé iteraci transformuje L a R na nové L a R v zavislosti na riznych iterac¢nich

kli¢ich. Po posledni iteraci se aplikuje kone¢na permutace (KP). [39]

Otevieny text

PP

KP

Sifrovy text

Obr. 15 DES algoritmus [38]
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DES je konstruovan pro snadnou hardwarovou implementaci, je to tzv. Feistelova
Sifra, takze Sifrovani a deSifrovani pobiha stejné, jen je obraceno poradi itera¢nich
klicd.

[teracni funkce f (Ri1,Ki-1) probiha tak, Ze se nactou iteracni kliCe na vstup, poté se
provede substituce na zakladé 4bitovych znakl a nasledné se vSe transponuje
na trovni bitd. CimZ se zajisti tzv. difiize, kterd znesnadiiuje zkoumani vazby
a zavislosti mezi otevienym a Sifrovanym textem, a dale konfiize jejimZ smyslem je

ucCinit statistické vlastnosti Sifrového textu a klic¢e co nejsloZitéjsi. [38]

32 48

1...6 7..12 [ GO ) 43...48
v v v
S1 S2 S3, ..., 57 S8
To—a ~a
32 1.4 5.8 29...32
32 P
v

32 f(Ri-1,Ki1)

Obr. 16 DES funkce F [38]

Co se tyce zminénych substituci, jsou to tzv. S-Boxy, které zajiStuji nelinearitu
v DES. Pokud by se substituce vynechali, bylo by mozné vyjadrit vztahy mezi
otevienym textem, Sifrovym textem a klicem linedrnimi rovnicemi, coZ by bylo
nezadouci. V soucasnosti je DES jiZ nevyhovujici kviili délce svého KklicCe, ktery byl

prolomen hrubou silou. [38] Nahradil jej jeho nastupce 3DES.



2.4.4.2 3DES

3DES je nastupce jiz nevyhovujiciho DES. Z nazvu lze vytusSit, Ze funkcionalita 3DES
spociva v provedeni algoritmu DES trikrat po sobé s riznymi kli¢i. Jde tedy o umélé

prodlouZeni klice. Existuji tfi varianty jak 3DES pouZit: [38]

* 3DES-EEE3 - provadi se trojité Sifrovani se tremi rliznymi klici, délka klice
je tedy 168 biti

* 3DES-EDE3 - zde provadi se Sifrovani, pak deSifrovani a poté znovu
Sifrovani pomoci tii riznych klich

* 3DES-EEE2 a 3DES-EDE2 - tyto dva pripady jsou stejné v principu jako

piredchozi dva, s tim rozdilem Ze Kkli¢ prvni je stejny jako Kli¢ teti [40]

Plyne z toho, Ze 3DES miiZe mit délku kli¢e bud’ 112 bitli v ptipadé totoZnych dvou
kli¢li, nebo 168 bitl pri pouziti tii riznych klich. Vznikly kli¢ je tak dostatecné
dlouhy a garantuje bezpecnost i dnes, ovSem v porovnani se svym nastupcem resp.
alternativou AES, je zna¢né pomaly co se tyCe vypocetni doby (z diivodu trojitého

provadéni DES). [40]
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2.4.4.3 Blowfish

Blowfish je symetricka blokova Sifra, jejimZ autorem je Bruce Schneier, ktery ji
publikoval roku 1993 jako ndhradu za jiz zastaraly DES a dodnes je stale efektivni
i kdyZ ji zastinuje AES. S vyhledem do budoucna to ovSem vypada, Ze je Blowfish
na ustupu. Blowfish je nepatentovana Sifra a je volné dostupna. Velikost bloku je
pevnych 64 bitl a kli¢ je moZno pouzit od 48 do 448 biti. Podobné jako u DES se
pouziva 16 iteraci. Princip Blowfish je takovy, Ze vstupni Kli¢ p¥i zapoceti Sifrovani
je transformovan na nékolik podkli¢i v celkové délce 4168 bytli. Je pouzito
18 P poli, z nichZ kazdé ma velikost 32 biti, a 4 S-Boxy z nichz kazdy box ma 256
32bitovych poloZek. Ctyti S-Boxy tvoii, resp. vykonavaji F funkci.

Znazornény priibéh pfti Sifrovani:

Plaintext

Ed bik
32 bik ¥ 32 bik

p, —32bit X
. 32 bit_ ¥,

ey

p, 32t X
. 32 bik ¥

"—\—\.\_\_\_\_\_\_

13 more terations

P _22biE X
32 bie ¥,
A
o i :
P, 32t X JeZ2bit
f bite
L 3
Ciphertext

Obr. 17 Blowfish algoritmus [41]
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Kazdy S-Box ma 8bitovy vstup a 32bitovy vystup. VSechny boxy jsou poté
inicializovany pevnym retézcem hexadecimalnich cislic ¢isla m. Po inicializaci je
prvnich 32 bitli klice XORovano s prvnim polem PI (prvni 32bitovy box), poté
dalsich 32 biti klice je XORovano s druhym polem P2 atd., dokud nedojde
z XORovani vsech bitli klice se vSemi poli P. DeSifrovani probihd tak Ze pole
P pouZiji reversné. [41]

Na obrazku niZe jsou znazornény 4 S-Boxy které vykonavaji funkci F:

8 bits 8 bits 8 bits B bits

S-box 1 S-box 2 S-box 3 S-box 4

32 bits 32 bits 32 bits 32 bits

dl

N
[/

Obr. 18 Blowfish funkce F [41]
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2.4.4.4 AES

Advanced Encryption Standard resp. Rijndaeliv algoritmus je v soucasnosti
nejrozsirenéjSim standard pro Sifrovani. V roce 2000 byla vybrana z 5 finalisti
(MARS, RC-6, Rijndael, Twofish, Serpent) jako federalni Sifrovaci standard v USA. Je
to symetricka blokova Sifra o velikosti bloku 128 bitii a délce klice 128, 192 nebo
256 biti. Na rozdil od 3DES a Blowfish neni zaloZena na Feistelové Siffe. AES
provadi urcity pocet iteraci v zavislosti na délce klice. Pokud je kli¢ 128bitovy,
provadi se 10 iteraci, pokud 192bitovy tak 12 iteraci a pti 256bitovém KIici je
provadéno 14 iteraci. DiilleZitym prvkem AES je jeho tzv. stav coZ je matice 4x4

uvedend na obrazku nize. [42]

So,0 | So,1 | So2 | So4

)

S10 | S1,1 | S1,2 | S1,3

)

S20 | S21 | S22 | S2.3

’

S30 | S31 | S32 | S3,3

’

Obr. 19 Matice 4x4 tzv. stav [42]

Algoritmus probiha nasledovné:

1. Expanze Kklice - tedy odvozeni podkli¢ii ze vstupniho kli¢e. 128bitovy KIic je
expandovan jako pole o 44 zaznamech 32bitovych slov. Kazda 4 slova pak
slouzi jako kli¢ pro jednu iteraci. Rozdéleni klicti zavisi na S-Boxu.

2. Inicializace

a. pridani podklice - prida se podkli¢, takZze je kazdy byte stavu
zkombinovan s podkli¢em za pomoci operace XOR

3. Iterace

a. zdména bitd - zajiStuje se nelinearita, kazdy byte v matici je

nahrazen pomoci 8bitového S-Boxu, z matice M vznikne matice M’
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b. prohozeni radkli - operace na drovni fadkd, prvni radek se
neposouvd, druhy radek se posune o pozici doleva, treti radek
0 2 pozice doleva a ¢tvrty o 3 pozice také doleva

c. kombinace sloupctli - povede se kombinace 4 byt v kazdém radku,
funkce prijme na vstupu 4 byty a na vystupu vrati téz 4 byty, zajisti
se tak dostatecna nahodnost

d. pridani podklice

4. Konecna cast
a. zameéna bitt
b. prohozeni radki

c. pridani podklice [42]

2.4.4.5 RC-4

RC-4 je klasickd symetricka proudova Sifra vymySlena Ronaldem Rivestem
ze spolecnosti RSA DSI, ktery je mimo jiné spoluvynalezcem asymetrické Sifry RSA.
Vstupem je Kkli¢ o velikosti 1 az 256 bytd. Tento Kli¢ je pouzit kinicializaci
stavového 256bytového vektoru S s prvky S(0), S(1)...5(255). Pro inicializaci je pak

vytvoren prechodny vektor T a cela inicializace vypada nasledovné:

fori=0to255do
S[i] =1i;
T[i] = K[i mod keylen]; [43]

Kde keylen je délka kli¢e. Vektor T je pak pouZzit pro urceni pocatecni permutace
S tak, Ze se postupuje od S(0), az do S(255) a provadi se zdména S(i) s dalSim bytem
z S v zavislosti na T(i):

j=0;

fori=0to255do

j=( + S[i] + T[i]) mod 256;

Swap (S[i], S[j1); [43]
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Poté co je inicializace hotova nasleduje generovani streamu. Zde se jiZ vstupni kli¢
nepouziva. Provadi se od S(0), do S(255), a pro kazdé S(i) se provadi znovu zdmeéna

s dalSim bytem z S a generuji se hodnoty k:

i,j=0;

while (true)
i=(i+ 1) mod 256;
j=( + S[i]) mod 256;
Swap (S[i], S[j1);
t = (S[i] + S[j]) mod 256;
k= S[t]; [43]

Tato hodnota k, se poté pii Sifrovani XORuje s nasledujicim bytem plaintextu.
Desifrovani se provadi XORovanim nasledujiciho bytu Sifrového textu. [43]

[ presto Ze je tato Sifra velice rychla, v soucasnosti je doporuceno jiz od této Sifry
upustit na zakladé nedavné kryptoanalyzy [44] a ndsledném doporuceni v RFC

7465 dokumentu vydaném IETF v roce 2015. Doporuceni se tyka TLS.
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3 Prakticka c¢ast

V nasledujicich kapitolach je popsan vybér VPN a zplsobu Sifrovani pro
zabezpeceni sitového povozu Smart Gridu, tedy na rozhrani mezi smart metrem
a siti NAN, které je specifikovano v ramci SGRIM jako CT-12. Vybér bude proveden
na zakladé charakteristik jednotlivych VPN, dale pak budou specifikovany
pozadavky na kryptografické prostiredky sohledem na prilohu ¢ 3 vyhlaSky
¢. 316/2014 o bezpecCnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Posledni ¢asti bude otestovani vlivu kryptografickych metod na propustnost linky

a odezvu a jejich vzajemné porovnani.

3.1 Uréeni vhodné VPN

V ramci této prace bylo predstaveno 5 moznych feseni VPN, a to PPTP, L2TP, IPsec,
Open VPN a MPLS VPN. MPLS VPN vzhledem k tomu, Ze se svou povahou vyrazné
liSi od ostatnich vySe uvedenych, by mohla byt vhodnéjsi pro pouziti na paterni
WAN siti, propojujici hlavni velké segmenty Smart gridu, jelikoz je dobre
Skalovatelna a znacné urychluje komunikaci, ktera je zde vysoce Zadouci.

Co se tyce L2TP, jakoZto protokolu pracujicim na linkové vrstvé, ktery umoznuje
zapouzdrit data pro prenos po jinych sitich nez IP, tak jeho bezpecnost je zavisla
na pouziti IPsec. Pro vyuZiti na daném rozhrani se jevi jako Cisty IPsec lepsi
z hlediska moZného mensiho overheadu, jelikoZ jsou data zapouzdiovana jednou
oproti L2TP/IPsec.

Dal$im moZnym kandidatem je PPTP, ovSem ten se jevi jako zastaraly a z hlediska
bezpecnosti jiZ neni doporucen. Hlavnim dlivodem je to, Ze neposkytuje ochranu
integrity dat, kterd je jednim z hlavnich poZadavkil v ramci Smart Gridu.

OpenVPN jako open source feSeni je dnes velice rozSifené a pouZivané jako
varianta kIPsec. Stejné jako IPsec nabizi silné Sifrovani, autentizaci a zajisténi
integrity. OvSem pro vyuZiti ve Smart Gridu se jevi jako moudrejSi pouZiti [Psec
vhledem kjeho komplexnosti, ktera byva mnohdy oznacovana spiSe za jeho

nevyhodu. Dale pak OpenVPN vyZaduje pro svou konfiguraci instalaci klienta.
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[Psec byva zvelké ¢asti na mnoha zarizenich (routerech apod.) implementovan
a umoZziuje dobrou interoperabilitu mezi riznymi zarizenimi. Je téZ aplika¢né

nezavisly. Jako moZné dobré reSenti je tedy vybran [Psec.

3.2 Pozadavky na kryptografické algoritmy

V ramci pouZiti [Psec je tieba na zakladé zakona o kybernetické bezpecnosti urcit,
které z funkcionalit a jejich stupné je moZno pouZit k zabezpeceni Smart Gridu,
jakoZto kritické infrastruktury. Jedna se o zajisténi diivérnosti, integrity a téz
autentizace pomoci kryptografickych metod. Nasledujici tabulka obsahuje prehled

téchto funkcionalit v rdmci protokold AH a ESP.

Protokol AH ESP
Duvérnost X 3DES, Blowfish, AES
Integrita MD5, SHA MD5, SHA
Autentizace PSK, RSA PSK, RSA
Diffie-Hellman Group 1-24 Group 1-24

Tab. 3 - IPsec pi‘ehled funkcionalit v ramci protokolii AH a ESP

v

Na zakladé prilohy €. 3 vyhlasky ¢. 316/2014 o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpelnosti (vyhlaska o kybernetické
bezpecnosti) je nutno urcit které kryptografické metody a jejich drovné jsou

vyhovujici.
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3.2.1 Duvérnost

Pro zajisténi davérnosti zakon ze tii vySe uvedenych Sifer povoluje pouziti vSech

tri: 3DES, Blowfish, AES a klade na né nasledujici poZadavky.

* 3DES - vyuziti pri délce klici 168 bitii, doporuceno postupné piechazet na
AES
¢ Blowfish - vyuziti pii délce kli¢li minimalné 128 biti

e AES - vyuZiti pti délce klicti 128, 192 a 256 biti

Pro uvedené Sifry jsou pak specifikovany povolené Sifrovaci moédy CTR, OFB, CBC,

CFB.

3.2.2 Integrita

Pro zajiStén{ integrity zdkon neumoziuje pouziti hashovani funkce MD5, shledava
ji tedy jako jiZ nedostacujici. Druhou z uvedenych moZnosti, tedy SHA, povoluje

v riznych variantach s ohledem na velikost vystupu v bitech.

* SHA-2

0 SHA-224
SHA-256
SHA-384
SHA-512
SHA-512/224
SHA-512/256

» o o o o o

%)
=

SHA3-224
SHA3256

SHA3-384
SHA3-512

O O O O

Co se tyCe SHA-1, zakon jiZ jeji pouZiti neumoziuje, pouze v pripadé nutnosti

ovérenti jiz existujiciho elektronického podpisu apod. Dale pak pro SHA-2 a SHA-3
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definuje mdédy pro zajisténi integrity: HMAC, CBC-MAC-EMAC, CMAC
a CBC-MAC-X9.19.

3.2.3 Autentizace

Pro autentizaci je mozno pouZit PSK (pre-shared key) nebo RSA. Zakon
nezohledniuje PSK. Obecné je pre-shared key povazovan za méné zabezpeceny
nez RSA. Pro RSA specifikuje délku klict 2048 biti a to jak pti pouziti pro digitalni

podpis, tak pro asymetrické Sifrovani.

3.2.4 Diffie-Hellman

Posledni zuvedenych funkcionalit je Diffie-Hellman algoritmus pro zajisténi
vymeény klicd. Zakon umoZziiuje pouZiti Diffie-Hellman pouze pii pouZiti délky Kklich
2048 bith a vice. V piipadé ECDH (eliptic curve diffie-hellman) pouze pro vyuziti
s kli¢i 224 bitd a vice. Diffie-Hellman je v zavislosti na délce klice a typu oznacen

Cislem skupiny (group).

« DH-1 (768bit DH)

« DH-2 (1024bit DH)

« DH-5 (1536bit DH)

« DH-14 (2048bit DH)

« DH-15 (3072bit DH)

« DH-16 (4096bit DH)

« DH-19 (256bit ECDH)

« DH-20 (384bit ECDH)

«  DH-24 (2048bit DH/DSA) [45]

Z vySe uvedenych udaji v porovnani se zdkonem vyplyva, Ze Diffie-Hellman
group 1, 2 a 5 jiZ nejsou povoleny. UmoZnéno je pouziti Diffie-Hellman group

14,15, 16, 19, 20 a 24.
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3.2.5 Zhodnoceni zjisténych pozZadavkii

Pomoci vysSe uvedeného uplatnéni zakona ¢. 181/2014 o kybernetické bezpecnosti,
prilohy €. 3 vyhlasky €. 316/2014 o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaSka o kybernetické bezpecnosti)
vyplynuly nasledujici specifikace pri pouziti IPsec jako prvku pro zabezpeceni

sitové komunikace ve Smart Gridu.

Protokol AH ESP

3DES - 168bit*
Blowfish - 128bit
Davérnost X AES - 128bit
AES - 192bit
AES - 256bit

SHA-2 - 224-512/256bit SHA-2 - 224-512/256bit

Integrita
SHA-3 - 224-512/256bit SHA-3 - 224-512/256bit
PSK PSK
Autentizace
>=RSA 2048bit >=RSA 2048bit
DH-14 DH-14
DH-15 DH-15
DH-16 DH-16
Diffie-Hellman
DH-19 DH-19
DH-20 DH-20
DH-24 DH-24

*doporuceno prejit na AES
Tab. 4 - Specifikace podle zakona o kybernetické bezpecnosti pro IPsec
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3.3 IPsec analyza

Jako simula¢ni prostiedi pro testovani zatiZeni linky nasazenim IPsec byly pouzity
2 Cisco routery rady 2900, presnéji modely 2911 propojené sériovou linkou
2 Mbps. Ta byla zvolena vzhledem k povaze simulovaného rozhrani. Na strané
kazdého routeru byla pripojena jedna stanice. Mezi routery byl nakonfigurovan
[Psec tunel a poté byla mezi jednotlivymi stanicemi testovana propustnost linky
programem Jperf a odezva programem Iperf.

Testovaci topologie:

IPsec

10.10.10.0/24

50/0/0 .
Serial Link
PC1 Zakaznik Distributor PC2

Obr. 20 - IPsec topologie

3.3.1 Konfigurace IPsec

NejdtlezitéjsSim bodem je samotna konfigurace, ktera byla rozdélena do Sesti bodi.
Jednalo se o konfiguraci pro samotné navazani spojeni mezi routery a stanicemi,

a nasledné pak konfigurace IPsec

1) Jako prvni bylo nutno priradit ip adresy jednotlivy sériovym rozhranim
a téz rozhranim pro pripojeni hosti na obou routerech oznacenych jako

Zakaznik a Distributor.

Zakazni k(config)#interface serial 0/0/0
Zakazni k(config-if)#i p address 10.10.10.1 255.255.255.0
Zakazni k(config-if)#no shutdown
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Di stributor(config)#interface serial 0/0/0
Distributor(config-if)#ip address 10.10.10.2 255. 255.255.0

Di stributor(config-if)#no shutdown

Zakazni k(config)#i nterface gi gabitEthernet 0/1
Zakazni k(config-if)#i p address 192. 168.1.1 255. 255.255.0

Zakazni k(config-if)#no shutdown

Distributor(config)#interface gigabitEthernet 0/1
Distributor(config-if)#i p address 192.168.2.1 255.255.255.0

Di stributor(config-if)#no shut down

2) Dale pak bylo nutno nakonfigurovat na sériovych rozhranich access listy,
které slouzi pro urcCeni toho, zjaké sité do jaké ma byt komunikace
Sifrovana.

Zakazni k(confi g) #access-list 101 permt ip 192.168.1.0
0.0.0.255 192.168.2.0 0.0.0. 255

Di stributor(config)#access-list 101 permt ip 192.168.2.0
0.0.0.255 192.168.1.0 0.0.0.255

3) Tretim bodem uZ je prvni Cast konfigurace samotného I[Psec. Je tfeba
nakonfigurovat jednotlivé parametry v ramci ISAKMP. Je treba specifikovat
algoritmus pro Sifrovani, integritu, vyjednani Kklich a také zpisob
autentizace. Popft. také dobu platnosti vyjednanych parametrii, po jejimz

uplynuti se musi vyjednani zopakovat.

Zakazni k(config)#crypto isaknp policy 100

Zakazni k(confi g-i saknp) #encrypti on aes256

Zakazni k(confi g-i saknp) #aut henti cati on pre-share
Zakazni k(confi g-i saknp) #group 16

Zakazni k( confi g-i saknp) #hash sha512

Zakazni k(config-isaknp)#lifetine 3600

Zakazni k(config)#crypto isaknp key ipseckey address
10. 10. 10. 2
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Di stributor(config)#crypto i saknp policy 100

Di stributor(config-isaknp)#encryption aes256

Di stributor(config-isaknp)#aut hentication pre-share

Di stributor(config-isaknp)#group 16

Di stributor(config-isaknp)#hash sha512

Di stributor(config-isaknp)#lifetime 3600

Di stributor(config)#crypto i saknp key ipseckey address
10.10.10.1

4) DalSim bodem je specifikovat jaké protokoly budou pouzity, jestli AH, ESP

nebo AH+ESP, spole¢né s nadefinovanim, jaké Sifrovaci a hashovaci metody

budou v ramci téchto protokolli pouZity.

Zakazni k(config)#crypto i psec transform set ipsecvpn ah-

sha512- hmac esp-aes256 esp-sha512- hnac

Di stributor(config)#crypto i psec transformset ipsecvpn ah-
sha512- hmac esp-aes256 esp-shab512-hnmac

5) Predposlednim bodem je vytvoreni mapy, ktera asociuje vySe uvedené

konfigurace. Je definovano, ktery transform-set bude pouZit v mapé.

Mezi kterymi sitémi se bude Sifrovat, k tomu slouzi nakonfigurované access

listy. Mezi kterymi body je tunel vytvaren. Jak dlouho bude trvat, nez bude

treba vyjednat novou asociaci.

Zakazni k(confi g-crypto-map) #crypto nap i psecnmap 100 i psec-i saknp

Zakazni k( confi g-crypt o- map) #set peer 10.10.10.2

Zakazni k(confi g-crypt o- map) #set transformset ipsecvpn

Zakazni k( confi g-crypt o- map) #mat ch address 101

Zakazni k(confi g-crypt o- map) #set session-key lifetine seconds

1800

Zakazni k(confi g-crypt o- map) #set pfs groupl6
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Di stributor(config-crypto-nmap)#crypto map i psecnap 100 i psec-

i saknmp

Di stributor(config-crypto-nmap)#set peer 10.10.10.1

Di stributor(config-crypto-nmap)#set transformset ipsecvpn

Di stributor(config-crypto-nmap)#mtch address 101

Di stributor(config-crypto-nap)#set session-key lifetime seconds
1800

Di stributor(config-crypto-nap)#set pfs groupl6

6) Poslednim bodem je aktivovani nakonfigurované mapy na rozhranich, mezi

kterymi je tieba mit zabezpeceny provoz.

Zakazni k(config)#interface S0/0/0
Zakazni k(config-if)#crypto map i psecnmap

Di stributor(config)#interface S0/0/0
Distributor(config-if)#crypto nmap i psecnap

Je téz dileZité neopomenout zkontrolovat na rozhranich, mezi kterymi je
vytvoreno Sifrované spojeni, zda je povolen provoz protokoli AH, ESP a ISAKMP,

tedy IP protokol 50, 51 a UDP 500.
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3.3.2 Test odezvy

Testovani probéhlo na vytvorené IPsec tunelu pri pouziti Sifrovacich algoritmi
3DES, AES128, AES192 a AES256. Sifra Blowfish nebyla dostupna, jelikoZ se
na téchto Cisco routerech nepouZziva. Pro vSechny Ctyfti pripady byla pro zajiSténi
integrity dat pouZita hashovani funkce SHA512. Autentizace zajiSténa pomoci PSK
pro testovaci ucely.

Jako testovaci nastroj byl pouZit Iperf. Protokol pro méreni byl pouzit TCP.
Pro kazdy typ Sifrovaciho algoritmu bylo provedeno dvacet méreni pro pakety
velikosti 64 byt a 1500 bytd.

Vysledky méreni pro pakety velikosti 64 bytii znazornéné v tabulce.

Algoritmus Odezva (ms)

Min. Pram. Max.
Plain text 1,138 1,154 1,181
3DES 2,264 2,278 2,295
AES128 2,355 2,370 2,382
AES192 2,367 2,382 2,396
AES256 2,371 2,394 2,418

Tab. 5 - Odezva 64bytové pakety

komunikaci. U Sifrované komunikace v zavislosti na pouZitém algoritmu se zvysila

odezva o 1,124-1,24 ms oproti neSifrované komunikaci.
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Vysledky odezvy v priibéhu vSech dvaceti méreni jsou znazornéné v grafech nize.

Z hlediska citelnosti grafu byla Sifrovana komunikace znazornéna v jiném grafu

nez nesSifrovana komunikace.
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Obr. 21- Priimérna odezva IPsec 64bytové pakety
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Obr. 22 - Primérna odezva plain text 64bytové pakety
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Vysledky méreni pro pakety velikosti 1500 bytii:

Algoritmus Odezva (ms)

Min. Prim. Max.
Plain text 6,267 6,277 6,291
3DES168 8,712 8,736 8,753
AES128 8,940 8,955 8,974
AES192 8,954 8,968 8,988
AES256 8,964 8,978 9,002

Tab. 6 - Odezva 1500bytové pakety

vV

u nesifrované komunikace, nicméné rozdil v primérné odezvé mezi Sifrovanou

a nesifrovanou komunikaci byl vétsi, a to v rozmezi od 2,459 ms od 2,701 ms.

Vysledky odezvy v pribéhu vSech dvaceti méreni jsou zndzornéné v grafech nize.
Z hlediska c¢itelnosti grafu byla jako u predchoziho piipadu Sifrovand komunikace

znazornéna v jiném grafu nez nesifrovana komunikace:
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Obr. 23 - Pimérna odezva IPsec 1500bytové pakety
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Obr. 24 - Prumérna odezva plain text 1500bytové pakety

3.3.3 Zhodnoceni testu odezvy

Z vysledkli mérenti je patrné Ze velikost paketli ma znac¢ny vliv na odezvu vzhledem
k pouziti sériové linky. Co se tyce Sifrované komunikace, vlivem IPsec overheadu
se primérna odezva pohybovala v rozmezi, od 2,278 ms do 8,978 ms v porovnani
s neSifrovanou komunikaci kde byla odezva v rozmezi od 1,154 ms do 6,277 ms.

V porovnani vlivu Sifrovaciho algoritmu na odezvu si vedl nejlépe 3DES s délkou
klici 168 bitl kde byl rozdil oproti AES s délkami klicd 128, 129 a 256 biti
vrozmezi od 0,092 ms do 0,242 ms, tedy v radu desetin milisekund. Z porovnani
jednotlivych variant AES o délkach kli¢a 128, 192 a 256 bitl plyne, Ze nejrychlejsi
je AES128 poté AES192 a nejpomalejsi je AES256, coZ je logické vzhledem k tomu
Ze se lisi jen délkou Kkli¢l. Rozdil mezi témito tfemi variantami byl v rozmezi
0,01-0,024 ms, tedy viadu setin milisekund. To je porovnanim s piedchozim

porovnanim 3DES168 a variant AES zanedbatelné.

3.3.4 Test propustnosti linky

Testovani probéhlo na vytvorené IPsec tunelu pri pouziti Sifrovacich algoritmi
3DES, AES128, AES192 a AES256. TéZz probéhlo méreni na lince bez pouziti

Sifrovani. Jako nastroj pro méreni byl pouZit Jperf. Jako protokol byl pouZit TCP pro
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zajisténi spolehlivosti. Méfeni probéhlo pri zaslani souboru velikost 1Megabyte,
tato velikost byla vybrana s ohledem na velikosti zasilanych dat v siti Smart Grid.
Bylo provedeno dvacet méreni v jednom sméru pro kazdy algoritmus pri Sifrované
komunikaci, tézZ i bez pouZiti Sifrovani.

Vysledky pramérnych propustnosti linky:

Plain text | 3DES168 AES128 AES192 AES256

Prumérna
propustnost 1950,60 1746,60 1742,70 1735,75 1732,1
kbit/s

Tab. 7 - Priimérné propustnosti linky

V grafech niZe jsou pro lepsi predstavu uvedeny priimérné propustnosti vSech

dvaceti méreni. Rozdéleni na dva grafy ma stejny dlivod jako u méreni odezvy.
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Obr. 25 - Priimérna propustnost IPsec
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Obr. 26 - Primérna propustnost plain text

3.3.5 Zhodnoceni testu propustnosti linky

Z vySe zaznamenanych méreni vyplyva, Ze bez pouziti [Psec je propustnost sériové
2Mbps linky 1950,60 kbit/s, tedy vyuziti z 97,53 %. S nasazenym I[Psec byla
primérna propustnost od 1732,1 kbit/s do 1746,6 kbit/s tedy vyuziti linky
z 86,6 % az 87,33 %. Srovnani propustnosti linky bez nasazeni IPsec
a snasazenim I[Psec vede kzavéru, Ze vdusledku IPsec overheadu se snizi
propustnost linky o0 10,2 % aZ 10,93 %.

Ze srovnani propustnosti namérenych v zavislosti na pouZzitych Sifrovacich
algoritmech vyplyva, Ze pri pouZiti algoritmu 3DES168 je linka nejméné zatiZena.
Nejvice je pak linka zatiZzena pfti pouziti AES s délkou klicti 256 bitli. Rozdil mezi
AES256 a 3DES168 cini 14,5 kbit/s. Rozdily mezi naméfenymi propustnostmi
jednotlivych variant AES byly v rozsahu od 3,65 kbit/s do 10,6 kbit/s.
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4 Shrnuti vysledk

Smart Grid je na zakladé zakona o kybernetické bezpecnosti klasifikovan jako
kritickd infrastruktura, je tedy nutné zajistit bezpelnost komunikace
kryptografickymi prostredky, jak tomu tento zakon uklada. Jako dobré teSeni se
nabizeji VPN. ZmoZnych VPN byl vybran I[Psec pro zabezpeceni datové
komunikace, ktery nabizi Sirokou Skdlu mozZnosti pro zabezpeceni z hlediska
autentizace, integrity a divérnosti. Zde je nutno pripomenout, Ze v ramci Smart
Gridu je tfeba zajistit i dostupnost, zvlasté v kritickych segmentech jako napriklad
simulované rozhrani mezi smart metrem a siti NAN. Toto IPsec nere$i, nema
ktomu Zadny nastroj, je tedy na misté pouZiti jinych ndastroji po zajiSténi
dostupnosti, jako napft. firewally, zaloZni cesty ¢i recovery systémy.

Na zakladé zakona o kybernetické bezpecnosti bylo urceno, které Sifrovaci
algoritmy, hashovaci funkce a jejich médy je mozZno pouzit z téch, jez IPsec nabizi
a které jiz ne. Dale pak i riizna doporuceni. Otazkou je, jak tyto pozadavky budou
dodrzZovany v praxi.

V porovnani méreni odezvy dosahl nejlepstho vysledku algoritmus 3DES
s délkovou klice 168 bitli a to jak pro pakety velikosti 64 byt tak 1500 bytd.
Pii méreni s pakety o velikosti 1500 byt bylo zvySeni odezvy zpiisobené IPsec
overheadem vétSi nez u 64bytovych paketli. TéZ pfi porovnani namérenych
propustnosti vySel z testu nejlépe 3DES. Tento vysledek je moZno prisoudit tomu,
Ze 3DES pracuje s menSimi velikostmi bloku neZz AES, a téZ jeho délka Kklice
168 bitli (coZ je v podstaté efektivnich 112 bitli) je mensi neZ u AES. Obecné pak
linka vykazovala dobré hodnoty propustnosti pfi nasazeném IPsec. V porovnani
s nezabezpecenou komunikaci se zde projevilo sniZzeni o 10,2 % az 10,93 %.
Pro praktické pouziti s vyhledem do budoucna je ovSem AES v porovnani s 3DES
z hlediska uirovné bezpecnosti jednoznacnou volbou, nebot sice zatéZuje linku vice,
ovsem tyto rozdily hodnot propustnosti jsou v radech desitek kbit/s a odezvach

v radech desetin milisekund, coz je zanedbatelné.
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5 Zavéry a doporu €eni

Cilem prace bylo pribliZeni sitové komunikace, ktera je stéZejnim prvkem Smart
Gridu, a predstavit, jak tuto komunikaci zabezpecit. Prikladem bylo zaruceni
bezpecného prenosu informaci mezi zakaznikem a distributorem, konkrétnéji mezi
smart metrem a NAN (Neighbour Area Network), kde je vyZadovana nejvyssi
uroven diveérnosti, integrity a dostupnosti. Podarilo se urcit k tomu vhodny nastroj
[Psec a prozkoumat jeho vliv na komunikaci, vramci ¢ehoZ bylo provedeno
i srovnanti Sifrovacich algoritm.

V priibéhu vyzkumu se ukazalo jako dobré nejen predstavit moZnosti zajisténi
dliivérnosti, integrity popr. i autentizace, ale téZ se podivat, jak na tuto
problematiku nahlizi zakon. To pak umoznilo definovat pozadavky na divérnost,
integritu a provést konfiguraci tak, aby byly v souladu se zakony Ceské Republiky
a bylo zajiSténo odpovidajici irovné bezpecnosti.

Vzhledem k dosaZenym vysledklim bych doporucil nasazeni IPsec na zabezpeceni
této komunikace, jevi se jako bezpecné a komplexni reSeni. Jako mozné rozsireni
vyzkumu C¢i oblasti zajmu ve spojitosti se Smart Gridem by mohlo byt vhodné
prozkoumat mozné zplsoby pro zajisténi dostupnosti, jelikoz je to nedilnou
soucasti bezpecnostniho pozZadavku, ktery IPsec sdm o sobé neresi. TéZ pak
komplexnéji zmapovat zplisoby zajiSténi integrity ¢i autentizace, které jsou
popsany spise okrajoveé.

Jako posledni véc bych zminil, Ze Smart Grid jako dosti nova technologie je stale ve
fazi navrhu a testovani. M4 velky potencial, oviem i se svymi moZnymi riziky. Cas

ukaze, jestli se podari plné zaclenit tuto technologii do béZného Zivota.
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