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Cil prace: Cilem této bakalarské prace je obeznamit s moznostmi
zabezpeceni komunikace pomoci Sifrovani v IP sitich a navrzeni feSeni pro
zabezpeceni datové komunikace v sitich energetické pfenosové soustavy Smart
Grid. Prace predstavuje referen¢ni ISO/OSI model, Smart Grid, rdzné typy VPN a
Sifrovaci algoritmy. V praktické ¢asti je popsan vybér vhodné VPN a urceni
pozadavkd na kryptografické metody pro pouziti k zabezpeceni komunikace ve
Smart Gridu na zakladé zakona o kybernetické bezpec¢nosti. Vzhledem ke
zjisténym pozadavkim je pak provedeno porovnani Sifrovacich metod a je popsan

jejich dopad na sitovou komunikaci.
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Dil¢i pfipominky a naméty:
Autor prace svilj postup pravidelné konzultoval, nemam zadné dalsi pripominky.
Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Bakalarska prace se zabyva problematikou S$ifrovani v pocitacovych siti. Sklada se z 5
hlavnich kapitol, z nichZ prvni pfedstavuje Gvod prace. Druhou kapitolu (teoretickou fast
prace) ¢leni autor na popis zakladnich soucasti ISO/OSI referenéniho modelu, smart gridu
a dale popisuje zabezpeceni v sitich. V kapitole 2.4. se vénuje Sifrovacim a hashovacim
funkcim. Prakticka ¢ast ve tieti kapitole pojednava o IPsecu a jeho moZnych nastavenich,
ktera autor vzajemné porovnava. Posledni, pata, kapitola predstavuje zavér prace se
shrnutim dosazenych vysledki.

Formalni a stylistickd dprava prace odpovida platnym metodickym pokyniim pro
vypracovani zavre¢né prace. Obsahuje malé mnozZstvi jazykovych chyb. Prace je c¢tiva
avhodné doplnénad obrazky a schématy. Autor pracoval pievazné shodnotnymi
a aktualnimi zdroji, které vhodné vyuzil vtextu. Prace tak pfedstavuje kvalitni souhrn
vyty¢ené problematiky

Cile prace vytyCené byly naplnény. V praktické ¢asti student svym pfinosem velmi zdarile
predstavuje vybrany bezpec¢nostni problém a jeho vyfeSeni a popis povazuji za velmi dobry.
Student velmi vhodné komponuje do prace aktudlni zakonnou normu 181/2014 Sb.
a predklada uceleny souhrn doporuceni véetné vykonovych analyz na testovaci topologii.
Velmi kladné také hodnotim hluboky vhled do problematiky v teoretické ¢asti, kde jsou
dopodrobna rozepsané jednotlivé Sifrovaci algoritmy.

Celkové je prace na vysoké irovni a doporucuji ji k obhajob¢.

Otazky k obhajobé:

Predstavte jednotlivé moznosti Sifrovani provozu vzhledem k jejich prolomitelnosti.

Jak je dilezité pro IPsec tunely volit Sifrovaci klice a interval jejich zmény vzhledem k
prolomitelnosti?

Praci doporucuji k obhajobé.

NavrzZena vysledna znamka: A - vyborné
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