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Anotace

Bakalaiska prace ,,Implementace smérnice GDPR v obci Dolni Ujezd“ se zabyva
aktualnim tématem ochrany osobnich udaji. Uvodni &ast prace se zabyva tim, co vlastné
ochrana osobnich tdaji znamena a vysvétluje zakladnimi pojmy z oblasti ochrany osobnich
udaji. Analyticka ¢ast se zaméiuje jiz na konkrétni otdzky tykajici vefejné instituce obce
Dolni Ujezd a odpovida na né&. V praktické ¢asti se fesi konkrétni problémy ochrany
osobnich udaji a poskytuje se doporuceni, jak vytesit vSe v souladu s GDPR. Jako posledni
je zde prakticka ukazka aplikace, ktera fesi nékteré konkrétni problémy s ochranou osobnich

udaji.

Annotation

The Bachelor Thesis ,,Jmplementation of the GDPR Directive in Dolni Ujezd*“ deals
with the current topic of personal data protection. Introductory part of the thesis deals with
what the protection of personal data means and explains basics concepts of personal data
protection. Analytical part focus on specific issues concerning the public institution of Dolni
Ujezd and answers to them. The practical part deals with specific problems of personal data
protection and provides recommendations, how to solve everything in accordance with
GDPR. Lastly, there is a practical application, which solves some problems according to

protection of personal data.



VOO 1t 8
1. Obecné informace 0 GDPR .........cccccoiiiiiiiii 11
1.1. Historie ochrany osobnich udajii a vznik GDPR ...........ccooiviiiiiiiii e, 11
1.1.1. Historie vzniku GDPR a vyvoje ochrany osobnich adajl.............ccccvevrnnrnns 12

1.2.  Rozdily mezi dosavadni ochranou osobnich dat v CR a evropskou GDPR.......... 14
1.3. Piipadné postihy subjekti, které se nebudou fidit smérnici GDPR...................... 14
1.3.1. Penézni pokuty @ JEJICh VYSE ...ccvviiiiiiiiiiiii s 16

2.  Dopady GDPR na ochranu obsahujici 0sobni 0daje ...........cccvvvrveiiiiciiiiciieeen, 18
2.1, Prava subjektl Udajli.......cccccooiviiiiiiiiiiiciiee e 18
2.1.1.  Pravo byt iNfOrMOVAN ......ccviiiiiiiiiiiiciee s 18
2.1.2.  Pravo na piistup k osobnim Gdajlim ............cceceeiiiiiiiniiiiicieec e 20
2.1.3. Pravo na opravu a doplnéni Gdajli..........cceveiiiiiniiiiic e 20
2.1.4. Pravo na vymaz (,,pravo byt Zapomenut™) .........cccceereeririiiienineeiee e enee e 21
2.1.5.  Pravo na omezeni ZPraCoOVANT .......cccevvuieiiivieiiiieeiiiessieessieesssresssinesssinessnineens 22
2.1.6.  Pravo prenoSitelNOSte .....ceivieiiiieiiieiiiie e 22
2.1.7.  Pravo vznést NAMItKU ......cooveiiiiiiiii s 23
2.1.8. Automatizovaného rozhodovani véetn€ profilovani ............ccccceevvrcrininennn 24
2.1.9. Pravo nebyt pfedmétem automatizovaného individualniho rozhodovani ..... 26

2.2. Poveétenec pro ochranu osobnich Udajll .........ocoveiiiiiiiiiiiiii 26
2.2.1. Vzdé&lani, mlCenlivost a postaveni POVETENCE ..........ccverveiviiiiiiniiiieieee 27

2.3. Spravce a zpracovatel osobnich Udajll.........cccoceiiiiiiiiiiiii 29
2.3.1. SPIAVER ..ottt s 30
2.3.2.  ZPraCovatel ... 31

2.4.  Zabezpeceni 0S0bnich Udajil.........ccooeiiiiiiiiiieii 31
2.4.1.  Pseudonymizovana data ...........ccccceeivirieiieiiniesieesee s 32
242, SHrOVANA AAtA......cvceeeeeeeesceeeeeeee ettt 33

2.5. Dopad Na Chod OBCE........coviiiie e 34
2.5.1.  Nutnost provést vstupni analyzy .........cccocveviiieeniniinieiieieeseee s 34
2.5.2.  Dalsi nutné nalezitosti spojené s dopadem Na 0bEC .........cccccevervriiviicienn, 35

3. RESeni V ProSEEdi ODCE.......c..cveiiecieciceececeeseie ettt 36
3.1.  Vstupni identifikace dat, kterd zpracovava obec Dolni Ujezd...........cccccocueunnnee. 36
3.2, Analyza procesitl @ riZik ODCE ........ccviiiiiiiiiiieiie e 37

3.2.1.  Analyza procesu sbéru osobnich dat obce Dolni Ujezd........c.cocvevvverervennne. 38



3.2.2.  Analyza rizik vV PrOCESECN ......oiviiiiiiieierie s 41

Nedostatecné proskoleni ZameEstNanCi..........cecviieiieiiiiiiiei e 41
Naruseni osobnich idajii na strané zpracovatele..........ccocvvviiiiiiiiieiiiie e 41

UNTK AL .t 41
Chybné zadani Udajll ........cooiviiiiiieiiiic e 43
Ponechéni osobnich informaci ve fyzické podob¢ bez dozoru .........ccccvvviiviiiinnnns 43

3.3.  Analyza dopadii GDPR na informacni SyStemy ..........ccccceeviriiiiieniniiiieniiene, 44
3.3.1. Informacni systémy a ulozisté pro agendy obce a uzivatelll...........ccoceeuee. 44
3.3.2. Informacni systémy a ulozisté pro verejné agendy ..........cccevvvrviiiniinnennnn, 48

3.4.  Doporuceni ohledng€ POVETENCE .........ccerveiiiiiiiiieiieii s 49
3.5.  Aplikace pro pfijeti do domu s peCovatelskou sluzbou ............cceeviriiiiiiiiennn, 50
3.6. Interni smérnice ochrany osobnich tidajli pro obec Dolni Ujezd...........c.ccounnccce. 56
3.7.  Dolozky k interni smérnici osobnich 0dajli..........cocoveiiiiiiiiiiiiiiees 57
ZLAVET .ttt bR e AR R e e R e R e e R et e R e e Rt e n R e e e Rt e R e ne e nneeenres 58
POUZIEE ZATOJE ... 60

SeZNAM PIHION ... 62



Seznam tabulek

Tabulka €. 1: Sazba nizsich pokut podle GDPR, zdroj: [2].....cccceriiriiriieiiiiiie e 17
Tabulka €. 2: Sazba vyssSich pokut podle GDPR, zdroj: [2]....ccccoeviiriiriiienie e 17
Tabulka €. 3: Povinné informace od spravce, zdroj: [1]....c.coooiiieiiiiiiiiiisc e 19
Tabulka ¢. 4: Druhy zabezpeceni osobnich udaji, zdroj: [8]........ccccviiriiiiiiiiiiiiicen, 32
Tabulka €. 5: Pseudonymizace dat, Zdroj: [8] .....ccccvvveiiiiiiiiiiiiiiiinniie e 32
Tabulka ¢. 6: Vyhody a nevyhody cloudového ulozisté, zdroj: vlastni zpracovani ............ 44

Seznam obrazku

Obrézek ¢.
Obréazek ¢.
Obrézek ¢.
Obrézek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrézek ¢.
Obrézek ¢.
Obrézek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obréazek ¢.
Obréazek ¢.
Obréazek ¢.
Obréazek ¢.

l:
2:
3:
4:
S:
6:
7:
8:
9:

10:

12:
13:
14:
15:
16:
17:
18:
19:

Casova 0sa vyvoje GDPR, Zdroj: [1].c.cceveveicieieieeieieessseseeseeses e 11
Nesifrované udaje, zdroj: vlastni zpracovani..........cccccevvveieiiieneiiee e 33
Sifrované uidaje, zdroj: v1astni ZpraCoVANI ...........ccccueveveereereerereesereiseenenn, 33
Use case sbéru osobnich dat v obci, zdroj: vlastni zpracovani ..................... 39
Activity diagram sbéru osobnich dat, zdroj: vlastni zpracovani................... 40
Priklady RAID poli, Zdroj: [18] ...ooveiieiiiieiieisieeee e 46
Diagram metody Encrypt By Pass Phrase, zdroj: [16]........cccccoevvivniiniiiinnnn, 47
Rozcestnik vytvotené aplikace, zdroj: vlastni zpracovani..............cccocvenennnn o1
Kod rozcestniku ve vlastni aplikace, zdroj: vlastni zpracovani .................... o1
Formulaf pro Zadatele do DPS, zdroj: vlastni zpracovani.............ccc.coeuenee. 52
: Ukéazka kddu pro kontrolu dat, zdroj: vlastni zpracovani ...........ccceveennee 53
Ptedéani parametri SQL procedufe zdroj: vlastni zpracovani ..................... 53
Procedura Sifrujici a ukladajici data, zdroj: vlastni zpracovani .................. 53
Struktura databaze, zdroj: vlastni Zpracovani ............cccecveviiiiiiiieeniennenn 54
UloZena Sifrovana data, zdroj: vlastni zpracovani ............cccoceevivniicinnnnnn. 54
UloZena nesifrovana data, zdroj: vlastni zpracovani.............ccccocvvvvernnnnnn. 54
Formulat vypisu dat, zdroj: vlastni zpracovani...........cccocceevvveeniieiniieennnn. 55
Prevzeti dat ze SQL databdze, zdroj: vlastni zpracovani.............c.ccccveuee. 55
Procedura ptedavajici data, zdroj: vlastni zpracovani.............cceevvvvrrnennne, 56



Uvod

Kazdy ¢lovek s nimi naklada jinak, pro nékoho se jedna o tak privatni komoditu, ze
si nepotidi klubovou karti¢ku do obchodu, aniz by si nepiecetl stohy, pro vétSinu lidi, pravné
nevzdélanych, naprosto nezajimavych a nesmyslnych textd. Na druhé strané jsou vsak i lidé,
kterym ned¢la problém se bez vahani zaregistrovat vSude, kde na né vysko¢i upozornéni, i
kdyz za to dostanou leckdy i jenom miniaturni slevu nebo jinou drobnou vyhodu.

V nyné&jsi dobé velky pocet lidi nepiiklada ochrané svych osobnich udaji néjakou
velkou vahu. Mize to byt zptsobeno tim, Ze si ani neuvédomuji vSechny nalezitosti a rizika
s tim spojena. Obcasné rychlé ,,odkliknuti® sdéleni ze stranky, jestli souhlasite s nastavenim
cookies, kviili lepsimu chovani webové stranky toho mize byt dikazem. V8ak po pofadném
hloubéani v paméti by snad kdokoli z nds mohl potvrdit, ne zrovna zodpovédné chovani na
Facebooku, Twitteru a podobnych socidlnich sitich.

Osobni tdaje nas identifikuji ve spolecném svéte, dokazi nas rozliSovat od ostatnich
lidi. Vytvaii totoznost jednotlivych osob, diky ¢emuz je kazdy Elovék ve spolecnosti
jedineény. Vysadu uchovavat si své osobni informace v tajnosti ma kazdy clovek.
Zpracovani osobnich udaju o téchto lidech, musime tolerovat, a to at’ uz chceme nebo
nechceme. Pti zakonem danych situacich, ¢i pfi uzavirani nebo plnéni smlouvy, dale toto
naruseni tolerujeme, kdyZz dobrovolné poskytujeme podpis za néjakym konkrétnim ucelem.

Toto vSechno souvisi s ochranou osobnich udajii. Oblast ochrany osobnich udaja se
stavd v souCasné dob¢ velmi diskutovanym tématem. Dé&je se tak v disledku prudkého
rozmachu informacnich a telekomunikaénich technologii. Kvili tomu vzniklo nafizeni
GDPR (General Data Protection Regulation). Toto natizeni bylo schvaleno 27. dubna 2016
a v platnost vstoupilo 25. kvétna 2018. Nafizeni stanovuje rovné podminky pro zpracovani
osobnich tdaji napti¢ zemémi Evropské unie, protoze v den platnosti nahrazuje vlastni
legislativy jednotlivych statli v oblasti ochrany osobnich dat. Smérnice GDPR piinasi
razantni zpfisnéni pravidel pro organizace zpracovavajici osobni data (obce, firmy)
Vv jakékoli podobé¢ a témert z jakéhokoli divodu. Mozné prohiesky proti tomuto natizeni je
mozné trestat velmi vysokymi pokutami. [1]

Pted novym obecnim natizenim o ochran¢ udaji (GDPR) Evropského parlamentu,
zajist'ovala jakousi ochranu osobnich tidaji Smérnice 95/46 ES (obecné nafizeni o ochrané
osobnich udaji), ktera se vsak svym (pro tuto dobu zastaralym) obsahem nemohla rovnat
obecnému nafizeni o ochran¢ osobnich tdaju (GDPR), jelikoZ pfi jejim vyvoji nemohl nikdo

predpokladat, Ze rozvoj informac¢nich a telekomunikaénich technologii povede k tak
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masivnimu rozvoji zpracovavani osobnich udaji. Tato smérnice se stala nedostacujici pro
rychle se rozvijejici lidskou civilizaci 1 z divodu jen ¢aste¢né harmonizace mezi
jednotlivymi staty v Evropé. Dukazem muze byt napiiklad Nizozemi, které stanovilo
povinnost ohlaSovat ptipady poruSeni zabezpeceni ochrany osobnich udaji, coz ve Smérnici
95/46/ES nebylo zakotveno. [2]

GDPR se netyka jenom prava ani jenom oblasti informacnich a telekomunikacnich
technologii. Soukromé spolecnosti i vefejna sprava museji vymyslet zpiisoby implementace
této smérnice, aby s osobnimi tidaji nakladaly v souladu s ni. V ¢eské republice je jiz zakon
o ochran¢ osobnich udaju platny. Ale vzhledem k pomérné nizkym sankcim dosud zadny
subjekt neimplementoval vSechny principy ochrany osobnich udaji, jak ptedchozi zédkon
vyzadoval a jak bude vyzadovat smérnice GDPR. [2]

V teoretické Casti bude popsand celkova problematika smérnice GDPR, zdkladni
pojmy, na které kazda spolecnost narazi pti zpracovavani osobnich udaji, témi jsou mimo
jin¢ informace, data nebo napiiklad soukromi, jenz Gizce souvisi pravé s osobnimi udaji
kazdého jednotlivce. Dalsim bodem bude zjiténi, jak se obce Dolni Ujezd celkové smérnice
GDPR tyka. Napftiklad jaka prava a povinnosti maji subjekty zpracovavajici tdaje, kdo miize
byt povéiencem (DPO) pro ochranu osobnich udajti, kdo miize toho povétence jmenovat a
jaké ma DPO povinnosti pii zpracovavani osobnich tdaji. Poté bude nasledovat rozebrani
problematiky, jak zabezpecit osobni udaje, aby nebyly zneuZity cizimi stranami. Nasledné
zanalyzujeme potieby zpracovatele osobnich udaji a celkovy dopad na chod obce Dolni
Ujezd.

Déle se zaméfime na problematiku softwarovych a hardwarovych feSeni pro
zavedeni smérnice GDPR. Tim muze byt napiiklad navySeni serverového vykonu pro
databaze, kde se uchovavaji potiebna data. Dale napiiklad zavedené hardwarového firewallu
pro ochranu uloZenych dat. V softwarové Casti by se jednalo o pifipadné zdokonaleni
systému, aby se neporuSovala smérnice GDPR. Dale pohled na softwarové nastroje, které
dokazi zmapovat vSechny udaje shromazd’ované obci o ob¢anech a v ptipad¢€, ze obCan na
zakladé smérnice GDPR nebude souhlasit se shromazd’ovanim svych osobnich udajl, tak
tyto udaje ze vSech informacnich systému obce vymazat v souladu i s ostatnimi zakony.

V praktické Casti se zaméfime na aplikovani takovych opatieni, aby obec Dolni
Ujezd splitovala viechny povinnosti vyplivajici ze smérice GDPR. Prvnim tikolem bude
sepsani vzorové smérnice o zpracovani osobnich udaji, kterou se budou fidit vSechny osoby
zainteresované ve zpracovavani osobnich udaji subjekti ochrany osobnich udaji. Nasledne

provedeme sepsani moznych vzorovych dodatkii ke smlouvam, které se budou tykat
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zpracovavani osobnich tdajt. Poslednim vystupem bude prakticka aplikace, kterd bude mit
za tikol evidovat Zadatele do domu s pecovatelskou sluzbou a méla by disponovat funkcemi
jako naptiklad: Sifrovani, pseudonymizace a anonymizace dat.

Celkovym cilem prace bude odhalit Giskali implementace smérnice GDPR a pomoci
pfi jejim zavedeni v platnost, aby se obec nepotykala se stiznostmi ze strany svych obcanti

a aby bylo vse v souladu se smérnici GDPR.
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1. Obecné informace o GDPR

Zpracovani udaju je ¢innost, kterou musi kazdy spravce nebo zpracovatel provadét
S osobnimi udaji, a to bud’ automatizované, nebo jinymi prostiedky. Miize se jednat o Se 0
shromazd’ovani, zaznamenavani, usporadani, strukturovani, ukladani, upravu, pozménéni,
vyhledavani, pouzivani, preddvani vyménu informaci apod.
GDPR (General protect data regulation) piedstavuje novy ramec ochrany osobnich tdaju
s cilem ochranit prava ob¢ani Evropské unie proti neopravnénému zachazeni a zneuzivani
dat a osobnich tdaji. Co se ty¢e dopadu GDPR, tak se dotyka firem, vefejnych i soukromych

instituci i jednotlivced, ktefi prijdou do styku s osobnimi daji tfetich osob.

1.1. Historie ochrany osobnich udaji a vznik GDPR
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Obrazek &. 1: Casova osa vyvoje GDPR, zdroj: [1]

Prvnim dokumentem v historii, ktery se zabyval ochranou lidskych prav a svobod
dalo by se fici 1 omezené¢ ochranou osobnich udaji se stala francouzska Deklarace prav
¢loveka a obcana z roku 1789.[3]

Z pohledu mezinarodniho se vSak standardem a jednim ze zékladnich dokumentt
stala VSeobecna deklarace lidskych prav z roku 1948, jenz vznikla pod taktovkou OSN.
V tomto dokumentu je zajimavy ¢l. 12 v némz je uvedeno: ,,Nesmi byt nikdo vystaven
svévolnému zasahovani do soukromého Zivota ani Gtoklim na svou Cest a povést a kazdy ma

proti takovymto zadsahtim pravo na zékonnou ochranu.* [5]
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Od zacatku je jasné, ze GDPR nevznikala na zelené louce, ale ma mnoho piedloh.
Celkové vychazi GDPR ze smérnice EU o ochran¢ osobnich udaji (DPD). V nynéjsi dobé
je brana jako nejkomplexnéjsi nafizeni o ochran¢ osobnich udaji na svété. Pii srovnani
napiiklad se americkou smérnici HIPAA (Health Insurance Portability and Accountability

Act of 1996 — Zakon o pfenositelnosti a odpovédnosti v oblasti zdravotniho pojisténi).

1.1.1. Historie vzniku GDPR a vyvoje ochrany osobnich udaju
Prvotnim milnikem, ktery vedl k uvédoméni si problematiky ochrany osobnich udajt

a potiebu jejich feSeni je podpis smlouvy o ochrané osobnich tdaju s ohledem na
automatické zpracovani osobnich udaji. Tato smlouva byla podepsana 28. ledna 1981
Radou Evropy a v platnost vesla dne 1. Fijna 1985. Smlouvu tehdy schvalilo 47 ¢lenti Rady
Evropy vyjma Turecka.

Dalsi vyznamnou udalosti, smétujici k lepsi globalni ochran€ osobnich idajii byla
Evropska smérnice 95/46 / ES o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tidajti. Ta byla vytvorena jako prvni a zékladni
dokument starajici se o ochranu soukromi v Evropské Unii. Smérnice vesla v platnost dne
13. prosince 1995.

Dne 1. prosince 2009 vznikly dvé pracovni skupiny WP29 a WPPJ (skupina pro
politiku a spravedlnost), které vydaly dokument ,,Budoucnost soukromi* v némz se tehdy
Evropska komise zabyva novymi vyzvami v oblasti ochrany osobnich dat v souvislosti
s modernimi informac¢nimi technologiemi.

Rok poté se Evropské komise zabyva ochranou udaji jednotlivcl ve vSech oblastech
(napf. vymahani prava). Snazi se zarucit volny pohyb udaji v ramci EU. Dale se Vybor pro
obcanské svobody, spravedlnost a vnitini véci (LIBE) zaméfuje na budoucnost ochrany
osobnich Uidaji a zménu stavajici smérnice 95/46 / ES.

V roce 2012 konkrétné 25. ledna se v Evropské komisi rozhoduje o celkové
komplexni reformé pravidel EU ochrany osobnich tidajii z roku 1995 a to za ticelem posileni
prav obcant, hlavné v online prostfedi. Evropskd komise deklarovala, Ze technologie se
vyrazn¢ zménily a tim je také zménén zplisob, jakym jsou zpracovavana osobni data. Jeste
V témzZe roce je vSak zjiSténa aktivita Spojenych statli americkych, které se vyrazné snazily
promluvit do pritbéhu projednavani kvili ochrané€ zaymt americkych spolecnosti pisobicich

v Evropské unii. [6]
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25. Fijna 2012 se na poli evropského parlamentu diskutovalo jakym néstrojem bude
nova ochrana osobnich udajii aplikovana na ¢lenské staty EU. Nékteré delegace navrhovaly
smérnici namisto natizeni, diky ¢emuz by ¢lenské zemé Evropské unie mély vétsi flexibilitu
si ochranu osobnich tdaju upravit, kde by to bylo potiebné. [6]

Nakonec vSak byla odsouhlasena forma natizeni, jak byla navrzena Komisi.

Roky 2013 a 2014 se nesou ve znameni velké podpory GDPR z evropského
parlamentu. V kvétnu roku 2013 London Economics zvefejiiuje vysledky nezavislého
prazkumu, ktery slouzi k lepSimu porozumeéni vyzev, které GDPR stavi pied podniky a
organizace. V fijnu tohoto roku se na Vyboru pro ob¢anské svobody, spravedlnost a vnitini
véci (LIBE) Evropského parlamentu hlasovalo pro piijeti pozménovacich ndvrhi, z nichz
nékteré vyznamné ovlivnily GDPR oproti navrhu vypracovaného evropskou komisi v lednu
2012 (napft. vyrazné zvysené sankce, rozsifeny zemni rozsah, ptenosy dat do tietich zemi,
omezeni profilovani a povétenec pro ochranu osobnich udaju). [6]

12. biezna 2014 Se na plendrnim zasedani Evropského parlamentu dava silna
podpora GDPR s 621 hlasy pro, 10 proti a 22 zdrzujicimi se. Tim dochazi k vyznamnému
pokroku v reform¢ ochrany osobnich tidaji. Tento krok je chapan jako nevratny a mél by
zajistit efektivnéjsi kontrolu osob nad jejich osobnimi udaji. [6]

Déle 10. tijna 2014 se Rada EU caste¢né shoduje na konkrétnich aspektech navrhu
nafizeni, kterym se stanovi obecny rdmec EU pro ochranu osobnich udaji.

Rok 2015 jiz pfinasi redlné shody nad tim jak4 bude obecnd podoba GDPR tento
obecny piistup byl nutny k tomu, aby mohla zacit jednani Evropské rady s Evropskym
parlamentem s cilem vzniku celkové dohody o GDPR. [6]

17. prosince 2015 se Vybor pro obcanské svobody, spravedlnost a vnitini veéci
Evropského parlamentu dohodl a schvalil vysledek jednani o ochrané osobnich tidaji. Tim
byl schvélen text GDPR v¢etné ustanoveni o jednozna¢ném, konkrétnim a srozumitelném
souhlasu, détech na socialnich sitich, pravu na zapomenuti, pravu védét, ze vase udaje byly
zneuZzity, srozumitelnosti jazyka a pokut ve vysi 4 % celkového roéniho obratu provinéné
firmy.

Rok 2016 je z hlediska GDPR velmi dulezity. 27. dubna 2016 je oficialné uvetejnéno
Natizeni Evropského parlamentu a Rady EU 2016/679.
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1.2. Rozdily mezi dosavadni ochranou osobnich dat
v CR a evropskou GDPR

Jak jsem jiz zminil pfedchiidcem smérnice GDPR byla v Evropé smérnice 95/46/ES
a sni souvisejici zakon v Ceské republice 101/2000 Sb., o ochrané osobnich tudaji.
Vypisovat zde v§echny rozdily mezi témito dvéma smérnicemi by byl takika nadlidsky ukol,
ale v kostce se da fici, ze v zékladnich bodech se GDPR od pivodniho zdkona v Ceské
republice pfilis nelisi. Je to zplisobeno i tim, ze smérnice GDPR se snaZzi z ptivodni evropské
smérnice vychazet. Je nutné si uvédomit, ze predchozi zakon jiz piestal odpovidat soucasné
dobé¢, zejména prostiedky pouzivané ke zpracovani udaju, které je v dnesni dobé daleko
komplexné&jsi (napiiklad pti automatizaci zpracovani osobnich tdaji). [7]

Jednou z mnoha zmén, které bychom mohli zminit je pfima pouzitelnost obecného
nafizeni, coz vyplyva z jeho charakteru, jakozto natfizeni. Dale pro nckteré subjekty vSak
klade vyss$i naroky pfi zpracovavani osobnich idaji. To mohou byt velci spravci osobnich
dat jako naptiklad banky, telekomunikacni operatofi atd., tj. pro spravce u kterych mohou

byt data uzivateli dale zpracovavany. [7]

1.3. Pripadné postihy subjektt, které se nebudou ridit
smérnici GDPR
Kazdy subjekt zpracovavani osobnich udajii (tzn. Fyzickd nebo také pravnicka
osoba), ma pravo obdrZet od spravce nebo zpracovatele kompenzaci utrpéné ujmy, pokud
subjekt zpracovani osobnich daji nabil dojmu, Ze s jeho osobnimi daty nebylo nakladano
podle platnych pravnich norem, kterymi jsou:

a) Subjekt udajui udelil souhlas se zpracovanim svych osobnich tdaji pro jeden
¢i vice konkrétnich uceli.

b) Zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udajt, nebo pro provedeni opatieni pfijatych pted uzavienim smlouvy na
zéadost tohoto subjektu tdajt.

C) Zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce
vztahuje.

d) Zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu subjektu udaju
nebo jiné fyzické osoby.

e) Zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu

nebo pf vykonu vetejné moci, kterym je povéten spravce.
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f)

Zpracovani je nezbytné pro ucely opravnénych zajmi ptislusného spravce ¢i
treti strany, kromé ptipadd, kdy pted témito z4jmy maji prednost z4jmy nebo
zékladni prava a svobody subjektu tidajii vyzadujici ochranu osobnich udaji,

zejména pokud je subjektem tdaja dité. [2]

Pro vSechny pravni divody zpracovani osobnich udaju plati, Ze si jsou rovny tzn.

neplati Zze osobni tidaje se zpracovavaji jenom se souhlasem subjektu tdaju a pak uz jen na

zéklad¢ n¢jakych vyjimek. Je mozné dokonce podotknout Ze vétSina zpracovani osobnich

udajt je v zivoté provadéna na zakladé jinych pravnich divodl, nez je souhlas. AvSak

souhlas se zpracovanim osobnich tdaji je jedinecny v tom sméru, ze jako jediny vyzaduje

aktivni zapojeni subjektu udaju (udé€leni souhlasu). [2]

I ptes tyto pravni divody se vSak musi s osobnimi idaji nakladat podle Zasad

zpracovani udaju, jimiZ jsou:

a)

b)

d)

Museji byt ve vztahu k subjektu udaji zpracovavany korektné a zakonnym a
transparentnim  zpisobem  (,,Zasada  zakonnosti, korektnosti a
transparentnosti‘).

Osobni udaje musi byt shromazd’ovany pro urcité, vyslovné vyjadiené
legitimni cely a nesméji byt zpracovavany zpiisobem, ktery je s témito ucely
neslucitelny; dalsi zpracovani pro tcely védeckého ¢i historického vyzkumu
nebo pro statistické ucely se nepovazuji za nesluditelné s ptivodnimi tcely.
(,,Z&sada omezeni ucelu®).

Pfimé&fené, relevantni a omezené na nezbytny rozsah k tcelu, pro ktery jsou
zpracovavany (,,Zasada minimalizace daju®).

Presné a v pfipadé potieby aktualizované; musi byt pfijata veskerd rozumna
opatfeni, aby osobni udaje, které jsou nepiesné s piihlédnutim k ucelim, pro
které se zpracovavaji, byly bezodkladné vymazany nebo opraveny (,,Zasada
piesnosti®).

Ulozeny ve form¢ umoziujici identifikaci subjektd tdajii po dobu ne delsi,
nez je nezbytné pro ucely, pro které jsou zpracovavany (,,Zadsada omezeni
ulozeni®).

Zpracovavany zpusobem, ktery zajisti ndlezit¢ zabezpeceni osobnich udaji,
veetné jejich ochrany pomoci vhodnych technickych nebo organizac¢nich
opatfeni pied neoprdvnénym ¢i protipravnim zpracovanim a pied ndhodnou

ztratou, zni¢enim nebo poskozenim (,,Zasada integrity a daveéry®). [8]
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Obecné natizeni umoznuje pii ukladani pokut pomérné velkou variabilitu, vcetné

neulozeni penézni pokuty. V tomto piipad€ Ize pouzit néktera z nepenéznich népravnych

opatieni napf.

a)

b)

c)

d)

e)

9)

h)

Upozornit spravce ¢i zpracovatele, ze zamysSlené operace zpracovani
pravdépodobné porusuji toto natfizeni.

Udgélit napomenuti spravci ¢i zpracovateli, jehoz operace zpracovani porusily
to nafizenti.

Nafridit spravci nebo zpracovateli, aby vyhovéli zddostem subjektu udajti o
vykon jeho prav podle tohoto natizeni.

Natidit spravci ¢i zpracovateli, aby uvedl operace zpracovani do souladu
S timto nafizenim, a to piipadné pfedepsanym zpisobem ve stanovené lhute.
Naridit spravci, aby subjektu udajii ozndmil ptipady poruseni zabezpeceni
osobnich udajt.

Ulozit doCasné nebo trvalé omezeni zpracovani, véetné jeho zdkazu.

Naftidit opravu, vymaz nebo omezeni zpracovani a ohlasovani zdkonnych
opatfeni pfijemcim.

Odebrat osvédCeni nebo nafidit, aby jej subjekt opravnény k vydavani
osvédceni odebral nebo nevydal.

Nafidit pferuSeni tokd udajii pfijemci ve tfeti zemi nebo mezinarodni

organizaci. [8]

V ptipadé, Ze sice plijde o poruseni Obecného nafizeni, avSak s minimalni

spolecenskou Skodlivosti, nemusi byt pokuta udélena viibec. Je mozné, ze bude postacovat

nékteré nepenézni napravné opatieni nebo pouze informovani spravce o jeho povinnostech

vuci subjektu udaji a o¢ekavani, ze sdm zpracovani uvede do souladu na zakladé informaci

mu poskytnutych. Zakon o zpracovani osobnich udaji také navic bude obsahovat

ustanoveni, podle kterého, dojde-li k napravé protipravniho stavu bezprostiedné poté co se

tak stane, maze Ufad pro ochranu osobnich udajt od uloZeni pokuty upustit.

1.3.1. Penézni pokuty a jejich vyse
Obecné nafizeni rozd€luje druhy poruseni do dvou kategorii, které jsou rozliSeny

vy$i moznych sankci, a to podle moZzného dopadu poruseni na zdjem chranény Obecnym

zafizenim. Nahledy na tyto skutkové podstaty jsou pomérné Siroké, vzdy ve vztahu poruseni

k povinnostem vyplyvajicich z uréenych ¢lanka. [2]
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V ptipadé, pokut uklddanych organim vefejné moci a vetfejnym subjektim, je
maximalni vysSe pokuty pro tyto subjekty maximalné¢ 10 000 000K¢. Divodem je snaha
zohlednit, Ze pokuty ud€lené t€émto subjektim plynou z vefejnych rozpocti a bylo by
neucelné ponechat pro né€ nejvyssi moznou pokutu 20 000 000 EUR. Pro lepsi porozuméni
nam mize pomoci nasledujici tabulka. [2]

Pokuty 10 000 000 EUR, nebo 2 % z celkového rocniho obratu

povinnosti pfi zabezpeceni ochrany osobnich udaju

podminek pro najmuti a spolupraci se zpracovatelem

povinnosti vyhotovit zdznamy o ¢innostech zpracovani

povinnosti spoluprace s dozorovym tfadem

povinnosti pii ohlaSovani, resp. oznamovani pfipadu poruseni

zabezpeceni osobnich tdaji dozorovému tfadu, resp. subjektu tidaja

Spravce a tam, kde - - - p p —
P povinnosti posoudit vliv na ochranu osobnich tudaji a absolvovat
fipada v Givahu i y , .

pHp predchozi konzultaci

zpracovatel - T — ; -
povinnosti tykajici se jmenovani a podminek povétence

povinnosti ustanovit zastupce pro spravu nebo zpracovatele usidleného

mimo Evropskou unii

povinnosti tykajici se ¢innosti pfi ziskavani osvédceni

Tabulka ¢. 1: Sazba nizsich pokut podle GDPR, zdroj: [2]

Pokuty 20 000 000 EUR, nebo 4 % z celkového ro¢niho obratu

Spravce a tam, kde zasad a zakonnosti zpracovani
pfipada v tivahu i podminek vyjadieni souhlasu
zpracovatel podminek pro zpracovani zvlastnich kategorii osobnich udajt

prav subjektu tidaja

podminek pro predavani osobnich tidaji do tfeti zemé

povinnosti vyplyvajici z pravnich pfedpist ¢lenského statu, ktera se tyka
zvlastnich situaci, pfi nichz dochazi ke zpracovani, které Obecné

nafizeni umoziiuje upravit na vnitrostatni urovni.

povinnosti splnit piikaz nebo docasné ¢i trvalé omezeni zpracovani nebo
preruSeni tokl udaji dozorovym uiadem podle ¢l. 58 odst. 2 Obecného
nafizeni nebo neposkytnuti pfistupu v rozporu s ¢l. 58 odst. 1 Obecného

narizeni

nesplnéni piikazu dozorového uradu podle ¢l. 58 odst. 2 Obecného

nafizeni (napravné pravomoci) nebo neposkytnuti pfistupu pii uplatnéni

dozorové pravomoci

Tabulka ¢. 2: Sazba vysSich pokut podle GDPR, zdroj: [2]
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2. Dopady GDPR na ochranu obsahujici osobni
udaje

O GDPR se obc¢as mluvi jako o pfelomovém a revolu¢ni piedpisu. AvSak zakladni
prvky soucasné pravni Upravy se zasadné nemeéni a ve vétSiné piipadi se jednd spise o
uptesnéni ptvodni pravni normy. Pii pfipravé na Obecné nafizeni si je dilezité uptesnit
jakou roli hraje dana instituce pii zpracovani osobnich udaji, tzn. Jestli zpracovava osobni
udaje pro své ucely anebo zpracovava osobni data pro spravce. Dale je velmi dulezité si
objasnit vSechny pojmy, které se pifi implementaci GDPR do tfadu obce mohou

naskytnout. [1]

2.1. Prava subjektu udaju
Prava subjektu idaji tvofi nedilnou soucast ochrany osobnich udaji pfi jejich
zpracovavani. Prava davaji subjektu udaji moznost vyvazit mnohdy nerovny vztah mezi
subjektem udaju a jejich spraveem. [2]
V praxi se stava, ze je vykon prav subjekti mnohdy podceniovan a velmi ¢asto byva
ptehlizen. Je vSak nutné poznamenat, ze vykon prav subjektu idajli je jeden z vysSich zajmi
a jeho mozZné porusenti je zpravidla trestdno vys$§imi, z moznych sazeb finan¢nich pokut nez

pii porusovani méné zavaznych povinnosti. [2]

2.1.1. Pravo byt informovan
Pravo byt informovan uruje povinnosti spravce osobnich udaji informovat o

zpracovani, toto pravidlo se aplikuje obvykle prostfednictvim oznameni. [1]

Naftizeni stanovuje, jaké informace by mél spravce poskytovat a kdy by méli byt
doty¢ni informovani a informace, které je spravce povinen sdélit. Informace, které spravce
poskytuje by mély byt:

a) Strucné, jasné, srozumitelné a snadno dostupné.
b) Psané jasnym a jazykem srozumitelnym pro v§echny vcetné déti.

C) Zdarma, bez poplatkt. [1]
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Informace, které by spravci méli poskytovat 1ze vyjadrit nasledovné:

Jaké informace musi byt

sdéleny?

Udaje ziskané primo od

subjekti

Udaje nejsou ziskany

primo od subjektu udaji

Podrobnosti o pfesunech dat
do tfetich zemi a

poskytnutych zarukach

Ano

Ano

Doba uchovavani nebo
kritéria pouzivani k urceni

doby uchovavani

Ano

Ano

Existence jednotlivych prav

subjektl daju

Ano

ANo

Pravo na odstoupeni od
smlouvy kdykoli, je-li to

relevantni

Ano

ANo

Pravo podat stiznost

dozorovému organu

Ano

Ano

Zdroj, od kterého pochdzeji
osobni udaje a zda pochazi

z vetejné ptistupnych zdroji

Ne

Ano

Zda je poskytovani osobnich
udaju soucasti zakonného
nebo smluvniho zavazku
nebo pozadavku a mozné
disledky neposkytnuti

osobnich udaji

Ano

Ano

Informace o existenci
automatizovaného
rozhodovani, véetné
profilovani a informace p
procesu rozhodovani, jeho

vyznam a mozné¢ disledky

Ano

Ano

Kdy maji byt informace
poskytnuty?

V okamziku ziskani

V pfiméerené lhite po

obdrzeni udaji

Tabulka ¢. 3: Povinné informace od spravce, zdroj: [1]
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Taktéz mezi informacni povinnosti spravce patii oznamovaci povinnost ohledné
polohy nebo vymazu osobnich tdaji. Spravei musi ozndmit jednotlivym ptijemctim, kterym

byly osobni udaje zptistupnény, veskeré opravy nebo vymazy jejich osobnich udaju.

2.1.2. Pravo na pristup k osobnim udajim
Podobn¢ jako je tomu u prava na informace, tak u prava na pfistup k osobnim

udajiim, jde predevsim o transparentni piistup ke zpracovani.

V GDPR je uvedeno, ze divod zadosti o piistup ke svym osobnim udajim, je kvali
ovéieni zdkonnosti zpracovavani a kvili pravu byt si védom, ze se dané osoby zpracovani
udaji tyka. Spravci je ulozena povinnost bezplatn€é poskytnout pouze prvni kopii
zpracovavanych tdaju, za dalsi si miize, ale i nemusi u¢tovat priméieny poplatek.

Spravce si vSak také musi hlidat casovy ramec odpovédi, kdy GDPR ftika, Ze
informace musi byt poskytnuty neprodlené a nejpozdé€ji do jednoho mésice od obdrzeni
zadosti. Spravce ma vsak pravo prodlouzit lhiitu na zpracovani o dals$i dva mésice, ale jen
Vv piipadg, Ze se jedna o slozity nebo ¢etny pozadavek. [9]

Podle natfizena ma subjekt tdaji pravo zadat o tyto informace:

a) Potvrzeni o zpracovani jeho osobnich udaja.

b) Piistup ke svym osobnim udajum.

c) Dalsi dopliujici informace — to z velké ¢asti odpovida informacim, které by
mély byt uvedeny v 0znameni o ochrané osobnich udaja.

V ptipadé, Ze se spravce rozhodne negativné odpoveédét na zaddost, Musi vysvétlit
pro¢ tomu tak ucinil a poskytnout subjektu udaji informaci, Ze miize podat stiznost

dozorovému organu bez zbyteéného odkladu, a to nejpozdéji do jednoho mésice. [9]

2.1.3. Pravo na opravu a doplnéni udaju
V souladu se zésadou piesnosti, kterd fikd, Ze osobni udaje musi byt pfesné a

Vv pfipad€¢ potieby také aktualizované. Musi spravce bez zbytecného odkladu opravit
nepifesné osobni udaje. Soucasné ma subjekt osobnich udaji pravo na doplnéni netuplnych
osobnich udaju. Pokud spravce takovou zadost obdrzi, musi vyvinout neadekvatni ¢innost.
Aby Zadost provéfil a ptipadné vykonal potiebné kroky k opravé ¢i doplnéni.

U teéchto zésad vSak neni spravce povinen sam od sebe aktivné vyhleddvat nepfesné

osobni udaje napi. formou zadosti o revizi osobnich udajt. [9]
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2.1.4. Pravo na vymaz (,,pravo byt zapomenut®)
V ramci obecného nafizeni ma kazdy, koho se néjakym zplsobem tyka sbér a

uchovavani osobnich udajii, pravo na to, aby spravce bez zbyte¢ného odkladu vymazal jeho
osobni udaje. Spravce ma povinnost tyto osobni udaje bez zbytecného odkladu vymazat,
avsak pokud je splnéna alespon jedna z nasledujicich podminek:
a) Osobni tdaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo
jinak zpracovany.
b) Subjekt Gdaji odvola souhlas, na jehoz zakladé byly tidaje zpracovany, a
soucasné neexistuje dalsi pravni diivod zpracovani.
€) Subjekt idaji vznese namitky proti zpracovani a neexistuji zadné prevazujici
opravnéné ditvody pro zpracovani.
d) Osobni udaje byly zpracovany protipravng.
e) Osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanoveni
v pravu Unie nebo ¢lenského statu, které se na spravce vztahuje.
f) Osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni
spole¢nosti podle ¢l. 8 odst. 1. [9]

Na rozdil od smérnice 95/46/ES neni v obecném nafizeni neni uvedeny hranice, kdy
je zpracovavani jest¢ v poradku, a kdy uz zpisobuje doty¢nému $kodu nebo ujmu. Proto
muze spravce podle nasledujicich bodii pozadavek vymazu odmitnout:

a) Pfi uplatnéni prava na svobodu projevu a informace.

b) Splnéni zakonné povinnosti nebo plnéni ukold vefejného zajmu nebo vykonu
vefejné moci.

C) Za ucelem vefejného zajmu, pro Gcely védeckého vyzkumu, historického
vyzkumu nebo pro statistické ucely.

d) Pro vykon nebo obhajobu pravnich narok. [9]

Specialnim ptipadem, na ktery GDPR pamatuje, je zadost na vymazani osobnich
udajii u déti. Zvlastni pozornost je zde ztoho divodu, ze déti v dobé souhlasu se
zpracovanim osobnich tdaji si nemusi byt pln¢€ védomy rizik se upracovanim v dobé udéleni
souhlasu. V tomto piipadé muze o vymaz zazadat i plnolety Clovek, ktery byl v dobé
souhlasu nezletilym.

Dalsi z povinnosti spravce je informovat subjekt zpracovani tidaji o vymazani

osobnich tdajt, pokud doslo ke zptistupnéni osobnich udajii tfetim osobam.
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2.1.5. Pravo na omezeni zpracovani
Préavo na omezeni zpracovani a Pravo na vymaz maji jisté podobné rysy, ale zatimco

Vv Pravu na vymaz mohl subjekt osobnich udajti pozadovat zastaveni zpracovani udajt, coz
znamena, ze pokud je zpracovavani osobnich dat pozastaveno, ma spravce povoleno pouze
ukladat osobni data, ale ne je dale zpracovavat. [8]

Existuje vice zpusobt, jak omezit zpracovani osobnich dat napt: doCasny piesun
vybranych udaji do jiného systému zpracovani, znepiistupnéni vybranych osobnich udaji
nebo docasné odstranéni zvetejnénych Udaji z internetovych stranek.

V automatizovanych systémech by se mélo docilit situace, kdy se na osobni udaje
nevztahuji zadné dalsi operace nebo procedury, a tak nemohly byt dale ménény.

K zadosti 0 omezeni zpracovani osobnich udajii mize dojit za téchto okolnosti:

a) Jednotlivec zpochybiuje ptesnost osobnich udaji, a to po dobu nutnou
k tomu, aby mohl spravce piesnost osobnich udaji oveérit

b) Kdyz je zpracovani protipravni a subjekt udaji odmita vymaz osobnich udaji
a misto toho poZaduje omezeni jejich pouZiti

C) Spravce jiz osobnic Gdaje nepotiebuje pro ucely zpracovani, ale doty¢ny je
pozaduje pro urceni, vykon nebo obhajobu pravnich narokt

d) Subjekt vznesl namitku proti zpracovani, dokud nebude ovéteno, zda
opravnéné diivody spravce ptfevazuji nad opravnénymi ditvody subjektu
udaju [8]

Jednim z podstatnych znakii omezeni zpracovani je jeho doCasny charakter, ¢imz se
lisi vymazu osobnich udaji. Velmi dilezité je také, ze pokud se spravce rozhodne zrusit

omezeni zpracovani, tak musi informovat subjekt udajt o této skute¢nosti. [8]

2.1.6. Pravo prenositelnosti
Pravo pienositelnosti je v GDPR zjevna novinka oproti smérnici 95/46 ES. Nové si

subjekt idajti mize zazadat o kopii jeho dat v nékterém z béznych formati napt. CSV, XML,
JSON.

Dobrym piikladem vyuzivani prav na pienositelnost miize byt zména telefonniho
operatora, kdy si stary operator, po Vasem souhlasu, vyméni Vase osobni tidaje s novym
operatorem. [8]

Existuje né€kolik podminek, které musi byt souhrnné plnény, aby byla moznost
vyuzivat pravo na ptenositelnost, tj. Musi jit o zpracovani osobnich idaji zalozenych na
souhlasu podle ¢l. 6 odst. 1 pism. a) nebo €l. 9 odst. 2 pism. a) Obecného natizeni nebo na
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smlouvé podle ¢l. 6 odst. 1 pism. b). Témito omezenimi se velmi zuzuje mozny vybér
pfipadi, na které se pravo prenositelnosti vztahuje. Zaroven musi jit také o automatizované
zpracovani, na zpracovani provadéné manualné se pienositelnost nevztahuje. [8]

Jednim z hlavnich pfedpokladl aplikace prava na ptenositelnost je, Ze se jedna o
osobni udaje tykajici se daného subjektu udaju, a ze se nejedna o anonymni udaje.

Recitdl 68 Preambule Obecného natizeni fikd, ze zde vznikd moznost, Ze by mohly
byt v pfendSeném souboru udaje, které se tykaji vice nezli jednoho subjektu udaja. Podle
recitalu by se vsak tyto udaje nemély dotykat prav a svobod doty¢nych subjekti udaja.

Dalsi z podminek tik4, ze se prendSeni musi tykat udaji pfimo poskytnutych
subjektem udajti. Jedna se predevsim o tdaje poskytnuté védome napt. vypliovanim online
formuldfe na webu. MlZe se to zdat ponckud matouci, ale za data védomé poskytnuta
subjektem jsou povazovany i Uidaje ziskané sledovanim ¢innosti subjektu tidajt. Piikladem
muze byt sledovdni cinnosti a chovani uzivatell v internetovém prostiedi tzn.
prostiednictvim cookies, a dalSich zdznamt na internetovych strankéch. Jako dalsi priklad
mohou slouzit napt. data z GPS aplikaci (kde mize byt sniman pohyb uzivatele, historie
vyhledavani tras, naméiené fyzické hodnoty atd.) [8]

V ptipadé prenositelnosti udaji jde o vcelku unikatni situaci, a to z toho divodu, Ze
tato ¢innost predpoklada soucinnost dvou spravci. Tento jev se predpoklada v odvétvich
jako je naptiklad bankovnictvi, telekomunikace aj. a aby bylo viilbec mozné predani dat od
jednoho spravce ke druhému, je zde nutnost technické proveditelnosti. V Obecnim natizeni
vSak neni blize specifikovano, co je strukturovany, bézné pouZzivany a strojové Citelny
format. V tomto ptipad¢ jde tedy o soucinnost dotyénych spraveu, jak si s pfenosem dat
poradi. [8]

Ackoli je pfenositelnost dat pravo, které zatim nebylo vyuZzivano v Zadné evropské
zemi, lze ho brat jako napad a smér, jakym by se mél ubirat vyvoj v oblasti digitalnich

technologii pfi pfenosech dat.

2.1.7. Pravo vznést namitku
GDPR umoznuje subjektu Gdaji z konkrétnich divodl, kdykoliv vznést ndmitku

proti zpracovani osobnich udajii tzn. ze pokud konkrétni osoba nedostane moznost uplatnit
nékteré ze svych prav napt. Pravo na vymaz, tak je ji Obecnym nafizenim umoZznéno vznést
namitku. Tato mozZnost by méla vést k omezenému zpracovani téch daji, na které je dana

namitka uplatnéna. [8]
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Kazdy jednotlivec ma pravo vznést namitku proti:

a) Zpracovani zalozenému na opravnénych divodech nebo plnéni ukold ve
vefejném zdjmu nebo vy vykonu veiejné moci.

b) Zpracovani pro direct marketing.

C) Zpracovani za icelem védeckého/historického vyzkumu a statistiky. [8]

Pokud subjekt tidajii vznesl namitku proti zpracovavani nékterych osobnich tdaju,
musi spravce prokdzat opravnénost tohoto zpracovani a divody, které maji vyssi vyznam
nez z4jmy, prava a svobody subjektu udaji. Do té doby, nez bude poskytnuto toto
odtivodnéni, zpracovani osobnich udaji musi byt pozastaveno.

Spravce osobnich tidaji nemusi zpracovavani zastavit pokud:

a) Spravce muze prokazat presveédéivé opravnéné duvody pro zpracovani, které
pfevazuji nad z4jmy, pravy a svobodami jednotlivce.
b) Zpracovani je urceno k vytvoreni, vykonu nebo obrané pravnich narok.

Subjekty tdaji mohou vznést namitku proti danym typtim zpracovavani idajti napft.
pfimému marketingu, zpracovavani zaloZenim na opravnénych zdjmech nebo v Sir§im zdjmu
vetejnost, anebo pro vyzkumné a védecké tcely. Zajimavosti Ze pii podani namitky jsou
zpracovavani Udajii pouze omezena, krom¢ ptimého marketingu, zde je podani nadmitky
absolutni a zpracovatelé udaji musi disponovat metodami, jak jednodusSe odstranit osobni
udaje daného ¢loveka ze souboru zpracovavanych dat. [8]

Na druhou stranu pfi zpracovavani osobnich idaji z divodu védecké €innosti, kdy
je zpracovavani nezbytné pro zdarné splnéni tkolu, neni nutné, aby zpracovatel vyhov¢l
namitce na zpracovani.

Dale, pokud zpracovatel provadi dané ¢innosti online, je jeho povinnosti nabidnout

subjektiim tidaji moznost realizovat sva prava online a automatizované. [8]

2.1.8. Automatizovaného rozhodovani véetné profilovani
V nyné&jsi dobé je pro firmy velmi dileZzité schranovat informace a vytvaret si profily

svych zakaznik. Tyto profily jim poté pomahaji pti rozhodovani o prodeji sluzeb a vyrobki
tzn. profily jsou vyuzity k provedeni kli¢ovych firemnich rozhodnuti o novych sluzbach,
novych vyrobcich atd.
Profilovani je pro firmu vyhodné z nésledujicich divodi:
a) Zvysi prodej a zisk.
b) Identifikuje nejziskovéjsi zakazniky.

c) Identifikuje zadkazniky rizikové a s nejmensim pfinosem.
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d) Umozni automatizaci nékterych marketingovych procest.
e) Zajistuje efektivnéjsi vyuziti firemnich zdrojut.
Firmy si tidaje o svych zakaznicich soustted’uji vétsinou do nésledujicich skupin:
a) Demografické udaje: vk, pohlavi, vySe piijmu.
b) Psychologické udaje: typ osobnosti, osobni preference.
c) Chovani: Co ma zakaznik rad a co nerad, konicky.
d) Minulost zakaznika: pfedchozi chovani, schopnost splacet. [8]

Diky témto skupinam a selekcim je firmam znacné usnadnéna komunikace.
Pomahaji naptiklad 1épe zacilit marketing nebo personalizaci nabidek. Na druhou stranu zde
existuje riziko nespravného zatazeni zdkaznika do nékteré ze skupin.

Profilovani je mozné rozdé¢lit na typickeé piiklady:

a) Rozhodovani o solventnosti.

b) Monitorovani chovani navstévniki webovych stranek za uc¢elem marketingu.
¢) Hodnoceni pracovniho vykonu.

d) Nabor novych zaméstnanci.

e) Vhodnost klienta k néjaké sluzbé.

f) Zhodnoceni zdravotniho stavu.

g) Stanoveni osobnich preferenci.

h) Identifikace zajmi a potieb.

i) Zjisténi mista pohybu.

Podle GDPR se dé& za profilovani oznacit ¢innost, kterd spliiuje nasledujici dvé
podminky: Jedna se o automatizované zpracovani a osobni uidaje se vyuzivaji k hodnoceni
nékterych osobnich aspekti. [8]

Obecné nafizeni fikd, Zze automatizované zpracovani jsou operace, které se
uskuteciiuji zcela nebo z€asti pomoci automatizovanych postupti: ukladani na nosice dat,
provadéni logickych a aritmetickych operaci s témito daty, zména, vymaz, vyhleddvani nebo
rozsifovani.

Typickym piikladem pro tuto pasaZ mulze byt zacileni reklamy na webovych
strankach. Pokud budete na webu hledat naptiklad novy pocitac, tak budete profilovani a po
urcitou dobu se Vam budou na webu zobrazovat reklamy s podobnym okruhem zaméteni.
Timto je jasné, ze GDPR bere jako profilovani mnoho marketingovych aktivit. Pokud firmy

naplni znaky profilovani, tak musi plnit i povinnosti vyplyvajici z natizeni GDPR. [8]
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2.1.9. Pravo nebyt predmétem automatizovaného

individualniho rozhodovani
Préavo nebyt pfedmétem automatizovaného individualniho rozhodovéni piedstavuje

cestu, jak bojovat proti vyhradnimu automatizovanému rozhodovani, které¢ nabyva pravnich
ucinki vici danému Eloveéku. [8]

Vyhradni automatizované rozhodnuti znamena napft. V situaci, kdy by bylo zasilano
rozhodnuti o pfestupku piimo ze systému zpracovavajiciho piekroceni rychlosti, bez
lidského posouzeni.

Proti tomuto jednani se mize subjekt tidaji branit a ma pravo nebyt predmétem
takového rozhodovani. [8]

Automatizované individualni rozhodovani je vSak v nékterych ptipadech umoznéno
napf. je-li nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem tidajti a spravcem udajd,
dale pokud je automatizované individudlni rozhodovani zalozeno na vyslovném souhlasu
subjektu udajii nebo je-1i umoznéno pravem Evropské unie nebo clenského statu.

Zvlastni kategorie osobnich idaji mohou byt pro automatizované rozhodovani
vyuzity pouze V ptipad¢ vyslovného souhlasu, nebo pro nezbytné zpracovani z divodu

vetejného zajmu na zaklad¢ prava Evropské unie ¢i ¢lenského statu. [8]

2.2. Povérenec pro ochranu osobnich udaju
Povéfenec pro ochranu osobnich tdaji, v Data Protection Officer (DPO) je funkce,
kterou nové zavadi Obecné nafizeni. Povéfenec pro ochranu osobnich udajii by mél plnit
funkci pomocnika, koordinatora a konzultanta pti ochrané osobnich idaji u daného spravce
nebo zpracovatele osobnich udaji a zaroven by mél zprostfedkovavat komunikaci mezi
dozorovymi ufady (Utad pro ochranu osobnich udaji). GDPR jednoznaéné neuruje
povinnosti Povéfence pro ochranu osobnich udajt, avSak v zdsad€ byl mél fesit nasledujici
problémy:
a) Poskytovani informaci a poradenstvi spravci nebo zpracovateli.
b) Monitorovani souladu zpracovani s Obecnym nafizenim.
¢) Spoluprace s Utadem pro ochranu osobnich tdaja. [7]
Vhledem k tomu, ze kazda obec je povazovana za organ vefejné moci (vefejny
subjekt), dopadd na ni povinnost jmenovat svého povétence. GDPR vSak nenakazuje
povinnost kazdé obci mit svého jedine¢ného Povétence pro ochranu osobnich udaji. Zde je

mozné vyuzit moznosti, aby pro urcity pocet obci vykonaval tuto funkci napt. povéfenec
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vyssiho uzemné samospravného celku, nebo aby se n€kolik obci dohodlo a najaly si svého
vlastniho povétence. Kazdé Clenské zemi je umoznéno, aby si svoji vnitrostatni upravou
ustanovily povinnost jmenovat povéience i pro jiné piipady nez pro:

a) Zpracovani provadi organ vefejné moci ¢i vefejny subjekt, s vyjimkou soudu
jednajicich v rdamei soudnich pravomoci.

b) Hlavni ¢innosti spocivaji v operacich zpracovani, které kvili své povaze,
rozsahu nebo svym ucelim vyzaduji rozsahlé pravidelné a systematické
monitorovani subjekta udaji.

c) Hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii tdaji uvedenych v ¢l. 9 a osobnich tdaju tykajicich se
rozsudku v trestnich vécech a trestnych ¢ind uvedenych v ¢l. 10. [1]

Ceské republika se rozhodla této moznosti viak nevyuzit a pro &eské spravce a
zpracovatele bude platit povinnost pouze uréena Obecnym natizenim. [1]

Z vyjmenovanych ¢innosti je patrné, ze jsou ukoly povéience zalozeny spiSe na
rizikovéjSich ¢innostech. TudiZ je povinnost jmenovat povétence pro ochranu osobnich
udajii ddna pouze vybranym spravcim, u kterych ptredstavuje zpracovani udaji riziko pro
prava a svobody fyzickych osob, nebo tém, ktefi provadi zpracovani, které je uz ze své
podstaty rizikové a u kterého je zddouci dohled a zajiStovani souladu zpracovani
kvalifikovanou osobou. [1]

Ackoli je povéfenec jmenovan pouze kvili ur€itym zpracovanim nebo subjektim
zpracovani, plni poté funkci povéfence pro vSechny druhy operaci zpracovani provadéné

spravcem, ktery povéfence najal.

2.2.1. Vzdélani, ml¢enlivost a postaveni povérence
Povétenec pro ochranu osobnich udaji je velmi dulezitym prvkem ve spravné

implementaci a poté taky chodu GDPR v tfadu obce. Proto je velmi dilezité se seznamit
alespon s nejcastéj$imi fakty o této pozici.

Co se tyce vzdélani, tak z obecného natizeni vyplyva, ze nejsou stanoveny konkrétni
pozadavky na vzdélani povéience (tj. akademické tituly a certifikaty). Je to zplsobeno
velkym rozsahem forem zpracovani u spravci a zpracovatelti dat a kazdému z nich mize
vyhovovat povéienec s jinym vzdelanim, zkuSenostmi i jazykovymi dovednostmi. Z toho
vyplyva ze: ,,Musi jit 0 osobu odborné zdatnou v daném odvétvi, aby byla schopna plnit

konkrétni ukoly povéirence u daného spravce nebo zpracovatele“. [1]
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Dale existuji domnénky, Ze by mél povéfenec pro ochranu osobnich udaji
disponovat certifikaci nebo osvédéenim. GDPR vSak nenatizuje poveéfencim vlastnit takovy
certifikat, tudiz mize dand osoba vykonavat praci povéience pro ochranu osobnich tdaji i
bez takového certifikatu. Jelikoz ale Obecné zafizeni vydavani certifikati nevylucuje,
muzou se v praxi objevit situace, kdy absolvent uréit¢tho kurzu obdrzi certifikdt o
absolvovani daného kurzu. Tento certifikat je ale pouze doplitkovym diikazem schopnosti
povéience pro ochranu osobnich udajt, nikoli hlavnim kritériem pii vybéru povéfence.

Otazce mlcenlivosti ze GDPR pifimo nevénuje. Je zde pouze konstatovano, ze
povétenec je povinen drzet mlcenlivost v souvislosti vykonem svych tkolt vazan
tajemstvim nebo duvérnosti v souladu s pravem Evropské unie nebo ¢lenského statu.
V Ceské republice by mé&l ml¢enlivost upravovat zdkon o zpracovani osobnich udaji. Je
mozné vsak konstatovat, ze kazda osoba, ktera pfijde do styku s osobnimi udaji musi
dodrzovat mlcenlivost u vSech osobnich udajii i bezpecnostnich opatfeni, ktera se sbéru
osobnich dat tykaji. [1]

Povinnost ml€enlivosti vSak nelze uplatiiovat vii¢i spravcei, zpracovateli, ktery
povéfence jmenoval, organu ¢innému v trestném fizeni, soudu nebo Ufadu. Pokud jde o
subjekt udajt, kterého se sbér dat tyka, tak v tomto pripadé€ by se dat také neméla ml¢enlivost
tykat.

Vztah ke spravci, nebo zpracovateli, kterym byl najat. Obecné natizeni vyklada, ze
je spravci nebo zpracovateli povéfenec ptimo podiizen. Neni to vSak postaveni, Ze by byl
podfizen pfimo statutarnimu organu, ale je vyklddano spiSe z divodu moznosti ptimého
kontaktu s vrcholovymi pracovniky organizace Napf. ucastnéni se porad vysokého
managementu organizace. [1]

Pracovni role povétence pro ochranu osobnich Uidaji by méla byt zna¢né nezavisla.
Podle Obecného natizeni nesmi povéienec piijimat pokyny od spravce nebo zpracovatele co
se ty¢e vykonu jeho povinnosti nebo jakych vysledkii se mé dosdhnout, jak proSetfovat
stiznosti nebo jestli urcité zalezitosti konzultovat s dozorovym ufadem. Dané opatieni vSak
nejsou brana tak, ze by spravce nebo zpracovatel nemohl s povétencem o danych tématech
komunikovat. [1]

Povéfenec pro ochranu osobnich udaji ma i silné postaveni Vv organizaci z toho
divodu, Ze nemuze byt v souvislosti s plnénim svych tkolt propustén nebo sankciovan.
Tento zakaz vSak nelze brat ve vSech ohledech, tato pojistka vznikla proto, Ze n¢ktefi spravci
nebo zpracovatel¢ by mohli mit tendenci ,,oplacet™ povétencovi za to, Ze plni své ukoly a

v dasledku toho, to miize mit pro vedeni dopad na hospodaiské vysledky. [1]
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Samotné postaveni povéience v organizaci musi odpovidat ukoltim, které je potieba
plnit. Je nezbytné, aby vedeni organizace vcas a nalezit¢ zapojilo povéfence do chodu
spolecnosti a do vSech zélezitosti souvisejicich s jeho budoucimi tkoly. Povérenec by mél
disponovat vcelku velkymi opravnénimi seznamovat se s vnitinim chovanim organizace, to
je jedina moznost docilit spravného plnéni ukoltl ze strany povétence. [1]

Pro praci v kazdé organizaci, kde je osoba povéfence pro ochranu osobnich udaji
vyzadovana, jsou predevSim nutné povéiencovi odborné schopnosti. Zakladem uspéchu je
tedy predevsim jmenovani povérence pro jeho odborné a profesni kvality, aby byl schopny
plnit ukoly stanovené Obecnym nafizenim. GDPR nestanovuje konkrétni pozadavky na
vzdélani, nebo minimalni uroven dosazeného vzdé€lani, je to ztoho divodu, ze kazdé
prostfedi a organizace mohou vyhovovat rliznym povéfencim s riznymi profesnimi

kvalitami.

2.3. Spravce a zpracovatel osobnich udaijti

Spravce osobnich udaji je jednim z nejdulezitéjsich pojmti v GDPR, bez kterého se
neobejde zadné zpracovani osobnich udaji. Spravce urcuje ucel a prosttedky zpracovani.
Spravce muze pro zpracovavani osobnich udajii vyuZit 1 jiny subjekt neZ jeho samotného, a
to zpracovatele osobnich tdaj. Zpracovatel na rozdil od spravce neni povinny k ¢innosti
zpracovavani udaji, zalezi pouze na spravci, jestli vyuZije zpracovatele pro zpracovavani
osobnich dat. [8]

Pokud spravce vyuZziva, poté museji byt splnény pozadavky z ¢l. 28 Obecného
nafizeni, kde zpracovatel:

a) Zpracovava osobni udaje pouze na zakladé dolozenych pokynu spravce,
vcetné v otdzkach predani osobnich udaji do tfeti zemé nebo mezinarodni
organizaci.

b) Zajistuje, aby se osoby opravnéné zpracovavat osobni udaje zavazaly
k mlcenlivosti nebo aby se na n¢ vztahovala zakonna povinnost ml¢enlivosti.

c) Pfijme vSechna opatfeni pozadovana podle ¢lanku 32.

d) Dodrzuje podminky pro zapojeni dal§iho zpracovatele uvedené v odstavcich
2a4.

e) Zohlednuje povahu zpracovani, je spravci napomocen prostiednictvim

vhodnych technickych a organizaénich opatieni.
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f) Je spravci napomocen pii zajistovani souladu s povinnostmi podle ¢lankt 32
a 36, a to pii zohlednéni povahy zpracovani a informaci, jez mé zpracovatel
k dispozici.

g) V souladu s rozhodnutim spravce vSechny osobni tidaje bud’ vymaze, nebo je
vrati spravcei po ukonceni poskytovani sluzeb spojenych se zpracovanim, a
vymaze existujici kopie, pokud pravo Unie nebo ¢lenského statu nepozaduje
uloZeni danych osobnich udajt.

h) Poskytne spravci veskeré informace potiebné k dolozeni toho, Ze byly
splnény povinnosti stanovené v tomto c¢lanku, a umozni audity, vcetné
inspekci, provadéné spravcem nebo jinym auditorem, kterého sprévce

povéfil, a k témto auditim ptispéje. [8]

2.3.1. Spravce

Podle nafizeni je spravce fyzickd nebo pravnicka osoba, orgdn vefejné moci,
agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely a prostredky
zpracovani osobnich udaji. Muzou to byt ucely vyplyvajici z jeho ¢innosti (tj. zdkonem
stanovené ¢innosti), nebo miize Ucely zpracovavat i pro vlastni opravnéné ucely.

Pojem spravce je jiz definovan v zdkoné 101/200 Sb., o ochrané osobnich idaji a
v souvislosti s timto zdkonem jiz nebyl zménén. [8]

V realné situaci se miiZe stat, ze ucely a prostiedky si vyzadaji dva nebo vice spravei,
tim se stavaji spole¢nymi spravci. Zakladem pro kooperace spravci je vymezeni si podili
odpovédnosti za plnéni povinnosti transparentnim ujednanim. To je zejména v piipadech
vykonu prav subjektu udajii a povinnosti poskytovat informace uvedené v ¢lancich 13 a 14.

Pro subjekt udaji se vSak v ohledu na vykonavani svych prav nic neméni, dokonce
je mu poskytnuta i zvySena forma ochrana, protoze muze vykonavat sva prava u kazdého ze
spole¢nych spravcu. [8]

V GDPR je také uvedeno, ze pokud je ve zpracovani zapojeno vice spravci, ¢i
zpracovatelll a nesou-li odpovédnost za jakoukoliv Skodu zpiisobenou danym zpracovanim,
tak kazdy spravce nebo zpracovatel nese odpovédnost za celou ijmu, tak aby byla zajiSténa

ucinna nahrada Gjmy subjektu udaju. [8]
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2.3.2. Zpracovatel

Podle Obecného natizeni ¢€l. 4 odst. 8 je zpracovatelem fyzicka nebo pravnicka
osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro
spravce. [2]

Primarni ukol zpracovatele je zpracovavat osobni udaje ,,svéfené” spravcem
zpusobem ur¢enym spravcem a zpusobem uréenym spravcem. J

Je dulezité rozliSovat, jestli zpracovatel také neprovadi sbér dat pro své osobni ucely,
protoze v tu chvili se stava spravcem danych idajii a musi byt na ného tak pohlizeno.

Zpracovatel muze byt k pfizvan spravcem ke zpracovavani prakticky kdykoliv.
Vétsinou je to zapficinéno tim, protoze spravce nema dostateéné know-how nebo technické

vybaveni pro zpracovavani danych osobnich udaju. [2]

2.4. Zabezpeceni osobnich udaj

Velmi dilezitym piedpokladem pro dosazeni souladu zpracovéani osobnich tdaji
s GDPR je dodrzovat fadné zabezpeceni osobnich udajt. [8]

Kvuli velkému poctu zpracovateli a spravcti osobnich udaji a velkému poctu
moznosti zpracovani, neni realné klast na vSechny spravce a zpracovatele stejné pozadavky
co se bezpe¢nostnich opatfeni. Podle ¢l. 32 odst. 1 Obecného nafizeni, musi spravce,
s ptihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a
ucelim zpracovani i k rizné¢ pravdépodobnym a rizné¢ zavaznym rizikim pro prava a
svobody fyzickych osob, vhodna technickd a organizacni opatieni, aby zajistil Groven
zabezpeceni odpovidajici danému riziku, pfipadné vcetné:

a) Pseudonymizace a Sifrovani osobnich udaju.

b) Schopnost zajistit neustalou duvérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani.

c) Schopnosti obnovit dostupnost osobnich udajt a pfistup k nim v¢as v ptipadé
fyzickych ¢i technickych incidenti.

d) Procesu pravidelného testovani posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajiSténi bezpecnosti
pracovani. [8]

Sifrovani a pseudonymizace dat jsou viak pouze doporu¢ujicimi prostiedky, tzn. Ze

je pouze na spravci, jestli tyto opatfeni pouzije nebo ne. Pouzitim Sifrovani a

31



pseudonymizace dat vSak spravce nebo zpracovatel vyrazng snizuje riziko zpracovani a jeho

ptipadnou odpovédnost pfi nenadalém uniku dat. [8]

2.4.1. Pseudonymizovana data
Pseudonymizace je v GDPR definovana jako zpracovani osobnich udaji tak, ,,ze

nemohou byt pfifazeny konkrétnimu subjektu udaji bez pouziti dodate¢nych informact,
jsou-li tyto dodate¢né informace uchovany oddélené a vztahuji-li se na n¢ technicka opatieni,
aby bylo zajisténo, ze nebudou pfifazeny identifikované ¢i identifikovatelné osobg.*

Rozdil mezi anonymnimi daty a pseudonymizovanymi daty spociva pravé
V moznosti zpétného pfifazeni Udaji zpét ke konkrétnimu subjektu Udaji u

pseudonymizovanych udaju. [8]

Jméno Piijmeni Adresa Vzdélani | Rodinny stav Mésicni piijem
Josef Novak Gorkého 45, SS Svobodny 20000 K¢/mesic
Pardubice

I:l Osobni udaje - Anonymni udaje - Pseudonymizované udaje - 0001

Tabulka ¢. 4: Druhy zabezpecéeni osobnich udaji, zdroj: [8]

Prvni fadek tabulky zndzoriiuje osobni udaje, které byly vypsany v celém rozsahu.
Jelikoz se zde vyskytuje v jednom fadku jednozna¢né identifikovatelnd osoba, je potieba
brat i vSechny ostatni zaznamy jako osobni udaje.

V ptipad¢ druhého fadku se jednd o moZnost, Ze by spradvce nendvratné¢ smazal
jméno, piijmeni a adresu. Nevratnym smazanim téchto udajii se ze zbylych dat stavaji
anonymni udaje, protoze spravce jiz nema pomocn¢ udaje, podle kterych by identifikoval,
jakému subjektu udaju zbylé udaje patii. [8]

Treti fadek znéazoriiuje pseudonymizaci, udaje v Sedé zoné lze povazovat za
pseudonymizované, pokud jsou tdaje z fialové zony uchovavany oddélené a napf. Sifrované
a pro potieby spravce jsou pouzivany pouze udaje z Sedé zony s tim, ze identifikacni idaje

jsou nahrazeny identifikacnim ¢islem (ID).

Tabulka ¢. 5: Pseudonymizace dat, zdroj: [8]
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Vazba mezi zbylymi tdaji a idaji potfebnymi k identifikaci neni zcela znicena, tudiz
je mozné udaje opét spojit dohromady. Spravce tedy vi, Ze pod identifika¢nim ¢islem 0001
se ukryva urcita osoba (Josef Novak).

Sbér dat metodou pseudonymizovanim udajia ptfinasi spravei vyhodu, ze v pripadé
uniku Sedého rozsahu tdaji nebude unik takovym problémem jako kdyby unikla data pfimo
spojena s identifikaénimi udaji osoby. Proto je i v Obecnim nafizeni doporuceno, aby
spravci, pokud to umoznuje situace, vyuzivali pseudonymizaci dat. [8]

Velkou vyhodou pseudonymizace dat je potfebna soucinnost ptivodniho spravce pro
identifikovani udaju, naptiklad pii pfenosu tdaji dalsimu subjektu, ktery bude s daty dale
pracovat (zpracovani pro statistické udaje, zdravotnicky vyzkum aj.). Bez soucinnosti

pivodniho spravce by byl novy zpracovatel schopen zkoumat pouze anonymni data. [8]

2.4.2. Sifrovana data

Vhodnym doplitkkem k pseudonymizaci tidajt se jevi Sifrovani identifikacnich tidaji
na databazi. Velkou vyhodou pseudonymizace je, ze pokud napf. Gtocnik zcizi pouze obecné
udaje z jedné tabulky a nezcizi tabulku s identifika¢nimi udaji, tak se mu do rukou dostanou
pouze obecna data, se kterymi nezptsobi tolik Skody jako kdyby disponoval i udaji tyto data
identifikujici. Pokud by se ovSem uto¢nik dokazal dostat do celé databaze, kde by byly
identifikac¢ni tdaje neSifrované, byl by schopny si k obecnym datiim dohledat i1 jejich

mayjitele. Jestlize vSak budou identifika¢ni udaje Sifrovany a klicem bude disponovat pouze

vycist uto¢nikem pozadovana data. [9]

Ukazka tabulky bez Sifrovanych udaji:

Jmeno Priimeni MistaMarozeni  DatumMarozeni RodneCisla FadatellD
1 | Stanislav | Hiadik Litomy| 14 listopadu 1995 123456/1234 39
‘Radm  Hiadik Litomy| 4 Fiina 1999 987654/4321 40
1 Katefina  Hadikova  Liomyd 1. kviina 1993 654198/8547 41

Obrazek ¢. 2: NeSifrované udaje, zdroj: vlastni zpracovani

Ukézka tabulky se zaSifrovanymi identifika¢nimi tdaji:

Jmeno Prijmeni MistoNarozeni Sifrovane DatumMarozeniSifrovane RodneCisloSfrovane Fadatel D Sifrovarmy
1 [Stanislav | Hadik  0(x010000D0CCCBDO7C2E.. (x01000000C6266C30D0..  Cx0100000DEAS228..  (010000007AZE..
2 FRadm  Hadik (01000000E0E7980CTE...  (x010000000DSFFOCEE4D... (x(100000069AESA...  (:x01000000SECA. .
1 Katefina Hadikovd (<010000003S57010710..  (x01000000B48ADEZTCE..  (x010D0D0034AETA..  (x01000000532F ..

Obrazek ¢&. 3: Sifrované tidaje, zdroj: vlastni zpracovani
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Spravci a zpracovatelé osobnich idaji vSak také musi pifijmout, s ptihlédnutim
k riziku zpracovani, takova opatieni, aby bylo zajisténo, ze osoby majici k osobnim datim
pristup je budou zpracovavat pouze na pokyn spravce. Vyjimku tvofi situace, kdy je
zpracovani piimo natizeno Evropskou unii nebo ¢lenskym statem. [10]

Aby bylo docileno takové povinnosti, musi spravce nebo zpracovatel zavazat své
zaméstnance, ktefi maji k témto udajim pfistup (napf. v pracovni smlouvé, dohod¢ o
provedeni prace nebo dohodé o pracovni ¢innosti). Také vSechny tieti strany (které se
naptiklad staraji o IT systémy) je spravce nebo zpracovatel nucen zavazat k diivérnosti, a to

vhodnymi smluvnimi instrumenty. [10]

2.5. Dopad na chod obce
Jako je to u kazdé zmény v pracovnich postupech a pracovnich zvycich, i u GDPR

Ize predpokladat, Ze jeji implementace bude mit na chod obce Dolni Ujezd sviij vliv.

2.5.1. Nutnost provést vstupni analyzy
Zakladnim ptedpokladem pro zavedeni GDPR je detailni vstupni rozbor, s jakymi

osobnimi udaji se pracuje a jak se s témito udaji pracuje. Tyto udaje jsme schopni zjistit
pomoci riznych analyz.

Analyzou osobnich udaju zjistime informace, které nam poté pomohou zjistit jaké
zmény bude nutné ud¢lat v souladu s Obecnym natizenim. Bude se jednat o vS§echny agendy
obce spolu s informacemi, tykajici se této agendy, jako naptiklad: Nazev, spravce, zakonnost
zpracovani, ucel zpracovani, osoba povéfend zpracovanim, rozsah zpracovani, prostfedky
zpracovani, piijemce zpracovani, zpusob vytizeni agendy (komunikace), doba uloZeni
agendy.

Analyza procesi nam poté identifikuje konkrétni ¢innosti pii zpracovani (jaké
puvodné byly) a jak tyto navyky a ¢innosti zménit, aby opét vyhovovaly GDPR. K analyze
procest je nutné podotknout, Ze v porovnani s vétSinou ostatnich organizaci, zpracovava
Obecni urad velké mnozstvi udaji podle zakona (legislativou je dano, pro¢ se maji konkrétni
osobni Udaje shromazd’'ovat a neni tudiZ nutné zadat souhlas se zpracovanim osobnich
udaju.) V piipadech osobnich udaji, kde ufad ziskal souhlas jiz v minulosti, je nutné
provéfit, zda souhlas splituje podminky vyplyvajici z GDPR.

Rizikové analyzy budou hrat velmi dalezitou roli pti zavadéni GDPR do praxe uradu.

Protoze dokazi identifikovat vliv nejriznéjSich hrozeb, které plynou z piipadnych chyb a
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nedostatkli. PovétSinou se jednd hrozby nasledujici: Odcizeni osobnich udajii, ztrata
osobnich udajii, neopravnéné pristupy do systémi, poskozeni tidaju (fyzické i softwarové),
poskytnuti osobnich udaji osob¢, ktera nema patficnd opravnéni a ztrata nebo odcizeni
osobnich udajt.

Nemén¢ dulezitou je analyza bezpe¢nosti informacnich systému. V dnesni dob¢ je
této analyze nutné klast potfebnou pozornost, protoze vétSina informaci v dne$nim svéte je
ukladana elektronicky. Bezpecnost je potiebné fesit at’ uz pro ukladani tidajii pouziva obec

vlastni informacni systémy, nebo cloudova feseni.

2.5.2. Dalsi nutné nalezitosti spojené s dopadem na obec
Po vstupnich analyzach je také nutné provéfit a projednat nové smlouvy. Podle

Obecného nafizeni si kazdy spravce miZe najmout libovolny pocet zpracovatelti. Natizeni
2016/679 vsak jasné definuje pravidla, ktera musi splnit kazdy zpracovatel téchto oSobnich
udaju.
Pokud naptiklad zpracovani osobnich udajii vyplyva ze smluv, musi obsahovat
konkrétni ustanoveni vcetné kvalifikovaného souhlasu se zpracovanim osobnich tdajt.
Pokud osobni tdaje v n€kterych piipadech zpracovava vice subjektl. Je nutné mezi
nimi smluvné upravit vztah zpracovavani. V dohod¢ musi byt definovan spole¢ny ucel
zpracovani osobnich idaji a také definovana zodpovédnost za jejich bezpecnost. Musi se
také oSetfit smluvni vztahy se subjekty, jimZ poskytuje osobni tidaje.
Velky vliv na chod obecniho tifad a obce Dolni Ujezd jako takové bude mit také
sestaveni rozpoctu vyclenéného na GDPR a to:
a) Priprava a implementace GDPR (Vstupni a rozdilové analyzy, zmén v procesech a
jejich doplnéni, $koleni, konzultace, externi dodavatelé)
b) UdrzZeni provozu v souladu s pravidly GDPR (Naklady na praci povéfence, spravc

¢i zpracovateli)
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3. Reseni v prostiedi obce

Pred feSenim kazdé problematiky je potieba provést dikladnou analyzu
zpracovavanych a procesu, jak se s nimi naklada. Po této operaci bude mozné sestavit navrh
na fesSeni jednotlivych tikonti. Velmi dilezity je také pohled zavedené informacni systémy,
kterymi se dosavadni sbér dat a prace na agendach fesil. Pro agendy, které jsou v mnohych
ohledech v obcich podobné jsou dostupné zavedené programy, které dané programy z vétsi
Casti fesi. Jedna se naptiklad o programy: Triada, Munis, SW DatalT apod. Tyto nastroje
dokazi pokryt velké spektrum agend, které je potieba fesit, avSak ne vSechny. Pro agendy,
kterym nejsou dané nastroje piizpisobeny (povétsinou evidence malych spolki) je vhodné
vytesit, jak by mohl vypadat informacni systém, jenz by dokézal s danymi informacemi
ukony naptiklad: ukladat data, dale data zpracovavat a dalsi ¢innosti. Nejprve je v§ak nutné,
jak data viubec vypadaji, nez se za¢ne premyslet, jak vyfesit problematiku informac¢niho

systému.

3.1. Vstupni identifikace dat, ktera zpracovava obec
Dolni Ujezd
Data sbirana obci Dolni Ujezd se daji rozlisit do t¥i skupin jsou to:
a) Data obsahujici osobni tidaje zpracovavana pro vlastni agendy obce
b) Data obsahujici osobni udaje zpracovavana pro soukromé osoby
c) Data obsahujici osobni tidaje zpracovavana pro vetejné agendy

Pro ptehlednou praci s daty je dulezité si zaznamenat vSechny potiebné informace,
tykajici se kazdé jednotlivé agendy. Dobré je agendu spravné nazvat, dale zaznamenat: Kdo
bude spravcem osobnich tdajl, zakonnost zpracovani, ucel zpracovani agendy, osoba
povéfena zpracovanim (starosta, mistostarosta, Géetni), rozsah zpracovani (osobni udaje,
které se zaznamenaji), prostiedky zpracovani (napt. programy do kterych se zaznamenavaji
osobni udaje), ptijemce zpracovani, zpisob komunikace, doba ulozeni agendy.

Data ze zpracovani pro vlastni agendy obce si obec Dolni Ujezd uchovéava pro své
vlastni potieby. Pro osobni tdaje, které jsou v této agend€ sbirané je nutné dodrzet sbér
pouze osobnich dat nutnych k vykonu dané agendy (Evidence obyvatel, Podpisové
certifikaty, Evidence pst atd.)

V této Casti se praveé nekteré agendy pracujici S osobnimi udaji fe$i pomoci

programti, K feseni téchto agend pfimo uréenych naptiklad evidence obyvatel se provadi
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pomoci specializovaného softwaru Munis, je to ztoho divodu, Ze program dobie
komunikuje se statnimi servery pro evidenci obyvatel, coz velmi usnadituje praci. Nékteré
agendy v této pasazi jsou vsak feSeny programy Microsoft Word, nebo Microsoft Excel.
Ackoli jsou tyto programy velmi vyspélé, tak jejich univerzdlnost nedovoluje piimé
modifikovani pro jednotlivé agendy, a pro mnoho agend by bylo mozné najit feSeni, které
by nabidlo lepsi podminky pro piipadnou automatizaci procesi.

Vsechny agendy pro obec viz. Piiloha 1 (Agendy obsahujici osobni udaje
zpracovavané pro potieby obce)

Data ze zpracovani pro soukromé osoby se tykaji vétSinou téch osob, které zaroven
74daji obec o provedeni n&jakého ukonu (Zadosti o vypis z rejstifku, Stiznosti a petice),
zaroven piijemce zpracovani téchto tidajl je povétSinou sdm zadatel zpracovani.

| v této kategorii zpracovavanych dat se nachazeji agendy, u kterych by bylo vhodné
naimplementovat feseni na miru, které by zjednodusilo a pfipadné zautomatizovalo feseni
danych problematik (jedna se naptiklad o agendy: evidence pst, evidence déti do skolky,
evidence déti do Skoly), na druhou stranu se zde nachazi i agendy u kterych takova
implementace zkratka neni mozna, a to kviili samotné charakteristice problému. Pokud bude
naptiklad starosta obce vydavat n¢jaké povoleni, je vhodnéjsi dané povoleni vytvofit
v jakémkoliv kancelarském programu (naptf. Microsoft Word) a udélit jej ptimo zadateli,
nebo v ptipadé hromadného povoleni, povésit na realnou, nebo internetovou vyvésku.

Agendy zpracovavané pro soukromé osoby viz. Ptiloha 2 (Agendy obsahujici osobni
udaje zpracovavané pro soukromych osob)

Poslednim druhem dat, které obec Dolni Ujezd sbira jsou data, ktera obsahujici
osobni udaje zpracovavané pro veirejné agendy (Financni ufad, pojistovna). Tyto agendy
jsou vyzadovany takika po vSech obcich, tudiz se zde nachazi mnoho softwaru, ktery dokdze
pottebné sluzby pokryt. Napiiklad pro agendu ucetnictvi je zde vyuzivan program SW
DatalT. Agendy zpracovavané pro vetrejné agendy viz. Piiloha 3 (Agendy obsahujici osobni

udaje zpracovavané pro vetrejné agendy)

3.2. Analyza procesu arizik obce

vvvvvv

implementace GDPR v obci Dolni Ujezd. Analyzou procesti se rozumi zachyceni

konkrétnich Cinnosti a pracovnich postupti, které vedou ke zpracovani osobnich udajt.
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Analyza rizik ndm pomahd analyzovat ptipadné chyby a nedostatky, jejichz pomijeni by

mohlo vést az k penéznim pokutam.

3.2.1. Analyza procesu sbéru osobnich dat obce Dolni Ujezd
V procesu sbéru osobnich dat figuruji vétSinou Ctyfi role:

a. Obcan obce

b. Administrativni pracovnik obce
c. Kontrolor

d. Schvalovatel

Obcfan obce miZze podavat podnéty kriznym agendam, piedavat udaje
administrativnim pracovnikiim obce, nebo piedavat platby za urcité agendy.

Administrativni pracovnik obce zaznamenava udaje, které mu obc¢an obce Dolni
Ujezd poskytne, dale piedava zaznamenanou agendu k dal§imu zpracovani a vytvati piedpis
ptipadné platby.

Kontrolni pracovnik provadi kontrolu zadanych udaji a proveditelnost provedeni
agendy.

Schvalovatel schvaluje podnéty a mize je i libovolné pfipominkovat. Pokud podnét
neschvali, je podnét vracen k doplnéni potifebnych udajii a k pfehodnoceni zpracovani.

Pti procesu sbéru nejprve piijde obCan obce s ur€itym podnétem. Tento podnét
pfijme piislusny administrativni pracovnik obce a zkontroluje spravnost dodanych udaji,
pokud jsou udaje netplné, nebo nespravné jsou odeslany zpatky k doplnéni tidaji v prvnim
kroku diagramu. V pfipadé, Ze jsou zadané tdaje spravné a pravdivé, prechazi podnét
k rozboru. V rozborové casti se fesi jestli 1ze dany podnét piijmout co se tyce obsahové Casti
(napf. ptfijmuti zadatele v domové s peCovatelskou sluzbou). Pokud z néjakého diivodu je
potieba schvalit, jde dany podnét do schvalovaciho procesu, kde mize byt podnét schvélen,
vracen K doplnéni tdaji s pfipominkami anebo uplné zrusen. Pokud je podnét schvalen, ta

se zpracuje a muze se prejit dale k vykonu dané agendy.
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Akce souvisejici se zpracovanim osobnich Gdajd v obei Dolni Eljezd Akce, které pracovnici obecniho
Ufadu obee Dolni Ujezd, b&hem
béinych agend pfi sbéru
osobnich Gdaji.

Zaznamendvini Gdajl Podavini zidosti

Predavani Gdaj
Predani agendy

4

Administrativni praconik ]
abce

1/

Predavani platby
Vytvareni predpisu

Obéan
plathy

Schvalovani zadosti

Kontrola daného
zapisu

PFiipominkowani

Ronitzolos Schvalovatel

Obrazek €. 4: Use case sbéru osobnich dat v obci, zdroj: vlastni zpracovani
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Podani
podnétu

PFijmuti podnétu

Neschvéleno s pfipominkami
piip (from Activities)

Kontrola pfijatych
informaciu podnétu

(from Activities)

Jsou udaje spravné? ‘

Ano

Rozbor

(from Activities)

Musi projit schvalovanim
Zpracovat rozbor

Schvalovani

zamitnuti

(from Activities)

Schvalit?

[ Zpracovani

Vykon dané
agendy

Obrazek ¢. 5: Activity diagram sbéru osobnich dat, zdroj: vlastni zpracovani
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3.2.2. Analyza rizik v procesech
Jako kazdy spravce nebo zpracovatel se musi mit obec Dolni Ujezd na pozoru pied

moznymi riziky, at’ uz je to unik dat, znehodnoceni, ¢i ztrata téchto dat.
V naSem ptipadé se z vétsi ¢asti jedna o tyto rizika:
a) Nedostatecné proskoleni zaméstnanci
b) NaruSeni osobnich tidaji na strané zpracovatele
¢) Unik dat
d) Chybné zadani udaja.

e) Ponechani osobnich informaci ve fyzické podob¢ bez dozoru.

Nedostateéné proskoleni zaméstnanci
Resenim je proskoleni zaméstnanch o GDPR a snim souvisejicich novych

povinnostech (povinnost dolozit souhlas subjektu Gdaji se zpracovanim osobnich dajd,
dodrzovani interni smérnice atd.) Pfedani téchto védomosti lze fesit spoleénymi Skolenimi,
nebo sepsanim interni smérnice, kterou budou vSichni zaméstnanci povinni dodrzovat.

Co se tyCe dnesni doby je také vice nez vhodné Skolit zaméstnance v oboru IT

bezpecnosti (pokud pracovnik pracuje s daty, velmi pravdépodobné pracuje i s pocitacem).

Naruseni osobnich udaji na strané zpracovatele
Toto riziko nastava vétSinou v situacich: odcizeni pracovniho pocitace, ztrata nosice

dat, ztrata pristupovych hesel do informacnich systémd.

V takovém to ptipadé je velmi dilezité problém fesit hned jakmile dany zaméstnanec
zjisti potencionalni vyskyt problému. Velmi prakticky je v tomto ptipadé interni dokument
Obecniho ufadu, ktery fesi komu tento bezpe¢nostni incident nahlasit, jak zajistit

dokumentaci k problému a jak minimalizovat zpisobené skody.

Unik dat
Unik dat lze specifikovat dvéma zptisoby:

a) Fyzicky prunik k datim a jejich odcizeni
b) Vzdaleny piistup k datim a jejich odcizeni
P11 fyzickém pfistupu k datiim je pro potencionalniho uto¢nika zapotiebi také trochu
uzivatelské nedbalosti. Napiiklad, pokud necha zaméstnanec volné lezet svoje pracovni
zatizeni vV mistnosti, nebo v auté (Pro zkuseného uto¢nika je jiz minimalni problém, pokud

je zatizeni vypnuté). Utoénik se v tomto piipadé mize k datim, které je ulozené piimo
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na zatizeni. Pomoci rtiznych nastrojii a bootovacich operacnich systémi je mozné se dostat
k datim i bez zadani pfistupového jména a hesla do pivodniho opera¢niho systému, ktery
je na pocita¢i nainstalovan. [10]

K piedejiti téchto problémut se doporucuje vyuziti Sifrovacich nastrojt, které Sifruji
systémovy disk pocitace k predejiti neautorizovanych operaci v systému a v pevném disku
napf. malwarem na firmwarové Grovni. Mezi takové nastroje patii: Windows BitLocker,
McATfee Encryption security tool aj. [10]

U vzdaleného odcizeni dat se miize jednat o vic technik, které se vyuzivaji k utokiim
na vzdaleny pocita¢, nebo server. Mezi nejvice pouzivané techniky se fadi tzv. phishing.
Pomoci phisingu se uto¢nik snazi ziskat uzivatelova citliva data (pfistupové udaje, hesla,
udaje o platebnich kartach, rodna ¢isla, ¢isla bankovnich uéti), tento typ Gtoku se povétsinou
$ifi podvodnymi emailovymi zpradvami nebo presmérovanim na faleSné webové stranky.
Proti phishingovym ttoktim se lze v zasadé branit takto:

a) Byt obezfetny a neklikat na zadné odkazy v emailové poste, ktera je jakkoli
podeziela (napf. nesouvisejici emailova adresa odesilatele s obsahem, nebo
gramatické chyby v psaném textu)

b) Neotvirat pfilohy podezielych emailt

€) Nikomu nesd¢lovat citlivé informace (hesla, pfistupové udaje)

d) Kontrolovat URL adresy navstévovanych internetovych stranek [12]

Dal$im pouzivanym zpisobem pruniku k datim je prolomeni hesla k Wi-Fi siti
V instituci a poté uskute¢néni dalSich krokid Kk ziskani citlivych dat. AvSak aby se tento
problém podatilo jednoznacné eliminovat je duleZité se zaméfit na vice véci nez pouze
zabezpeceni Wi-Fi hesla:

a) Jiz na zacatku kazdé firemni sit¢ by mél kvalitni sitovy router se
zabudovanym firewallem, aby se malwarové hrozby zachytavali jiz na
zaCatku firemni sit€¢. Tento pocatecni sitovy prvek by mél disponovat
technologiemi jako naptiklad: AMP (Advanced Malware Protection), NGIPS
(Next-Generation Intrusion Prevention System), AVC (Application Visibility
Control) a filtraci URL adres.

b) V dnesni dobé je jiz standardem k pracovnim ucelim vyuzivat mobilni
telefon. K dobrému zabezpeceni komunikace a pfipojeni u mobilnich
telefonii a zafizenich, které pfistupuji k firemni siti pfes internet je
doporucené¢ vyuzit VPN (Virtual private network). Tato technologie

zabezpeCi pripojeni pfes internet do korporatni sit¢ a zajisti bezpecny
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a Sifrovany pfenos dat mezi témito dvéma body, ddle VPN poméha uchranit
firemni sit’ od neautorizovanych pfistup.

c) Pokud obec nebo spole¢nost pii jednanich vyzaduji, aby byl zakaznik, nebo
dodavatel pfipojen k internetu, je vhodné ve firemni siti ziidit Wi-Fi pro
hosty, ktera bude oproti zaméstnanecké Wi-Fi fadné omezena na ptistupech.

d) Dalsim bodem je kvalitn¢ zabezpeCeny server tzn. Antivirovy program,
interni komunikace ptes https, a Sifrované udaje na serveru (napt. v SQL
databazi).

e) Poslednim bodem je ochrana samotnych koncovych zatizeni: Na pracovnich
zafizenich by mél byt nainstalovany antivirovy program, mél by se zakazat
pfistup na podezielé weby a uzivatelé by méli byt fadné pouceni, jak se

chovat v prostiedi firemni sité. [13]

Chybné zadani udaju
Ve skoro kazdém prosttedi je nutnost se pomoci néjakych udaji, ptihlésit do systému

Vv pocitaci. Pokud vSak jsou vSak ucty na pocitacich a na serverech nastavené lokalné. Miize
byt poté problém odblokovat i€et po mnohacetném zadani chybnych udajt.

Pro tyto a mnohé dalsi ptipady se vyuzivaji LDAP adreséarové sluzby, ve kterych se
daji spravovat pocitace a uZivatelé, kteti funguji v doméné a pomoci téchto sluzeb miize IT

pracovnik spravovat tyto uéty v doméné, tudiz i odblokovat zaméeny Gcet. [13]

Ponechani osobnich informaci ve fyzické podobé bez dozoru
Po zavedeni Obecného nafizeni je zakdzano ponechédvat vSechny pisemnosti, které

by mohli obsahovat osobni udaje, bez dozoru, na volné pfistupnych mistech. K témto
problémiim se také fadi ponechani odemcenych svych pocitacli v nepfitomnosti na
pracovisti. [14]

Resenim této situace je opét proskoleni zaméstnanci, Ze i pii do¢asném opusténi
pracovisté musi uzamknout sviij profil na pracovnim pocitaci a peclivé uschovat a vSechny

dokumenty, ve kterych by se mohly nachéazet osobni udaje.
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3.3. Analyza dopadi GDPR na informaéni systémy
Informaéni systémy a tlozists, které se v obci Dolni Ujezd vyuZivaji se daji rozlisit

podle sbiranych dat, a k ¢emu jsou tato data vyuzivana.

3.3.1. Informacni systémy a ulozisté pro agendy obce a

uzivateld
Pro tyto data zatim neexistuje zadny specializovany program, do kterého by byla

zminéna data vkladana. Data jsou ukladana do dokumentti v programech Microsoft Excel
anebo Microsoft Word. Takto ukladana data mohou mit mnoho problému napt.:
a) Data jsou ulozena pouze na pocitai. (Problém pii nenadalém fyzickém
poskozeni pocitace)
b) Data nejsou Sifrovana ani anonymizovana
c) Obtizny ptistup k datim.
Pokud neni Gplné nezbytné ukladat data ptimo jenom do pocitace, bylo by vhodné
zvolit jiné umisténi, kam by se méla data ukladat.
Pro tyto ucely jsou vhodné dv¢ feseni, jaké tlozisté zvolit:
a) Ulozit data do cloudového ulozisté
b) Vybavit obecni pracovisté serverem dedikovanym pro ulozné ucely
Variantu cloudového tlozisté lze charakterizovat jako ulozny server, ke kterému
mohou uzivatelé pfistupovat vzdalené napiiklad pomoci internetového prohlizece. Cloudové
ulozist¢ funguje na principu sdileni hardwarovych a softwarovych prostredkt
prostfednictvim internetove sité.
Vyhody a nevyhody cloudového tloziste:
Vyhody Nevyhody

Moznost dostat se kdatim takika | Pravidelné platby pronajmu tlozisté
odkudkoli

Klient se nemusi obavat fyzického | Data jsou uloZena na cizi infrastruktufe

zniceni ulozisté

Z velké c¢astt  odpadda naro¢né | Data koluji po internetové siti

nastavovani ulozisté

Neni nutna velkd prvotni investice do | Mozna ¢asova prodleva

infrastruktury

Tabulka ¢. 6: Vyhody a nevyhody cloudového uloziste, zdroj: vlastni zpracovani
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V dnesni dobé€ existuje nepfeberné mnozstvi, miizeme jmenovat naptiklad: Amazon
AWS, Microsoft Azure, Google Cloud, Kahu nebo CloudVPS. Kazda z téchto platform jiz
nedisponuje uz jenom tloznym prostorem, ale jedna se o multiplatformni cloudovou sluzbu
zahrnujici sluzby naptiklad: testovani, nahravani raznych programovatelnych projekta,
Active Directory, databazové sluzby (MSSQL, MySQL) a mnoho dalsich.

Vybaveni obecniho pracovisté serverem je variantou, pokud zpracovatel dat ma
radéji kdyz se mu data ,,nepotuluji* n€kde po internetu. V zasadé ma ale fyzicky dostupné
ulozisté jednu obrovskou vyhodu, a to v piipadé vypadku internetu nebo sitového prenosu
je stale mozné fyzicky k souborovému serveru dojit a data zachranit. V ptipad¢ fyzického
serveru se nabizi mnoho variant a moznosti jaky serverovy hardware si pofidit a jak
nakonfigurovat softwarovou ¢ést. Pti vybéru serverového pocitace pro ukladani dat je tieba
myslet na vykon, cenu, velikost lozisté, a predev§im na to, jestli server podporuje
hardwarovy RAID, jedna se o sekundarni ochranu dat (primarni ochranou dat je zalohovani),
kde je, diky spravné zvolenému typu RAID, moznost obnovit zpét ztracena data pii vypadku
poctu diski v zavislosti na typu RAID. [18]

Nepouzivangj$imi typy RAID jsou:

a) RAID 0 (prokladani)
Ve skutecnosti se nejednd o RAID v pravém slova smyslu, protoze jeho
hlavnim tkolem je zvysit rychlost ¢teni a zapisu prokladanym ukladanim dat
na ruzné disky, které jsou zapojené (pokud se rozbije jeden disk, vSechna data
budou ztracena)

b) RAID 1 (zrcadleni)
Nejjednodussi, avsak velmi efektivni ochrana informaci. Data jsou soucasné
ukladana na dva disky. Pokud nastane ztrata jednoho disku, v§echna data jsou
ulozena na disku druhém, zéaroven je docileno mize byt docileno i
zrychleného Cteni dat (zélezi na pouzitém tadi¢i). Nevyhodou je vSak potteba
dvounasobné hodnoty tlozného prostoru.

c¢) RAIDS
Tento typ vyZaduje alespon 3 diskové jednotky, pfi¢emz v kazdém z diska
jsou ulozeny samoopravné kody, které dohromady zabiraji kapacitu jednoho
celého disku. Vyhody jsou: vyssi rychlost ¢teni, diky paralelnimu pfistupu

k datim a odolnost vii¢i vypadku jednoho disku pii veétsi efektivni kapacite.
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d) RAID6
Poslednim typem ztéch pouzivanéjsich, je RAID 6. Zde je zabira
samoopravny koéd dva paritni bloky na kazdém disku a kazdy z téchto dvou
kodi je vypocitan jinym zptisobem. Vyhodou je odolnost pole proti nahlému
zkratu dvou diskt, avSak je nutné sestavit diskové pole minimalné ze Ctyt

diskovych jednotek. [18]

RAID 5 . RAID 6
’-r--x --1--~ I T —T I S ~T—
A3 “ m’ A2 “ Ap “
Elz Ba B3 | | Bl B2 e Ba B3
Cp C2 Cpn C2
L __J \____J S . k____J -
Disk 0 Disk 1 Disk 2 Disk Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obrazek ¢. 6: Priklady RAID poli, zdroj: [18]

Pro nase divody bude vhodné zvolit RAID1, RAID5, nebo RAIDG. V piipadé
souborového nebo databazového serveru je vSak opravdu dualezité, data aktivné zalohovat.

Co se tyce softwarové Casti je zde moznost pouZiti rozliéného mnozstvi serverovych
operacnich systéml (Microsoft Server, Ubuntu Server, Debian Server a jiné linuxové
distribuce) v kombinaci s riznymi databazovymi feSenimi (Oracle Database, MySQL,
Microsoft SQL Server, PostreSQL). Mezi jedny znejpouzivanéjSich feSeni se ftadi
kombinace linuxové distribuce Debian spole¢né s MySQL databazi, nebo operacni systém
Windows Server s databazi MSSQL. Jaka distribuce bude pouzita je vSak z velké Casti na
zkusenostech a pracovni orientaci administratora. [15]

Databazové feSeni MySQL ma nespornou vyhodu, Ze je bezplatnym produktem i pro
jiné nez soukromé ucely, coz z ného d¢la jedno z nejpopularnéjsich feseni. Nevyhodou je
vSak podpora a dokumentace, jeZ nejsou tak obsahlé jako u proprietarnich feSeni.

V nasem pripad¢ jsem vsak zvolil feseni operacniho systému Windows v kombinaci
s MSSQL serverem (viz. Kapitola 3.5. Aplikace pro pfijeti do domu s pecovatelskou
sluzbou) z diivodu lepsi kompatibility s budouci implementaci Active Directory na obecnim
ufade.

Databazovy systém také dokaze zajistit Sifrovani dat, to jest zpasob, jak zamezit

neautorizovanému pfistupu k datim.
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Pro sbér dat pro vlastni agendy obce by bylo v kazdém ptipad¢ vhodnéjsi pouzit
program, ktery by data ukladal do databaze (MSSQL, MySQL), jelikoz databaze nabizi
velmi Siroké moZznosti prace s daty véetné jejich Sifrovani.

V MSSQL databazich je vicero druhti Sifrovani naptiklad metody: Encrypt By Key,
Transparent Data Encryption, nebo Encrypt By Pass Phrase.

Pro nase ucely vsak bude postacovat MSSQL Sifrovaci metoda Encrypt By Pass
Phrase. Tato metoda pouziva algoritmus TRIPLE DES. Tento algoritmus generuje tii rizné
DES klice 56 bitech, coz da dohromady délku klice 168 biti. [16]

P| 64-bit plaintext P | 64-bit plaintext

DES | DES
: l——K — 4
cipher 1 reverse cipher

IS B B

: |

|

| |

' |
e | =
21 IS
% I DES | DES : ?
2 | reverse cipher | o=l cipher 1 3
G P | | P 42

| |
@ | &

DES [ I DES |

: cipher I ta | reverse cipher :

[ e ) U s et

C | 64-bit ciphertext C | 64-bit ciphertext

Obrazek ¢. 7: Diagram metody Encrypt By Pass Phrase, zdroj: [16]

Vysledkem je zaSifrovani ptichozich udaji z aplikace do necitelné podoby. Toto
ulozeni a zaSifrovani je provedeno v databdzové proceduie a pouze po zadani hesla
v aplikaci a zavoldni inverzni procedury, kterd md na starosti vypis udaji a jejich
rozsifrovani je moznost vidét opét data v Citelné podobé. [16]

Vseobecnym problémem lokalniho serveru v privatni siti je pfistup k datim odjinud
nez z té sité, ve které je fyzicky nainstalovan. V tomto ptipad¢ je opét vhodné pouziti nasSeho
databazového serveru v kombinaci s VPN fesenim. VPN (Virtual private network) je druh
pfipojeni nékolika zafizeni pomoci internetu, kde se dosahne stavu, Ze spojené pocitace
spolu komunikuji jako by byly propojeny v ramci jedné sité. Takto by se velmi ulehgil
pfistup naptiklad k databazovému serveru, protoZe pomoci VPN by se pracovnici obce mohli

k firemni siti pfipojit | Z jinych mist neZ jen z obecniho ufadu. [16]

47



3.3.2. Informacni systémy a ulozisté pro verejné agendy
Pro tento druh agend jiz obec Dolni Ujezd vyuziva specializovany software zvany

Munis od spole¢nosti Triada s.r.o, tento sofddsstware je navrzen jako modulovy systém a je

mozné jej skladat pro feSeni agend, pfesné uréenych pro obec Dolni Ujezd.

Obecni ufad vyuziva tyto agendy:

a)

b)

d)

9)

h)

Elektronicka podatelna a elektronicky podpis

Elektronicka podatelna je modul, ktery uzivateli usnadiuje zajisténi vSech
ukont, které je organizace povinna provést pii piijeti elektronického podéni.
Elektronicka spisova sluzba Munis ERMS

Tento modul slouzi pro pifijem vSech typi dokument a jejich nasledné
zaevidovani a pfedavani k dalSimu vytizeni vedoucimu pracovnikovi.
Evidence ¢isel popisnych

Modul Evidence cisel popisnych slouzi k evidenci budov, tdaji o parcele,
technické udaje, byty a nebytové prostory.

Evidence obyvatel

Tento program umoziuje zpracovani celkové kartotéky, ve které se daji
sledovat mnohé tidaje o ob¢anovi s trvalym bydlistém v obci.

Evidence ozndmeni (zakon o stfetu zajmu)

Modul Evidence oznameni umozZiuje uzivatelim provadét Ccinnosti
souvisejici s vedenim registrti podle zakona 159/2006 Sb., o stfetu zajmu.
Evidence smluv

Evidence smluv umoziuje evidovat v§echny typy smluv s moznosti vazby na
projekty, granty a vefejné zakdzky. Obsahuje také hlidani termini
vyplyvajicich ze smluv

Katastr nemovitosti

Program Katastr nemovitosti slouzi k prohlizeni a poskytovani dat
katastralnim Gradem.

Legalizace a vidimace

Program slouzi k tisku ,,ovéfovaciho razitka* na Stitky, zahrnuje ovéfovani
pravosti podpist a ovéfovani shody opist nebo kopie listin podle zak. ¢.
21/2006 Sh.

Matrika

Modul fesi vSechny nalezitosti potiebné k vedeni matricnich agend na

pocitaci podle zakona 308/200 Sb.
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J) Sprava adres
k) Program spravy adres slouzi kudrzbé a vytvareni struktury adres
pouzivanych v ostatnich modulech informac¢niho sytému Triada Munis.
I) Sprava domu a bytd — WinDomy
Agenda zajist'uje komplexni systém pro spravu domt a riznych typi prostor
napf. ndjemni byty, vlastnické byty, nebytové prostory atd.
m) Utedni deska
Modlu eviduje dokumenty na tiedni desce ve spoluprace s modulem eDeska
Ize dokumenty publikovat i na web.
n) Volebni seznamy
V této agend€ je umoznéno zpracovavani kartotéky, ve které lze sledovat
mnoho udaji o ob¢anovi obce.
Modulovy program Triada Munis disponuje jesté mnoha agendy, které si zde vSak
popisovat nebudeme. Program Munis od spole¢nosti Triada je vSak na GDPR pfipraven a
ma implementovand veskerd potfebnd opatfeni ke spravnému vykonu vSech agend obce,

tudiz neni tfeba vV ramci tohoto zpracovavani implementovat dalsi nalezitosti.

3.4. Doporuéeni ohledné povérence

Jak jiz bylo zminéno v pfedchozich kapitolach, povéfence si musi zfidit kazda obec
bez vyjimky, dale kazda instituce rozhodujici o pravech a povinnostech (napf. skoly), nebo
jina velka zdravotnicka a socialni zatizeni.

Pro obec Dolni Ujezd se v tomto okamziku jedna o ziizeni Gifadu povéfence pro
obecni tifad a §kolu. V obci Dolni Ujezd nefiguruje tolik instituci, aby plné pracovné vytizila
jedno povétence pro ochranu osobnich udaju. Z téchto divodi je dovoleno, mezi obcemi a
malymi institucemi, externiho povéfence pro ochranu osobnich udaji sdilet. V Obecném
nafizeni neni zamérné definovan hrani¢ni pocet instituci, které miize povefenec spravovat.
Je to Z toho divodu, Ze pracovni naro¢nost u kazdé instituce mize byt variabilni. Co se vSak
tyka Cisel z praxe, obecné se doporucuje maximalné 15-20 instituci pro povétence. [8]

Povéfencem muze byt také interni zaméstnanec obce, avSak v tomto piipadé je
vhodnéjsi zvolit povéfence pro ochranu osobnich udaju spiSe externiho, a to z divodu, Ze
povefenec ma byt nezavisla a nestrannd osoba, coz by se v ptipad¢ zaméstnance obce mohlo

setkat se stfetem z4jmu. Druhy divod je prace navic pro jiz tak dost vytizeného zaméstnance

obce. [8]
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DalSim dtlezitym poznatkem je nestanovena klasifikace povétence pro ochranu
osobnich daji, a to z divodu rozdilnosti prostfedi. V prostiedi technologickych firem by
bylo napfiklad rozumnéjSi zvolit povéfence spiSe z oborti piibuznych informacnim
technologiim, zatimco v oddéleni justice odbornika spiSe pravnického vzdélani. Jelikoz
Obecni uiad v Dolnim Ujezdé netihne uplné ani informaénimu, ani pravnickému prostiedi
bylo by vhodné dosadit ¢lovéka s dostateénym povédomim z obou odvétvi. [17]

Nemén¢ dulezitym bodem je také dosazitelnost povéience, aby vV piipadé nutnosti

byl dosazitelny jak pro obec, tak pro Ufad pro ochranu osobnich udaji i vefejnost. [17]

3.5. Aplikace pro prijeti do domu s pe€ovatelskou
sluzbou
Cilem prace bylo také pfiblizit, jak je mozZné tvofit aplikace, které by dokazali
nahradit stavajici feSeni a zaroven dokazali ukladat data na databazovy server, Sifrovali data
a zaroven obsahovala dalsi funkce, typické pro formularové aplikace. Jako piiklad vznikla
formulétova aplikace Ptijeti do DPS, tato umi zatim zdkladni funkce:
a) Validace dat pted nahravanim.
b) Nahrani a Sifrovani dat do databaze.
c) Desifrovani a vypis dat po ovéfeni uZzivatele.
d) Vypsat vSechna data, pseudonymizovana data, nebo anonymizovana data.
e) Exportovat data do .csv souboru.
f) Upravit vybrana data.
g) Smazat vybrané fadky.
Aplikace je naprogramovana v jazyce c# ve frameworku .NET Framework. Na
databazové stran¢ aplikace je pouzit proceduralni dotazovaci jazyk T-SQL (Microsoft SQL).
Pii spusténi aplikace uvitd uzivatele jednoduchy rozcestnik. Zde muZe vybrat
moznost Novy zadatel pro uloZeni nového zadatele do databaze, nebo moznost Prehled

uzivatell, pomoci které si mize ulozené Zadatele vypsat a dale s nimi pracovat.
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@ Zadosti do domu s pecovatelskou sluzbou

Novy Zadatel Prehled zadatelt

Obrazek ¢. 8: Rozcestnik vytvotfené aplikace, zdroj: vlastni zpracovani

Programové je tento oddil fesen pouze tak, ze spousti dalsi moduly programu.

PseudonymizaceDat
Ro
Rozcestnik()

InitializeComponent(};

btnDatovyFormular_Click(

Form datovyFormular =
datovyFormular.Show()};

btnPrehledZadatelu Click( sender,

Form prehledZadatelu = PrehledZadatelu()};
prehledZadatelu.Show();

Obrazek ¢. 9: Kod rozcestniku ve vlastni aplikace, zdroj: vlastni zpracovani

Po kliknuti na tlacitko Novy zadatel se pracovnikovi objevi formulafové okno

vybizejici k doplnéni potebnych udaji o zadateli.
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5
Zadost o pijeti do domu s peéovatelskou sluzbou

Jméno PFijmeni Datum narozeni Misto narozeni

Rodné &islo
il | [Wednesday. sl 10.2013 B~ ||
Absolvovana zaméstnani Rodinny stav Telefoni Eislo Vadélani
Vyudivat slufeb charty Piné sobsstadny Pohybové potize Jiné zdravotni potiZe
O Ano @ Ne O Ano ® Ne O Ao ® Ne O Ano @ Ne

Jiné zdravotni potize

Konttaktni osoba

Jméno Piimeni

Telefoni Eislo

Prohlasuj. 2 mij psychicky ani fyzicky stav nevyZaduie kompleani pédi. () Ano ® Ne

Poznamka

Odeslat

Obrazek ¢. 10: Formulaf pro zadatele do DPS, zdroj: vlastni zpracovani

Po zadani v§ech udaju program vyhodnoti, jestli jsou v§echna pole vyplnéna, jak by

méla a zavold metody, které predavaji parametry proceduram v databazi, pro uloZeni a

zaSifrovani idaju do tabulek.

if (btnOdeslat.Text == "Upr

meth

method

ool pokracovat = VyplnenaPole();

if (pokracovat

I
L

{rbtProhlasenifno.Checked)
prohlaseni = 1;

lse if (rbtProhlaseniNe.Checked)
prohlaseni

int wvyuzivatSluzebCharity




Obrazek ¢. 11: Ukazka kodu pro kontrolu dat, zdroj: vlastni zpracovani

ZadatelINSERT( datumNarozeni,

prijmeni, rodneCislo)

.C

ZadatelID = returnValue;

ZadatellD;

Obrazek ¢. 12: Pfedani parametri SQL procedute zdroj: vlastni zpracovani

[dbo].[INSERT Zadatel]

1(DatumNarozeni, Jmeno, Mi Narozeni, Prijmeni, RodneCislo

dbao. Zadatel

Obrazek ¢. 13: Procedura sifrujici a ukladajici data, zdroj: vlastni zpracovani

Databaze je tvotena z péti primarnich tabulek a z jedné tabulky propojovaci. Tabulky
Zdravotni_stav, Poznamka, Doplnujici_udaje a ZADATEL_KONTAKTNI_OSOBA jsou
propojené pomoci primarnich a cizich kli¢u s tabulkou Zadatel. Tabulka Kontaktni_osoba je
propojena s tabulkou ZADATEL_KONTAKTNI_OSOBA.
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Zadatel E
Kontaktni_osoba E
«column®
“columne ) Datumnarozeni: varchar(D)
Imeno: varchar(d) Jmeng: varchar(0)
Prl]l‘!‘lEnIZ\fEr[hEl’['?.l Mistonarozeni: varchar(0)
Telcislo: varchar{0) Prijmeni: wvarchar(®)
*PK Kentaktni_osobalD: varchar(d) Rodnecislo: varchar(D)
*PK ZadatellD:varchar(0)
EPK®
+  PK_Keontaktni_gsobalvarchar) +PK_Zadatel | gpya

.
+PK_Kontaktni_ssoba / ﬂf‘lﬁ Zadqa\tel \ra&harl

+PK_Zadatel
/ +PK_Zadatel +PK_Zadatel

[ZadatEIID ZadatellD)
[Kentaktni_osobalD = Kontaktni_osobalD)
'
wFKw

ncFKJo

+FK_ZADATEL_KONTAKTMI_OSOBA_KONTAKTNI_OSOBA

+FK_ZADATEL_KONTAKTNI_OSOBA_ZADATEL [ZadatellDTZadatellDb
1* [ZadatEIID ZadatEIID:l ©FKn
KFKn

ZADATEL_KONTAKTNI_O508A E

wcolumn® [ZadatellD =ZadatellD)
|

FK Kontaktni_osobalD:warchar(0) -
FK ZadatellD: varchar(3)

K
+  FK_ZADATEL_KONTAKTMI_OSOBA_KONTAKTNI_OSOBA(varchar)
+  FK_ZADATEL_KOMWTAKTMI_OSOBA_ZADATEL|varchar)

+FK_Zdravotni_stav_Zadatel
+FK_Poznamka_Zadatel

+FK_Doplnujici_udaje_Fadatel 1
= 0. Zdravotni_stav =
Doplnujici_udaje E E I
@columni
Poznamka
acolumna linezdravotnipotize: varchar(d)
Absolvovanazamestnani: varchar(3) wcolumnn F'Inesul}estal:_ny:var:har[{):u
Rodinnystav: varchar(0) Poznamka: varchar(3) Fohybocepatize: Va_”:'j'ar[o-' )
Telcislo: varchar(d) Prohlaseni: varchar(o) . WUZIVEtS.“.IZEbI:h-EI'It\lI’.'\I’Erl:l'!ar[':lll
Wek: varchar(0) *PK PoznamkalD: varchar(0) .PK Z:Ira\rutnl._stale.\rarl:har[-:l,l
Vzdelani: varchar(0) FK ZadatellD: varchar(D) FK ZadstslID:varchar(0)
*PK Doplnujici_udajelD: varchar(3)
*FK ZadatellD: varchar(0) wPKD +“PKPNK - i stan .
+  PK_Poznamkalvarchar) B DT S R TR
aPKw CFKD FK»
+  PK_Doplnujici_udajelvarchar) +  FK_Poznamka_Zadatelfvarchar] +  FK_Zdravotni_stav_Zadatel[varchar)
aFKn
+  FK_Doplnujici_udaje_Zadatel[varchar)

Obrazek ¢. 14: Struktura databaze, zdroj: vlastni zpracovani

Po zadéni udaji do databaze vypadaji identifikovatelné osobni udaje takto:

DatumMarozeni Jmeno MistoMarozeni Prijmeni RodneCisla ZFadatellD
1 (x02000000EF9IAB2. .. (x020000000... (x02000000B33F65..  (x0200000037.. Ox020000006EC4.. 1050
2 0200000002137A...  (x02000000..  (x02000000ACC6E74.. (x0200000015.. [x020000005228.. 1051

4

Obrazek ¢. 15: Ulozena Sifrovana data, zdroj: vlastni zpracovani

Udaje, které nepfispivaji k identifikaci subjektu takto:

Poznamka Prohlaseni PoznamkalD FadatellD
1 | Zdatel pozaduje dvoulizkovy pokoj | 1 1025 1050
2 1 1026 1051

Obrazek ¢. 16: Ulozena neSifrovana data, zdroj: vlastni zpracovani
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Po stisknuti druhého tlacitka v rozcestnikovém formuldii se pracovnik dostane

k formulafi, ktery, po zadani hesla, vypisuje udaje ulozené v databazi.
=
[ el el e e

ID Absolvovand zaméstndni  Rodinny stav  Vek  Vzd&lani Ping sobéstaény  Pohybové potife Vyuiivat sufeb charty Jiné zdravotni potiZe

1050 HektrikaF, programétor svobodny 24 Stfedodkolské Ne Ano Ano
1051 strojarf svobodny 20 stfedoskolské  Ano Ne Ne

Obrazek ¢. 17: Formulaf vypisu dat, zdroj: vlastni zpracovani

Na pozadi opét probihd kéd napsany v c#, ktery ze SQL procedury prevezme

parametry a podle zvoleného vypisu nacte data do radku.

Obrazek ¢. 18: Pievzeti dat ze SQL databaze, zdroj: vlastni zpracovani
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[dba].[INSERT Zadatel]

{@datumNarozeni

oNarozeni, Prijmeni, RodneCislo

adatelID dbo.Zadatel

Obrazek ¢. 19: Procedura ptedavajici data, zdroj: vlastni zpracovani

Data v fadcich Ize také smazat a upravit, k ¢emuz slouzi opétovné volani SQL
procedur, jenZ maji tyto Ukony na starost. Posledni funkcionalitou je export dat do .csv

souboru, diky ¢emuz, v ptipad¢ potfeby, bude mozné prehrat data na jinou platformu.

3.6. Interni smérnice ochrany osobnich tdajia pro obec
Dolni Ujezd

Interni smérnice znamend vnitini nevefejny piedpis, kterym obec Dolni Ujezd
upravuje prava a povinnosti svym zaméstnanciim a ¢innym osobam v souvislosti s GDPR.

Samotna interni smérnice by méla projit pfes kontrolora a schvalovatele po

vydavatele této smérnice. Interni smérnice se vénuje obecnym povinnostem zaméstnanct,

pravidliim pro zpracovani a zabezpeceni agend, pravidlim pro nakladani s osobnimi udaji,

feSeni incidentil, informaéni povinnosti, pfeneseni odpovédnosti a opravnéni, kontrolni a

auditni ¢innost a tomu, jak se chovat v ptipade¢ rizik.
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3.7. Dolozky k interni smérnici osobnich udajt
Dalsim praktickym vystupem prace jsou Dolozky k interni smérnici osobnich udaju.
Dolozka o ml¢enlivost se pouzije jako dodatek pfi vytvareni noveé zaméstnanecké smlouvy
u novych pracovniki, u kterych se predpoklada, ze ptijdou do kontaktu s osobnimi tidaji.
Dolozky Odpovéd’ na zadost subjektu osobnich tdaju a Odpovéd’ na zadost subjektu
osobnich udajii jsou formulare pro vicendsobné pouziti u danych agend. Posledni dolozkou
je Dolozka o mlcenlivosti tfetich stran, ta se pouzije v kazdé smlouvé se subjektem tieti

strany, aby se pfedeslo zcizeni informaci od subjektu tteti strany.
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Zaver

Cilem prace Implementace smérnice GDPR v obci Dolni Ujezd bylo aplikovani této
evropské smérnice do prostiedi obce s povéfenym obecnim tGfadem.

V teoretické Cisti prace jsme si nejprve fekli potfebné informace o smérnici pro
ochranu osobnich daja, jelikoz bez teoretickych znalosti nelze aplikovat praktické feSeni.
V Historii vzniku GDPR jsme se dozvédé€li, ze ochrana osobnich idajii se feSi mnohem déle
nez posledni tfi roky, kdy se o problematice ochrany osobnich udajii zacalo mluvit i mezi
lidmi zajimajicimi se o toto téma pouze okrajové. Nasledovaly rozdily mezi dosavadni
legislativni pravou ochrany osobnich udaji a GDPR a Ptipadné postihy pro ty subjekty,
které se nebudou evropskou smérnici tidit, zde jsme si vypsaly ty nejvice propirané body
ptipadnych postihil. Ptesto, ze vySe pokut pfi nedodrZeni pravidel mize byt velmi vysoka,
organy zodpovédné za udélovani pokut si mohou vystacit i s pouhou upominkou.

Druha ¢ast bakalaiské prace byla také teoretického razu. Objevily se zde informace
o dopadech GDPR na osobni udaje a o pojmech Uzce souvisejicich se samotnym GDPR.
Padly zde zminky od Prava subjektu udaji az po Pravo na vzneSeni namitky. V dalSich
bodech této kapitoly se feSilo, co vliibec znamena automatizované zpracovani, jelikoz o
tomto tématu je v GDPR s oblibou ¢asto zminovano. Soucasti druhé ¢asti bakalaiské prace
byly také informace o vSech funkcich, které musi, nebo mohou byt soucasti zpracovavani
osobnich udajii. Velmi dilezitym pojmem je zde Povétenec pro ochranu osobnich udajt, coz
objevuje, kdo je spravcem osobnich tdaji a kdo zpracovatelem a jak tyto dva pojmy od sebe
odlisit a rozeznat. Od spravce a zpracovatele jsme se presunuli k teorii o zabezpeceni dat.
Dale jsme se dozvédéli, ze pojmy anonymizovana a pseudonymizovana data jsou pojmy,
které nelze jeden za druhy zaménovat, a ze ke kvalitnimu zabezpeceni osobnich udajii ndm
velmi pomuze Sifrovani dat. Dopady na chod obce nam osvétli, co vSechno bude muset obec
podniknout pro spravnou implementaci GDPR do prostiedi obce Dolni Ujezd.

V tieti ¢asti jsme se dostali k samotnému feSeni v obecnim prostiedi, vstupni analyza
dat, kde jsme si rozdélili data do tii skupin podle zpracovavani, byla vstupni analyzou,
nasledovala analyza procesi sbéru dat, kde jsme pouzili use case diagram pro znazornéni
osob zainteresovanych ve sbéru dat a activity diagram pro znazornéni obecného pracovniho
procesu pii sbéru osobnich informaci. Treti analyzou v pofadi byla analyza rizik

Vv procesech, kde byly odhaleny nejozehavéjsi problémy spojené se zpracovanim osobnich
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udajii a zabezpecenim pii tomto tkonu, zde byla sepsana i doporuceni, kterd pomohla
ptedejit ptipadnym rizikovym chovanim uvnitf organizace.

Analyza dopadii GDPR na informacni systémy byla jednou z obsahlejsich agend a
vénovala se informac¢nim systémim pro agendy, které byly zminény v datové analyze,
zaznélo zde doporuceni, jaky databdzovy systém a tadi¢ diski by mél vyhovovat narokiim
na ukladani dat z riiznych agend.

Praktické vystupy z prace byly vytvofeny tfi. Interni smérnice ochrany osobnich
udaji je nezbytnym dokumentem s doporuc¢enimi, co maji jednotlivi zaméstnanci obecniho
ufadu za povinnosti a jak by se mélo chovat vii¢i zachdzeni s osobnimi udaji, ke kterym maji
ze své pozice pristup. Dale byly vypracovany dolozky k interni smérnici, které pomohou
doplnit smlouvy o nezbytné nalezitosti napiiklad Dolozka o ml¢enlivosti.

Poslednim z praktickych vystupti je aplikace Zadosti o pfijeti do domu
s peCovatelskou sluzbou. Tato aplikace slouzi k zadani udaju pro pracovnika obce do
formulérové aplikace, ze které se data odeslou na databazovy server, kde se zasifruji a ulozi.
Data miize vypsat opét pouze pracovnik, ktery zada potfebné ptistupové udaje a mize je
vypsat v uplné, pseudonymizované, nebo anonymizované formé. Dale aplikace disponuje
funkcemi smazat, upravit, nebo exportovat data.

Je ziejmé, Ze moznosti do budoucna jsou u implementace GDPR do prostiedi obce
Dolni Ujezd (a nejen tam) velmi $iroké. Napiiklad v implementaci protokolu LDAP a
adresadfovych sluzeb Active Directory, které by velmi usnadnili pfistupy vSem
zaméstnancim obce a zaroven by byly schopné tyto pfistupy ulinit vice transparentni
V ramci bezpecnosti. Samotnou aplikaci pro zadosti je samoziejmé do budoucna rozsifit o
dalsi moduly naptiklad Evidence pst, Evidence poplatki za popelnice aj. I zde se da
uvazovat o propojeni aplikace s adresafovymi sluzbami Active Directory, coZ by opét
umoznilo jednodussi ptistup k funkcim aplikace.

Z vySe vypsanych mozZnosti je zfejmé, Ze V zavéru této prace se urcit€é neda
konstatovat, Ze je prace na implementace smeérnice GDPR hotova, spise se hodi podotknout,

Ze prace teprve zacina.
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Ptiloha ¢. 1: Agendy obsahujici osobni tidaje zpracovavané pro soukromé osoby

Nazev Spravee | Zako Ucel zpracovani Osoby Rozsah Prostiedky | PFijemce zpracovani Zpisob Doba
agendy | osobnich | nnost *x povérené zpracovani | zpracovani Fkkdkx komunikace | uloZeni
udaju zprac zpracovanim falakaled FHkAK agendy
OVéni *k*k *kkkkkk
*
Zadosti, Obec c)e) Zéakon €. 114/1992 Sb., o ochrané pfirody Starosta jméno, MS Word, Zadatel Osobni Nez
obecné a krajiny (dfeviny); zakon ptijmeni, Excel pomine
zadosti, Zakon €. 128/2000 o obcich (obecni adresa, dat. Czech Point ucel
zadost o zfizeni); zakon ¢. 89/2012 obcansky nar. zpracovava
vypis z zakonik ni
rejstiiku
Stiznosti a Obec c)e) Zéakon €. 500/2004 Sb., spravni fad a Starosta jméno, MS Word, Stézovatel Osobni Nez
petice zakon ¢&. 85/1990 Sb., o pravu peti¢nim ptijmeni, Excel pomine
adresa, datum ucel
narozeni zpracovava
ni
Povoleni Obec c)e) Zéakon €. 114/1992 Sb., o ochrané ptirody Starosta jméno, MS Word, Zadatel Osobni Nez
a krajiny (dfeviny) a zakon ¢. 13/1997 Sb., piijment, Excel pomine
o pozemnich komunikacich, zakon ¢&. adresa, datum ucel
183/2006 Sb., stavebni zakon, zakon ¢. narozeni zpracovava
500/2004 Sb. spravni fad ni
Dary a Obec c)e) Zakon €. 89/2012 Sb., obansky zakonik Starosta jméno, MS Word, Zadatel Osobni Nez
dotace (dary), zakon €. 250/2000 Sb., o uzemnich ptijment, Excel pomine
rozpo¢tech podminky poskytnuti dotaci adresa, datum ucel
narozeni zpracovava
ni
Véelaii Obec c)e) Zakon €. 326/2004 Sb., o rostlinolékatské Starosta jméno, MS Word, Zadatel Osobni Nez
péci a souvisejici pfijmeni, Excel pomine
Vyhlaska ¢. 327/2012 Sb. o ochrané véel, adresa, datum ucel
zvéte, vodnich organismi a dal§ich narozeni zpracovava
necilovych organismi pfi pouziti ni
ptipravkil na ochranu rostlin
Evidence pst Obec c)e) Zakon €. 565/1990 Sb., o mistnich ucetni jméno, SW DatalT Obec, majitel psa Osobni Nez
poplatcich ptijment, MS Word, pomine
adresa, datum Excel ucel
narozeni zpracovava
ni
Zacido 1. Obec c) Zakon ¢&. 561/2004 Sb., skolsky zakon Reditelka ZS, jméno, MS Word, Z8 Osobni Nez
tHidy ucetni ptijment, Excel pomine
adresa, rodné ucel
¢islo zpracovava




ni nezbytné

nutnou
Déti do Obec c) Zakon &. 561/2004 Sb., skolsky zikon Reditelka ZS, jméno, MS Word, Z8 Osobni Nez
Skolky ucetni ptijment, Excel pomine
adresa, rodné ucel
¢islo zpracovava
ni
Vitani Obec e) opravnéni ziskat OsU dle § 36a ve spojeni Zastupitelé jméno, MS Word, zastupitel Osobni Nez
obcéankl s § 149a zékona ¢. 128/2000 Sb., o obcich piijmeni, Excel, obrazky pomine
adresa, datum ucel
narozeni Zpracovava
ni
Vedeni Obec c)e)a) Zékon €. 132/2006 Sb., o kronikach obci Kronikaf jméno, MS Word, Vefejnost (nahlédnout ve Osobni Nez
kroniky ptijmeni, Excel, obrazky vymezené dob& na OU) pomine
adresa, datum ucel
narozeni zpracovava
ni
Kody k EZS Obec e) Organiza¢né technické opatieni Zaméstnanec obce kod, jméno, MS Word, Zadatel Osobni Nez
ptijmeni Excel pomine
ucel
zpracovava
ni
Evidence Obec c) Organiza¢né technické opatieni Zaméstnanec obce kod klice, MS Word, Zadatel Osobni Nez
klica jméno, Excel pomine
ptijmeni ucel
zpracovava
ni
Evidence Obec c) Zakon ¢. 499/2004 Sb., o archivnictvi a starosta ¢islo razitko, MS Word, Osobni Nez
razitek spisové sluzbé jméno, Excel Zadatel pomine
piijmeni ucel
zpracovava
ni
Zapujcky Obec f) Zékon €. 89/2012 Sb., ob¢ansky zakonik, starosta jméno, MS Word, Vypijéitel Osobni Nez
zékon ¢&. 128/2000 Sb., o obcich pfijmeni, Excel pomine
adresa ucel
zpracovava
ni
Zapisy Obec c)e) Zakon €. 128/2000 Sb., o obcich Zaméstnanec obce jméno, Zapisnik, nebo Zadatel Osobni Nez
(nahravky) piijment, Word, Excel pomine
Z jednani adresa ucel
zastupitelstv Zpracovava
a ni
Zapisy Obec c)e) Zékon ¢. 128/2000 Sb., o obcich Zaméstnanec obce jméno, Zapisnik, nebo Zadatel Osobni Nez
Z jednani ptijment, Word, Excel pomine
vybort/komi adresa ucel

S1

zpracovava




ni nezbytné

nutnou
Kamerovy Obec c) Opravnéni dle § 24b zakon €. 553/1991 0 | Zaméstnanec obce obrazovy Nezvetejiuji se Zadatel Osobni Nez
systém MP obecni policii zaznam pomine
ucel
Zpracovava
ni
Czech Point obec c)e) Zakon &. 356/2000 Sb., o informacnich starosta jméno, Czech Point Zadatel Osobni Nez
systémech vefejné spravy piijmeni, pomine
adresa, dat. ucel
nar.. Zpracovava
ni
Vodné obec c)e) Zéakon €. 128/2000 o obcich (obecni ucetni jméno, SW DatalT Poplatnik Osobni Nez
stoéné ztizeni); zékon ¢&. 89/2012 obcansky ptijmeni, MS Word, pomine
zakonik adresa, ICO, Excel cel
DIC, dat. nar., zpracovava
e-mail, tel. ni
Pohfebnictvi obec c)e) Zakon €. 256/2001 Sb., o pohtebnictvi ucetni jméno, SW DatalT Poplatnik Osobni Nez
ptijment, MS Word, pomine
adresa, datum Excel ucel
nar.. zpracovava
ni
Evidence obec c)f) zékon ¢&. 257/2001 Sb., Knihovni zikon knihovnik jméno, MS Word, Vypujéitel Osobni Nez
osob piijment, Excel pomine
navstévujicic adresa, datum ucel
h knihovnu narozeni Zpracovava
ni
Evidence obec c)e) Zakon €. 128/2000 Sb., o obcich (obecni Starosta, uéetni jméno, SW DatalT Obyvatel Osobni Nez
Cisel zfizeni) pfijmeni, MS Word, pomine
popisnych adresa, dat. Excel ucel
nar. zpracovava
ni
Poskytnuti obec c)e) zakon €. 89/2012 obcansky zakonik, Starosta, ucetni jméno, SW DatalT Zmocnénec, zmocnitel Osobni Nez
plné moci pfijmeni, MS Word, pomine
adresa, dat. Excel ucel
nar. zpracovava
ni
Utedni deska obec c)e) Zékon ¢&. 128/2000 Sb., o obcich (obecni Starosta, uéetni jméno, MS Word, Obcané, zmocnitel Osobni Nez
zfizeni) pfijmeni, Excel pomine
adresa, datum ucel
narozeni zpracovava
ni
Odpadové obec b) c) Zékon €. 565/1990 Sb., o mistnich Ucetni, jméno, SW DatalT Smluvni strana Osobni Nez
hospodafstvi poplatcich, resp. zakon ¢. 185/2001 Sb., 0 | Zaméstnanec obce ptijment, MS Word, pomine
odpadech adresa, datum Excel ucel
narozeni zpracovava
tel. email ni



https://www.zakonyprolidi.cz/cs/2001-256

Majetkové obec e) zakon ¢. 159/2006 Sb. o stietu zajmd, Starosta jméno, MS Word Funkcionat Osobni Nez
pfiznani ptijment, pomine
vefejnych adresa, datum Gcel
funkcionait narozeni. Zpracovava
ni
Ztraty a obec c)e) zékon ¢&. 89/2012 Sb., obéansky zakonik, Starosta jméno, MS Word, Nalezce Osobni Po dobu
nalezy ptijment, Excel zakonem
adresa, datum vedenou
jako
nezbytné
nutnou
Pecovatelska obec e) Ucetni, jméno, SW DatalT Odbératel Osobni Nez
sluzba Zaméstnanec obce ptijment, MS Word, pomine
(rozvoz adresa, datum Excel ucel
obé&dt) zpracovava
ni
Legalizace a obec c) zékon &. 21/2006 Sb., o ovéfovani (...) zaméstnanec obce jméno, MS Word, Zadatel Osobni Nez
vidimace pfijmeni, dat. Excel pomine
nar., adresa, ucel
prukaz zpracovava
totoznosti ni
Zvlastni Obec b) Zaméstnanec obce jméno, MS Word, Piijemce Osobni Nez
ptijemci ptijmeni, Excel pomine
dtchodu adresa, datum acel
zpracovava
ni
Matriky obec c) zékon €. 301/2000 Sb., o matrikach Zaméstnanec obce jméno, Papirové Zadatel Osobni Nez
piijment, zaznamy, pomine
adresa, datum specializovany ucel
software zpracovava
ni
Seznamy obec c) Zékony o volbach (viechny) Zaméstnanec obce jméno, MS Word, obcan obce Osobni Nez
volict pfijmeni dat. Excel pomine
nar., adresa ucel

zpracovava
ni




Ptiloha ¢. 2: Agendy obsahujici osobni tidaje zpracovavané pro potieby obce
Nazev Spravce Zakonnost Utel zpracovani | Osoby povéfené Rozsah Prostredky Piijemce Zpiisob Doba
agendy osobnich zpracovani wx zpracovanim zpracovani zpracovani zpracovani predani uloZeni
l’ldajﬁ * **k*k *kkk *kkkk *kkkkk agendy
*kkkkkk
Evidence Obec c)e) Zakon ¢. 133/2000 o Starosta, ucetni Jméno, pfijmeni, Triada Obec Datova Nez pomine
obyvatel evidence obyvatel adresa, r. ¢., misto schranka, ucel
narozeni email zpracovavani
Evidence Obec c)e) Zéakon &. 128/2000 0 Starosta Jméno, piijmeni, MS Word, Excel Obec Datova NeZ pomine
hasici obcich (obecni adresa, dat. nar. schranka, ucel
ziizenf); zakon &. email zpracovavani
89/2012 obcansky
zakonik,
Podpisové Obec f) Evidence drZzitelt Starosta, icetni jméno, pi{jmeni, Certifikacni Obec Datova Nez pomine
certifikaty elektronického adresa, r. ¢ automaty schranka, ucel
podpisu email zpracovavani
Evidence pst Obec c)e) Zakon ¢&. 565/1990 Ugetni jméno, pifjmeni, MS Word, Excel Obec, majitel psa Datova Nez pomine
Sb., o mistnich adresa, datum schranka, ucel
poplatcich narozeni email zpracovavant
Stiznosti a Obec c)e) Zakon ¢&. 500/2004 Starosta jméno, piijmeni, MS Word, Excel Obec, stézovatel Datova Nez pomine
petice Sb., spravni fad a adresa, datum schrénka, acel
zékon ¢&. 85/1990 narozeni email zpracovavan
Sb., o pravu
peti¢nim




Piiloha ¢.

3: Agendy obsahujici osobni daje zpracovavané pro vetejné agendy

Nazev Spravce Zakonnost Utel zpracovani Osoby Rozsah Prostiedky Prijemce Zpiisob | Doba uloZeni
agendy osobnich zpracovani e povérené zpracovani zpracovani zpracovani | predani agendy
l’ldajﬁ * Zpl‘aCOVZ'llll’m *Kkkk *kkkk *kkkkk *kkkkkk
*kk
Darnové obec c) VSechny podle zakona Ugetni Jméno, pfijmeni, SW DatalT FU mail Nez pomine ticel
doklady, ¢ 563/1991 Sb., 0 adresa, dat. nar., e- | MS Word, Excel zpracovavani
Faktury, ucetnictvi mail, tel.
ucetnictvi
Personélni a obec C) Vsechny podle zdkona Uketn, Jméno, pifjment, SW DatalT 0SSz, FU, Datova Nez pomine ucel
mzdova agenda ¢563/1991 Sb., o starosta adresa, dat. nar., r. | MS Word, Excel pojistovna schranka zpracovavani
ucetnictvi, zakona €. ¢ e-mail. tel
312/2002 Sh., 0 R
tifednicich USC, veetné deti.
nafizeni vlady ¢.
318/2017 Sh., 0
odménach ZO
Smlouvy obec b) c) Zékon ¢. 128/2000 0 | Ugetni, starosta Jméno, piijmeni, SW DatalT Registr Osobni NeZ pomine Gcel
obcich (obecni adresa, dat. nar. tel. | MS Word, Excel smluv, zpracovavani
ziizeni); zakon €. email smluvni
89/2012 obcansky strana
zakonik
Vedeni kroniky Obec c)e)a) Zékon €. 132/2006 Kronikafr Jméno, pifjmeni, MS Word, Excel, Vetejnost Osobni Nez pomine tcel
Sb., o kronikach obci adresa, datum obrazky (nahlédnout zZpracovavani
narozeni ve vymezené
dobé na OU)
Veiejné Obec C) Zékon ¢. 89/2012 Sb., Starosta Jméno, piijmeni, MS Word, Excel, | CSSZ, soudy, Osobni Nez pomine ticel
opatrovnictvi obcansky zakonik, adresa, dat. nar. Spisova sluzba opatrovany zpracovavani
zékon &. 128/2000 Triada
Sh.,
Audiovizualni obec e)f) Pracovnik obce Zaznamy osob Specializovany vefejnost Osobni Nez pomine ucel

zaznamy z akci

software

zpracovavani




Ptiloha €. 4: Vysvétlivky k agendam

Vysvétlivky k agendam:
*Moznosti zakonnosti zpracovani GDPR

a) Se zpracovanim svych osobnich udaji udélil subjekt idaji souhlas pro jeden &i vice konkrétnich ugelt (platny souhlas udéluje osoba starsi 16 let).
b) Zpracovani je nezbytné pro splnéni smlouvy, nebo pro provedeni opatieni ptijatych pied uzavienim smlouvy na zadost tohoto subjektu udaju.
C) Zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje.
d) Zpracovani je nezbytné pro ochranu zivotné dilezitych zajma subjektu udajii nebo jiné fyzické osoby.
€) Zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu nebo pti vykonu vefejné moci, kterym je povéfen spravce.
Zpracovani je nezbytné pro ucely opravnénych zajmu spravce ¢i tieti strany, kromé ptipadi, kdy pfed témito zajmy maji pfednost zajmy nebo zakladni prava a svobody
subjektu OSU.
**Popis, o0 jakou agendu se jedna a za jakym ucelem je zpracovavana.
***Povetené osoby (zaméstnanci, treti strany), které jsou povétené osobni tidaje zpracovat.
****(Jdaje, které jsou nutné zpracovavat pro dosazeni uéelu, napf. jméno, rodné &islo, datum narozeni aj.
*x*k¥*Prostiedky (SW), které jsou potiebné pro zpracovani agend.

***E**Organizace, kterym jsou osobni udaje z agend predavany

*xkkE**¥Ninimalni doba ulozen



Piiloha ¢. 5: Interni smérnice ochrany osobnich udajii pro obec Dolni Ujezd

Interni smérnice pro ochranu osobnich udaju

Obec Dolni Ujezd

Cinnost Jméno a pfijmeni | Funkce Datum Podpis
Vypracoval:
Kontroloval:
Schvalil:
Vydal:

Historie zmeén

Verze Datum Schvalil Popis zmény
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1. Uvodni ustanoveni

1.1.

a)

b)

1.2.

Uéel dokumentu

Smérnice o ochran¢ osobnich Udaji upravuje postup zaméstnanci pii nakladani
S osobnimi udaji a pfi stanoveni ucelu, prostfedkl a zptisobu zpracovani téchto udaji ve
smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich udaji ve znéni pozdé&jsich piedpist
a Natizeni EU 2016/679 General Data Protection Regulation (GDPR) ze dne 27. dubna
2016.

Obec je spravcem a zpracovatelem osobnich udaji a urcuje ucel, prostiedky a
odpovédnost za zpracovani osobnich idajli, provadi jejich zpracovani a odpovidé za né.
Dalsi Spravci, pro které Obec zpracovava osobni udaje, jsou uvedeni v Registru agend.
K zajisténi ochrany osobnich tdaji je ptijat soubor technicko — organizac¢nich opatieni,
které jsou obsaZena v této smérnici a dalSich organiza¢né tidicich dokumentech, na néz

se tento dokument odkazuje.

Zakladni pojmy

Pojmy v této smérnici jsou vykladany v souladu s jejich vyznamem uvedenym v tomto

¢lanku a v souladu se zakonem

a)
b)

d)

Obec — pro tyto uéely tohoto dokumentu se obci rozumi obec Dolni Ujezd

Osobnim udajem — veskeré informace o identifikované nebo identifikovatelné fyzickée
osobé. Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou 1ze pfimo ¢i nepfimo
identifikovat, napt. na jméno, identifika¢ni ¢islo.

Ugel zpracovani — divody kviili nimz jsou osobni Gidaje zpracovavany.

Zvlastni kategorie osobnich udaju (,,citlivé udaje*), které¢ vypovidaji o rasovém ci
etnickém pivodu, politickych nézorech, naboZenském vyznani ¢i filozofickém
presvédceni nebo €lenstvi v odborech, a zpracovani genetickych udajti, biometrickych
udaju za ucelem jedinecné identifikace fyzické osoby a udaji o zdravotnim stavu ¢i o
sexudlnim Zivoté nebo sexualni orientaci fyzické osoby, je povoleno v €l. 9 Natizeni EU
2016/679, ktery uvadi vyjimky kdy je mozné tyto udaje zpracovavat.

Subjektem udaji je fyzicka osoba, k niz se osobni udaje vztahuji

Spravce osobnich udaji urcuje ucely a prostiedky zpracovani



9)

h)

)

K)

Zpracovatel je pravnicka nebo fyzickd osoba povéfena Spravcem. Zpracovatel
zpracovava osobni udaje podle pokynt spravce a je spravei odpovédny.

Zpracovani osobnich udaji je jakédkoliv operace nebo soubor operaci s osobnimi udaji,
ktery je provadén automatizovanymi postupy, nebo bez nich naptiklad: shromazd’ovani,
zaznamenavani, usporadani, strukturovani, ulozeni, pfizpisobeni nebo pozménéni,
vyhledéani, nahlédnuti, pouziti, pienos, Sifeni nebo jakékoliv jiné operace tykajici se
pfistupu k dattim.

Profilovani je jakékoliv forma automatizovaného zpracovani osobnich udajt spocivajici
V jejich pouziti k hodnoceni nékterych osobnich aspekti vztahujicich se k dané osobg,
zejména k rozboru nebo odhadu aspektd tykajicich se jejiho pracovniho vykonu,
ekonomické situaci, zdravotnimu stavu, osobnich preferenci, zajmu, spolehlivosti,
chovani, mista, kde se nachazi, nebo pohybu.

Poruseni zabezpecdeni je Cinnost, ktera vede k nahodnému nebo protiprdvnimu zniceni,
ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni piendsenych,
ulozenych nebo jinak zpracovavanych osobnich udaji.

Agenda je souhrn informaci sdruzenych podle spole¢ného ucelu do jednoho
administrativniho celku

Povéienec pro ochranu osobnich tdajua je pozice v ramci organizace, v niZ pusobi
zaméstnanec nebo externi pracovnik jako ochrance osobnich udaji zaméstnanci,
obcanil, klientl, zdkaznikii, dodavateld, a dalSich fyzickych osob, jejichz idaje Spravce

osobnich tidajl zpracovava.

m) U¥ad pro ochranu osobnich udaji (UOOU) — dozorovy tiad

n)

0)

General Data Protection Regulation (GDPR) je natizeni Evropské Unie ¢. 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a volném pohybu
téchto tidaji
Systemati¢nost zpracovani OU je takové zpracovani, které naplituje jednu &i vice
Z nésledujicich podminek

1) Dochazi k nému na zaklad¢ urc¢itého systému

2) Je doptedu pripravené, organizované nebo metodické

3) Dochazi k nému na zékladé obecného planu pro shromazd’ovani osobnich udaji

nebo je provadéno na zakladé urcité strategie.



2. Agendy, které obsahuji osobni udaje a jejich

a)

b)

3.

atributy

Starosta je povéieny vést v aktualni podobé Registr agend obsahujici udaje a urcuje,
vsouladu stouto smérnici, které udaje/atributy (odpovédnosti, opravnéni, ucel,
zakonnost, rozsah a zplsob zpracovani) jsou pro kazdou agendu v registru vedeny.
Registr je k nahlédnuti pro zaméstnance na ufadu obce.

Rozsah zpracovani agenda nesmi piesahnout rimec stanoveny registrem agend

Obecné povinnosti zaméstnanc

Tato kapitola se tyka vSech zaméstnancti v¢etné starosty obce a také povétence pro ochranu

osobnich tdaji. Kazdy zaméstnanec ma povinnost:

a)

b)

d)

Zachovat mlcenlivost o vSech osobnich idajich a opatfenich pfijatych obci k ochrané
osobnich udaji, s nimiz se v pribéhu prace setkal, pokud neni smluvni nebo zakonna
povinnost tyto osobni tdaje poskytnout tietim stranam. Podminky interniho pfesunu
informaci jsou dany touto smérnici.

Zpracovavat osobni udaje se smi pouze ke stanovenému ucelu, v rozsahu piedepsaném
Vv registru agend.

Nakladat s osobnimi udaji, k nimz ma pfistup, takovym zpiisobem, aby nedoslo
k neopravnénému nebo nahodnému piistupu jinych osob. Dale aby nedoslo k jejich
zneuziti, ztraté, neopravnénému zpracovani, nebo k jinému nezdkonnému ucelu, nez
k jakému je urcen vykonem své pracovni ¢innosti.

Byt maximalné sou€inny zaméstnavateli, spravci a povétenci.

Nepofizovat zadné audiovizudlni zdznamy fyzickych osob. Pokud si situace Zzada
takovou ¢innost, kontaktovat Povéience, aby urcil soulad s pravidly GDPR.
Zaméstnanec, ktery provadi nové zpracovani osobnich udajii oznami tuto skute¢nost
Povétenci pro ochranu osobnich tdaji pied zacatkem zpracovavani. Povéfenec nésledné
posoudi, zda se jedna o opravnéné zpracovani, dobu uchovani a informovani subjektu

adaji.



9)

h)

Dét pozor na korektnost zpracovavani. JestliZe je zjiSténa nespravnost pii zpracovavani
napt. preklep, udaj muze opravit. Jestlize je zjiSténa nesrovnalost (zména udaji)
kontaktuje povéience a ten zajisti napravu.

Znemoznit nepovolanym osobam pfistup k jakymkoliv informacim (nahlédnuti,
potizeni fotografie)

V dob¢ nepfitomnosti na pracovisti musi byt vSechny citlivé udaje ulozZeny
v uzamykatelnych skiinich. Kazdy zaméstnanec by mél dale dbat na co nejmensi pocet
véci na jeho stole, coz pfispéje prevenci pred ndhodnym zapomenutim citlivych
dokumentti na pracovnim stole.

Veskeré ruéni poznamky a vytisknuté dokumenty po jejich pouziti bezpeéné skartovat.

Povinnosti a odpovédnosti starosty obce
Schvaluje interni predpisy GDPR a registry agend v aktualni podob¢
Zajistuje provadeéni externich a internich audit
Dodrzuje kontrolu nad zpracovavanim udajt k jasn¢ definovanému tcelu
Zajist'uje korektnost a aktudlnost zpracovavanych osobnich tidaji
Dodrzuje skartacni dobu, tj. doba nezbytné nutna ke zpracovani osobnich tdaji
Zajistuje seznameni a dodrzovani internich norem zaméstnanci obce
Zajistuje, aby byly dodrZzeny smluvni poZadavky pii uzavirdni smluvnich vztahil
S osobami tfetich stran.
Kontroluje dodrZovani technickych opatieni.

Navrhuje Povétfence pro ochranu osobnich udaju.

Povinnosti a odpovédnosti povérence pro ochranu
osobnich udaju

M4 odpovédnost za oblast ochrany osobnich tidajt v obci.

Zodpovida za spravné vedeni a aktualizovani dokumentace v souladu s GDPR,
aktualizaci této dokumentace nejméné jednou za rok. Aktualizované dokumenty je
povinen predkladat starostovi obce.

Nese odpovednost za styk s itadem pro ochranu osobnich udaji

Musi byt informovan o kazdém bezpecnostnim incidentu a podili se na jeho feSeni.
Upozoriiuje na skutecnost, které by mohly vést k potencidlnim hrozbam pro tadné

zabezpeceni osobnich udaji.



9)

3.3.

4.

a)

b)

Vede evidenci udélenych souhlast se zpracovanim osobnich udaji a vytizuje zadosti
subjektu udajt v feseni jejich narokt a prav.

Vede zaznamy o ¢innostech zpracovani v obci.

Povinnosti zaméstnance pfi praci s vypocetni
technikou
Pfi opusténi pracovisté je zaméstnanec povinen uzamknout pocita¢ a pii opétovném
navratu k pocitaci se prihlasovat pomoci hesla.
Nesd¢lovat sva hesla a heslo zménit, pokud zaméstnanec nabyde podezieni o prozrazeni.
Heslo by mélo obsahovat min. 8 znaka v kombinaci pismen, velkych pismen ¢islic a
specialnich znak.
Zameéstnanec nesmi pracovat pod cizim uétem.
Instalovat software bez souhlasu spravce pocitacu.

Spoustét podezielé odkazy a ptilohy z cizich e-mailovych adres.

Pravidla pro zpracovani a zabezpeceni agend
s osobnimi udaji

Starosta obce stanovuje v Registru agend minimalni a maximalni dobu ukladani agend
Vv souladu se skartacnim fadem, zavaznymi piedpisy a ucelem zpracovani agendy.
Likvidace osobnich udaji je fyzické znic¢eni nosiCe, na kterém jsou udaje ulozeny,
poptipad¢ jejich nenavratné smazéani z tloziste.

Zalohovani dat probiha podle terminli schvalenych starostou obce.

Ptistupova prava udéluje administrator IT infrastruktury podle Planu piistupovych prav
a po konzultaci se starostou.

Starosta je opravnén jednorazové rozhodovat o ptfidéleni vyjimecnych prav, ty vsak
museji byt pouze na omezenou dobu.

Soucasti smluv se zaméstnanci musi byt dolozka o ml¢enlivosti.

Zabezpeceni prostor
Pti opusténi pracovnik prostor je zaméstnanec povinen uzamknout dvefe a zaviit okna
Neopravnéna osoba nesmi byt zanechana v prostoru OU bez dozoru.

P11 ztraté kli¢u k zaméstnani tuto udalost okamzité nahlasit.



d)

4.2.

Je zakézéano potizovat si duplikaty klict.

Pravidla pro ukladani osobnich udaju v elektronické
podobé

Soubory s osobnimi udaji se ukladaji vyluéné na sitovych ulozistich pro ukladani
dokumenti urcenych.

Na pracovnich pocitac¢ich smi byt data ulozena pouze po dobu prace na dokumentu.

Zvlastni pravidla pro praci s osobnimi udaiji
VSsichni zaméstnanci s pristupem do spisové sluzby maji pfistup ke vS§em kontaktnim

udajim, z davodu registrace.

Souhlas se zpracovanim osobnich udajt

Souhlas se zpracovanim osobnich udaji musi byt zietelné odlisitelny od jinych zdznami
a musi obsahovat informace o tom, kdo souhlas ud¢€luje, ucel zpracovani, ke zpracovani,
jakych udaju je souhlas davan, na jaké obdobi a jakému sprévci.
Poskytnuti souhlasu musi byt obec schopna dolozit po celou dobu ptisobeni souhlasu.
Obec musi piimeéfenym zpiisobem ovétit, kdo souhlas se zpracovanim udajh udé€luje.
Pokud subjekt souhlas odvola, zpracovavani musi byt okamzité ukonceno.

Odvolani souhlasu musi byt pro subjekt stejn¢ snadné jako jeho udéleni.

Pofizovani audiovizualnich zaznamu
Zvetejnovani materialii z obecnich akci je mozné bez souhlasu subjektt udaji jestlize:

1) Je primarnim cilem akce poskytovani informaci vefejnosti o chodu obce a jejich
aktivitaich, prezentace dosazenych uspéchli, informace o probéhlych ¢i
planovanych akcich.

2) Zaznamenavanym osobam nejsou pfifazovany dals$i osobni udaje a na zaklad¢
toho nejsou vytvareny dalsi evidence.

3) Nejedna se o znevazujici zaznamy, které maji za cil zesmésnovat, dehonestovat
osoby

4) Nema jiny ucel nezli informacni



b)

d)

5.4.

5) Osoby shromazdéné v misté akce o pofizovani zaznami pfedem védi, nebo
mohou védét, aby se mohli rozhodnout nebyt jeho soucasti.

6) Neni vyuzivano pro marketingové ucely a slouzi vyhradné k dokumentaci a
informovani o akci.

7) Zvefejiuje se pouze na vlastni informa¢ni média (vlastni web, Facebook)

Souhlasu podléha potizovani audiovizudlnich zdznamu za téchto predpokladu:

1) Jsou pofizovany za uc¢elem marketingové propagace.

2) Potizuji se za Géelem zpenéZeni.

3) Fotografie jsou doplnény dalSimi udaji.

Na zéadost dot¢ené osoby musi byt fotografie neprodlené odstranéna

Zaznamy a zapisy z jednani obecnich organu

Pribéh jednéani zastupitelstva obce je zaznamenavan, z jednani je pofizovan zapis a
zaznam, které jsou ulozeny u starosty obce.

Pouze obcan obce, kterd dosahl 18 let véku a fyzické osoba, kterd dosahla véku 18 let a
vlastni na izemi obce nemovitost ma pravo nahlizet do uplného znéni usneseni a zapisu
Z jednani zastupitelstva a do tplného znéni usneseni rady, vybort zastupitelstva a komisi
rady.

Ostatni osoby maji pravo na informace dle zakona o svobodném pfistupu k informacim.
Pti zvetejiiovani informaci z jednadni a usneseni organt obce v médiich, na internetu a
v tisku, jsou osobni udaje fyzickych osob anonymizovany s vyjimkou souhlasu se

zvetejnénim.

Ochrana osobnich udaja ¢lend volenych organa a
zaméstnancii obce

vetejné nebo ufedni ¢innosti a o jeho funkénim nebo pracovnim zarazeni mohou byt
poskytnuty i bez jeho souhlasu.

Ostatni udaje vetejné ¢innych osob, funkcionaii a zaméstnancti mohou byt poskytnuty
nebo zvetfejnény pouze s jejich predchozim pisemnym souhlasem.

Veftejné ¢inna osoba je zde Clen zastupitelstva, ¢len vyboru zastupitelstva a ¢len komise

rady.



5.5.

3)
b)

c)

d)

5.6.

d)

5.7.

b)

Nakladani s osobnimi udaji v souvislosti vitani
obcéanku a setkani jubilant
Obec v ramci své pusobnosti realizuje ,,Vitani obcanka*.
Pti této akci jsou v souladu se zdkonem pouzity osobni udaje: jméno, piijmeni, datum
narozeni ditéte a jméno, piijmeni a adresa rodicu.
Osobni udaje uvedené v ptredchozim odstavci jsou poté pouzity pii predani darti rodi¢im
pfi obiadu.
Obec v ramci své ptisobnosti realizuje spolecenskou udalost ,,setkani jubilantd*.
Pro ucel realizace akce ,,setkani jubilanti* jsou, v souladu se zdkonem, pouZzity osobni
udaje v rozsahu jméno, pfijmeni, datum narozeni a trvaly pobyt jubilanti.
Osobni udaje uvedené v predchozim odstavei jsou poté pouzity pii predani dart

jubilantiim pfti obtadu.

Nakladani s osobnimi udaji pro udileni ¢estného
obcanstvi a pamétnich listli obce
Obec v ramci své samostatné puisobnosti ma pravo udélit fyzickym osobam, které se
vyznamnou mérou podileli na rozvoji obce, ¢estné ob¢anstvi.
Obec v ramci své samostatné pisobnosti ma pravo udélovat pamétni listy
Pro ucely udileni Cestnych ob¢anstvi a pamétnich listl jsou vyuzivany tyto osobni udaje:
jméno, piijmeni, datum narozeni, trvaly pobyt kandidata.
Osobni udaje vypsané v odstavci ¢) jsou pouzity pro evidenci ¢estnych obcanti obce a

pro evidenci osob, kterym byl udélen pamétni list obce.

Vedeni kroniky obce

Do obecni kroniky se zaznamenavaji informace a zpravy o dalezitych udalostech v obci.
V kronice jsou obsazeny pisemné, obrazové i zvukové zaznamy (elektronicka kronika).
Tyto zdznamy obsahuji, v nutném rozsahu, idaje o osobéch, které se zii€astiiovali téchto
udalosti, nebo se jich tykaly. Do kroniky ma moznost nahlédnout kazdy ob¢an obce ve
vymezené dob¢ na obecnim trade.

Do kroniky mliZze byt, po posouzeni obci, zahrnuta 1 udalost tykajici se soukromého
zivota urcité osoby, napfiklad snatek osoby, narozeni ditéte nebo vyznamné Zivotni

jubileum. Pokud je to relevantni, 1ze v nékterych ptipadech uvést 1 bydlisté nebo datum
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d)

5.8.

b)

narozeni téchto osob. Zapis v kronice vSak nesmi predstavovat nepiiméreny zasah do
zivotll dotcenych osob.

Pro zatazeni soupisu mistnich ob¢anti a jejich jména, piijmeni, adresy bydliste, datum
narozeni nebo rok tmrti, poptipad¢ dalSich osobnich udaji (jubilea, soupis osob, které
se pristehovali nebo odsté¢hovaly, soupis nové narozenych déti v daném roce) je tieba
ziskat souhlas téchto subjektt udaji.

Pti zpracovani opravnéné zvetejnénych osobnich tidajii v souladu se zvlastnim pravnim
predpisem, provadénych bez souhlasu subjektu tdajii, tim neni dotéeno pravo na
ochranu soukromi a osobniho zivota takového subjektu udajti. Nelze proto bez souhlasu
zafazovat do kroniky napf. soupisy majitelli nemovitosti s popisnymi cisly téchto
nemovitosti i pfesto, Ze jsou tyto tidaje vefejné¢ dostupné v katastru nemovitosti.

Pokud kronika obsahuje vyse popisované soupisy mistnich ob¢ant, k jejichz zpracovani
v kronice bylo nutné ziskat souhlas subjektli udajii, je nutny jejich souhlas i ke
zptistupnovani osobnich udaji pofizovanim vypist, opist, kopii nebo k jeho

zvetejniovani soucasti kroniky na webovych strankach.

Nakladani s osobnimi udaji v souvislosti se
svobodnym pfristupem k informacim

Osobni udaje smi obec poskytnout Zadateli jen s vyhradnim souhlasem osoby, které se
to tyka.

Neni-li poskytnu takovy souhlas, museji byt idaje vhodnou formou anonymizovany.
Bez souhlasu se smi poskytovat informace o vefejné¢ €inné osobé&, funkciondii ¢i
zaméstnanci obce, které jsou v souvislosti s jeho vefejnou nebo tfedni ¢innosti a jeho

funk&nim nebo pracovnim umisténim.

Nahlizeni do obecnich spisu podle pravniho radu
Bez omezeni pfistupu maji pravo nahliZet do spisti G€astnici fizeni, jejich zastupci a dale
osoby, které prokazou pravni zdjem nebo jiny vazny divod, nebude-li tim poruseno
pravo nékterého z ti¢astniki, nebo dotéenych osob.
Ostatnim osobam lze poskytnout informace ze spravniho spisu pouze na zakladé€ Zadosti

podle zakona o svobodném pfistupu k informacim.
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7.

d)

Incidenty a jejich Ffeseni

Kazdy obecni zaméstnanec veetné spravce informacnich systémut je povinen ohlésit
starostovi kazdou udalost, ktera by mohla mit nebo mé vliv na bezpecnost osobnich
udaju.
Starosta dokumentuje bezpecnostni incidenty vcetné skutecnosti tykajicich se poruSeni
bezpecnosti osobnich udaji, pti€in, jejich odstranéni a piijeti ndpravnych opatieni.
Starosta obce je soucinny s Povérencem pro ochranu osobnich udaji pfi kategorizaci
incidentti:
1) Incident —jedna nebo vice nechténych, neo¢ekavanych udalosti, kterych existuje
riziko kompromitace a ohrozeni bezpecnosti osobnich udajt.
2) Zavazny incident — incident s velkou pravdépodobnosti $patného nasledku, nebo
nasledkem zasahujicim do prév subjekti tdaj.
Povétenec pro ochranu osobnich udajti je povinen ma povinnost ohlasit kazdy zavazny
incident v oblasti zabezpeeni osobnich udaji Utadu pro ochranu osobnich udaji
nejpozdéji do 72 hodin od zjisténi incidentu
Starosta obce je povinen okamzité a bezodkladné ohlasit zavazny incident v oblasti
zabezpeceni osobnich udajii postizenym subjektim. Ozndmeni musi spliiovat podminky

podle ¢l. 3, odst. 3 GDPR.

Informacni povinnost vici subjektu udaja

7.1. Informacéni povinnost spravce

a)

b)

Starosta obce odpovidé za informace o rozsahu a zpiisobu zpracovani:
1) Uchazeci o zaméstnani, ob¢anovi, vztahim odbératelsko-dodavatelskym.
2) Zaméstnancim (napi. formou pracovni smlouvy)
Informace musi obsahovat:
1) Kontaktni udaje spravce a kontaktni udaje Povéfence pro ochranu osobnich
udaju.
2) Ugel zpracovani, pro které jsou osobni tidaje ureny a pravni zaklad pro
zpracovani.

3) Prijemce a kategorie pfijemct osobnich udaju.
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4)

5)

Pravo subjekti udaji odvolat kdykoli souhlas se zpracovanim osobnich udaja,
podani stiznosti u dozorového ufadu a pravo pozadovat od spravce piistup ke
svym osobnim udajim. Déale mize pozadovat opravu, vymaz nebo omezeni
zpracovani osobnich udajl a pravo vznést namitku proti zpracovani a pravo na
pienositelnost udajt.

Ptipadny iimysl spravce piedat udaje do zemi tietich stran.

c) Dalsi informace, které nejsou nezbytné ke spravedlivému a transparentnimu zpracovani

ve vztahu Kk subjektu idaji nemusi spravce poskytovat.

7.2. Zadosti subjektu osobnich udaiji

a) Subjekt tdajii ma pravo ziskat od spravce potvrzeni, zda jeho osobni tdaje jsou, ¢i

nejsou zpracovavany, a pokud ano, nabyva prava piistupu k t€émto informacim:

1)

2)

3)

4)

5)

6)

7)

8)

Ugely zpracovani

Kategorie dot¢enych tdajt

Pfijemci a kategorie pfijemcl, kterym osobni udaje byly nebo budou
zptistupnény, zejména piijemci ve tfetich zemich nebo v mezinarodnich
organizacich.

Planovana doba, po kterou budou osobni udaje ulozeny, nebo neni-li to mozné
urcit, kritéria stanovujici tuto dobu.

Existence prava pozadovat od spravce opravu nebo vymaz osobnich tidaji, které
se tykaji subjektu tdaji nebo omezeni jejich zpracovani nebo vznést namitku
proti tomuto zpracovani.

Pravo podat stiznost u dozorového ufadu.

Veskeré dostupné informace o zdroji osobnich udajii, pokud nejsou ziskany
ptimo od subjektu idaji

Skute¢nost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani a

informace tykajici se tohoto postupu.

b) Spravce poskytne na zadost subjektu osobnich idaji kopii zpracovavanych osobnich

adaji.

Za dalsi poskytnuté kopie smi uctovat piiméteny poplatek na zakladé

administrativnich ndklada. Pravo ziskat kopii se nesmi neptiznivé dotknout prav a

svobod jinych osob.

C) Starosta je povinen piiméfenym zpisobem ovéfit totoznost zadatele.
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8. Preneseni odpovédnosti a opravnéni na subjekty
tretich stran

a) Pokud musi Spravce urcit Zpracovatele nebo jinou Opravnénou osobu tieti strany, musi

b)

zvazit souvisejici rizika a zabezpecit pieneseni povinnosti, kompetenci a odpovédnosti

vyplyvajici ze smérnice do smluvniho ujednani, které bude obsahovat.

1) Organizacni a technické podminky zpracovavani osobnich tidaju:

a.
b.

C.

Zpisob a rozsah zpracovani osobnich udaji.

Rozsahy a formy pfistupu k informacim a zptisobu validace ptistupi.
Stanoveni minimalnich bezpecnostnich pozadavkl pro zabezpeceni
informaci.

Zpisob, jakym se =zajisti integrita informaci poskytovanych
dodavatelem.

Zpisob, jak tesit incidenty.

Zpusob a rozsah vedeni zdznamii souvisejicich se zpracovanim
osobnich udaju.

Nouzové plany pro zajisténi dostupnosti informaci nebo sluzeb
poskytovanych dodavatelem.

Zpisob a preneseni sjednanych odpovédnosti na zaméstnance

dodavatele, dalsi subdodavatele atp.

2) Dolozku o ml¢enlivosti téetich stran.

3) Odkazy na kodexy a pravidla chovani, které musi byt dodavatel povinen

dodrzovat.

Ve smlouvach se musi jednoznacné stanovit, jestli ma dodavatel pravo vyuzit, pfi plnéni

zakazky, dal$i subdodavatele, v jakém rozsahu a za jakych podminek. V ptipadé

opa¢ném musi smlouva vyuzivani subdodavatelt zakazat.

Smlouvy s ,,jednorazovymi‘ dodavateli (napf. revizni technici, opravaii, poradci, uklid

atp.), ktefi by na zakladé jejich obsahu mohli ziskat ptistup k osobnim tudajiim, nebo k

informacnim majetkim Obce, musi obsahovat Dolozku (ustanoveni) o mlcenlivosti

tietich stran viz pfiloha €. 4.
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9. Kontrolni, auditni ¢innost a rfizeni rizik

9.1. Kontrolni €innost
a) Starosta je povinen prubézné kontrolovat zplisob zpracovavani osobnich udaju a

dodrzovani pravidel s tim spojenych.

9.2. Rizeni rizik

a) Starosta provadi posuzovani shody ucelu zpracovani s rozsahem a zptisobem zpracovani
kazdé agendy. Vysledek posouzeni zaznamenavd v Registru agend. Posouzeni
umoziuje zejména piijimani dostatecnych opatieni ke zmirnovani rizik zpracovani.

1) V prvotnim posouzeni se musi pfihlédnout k povaze, rozsahu, kontextu a i¢elim
zpracovani a vyhodnotit, zda zpracovani disponuje faktory pro vysokou
pravdépodobnost rizika pro prava a svobody fyzicky osob. Zde je posuzovano:

a. Systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich
se fyzickych osob, zaloZzeného na automatickém zpracovani, véetné
profilovani a na némz se zakladaji rozhodnuti, kterd vyvolavaji ve
vztahu Kk fyzickym osobam pravni G¢inky nebo maji na fyzické osoby
zavazny dopad.

b. Rozsahlost zpracovani zvlastnich kategorii udaju.

C. Rozsdhlost systematického monitorovani vetfejné ptistupnych prostor.

d. Zpracovani, které Utad pro ochranu osobnich udaji vyhodnotil jako
rizikové.

€. Zpracovani, u kterého je pravdépodobné, Ze bude mit za nasledek

vysokeé riziko pro prava a svobody fyzickych osob.
2) Rizika se posuzuji jako:
a. Nizka rizikovost — tzn. Pokud neni splnéna Z4dna z podminek a.-e.
Vv pfedchozim bodé¢.
b. Vysoka rizikovost — tzn. Pokud je splnéna alespon jedna z podminek
a.-e. v ptedchozim bodé¢.
3) Pokud se vyskytuji vysoka rizika, museji byt pfijimana opatfeni pro snizeni

rizikovosti zpracovani osobnich idaju.

15



9.3.

a)

9.4.

4) Nasledné posouzeni se provadi pokazdé pii vyznamnych zménach ve zpisobu a

rozsahu zpracovani osobnich udajti, minimaln¢ ale jednou za tfi roky.

Analyza bezpe€nostnich rizik informacnich
technologii

V Analyza rizik zohlediiuje bezpeCnost pii zpracovani osobnich tdaji ve vSech
oblastech, které maji souvislost se strategii informacnich technologii. Za tuto analyzu
odpovida starosta obce as provadi se minimalné jednou za rok, nebo pii vyskytu
vysokého rizika zpracovani.

1) V analyze rizik se musi zohlednit vSechny hrozby pusobici na bezpecnost
informaci a posoudit urovné zranitelnosti v technickém a organiza¢nim
zabezpeceni.

2) Pro agendy, kde se rizikovost vyhodnotila jako vysoka se museji pfijmou takova
opatfeni, ktera rizika snizuji. Pfijimand opatfeni museji byt pfimefena

moznostem obce a piimétena cen¢ dopadi.

Konzultace s Uradem pro ochranu osobnich udajt
Pokud je 1 po pfijeti dislednych opatieni riziko hodnoceno jako vysoké, je povinné toto
zpracovani konzultovat s dozorovym uradem. Konzultace s dozorovym tfadem by méla

piedchazet zpracovani osobnich udajt, pokud je to mozné.

Interni audit
Interni audit je provadén Povéfencem pro ochranu osobnich udaji nebo starostou obce.
Interni audit méa za ukol provéfeni internich procesti a plnéni ukold pro zpracovéni
osobnich idaji a ovéfeni dodrZovani ptijatych technickych a organizacnich opatfeni. O

provedeném auditu musi byt pofizen zapis.
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Ptiloha €. 6: Dolozky k Interni smérnici pro ochranu osobnich tdajt

Dolozky k Interni smérnici pro ochranu osobnich
udaju

Obec Dolni Ujezd
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1. Dolozka o mic¢enlivosti zameéstnancu

Zaméstnanec/brigaddnik/stazista ,,ma povinnost zachovavat ml¢enlivost o osobnich tdajich,
se kterymi se seznamil/a pii vykonu své pracovni ¢innosti a rovnéz o vSech bezpecnostnich
opatfenich jejichz zvefejnéni by mohlo ohrozit zabezpeceni osobnich udajii. Povinnost zachovavat

mlcenlivost plati i po skonCeni pracovniho poméru®.



2. Odpoveéd’ na zadost subjektu osobnich udaju

Odpovéd’ na zZadost subjektu osobnich udaji

Adresat — subjekt
osobnich tdaji

Datum podani
zadosti

Popis zadost /
pozadavku subjektu
osobnich tdaji

Odpovéd — sdéleni
spravce osobnich
udaju

Zduvodnéni sdéleni

Seznam ptiloh

Zpracoval | Dne




3. Ohlaseni poruseni ochrany osobnich udaju

Odpovéd’ poruseni ochrany osobnich tidaji

Spravce osobnich
udaja

Jméno a kontaktni
udaje povétence

Popis incidentu /
jeho povahy

Popis
pravdépodobnych
dasledka

Popis pficin

Dtivod odkladu

zaslani oznameni

(déle nez 72 hodin)

Popis ptijatych

opatreni

Kategorie osobnich Ptiblizny pocet

udaju dotcenych
subjektl

Datum a cas vzniku Ptiblizny pocet
dotcenych
z4dznaml

Zpracoval | Dne




4. Dolozka o mléenlivost tretich stran

Pro tcely této dolozky se rozumi Objednatelem Spravce osobnich udaji a Poskytovatelem
Zpracovatel osobnich udajt.

,Zpracovatel osobnich udaji se zavazuje, ze jeho zaméstnanci, a pokud to tato smlouva
vyslovné umoznuje, dalsi subdodavatelé a jejich zaméstnanci, nebudou neopravnéné a mimo
smluvni ujednani nakladat s osobnimi udaji, se kterymi piijdou v ramci plnéni pfedmétu smlouvy
do styku. Nebudou zcizovat a zpfistupniovat informace o ¢innosti, systému fizeni a kontroly, které
se vztahuji ke Spravci osobnich udaji. Stejné tak zachovaji ml¢enlivost o vSech skute¢nostech a
bezpecnostnich opatfenich na ochranu informaci, se kterymi se seznami pii své ¢innosti v ramci
plnéni pfedmétu této smlouvy a nebudou vyvijet Zadnou ¢innost, kterd nesouvisi s predmétem této
smlouvy.

Zpracovatel osobnich udaji je odpovédny i za zcizeni nebo zpfistupnéni informaci treti
strané nebo osobam, které nejsou zainteresovany na vykonu pfedmétu Cinnosti této smlouvy z
nedbalosti.

Zpracovatel osobnich udaji, ani jeji zaméstnanci nesmi bez védomi a prokazatelného
souhlasu Spravce osobnich udaji, pofizovat zadné kopie dat véetné testovacich dat a informaci, k
nimz ziskaji ptistup na zakladé€ plnéni ptedmétu smlouvy.

Zpracovatel osobnich udajt je povinen dodrzovat ustanoveni smlouvy, zakon ¢. 101/2000
Sb. a Natizeni EU 2016/679 a Vv piipad¢ jejich poruSeni nese plnou odpovédnost s tim, Ze je
povinna uhradit Spravci osobnich tdajti smluvni pokutu ve vysi xxx,- K¢ za kazdé takové poruseni.

Zpracovatel osobnich udajii sezndmi s podminkami smlouvy vSechny své zaméstnance,
ktefi ziskaji nebo mohou ziskat ptistup k informacim Spravce osobnich tda;ji.

Spravce osobnich idajii ma pravo provést kontrolu u Zpracovatele osobnich udaji a rovnéz
ma pravo odmitnout pfistup k informacim a informaé¢nim zatizenim zaméstnancim Zpracovatele
osobnich udaji, ktefi neprokazi pottebné znalosti nebo jejichz chovani bude v rozporu s predmétem
této smlouvy nebo obecné zavaznych pravnich predpisi, aniz by to Zpracovatelem osobnich udaji
bylo povazovano za poruseni potiebné soucinnosti ze strany Spravce osobnich udaji.

Timto ustanovenim neni dotceno pravo Spravce osobnich udajii poZzadovat nahradu vzniklé
Skody, kterd mlze zavinénim Zpracovatelem osobnich udaji nebo jeho zaméstnance vzniknout

Spréavci osobnich udaji.
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