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Konfigurace linuxového posStovniho serveru
S implementaci ochrany proti SPAMu.

Abstrakt

Cilem této prace bylo vytvofit emailovy server zaméfeny na ochranu proti spamu.
Dale se pomoci tohoto projektu lze presvédcit, ze zvolené sluzby a metody jsou vhodné pro
konfiguraci a nasledné pouziti v armadnim prostiedi, pro které je tento projekt podstatnym
testem. Na serveru jsou pouzity metody a funkce, které jsou jiz nyni u ACR pouZivany, avsak
aplikovany na nov¢jsi systém, a navic pridany i dalsi potiebné funkce pro ochranu. Server

slouzi pro jednu doménu, ktera mize komunikovat s vnéjSim svétem.

Prace je rozd€lena na cast teoretickou, kde jsou popsany a vysvétleny technologie,
bezpec¢nostni metody a sluzby, na kterych a se kterymi emailovy server pracuje. Déle jsou zde

rozebrany jednotlivé typy utokl a mailovych podvod.

V praktické Casti je provedeno zakladni nastaveni virtudlniho serveru, implementace
Postfixu, Dovecotu a SpamAssassina. Dale probéhla konfigurace zvolenych bezpecnostnich
metod a dalSich potiebnych ¢asti. Nechybi ani podrobny postup prace s ptikazy. Vse bylo

nasledné otestovano a do projektu ptidany obrazky potvrzujici funk¢nost sluzeb a metod.

Kli¢ova slova: Linux, server, CentOS, Postfix, Dovecot, SpamAssassin, OpenDKIM,
DMARC, SPF, IMAP, SMTP



Linux mail server configuration with SPAM protection
implementation.

Abstract

The aim of this work was to create an email server focused on spam protection.
Furthermore, through this project it can be verified that the choice of the services and methods
chosen are suitable for configuration and subsequent use in a military environment, for which
this project is an essential test. The server uses methods and features that are already in use in
the Army of the Czech Republic, but applied to a newer system, plus additional needed
features for protection. The server serves a single domain that can communicate with the

outside world.

The thesis is divided into a theoretical part where the technologies, security methods
and services on which and with which the email server works are described and explained. It

also discusses the different types of attacks and mail fraud.

In the practical part, the basic setup of the virtual server, the implementation of
Postfix, Dovecot and SpamAssassin are covered. Furthermore, the configuration of the chosen
security methods was performed and other necessary parts. There is a detailed procedure for
working with commands. Everything has been tested and images have been added to the

project to confirm the functionality of the services and methods.

Keywords: Linux, server, CentOS, Postfix, Dovecot, SpamAssassin, OpenDKIM, DMARC,
SPF, IMAP, SMTP
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1 Uvod

Emailovou komunikaci dnes vyuziva snad kazda spolecnost ¢i firma. Z toho vyplyva, ze
v modernim elektronickém svété se bez této sluzby tézko obejdete. Emailovy server jako
takovy lze provozovat na svém hardware, nebo vyuzit externi firmy, které¢ nabizi virtualni
prostiedi, na kterém lze emailovy server také provozovat. Obé strany maji své pozitivni i
negativni stranky a nejvice zalezi, jaky ti€el méa emailovy server plnit a jak schopni lidé server
budou administrovat.

Diky rozsifeni emailové komunikace po celém svéte a vyuzivani této sluzby je potieba
dbat na bezpecnost, jelikoz enormné rostou nejen spamové Gtoky a jejich propracovanost, ale
i mnoho dal$ich hrozeb, které s sebou nesou velké nepiijemnosti v podob¢ napadeni serveru,
poskozeni techniky, zneuziti uzivatelskych dat, vydirani a plno dal$ich. Pro zamezeni a co
ochrany v podobé antivirti, bezpe¢nostnich konfiguraci emailového serveru, spam filtra,
vetejnych blacklistii apod., které je mozné za urCitych podminek a zkusSenosti implementovat
a tim predejit nebezpeci. Nesmime ale zapomenout na standardné nejslabsi ¢lanek této
struktury a tim je nezkuSeny uzivatel. I ta nejlepsi ochrana pied hrozbami emailii nezabrani
chybnym krokiim a rozhodnutim nezkuseného uzivatele. Jedinou vhodnou metodou, jak
zabranit tomuto problému je opakované a kvalitni proskoleni uzivatelt.

Existuje mnoho zptsobi, jak si zajistit funkéni emailovy server, nckteré jsou
jednoduché, ale velmi drahé, nékteré slozité, finanéné vsak téméf nenakladné. Tento projekt
jsem se rozhodl udélat diky mému zaméstnani, kde po mné bylo vyzadovano splnit zadany
ukol v podobé nového emailového serveru, respektive vytvofeni testovaciho emailového
serveru, ktery pfi splnéni vSech podminek a bezpecnosti bude nasazen jako docasny primarni

Server.
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2 Cil prace

Cilem prace je navrhnout a nakonfigurovat emailovy server s maximalni moznou
ochranou proti nezadoucim emailim a hrozbam. Tento cil se neobejde bez volby vhodnych
konfigurovatelnych a vykonnych emailovych funkci, a pifedev§im u¢innych bezpec¢nostnich
metod. Po dokonceni bude server, jeho sluzby a tato prace vyuzity ke konfiguraci nového

emailového serveru u ACR jako testovaci prostiedi pro novy emailovy server.

3 Metodika

Na splnéni teoretické Casti bakalaiské prace bude potieba mnoho internetovych a
kniznich zdroji pro jasné vysvétleni jednotlivych bodi a Casti prace. Ze zacatku budou
popsany zaklady a princip fungovani emailové komunikace. Dale bude podrobné rozebrano
podstatné téma bezpecnost, piesnéji bezpecnostni metody, spamové filtry, mozné hrozby

emailové komunikace, a nakonec vysvétleni emailovych protokolu a sluzeb.

V praktické ¢asti prace prvné bude nutné si stanovit veskeré pozadované nalezitosti,
které ma emailovy server obsahovat a vybrat vhodné bezpecnostni metody. Nasledné dojde na
zakladni konfiguraci prostfedi, dale bude implementovan postfix, spravce brany firewall
Firewalld a dojde na povoleni v§ech potiebnych porti nutnych pro emailovou komunikaci. Po
této Casti konfiguraci bude na fadé implementace dalSich postovnich sluzeb, bezpe¢nostnich
metod a software, které budou vybrany a stanoveny jako nutné ¢i vhodné pro pouziti na
server. Nebudou chybét vytvofené testovaci ucty pro ovéfeni komunikace a funkénich

bezpecnostnich metod. Nakonec bude nakonfigurovany emailovy server otestovan.
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4 Teoreticka vychodiska

4.1 Zakladni informace

Jak uz zde bylo feceno, email vyuziva dnes témei kazdy. Kazdy emailovy ucet musi
mit vlastni unikatni adresu, z toho vyplyva, ze kazda emailova adresa je unikatni a nelze mit
pojmenované 2 adresy stejné. Emailova adresa se sklada z uzivatelského jména, “@*, neboli
“zavinace* a domény. Tyto adresy se pouzivaji pro komunikaci s ostatnimi uzivateli emailu.
[1]

Kazdému uzivateli po registraci na danou doménu je piifazen “mailbox*, neboli schranka,
ve které¢ miize spravovat vesSkerou postu. Pti odesilani a ptijimani emailu se do procesu zapoji
hned nékolik agentt, Kteti musi celou akci zpracovat a provést mnoho krokd ke splnéni

zadaného tkonu od klienta [2]:

- Mail User Agent (MUA)
Je postovni klient, jehoz tkolem je sprava schranky, odesilani a pftijimani posty.
Velmi ¢asto pouzivanym postovnim klientem je Mozilla Thunderbird a Microsoft
outlook, pfipadné se vyuzivaji sluzebni webmaily.

- Mail Submision Agent (MSA)
Tento agent slouzi pro prebirani a odesilani posty, piebird zpravu od MUA a piedava
jina MTA.

- Mail Transport Agent (MTA)
Agent piepravujici postu z jednoho serveru na druhy pomoci MX zdznamt z DNS.

- Mail Delivery Agent (MDA)

Agent pro doruc€eni posty, ktery ma za kol email dorucit do schranky ptijemce.

SpamAssassin

1

v MSA MTA MTA MDA
] (Postfix) (Postfix) (Dovecot)
3 <
P ¥
DNS K {ons

Obrazek 1 — Komunikace emailovych agenti
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4.2 Bezpecnost

4.2.1 Bezpe¢nostni metody

Vzhledem k velkému mnozstvi emailovych serverd a vyuzivani jejich komunikace
jsou bezpecnostni metody nikoliv moznou, ale nezbytnou soucasti pfi konfiguraci nového
emailového serveru. Bez téchto metod je server bran jako nezabezpeceny a pii komunikaci
neni daveérny pro ostatni servery, vétSinou ani neumozni se s takto nezabezpeCenym serverem
spojit. Bez implementace metod muZze vnéjsi svét zplsobit ohrozeni nejen serveru, ale i dat

uzivatell a celé firmy nebo spolecnosti. [5]

e Sifrovani komunikace SSL/TLS

SSL (Secure Socket Layer) a TLS (Transport Layer Security) protokoly maji za tikol
zabezpecit a Sifrovat komunikaci v internetu. Zabezpecuji funkcionalitu, kterd neumoziuje
preCist komunikaci a uzivatelskou autorizaci mezi postovnim klientem a serverem.
V soucasnosti se pouziva SSL verze 3.3 a TLS 1.2, které nejsou téméf odliSné. Funguji na
principu ovéteni certifikatu druhé strany. Kazdé strana ma dva Sifrovaci klice, a to vefejny a
soukromy. Pii zaSifrovani vefejnym klicem muze data rozSifrovat pouze piijemce
s identickym vefejnym klicem a k rozsifrovani dat pouzije sviij soukromy kli¢. V opacném
pfipadé je postup identicky, ale vefejny klic musi nést jednoznacnou identifikaci dané¢ho

subjektu, kterou musi potvrdit divéryhodna autorita (protoze veifejny kli¢ ma kazdy). [3][4]

o SPF

Neboli Sender Policy Framework je jeden ze zakladnich ochrannych prostredkt
emailového serveru, ktery zamezuje v §ifeni phishingu a padélani emailovych domén, neboli
“spoofingu®. Jeho princip spociva v kontrole IP adresy odesilatele, kdy pfi zjisténi IP adresy,
kterd neni v seznamu povolenych adres pro rozesilani emailii pod danou doménou, zakaze
dané IP adrese piedani emailu druhé osobé. S touto metodou roste duvéryhodnost pro
emailové servery piijemce a je pravdépodobnégjsi, ze Vas email nebude emailovym server
druhé strany zablokovan, nebo oznafen jako spam. IP adresy, které smi jménem domény
rozesilat emaily, uruje administrator serveru nastavenim nového DNS zaznamu formou
TXT. Tento zaznam je slozen ze tii ¢asti — z identifikace, ze jde o SPF, z povolenych zdroja
pro rozesilani emaill a z nastaveni, které urci, jak se server zachova v piipadé, Ze odesilatel

neni v povolenych zdrojich. [6][7]
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Pro povolené zdroje existuje vice definic [8]:

- IPv4 adresy, nebo cely rozsah,

- IPV6 adresy, nebo cely rozsah,

- MX zaznam,

- Reverzni zaznam,

- A nebo AAAA zaznam doména (A — Ipv4 /| AAAA — 1pv6),

- SPF zaznam z jiného serveru (Include).

Dale je potfeba nastavit tzv. kvalifikaci pro rozhodnuti, co ma SPF udélat
s nevyhovujicimi zdroji. Tato kvalifikace se rozd€luje na Ctyfi zdkladni slozky znacené

znaménky [8]:

“- neboli “FAIL* Tuto zpravu by mél pfijemce odmitnout.
- “~*, neboli ,NEUTRAL/FAIL* Tuto zpravu pfijemce mize oznacit jako spam, nebo

odmitnout.

- “?%, neboli “NEUTRAL* Akce s touto zpravou je na rozhodnuti piijemce.

- “4*, neboli “PASS* Tato zprava bude bez jakychkoliv opatieni piijata.
e DKIM

Neboli DomainKeys Identified Mail spole¢né s SPF zvySuji diivéryhodnost emaill a

emailové komunikace. Na rozdil od SPF, ktery spojuje konkrétni IP adresy, rozsahy apod., ze
kterych mize posta odchazet z dané domény, DKIM pracuje na metodé elektronického
podpisu, ktery je generovan Mail Transfer Agentem. DKIM provadi dva zakladni kroky.
Prvni je na serveru odesilatele, kdy vytvoii jedinecny fetézec znaki a elektronicky podepiSe
hlavicku odchoziho emailu a druhy je na serveru ptijemce, kdy pomoci vetejného klice
V internetové domén¢ odesilatele deSifruje tento fetézec znakl ze zahlavi emailu a pokud jsou
DKIM podpisy shodné, server piijemce vi, Ze byl email odesldn z dané domény a neni

podvodny. [1][9][10]
e DMARC

Neboli Domain-based Message Authentication, Reporting & Conformance je protokol,
ktery urcuje, jak ma server nalozit se zpravami, které¢ neodpovidaji zdsaddm domény. Chrani
proti neopravnénému odesilani zprav ze serveru, pred emailovymi utoky a pomaha ke spravné
konfiguraci emailové struktury. Ke své ¢innosti potfebuje metodu SPF a DKIM. Tyto metody
spojuje dohromady a umoziuje je vyuzit zaroven. Vlastni navic kompletni piehled

odeslanych emaili pod danou doménou a umoziuje tim jejich analyzu. [1][11]
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¢ PTR a Reverzni DNS zaznam

Pointer records, nebo reverzni zdznam slouzi pro DNS, jako typ zdznamu pro poloZeni
reverzniho dotazu. Vytvaii vzdjemnou diveru serveri, ze odeslany email je opravdu odeslany
z dané¢ domény, ¢i IP adresy, za kterou se vydava. Servery kontroluji dva zdznamy a to
“dopredny* a reverzni. Dopfedny zaznam umoziuje pieklad doménového jména na IP adresu
a reverzni zaznam opacné. Vzhledem krozsifeni PTR po celém svété je vhodné jej
implementovat na kazdy emailovy server, ktery bude komunikovat se servery vngjsiho svéta.
[12][13]

4.2.2 Spam filtr

DalSim dulezitym nastrojem pro ochranu emailového serveru a uzivatelti emailovych
schranek je spam filtr. Pouzivaji se pro detekci jakkoliv infikovanych emailli a maji za kol
zabranit doruceni takového emailu do uzivatelské posty, pfipadné na n&j minimalné upozornit.
Kazdy spam filtr k detekci nezZaddouci ¢asti emailll pouziva vice druhti testil a filtri jako napf.
Bayesovsky filtr, filtr hlavicky, filtr obsahu zpravy a mnoho dalSich. Existuje mnoho druht
spam filtrt, kazdy ma své kladné i zaporné stranky. Nékteré jsou vSak vice propracované a

ptesné, napi. SpamAssassin, Rspamd, Proxmox Mail a mnoho dalsich. [14]
e SpamAssassin

Jak uz nazev napovid4, jedna se o program, ktery chrani pfed hrozbami emaild. M4 za
ukol filtrovat obsah zpravy a tim detekovat pfipadnou hrozbu. Byl napsén v programovacim
jazyce Perl a je pod licenci Apache License 2.0. Je velmi oblibeny vzhledem k jeho piesnosti,
rozSifeni a moznosti nastaveni a konfigurace. Pouziva metodu “skore®, kterd znamena, ze
oznacuje pii jednotlivych testech (porovnéani téla zpravy, pole hlavi¢ky, online databazi,
blacklist, DNS, Bayesovského filtru apod.) dané¢ zpravy vysledkem bud kladné, nebo
zaporn¢ a po dokonceni testll vysledky da do globalniho skore, podle kterého vyhodnoti, zda
muze nastavit limity, pfi jakém skore ma SpamAssassin email vyhodnotit jako bezpecny,
nebo nebezpecny. Zpravidla kladné skore znamena, ze se jedna o spam, zaporné poukazuje na

neinfikovanou zpravu. [15][16]
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e Rspamd

Tento spam filtr je napsan v programovacim jazyce “C*“. V soucasné dob¢ je velmi
roz$ifeny a je zejména vyuzivany na extrémné vytizenych emailovych serverech. Jeho zaklad
vychazi ze SpamAssassina a nese plno jeho ochrannych prvkl. Pouziva taktéz metodu skore,
kterou si muZze administrator sam v budoucnu pienastavit. Je distribuovan pro hlavni

distribuce Linuxu a je dostupny pies porty FreeBSD, NetBSD pkgscr a OpenBSD. [17]
4.2.3 Bezpecnostni rizika emailu

Bezpecnostni rizika v emailu se déli na mnoho rtiznych kategorii a skupin, zde budou
rozdéleny na 3 zakladni skupiny v podobé Spamu a Phishingu, Malware a Spoofingu. Tyto
skupiny jsou siln¢ provdzané a vzajemné kombinované. Nize budou jednotlivé skupiny
rozebrany, popsany, jaké nebezpeci s sebou pfinasi a co pfipadnd infikace zatfizeni dokéze
zpusobit.

e Spam

Jde nejcastéji o globalni rozesilani nevhodného ¢i nezddouciho emailu miliontim
uzivateli denné a v miliardovém mnozstvi. Pfijemce se miize setkat s nemalym mnozstvim
riznych nabidek na urcity druh zbozi s velkou slevou nebo na vnucovéni ke stazeni néjakého
software zdarma a mnoho dalSich. Samotny email v zdvislosti na typu spamu neni pro
uzivatele nebezpecny, pokud dany email nijak nezpracuje. Dale spam zatéZuje poStovni

servery, plni schranky uzivatelti, zpomaluje vyuzivanou sit’ a jiné. [18][19]
e Phishing

Velmi rozsifeny typ utoku na uZivatele emailovych schranek, kdy se Uto¢nik snazi
ziskat jejich citlivé udaje v podobé ptistupovych jmen a hesel, ¢isel kreditnich karet, bydliste,
osobni udaje apod. Uto¢nik se zpravidla vydava za divéryhodny subjekt, ktery je n&jakym
zpusobem znamy vefejnosti, at’ uz jako firma, nebo osoba. Zpravidla byva zaméfeny na velky
pocet uzivatell, ale miZe byt i cileny na konkrétni osobu. V takovém piipad¢ utocnik pfimo
specifikuje podvodny email tak, aby byl dané osobé diivérnéjsi. V ptipadé, ze je utocnik
zkuSeny a jeho utok naptiklad napodobuje n¢jakou divéryhodnou stranku, je pro nezkuseného

uzivatele tento utok velmi slozité rozeznat a ¢asto dochazi k uniku dat. [19][25]
- Reklamy

Tento typ spamu je jednoznacné nejcastéjsi a nejméné nebezpecny. Snad kazdy ve
své emailové schrance najde email s nabidkou na néjaké zbozi ¢i sluzby. Standardné se
jedna o podvod, ale najdou se i realné nabidky, coZ nic neméni na skutecnosti, Ze se jedna
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o email, ktery uzivatel nechtél dostat do své schranky. Uzivatelské schranky se témito
typy emaill plni a zabiraji misto. Pokud je vSak emailovy server spravné nakonfigurovan
a dokaze tyto zpravy rozeznat od “potiebnych®, zpravu vlibec nedoruci, nebo presune do
slozky “SPAM®, ze které se poSta standardné automaticky maze po 30 ti dnech od

doruceni. [18]

- Hoax

Tento typ spamu nebyl po dlouhou dobu tak bézny, nebyly na néj brany ohledy a
dafilo se jej odhalovat a blokovat. V soucasné dobé¢ je vSak ve velkém mnozstvi rozsifeny.
M4 za tkol vyvolat paniku, ptedavat poplasné zpravy ale i sdilet uzivatelské udaje. Hoax
Casto nabizi zazraéné zbozi, presvédcuje uzivatele o napadeni uzivatelského zafizeni
virem, piedava nepravdivé informace, uZivatele odkazuje na podvodné webové stranky,
nuti preposlat email dalSim uzivateliim a mnoho dalSich. Nej€astéjSim typem Hoaxu je, Ze
se uto¢nik snazi presvédcit uzivatele, ze bylo jeho zafizeni napadeno Malware ¢i virem.
Z emailu vyplyva, Ze ma odesilatel emailu vhodné a bezpecné feseni, jak se nebezpeci
zbavit. Nejcastéji pozaduji predani uréitych uzivatelskych informaci, zaplaceni poplatku
pro odstranéni hrozby, nebo stazeni pfilohy, ktera standardné obsahuje néjaky vir,

Malware apod. [18][30]
- Finan¢ni podvod

Utoénik se snazi od uzivatele ziskat n&jakou finanéni &astku, at’ uz jako podporu
hladovych déti z chudych zemi, pro lidi zasaZené ptirodni katastrofou, ale i jako investici
do budoucna, ktera se uzivateli mnohonasobné vrati. Tento druh spamu je nebezpecny
hlavn¢ pro moznost odevzdani uzivatelskych platebnich udajii do bankovnictvi. Nejcastéji

vSak dojde Vv ptipadé nepozornosti uzivatele pouze na finanéni podporu utocnika.
[18][28][29]
- Bankovni podvody

Pomérné nebezpecny typ Phishingu, kdy se uto¢nik velmi davéryhodné vydava za
pracovnika banky s cilem ziskat uZzivatelské bankovni udaje, a to vyplnénim online
dotazniku, ¢i pfihlaSenim na padé€lané internetové stranky banky. Tento typ podvodu je

slozité rozeznat a Casto dochdzi k uniku uzivatelskych informaci, 1 kdyz témét kazda

bankovni spole¢nost neustale varuje vlastni zakazniky pted témito hrozbami. [28][29]
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e Malware

vV

Jeden z dalSich druhti nevyzadané poSty, ktery je vSak mnohem nebezpecnéjsi a
v soucasné dob¢ velmi pouzivany. Nejéastéji obsahuje odkazy na internetové stranky, nebo
ptilohy s pfiponami .exe, .jar, .bat a jiné. Tento druh Gtoku muiize poskodit zafizeni, smazat
uzivatelska data, ukrast piihlaSovaci tidaje, zahltit a poSkodit celou lokalni sit’, ale i sledovat

uzivatelskou ¢innost. [19][22]

- Ransomware

ce e

znemozni pouziti napadeného zafizeni, dokud naptiklad nezaplatite pozadovanou c¢astku
pro odblokovani zatizeni. Tento program se dokaze rozsifit 1 do dalSich zafizeni v siti a
sdilenych ulozist. V ptipadé infikace neni postup “ocisténi“ jednoduchy. Zpravidla je
potieba spustit antivirovou ochranu a pfes zabezpeceni systému zatizeni Gpln¢ vycistit. Ne
vzdy je to ale mozné, pak dochédzi na zalohovani uzivatelskych dat a obnova systému,
nebo Uplna reinstalace. Nekdy vSak nepomdha ani jedna z uvedenych moznosti, nebo je
nelze aplikovat a je nutné vyhledat specialistu, ktery dokéze zatfizeni od napadeni ocistit.

Tento postup je vsak velice nakladny. [20][22]
- Cervi

Také znami jako “Worms* jsou nebezpecny kod, ktery se sdm mnozi a §ifi do dalSich
zafizeni prostfednictvim sité, nebo pfes pienosna média. Jak uz z jejich principu
fungovani vyplyva, mnozenim velmi zatézuji a zpomaluji sit’, zapliuji Glozisté zatizeni,
zpomaluji operacni systém, a to az do jeho uplného zastaveni/zaseknuti. Ke své ¢innosti
vétSinou vyuziva programy piistupujici k systému a systémové chyby. Diky ¢erviim muze
utoénik vyuZzit uzivatelsky emailovy ucet k dalSimu rozeslani spamu a jinych

bezpecnostnich hrozeb. [22][27]
- Trojsky kun

Svym zpiisobem odpovida historickému piib&hu o dobyti Trdje. Pro uzivatele je velmi
slozité odhalitelny. NejCastéji se ukryva pod odkazem na stazeni hry zdarma, nabizen¢ho
uzite¢ného programu, doplikem pro systém apod. Po spusténi v zatizeni dokdze zatizeni
poskodit, mazat data, umoZznit pro uto¢nika ovladat zafizeni vzdalené, sledovat

uzivatelskou aktivitu, pfedat osobni udaje nebo spustit dalsi utok. [22][26]

18



- Scareware

Jak uz z nazvu vyplyva, u Scareware se utocnik snazi uzivateli vnutit, Ze bylo jeho
zafizeni napadeno a je nutné stdhnout (zakoupit) urcitou aplikaci, aby zamezil poskozeni
zafizeni. Od uzivatele tim ziska pfistup do bankovnictvi, uzivatelsky emailovy tcet a dale
podle typu software i ndsledné moznosti se zafizenim. Tato metoda je pomérné Casta i
mimo svét emailu, nejcastéji velmi vérohodné vypadajici vyskakujici okno pii prohlizeni

internetovych stranek, nebo spousténi filmu na strankach zdarma. [22]

- Spyware

Je typ malware, ktery je velmi tézko odhalitelny. Byva do zafizeni nainstalovan pii
otevieni infikovaného emailu, spole¢né s jinym programem zdarma dostupnym na
internetu, nebo i nevinnym stahovanim filma a hudby z riznych servert. Tento program
sleduje veskerou uzivatelskou aktivitu v podob¢ aktivity na internetu, plateb, hesel a
mnoho dalSich. Velmi ¢asto piedava bez védomi uzivatele vSechny tyto informace tfetim

stranam k dal$imu zneuziti. [22][23]
- Adware

Adware se zaméfuje na nevhodné a nechténé reklamy, které se zobrazuji v zatizeni v
podob¢ vyskakovacich oken a webovych stranek. Samotny Adware neni nijak Skodlivy,
ale je schopny odkazovat na nebezpecné stranky, které jiz nesou jistd bezpecnostni rizika.
PtedevSim znepiijemiiuje vyuzivani zafizeni v podobé vyskakovacich reklam, zakryvani
vEtsi ¢asti plochy ¢i obrazovky a dokaze ménit i nastaveni prohlizece. V horsich pfipadech
dokéaZe shromaZd’'ovat osobni informace uzivatele, historii prohliZzece a ve vyjimecnych

piipadech i monitorovat pouzivani klavesnice. [22][24]
Spoofing

Je typ utoku v podobé falesného odesilatele emailové zpravy jednoduchym padélanim

hlavi¢ky emailu, coZ je nedostatek SMTP protokolu. Utoénik se zde tvaii jako dévéryhodny

subjekt, ktery ma presveédcit piijemce zpravy o divéryhodnosti doru¢eného emailu. Velmi

Casto je spoofing soucasti phishingového tutoku. Jde o pomérmé zavaznou trhlinu

V bezpecnosti, jelikoZ se miiZze uto¢nik vydavat za témet kohokoliv a do emailu vlozit cokoliv,

¢imz muze poskodit jak pfijemce posty, tak i realného majitele zneuzité adresy. Proti

spoofingu adres ¢i domény se pouzivaji bezpecnostni metody SPF a DKIM implementované

na emailovém serveru. [31][32]
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4.2.4 Necurs botnet — bezpecnostni incident

Jednou z velkych emailovych afér v podobé rozesilani malware, phishingu, spamu,
virt a dalSich vy$e uvedenych bezpe¢nostnich rizik ma na starosti tzv. Necurs botnet. Byla to
obrovska sit’ centralné fizenych pocitacl po celém svété, kterou utocnici ziskali napadenim a
infikaci pocitacl specidlnim softwarem, diky kterému mohli zafizeni pouzit k dalSim
nelegalnim Cinnostem. Za své nejaktivnéjsi ptisobnosti dokazali utocnici napadnout 9 miliont
pocitaci. Tomuto pocitaCovému “masakru® zabranila spolecnost Microsoft a partneti z 35
zemi svéta diky pfebrani kontroly nad americkou infrastrukturou, kterou Necurs pouzival pro

sdileni $kodlivého software. [21]

4.3 Emailové protokoly

e IMAP

Protokol slouzici pro ptijem posty. IMAP v soucasné dobé€ lze nastavit na pouziti 2
riznych portti, a to na portu 143, u kterého neni komunikace zaSifrovana a zasSifrovaného
portu, kde je implementovano Sifrovani SSL/TLS a pracuje na portu 993. Oproti POP3
protokolu IMAP nechavé postu na serveru a pouze ji zrcadli do emailového klienta. Uzivatel
tim manipuluje s poStou pfimo na serveru a muze se piihlasit do svého emailového uctu

z jakéhokoliv klienta i zafizeni a poStu bude mit vzdy kompletni. [33][34]
e SMTP

Jeho tkolem je odesilani posty z jednoho serveru na druhy pomoci pifimého spojeni.
SMTP funguje nad protokolem TCP a Ize ho také nastavit na 2 riznych portech,
nezabezpeceny port 25 a zabezpeceny pomoci SSL/TLS na portu 465. Format odeslané
zpravy pifes SMTP obsahuje hlavicku a télo zpravy. PoStu muze uzivatel odesilat pomoci

nakonfigurovaného emailového klienta, pfipadné pomoci webového Kklienta. [33][35]
e POP3

Jeho vlastnosti oproti IMAP, ktery zastava stejnou funkci v podob¢ ptijimani posty je,
ze si protokol POP3 stahuje postu do lokalniho klienta a nenechéava ji na serveru, z toho
vyplyva, Ze po piihlaSeni na jiné zafizeni nebo klienta uzivatel pfedeSlou posStu nebude mit
dostupnou. POP3 pracuje taktéz na 2 portech, portu 110, ktery neni Sifrovany a na portu 995
Sifrovaném pomoci SSL/TLS. [33][36]
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4.4 Postovni sluzby

Postovni sluzby si Ize piedstavit jako programy, které dle svych vlastnosti plni dany
ukol v podobé zpracovani posty, at’ uz jeji doruceni do schranky piijemce, tak zpracovani a
odeslani posty od odesilatele. Jejich nedilnou soucasti jsou emailovi agenti MDA a MTA. V
obou kategoriich existuje mnoho typl s uréitym zaméfenim, v nasledujici Casti budou

rozebrani ti nejznaméjsi. [37]
4.4.1 Agenti pro prijem posty
e Dovecot

Je MDA emailovy agent s protokolem POP3 a IMAP, které podporuje v plné §ifi. Ve
IMAP slouzicich pro pfistup uzivateli do jejich emailovych schranek pfes rizné poStovni
klienty, které jsou voln¢ k dispozici. Je jednoduchy na spravu, ma nizké systémové naroky a
1ze jej neustale upravovat a rozSifovat. Velmi Casto je pouzivan ve spolupraci s postfixem.
Dokaze sam analyzovat problém a snazi se ho fesit, pfiCemz je veskera ¢innost logovana i pro

pozdé&jsi analyzu a piipadné feseni. [37][38]
e Courier IMAP

Tento typ IMAP serveru je velmi oblibeny diky snadné manipulaci se stovkami tisic
emailovych schranek. Jeho obrovskou vyhodou je moznost stdhnout kompletni emailovy
server Courier, ktery umoznuje spolupraci s SMTP, IMAP, POP3, webmail a kompletni
nastaveni emailové komunikace a dokdze tak zastoupit vSechny ostatni sluzby. V opa¢ném
pfipadé¢ je kompatibilni s agenty Postfix, EXIM apod. Jeho konfigura¢ni soubory jsou

predevsim ve formatu textového souboru a tim umoznuje velké mnozstvi konfigurace. [39]
4.4.2 Agenti pro pi‘enos posty
e Postfix

Je MTA emailovy agent pfendsejici poStu mezi emailovymi servery, kdy je jeho
protokolem SMTP. Stard se o smérovani, doruceni do schranek, prebirdni a predavani jinym
severum. Hlavni vyhodou Postfixu je, ze je rychly diky spravci front, pomérné¢ snadny na
konfiguraci, lze jej rozsifovat a implementovat na vétSinu distribuci Linuxu a Unixu. Jeho

dominantni vyhodou je zaméfeni na bezpecCnost. Struktura jeho systému je rozdélena na
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mnoho malych na sobé nezavislych spustitelnych soubort, které v ptipadé problémi lze

nahradit za jiny. Svym zptiisobem byl navrzen, aby nahradil Sendmail. [40][41]
e Sendmail

Zabezpecuje stejnou funkci, jako Postfix. Postupné se jeho vyuzivani ztraci, a to diky
vyvoji pravé Postfixu. Velkou nevyhodou oproti Postfixu je nizsi stupen bezpec¢nosti a jeho
jednoprocesova struktura, ktera bézela vzdy pod superuzivatelem “root”. 1 kdyz je
predinstalovdn na mnoha komercnich operacnich systémech Unixu a lze jej pouzit i na

systému Windows, neni v soucasné dobé jiz doporucovan k pouziti. [42][44]
e EXIM

Dalsi z MTA emailovych agentt, ktery je velmi roz$ifeny. Je vyvinuty pro vice
operacnich systémt jako Unix, Linux, Solaris, Mac OSX apod. Jeho dominantnimi
vlastnostmi jsou schopnost zpracovani obrovského mnozstvi emaill, nabizi nejvice
konfigura¢nich moznosti oproti Postfix i Sendmail a podporuje cPanel (ovladaci panel pro
spravu webovych stranek). Z bezpecnostniho hlediska mirn¢ ztraci na Postfix. V soucasné

dobg¢ je bran jako vychozi MTA pro systém Debian Linux. [43][44]
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5 Vlastni prace

5.1 Uvod

Vv

server, ktery bude spliiovat zadané pozadavky, obsahovat zadané sluzby ¢i funkce, bude jej
mozné co nejjednoduseji obsluhovat a piipadné najit a naimplementovat dal§i bezpecnostni

prvky.

5.2 Pozadavky

Jiz ze zadani bakalaiské prace vyplyva, ze jsou nékteré funkce piedem zadany a
Vv projektu pozadovany. Tyto pozadavky mi byly sdéleny jesté pred samotnym rozhodnutim,

ze budu tento projekt zpracovavat formou bakalarské prace.
Ptedem stanovené pozadavky:

- Pouziti operacniho systému CentOS 8.
- Implementace MTA Postfixu.
- Implementace MDA Dovecotu.

- Implementace spam filtru SpamAssassina.
PoZadavky ke zjisténi:

- Najit vhodné bezpecnostni metody.
- Moznost vyuzit blacklist a whitelist.
- Funk¢ni emailové protokoly IMAP, SMTP a ptipadn& POP3.

Bezpecnostni metody
Na zékladé konzultace svedenim a dal$imi administratory, zkuSenostmi S provozem

a administraci emailového serveru u ACR byly zvoleny nésledujici metody:

- Open DKIM

- SPF

- DMARC

- Sifrovani SSL/TLS
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Tyto metody zajisti vyssi emailovou bezpecnost. Jejich standardizace zarucuje Sirokou
kompatibilitu a ztézuje zneuziti e-mailové komunikace na vlastnim serveru a zaroven zvySuje
diavéryhodnost serveru ve vefejném sektoru. Jejich nasazeni neni vSak jednoduché, neobejde

se bez dalsich reak¢nich skriptu a jejich plna konfigurace bude ¢asové naro¢na.

Jako emailovou doménu jsem pouzil jiz existujici doménu mail.ugcz.eu, ktera slouzila
diive pro mé vlastni testovani. Doména neni v soucasné dobé nijak vyuzivdna a neni

evidovana v zadnych blacklistech.

Pro konfiguraci emailového severu je vV nasem piipadé vhodné pouzit virtualni privatni
prosttedi (VPS). Nejpodstatnéjsi pozadavek na poskytovatele je, aby neblokoval port 25, jeho
adresy nejsou na zadnych blacklistech a je mozné editovat PTR Record. Z toho diivodu bude
vyuzito prostiedi od spolecnosti WEDOS, které zarucuje stabilni, vykonné, financné levné

prostiedi a spliluje nase pozadavky.

5.3 Postup konfigurace

Zacneme zakladni ptipravou prostiedi, kde je nainstalovan operacni systém a zakladnim
nastavenim samotného systému. Poté bude nainstalovdn a nakonfigurovan postfix
s firewallem a otevieni vSech potfebnych portli. Dale bude nainstalovan TLS certifikét, coz
obnasi instalaci certifikaéniho bota a Apache server. Nasledné¢ bude nainstalovan a
nakonfigurovan Dovecot, nakonfigurovano Sifrovani SSL/TLS a vytvofeni testovacich
uzivatell. Poté dojde na zékladni nastaveni a konfiguraci bezpecnostnich metod SPF a Open
DKIM. Nasledovat bude vygenerovani vefejného a privatniho klice, propojeni Postfixu a
Open DKIM a nastaveni DMARC. Pfedposlednim krokem bude zprovoznéni SpamAssassina

a nastaveni blacklistu a whitelistu. Na zaver otestovani sluzeb a funkci.

5.3.1 Nastaveni prostiedi pied konfiguraci sluZeb

Pied samotnou instalaci Postfixu musime nastavit na serveru hostname. To provedeme

piikazem:
sudo hostname set-hostname mail.ugcz.eu

Nasledné musime mimo systém na virtudlnim serveru vytvofit své “MX* a “A*

zaznamy pro DNS a PTR zaznam.
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Edd 1800 A 80.221.220.161
Ed 1800 X 0 mail.ugcz.eu

Obrazek 2 — Nastaveni MX a A zaznamu

Reverzni ziaznamy - IPv4

e i+ -

Q x 809.221.220.161 mail.ugcz.eu 08.10.2021 14:43:50

Obrdazek 3 — Nastaveni reverzniho zaznamu

5.3.2 Postfix

Instalace Postfixu

Prvné€ musime zaktualizovat instalaéni manazer bali¢kt, dale nainstalovat Postfix,
spustit jej, nastavit automatické spusSténi Postfixu pii spusSténi serveru a otestovat jeho

funkénost.

sudo dnf update

sudo dnf install postfix -y
sudo systemctl start postfix
sudo systemctl enable postfix

systemctl status postfix

Konfigurace Postfixu

Prvné je potieba zajistit, aby naslouchal na vSech interfacech, nejen na localhost, déle
zménime postfix hostname, vlastni doménu, my origin a my destination. Nakonec

zrestartujeme Postfix.

sudo postconf -e “inet_interfaces = all

sudo postconf -e “myhostname = mail.ugcz.eu*

sudo postconf -e “mydomain = ugcz.eu

sudo postconf -e “myorigin = mail.ugcz.eu*

sudo postconf -e “mydestination = ugcz.eu \$myhostname, localhost.\$mydomain,

localhost “
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5.3.3 Firewall

Provedeme instalaci, spusténi a povoleni automatického spusténi firewallu, nasledné

nastavime povoleni permanentniho otevieni portu 25.

sudo systemctl reload firewalld
sudo dnf install firewalld

sudo systemctl start firewalld
sudo systemctl enable firewalld

sudo firewall-cmd -permament -add-port=25/tcp

Nasledné¢ musime provést otevieni ostatnich portd potfebnych pro emailovou
komunikaci. Povolené porty budou pro http, https, smtp-submission, smtps, imap a imaps.

Nasledné zrestartujeme firewall pro propsani nastaveni portt.

sudo firewall-cmd — permanent -add-service={http,https,smtpsubmission,smtps,imap,
impas}
sudo systemctl reload firewalld
Nasledujici obrazek zobrazuje povolené porty nasi domény po upravé. Lze zjistit na

https://pentest-tools.com/network-vulnerability-scanning/tcp-port-scanner-online-nmap

Hostnames

mail.ugcz.eu
Ports

PORT NUMBER STATE SERVICE NAME SERVICE PRODUCT SERVICE INFO
22 Open ssh ?‘?‘C”SS”
25 Open smtp Postfix smtpd
80 Open http fp;d(.l:f.‘ titpd
110 Closed pop3
143 Open imap Dovecot imapd
443 Open ssl Apache httpd SSL-only mode
465 Open smtp Postfix smtpd
587 Open smtp Postfix smtpd
993 Open imap Dovecot imapd
995 Closed pop3s

Obrazek 4 — Zobrazeni povolenych portii po nastaveni
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5.3.4 Instalace TLS certifikiatu a Apache serveru

Zakladem pro TLS certifikat je ziskani certifikacniho bota, ktery vytvoii certifikat pro

nas server a webovy server, v naSem piipad¢ Apache. Nakonec zrestaurujeme Apache server.

sudo dnf install epel-release -y

sudo dnf install certbot

sudo dnf install httpd

sudo systemctl start httpd

sudo systemctl enable httpd

sudo dnf install python3-certbot-apache

Nasledné zeditujeme soubor /etc/httpd/conf.d/ugcz.eu.conf a zrestartujeme Apache

Server.

<VirtualHost *:80>
ServerName ugcz.eu
DocumentRoot /var/www/html/

</VirtualHost>
sudo systemctl reload httpd

Povolime vyuziti desktopovych postovnich klientd (outlook, Thunderbird apod.)

pomoci postfixu. Upravu provedeme dle obrazku 4. v souboru /etc/postfix/master.cf.
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smtp n - n - -

submission inet n - b4 - - smtpd
-0 syslog_name=postfix/submission
-0 smtpd tls_ security level=encrypt
-0 smtpd_tls wrappermode=no
-0 smtpd_sasl_auth_enable=yes
-0 smtpd_relay_xrestrictions=permit_sasl_authenticated, reject
—0 smtpd recipient_restrictions=permit_mynetworks,permit_sasl_ authenticated,reject
-0 smtpd_ sasl type=dovecot
-0 smtpd_sasl_ path=private/auth

inet =n
-0 syslog_name=postfix/smctps
-0 smtpd_tls_wrappermode=yes
—o smtpd_sasl_auth_enable=yes
-0 smcpd relay restrictions=permic_sasl authenticated, reject
-0 smtpd rxecipient restrictions=permit mynetworks,permit sasl auchenticated,reject
-0 smtpd_sasl_type=dovecot
-0 smtpd_sasl_path=private/auth

pickup unix n - n 60 pickup

1

cleanup unix n - n - ] cleanup
gmgx unix n - n 300 1 gqmgx
tlsmgr unix - - n 100072 1 tlsmgr
rewrite unix - - n - - trivial-rewrite
bounce unix - - n - ] bounce
defer unix - = n = ) bounce
trace unix - - n = o bounce
verify unix - - n - 1 verify
flush unix n - n 10007 o flush
pProxymap unix - = n ) proxymap
proxywrite unix - - n = 1 proxymap
smtp unix - - n - - smtp
relay unix - - n - - smtp

-0 syslog_name=postfix/$service_name
¥ -0 sSmtp Tl eouct=g5 -0 smt cCor ect_<T -
showqg unix .3 - n - - showg
erroxr unix - - n - - errox
retry unix - = n - = error
discard unix - = n = = discard
local unix - r n = = local
virctual unix - n n = - virtual
lmtp w - - n - - lmtp
anvil unix - n - 1 anvil
scache unix - = n = 1 scache
postlog unix-dgram n - n - 1 postlogd

Obrazek 5 — Vypis konfigurace souboru master.cf

DalSim krokem je spusténi certifikatniho bota pro vygenerovani certifikatu ze stranky

https://letsencrypt.org na nas server a specifikace slozek TLS certifikat pro nas server.

certbot -d ugcz.eu,mail.ugcz.eu,www.ugcz.eu --expand
sudo postconf "smtpd_tls_cert_file = /etc/letsencrypt/live/ugcz.eu/fullchain.pem”

sudo postconf "smtpd_tls_key file = /etc/letsencrypt/live/ugcz.eu/privkey.pem"
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Cbecné  podrobnosti  Cests k certifikatu

2 Informace o certifikatu

Tento certifikat je uréen k nasledujicimu dEelu:
® Prokézani vad identity vzdalenému poditad
= Potvrzeni identity vzdaleného poditace
=2,23.140.1.2.1
*1,3.6.141.449947.1. 1.1

*Podrobnosti naleznete v prohlageni certifikadni autority,

Vystaveno pro: ugcz.eu

Vystavitel: R3

Platnost od 05.03,2022 do 03.06,2022

ProhlaZeni vystavitele

Obrazek 6 — Vygenerovany platny certifikat pro nasi doménu

Z diivodu bezpecnosti zakdzeme starSi a nezabezpeCené SSL a TLS verze. Upravu

provedeme taktéZ v souboru /etc/postfix/master.cf dle ptiloZzeného textu nize.

#Vynuceni TLSv1.3 nebo TLSv1.2
smtpd_tls_mandatory_protocols = ISSLv2, ISSLv3, 'TLSv1, !TLSv1.1
smtpd_tls_protocols = 1SSLv2, !SSLv3, ITLSv], ITLSv1.1
smtpd_tls_mandatory_protocols = ISSLv2, ISSLv3, 'TLSv1, ITLSv1.1
smtpd_tls_mandatory_protocols = ISSLv2, 1SSLv3, 'TLSv1, !TLSv1.1
mailbox_transport = Imtp:unix:private/dovecot-Imtp
smtputf8_enable = no
policyd-spf_time_limit = 3600
smtpd_recipient_restrictions =

permit_mynetworks,

permit_sasl_authenticated,

reject_unauth_destination,

cechk_policy_service unix:private/policyd-spf

5.3.5 Dovecot

Instalace Dovecot

Prvné je potieba stahnout a nainstalovat Dovecot. Nasledné jej spustit, nastavit

automatické spusteéni pti spusténi serveru a nakonec si zobrazime jeho stav.
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sudo dnf install dovecot -y
sudo systemctlstart dovecot
sudo systemctl enable dovecot

system status dovecot

Konfigurace Dovecotu

Zakladni konfiguraci provedeme v souboru /etc/dovecot/dovecot.conf, kde povolime
IMAP a LMTP protokol.

#protocols = imap Imtp submission
protocols = imap Imtp

Nasledné upravime soubor /etc/dovecot/conf.d/10-master.conf dle pedlohy.

service Imtp {
unix_listener /var/spool/postfix/private/dovecot-Imtp {
mode = 0600
user = postfix
group = postfix
}
}

Nakonec upravime konfiguracni soubor postfixu /etc/postfix/main.cf, aby dorucoval
emaily do tlozisté pies Dovecot LMTP a deaktivoval “SMTPUTF8*, protoze Dovecot-LMTP

toto rozsifeni nepodporuje.

mailbox_transport = Imtp:unix:private/dovecot-Imtp

smtputf8_enable = no
5.3.6 Konfigurace Sifrovani SSL/TLS

Z hlediska bezpecnosti nastavime v konfiguracnim souboru SSL/TLS
/etc/dovecot/conf.d/10-ssl.conf, aby e-mailovi klienti komunikovali s Dovecotem pomoci

Sifrovani TLS.
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Obrazek 7 — Uprava konfiguracniho souboru SSL/TLS

Dale nastavime autentizaci pomoci SASL mezi Postfixem a Dovecotem, aby mezi
sebou komunikovali téz Sifrované. Zeditujeme soubor /etc/dovecot/conf.d/10-master.conf

nasledovné.

service auth {
unix_listener /var/spool/postfix/private/auth {
mode = 0600
user = postfix
group = postfix

}

5.3.7 Vytvoreni testovacich uzivatelu

Pro otestovani komunikace a spravného nastaveni serveru je nutné vytvofit
testovaci emailové adresy. Vytvofime testovaci ucty Userl a User2. Vytvofeni a nastaveni

hesla provedeme nasledovné dle pfedlohy pro tvorbu uctu Userl:

sudo adduser Userl

sudo passwd Userl

Nasledné zadame heslo, které napiSeme znovu pro ovéfeni a testovaci uzivatel je

vytvoren.
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5.3.8 SPF
Pfed samotnym zprovoznénim SPF chceme zajistit, aby Postfix kontroloval SPF
zaznamy pfichozich emaill,, aby pfipadné zjistil podvrzené emaily. Pfed instalaci musime

nastavit SPF zaznam v DNS.

Nazev: .ugcz.eu
TTL 1800
Typ: TXT

Data: v=spfl a mx ip4:89.221.2208.161 ~all

P

Upravit zdznam

Obrdazek 8 — SPF zaznam v DNS

Konfigurace SPF

Nejprve musime stahnout pozadované balicky, nasledné ptidame uzivatele pro

policyd-spf.

sudo dnf install epel-release
sudo dnf install pypolicyd-spf
sudo adduser policyd-spf --user-group --no-create-home -s /bin/false

Upravime soubor /etc/postfix/master.cf, kde pfidame pozadavek na konec souboru, aby

postfix pii svém spusténi aktivoval démona zasad SPF. Restart Postfixu.

policyd-spf unix - nn - 0 spawn
user=policyd-spf argv=/usr/libexec/postfix/policyd-spf

1D zpravy <61ec38b3.1c69f81.e70ae.8bbISMTPIN_ADDED_MISSING@mx.google.com=
Cas vytvoreni 22. ledna 2022 18:02 (Doruceno za -13 sekund)

Od: user1 <useri@ugcz.eu>

Komu . ]

Predmét: Test

SPF: Vysledek pro IP adresu 89.221.220.161: PASS Dalsi informace

Obrazek 9 — Test odeslaného emailu véetné potvrzeni o funkcnosti SPF (z emailového klienta)
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|ugez eu

| | check SPF record

ns.wedo
ns.wedo
ns.wedo
ns.wedo

The fallowing nameservers for the host name ugcz.eu were found.

The following rules for the host name ugcz.eu were found. A total of 2 queries (as defined by RFC4408) were performed for fetching SPF and

related records.
The DNS lookups for SPF took 437msec.
1. Rllow an A or RBRRA record of ugcz.eu
dbe
2 Allow an MX record of ugcz.eu
dbe
161
3 Rllow B9.221.220.161
4.

2.net
2.CZ
s.eu [164.138.27.146

S.COom

5.3.9

Obrazek 10 — Kontrola funkcnosti SPF z webové stranky

DKIM

Opét prvnim krokem je stazeni Open DKIM z tlozisté soubortt EPEL pro Linux.

sudo dnf install epel-release

sudo dnf install opendkim perl-Getopt-Long

Nasledné upravime soubor /etc/opendkim.conf, kde dle obrazku 16 povolime

podepisovani odchozich emaili znaSeho serveru, to provedeme zakomentovani, ¢i

odkomentovanim fadki dle piedlohy.

PidFil

Syslog

Syslog.

e /run/opendkim/opendkim.pid

ves

Success ves

Obrdzek 11 — Upraveny konfiguracni Open DKIM soubor
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Dale vytvofime tabulky hostiteli, které slouzi pro vlastni divéryhodnost ostatnim
serverum. Upravime soubor /etc/opendkim/SigningTable nasledodvné dle obrazku 17,

pridanim na konec souboru. Tento krok ma zarucit podpis odesilatele z naSeho serveru.

#example.com default._domainkey.example.com

*@ugcz.eu  20220122._domainkey.ugcz.eu

Dalsi uprava bude provedena v souboru /etc/opendkim/KeyTable, kde ur¢ime umisténi

soukromého klice.

20220122, domainkey.ugcz.eu
ugcz.eu:20220122:/etc/opendkim/keys/ugcz.eu/20220122.private

Poslednim krokem upravime soubor davéryhodnych hostitelt
letc/opendkim/TrustedHosts, kde pfidame fadek s nasi doménou (tento krok fika OpenDKIM,

ze pokud prichazi email z nasi vlastni domény, nemusi provadét ovéieni).

# OPENDKIM TRUSTED HOSTS

# To use this file, uncomment the #External IgnoreList and/or the #InternalHosts
# option in /etc/opendkim.conf then restart OpenDKIM, Additional Hosts

# may be added on separate lines (IP adresses, hostnames, or CIDR rangers).

# The localhost IP (127.0.0.1) should always be the first entry in this file.
127.0.0.1

il

#host.example.com

#192.168.1.0/24

*.ugcz.eu

5.3.10 Privatni a verejny kli¢
Vygenerovani privatniho a vefejného klice je zasadni pro DKIM, ktery jednak
podepisuje odchozi zpravy a ovéfuje ptichozi. Vytvoiime si vlastni slozku pro doménu a

nasledné pomoci generatoru ziskdme klic.

sudo mkdir /etc/opendkim/keys/ mail.ugcz.eu
sudo opendkim-genkey -b 2048 -d mail.ugcz.eu -D /etc/opendkim/keys/ mail.ugcz.eu -s
20220122 -v
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Nasledné Open DKIMu nastavime opravnéni jako vlastnika klice, aby do néj mohl

zapisovat a Cist.
sudo chown opendkim:opendkim /etc/opendkim/keys/ -R
Zverejnéni verejného klice

Zvetejnéni klice provedeme v zdznamu DNS dle obrazku 20. (soukromy kli¢ neni

vhodné veiejné vystavovat, jelikoz slouzi pro kontrolu vefejného klice).

Nazev: 20220122._domainkey.ugcz.eu
TTL: 1800
Typ: TXT

Data: v=DKIM1;k=rsa;p=MIIBIjANBgkqhkiGowBBAQEFAADCAQSAMIIE
CgKCAQEAzbUCMUZy0sJUvg7a/VLbFnn3C@hJoF/ zaUMYS jMSdkau
/1ehSgHNU4pd6DF nhy YSqMvodV1@dnLptun/ rlevSgd LIWRM fmy
3h@RMcubgXc7KB0CjSAPUB+YS7a7aBEKONTzaQ3u+GmFdlkolsg@
Z¥YI0Q26vDI4nn3Uh2mcKXemcThOtvA4BtYUHII+yYhBR3I1r TNgEK
yOGUMINUng3C1YBNcUwr ZmxUxt QsHrNy swS02N692 / twekGe zBXx
tmRwZrUslHfVAmkEsarulFn7Pt2yc@ZHA1bpV7xBxgNTYBR7 gVy
r45HTTTqfvs6CIBNhASooNn84 JgPUFCEP /Vg2 EQIDAQAR A

| Upravit zdznam

Obrazek 12 — Verejny klic zobrazeny v zaznamu DNS
5.3.11 Propojeni Postfix a Open DKIM

Provedeme editaci souboru Postfixu /etc/postfix/main.cf dle ptilozeného obrazku
21 ptidanim radka.

# Milter configuration
milter_default_action = accept
milter_protocol = 6
smtpd_milters =inet:127.0.0.1:8891
non_smtpd_milters = $smtpd_milters
Nasledné pridame Postfix uzivatele do Open DKIM skupiny a zrestartujeme Postfix.

sudo gpasswd -a postfix opendkim

sudo systemctl restart postfix
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5.3.12 DMARC

Pro funkéni DMARC je potteba mit nakonfigurované a funkéni metody DKIM a

SPF a jejich zaznamy a diky nim si vytvofime DMARC zaznam. Tim je nastaveni kompletni.

@& nd
dmarc.ugcz.eu

TTL 1300
TX1

Diata w=DHARC1; p=none; rusasmailto:userifiugez.ez;

Uprawit zéznam

Obrdazek 13 — Nastaveni DMARC zdznamu

ID zpravy <61ecd4165.1c69fh81.c690f 7822SMTPIN_ADDED_MISSING@mx google.com>
Cas vytvoreni 22 ledna 2022 18:40 (Doruceno za -12 sekund)

Od user? <userf@ugcz.eu>

Komu: G

Predmat: tewst

SPF: Vysledek pro IP adresu 89.221.220.161: PASS Dalsi informace

DKIM Vysledek pro doménu ugcz.eu: 'PASS' Dalsi informace

DMARC! 'PASS' Dalsi informace

Obrazek 14 — Ovéreni funkéniho DMARC

5.3.13 SpamAssassin

Pro zprovoznéni SpamAssassina nejprve sluzbu stdhneme, aktivujeme a spustime.
Nasledné nainstalujeme spam filtr balicky z ulozist¢ EPEL, aktivujeme sluzbu a nastavime

automatické spusteéni pti spusténi serveru.

sudo dnf install spamassassin

sudo systemctl enable spamassassin
sudo systemctl start spamassassin
sudo dnf install epel-release

sudo dnf install spamass-milter
sudo systemctl start spamass-milter

sudo systemctl enable spamass-milter
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Nasledn¢ zeditujeme soubor /etc/postfix/main.cf, kde na konci souboru upravime
radky, které nastavi pro Open DKIM a DMARC spolupraci se SpamAssassinem.

# Milter configuration
milter_default_action = accept
milter_protocol = 6
smtpd_milters =inet:127.0.0.1:8891,unix:/run/spamass-milter/spamass-milter.sock
non_smtpd_milters = $smtpd_milters
Piedposlednim krokem je odkomentovani a piepsani fadku dle obrazku v souboru

[etc/sysconfig/spamass-milter, tento krok slouzi pro odmitnuti emailu, pokud bude jeho skore
vysSi, nez 8.

EXTRA FLAGS="-m -r 8 -R SPAM ARE NOT ALLOWED HERE -i 127.0.0.1 -g sa-milt"”

Obrazek 15 — Nastaventi skore pro blokaci

Nakonec zrestartujeme sluzby Postfix a Spamass Milter pro aplikaci vytvotenych
zmen.

sudo systemctl restart postfix spamass-milter

5.3.14 Nastaveni a pouZziti blacklist a whitelist

Pro implementaci blacklistu a whitelistu budeme editovat soubor
letc/mail/spamassassin/local.cf. Jako piiklad pro nastaveni blokace a povoleni adres a domén

povolime adresu rig***@google.com a zablokujeme doménu @seznam.cz.

Whitelist_from rig***@google.com

Blacklist_from *@seznam.cz

Nésledné soubor ulozime, otestujeme, zda konfigurace neobsahuje syntaxové chyby a

zrestartujeme SpamAssassina.

Sudo spamassassin —lint
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Sudo systemctl restart spamassassin

From:
To:

Subject:
Date:
Message-Id:
Mime-Version:
X-Mailer:
Content-Type:
charset=utf-8
Content-Transfer-Encoding: quoted-printable

Sun,

Received: from unknown ([::ffff:84.246.165.117])
by email.seznam.cz (szn-ebox-5.8.1832) with HTTP;
Sun, 27 Feb 2822 11:38:16 +81@a@ (CET)

< [ =cznam.cz

<userlfugcz.su>,

<user2fiugcz.eu

qffwgf

27 Feb 2822 11:38:1& +81@& (CET)

<HYO.2exGP . 4MaP4P{pNzm. 1¥&rIQ@seznam. cz>

szn-ebox-5.8.183

1.8 (szn-mime-2.1.28)

text/plain;

Obrazek 16 — Doruceny email od Mailer Deamon o blokaci zpravy z domény @seznam.cz

Mar
Mar
Mar
Mar
Mar
Mar
Mar

LS S . I SR -

13:
13:
13:

13:
133
13:

101
:01
101
105
105
:05
:05

mail
mail
mail
mail
mail
mail
mail

spamd[1562]:
spamd[1562]:
spamd[1562]:
spamd[1562]:
spamd[1562] :

spamd:
spamd:
spamd:
spamd:
spamd:

connection from ::1 [::1]:56526 to port 783, fd S

setuid to sa-milt succeeded

processing message <3YL.3Ikxd.lDN5] Za.lY9AnJ@scif.cz> for sa-milt:985

identified spam (102.3/5.0) for sa-milt:985 in 3.9 seconds, 1818 bytes.

result: Y 102 - BODY_SINGLE_WORD,DKIM_SIGNED,DKIM_VALID,DKIM_VALID_AU,DKIM_VALID_EF,FREEMA$

postfix/cleanup[15717): A14B91127ABC: milter-reject: END-OF-MESSAGE from mxdl.seznam.cz[77.75.78.210]: 5.7.1 5§
postfix/smtpd[15709]: disconnect from mxdl.seznam.cz[77.75.78.210] ehlo=2 starttls=l mail=1 rcpt=l data=0/1 qu$

5.4

Obrazek 17 — Log ze serveru o blokaci emailu z domény @seznam.cz

Otestovani sluzeb a serveru

V této ¢asti jsou ptiloZeny printscreeny potvrzujici funkénost SpamAssassina,

implementovanych metod a funk¢éni odesilani a pfijimani poSty v emailovém klientovi.

Nasledujici printscreen zobrazuje test z internetové stranky dostupné na strance

https://www.experte.com/spam-checker, na které si 1ze otestovat mnoho dal$ich funkci.

’—

#1

& SpamAssassin Score

(& Gmail Spam Filter

& Gmail Inbox

SPF

DKIM

10/10

Obrazek 18 — Kontrola SpamAssassina, SPF a DKIM
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ID zprévy <61ecd165.1c69fb81.c690f 7822SMTPIN_ADDED_MISSING@mx.google.com>

Cas vytvorenr 22 ledna 2022 18:40 (Doruceno za -12 sekund)

0Od: useri <useri@ugcz eu=

Komu I

Predmét. tewst

SPF: Vysledek pro IP adresu 89.221.220.161: PASS DalSi informace
DKIM Vysledek pro doménu ugcz eu: 'PASS' Dalsi informace
DMARC:!

'PASS" Dal3i informace

Obrazek 19 — Potvrzeni funkcnosti SPF, DKIM a DMARC z emailového klienta

Doruéené pota

€ Odpovedét ) Odpovédétviem  —> Preposlat

+ Novi posta Doruéena posta

mail.ugcz.eu M
Test
Test z user2 na user1.

mail.ugcz.eu <user2@ugcz.eu>
11:52

Komu: usert

Test z user2 na userl.

E1 Slozky
Dorugend posta

Dalsi

[] zpfistupnéte si e-maily v
telefonu

Obrazek 20 — Potvrzeni funkcnosti odesilant a prijimani posty
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6 Vysledky a diskuse
6.1 Vysledek prace

Vysledkem prace je nakonfigurovany pln¢ funkéni emailovy server s pokrocilou
ochranou proti internetovym hrozbam. Celkové s uplnym postupem konfigurace byly splnény
vSechny pozadavky na tuto praci v podobé pouziti operacniho systému CentOS 8,
implementace Postfix a Dovecot, nastaveni SpamAssassina, implementace zvolenych
bezpe¢nostnich metod, mozné pouziti blacklistu a whitelistu, pouziti pozadovanych
emailovych protokold, ziskani zkuSenosti pro budouci konfiguraci a je ovéfeno, ze je vybrany
operacni systém, metody a dalSi rozSifeni vhodné pro néslednou konfiguraci testovaciho
serveru do armadniho prostfedi. VSechny implementované funkce a metody jsou plné funkéni
a lze emailovy server dale upravovat a vylepSovat dle budoucich pozadavkd. Diky
podrobnému rozebrani bezpecnostnich rizik, které se mohou v emailu objevit, bude ¢ast této

teorie pouzita pti bezpecnostnim skoleni uzivateld.
6.2 Diskuse

Hlavni otazkou na tento server je, jak dlouho vydrzi byt aktudlné zabezpeceny. Svét
informacnich technologii se neustdle posouva vpred. Na§ emailovy server je pro soucasnou
dobu vhodné zabezpeceny, i kdyZ je systém CentOS 8 jiz bez podpory, ale pro dobu své
pusobnosti jako docasny emailovy server bude plnit sviij ukol, nez bude vybran a potizen

novy, pravdépodobné jiZ i s externi podporou piislusné firmy.

Pfi volbé jiného operacniho systému, ktery by mél zaru€enou podporu na néekolik
dalSich let by byla tato konfigurace vhodné&j$i a do budoucna pouzitelngjsi, CentOS 8 byl ale
vybran pro svou dlouholetou ovéfenou stabilitu a moznosti konfigurace, coz je pro armadni
prostiedi naprosto zdsadni a vyhovujici. Diky vhodnému zvoleni vSech ¢asti se konfigurace

serveru povedla dle oCekavani a témét bez jakychkoliv problémd.
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[ Zavér
Dulezitymi kroky pro nakonfigurovani tohoto emailového serveru bylo zvolit spravny
postup implementace vSech soucasti, vhodné feSeni v podobé poskytovatele virtudlniho

prostiedi, aby bylo mozné provést veSkerou pozadovanou konfiguraci, nastaveni, veskeré

potiebné sluzby a bezpecnostni politiky pro funkéni, a pfedevsim bezpeny emailovy server.

V bezpecnostni otazce pro ochranu serveru byl pouzit SpamAssassin, Firewalld a pro
ochranu emailové komunikace a divéryhodnost serveru byly zvoleny metody SPF, DKIM,
DMARC a naimplementovano Sifrovani SSL/TLS.

V teoretické ¢asti prace byl velmi struéné popsan princip fungovani, respektive jeho
hlavni soucasti pro komunikaci. Podstatnou ¢asti teoretické casti byla bezpecnost, kde byly
rozebrany metody a bezpecnostni prvky pouzité v praktické ¢asti prace a doslo i na velky

rozbor bezpecnostnich rizik, se kterymi se 1ze ve svété emailové komunikace setkat.

V praktické Casti je pfesny postup se vSemi piikazy a potiebnymi informacemi pro
konfiguraci a nastaveni serveru. Nejprve doslo na zakladni nastaveni prostfedi, nasledn¢ na
instalaci a konfiguraci Postfixu. Dale byl nakonfigurovan firewall, TLS certifikat a
certifikacéni bot, ktery je nutny pro ziskani certifikatu, Apache server a Dovecot. Nasledné
byly vytvofeny testovaci uUCty slouzici pro nastaveni serveru, otestovani funkcnosti
komunikace a po konfiguraci bezpecnostnich metod i jejich funkénost. Nasledovalo
nakonfigurovani SpamAssassina a nastaveni blacklistu a whitelistu, které jsou jeho soucasti.
Na zavér nechybi printscreeny potvrzujici funkénost vSech zvolenych bezpecnostnich metod a

funkéni emailové komunikace z poStovniho klienta.
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