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Abstrakt

Diplomové préica sa zaoberd monitoringom kritickej infrastruktury, kritickej informacni
infrastruktury a mapovanim siete v energetike. Cielom je vytvorit analytické prostredie
pre spracovanie logov danejsiete, zmapovat najkritickejSie useky siete
a implementovanie monitorovacich a sietovych prvkov, ktoré zvysia bezpeCnost

a zminimalizuju riziko bezpec¢nostnych udalosti alebo incidentov.

Klicova slova

SCADA, IDS, IPS, SIEM, ICS, ELK Stack, Netflow, Syslog, Kyberneticka bezpecnost,

Kriticka infrastruktara, Kriticka informacna infrastruktura

Abstract

Diploma thesis deals with monitoring critical infrastructure, critical information
infrastructure and network monitoring in energetic industry. The goal is to create
analytical environment for processing logs from the network, to map the most critical
segments of the network and implementation of monitoring and network devices, that

increase security and mitigate risks of security events or security incidents

Key words

SCADA, IDS, 1PS, SIEM, ICS, ELK Stack, Netflow, Syslog, Cyber-security,Critical

infrastructure, Critical information infrastructure
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UVOD

Bezpecnost' sieti a komunikéacie bola vzdy dolezitym aspektom v informacnych
a komunikacnych technolédgiach. AvSak masivny rozvoj tychto technologii v sebe skryva
mnohé bezpecnostné rizika, na ktoré sa nebral ohlad, hlavne ¢o sa tyka smart zariadeni
(IOT), kde nie je implementovand security by design & default. Tieto zariadenia sa
postupom casu integruju vsade, kde je to mozné a vytvaraju tym nové vektory utoku pre
kompromitovanie firemnych, provoznich alebo domacich sieti. Svet IOT je len jedna Cast’
problému zabezpecCenia sieti, ktorym je nutné v tejto dobe Celit. S rozvojom techniky
prichddzajui na scénu sofistikované malwary, ktoré prekondvaji hranice kybernetického
sveta a ich dopad sa vyrazne prejavuje v redlnom svete napriklad fyzickym poSkodenim
generatorov, zmenie pravidiel dopravnej komunikdcie a tym ohrozenie l'udskych zivotov
alebo zhodenie energetickych sieti = Blackout. Tymito sofistikovanym malwarmi
disponuju Staty alebo vel'mi dobre financované hackerské skupiny, ktoré ich vyuzivaja
ako zbrane pre dosiahnutie svojich politickych alebo ekonomickych cielov. Tieto
malwary st teda vacsSinou cielené na kritick infrastruktiru alebo kriticka informacéna
infrastrukturu aby ochromili klucové segmenty S§tatov (zdravotnictvo, doprava,
energetika...atd’.), pre tuto Ccinnost vyuzivaji hlavne zranitelnosti zero-days.
Zranitelnosti, ktoré zatial neboli detekované a je tym padom néaro¢né sa proti nim branit,
bez implementicie sofistikovanych ndstrojov a opatreni pre monitorovanie

a zabezpecenie sieti.
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CIEL, A METODIKA PRACE

Diplomové praca sa zameriava na implementdciu ndstrojov pre monitoring provoznej
siete energetickej spolo¢nosti, tieto opatrenia zvysia bezpecnost siete a znizia dopad rizik

spojenych s kompromitovanim energetickej siete.

Konktrétne sa jednd o implementédcie IDS a Netflow sond, pomocou ktorych sa pokryje
sietova komunikécia v rdmci OT siete. Umiestnenie sond vyplyva z analyzy siete na

zaklade internych dokumentacii a konzulticii s provoznym a SCADA oddelenim.

Dolezitym milnikom tejto ¢innosti je vybudovanie testovacieho polygonu, ktory sluzi pre
zakladny monitoring sietovej komunikacie = zber logov. Jeho vystavba je popisand

v analytickej Casti diplomovej prace.

V praktickej Casti je na zaklade analyzy azozbieranych dat v testovacom polygone
vytvoreny navrh pre umiestnenie IDS a Netflow sond. Tento ndvrh sa opiera o ISO normy

z radu 27k a metodiku best-practices v danej oblasti.
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1 Teoreticka cast’

1.1 Kriticka infrastruktara

Kriticka infrastruktura (dalej iba KI) predstavuje vyrobné a nevyrobné systémy a sluzby,
ktorych nefunkcnost ma vazny dopad na kontinuitu riadenia, bezpecnost’, ekonomiku,
verejnu spravu Statu a zabezpeCenia zakladnych zivotnych potrieb obyvatel'stva. Pri
vypadku niektorého zo segmentov KI méze dojst’ k stratam na 'udskych zivotoch. Medzi
segmenty KI patri napriklad zdravotnictvo, letiskd a vo vSeobecnosti doprava, energetika
atd’. To ¢i urcity segment spadd na zdklade kritérii do KI je mozné najst vo normach ISO

27k. Ochrany KI je jednou zo zakladnych uloh §tatu a provozovatel'ov KI. (16)

1.2 Kriticka informacna infrastruktira

Kriticka informacna infrastruktara (d’alej iba KII) je komplex informaénych
a komunika&nych systémov KI, ktoré naplfiaji stanovené kritéria a odvetvové kritéria
v oblasti kybernetickej bezpecnosti (d’alej iba KB) a ich nefunk¢nost’ by mohla opat
sposobit’ zavazny dopad na bezpecnost’ §tatu, zabezpecenie zakladnych l'udskych potrieb
obyvatel'stva zdravie a ekonomiku §tatu. V pojati prostredia energetiky sa jedna ochranu

SCADA systémov. (16)

1.3 Supervisory Control and Data Acquisition (SCADA)

SCADA alebo dispecerské riadenie a zber dat je vSeobecny pojem pre pocitacovy systém,
ktory je schopny spracovavat’ data opera¢ného riadenia na vel'ké vzdialenosti. SCADA
avSak nie je plnohodnotnym riadiacim systémom, ale zameriava sa na roven supervisora
(dispecera) a dohl'ad nad priemyselnymi a kritickymi infrastruktirami v redlnom case.
Z pravidla je to priemyselny kontrolny systém (ICS), ktory funguje o uroven vyssie nad
skuto€nym riadiacim systémom zalozenym napriklad na PLC (programovatel'né logické
jednotky), RTU (Remote Terminal Unit) alebo inych HW zariadeniach. Tie su pripojené
a vysielaju povely napriklad na inteligentné elektronické zariadenia (d’alej iba IED) ,
ovladace, ochrany, senzory, istie... Slizia ako prostrednik medzi SCADA serverom

a koncovym IED zariadenim a tvoria kIticovu tlohu pri riadeni kritickych procesov.
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Komplexny SCADA systém sa moze skladat’ z nasledujicich komponent:

1.

Operacné zariadenia: pumpy, ventily, dopravniky arozdelovace obvodov
v rozvodniach, ktoré mozu byt kontrolované pomocou relé.

Lokalne procesory: komunikuji s operaénym nastrojmi ako su PLC, RTU, IED
aPAC (Process Automation Controller). Jeden lokéalny procesor moze byt
schopny ovladat abyt zodpovedny za desiatky vstupov a vystupov do
operacnych zariaden.

Nastroje: Umiestnené v teréne alebo vo vniitri budovy, ktoré monitoruji teplotu,
pH, tlak, mnozstvo elektrickej energie a prietoky vody.

Kratke komunikacie: Medzi lokdlnym procesorom, nastrojmi a operacnymi
zariadeniami. Tieto relativne kratke spojenia, ¢i uz kablové alebo wireless
komunikécie posielaji analdgovy a diskrétny signdl na bdze napitia alebo pradu,
alebo vyuzivaji vSeobecné priemyselné protokoly.

Dial’kové komunikacie: Medzi lokdlny procesorom ahost computer. Tieto
komunikacie bezne pokryvaju niekol’ko kilometrové vzdialenosti a vyuzivaju sa
prenosové metddy napriklad ako teleféne linky, satelitnd komunikdcia,
mikrovlny, GPRS data, optické linky.

Host computer: Sa sprdva ako centrdlny riadiaci a monitorovaci bod. Host
computer je umiestneny v dohl'adovom centre, kde operator provozu dohliada na
siet’ a dostdva pripadne alarmy, kontroluje prijate logy vykondva kontrolu. Host
computer moze byt reprezentovany ako HMI station alebo Engeneering station

viz. obrazok(Obecnd architektira SCADA systému) (3)

1.4 Human Machine Interface

HMI je skratka pre Human machine interface, rozhranie medzi ¢lovekom a strojom,

odkial je operator schopny napriklad prerusit’ alebo spustit’ elektricky obvod. Alebo inak

povedané rozhranie medzi procesmi a operdtorom. Je to primdrny ndstroj pomocou

ktorého operator koordinuje a kontroluje vyrobné, priemyselné alebo dohladové procesy.

HMI zobrazuje near-real time informacie HMI rozhranie automaticky operatora upozorni

ked’ nastane nejaky problém. V prostredi energetiky sa moze jednat’ o zlyhanie ochrany,

alebo vypadok primdarnej trasy obvodu napriklad v rozvodni alebo energetickej sieti. Na

tieto abnormadlne situdcie si potom nastavené procesy, ktoré je operator schopny vykonat
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na dial’ku, alebo v pripadne ak to nie mozné, fyzicky sa tym technikov dostavi na urcité

miesto a problém odstrani. (9)

AETOWR T et Frvn T e AL Gt
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Obrdzok 1: HMI rozhranie

Enterprise/
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Obrdzok 2: Obecnd architektiira SCADA systému
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1.5 ICT a ICS rozdiel
Porovnani ICT a ICS

-~ Pozadavky na vykonnost
odezva
pruchodnost

< Pozadavky na dostupnost
redundance

<+ Pozadavky na Mngmt rizik
- Pozadavky na bezpecnost
< Komunikace

- 0S

< Doporucena technicka podpora

ICT

mimo realny Cas
konzistentni
Vysoka

se zpozdénim
neni nutna

duvérnost a integrita
ochrana aktiv
standardni protokol
standardni

rlzna

3-5let

ICS

v realném case
okamzita
stredni

vysoka
nutna

maximalni dostupnost
ochrana procesu
vicero protokoll
proprietarni

jeden dodavatel

15-20 let

+ Zivotnost komponentu

Obrdzok 3: Rozdiel medzi ICT a ICS prostredim (zdroj: Ing.Sedldk)

1.6 Kyberneticka bezpecnostna udalost’

Je udalost, ktora modze spdsobit’ naruSenie bezpecnosti informacii v kybernetickom
priestore. Zatial nema dopad na aktiva a mdze sa jednat' o false possitive situdciu.
Prikladom takejto bezpeCnostnej udalosti mdze byt alert log v monitorovacom centre,
kde sa zobrazi alert ohl'adom sietovej komunikacnej anomalie. Tato anomalia moze byt
pripojenie nového zariadenia do siete, napriklad koncové zariadenie (pocitac) alebo
aktivneho prvku, ktory sa zatial nenachadza vo whiteliste. Potom je na SOC tyme tito
udalost’ spracovat’, spravit report a overit’ ¢i sa jedna a false possitive alebo possitve
situdciu a narusenie kybernetickej bezpecnosti. NerieSenie takejto situacie moze viest ku

kybernetickému bezpecnostnému incidentu. (27)

1.7 Kyberneticky bezpe¢nostny incident

Kyberneticky bezpecnostny incident je naruSenie bezpeCnosti informacii v
kybernetickom priestore v dosledku kybernetickej udalosti. Medzi praktické priklady
mozeme patrit’ zhodenie serveru DDoS, odpocutie komunikéacie pomocou MITM utoku,

alebo zanesenie malwaru do siete. Ked nastane bezpecnostny incident, znamend to
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prekonanie vSetkych bezpecnostnych opatreni, ktoré sa v sieti nachddzaji a d’alSim
krokom by napadnuté spolo¢nost mala vyhodnotit dopad bezpecnostného incidentu, mat’
vytvoreny BCM, DLP a nasledne zistit’ vektoru dtoku. Na to, aby sme zistili vektor ttoku
je potrebna forenzna analyza, aby mohla byt forenzna analyza uspesna, je nutné poznat
detailne siet, jej prestupy a mat’ vytvorené ¢o najpodrobnejSie asset inventory. Bez
podrobného asset inventory aj ked’ je siet’ pokrytd mnohymi sondami, tak sa nemusi dany
priestor pokryt a zistit’ vektor Utoku, pretoze nevieme presne na aké segmenty a prestupy
dozerat a o vSetko monitorovat, pripadne comu jednotlivé odhalené IP adresy

prislichaju (7, 16)

1.8 Port Mirroring

Port mirroring je metdoda monitorovania sietového trafficu. S povolenym port
mirroringom, switch odosiela kopie vSetkych sietovych paketov prechadzajucich portom,
na ktorom je tito funkcionalita povolend a zrkadli ich na vol'ny port switchu, kde je
pripojeny urcity druh analytického zariadenia, ktoré je schopné dany traffic
prijat, zanalyzovat a detekovat sietové abnormality. Tuto funkcionalitu podporuji
takmer vSetky komercné switche. PocCet portov, ktoré sa daji mirrorovat’ na jednom

zariadeni je individudlny a zélezi to od typu zariadenia. (15)

Monitored port

|source}

S S

Obrdzok 4: Port Mirroring provozu medzi zariadenim A a B
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Na obréazku 3. je zobrazend komunikacia medzi zariadenim A a zariadenim B. Zobrazeny
switch podporuje port mirroring funkcionalitu a administrator je schopny nastavit
zrkadlenie trafficu prechddzajiceho portami, na ktoré su pripojené zariadenia A a B do
portu, na ktorom je pripojené zariadenia D. Toto zariadenie mdze byt vyuzité napriklad
na logovanie alebo monitorovanie sietové provozu cez dany uzol. Za prakticky priklad
takéhoto zariadenia, alebo analytického nastroja mézeme povazovat SIEM, alebo IDS
sondu. Tymto spdsobom je mozné nahravat aj napriklad telefénu komunikéciu, ak

namiesto pocitacu A a B mdme VOIP telefony.

1.9 Port Forwarding

Port forwarding je sietova technika pomocou ktorej gateway, alebo podobné zariadenie
vysiela vSetku prijatd komunikaciu Specifického portu na rovnaky port vnitorného
sietového nodu. Port forwarding sa primarne vyuziva na segregaciu sietového provozu,
optimalizovanie rychlosti siete a permanentnému priradeniu sietove] cesty, konkrétnemu
protokolu, alebo sietovej sluzbe. Vo vSeobecnosti port forwarding pouziva zname
(dedikované) cisla portov. Predpokladajme, ze router obdrzi IP adresu a Cislo portu
v hlavicke paketu. Ak router nie je nakonfigurovany na port forwarding, tak najprv
identifikuje port pred rozoslanim. Avsak ak port forwrding je nakonfigurovany, tak
automatizovane prenesie paket na vnudtornd destindciu nodu. Cely tento proces port

forwadingu je transparenty pre vSetkych sietovych klientov. (11)

1.10 Security operation center a jeho funkcie

Security Operations Center (SOC) je organizovany tim [ludi, ktorych cielom je
kontinudlne monitorovanie a zdokonalovanie bezpecnosti spoloc¢nosti. SOC tim je
zodpovedny za implementicie opatreni, ktoré znizia riziko kompromitovania siete. Ich
kIaiCovou cCinnostou je predist bezpeCnostnému incidentu, analyzovat sietovi
komunikaciu a agilne reagovat’ na bezpecnostné udalosti pomocou dobre zavedenych
technoldgii a procesov. Stratégia SOC timu musi byt presne a jasne definovand a je vel'mi
zavisld na podpore vedenia z organizacného, ale aj financného hladiska. Inak SOC tim
nemoOze efektivne vykondvat' svoju Cinnost' a nebude vnimany ako kritické aktivum
zvyskom organizacie. SOC tim musi cielit na adresovanie bezpecnostnych poziadavkov
a to si vyzaduje silnii podporu z vedenia, zavddzanie opatreni je ekonomicky ndkladné

a vyzaduje vo vacsine procesov zmeny. Pri vystavbe SOC timu sa musi brat’ aj ohl'ad
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napriklad na fyzické zabezpecenie ich pracoviska, pretoze primarne narabaju s citlivymi
informéciami. Ako néhle je jasne definovany scope SOC timu je nutné implementovat
technolégie, pomocou ktorych bude schopny efektivne vykonavat’ svoju Cinnost. Medzi
takéto technoldgie napriklad patri: firewally, IDS/IPS sondy, breach detetection solutions
a najhlavnejSou komponentov je SIEM, ktory sluzi pre efektivny zber informacii
z jednotlivych zdrojov. Flow dét, telemetrické udaje, packet capture, syslog, netflow
a d’alSie udalosti sa musia zbierat', korelovat a analyzovat z bezpecnostnej perspektivy.
Cim viac informaciami SOC tim disponuje, tym efektivnejsie je schopny pracovat,
nutnostou je taktiez vulnerability manazment, ktory ovplyviiuje vSetky nastavené
bezpecCnostné pravidla a procesy a je nutné ho zaviest, pretoze nie vSetky zranitel'nosti
a s nimi spojené rizika sa daju odstranit’. Vo vécsine pripadov sa SOC tim snazi dohliadat’

na zranitel'nosti a volit’ opatrenia tak, aby dopad rizika bol ¢o najmensi. (28)
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Obrdzok 5: Cinnosti Security Operation timu
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1.11 Intrusion Detection System

Intrusion detection system (d’alej iba IDS) je systém, ktory monitoruje sietovy provoz
a detekuje podozriva sietova komunikaciu. V pripade vyskytu takejto komunikécie je
zhotoveny log alebo alert, na ktory je operator upozorneny a musi danu situaciu preverit'.
Napriek tomu, ze IDS monitoruje sietovli komunikéciu pre potencionalne skodlivy kod
alebo aktivitu, IDS sonda Casto hlavne v zaciatocnych fazach implementacie vyhadzuje
mnoho false possitive logov. Této situdcia je v skorych §tadiach implementacie IDS
sondy bezna a je na operdtorovi aby sondu nastavil a vyhodnotil, ¢i sa jedna o false
possitive log, alebo o bezpecnostni udalost. Vo vicSine pripadov sondy maju self-
learning module, pomocou ktorého si schopné sa casom naucit’ ¢i sa jedna legitimny
provoz, alebo nie. Kazdopadne, na tento modul nie je dobré sa spoliehat a vzdy si
vyzaduje kontrolu operdtora, pretoze problém nastava, ak siet’ je uz kompromitovana
nejakym malwarom, tak sonda v rannych S§tadiach tito komunikéiciu moze vyhodnotit
ako false possive situdciu a uz ju v buducnosti nelogovat’. Preto je nutné mat podrobne
zmapovand logicki topolégiu siete apre pripadné overenie legitimnosti sietovej

komunikacie vytvorit napriklad Honeypot. (23)
Rozne typy IDS systémov

IDS sondy funguji na viacerych principoch detekovania podozrivej sietovej

komunikdcie. Medzi tieto principy patri:

e Sietova IDS sonda (dalej iba NIDS) je umiestnena na strategickom bode v sieti
odkial’ m6ze monitorovat’ vSetok prichadzajici a odchadzajuci sietovy provoz zo
vSetkych aktivnych prvkov danej siete.

e HOST IDS sonda (dalej iba HIDS) sa vyskytuje na jednotlivych koncovych
zariadeniach, napriklad koncovych staniciach (pocitacoch) alebo na serveri. HIDS
takto mdze detekovat’ priamo, €i na koncové zariadenie prichadza nejaka Skodliva
komunikécia, ktorti nebola schopna detekovat NIDS sonda. Toto ale plati aj
opacne ato v pripade, ze zkoncového zariadenia je odosieland Skodliva
komunikécia. AvSak osadit’ rozsiahlu siet HIDS sondami je nerealne rieSenie a su
vyuzivané NIDS sondy.

e Signature-based IDS sonda je typ sondy, ktory funguje na baze signatdir. Sonda

obsahuje databdzu predefinovanych signatur so Skodlivym koédom, voci ktorej
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porovnava obdrzany sietovy provoz. Vac¢Sina sond tohoto typu podporuje
funckionalitu napisania si vlastnych, alebo upravenie si predefinovanych signattr
atym padom ju presne vyladit' na dant sietova oblast’ / komunikaciu. Pisanie
signatdr prebieha pomocou reguldrnych vyrazov.

e Anomaly-based IDS sonda pracuje na zdklade detekcie anomdlii sietovej
komunikécie. Tato funkcionalita sa vyuziva nie len v priemyselnom prostredi a jej
odlisnost’ od Signature-based sondy je v tom, ze neporovnava siet ovy provoz voci
databdze so zndmymi exploitami, alebo obsahuje white-list sietovych prikazov
a komunikdcie a porovndva ich atribity. Medzi takéto atribity moze patrit’ dizka
ur¢itého komandu na nejaké IED. Tymto spdsobom sa detekuju hlavne zero-day

utoky, proti ktorym este nie s vytvorené signatiry a titoky sui nezname.

Monitorovanie pomocou IDS sondy patri do kategorie pasivneho monioringu siete, kde

neobmedzujeme dostupnost’ sluzieb, ktoré su prioritné pre ICS prostredie. (8, 22, 23)

1.12 Intrusion Prevention System

Intrusion prevetion system (dalej iba IPS) sa da najlepSie prirovnat k firewallu.
V klasickom firemnom firewalle je niekolko desiatok alebo stoviek pravidiel. Vacsina
z tychto pravidiel si povolovacie pravidla: “allow the traffic through*. Ked firewall
obdrzi paket, tak hl'ada pre dany paket pravidlo, ktoré mu dovoli prejst firewallom. Ak
sa pri prechddzani zoznamu pravidiel nendjde pravidlo, ktoré dant komunikdciu povoli,
tak je tam posledné pravidlo ,,drop/deny*, ktoré dany paket zahodi a nedostane sa do
cielovej destindcie. IPS pracuje na tomto principe, ale inverzne. IPS obsahuje tak ako
firewall desiatky alebo stovky pravidiel, ktoré su blokovacie takzvané ,deny rules®,
napriklad zablokuj tento bezpecnostny problém v komunikécii. Ked’ sa paket dostane na
IPS, IPS prejde zoznam svojich pravidiel od vrchu nadol a hl'ada dovod, preco dany paket
zahodit'. V pripade, ze ziadny dovod nenajde, paket je prepusteny a dostane sa do ciel' ove;j
destinacie. Hlavny dovod preCo mat’ IPS umiestnent v sieti je moznost’ blokovania dobre
znamych udtokov / exploitov naprie¢ sietou. Monitorovanie pomocou IPS sondy patri
medzi aktivny pristup monitorovania siete. Tento pristup md ale nevyhodu v ramci
obmedzenia dostupnosti sluzieb a pre vyladenie tohoto systému je nutné podrobne poznat

komunikdéciu v sieti. (8, 23)
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Rozdiel medzi IDS a IPS

Hlavny rozdiel medzi IDS alIPS sondou je ten, ze IDS sonda nam neobmedzuje
dostupnost’ siete sluzieb a patri medzi pasivny pristup monitoringu siete a jej umiestnenie
aby sa pokryla celd komunikéciu v sieti musi byt na aktivnom prvku cez ktory vsetok
traffic prechddza alebo sme schopny z takychto oblasti pokial ich je viac mirrorovat’ dany

traffic do IDS sondy.

Aby bola IPS sonda validne pouzitda musi byt umiestnena do priamo v sietove] ceste
ku koncovému zariadenia alebo segmentu siete, ktory ma monitorovat’. Tymto spésobom

sa ale znacne obmedzuje dostupnost’ daného segmentu alebo sluzby.

1.13 Remote Terminal Unit

Remote terminal unit (dalej len RTU) je viacucelové zariadenie vyuzivané na vzdialeny
monitoring a kontrolu roéznych zariadeni a automatizovanych systémov. Typicky je
aplikované v priemyselnom prostredi, slizi podobnému ucelu ako PLC, ale pracuje na
vysSej urovni. RTU mdzeme povazovat’ sa samostatny pocitac, pretoze vSetky jeho Casti
dohromady spliiaju definiciu po¢itada: procesor, pamat a tloZisko. Pre tieto vlastnosti
v moze byt vyuzité ako intellignet controller, alebo master controller pre zariadenia, ktoré
spolu automatizuju urcity proces, ako vyrobnd linka v automobilovom priemysle. RTU
st pokrocilejsie verzie PLC zariadeni, tieto zariadenia komunikuju v bindrnom kéde a ich
programovanie prebieha pomocou asembleru. RTU su inteligentné zariadenia schopné
kontrolovat a spracovavat mnozstvo procesov bez intervencie uzivatela, alebo
inteligentnejSieho sietového prvku. Pre tieto vlastnosti je hlavne vyuzivané
v distribuovanych kontrolnych systémoch (dalej len DCS) a v SCADA systémoch,
odosielanim telemetrickych udajov do monitorovacieho centra a prijmanim prikazov
z monitorovacieho centra. VzhI'adom na dodavatel'a zariadenia, uCel a model, RTU mo6zu
byt modulovatel'né a obsahovat’ r6zne obvodové karty a komunikacné rozhrania, zalozné
zdroje a rozne druhy analégovych digitdlnych I/O rozhrani pre rozne systémy. Pre ich
modularnost’ a odliSnosti prostredia v ktorom sa nachadzaju, nemusia byt ani
kompaktibilné. RTU vyuzivané v telekomunikdciach nemusi byt pouziteI'né pri ropnych
a plynovych aplikdciach, pretoze procesy, ktoré tieto zariadenia maju riadit’ s kompletne

odlisné. (24)
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Prostredia v ktorych sa RTU vyuzivaji:

e Petrochemicky a tazobny priemysel
e Jadrové elektrarne

e Vodné elektrarne

e Tepelné elektrarne

e Pol'nohospodarstvo

e Kontrola kvality

e Chemickd priemysel

e Cisti¢ky odpadovych vod

e Automobilovy priemysel

e Potravindrska vyroba

e Vyroba lieiv
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Obrdzok 6: Priklad schémy RTU zariadenia
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1.14 Demilitarizovana zéna
Demilitarizovana zona (d’alej iba DMZ) je fyzickd alebo logickd pod-siet, ktora oddel'uje
vnutornu siet’ od externej siete, vacSinou Internet. DMZ obsahuje servre, ktoré su

vysunuté smerom von a su pristupné z externej siete, vacsinou sa jedna o:

e Webovy server
e Emailovy server

e DNS server

Existuju rozne metody navrhu DMZ. NajcastejSie metody obsahuju rieSenie s jednym
alebo dvomi firewallmi. Architektira DMZ siete moze byt vel'mi Siroka a obsahovat
d’alSie bezpec¢nostné komponenty, v zavislosti od poziadavkov na bezpeCnost siete, pre
ktord je tvorend. Jeden firewall s aspoil tromi sietovymi rozhraniami, moze tvorit’ siet
obsahujucu DMZ. Externa siet’ je tvorena od providera na prvom sietovom rozhrani, na

druhom sietovom rozhrani je vnutorna siet' a DMZ je na tretom sietovom rozhrani.

Rozdielne druhy firewalloych pravidiel medzi komunikéciou externej siete a DMZ, LAN
a Internetom na bédze kontroly povolenych portov, typu komunikicie povolenej do DMZ
z externej siete, limitovand konektivita na Specifickych hostov do vnitornej siete
a prevencia nevyziadaného pripojenia smerom do externej, alebo vnitornej siete je
kontrolovand pomocou DMZ. Viac bezpecné rieSenie je vyuzitie dvoch firewallov pre
vytvorenie DMZ. Prvy firewall nazyvany aj hrani¢ny firewall je nakonfigurovany iba na
povolenie komunikécie smerom do DMZ z externej siete. Druhy firewall alebo vnutorny

firewall povol'uje iba komunikdciu z DMZ do vnitorne;j siete.

Toto riesenie je pokladané za bezpecnejsie, pretoze uto¢nik musi prekonat’ dve zariadenia
s rtoznymi pravidlami, aby sa dostal do vnitornej siete. Ked’ze DMZ segmentuje siet,
bezpeCnostné politiky moézu byt Specificky definované pre kazdy jeden segment.
Napriklad IDS/IPS systém umiestneny v DMZ, ktord obsahuje iba Webovy server mdze
detekovat’ alebo blokovat’ vSetok provoz, okrem HTTP a HTTPS requestov na port 80
a443. (25)
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Obrdzok 7: Obecné schéma DMZ s perimeter firewallom

1.15 Virtual Private Network

Virtualna privatna siet (VPN) je technoldgia, ktora vytvara bezpecny a zaSifrovany

komunika¢ny kandl cez menej bezpecnu siet, ako je vo vSeobecnosti internet. VPN

technoldgia bola vyvinutd, aby umoznila vzdialenym uzivatelom bezpecne sa pripojit

do firemnej siete, aplikdcii, alebo inych sluzieb. Pre zistenie bezpe€nosti data cestuju cez

zabezpeceny tunel a uzivatelia musia pre prihlasenie do VPN siete vyuzivat autentizacné

metddy ako napriklad heslo, token, alebo iné definované unikatne metddy. Vyuzivanie

VPN siete ma vyhody v zaisteni urcitého levelu bezpe€nosti pre pripojenie k urcitym

systémom, kde samotna infrastruktura tito funkcionalitu nie je schopna poskytnut.

Nevyhoda vyuzivania VPN je vo vykone, ktory mézu ovplyvnit rdzne typy faktorov, ako

rychlost’ internetu uzivatela, vyuzivanie réznych typov protokolov a typy Sifrovania

vyuzivané pre zabezpeCenie VPN siete. Existuje niekol’ko typov protokolov pre

zabezpecenie a §ifrovanie dat v rdmci VPN siete.

e [P security (IPsec)
e Secure Socket Layer (SSL)

e Transport Layer Security (TLS)
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e Point-To-Point Tunneling Protocol (PPTP)
e Layer 2 Tunneling Protocol (L2TP)
e OpenVPN

Najbeznejsim typom VPN si remote-access VPN a site-to-site VPN

1.15.1 Remote Access VPN

Remote Access VPN vyuziva verejnu telekomunika¢nu infrastrukturu ako internet, pre
poskytovanie bezpecného pripojenia uzivatel'ov do firemnej siete. Toto rieSenie je vel'mi
dolezité hlavne v pripade, ked zamestnanci vyuzivaju verejnu Wifi, alebo iné formy
pripojenia do internetu pre pripojenie sa do firemnej siete. VPN client na strane uzivatela,
ktory sa snazi nadviazat toto spojenie sa pripoji na VPN gateway firemnej siete. Gateway
typicky vyzaduje nejaky pristroj (token) pre autentizaciu daného uzivatela. Nasledne
vytvori tunel spét k zariadeniu snaziacemu sa o pripojenie do vnitornej siete a umozni

mu pripojit’ sa do firemnej siete a vyuzivat ju tak, akoby bol pripojeny lokdlne.

Zabezpecenie remote-access VPN vicsinou vyuziva IPsec alebo SSL pre bezpecné
pripojenie, aj ked” SSL VPN su Casto vyuzivane a cielené pre vytvorenia bezpe¢ného
tunela ku konkrétnej jednej aplikécii ako k celej vnttornej sieti. Niektoré VPN poskytuji
Layer 2 access do siete, to vSak vyzaduje tunneling protokol ako PPTP alebo L2TP

fungujici ponad IPsec pripojenim.

1.15.2 Site-to-Site VPN

Tento typ VPN vyuziva jedno gateway zariadenie pre pripojenie do celej siete z jedne;j
lokality do siete v druhej lokalite. Ako priklad m6zeme umiest pripajanie sa do data
centra. Koncovy node vo vzdialenej lokalite nepotrebuje VPN clienta, pretoze sa o to
postara gateway. VicSina site-to-site VPN, ktoré sa pripajaju cez internet vyuziva IPsec.
Bezné je aj vyuzivanie MPLS cloudov ako verejného internetu. Je mozné vytvorenie bud’

Layer 3 pripojenia (MPLS IP VPN) alebo Layer 2 ( Virtual Private LAN Service / VPLS)

VPN siete m6zu byt vytvorené aj medzi konkrétnymi pocitacmi. Typicky sa moze jednat

o servre umiestnené v rdznych datacentrich. (26)

28



1.16 False Possitive log

Flase possitive log je situdcia, kedy v SIEMe sa zobrazi alert s upozornenim na nejaku
netredicnu ¢innost alebo situaciu v sietovej komunikécii, ktora avSak neznamena hrozbu
nejakej bezpecnostnej udalosti, ale IDS sonda alebo iné zariadenie s bezpeCnostnymi
politikami a pravidlami zodpovedné za monitoring siete ju tak vyhodnoti. Pricom
spominana cinnost’ je bezna legitimna situacia, ale defini¢né pravidla signatar IDS sd
priliz vSeobecné alebo FW pravidld a politky velmi striktne alebo nepresne definované

a tym vznikne tento flase possitive log.

Ako jednoduchy priklad mézeme uviest prihlasovanie sa cez SSH na urcity aktivny prvok
v sieti. Na FW je definované pravidlo, ze v pripade troch chybnych pokusov o prihlasenie
sa pod admin u¢tom, sa vyhodnoti alert a odosle sa do SIEMu. V skuto¢nosti sa vSak deje

to, ze technik sa snazi iba prihlasit’ a tri krdt chybne zadal heslo.

No aj napriek tomu je vhodné situaciu preverit’, idealnejsie je postupom Casu odstranovat
tieto false possitive logy a vyladovat pravidla komunikacie aby ich bolo ¢o najmene]

a SIEM nebol zahlteny tymto typom sprav.
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2 Analyticka cast

V tejto Casti diplomova praca popisuje néstroje, ktoré bolo nutné implementovat, aby sa
mohlo zacat' mapovanie provoznej siete, konkrétne vystavbu testovacieho polygonu, opis
jeho jednotlivych komponentov a analyza aktivnych prvkov provoznej siete. Analyza je
zamerand na funkcionalitu aktivnych prvkov,ich plian obmeny a celkovi fyzicki
a logicku topolégiu siete. Na zdklade analyzy prostredia je v praktickej Casti opisana
vol'ba opatreni pre zabezpeCenie provoznej siete. V analytickej Casti diplomovej prace je
popisany proces analyzy prostredia a implementdcie opatreni aj z pohl'adu projektového

riadenia.

2.1 Vybrané oblasti SLEPT analyzy

V tejto sekcii diplomova praca popisuje vonkajSie vplyvy, ktoré nitia energeticki
spolocnost  zavadzat prislusné bezpecCnostné opatrenia. SLEPT analyza je
transformovana na oblast’ energetiky a riadenie bezpecnosti v danej oblasti, jednotlivé

casti SLEPT analyzy sa v tomto pripade prelynaju a nie si opisané osobitne.(20, 21)
Legislativne hl’adisko

Oblast’ energetiky obecne spadd do kategorie kritickej infrastruktury, definovanie
kritickej infrastruktary je popisané v Narizeni viddy ¢. 432/2010 Sb. - Narizeni viddy o
kritériich pro urceni prvku kritické infrastruktury. Nasledne sa na energeticku spolocnost’
vztahuje Kyberneticky Zdkon ¢. 1812014 Sb. avyhlaska ¢ 316/2014 Sb.
o bezpecnostnych opatrenich., preto je spolo¢nost nutend prijat opatrenia pre
zabezpecenie KI a KII. Vol'ba opatreni, ktoré zvysia bezpeCnost' siete, je tvorend na

zéklade best practices a ISO noriem z radu 27K.

Dalezitou sucastou energetiky je regulaény urad, ktory posobi ako spravny urad pre

vykon regulécie v energetike. Hlavné oblasti pdsobnosti tradu su:

e Reguldcia cien

e Vykondvanie dohl'adu nad trhom energetického odvetvia

e Monitorovanie a vyhodnocovanie dodrziavania kvality dodavok a sluzieb
v elektriny a plynu

e Rozhodovanie o potrebnych licenciach a certifikatoch nezavislosti.
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Z ekonomického pohladu je dodavka elektriny aplynu klicova pre energeticku
spolocnost, pretoze v pripade nedodania je energetickd spoloCnost’ niitend regulacnym
uradom platit’ svojim zakaznikom odskodné. Ak tento fakt prepojime na riadenie
kybernetickej bezpecnosti, tak zavddzanie opatreni je pre zvySenie bezpecnosti OT siete
nutné jednak pre Kyberneticky zdkon, pretoze pri neplneni si povinnosti, ktoré z neho
plynu su pokuty v rddoch milidénov koridn, a aby sa aj predislo dodato¢nym stratam pri

neplneni doddvky elektrickej energie.
Technologické hl’adisko

Z technologického hl'adiska zavadzanie opatreni je nevyhnutnostou kvoli rozvoju
rdznych typov malwaru uréenych prave na ICS prostredie, pomocou ktorych je mozné
napriklad zhodit’ celt energetickd siet’ a tieto malwary prekracuju hranice kybernetického
priestoru a ich celkovy dopad sa velmi vyrazne odraza v redlnom svete, kde ich
nasledkom vznikd velkéa pravdepodobnost straty na l'udskych zivotoch. Medzi praktické
priklady malwaru patri napriklad: Stuxnet, NoPetya, Industroyer, Crash-Override. Tieto
malwary patria medzi najnicivejSie z pomedzi tych, s ktorymi sme sa zatial stretli.
Takymito malwarmi disponujd S§taty, alebo organizacie s velmi velkymi financnymi
zdrojmi a nasledne ich vyuzivaju ako zbrane na dosiahnutie svojich ekonomickych alebo

politickych cielov.

Co nadvizuje na socialny a politicky faktor. Ukazkovym prikladom je vyuzitie malwaru
Stuxnet, pomocou ktorého Izrael a USA sabotovali Iransky jadrovy program. Konkrétne,
tento malware podvrhoval telemetrické tidaje odosielané do dispecerského riadiaceho
centra a menil otacky rotora umiestneného v centrifigach na obohacovanie urdanu. Tym
spdsoboval vyrobu nekvalitného uranu, ktory nespiiial dané kritéria a tym brzdil cely
vyrobny proces. Toto bola prvé faza daného malwaru. V druhej faze sa malware spraval
agresivnejsie, dochddzalo k CastejSim porucham centrifug, uz nie iba ich rotorov tym, ako
sa menili otaCky, ale jednotlivé centrifugy zacali praskat’ v dosledku ndrastu tlaku vo
vnutri zariadenia. Stuxnet totizto zablokoval vyvod z centrifigy, kadial mal odchadzat
do zberného kontajneru uz obohateny uran a odosielal pozmenené telemetrické idaje do
riadiaceho centra, kde pristroje vykazovali normdlne hodnoty. Stuxnet aj napriek tomu,
ze sa nevztahuje na energetické prostredie, tak jeho princip fungovania je pre napadnutie

ICS systémov vyuzitelny. Princip je vyuzitie zero-days zranitelnosti. Ide o vyuzitie
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chyby implementovanej do algoritmu, alebo protokolu, podl'a ktorého sa riadia kI'aicové
zariadenia v ICS prostredi. Chyba moze byt sposobend ndhodne, napriklad neoSetrenim
nejakej vystupnej hodnoty procediry = chyba programadtora, alebo sa moze jednat

o naschvdl implementovany backdoor dodavatelom zariadeni.

Na prostredie energetiky sa vzt'ahuje hlavne malware Industoryer, ktory tvori najvacsiu
hrozbu od cias kedy sa vypustil Stuxnet. Industroyer sa vyskytol na Ukrajne a sposobil
v Kyjeve vypadok dodavky elektriny. Tento malware vyuzil zranitelnosti prave
v §tandardizovanych protokoloch: IEC 60870-5-101, IEC 60870-5-104, IEC 61850 a
OLE for Process Control Data Access (OPC DA). Protokoly a ich komunikicia v rdmci
siete je opisand v zavere analytickej Casti. V dobe, ked’ tieto Standardizované protokoly
vznikali priblizne pred 20 rokmi sa na bezpe¢nost’, alebo zabudovanie bezpecnostnych
prvkov do tychto protokolov nebral ohl'ad. Bolo to z dévodu oddelenia OT siete od
vonkajSieho sveta (Internetu), Co ale v tejto dobe a s rozvojom technologii nie je mozné

a vznikaju rozne prestupy a vektory ako sa do OT siete dostat’.

Priemerna doba odhalenia malwaru v sieti pri plne vybudovanej infrastruktire moze

dosiahnut’ 230 dni.

Dalsim aspektom je rozsirovanie energetickej siete a jej strategicky rozvoj. Koncept
SmartGrid, kde sa do energetickej siete zacinaji implementovat’ rozne smart IOT
zariadenia, ktoré nemajd vsebe zabudovani security by default & design
a decentralizovanost’ energetiky vytvara nové vektory utoku na OT siet’. Hrozby a rizika
s nimi spojené su tazko manazovatelné bez sofistikovanych bezpecnostnych nastrojov

a bezpecnostnych opatreni.
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2.2 Lewinov model riadenej zmeny

Realizace
zmény
Co?
Sily inicializujici Nositel Intervenéni Zhodnoceni
proces zmeény . zmény »| strategie Jak?
Co? Kdo? Co? .
Operacni
1 metody
Jak?

F' Y

Obrdzok 8: Lewinov model zmeny
Implementacia bezpe¢nostnych opatreni v energetickej spolocnosti predstavuje zmenu,
ktoru je nutné naplanovat’ a identifikovat’ jednotlivé €initele zodpovedné za tiito
cinnost’.
Sily inicializujice proces zmeny

Dovody, preco firma pristupuje k zmene, su popisané podrobnejSie v SLEPT analyze
transformovanej na prostredie energetiky v predchddzajucej kapitole. Hlavné dovody

vyplyvaji z nasledujicich zdkonov:

o Narizeniviady ¢. 432/2010 Sb. - Narizeni vidady o kritériich pro urcent prvku
kritické infrastruktury.

o Kyberneticky Zdkon ¢. 181/2014 Sb.

o  Whidska ¢. 316/2014 Sb. o bezpecnostnych opatrenich

Kontrolny organ v tejto Cinnosti zastava Narodny urad pro kybernetickou a informacni
bezpeénost (NUKIB), ktory zdroveti aj poskytuje odborné rady v kI'i¢ovych procesoch

a ndvrhoch bezpecnostnych opatreni.
Nositel’ zmeny

Ked'ze sajedna o energeticku spoloCnost’ s mnohymi zamestnancami, je nutné definovat),
ktoré oddelenie bude za nasledovné zmeny zodpovedné. Za implementiciu
bezpeCnostnych opatreni a analyzu OT prostredia bude zodpovedné oddelenie

kybernetickej bezpec¢nosti = SOC tim na Cele s CSIRT manazérom oddelenia
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kybernetickej bezpecnosti. Na to, aby bezpeCnostné opatrenia boli efektivne, je nutna
spolupréca a dlhoro¢né skusenosti 'udi zodpovednych za riadenie provoznej siete. Jedna
sa oddelenia SCADA - centralny dispecersky systém a provozu (sietarov). Pri
implementacii bezpecnostnych opatreni je ddlezité jednotlivé opatrenia konzultovat so
spomenutymi oddeleniami a ndjst’ spolocné rieSenia, aby sa naplnili kritéria zaroven pre

bezpecnost’ a dostupnost’ sluzieb ICS prostredia.
Intervencna stratégia

Intervencia v ramci implementéacie opatreni sa bude tykat' nasledujucich oblasti v

spolocnosti:

e [Ludské zdroje
e Organizacna Struktara
e Technoldgie

o Komunikacéné toky a procesy spolo¢nosti

Z pohl'adu l'udskych zdrojov, tak za zmenu bude zodpovedny SOC tim na Cele s CSIRT
manazérom kybernetickej bezpecCnosti, kde CSIRT manazér na zéaklade analyz
poskytnutych SOC timom, jednanim s provoznym oddelenym a svojich odbornych
skusenosti v problematike riadenia bezpecnosti bude zodpovedny za vol'bu opatreni pre
zabezpecCenie OT siete, Co vlastne priamo nadvédzuje na organizacnu Struktiru a
komunikac¢né toky spoloCnosti. Z toho plynt napriklad poziadavky na jednotlivé
vyberové konania zariadeni implementovanych do OT siete, kde za ne bolo zodpovedné
doteraz provozné oddelenie. Zmena nastdva priamo v tejto Struktire spolocnosti.
Jednotlivé vyberové konania musia byt odstthlasené CSIRT manaZérom a musia spliiat’
kritéria definované oddelenim kybernetickej bezpecnosti, priCom musi nastat’ korelacia

v ramci narokov bezpecnostnych tak provoznych.

Z pohl'adu komunikaénych tokov a procesov spolocnosti je dolezita oblast reportovania
bezpecnostnych incidentov. V pripade ak SOC tim zaznamena bezpeCnostny incident, je
povinny oznamit dand situiciu Ndrodnému Uradu Kybernetickej a Informaénej
Bezpecnosti hned’, ako je to mozné a vhodné je zdielat’ nasledne tito informaciu aj

s dcérskymi a konkurenénymi spolo€nostami.
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Stratégia zvolend pre implementdciu opatreni je na zdklade metodiky best practices

a ISO noriem z radu 27K. Konkrétne sa jednd minimdlne o nasledujice normy:

e ISO/IEC 27000 Information technology - Security techniques - Information security
management systems

e ISO/IEC 27005:2011 Information technology - Security techniques - Information
security risk management

e [SO/IEC TR 27019 — Information technology — Security techniques —
Information security management guidelines based on ISO/IEC 27002 for process
control systems specific to the energy utility industry

e [SO/IEC 27035:2016 Information technology — Security techniques — Information
security incident management

e [SO/IEC 27039 — Information technology — Security techniques — Selection,
deployment and operations of Intrusion Detection [and Prevention] Systems

(IDPS)

Ked'ze energeticka spolo¢nost’ patri medzi nadnarodné spoloc¢nosti a v istych oblastiach,
kde dana spolo¢nost’ posobi na zaklade vonkajSich vplyvov opisanych v SLEPT analyze,
boli dcérske spolocnosti nutené zavadzat podobné opatrenia skor, tak sa vyuziji ich
poznatky a znalosti v tejto problematike. Na tomto procese sa vSak nepodielaji iba
dcérske spoloGnosti, ale v Ceskej republike aj medzi konkurenénymi firmami funguje
zdiel'anie informadcii v tejto oblasti, pretoze sa jedna o spolocny ciel’ a energetické siete
si medzi sebou navzijom prepojené. Zaroveii to nadvdzuje na strategicky rozvoj

energetickej sustavy a koncept SmartGrid.
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2.3 (V]asovy plan projektu

Pre rozbor casového planu projektu analyzy provoznej siete a implementacie opatreni je
vyuzita metoda PERT. Casové odhady jednotlivych &innosti st vyjadrené v Man-Days,
c¢omu prislacha hodnota 7,5 hodiny na jeden pracovny deni. Tato hodnota sa vSak neviaze

na jedného pracovnika, ale na oddelenie zodpovedné za tato Cinnost'.

V tabul'ke Cinnosti projektu sa nachadza pat cCasovych udajov, pricom odhady doby

trvania jednotlivych sa skladajui z troch casovych udajov:

e Optimisticky odhad (a)
e Najpravdepodobnejsi odhad (m)
e Pesimisticky odhad (b)
Zvysné dva cCasové udaje su stredna doba trvania Cinnosti reprezentovanad (y)

a smerodatna odchylka reprezentovana ako o2, ¢o odpovedd druhej odmocnine z hodnoty

rozptylu.

Pre vypocet strednej doby trvania vyuzijeme nasledujuci vzorec, tento vzorec umoziuje

prevod na deterministicky model:

_a+4m+b
Y= %
Vypocet hodnoty rozptylu:
(b—a)"2
AD —
° 36

Vypocet hodnoty smerodatnej odchylky:
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Tabulka 1: Jednotlivé cinnosti projektu

Cinnost’  Popis ¢innosti Néslednik

A Vybudovanie Testovacieho polygonu | B.C.D.EFEGIL | 20 |30 |40 |30 11.1
B Forward Syslog trafficu do polygonu H 1 3 5 3 0.44
C Forward Netflow trafficu do polygonu | H 30 |40 |55 |40.8 |17.36
D Analyza Centralnej] SCADY H 20 (30 (40 |30 11.1
E Analyza prostredia rozvodne H 3 5 10 |55 1.36
F Analyza aktivnych prvkov siete H 30 |35 |45 |358 |6.25
G Analyza komunikécie H 125 | 130 | 135 | 130 | 2.78
H Vyhodnotenie analyzy J.K 5 10 (15 |10 2.78
I Testovanie potencialneho rieSenia H 110 | 120 | 130 | 120 11.1
J Vyberové konanie pre Hardware L 50 [60 |70 |60 11.1
K Vyberové konanie pre Software L 50 [60 |70 |60 11.1
L Volba rieSenia M,N 5 10 |20 |10.8 |6.25
M Implementacia Hardwar rieSenia (0] 10 |15 |25 | 158 |2.77
N Implementacia Softwar rieenia (0] 10 |15 |25 | 158 |2.77
(0] Ukoncenie a vyhodnotenie projektu - 2 5 10 |53 1.77
Tabulka 2: Legenda pre vypocet uzlovo orientovaného grafi
Najskorsi mozny zaciatok Strednd doba trvania Najskorsi mozny koniec
ZM = KM predchodcu ¢innosti (y) KM=7ZM +y
Nézov ¢innosti
Najneskorsi pripustny Celkova rezerva (RC) Najneskorsi pripustny
zaciatok ZP = KP - y RC=27ZP—-ZM koniec KP = ZP ndslednika
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2.4 Metoda PERT

30 | 358 [ 658
F
124.2 ] 93.8 [ 160

30 [ 30 | 60
D
130 | 100 | 160

235.8 | 15.8 [ 251.6
165 | 60 [ 225
2. : L& f ! ‘2358| h(? [ 2516
153 [ 123 | 160 165 | 0 |25 ' :
0 [ 30 3 30 | 130 | 160 160 [ 5 [ 165 |/ } 225 | 12-8 [2358], ; 2516 | 563 [256.9
A — ] G H { s \ )
0 [ 0] 3 30 [ 0 | 160 160 | 0 [ 165 | /‘J, 225 | 0 [2358 \ / 2516 0 [259.9
\\ / \ /
\ /
\ 168 60 | 225 \[235.8] 15.8 [2516]/
\ / P N /
|
8 | 70. K
30 M%“ 08 65 0 |25 2358 0 [2516

119.2 ] 89.8 [ 160

30 [ 55 [ 358
E
154.5 [ 1245 [ 160

30 [ 120 | 150
[
40 [ 10 [ 160

Obrdzok 9:Casovy diagram projektu: PERT
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2.4.1 Kriticka cesta
Kriticka cesta projektu je najdlhsia cesta v projekte, Cinnosti leziace na kritickej ceste
maji nulové rezervy a v pripade prediZenia jednej &innosti leZiacej na kritickej ceste

dochddza k predizeniu celého projektu.
Kiriticku cestu tvoria ¢innosti: A>G2>H2>J+K2>L>M+N->0
Celkova doba trvania projektu vychddza na 256,9 MD.

Rozptyl doby trvania projektu je dany suctom rozptylom hodnot dob trvania kritickych
¢innosti projektu a jeho hodnota je 52,42 (MD)”2. Tato pomerne vysokd hodnota je
sposobena tym, ze kritickii cestu v urcitych fazach projektu tvoria paralelné Cinnosti

a mozu sa predlzit obe zaroven.

Smerodatna odchylka doby trvania projektu je druhd odmocnina z hodnoty rozpytlu a je

rovna hodnote 7,24 MD.
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2.5 Analyza rizik mapovania provoznej siete a implementacie opatreni
Pre analyzu rizik daného projektu je zvolend metéda RIPRAN. Nasledujica tabulka:
,Hodnotenie  pravdepodobnosti  rizik“  obsahuje  kvantitativne  vyjadrenie
pravdepodobnosti rizika. Pri tabul'ke: ,,Hodnotenie dopadu rizik* je vyjadrenie dopadu
reprezentované slovne a kazdému slovnému vyjadreniu prislicha hodnota z urcitého

intervalu (viz. tabulka: Hodnotenie dopadu rizik) .

Celkové hodnotenie rizika je interpretované suc¢inom hodnét pravdepodobnosti a dopadu
rizika. Pre hodnotenie je zvolena §kéala v rozmedzi 1 az 5, pricom 1 prislucha spodna
hranica, Cize nizka pravdepodobnost’, alebo dopad a pre hodnotu 5 plati presne opacny

princip.

Tabul'ka 3: Hodnotenie pravdepodobnosti rizika

Hodnota Ciselné vyjadrenie

1 0% -20 %

2 21 % -40 %
3 41 % - 60 %
4 61 % - 80 %
5 81 % - 100 %

Tabul'ka 4 Hodnotenie dopadu rizika

Hodnota Slovné Vyjadrenie

1 Vel'mi maly
2 Maly

3 Stredny

4 Velky

5 Vel'mi velky
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2.5.1 Celkové hodnotenie rizika

Celkové hodnotenie rizika = hodnota pravdepodobnosti x hodnota dopadu

Tabulka 5: Vizudlne vyjadrenie hodnoty celkového rizika

Ciselné vyjadrenie Vizudlne vyjadrenie

20-25

Tabul'ka 6: Bodové ohodnotenie celkového rizika

10 %-19 %)
2 (20 % - 39 %)
3 (40 % - 59 %)
4 (60 % - 79 %)
5(80 % - 100 %)

Nasledujuca tabulka obsahuje hlavné identifikované rizika, ktoré moézu v suvislosti
s projektom analyzy prostredia a vyhodnotenia informacii nastat’. Pre jednotlivé hrozby
je strucne popisany scenar a podl'a uvedenych stupnic vyssie stavena pravdepodobnost

reprezentovand v tabulke ako (P), dopad (D) a celkova hodnota rizika ako (H).
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Tabulka 7: Identifikicia a hodnotenie hlavnych rizik analyzy provoznej siete
a implementacii opatreni

Cislo Hrozba Scendr P D H

Technologicka rizika

1 Chybny navr};(l)lélclllestnenla DS Zanedbanie bezpecnosti siete 315115
> Chybny ndvrh umiestnenia Nepokrytie celej komunikdcie | 3 | 5 | 15
Netflow sond siete
3 Nedisponovanie nastrojom na | PrediZenie doby implementacie 115
mapovanie a monitoring siete opatreni
4 Nedostacuj uee znalosti pri Oneskorenie mapovania siete 23
stavbe Testovacieho polygonu
s Chybné zanalyzovanie Chybnd implementacia 215110
prostredia opatreni
Plné vyt azente aktl‘vneho‘ Strata Casti vzorku 115
6 prvku, ktory mirroruje traffic o
komunikdcie
do sond
Procesni rizika
7 Dodanie netdplnych podkladov Predizenie (i(i):tz fhapovania 212
Bezpecnostné rizika
8 Strata zozbieranych udajov Vytvorenie bezpecnosnej 24
udalosti

Odcudzenie zozbieranych

9 L Hrozba bezpecnostnej udalosti 24
udajov

V uvedenych kategoriach rizik bolo identifikovanych 9 hlavnych rizik projektu analyzy
prostredia provoznej siete a navrhu opatreni, ktoré zvySia bezpecnost’ a naplnia kritéria

novely vyhlasky kybernetickej bezpecnosti.

Na nasledujucej strane st v tabulke zhrnuté opatrenia, ktoré znizuju dopad jednotlivych

rizik a v stipcoch (P), (D), (H) su uvedené hodnoty rizik po implementacii opatreni.

Ciel'om implementdcie opatreni riadenia projektu bolo znizenie danych rizik na najnizsiu
uroveti, s Co najnizSou findlnou hodnotou. Vé&cSina opatreni projektu je spojend
s financnymi nakladmi ostatné si formou doporuceni, s ktorymi sa finan¢né naklady
nespéjaju. Ekonomické zhodnotenie jednotlivych ¢innosti sa v rdmci utajenia informacii

na ziadost’ a smernice spolo¢nosti neuvadza v diplomovej praci.
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Tabul'ka 8: Opatrenia rizik

OPATRENIA

Technologicka rizika
1 Detailné zmapovanie provoznej siete a vyuzitie best practices 113
2 Detailne zmapovanie komunikacnych tokov siete 113
3 Vytvorenie testovacieho polygonu 112
4 Poskytnutie odbornych konzulacii pri implementacii testovacieho | | | 3
polygonu
5 Spolipraca SCADA a provozného oddelenia 2|1
6 Odtestovanie vyt'azenia uzlu sigte zodpovedného za mirroring 111
trafficu
Procesni rizika
7 Viacnésobné a éiastkpvé kontrola dodavanych podkladov 111
a technické konzultacie s Provoznym a SCADA oddelenim
Bezpecnostné rizika
8 Sifrovanie diskov a jednotlivych podkladov Ll
9 Sifrovanie diskov a jednotlivych podkladov Ll

2.6 Mapa rizik

Pavucinovy graf rizik projektu

e Hodnota rizik === Hodnota rizik po implementdcii opatreni
16
14
12
1Q

oO.N b VP

Q

Obrdzok 10: Pavucinovy graf rizik projektu
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Pre vizualnu interpretaciu mapy rizik je zvoleny pavucinovy graf, ktory je reprezentovany
dvomi krivkami, kde cervena krivka reprezentuje hodnotu jednotlivych rizik pred
zavedenim opatreni a zelend krivka interpretuje znizenu urovefi rizik po aplikovani

opatreni. VSetky rizika sa tak dostavaju na najniz§iu uroven s nizkym dopadom.

2.7 Testovaci polygon

Testovaci polygon je docasné rieSenie pre zakladny monitoring, mapovanie siete a zber
logov, pred nasadenim komplexného komercného rieSenia. Sluzi aj pre porovnanie
auvedomenie si, aké pripadne funkcionality su vyzadované u komercného rieSenia.
Pomocou mapovania siete a prijmania Netflow, sa overi fyzickd topoldgia siete a Co
najpodrobnejSie zmapuje aj logickil komunikaciu jednotlivych zariadeni v provoznej
sieti. Vystupom tejto analyzy je ¢o najpodrobnejsie zmapovana logickd komunikacia,
komunikacné protokoly a ndvrh umiestenenia pripadnych IDS sond a sond uréenych na

Netflow. Navrh rieSenia sa popisuje v praktickej Casti diplomovej prace

Na to, aby sa mohlo zacat' s mapovanim a monitoringom siete, je nutné si vybudovat
ndastroj. Ndstroj, alebo ndstroje tvoria virtudlne servre, ktoré si virtualizované na jednom

fyzickom servery. Hlavnym komponentom pre tto ¢innost je vytvorenie ELK Stacku.
Parametre: Fyzicky server

Server typu HP DL580 G7 pre vytvorenie testovacieho polygonu s nasledujicou

konfiguréciou.

e 4x procesor Intel Xeon E7520,

e 128GB DDR3 pamit,

e 4x PSUI1200W,

e 256MB SDRAM P410i,

e pevny disk 300GB SAS2 6Gbit DP 10k,
e ramecek na disk HP Go6, G7.

44



2.7.1 ELK Stack

Nastroj, ktory je zvoleny pre prijmanie Syslogu a Netflow, je open-source rieSenie, ELK
Stack. Jeho zédkladné tri komponenty tvori Logstash, Elasticseach a Kibana. Tieto
komponenty zaroven tvoria jadro Testovacieho polygonu. Kazdy tito jeden komponent
je virtudlny server, s operacnym systémom Centos 7. ELK Stack je jedna

z najpopularnejsich open-source log manazment platforiem. (1)
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Obrdzok 11: Architektiira ELK Stack

2.7.2 Logstash

Parametre virtudlneho serveru Logstash:

e OS: Centos 7

e Kernel: 3.10.0-514.26.2.e17.x86_64
e Procesor: 4 CPU

e Pamiit’: 8 GB

e Disk: 50 GB
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Logstash je open-source rieSenie pre prijmanie a parsovanie logov, ktoré odosiela
v upravenej forme na urcity typ uloziska. V tomto pripade Elasticsearch. Logstash je
schopny parsovat’ a transformovat’ prijmané logy do JSON formatu. Minimalna Logstash
inStalacia vyzaduje jednu Logstash instanciu ajednu Elasticsearch instanciu. Tieto
instancie su priamo prepojené. Logstash vyuziva input plugin na prijatie dat
a Elasticsearch output plugin na indexovanie dat v Elasticsearch. Tymto sa pri Starte
vytvori Logstash procesing pipeline, na zaklade configuracného suboru Logstashu

umiestneného vo /etc/logstash/conf.d

Logstash Instance
(" Y B

Input Output
— " P —

plugin plugin

Data Source Elasticsearch

Obrdzok 12: Minimalna instalacia a konfiguracia Logstashu

Konfiguracny subor sa skladé z nasledujucich Casti:

e Input plugin
e Filter plugin (optional)
e Output plugin
V input plugine je ddlezité nastavit’ aki komunikéaciu ma logstash prijmat’ a na akom

porte. V tomto pripade ide o nastavenie Syslog a Netflow trafficu, ktoré sui odosielané

defaultne pomocou UDP trafficu na port 514 pre syslog a port 9999 pre Netflow.

V sekcii Output plugin je nutné nastavenie IP adresy hosta, na ktorom sa budi logy
ukladat’ a definovat’ a povolit prislusny port na Elasticsearch servery. Elasticsearch

defaultne naciva na porte 9200. (2)
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Nastavenie Logstash Firewallu

Pre prijmanie logov je nutné povolenie portov na firewalle Logstashu. Pomocu prikazu

v CLI rozhrani daného servru: firewall-cmd --list-all si zobrazime firewallové nastavenia.
Filter plugin

Ked prijmame logy, tak vac¢Sinou su v neStrukturovanom tvare a ¢asto obsahuju vel'mi
vel'a informacii, ktoré su pre konkrétne riesnie irelevanté. V tomto pripade je vhodné
vyuzitie filter pluginov pre parsovanie, odstranenie nepotrebnych informadcii a pripadne
pridanie dodato¢nych informacii do konkrétnych logov. Pridanie takéhoto filter pluginu
modze mat’ znacny dopad na vykon, zalezi to od mnozstva operacii, ktoré musi plugin
vykonat. Toto zataZenie je rieSené pomocou paralelnych procesov na viac jadrovych
serveroch. Pomocou argumentu -w je mozno zmenit’ pocet vlakien, ktoré sa maju podielat’

na filtrovani logov. Prikaz: bin/logstash -w 16, prideli 16 vldkien na filtrovanie logov,

Logstash Instance %

Data Source Elasticsearch

ktoré su odosielané na Logstash.

Obrdzok 13: Logstash a filter plugin architektiira

Logstash vacsinou nekomunikuje s jednym Elasticsearch node, ale sd vytvorené
clustre z dovodu redundancie, ¢im zamedzime vytvoreniu ,,okna“ — neprijimania logov.
Defaultne Logstash pouziva HTTP protokol na presuvanie dat do clustrov. Ale je mozné
vyuzit' aj Elasticsearch HTTP REST API na indexovanie dat do Elasticsearch clustru.
Toto API reprezentuje indexované data vo formate JSON a nie su potrebné Java client
triedy ani dodato¢né JAR subory. Toto rieSenie nemé ziadne vykonové nevyhody oproti
transportnym alebo node protokolom. ZabezpeCenie komunikacie je mozno vykonat
pomocou HTTP REST APIL, pouzitym vol'ne dostupného balicku X-Pack Security, ktory
podporuje SSL a HTTP zakladnt autentifikaciu. Pri vyuziti HTTP protokolu je mozné
nakonfigurovat’ output plugin na automatické load-balance indexovanie v ramci
Specificky stanovenych hostov v Elasticsearch clustry. Tymto sa zarovei zvySuje

dostupnost’ spominanej sluzby.(14)
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V tomto pripade vSak postaci rieSenie, kde v testovacom polygone su vytvorené dva
Elasticsearch nodes a vytvdraju jeden cluster. V pripade vypadku jedného nodu je traffic
automaticky presmerovany na druhy, bez obmedzenia dostupnosti. Nie je nutné
vytvaranie Message Queue, pretoze z provoznej siete nie je odosielany taky vel'ky objem

dat aby sa dané rieSenie pozadovalo.

2.7.3 Elasticsearch
e OS: Centos 7
e Kernel: 3.10.0-514.26.2.e17.x86_64
e Procesor: 4 CPU
e Pamiit: 16 GB
e Disk: 300 GB

Elasticsearch je distribuovany RESTful vyhl'adavaci a analyticky engine, ktory tvor{
jadro ELK Stacku. Centralne uklada data do NoSQL databazy zalozenej na Lucene search
engine. Do tejto databdze Logstash odosiela Syslog a Netflow. Na tdto databdzu sa

dotazuje napriklad pomocou poslednej komponenty Kibany.

2.7.4 Kibana
e OS: Centos 7
e Kernel: 3.10.0-514.26.2.e17.x86_64
e Procesor: 4 CPU
e Pamiit: 16 GB
e Disk: 50 GB

Kibana je webové rozhranie pre vizualizaciu dat ulozenych ulozenych v Elasticsearch,
Specializuje sa na prehl'addvanie a reprezentovanie vel’kého mnozstva dat v redlnom case.
Tieto komplexné data potom su agregované a prezentované uzivatelovi v pochopitelnom
formdate a umoziiuje vytvarat flexibilné a dynamické tabul’ky a grafy pri nain§talovanych
spravnych pluginov. Mozeme tvrdit, ze je to vel'mi okresany SIEM systém, ktory je
v momentdlnej faze implementécie a mapovania provoznej siete dostacujuci a poskytuje

aspon zakladny monitoring a vyhodnocovanie prijmanych logov.

Nastavenie jednotlivych komponent ELK staku je opisané nizSie v analytickej Casti

diplomovej price. Diplomova praca nepopisuje instalaciu jednotlivych sluzieb pre ich
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rozsah, ale nastavenie firewallovych pravidiel a konfigura¢nych stibor pre spojazdenie

ELK Stack.

2.8 Netflow

Netflow je typ data record streamu z aktivnych prvkov siete, ktoré danud
funkcionalitu podporuji. Obsahuje informdcie o prepojeni jednotlivych zariadeni v sieti,
tieto informdcie obsahuju napriklad: zdrojovd IP adresu, cielova IP adresu, zdrojovy
acielovy port, typ sluzby, VLANy, mnozstvo odoslanych paketov ardzne dalSie
informéacie, ktoré mézu byt zakodované do ramcu a hlavicky protokolu. S Netflow
datami, operatori mo6zu pochopit’ viac ako iba objem dat, ktory prechadza sietou.
Pomocou Netflow je mozné pochopi,t’ odkial sa dany traffic vzal, kam ide a aka sluzba,
alebo aplikicia mu prislicha. Z pohl'adu bezpecnosti je to zakladny stavebny kamer,
ktory sluzi na detekciu anomali v sietovej komunikacii. Pri podrobnom asset inventory,
dokladne zmapovanej logickej topoldgie siete a spravne nastavenych aktivnych prvkoch,
tvori prvd bariéru pri detekcii potencionalnej bezpe¢nostnej udalosti a tym predchidza
pripadnému bezpecnostnému incidentu. Ide hlavne o monitoring 2 az 4 vrstvy ISO osi

modelu.

2.8.1 Netflow kolektor
Tieto data o komunikdcii v sieti, ktoré prvky spolu komunikujd sa ukladajd a sd
zbierané pomocou Netflow collectoru. Collector aktudlny traffic analyzuje a prezentuje

uzivatel'ovi, m6ze mat’ podobu hardwaru alebo softwaru.

2.8.2 Netflow sonda

Netflow sondy su zdkladnym predpokladom monitoringu sietovej infrastruktiry.
Sonda je pasivne zariadenie, ktoré nejako nevplyviiuje provadzku v sieti a prekondvaja
obmedzenie ziskavania Netflow pomocu aktivnych sietovych prvkov. Poskytuji

zakladnu viditel'nost komunika¢nych tokov v sieti.

49



2.9 Zakladna konfiguracia fyzického serveru.

Prvy krok pri budovani testovacieho polygonu bola instalacia operaéného systému
na fyzicky server. To znamend vytvorenie boot USB s opera¢nym systémom Centos 7.
Kedze na fyzickom servery sa virtualizuji vSetky ostatné nodes, ktoré budu
zabezpeCovat’ funkcionalitu polygonu je nutné vytvorenie bridge rozhrania. Premostit
preposielanie prijmaného trafficku z fyzického rozhrania do virtudlneho rozhrania
serverov, na ktorych pobezi prva komponenta z ELK Stacku Logstash. VzhI'adom na
obmedzend konektivitu (internet) do provoznej siete, je nutné vytvorit jednotlivé
virtudlne servery lokdlne na Laptope s konektivitou a potom preniest’ vystavané virtudlne
servery na fyzicky server umiestneny v provoznej sieti. Pre vytvdranie virtudlnych
serverov bol zvoleny nastroj VirtualBox. T4to sluzba avsak nepobezi na fyzickom server,
namiesto nej je zvoleny iny nastroj KVM. Preto je potom nutné transformovat’ jednotlivé
virtudlne servery buildnuté na Laptope, aby boli kompaktibilné s KVM. VirtudlBox ma
vystupné virtudlky vo formate vimmdk, KVM podporuje formate gcow2. Konvertovanie

prebieha pomocu nasledovného prikazu:

gemu-img convert -f vmdk <route_to_file /file name>.vmdk -0 qcow2

<destiantion_of_file/file_name>.qcow2

Konvertovanie v tomto pripade prebieha uz na strane VHOSTa, kde pomcou prikazu scp

bol prekopirovany vmdk file na fyzicky server.

Aby sa vyhlo vneskorSom Stadiu implementacie server hardeningu, tak verzie
operaénych systémov boli v ich minimdl verzidch a dodatocné tooly, ktoré boli pre
spojazdenie funkcionality polygonu potrebné, boli instalované z lokdlne vytvoreného
repozitaru. Tato Cast’ rieSenia sa vSak kvoli jeho rozsahu v diplomovej praci neopisuje,
tak ako inStalacie jednotlivych sluzieb testovacieho polygonu. Pre spravu virtudlnych
serverov je nutna instalacia virtualizaénych balickov

yum install -y gemu-kvm gemu-img virt-manager libvirt libvirt-
python libvirt-client virt-install

e gemu-kvim = QEMU emulator

e gemu-img = QEMU disk image manager

o virt-install = Command line tool pre vytvaranie virtudlnych serverov.
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o libvirt = Poskytuje libvirtd daemon ktory manazuje virtualne zariadenia and
kontroluje hypervisora.

e libvirt-client = poskytuje client-side API pre pristupovanie na servery a taktiez
poskytuje virsh utility, ktord ma command line tool pre manazovanie virtualnych

zariadeni.

Je mozno este inStalovat pre grafické rozhranie virt-viewer, ale toto rieSenie je pre nase

prostredie nevhodné a nepotrebné.

Instalécia virtudlnych serverov prebieha pomocou prikazu: virt-install nasledovne:

virt-install -virt-type kvm -name <node_name> --ram
<value_in_bites> --disk path=<cesta ku qcow2 suboru pre danu
instanciu>,bus=virtio,size=<velkost disku v GB> --network bridge
=<nazov rozhrania> --graphics vnc,listen=0.0.0.0 -noautoconsole
-os-type=linux -os-variant=rhel7 -

cdrom=<path_to_iso/iso_name>.1iso

Prebehne instalacia virtualneho serveru. Zobrazenie virtualnych serverov pomocou
prikazu:virsh list —all. Spustenie jednotlivych virtudlnych serverov, prikaz: virsh start

<node_name>.

2.9.1 Vytvorenie bridge rozhrania

Aby vedel Logstash spracovavat a prijimat’ Syslog a Netflow je nutné fyzické rozhranie
VHOSTa, na ktorom dany traffic prijma, premostit’ do virtudlnej instancie Logstash. Pre
vytvorenie bridge rozhrania je nutné sa na fyzickom serveri navigovat do zlozky, kde su

ulozené konfiguracné subory jednotlivych sietovych rozhrani. Tie st ulozené v:
/etc/sysconfig/network-scripts
A jedna sa o konfiguraéné subory ifcfg-<ndzov rozhrania>

Je nutné vytvorit konfigurany subor bridge rozhrania a nazov bridge rozhrania pridelit
konfigura¢nému suboru fyzického rozhrania portu, na ktory sa dany traffic prijmd. Priklad

takychto siborov je uvedeny na nasledujicej strane.
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Konfiguracny subor bridge rozhrania
DEVICE=“<ndzov rozhrania>“

ONBOOT=“yes*

TYPE=“Bridge*

STP=yes

IPV4A_FAILURE_FATAL=no

IPV6INIT=no

NAME=“<volitelny nazov pre rozonanie rozhrania>“
UUID=*urcity_string*

BRIDGING OPTS=priority=32768

IPADDR=<IP adresa virtualneho rozhrania>

PREFIX=<zalezi od sietového rozsahu>

Pre vytvorenie bridge rozhrania pre virtudlny server fyzickému rozhraniu je nutné do
konfiguraéného suboru fyzického rozhrania iba priradenie ndzvu bridge. Nazov je
v ulozeny v premennej DEVICE ten sa musi zhodovat’ s ndzvom premennej BRIDGE

v konfigura¢nom subore fyzického rozhrania.

Konfiguracny subor fyzického rozhrania

DEVICE=<nazov fyzického rozhrania>

ONBOOT=“yes**

BRIDGE=<nazov bridge rozhrania>

TYPE=ETHERNET

NAME=“<volitelny nazov pre rozonanie rozhrania>‘

UUID=*urcity_string*

V d’alSom kroku je nutné nastavenie firewallu fyzického serveru, konkrétne povolenie
portov a protokolov pre jednotlivé porty a vytvorenie port forwarding pravidiel pre

forwardovanie trafficu na vnutorné sietové rozhranie Logstah serveru.
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2.10 Nastavenie firewallu fyzického serveru

Zobrazenie firewallovych pravidiel sa prevedie pomocou prikazu:
Firewall-cmd --list-all

Ked'ze sa bude prijmat NetFlow a Syslog traffic je nutné povolenie portov 514 a 9999,
zarovei je nutné stanovit, ¢i sa jedna o TCP alebo UDP traffic. Netflow a Syslog vyuziva
UDP protokol a NTP protokol pre Casovu synchronizaciu. NTP protokolu prislucha
defaultne port 123/UDP.

Povolenie portov na firewalle pomcou nasledovnych prikazov:

firewall-cmd --add-port=514/udp --zone=public --permanent
firewall-cmd --add-port=9999/udp --zone=public --permanent
firewall-cmd --add-port=123/udp --zone=public --permanent

Pri povol'ovani portov je ddlezity parameter ,,permanent®, pokial’ by firewallové pravidlo
tento parameter neobsahovalo, tak v pripade restartu serveru fyzického alebo virtudlneho

by prislo ku strate firewallovych pravidiel.
Forwardovanie portov na virtualny server Logstash:

firewall-cmd--add-forward-port=port=9999:proto=udp:toaddr=
<vnutorna ip adresa Logstash serveru> --zone=public --permanent

firewall-cmd--add-forward-port=port=514:proto=udp:toaddr=
<vnutorna ip adresa Logstash serveru> --zone=public --permanent

Pre akceptovanie trafficu od zdroja odosielania je eSte nutné vytvorenie takzvanych rich-
rules pre dand z6nu, kde vlastne je nutné iba zadat’ parameter source adress, port, zone

a posledny parameter accept.

V poslednom kroku pre implementaciu vSetkych pravidiel je nutny restart firewallu

fyzického serveru pomocou prikazu:

firewall-cmd --reload
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2.10.1 Instalacia virtualneho serveru Logstash
Instalacia prebieha pomocou CLI rozhrania na fyzickom serveri uz spominanym

prikazom, tymto spdsobom prebieha instalacia vietkych virtualnych serverov:

virt-install -virt-type kvm -name <node_name> --ram
<value_in_bites> --disk path=<cesta ku qcow2 suboru pre danu
instanciu>,bus=virtio,size=<velkost disku v GB> --network bridge
=<nazov rozhrania> --graphics vnc,listen=0.0.0.0 -noautoconsole
-os-type=linux -os-variant=rhel7 -

cdrom=<path_to_iso/iso_name>.1iso

Je nutné dat’ si pozor pri inStalacii Logstash serveru, aby ndzov network bridgu sa
zhodoval s ndzom, ktory je uvedeny v konfiguracnych stboroch sietovych rozhrani

(Bridge rozhranie a fyzické rozhranie).

Instalacia samotnej sluzby Logstash a debugovanie sa v diplomovej praci neopisuje. Pre

spustenie sluzby logstash su nutné po jeho instalacii nasledovné prikazy:

systemctl enable logstash
systemctl start logstash
overenie Ci je sluzba spustena: systemctl status logstash

Nastavenie firewallu

Nastavenia firewallu virtudlneho serveru sui takmer zhodné s nastaveniami firewallu
VHOSTa. Je nutné povolenie portov 514, 9999, 123 vSetko pre UDP protokol
a dodatocné povolenie portu 5514/UDP a forwardovanie komunikécie z portu 514 na port
5514, aby dokazal logstash prijmany Syslog parsovat. Toto opatrenie je z dovodu, ze

porty v rozsahu od 0 po 1024 su rezervované pre root uzivatela:

firewall-cmd --add-port=514/udp --zone=public --permanent
firewall-cmd --add-port=5514/udp --zone=public --permanent
firewall-cmd --add-port=9999/udp --zone=public --permanent
firewall-cmd --add-port=123/udp --zone=public --permanent

firewall-cmd --permanent --add-forward-
port=port=514:proto=udp:toport=5514 --zone=public -permanent
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firewall-cmd --reload

Aby Logstash mohol parsovat’ a ukladat’ prijmané logy je nutné vytvorit’ konfiguraény
subor. Ako uz bolo spomenuté konfiguracny subor sa sklada z troch Casti, pricom filter

sekcia je volitel'nd a je mozné ju rdzne upravovat.

e Input
e Filter
e Output

Konfiguracny subor logstash.conf je umiestneny v /etc/logstash/conf.d

a moze vyzerat nasledovne:

input {

syslog {
port => 5514

}

#filter {
#if [type] =="syslog" {
#grok {

#match => {"message" =>
"%{SYSLOGTIMESTAMP:syslog timestamp}
%{SYSLOGHOST:syslog hostname}

%{DATA:syslog program}(?:\[%POSINT:syslog pid}\])?:
%{GREEDYDATA:syslog _message}"

#add_field => ["received_at", "%{@timestamp}" ]
#add_field => ["received_from", "%{host}" ]

#}

output {
elasticsearch {

hosts => ["http://<vnutorna ip adresa
elasticsearchu>:9200" ]

}
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V input sekcii je nutné nastavenie portu, ktory parsuje logy, v tomto pripade sa jedna
o port 5514 a typ parsovanych logov ¢oz je syslog. Pre output plugin nastavenie, kam sa
maju logy preposielat’ a ukladat’, to je elasticsearch databaza a za parameter hosts je
potrebné zadat’ vnutornu IP adresu servera, na ktorom bezi sluzba Elasticsearch a port

pre danu sluzbu.

2.11 Konfiguracia Elasticsearch

Elasticsearch prijma defaultne logy odosielané z Logstashu na TCP porte 9200. Preto je
nutné opit’ dany port povolit na firewalle a dodato¢ne nastavit’ este konfiguraény subor

elasticsearch.yml pre spojazdnenie sluzby:

systemctl enable elasticsearch
systemctl start elasticsearch

overenie Ci je sluzba spustena: systemctl status elasticsearch

Nastavenie firewallu

firewall-cmd --add-port=9200/tcp --zone=public --permanent
firewall-cmd --add-port=123/udp --zone=public --permanent
firewall-cmd --reload

Nastavenie konfiguracného siboru elasticsearchu
Konfiguraény subor elasticsearch.yml sa nachiddza v zlozke:

cd /etc/elasticsearch/

vi elasticsearch.yml

V konfiguratnom subore je nutné najst’ sekciu Network a pre parameter network.host
zadat’ vnutornu IP adresu virtudlneho serveru Elasticsearch. V tej istej sekcii Network

definovat aj port pre parameter http.port: 9200.

# Set the bind address to a specific IP (IPv4 or IPv6):
network.host: <vnutorna ip adresa elasticsearchu>
# Set a custom port for HTTP:

http.port: 9200 <adresa portu na ktorom prijma logy od logstashu>
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2.12 Konfiguracia Kibana

Kibana je webové rozhranie pre reprezentovanie dat ulozenych v Elasticsearch. Sluzi pre
manazérsky vystup, srdoznymi tabulkami, grafmy a Statistikami. Kibana defautlne
vyuziva TCP port 5601, ktory je nutné povolit na firewalle daného nodu a pre prepojenie
dat s Elasticsearchom a zpojazdenie kompletnej funkcionality ELK stacku je nutné

v konfigura¢nom subore kibana.yml priradit’ vnutornu IP adresu Elasticsearchu.

systemctl enable kibana
systemctl start kibana

overenie Ci je sluzba spustena: systemctl status kibana
Nastavenie firewallu

firewall-cmd --add-port=5601/tcp --zone=public --permanent
firewall-cmd --add-port=123/udp --zone=public --permanent
firewall-cmd --reload

Nastavenie konfiguracného siboru elasticsearchu
Konfiguraény subor elasticsearch.yml sa nachiddza v zlozke:

cd /etc/kibana/
vi kibana.yml

Specifikovanie portu v yml siibore
server.port: 5601
specifikovanie URL Elasticsearchu

elasticsearch.url: | http://<vnutorna ip adresa Elasticsearch: default port >
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2.13 Nastavenie ¢asovej synchornizacie

Casova synchornizacia operaéného systému Centos 7, mdze prebiehat’ pomocou dvoch
sluzieb a to pomocou NTP, ktord je aj v tomto rieSeni vyuzitd, alebo pomocou sluzby
Chrony. Tieto dve sluzby nem6zu fungovat’ paralelne, je nutné jednu sluzbu zakazat', aby

sa neobmedzila funkcionalita druhej sluzby.
Zakazanie sluzby Chrony

systemctl disable chronyd
systemctl stop chronyd
overenie vypnutia: systemctl status chronyd

Povolenie sluzby NTP

systemctl enable ntpd
systemctl start ntpd
Pridanie a povolenie UDP/123 trafficu a portu na jednotlivych nodoch (viz. Nastavenie

firewallovych pravidiel)
Pridanie NTP serveru

Pre pridanie NTP serveru, voci ktorému sa jednotlivé instancie budi synchronizovat’ je
nutné otvorit’ konfigurany subor ntp.conf umiestneného v adresary etc.
Kedze OT siet je oddelend od internetu a disponuje vlastnym NTP serverom, tak v sekcii

konfigura¢ného suboru zobrazeného nizsie je nutné iba pridanie IP adresy NTP serveru:

# Use public servers from the pool.ntp.org project.
# Please consider joining the pool
(http://www.pool.ntp.org/join.html).

#server @.centos.pool.ntp.org iburst

#server 1.centos.pool.ntp.org iburst

#server 2.centos.pool.ntp.org iburst

#server 3.centos.pool.ntp.org iburst

server <ip adresa NTP serveru v OT sieti>

systemctl restart ntpd

Nésledne pomocou prikazu ntpq -p overime spravne nastavenie NTP serveru. Pokial
v danej tabulke vidime IP adresu NTP serveru a casové hodnoty synchornizacie

nastavenie prebehlo uspesne.
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2.15 Mapovanie siete

Mapovanie provozne] siete prebiehalo na zdklade tdajov zozbieranych v netflow
kolektore, IDS sonde, internych dokumentov spoloc¢nosti a konzulticii s provoznym
oddelenim. Hlavné ziskané parametre v tejto oblasti sd: lokalita prvkov, ich ddtum
vyroby, ukoncenie podpory danych zariadeni a aku verziu flow dat st schopné poskytnut’.
V prvej stati su popisané prvky, ktoré su schopné odosielat’ Netflow v lokalite , X*.

Podrobnost’ informacii je zobecnena kvdli utajeniu informécii o KII

Analyza prvkov neodosielajicih Netflow:

Pomer prvkov odoielajucich Netflow
lokalita "X"

Netflow 9 m Netflow 9

39% .
M IPFIX (version 10)

m Unable

IPFIX (version 10)
32%

Obrdzok 15: Pomer prvkov odosielajiicich Netflow v lokalite "X"

V provoznej sieti v lokalite ,, X sa nachddza 29% prvkov, ktoré nie si schopné odosielat’

Netflow. Pri tejto podskupine sd dolezité 4 parametre a to:

e Podpora skoncila
e Podpora skonci v intervale 1 az 4 rokov
e Podpora skonci v roku 2018

e Podpora skonci za viac ako 5 rokov

Tieto udaje si vyznamné z dovodu umiestnenia sond pre jednotlivé lokality v lokalite
X, ¢1 ma zmysel v danej lokalite umiestiiovat’ sondu na Netflow, alebo je vyhodnejsie

vymena aktivneho prvku, ktory funkcionalitu odosielania Netflow podporuje. Na tito
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analyzu nadvidzuje plan rozvoja siete,v ktorom je popisana vymena urcitych zariadeni

v lokalite ,, X . Agregéciou tychto dokumentov je mozno ddjst’ k spominanému zdveru.
Z analyzy vyplyva nasledovné:

e Pocet prvkov, ktorym skoncila podpora v lokalite ,, X* tvori 14%
e Pocet prvkov, ktorym skonci podpora v roku 2018 tvori 1%
e Pocet prvkov, ktorym skonci podpora v rozmedzi 1 az 4 rokov tvori 34%

e Pocet prvkov, ktorym skonc¢i podpora za 5 a viac rokov je 51%

Pre manazérsky vystup viz. nasledujuci obrazok (Obr.11: Intervaly podpory prvkov

neodosielajicich Netflow).

Last day of support prvkov neodosielajtcich
Netflow

B Skoncila podpora
M Skonci podpora v intervale 1 az 4
rokov

m Skon¢i podpora v roku 2018

M Skonci podpora za 5 a viac rokov

Obrdzok 16: Intervaly podpory prvkov neodosielajiicich flow data

Analyza prvkov odosielajicich Netflow:

Analyza prvkov, ktoré si schopné v lokalite ,,X“ odosielat Netflow, sa skladd z

rovnakych parametrov, ako predchddzajica analyza a je rozsirena o verziu Netflow.
Verzia prijmaného Netflow:

e Netflow 9
e [PFIX (Version 10)
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Idedlny stav je prijmanie Netflow vo formate IPFIX (Version 10), pri tychto datach
nedochddza ku skresleniu prijmanych dat. 100% prvkov v lokalite ,,X* odosielajucich
IPFIX (Version 10) skon¢i podpora za viac ako 5 rokov a nemd zmysel do tychto lokalit
osadzat Netflow sondy. Pomer tychto prvkov vzhl'adom na celkovy pocet prvkov
v lokalite ,, X* tvori 18%. (viz. Obr.10: Pomer prvkov odosielajicich Netfow v lokalite
»X")

Pomer prvkov odosielajucich Netflow verzie 9 vzh'adom na celkovy pocet v lokalite ,, X"
tvori 40%. Flow data prijmané z tychto zariadeni su v niektorych pripadoch skreslené

anie plne relevantné.

e Pomer prvkov, ktorym skoncila podpora 26%
e Pomer prvkov, ktorym skon¢i podpora v rozmedzi 1 az 4 rokov 0%
e Pomer prvkov, ktorym skon¢i podpora v roku 2018 22%

e Pomer prvkov, ktorym skonci podpora za 5 a viac rokov tvori 52%

Pre manazérsky vystup viz. Nasledujtci obrazok (obr.12 Podpora prvkov odosielajicich

Netflow 9)

Last day of support prvkov(Netflow 9)

H Out of Date
M skondivintervale 1 az 4 roky
skon¢i v roku 2018

M skonci za 5 a viac rokov

Obrdzok 17:Podpora prvkov odosielajiicich Netflow 9
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2.16 Analyza komunikacie SCADA a rozvodna

SCADA
servers

SCADA,
Front-End

IEC 104 WAN

Gateway

IEC 61850

Obrdzok 18:0becné zobrazenie komunikdcie SCADA-Rozvodna

Obecne na zéaklade architektury, ktora mozeme v prostredi energetiky tak komunikicia

prebieha nasledovne:

SCADA centralny server, je server, z ktorého sa vysielaju prikazy na jednotlivé IED,
alebo RTU zariadenia umiestnené vo vnitri rozvodne a z rozvodne sa vysielaju naspat’
na centrdlny SCADA server telemetrické udaje z jednotlivych zariadeni. Pre tito
komunikdciu je vyuzivany vo vécsine pripadov protokol IEC 60870-5-104 (d’alej iba IEC
104) alebo IEC 60870-5-101 (d’alej iba IEC 101). Prikladom takéhoto prikazu méze byt
zapnutie vypinacu, alebo elektrického isti¢a vo vnutri rozvodne. Protokol IEC104 prejde
WAN OT sietou do rozvodne a gateway v danej rozvodni prelozi tento protokol na IEC
61 850, protokol pomocou ktorého komunikujd jednotlivé IED zariadenia v rozvodni.
Zariadenie (gateway), ktoré tento preklad zabezpecCuje je takmer vzdy urcit¢ RTU

s roznymi rozhraniami. Protokol IEC 61850 vyuziva d’al§ie dva komunikacné protokoly
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a to: Manufacturing Message Specification (d’alej iba MMS) a Generic Object Oriented
Substation Event (d’alej iba GOOSE).

2.16.1 GOOSE

Protokol GOOSE je kontrolny mechanizmus, v ktorom formdat dét (status, value) je
zdruzeny do data setu a odoslany s ¢asovou periddou 4 milisekundy. Tento mechanizmus
je vyuzivany pre zaistenie Specifického prenosu, rychlosti a spol'ahlivosti, spravy s hard
real-time poziadavkami. V prostredi energetiky je vyuzivany na zapnutie elektrickych

ochran.

e GOOSE data su priamo zapizdrené do Ethernetového rdmcu.

e Vyuziva prioritné tagovanie VLAN, separuje virtudlne siete vo vnitri rovnake;j
fyzickej sieti a nastavuje vhodnu urover priority sprav

e Rovnakd GOOSE sprava je znovu odoslana so zvySenym odosielajucim
intervalom. Kazda nova udalost’ vyuzivajuca GOOSE dataset element sposobi
zastavenie znovu odosielanie existujicich GOOSE sprav. To, ¢i sa jedna o novi
udalost alebo udalost’, ktora sa opakovane odosiela, urcuje stavové ¢islo vo vnutri
GOQOSE protokolu.

e GOOSE spravy st navrhnuté tak, aby boli univerzdlne a kompaktibilné so
vSetkymi dodavatel'mi IED zariadeni.

e GOOSE protokol nie je IP-based. Vyuziva Ethernet ako prenosny protokol.

2.16.2 MMS

MMS je Standardizovany protokol, ktory odosiela menej urgentné spravy ako GOOSE
protokol. Pomocou neho sa odosielaji prikazy na jednotlivé IED zariadenia z centrdlneho
SCADA serveru alebo telemetrické udaje z jednotlivych IED zariadeni na centrdlny
SCADA server. MMS protokol pracuje na vrchnej vrstve TCP protokolu a vyuziva port
102. Gateway alebo RTU vo vnutri rozvodne ho vyuziva na zber telemetrickych dat

a odosielanie prikazov.
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3 Prakticka cast’

Vtejto cCasti diplomova praca pojednava o moznych technickych rieSeniach
a opatreniach, ktoré zvysuju zabezpecCenie a znizuju riziko kompromitovania OT siete.
Vystupom praktickej Casti je umiestnenie a typ sond v provoznej sieti. Zvolené rieSenie
vychddza z analyzy prostredia a metodiky best-practices v tejto problematike. Oblasti, na
ktoré je prakticka ¢ast’ zamerana si mozné vektory ttoku na SCADA systémy a s nimi

spojené hrozby.

3.1 Vektory atoku na centralny SCADA systém

Kompromitovanie centrdlneho SCADA systému o ktorych diplomovéa prica pojedndva
a voli opatrenia je mozné pomocou 4 obecnych vektorov utoku a to cez: firemndu siet,
kompromitovanie spravcovskych uctov dodéavatela alebo cez jednotlivé rozvodne a

takzvany Insider Threat.

Vektory utoku na centralny SCADA Systém

Firemna siet’ Dodavatel

Centralna SCADA

Rozvodne
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Jednotlivym vektorom prislucha najhor§Si mozny scenar ato ziskanie kontroly nad

centrdlnym SCADA serverom, z ktorého je mozné ovladat’ energeticku siet’.

Vektory:

® Exploit software zranitel'nosti cez firemné rozhranie
® Exploit software zranitel'nosti pomocou vzdialeného pristupu / udrzby
® Exploit software zranitel'nosti cez rozhranie rozvodne

® Prikazy vyslané do rozvodne z neautorizovanych zariadeni (Insider Threats)

3.2 Opatrenia pre zabezpecenie centralneho SCADA systému

V tejto Casti diplomova praca popisuje navrh obecnych opatreni na zéklade best practices
pre Styry obecné vektory utoku na SCADA systém energetickej spolo¢nosti. Dévodom
tohoto rozdelenia je, ze tieto komunikacné kanaly so sebou prinaSaju rozne rizika.
Komunikdcia v rdimci SCADA a OT siete je vo vacSine pripadov machine-to-machine
a tak povediac pravidelnd. Vo viacsine pripadov sa transportuji operacné a telemetrické
déta, nie konfigura¢né zmeny alebo binarne subory. Exploity alebo payloady je tazké
skryt’, ak je siet monitorovand pomocou sofistikovanych nastrojov. To znamena, zZe pri
dobrom asset inventory, vulnerability manazmente a striktne definovanych
komunika¢nych pravidlach, ktoré st monitorované pomocou napriklad IDS sond, tak je

mozné tieto Utoky zachytit’ a na ne reagovat’.

3.2.1 Opatrenia pre pristup cez firemné rozhranie

Obecne plati, ze OT siet aIT siet je od seba oddelend, ale aj napriek tomu existuji
vektory, ako sa do provoznej siete (d’alej iba OT) dostat’ aj cez IT siet’. Jednd sa o pristup
iba urcitych skupin I'udi, ktory maji na starost OT siet. Medzi jedno z opatreni, aby sa
zvysila bezpecnost OT siete, je vybudovanie demilitarizovanej zény s dodatoCnymi
bezpeCnostnymi prvkami ako je jump server, active-directory atd’... medzi IT a OT, ako

je zobrazené na obrazku v sekcii ,,vektory utoky na centralny SCADA systém*.

3.2.2 Opatrenia pre zabezpecenie vzdialeného pristupu / adrzby
SCADA servery su bezne pod spravou dodavatel'ov systému, ktori sa starajui a rucia za
ich funkcionalitu. Preto maju vytvoreny pristup do OT siete a to vytvara jeden z moznych

vektorov utoku. Potencidlna hrozba, ktord moze nastat’, je ziskanie validnych credentials
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dodavatel'a systému a pomocou nich moéze uto¢nik ziskat kontrolu na centralnym
SCADA serverom. Utognici tak moézu manipulovat so softwarovou konfigurdciou
SCADA systému, pokial kompromituju ucet dodavatel'a, vytvorit’ do systému backdoor,
logicki bombu alebo manipulovat’ treshholdy pouzité v ochrannych systémoch. Tento
druh utoku je tazké detekovat’ a mdze sposobit’ vel'ké skody, preto je nutné, aby do siete
pristupovali doddvatelia syst¢ému cez DMZ a cez jump server umiestneny v DMZ, na
ktorom bude implementovand HOST-Based IDS sonda, ktord mdze pomodct spolu
s pravidlami nastavenymi na jump serveri detekovat’ potencialnu hrozbu. Dodavatelia sa
tak loguji na jump server a ten sa ndsledne pripdja na hostov v OT doméne. HIDS na
jump servery md pristup k udalostiam, ktoré sa deji priamo na jump servery a tym
poskytuje presnejsiu detekciu potencidlnych hrozieb ako samostatnd NIDS v DMZ. Tak
isto do prostredia centrdlnej SCADA je vhodné implementovanie dvoch typov sond pre
OT ale aj IT. PodrobnejSie je tato problematika opisana nizsie v praktickej Casti v sekcii

,Monitoring OT siete z pohl'adu IDS*.

3.2.3 Segmentacia siete

Jednym z najddlezitejSich bezpeCnostnych principov je sprdvna segmentacia
komunikdcie vramci OT siete. Ide o komunikiciu centrdlnych SCADA serverov
a jednotlivych rozvodni. Idedlny stav je, ak je pre dispeCersky riadiaci systém vytvorena
VPN a VLAN siet’ (pripadne viac zalezi od architektiry) a centrdlny SCADA server
komunikuje s jednotlivymi rozvodilami, zarovefl rozvodne moézu komunikovat iba
s centrdlnym SCADA serverom v rdmci tejto siete a nie medzi sebou. Tymto opatrenim
sa znizi pocet portov, ktoré je nutné mirrorovat’ do IDS sondy a zamedzi sa v pripade
kompromitovania rozvodne malwarom z inych rozvodni, konkrétne kompromitovanie
RTU zariadeni, ktoré maji funkcionalitu jednotlivych IED zariadeni na starosti a tym
roz§irenie malwaru v ramci VLAN dispecerského riadiaceho systému aj do ostatnych
lokalit. Najhorsi scenar, ktory by v tomto pripade mal nastat’ je iba lokalny vypadok
dodavky elektriny pre dant oblast’, za ktoru je rozvodia zodpovedna a nie vypadok celej
siete. Aby bol uto¢nik schopny spdsobit’ celkovy blackout musel by kompromitovat

malwarom centrdlny SCADA server.

Na nasledujicom obrdzku je zobrazend zelenou spojnicou segmentécia siete v rdmci
komunikacie dispecerského riadiaceho systému. Cierna spojnica je fyzické prepojenie

rozvodni v kruhovej topologii.
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Centrdlny SCADA server

Rozvodna

Rozvodna

Rozvodnia

Rozvodna

Rozvodna

Obrdzok 19: Komunikacia v ramci dispecerského riadiaceho systému

Segmentdcia siete pozitivne ovplyviluje exploit zranitenosti cez rozhranie rozvodne
a obmedzuje pripadny dopad iba na jednu lokalitu, ako uz bolo opisané. Pre zvySenie
bezpe¢nosti rozvodne prichadza do uvahy implementacia aplikaéného firewallu na
perimeter rozvodne. Toto rieSenie vSak skryva mnoho dskali. Vyhody, ktoré plyni
s implementacie aplika¢ného firewallu st, ze obsahuje Deep Packet Inspection (DPI)
funkcionalitu, ktord je schopnd sa pozriet do vnutra odosielanych paketov protokolu

IEC104 a tym ndjst pripadné malformované pakety odosielané z centrdlneho SCADA
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serveru do rozvodne a zaroveri sledovat’ komunikaciu z rozvodne na centrdlny SCADA

SErver.

What a traditional IT firewall can understand and filter on

. MAC Filter . DestPort . Indecipherable to
/ Possible Filter Firewall
» - L
Ethernet iP TCP FCS

"\..w IP Src & Dest
Address Filter

What a SCADA DPI firewall can understand and filter on

. MAC Filter . DestPort — Commands, Services,
'/ Possible ’ Filter / Objects, Address Filters
Ethernet P | TCP SCADA Protocol FCS
P Src & Dest
Address Filter

Obrdzok 20: Firewall s DPI (zdroj: www.tofinosecurity.com)

Avsak jednotlivé rozvodne obsahuju rézny pocet zariadeni, Co by si vyzadovalo
nastavovanie FW pravidiel a politik osobitne pre jednotlivé lokality a vyladenie tejto
komunikdicie by bolo vel'mi ¢asovo narocné. Ked'ze sa jedna o aplikacny firewall, tak
v tomto pripade sa sprava ako IPS sonda a je vel'ka pravdepodobnost, ze mdze nastat’
situdcia, ktord nie je nastavend v politikich daného FW a tym sa rovno komunikicia
zamedzi. Co md vel'mi negativny dopad na dostupnost, ktora je v prostredi energetiky
klicova. V prvej taze implementacie toto rieSenie urcite nie je vhodné a patri do kategérie
aktivneho monitoringu. Dal§im argumentom proti implementacii AFW je, e pokial je
nutné oSetrenie, aby nejaky Skodlivy kod nebol spustany z prostredia rozvodne, tak je to
skor pripad pre fyzické zabezpelenie rozvodne. Co znamend prekonanie fyzickej
bezpecCnosti. Ak by i§lo o kompromiticiu cez kyberneticky priestor, tak to znamena
prekonania vSetkych bezpecnostnych politik a opatreni OT siete a obidenie signatir IDS
sondy implementovanej v centrdlnej SCADA (tito problematika je opisand v kapitole
,2Monitoring OT siete z pohl'adu IDS“). Nasadenie AFW ma zmysel po zozbierani

a podrobnom zanalyzovani jednotlivych komunika¢nych tokov ulozenych v IDS sonde.
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Aplikacny FW viacsinou obsahuje iba dve sietové rozhrania pre internu a externu siet, ¢o
by zaznamenalo dokupenie aktivneho prvku (switch), aby sa mohla celd komunikacia
mirrorovat do AFW ato predstavuje d’alSie naklady. Findlna architektira v ramci

rozvodne by potom musela vyzerat’ nasledovne:

OT siet

Rozvodna
Gateway dp rozvodne
gplnkovy switch pre AF
Mirror trafficu Mirror trafficu
Redundantny spoj
Switch v rozvodni Switch v rozvodni
pre IED pre IED

Obrdzok 21: Architektira zapojenia aplikacného firewallu do rozvodne
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3.2.4 Monitoring OT siete z pohl’adu IDS

Pre monitoring OT siete je mozné zvolit' dva pristupy: ato aktivny alebo pasivny
monitoring. Do kategdrie aktivneho monitoringu spadajd opatrenia implementicie IPS
sond. IPS sonda v pripade detekcie nezvycajnej komunikacie ihned’ danii komunikaciu
zablokuje. Nevyhoda tohoto rieSenia je, ze sonda za anomaliu mdze povazovat aj
legitimnd komunikdciu, ktord doteraz neprebiehala (zapojenie redundantnej trasy,
pripojenie nového aktivne prvku alebo IED zariadenia) a automaticky ju zakaze —> false
possitive log. Toto rieSenie ma vel'ky dopad na dostupnost’, ktora je v ICS prostredi
prioritou. Vyladenie IPS sondy by stalo vela usilia a aj tak nie je zaruCena maximalna
dostupnost’ sluzieb. Pokrytie OT siete tymto typom sond by vyzadovalo ich vel'ké
mnozstvo, pretoze musia byt umiestnené priamo v trase komunikdcie aich pridana

hodnota by bola minimélna.

Preto je vyhodnejsie rieSenie osadenie IDS sondy. Jednd sa o pasivny monitoring siete,
ktory nemé& dopad na dostupnost avytazenie siete, v pripade detekcie anomalii
v komunikdcii, vyhodi iba log alebo alert a nezakaze danu komunikéaciu. Logy sa
nésledne zbieraju v centralizovanom systéme uréenom pre monitoring nazyvany SIEM.
Pre zabezpecenie OT siete a hlavne centrdlneho SCADA systému je nutné si uvedomit’,
aké vSetky sluzby a protokoly sa v komunikdcii nachddzaji. Z analyzy vychddza
takzvany detection gap, kde zabezpecenie centralnej SCADY sa neda pokryt IDS
sondami, ktoré su bezné v IT prostredi. To, kde tradi¢ny pristup IT prostredia funguje aj

v OT prostredi je zobrazené na nasledujicom obrizku.

Legenda k obrdzku:

Signature — ahost-based detekcia je UCinnd na modernych serveroch

a pracovnych staniciach, ale nie na embedded zariadeniach

:l Signature — a network-based IDS funguju pre protokoly pouzité v IT ale nie
pre SCADA protokoly
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Obrdzok 22: Tradicny pristup zabezpecenia IT (Zdroj: ENCS OT Monitoring training)

Detekcion gap tvori neohrani¢ena Cast' obrazku: Field equipment, operatorské stanice
a SCADA server. V tejto oblasti nam sondy vyuzivané v IT nepomdzu a je nutné osadit’
sondy uréené pre SCADA protokoly, ktoré funguju na principe detekcie anomalii
komunikacie. Ked'Ze utoky na ICS systémy su takmer vzdy zero-day, tak tento sposob
detekcie patri medzi najucinnejSie. Prikladom takejto anomalie moze byt pozmenena
dizka prikazu odoslaného na RTU zariadenie. Aby sonda vedela tieto informécie
spracovavat’ musi obsahovat funkcionalitu deep packet inspection (DPI). Kedze OT
prostredie nie je také variabilné ako IT a prikazy a komunikdcia v rdmci OT siete je pevne

dand a ma nemennu Strukturu, tak vyladenie sondy je jednoduchsie a minimalizuje sa tym
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pocet false possitiv logov. Z toho vyplyva, ze pre zabezpeCenie centralneho riadiaceho

systému je nutné z pohl'adu IDS sond osadit’ dva typy.

e IDS pre IT protokoly
e IDS pre OT protokoly

Sondou urenou pre IT protokoly sa bude detekovat komunikacia do centralneho
riadiaceho systému od dodavatel'ov, teda z vonku siete a zaroven Insider Threat, pre
zabezpecenie a detekciu potencidlnych malwarov v rdmci OT siete a centrdlnej SCADY
sonda urcena pre OT protokoly. Vyhodou segmentacie siete a IDS OT-based sondy je, ze

pre pokrytie bude stacit’ jedna IDS sonda.

3.2.5 Identifikacia umiestnenia IDS sondy

Na zdklade analyzy siete bolo nutné najdenie uzla, cez ktory ide vSetok traffic smerom
z centrdlnej SCADY do OT siete a naopak. Po identifikdcii uzla, alebo konkrétneho
switchu zodpovedného za tdto komunikdciu je nutné zohladnit' jeho vlastnosti

a parametre. Jednd sa o:

e priepustnost’ portov
e Sirku padsma

e schopnost’ vykonavat port mirroring

Preto je nutné dany switch otestovat a vyskuasat’, ¢i je schopny tieto parametre splnit’, aby
nenastala situdcia, ze z dovodu plného vytazenia Sirky pasma dojde k strate dat a tym

paddom nedplnym tdajom v IDS sonde.

Tymto umiestnenym IDS sond sa pokryje komunikécia po hraniény switch do rozvodne.
V pripade monitoringu anomalii v rdmci rozvodne je nutnd implementécia sondy aj do
vnitra rozvodne. Aby sa dosiahlo plnej funkcionality sondy uréenej pre OT protokoly,
konkrétne vyuzitia DPI komunikacia v rdmci OT siete, nesmie byt §ifrovana. Zaroven
existuje niekol'ko typou IDS sond popisanych v teoretickej Casti diplomovej prace.
Z analyzy a vlastnosti IDS sond teda vyplyva, vhodné osadenie IDS sondy, ktord je

Network-based a detekciu vykondva na zdklade anomalii.
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Centralny SCADA server

IDS IT-Based

Mirror tafficu

el s s Mirror tafficu IDS OT-Based

Hrani¢ny Switch d¢ centralnej SCADY

Pokrytie oblasti siete
sondami

Hrani¢ny switgh do rozvodne

Rozvodna

Obrdzok 23: Pokrytie oblasti komunikdcie implementdciou IDS OT-based sondy
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3.2.6 Porovanie typov IDS sond

Signature-based sonda upozoriiuje na konanie datovej komunikacie, ktord zodpoveda
ur¢itému modelu. Modelu uz znamych zranitel'nosti = signatury, tieto signatry s uz vo
vacsine pripadov preddefinované a manudlne naskriptované. Takmer vsetky sondy
dovol'uju vytvaranie vlastnych signatur, ¢o umoziiuje technikom pomocou regularnych
vyrazov upravit signaturu pre dané prostredie. AvSak treba zachovat to, aby signatiira
bola ¢o najvSeobecnejsia, pisanie prilis Specifickych signatir nie je vhodné, pretoze utok

sa moze v priebehu ¢asu mierne pozmenit’ a potom ho sonda nezaznamena.
Vyhody:

e Sonda mdéze byt vyladena, aby zaznamendvala malo false possitiv logov

e Alerty ddvaju ndpovedu o aky typ utoku sa jednd

Anomaly-based: Ako uz bolo opisané vysSie, komunikacia v rdmci priemyselnych
protokolov je stila a nie tak variabilnd ako v IT. Co m4 kladny dopad, pretoZe tento typ
sondy upozoriiuje technika na abnormality v sietovej komunikacii. Casto tieto sondy
majui samo-uciaci sa algoritmus, ktory nie vzdy je vyhodou a je nutné, aby bezpecnostny
technik detailne poznal komunikdciu v rdmci OT siete a tym spravne vedel vyhodnotit’

alerty a logy.
Vyhody:

e Detekuje novy druh utokov (zero-day), ktory nezodpovedna Strukture protokolov

v OT sieti bez vytvarania novych signatdr

3.3 Prakticky priklad IDS sondy s DPI

Na obrazku [Ukazka DPI IDS sondy (Zdroj: ENCS OT monitoring training)] na
nasledujiicej strane je zobrazend komunikdcia SCADA serveru s riadiacou jednotkou
(RTU) umiestnenou v rozvodni. Centrdlny SCADA server vyslal pomocou protokolu
IEC104 double command na RTU zariadenie. Tymto jednotlivym typom prikazov
vysielanych na RTU odpoveda urCity Message Type a hodnota I/O registra RTU
zariadenia a nasledne jeho hodnota uz len v boolean tvare. Jednotlivé prikazy maji
pridelené Specifické Cislo definované v registri RTU zariadenia a majui pevne definovani
dizku. Tento podrobny rozbor prave poskytuje funkcionalita DPI, ktora hl'add anomalie

v takomto druhu komunikacie.
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No. Time Source Destination Protocol  Length Info
12 2017-08-24 14:23:10.215749 172.16.1.1 172.16.1.11 104asdu 74 -> 1 (0,0) ASDU=3 M_BO_NA_1 Spont  I0A=16777215
| 30 2017-08-24 14:23:16.222524 172.16.1.11  172.16.1.1 104asdu 70 <- 1 (0,1) ASDU=3 C_DC_NA_1 Act 10A=11272301
31 2017-08-24 14:23:16.357262 172.16.1.1 172.16.1.11 104asdu 70 -> I (1,1) ASDU=3 C_DC_NA_1 ActCon IOA=11272301
| 33 2017-08-24 14:23:16.553602  172.16.1.1 172.16.1.11 104asdu 70 -> 1 (2,1) ASDU=3 C DC NA 1 ActTerm I0A=11272301
Frame 30: 70 bytes on wire (560 bits), 7@ bytes captured (560 bits) on interface @
» Ethernet II, Src: HewlettP_96:93:26 (64:31:50:96:93:26), Dst: Siemens_81:7a:84 (00:1b:1b:81:7a:84)
» Internet Protocol Version 4, Src: 172.16.1.11, Dst: 172.16.1.1
Transmission Control Protocol, Src Port: 51208 (51208), Dst Port: 2404 (2404), Seq: 7, Ack: 27, Len: 16

1 -S- - i< 1(0.1)
|v 1EC 60870-5-104-Asdu: ASDU=3 C DC NA 1 Act 10A=11272301 'double command' \
|IEC 104 double command

| Typeld: C_DC_NA_1 (46)
V... .... = 5Q: False
.000 0001 = NumIx: 1

..00 0110 = CauseTx: Act (6)
.0.. .... = Negative: False
0.0 0000 = Test: False

OA: @

Adde: 3

v I0A: 11272301 H .
o e [ REQISter In normal operations, only a few
[ eto - oworr- ov Value commands and registers are used

.000 01.. = QU: Short Pulse (

0... ... = S/E: Execute Can create a whitelist of them

Message type

-~

Obrdzok 24: Ukdzka DPI IDS sondy (Zdroj: ENCS OT monitoring training)
3.3.1 Detekcia zero-day
Prave takyto typ utoku bol vyuzity pomocou malwaru Industroyer, kde vyuzili neoSetrenti
podmienku - vracanie hodnoty urcitych procedur Interrogation commandu vyslaného na
RTU zariadenie = a spdsobili tzv. null pointer dereferenciu. V podstate skratili dizku
tohoto commandu o 3 byty a tym zamedzili dostupnost urcitej sluzby, ktora bola kI'aCova

pre doddvanie elektrickej energie.

68 Ge 30 00 be 90 64 91 06 00 01 00 00 00 00 14 (normal)
68 @b 34 00 ce 90 64 21 @06 01 @0 14 (malformed)

Obrdzok 25: Malformovany packet Interrogation command C_IC_NA_1 (Zdroj: ENCS OT monitoring training)

Celkovo tento prikaz ma dizku 70 bytov a Gtognici ho skratili a 3 byty. Prvé dva tugne
vyznacené byty su zodpovedné za adresu RTU zariadenia a zvy$né tri tu€ne vyznacené
za konkrétnu hodnotu v I/O registry pre dany prikaz. V malformovanom pakete su

zastupené kazdé po jednom byte o sposobilo spominant situéciu.

Pomocou typu sond, ktoré detekuji anomalie a su urcené pre OT protokoly, tak je mozné

tieto utoky detekovat’ a agilne jednat’.
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3.3.2 Implementicia Netflow sond

Monitorovanie komunikéacie na zaklade Netflow je dal§im a zaroven zakladnym
bezpecnostnym opatrenim pri monitorovani siete, kde je monitorovana druhé az §tvrta
vrstva ISO osi modelu. Tento spdsob monitoringu poskytuje zjednodusene povedané
informécie, akd IP adresa s kym komunikovala a port ktory dana komunikacia vyuzila.
Zaroven vytvara Statistické udaje o jednotlivych komunikaciach. Samozrejme z Casti tito
funkcionalitu podporuji IDS sondy, ale nie je to ich primarne vyuzitie skor je to ich
doplnok a nevykondvaju tito Cinnost’ v realnom case, tak ako netflow sondy. Koreldcia
tychto opatreni je vyznamnd pre nutnost pripadnej forenznej analyzy pri vyskyte
bezpecCnostnej udalosti alebo bezpecnostného incidentu. Je dobré disponovat’ pri tejto
¢innosti ¢o najvacsim poctom dat. Navyse IDS sonda nemusi ani odhalit anomaliu

v komunikacnych tokoch tak promptne ako Netflow sonda.

Implementacia Netflow sond je v tomto navrhu roz¢lenend na dve fazy. Odosielanie flow
dat sud schopné aj niektoré aktivne prvky a tym padom nie je nutné implementovanie
Netflow sond do tychto lokalit. Podrobnejsi rozbor tejto problematiky je opisany
v analytickej Casti diplomovej prace. V prvej faze implementicie pre pokrytie Netflow
komunikacie je vhodné osadit Netflow sondu do rovnakého segmentu siete, ako su
umiestnené IDS sondy. Tymto rieSenim sa pokryje komunikacia OT siete od centralneho
riadiaceho systému po hrani¢ny switch jednotlivych rozvodni. Nevyhoda tohoto rieSenia
je, ze nebudud dostupné flow déta, z jednotlivych uzlov (aktivnych prvkov), ktoré tvoria
OT siet, cez ktoré komunikacia presla a tym padom neuplné dita pre forenzni analyzu.
Tomu rieSeniu sa da pomoct tym, ze prvky ktoré tvoria OT siet’ a vedia odosielat’ Netflow
data verzie IPFIX version 10 sa funkcionalita povoli a buda ich odosielat’ do Netflow
kolektoru. Néasledne sa budi obmienat’ aktivne prvky OT siete za nové s kritériom pre
odosielanie IPFIX verzie 10. To spada do druhej faze implementacie. Nevyhoda vS§ak

tohoto rieSenia je, ze nebudu obsiahnuté flow data z vniitra jednotlivych rozvodni.

Preto sa ponuka druhé rieSenie nakup Netflow sond pre kazda lokalitu (rozvodiu)
a mirrovat traffic z gateway switchu do rozvodne a switchov vo vniitri rozvodne do sondy
v kazdej jednej lokalite. AvSak toto rieSenie moze byt v kone¢nom S§tadiu omnoho

nakladnejsie a pre vol'bu rieSenia tejto problematiky sa vyzaduju dodatocné analyzy.
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Mirror trafficu
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Netflow sonda

)
Mirror trafficu

Prostredie Rozvodne

etflow sonda

Mirror trafficu Mirror trafficu

Obrdzok 26: Varianta 2 osadenia Netflow sond
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3.4 Skenovanie rozvodne

V nasledujucej Casti praca popisuje analyzu rizik spojend so skenovanim rozvodne
avol'bu opatreni pre jednotlivé rizikd spojené s touto Cinnost'ou. V pripade odhalenia
zranitelnosti jednotlivych zariadeniami umiestnenymi v rozvodni praca popisuje navrh

riadenia rizik a vol'bu opatreni na znizenie dopadu odhalenych zranitel'nosti.

3.4.1 Analyza rizik
Pre analyzu rizik je vyuzitd metoda RIPRAN, priCom nasledujuce tabul'ky obsahuju
kritéria pre kvantitativne hodnotenie pravdepodobnosti, dopadu rizik a celkovi

zavaznost’ rizik projektu.

Pre hodnotenie pravdepodobnosti a dopadu rizik je zvolena skéala v ramci intervalu od 1
do 5, pricom 1 ma najniz§iu hodnotu dopadu a pravdepodobnosti a 5 reprezentuje
najvacsiu pravdepodobnost’ a dopad rizika spojeného s ¢innostou skenovania rozvodne.
Pri dopade jednotlivych rizik je hodnotdm pridelené slovné hodnotenie. Celkovd hodnota
rizika je nasledne vyjadrena pre jednoduchSie orientovanie jak Ciselne a to vyndsobenim
hodnoty pravdepodobnosti a hodnoty dopad tak vizualne viz. tabul'ka celkové hodnotenie

rizika.

3.4.2 Hodnotenie pravdepodobnosti rizika

Tabulka 9: Hodnotenie pravdepodobnosti rizika

Hodnota Ciselné vyjadrenie

1 0% -20 %

2 21 % -40 %
3 41 % - 60 %
4 61 % - 80 %
5 81 % - 100 %
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3.4.3 Hodnotenie dopadu rizika

Tabulka 10 Hodnotenie dopadu rizika

Hodnota Slovné Vyjadrenie

1 Vel'mi maly

Maly

Stredny
Velky

| B W N

Velmi velky

3.4.4 Celkové hodnotenie rizika

Celkové hodnotenie rizika = hodnota pravdepodobnosti x hodnota dopadu

Tabulka 11: Vizudlne vyjadrenie hodnoty celkového rizika

Ciselné vyjadrenie Vizudlne vyjadrenie

15-19
20-25

Tabulka 12: Bodové ohodnotenie celkového rizika

10 %-19 %)
2 (20 % - 39 %)
3 (40 % - 59 %)
4 (60 % - 79 %)
5(80 % - 100 %)
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3.4.5 Analyza rizik skenovania rozvodne

Tabulka 13: Analyza rizik spojenych s ¢innostou skenovania rozvodne

Technologicka rizika
. Obmedzenie riadenia rozvodne | 5 | 3
! Vypadok HMI z lokélnej SCADY
. Obmedzenie riadenia rozvodne | 7 | 4
2 Vypadok RTU a jednotlivych IED zariadeni
3 Vpadok ochrén Obedzenie funckioanlity 71 4
rozvodne
4 Zhodenie celej rozvodne Vypadok elelftlckej Chetgiepre | 1|5
danu lokalitu
Vypnutie / poSkodenie Nezikanie potrebnych ddajov
5 zariadeni zbierajicich vzorky pre vyhotovenie analyzy 12
komunik4cie v rdmci rozvodni prostredia
Procesni rizika
6 Chybné p odklady k danej Predizenie doby skenovania U
rozvodni
Bezpecnostné rizika
7 Strata zozbieranych tdajov Opakovania skenovania 112
rozvodne
8 Odcudzen}e ;ozbleranych Hrozba bezpecnostnej udalosti U
udajov
9 Ndjdenie ‘zramt,el nosti Volba opatren 4 |5
zariadeni
Opatrenia:

Aby sa predislo rizikdm obmedzenia dostupnosti jednotlivych zariadeni v rozvodni
pripadne celej rozvodne je nutnd ucast ochrandrov a servisnych technikov, ktori si
schopni obnovit’ funkcionalitu jednotlivych zariadeni promptne v intervale niekol'kych
minut. Téato situdcia moZze nastat, pretoze aktivne skenovanie mdze spdsobit’ zamrznutie

starSich zariadeni.

3.5 Nastroje pouzité pri skenovani
e Nessus Vulnerability Scanner
e Nmap
e Wireshark

e Specializované embedded zariadenie pre zbieranie sietove] komunikacie
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Pre zozbieranie sietovej komunikdcie bola komunikédcia zbierand z 3 switchov
umiestnenych v rozvodni. Prvé zariadenie sa umiestnilo na hrani¢ny switch (gateway)
rozvodne, kde sa pokryla celd komunikdcia smerujica do a z rozvodne. Zvy$né dve
zariadenia boli osadné a traffic bol mirrorovany z redundantne zapojenych switchov, ku
ktorym su pripojené jednotlivé IED zariadenia. Tym sa pokryla komunikacia v rdmci
rozvodne. Pre zber sietove] komunikacie sa vyuzil nastroj Wireshark, ktory ju ukladal do
PCAP stborov s postupnym ukladanim po ¢asovych intervaloch 10 mintt po dobu dvoch
dni. Nasledne sa zozbierand komunikdcia analyzovala, a vytvarala sa Statistika
komunika¢nych tokov, tieto detailné informéacie sa v§ak v diplomovej praci kvoli ochrane

udajov neuvadzaja.

Pre aktivny sken zranitel'nosti bol vyuzity softwarovy nastroj Nessus s rozsireniami pre

priemyslové siete. Skenované zariadenia:

e RTU

e HMI

e NTP server

e Hrani¢ny switch rozvodne

e Priemyslové switche v rozvodni

Cielom bolo oskenovat’ zariadenie a detekovat potencialne zranitel'nosti jednotlivych
firmwarov, operacnych systémov zariadeni a zmapovat otvorené porty. Pomocou
aktivneho skenovania sa overila zarovei dodand dokumentéacia k prislusnej lokalite

a povolend komunikécia.

Aktivny sken prebehol tUspeSne bez narusenia dostupnosti sluzieb, alebo celkovej
dostupnosti rozvodne. Sken zranitel'nosti odhalil urcité zranitelnosti, na ktoré je nutné
dohliadat’ a manazovat > to spada do Cinnosti: vulnerability manazment. Podrobnost

informacii je na ziadost’ spolo¢nosti obmedzena.

Vnuatorny sken zranitelnosti riadiacej jednotky neprebehol z obavy o funkénost

zariadenia v aktivnom provoze. Prebehol iba externy sken zranitelnosti.
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3.6 Zhrnutie opatreni pre zabezpecenie OT siete

3.6.1 Zabezpecenie centralnej SCADA
e Implementdcia NIDS sondy pre OT s DPI
e Implementicia NIDS sondy pre IT

e Implementdcia Netflow sondy

Vsetky spomenuté sondy sa musia implementovat’ na hraniény switch veduci do
centradlnej SCADA, tym sa pokryje komunikécia v rdmci centralnej SCADA po gateway
switch rozvodne. Pri Netflow sonde sa obdrzia flow data smerované do a z centrilne;j

SCADA, avsak nie z jednotlivych uzlov, ktoré tvoria OT siet’.

Pre ziskanie flow déat z uzlov, ktoré tvoria OT siet' je nutné obmenit' prvky, ktoré

neodosielaji flow data verzie IPFIX 10, alebo na tieto uzly osadit’ Netflow sondu.

3.6.2 Zabezpecenie rozvodni

Z kybernetického hl'adiska zabezpecenie vSetkych rozvodni je velmi ekonomicky
nakladna Cinnost’ a je zavisla na fyzickej bezpecnosti. Bez korelacie tychto dvoch oblasti
dochdadza k zanedbaniu celkovej bezpeCnosti a na tento aspekt treba brat’ ohl'ad. Aby sa
znizilo riziko kompromiticie siete cez rozvodiiu, tak je vhodné osadenie tak isto Netflow
sond aIDS OT-Based sond do rozvodni 1. priority definovanych energetickou

spolo¢nostou.

3.6.3 Prva faza implementacie

V prvej faze implementacie bezpecnostnych opatreni ide hlavne o pokrytie sietove]
komunikécie do OT siete z IT prostredia = pristup na centrdlny SCADA server a z tohoto
serveru po gateway switch vSetkych rozvodni energetickej spolocnosti. Do tejto fazy
spada tak isto zabezpeCenie a monitorovanie komunikdcie rozvodni 1. priority a to
vyzaduje implementiciu Netflow a IDS sond OT — based aj do vnitra jednotlivych

rozvodni tejto kategorie.

Co sa tyka rozhodnutia implementacie tychto opatreni aj pre zvy$né rozvodne, ktoré nie
st definované v kategorii jedna bude predmetom dal§ich analyz. A preto diplomova

praca o nich nepojedndva.
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3.7 Ekonomické zhodnotenie
Jednotlivé ceny uvddzané v ekonomickom zhodnoteni st tvorené na zdklade verejne
dostupnych informécii a odborného odhadu. Informécie sa neuviddzaji podrobne ale

celkovo k jednotlivym opatreniam.

Tabulka 14: Ekonomické zhodnotenie

Sondy Cena v EUR

e IDS 600 000
e Netflow 24 000
Support kazdy d’alsi rok (Volitelna polozka) 200 000
Hardware + Software 204 000
Celkom bez Volitelnej polozky 828 000

3.8 Prinosy diplomovej prace

Prinosy diplomovej prace spocivaju v navrhu umiestnenia bezpecnostnych opatrent, ktoré
zvySia bezpecCnost siete aznizia pravdepodobnost a dopad rizik spojenych s
kompromitovania OT siete. Zaroven sa tymito opatreniami naplnia urcité kritérid pre
splnenie poziadaviek vychadzajucich z legislativy, na zdklade ktorych je energetickd

spolo¢nost’ nutna konat’, aby naplnila podmienky zdkona:

o Kyberneticky Zdkon ¢. 181/2014 Sb.
o  Whidska ¢. 316/2014 Sb. o bezpecnostnych opatrenich

Implementacia opatreni tak isto naplni urcité kroky, ktoré je nutné splnit’, aby spolocnost’
splnila podmienky auditu anaplnila stanovené ciele uvedené v listine o POA.
Kontrolnym orgdnom v tejto &innosti vystupuje Narodny Urad Informaénej

a Kybernetickej Bezpetnosti (NUKIB).



4 Zaver

Diplomova priaca popisuje adefinuje opatrenia, ktoré je nutné implementovat’ pre
zabezpeCenie OT siete zpohladu kybernetickej bezpecnosti. Konkrétne sa
jednd o implementéciu pravidiel a zariadeni, ktoré monitoruju siet, agreguju jednotlivé

udalosti a tym predchadzaju vzniku bezpecnostného incidentu.

Pre analyzu prostredia OT siete bolo nutné vybudovanie testovacieho polygonu, ktory
sluzil na zber a triedenie logov odosielanych z jednotlivych sietovych prvkov. Tym
Ciastocne poskytoval nahlad na logickt topologiu sietovej komunikacie a tvoril primarny
zdroj informdcii pre zdkladny monitoring siete pred nasadenim komplexného
komer¢ného rieSenia. Zaroven testovaci polygon sluzil na testovanie jednotlivych
bezpecnostnych opatreni, overenie ich funkcionality a ti€innosti. Vytvorenie testovacieho
polygonu bol jeden z hlavnych milnikov projektu. Analyza prostredia ndsledne prebiehala
ako na zdklade dét zozbieranych v polygone, tak pomocou poskytnutych dokumentécii
OT siete ajednanim so skusenymi technikmi spolo€nosti, ktori poskytovali cenné
informécie a insight do danej problematiky. Bez tychto konzultacii a ich znalosti by sa

analyza znacne predlzila.

Prakticka Cast’ popisuje uz samotné navrhy rieSenia pre zabezpecenie a pokrytie OT siete
sondami. Vybrany technicky ndvrh pozostdva s implementécie IDS sond, OT a IT based
pre zabezpecenie centralnej SCADY, ktord tvori jadro OT siete, a samotnej OT siete.
Kracova Cast’ bola identifikacia miesta, kde tieto sondy implementovat, aby sa pokryla
komunikdcia v rdmci OT siete v ¢o najva¢Som meritku a bolo mozné efektivne detekovat
potencidlne hrozby a znizit dopad rizik, ktory z nich plynie. Tento isty princip je
aplikovany pre Netflow sondy a koreldciou tychto opatreni dostidvame efektivny

monitoring 2 az 7 vrstvy ISO OSI modelu.

Vyznamnou c¢ast'ou diplomove] prace bolo aktivne skenovanie zranite'nosti rozvodne
pomocou programu Nessus, podrobnost vystupu tejto Cinnosti je vSak na utajenie

informacii zna¢ne obmedzena.
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