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ANOTACE

Diplomova prace pojednava o trendu uziti OSINT A SOCMINT metod jako zdroj
informaci pro kriminalni analyzy vramci cCinnosti sluzby kriminalni policie
s kazuistikou nékolika pfipadu, u kterych byly teoretické zaklady aplikovany do
praxe jako hlavni metoda zdroje informaci. V teoretické roviné je primarné
objektem zajmu OSINT metoda s lokalizaci SOCMINT metod jakozto soucasti
OSINT. Empiricka ¢ast pojednava o aplikaci teoretickych metod od vSedni prace
s informacemi po specialni operace, v€etné kazuistiky. Soucasti prace je i vyzkum
uzivani zmifovanych metod v ramci kriminalni policie formou dotazniku. Cilem
prace je pfirozené vysvétlit vySe uvedené metody od obecného ke konkrétnimu
a nasledné poukazat na aplikaci téchto teoretickych zakladl na aplikaci v nékolika
pfipadovych studiich. Soucasti cile je i vystup vyzkumu souc€asného stavu

vzdélani téchto metod a jejich aplikace v danych podminkach kriminalni policie.
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ANNOTATION

The diploma thesis deals with the trend of using OSINT and SOCMINT methods
as a source of information for criminal analyzes in activities of the criminal police
service with a several cases study were theoretical foundations was applied in
practice as the main method of information. At theoretical level, the primary object
of interest is the OSINT method with the localization of SOCMINT methods as part
of OSINT. The empirical part deals with the application of theoretical methods from
everyday work with information to special operations, including case studies. Part
of the work is includes research of use of the mentioned methods criminal police
in the form of a questionnaire. The aim of the work is naturally explain the above
methods from general to specific and then to point out the application of these
theoretical foundations to the application in several case studies. Part of the goal
is the output of research into the current state of teaching these methods and their

application in the current conditions of the criminal police.
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1 Uvod

Tak jak se rozvijela kriminalni scéna napficC staletimi, tak ani rozvoj analytickych
metod kriminalni policie nezlstava pozadu. Ukazalo se, ze hlavnim a efektivnim
nastrojem boje se zloCinem jsou kvalitni informace a to takové, které hlavné
pochazeji ze zajmoveého prostfedi. Pravé tyto informace jsou v informacnim véku
vysledkem synergie a naprosté kolaborace analytickych metod jako jsou Open
Source Intelligence dale jen ,OSINT® Social Media Intelligence, dale jen
,SOCMINT®, Web Intelligence dale jen ,WEBINT", apod. | kdyz hlavnim zdrojem
téchto metod jsou vefejné dostupné informace, tak i tyto informace dopliuji
fragmenty v pomysiném obraze, ktery je sloZzen z informaci ziskanych dalSimi
metodami jako tfeba Human Intelligence dale jen ,HUMINT® a Signal Intelligence
dale jen ,SIGINT“, nebo z poznatkové databaze kriminalni policie.! Tato prace
odkazuje na moderni vyuziti vy§e uvedenych metod, a to prfedevSim OSINT,
SOCMINT metod a jejich velmi uzké prolinani v ramci ziskavani dat. Z obecné
teorie k praktické aplikaci ve formé kazuistik ze svéta i domaci scény, kde bylo
jako hlavni a efektivni metoda sbéru dat pravé OSINT a SOCMINT. To vse je
zavrSeno vyzkumem formou dotaznikl, k poméru vzdélani policistu z hlediska

téchto procesu a realného vyuziti dat z takovychto metod u kriminalni policie.

L PHYTHIAN, M. (ed.). Understanding the Intelligence Cycle. USA: Routledge, 2013. ISBN 978-
0-203-55847-8.



2 Analyzy a zdroje informaci

Data jsou velmi komplexni, a aby mohlo dojit k jejich rozéleni a efektivhimu
vyhodnoceni formou analyzy je nutna taky spravna katalogizace. V pfipadé
zpravodajskych analyz se jedna pfedevSim o rlzné metody a oblasti plvodu
informaci. JiZz v uvodu jsou zminény typy analyz a sbéry dat jako jsou HUMINT,
SOCMINT, OSINT apod., téchto metod je nescetné a teoreticky miuzete pfidavek
vyznamu LINT® aplikovat na jakoukoliv oblast, jako napf. Pizza Intelligence dale
jen ,PIZZINT". ACkoliv se tato zalozka rfadi mezi komické zaleZitosti, veskute€nosti
se jedna o pravdivi sbér informaci. Za studené valky sledovaly zastupci SSSR
budov jsou v no¢nich hodinach velké donasky pizzy, védéli Ze se déje néco
velkého. Stejné komicky je i Lavatory Intelligence dale jen ,LAVINT", jinak feCeno
odposlechnuto na toaletach.? Jak je shora uvedeno metod sbéru dat a analyz je
nespocCetné mnozstvi, ale pro potreby této prace budou irelevantni a budou
oznacovany jako ostatni. VSechny tyto metody se shlukuji do jednoho celku

znameého jako All — Source Intelligence dale jen ,ASI".

2.1 All - Source Intelligence

V odborné zpravodajské komunité, je pojem ASI znam jako souhrn v$ech
relevantnich metod sbéru dat a jejich naslednych analyz®, viz. obr. ¢. 1. Jak je
zminéno v poc¢atku druhé kapitoly, metod je cela fada a pro svou pfehlednost jsou
Casto uvadény ty nejsilnéjSi v oblasti zdroju dat. Obvykle se tak jedna o domény
jako je OSINT cileny na sbér dat z otevienych zdroji, HUMINT sbér dat
pochazejicich z lidskych zdrojl, Imagery Intelligence dale jen ,IMINT®, zkoumajici
satelitni snimky ¢i bézné fotografie, Geospatial Intelligence dale jen
,GEOINT* zkoumajici zemsky terén v souvislosti s lidskym pusobenim, Signals
Intelligence dale jen ,SIGINT® sbér a vyhodnocovani datové komunikace jako jsou
odposlechy telefonnich hovort apod., dale se jedna o Measure and Signature

Intelligence dale jen jako ,MASINT® zabyvajici se sbérem a sledovanim zmén

2 PASEMAN, Floyd L. A spy's journey: a CIA memoir. St. Paul, MN: Zenith, [2004]. ISBN 978-0-
7603-2066-2.

8 PHYTHIAN, M. (ed.). Understanding the Intelligence Cycle. USA: Routledge, 2013. ISBN 978-
0-203-55847-8.



z fyzikalniho & chemického hlediska objektll zajmu. Tim, ze neuvadim dalSi
nepotlacuji jejich kliCovy vyznam jako je tfeba Technical Intelligence, zkracené
TECHINT zabyvajici se analyzou uzivanych bojovych prostfedku a zafizenich, ale
pro potieby této prace je tento zdroj irelevantni. Jak jsem naznacil mezi hlavni
pilife patfi OSINT, do jeho soucasti mizeme zaradit i SOCMINT ¢&i WEBINT apod.

Jedna se stale o vzajemné na sebe puUsobici podmnoziny hlavniho sméru OSINT.

Ostatni

All - Source
Intelligence

Obr. €. 1 — Grafické zpracovani ASI mapy, zdroj: archiv autora

2.2 OSINT

Jak uz bylo zminéno OSINT, je metoda sbéru dat a jejich analyza pochazejici z tzv.
otevienych zdroji. Dfive byl OSINT aplikovan na tisténa média jako noviny,
Casopisy, knihy a dalSi média jako radio, televize apod. Velka zména pfisla
s internetem a jak se informacni vék vyvijel, tak se i objem a typ dat ve virtualnim
prostfedi internetu zvétSoval, viz obr. €. 2. Timto milnikem, ktery zpusobil téméf
neomezeny zdroj dat, zacCali vznikat i nové metody sbéru dat a jejich vyhodnoceni.

Pravé v této chvili zac¢al mit OSINT velky potencial, ktery se dale rozvijel.
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2019 2020 2021

Messenger 25.000
odeslaného Facebook 973.000
multimedialniho prihlaseni
obsahu

Messenger a
WhatsApp 59 mil.
odeslanych zprav

Messenger a
WhatsApp 69 mil.
odeslanych zpriv

Facebook 1,3 mil.
prihlaZeni

Facebook 1,4 mil.
pfihlaZeni

Linkedin 200 Google 3,7 mil. Twitch 1,2 mil. Google 4,1 mil. Google 5,7 mil.
vytvoFenych profilii wyhledavani shlédnuti vyhledavani vyhleddvani

Snapchat 2,1 mil s 2,5 mil. S
P Instagram IEFIETE: 2 mrl Instagram snapchat 3,4 mil Instagram

"\;:"’;;:‘;’i?h 347.222 sdileni "‘fﬂ‘;‘;’;g;f" 694.000 sdileni "‘:]";gg}’fh 695.000 sdileni

Twitter 87.500 Twitter 154.400 Twitter 200.000
tweetd tweetd tweetd

Obr. €. 2 — Data internetu v jedné minuté&, zdroj: archiv autora

| samotny depot informaci, jako virtualni prostfedi internetu, v pribéhu Casu
prochazelo neustalym zvétSovanim a rozvojem siti. V pfipadé internetu pak
délime urovné na vefejné dostupny internet mezinarodné znamy a uznavany vyraz
.clearnet® nebo ,surfacenet® a Cast, ktera je zabezpecena Sifrovanim a pro
prohlizeni obsahu jsou nutna hesla, tato ¢ast je nazyvana jako ,deep web*.
Soucasti ,deep webu je i ,darknet®, viz obr. €.3. Darknet jsou decentralizované
sité vné internetu, které zpfistupni svlj obsah pouze za vyuziti aplikaci pro vstup
do konkrétni sité. V pfipadu darknetu neexistuje doména pro regulaci obsahu,
a proto velmi ¢asto dochazi k jeji zneuzit pro trestnou ¢innost*. Nejznaméjsi sité
darknetu jsou TOR®, Freenet®, [2P7.

4 GEHL, R. W. Weaving the Dark Web. London, England: The MIT Press, 2018. ISBN 978-0-262-
03826-3

5 Zkratka z anglického nazvu The Onion Router, jedna se o jednu z darknet siti. Dostupné online
Z www.torproject.org.

6 Freenet, je jedna ze siti darknetu, dostupny online na www.freenetproject.org.

7 12P zkratka pro jednu z darknet siti stojici na principu peer to peer sdileni dat, dostupné online
www.geti2p.net.
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Verejné dostupny internet 4%

DEEP WEB 96%

DARKNET . .
neindexovano

Obr. €. 3 — Grafické zpracovani urovni internetu, zdroj: archiv autora

Analyza webovych stranek

Kompletni mnozina tisténych i zivych médii se prfesunula do virtualniho prostredi

internetu a v souvislosti s tim vznikla uplné nova data napfiklad ve formé& webovy

stranek, které byly rovnéz velkym zdrojem dat jako jsou DNS® zaznamy, NS°

a jeho archivy, MX protokoly'®, nebo rozbor grafického obsahu. Vznikem téchto

dat vnikla i nova metoda sbéru dat a jejich analyzy WEBINT. Do roku 2021 bylo

registrovano 1,2 miliardy webovych domén ze kterych je cca. 200 mil. aktivnich.

viz tabulka €. 1.

Poradi Spoleénost Pocet aktivnich hostovanych domén
1. CloudFlare 49,834,342
2. Amazon 34,488,723
3. Verotel 29,020,004
4. lonos 11,759,286
5. NameCheap 11,439,596
6. Amazon 10,619,557
7. OVH 9,285,419
8. Godaddy 9,089,909
9. Unifiedlayer 8,742,473
10. Alibaba 8,626,207

Tabulka €. 1 — Statistika serverovych hosting(l, zdroj: www.host.io

8 Zkratka z anglického nazvu Domain Name System, vefejny registr webovych adres.
9 Zkratka z anglického slova Network System, vefejny registr hostovanych domén.

10 Jedna se o parametr s adresou e-mail serveru.
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Blockchain virtualnich mén

Stejné tak s pfichodem blockchain technologie virtualnich mén, ktera stoji
u vétsSiny virtualnich mén na transparentnosti transakci, ve kterych Ize vyhledavat
jako v ucetni knize a diky obsahlym databazim maijiteld penézenek virtualnich
meén, Ize v nich sledovat i tok transakci. | zde je mozné, ze brzy vznikne metoda
Virtual Currencies Intelligence jako VCINT nebo Blockchain Intelligence jako
BLOCKINT.

Statem sdilena data

Zajmova i kliCova data nemusime hledat jen mezi soukromymi subjekty, v dnesni
digitalni dobé stat distribuuje zcela pfirozené i kdysi nedostupna data. PfedevSim
se jedna o data jako vefejné databaze ve formé rliznych registrd smluv, vefejnych
zakazek, statistickych dat, katastr nemovitosti ¢i databazi podnikajicich subjektl
apod. Stat a jeho organy distribuuje digitalni formou i vyro€ni zpravy riznych

instituci nebo pribézné a mimoradné zpravy.
Aktivisti, neziskové organizace a novinari

Data sdilena se zamérem transparentnosti statni exekuce. Aktivisti, neziskove
organizace, jedinci €i skupiny s cilem zpfehlednit statni data do uchopitelnéjSich
dat, vytvafi webové stranky s indexovanymi daty vefejnych registrd spravovanych
statem. Obvykle se mezi témito daty nachazeji i data pozadované dle zakona
¢. 106/1999 Sb. o svobodném pristupu k informacim, ktera nejsou obvykle statem
automaticky zvefejnhovana. Tyto data obvykle prochazeji procesem schvalovani

dle typu dotazu a muze dojit o zamitnuti takovéhoto dotazu.

2.3 SOCMINT

Socialni sité jsou virtualni platformy internetu, kde uzivatelé umistuji svlj osobni
obsah ve formach mysSlenek a multimedialniho obsahu. Dle adiktologl jsou
socialni sité stejné silné navykové jako drogy. V souCasné dobé je ze 20

nejnavstévovanéjSich webovych stranek svéta, 18 portalt se socialni siti. Kdyz
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v roce 2004 vznikla socialni sit Facebook, nyni Metal! a v roce 2005 YouTube,
nikoho nenapadlo, jaky velky historicky milnik v oblasti zdroju personalnich
informaci a multimedialnich dat to muze byt. V sou¢asné dobé je globalné 4,66
mld. aktivnich uzivatell internetu a z toho 4,2 miliardy jsou aktivni uzivatelé
socialnich siti. V globalnim praméru 99,2 % téchto uzivatell ma paralelné 8 uctu
na rtznych socialnich sitich. Ur&itym vybo&enim z globalnich statistik je Japonsko,
kde se v prdméru jedna o 3,8 Gétu na aktivniho uZivatele. V CR je dle aktualni
statistickych dat z roku 2021 celkem 9,43 milion0 aktivnich internetovych uZivatell
z toho 7,39 miliond aktivnich uzivatell socialnich siti. MeziroCni rist je 7 % coz je
analogicky stejné jako v kazdé zemi svéta.'?> Za pomérné velkym meziro¢nim
ristem stoji i fakt, Ze nékteré stranky, se ve snaze adaptovat na vyvoj internetu
transformovali na socialni sit. Jedna z takovych webovych stranek s nazvem
PronHub ted uz socialnich siti je jedenactou nejhledanéjSi webovou strankou
v celosvétovém méritku, ktera nyni obsahuje i sdileny eroticky multimedialni
obsah. Plvodné se vSak jednalo o webovou stranku pro predplaceni
profesionalniho erotickeého obsahu, ¢&i =z C¢&asti bezplatného erotického
multimedialniho obsahu. Jak se internet vyvijel i provozovatele tohoto webu,
pochopili silu socialnich siti a dokazali jak technickou stranku, tak i komunitni
ideologii sdileni multimedialniho obsahu, zapracovat do svych stranek. Velkou
pfeménu zaZilo i komunitni internetové férum Reddit'?, které se rovnéz adaptovalo
a konvertovalo celou platformu na regulérni socialni sit. Pokud se na socialni sité
podivame z uhlu bézného uzivatele zjistime, Ze mnoho siti je administrovano
stejnym provozovatelem a podporuji i stejna pfihlaSeni s jednim uctem na vice
socialnich siti. Pravé z davodu dynamického narustu uzivateld od roku 2004
doposud a velmi velkému zdroji personalnich informaci, nejenom zacali vznikat
nové obchodni odbory, ale i analytické metody a odvétvi zabyvajici se pravé
socialnimi sitémi. Vice v tabulce ¢. 24, reflektujici pocCet aktivnich uzivatell

v pfenich socialnich sitich za rok 2021. Mezi takovéto metody se zafadil i tzv.

11V roce 2021 se spole¢nost Facebook pfejmenovala na Meta, chtéla tak Fesit poSkozeny
medialni obraz spole€nosti.

12 Datareportal.com [online]. [cit.25.2.2022]. Dostupné z: https://datareportal.com/social-media-
users https://datareportal.com/reports/digital-2021-global-overview-report

13 Velmi rozSiteni a popularni férum dostupné online na z adresy: https://www.reddit.com/

14 Datareportal.com [online]. [cit.25.2.2022]. Dostupné z: https://datareportal.com/social-media-
users
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SOCMINT, ktery je synonymem pro zisk zajmovych dat pravé ze socialnich sitich.
V pocatcich socialnich siti, uzivatel nahraval na vefejné stranky svého profilu
jakeékoliv personalni informace bez rozmyslu a obavy ze zneuZiti. Po kratkém Case,
kdy uZivateli zaCalo dochazet, Ze socidlni sité sbiraji telemetrii z ICT!®, ktera je
analyzovana a optimalizovana pro nabidky reklam. Algoritmy spoleCnosti se
vylepSovali tak, Ze zacali analyzovat i nahravany obsah uzivatelem, a proto tyto
aktivity zaCala podporovat ve formé pasivniho natlaku s dotazy na zaméstnani,
vzdélani, rodinné pfislusniky, plany na dovolenou apod. Tyto metody vSak
nevyuzivaly jen samotni provozovatelé socialnich siti, ale i spoleCnosti, které za
ucelem zisku dat zacali tzv. tyto data tézit za vyuziti SW, ktery byl vytvofen pfimo
na miru kazdé socialni siti. Provozovatelé socialnich siti si uvédomovali
konkurence, které vyuziva jejich platformy a snazili se s touto konkurenci bojovat
na technické urovni, jako zménou algoritmu tak, aby nebylo mozné data sbirat.
Casto samotny provozovatel socialni sité stoji pfed kritiky ze strany statu nebo

medii, ze nedokazal ochranit citliva data svych uzivatell, ktera byla zneuzita.

Poradi Socialni sit’ Pocet aktivnich uzivatelli v miliardach
1. Facebook (Meta) 2,74
2. YouTube 2,29
3. Instagram 1,22
4, TikTok 0,69
5. Telegram 0,5
6. Pinterest 0,4
7. Redit 0,43
8. Twitter 0,35
9. VK 0,1
10. MeWe 0,016

Tabulka ¢. 2 — Statistika aktivnich uzivatell socialnich siti v roce 2021, zdroj: dataportal.com

Na zakladé uzamdeni informaci za registracni zed, kdy se kazdy podezreli profil
hlida za u¢elem odhaleni tzv. agenty spole¢nosti vyuzivajici socialni sité jako zdroj
obchodnich dat, je ¢im dal t&z8i SOCMINT aplikovat. V dnesni dobé, je pfiprava
k SOCMINT metodé velmi slozita a je nutna vSeobecna nejen obecna znalost
kontrolnich a bezpec¢nostnich mechanismua socialnich siti, ale i konkrétni cilové
socialni sité, protoze i kdyz Casto se jedna o stejného pofizovatele s jinou
obchodni znackou, ale pofad muze byt platforma vystavena velmi rozdilnému

algoritmu. Infiltrovat konspiraénim zplasobem socialni sit je ¢im dal tézsi, a to

15 Mezinarodné uznavana zkratka z anglického Information and Communication Technologi
(ICT), zahrnujici veSkerou informac¢ni a komunikacni technologii.
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hovofime pouze o sbéru dat, pokud bychom konspiracni profil chtéli vyuzit pro
digitalni HUMINT pak je zde kumulativnhé nékolik problému v€etné davéryhodnosti
profilu a nejde zde jiz jen o konspiraci pfed administratory, ale i pfed objektem
zajmu. Z hlediska SOCMINT metod rozdélujeme socialni sité i na urcité oblasti
demografického a geopolitického hlediska. Konkrétné se tak jedna o socialni sité
globalni, ale i mistni. V pfipadé globalnich se jedna napfiklad o Facebook (Meta),
Instgram, Twitter, Tik Tok, tyto sité jsou uzivany globalné, ale rovnéz napfiklad
ruskojazycCni uzivatele Facebook platformy vyuzivaji i ruské platformy, VK, Mail.ru,
Odnokalssinki (OK). Stejné tak Asiati vyuzivaji rovnéz globalni socialni sité, ale
k tomu vyuzivaji WEchat, Weibo, Baidu. V pfipadé TOR sité v darknet oblasti se
jedna o socialni sité s nazvy Galaxy 2, Galaxy 3, Dread, Social a dnes jiZ nefunkcni
Atalyo. Jako alternativa necenzurovaného, ale zcel legalniho obsahu balancuijici

na hrané zakonnosti a svobody projevu, bychom mohly zafadit socialni sit MeWe.

2.4 Kolaborace OSINT a SOCMINT metod

Metody jako OSINT jsou spiSe kategorie prostého zisku dat bez sebevétSich
obstrukci. Oproti tomu SOCMINT, ktery se zaméfuje hlavné na socialni sité, do
kterych se dnes uz fadi vétSina komunikator( je velmi naro¢ny, a to pravé kvdli
pripravé pro svUj proces. Na rozdil od ziskavani informaci z tzv. otevienych zdroju,
si musime uvédomit, Ze socialni ucty jsou pro uzivatelé z venku leckdy uzavieny
a pokud na platformé nemate ovéfeny ucet, nemate moznost zobrazit ani profilové
informace ¢&i fotografii. DUvodem jsou nespocCetné problémy stzv. data
miningem 16 svych uzivatel(. Spolec¢nosti spravujici tyto virtualni platformy
socialnich siti se snazi branit takovému procesu sbéru dat, proto je pfiprava
pfiprav je zdroj dat, naprosto diametralni od dat z otevienych zdroju. Tyto data
jsou obvykle kusé bez celistvosti a je nutné tyto data analyzovat a pokusit se je
provéfit jeSté v otevienych zdrojich pro dalSi informace. Takto vzajemna
kolaborace OSINT a SOCMINT metod maximalizuji efektivitu sbéru dat k subjektu

zajmu.

16 Data mining, je anglicky vyraz pro analytickou metodu sbéru dat z velkého zdroje.
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3 Zpravodajsky cyklus jako proces sbéru a vyhodnoceni dat

Pfi kazdé efektivni analytické praci, je tfeba znat cil a sestavit si racionalni plan od
stanoveni objektu zajmu, pfes oblast zdroje dat az po vysledky analyzy. Tento
plan je nazyvan v oblasti prace s daty jako zpravodajsky cyklus. Zpravodajskych
cyklu je nékolik druht s cilem reflektovat konkrétni potfeby jejich aplikace v ramci
svych oborl. Kazdy analyticky obor mize mit diametralni pozadavky na cely
proces, av8ak jadro zpravodajského cyklu zlUstava vzdy stejny. Pokud si
predstavime zpravodajsky cyklus, vzdy by se mélo jednat o racionalné pfirozeny
proces zpracovani dat od planu az po vystup. Jedna se o slozky jako je planovani,
sbér dat, zpracovani dat, analyza dat, distribuce informaci. Prvni procesy zhruba
podobajici se procesum z dnesniho obecného pojeti zpravodajského cyklu bylo
vyuzivano jiz v 1. svétové valce, ale skuteCné prvni zadokumentovany byl
v rocel944, nasledné nejvétsSi rozmach a upravy do dnesni podoby probéhlo za
studené valky, ktera trvala mezi zapadnimi a vychodnimi mocnostmi v letech
1947-1991.17

3.1 Zpravodajsky cyklus z hlediska kriminalnich analyz

Kazdy zpravodajsky cyklus, musi vychazet z analytickych potfeb dané oblasti pro
kterou bude vyuzivan jako metodicka Sablona manipulace s daty. Pro potieby
kriminalni policie a kriminalnich analyz8, je v podstaté tato oblast v nékolika fazich
neustale netraktujici a opakujici se sloZzkami procesu, jako analyza dat, sbér dat
a zpracovanim dat. Pro potfeby kriminalni policie a krimindlnich analyz, je
v podstaté tato oblast v nékolika fazich neustale interaktivnim a opakujicim se

procesem se slozkami jako analyza dat, sbér dat a zpracovanim dat.

17 CARL, L. D. The International Dictionary of Intelligence. USA: University Press of America,
1993. ISBN 978-1878292032.

18 Interpol.com [online]. [cit.25.2.2022]. Dostupné z:
https://www.interpol.int/content/download/7253/file/27_CAS01_05_2014_EN_web.pdf
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Distribuce
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Analyza dat

Obr. &. 4 — Grafické zpracovani zpravodajského cyklu, zdroj: archiv autora

Planovani

Vigvivs

a smér cile. Pro vymezeni objektu zajmu, je z efektivniho hlediska nutné stanovit,
jaké prostiedky budou na tuto ¢innost vyclenény, jaké informacni zdroje a metody
budou pouzity. Divodem je optimalizace procesu pro kvalitni vystup. Nékdy se
mohou v ramci procesu zménit relevantni potfeby sbéru dat, ¢imzZ v procesu
zpravodajské cyklu dochazi k navratu do faze opétovného planovani za ucelem

prehodnoceni zdroji a vyfazeni nebo zafazeni nové metody.

Sbér dat

Vigvivs

obsahuje nejen pfilezitosti, ale i mozné hrozby. Na zakladé predem definovanych
prostifedk(l a metod z procesu planovani, dochazi ke sbéru dat. V této fazi procesu
zalezi na metodé, u kterych je postup velmi specificky. V této fazi dochazi
k samotné realizaci sbéru dat za vyuzit rGznych technik, metod. Pod timto sbérem
dat si mizeme predstavit nejen odposlech komunikaéniho a datového provozu,
praci s lidskymi zdroji, nebo data z internetu, ale i vystupy z technickych zafizeni
jako jsou druzice a rtizné typy sond. U internetovych dat mize sbér probihat

automatizovanou formou nebo manualni.
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Zpracovani dat

Nékolik sub fazi jako fazeni, vyhodnoceni, analyzy integrace a expedice dat
ke komplexni analyze slozky zpravodajského cyklu. Nedochazi jen k ocisténi
informaci na relevantni informace jako vstupni data kanalyze, ale
k transformovani informaci do dat vhodné pro vioZeni do databazi. V dnesni
zaplavé informaci se data jiz nevyhledavaji manualné tak, Zze je do procesu
zahrnut rozpoznavaci lidsky proces. Dnes jsou informace vyhledavany
automatizované za vyuziti analytickych SW, které jsou naskytovany zajmové
procesy. Takovyto proces velmi zefektivnil praci s daty, ale ma to i své nevyhody,
a to je problematika z hlediska struktury dat. Pokud informace neni upravena pro
pouziti v databazi, SW ji nedokaze zpracovat €i vyhledat a tim jako by neexistovala.
Z téchto davodu musi byt napfiklad z hlediska HUMINT poznatku, jako jsou tfeba
poznatky informatorl, zpracovany do kontextu s informaci a dle manualu &i
metodiky pro vklad takovych to informaci. Pro pochopeni uvedu pfiklad, prace
jednat i o praci s informatory. Pokud bychom se ohlédli po informatorech v ramci
policejni praxe a vybrali statisticky nejprimérnéjsSiho a nejbéznéjsiho informatora,
byla by to oblast drogové problematiky. Organizovani trestné Cinnosti a vyroba
OPL™ by jim $la, ale formulace ¢i odborné nazvy samoziejmé uz ne. Navic pro
subjektivni hodnoceni informaci pro databaze dle indexu validity 1-5 A-F, je nutna
spravna charakteristika a provéreni informace. Pravé proto, je dulezité forma
zpracovani a hodnoceni informace pro vklad. Prakticky se jedna o stejny proces,
kdy je informace transformovana, klasifikovana a vlozena do databaze pro
analytické vyuziti, jako je napfiklad extrakce metadat?® ze ziskanych soubord,
deSifrovani zachycenych zprav, filtrace a ocisténi ICT telemetrie, ocisténi
grafického obsahu €i extrakci grafického obsahu ze zvukovych souborl. Téchto

procesu je cela fada.

19 Omamné a psychotropni latky
20 Metadata jsou doprovodna data kazdého elektronického objektu ve formé technickych atributl
objektu.
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Analyza dat

Jedna se o fazi procesu, ve které analytici data davaji do souvislosti s daty
z pfedchozich procesu, ¢imz vytvari finalni rysy vystupu. Tento proces je velmi
slozity a klade na analytika velkou zodpovédnost nejen ke znalosti daného tématu,
ale i k urcité predikci mozného vyvoje. Nejedna se jen o analyzu zpracovanych
dat, ale i tvorbu vlastich alternativnich schémat hrozeb v€etné jejich moznych

feseni.

Distribuce informaci

Zpracovany vystup ve formé zpravy, je komplexni odraz veSkerych procesl ve
zpravodajském cyklu, ktery shrne i moznosti a doporu¢ené postupy. Tento vystup

je odevzdan zadavateli ukolu.
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4 Nastroje a metody sbéru dat

V dnesni dobé jsou data velmi cenénou komoditou. Jak bylo feCeno v predchozi
kapitole ve spojitosti se socialnimi sitémi a vzniku novych dat s pfichodem
arozvojem internetu, spoleCnosti se snazi ziskat personalni data nejen pro cilenou
reklamu nebo spotfebni trendy ve spoleCnosti, ale i k ovliviiovani vefejného
minéni nebo politickych voleb. Informace mohou mit velkou moc a nejvice jich je
pravé ve virtualnim prostfedi internetu. Zalezi na typu poptavanych dat a jaky ucel
maiji data plnit. V pfipadé lidi mizeme hovofit o ploSném sbéru dat za ucelem
tvorby statistik nebo cileny sbér informaci za u¢elem bud sledovat objekt zajmu
napfi¢ internetu a shromazdovat sensitivni informace napfic virtualnim prostiedi
internetu. PFi sbéru dat se nemusi jednat jen data okolo lidskych objektd zajmu
rovnéz se muze jednat o archivy, multimédia, datové kontejnery, pod. V obou
pfipadech jsou data zjiStovana, jak automatizované za pomoci pokrocilych SW,

nebo manualné za vyuzit dil€ich nastroju.

4.1 Manualni sbér dat

Vzhledem k rozsahu a zaméfeni tématu OSINT, budou zminéna jen teorie
v zakladnim rozsahu k nastrojum a vyuzitelnym metodam. Pro ucely manualniho
sbéru dat je mozné vyuzit nejen webova rozhrani, ale i softwarova feSeni, které

ale stale nabizeji jen zakladni dobyvani surovych dat.

4.1.1 Internetové vyhledavace

Pokud jde o obecné hledisko kazda zemé ma své vnitrostatni vyhledavace, které
obvykle vyhledavaji informace z lokalnich zdroji a nejsou tak globalné zaméreny,
jako napfiklad webova stranka s rozdélovnikem vyhledavacld dle statu
www.searchenginesoftheworld.com. Existuji i rizné webové stranky nabizejici i
konsolidované vyhledavani, které skrze jeden vyhledavag, prohledava
v algoritmech pfedem definovanych vyhledavacld. Tyto vyhledavace je dobré
vyuzivat pfi Setfeni v lokalnich realii, kde nam globalni vyhledavacde zisk informaci
deformuji. Mezi popularni vyhledavace patfi i weby s komplexnim vyhledavanim

www.all-io.net, www.alltheinternet.com, wwwweboas.is. Dale exotické
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vyhledavaCe jako je vyhledava¢ www.parseek.com. Jeden z nejmazaveéjSich
vyhledavacu srovnatelny s algoritmem Google vyhledavace, ale s preferovanym
vyhledavanim v ruskojazyCnych zemich je www.yandex.com. | kdyz bylo
v pfedchozich kapitolach zminéno, Ze darknet webové stranky nejsou indexovany,
tak i v prostfedi TOR se nachazeji vyhledavace. Princip tkvi v manualnim
indexovani nebo registrovani adres tvlrci takovych webovych domén v daném
vyhledavadi. V darknet prostfedi TOR se jedna pfedevSim o vyhledavaCe Ahmia
na www.juhanurmihxlp77nkq76byazcldy2himovfu2epvi5ankdibsot4csyd.onion, a
ne prilis znamy, ale vyuzitelny vyhledava¢ Phobos na webové adrese

www.phobosxilamwcg75xt22id7aywkzol6qg6rfl2flipcqoc4edahimabid.onion.

4.1.2 Google Search Operators

U globalniho vyhledavace, jakym je Google, nam ve své podstaté nabizi nejen
svUj Spickovy, ale i vyhledavaci algoritmus, ale i samotnou filtraci diky funkci
vyhledavani za pomoci operatori?t. Pro piehled je v tabulce ¢. 3 uvedeno nékolik

zakladnich prikazu s naslednou aplikaci a vysledkem.??

Operator Vyznam
Vyhledani pfesného vyrazu, ktery je umistén v uvozovkach.

Napfiklad "brusny kamen”, vystupem bude jen stranky obsahujici tvar

pro brusny kamen.

Uzivano pro vyhledavani dvou vyraz(i, obvykle ve spojeni s dalSimi
OR operatory. Napfiklad site:pojistovna.cz Novak OR Novotny, vyhleda na
webové strance www.pojistovna.cz obsah, kde figuruje Novak nebo

Novotny.

UzZivano pro vyhledavani dvou vyrazu s podminénim pfitomnosti obou
AND slov, obvykle ve spojeni sdals§imi operatory. Napfiklad
site:pojistovna.cz Novak AND Novotny, vyhleda na webové strance
www.pojistovna.cz vyhleda obsah jen, kde figuruje Novak a sou€asné i

Novotny.

Vyhledavani konkrétniho slova &i slov v pfedem definovaném typu

filetype: dokumentu. Napfiklad Cerveny fosfor filetype:pdf, vystupem jsou

21 Znamo taky jako vyrazy v anglickém jazyce Google Hack nebo Google Dorks
22 Exploit-db.com:Google Hacking Database. [online]. [cit.25.2.2022]. Dostupné z:
https://www.exploit-db.com/
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odkazy na stranky obsahuji dokument formatu PDF obsahujici slova

¢erveny fosfor.

Zuzeni vyhledavani na konkrétni sit obvykle uzivani s dalSimi
site: operatory. Pfiklad c&erveny fosfor site:alchema.cz, vystupem jsou
obrazky &i texty vné webové stranky www.alchema.cz obsahuijici slova

Cerveny fosfor.

inurl: Vyhleda stranky, které maji v nazvu pfedem definované nebo
definovana slova. Napfiklad inurl:apple vyhleda web, ktery ma v URL

obsazeno slovo apple.

Vyhleda webové stranky, které maji ve svém obsahu pfedem
intext: definované nebo definovana slova vhodné za vyuziti dalSich operator(.

Pfiklad intext:"slepice” OR "drGbez" vyhleda webové stranky s

konkrétnim textem slepice nebo dribez.

cache: Vysledkem je zobrazeni posledni verze webové stranky, ktera je

v mezipaméti za pfedpokladu, Ze byla indexovana.

# Vyhleda oznaCené pfispévky predem definovaného vyrazu na
indexovanych socialnich sitich. Pfiklad #funwithdrugs, vystupem jsou

odkazy na Instagram s fotografiemi #funwithdrugs

* Nahrazeni slova nebo operatora, lze jej vyuzit pro vyhledavani i

subdomén. Napfiklad site:*.seznam.cz -www

- Vylou€eni daného vyrazu nebo celé webové stranky. Rovnéz pouziti

jako diskriminace nedtvéryhodnych zdroj.

Tabulka €. 3 — Pfehled zakladnich Google operator(, zdroj: www.exploit-db.com

4.1.3 Verejné databaze a registry

Mezi dalSi zasadni zdroje, mohou byt i vefejnosti pfistupné databaze spravovany
statem jako jsou napfiklad rlizné registry jako je tfeba statni sprava zeméméfricstvi
a katastru dostupné online na www.cuzk.cz, registr zivnostenského podnikani
dostupné online na www.rzp.cz, databaze Ceského statistického ufadu dostupné
online na www.czso.cz, registr smluv mezi statem a pravnickymi nebo fyzickymi
subjekty dostupné online na www.smlouvy.gov.cz. Povinnost zvefejhovani
zminénych dat, nema jen CR ale i v8echny staty svéta, proto je mozné se dostat
k podobnym datum i ramci jinych zemi jako napfiklad u Spojené kralovstvi Velké
Britanie a Severniho Irska, kde se na vladni webové strance dostupné online
www.gov.uk, nachazi rozdélovnik vefejnych registri jako napfiklad zivnostensky

rejstiik na www.find-and-update.company-information.service.gov.uk. Takovéto
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informace je mozné ziskat ze vSech moznych koutl svéta, pokud zde doSlo

k zakladni digitalizaci.

4.1.4 Rozbor grafického materialu

Vramci OSINT analyz, dochazi k zachytl dat v podobé obrazki ¢i jiného
grafického obsahu, ktery Ize opét vyhodnotit jak na pfitomnost exif dat?3,
popfipadé moznou upravu dat s grafickym obsahem, tak i mozny puvod, Ci
duplicitu tohoto obsahu na jinych mistech. Ve své podstaté se do této analyzy
zapojuje mnoho obor(, a to véetné steganografie? a steganalyzy?®. Obvykle se
jedna o grafiku v podobé upravenych obrazku jako soucast webové stranky
v ramci WEBINT nebo fotografii na webovych strankach &i socialnich siti. Ke
zjisténi exif dat poslouzi prosté zobrazeni vlastnosti obrazku, kde mizeme nalézt
data ve formé GPS koordinatu, kde byl obrazek pofizen, jakym zafizenim byla
fotografie pofizena, jako je napfiklad typ a znaCka zafizeni, dale ¢as a datum
pofizeni. U exif dat je velmi snadné uvedena data zfalSovat nebo smazat, proto je
dulezité k témto datum pfistupovat obezfetné a ovérovat duvéryhodnost téchto dat.
Z grafického obsahu Ize zjistit i zmény v grafické bitmapé, zda doslo k néjaké
upravé fotografie, popfipadé v jak velkém rozsahu. Nebo zda v takovémto
grafickém materialu nejsou zamérné ukryta data za vyuziti digitalni steganografie.
Rovnéz jde zhodnotit i samotnou fotografii s obsahem co se na ni nachazi.?® Jako
napfiklad obr. €. 4, na kterém jsou zachyceny diametralni mista pfiznacna pro dvé
mista na planeté, kde se nachazi na levé strané vyfrézované bezpeénostni drazky
na dalnici v USA a na pravé strané svislé opravni znacCeni s losem. V pfipadé
dostatku vstupnich dat z obsahu, ktery se nachazi na fotografii, Ize rozpoznat
misto, osoby, véci i pfiblizny €as pofizeni. MozZnost procviCovani takovychto
dovednosti na webové strance www.geogussr.com, kde se generuji nahodilé
fotografie na zakladé Google maps, které se snazite identifikovat na zakladé
obsahu grafiky.

23 Exif data je forma metadat ve formé doprovodnych technickych atributl fotografie.

24 Steganografie je typ utajené komunikace, kdy jsou data ukryty tak, aby nebyla zjistitelna.
25 Steganalyza je metoda detekce skrytych dat.

26 BAZZELL, M. Open Source Intelligence Techniques. 6th ed. Poland: Amazon, 2018. ISBN
978-1984201577.
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Obr. €. 4 — Vlevo drazky v silnici USA, vpravo dopravni zna¢eni Skandinavie, zdroj: archiv autora

Reversni vyhledavani obrazkl a fotografii, obvykle pochazejici z WEBINT jako
graficky obsah webovych stranek. Za vyuziti vyhledavacich algoritmU ze stranek
www.google.com, www.yandex.com, www.tineye.com, Ize vyhledat podobny ne-li

stejny graficky obsah s odkazy nalezu v internetu.?’

4.1.5 Password OSINT

V oblasti OSINT metod je tato nejvice moralné rozporuplna, protoZe zdrojem dat
jsou data pochazejici z trestné ¢innosti, jako je tzv. data leak?® a data breach?®
obsahujici zakladni data a telemetrii uzivatelt riznych sluzeb. Obvykle se jedna o
data jako jméno, pfijmeni, e-mailova adresa, heslo k registrovanému uctu,

popfipadé telefonni Cislo, IP adresa a zakladni telemetrie ICT ze kterého byl ucet

27 PICOLET, J. Operator Handbook. USA: Netmux LLC, 2020. ISBN 9798605493952.

28 Data leak je anglicky vyraz pro vyneseni dat z jinak vefejné nedostupnych databazi a systému
obvykle umysiné zaméstnancem z osobnich pohnutek nebo neimysiné pochybenim.

2% Data breach je anglicky vyraz pro ziskani dat z dat z databazi nebo systémU( kybernetickym
utokem.
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registrovan, ¢i z néj pfistupovano k Uctu, ale to zalezi na rozsahu tzv. logovani.
Bezpecnostni komunita tvrdi, Ze v sou€asné dobé je dostupnych 12 mld. zaznamu,
coz by statisticky znamenalo, Zze minimalné u kazdého aktivniho uzivatele
internetu doslo ve dvou pfipadech zvefejnéni hesla. SpoleCnost Apple v nové
aktualizaci pfidala funkci, automatického provéfreni hesla, zda se nenachazi ve
vySe uvedenych seznamech exponovanych hesel. Pravé, zde je ten moralni
rozpor, jelikoZ vyuzivani téchto zdroju maze vést k velmi efektivnimu vyhledavani
dat a spojovat anonymni uzivatele s u¢ty a s totoznostmi na vSech usecich
a urovnich internetu. Mezi nejvyznamnéjSi vyhledavace hesel a ICT telemetrie
patfi  tyto  webové stranky: www.dehashed.com, www.hashes.org,

www.weleakinfo.to, www.havibeenpwned.com.

4.1.6 Analyza webové stranky a dat

Jednim z relativné novych dat z chronologického hlediska pfichodu internetu do
spolec¢nosti, jsou data v souvislosti s provozem webovych stranek a jejich obsah.
U webovych stranek tak analyzujeme tzv DNS, NS zaznam, MX zaznam,
subdomény. Kazda webova stranka je zavedena v tzv. Domain Name Systém, ve
které je zapsan majitel, adresa a kontaktni Udaje webové domény3'. Na zakladé
GDPR je vétSina téchto udaji cenzurovana za ucelem ochrany osobnich dat.
Nazev webové stranky je ve skuteCnosti odkaz na IP adresu s daty webového
obsahu na serverech. Tyto Udaje mlze vyuzit pro analyzu NS, ve vztahu k historii
hostovanim, jaké webové stranky byly na stejném misté hostovany. Analyzou MX
zaznamu, ziskame informace o poscitanych klientech v ramci webové stranky ci
pfipadného pfesmérovani e-mailovych adres k webové doméné. DalSi technické
informace pochazeji z algoritmu samotné webové stranky, ve formé zdrojového
kodu, ktery stoji za provozem. Ve zdrojovém kdédu webové stranky se Casto
nachazeji metadata, ktera nejsou viditelna v nahledu webové stranky. Obvykle se

jedna o informace tvlrce a technické poznamky a komentafe vyvojafe ve

30 Logovani je vyraz z anglického slova ,Log®, coZ je obecné znamo jako zapis informaci
Z monitorovani prostfedi Cinnosti systému a jeho okoli.

31 KUBECKA, Ch. Hack the World with OSINT. Netherland: HypaSec, 2019. ISBN 978-0-
9956875-9-2.

26



zdrojovém kéda PHP32 nebo HTML®3. Komentaie v PHP kédu jsou v jednoho
fadku zacinaji znakem ,//“ nebo znak ,#“ a nasleduje text komentare, nebo vice
fadkovy komentar, ktery je uzavien znaky ,/* text komentare */*. U HTML kodu se
jedna o ,<!-- text komentare -->“. Komentafe mohou obsahovat informace jako
e-mailova adrese, a jiné kontaktni udaje tvurce stranek nebo skryté odkazy
a informace.3* Rovnéz se mlze analyzovat kousek zdrojového kédu, zda neni
duplikovan i na jinych webovych stranek, které souviseji s danym webem. DalSim
aspektem je rozbor obsahu webovych stranek a odkazui na socialni sité. Ruzné
reklamni bannery nebo fotografie mohou byt analyzovany IMINT metodou, v€etné
komparace duplicitniho uziti na jinych webech. Souc€asti WEBINT analyz je
i zjiStovani subdomén®. K tomu je mozné vyuzit jak jiz zminéné Google operatory
ve formatu site:*.test.cz -www, tak i rGzné SW jako napfiklad Sublister, ktery
subdomény detekuje podobnym zpusobem, dostupny online na webové adrese
https://github.com/aboul3la/Sublist3r.

4.1.7 Socialni sité

Skrze OSINT se dostavame na platformy socialnich siti a komunitnich for.
zde plati urcita bezpec€nostni pravidla, bez kterych nelze data sbirat nebo
analyzovat. Data Ize sbirat za vyuziti krycich profilu viz. kapitola 5.1. Pasobeni
v prostfedi internetu. Na uvedenych socialnich platformach je velky zdroj dat
tykajici se objektd zajmu, které nam dokazou poskytnout k analyze graficky
material ve formé fotografii, vazby pratel apod. Za predpokladu efektivniho

pronikani do zajmovych skupin i informace a obsah z uzavienych skupin.

Jedna z hlavnich oblasti aktivhiho sbéru dat na socialnich sitich jsou vazby na
pfedmétny cil. Zde je velmi dulezita myslenka s nazvem 6 stupfi odlouceni.

Jedna se o myslenku, zZe vSichni lidé na svété jsou ve spojeni pfes Sest socialnich

32 PHP je anglickou zkratkou pro Hypertext Preprocessor, coz je programovaci jazyk k tvorbé
webovych stranek

33 HTML je anglickou zkratkou pro Hypertext Markup Language, coz je programovaci jazyk

k tvorb& webovych stranek.

34 TAYEBI, M. A., et al. Open Source Intelligence and Cyber Crime. Switzerland: Springer, 2019.
ISBN 978-3-030-41251-7

35 Subdoména je soucasti hlavni internetové domény.
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kontakt(. V roce 1967 americky védec Stanley Milgram3® na zakladé myslenky
spisovatele Frygiese Karinthyho3’ proved| experiment, ktery tuto myslenku potvrdil.
Spolec¢nost Facebook v roce 2011 publikovala vlastni studii, kde je pfi 727 mil.
uzivatell toto Cislo jiz 4,74 a v roce 2016 pfi 1,6 mld. jiz Cislo 4,57. Za pfedpokladu
snizujiciho se Cisla socialni vazeb v zavislosti na poctu uzivatell, je pfi poctu
uzivatell Facbook 2,74 mld. ze statistickych dat z roku 2021, racionalné Cislo 4.
| kdyZz se jedna o data ze socialni sité Facebook, nyni Meta, je tato rovnice
zastoupena na kazdé socialni siti, a to v€etné i realného svéta. Pravé na zakladé
této informace, je dulezité pfi aktivnim sbéru dat dbat na zuzeny okruh objektu
zajmu a neprechazet na vice nez dvé socialni vazby, protoze se zvétSovanym

okruhem se zvétsuje i irelevantnost ziskanych dat.

Mezi zakladni metodu manualniho sbéru dat ze socialnich siti patfi i pouzitelnost
Google operatoru, které Ize aplikovat na mnoho socialnich siti, a to i vné téchto
siti. Napfiklad v Google vyhledavaci Ize pouzit parametr k osobé a mistu
vyhledavani ,karel novak® site:twitter.com. Pfi tomto parametru lze nasledné
v google prohlize€i zménit zalozku na obrazky a zobrazi se fotografie a jiny
graficky material z uc€tu, které jsou v parametrech syntaxe pfedmétného
vyhledavani. Stejné tak jako tzv. oznaceni neboli ,tag“ za vyuZiti symbolu #,
napriklad ,#drugsonsale“ from:twitter.com.3® Za téchto podminek v syntaxi je
vyhledam obsah s oznaCenim drogy na socialni siti Twitter. Z hlediska pasivniho
sbéru dat je mozné vyuziti rlznych statistickych a kompilacnich stranek,
www.socialbearing.com, www.twitonomy.com, www.twitterdeck.com. V dnesni
dobé vSak sbér dat ze socialnich siti uz neni tak jednoduchy, jak pfed rokem 2018,
kdy si spole¢nosti uvédomili silu a cenu personalnich dat obsahuijici socialni sité
a s cilem vytézit maximu téchto dat rozpoutaly boj mezi provozovateli socialnich
siti a spole¢nostmi, které sité vyuZivaji pro sbér dat. Tento boj se zacal odrazet
do politiky a pak i zejména do ochrany osobnich udaju ¢i prava na soukromi.
Nasledkem byla bezpeCnostni opatfeni provozovatell socialnich siti
a odstranovani nékterych personalnich dat nebo moznost zamykat své ucty na

36 Stanley Milgram 15.7.133 — 20.12.1984, byl americky pedagog a sociolog, absolvent Harvardu,
USA socialni psychologie.

87 Frigyes Karinthy 24.6.1887-2971938, byl madarky spisovatel a novinar.

88 RUSSELL, M. A,, et al. Mining the Social Web. 3rd ed. Canada: OREILLY, 2019. ISBN
9781491985045.
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socialnich sitich tak, aby nebyly vyhledatelné nebo nebyl viditelny obsah. Toto
jednani zménilo mnoho metod sbéru dat na socialnich siti do nepouzitelného
stavu, a to v€etné zalohovani obsahu. V sou€asné dobé je prakticky nemozné
zjistit komplexni informace nez za vyuziti komplikovaného pronikani do zajmového
prostfedi nebo rozboru interakci v ramci profilu. V pfipadé socialni sité Facebook
se jedna napfiklad o interakci pfi sdileni nezbytnych informaci jako je napfiklad
profilova fotka, u které jde vidét socialni interakce formou emotikon a komentaru.
Pravdépodobné nejblizSi a blizci pratelé budou takovouto udalost komentovat
nebo hodnotit. Stejné tak i povinny obsah, jako jsou oblibené stranky, mista
a zajmy. | zde Ize vyCist a vykreslit charakteristické rysy osoby i ziskat data pro

rozSifeni oblasti informacniho depotu.

Jeden z nejvétSich zdroju informaci, jsou pravdépodobné diskuze ve virtualnim
prostfedi, do které se zapoji cela komunita. Tyto zdroje dat nenajdeme vné
socialnich siti, ale na diskuznich forech, které se velkym rozmachem socialnich
siti transformovali do jakéhosi hybrida diskuzniho fora socialni sité Facebook
formatu. V kazdé oblasti zajmu je mozné férum, které lze vyuzit pro kriminalni
analyzy v obecné roviné. NejznaméjsSi a nejrozsahlejSi takova forma je Reddit

v oblasti clearnetu a Dread v oblasti darknetu, a to konkrétné TOR sité.

U socialni sité¢ Instagram je problematika sbéru opét v uzavieném profilu
a pfipadné s extrakci grafického obsahu profilu, protoze se nachazeji pod
ochrannym filtrem, ktery je nastaven ve zdrojovém koédu samotné platformy. Pro
uCely extrakce komplexniho grafické obsahu zajmového profilu I1ze vyuzit webovy
nastroj www.instadp.com a v pfipadé zmény algoritmu vné platformy socialni sité,
ktery takovy to nastroj vyfadi z provozu manualniho zajisténi formou printscreen

funkci nebo jiného SW nastroje pro vyfezy obrazovky.

4.1.8 Virtualni mény
| kdyz BTC je formou POC?° popsano od roku 2008 a zprovoznéno v roce 2009,
fakticky je policejni zajem na virtualnich ménach az od roku 2013, kdy zacal

prorazet do spole€nosti jako investi¢ni a platebni nastroj. V tom druhém pfipadé

39 POC je anglicka zkratka Proof of concept, co? je realizace dlikazu o proveditelnosti teorie.
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se jedna hlavné o kriminalizaci virtualnich mén jako platebni prostfedek za ilegalni
zbozi, a to nejen na virtualnich platformach ilegalnich trzist vné darknetu, ale
I v clearnetu formou utajenych skupin socialnich siti. V ramci manualniho sbéru
dat poslouzi webové stranky kazdého provozovatele virtualni mény, které jsou
pokladany za ménu s viditelnym blockchainem. V pfipadé kriminalnich analyz,
poslouzi i webova stranka www.walletexplorer.com, ktera byla vytvofena ¢eskym
vyvojafem, ktery nyni pracuje ve spolecnosti poskytujici profesionalni nastroj plné
automatizovaného typu www.chainalysis.com. V ramci kriminalnich analyz nas
bude pfevazné zajimat 4 nejuzivangjsi virtualni mény na svété, a to k poméru
investi¢niho nastroje nebo jako platebni prostiedek za ilegalni zbozi a to BTC,
XMR, LTC, ETH. Pouze XMR je naprosto anonymni a jeho blockchain neni
vefejny, proto v ném nelze vyhledavat jako ve vefejném ucetnictvi. U téch
s vefejnym blockchainem jsme schopni tzv. Trasovat transakci napfiC
blockchainem od adresy k adrese, ale problémem je, Ze adresy jsou anonymni.
Nastroj jako wallet explorer dokaze nékteré z BTC adres identifikovat a tim
zacCinate odhalovat smér transakce a jeji povahu. V ramci manualniho trasovani
je to velmi naro¢ny ukol a s neaktualnimi informacemi, které wallet explorer

i celkem neefektivni.

4.2 Automatizovany sbér dat

V predeslém oddilu byly popisovany metody manualniho sbéru dat, ale pravé
zakladni metody manualniho sbéru dat souviseji s tim plné automatizovanym.
Nékteré SW obvykle open source % typy SW vyuzivaji pravé postupy
z manualniho sbéru dat jako napfiklad Google operatory. Graficky zpracovany SW,
je nic jiného nez syntaxe prikazl, které uzivatel pouziva bez hlubSi znalosti
a nutnosti manualniho zadavani. Napfiklad grafické zpracovani vyhledavaciho
pole, do kterého zadate e-mailovou adresu a tel. Cislo nasledné mate na vybér
tlaCitko pouze ve spojenim s dalSim objektem nebo vyhledat oboji. Pouze si
vybirate mezi tla€itky s funkcemi, ale za grafickym zobrazenim neni nic jiného nez

prosta syntaxe Google operator, kterou analytik zadaval do Google vyhledavace,

40 Open source znamy taky jako open software je, program s otevienym zdrojovym kédem pro
moznou modifikaci &i nakladani.
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tak to udéla SW za néj. Napfiklad férum www.github.com, které plvodné
fungovalo jako poradni programatorské forum, kde se programatofi radili o svych
projektech a vzajemné si je opravovali a propagovali. Dnes ma tato platforma
stejny ucel, ale Ize ji jiz povaZovat za socialni sit' v ramci, které sdilite vlastni obsah,
mysSlenky a davate k dispozici i vlastni SW. Pravé zde se nachazi mnoho SW pro
OSINT od primitivngjSich az po sofistikovanéjSi, které se dokazi rovnat

i profesionalni konkurenci.
Software as a service

Mezi ¢asto nabizenych programu se Casto setkame s nabidkou SaaS#*!forem,
které maji svou velkou vyhodu, a to pfistup k datim odkudkoliv a za pomoci
rozhrani webového prohlizeCe nebo SW ve formé klienta bez licenéniho omezeni
vztahujici se k ICT. Jako dalSi vyhoda je vypocetni vykon, ktery v pfipadé SaaS
neni tak dulezity, protoze vSechny procesy bézi na ICT u poskytovatele a grafické
rozhrani je pouze nahled a ovladaci panel. Tyto formy maiji sice vyhody, ale

i nevyhody, a to v rychlosti zpracovani dat nebo moznych vypadku sluzeb apod.
Software reSeni

Jsou obvykle programy vné pocitaCe, které Cerpaji data ze vzdalenych serveru,
ale oproti SaaS feSeni komplexni procesy bézi v programu, ktery je hostovan na
pfitomném HW. Nevyhody mohou spocivat velkém nakladu kvali HW narocnosti
analytického SW nebo licenci, ktera je vazana na HW a jakékoliv poskozeni Ci
opotifebovani, které ucini hlavni slozku ICT neprovozuschopnou muze mit vliv na

licenci, ktera obvykle je vazana pravé na HW v ICT.

U takto feSenych SW je tfeba tyto skupiny rozdélit na dvé. Ve skupiné prvni se
jedna o SW, ktery shromazduje data pro vyhodnoceni analytikem a skupinu
druhou, kde jsou data jiZ v raném procesu vyhodnocovano samotnym algoritmem
SW. U skupiny druhé jsou tyto feSeni velmi popularni a témér neustale vznikaji
nové projekty. Obvykle je zivotni cyklus takovéhoto SW kratSi nez obvykle.
Obvykle se jedna o studentské projekty, které tvlrci ponechaji bez aktualizaci,

¢imz se neadaptuji na dynamicky se vyvijeci prostfedi internetu. Néktefi tvirci na

41 SaaS je anglicka zkratka Software as a Service, coz je vyraz pro formu provozu programu tim,
ze je hostovan provozovatelem sluzby.
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zakladé téchto projektl dostanou pracovni nabidku s podminkou, Zze se dale
svému projektu nebudou vénovat v zadné formé aktualizace nebo upravy. Tohle
byl i pfipad tvirce webu pro OSINT analyzu BTC blockchain dat dostupnych online
na www.walletexplorer.com, ktery pfijal nabidku od spolecnost Chainalysis a proto
je stranka neaktualizovana a propaguje komercni nastroje zminéné spolecnosti
pro stejnou Cinnost. Nize jsou uvedeny dle skupin pfiklady nékolika nejznameéjsich

a nejuzivanéjSich programd OSINT komunitou.

4.2.1 Software jako nastroj sbéru dat

TFizeni nastroji pro OSINT je velmi slozité, protoZze mnoho z nich je spiSe nastroj
pro vizualizaci jiz drzenych dat nez jako nastroj extrakce a ¢ast z takovych SW je
i nastrojem, ktery nasledné data vizualizuje. NiZze jsou zminény nejznaméjsi

a nevyuzivanéjSi nastroje OSINT komunitou z obojiho zastoupeni.
FOCA

Verfejné dostupny nastroj od spolecnosti Telfonica Tech dfive proslulé Eleven
Paths. Nastroj s nazvem FOCA?#* je vyuzivan jako vSestranny nastroj pro DNS
analyzu apod., ale z velkého mnozstvi stejnych SW vystupuje z fady pro ploSnou
identifikaci souborl a extrakci meta dat ztéchto souborl z predem
definovanych zdroju nebo za vyuziti Google operatorl. Dostupna online na
socidlni siti GitHub na odkazu www.github.com/ElevenPaths/FOCA.*® Software
FOCA ma i svého stinného bratra s nazvem Evil FOCA, ktery se vénuje testovani

bezpecénosti siti z hlediska Utokd MITM*4,
Recon —ng

Nastroj od spole€nosti Balck Hills kompilujici vSeobecné pfikazy pro komplexni
prizkum objektu zajmu a ziskani dat k DNS, subdoménam, NS, MX protokolim
a podobnych zaznam( v jednoduchym rozhranim, dostupny online na webové

adrese www.github.com/lanmaster53/recon-ng.*°

42 FOCA je zkratka z anglickych slov Fingerprinting Organizations with Collected Archives
43 GitHub.com [online]. [cit.25.2.2022]. Dostupné z: www.github.com/ElevenPaths/FOCA

44 MITM je zkratka anglického vyrazu Man in the middle, coz je druh kybernetického Gtoku.
45 GitHub.com [online]. [cit.25.2.2022]. Dostupné z: www.github.com/lanmaster53/recon-ng
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Nmap/Zenmap

Velmi rozSifeny nastroj vytvofeny Gordonem Lyonem pro mapovani jak vnitini sité,
tak aktivni vyhledavani vné internetu na zakladé dotazu k dané doméné. Jedna se
pfedevSim o zjisténi dat v podobé IP adres, otevienych portech a identifikaci
sluzeb bézicich na téchto portech OS serveru. Tento program je v GUI jak pro
WIN OS pod nazvem ZenMap tak pro OS s Linux s jadrem s nazvem Nmap, oba

programy dostupné online na webové strance www.nmap.org.*6
TheHarvester

Pasivni OSINT nastroj pro data minig informaci v podobé e-mail adres, telefonnich
Cisel a podobnych udaju na pfedem vymezené oblasti zajmu. Nastroj podporuje
jak globalni, tak i lokalni internetové vyhledavace, v€etné mozZnosti zafazeni
vlastnihno APl ze zdrojl jako jsou databaze Censys, BynaryEdge, Shodan,
SecurityTrails apod. Nastroj dostupny online na webové adrese

www.github.com/laramies/theHarvester.*
Reactor

Vizualizani a analyticky nastroj formou SaaS od spoleCnosti Chainalysis,
vyuzivajic vefejné blockchainy virtualnich mén BTC, ETH a dalSi dle nabidky
spolec¢nosti, spole¢né s OSINT daty k transakcim. Vzhledem k obsahlym databazi
ztotoznénych adres virtualnich mén se jedna o jeden z nejvykonnéjSich nastroju
v globalnim méfitku, pomahaijici bezpe€nostnim slozkam a finanénim institucim
po celém svété. Informace dostupné online na webové adrese

www.chainalysis.com.*®
Elliptic

Rovnéz se jedna o analyticky a vizualiza¢ni nastroj ve formé& Saa$S pro transakce
virtualnich mén ve vefejném blockchainu, vyuzivajici nejen vnitfnich databazi
ztotoznénych adres virtualnich mén. Neni tak popularni a databazemi obsahly jako

Reactor, ale ma pravoplatné zastoupeni v oblibenosti bezpecnostni komunité

46 Nmap.org [online]. [cit.25.2.2022]. Dostupné z: www.nmap.org

47 GitHub.com [online]. [cit.25.2.2022]. Dostupné z: www.github.com/laramies/theHarvester

48 Chainalysis.com [online]. [cit.25.2.2022]. Dostupné z: https://www.chainalysis.com/chainalysis-
reactor/
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a vyuziti v globalnim méfitku. Informace k nastroji dostupné online na webové

adrese www.elliptic.co.4?
Voyager

Software formou SaaS od spoleCnosti WEB-IQ se vénuje vizualizaci dat, ktera
pochazeji z procesu data mininigu ve vSech zajmovych oblasti internetu z hlediska
bezpec€nosti, a to v€etné darknet siti. Zejména pak z oblasti TOR sité. Jedna se
0 jeden z nejrozSifenéjSich nastroju u bezpecnostnich slozek, nejen pro svj
objem dat, ale kvalitnich relevantnich informaci. Nastroj disponuje moznosti
nastavovani rdznych filtr a prohliZeni historickych dat, proto je cennym nastrojem.
Informace dostupné online na webové doméné www.web-iq.com.>°

Vision

Vizualiza€ni nastroj formou SaaS pro analytické ucely od spole¢nosti DarkOwil,
ktery vyuziva bezpochyby nejvétsi a nejlepSi databazi dat pochazejici z data
miningu internetu vSech oblasti internetu pfedevsim zaméfenou na darknet oblast.
Spolecnost si je védoma, Ze sila nastroje neni jen ve vizualizaci dat, ale i v datech
v samotnych. Tyto data jsou tak kvalitni, Ze spole¢nosti DarkOwl se vice soustfedi
na jejich prodej formou API. V souCasné dobé se jedna o Cislo jedna
v nejprodavanéjSich digitalnich komodit v této oblasti segmentu trhu. Klientem
nejsou jen bezpecnostni slozky z celého svéta, ale i spoleCnosti, které vySe
zminéné API vyuzivaji, jako zdrojova data pro vstupni data vlastniho SW

vyuzivajici Al post-processing®! dat. Informace dostupné online webové adrese

www.darkowl.com.>?

4.2.2 Software s Al a data z post-processingu
Nékteré softwarova feSeni maji zakomponovany Al systém s cilem vyhodnoceni

tzv. Big Dat, ktera by jinak analytik pracujici s nastrojem nebyl schopen tfidit, natoz

49 Elliptic.co [online]. [cit.25.2.2022]. Dostupné z: https://www.elliptic.co/solutions/crypto-wallet-
screening
50 Web-ig.com [online]. [cit.25.2.2022]. Dostupné z: https://web-ig.com/solutions
51 Al post-processing dat je anglicky vyraz pro automatizovanou analyzu a zpracovani za pomoci
pfedem nastaveného algoritmu za ucelem filtrace dat nebo umélé inteligence.
52 Darkowl.com [online]. [cit.25.2.2022]. Dostupné z: https://www.darkowl.com/products/vision-
app/
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zpracovat. Data se tfidi zcela automatizované na zakladé bodového hodnoceni
relevance. NiZe jsou uvedena na trhu nejznaméjsi feSeni pro bezpecnostni ucely
z hlediska kriminalnich analyz, ktera se nachazi jen v komercni sféfe a Casto jsou

i velmi nakladna.>3
IRIS

IRIS, je analyticky a vizualizaCni nastroj od spoleCnosti Hyperids, v némz jsou
integrovany unikatni moduly pro online praci v internetu, které rovnéz dokazi tfidit
data a nabizet pravdépodobnost propojeni objektd zajmu s daldimi daty Ci objekty.
Spolec¢nost Hyperids na svych webovych strankach www.hyperids.com zminuje
unikatni moduly jako je platforma pro HUMINT metody a modul pro spravu krycich

profil(1.54
WebintPro

Jedna se analyticky a vizualizacni nastroj od spole¢nosti Cognyte, ktery se
specializuje na data ze socialnich siti a konektivitu mezi objekty zajmu, kterou
vyhodnocuje v post-processingu algoritmus programu. Mezi jeho domény patfi
i rozpoznavani obli¢eju z fotografii a identifikaci objektu vné socialnich siti.

Informace dostupné na webovych strankach spoleénosti www.cognyte.com.>®
Gotham

Jeden z nastroj od spoleCnosti Palantir, ktery je cilen pfimo na bezpecnosti slozky.
Palantir na svych produktovych strankach na webovém portalu www.palantir.com
uvadi, Zze se jedna o nastroj s pokrocilymi funkcemi Al a strojového uceni, které
na zakladé sledovani prace analytika dokaze filtrovat a nasledné nabizet pouze

relevantni data v ramci kriminalnich analyz.5®

53 TAYEBI, M. A., et al. Open Source Intelligence and Cyber Crime. Switzerland: Springer, 2019.
ISBN 978-3-030-41251-7.

54 Hyperids.com [online]. [cit.25.2.2022]. Dostupné z: https://www.hyperids.com/products-
solutions

55 Cognyte.com [online]. [cit.25.2.2022]. Dostupné z: https://www.cognyte.com/web-
intelligence/web-intelligence-investigations/#

56 Palantir.com [online]. [cit.25.2.2022]. Dostupné z: https://www.palantir.com/platforms/gotham/
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Videris

Je vizualizaéni nastroj pro mapovani dat pochazejicich zvice zdrojl
v interaktivnim grafu zvyraznéného propojeni mezi objekty na zakladé vnitiniho
algoritmu a post-procesingu dat. Do platformy Ize pouzit jak vlastni data sety, tak
i vefejné nebo zdroje spolecnosti. Vice informaci na webovém portalu spole€nosti

www.blackdotsolutions.com.5”
Social Links

Nastroj v SaaS formé dostavajici se do popredi pfedevsim v SOCMINT analyzach,
kde je mozné vyuzit GUI verzi tak i API token pro modularni platformu. Nastroj
dokaze korelovat data s databazemi pochazejicimi z data miningu, tak i real-time
daty a spojovat profily socialnich siti s objekty zajmu. Informace dostupna online

webové adrese www.sociallinks.io.>8

4.2.3 Modularni forma rfeSeni softwaru

Jedena se o platformu se zakladnimi OSINT funkcemi, s moznosti vlastniho
zavedeni API®® tokenu ze zakoupené sluzby u jinych provozovatell, a to témér
bez omezeni. Obvykle jsou takovéto modularni platformy prodavany v licenci
s ¢asovym omezenim s moznosti dalSiho prodlouzeni. Platformy jsou velmi lakavé
pro svou malou cenu, protoze prioritu a zamérfeni si vybere sam analytik, ¢imz se
cela kompilace téchto SW stava velmi efektivni k poméru ceny a vykonu, jinymi
slovy pronajimatel neplati za zbyteCné a nevyuZité funkce. Provozovatelé
takovych to platforem zaroven neruci za funkénost modult a distancuji se od
moznych vypadkl sluzeb, protoze poskytuji pouze platformu nikoliv samotné

moduly.

57 Blackdotsolutions.com [online]. [cit.25.2.2022]. Dostupné z:
https://blackdotsolutions.com/industries/government/

58 Sociallinks.io [online]. [cit.25.2.2022]. Dostupné z: https://sociallinks.io/industries/leas-and-
government

59 Zkratka v anglickém jazyce pro Application Programming Interface, slouzici jako data interface
z datového zdroje
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Maltego

Mezi nejznaméjsi modularni platformy patfi SW Maltego od spolecnosti Paterva.
Maltego poskytuje ze zakladu pouze funkce jako vyhledavani v internetu za
pomoci syntaxi Google operatoru, ale plné automatizované. V zakladnim menu je
mozné si doinstalovat moduly od externich dodavatell jak tfeba k DNS analyzam
apod., ale obvykle nejsou pfesné nebo jsou omezené na pocet vysledkl Ci
moznych vyhledavani. V pfipadé nakupu pfistupu do riznych DB, Ize aplikovat
vyhledavani i v takovych to DB. Velmi mnoho spoleCnosti se orientuje nejen na
vlastni SW, ale i na moduly nebo API vyuzitelnych v ramci Maltega.®® Pokud
pomineme spolecnosti, které paralelné nabizeji i API pfistup k data setlim, jsou
zde i spoleCnosti zaméfujici se na data sety a veSkeré naklady jsou sméfovany
pravé na data mining. Jedna z takovych spoleCnosti je Webz.io, ktera nabizi

i aktualni data sety i zdarmab®?.

4.3 Operacni systémy a webové stranky pro OSINT nastroje

Vzhledem k rozmanitosti vefejné dostupnych dat, vznikaji stejné tak rychle i rizné
primitivni, ale efektivni nastroje pro OSINT. Logicky se tady nabizi snaha
kumulovat ty nejefektivnéjSi nastroje vné OS, jako operacni misto pro komplexni
dobyvani dat, a to v€etné jejich analyz. Tyto OS jsou obvykle zaloZzeny na Linux
jadru. Ty historicky nejpopularnéjsi a s plvodni originalni myslenkou, které jsou
zaroven nejvice vyuzivané bezpecnostni komunitou jsou uvedeny nize. Stejné tak
jako OS, vznikaji i rizné digitalni manualy &i souhrny webovych nastroji v ramci

webového rozhrani s odkazy na weby Ci jednotlivé nastroje.

OSINT Operacéni systémy
OS Kali

| kdyz se jedna o OS distribuci Linuxu pfedevSim pro penetracni testovani ICT

a SW, jedna se taky o idealni operacni prostfedi pro OSINT a analyzu dat.

60 Maltego.com [online]. [cit.25.2.2022]. Dostupné z: https://www.maltego.com/product-features/
61 Webz.io [online]. [cit.25.2.2022]. Dostupné z: https://webz.io/data-apis/archived-web-data
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Distribuce je dostupna, v€etné vSech informaci na webovém portalu spolecnosti
OffSec Services www.kali.org, ktera OS vyvinula. OS obsahuje velmi velké
mnoZzstvi pfedevSim open source nastroje nebo SW pro komunitni uZiti bez

poplatkl z kazdé oblasti kybernetické bezpecnosti a analyzy dat.6? Nahled OS obr.

Obr. €. 5 — Nahled OS Kali a vybranych OSINT nastroji, zdroj: archiv autora

OS Buscador

Operacéni systém Buscador, byl OS s Linuxovym jadrem distribuovan OSINT
expertem Michael Bazzelem skrze webovy portal www.inteltechniques.com, jakoz
to OS s predinstalovanym SW pro OSINT praci v expertni roviné. OS Neni nadale
aktualizovan, a proto byly z bezpe&nostnich divodl ze zdroje odstranény odkazy
pro stazeni. Nicméné i kdyZ ve své podstaté obsahuje zcela identické nastroje
jako v neustale aktualizovaném OS Kali, je zcela namisté zaslouzené tento OS
zminit po boku jiz zminénych OS. | kdyz neni dostupny pfimo u zdroje tak je stale
k dispozici v hybridnich verzich v OSINT darknet komunité.53 Nahled OS obr. €. 6.

62 Kali.org [online]. [cit.25.2.2022]. Dostupné z: https://www.kali.org/features/
83 Null-byte.wonderhowto.com [online]. [cit.25.2.2022]. Dostupné z: https://null-
byte.wonderhowto.com/how-to/use-buscador-osint-vm-for-conducting-online-investigations-0186611/
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Obr. &. 6 — Nahled OS Buscador a vybranych OSINT nastrojli, zdroj: archiv autora

Trace Labs OSINT VM

Jedna se o v kontextu s ostatnimi OS velmi mladou distribuci OS pro OSINT praci,
i kdyz je primarné zamérfen na penetracni testovani v oblasti bezpec€nosti ICT
stejné tak jako distribuce OS Kali, ale obsahuje i velmi kvalitni operacni prostredi
pro OSINT praci v€etné analyzy dat. Distribuci je mozné stahnout na webovém
portalu spolecnosti www.tracelabs.org.6* Nahled OS s predinstalovanymi nastroji

a definovani oblasti nastroju jako obr. €. 7.

1124PM O

Chromium Web Browser
Firefox ESR
Tor Browser

Tor Browser Launcher Settings

Obr. €. 7 — Nahled OS Trace Labs OSINT VM s oblasti nastrojd, zdroj: archiv autora

64 Tracelabs.org [online]. [cit.25.2.2022]. Dostupné z: https://www.tracelabs.org/initiatives/osint-

vm
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Webové stranky pro OSINT

Krom vySe uvedenych SW a znamych postupl je dobré sledovat vyvoj novych
metod, které se obvykle objevuji jako rizné formy publikaci, které shrnuji napfiklad
webové odkazy s popisy funkci, nebo webové rozhrani které komplexné obsahuje
kompilaci nastroju a metod dle objektu zajmu v interaktivni formé. V této formé se
objevuje naptiklad web www.osintframework.com.® Nevyhoda takovychto sluzeb
je v bezpecnostnim riziku. Dle premisy nikdo nic nedéla zadarmo, i zde lze
predpokladat, Ze tyto weby a weby na které se odkazuji sbiraji nejen telemetrii ICT
ze kterych je veden dotaz, ale data k dotazu samotnému. Z téchto duvodu je
nutnosti mit o takovych to strankach vSeobecny pfehled a paralelné sledovat

i OSINT komunitu a jejich nazory ohledné téchto nastroju.

4.4 Komparace metod automatizovaného a manualniho sbéru dat
Abychom dokazali komparovat silné a slabé stranky automatizovaného sbéru dat,
ktery rovnéz zahrnuje post-procesing sebranych dat a manualniho sbéru dat

musime si nejdfive pfipomenou jejich potencialy a mozné hrozby.

Pokud si vybavime kauzu ,Cambridge Analytica“ ve spojeni s ,data mining“ SW
,Palantir, kde doSlo k revoluénimu napadu vyuziti zminéného SW ke
,kolektovani“ dat 50 mil. Ameri€ant s naslednou analyzou u spole¢nosti
Cambridge Analytica, diky které védél pfesné, co ma nynéjsi prezident fict, aby
ziskal zminénych 50 mil. potencialnich voli¢a v roce 2016. Po této manipulaci byl
hnan k zodpovédnosti pravé zakladatel a majitel FB Mark Zuckerberg, protoze
dovolil uzivatelim az prili§ exponovat sva osobni data na jeho socialni siti.®¢ Od
roku 2016 prochazi FB neustalymi zménami tak, aby spoleCnostem jako Palantir,
Cognyte, Hyperis apod., byla co nejvice ztizena prace s témito daty. Nejen
soukromé spolecCnosti, ale i vlady se postavili zneuzivani exponovanych dat

uzivatell, a to nejen v oblasti socialnich siti, ale v obecné roviné sdilenych dat

65 GitHub.com [online]. [cit.25.2.2022]. Dostupné z: https://github.com/lockfale/osint-framework
66 Cnbc.com [online]. [cit.25.2.2022]. Dostupné z: https://www.cnbc.com/2018/03/27/palantir-
worked-with-cambridge-analytica-on-the-facebook-data-whistleblower.html
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mezi spole¢nostmi. Jako nastroj pro regulaci byl v EU roku 2016 pouzit GDPR®’
a v USA roku 2020 Kalifornsky CCPA.%8 JiZ toto opatifeni méa za nasledek stizené
vyhledavani za pomoci OSINT metod u obou forem kolektovani dat, ale u té
automatizované je to ve vétSim poméru, protoze SW s tak sofistikovanym
zdrojovym koédem nelze adaptovat tak lehce, jak v roviné manualniho sbéru dat.

U takové zmeény je tfeba velkého tymu programatort a Casu.

V roce 2018 se majitel FB nyni Mety Mark Zuckerberg zavazal k aktivnimu boji
proti faleSnym uétim za vyuZiti nejmodernéjSich technologii jako je Al se
strojovym ucCenim a k zfizeni divize, ktera budu tento nastroj aktivnhé uzivat
a vylepSovat k lokalizaci a naslednému mazani téchto G¢tu.%° Tento krok zasahl
obé formy sbéru dat, ale opét citelnéji automatizované SW, které vyuzivaji své
kryci profily rytmicky a opakované stejnym zpUsobem, kdy Al lehce tyto profily
dokaze identifikovat. U manualniho sbéru dat je ¢innost mnohem dimysInéjSi a

lépe kryci profil spravovan.

Dalsim problémem automatizovaného sbéru dat v obecné roviné je prilis velké
zaméfeni na jednu socialni sit a to Facebook. Dnes muzZeme s naprostou
pfesnosti na zakladé statistickych dat fict, Ze socialni sité jsou uzivany na zakladé
véku v kontextu s obsahem. Coz znamena, Ze se spoleCnost déli na uzivani
socialnich siti dle véku. Napfiklad u Facebooku je to ve vékové kategorii od 25
roku dale a u Instagramu je to do 25 let. Nemluvé o socialnich sitich dle globalné
kulturniho ukazatele jako je Ruskojazyna, Asijska a Americko-evropska
uzivatelska zakladna, ktera uziva lokalni socialni sité. Pravé u tohoto hlediska je
automatizovany sbér z velké miry omezen a nedokaze byt tak efektivni jako

manualni sbér dat, ktery je v tomto pfipadé velmi presny.

Jeden z dalSich stranek je i role operatora chceme-li analytika vyuZivajici tyto
metody. Z jedné strany je automatizovany sbér naprosto rychly a na prvni pohled

mnohem efektivnéjSi nez operator vyuzivajici metody manualniho sbéru. Jak uz

67 Zkratkou z anglickych slov General Data Protection Regulation, nafizeni evropského
parlamentu a rady EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udaju a o volném pohybu téchto udajl.

68 Je anglickou zkratkou slov The California Consumer Privacy Act z roku 2018 dnes jiz
aktualizovan z roku 2020

69 Fortune.com [online]. [cit.25.2.2022]. Dostupné z: https://fortune.com/2020/03/04/facebook-a-i-
fake-accounts-disinformation/
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bylo zminéno, programy pro piné automatizované sbéry dat a programy, které maji
funkci post-procesingu délaji vSe za analytika, nicméné analytik neni schopen
kontrolovat vSechny procesy a pfipadné i chybovosti. Navic u takovéhoto
operatora dochazi k degradaci znalostni baze. | kdyz je manualni sbér dat
mnohem pomalejSi je vétSinou ve vystupu mnohem vice informaci nez
z automatizovaného sbéru dat. Navic analytik manualni sbéru je schopen
v realném Case reagovat na hrozby a odstranovat zavady takfka v raném Case,

coz u automatizovaného sbéru leckdy muze trvat i tydny.

Z vySe uvedené komparace je evidentni, Ze v pfipadé aktivniho vyuziti OSINT
metod je manualni metoda sbéru dat zcela efektivnéjSi a méné nakladna nez
automatizovana. Nevyhodou je pouze rychlost zpracovani dat a naro¢nost ziskani
dovednosti. To, ale neplati u tzv. big data analyzach, kde automatizovana forma

sbéru a vyhodnoceni dat za vyuziti Al a strojového uceni je mnohem efektivné;si.
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5 Vyuziti OSINT a SOCMINT metod v ramci kriminalni policie

V pocatcich informacniho véku byla data teprve na vzestupu a nasycenost
relevantnimi daty pro kriminalni policii byla irelevantni a nedostate¢na. Zprvu zde
fungovali jen komunitni féra, feknéme predchidce realnych socialnich siti
a fragmenty dennich informaci. SkuteCny rozvoj digitalnich dat pfiSel az se
socialnimi sitémi, které zpUsobili opravdovy rozmach ve sdileni osobnich dat. Na
zcela novy fenomén virtualnich platforem internetu se zacali v pozdéjSich letech
adaptovat i policisté, ktefi pfedchozi uzivani OSINT metod méli spojené pouze
s dennim tiskem a dalSimi medii jako je televize a radio vysilani. V dnesni dobé je
OSINT jeden z nejvétSich zdroji informaci na planeté a ziskavani téchto dat se
stava ¢im dal sofistikovanéjsi. Jak uz bylo v pfedchozich kapitolach uvedeno,
kazda zminéna metoda potfebuje urcitou pfipravu, a to nejen pro efektivni sbér
dat s naslednou analyzou, ale taky pro svou ochranu. Kazda zdrojova oblast dat
ma svoje urcita specifika, a to nejen pro fazi pfipravy a mozného provedeni, ale

I z bezpe€nostniho hlediska.

5.1 Pusobeni v prostredi internetu
Pro plUsobeni vné internetu jsou urcita profesni pravidla, ktera zahrnuji nejen
bezpec€nost, ale i odborna specifika pro zachazeni se ziskanymi daty. Cely proces

pripravy lze charakterizovat do tfi fazi, viz. obr. ¢. 8.

* Softwarové
fedeni vné

* OSINT

* SOCMINT
* HUMINT
* WEBINT

* HW
Specifikace

& Dokumentace ICT
® Bezpecnost

Priprava Operovani

o Vngjif

. \
Konspirace dokumentace

Obr. ¢. 8 — Faze plisobeni v internetu, zdroj: archiv autora

Faze prvni — Priprava

Jedna z nejzakladnéjSich zasad je HW, bez kterého neni mozné bezpeclné
a systematicky pusobit v internetu. Pro efektivni a bezpecnou praci je tfeba na HW
naistalovat mnoho SW at' uz virtualizujici OS tak i zabezpecujici zaznam dat Ci
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jejich moznou analyzu. V téchto pfipadech ICT hovofime vzdy o dostate¢ném
procesorovém vykonu ve formé& poctu jader, které potfebujeme pro virtualizaci®.
Stejné tak jako RAM paméti potfebujeme rovnéz dostatecné prostorna ulozisté.

V souhrnu vSe zavisi na planu a prostfedi cilovych dat.

Virtualizace je jedna z nejzakladnéjSich nastroju, kdy za pomoci SW vytvofime
jakykoliv jiny OS v né stavajiciho, tak aby procesy ve virtualizovaném OS
nezasahovali a byly separatni od hlavniho OS. Pokud napfiklad je vasim cilem
zkoumani funkcénosti a moznych dat z ramsonware ’*, je mozné jej spustit
v takovém to prostiedi, bez ujmy na hlavnim OS, pod kterym tento proces bézi.
Stejné tak Ize toto pravidlo aplikovat na jakékoliv jiné praci vné internetu, kdy pfi
extrakci surovych dat chranite HW a hlavni OS, zaroverni se vam ponechava

moznost prizkumu metadat.

Mezi kliGové bezpecnostni opatieni je konspirace IP 72 adresy internetového
pfipojeni. Za vyuziti Virtual Private Network dale jen ,VPN® Proxy ¢i jiného

ekvivalentu anonymizacnich sluzeb jako je TOR apod.

Sock puppet, neni nic jiného nez pfedem vytvoreny kryci profil, s jehoz ucelem je
konspirace pronikani do zajmového prostfedi. Jeden z ucelu je bezpecnostni.
V celé fadé socialnich siti k efektivnimu vytéZzovani je potfeba mit zalozeny ucet.
V ramci bezpecnosti, aby byla zaru€ena profesionalni stranka celého pronikani do
zajmovych prostfedi a s cilem ziskavani informaci je nutny takovyto profil, protoze
vyuzivani vlastniho uc¢tu na socialnich sitich nebo kryciho profilu na vlastnim ICT,
kde jsou soukromé ucty uzivany, vede k dekonspiraci, a navic diky propojovacim
algoritmim i exponovani totoznosti operatora. Kryci profil je mozné pfipravit dle
potieb, a to pro obecnou OSINT a SOCMINT aplikaci, nebo pro cilené potfeby
s konkrétnim cilem. V pfipadé konkrétnich potfeb se profily obvykle pfipravi pro
nejpravdépodobnéji uspésnou interakci nebo proniknuti. V zasadé se jedna
o vytvoreni kryciho profilu, aby pro administratora vnitfnich skupin nebyl podeziely

a prosel, popfipadé ovéfovanim bez sebemensiho podezieni. Nejedna se zde jen

0 Virtualizace, je proces vytvoreni jiného prostoru se stejnym vyuziti zdroje, napf. Dal$i OS ve
stejném ICT.
7 Druh $kodlivého SW, ktery obvykle znepfistupni obsah nebo zamezi uzivani ICT s cilem
vydirat majitele.
72 Zkratka z anglického jazyka Internet Protocol
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0 nezdar, ale i o mozné upoutani negativni pozornosti. Profily k interakci jsou
profily vytvofeny jen za jednim ucelem a jen pro dany ukol a obvykle pfed
samotnym vytvofenim takovehoto profilu, probiha jiz OSINT a SOCMINT Setfeni,

jehoz vystup je nejidealné&jsi profil pro interakci.”

Tvorba profill obsahuje nékolik specifikaci, mezi ty nejslozitéjSi spadaji
divéryhodnost a historie. Rovnéz je zde hrozba ze strany provozovatele socialni
sité, ktery je néco jako hlidaC vstupni brany jeho platformy. Zde dochazi jen
k zakladni kontrole, zda nespliuje kumulativné nékolik znakl kryciho uctu,
obvykle se z této faze ovérovani Ize dostat pouhym 2FA7* ovérovanim diky tel.
Cislim, protoze algoritmus vétSiny socialnich siti bere pfidani tel. ¢isla do profilu
jako splnéni jedné z podminek kompletniho profilu, ¢imz se stava divéryhodnym
a zkoumany jsou jen profily pod 60% davéryhodnosti. Jako dalSi krok je graficky
obsah ve formé profilové fotografie, nebo grafiky tzv. avatara’®, dale doplnéni
mali¢kosti z cilovych skupin jako jsou zajmy, koni¢ky apod. U grafického materialu
pro kryci profil, zde operator stoji pfed moralnima zasadami. Jednou z nich je
profilova fotka a fotograficky obsah ve formé fotografii z dovolené ¢i podobnych
véci zvysujici davéru profilu. Vzhledem k vyuzivani kryciho profilu na socialni siti,
kde plati vSeobecné pfijatd norma spole€nosti, Ze profil na socialni siti zastupuje
danou personu ve virtualnim svété, a to i za cenu reakce na vlastni reakce Ci
prezentovani nazord, je zcela vylou¢eno uzivani jako profilové fotografie nebo
fotografii jakychkoliv osob z virtualniho prostfedi internetu bez jejich svoleni. Je
cela fada nastroju, jak vytvofit a upravit profilové fotografie, aby nedoslo k zneuziti
néci podoby. Stejné tak jako udaje v profilu, kde opét plati pravidlo, Ze operator
bez povoleni nevytvafi na cizi osobu uc€et na socialnich siti s cilem tento profil
uzivat pro vySe uvedena Setfeni. Switch agent je plUsobiva utilita, ktera upravi

telemetrii prohlizeCe a ICT pfipojovaného na webové stranky.

U nékterych ukoll mlze byt vytvorena i virtualni platebni karta bez nutnosti

realnych identifikaénich udajl, ktera slouzi k pronikani za tzv. pay wall,’® kam se

73 BAZZELL, M. Hiding from the Internet. 3rd ed. USA, 2016. ISBN 978-1522914907.

74 2FA z anglického slova Two-factor authentication, volné prelozeno jako dvoufazové ovérovani.
5 Avatar, vyraz pro profilovy obrazek bez vlastni fotografie zastoupenou formou jakékoliv
individualni grafiky.

76 Pay walll, volné preloZeno jako platebni zed, je vyraz pro dostupnost obsahu jen v ramci
placeného C&lenstvi nebo individualni platby.
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v dnesni dobé ukryvaji informace, které balancuji na hrané zakona a ¢asto se tak

jedna o kvalitni zdroj informaci z prostfedi.
Faze druha — Operovani

Po prvni fazi pfipravy pfichazi na fadu faze druha, a to je samotné operovani ve
virtualnim prostorou internetu v ramci OSINT a SOCMINT Setfeni. Jak uz bylo
zminéno v pfedchozich kapitolach existuje vyraz aktivni a pasivni OSINT,
analogicky Ize aplikovat i na SOCMINT. Zda operator ve formé aktivniho sbéru dat
sbira data k néjakému cili €i pasivné zda operator sbira data ploSné pro vytvoreni
statistiky ¢i mapy hrozeb. U Aktivnhiho OSINTU Ize metody délit jeSté na obecné
misto pusobeni a dalSich metod vyuzivanych v ramci OSINT metod jako je
WEBINT ¢&i IMINT.

Faze treti — Dokumentace dat

Jak uz bylo zminéno v kapitole o zpravodajském cyklu, kazdy sbér dat se upravuje
pro vklad do databazi nebo jiné informa¢niho depotu, ze kterého je na zakladé
analyz tvofen vystup. Pfi sbéru dat, vramci OSINT a SOCMINT metodach, je
nékolik metod, jak zajistit data. Bud formou kopie, coz je zachyceni dat za pomoci
vnitinich procesu ICT jako je SW na zachyceni obrazovky. Konkrétné se muze
jednat i o tzv. addon’’ prohlize¢, ktery dokaze zachytit celou grafickou podobu
webu ve formé jedné fotografie, mezi komunitou uznavané nastroje bezpochyby
patfi Fire Shot”® a Nimbus’®. Dale SW instalovanych vné OS at uzZ Linux i
Windows, ktery zachycuje vyfezy aktualniho grafického objektu obrazovky nebo
graficky obsah zachycuje do video podoby. VSestranny a bezpeénostni komunitou
uznavany SW OBS Studio. V pfipadé prostych dat se pofizuji kopie soubor(, které

se analyzuji za dodrzeni prostredi, které si operator pfipravil v prvni fazi.

5.1.1 Vyhledavaci a monitorovaci €innost
Mezi jednou ze zakladnich Cinnosti v této kategorii je vyhledavaci a monitorovaci

¢innost. Vramci vyhledavani se jedna o aktivni plsobeni v internetu

"7 \lyraz, pro volitelny externi SW modul pro prohlize¢.
78 Getfireshot.com [online]. [cit.25.2.2022]. Dostupné z: https://getfireshot.com/
7 Nimbusweb.me [online]. [cit.25.2.2022]. Dostupné z: https://nimbusweb.me/screenshot.php
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vyhledavanim ilegalniho obsahu v internetu na v8ech urovnich a dle specifikaci
problematiky. Tyto iniciativni aktivity nelze aplikovat u kazdé kriminalni
problematiky pouze u kterych je evidentni latence trestniho jednani. V tomto
pfipadé se jedna obvykle o trestné Ciny spojené s nabidkou Ci poptavkou
ilegalnich sluzeb nebo zbozi. Pfevazné se tak jedna o nabidky OPL a ilegalnich
virtualnich sluzeb, jako jsou sluzby z portfolia hackingu nebo digitalniho zbozi ve
formé grafického obsahu v oblasti pedofile nebo porusovani autorskych prav apod.
V ramci takovych to aktivit je mozné se zaméfit na kritické oblasti, které se
monitoruji pasivnim zpusobem nebo je aktivné vyhledavat za vyuziti OSINT metod.
Monitorovani muaze byt dlouhodobé, jehoz ucelem je pochopeni ,modusu
operandi“ & trestni Cinnosti nebo mapovani konektivity mezi objekty zajmu.
Soucasné mulze byt provadéna i zaloha obsahu, at manualné ¢i pomoci SW feSeni
s naslednym vyhodnocenim, jehoz vystup mUlze vést kdalSimu mistu
monitorovani. Prakticka ukazka typického vyhledavani a nasledného monitorovani
objektu zajmu je uvedena v kapitole 6.3., s nazvem ,Socialni sit' a virtualni trzisté

s ilegalnim obsahem v DarkNet siti“.

5.1.2 Infiltrace zajmového prostredi a HUMINT

Infiltrace zajmového virtualniho prostfedi v internetu je velmi problematicky proces,
protoze mimo standartnich bezpecnostnich postupu je nutné jesté vytvofit cileny
kryci profil na zakladé jiz sesbiranych dat k objektu zajmu, tak aby infiltrace byla
nejen mozna, ale i co nejvice pravdépodobna. U takovych to operaci se bézné
stava, Ze se povede na nékolikaty pokus a vesSkera prace pfi vytvareni krycich
profilu vyjde nazbyt, protoze jsou nadale takto vytvorené profily nepouzitelné pro
stejny ucel. V pfipadé uspésné infiltrace se v dalSi fazi tohoto procesu objevuje
psychologicka stranka. Kryci profil neni jen kompilace grafického obsahu
a smysSlenych udaju, ale taky osoba, ktera musi byt pfipravena k interakci
v infiltrovaném prostredi. V téhle fazi to vypada, ze do celého procesu vstupuje
psychologie, ale neni tomu tak. Psychologie do tohoto procesu vstupuje uz ve fazi

pripravy kryciho profilu, protoZze uz napred definuje oblast a moznosti interakce

8 Modus operandi je latinsky vyraz uzivany v kriminalistice jako styl nebo postup charakterizujici
individualnost pachatele.
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s moznymi zajmovymi objektem v infiltrovaném prostfedi. Samoziejmé velkou roli
hraje ucel takového to pusobeni, zda se jedna jen infiltrace za ucelem pasivniho
monitoringu, nebo zda je ugelem aktivita ve sméru podpory TR, nebo aktivniho
vyhledavani. V tomto procesu je tfeba rovnéz neustale zhodnocovat hrozby
a prilezitosti, protoZze kazdy krok mize dekonspirovat nejen samotny profil, ale

samotnou operaci.

5.2 Podpuarna éinnost v provéfovani TR

| kdyZ plati stejna pravidla jako v kapitole 5.1. o plsobeni v internetu, zde se jedna
spise o podpurnou ¢innost, jako dokladani materialu pro procesni ukony v ramci
trestniho fizeni, jako je napfiklad propojovani strategickych osob véci a mist nebo
jako dikaz o situaci. Sougasné pokud to podstata TR umoZfuje, nebo objekty
zajmu jsou v prostfedi internetu aktivni, mize sbér z virtualniho pestfeni jako
dllezita data pro dozorujiciho statniho zastupce nebo soudce k povoleni ukont

dle trestniho radu.

5.2.1 Screening pred a pfri realizaci operativné patracich prostredku

Jak uz bylo zminéno OSINT a SOCMINT, muze byt zakladnim kamenem
operativné patraci €innosti v samotném pocatku trestniho Fizeni. Pokud je objekt
zajmu aktivni ve virtualnim prostredi internetu a splfiuje predpoklady, jako zdroj
informaci, je mozné ziskat velké mnozstvi dat. Z pohledu kriminalnich analyz se
ve své podstaté jedna o sbér vefejnych dat k objektim zajmu, jako je konektivita
k jinym objektim zajmu ve vztahu k profilim na rdznych socialnich sitich nebo
osobni aktivita na internetu jako jsou inzeraty, vefejné komentare reflektujici
nazory, recenze hotell a navstévovanych gastronomickych mist, zvefejhovani
fotografii apod. Tyto data mohou pomoct zmapovat nejen okoli subjektu zajmu
a pripravit podplrné podklady pro povoleni Ukonu nasazovanych v ramci trestniho
fizeni, ale i vykreslit osobnost objektu zajmu pro pfipadné navrhy a realizaci
operativné patracich prostfedku, ktera jsou uvedena v §158b/1 zak. €. 141/1961

Sb., trestni fad, jako je sledovani, pfedstirané pfevody, €i nasazeni agenta.
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V pripadé sledovani osob a véci je Zadouci OSINT a SOCMINT provérka, kdy tyto
data mohou poskytnout prfedpokladany pohyb objektu €i miru problemati¢nosti
jeho sledovani. Nebo zajmova mista subjektu v okoli jeho pohybu, v pfipadé ztraty
kontaktu muze byt opét navazan pravé na jedné z oblibenych destinaci z OSINT

proverky.

U nasazeni agenta ¢i predstiraného pfevodu mohou informace doplnit
bezpecnostni hledisko, kdy napfiklad v evidencich neni objekt majitelem zbrojniho
prukazu Ci stfelné zbrané, ale na socialnich sitich je focena anebo natacen pfi
stfelbach. MUzZe se jednat i o sportovni aktivity, jako je tfeba zvefejfiovani
fotografie z rlznych tréninku nebo vycviku v ramci bojovych aktivit. Stejné tak, jako
uvedena data, mohou identifikovat mozné hrozby ze strany objektu zajmu, mohou
pomoct i vykreslit osobnost subjektu ¢i zajmova mista pro pripadny kontakt, jako
oblibena mista ve formach bar(, heren, hotelu &i holi€stvi. VySe uvedena data jsou
v praxi velmi dulezitdA a v mnoha pfipadech se ktakovym to datidm jinym

zpusobem nelze dostat.

5.2.2 Monitoring zajmovych objekt(i a prostredi v provéfovani TR

V predchozi kapitole se jednalo o shromazdovani dat v prvni fazi trestniho Fizeni,
v ramci mapovani okoli zajmovych subjektu &i pfipravy na operativné patraci
prostfedky. Za pfedpokladu nalezeni dat k objektim zajmu v prvni fazi je dulezité
monitorovani téchto subjektl a zmén, ktera provadi at uz na socialnich sitich nebo
vné internetu formou inzerce a je velmi dulezita pro sledovani vyvoje operativné
patraci Cinnosti. V dneSni dobé Sifrovanych standartu se velmi Casto stavaji
socialni sité jediné misto, které umozfiuje monitorovani ¢innosti objektd zajmu.
V nékterych pfipadech maze byt i monitorovani pohybu a &innosti v zahrani¢ni,
které opét napomahaji v rozhodovani o nasazeni Ci usnadnéni povoleni
operativné patracich prostfedkl. Stejné tak se muize jednat napfiklad
0 monitorovani virtualniho prostfedi, jako jsou rizna fora poskytujici relevantni
informace pro trestni fizeni nebo virtualni platformy s prodejem ilegalniho zbozi,
kde se muze sledovat zména nabidek ¢i monitorovani aktivit pseudonymu pro
ucely trestni fizeni. Takova Cinnost je dlouhodoba a dokumentuje se v pripadé

nalezu zajmové informace, ktera se pfiklada spolu s ufednim zaznamem ke
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spisovému materialu. Néktera data jsou shromazdovana za uc¢elem dalSich analyz,

jehoz cilem je souhrnna aktivita v ramci tohoto prostfedi.
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6 Kazuistika vyuziti OSINT a SOCMINT metod

V této kapitole bude zvyraznéna aplikace teorie z vySe uvedenych kapitol do
praktickych scénaru v ramci kazuistiky, které byly realizovany v poslednich tfech
letech. Zejména se pak jedna o kazuistiku FBI, v ramci vyuziti OSINT metod
v ramci trasovani BTC a SOMINT metod na objekty zajmu vné socialnich siti. Jako
dal$i kazuistika bude aplikovany WEBINT a OSINT, diky kterému bylo mozné
zmapovat kompletni sit webovych domén se zamérem podvodu. Jako posledni
kazuistika se vénuje OSINT, SOCMINT a WEBINT metodam z oblasti darknet siti,
a to konkrétné TOR sité, ze které bylo mozné ztotoznit pachatele v€etné mista

pusobeni.

6.1 Odhaleni a dopadeni organizované skupiny nigerijskych podvodu
Tato kazuistika poukazuje na dulezité vyuziti OSINT metod v oblasti blockchainu,
ktery byl klicovi ke ztotoznéni pachatele v roli organizatora a vyuziti SOCMINT

nebo IMINIT metod ke ztotoznéni mista, kde se pachatel nachazi.

Tak jak se rozSifoval internet do celého svéta, tak i zloCinecké struktury se zacaly
adaptovat na nové pole pusobnosti. NejrozsSifenéjSi podvody za vyuziti internetu
skrze e-mailovych sluzeb zname taky jako ,Yahoo Boys"®! nebo ,Scam 419%, je
sada trik( vyuzivajici socialniho inzenyrstvi, kdy si uto€nik vyhlidne svoji obét za
ucelem vylakani financni ¢astky, a to pouze s digitalnim kontaktem za vyuZziti

konspirace.

V roce 2019 doslo k finanénim podvodim skrze internet. Obéti se stali dvé
spole¢nosti se sidlem v Chicagu, USA. Jedna byla podvedena celkem o 2,3 mil.
USD a druha o 15,3 milionu USD. Podvody spocivali v dimyslném schématu
e-maild a socialniho inzenyringu. Utoénik ziskal e-maily velkych spoleénosti ze
starych uniklych databazi a nasledné za vyuziti OSINT metod si provedli screening
téchto spolecnosti, jehoz cilem bylo ziskat co nejvice informaci o polozkach, které
nakupovali a jaké bankovni toky k tomu poZzivali. Nasledné si utoCnik zaloZil

e-mailové ucty s podobnym nazvy, jako byly adresati poSkozenych, a to vCetné

81 Nazev slupiny podvodnik, je dle spoleénosti americké Yahoo, kterd poskytuje e-mail Géet bez poplatku.
82 Mezinarodni vyraz pro tzv. ,Nigerijské podvody”.
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bankovnich Uc¢th se stejnymi nazvy jako spolecnosti, a to za vyuziti lokalnich
komplich. Poté byly obéti kontaktovany ve stejném smyslu, jako v minulych
pfipadech obchodniho jednani. Obéti bez sebemensiho tuseni posilali penize na
obdrzené platebni informace, které se jevili jako bankovni uCty spoleCnosti,
s kterymi dlouhodobé obchoduji. Pachatelé nasledné za obdrzenou FIAT ménu®3
pofidili virtualni ménu Bitcoin dale jen ,BTC"8, kterou odeslali na adresu hlavniho
pachatele. Ten BTC opét sménil na FIAT ménu v USD, které se vSak uz tvafili jako
vynos z obchodovani s virtualni ménou. Tyto transakce byly provadéni v ramci

sménarenské platformy LocalBitcoin.

Pfipadu se chopila FBI, ktera méla vyhodu v podobé& domaciho uzemi, na kterém
se nachazeli spole¢nosti, které pachatel vyuzil pro podvody. Po analyze ziskanych
dat a zmapovanych e-mailovych uctl bylo zjisténo, ze bankovni ucty v USA byly
zalozeny osobami, které byly kontaktovani osobu uzivajici pseudonym Mark Kain.
Dle majiteld zminénych bankovnich podvodnych uétd Mark Kain jim zaplatil, aby

po pfipsani, nakoupili BTC a nasledné mu jej poslal na konkrétni BTC adresu.

Po ziskani téchto informaci a provedené blockchain, analyza ukazala, ze skute¢né
doSlo k nakupu a pfevodu 1494 BTC, které pfimo souviseji s podvodem
spachanym na spolecnostech v Chicagu. Konkrétné se jednalo o BTC adresu
,216AtGJIbaxL2kmzx4mW5ocpT2ysTWxmacWn*“, ktera figurovala v tomto
podvodu nejméné v deviti pfipadech. Zaznamy, které se podafilo FBI ziskat od
spoleénosti Bitpay 8, poukazala na pouzivani této adresy jiz v letech 2015
propojenych s e-mail uétem od spole¢nosti Google ,husleandbustle@gmail.com®.
E-mail byl pouzit jako Aple ID. FBI ziskala od spoleCnosti Apple data o zfizeni uctu
ze kterého byl zjistén Olalekan Jacob Ponle, narozeny v roce 1991 ve mésté

Lagosu v Nigérii.

Sice FBI znala jméno pachatele, ale nevédéla, kde se Ponle v danou chvili
nachazi. V tuto chvili pfichazi na fradu SOCMINT a odrazeni veSkerych udaju,

které se v prubéhu OSINT Setfeni k osobé nashromazdovali. Na zakladé téchto

83 FIAT ména je vyraz pro tzv. ménu s nucenym obéhem, ktera je vydavana na zakladé zakona.

nastro;.
85 Spolec¢nost provozujici platebni brany v oblasti oboustranné konverze FIAT na VC.
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dat byly zjisténa prezdivka, pod kterou byl ve svété socialnich siti znam jako ,Mr.
Woodbery“ a ,Hushpuppi“ s odkazem na jeho ucet socidlni sité Instagram
https://www.instagram.com/hushpuppi viz. nahled profilt na socialni siti Instagram
jako obr. €. 9, 10. Bezpecnostni slozky byly v Soku ze socialnich siti, kde se hlavni

pachatel organizované skupiny Ponle choval jako podnikatel Zijici na velmi vysoké

urovni.

‘ln&tﬂ.glﬂm Q Hledat @ 74 @ <

hushpuppi #

Prispévky (540) Sledujici (2,6mil.) Sleduji (838)

HUSHPUPPI
Real Estate Developer

Snapchat: Hushpuppi5
No Tinder

Mo Twitter

No Facebook

Obr. €. 9 — Nahled Instagram profilu hushpuppi, zdroj: https://www.instagram.com/hushpuppi

Obr. €. 10 — Nahled fotografie zivotniho stylu z profilu Instagramu, zdroj:
https://www.instagram.com/hushpuppi

Na zakladé rozboru fotografii z Instagram profilu bylo zjist€no, Ze se tato osoba
zdrzuje ve Spojenych Emiratech v Dubaji. Na zakladé tagu u fotografii bylo
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zjisténo, Ze se jedna o hotel Palazzo Versace Dubai at Jaddaf Waterfront v Dubaiji.
Mimo tagu byla tato skute€nost zjisténa rozborem fotografii, kde pachatel sedi na
balkonu s vyhledem na mésto Dubai se zalivem zboznénym Google Maps, jako
vyhled pravé z hotelu Palazzo Versace obr. €. 11.

Obr. €. 11 — Fotografie pachatele s vyhledem z hotelu Palazzo Versace, zdroj:
https://www.instagram.com/hushpuppi

Na dalSim snimku je ukazka mozné komparace fotografii, kde obrazek &. 12,
pochazi z Instagram uctu https://www.instagram.com/hushpuppi, na kterém jsou
Ponleho vozidla, v€etné znacky vozidla Porsche Cervené barvy. Na fotografii obr.
€. 13, je fotografie nalezena mezi sdilenymi fotografiemi navstévnikd Dubaje, kde
nezjist&na osoba vyfotila zabér od vstupu hotelu Palazzo Versace a nasledné tuto
fotografii sdilel do verejnych sbirek Google maps k mistu Palazzo Versace. Na
fotografii je nejen misto, kde doSlo k foceni Ponleho vozidel, ale na levé strané
fotografie bylo zachyceno zaparkované Ponleho ¢ervené vozidlo Porsche, pred

hotelem Palazzo Versace v Dubaiji.
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Obr. &. 12 — Fotografie pachatele jeho vozového parku, zdroj:
https://www.instagram.com/hushpuppi

ST/ TR 73 T BN AN

Obr. €. 13 — Fotografie neznamého turisty z hotelu Palazzo Versace, zdroj:
https://www.google.com/travel/hotels/palazzo

Poté co FBI informovala policejni ufady v SAE, spustili saudské policejni urady
operaci se jménem Fox Hunt 2. V hotelu Palazzo Versace v Dubjai uspésné
zadrzeli hlavniho pachatele Ponlehho, v€etné celé organizované skupiny.
Saudské ufady informovali vefejnost, Ze vramci domovnich prohlidek bylo
zajisténo 27 pocitacd, 47 mobilnich teflond, 15 USB flash diskd, 5 externich HDD,

13 luxusnich vozidel a hotovost ve FIAT méné USD v pfepoctu se jednalo o cca.
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750 mil. KE. VSechny pachatele a zajisténé véci byly pfedany FBI k dalSimu
opatreni. FBI pozdéji v tiskové zpravé uvedla, ze na zakladé vyhodnoceni bylo

zjisténo celkem 1.926.400 obéti v celkové Skodé 9,3 mld. K¢&.86

| kdyz v ramci legislativniho procesu pfipad u soudu neobstal a Ponle byl
propustén na svobodu®’, je zde evidentné profesionalné zpracovana linka dat
vedouci od pseudonymu a sité nastréenych obétnich berankl az k pachateli, ktery
byl ztotoznén skrze BTC transakce a nasledné diky socialnim sitim lokalizovan na

misté, kde rovnéz doslo k jeho zadrzeni a zajisténi dikazu.

6.2 Podvody se zdravotnim materialem pro COVID-19

a to je WEBINT. Na zacatku byla v ramci monitorovani prodeje OPL v internetu
objevena podeziela aktivita, spojujici tyto aktivity s webovou strankou spedicni
spolecnosti a pokroCilou WEBINT metodami byla nasledné rozkryta sit
podvodnich stranek tykajici zdravotniho materialu a potfeb spojené s COVID-19
situaci. Na zakladé téchto informaci byl informovan Interpol, ktery vydal vefejné

varovani.

V roce 2020 bylo pfi monitorovani zajmového prostfedi internetu s nabidkami OPL
zjisténa podezfela aktivita pseudonymu, jez nabizel Sirokou NPS vc€etné téch,
ktera jsou i na seznamu pfilohy Nafizeni vliady ¢. 463/2013 Sb. V ramci OSINT
Setfeni bylo zjisténo nékolik zkuSenosti stimto pseudonymem, kdy vétSina
z téchto reakci na socialnich sitich byla negativniho razu. Pfi komunikaci bylo
evidentni, Ze se nejedna o prodej OPL, ale cilem je vylakani finan¢nich prostrfedku
skrze BTC finan¢nich transakci. Osoba vyuzivajici pseudonym v komunikaci
popisovala odeslani latek, skrze dnes jiz neexistujici spoleénost a webové stranky,

www.deltamaritimelogistics.com.

86 Securityboulevard.com [online]. [cit.25.2.2022]. Dostupné z:
https://securityboulevard.com/2020/07/hushpuppi-and-mr-woodbery-bec-scammers-welcome-to-
chicago/

87 Justice.gov: U.S. Department of Justice [online]. [cit.25.2.2022]. Dostupné z:
https://www.justice.gov/usao-ndil/press-release/file/1292061/download
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Z komunikace a recenzi vné socialnich siti je patrné, ze se jedna o dumysiny
systém podvodu, spodivajici ve snaze vylakat ze zajemce o omamné
a psychotropni latky finan¢ni prostfedky nejen za tyto substance, ale i za poStovné
a naslednou zalohu za neexistujici certifikat ,Euro 1. DalSim OSINT a WEBINT
Setfenim ke spedi¢ni spoleCnosti, ktera pozadovala dle referenci uhradit poplatky
byly zjistény data, které poukazuji na nastréenou webovou stranku tvafici se jako

mezinarodni spedicni spole¢nost.

OUR EXPERT TEAM

)

WANDA LEE g
3

APRIL GRAY DENISE HALL

=
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LIKE RICK?

Obr. €. 14 — Nahled na weboveé stranky v ¢asti ,Our expert team* - nalez bod 1, zdroj: archiv
autora

Na webovych strankach v ¢asti vénované zalozce ,,Our expert team* jsou vdechny
fotografie zaméstnancu prevzaty z internetu, jak Ize vidét u bodu 1, obr. €. 14, kde
osoba pojmenovana jako Denise Hall vystupuje jako prezident spoleCnosti.
Stejnou osobu Ize nalézt i na reklamnich letacich &i prezentacich, stejné tak jako

v8echny osoby z této sekce webové stranky.
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Obr. &. 15 — Nahled na webové stranky v ¢asti ,Our latest news" a socialni sité — nalez bod 2 a 3,
zdroj: archiv autora

Na webovych strankach v ¢asti vénované zalozce Our latest news* s oznaenim
bodu 2 je defaultné nastaveno pole pro komentare, kdy bylo pravdépodobné v
Sabloné webové stranky nedopatifenim vynechano pole s klientskym komentarem
a ponechan vyraz ,Hello world!“, coz je pfi programovani forma uvitaci hlasky nové
vzniklého modulu nebo programu. Profesionalni spole¢nost by komentafe od
klientl brala velmi vazné. Stejné tak se v zapati webové stranky nachazi odkazy
spolecnosti na socialni sité, jak Ize vidét v bodu 3 obr. €. 15, kde se nachazi nahled
zdrojového kédu s nedefinovanymi odkazy na vliastnéné socialni sité. Opét zadna

spole¢nost by neopomnéla tuto propagaci propojit s webovou strankou.

Webové stranky jsou velmi dobfe neutralné zpracovany, a to nejen graficky, ale i
zdrojovym kédem, diky kterému je mozné bé&éhem nékolika minut kompletné zménit
kontaktni udaje a nahradit stavajici logo DML za jiné tak, Ze webova stranka bude
vypadat jako jina spedi¢ni sluzba. Grafické a textové podklady nejsou nijak vazany
k logu DML, coz je velmi podezielé. V nahledu webové stranky (pfiloha &. 1) Ize
rovnéz vidét, Ze logo spoleCnosti zde zcela nezapadd a stranky tak
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pravdépodobné slouZi pouze jako S$ablona pro ménici se nazev spediéni

spolecnosti osoby ,Dr. Solino®.

Setfenim k IP adresam pochézejici z komunikace Dr. Solina byl zji$tén server
Google provozovatele e-mail klienta Gmail, u komunikace se spedi¢ni spole¢nosti
www.deltamaritimelogistics.com z emailové adresy
info@deltamaritimelogistics.com byla zjiSténa IP adresa 199.188.200.216, coz
poukazuje na server server267-1.web-hosting.com spole¢nosti Namecheap, Inc.

s mistem hostingu Chicago, USA.

Dalsim Setfenim k webové doméné http://www.deltamaritimelogistics.com bylo
zZjisténo, ze je registrovana spole¢nosti WhoisGuard, Inc., sidlici v Panamé s P.O.
Box 0823-03411 se sluzbou anonymity majitele domény. V ramci dalSiho Setreni
byl zZjistén NS domény dns2.namecheaphosting.com a
dns1.namecheaphosting.com, ¢imz bylo zjisténo, Ze hosting webovych stranek je
provozovan stejnou spolecnosti jako jeji MX protokol, a to spole¢nosti Namecheap,
Inc. AS22612 s mistem hostingu Chicago, USA s I[P adresou stranek
199.188.200.254, kterda ma nastaveno SPF®, na jiZ vySe zminénou IP adresu
pochazejici z hlavicky e-mailu 199.188.200.216. Rovnéz byla zjiSténa historie NS

viz. tabulka ¢&. 4.

Datum od prvniho zaznamu IP adresa Webova stranka hostujiciho
13.9.2015 66.96.147.105 https://www.ipage.com/
14.6.2016 68.65.122.213 https://www.ipage.com/
26.7.2016 8.5.1.34 https://www.enom.com/
5.8.2020 199.188.200.254 https://www.namecheap.com/

Tabulka &. 4 — Historie NS hostingu http://www.deltamaritimelogistics.com

Na zakladé vySe uvedenych informaci bylo provedeno OSINT Setfeni, ze kterého
bylo zjisténo, Ze osoba vyuzivajici pseudonym ,Dr. Solino® je spojena rovnéz
s témito udaiji jako jsou telefonni kontakty, e-mailové adresy a uzivatelské jméno
komunikaéni aplikace Skype, které nahodile uvadi nebo uvadél ve své inzerci

k OPL, medikamentlim ¢i zdravotnickému materialu.

Na zakladé Setfeni k tel. Cislu ,+37062886057“ byla zjiSténa inzerce spolecnosti

,Baumerteam“ s udavanym plavodem ze Slovenské republiky, nabizejici

88 SPF zkratka z anglického vyrazu Sender Policy Framework. Jedna se o e-mailovy autentizac¢ni
systém slouzici jako obrana proti spamu.
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zdravotnické vyrobky — viz nahled inzeratu na obr. 16. Inzerat dostupny online:

https://www.medicaldevicesl.com/medical-device-suppliers/lbaumerteam.

Some of our products

CE Approved 3ply Hand sanitizer Medical Disposable 3ply
Disposable Face Mask Surgical Face Mask
For Protection

Nitrile Gloves PCR Covid- 19
Detection Kit

Obr. €. 16 — Nahled nabidky inzeratu Baumerteam, zdroj:
https://www.medicaldevicesl.com/medical-device-suppliers/baumerteam

Ke spoleCnosti se poji webové stranky www.baumerteam.com s udavanymi
kontaktnimi Udaji jako sidlo spole¢nosti: ,Cintorinsky rad 1184.14 komarno,
Republic of Slovakia“, telefonnim kontaktem ,+48422886920 / +17606185546“
a e-mail adresou info@baumerteam.com. Dale bylo zjisténo, Ze byl
pravdépodobné provozovan jesté jeden web se stejnym plvodem, ktery je vSak
jiz nedostupny, a to www.baumerteam.org. Tuto spole¢nost doprovazely profily na

socialnich sitich, které jsou jiz nedostupné — nahled obr. ¢ 17.
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weLike | 3\ Follow b Share - (® Send Message
Invite
Photos
Invite
Invite
Baumer Team
S.RO See All Friends
@baumerteam
Home o No Rating Yet
Reviews
Photos Community See All
Videos 2L Invite your friends to like this Page
Posts e 30 people like this
About N\ 37 people follow this
Community About See All
Cratla s Page Q, +41225185092
(® Typically repiies within a few hours
Send Message
@ wwwhbaumerteam.org
L s Wellness Website - Medical Supply
See Al ek
©)
Videos
& SuggestEdits
6 Page Transparency See More
{2 Page created - March 2, 2020

Obr. €. 17 — Nahled profilu socialni sité Facebook na Baumer Team S.R.O, zdroj: archiv autora

Dalsim Setfenim k vySe uvedenym webovym adresam se zdravotnickych
materialem byla zjisténa webova stranka www.baumerteamus.com, ktera ma
v zalozce s informacemi rovnéz uvedeno, Ze se jedna o spolecnost pochazejici ze
Slovenska, a to konkrétné z Komarna. Kontaktni informace jsou od pfedchozich
stranek odlisné, jako e-mail je uveden ,apmexltd@gmail.com” a jako telefonni
kontakt je uvadén ,+1-48422886920, +1-7606185546“. Nahled jiz neexistujici
webové stranky jako obr. €. 17, 18.

61



Baumer Team sno m AboutUs  Medical Products v Certificates  Contact

Disposable Medical
Injection

| ¢

Vivachek Blood Glucose eBsensor Blood Glucose
Test Strips Test Strips

e . -5,'
Optima Blood Glucose Ultra Soft Blood Glucose
Test Strips. Test Strips

Wil |

Obr. €. 17 — Nahled webové stranky www.baumerteamus.com, zdroj: archiv autora

&% apmexitd@gmail.com [] +1-48422886920, +1-7606185546 0 SEND SMs
@ Baumer Team S.R.0 Home  AboutUs  Medical Products ¥ Contact Us

Certificates

P Medical Products

Blood Glucose Test Strips

Face Mask

surgical Sponges

Suction Catheter

Disposable Medical Injection
Sugar Level Testing Machine

+ Blood Pressure Testing Machi

Surgical Scissors

surgical Gowns

surgical Gloves

Contact Us

Obr. €. 17 — Nahled webové stranky s certifikaty www.baumerteamus.com, zdroj: archiv autora

VySe uvedena webova stranka je  hostovana u  spole€nosti
https://www.hosteurope.de/ a registrovana spole¢nosti https://uk.godaddy.com/.
Weboveé stranky jsou hostovany na IP 166.62.85.22. DalSim Setfenim bylo zjisténo,
Ze se pravdépodobné jedna o VPS® s obsahem dalSich webovych stranek, které

z hlediska pouzitych Sablon odpovidaji strankam spedi¢nich spolecnosti nebo

8 Zkratka z anglického vyrazu Virtual Private Server, volné pieloZeno jako virtualni privatni server, ktery je
virtualizovany na HW.
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webovym strankam se zdravotnickym materidlem, prostfedky souvisejicimi
s ochrannou pfed COVID-19 &i webovym strankam nabizejicim prodej NPS se
stejnym nebo podobnym ucinkem jako OPL k 68 webovym strankam. Nahledy

vybranych webovych stranek z vySe uvedeného seznamu jako obr. ¢ 18, 19.

Q Abtlogisticsgroup o/ Tel: 41 240 892 4210 Email: info@abtiogisticsgroup.com

H Asourus |

J Tel: +1 442 200 0647 Email: info@huntlogistic.com _

HOME ABOUT US SERVICES REQUEST A QUOTE ORDER TRACKING GET IN TOUCH
LOGH STICS

. EVERYTHING RUNS LIKE CLOCKWORK

Obr. €. 19 — Nahled na huntlogistic.com, zdroj: archiv autora

Zavérem lze konstatovat, Ze s nejvétSi pravdépodobnosti se jedna o dobre
organizovanou skupinu pusobici ve virtualnim prostfedi internetu, pravdépodobné
od roku 2012 prakticky po celém svété, a to prostfednictvim nejen vlastnich
webovych stranek, ale i inzertnich portaltd. Je velmi obtizné, az téméf nemozné,
zjistit pavod téchto pachatelt nebo misto, ze kterého operuji. Lze se domnivat, ze
osoby skryvajici se za pfezdivkou ,Dr. Solino® nikdy neméli v planu jakoukoliv

poloZzku z nabidky at' uz ilegalniho, nebo legalniho zbozZi dodat a jejich zamérem
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je vylakat ze zajemcu v pribéhu procesu objednavky a predstirané dodavky
objednaného zbozi financni prostfedky. Webové stranky jsou velmi profesionalné
nejen navrzeny, ale i zpracovany, v€etné firemnich MX protokoll, nabidky
k zaméstnani, popfipadé certifikace zbozi. S nejvétsi pravdépodobnosti se mize
jednat o znacny pocCet webovych stranek zalozenych Cisté za podvodnym ucelem.
Odhadem Ize konstatovat, ze cca 30 % téchto webl se zaméfuje na zdravotnicky
material a testy v ramci COVID-19 opatfeni a vyuziva tak soucasné situace, kdy
organy verejné moci v jednotlivych zemich maji v ramci zrychlenych nakupu €asto
snizené pozadavky na provéfeni schvalovaci procesy a provéfeni historie
dodavatelskych spole€nosti. DalSich 30 % webovych stranek tvofi fiktivni spediéni
firmy se smysSlenymi poplatky €i vratnymi kaucemi, jejichz cilem je vylakat dalSi
penize. Vzhledem k tomu, Ze nékteré weby jizZ maji negativni hodnoceni, je velmi
pravdépodobné, Ze zde dochazi k podobnému psychologickému fenoménu jako u
ransomware, kdy obét’ v tichosti zaplati a z divodu studu &i obavy o vyzrazeni
zajmu o nelegalni komodity tuto platbu vefejné nepfizna nebo celou udalost ani
nenahlasi jako bezpec€nostni incident. Nelze vyloudit, Ze i zde se mlze jednat
o rostouci latentni trestnou Cinnost, ktera zdanlivé vypada jako ojedinély pfipad,

ale ve skute¢nosti se muze jednat o tisice podvodu za mésic.

Vzhledem k povaze dobé zjisténi byl informovan Interpol, ktery na zakladé ¢etnych
informaci ze v8ech statu vydal zpravu, ktera je dostupna online.®® Nahled ¢lanku

jako obr. €. 20.

INTERPOL warns of organized crime threat to

COVID-19 vaccines

2 December 2020

Obr. &. 20 — Nahled varovani zpravy Interpolu k vySe zpracovanému tématu, zdroj:
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-warns-of-organized-crime-
threat-to-COVID-19-vaccines

9 |nterpol.com [online]. [cit.25.2.2022]. Dostupné z: https://www.interpol.int/News-and-
Events/News/2020/INTERPOL-warns-of-organized-crime-threat-to-COVID-19-vaccines
(accessed Feb 25, 2022).
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6.3 Socialni sit’ a virtualni trzisté s ilegalnim obsahem v DarkNet siti

Tato kazuistika poukazuje na aplikaci OSINT, WEBINT a SOCMINT metod v ramci
pronikani do zajmoveého prostfedi, vyhledavani zajmového obsahu a nasledné
ztotoznéni pachatele. S ohledem na citlivost odhalovani metod SKPV PCR

nebudou zvefejiiovany vyvinuté nové nebo na zakladé této akce vyvinuté metody.

V ramci monitoringu TOR sité, bylo v roce 2019, zjiSténo virtualni trzisté s nazvem
,<Alabama Market®, které bylo umisténé v TOR siti. Na prvni pohled bézna virtualni
platforma s ilegalnim obsahem obr. €. 21, vS8ak ukryvala v doprovodnych datech
stranky udaje: ,Copyright © 2019% dale datum pravdépodobné spusténi trzisté
,Launched: 05/30/19% a nastaveni serveru v den monitoringu: ,Server date:
06/25/2019%. Na zakladé provedené WEBINT analyzy bylo zjiSténo, Ze je na trzisti
registrovano celkem 516 uzivatelt. Odkazy na profily uzivatell jsou ve formatu:
http://i7e53wyud4lijikmd4.onion/view_profile.php?id=X, vzestupné od €isla 1, ¢imz
se dalo toto Cislo dopocitat. Stejné tak jako profil ,admin®, ktery byl zalozen 26. 5.
2019, a profil pofadové €islo 2, pfed zprovoznénim samotného trzisté dne 30. 5.
2019, jako profil s nazvem ,uzivatel2“ bez diakritiky a v Ceském jazyce,
Lhttp://i7e53wyud4ljkmd4.onion/view_profile.php?id=2% coz poukazuje na Cesky

hovorici osobu v roli tvirce trzisté nahled obr. ¢. 22.

Market

ssssss

Members Area [-] item Details

4@ Backto home pag

QUALITY FLAKE!! ftem number : # 17

wrom  Denmari K
www
£0.01033
Yes

Escrow

‘w\]
e

alabama ab
dash993 Contact real vendor at grandblow@torbox3uiotéwchz onion

Obr. € 21 — Nahled ilegalniho trzisté Alabama market, zdroj: archiv autora
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Members Area [-] View Profile

uzivatel2 User number : 2

Categories [-] Meet the seller
JonDate  26/05/2019 n

S—— urivatei2 (5
LastActve  31/05/2019

Description

Comments

Obr. ¢ 22 — Nahled profilu ,uzivatel2®, zdroj: archiv autora

Pfi prizkumu virtualniho trzisté byla zjisténa nabidka s grafickym vyobrazenim
OPL. Detail nabidky OPL je zobrazen univerzalné ve tvaru id=X, kde X je Cislo
nabidky: http://i7e53wyud4ljkmd4.onion/view_product.php?id=X a to konkrétné u
nabidky, S adresou na nabidku:
http://i7e53wyud4ljkmd4.onion/view_product.php?id=19, nahled jako obr. . 22

Hash Item number : # 19

Meet the seller
chef120 (2)

Ship From Denmark
Ship To www Other items from this
price £0.0591 seller

View profile
Escrow Yes P
Feedback

Ferrioik
Feirioie
Ferrdn
Yook

r

o oo o o

View Feedback

Product Description

Very good quality hash! the products speak for it self with no doubt. this hash are only being sold in 100g or kg. the
prices for 100g is 490§ it's a little expensive but worth the money if you want the best hash! Prices are not included
posting We are posting WW with good packaging. We have done it many times and never encountered any forms of
problems and we are happy to do so again if you have any questions about how we do we are gladly to reply back on
your question(s). We have a lot of different products fx. Hashish, weed, speed, MDMA and Flake. You can contact me
on wickr for all of your guestions and a lot more wickr. chef120 We hope that you will get your quality drugs from us
kind regards Chef120

Comments

Obr. € 22 — Nahled detailu nabidky OPL, zdroj: archiv autora

Fotografie OPL byly umistény na adrese http://i7e53wyud4ljkmd4.onion ve tvaru:
,http:/[i7e53wyud4ljkmd4.onion/uploads/1559291023.gif‘. Na této adrese byl
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dostupny index dané slozky, ze které je patrné, Ze celkem 7 soubor(, bylo nahrano
29. 5. 2019, tedy jesté pred spusténim trzisté a je tedy pravdépodobné, Ze jsou
nahrany pfimo administratorem trzisté. Soubory jsou vSechny shodné, liSi se
pouze v nazvu. Neobsahuji Zadna relevantni metadata a jedna se o fotografie
stazené z internetu, které jsou dostupné v komerénich databazich fotografii na

www.shutterstock.com, komparace pfikladu fotografie obr. €. 23.

5 results
Searched over 36.6 billion images in 1.4 seconds for: 1559038273 gif.jpg

Using TinEye is private. We do not save your search images. TinEye is free to use for
non-commercial purposes. For business solutions, learn about our technology.

Show only stock and collection results:
5 results found in stock.

Sort by best match - Filter by domain/collection

STOCK - SPONSORED
shutterstock.com Get 10% off at

) Shutterstock by using
pic-1059566453/stock-photo-extreme-cl... 10TINEYE at checkout.
First found on Apr 11, 2018

T K
stock.adobe.com
202684199 - First found on Apr 21, 2019

T

Obr. ¢ 23 — Nahled komparace fotografie OPL, zdroj: archiv autora

Adresar ,upload®, obsahuiji fotografie Ceskych SIM karet: T-mobile, O2, Oskarta,
Vodafone. Dale na dvou fotografiich je zachycen lék ,CURACNE,*“ zakoupeny dle
nalepené etikety s ¢arovym kédem a mistem Iékarny obr. €. 24, diky této etiketé

byla zjisténa Iékarna odkud byl 1€k pofizen.

Obr. ¢ 24 — Nahled fotografie se Stitkem Iékarny, zdroj: archiv autora
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Na druhé fotografii léku CURACNE je &arovy kod a nazev lékarny vymazan,
z Cehoz je patrné, ze si autor pravdépodobné uvédomil svou chybu a snazil se ji

napravit obr. €. 25.

Pierre Fabre h

Plerre Fabre

DERMATOLOGIE =y
|
w2
=

T <
CURACNE® 10mg mekka tobolka |

Isotretinoinum
K perorainimu p(tdét"
. .s s

S > b -~

y o/

Obr. ¢ 25 — Nahled fotografie s odstranénym Stitkem lékarny, zdroj archiv autora

Obé fotografie maji shodna exif data, ktera obsahuji informace o zafizeni, kterym
byly fotografie pofizeny a GPS data, kde byly fotografie pofizeny. V tomto pfipadé
se tak jedna o ICT Xiaomi Redmi 3S, ve kterych je uvedena GPS poloha, ktera
skute¢né odpovida mistu pobliz I1ékarny, kde bylo 1éCivo zakoupeno. Stejné tak
i fotografie vySe zminénych SIM karet obsahuiji exif data ve formé GPS koordinatu,
s pouzitim shodného mobilniho zafizenim Xiaomi Redmi 3S. Na zakladé téchto
dat bylo zjisténo pfesné misto pofizeni fotografii. Toto misto se nachazi
v obydleném domé v malé vesnici na jihu Moravy. Toto misto odpovidalo bydlisti
pachatele. Naslednym OSINT Setfenim k mistu za pomoci katastru nemovitosti
0 osobé bylo zjisténo bydlisté a jméno pachatele. Sekundarnim Setfenim v okoli
osoby pachatele a k jeho schopnostem, bylo zjisténo, Ze studuje informatiku
a zapojuje se do spoustu vilastnich projektl vné internetu ve formé vytvareni
webovych stranek a SQL®°! databazi. Rovnéz byl zjitén profil na webu Github
s profilovou fotografii vyobrazeni kreslené postavy modrého ponika z pohadky

,My little ponny“ obr. €. 26. | kdyZ se zprvu jedna o irelevantni poznamku, v dalSich

91 Je zkratka z anglického Structured Query Language, coz je typ pro dotazovani v relacnich
databazich.
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krocich dojde pravé k vyuziti této informace, jako potvrzujici identitu pseudonymu
se ztotoZznénou osobou. Na profilu uvadi dovednosti PHP a SQL, coz jsou pfesné

dovednosti potfebné pro vznik virtualniho trzisté ,Alabama Market".

Obr. € 26 — Nahled profilu na Github, zdroj: archiv autora

Vzhledem k véku a moznym zalibam byla oblast rozSifena i na herni klienty
a pfidruZzené socialni sité. Zde byl pachatel nalezen na Steam platformé, kde
uzival identicky profilovy obrazek z pohadky ,My little ponny“ a jako herni
pseudonym vyuzival nick: ,Aladin237“. Na tomto profile mél i skupinu s nazvem
LAtlayo“. Socialni sit Atlayo vznikla v roce 2018 a nachazela se v darknetu sité
TOR. Tato socialni sit’ byla znama pro svou absenci cenzury ¢i dozorujici moralni
domény, proto mohlo dochazet ke sdileni jakéhokoliv i ilegalniho obsahu bez
postihu pod rouskou naprosté anonymity. V poloviné roku 2019 doSlo k promazani
obsahu a ke spusténi stejného obsahu v clearnetu na adrese www.atalyo.com.
V dostupnych podminkach a FAQ zminéné socialni sité Atlayo bylo zjiSténo, ze
spravce a drzitel této socialni sité odkazuje na sebe profilem na stejnojmenné
socialni  siti:  ,https://atlayo.com/Aladin® a s e-mailovym kontaktem:

aladin237@protonmail.com obr. €. 27.
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We use cookies for a variety of reasons detailed below. Unfortunately in most cases there are no industry standard options for disabling cookies
without completely disabling the functionality and features they add to this site. It is recommended that you leave on all cookies if you are not sure
whether you need them or not in case they are used to provide a service that you use.

@ Disabl ing Cookies ATop

You can prevent the setting of cookies by adjusting the settings on your browser (see your browser Help for how to do this). Be aware that disabling
cookies will affect the functionality of this and many other websites that you visit. Disabling cookies will usually result in also disabling certain
functionality and features of the this site. Therefore it is recommended that you do not disable cookies
The Cookies We Set ~Top
¥» Account related cookies
If you create an account with us then we will use cookies for the management of the signup process and general administration. These cookies
will usually be deleted when you log out however in some cases they may remain afterwards to remember your site preferences when logged
out.
¥ Login related cookies
We use cookies when you are logged in so that we can remember this fact. This prevents you from having to log in every single time you visit a
new page. These cookies are typically removed or cleared when you log out to ensure that you can only access restricted features and areas
when logged in.

# Third Party Cookies ATop

In some special cases we also use cookies provided by trusted third parties. The following section details which third party cookies you might encounter
through this site.

More Information

Hopefully that has clarified things for you and as was previously mentioned if there is something that you aren't sure whether you need or not it's usually
safer to leave cookies enabled in case it does interact with one of the features you use on our site.

However if you are still looking for more information then you can contact us through one of our preferred contact methods:

i Email: aladin237@protonmail.com
& By visiting this link: https:/atlayo.com/Aladin

Obr. € 27 — Nahled FAQ www.atlayo.com, zdroj: archiv autora

Na adrese https://atlayo.com/Aladin, na které by se mél nachazet profil
administratora a majitele socialni stranky, je stejny profilovy obrazek z pohadky
,My little ponny,“ ktery se nachazi na profilech u webovych stranek Steam a Github.

Nahled profilu jako obr. €. 28.
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Obr. & 28 — Nahled profilu administratora Atlayo ,Aladin“, zdroj: archiv autora
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Na vySe uvedené socialni siti s webovou adresou byla www.atlayo.com, se
nachazi skupina ,Exposing Sluts“, ve které osoba vyuzivajici uzivatelské jméno
,ousyman®“ sdilela odkaz na nové vzniklé virtualni trzisté s ilegalnim zbozim

v ramci sité TOR ,Alabama Market". Nahled skupiny jako obr. €. 29.

® & nhttps://atlayo.com/index.php?link1=timeline&u=Exposingslt

Atlayo ‘ ‘ F ‘ aust -
W | 5 o z ﬁcoq;.
) END NUDR G, SEVD NOBSS T

]

{

embers
B busyman
| @ Public

The new market - http //xezcm

Please log in to like,share and comment

@ White Hat

Come on & Any #exposed #EX #Girlfriend #sluts 77?

Please log in to like.share and comment

Obr. ¢ 29 — Nahled sdileni odkazu Alabama Market vné skupiny ,Exposing Sluts” profilem
Lbusyman®, zdroj: archiv autora

VySe zminény admin ,Aladin“ a osoba vyuzivajici profil: ,busyman* jsou spolu na
socialni siti: ,Atlayo” ve spojeni a na zakladé Setfeni k tomuto ucCtu je nanejvys
pravdépodobné, Ze je to dalSi z faleSnych uctu osoby vyuZivajici pseudonymu
Aladin a tento profil vyuziva k Sifeni linku vné socialni sité jen jako iluze
komunitniho zajmu o odkaz k virtualnimu trzisti s ilegalnim obsahem v TOR siti

darknetu.

Nasledné bylo zjiSténo, Ze stejnou udalost zpracovava kodariska policie, a to
konkrétné vySe uvedenou socialni sit’' Atlayo, na které se nachazeji skryté skupiny
Citajici komunitu 10 az 20 tisic uzivateld, ve které se nabizeji a dal distribuuje OPL
ve formé kokainu, MDMA®?, XTC% a podobna syntetickd OPL, nahled jako
obr. €. 30.

92 MDMA je zkratka 3,4-methylendioxy-N-methylamfetamin syntetické OPL
9 XTC je tableta s obsahem MDMA a celuldzy obvykle razena s riznymi motivy a obsahem
ucinné latky MDMA obvykle od 150 mg az po 350 mg.
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Obr. €. 30 — Nahled socialni sité www.atlayo.com s OPL

VysSe uvedeny administrator a tvarce socialni sité o tomto jednani védél a osobné
se pfiginil k ochrané& zajmu prodejct OPL. Nasledné ve spoleéné operaci, byl v CR
zadrzen tvUrce a administrator Alabama Market trzisté a socialni sité Atlayo, ktery
byl ztotoznén na zakladé SOCMINT analyzach a na adrese, ktera byla zjiSténa
OSINT metodou. V Dansku byly zadrzeni dva pachatelé a velké mnozstvi OPL.
V CR se diky kvalitni pfipravé podafilo zaijistit nejen kompletni ICT zapojené do
v8ech ilegalnich Cinnosti, ale i pfevzit kontrolu nad celou socialni siti, ktera
postradala elementarni zaklady cenzury ilegalniho obsahu, a to v€etné pedofilni
tematiky, podpory nabozenského a politického terorismu, nabidky ilegalnich aktivit,
a to vC€etné prodeje dalSich ilegalnich véci jako zbrani, odcizenych platebnich
prostfedkl apod. Socialni sit Citala 450.000 anonymnich registraci a stovky
uzavienych a anonymnich skupin. Na zakladé téchto zjisténi, byla socialni sit
uzaviena jak na urovni TOR sité v darknetu, tak i v clearnetu viz. nahled obr. €.

31.94 Vsichni zadrzeni pachatelé byly danskym soudem odsouzeni k odnéti

94 iRozhlas.cz [online]. [cit.25.2.2022]. Dostupné z: https://www.irozhlas.cz/zpravy-
domov/dansko-prodej-drog-atlayocom-darknet-socialni-sit-zbrane-porno_2007310941_jgr
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svobody. Po podani odvolani s nesouhlasem na vysi trestu, odvolacim soud uznal
nedostateCnou vySi odnéti svobody nové rozhodl o pfisnéjSich trestech pro
v8echny v celé kauze a to 5 let odnéti svobody pro ¢eského programatora, 10

a 12 let pro danské prodejce OPL. Rozsudek je pravomocny.

Obr. €. 31 — Nahled zajisténé socidlni sité, zdroj: www.atlayo.com

VySe uvedena operace byla prvni svého druhu a zaroven je to i prvni pfipad
v Ceské kriminalistice, kdy bylo za pomoci pokroc€ilych SOINT, WEBINT, SOCMIT
metodami zjistén nejen pachatele trestné Cinnosti, ale dalsi trestna ¢innost vné

internetu.®® Od prostého monitoringu k pachateli a ispé&Snému odsouzeni.

% Policie.cz: Policie Ceské republiky [online]. [cit.25.2.2022]. Dostupné z:
https://www.policie.cz/clanek/operace-green.aspx
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7 Hodnoceni uzivani OSINT a SOCMINT metod v ramci kriminalni policie

Hlavnim cilem prizkumu je objektivné zhodnotit uzivani OSINT a SOCMINT
metod v ramci sluzby kriminalni policie a vySetfovani na zakladé zkuSenosti
policistl zafazenych na pozicich pro zpravovani trestnich spist. Sekundarnim
cilem je vyhodnotit, zda maiji nékteré faktory, jako biologicky a sluzebni vék vliv na
vyuzivani takovych to metod a zhodnoceni subjektivniho nazoru na tyto metody.

Pro tyto ucely bude pouzit sbér relevantnich dat formou dotaznika.

7.1 Popis prizkumu a sbér dat

Sbér dat je proveden formou elektronicky distribuovaného dotazniku, osobam
zafazenym u policie Seské republiky dale jen ,PCR* na drovni sluzby kriminalni
policie a vySetfovani dale jen ,SKPV* Urovné utvaru s celostatni pisobnosti dale
jen ,UCP* jako je Narodni protidrogova jednotka dale jen ,NPC* a Narodni centrala
organizovaného zlocinu dale jen ,NCOZ*, krajské urovné a obvodni nebo uzemni
urovné. Vzhledem k hierarchické struktufe SKPV z hlediska vécné pfisluSnosti
trestnych &inu, je relevantni a dalezité do prizkumu zahrnout i spisovou sluzbu
mistnich oddélni policie dale jen ,MOP*“ a obvodnich oddéleni policie dale jen
,LOOP“, na kterych dochazi ohlaseni trestného Cinu jeho kvalifikace a sbér
prvotnich informaci, pro postoupeni na SKPV pro vécnou pfislusnost nebo samy
zpracovatelé z MOP a OOP takovou to véc zpracovavaji, pficemz vyuZivaji
stejnych metod jako SKPV. Je zcela evidentni, ze SKPV vétSinou rozpracuiji spis,
ktery proSel prvotni analyzou zpracovatell z arovné MOP a OOP. Dotaznik byl
rozesilan na vdechna vy$e zmin&na pracovisté v celé CR, tak aby byla data

rovnomérné zastoupena z celé CR a ze v3ech vyse uvedenych oblasti plisobnosti.

Otazky jsou zamérené na vyuzivani OSINT a SOCMNIT metod, v ramci trestniho
fizeni. Dotaznik obsahuje deset otédzek svybé&rem z nékolika pfedem
definovanych moznych odpovédi a pfedem definovaného rozsahu pro ucelenéjsi
vystup analyzy. Otazky jsou v obecné &asti dotazniku zaméreny na sluzebni praxi,
biologicky vék, vzdélani a sluzebni zarfazeni. V praktické Casti jsou dotazy
pokladany nejdfive na znalost oblasti OSINT a SOCMINT metod, nasledné jejich
praktické vyuziti v individualnich trestnich fizenich a subjektivni hodnoceni

pfinosu takovych to metod na Skale od 1 do 10.
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Otazky a moznosti odpovédi:

1. V jaké urovni organizacniho €lanku jste zafazen/a
e Sluzba poradkové policie MOP/OOP
e SKPV obvodni nebo uzemni urovné
e SKPV krajské urovné
e SKPV s celostatni pusobnosti
2. Vas biologicky vék
e do 30 let
e 31-45let
e 46 avice let
3. Vas sluzebni vék u PCR

e dob5let
e 6-10 let
e 11-16let

e od 17 avice let
4. VasSe nevySSim dosazené vzdélani
e StfedoSkolské s vykonanou maturitni zkouskou
e Vysokoskolské v bakalarském studijnim programu
e \ysokoskolské v magisterském studijnim programu
e Doktorat na zakladé rigorozniho fizeni
e \ysokoskolské vzdélani v doktorském studijnim programu
5. Vite, co znamena OSINT metoda?
e Ano
e Ne
6. Vite, co znamena SOMINT metoda?
e Ano
e Ne
7. Absolvoval/a jste seminaf organizovany PCR, CEPOL, EUROPOL nebo jinou
organizaci, u které rozhodovani o vyslani spada do kompetence PCR,
k OSINT metodam sbéru dat?

e Ano
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e Ne
e Absolvoval jsem takovy kurz, ale mimo PCR na zakladé vlastni
iniciativy a vlastnich nakladu.

8. Vyuzivate sbér a naslednou analyzu dat z otevienych zdroju internetu
a socialnich siti v oblasti feSeni jiz odhalené trestné €innosti v ramci prvotnich
ukonu ¢i dalSiho rozpracovani?

e Tyto metody nelze aplikovat sice u kazdé problematiky, ale pokud je
zde moznost tak je vyuzivam spole¢né s policejnimi databazemi
a poznatkovymi fondy.

e Vyznamné takové metody nevyuzivam. VSe, co potiebuji zjistim
osobné nebo v policejnich databazich &i poznatkovych fondech.

9. Prikladate do spisového materialu relevantni vystupy z otevienych zdroja
a socialnich siti vztahujici se k objektim zajmu?

e Ano
e Ne

10.Na zakladé vaseho subjektivnino hodnoceni, v jakém rozsahu za poslednich
5 let vam sbér dat z otevienych zdroju a jejich analyza ve vasich spisech
pomohla ziskat ukony, vykreslit situaci a vazby i zadokumentovat data
s dikazni hodnotou?

e Grafické vyobrazeni Skaly od 1 az 10 hvézd.

7.2 Vyhodnoceni a analyza dat

Vyhodnoceni dat bude probihat na zakladé hodnoceni odpovédi v kontextu
s faktory prvnich Ctyf otazek vykreslujici respondenty, jako je biologicky a sluzebni
vék, zafazeni spole¢né s nejvyssSim dosazenym vzdélani v souvislosti s otazkami,
ktera reflektuji znalosti, moznosti, praktickou aplikaci a subjektivniho hodnoceni

respondenty pfinosu OSINT metod.

Dotaznik vyplnilo 62 respondentd a to konkrétné 30 zafazenych na UCP SKPV, 6
z KRP, 21 z obvodni nebo tzemni Grovné a 5 z MOP nebo OOP, viz. procentualni

vyjadfeni v grafickym znazornéni obr. €. 32. Jak uz bylo zminéno sbér dat probihal
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skrze virtualnim prostfedi s cilenym na konkrétni pracovisté pro ucelené;jsi

vysledky s rovhomérnym zdrojem dat z celé CR.

Sluzebni zarazeni
respondentu

B Sluzba poradkové policie
MOP/OOP

B SKPV obvodni nebo Gzemni
urovné

M SKPV krajské drovné

% SKPV s celostatni plisobnosti

Obr. €. 32 — Graf s procentualnim vyjadfenim sluzebniho zafazeni respondentu.

Do sbhéru dat se zapojili respondenti v rozsahu 7 respondenttd do 30 let véku, 50
respondentl v rozmezi 31-45 let véku a 5 respondentll 46 a vice véku. Tyto data
byly dllezité z hlediska odrazu vyvoje spolecnosti z hlediska obliby uzivani ICT.

Grafické vyobrazeni dat obr. €. 33.

Biologicky vék
46 a vice let do 30 let respondent(
8% 11%
W do 30 let
B 31-45let

W 46 avice let

31-45let
81%

Obr. €. 33 — Graf s procentualnim vyjadfenim biologického véku respondentu.
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Soucasti otazek, byl dotaz na délku sluzebniho véku, kde bylo cilem zjistit, zda
ma tento vék vliv na znalosti danych témat jako je OSINT a SOCMINT s praktickou
aplikaci. Tento jev se prokazatelné neprojevil a data nejsou jednoznacna. Pro
vyhodnoceni tohoto cile, by bylo tfeba daleko vétSiho vzorku respondentl

s rovnomeérnéjsim zastoupenim biologického véku.

Sluzebni vék

do 5 let respondent(
8%

od 17 a vice let
B do 5 let
y
B 6-10let
W 11- 16 let
od 17 a vice let

11-161et
44%

Obr. €. 34 — Graf s procentualnim vyjadfenim sluzebniho véku respondentd.

Vzhledem k povaze dotazniku a diametralnich poZzadavkld na vzdélani v riznych
urovnich SKPV PCR, bylo dulezité zjistit Grover vzdélani respondentd a vytygit
primér respondenttd. | kdyz se uaroven vzdélani jevi jako dulezity faktor,
v hodnoceni vyuzivani OSINT metod, na zakladé vyhodnocenych dat, jde jen
o vykreslujici faktor, jelikoZ se s obornou znalosti tohoto tématu pravdépodobné

mohla setkat jen velmi nepatrny podil respondentl v ramci svého vzdélani.

Nejvyssi dosazené
vzdélani respondentt

M Stfedoskolské s vykonanou
maturitni zkouskou

M Vysokoskolské v bakalarském
studijnim programu

M Vysoko$kolské v magisterském
studijnim programu
Doktorat na zékladé rigorézniho
fizeni

B Vysokoskolské vzdélani v
doktorském studijnim programu

Obr. €. 35 — Graf s procentualnim vyjadfenim vzdélani respondentd.
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Na otazku ,Vite, co znamena OSINT metoda“, bylo odpovézeno u policistl témér
rovhomérné, ale vetSi dominance je na strané odpovédi ANO. V této oblasti je
vidét pozitivnich odpovédi respondent(i z UCP, které se v této oblasti vice vénuiji
vzdélavani. Coz je vidét z dat, kdy UCP 25 z 30 respondentt odpovédélo ANO
a zfad nizSich organizaénich &lanku PCR odpovédélo SPP ANO 1 a NE 4
respondentll, u obvodni nebo Uzemni urovné ANO 7 a NE 14 respondent,

a u SKPV Krajské urovné top bylo ANO 4 a NE 2 respondenti.

Vite, co znamena OSINT
metoda?

HAno HNe

Obr. &. 36 — Graf s procentualnim vyjadfenim znalosti OSINT metody.

Na otazku ,Vite, co znamena SOCMINT metoda“, bylo odpovézeno u policistl
spiSe negativné, i kdyz se to dalo oCekavat z hlediska informovanosti ¢i moznosti
interniho vzdélavani v této oblasti. Opét je v odpovédich ANO dominujici UCP,
které ma komplexni vzdélavaci projekty pro tuto oblast. Grafické vyobrazeni

odpovédi obr. €. 36.

Vite, co znamena
SOCMINT metoda?

H Ano

H Ne

Obr. &. 37 — Graf s procentualnim vyjadfenim znalosti SOCMINT metody.
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Na otazku ohledné absolvovani vzdélavacich aktivit k danému tématu byla
odpovéd u policistd s pfevahou negativni odpovédi, coz se opét dalo ocekavat
z hlediska nedostateCnych kapacit vzdélavacich zafizeni ¢i pfrilezitosti
zahrani¢niho charakteru a nizkému poctu lektord v téchto tématech s praktickymi
zkuSenostmi. Data respondentl jsou rovhomérné zastoupena a je zcela evidentni,
Ze vzdélani, &i biologicky nebo sluzebni vék nema na tuto otazku zadny vliv. | kdyz
bylo u tohoto dotazu pfedpoklad vlivného faktoru, jako je sluZzebni zarazeni, kde
je zcela zjevné vétsi moznosti u€asti na vzdélavacich aktivitach i v mezinarodnim
méFitku u utvarl s celostatni plsobnosti, zde byla data zcela diametraini od
odekavani. Jen 9 z 30 respondent(i zafezanych na UCP absolvovalo vzdélavaci

aktivitu v tomto sméru. Grafické vyobrazeni odpovédi obr. €. 38

Absolvoval/a jste seminaf organizovany PCR,
CEPOL, EUROPOL nebo jinou organizaci, u které
rozhodovani o vyslani spadd do kompetence
PCR, k OSINT metodam sbéru dat?

M Ano

HNe

¥ Absolvoval jsem takovy kurz, ale mimo PCR
na zakladé vlastni iniciativy a vlastnich
nakladd.

Obr. €. 38 — Graf s procentualnim vyjadfenim absolvovanych OSINT kurzu.

Na datech otazky ,Vyuzivate sbér a naslednou analyzu dat z otevienych zdrojl
internetu a socialnich siti v oblasti feSeni jiz odhalené trestné ¢innosti v ramci
prvotnich ukonu ¢&i dalSiho rozpracovani?“ je zcela evidentni dominance
pozitivniho vyuZiti OSINT metod i kdyz v otazkach, zda respondenti vi, co
znamenaji OSINT a SOCMINT metoda, bylo u OSINT metod balancuijici hranice
odpovédi ANO v 60 % a u SOCMINT metod NE 69 %. Zde je evidentni absence
elementarnich zakladl ve vyrazech v odborné oblasti, za ktery mize opét

vzdélavaci systém vné PCR v dané oblasti.

80



VyuZivate sbér a naslednou analyzu dat z
otevienych zdroj internetu a socidlnich siti v
oblasti feseni jiz odhalené trestné innosti v
ramci  prvotnich  Ukond &  dalsiho
rozpracovani?

B Tyto metody nelze aplikovat sice u kafdé
problematiky, ale pokud je zde mo#nost tak
je wu#ivadm spoleéné s policejnimi
databdzemi a poznatkovymi fondy.

m Vyznamné takové metody nevyuzivam.
V3e, co potiebuiji zjistim osobné nebo v
policejnich databazich &i poznatkovych
fondech.

Obr. &. 39 — Graf s procentualnim vyjadfenim pouzivani OSINT metody.

Na otazku ,Prikladate do spisového materialu relevantni vystupy z otevienych
zdroju a socialnich siti vztahujici se k objektim zajmu?“ bylo vétSinou
odpovézeno ANO, ale u nékolik respondentu bylo odpovézeno NE zejména 5
respondentl z 21 zafazenych na SKPV odvodni nebo uzemni urovné a 5 ze
30 respondentt z SKPV celostatni urovné. Jedna se o respondenty v rozpéti
biologického véku 31-45 let, s rovhomérném zastoupeni vSech rozpéti
sluzebniho véku, s dominantnim zastoupenim vzdélani magisterského

studijniho programu.

Prikladate do spisového materialu
relevantni vystupy z otevienych
zdroju a socialnich siti vztahujici se k
objektm zajmu?

H Ano B Ne

Obr. &. 40 — Graf s procentualnim vyjadienim vyuziti vystuptd OSINT metod.

U bodové Skaly, subjektivniho hodnoceni pfinosu OSINT metod v ohledu

poslednich 5 let, kdy u PCR zadaly tyto metody ziskavat stale vétsi prostor
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v kriminalnich analyzach a procesnich ukonech. Z dat vyplyva, Ze dominuijici je
v kontextu s po¢tem respondentl stfed Skaly mezi 3 az 8 bodem pro efektivitu

a vyuzitelnost takovych to metod v ramci trestniho fizeni.

Na zakladé vaseho subjektivniho
hodnoceni, v jakém rozsahu za
poslednich 5 let vam sbér dat z
otevienych zdrojd a jejich analyza
ve vasich spisech pomohla ziskat
ukony, vykreslit situaci a vazby ¢i
zadokumentovat data s dikazni
hodnotou?

Podet respondenti

il 2 3 4 5 6 7 8 9 10
Bodova skila1-10

—e—3kalové hodnoceni respondenty dle subjetivniho pocitu pfinosu.

Obr. &. 41 — Graf se s $kalovym hodnocenim respondentl k pfinosu OSINT metod.

7.3 Vysledek analyzy

Na zakladé dat bylo zjisténo, Ze nejvice zastoupenym respondentem je osoba
biologického véku rozsahu 31-45 let zafazenych u SKPV UCP, se sluzebnim
vékem vrozsahu 11-16 sluzebniho véku, s vysokoSkolskym vzdélanim
v magisterském studijnim programu, zafezanych na utvarech s celostatni
pusobnosti. | kdyz v ramci dotazl k OSINT a SOCMINT metodam byly vesmés
odpovédi vétsinou svédcici o neznalosti téchto metod v souhrnném hodnoceni
bylo vysledkem pravy opak, kde naopak potvrdilo hojné vyuzivani téchto metod
v ramci kriminalnich analyz a drtiva vétSina respondentt uvadi tyto metody jako
pfinosné v ramci spisového materialu. Rozdilné odpovédi mezi dotazu uznalosti
a uzivani OSINT a SOCMINT metod, je prosta neznalost zkratky téchto vyrazu,
coz rovnéz reflektuje absenci oficidlnich vzdélavacich aktivit vné PCR k témto
tématiim. Z odpovédi respondentl je evidentni zajem na vyuzivani vySe

zmin&nych metod a jejich praktického uzivani v ramci TR.
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8 Zaver

Vzhledem k rozsahlosti tohoto tématu, bylo v teoretické Casti poukazano jen na
urc€ity ramec vybranych metod, které jsou zasadni pro OSINT a SOCMINT metody
sbéru dat vCetné jejich analyz, které bylo mozné pouZzit na praktické aplikaci
v kazuistikach. Na vySe vybranych tfech kazuistikach ze vSech oblasti je zcela
evidentni kliCova uloha zminénych metod. Jejich aplikace poukazuje na rizna
variabilni uzivani takovychto metod nejen ve sbéru dat, ale i jejich analyze. Na
téchto pfipadech bylo zcela evidentni, Ze neexistoval jiny nastroj, jak tato ilegalni
jednani identifikovat a reagovat na né. | kdyz je pouziti vySe uvedenych metod
v nékterych oblastech trestné c&innosti prakticky nevyuzitelna a tam, kde je
vyuzitelna, nemusi byt dostatek digitalnich dat pro dalSi expanzi, se jedna porad

o jednu ze zakladnich metod pro sbér dat v ramci TR.

V ramci vyzkumu je zcela evidentni snaha policistd o implementaci OSINT
a SOMINT metod v ramci kriminalnich analyz, nebo pfi dokumentaci objektd
zajmu v TR. | kdyzZ vétsina policist(i projevuje snahu, porad se jedna o amatérkou
¢innost naucenou z externich anebo neoficialnich neschvalenych metod zevnitf
organizace zalozenou pouze na metodach tzv. pokus omyl a bez znalosti
zakladnich premis teoretické Urovné&. Policie CR v oblasti vnitropodnikového
vzdélavani, se neni schopna adaptovat na dynamicky vyvoj ve spole€nosti
v souvislosti s uzivanim ICT a virtualniho prostfedi internetu. Metody jsou Casto
zastaralé a lektofi pro vzdélavani vtéto oblasti jsou Casto bez praxe a Ci
respektovaného vzdélani. Jedinym garantem modernich teoretickych zakladu
v oblasti kriminalnich analyz je stale policejni akademie CR. | kdyZ vysoko$kolské
vzdélani z této oblasti, neni u PCR vnimano jako kligové, je to velka chyba. Jelikoz
spolecné s vySe uvedenymi teoretickymi zaklady modernich metod a vzdélavani
s aplikaci této teorie do praxe formou pfednasek z oblasti kazuistiky, mohou
vytvaret elitni analytickou zakladnu se zkuSenostmi, ktera se dokaze sama
replikovat vné organizace rekrutovanim policistd s praxi a doplnénym vzdélanim

pravé z policejni akademie CR.
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