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ABSTRAKT

Tato bakalarska prace se zabyva ndvrhem a sestaveni laboratorni dlohy skryté
kamery a akustického odposlechu. V bakalaiské prace je popsdna historie emisni
bezpecnosti, druhy zpravodajské ¢innosti, odposlech, kamery, koncept laboratorni dlohy
a navrZeni a sestaveni samotnych laboratornich dloh.

V prvni  kapitole je popsana historie emisni bezpe€nosti. V dal$i kapitole
zpravodajské Cinnosti jsou rozebrany jednotlivé druhy zpravodajské Cinnosti. V kapitole
odposlech je zminéno jeho umisténi, popis a vyuZiti a ochrana pred akustickym
odposlechem. Poté v kapitole kamery jsou popsdny jednotlivé parametry kamer, jejich
umisténi a detekce. V dalsi kapitole je popsdn koncept laboratorni dlohy, ve které je
popsana pouzita technika v laboratofi. Poté je v dalsi kapitole popsan ndvrh a sestaveni
samotnych laboratornich dloh.

V této bakalarské praci jsou navrZzeny a sestaveny dvé laboratorni dlohy. Prvni
laboratorni dloha se zabyva akustickym odposlechem. Druhd laboratorni dloha se tyka
systému skryté kamery. V laboratorni uloze akusticky odposlech je pouZit pamétovy
radiovy analyzdtor MRA-3, pomoci kterého student nalezne radiové kmitocty v dané
laboratofi. U této laboratorni ulohy je také prilozena tabulka kmitoctového spektra dané
laboratofe. V tabulce jsou zaznamenany slySitelné radiové kmitocty, jeZ se nachdzeji
v laboratofi. Dale jsou v tabulce také zaznamenany dva odposlechové pristroje, které
mame piilozené u laboratorni ulohy. V druhé laboratorni dloze skryté kamery jsou
pouzity pristroje analogovy videopfijimac, kamera a videoskener XCS-99X. V této
uloze se vyzkousi zaméfeni prilozené kamery pomoci zaméfovaci pomucky, ktera je
pfilozena u laboratorni Ulohy. Toto zaméfovani je postupné nahravano do
videopfiijimace. Dale je v laboratorni tloze vyzkousena funk€nost a vzdalenost pfenosu
obrazu mezi kamerou a analogovym videopiijimacem. Poté je zkracené vyzkousena

funkénost inteligentniho Sumového generatoru SNG.

KLIiCOVA SLOVA

Odposlech, Pamétovy radiovy analyzator MRA-3, Kamera, Videoskener XCS-
99X, Inteligentni Sumovy generdtor SNG



ABSTRACT

This thesis deals with design and build lab exercise of the hidden camera and
intercept. The thesis describes the history of emission of safety, types of intelligence,
intercept, camera and build their own laboratory experiments.

The first chapter describes the history of the issue of safety. In the next chapter
intelligence activities are focused on different types of intelligence. In Chapter
interception mentioned the location, description and utilization, protection against
eavesdropping and acoustic equipment GSM. Then the chapter describes the various
camera parameters, location and detection. In other kapitel describes the concept of
laboratory tasks. In the next chapter describes the design and build their own laboratory
experiments. Then in the next chapter describes the design and build their own lab
exercise.

In this work are designed and assembled two lab exercise. The role of the
laboratory deals with acoustical interception. The second deals with the role of the
laboratory system of hidden cameras. The laboratory is the role of acoustic interception
device used in radio memory analyzer MRA-3, with which you can find radio
frequencies in the laboratory. In this lab exercise is also attached table of the laboratory
spectrum. In the table are recorded audible radio frequencies to find in the lab. The table
also recorded two intercept devices that we have attached the lab exercise. In the second
lab exercise used hidden cameras are analogue devices video receiver, camera and video
scanner XCS-99X. This role is focus tested the camera with attached zoom tools, which
are accompanied by lab exercise. This target is gradually record in video receiver. The
laboratory tested the role of distance function and image transmission between the
camera and analog video receiver. Then tested the functionality of short smart noise

generator SNG.

KEYWORDS

Intercept, Memory Radio Analyser MRA-3, Camera, video scanner XCS-99X,
Smart Noise Generator SNG
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UVOD

V bakalarské praci je strucné vysvétlena problematika obrazového a zvukového
odposlechu mistnosti a ochrany vac¢i tomuto odposlechu. Dale jsou navrzeny
a sestaveny laboratorni udlohy systému skryté kamery, akustického odposlechu
a pfislu$nych protiopatfeni. Soucasti bakalaiské prace je mapa kmitoCtového spektra
laboratorni mistnosti. V této bakalatské praci byly vytvoreny ulohy, které budou pouzity
v pfedmétu Zabezpecovaci systémy.

Bakalafska prace je rozepsdna do nékolika kapitol. V prvni kapitole bakalaiské
prace je vysvétlen historicky vyvoj emisni bezpeCnosti. V dalsi kapitole jsou popsany
nejCasté€j$i druhy zpravodajské cinnosti. V kapitole odposlech je postupné popsano
umisténi, popis a vyuZiti odposlechu a ochrana pred akustickym odposlechem. Ve
vyuziti a popisu odposlechu je vysvétlen princip odposlechu kldvesnice, odposlechu
kabell, odposlechu telefonni linky a radiového odposlechu. Dile je bakalafska prace
zaméfena na ochranu pred akustickym odposlechem. Jsou zde popsany pfistroje
inteligentni Sumovy generator SNG, pamétovy radiovy analyzator MRA-3, osobni
detektor RFD-5 a také je zde zminén detektor nelinearnich prechodi NR-900E. Dalsi
kapitola je vénovana kameram, kde jsou postupné rozebrany parametry, umisténi
a detekce kamer. V dalsi kapitole bakalarské prace je popsdn koncept laboratornich
uloh. Je zde uvedena rozvaha, pouzitd technika v laboratofi a napli samotnych
laboratornich dloh. V rozvaze je psano, jakych znalosti by mélo byt dosazeno, aby se
laboratorni dlohy sndze splnily. Déle je uvedeno, jak jsou laboratorni dlohy rozdélené
a jaky faktor byl pro rozdéleni dulezity. Poté je popsdna, jaka technika byla pouzita
v laboratofi. Také je vysvétlena ndplil laboratorni ulohy, ktera by meéla byt splnéna
a které by mélo byt dosdhnuto.

Po téchto teoretickych kapitolach nésleduje navrZeni a sestaveni laboratorni tlohy
akustického odposlechu a laboratorni uloha systému skryté kamery. Pro navrZeni

a vypracovani laboratorni price je vyuZzito jiZ nakoupenych a vyrobenych zafizeni.
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1. HISTORIE

Informace ztéto kapitoly jsou prevzaty zprezentace [1]. Emisni bezpecnost
(EMSEC - Emission security) je souhrn bezpecnostnich opatfeni, jejichZ cilem je
znemoznit ziskani utajenych informaci prostfednictvim nezadouci emise energie. Prvni
zdznamy o EMSEC se datuji kolem roku 1955, kdy vznikly prvni statni organizace.

Nasledné v roce 1956 ziskdvaji Britové informace umyslné skrytym zafizenim ze
zvuku kldvesnice a vroce 1960 z parazitnich signali v prenosovém kabelu. Prvni
ochranu proti odposlechu instaluji vroce 1964 Francouzi, ktefi vyuZivaji tzv.
Faradayovu klec, kterd funguje na principu, Ze elektricky ndboj je soustfedén na
povrchu vodice. Faradayova klec je tedy mistnost, kde neptusobi zadné
elektromagnetické nebo elektrické pole. Do této doby byla emisni bezpecnost utajovana
a az v roce 1965 se dostava na verejnost.

Jeden z nejvétsich prulomt udélala KGB (Vybor statni bezpecnosti v Rusku), ktera
odhalila moznost odposlechu parazitnich signali v napdjecich kabelech. Ve stejném
roku SSSR instaluje ve svych velvyslanectvich rusi¢ky. V roce 1987 provadi odposlech
Ceskoslovenska republika, kterd byla na expedici v USA a tato expedice byla nazvdna
»TATRA®. Prvni mezindrodni konference k problematice EMSEC byla v roce 1988.
Vroce 1990 byl publikovan zpisob odposlechu provozu kabeli RS-232, které
pouzivame jako komunikacni rozhrani osobnich pocitaci. V roce 1995 se dostavaji na
trh prvni EMSEC pocitate a vroce 1997 je publikovan software pro zameérné

generovani parazitnich signald na principu rozprostieného spektra.

2. DRUHY ZPRAVODAJSKE CINNOSTI

Spionazni dovednosti se d&li na mnoho riznych skupin a druhtl. Nejvétsi mirou se
déli podle tematické oblasti, podle toho, kdo danou véc provadi a podle toho o jakou
¢innost se jedna. Jsou vybrany nejbéznéjsi pripady a vétSinu informaci z této kapitoly
jsem prevzal z internetu [2].

HUMINT (Human intelligence) — nejCastéj§i Spiondzni Cinnost provadi Clovek,
ktery vyuziva razné tradicni metody. Tento druh Spionazni Cinnosti je asi
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nejzakladnéj§im druhem, ktery 1ze objevit ve vétsin€ zpravodajskych a bezpecnostnich
sluzbéch svéta.

TECHINT (Technical Intelligence) — technické zpravodajstvi je §pionazni ¢innost,
kde informace jsou ziskavany pomoci technickych prostiedki. TECHINT je velmi
obecnym oznacenim a vét§ina zpravodajskych sluzeb se zminuje o konkrétnich druzich
Spionazni €innosti, ke kterym patfi:

SIGINT (Signals intelligence) — radiové a radiotechnické zpravodajstvi predstavuje
§pionazni ¢innost zaloZenou na sledovani riznych komunikaénich kanalt. Tradicné se
jeste déli na nékteré konkrétnéjsi oblasti:

* COMINT (Communication intelligence) — Komunikacni §pionaz sleduje
vSechny vefejné pristupné komunikacni zdroje (e-maily, telefony, radiovy
odposlech, apod.). Dekédovani zaSifrovanych informaci je také Cinnosti této
sekce.

e ELINT (Electronic intelligence) — Elektronickd SpiondZ je zaloZena na
odposlechu a analyze predevsim radiové komunikace mezi vojenskymi
i civilnimi prostfedky (letovy provoz, IZS, policie, armada, apod.)

e FISINT (Foreign instrumentation signals intelligence) — kontraSpiondzni
¢innost zahrnujici sledovani a neutralizaci / likvidaci zatizeni SIGINTU
cizich organizaci a agentur.

= ACINT (Acoustic intelligence) — zvukova §pionaz (zvukomérny prizkum)
k némuz je vyuzivano informaci ziskanych ze zvukovych signala.

* RADINT (Radar Intelligence) — radarové zpravodajstvi je typické pro

vojenské agentury, které sleduji radarové spojeni na ur¢itém tuzemi.

3. ODPOSLECH

Odposlechové pristroje existuji ve velkém mnozstvi druhd a velikosti, od téch
miniaturnich (napfiklad ve velikosti zapalky) az po vétsi (napfiklad zapalovac).
Odposlechovy pfistroj je vhodny pro odposlech zdjmovych prostord napfiklad byta,
kancelafi a obchodnich prostord. Pouzitim kvalitniho mikrofonu je dosazeno lepsi
citlivosti. Odposlechovy pfistroj pracuje vétSinou na ultra kratkych vindch v rozmezi

stovek megahertzii. MliZe byt napajen baterii, které maji zpravidla vydrz kolem desitek
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hodin nebo miize byt napajen pfimo z elektrické sit€. Schéma FM bezdratového

mikrofonu jsem piilozil nize (viz obr. 3.1) [3].

O +3 N
Ant. 3 mA
i
L C3
™ 47n
o 1%, GND
@5 mm
R1, T1, G2, C3 see tent

Obr. 3.1: Schéma FM bezdratového mikrofonu [3].

3.1 Umisténi

Odposlechovy pristroj se muze vlozit téméf do kazdé véci v mistnosti.
Prikladem miZe byt osobni pocita¢. Tomuto stroji jeste velka ¢ast lidi nerozumi, neveédi
tedy ani, co k tomuto zafizeni nutné patii a co je na ném tzv. ,navic“. Dal§i moznosti je
vlozeni do né&jakych mist a zafizeni, které jsou v mistnosti naprosto bézné, jako

napiiklad hodiny, kvétinace, zasuvky, osvétleni a ram obrazu.

3.2 Popis a vyuziti odposlechu

V této kapitole jsou popsdny principy pouziti odposlechu u riznych
komponentt. Jsou zde také popsany vyhody a nevyhody riznych odposlechovych

ptistrojl.

3.2.1 Odposlech klavesnice KEYLOG

KEYLOG je zaznamové zafizeni, které se umistuje mezi konektorem klavesnice
a pocitatem (viz obr. 3.2). Je vhodny zejména pro kontrolu aktivit déti nebo
zamestnancl. Dokaze ulozit do své paméti az desetitisice znakii. KEYLOG je mozné
umistit také pfimo do klientem dodané kldvesnice. Klient ma tedy mozZnost sledovat
neruSené celou pracovni sménu. Po skonceni kazdé pracovni smény si zkopiruje data ze
zaznamového zafizeni a zafizeni zase vrati zpét na patficné misto. Tuto Cinnost muze
provadét i jind osoba, kterd bude mit trvaly pfistup do mistnosti. Tyto data, které jsou

ulozeny v pfistroji se daji precist v pozndmkovém bloku po zadani hesla. Vyhoda tohoto
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zafizeni je jeho nizkd cena, velkd efektivnost a nelze vystopovat antivirovym ani
spywarovym programem. Ddle je velkda vyhoda instalace tohoto zdznamového zafizent,
protoZe se nepotiebuje zadna softwarova instalace. Nevyhodou pfistroje je omezena
kapacita uklddanych dat. Tento zaznamovy pfistroj lze vyuzit ke zjisténi hesla, kterd
jsou do pocitaCe zadavana jesté pred startem operacniho systému. Naprtiklad

prihlasovaci hesla do Windows nebo hesla do BIOSu [1].

Obr. 3.2: Zapojené zaznamové zafizeni v praxi [1].

3.2.2 Odposlech kabelu

Dfive nejbéznéjsim kabelem, ktery se pouzival k propojeni pocitace a jiného
zafizeni, byl kabel RS-232. V dnesni dobé ho nahrazuje vykonné&jsi USB kabel. Oba
pracuji na principu posilani jednotlivych dat za sebou po vodici. Je prakticky
vyzkousené, Ze pokud se umisti k nekroucenému kabelu RS-232 pfijimac na kmitoctu
16 megahertz vzdaleny od kabelu 7 metrt, tak se zobrazi na osciloskopu znazornéné
hodnoty nastupné a sestupné hrany. Vétsi skokovy impulz znazoriuje nastupnou hranu

a mensi skokovy impulz oznacuje sestupnou hranu (viz obr. 3.3)[1].
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Obr. 3.3: Odposlech kabelu RS-232 zndzornény na osciloskopu [1].

3.2.3 Odposlech pevné telefonni linky

Pro tento zpusob se pouziva tzv. ,,TO LINE®, coz je kabel, ktery ma na konci
moznost pripojit rizné koncovky: koncovky standard, koncovky propichovaci nebo
koncovky telefonniho typ RJ. Nejbéznéji se pouzivaji , propichovaci® svorky (viz obr.
3.4), které se muzou pripojit sériové nebo paralelné na telefonni dvojlinku, kdekoliv po
délce jejtho vedeni. Vyhoda tohoto odposlechu je, Ze nepotiebuje zvlastni napajeni,
protoze je napajen pifimo ztelefonni linky. Na druhém konci se pouzivd piimo
sluchatko (viz obr. 3.5) nebo diktafon. Diktafon muze zacit nahravat zaznam po
zvednuti sluchdtka nebo v okamziku zvonéni. Diktafony se taky mize odpojit po delsi

odmlce a automaticky aktivovat po promluveni (aktivace hlasem).

Obr. 3.4: "Propichovaci" svorky [1].
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Obr. 3.5: Znazornéné zapojeni odposlechu telefonni linky se sluchatkem.

3.2.4 Radiovy odposlech

Existuje velké mnozstvi riznych druhll pfijimaca (viz obr. 3.6). Nékteré se
mohou aktivovat hlasem, coZ Setfi misto v paméti pfijimace, nebo se nahrava celkova
doba zapojeni, tedy i ,,zbyte€né ticho. Déale se mohou piijimace napajet ze sit€ nebo
z vloZenych baterii. Zpravidla se pouzivd v pdsmu velmi kratkych viln (VKV, 80 -
120 MHz) nebo ultra kratkych vin (UKV, 400—450 MHz). Vykon je v jednotkich az
desitkach miliwattd, dosah je v desitkach az stovkach metri a vydrz v jednotkach az

desitkach hodin [1].

Obr. 3.6: Typy pfijimaca [1].
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3.3 Ochrana pred akustickym odposlechem

Nejznaméjsi principy ochrany pred akustickym odposlechem jsou zaSumeéni

prostoru, detekce vysilani a detekce polovodicovych piechodu.

3.3.1 Inteligentni vykonovy Sumovy generator SNG

SNG je inteligentni vykonovy Sumovy generator umoziujici pfipojeni az 100
piezokeramickych akustickych meénici, 2 — 12 nizkoimpedancnich reproduktord, nebo
jejich vzajemnou kombinaci. Ulelem zaSuméni je zajistit ochranu prostoru proti
odposlechu vyuzivajictho vSech forem snimani zvuku z oken, zdi, pfipadné i z jinych
predméti pokud utoCnikiv systém vyuziva jako prunik do prostoru okna nebo zdi
mistnosti. Instalaci piezoméniCi na vnitini stény nabytku, stolt a dalSich predméta
uvnitt kancelafe, lze realizovat vhodnou dopliikovou ochranu proti operativné

umisténym pienosnym odposlechovym prostiedkam [1].
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-]
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Obr. 3.7: Generator SNG [1].

3.3.2 Osobni detektor RFD 5

Detektor RFD 5 je Sirokopasmovy a vysoce citlivy. Je urCeny k vyhledavani

odposlechovych pfijimact na profesionalni drovni [3].
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Obr. 3.8: Detektor RFD-5 [3].

3.3.3 Pamétovy radiovy analyzator MRA-3

Pamétovy radiovy analyzator MRA-3 je specialni pfijimac, ktery umoziuje
rychlé preladéni a naslednou automatickou kontrolu kmitoctového spektra. Pracuje
v rozmezi 43-2700 MHz. Jednotlivé signdly lze vyladit, poslouchat a zméfit jejich
kmitoCet 1intenzitu. Zkontrolované radiové spektrum je uloZzeno v paméti
a v Sestisekundovych intervalech porovnano s aktudlnimi signdly v zabezpeceném
prostoru. Pfitomnost nového signalu je vyhodnocena tfitiroviiovou poplachovou

signalizaci a zaroven je novy signal zapsan do samostatné poplachové paméti [3].

ON  CHARGE | ST 50m 10 5 1| CHANNEL / ALARM TIME

DOWN

MEMO IN + MEMO
— MANUAL TUNING

Obr. 3.9: Pamétovy radiovy analyzator MRA-3 [5].

3.3.4 Detektor nelinearnich pirechodi NR-900E

Detektor nelinearnich pfechodii NR-900E je prenosny detektor. Predpoklada se,
ze odposlechovy vysila¢ ma alespoii jednu aktivni soucastku (diodu nebo tranzistor).
Pristroj vysila budici sinusovy signal. V polovodiCové soucastce s nelinedarni

charakteristikou se indukuje elektricky proud, ktery je polovodicovym prechodem
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usmérnén. Vznikne tak neharmonicky signal s vyS$$imi harmonickymi slozkami.
Detektor zpravidla detekuje druhou nebo tieti harmonickou slozku (viz obr. 3.10).

Je to velice citlivy detektor nelinearnich prechodi s velkou piesnosti nalezu.
Detekuje az do vzdalenosti dvou metrii a operator muze ovladat cely detektor pomoci
klavesnice, kde jsou ovladaci prvky. Na kldvesnici je také LCD displej, ktery prehledné
poskytuje dualezité informace: zobrazeni trovné indukovaného signalu druhé a tfeti
harmonické slozky. Jeho nevyhodou je, Ze jsou pomalé (zkontroluji 4 x 5 metr za cca
4 hodiny). Jeho vyhody jsou, Ze detekuje naprosto vSechny odposlechové pfristroje
a telefony. Eliminace klamnych signalG zajistuje druhd harmonickd slozka, ktera

detekuje polovodicovy prechod. Falesné signaly detekuje tfeti harmonicka [3].

THREAT

3

a) b)

Obr. 3.10: a) Nalezeni odposlech. pfistroje a faleSny poplach, b) Detektor [1].
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budici signal spektrum odezvy

Obr. 3.11: Detekce odposlech. pfistroje na zaklade€ neline. charakteristik [1].

3.4 GSM (Globalni Systém pro Mobilni komunikaci)

GSM je nejpopularngjsi standard pro mobilni telefony na svété. GSM telefony

pouziva pres miliardu lidi z vice nez 200 zemi.

3.4.1 Odposlech GSM zarizeni

Existuji dva principy odposlechu GSM zatizeni. Prvni princip spociva v tom, ze
je telefon modifikovan jako zdznamové zafizeni. Uvnitf je ulozeno vysokokapacitni
zéznamové médium. Druhym principem je, Ze telefon zastdva funkci prenosového
zafizeni. Funkce pfenosového zafizeni se aktivuje zavolanim na takto upraveny telefon.
Odposlouchdvany telefon vysild probihajici rozhovor. Signalizace tohoto voldni

i hovoru je zablokovéana[1].
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4. KAMERY

Tato kapitola je zaméfena na parametry, umisténi a detekci skrytych kamer.

4.1 Parametry

Obraz muze byt Cernobily nebo barevny. VéEtSinou se obraz pouziva v rozliSeni
PAL. Napdjeni je ze sit€ nebo bateriemi. Kamery mizou mit zabudovany mikrofony pro
zdznam zvuku. Mohou obsahovat infradiody nebo PIR ¢idla. PIR ¢idla vnimaji rozdily
teploty lidského téla a okoli. Tim paddem se mohou zapinat az pii pohybu osoby.
Kamery se ovladaji ddlkoveé nebo pfimo. Zaznam se uklddd na SD kartu o velikosti az

8 GB. Nékteré kamery dokdzou snimat 1 pii 0,01-0,5 lux (1 lux = tplnék) [1].

4.2 Umisténi kamery

Kamery se daji umistit napfiklad misto Sroubkll u nabytku, v propisovacce, do

sluchatek nebo pouze ponechat v dlani (viz obr. 4.1).

9 =)

kamara 5 mikrofonerm kamullovans
Ik huska

Eamara ve sluchatky

Obr. 4.1: Rizné umisténi skrytych kamer [1].
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4.3 Detekce kamer

Detekuje se vysilany signal nebo signdlovy kabel. Dalsi zpusob je detekce optické
cocky. Detekce optické CoCky je zalozena na vysilani silnych svételnych zableskd do
prostoru. V piipadé béznych zafizeni a povrchi se tyto zablesky rozptyli. OvSem
v pfipadé Cocky je tento svazek soustfedén prakticky do malého bodu, ktery miazeme
sndze detekovat. Tyto paprsky vniknou do kamery pofipadé fotoaparatu, kde jsou
pohlceny elektrickymi prvky. Tim se zobrazi bilé tecky. Pro tento zpusob se vyuziva
SpyFinder, ktery ma jednoduchou funkc¢nost. SpyFinder se pfilozi k oku uZivatele

a stiskne tlacitko LED, diky ¢emuz vznikne obraz mistnosti (viz obr. 4.2) [1].

Obr. 4.2: Detekce skrytych video kamer [1].
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5. KONCEPT LABORATORNI ULOHY

5.1 Uvodni rozvaha

Pfi navrZeni a sestaveni laboratorni tdlohy je vyuZito ziskanych teoretickych
znalosti, jeZ jsou popsany v predchozich kapitolach. Popis nékterych téchto pfistroju je
dilezity pro porozuméni laboratorni ulohy. Zarover tyto kapitoly mohou slouzit jako
dopliikovy material ke studiu do pfedmétu ZabezpeCovaci systémy. Také je velmi
cerpano z konzultaénich setkani s vedoucim bakalafské prace panem doc. Ing. Karlem
Burdou CSc..

Pfi tvorbé struktury laboratorni ulohy je pfihlizeno k diplomové praci [6], jenZ
obsahuje popis laboratornich uloh, které byly pouZity také do predmétu Zabezpecovaci

systémy.

5.2 Pouzita technika v laboratofi

V laboratotfi pfedmétu Zabezpecovaci systémy jsou k dispozici pro akusticky
odposlech dva odposlechové pfistroje a pamétovy radiovy analyzator MRA-3.
U laboratorni udlohy systému skryté kamery je kdispozici kamera, analogovy
videopftijimac a videoskener WCS-99X. Déle je pouzit inteligentni Sumovy generator

SNG.

5.2.1 Akusticka technika

Pro akustickou techniku jsou k dispozici dva odposlechové pfistroje. Jeden
pracuje podle popisu pristroje na kmitoctu 107,5 MHz. Napdjen je 9 V baterii, takze
nemd trvalé napdjeni a po urCité dobé se baterie musi vymeénit, aby odposlechovy
piistroj mél stale funkcni schopnosti. Je to odposlechovy pfistroj, ktery se miiZze umistit,
poptipade prilepit na nabytek. Druhy odposlechovy pfistroj je ulozeny v elektrickém
rozboCovaci. Je napajen pifimo ze zasuvky, do které je prfipojen. Pro detekci obou
odposlechovych pfistroji je k dispozici pamétovy radiovy analyzator MRA-3. Jeho
funk¢nost byla popsana v kapitole 3.3.3. Obrazky pfiloZenych pfistroju jsou v kapitole
6.1.8. Ddle je v akustické technice pouzit inteligentni Sumovy generdtor SNG. Je zde

vysvétlena funkénost jednotlivych nastaveni u tohoto pfistroje.
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5.2.2 Kamerova technika

Pro kamerovou techniku je k dispozici souprava, jeZ se sklddd z kamery pro
skryté sledovani a z analogového videopiijimale s displejem. Kamera vysild na
kmitoctu 2,4 MHz a muze byt napajena dvéma zpusoby, a to pies adaptér do sit€ nebo
pres redukci 9 V baterii. Analogovy videopfijima¢ je napdjen ze sité pres adaptér
a muze sledovat az Ctyfi kamery. Ddle je k dispozici videoskener WCS-99X, ktery ma
kmitoctovy rozsah 900-2520 MHz. Je napajen ze sité pres adaptér. Pracuje na zptusobu
prohledavani svého kmito¢tového rozsahu. Pfi nalezeni kmitoCtu, na kterém je
prenaseny obraz mezi kamerou a videopiijimacem, tento obraz zobrazi na svém displeji.

Obrazky prilozenych pfistroji jsou znazornény v kapitole 6.2.8.

5.3 Napln laboratornich dloh

5.3.1 Akusticky odposlech

Student se nejprve teoreticky sezndmi s navodem k pamétovému radiovému
analyzatoru MRA-3, ktery je pfiloZzeny u laboratorni ulohy a pfistroj zapoji podle
postupu, ktery je popsany v laboratorni tloze. Poté student pomoci pamétového
radiového analyzatoru nalezne radiové kmitocty v dané laboratorni mistnosti. Zapoji
dva odposlechové pfistroje a znovu pomoci pamétového radiového analyzatoru nalezne
kmitoCty a urci, na kterych kmitoctech vysilaji odposlechové pfistroje. Tyto zapsané

kmitocty nakonec vyucujici zkontroluje s piilozenou tabulkou.

5.3.2 Systém skryté kamery, Inteligentni Sumovy generator SNG

Student si nejprve zapoji prislusné pristroje a dale pomoci kamery a videopiijimace
urci idealni vzdalenost kamery a textu, ktery je napsany na sténé€ zaméfovaci pomucky.
Tento obraz, jenz student uvidi na videopfijimaci, nahraje do paméti. Déle si student
vyzkousi kvalitu bezdratového pfenosu mezi kamerou a videopfijimacem v uzavieném

prostoru. Poté zapoji inteligentni Sumovy generdtor SNG a vyzkousi jeho funk¢nost.
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6.

LABORATORNI ULOHY

V této kapitole je popsdno vypracovani praktické Casti laboratorni ulohy, podle
zadani a aktualné€ dostupnych pfistroju.

Laboratorni dlohy jsou rozdé€leny na nékolik ¢asti. Jako prvni je uveden cil dlohy,
jehoz by mél student dosdhnout v hodinach laboratofi. Poté je uvadéno schéma
zapojeni, ve kterém je studentovi ukdzdno, jak by mél zapojit jednotlivé pfistroje.
Nésleduje vlastni zaddni, kde se student informuje, jak mad postupovat pii danych

tlohéach. Ddle je uveden seznam potiebné literatury a obrazky piilozenych pfistroju.
6.1 AKkusticky odposlech

6.1.1 Cil

Zapojeni pamétového radiového analyzatoru MRA-3, nalezeni radiovych kmitoctu

a nalezeni kmitocti odposlechovych pfistroju.

6.1.2 Seznam zarizeni

1) Pamétovy radiovy analyzator MRA-3 s adaptérem
2) Odposlechovy pfistroj umistény v elek. rozbocovaci, dale pod oznacenim [a]

3) Odposlechovy pfistroj napdjeny 9 V baterii, dale pod oznacenim [b]

6.1.3 Schéma zapojeni

Na obr. 6.1 je uvedeno schéma zapojeni.

Odposlechovy pistroj [b] | [ Odposlechovy pristroj [a] |

Obr. 6.1: Schéma zapojeni.
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6.14 Zadani

Zapojte pamétovy radiovy analyzator MRA-3, pomoci kterého naleznéte radiové
kmitoCty v dané laboratorni mistnosti. Dale zapojte dva odposlechové pfistroje a znovu
naleznéte radiové kmitoCty v laboratorni mistnosti a urcete, na kterém kmitoCtu se

nachdzeji odposlechové pristroje.

6.1.5 Postup

1. Prostudujte z manudlu, ktery se nachdzi u pripravku jednotliva
nastaveni pamétového radiového analyzatoru MRA-3.

2. Pamétovy radiovy analyzator (viz obr. 6.4) pfipojte pomoci adaptéru k napdjeni.
Spravné piipojeni poznite, kdyZ na Celnim panelu vlevo nahote bude svitit oranzova
dioda. Vysunte anténu do maximdlni vysky a nejlépe do svislé osy z davodu
vSestranného rozsahu v mistnosti. Pfipojte do zadni Casti pfistroje pfilozené sluchitka,
které se nachdzeji u laboratorni dlohy. Na pfedni strané pfistroje, pokud tak uz neni
ucinéno, prepnéte packu AUDIO do pozice OFF, protoze pii dovrSeni 100% poplachu
pristroj zacne nepiijemné piskat.

3. Po zapnuti pfistroje zkontrolujte, zda jsou vSechny kandly vymazané. Mddy
prochazejte pomoci tlacitka MODE, které ptrepinejte rychleji — vicekrat za sebou,
protoZze kdyZz se zistanete déle v modu SCAN, okamzité¢ se zacne prohledavat
kmitoCtové spektrum a zacnou se ukladat nové nalezené kmitocty. MRA-3 ma Ctyfi
mddy, které by se mélo postupné ukazovat na displeji Prdzdné pozadi, SCAN, Zddny
signdl a Automatické ladéni. Pokud se v né¢jakém modu objevi kandly, tak je vymaZte.
Vymazani kandlu v médu nové signdly provedete dlouze stisknutim tlac¢itka MENU,
dokud se nezobrazi na displeji Editovat a Smazat vse. Déle stisknéte tlaCitko DOWN,
diky kterému se ukdZze na displeji Smazat vse? a poté to potvrdite stisknutim tlacitka
MODE. Tim se vymazal zdznam kanalu, ktery byl nalezeny pfistrojem. Pokud se objevi
kandl v médu kontrola pozadi dlouze stisknéte MENU, dokud se nezobrazi na displeji
Smazat zdznam? a nyni stisknéte tlacitko MODE. VSechny kandly v pfistroji by mély
byt vymazany.

4. Pomoci tlac¢itka MODE, zvolte méd, kdy pfistroj za¢ne prohleddvat v laboratofi
kmitoctové pasmo (na displeji bude znazornéné SCAN). Toto prohledavani kmitoctt
v mistnosti nechte minimaln& 10 minut. Cas se zobrazuje na displeji. Po dovrseni 10

minut stisknéte tla¢itko MODE.
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5. Nyni se nachdzite v médu novych signdlu, kde si provétite, které signaly
zpusobily nebo zptsobuji poplach. Prepnéte packu AUDIO do polohy ON, aby byl nyni
zvuk slySitelny. Pamét novych signald ma pouze 100 mist, takZze pokud je v prabéhu
delsiho obdobi zaznamenano vice nez 100 kmitoctd, automaticky se vyfadi nejméné
vyznamné zaznamy. Pomoci tlacitek DOWN a UP sledujte udaj o cCisle naladéného
kanalu, ktery je stfidan potfadim kontrolovaného kandlu a celkovy pocet obsazenych
kanalti v paméti spektra.

6. Pokud bude nalezeny kandl dobfe slySitelny, zapiSte si jeji frekvenci, jinak kandl
smazte.

7.  Smazani signdlu v médu nové signdly dlouze stisknéte tlacitko MENU, dokud se
nezobrazi na displeji Editovat a Smazat vse. Déle stisknéte tlacitko DOWN, diky
kterému se ukaZze na displeji Smazat v§e? a poté to potvrd’te stisknutim tlacitka MODE.
Tim se vymazal zdznam kanalu, ktery byl nalezeny pfistrojem a tak pokracujte u vsech
kanaldg.

8. Zjisténi radiovych kmitoCta kanald, které si zapiSte provedete dvakrat stisknuti
tlacitka MENU, kdy se objevite v médu méreni frekvence. Zpét do modu nové signdly
stisknéte tlac¢itko MODE.

9. Srozumitelné radiové kandly piidejte do BG (background — pozadi). Pfidani do
BG proved’te dlouze stisknutim tlacitka MENU, dokud se nezobrazi na displeji Editovat
a Smazat vse. Poté stisknéte tlaCitko UP, kdy se objevi na displeji Pridat do BG
a Smazat zdznam. Nyni stisknutim tlaCitka UP se objevi na displeji Pridat do BG?
a poté uz stisknéte MODE. Tim je uloZen zdznam do pozadi. Do pozadi uklddejte
pouze jeden slySitelny radiovy kandl, dal$i pokud ma stejny radiovy kmitocet vymazte
viz bod 8.

10. Pomoci tlacitka MODE se pfepnéte do moédu kontrola pozadi, kde si
zkontrolujte kandly, které jste uloZzil do pozadi pfistroje. Tady si znovu prekontrolujte
v médu mérent frekvence radiové kmitocty, zda se opravdu neopakuyji.

11. Nyni pfipojte odposlechovy piistroj s baterii (viz obr. 6.2) a druhy odposlechovy
pristroj (viz obr. 6.3) zapojte do zdsuvky v mistnosti.

12. Prepnéte se op€t do modu SCAN pomoci tlacitka MODE a nechte 10 minut
prohledavat kmitoCty dané laboratofe. Po uplynuti 10 minut se pfepnéte do modu nové

signdly tlaCitkem MODE a zde pomoci tlacitek UP a DOWN projdéte nalezené kandly.
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13. Ten kandl, ktery odpovidd odposlechovym pfistrojim a je dobfe rozpoznatelny
si ulozte do pozadi pfistroje viz bod 9 a zbytek kanall, které jsou nyni zbytecné,
vymazte viz bod 7.

14. Takto nastaveny pamétovy radiovy analyzator predved’te vyucCujicimu a ukazte
na jakych kmitoCtech jste odhalil odposlechové pristroje v mistnosti, a jaké uloZené
radiové kmitoCty byly ddle v mistnosti dobfe slySitelné.

15. Po skonCeni méfeni laboratorni ulohy vSechny kandly, jak v médu nové signdly,
tak v médu kontrole pozadi vymazte.

16. Vmédu nové signdly vymazte kandly dlouhym stisknutim tlacitka
MENU,dokud se nezobrazi na displeji Editovat a Smazat vse. Poté stisknéte tlacitko
DOWN, kdy se ukdze na displeji Smazat vse? a nyni stisknéte tlacitko MODE.

17. Vmédu kontrola pozadi vymazte vSechny kandly dlouhym stisknutim tlacitka
MENU, kdy se dostanete do médu Smazat zdznam? a zde potvrdte vymazani

stisknutim tlacitka MODE.

6.1.6 RozvrZeni hodiny

a) Dochazka studentl + vydani zafizeni (10 min)
b) Popis materiali a pomucek (10 min)

¢) Samostatna hodina studentt + pribézna kontrola hodnoceni (80 min)

6.1.7 Pouzita literatura

UZivatelsky manudl pamétového radiového analyzatoru MRA-3
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6.1.8 Obrazky

Obr. 6.2: Odposlechovy pfistroj [b].

ON CHARGE | MIST S50m 10 5 1| CHANNEL / ALARM TIME

DOWN

MEMO IN + MEMO
MANUAL TUNING

Obr. 6.4: Pamétovy radiovy analyzator MRA-3.
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6.2 Systém skryté kamery

6.2.1 Cil

Zapojte prilozenou kameru a pomoci analogového videopfijimace nahrajte snimany
obraz. Videoskenerem WCS-99X posléze najdete vysilany signdl (obraz) mezi kamerou

a videopfijimacem. Vyzkousejte funkci inteligentniho Sumového generatoru SNG.

6.2.2 Seznam zarizeni

1) Kamera

2) Videopiijimac s displejem 2,4 GHz

3) Videoskener WCS-99X

4) Redukce pro pfipojeni baterie 9 V s kamerou
5) Adaptér KZ 328EV pro kameru

6) Adaptér EP-05-20 pro videopfijimac

7) Adaptér Solid pro videoskener WCS-99X

8) Inteligentni Sumovy generator SNG

6.2.3 Schéma zapojeni

Na obr. 6.5 je uvedeno schéma zapojeni.

’
Videoprijimac

Obr. 6.5: Schéma zapojeni.
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6.2.4 Zadani

Pomoci kamery a videopiijimace urCete idedlni vzdalenost k preCteni pismen na
méfici pomucce, ktera je prilozena u laboratorni ulohy. Dale urcete kvalitu
bezdratového prenosu mezi kamerou a videopfijimaCem v uzavieném prostoru. Také
urete pomoci videoskeneru, na jakém kmito¢tu probihd pfenos mezi kamerou
a videopfijimacem. Poté vyzkouSejte funkEnost inteligentniho Sumového generatoru

SNG.

6.2.5 Postup

1. Odstraite u kamery (viz obr. 6.7) kryt na ¢occe a zapojte kameru pies adaptér
k napdjeni. Na kabelu u adaptéru je nalepeny Zluty Stitek, na kterém je napsané For
Camera. Poté zapojte pres adaptér videopiijimac (viz obr. 6.6). Na kabelu u adaptéru
k videopiijimaci je modry Stitek, na kterém je napsané For Receiver. Nyni si pfipravte
také videoskener WCS-99X (viz obr. 6.8), ktery pomoci adaptéru piipojte k napdjeni.

2. Nechte si zkontrolovat zapojeni vyucujicim.

3. Videopfijimac zapnéte kratkym podrZzenim tlacitka na levé strané pfistroje. (viz
obr. 6.10) Dale zjistéte Cislo na zadni strané kamery a to stejné Cislo nastavte stisknutim
tlacitka se dvéma Sipkami na pfedni stran¢ videopfijimace. U Cisla 2 musi svitit modra
LED dioda. Tim se zobrazi pifenaSeny obraz mezi kamerou a videopfijimacem.

4. Pokud je obraz nezaostien, dolad’te obraz jemnym a opatrnym tocenim objektivu
u kamery. Dejte pozor, aby se objektiv cely nevySrouboval, jinak by se dostal prach na
CMOS cip.

5. Zaostfeny obraz se nahraje do paméti videopfijimace stisknutim tlacitka REC,
pro pozdéjs§i ukazku vyucujicimu. Zastaveni nahrdvani provedte stisknutim tlacitka
STOP (viz obr. 6.14).

6. Kameru polozte na zaméfovaci pomucku, ktera je ptiloZena u laboratorni ulohy.
Kameru posouvejte bliz poptipade dal od stény, na které je pfipevnéna stranka s textem
VUT. Pro kazdou velikost pisma naleznéte nejlepsi vzddlenost od stény a tuto
vzdélenost si zapiSte. Pokud je text VUT vétsi a dokaze se precist z vétsi vzdalenosti
nez je velikost zaméfovaci pomucky, zaznamejte posledni moznou vzdalenost na
zaméfovaci pomucce. Kazdou velikost textu VUT nahrejte zvlast’ do videopfijimace.

7. Do menu videopiijimace se dostanete po prepnuti tlacitka z pozice R do pozice P

(viz obr. 6.9). Pomoci tladitek DOPREDU a DOZADU (viz obr. 6.14) naleznéte funkci
32



Video. Do funkce Videa se dostanete stisknutim tlacitka ENTER. Zde naleznete
nahrané videa. Piehrani videa provedete stisknutim tlaCitka ENTER a zastaveni videa
tlacitkem STOP.

8. Nyni najdéte videoskenerem WCS-99X pienaseny obraz mezi kamerou
a videopfijimacem. Videoskener zapnéte piepnuti packy vpravo na strané do pozice
ON. Videoskener zatne okamzité prohledavat celé¢ pasmo. Pfi kmitoctu 2430 MHz
nalezne prendSeny obraz mezi videopiijimatem a kamerou. Po zvukovém signalu
zastavte prohleddvani kmitoctt, které provedete posunutim kolecka na levé strané
pfistroje do pozice DOWN.

9. Body 4 — 7 zopakujte po pfipojeni redukce (viz obr. 6.11) mezi baterii 9 V
a kamery.

10. Dale vyzkousejte kvalitu pfenosu obrazu mezi videopfijimacem a kamerou.

11. S kamerou vyjdéte z mistnosti a vyzkousejte, na jakou vzddlenost je moZny
prenos obrazu mezi kamerou a videopfijimacem.

12. Vyulyjicimu predvedte na videopfijimaci vSechna nahrand videa a na
videoskeneru nalezeny kmitocet, ktery je mezi kamerou a videopftijimacem.

13. Nakonec vSechna nahrand videa vymazte z videopftijimace.

14. Piectéte si popis inteligentniho Sumového generdtoru SNG, ktery je pfilozeny
u laboratorni dlohy.

15. Inteligentni Sumovy generdtor (viz obr. 6.12) zapojte pomoci adaptéru do
zasuvky. VSechny packy na pfistroji prepnéte do pozic OFF, LOW POWER,
MANUAL al.

16. Pristroj zapnéte pfepnutim packy do pozice ON. Tim se rozsviti LED diody ON-
LP (LOW POWER), ON-HP (HIGH POWER), TEST a MANUAL, které jsou umisténé
na predni strané panelu. Dioda ON-HP se po chvili vypne. Poté by mél byt slySet jemny
Sum z piezomeénice.

17. Nyni si vyzkouSejte prepinani packy z LOW POWER do pozice HIGH
POWER. LED diody ON-HP a ON-LP se budou stfidavé rozsvécovat. Z piezoménice
by mél po prepnuti do pozice HIGH POWER slySet vétsi Sum, nez kdyz je packa
v pozici LOW POWER. LED dioda TEST by méla zUstat stale rozsvicena bez ohledu
na zvuk v mistnosti.

18. Nyni prepnéte packu z MANUAL do pozice AUTOMAT. Tim padem se
rozsviti LED dioda AUTOMAT a zhasnou LED diody MANUAL a TEST. Nyni by mé¢la
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LED dioda TEST svitit pouze v zdvislosti na zvuku v mistnosti. Pfepinanim packy

z LOW POWER do HIGH POWER jde opét slyset rozdil v Sumu z piezoménice.

6.2.6 Rozvrzeni hodiny

a) Dochazka studentt + vydani zafizeni (10 min)
b) Popis materialti a pomucek (10 min)

¢) Samostatna hodina studentt + pribézna kontrola hodnoceni (80 min)

6.2.7 Pouzita literatura

Popis SNG - inteligentni Sumovy generator

6.2.8 Obrazky

Obr. 6.6: Analogovy videopfijimac.
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Obr. 6.7: Kamera.

Obr. 6.8: Videoskener WCS-99X.
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MANLAL modef ; SNG

Obr. 6.12: Inteligentni Sumovy generator SNG.
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Obr. 6.13: Piilozena zaméfovaci pomucka s kamerou.

Obr. 6.14: Popis tlac¢itek u videopfijimace
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7.

ZAVER

Prvni cast bakalarské prace obsahuje historii odposlechu. Zde je stru¢né vysvétlen
vznik emisni bezpecnosti (EMSEC). Je zde také rozepsano, kde byla pouzita emisni
bezpecnost a jakym zpusobem. Také je zkracené zminéno o odposlechu v tehdejsi
Ceskoslovenské republice. Poté jsou rozepsany jednotlivé druhy zpravodajské &innosti.

Ddle bakalarska prace obsahuje teoreticky rozbor problematiky zvukového
odposlechu. V kapitole odposlechu je postupné popsan odposlechovy pfistroj, umisténi,
popis a vyuziti odposlechu, ochrana pred akustickym odposlechem. Ve vyuziti a popisu
odposlechu je vysvétlen princip odposlechu pomoci klavesnice, odposlech kabeld,
odposlech telefonni linky a radiovy odposlech. Dalsi Cast bakalarské prace je zamétfena
na ochranu pred akustickym odposlechem. Jsou zde zminény pfistroje, které umoziuji
detekci odposlechu a jsou to napfiklad inteligentni Sumovy generator SNG, pamétovy
radiovy analyzitor MRA-3, osobni detektor RFD-5 a také je zde popsdn detektor
nelinearnich prechodt NR-900E.

Bakalarska prace také obsahuje teoreticky rozbor obrazového odposlechu. V této
kapitole jsou rozebrany postupné parametry, umisténi a detekce kamer.

V dalsi Casti bakalarské praci je vysvétlen koncept laboratornich tloh. Je zde
uvedena rozvaha, pouZitd technika v laboratofi a naplii samotnych laboratornich uloh.
V rozvaze je psano jakych znalosti by mélo byt dosazeno, aby se laboratorni ulohy
snaze splnily. Dale je vysvétleno jak jsou laboratorni dlohy rozdélené a jaky faktor
v tom rozdéleni hral dilezitou roli. Poté je popsdna, jakd technika byla v laboratofi
pouzita a to pamétovy radiovy analyzator MRA-3, dva odposlechové pfistroje,
inteligentni Sumovy generator SNG, analogovy videopfijimac, kamera a videoskener
WCS-99X. Také je zminéna naplii laboratorni ulohy, ktera by méla byt splnéna a které
by mé¢l student dosdhnout.

Po této teoretické Casti nasleduje navrh vypracovani laboratornich dloh akustického
odposlechu a systému skryté kamery. Pro vypracovani laboratorni priace je vyuZito jiz
nakoupenych zafizeni.

U prvni laboratorni ulohy student vyzkousi pomoci pamétového radiového

analyzatoru MRA-3 nalezeni radiovych kmitoCtd dané laboratorni mistnosti a uloZi
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slySitelné kmitocty do pfistroje. Poté zapoji dva odposlechové piistroje a opét pomoci
pamétového radiového analyzatoru MRA-3 student nalezne radiové kmitocty, které
odpovidaji odposlechovym pfistrojim. U laboratorni dlohy akustického odposlechu je
také vytvorena, a bude piilozena, mapa kmitoc¢tového spektra, pomoci které vyucujici
zkontroluje, zda student postupoval spravné a dopracoval se ke vSem radiovym
kmitoétam, které se naleznou v mistnosti.

Nepresnosti v naladéni urcitého kmitoctu, diky nimz nalezené kmitocty nebudou
odpovidat prilozené tabulce u odposlechovych pfistroju, zptsobuje nekvalitni vysilaci
zafizeni, jenZ je zabudované v odposlechovém pfistroji.

Druhd laboratorni tloha o systému skryté kamery je skloubena s inteligentnim
Sumovym generatorem SNG. Student vyzkousi zaméfeni objektivu kamery a ndsledné
vyzkouseni Citelnosti textu z riznych vzdalenosti. Seznami se s moznostmi a funkcemi
analogového videoptijimace. Déle student vyzkousSi prenos obrazu mezi kamerou
a videopfijimadem v uzavieném prostoru s ruSivymi elementy, které se v mistnosti
muzou nachazet. Dale student zjisti funkCnost inteligentniho Sumového generatoru
SNG.

Pripravy laboratornich tloh jsou ¢lenény podle dulezitosti jednotlivych casti. Jako
prvni je uveden cil tlohy, kterého by mél student dosdhnout v hodinach laboratofi. Poté
je uvedeno schéma zapojeni, ve kterém je naznaCeno zapojeni jednotlivych prvku.
Nasleduje vlastni zadani, kde se student informuje, jak md postupovat pfi danych
ulohdach. Ddle je uvedeno Casové rozvrzeni jednotlivych laboratornich uloh, jenZ by
meélo studentovi slouzit k lepsi orientaci v hodindch a k promysSleni ¢asového rozvrzeni
samostatné prdce. Nasledné¢ je uveden seznam literatury, ktera je pfilozena
u jednotlivych dloh. V posledni ¢asti uloh najde student obrazky jednotlivych pfistroju.

V porovnéni se zadanim byly cile prace splnény. Néplni bakalatské prace bylo
navrhnout a sestavit praktické zapojeni dvou laboratornich dloh a jejich uvedeni do
vyuky. Laboratorni dlohy byly vyzkouSeny studentem Martinem Stiburkem, pomoci
kterého byly odstranény dodate¢né chyby. Laboratorni dloha akusticky odposlech by
meéla byt umisténa u okna, aby student docilil vSech slySitelnych radiovych kmitocta
v laboratofi. Umisténi laboratorni ulohy na jiném misté by mohlo vést k nepfesnym
vysledktim, které by mohly vzniknout ruSenim napiiklad z pocitaca v laboratofi, nebo

radiové kmitoCty by nemusely byt slySitelné hloubgji v mistnosti.
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SEZNAM ZKRATEK

ACINT
BG
COMINT
ELINT
EMSEC
FISINT

Akustické zpravodajstvi (Acoustic intelligence)

Pozadi (Background)

Komunikaéni zpravodajstvi (Communication intelligence)
Elektronické zpravodajstvi (Electronic intelligence)
Emisni bezpecnost (Emission security)

Zahrani¢ni pfistrojové zpravodajstvi (Foreign instrumentation

signals intelligence)

M
GSM

Frekven¢ni modulace (Frequency modulation)

Globdlni systém pro mobilni komunikaci (Global System for

Mobile Communications)

HP
HUMINT
KGB
LCD
LED

LP

MRA
PAL

PIR
RADINT
SD

SNG
SSSR
TECHINT
UKV
USB
VKV

Vysoky vykon (HIGH POWER)

Lidské zpravodajstvi (Human intelligence)

Vybor statni bezpecnosti v Sovétském svazu

Displej z tekutych krystala (Liquid Crystal Display)
Luminiscen¢ni dioda (Light-Emitting Diodes)

Nizky vykon (LOW POWER)

Pamét'ovy radiovy analyzator (Memory Radio Analyser)
standard PAL (Phase Alternation Line)

Pasivni infracerveny detektor (Pasive Infra Red sensor)
Radarové zpravodajstvi (Radar intelligence)
Zabezpeceny digital (Secure Digital)

Inteligentni Sumovy generdtor (Smart Noise Generator)
Svaz sovétskych socialistickych republik

Technické zpravodajstvi (Technical Intelligence)

Ultra kratké viny (Ultra short waves)

Univerzalni sériova sbérnice (Universal Serial Bus)

Velmi kratké viny (Very short waves)
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A MAPA KMITOCTOVEHO SPEKTRA LABORATORE

Al Graf kmitoctového spektra laboratoie
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A2 Seznam radiovych kmitocti v laboratofi
88,3 MHz Kiss Hady
90,3 MHz Cesky rozhlas 3
92,5 MHz Cesky rozhlas 2
99,0 MHz Réadio Magic
103,0 MHz Rédio Krokodyl
103,5 MHz Radio Petrov
107,5 MHz Rédio Proglas
116,2 MHz Odposlechovy pfistroj zabudovany v elektrickém rozbocovaci
232,8 MHz Odposlechovy pfistroj napajeny 9 V baterii




B OBSAH PRILOZENEHO MEDIA
Bakalarska prace ve formatu PDF

Meéfeni kmitoctového spektra v dané laboratofi



