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NavrZeni procesu interniho IT auditu dle Zakona
0 kybernetické bezpecnosti

Abstrakt

Tato bakalafska prace rozebird problematiku navrzeni obecného postupu pro interni IT
audity v oblasti kybernetické a informacni bezpeCnosti. Provadéni auditd kybernetické
bezpecnosti vyzaduje u urenych subjektt Zakon ¢. 181/2014 sb. o kybernetické bezpecnosti
Ceské republiky, nicméné nestanovuje jeho formu. Cilem této bakalaiské prace je navrhnout
natolik univerzalni proces, aby byl aplikovatelny na spolecnost, jejiz informacni systémy
byly ureny jako informacni systémy zakladni sluzby. Tim na né povinnost vykonani
kybernetickych auditd dopada. Po provedeni analyzy odbornych a legislativnich dokumentt
byl proveden navrh procesu pro interni IT audity dle Zakona ¢. 181/2014 sb. o kybernetické
bezpecnosti. Tento proces byl nasledné zkouman metodou Focus Group na skupiné odbornikt
v oblasti kybernetické bezpecnosti, ISO audita a auditt informacni kybernetické bezpecnosti.
Na zakladé vysledkt z odborné diskuse byla provedena revize a uprava puvodné navrzeného
procesu. Byl navrzen univerzalni proces pro interni IT kybernetické audity, ktery je v souladu
s dobrou praxi v oboru internich auditi, ISO norem i mezinarodniho ramce profesni praxe
interniho auditu. V pfipad€, ze povinna osoba s urCenym informacnim systémem zakladni
sluzby bude vyuzivat tento navrzeny proces, bude pro oblasti souvisejici s auditem kybernetické

bezpecnosti v souladu se Zakonem ¢. 181/2014 sb. o kybernetické bezpecnosti.

Klicova slova: interni audit, informacni a kyberneticka bezpecnost, Zakon o kybernetické
bezpecnosti, ISMS, Organizacni opatieni, Technickd opatfeni, Vyhlaska o kybernetické
bezpecnosti, ISO 27001, BezpeCnostni pozadavky, auditor kybernetické a informacni

bezpe&nosti, NUKIB



Designing an internal IT audit process under the Cyber

Security Act

Abstract

This bachelor's thesis discusses the design of a general procedure for IT audits in the
cyber information security. Conducting cyber security audits is required by the Act n.181/2014
Cyber Security of the Czech Republic in appointed entities, however, it does not stipulate its
formula. The goal of this bachelor's thesis is to design a process that is universal enough to be
applicable by companies with specified elements of the basic services information system. After
the analysis of professional and legislative documents, a process design for IT audits was
carried out. This process was subsequently investigated, using the focus group method, on a
group of cyber security expert, [ISO audits and cyber security audits. Based on the results of the
expert discussion, the originally proposed process was reviewed and modified. A universal
process for IT cyber audits has been designed, which is in line with good practice of the ISO
audits as well as the international framework for the professional practice of internal auditing.
In the event that the obliged person with the determined information system of the basic service

follows this designed process, then it operates in accordance with the Cyber Security Act.

Keywords: internal audit, information and cyber security, Cyber Security Act, ISMS,
Organizational measures, Technical measures, Decree on cyber security, ISO 27001, Security

requirements, cyber information security auditor, NUKIB
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1 Uvod

Kyberneticka a informacni bezpecnost a souvisejici ¢innosti jsou piitomny v ramci
kazdodenniho fungovani soucasného svéta kolem nas. V zavislosti na rychlosti vyvoje
kybernetického prostoru, informacnich technologii a s tim souvisejicich novych informacnich
systému vznikaji rizika a hrozby, které nas ovliviiuji a mohou mit velky dopad na nas zivot.
Ve spoleCnosti dochazi k jejich vyuzivani dynamicky a zivelné€ se zaméfenim na maximalni
vykon, pii kterém se mohou opomijet pravidla a regulace. Regulace, které v této oblasti
vznikaji, nastavuji zakladni ramec pro fungovani systému dilezitych pro chod statu a navazné
na to i pro verejnost. Zasadni regulacni nastroj statu pro stanoveni téchto podminek je
zakon ¢. 181/2014 sb. o kybernetické bezpecnosti (dale jen Zakon o kybernetické bezpecnosti),
ktery byl vydan v roce 2014, a nasledné provadéci predpisy. Do té doby neexistoval zadny
zakon, jenz by tuto problematiku komplexné fesil. Tento zdkon dopada zejména na subjekty
a systémy, které jsou provozovany, jesté del§i dobu, nez je existence novodobé
Ceské republiky. Jejich fungovani se dnesnimu online svétu musi stale ast&ji pfizptisobovat.

Mezi lety 2021 a 2022 doslo k nartistu povinnych osob o 151 subjektii a 316 informacnich
systému. Nejvetsi procentualni narast byl v soukromém sektoru u informacnich systému
zakladni sluzby, a to 142 % (Kucinsky a kolektiv, 2022). Divody existence rizik a hrozeb
pro informacni systémy zakladni sluzby miizeme spatfovat v tom, Ze ochrana neboli bezpecnost
spoleCnostem prvoplanoveé negeneruje zadny zisk, a az v pfipad€ napadeni a zpusobeni §kod je
mozné porovnavat ztraty s cenou jejich zavedeni.

Jednim z prvka kontroly plnéni pozadavki Zakona o kybernetické bezpecnosti
a vyhlasky ¢. 82/2018 sb. o bezpecCnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (dale jen Vyhlaska o kybernetické bezpecnosti) jsou pravidelné audity, které
Vyhlaska o kybernetické bezpecnosti ptimo vyzaduje: ,,Povinnd osoba v ramci systému rizeni
bezpecnosti informaci zajisti provedeni auditu kybernetické bezpecnosti u  informacniho
a komunikacniho systému (dale jen ,audit kybernetické bezpecnosti) podle § 16%.
(Vyhlaska o kybernetické bezpecnosti, 2018).

Proto je klicové sestaveni takového ramce a procesu kybernetickych auditt, ktery bude
vyhovovat pozadavkim zakona a vyhlasky o kybernetické bezpeCnosti, a soucasné zajisti
kontrolu nastaveni zavedenych postupt, odhalovani jejich slabin a identifikaci pfilezitosti

ke zlepsSeni procest vici dobré auditni praxi a mezinarodnim bezpecnostnim standardim.
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2 Cil prace a metodika

2.1 Cil prace

Bakalarska prace je tematicky zameéfena na problematiku IT internich auditd v oblasti
kybernetické informacni bezpecnosti, jejiz ramec je dan Zakonem o kybernetické bezpecnosti.
Hlavnim cilem prace je navrzeni procesu IT interniho auditu pro spolecnost s uréenymi

informacnimi systémy zakladni sluzby.

Dil¢i cile bakalarské prace jsou:

- vydefinovani potiebnych roli, jejich pravomoci, povinnosti a odpovédnosti;

- navrzeni zpusobu provéreni bezpeCnostnich pozadavkl informacni kybernetické
bezpecnosti, definovanych vyhlaskou kybernetické bezpecnosti;

- vydefinovani ukazateli procesu pro zajis§téni PDCA cyklu, zlepSovani navrzeného

procesu IT internich auditu.

2.2 Metodika

Metodika fesené problematiky je zalozena na studiu a analyze odbornych informacnich
zdroji a konzultaci se specialisty v oboru auditi kybernetické bezpecnosti. Vlastni feSeni
navrhu procesu IT internich auditd je realizovano prostrednictvim kvalitativni metody Focus
Group. Na zakladé rozboru teoretickych poznatki a vysledkt vlastniho feSeni budou

formulovany zavéry bakalarské prace.
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3 Teoreticka vychodiska

3.1 Legislativa a standardy v oblasti informacni a kybernetické
bezpecnosti

V této kapitole bude popsan legislativni ramec pro kybernetickou ainformacni
bezpecnost a na ni navazané IT kybernetické audity. Dale souvisejici dobra praxe, ze které

dané ramce vychazeji, s planovanymi zménami, pfichdzejicimi z prostredi Evropské unie.

3.1.1 Zakon o kybernetické bezpecnosti

Zakladnim pravnim piedpisem pro oblast kybernetické bezpecnosti v Ceské republice je
Zakon ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakonu, ktery
upravuje prava a povinnosti osob a piisobnost a pravomoc orgdnii verejné moci v oblasti
kybernetické bezpecnosti. (Zakon o kybernetické bezpecnosti, 2014)

Zakon pieklapi do Ceské legislativy smérnici Evropského parlamentu a Rady (EU)
€. 2016/1148 z 6. Cervence 2016 o opatrenich k zajisténi vysoké spolecné urovné bezpecnosti
siti a informacnich systému v Unii (dale NIS) a nasledné v roce 2018 provadéci nafizeni komise
(EU) ¢.2018/151, kterym se stanovuji pravidla pro uplatiiovani smérnice NIS. Smérnice
a nafizeni maji za cil standardizovat oblast kybernetické bezpecCnosti siti, poskytovani digitalni
sluzby a informacnich systému na jednotné urovni. Zakon o kybernetické bezpecnosti je dale
rozpracovan v ramci provadécich vyhlaSek a nafizeni, ato vyhlaskou ¢&. 82/2018 Sb.,
o kybernetické bezpecnosti, vyhlaskou ¢.317/2014 Sb., o vyznamnych informacnich
systémech a jejich urCujicich kritérii, vyhlaSkou ¢.437/2017 Sb., o kritériich pro urceni
provozovatele zakladni sluzby a nafizenim vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury. Tyto predpisy urcuji pravidla, kritéria a doporuceni, jakymi se urcené
subjekty maji za povinnost chovat a jakym zptisobem ke kybernetické a informacni bezpecnosti
pfistupovat a realizovat ji. Jak je vidét na Obrazku €. 1 — Prehledové blokové schéma k zakonu
a jeho provddécim predpistim, existuji mezi pravnimi normami vztahy, kde jako dobra praxe,
ze které se pii jejich vytvafeni vychazelo, byly vyuzity standardy ISO/IEC27K a COBIT v. 5.
I kdyz zékon a provadéci predpisy urCuji kritéria a podminky, za kterych mohou subjekty
pracovat s informacnimi systémy a informacemi, nevztahuji se na informacni nebo
komunikacni systémy, které nakladaji s utajovanymi informacemi. Ty se fidi zakonem
¢. 412/2005 sb., o ochrané utajovanych informaci a bezpecnostni zpusobilosti (Oto Kiivanec,
2021). Zakon kybernetické bezpeCnosti dale stanovuje, kdo ajakym zpusobem se stava

povinnou osobou pro jeho pusobnost a napliiovani. Povinnymi osobami, na které se vztahuji
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nasledné kontroly ze strany Narodniho ufadu pro kritickou informacni bezpecnost, jsou spravce
a provozovatel informac¢niho systému kritické informaéni infrastruktury, spravce
a provozovatel vyznamného informacniho systému a spravce a provozovatel informacniho
systému zakladni sluzby. A soucasné prvky podléhajici tomuto zakonu jsou ,, informacni systém
kritické informacni infrastruktury, komunikacni systém kritické informacni infrastruktury,
vyznamny informacni systém, informacni systém zdkladni sluzby anebo informacni systém nebo
sit elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb“. (Zékon
o kybernetické bezpecnosti, 2014, § 1). Pro potiebu naplnéni cila této bakalaiské prace bude

dale rozpracovana oblast informac¢niho systému zakladni sluzby a jeho urceni.

Obrazek 1- Prehledové blokové schéma k zakonu a jeho provadécim piedpisim

ZAKON O KYBERNETICKE BEZPECNOSTI L

dle pravniho stavu ke dni 20, 2. 2018
Prehledové blokové schéma k zakonu a jeho provadécim predpisum

= NUKIB @

) Vyhlsdka Mafizeni viady
Provadédi nafizeni = 43_7.{2917 sb., £.432/2010 Sb., Zakon €. 240/2000 Sb.,
Haérodni ifad pro kybernetickou Komise (EU) uriuje | Digitdlni sluiba Zakladnisluiba | urlje o kritériich pro o kritériich pro o krizovém fizenia o
a informatni bezpeinost 2018/151 ze dne | NeKiEra (DS} (25) kritéria urkeni uréeni prvku KI zméné nékterych
(NUKIB) 30. ledna 2018 kritéria el ve znéni novely zakoni (krizovy zékon)
zakladnich sluzeb £.315/2014 Sh.
poskytovani je - definuje
zZavislé na o uréuje | T —
kritéria ek |
kritéria
| .
kontroluje seulad - B frie ] w| Kitickd |
ISMS orgdnu nebo osoby spolupracuje vydava, e 4 L | infrastrukura | |
3 : . Kl
se zakonem novelizuje provédi Informaini ) |
systém zékladni Informaéni | |
# témy Z5 I e
definuije stll';zﬂ;' stémyZ505) | | podporie, wuivd |
provadi Z3kon & 181/2014 Sb, /' : jesouidmi  akaiva |
Systém fizeni L alespoi Orgdn nebo on c. -y
imﬂ::'h(?;m) t v rozsahu 0soba uvedend _ma‘mb o kybernetické | Kriticka l
stanoveném v§3ZKB fidit se bezpeénosti definyje | informaéni
vzie (zKB) I infrastruktura | |
| definuje (KII) |
k prnuﬁ'dénl'_;MS miie byt vychdzeno napf. 2 | | * ]
| I provadi provadi Vyznamny spini-li kritéria, mehou byt uréeny jako
| | informaini
I | systém
Fady — (Vis)
| CRAMM Sheet.Sl:z,k | Vyhlika
| | g |Vychaziz Vyhlicka £ 317/2014 Sb., Informacni Komunikaéni
| - o vjznamnych S oL systemy K1 (15) | | systémy K1 (KS)
| | c.:z';fil}lﬂ 5:’“; informagnich spiniHi kritéria, mohou byt urCeny jako
o kybernetic! h
| ovchiziz bezpeinosti SV“.E'.";C"
| (vK8) o Jee Ostami 15
| urtujicich PP
kritériich i Sité -
| Knihovna ITIL Metodika l " ISty
| nihovna COBITv.5 (ISACA) | S - informa
| | 3y,
| definuie 75 - zékl adni sluiba
| KI - kritickd infrastrukzura,
|
L e e e e e e e e verze 2.1, platna ke dni 20. 3. 2018 Kll - kritickd informaéni infrastrukura,
3 L. M5 - vyznamny informacni systém,
Upozoméni: Fakopollsvereis KS - komunikaéni systém,
spravy DS - digitalni sluzba,
Dokument slouZi pouze jako podplirné vodftko, nenahrazuje 3#4dny ze zdkon( a souvisejicich provédécich predpisd. Prévo zmény {organy vefejné MNUKIB - Nérodni Ufad pro kybernetickou a
tohoto dokumentu vyhrazeno, moci) (ISVS); informaéni bezpeénost,
Z. & 365/2000 Sb. VKE - wyhigika o kybernetické bezpetnost,
Vice informadi o procesech uréovani a posuzovani, véetné povinnosti organt a osob, naleznete na www GovCERT.cz ZKB - Zakon o kybernetické bezpecnosti

Zdroj: www.nukib.cz

3.1.1.1 Informacni systém zakladni sluzby

Jak je uvadéno v ramci Zakona o kybernetické bezpecnosti, jsou informacni systémy
zakladni sluzby (dale jen ISZS) takové systémy, bez kterych by nebylo mozné provozovat
a poskytovat zakladni sluzby statu. To by mélo dopad na zabezpeceni spoleCenskych nebo
ekonomickych cCinnosti v ramci odvétvi energetiky, dopravy, bankovnictvi, infrastruktury,

finan¢nich trha, zdravotnictvi, vodniho hospodafstvi, digitalni infrastruktury nebo chemického
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prumyslu (Zakon o kybernetické bezpecnosti, 2014). Pro urCeni takového informacniho
systému je nejprve nutné identifikovat zakladni sluzbu. , Zdkladni sluzbou se rozumi sluzba,
Jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo informacnich systémech
a jejiz naruSeni by mohlo mit vyznamny dopad nazabezpeceni spolecenskych nebo
ekonomickych cinnosti v nékterém z téchto odvétvi (NUKIB, 2018). I kdyZ dany systém spada
do takového odvétvi, je nutné, aby spliioval 1 odvétvova a dopadova kritéria dand vyhlaskou
C. 437/2017 Sb, o kritériich pro ureni provozovatelt zakladnich sluzeb. Odvétvova kritéria
jsou zavisla na druhu sluzby, druhu subjektu a specialnich kritériich druhu subjektu. Pro ptiklad
uvadim v ramci odvétvi Teplarenstvi, druh sluzby 1.4.1 Vyrobu tepelné energie. Druh subjektu
je vtom piipadé drzitel licence na vyrobu tepelné energie podle energetického zakona
a specialnimi kritérii jsou zdroje tepelné energie, vyvedeni tepelného vykonu ze zdroje tepelné
energie nebo technicky dispeCink vyuzivany k vyrobé tepelné energie. Dopadovymi kritérii
by byly v piipadé¢ nastalého kybernetického bezpecnostniho incidentu v informacnim systému
nebo siti, které by omezovalo anebo znemoziiovalo poskytovat danou zakladni sluzbu
pro vice nez 25000 osob, omezeni nebo naruSeni provozu prvku kritické infrastruktury,
hospodarskou ztratu vyssi nez 0,25 % HDP, obéti na zivotech s mezni hodnotou sta a vice
mrtvych nebo tisice a vice zranénych s nutnosti oSetreni. Jako poslednim kritériem je naruseni
verejné bezpecnosti, kde by musely zasahovat slozky policie, hasi¢i nebo zachranné sluzby,
a to ve vyznamné Casti obce s rozsifenou pusobnosti (Vyhlaska ¢.437/2017 sb., o kritériich pro
urCeni provozovateli zakladnich sluzeb, 2017). V pfipadé naplnéni zakonnych pozadavku
pro urCeni ISZS provede narodni urad pro kybernetickou bezpe¢nost rozhodnuti o uréeni ISZS.
Od tohoto momentu vznika uvedenym spolecnostem povinnost zacit plnit pozadavky zakona
o kybernetické bezpe&nosti, tzn. provadét opateni vydana ze strany NUKIB, nahlasit kontaktni
udaje a jejich zmeény, na coz maji meésic od urceni. Od tohoto okamziku se pocita tzv. ,,rocni
pfechodna lhata” urCena na zavadéni bezpeCnostnich opatfeni definovanych vyhlaskou
kybernetické bezpeCnosti, a postupi na hlaseni kybernetickych bezpecnostnich incidentd
na narodni ufad kybernetické bezpecnosti. Po skonCeni prechodné lhity maufad pravo
provadét kontroly dodrzovani zakona kybernetické bezpecnosti. Grafické znazornéni je
uvedeno na obrazku €. 2 - Lhity a prechodna ustanoveni Zakona o kybernetické bezpecnosti,

autor NUKIB — podpurné materialy nize. (Zakon o kybernetické bezpecnosti, 2014)
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Obrazek 2 - Lhity a ptechodna ustanoveni zakona o kybernetické bezpecnosti

Spravce informacniho systému zakladni sluzby
(podle § 3 pism. f) ZKB)

Také provozovatel zakladni sluzby, ktery je spravcem informacniho systému zakladni sluZby

Uréeni provozovatele
zékladni sluiby a
informaéniho systému
zékladni sluiby

napf. 1. kvéten 2018

1. kvéten 2019

31. kvéten 2018

I
| \ (¢as] |
| |

1. srpen 2017

0. Proces uréovani provozovatele zakladni sluiby a informaéniho systému zakladni sluzby (oboustranné jednani).

Pozn.: Informovani provozovatelem zakladni sluzby v pfipadé, Ze provozovatel zakladni sluzby neni zarover spravcem informaéniho

zakladni sluzby.

1. Lhita pro nahlaseni kontaktnich Gdaji podle § 16 ZKB vladnimu CERT.

2. Lhita pro implementaci povinnosti (hldseni kybernetickych bezpecnostnich incidentt podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpecnostnich opatieni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle ZKB a moznost jejich kontroly ze strany NUKIB.

Pouiité zkratky:
ZKB - zakon o kybernetické bezpeénosti, NUKIB - Narodni Gfad pro kybernetickou a informaéni bezpegnost, CERT - Computer Emergency Response
Team, Kl - kriticka informacni infrastruktura, VIS - vyznamny informaéni systém, OOP - opatfeni obecné povahy

Pozn.: Narodni CERT zaitituje tym CSIRT.CZ, ktery je provozovany sdruenim CZ.NIC. verze 1.0, platnd ke dni 20. 3. 2018

Zdroj www.nukib.cz/sekce podpurné materialy

Ze zpravy o stavu kybernetické bezpe€nosti za rok 2021, kterd byla vydana v Cervnu
roku 2022 vyplyva, ze na konci roku 2021 bylo urceno 124 spravci systému zakladni sluzby
a 147 informagnich systému zakladni sluzby. (Zprava o stavu kybernetické bezpe¢nosti Ceské

republiky za rok 2021, 2022)

3.1.2 Vyhlaska ¢. 82/2018, o kybernetické bezpecnosti

Z pohledu obsahu této bakalaiské prace se jedna o zasadni legislativni upravu, ktera
obsahuje auditovatelné podminky naplnéni zédkona, a to bezpeCnostni opatieni, povinnosti
incident managementu, reaktivni opatfeni a nalezitosti podani v oblasti kybernetické
bezpecnosti a likvidace dat. Vyhlaska je rozdelena do péti Casti:

Prvni ¢ast upfesiiuje tvodnim ustanovenim zabér, ktery vyhlaska upravuje, a zakladni
pojmy, se kterymi se v ramci organizace pracuje.

V druhé casti jsou rozvedena bezpecnostni opatieni, a tedy faktické podminky, které
povinné osoby musi implementovat anebo vysvétlit divody, z jakych tak neucinili (Vyhlaska
o kybernetické bezpecnosti, 2018). Tyto pfipady vystihuje vykladovy slovnik kybernetické
bezpec€nosti, ktery zpracoval Narodni ufad pro kybernetickou bezpeCnost. Dle n€j maji
bezpecCnostni opatfeni za kol zabezpecit ochranu za Gcelem dostupnosti, divérnosti nebo
integrity systému a jejich informaci. Jsou zde popsany piipady bezpecnostnich opatieni
na zabezpecCeni informacénich systémd, ale i protiopatieni takovych informacnich systému

v piipadg, ze pozadované podminky provozovatel nemuze splnit.
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V ramci tohoto vykladového slovniku je uvedeno, ze takova opatieni maji za kol snizit dopad
hrozeb nepokryti definovanych bezpecnostnich opatieni. Diky protiopatienim lze hrozby uplné
eliminovat nebo jen zmirnit pfipadné Skody na Uinosnou uroven anebo je pouze rozpoznat
a ohlasit. (Jirasek a kolektiv, 2022)

Treti Cast vyhlasky se zbyva kybernetickymi bezpecnostnimi incidenty, jejich
kategorizaci, formou a nalezitostmi, jak je hlasit na Narodni ufad pro kybernetickou
a informacni bezpecnost a vladniho CERTu (z anglického Computer Emergency Response
Team) Ceské republiky. Dle informaci prezentovanych Narodnim ufadem pro kybernetickou
a informacni bezpecCnost je ukolem CERT Ccelit bezpe¢nostnim vyzvam, fesit bezpe¢nostni
incidenty a pfedchéazet jejich vzniku. Néarodni tym CERT zastituje zajmové sdruzeni
pravnickych osob CZ.NIC. (GovCERT.CZ, 2022)

Cast &tvrta popisuje reaktivni opatfeni, ktera zvefejiiuje ufad narodni informadni
kybernetické bezpeCnosti na svych webovych strankach a zasila povinnym osobam. Dale je
zde rozveden obsah azpusob, kterym na ufad hlasit kontaktni udaje a jak s ufadem
komunikovat. (Vyhlaska o kybernetické bezpecnosti, 2018, § 33 a § 34)

Cast pata popisuje prechodna ustanoveni, ustanoveni rusici predchozi vyhlasky
¢. 316/2014 Sb. o kybernetické bezpe€nosti a datum ucinnosti této vyhlasky, ktera je platna
ke dni vyhlaseni. (Vyhlaska o kybernetické bezpec€nosti, 2018, § 35, § 36 a § 37)

3.1.2.1 Bezpecnostni opatieni

Bezpecnostni opatieni jsou v ramci vyhlasky rozdélena na organizacni a technicka.
Nejprve musi povinna osoba provést ureni primarniho informac¢niho aktiva a informacnich
systému, které doplni o podpurna informacni aktiva. Poté musi nastavit ¢i upravit stavajici
systtm  managementu informaci (dale ISMS) ve své organizaci (Zakon
o kybernetické bezpecnosti, 2014). Tim vymezi jak kyberneticky, tak fyzicky perimetr, ktery
je povinna osoba dle § 5 Vyhlasky o kybernetické bezpecnosti povinna provadet pravidelnou
analyzou rizik a identifikovana rizika nasledné fidit. Na takto identifikovana rizika povinna
osoba aplikuje pfiméfend bezpecnostni opatreni. A to podle § 4 ods. 2 zakona o kybernetické
bezpecnosti, kde je uvedeno, Ze tato opatfeni maji byt aplikovana v nezbytném rozsahu

a ma o nich byt vedena bezpecnostni dokumentace. (Kucinsky, 2019)
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3.1.2.2 Organizacni opatfeni

Organizacni opatfeni popisuji pozadavky na zavedeni a vyuzivani jednotlivych ¢innosti
v ramci povinné osoby a jeji spolecnosti. Tyto Cinnosti jsou navzajem provazané a jedna bez
druhé by nezarucovala funkcnost systému bezpecnosti informaci dané organizace. Proto je
nutné feSit jejich zavedeni napfi€¢ organizacni strukturou povinné osoby (Kintr, 2016).
Vykladovy slovnik je popisuje jako: . Procesy, které shromazduji a vyuzZivaji informace
k hodnocent vykonu riuznych organizacnich zdroju, jako jsou lidské, fyzické, financni, a také
organizace jako celek ve svétle sledovanych organizacnich strategii, pricemz ovliviiuji chovani
organizacnich zdroju pri implementaci organizacnich strategii.* (Jirdsek a kolektiv, 2022).
Mezi organizacni opatieni vyhlaska fadi:

,,a) Systém Fizeni bezpecnosti informaci,

b) Fizeni rizik,

¢) bezpecnosmi politika,

d) organizacni bezpecnost,

e) stanoveni bezpecnostnich pozadavkii pro dodavatele,

) Fizeni aktiv,

g) bezpecnost lidskych zdrojii,

h) Fizeni provozu a komunikaci,

i) Fizeni pristupu osob,

J) akvizice, vyvoj a udrzba,

k) zvladani kybernetickych bezpecnostnich uddlosti a kybernetickych bezpecnostnich

incidentu,

1) Fizeni kontinuity cinnosti a

m) kontrola a audit. “ (Zakon o kybernetické bezpecnosti, § 5 bod 2)

Zavedenim organizanich opatfeni organizace doklada systémovy pfistup
ke kybernetické a informacni bezpecnosti. Nastaveni organizanich opatfeni dava zéaklad
efektivnimu nastaveni technickych opatieni a nasledné vyuziti spravnych technickych nastroji
k dosazeni pozadované urovné kybernetické bezpecnosti dle Zakona o kybernetické
bezpecnosti. (Kintr, 2016)

Vyhodnoceni zavedeni téchto opatfeni je vénovan bod m), ktery se zabyva kontrolou

a auditem. Tento bod bude rozveden nize v této praci.
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3.1.2.3 Technicka opatfeni

Technickd opatfeni a soucasné i protiopatfeni jsou automatizované cinnosti, které
jsou vyuzivany informacnim systémem diky integrovanym mechanismim na zafizenich
a jejich programech anebo jejich Casti. (Jirasek a kolektiv, 2022)

Technicka opatieni oproti organizacnim pozadavkim vyzaduji od povinné osoby zavést
faktickd opatfeni chranici dany subjekt pred vnéj§imi hrozbami. I kdyz se ve vétsi Casti
v organizaci bude jednat o zavedeni informacnich a fyzickych nastroju, pravidel a postupt,
které tyto cinnosti budou vykonavat, je na organizaci, jakym zpasobem k naplnéni
téchto pozadavku pfistoupi. Jako pravodce pii zavadéni téchto technickych opatfeni mohou
slouzit technické normy a dobra praxe, naptiklad ISO normy fady 27k (Nonnemann a kolektiv,
2022). Zakon o kybernetické bezpecnosti definuje jako technicka opatfeni nasledujici:

., Technickymi opatienimi jsou

a) fyzicka bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,

¢) nastroj pro ovérovanti identity uzivateli,

d) nastroj pro Fizeni pristupovych oprdvnéni,

e) nastroj pro ochranu pred Skodlivym kddem,

f) ndstroj pro zaznmamendvdni cinnosti informacniho nebo komunikacniho systému,

Jeho uzivatelii a administrdtorii,

g) ndstroj pro detekci kybernetickych bezpecnostnich uddlosti,

h) nastroj pro sbér a vyhodnocenti kybernetickych bezpecnostnich udalosti,

i) aplikacni bezpecnost,

J) kryptografické prostredky,

k) nastroj pro zajistovdni urovné dostupnosti informaci,

1) bezpecnost  prumyslovych —a  Fidicich  systému.“  (Zékon o kybernetické

bezpecnosti, § 5 bod)

3.1.3 Normy ISO a normy rady 27k

Normy ISO rozviji Mezinarodni organizace pro normalizaci spolecné s IEC Mezinarodni
elektronickou komisi specializovany systém celosvétové normalizace. Narodni organy, které
jsou cleny ISO nebo IEC, se podileji na vypracovani mezinarodnich norem prostrednictvim
technickych komisi ustanovenych pfislusnymi organizacemi pro jednotlivé technické Cinnosti.

(CSN EN ISO/IEC 27001, 2014). Dle informaci obsazenych na internetové strance
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mezinarodni organizace pro normalizaci je ISO nezévislou a mezinarodni organizaci, ve které
je soustfedéno na 167 narodnich normaliza¢nich organt. Normy ISO jsou postaveny
na zasadach prahlednosti, otevienosti, nestrannosti a domluveé, relevanci a ucinnosti,
soudrznosti  arozvoje. Sidlo  této  mezinarodni  organizace je v Zenevé
ve Svycarsku (ISO, 2020). V ramci Ceské republiky se norami ISO zabyva Uiad
pro technickou normalizaci, metrologii a statni zkuSebnictvi. Organizace si zaklad4 na tom,
ze zavedeni a nasledna certifikace je dobrovolna a neni navazana na legislativu jednotlivych
statd. Normy ISO jsou dale rozpracovany a zlepSovany na zakladé novych objevi a rozvoji
v ramci standardizovanych oblasti. Komplexni systém ISO norem pokryva Siroky zabér oblasti,
které jsou spolu kompatibilni. Normy jsou poskladany ve stejné strukture, cozje v praxi velkou
vyhodou oproti jinym standardim a dobré praxe, které jsou tizce zaméfené a jejich zavedeni
v prostiedi spolenosti neni tak harmonizované a sourodé, jako v pipadé ISO norem. (CSN EN
ISO/IEC 27001, 2014). V piipadé, ze se organizace rozhodne nechatse certifikovat
certifikacni autoritou doklada svou uroven zabezpeceni certifikdtem. Certifikovani je
v fad& ISO 27k mozné jen na normu CSN EN ISO/IEC 27001 (dale jen ISO 27001). Ostatni
normy této fady jsou pouze doporucujici nebo vysvétlujici.

Jako zéasadni pro auditovani oblasti informacni kybernetické bezpecnosti a nastaveni této
oblasti je, aby dana organizace postupovala v souladu i s dal§imi normami uvedenymi

v tabulce €. 1 (Cufin, 2019).

Tabulka 1- Seznam norem ISO dulezitych pro proces auditu

Oznaceni normy Jméno normy
CSN EN ISO 9001 Systémy managementu kvality — Pozadavky
CSN EN ISO/IEC 27000 Informaéni technologie — Bezpe€nostni techniky — Systémy

fizeni bezpecnosti informaci — Piehled a slovnik
CSN EN ISO/IEC 27001 Informaéni technologie — Bezpe€nostni techniky — Systémy

fizeni bezpecnosti informaci — Pozadavky

CSN ENISO 19011:2019 Smérnice pro auditovani systému managementu

Zdroj: vlastni zpracovani, inspirovano Cufin, 2019

3.1.3.1 ISO 27001 Informacni technologie — Bezpecnostni techniky —
Systém fizeni bezpecnosti informaci — Pozadavky
Tato norma popisuje systém fizeni bezpecnosti informaci. Norma specifikuje pozadavky
pro budovani, implementaci, fizeni, monitorovani, prezkoumavani, udrzbu a zlepSovani
dokumentovaného ISMS s ohledem na celkova podnikatelska rizika organizace. Je rozdélena
na kapitoly 1-10, kde kapitoly 4-10 jsou mandatorni a jakékoliv vyfazeni zimplementace

pozadavku organizace by znemoziiovalo udéleni certifikace systému. Z povahy danych kapitol
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by takovy systém nebyl udrzitelny jako celek. V odivodnénych piipadech a na zakladé
podnikatelskych Cinnosti zavadéjici osoby je mozné vytadit a odivodnit pozadavky uvedené
v ramci piilohy A normy. (Cufin, 2019)

Pozadavky normy jsou pouzitelné a aplikovatelné ve vSech organizacich bez ohledu
na jejich typ, velikost a povahu jejich ¢innosti. Coz znamend, ze jsou implementovatelné
jak na soukromnika, stat, organizace nebo korporace. Organizace, ktera se rozhodne zavadét
ISMS dle standardu ISO 27001 by méla pti planovani jejiho rozsahu urcit rizika a piilezitosti
daného systému fizeni. Pfi planovani jejiho zavadéni musi zajistit naplnéni stanovenych
vysledki, predchazet nepfedvidatelnym jevim a snizovat jejich dopady, a definovat formu
dosazeni neustalého zlepovani — dokonéeni PDCA cyklu. (CSN EN ISO/IEC 27001, 2014)

Dle kapitoly 9.2 normy popisujici pozadavky na interni audit je uvedeno, Ze organizace
musi planovat vykonani internich auditi, a to pravidelné v intervalech, které si naplanuje.
Audit musi dat odpoveéd, zda dana organizace vyhovuje pozadavkiim normy a zaroven svym
vlastnim predpisim a nafizenim. Dale audit dava ujisténi otom, zda je ISMS efektivné
implementovan a udrzovan. Mimo planovani audit musi organizace také pro kazdy audit urcit
jeho rozsah akritéria, podle kterych bude auditovanou oblast vyhodnocovat. Audit
a zameéstnanci, ktefi ho maji vykonavat, musi byt objektivni a nestranny a jeho vysledky musi
byt predkladany relevantnim osobam. Organizace dale musi uchovavat dikazy o programu

a vysledcich interniho auditu. (CSN EN ISO/IEC 27001, 2014)

3.1.4 Pripravovana smérnice Evropské unie NIS 2

Nova smérnice Evropské unie podstatné rozsifuje okruh instituci, které ji budou muset
povinné splnit. Rozsifuje oblast pusobnosti stavajici smérnice NIS tim, ze dopliiuje nova
odvétvi podle jejich vyznamu pro hospodafstvi a spoleCnost. Dale zavadi jasny limit
pro velikost organizace spadajici pod tuto legislativu. Do oblasti pisobnosti smérnice NIS 2
budou zahrnuty vSechny stfedni a velké spole¢nosti ve vybranych odvétvich. Pro spole¢nosti
zptisiiuje a zefektiviiuje pozadavky na bezpecnost a podavani zprav uradu pro kybernetické
bezpecnosti. Zavadi prisnéj§i opatieni dohledu pro vnitrostatni organy a piisn€jsi pozadavky
na vymahani téchto pozadavkd. Za nedodrzeni pravidel stanovenych smérnici hrozi pokuta,
jejiz vySe zacina na ¢astce 10 000 000 K¢ nebo 2 % z celkového celosvétového ro¢niho obratu
podniku v predchozim rozpoctovém roce — podle toho, co je vyssi). Oproti NIS jsou v NIS 2
staty zavazany stanovit tyto sankce jako minimalni strop. Smérnice je navrzena tak, aby bylo
zajisténo komplexni pokryti vSech odvétvi a sluzeb, které maji zasadni vyznam pro klicové

spolecenské a hospodarské ¢innosti v ramci vnitiniho trhu EU. Subjekty déli do dvou kategorii
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na subjekty zasadniho vyznamu (napfiklad v oblasti energetiky, dopravy, bankovnictvi
a infrastruktury) a dalezité subjekty, do kterych patii napfiklad posStovni a kuryrni sluzby,
nakladani s odpady a dalSich. De facto bude NIS 2 po zapracovani do interni legislativy
zavazna pro vétsinu komerénich subjekti. NIS 2 pfinese mimo zpfisnéni pozadavka na ISMS
oproti stavajicimu stavu navic zvySené naklady na informacni a kybernetickou bezpecnost
a potfebné zdroje. Jedna se o zavedeni nebo obsazeni povinnych bezpecnostnich roli, zavedeni
bezpecnostnich opatfeni a bezpe¢nostnich nastroji. Bude nutné zajistit schopnost vCasné
detekce bezpecnostnich incidentt a reakci na né€. Dale budou spolecnosti muset zajistit sdileni
bezpecnostnich informaci s NUKIB, narodnim CERT a odvétvovym CERT Evropské unie.
(Haller, 2022)

3.2 Procesni rizeni

V teoretické casti procesniho fizeni budeme vychazet z definic a popisi procesu
dobré praxe v oblasti spravy alT sluzeb, zakterou jsou povazovany standardy ITIL.
Z téch nasledné vychéazi napfiklad technickd norma ISO/IEC 20 000, najejimz rozvoji
se podili napfiklad mezinarodni nezavisla a neziskova organizace
itSMF (IT Service Management Forum), kterd ma 1 ¢eské zastoupeni ve spolku itSMF Czech
Republic, z.s (ItSMF Czech Republic, 2012-2022). Standardy ITIL popisuji mimo popisu
zajisténi sluzeb IT i nastaveni procesu vCetné téch podpurnych funkci a jejich zpusobilosti.
Rizeni procesu pak definuje jako ,, cinnost planovani a usmériiovani procesu s cilem provadét
proces efektivnim, hospoddarnym a konzistentnim zpiisobem“ (Hudec, 2012). Dale budeme
vychazet zISO norem CSN EN ISO 9000 — Systém managementu kvality, ktera popisuje
procesni fizeni jako piistup k fizeni organizace (CSN EN ISO 9000, 2016).

3.2.1 Proces

Dle standardu ITIL se definuje proces jako ,, Strukturovand mnozina ¢innosti navrzend
pro dosazeni urcitého specifického cile” (Hudec a kolektiv, 2012), dale definuje, Ze muze
mit jeden az n vstupu, které pomoci krokt v procesu pretvaii do jednoho az n vystupt. Soucasti
procestt muzou byt definovany role, které ho vykonavaji, v€etné odpoveédnosti, dale nastroje
a manazerské kontrolni mechanismy. Proces mize definovat fidici dokumentace ve formé
norem, smérnic ¢i jinych dokumentovanych informaci, ¢i pracovnich instrukci (Hudec, 2012).
Oproti tomu norma ISO 9000 definuje za proces ,,jakoukoliv ¢innost, nebo soubor ¢innosti,
pii kterych se vyuzivaji zdroje k pfeméné vstup na vystupy“ (CSN EN ISO 9000, 2016).

To, v éem se oba typy norem shoduji ajsou v souladu, je potifeba neustadlého zlepSovani
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procest, i kdyz k tomu dochazeji rozdilnymi kroky, které jsou rozvedeny v nasledujicich

diagramech.

Obrazek 3 - ITIL - proces zlepSovani
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Zdroj: Cartlidge a kolektiv, 2007
Obrazek 4 - ISO 9001 - Proces zlepSovani
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Zjednodusenou formu zlepSovani a princip, ze kterého budeme vychazet v ramci navrhu

procesu kybernetickych auditd, je takzvany Demingiv PDCA cyklus.
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3.2.2 Deminguv PDCA cyklus

Demingtv cyklus popisuje zpusob, jakym spoleCnost muze zabezpecit funkcnost
systému bezpecnosti informaci a zajisténi jeho neustalého zlepSovani. Aby byl tento cyklus
naplnén, je nutné dodrzet vSechny jeho ¢asti, tzn. PDCA, coz je planuj (Plan), délej (Do),
kontroluj (Control) a jednej (Act). V ramci této bakalarské prace se primarné zabyvame ¢astmi
kontroluj a jednej, neboli naprav. Tyto Casti se vztahuji k navrhu auditniho procesu. Nicméné
auditni proces, jakozto samostatny proces podléhd castem planuj, kde se naplanuji ¢innosti
vedouci ke zlepSeni aktualniho systému fizeni, a fazi delej, kde se dané €innosti vykonaji podle
diive schvaleného planu. Ve fazi kontroly se kontroluje, co ajakym zptusobem bylo
naplanovano a jestli dané Cinnosti naplnily stanovena ocekavani. Na neshody z faze kontroly
jsou nastavena napravna opatifeni, ktera by méla dané neshody nebo prostory pro zlepseni
odstranit. PDCA cyklus je aplikovatelny na jakoukoliv dobrou praxi ¢i metodiku, kterd
je vramci organizaci vyuzivana anajejimz principu je vystaveén iZakon o kybernetické

bezpecnosti. (Cufin, 2019)

Obrazek 5 - Aplikovani PDCA cyklu na procesy zlepSovani ITIL a ISO
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Zdroj: vlastni zpracovani dle normy CSN EN ISO 9001, 2016 a Cartlidge a kolektiv, 2007
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3.3 Principy informacni a kybernetické bezpecnosti

V soucasné dob¢, kdy informace maji pro organizace a spoleCnost vzrustajici hodnotu
a velkou konkuren¢ni vyhodu, mohou mit napiiklad formu fyzického nebo elektronického
dokumentu, ale i mluveného slova ¢i mySlenky. Takové informace mohou byt ulozZeny
jak na fyzickych nosic¢ich, tak ve formé dat na HW ulozistich, nebo v ramci SW aplikaci.
Diky mnozstvi zptisobtl ulozeni a dilezitosti té€chto informaci je nutné zaméfit se na ochranu
téchto dat. V pfipad€, ze bychom informace pouze chranili, byly by nepouzitelné a stavaly
by se zbyteénymi daty. Z toho divodu jsou zakladnimi kameny informacni kybernetické
bezpecnosti dostupnost, diveérnost a integrita informaci. To znamena, Ze informace mimo toho,
ze je musime chranit, je nutné je sdilet mezi opravnénymi uzivateli, ktefi s nimi musi mit
moznost pracovat, a hlavné musi byt aktualni. Diky zavedeni takového bezpecnostniho systému
si spole¢nost zajisti udrzeni konkurenceschopnosti, ziskovosti, pravni shody a dobrého jména

organizace.

3.4 Vnitrni kontrolni systém

Jednu z metod hodnoceni vnitiniho kontrolniho systému definuji standardy sponzorskych
organizaci COSO. Do definice pravidel se zapojily Americka ucetni asociace, Americky institut
certifikovanych vetejnych ucetnich, Financial Executives International, Institut internich
auditori a Narodni asociace ucetnich (nyni Institut manazerskych ucetnich) (COSO, 2022).
Z tohoto mezinarodné uznavaného ramce vychazi pii hodnoceni vnitiniho kontrolniho systému
i utady v Ceské republice, napiiklad narodni kontrolni tfad nebo ministerstvo financi. I kdyz
prvotni vyuzivani vnitiniho kontrolniho systému bylo zpocatku spojeno s oblasti financi,
je nyni vyuziti napfi¢ oblastmi a procesy organizace. Jeden z priukopnik hodnoceni vnitiniho
kontrolniho systému je spole¢nost Deloitte (Cerveny, 2012).

,Interni kontrolni systém je proces uskuteciiovany vedenim spolecnosti a jinymi
pracovniky organizace, jehoz cilem je poskytnout primérené uwjisténi o plnéni cili
v ndsledujicich kategoriich:

- efektivnost a ucinnost operaci,
- spolehlivost financniho vykaznictvi,
- soulad s legislativou a ostatnimi platnymi predpisy. “ (Kranecova, 2017)

Podle ramce COSO je vnitini kontrolni systém slozen z péti komponent, a to kontrolniho
prostfedi, hodnoceni rizik, kontrolni ¢innosti, informaci a komunikace a monitorovani. Tyto

oblasti jsou vzajemné provazany a tvori jeden komplexni systém. Kontrolni prostiedi stanovuje
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vedeni organizace zavadénim etickych standardl, politik, pravidel asvym chovanim,
je to zakladni pilif vnitfniho kontrolniho systému. Nad timto zékladnim ramcem je hodnoceni
rizik, které zahrnuje identifikaci a nasledné analyzu rizik, které mohou ohrozovat plnéni cila
organizace, ato jak naurovni organizace samotné, tak naturovni jednotlivych aktivit.
Na zakladé téchto rizik by mélo dochazet ke kontrolni ¢innosti a regulacim s tim spojenych tak,
aby byla rizika fizena. Celym nastavenym vnitfnim kontrolnim systémem musi byt nastavena
komunikace, kde informace budou relevantni, spravné, aktualni a dostupné v¢as na spravném
misté a pouze opravnénym piijemcum. Jako stfecha pomysiné pyramidy je monitorovani,
které zajist'uje, ze kontrolni ¢innosti jsou spravné navrzeny, efektivné provadény a ze dochazi
ke zlepSovani vnitintho kontrolniho systému. Grafickd podoba tohoto mechanismu

je zachycena v obrazku &. 6 - Vystavény vnitini kontrolni systém. (Cerveny, 2012)

Obrazek 6 - Vystavény vnitini kontrolni systém

Zdroj: Cerveny, 2012

Dle Mgr. Tomase Pivoiiky,  feditele  Interniho  auditu CEZ a.s.,  a prezidenta
Ceského institutu internich auditort je vhodné, aby garantem vnitiniho kontrolniho systému
byl interni audit spoleCnosti a byl souCasti corporate compliance dané spolecCnosti.
Vnitini kontrolni systém pak zasahuje do Cinnosti celé spoleCnosti. Dale navrhuje zlepSeni
systému COSO, kdy prosazuje jeho zjednoduseni a pfistupuje k jeho vyhodnoceni na zakladé

tfi oblasti, ato hodnoceni kontrolnich mechanismi k souvisejicim rizikim pro Casti lidi,
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procesy a nastroje. Auditni tym tak posuzuje lidsky potencial a jeho vyuziti z pohledu kapacity
zamestnancy, jejich zastupitelnosti, znalosti, potfebné kompetence pro vykonavani pridélenych
ukold, nebo integrity a loajality. Procesy se posuzuji z pohledu toho, jak jsou popsany,
definovany jejich kontroly, pravomoci a odpovédnosti. Jestli maji stanovenou strategii,
identifikovana afizena rizika. To v8e se srovnava s dobrou praxi ve zkoumaném procesu.
Pro Cast nastroju auditofi vyhodnocuji adekvatnost, integritu a efektivnost, nebo vhodnost
pouzitych  prostfedki a metod, ¢irelevantnost a vérohodnost takovych nastroju.

(Pivorika a Koziskova, 2014), (Pivorka, 2017)

3.5 Audit

Dle vykladu narodniho ufadu pro kybernetickou bezpecnost je audit , systematicky,
nezavisly a dokumentovany proces k ziskani ditkazii z auditu a jejich objektivni ohodnocent,
aby se urcil rozsah, v jakém jsou auditni kritéria splnéna. (Jirasek a kolektiv, 2022). Jednou
z moznosti déleni auditt je dle oblasti, do které audity spadaji, napfiklad audity kybernetické,
finan¢ni, regulacni, a dalsi. Audit se dale muze lisit i formou pozadovaného cile auditu,
zde bychom mohli audit délit napfiklad na certifikacni, kde je cilem ziskani ¢i udrzeni
certifikath vypovidajicich o stavu spolecnosti, napfiklad ISO audity, ¢i audit regulacni,
zkoumajici naplnéni pozadavki zakona. Pro tuto bakalarskou praci bude zasadni definovani
procesu interniho kybernetického auditu, provétujiciho informacni a kybernetickou bezpecnost
a shodu se zdkonem a vyhlaskou kybernetické bezpe€nosti, u kterého je jasné citelny vliv dobré
praxe v oblasti kybernetické a informacni bezpecnosti, a to fady technickych norem ISO 27k.

(Prehledové blokové schéma k zakonu a jeho provadécim predpisim, 2018)

3.5.1 Interni audit

Definice interniho auditu dle Ceského institutu internich auditort zni: ,, Inferni audit
je nezavisla, objektivné ujistovaci a poradenskd cinnost zamérend na pridavani hodnoty
a zdokonalovdni  procesut v organizaci. Interni audit pomdha organizaci dosahovat
Jejich cili tim, Ze prindsi systematicky metodicky pristup k hodnoceni a zlepSovani ucinnosti
systému Fizeni rizik, Fidicich a kontrolnich procesii a Fizeni a spravy organizace. (Cesky
institut internich auditord, 2017) Oproti tomu v ISO 27001, je interni audit definovan jako:
,systematicky, nezavisly adokumentovany proces ziskavani dukazi o auditu
a jeho objektivniho hodnoceni s cilem stanovit rozsah, v némz jsou splnéna kritéria auditu
(CSN ISO/IEC 27001, 2014). Z toho vyplyva, e uinternich auditd dle Ceského institutu

internich auditord ma auditor moznost provadét vramci auditi konzultacni cCinnost.
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Ta je u ISO auditu striktn€ zakazana. Vzhledem k tomu, Ze zpsobu a organizaci zastreSujicich
interni auditory je vice, byl vytvofen Mezinarodni ramec profesni praxe interniho auditora,
ktery je vyuzitelny v ramci kterékoli organizace a je pomtickou pro kazdého interniho auditora.
Tento ramec byl vydan spoleénym usilim organizaci Ceského institutu internich auditord, z.s.
a The Institute of Internal Auditors. (Cesky institut internich auditord, 2017)

Pro ucel této bakalarské prace, ve které bude navrh procesu IT auditu vytvaren,
je zohlednéno:

a) Vyhovéni pozadavkim Zakona kybernetické bezpecnosti a Vyhlasky o kybernetické
bezpecnosti (kritérium je § 16):

kde povinna osoba vramci auditu kybernetické bezpeCnosti musi provadét
a dokumentovat audit dodrzovani bezpecnostnich a legislativnich pozadavku a jejich vysledky
zohlediiovat v planu bezpecnostniho povédomi a planu zvladani rizik. Dale audit posuzuje
soulad s nejlepsi praxi, pravnimi predpisy, vnitinimi predpisy, jinymi predpisy a smluvnimi
zavazky vztahujicimi se k informaénimu a komunika¢nimu systému. Nakonec musi stanovit
napravna  opatieni, aby auditovany systém byl vsouladu s témito pozadavky.
(Zakon kybernetické bezpecnosti, 2018)

b) Standardy internich auditord.

¢) Normy ISO, ITIL, PCI DSS apod..

d) Smluvni pozadavky spolecnosti, ktera by dany proces zavadéla.

3.5.2 Prubéh auditu a zakladni pojmy

Na nasledujicim schématu z CSN EN ISO 9000 vidime v grafické podobé& zavislosti

a prubéh ISO auditu od jeho naplanovani po ukondeni.
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Obrazek 7 - Zakladni pojmy a vazby na proces auditu ISO 9000
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Zdroj: CSN EN ISO 9000, 2016

3.5.3 Audit kybernetické bezpecnosti/ IT audit

Audit kybernetické bezpecnosti je definovan v ramci Zakona o kybernetické bezpecnosti
§ 5, bod (2) pismeno m) Kontrola a audit (Zakon o kybernetické bezpecnosti, 2014) a dale
v ramci § 16 Vyhlasky kybernetické bezpecnosti, kde je stanoveno:

,,Povinnd osoba v ramci auditu kybernetické bezpecnosti

a) provadi a dokumentuje audit dodrzovani bezpecnostni politiky, vcetné prezkoumdni
technické shody, a vysledky auditu zohledni v planu rozvoje bezpecnostniho povédomi a pldanu
zvilddant rizik a
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b) posuzuje soulad bezpecnostnich opatrenti s nejlepsi praxi, prdvnimi predpisy, vnitinimi
predpisy, jinymi predpisy a smluvnimi zdavazky vztahujicimi se k informacnimu
a komunikacnimu systému a urci pripadnda ndpravna opatreni pro zajisténi souladu.

(Vyhlaska kybernetické bezpecnosti, 2018, § 16)

Dale  jevyhlaskou  stanoveno, zebude audit provadén v pravidelném
intervalu 2 nebo 3 let podle druhu povinné osoby a pfi vyznamnych zménach. Dale vyhlaska
dava moznost vypracovat audit prubézné dle systematickych celkl, ale v takovém piipadé
jenutné audit vcelém rozsahu provést doSlet (Vyhlaska  kybernetické
bezpecnosti, 2018, § 16). Audit kybernetické bezpeCnosti mize provadét pouze osoba, ktera
spliiuje pozadavky pro bezpeCnostni roli auditora kybernetické bezpecnosti. Podle Aleny
Rybakové, auditorky Narodniho ufadu pro kybernetickou bezpecnost, je mozné provadét
kyberneticky audit podle normy CSN ISO/IEC 27001:2014, a to z divodu, Ze se principialné
neli§i. Audit kybernetické bezpeCnosti neboli kontrola kybernetické bezpecnosti
se tyka urCenych povinnych osob a ze strany Narodniho ufadu pro kybernetickou bezpecnost

muze probehnout po uplynuti pfechodné lhity jednoho roku po jejim urceni (Rybakova, 2017).

3.5.4 Auditor kybernetické bezpecnosti

Role auditora kybernetické bezpecnosti je odpovédna za provadéni auditu kybernetické
bezpecnosti. Povinna osoba tuto roli, stejné jako napriklad manazera kybernetické bezpecnosti,
architekta, nebo garanta aktiv, musi urit a povéfit. Natutoroli jsou dale kladeny
dalsi podminky, ato ze osoba musi byt povéfena, vyskolena a prokaze odbornou zpusobilost
praxi s provadénim auditi kybernetické bezpeCnosti nebo auditi systému fizeni bezpecnosti
informaci v minimalni délce tfi let, v pfipad¢ ze nema vysokoskolské vzdélani, anebo jednoho
roku, pokud toto vzdélani ma. Povinnd osoba musi dale zarucit, Ze provedeni auditu bude
nestranné aosoba provadéjici audit neni povéfena vykonem jiné bezpecCnostni role.
Tim se predchazi stietu zajmu takového auditora. (Vyhlaska kybernetické bezpe¢nosti, 2018,
§7)

Dle informaci obsazenych na webovych strankach Narodniho uradu pro kybernetickou
bezpecnost je to jedna z bezpec¢nostnich roli, kterou mize subjekt urCeni fesit outsourcingem.
V zékoné dale neniurCeno, jakymi metodami nebo auditnimi nastroji ma auditor audit
vykonavat, atudiz zalezi na dobré praxi v této oblasti nebo na pravidlech zavedenych

ve spolecnosti povinné osoby. (FAQ, 2022).
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3.6 Metoda Focus Group

Metoda Focus Group, neboli zaméfovaného rozhovoru soustfedénych skupin,
je kvalitativni metoda vyzkumu. Metoda je pfisuzovana Robertu K. Mertonovi, ktery stanovil
jeji zaklady ve 40. letech 20. stoleti. Byla rozvijena v riznych ¢astech socialni psychologie
avychazi ze zaméfovaného interview. Tato metoda se soustiedi na konkrétni soubor
subjektivnich zkuSenosti a situaci, ze kterych tyto zkuSenosti vychazi. Soustfedény rozhovor,
ze kterého metoda Focus Group vychazi, je rozdélen na Ctyfi Casti. V ramci prvni Casti
respondenti sdileji konkrétni zkuSenosti z pfedmétu analyzy. Ve druhé ¢asti ma vyzkumnik
k dispozici sadu hypotéz poskladanych na zakladé hypoteticky vyznamnych elementt a vzorcu
socialnich situaci. Nasledné¢ vyzkumnik vede na zaklad€é takovych hypotéz rozhovor.
V posledni Ctvrté Casti je interview zaméfeno na zkuSenosti dotazovanych. Vyzkumnik
vyhodnocuje spravnost pfipravenych hypotéz a nepredvidatelné odpovédi, které tyto hypotézy
mohou vyvratit, pfipadné zadat podnét k formulaci hypotéz novych (Tousek, 2007). Pro metodu
Focus Group je dominantni role moderatora diskuse na zajisténi skupinové interakce,
predpoklada jeho dostateCnou znalost zkoumané oblasti. Doporuené rozmezi zkoumané
skupiny je 6-10 osob, ato primarné z divodu, zZe v pripadé vétSich skupin maji respondenti
meéné prostoru k vyjadieni se k problematice. Dale ma na kvalitu metody Focus Group vliv
homogenita skupiny. Doporuceny pocet skupin v ramci vyzkumu je 3-5, ale zalezi na zdméru
daného vyzkumu, nicméné primarné jde o kvalitu ziskanych dat (Sebek a Hoffmannova, 2010).

Silné stranky této metody jsou ve flexibilité, se kterou muze moderator debaty
pfistupovat k pfipravenym otazkam a hypotézam na zékladé odezvy a odpovédi debatujici
skupiny. Metodou Focus group je mozné dojit k posouzeni zkoumané hypotézy z hlediska
jednotlivych ucastnikti debaty, které by v ramci rozhovoru s jednotlivci nebyly rozkryty.
Slabou strankou této metody miize byt nedostatecné kvalitni moderator debaty, ktery nedokaze
debatu dostateCné usmérfiovat a neomezovat jeji pfinos. Je nutné, aby se Ucastnici aktivné
zapojovali, ale pfiméfené dominantng, aby nedochazelo k odrazovani ostatnich debatujicich.
Tato metoda neni vhodna, pokud by méla slouzit k ziskani statistickych dat, které by nebyly

ovlivilovany pocity a zkusenostmi ucastnikt debaty. (Sedlakova, 2014)

3.7 Metoda BPMN

Pro grafické znazornéni procesnich diagramu existuje fada zpiisobt a metod a soucasné
i fada podplrnych systémi, v ramci kterych lze strukturované diagramy tvofit. Pro tuto
bakalarskou praci bude vyuzita syntaxe ~ BPMN (z anglického  Business Process
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Model and Notation), kterou rozviji organizace Business Process Management Initiative.
Jedna se o syntaxi podporovanou fadou informacnich systému jako napiiklad MS Visio,
nebo Enterprice Architekt. Grafické modely procest se vyznacuji jednoduse pochopitelnou
syntaxi, diky které 1ze popisovat i slozité procesy a systémy. Hlavni elementy, které budeme
vramci této prace vyuzivat jsou uvedeny v tabulce ¢. 2 — Syntaxe BPMN. (Kanisova

a Miiller, 2006)

Tabulka 2- Syntaxe BPMN

0\ Pocitecni udalost — Brany — modelova
( )
4 zahajuje fetéz loh rozhodnuti, fidi
V ramci procesu divergenci a
konvergenci

sekven¢niho toku

7\ Prubézna udilost — > Sekvenéni tok —

(( )

\ slow k provazAni vyjadfuje naslednost
procesnich map mezi procesnich prvki
sebou
Koncovia udailost — Draha zodpovédnosti -

O slouzi k ukonCeni fetézu 3 reprezentuje ucastnika /
¢innosti v procesni f‘é’ roli jemuz je svéfeno
mapé T vykondvani

( h Cinnost — reprezentuji pfedepsanych ¢innosti

predepsanou Cinnost
ktera ma byt vykonana
v daném procesnim

kroku

Zdroj: vlastni zpracovani, inspirovano Kanosova a Miiller, 2006

32



4 Vlastni prace

4.1 Vyzkum v oblasti Focus Group

Nejprve jsem provedl analyzu dostupnych informacnich zdroja, na které odkazuji v ramci
literarni reSerSe. Déle jsem cCerpal znalosti z certifikace ISMS ISO/IEC 27001 Lead Auditor
a vykonavané praxe auditora kybernetické bezpecnosti mezi lety 2019-2022 ve spoleCnosti
CEZ a.s. Na zakladé t&chto podkladi jsem piipravil navrh procesu IT kybernetickych auditd,
ktery slouzil jako podklad pro uskute¢néni fizené diskuse podle metody Focus Group. Hlavnim
cilem fizené diskuse méla byt optimalizace navrzeného procesu IT kybernetického auditu.

Dil¢imi cili mély byt profesni poznatky v rdmci dané problematiky.

4.1.1 Priprava uskute¢néni Focus Group

Pro vyzkum a zhodnoceni IT auditdt metodou Focus Group vramci praktické casti
jsem uskutecnil jeden fizeny rozhovor. Na tento rozhovor jsem pozval 12 moznych ucastnikti
z profesni a akademické praxe kybernetické informacni bezpeCnosti, auditi kybernetické
informacni bezpecnosti a ISO auditi. Mezi respondenty nebyly zadné osobni nebo rodinné
vztahy. V ramci pfipravy jsem stanovil, ze dle nastudované teorie musi dorazit na diskusi
minimaln€ 6 osob, tzn. minimalné 50procentni ucast pozvanych ucastniki a minimalné
2ze4 oslovenych roli povinnych ze Zakona o kybernetické bezpeCnosti. Vedeni debaty,
a tedy roli moderatora jsem se rozhodl provadét ja osobné.

Vyzkum byl naplanovan na 24. 11. 2022 od 19:00 v salonku v restauraci
La casa Havana, Opatovicka 28, Praha — Nové mésto. Z divodu zajisténi piijemné atmosféry
bylo objednano drobné pohosténi. Respondentim byl v ramci zaslané pozvanky predlozen
inavrh procesu IT auditi k prostudovani. Pro danou diskusi byla pro kazdého ucastnika
pfipravena tisténa verze navrzeného procesu, a propisovaci tuzka pro moznost zaznamenavani
si poznamek. Diskuse byla zaznamenavana psanou formou zéapisu, vramci, kterého
budou shrnuty vysledky diskuze na polozené otazky. Zapis provedla osoba nezasahujici

do diskuse. Zapis je ptilozen formou piilohy do této prace.

4.1.1.1 Hypotézy

Pro diskusi Focus Group jsem pfipravil zékladni hypotézy a otazky spadajici

pod tyto hypotézy, které v ramci pfipravované akce poskytly osnovu fizené diskuse.
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Hypotéza 1: IT kyberneticky audit ma byt sestaven z ¢innosti seskladanych
dle Demingova PDCA cyklu.

Otazky: Jsou dle Vaseho nazoru kybernetické IT audity nécim specifické, ¢im se lisi od jinych
auditnich Cinnosti? Jaké Cinnosti je nutné vykonavat v ¢asti planovani interniho auditu a jakou
snimi mate zkuSenost, jakym zpusobem je vykonavate ve Vasi organizaci, ¢isjakym
zpusobem jste se setkali v ramci Vasi dosavadni praxe? Najaké cinnosti se zaméfoval
kyberneticky audit, kdyz Vas kontroloval, na jaké Cinnosti se zamétujete vy? Stalo se nekdy,
ze Vas auditor kontroloval a dosel k chybnym zavérim? Muzete uvést priklad? Kdo na to pfisel
a jakym zptasobem? Byly n¢jaké Cinnosti auditora podle Vas za hranou nebo nekorektni?
Jakym zptsobem Vam auditor dokazoval nalezy a zavéry, které ucinil? Zameétoval se auditor
na VaSe provadéné kontroly nebo spise proveéroval Vase cCinnosti? Provadél to na vzorku
nebo na celém spektru pripadi, které provéroval? Jakym zpisobem a v jakych terminech
Vam auditor provéril efektivitu nasazenych napravnych opatfeni? Jakym zpisobem?
Jak je dle Vaseho nazoru mozné vyhodnotit wvnitini kontrolni systém v oblasti

kybernetického auditu?

Hypotéza 2: Pro vykonani kybernetickych auditi je mozné vydefinovat potirebné role,
které zaruci jeho kvalitni vykonani a soucasné i ujiSténi o jeho korektnosti.

Otazky: Jaké role vramci vasi zkuSenosti v internim auditu vystupovaly a jaké mély
pravomoci a odpovédnosti? Chybé€lo nebo chybi vam v ramci auditnich tyma zastoupeni
néjaké Cinnosti, které je dle vaseho nazoru nezbytné pro naplnéni cilt kybernetickych audita?
Je auditor kybernetické bezpeCnosti ve vasi spoleCnosti zastoupen v ramci Vyboru
kybernetické bezpecnosti vasi spolecnosti? Vykonava dany auditor jesté jinou nezli auditni roli

ve vasi organizaci?

Hypotéza 3: Existuji kvantitativni metriky pro vyhodnoceni kybernetickych auditi,
které budou vést k neustialému zlepSovani procesu IT internich kybernetickych auditu.

Otazky: Jaké Cinnosti v ramci kybernetickych auditt se z vaseho pohledu daji kvantifikovat
amohly by slouzit provyhodnoceni kvality daného procesu kybernetickych auditi?
Jakym zptisobem u vas probiha hodnoceni realizovaného kybernetického auditu? Je mozné
a za vas piinosné provadét sebehodnoceni po skonceni auditu? Mate s tim zkuSenost, jakou?

V Cem vidite nejvétsi piinos kybernetickych auditt?
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Hypotéza 4: Zaslany proces IT kybernetickych auditii je beze zmény aplikovatelny v
ramci povinnych osob ISZS dle ZKB.

Otazky: Na zakladé probéhlé debaty a materialu, ktery vam byl poskytnut v rdmci pfipravy
na tuto debatu, napada vas néco, co dany proces nepopisuje, nebo je nedostatecné detailni?

Chybi vam né&jaké oblasti ¢i role v daném procesu?

4.1.2 Vykonani diskuse Focus Group

Rizena diskuse probshla 24.11.2022 od 19:00 v restauraci La casa Havana
Opatovicka 28, Praha — Nové mésto. Diskuse se zucastnilo 9z 12 pozvanych ucastnikd,
coz zajistovalo 75procentni tcast a naslednou vypovidajici hodnotu zaznamenanych odpovédi.
Diskuse byla rozdélena do ¢tyf oddélenych blokd, vymezenych stanovenymi hypotézami.
Z divodu zajisténi piijemné atmosféry byly bloky odd€leny pauzami s drobnym obcerstvenim.
Diskuse v ramci jednotlivych blokd byla dynamicka aleckdy presahovala i pfes snahu
moderatora nastolend témata. Z debaty vznikl zapis, ktery je pfilozen v ramci piilohy €. 2.
Béhem debaty vzhledem k ¢asovym moznostem nebyly odpovézeny veskeré piipravené otazky.
VSsichni pfitomni souhlasili se zaznamenavanim formou zapisu z debaty adohodli se
na pozadavku anonymizace osobnich udaji danych ucastnikti, z divodu zvefejiovani této
bakalarské prace. Tim se zajistilo to, ze mohli UCastnici mluvit bez obav ze zneuziti
jejich odpovédi proti vlastni osobé. Na konci debaty dostali respondenti moznost k rozhovoru
mezi ¢tyfma ofima v piipadé, ze by chtéli provést i rozhovor mimo danou skupinu a tim padem

mimo vyuzivanou metodu Focus Group. Tato moznost nebyla vyuzita.

4.1.3 Vyhodnoceni metody Focus Group

Z provedenych rozhovori jsem provedl shrnuti zavérd skonsensy pro upravu
navrhovaného procesu kybernetickych audit, a to v nasledujicich oblastech:

1) Plan audita je nutné rozsifit o moznost neplanovanych auditti a v ramci planu musi
bytjasnd periodicita vykonavani auditu, vCetné rozvrzeni planovanych kontrol,
a to s moznostmi na 2 az 5 let dle pozadavku vyhlasky kybernetické bezpecnosti,

2) V ramci procesu by se nemély vyskytovat neurcité a sporné terminy jako napiiklad
pfimétené, dostatecné atd.

3) V navrzeném procesu je nutné vydefinovat i roli, kterd nemusi napliiovat pozadavky
kladené vyhlaskou na auditora kybernetické informacni bezpecnosti, ale jeji role musi byt Cisté

kontrolni. Je nutné, aby byla znala auditnich postupi a pozadavkt auditnich standarda,
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ale nemusi byt zbéhla v problematice kybernetické bezpecnosti a oblasti IT. Neni nutné,
aby tato role byla zastdvana internim zamestnancem.

4) V navrzeném procesu neni vhodné uvadet vedouciho auditovaného subjektu, protoze
tato role nemusi mit dostatecné pravomoci projednani zacely auditovany utvar.
Z toho divodu bylo doporuéeno uvadét osobu odpoveédnou za auditovany Gtvar.

5) Jako metriky uspéSnosti auditované oblasti bylo doporuCeno nezarazovat pocty
zjiSténych néapravnych opatfeni, ale dosahovéani zlepSeni vnitiniho kontrolniho systému,
a to na zakladé napftiklad priméru provedenych kontrol v oblastech lidi, procest a nastroja,
s tim, ze vykonnost musi byt hodnocena na kazdém auditu. Z vicendsobného vyhodnocovani
auditd v definované periodé¢ provadéni planovanych auditd, aitéch mimofadnych
neplanovanych, pak nasledné¢ vyjde trend zlepSovani nebo zhorsovani daného procesu.

6) Proces interniho auditu by mél byt pro dané role, které v tomto procesu vystupuji,
jednoduse pochopitelny a aplikovatelny pro dané osoby. Z toho divodu tcastnici doporucili
diskutovany navrh dokumentu zjednodusit a doplnit idealné procesnimi diagramy,
tak aby se zameéstnanci v jednotlivych rolich dostatecné zorientovali v ramci piipravovaného
dokumentu.

7) Proces auditu by mél byt prukazny, ale nemél by byt zatizen zvySenou byrokratickou
¢innosti a dokumentaci, bez zjevného pfinosu, proto by mélo dojit k slouceni zpravy o stavu
informacni a kybernetické bezpe€nosti uren¢ho ISZS, zpravy o ¢innosti auditu za hodnocené
obdobi a zpravy zvyhodnoceni funkcnosti a efektivnosti fidiciho a kontrolniho systému
do jednoho dokumentu.

8) Vramci navrhu by mél bytkladen diraz na maximalni digitalizaci procesu

a vystupl z n¢j.
4.2 Proces interniho IT auditu dle Zakona o kybernetické bezpecnosti

4.2.1 Zakladni ustanoveni procesu interniho IT auditu

Utelem tohoto dokumentu je stanovit proces interniho IT auditu dle Zakona
o kybernetické bezpecnosti (dale jen auditu), ktery bude respektovat poslani, nezavislost,
odpovédnosti, pravomoci a postupy pro Cinnost auditu vramci spoleCnosti XXXX

(dale jen ,, XXXX* nebo spolecnosti).

4.2.1.1 Zavaznost

Tento dokument se tyka vSech organizacnich utvara spolecnosti ,, XXXX*.
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4.2.1.2 Ugel a poslani auditu

Poslanim auditu ve spolecnosti , XXXX" je zvySovat a chranit hodnotu spolecnosti tim,
ze poskytuje objektivné ujistovaci sluzby zalozené na vyhodnoceni rizik, poskytuje
poradenstvi ve véci dosazeni souladu se Zakonem o kybernetické bezpecnosti pro povinné
osoby a informacni systémy zakladni sluzby. Toho je dosahovano zejména poskytovanim
nezavislé, objektivni ujistovaci a poradenské ¢innosti.

Audit ma za cil pomahat vedeni spolecnosti dosahovat stanovenych cili managementu

spoleCnosti a ujistovat ji o stavu souladu se Zakonem o kybernetické bezpecnosti.

4.2.2 Role a odpovédnosti

Odpovédna osoba za audit

Pravomoci:
. vytvaret a predkladat rizikové zameéfeny plan auditi s pozadavky na zdroje, vcetné

jejich prubéznych vyznamnych zmén, k posouzeni a schvaleni vedeni spoleCnosti

XXXX
. ucastnit se porad vedeni a pfedstavenstva spolecnosti ,, XXXX*
. pridélovat auditory kybernetické bezpecnosti na audity imimo plan v pfipade

identifikované potieby posileni auditnich tymu;

. nahliZet do auditnich slozek audita z divodu jejich kontroly;
. davat zpétnou vazbu ¢lenim auditniho tymu pro dosazeni jeho zlepSovani.

Odpovédnosti a povinnosti:

. respektovat a nenaruSovat, pokud je to mozné, plynuly vykon ¢innosti auditovanych
subjekt;
. zabezpeCit veSkeré ziskané informace (materidly, soubory na médiich 1 vlastni

dokumentaci) proti jejich zneuziti nepovolanou osobou;

. zachovavat diskrétnost a mlCenlivost o vSech skuteCnostech zjisténych v prabéhu
své ¢innosti;

. neprodlené¢ informovat vedeni spoleCnosti ,XXXX“ o zavaznych zisténych
skuteCnostech, které vyznamnym zplisobem ovliviiuji nebo mohou ovliviiovat Cinnost
spoleCnosti ,, XXXX*;

. zajiStovat zohlednéni novych trendt a osvédCenych postupt v oblasti interniho auditu
a kybernetické bezpecnosti;

. zavést a zajistit dodrzovani zasad a postupt urCenych k fizeni ¢innosti auditu spole¢nosti;
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vykonévat auditorské prace s nalezitou profesni péci, a pfitom dodrzovat vysokou uroven

chovani a jednani v souladu s etickym kodexem interniho auditora;

pravidelné pfedavat vedeni spolecnosti ,, XXXX* zpravy o stavu informacni kybernetické

bezpecnosti a jejiho souladu se zakonem o kybernetické informacéni bezpecnosti;

nenaruSovat nezavislost podiizenych auditorti kybernetické bezpecnosti,

neprodlené predavat informace souvisejici s informacni a kybernetickou bezpecnosti

z porady vedeni spoleCnosti na auditory kybernetické bezpecnosti;

provadét pravidelnou kontrolu auditnich slozek auditu,

zajistit soulad Cinnosti auditu s mezinarodnimi standardy pro profesni praxe interniho

auditu (dale jen standardy IA), s nasledujicimi vyjimkami:

pokud jsou standardy IA pouzivany ve spojeni s pozadavky vydanymi jinymi
odbornymi organizacemi, nebo standardy a existuji rozdily mezi standard TA
a ostatnimi  pouzitymi pozadavky, pokud jsou jejich ustanoveni ptisnéjsi
nez standardy IA,
pokud by standardy IA meéli byt vrozporu s pozadavky Zakona o kybernetické

bezpecnosti.

Auditor kybernetické bezpecnosti

Pravomoci:

je opravnén za ucelem plnéni funkce kybernetického interniho auditu:

vyzadovat informace o veskerych skute¢nostech souvisejicich s ovérovanou ¢innosti
a kontrolami;

jednat se vSemi zaméstnanci spolecnosti ,,XXXX*“ bez ohledu na jejich pracovni
pozici a postaveni v urovni fizent,

jednat se vSemi vyznamnymi i1 nevyznamnymi dodavateli spolecnosti ,,XXXX*
a vyzadovat si jejich souinnost pres povérené osoby definované v ramci smluvni
dokumentace. V souladu s témito pravidly, vstupovat na pracovi§teé v ramci celé
spoleCnosti  , XXXX“ anahlizet do pisemnych a elektronickych podkladq,
dokumentace, médii a informacnich systému;

vyzadovat ustni nebo pisemna vysvétleni k ovéfované cCinnosti a ke zji§ténym
skute¢nostem v piipad€ potieby vyzadovat informace a jejich dolozeni i1 od tfetich

osob;
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. vyhotovovat fotokopie, audiozdznamy, videozdznamy, opisy, popripade
vypisy z originalnich  dokladi  aze soubori  ulozenych na elektronickych
a pamét'ovych nosicich;

. mit pfistup k vysledkiim internich a externich kontrol;

. ucastnit se vSech dilezitych jednani sexternimi organy tykajicich se fidiciho
a kontrolniho systému spolecnosti , XXXX*, interniho auditu a rizik vyplyvajicich
z ¢innosti spoleCnosti ,, X XXX,

Odpovédnosti a povinnosti

. nesmi byt poveéfen vykonem jinych bezpecnostnich roli definovanych
Zakonem o kybernetické bezpecnosti,

. nesmi postupovat tak, aby pfi ¢innosti a vztazich byla narusena jeho nezavislost

a objektivita;

. nesmi fidit ¢innost ostatnich zaméstnanct spolecnosti , XXXX;
. nesmi nastavovat ridici a kontrolni systém spolecnosti ,, XXXX*;
. nesmi zavadét nebo se podilet navykonu fidicich a kontrolnich mechanismag,

mimo téch, které se tykaji auditnich Cinnosti;
. nesmi hodnotit procesy, zakteré byl béhem predchoziho roku odpovédny

nebo na jejichz rozvoji ¢i zavadeéni se podilel nebo za které je odpovédny.

Odpovédna osoba za auditovany utvar

Pravomoci
. pozadat odpovédnou osobu za audit o provedeni neplanovaného (mimotadného)
auditu;
. vyjadrtit se k zavérecné zprave kybernetického auditu;
. definovat napravna opatteni a odpoveédné osoby pro jejich odstranéni.

Odpovédnosti a povinnosti
. zajistit soucinnosti auditovaného subjektu, odpovédnych roli a personalu
pfi provadéni kybernetického auditu;
. provadét Cinnosti pro odstranéni a mitigace identifikovanych rizik a nedostatk;
. zajiStovat Cinnosti a provozovani informacnich systému zakladni sluzby v souladu

s platnou legislativou, fidici dokumentaci a pravidly spolecnosti.

Vedeni spolecnosti

Pravomoci
. ptipominkovat stfednédoby plan auditu a rocni plan auditu,
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. dostavat informace o zmeénach stfednédobého a ro¢niho planu auditu;
. dostavat informace a ujisténi o stavu auditované oblasti.

Odpovédnosti a povinnosti

. schvaleni stfednédobého a ro¢niho planu auditt

. poskytnout soucinnost v ramci piipominkovani stfednédobého arocniho planu
audit

. rozhodnout o akceptaci auditem identifikovanych rizik, nebo schvaleni postupu

odstranéni formou napravnych opatieni

Subjekt externiho hodnoceni procesu auditu

Pravomoci
. vyzadovat informace o veSkerych skute¢nostech souvisejicich s procesem auditu;
. jednat se vSemi zameéstnanci a Cleny vedeni spoleCnosti , XXXX“ bez ohledu

na jejich pracovni pozici a postaveni v urovni fizeni;

. jednat se vSemi vyznamnymi i1 nevyznamnymi dodavateli spolecnosti ,,XXXX*
a vyzadovat si jejich souinnost pres povérené osoby definované v ramci smluvni
dokumentace  vrozsahu revidovanych  auditnich  zakdzek.  V souladu
s témito pravidly, vstupovat na pracovi§té vramci celé spoleCnosti ,,XXXX*
a nahlizet do podkladi, dokumentace, médii a informacnich systém;

. vyzadovat uGstni nebo pisemna vysvétleni k ovéfované Cinnosti a kontrol
ke zjisténym skuteCnostem a v pfipadé potieby vyzadovat informace i od tretich
osob a jejich dolozeni;

. vyhotovovat fotokopie, audiozaznamy, videozaznamy, opisy, popiipadé vypisy
z originalnich dokladti a ze soubord ulozenych na elektronickych a pamétovych
nosidcich;

. mit pfistup k praci a vystupim ostatnich internich a externich kontrol.

Odpovédnosti a povinnosti;

. nesmi byt povéfen vykonem jinych bezpeCnostnich roli definovanych zakonem
o kybernetické bezpecnosti;

. nesmi postupovat tak, aby pii ¢innosti a vztazich byla naruSena jeho nezavislost
a objektivita;

. nesmi fidit ¢innost ostatnich zaméstnanci spolecnosti , XXXX*;

. nesmi nastavovat fidici a ani kontrolni systém spolecnosti ,, XXXX*;
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. nesmi zavadét nebo se podilet navykonu fidicich a kontrolnich mechanismag,

mimo téch, které se tykaji auditnich Cinnosti;

. nesmi hodnotit procesy, zakteré byl béhem predchoziho roku odpovédny

nebo na jejichz rozvoji €i zavadeéni se podilel nebo za které je odpovédny.

. musi postupovat v souladu sdobrou praxi voblasti auditd a v souladu

s mezinarodnimi standardy internich auditort.

4.2.3 Proces auditu

Obrazek 8 - Schéma procesu IT kybernetickych auditi

Planovani ‘ Pfiprava ‘ Provadéni Ukoné&eni

Ovéreni pin&ni Vyhodnoceni
auditu auditu "l auditu auditu Napra\vrny(‘:h pmc’esu avjeh‘o =
o ‘ ‘ opatieni trvalé zlepSovani
Zaéétek v A 4 A 4 A 4
procesu
Zdroj: vlastni zpracovani
4.2.3.1 Planovani auditu — Plan
Obrazek 9 - procesni krok planovani IT kybernetickych auditi
OdpovEdna osoba za interni IT kyberneticky Vedeni spoleénosti

audit

Pfiprava planu

[y

Projednani
stfednédobého /
roéniho pldnu auditd

Oi

Zatatek
procesu

Jsou plany
finalni?

Schvaleni
stfedn&dobého/ roéniho
planu auditd

auditu

Zdroj: vlastni zpracovani

Cilem planovani auditu je stanovit pro urCité casové obdobi ukoly auditu

na zakladé vyhodnoceni vyznamnych rizik pfi dosahovani cilti spolecnosti ,, X XXX
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Priprava auditniho plianu
Pti pfipravé auditniho planu se vychazi zeyména z:
. cila, ukold, strategickych zamért, ukoncenych vyznamnych zmén na prvcich ISZS;

. analyzy rizik ¢innosti spole¢nosti ,, XXXX*;

. legislativnich pozadavki zakona o kybernetické bezpeCnosti a souvisejicich
predpisu;

. vysledku externich kontrol;

. pozadavka regulatornich organd;

. vysledka jiz probehlych auditi na prvcich ISZS,
. analyzy dalSich zdroja informaci.

Odpovédna osoba za audit sestavuje kazdorocné plan auditu obsahujici stfednédoby
plan auditu a ro¢ni plan auditu.

Stfednédoby plan Cinnosti auditu je sestavovan na obdobi 2 nebo 5 let tak aby pokryl
vSechny zasadni Cinnosti aprocesy spoleCnosti , XXXX®, souvisejici se Zakonem
o kybernetické bezpecnosti. Stiednédoby plan je kazdy rok aktualizovan. V ptipadé Sletého
obdobi je nutné provést auditni ¢innosti po ucelenych logickych a odivodnénych celcich, tak,
aby doSlo k auditu celého urceného informacniho systému zakladni sluzby a systému
bezpecnosti organizace.

Rocni plan auditnich zakazek navazuje na plan stfrednédoby. Upfesiiuje rozsah, vécné
zaméteni auditu, jeho cile, Casové rozvrzeni, personalni zajisténi a vyznamné zmény ukoncené
vroce predchozim auditnim obdobi. Musi byt sestaven vroce, ktery predchazi roku,
na néjz je sestavovan.

Projednani a schvaleni planu auditu

Navrh planu auditu, véetné analyzy rizik, je predlozen na projednani a odsouhlaseni
vedeni spolecnosti , XXXX*“. Davody piipadnych zmén planu auditu nebo odlisné nazory
na analyzu rizik jsou zdokumentovany.

Dle vyvoje situace ve spoleCnosti , XXXX“, identifikovanych a odstranénych slabin
urCenych prvka informacnich systémut zakladnich sluzeb, dokonCenych vyznamnych zmén
1ze formou neplanovanych auditt ro¢ni plan auditnich zakazek prehodnotit v prabéhu roku.

Zménu ro¢niho planu kybernetickych auditi schvaluje vedeni spolecnosti.
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4.2.3.2 Ptiprava auditu

Obrazek 10 - Procesni krok pfiprava auditu

Auditor kybemetické bezpecnosti Odpovédna osoba za Intemi IT Odpovédna osoba za interni IT
kyberneticky audit kyberneticky audit
Vytvoreni
+»| elektronické sloZky
auditu

Planovani

auditu
¥

Zaslani informace o

auditu a vyZadani si - T
soucinnosti 4 v
Piijeti informace o Piijeti informace o
Y auditu a vyZadované auditu a vyZadované
_~Probéhne™._ \ \
< neohldSena !
Zaslani informace 0 |
‘ neohlaSené kontrole !
Prijeti iInformace o
neohlasené kontrole ‘
¥
: O
Vykonani neohlasené {
Kontroly
4
Projeveni vyZadované
souéinnosti a
piiprava podkiadd

\ 4
Dokumentovani a
zakladani
» dokumentovanych
informaci do
elektronické sloZky

Vykon
auditu

Zdroj: vlastni zpracovani

Audit pred zahajenim auditu shromazdi a prostuduje potfebné podkladové materialy

(napf. aktualni znéni Zakona o kybernetické bezpeCnosti a provadécich predpisq,
dalsi souvisejici zakony, regulatorni pozadavky, vnitini predpisy a fidici dokumentaci, zpravy
regulatort a externich auditort, pfedchozi zpravy auditu, doporuceni auditu pro danou oblast,
odpovidajici vstupy z mapy aktiv a mapy rizik, reporting pro vedeni spoleCnosti ,, XXXX*
apod.) Soucasti individualni pfipravy na provedeni auditu muZze byt i pfedbézna prohlidka
auditované lokality na zékladé predchoziho informovani auditovaného ttvaru.

Pred zahajenim planovaného auditu jsou na auditovany subjekt (Odpovédnou osobu
za auditovany utvar) a v kopii na odpovédnou osobu za audit zaslany elektronickou formou

informace o terminu auditu, jeho zaméfeni, zakladni informace oficialnim emailem o slozeni
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auditorského tymu a seznam podkladd, které auditor pozaduje pripravit ke dni zahajeni auditu.
Dale je v oficialnim emailu zaslana informace, ze v odivodnénych piipadech ma audit pravo
provadét predem neohlasené kontroly v misté vykonu auditu. Na tyto audity se nevztahuje
povinnost predchoziho informovani auditovaného subjektu. O téchto piipadech musi byt
v podobé dokladovatelné informace uvédomena osoba odpovédna za interni IT kyberneticky
audit.

Oficialni email slouzi zaroven jako pisemné opravneéni uvedenych auditora k vykonu
auditu.

Veskera dokumentace a podklady pofizené auditorem jsou ukladany do elektronické
slozky daného auditu. Do slozky auditu (tzv. auditniho spisu) jsou prubézné zakladany
tyto povinné dokumenty:

. oznameni o zahajeni auditu,
. plan realizace auditu;
. pracovni vykaz auditora (Audit tracking log, dale také jako ,,ATL*) vcetné

podkladové dokumentace ke zji§ténim;

. zprava interniho auditu (v€etné korespondence);
. zaznam z projednani vysledki auditu;
. zaznam z oveéreni plnéni napravnych opatfeni (véetné podkladové dokumentace).

Auditor kybernetické bezpecnosti ma v této fazi auditu za ukol nastudovat auditovanou
oblast a platné interni a externi pfedpisy, smérnice, mezinarodni standardy ISO apod. a pochopit

zatazeni auditovaného subjektu / oddéleni / pracovniki a jejich pravomoci.
Déle musi stanovit jasné zadani a hypotézy ¢i hlavni rizika auditované oblasti a také

peclive rozplanovat celkovy harmonogram prubéhu auditu, véetné termint zahajeni a ukonceni

auditu.
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4.2.3.3 Vykon auditu - Do

Obrazek 11 - Procesni krok vykon auditu

| Auditor kybemetické bezpecnosti Odpovédna osoba za Odpovédna osoba za auditovany Utvar
| interni IT kyberneticky audit

ZajiSténi soudinnosti vSech
> Provadéni vykonu auditu t t »  zainteresovanych stran na

auditvaného subjektu
Priprava

auditu

4

2 TR T 2 Projeveni vyZadované
Zaslani d h davk
. vyai‘;m:g;:j;tazzz;a - 1 + » soucinnostipii wkonu auditu a
podklad( k auditu zaslani vyzadovanych podkladd

v

Zaslani informace o stavu auditu Piijeti informace o neohlaSenych
a piipadnych neohidsenych +——»  kontroldch u auditovaného
kontrolach subjektu

v

Provéfeni vnitiniho kontroiniho
systému

\ 4
Dokumentovani a zakladani
vanych i do
elektronické sloZky auditu

Ukonceni
auditu

Zdroj: vlastni zpracovani

Audit je provadén v souladu se standardnimi auditorskymi postupy (Standardy IA)
a dle vytvoreného planu auditu.

Cilem auditnich Cinnosti v této fazi auditu je ziskat dostatecnou auditni dokumentaci,
ktera by umoznila kvalifikované posoudit auditovanou oblast a formulovat pfipadna auditni
doporuceni ke zjisténym nesrovnalostem.

Provéfeni bezpecnostnich pozadavkt informacni kybernetické bezpecnosti je provadéno
na zakladé kontrol definovanych vyhlaSkou kybernetické bezpecnosti v souladu s planem
auditu. Auditor zvazi na zaklade provadénych pravidelnych kontrol systému, zda bude provadét
kontrolu  systému  samotného, nebo efektivnost  vydefinovanych,  provadénych
a dokumentovanych kontrol. Vyhodnoceni téchto kontrol jsou provedena principem ovéfeni
funk¢nosti vnitiniho kontrolniho systému, a to v oblastech lidi, procest a nastroji. Funkénost
vnitiniho kontrolniho systému probiha na 3 kontrolach za kazdou oblast. Auditor mé pravo
provadét kontroly jak za pomoci sebou pfipravenych material a podkladi, tak pomocnych
materiala distribuovanych Narodnim ufadem pro kybernetickou bezpecnost. V pripadé
provadéni neohlaSenych kontrol na stran¢€ auditovaného je auditor kybernetické bezpecnosti
povinen pied provedenou kontrolou informovat odpovédnou osobu audit. Pfi kontrolach
(jak fyzickych, tak elektronickych) musi auditor kybernetické bezpecnosti postupovat
neinvazivné. Odpoveédna osoba za auditovany utvar zajisti soucinnost v§ech zainteresovanych

stran a zaméstnancu.
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4.2.3.4 Ukonceni auditu

Obrazek 12 - Procesni krok ukonceni auditu, dilo autora

@

Vikon

CBEEE BE R

Zdroj: vlastni zpracovani
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Po ukonceni auditnich praci zpracuje auditor kybernetické bezpecnosti navrh zavérecné
zpravy auditu (dale jen ,,ZZ*), ktera obsahuje cil a rozsah auditu, pfislusné zavéry, zjisténé
rozpory s definovanym systémem fizeni a pozadavky Vyhlasky aZakona o kybernetické
bezpecnosti a doporuceni k jejich odstranéni. Déle jsou zde uvedeny kontroly v oblastech lidi,
procest a nastroju tak, aby mohlo dojit k odecteni trendu zlepSovani ¢i zhorSovani efektivnosti
nastavenych technickych a organiza¢nich bezpecnostnich opatfeni (miniméln€ 3 kontroly
za kazdou oblast).

Navrh ZZ odesle auditor odpovédné osobé za audit k vyjadfeni. Odpovédna osoba
za audit se muze knavrhu ZZ do 5 pracovnich dnii vyjadfit, pripadné zaslat pozadavek
(pozadavky) na dolozeni identifikovanych nalezi. Nasledn€ je navrh ZZ zaslan na odpovédnou
osobu za auditovany subjekt k pfipominkdm a definici napravnych opatieni k identifikovanym
nalezim do péti pracovnich dnti. Po posouzeni objektivnosti pfipominek auditovaného utvaru
vypracuje interni audit konecné znéni ZZ.

Konecné znéni ZZ je nasledné zaslano, soucasné s pozvankou k zaveére€nému projednani,
odpovédné osobé€ za auditovany utvar. O zpusobu projednani rozhoduje auditor kybernetické
bezpecnosti.

Audit je ukoncen projednanim konec¢ného znéni ZZ s odpovédnou (odpoveédnymi)
osobou (osobami) auditovaného (auditovanych) utvaru (utvara), clenem vedeni zastfesujicim
danou auditovanou oblast a vyjadfenim odpovédnych vedoucich pracovnikd k auditnim
doporu¢enim  (akceptace  rizika  vedenim  spole¢nosti , XXXX*  nebo pfijeti
napravnych opatrent).

Pfijata opatfeni musi byt vzdy konkrétni, jednoznacna, dokladovatelna, terminovana
(konkrétni datum) asuvedenim odpovédnosti za jejich plnéni na osobu s dostateCnymi
pravomocemi a odpoveédnostmi. Opatieni formuluje auditovany utvar na zakladé doporuceni
auditu  a musi byt promitnuta  do prohlaseni aplikovatelnosti  spole¢nosti  a nasledné
do implementa¢niho planu na dalsi rok pfipadné obdobi. Odstranéné nedostatky musi byt
soucasti pfezkumu auditorem a nasledné prezkumu nésledného auditu auditované oblasti.

Ze zaveérecného projednani ZZ se vyhotovuje zaznam, ktery tvori soucast finalniho znéni
zpravy  kybernetické informacni bezpeCnosti. Vysledkem zavéreCného projednani
musi byt akceptace kone¢ného znéni zpravy nebo dohoda o zptisobu vyfeseni rozport.

Audit zaSle naskenovanou kopii konecného znéni zpravy (v€. zaznamu z projednani)
prisluSnym stranam podle kontaktni matice, ktera je uvedena ve zpraveé. Spolecné se zpravou

zasila auditor kybernetické bezpecnosti na odpovédnou osobu za auditovany utvar pozadavek
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na zpétnou vazbu spokojenosti s ukon¢enym auditem s diirazem na identifikované nedostatky
¢innosti auditora a jeho postupd.

Odpoveédna osoba za auditovany utvar doda zpétnou vazbu z auditu do 2 dnid po obdrzeni
pozadavku zpét na auditora kybernetické bezpecnosti.

Jednotliva napravna opatteni k auditnim doporucenim jsou pfedmétem nésledné kontroly
ze strany auditu formou pribézného ovéerovani jejich plnéni s pravidelnym hlasenim
o celkovém stavu pro vedeni spoleCnosti ,, XXXX*.

Po vydani zavérecné zpravy z auditu provede odpovédna osoba za interni audit kontrolu
uplnosti auditni slozky a v pfipadé nedostatka auditni slozky jej vrati k dopracovani auditoru

kybernetické bezpecnosti.
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4.2.3.5 Oveétovani plnéni napravnych opatieni - Check

Obrazek 13 - Procesni krok ovéfovani plnéni ndpravnych opatieni

Zdroj: vlastni zpracovani

Oveétovani plnéni napravnych opatfeni poskytuje zpétnou vazbu k ujisténi o snizeni rizik,
odstranéni nedostatkd nebo zlepSeni procest, ¢innosti ¢i kontrolnich mechanisma. Informace

o plnéni napravnych opatieni je soucasti rocniho planu.
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4.2.3.6 Evidence napravnych opatieni
Audit vede databazi opatieni. Databaze obsahuje popis naleza a piijatych opatieni, odpoveédné

osoby zaimplementaci, terminy realizace, status plnéni opatfeni a po jejich odstranéni
i dokumentovatelné doklady o odstranéni.

Podminkou pro zarazeni opatieni do evidence je, aby opatteni bylo:

. konkrétni;

. jednoznacng,

. terminované;

. dokladovatelné;

. aktualni (s ohledem na urceny termin plnéni);

. s ur¢enou jednoznacnou odpovédnosti za implementaci.

Kontrolu tuplnosti formalnich nalezitosti pro jednotliva opatfeni provadi auditor
kybernetické bezpe€nosti pied zafazenim do evidence piijatych opatfeni.

Ovérovani plnéni jednotlivych opatfeni provadi auditor kybernetické bezpecnosti
prubézné a vytvari samostatny zaznam z ovéfeni plnéni opatfeni.

Ovéruji se veskera opatrent, jejichz termin plnéni nastal.

Projednani vysledku ovéreni plnéni opatieni probiha elektronicky, zaslanim zaznamu
k vyjadieni odpoveédné osobé za opatieni.

V piipad€é, Zenapravna opatfeni zdavodu zmény technologie, nebo jinych
odavodnénych piipadech pozbyla platnosti, nebo je nutné zmeénit jejich termin, predklada
odpovédna osoba za auditovany utvar pozadavek na vedeni spoleCnosti, které rozhoduje
o dal§im postupu, tak aby byla mitigovana rizika znalez(i auditu. V pfipadé nedostatka
tykajicich se zakonnych pozadavki subjektu ISZS, zajisti Odpovédna osoba za auditovany
utvar ve spolupraci s odpovédnymi rolemi dle Zakona o kybernetické bezpecnosti analyzu rizik
a dalsi standardni kroky v napliiovani legislativnich, jakozto zaneseni do prohlaSeni
o aplikovatelnosti daného stavu a promitnuti doimplementa¢niho planu spolecnosti.
Dokumentované informace predklada vedeni spolecnosti a auditoru kybernetické bezpecnosti
k zalozeni do auditniho elektronického spisu.

Auditor kybernetické bezpecnosti na zakladé predlozenych dokumentovanych informaci
upravuje nebo uzavird zaznam v ramci databaze opatfeni a doklada kroky dokumentovanymi

informacemi.
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4.2.3.7 Vyhodnoceni procesu auditu a jeho trvalé zlepSovani - Act

Odpovédna osoba za audit pfipravuje jednou za kalendaini rok souhrnnou zpravu
o provedenych auditech a stavu informacni kybernetické bezpecnosti urCeného ISZS za dany

kalendatni rok.

Obrazek 14 - Procesni krok vyhodnoceni procesu a jeho trvalé zlepSovani

‘ Odpovédna osoba za IT icky audit Vedeni spoletnosti Externi hodnoceni procesu audity
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¥

(prava procesu IT kybernetickych
auditih povinné osoby die Zikona o
kybemetické bezpetnosti

»

Ukonceni procesu /
planovani auditu

Zdroj: vlastni zpracovani

Zprava o provedenych auditech a stavu informac¢ni Kkybernetické bezpecnosti
urceného ISZS za dany kalendarni rok
Dokument obsahujici zavérecné vysledky auditnich akci (podle ro¢niho planu auditl)

veetné piijatych opatieni. Déale informuje vedeni spolecnosti o:

. nezavislosti funkce auditu;

. planu auditt a jeho plnéni souc¢asného obdobi;
. vysledcich auditnich ¢innosti;

. souladu s etickym kodexem a se standardy IA;
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. odpovédi vedeni spole¢nosti na identifikovana rizika;
. souhrnu identifikovanych nesoulada se Zakonem o kybernetické bezpecnosti;
. planu  kybernetickych audit se stanovenymi cili na nadchazejici rok

dle sttednédobého planu auditi;

. navrhy na zménu strednédobého planu auditi;
. soupis auditovanych vyznamnych zmén ukoncenych v ramci auditovaného obdobi;
. kyberneticky audit dale vyhodnocuje stav vnitiniho kontrolniho systému,

a to na zakladé praméru provedenych kontrol v oblastech lidi, procest a nastroji
a srovnava ho s predeslymi roky. Prvni rok po zavedeni tohoto procesu jen informuje
o stavu vnitfniho kontrolniho systému;

. informuje o hodnoceni odpovédnych osob za auditované utvary;

. obsahuje informace pro upravu procesu auditu z divodu neustalého zlepSovani.

Odpoveédna osoba za audit vytvari, aktualizuje a provadi pribézné sledovani efektivnosti
zpusobu vykonani auditd v ro¢ni periodé. Interni hodnoceni procesu provadi formou
sebehodnoceni a o jeho vysledcich informuje vedeni spoleCnosti , XXXX*“ soucasti Zpravy
o provedenych auditech a stavu informacni kybernetické bezpecnosti urceného ISZS za dany
kalendaini rok.

V souladu se standardy IA jsou provadéna externi hodnoceni procesu jednou za pét let,
a to odborné zplsobilym a nezavislym externim hodnotitelem, jehoz vystup podléha schvaleni
vedeni spolecnosti ,, XXXX“. Nalezy, které jsou externim hodnotitelem identifikovany, budou
v souladu s timto procesem evidovany, analyzovany a odstranény. Nasledné jsou externim
hodnotitelem vyhodnocovany.

Na zakladé vysledkt z hodnoceni odpovédnych osob za auditované utvary, hodnoceni
odpovédné osoby za audit, vysledki hodnoceni vnitiniho kontrolniho systému, podnétt
ze strany vedeni spoleCnosti a externich hodnoceni procesu a kontrol regulatorti, provadi osoba
odpovédna za audit upravy procesu auditi. Tim je dosahovano neustalého zlepSovani

definovaného procesu.
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S Vysledky a diskuse

V ramci bakalarské prace jsem navrhl procesu IT interniho auditu pro spoleCnost
suréenymi informacnimi systémy zakladni sluzby. Nejprve jsem navrhl proces na zakladé
analyzy a teoretického badani v ramci dostupnych materialti. Takto navrZeny proces jsem dale
zkoumal na zakladé organizované diskuse se specialisty v oboru kybernetické informacni
bezpecnosti metodou Focus Group. Oproti nastudovanym autorim se v ramci praktické ¢asti
a konfrontaci procesu ukazalo, ze prakticka funkcnost v bézném zivoté spole¢nosti muze byt
pfinosnéjsi, nezli zaznamenani veskerych legislativnich pozadavki a slozitosti povinnosti.
Z debaty s odborniky v této oblasti vyplyva, ze v takovém piipadé jsou dokumenty,
které v sob& nesou veskeré povinnosti a poznatky dané oblasti, velice rozsdhlé a v bézném
prostiedi spolecCnosti leckdy nevyuzitelné. I ztoho divodu jsem vramci praktické Casti
a v definici procesu na zakladé téchto poznatki proces zjednodusil a doplnil o grafické
znazornéni procesu metodou BPMN. Navrhl jsem samostatny proces tak, aby byl transparentni
a dokumentovatelny. Proces je zaznamenan ve formé fidiciho dokumentu, ktery muze
spoleCnost implementovat do své predpisové zakladny. Nasledné zaméstnance UcCastnici se
daného procesu s fidicim dokumentem prokazatelné sezndmit. Dokumenty popisujici proces
ve spolecnosti Casto slouzi 1 jako vzorova prirucka pro daného zaméstnance, ktery v urcité roli
v procesu vystupuje. Proto musi byt popis procesu dostatecné navodny a musi srozumitelné
udavat pravomoci a odpoveédnosti roli, které¢ v takovém procesu vystupuji. Dale jsem dosel
k zavéru, ze neni nutné jednotlivé faze procesu rozpracovavat do ¢innosti mikro managementu
a je vhodné davat zameéstnancim dostateCné volné ruce pii napliiovani pozadovanych cili.
Nicméné, netyka se to formy vyzadovanych zavéru takovych Cinnosti. V ramci zavéru tvorby
prace jsem proces navrhu provadéni auditti konzultoval se dvéma spolecnostmi, které s nejveétsi
pravdépodobnosti spadnou do regulace infomacni kybernetické bezpecnosti pii zavedeni
smérnice NIS 2 do cCeské legislativy. Obé spolecnosti se vyjadrily kladné a uvazovaly
by v takovém pfipad€ o zaclenéni definovaného procesu do svého systému internich predpisu
a postupt. Stojim si za tim, ze v piipad€ kontroly ze strany Narodniho ufadu kybernetické
informacni bezpe¢nosti (NUKIB) by dana kontrola neshledala v procesu IT internich auditd
neshodu se zakonem (aktualné€ platnym, tj. 181/2014 Sb.), avSak mohla by pfipadné
identifikovat mista ke zlepSeni, coz by bylo v souladu s demingovym PDCA cyklem, na coz
je dany proces piipraven. Zvoleny zpusob analyzy vhodnosti navrZzenych postupti pomoci
metody Focus Group povazuji za velice piinosny a za vybornou zkuSenost pro svou dalsi

profesni praxi. Je ovSem nutné premyslet o tom, zda by stejnych poznatkti bylo dosazeno,
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pokud by nad ramec pfidéleného ¢asového limitu pro zpracovani této bakalarské prace bylo
skupin vice, cozby bylo vsouladu s nastudovanymi doporucenimi, ¢i Vv piipade,
Ze by se fizenych rozhovoru Gcastnili 1 jini odbornici z dané praxe, napiiklad zaméfeni méné
na praktickou stranku vykonu kybernetické bezpecnosti a auditnich kontrol, ale spiSe na stranku
teoretickou ¢i akademickou. Z tohoto duvodu povazuji toto téma dostateCné nosné
pro dal§i mozné zkoumani. Pro pfipadnou diplomovou praci bych uvazoval o nasazeni daného
procesu a bezpecnostnich kontrol do regulované spolecnosti a provedeni auditi dle tohoto
procesu a nasledn€ vyhodnoceni a Gpravu na zakladé vyhodnoceni jeho pfinost a nedostatku.
Lze konstatovat, ze i dalsi dil¢i stanovené cile byly naplnény. V oblasti navrzeni kontrol
organizacnich a bezpecnostnich opatfeni neni jak ve zkoumanych zdrojich, tak ani mezi
respondenty shoda na tom, jakou formou by kontroly mély probihat. Z tohoto divodu, dale
z komplexnosti navrzeného procesu a nezavislosti auditora kybernetické bezpeCnosti jsou
kontroly v souladu se standardy interniho auditu plné v kompetencich auditora, ktery
je stanovuje ve fazi pripravy auditu a nasledné pii vykonu auditu kontroly provadi. Jako
pomucku maze vyuzit pomocné materialy od Narodniho afadu pro kybernetickou a informacni
bezpecnost. I pfes relativni volnost v nastaveni kontrol, doslo k definovani ramci, dle kterych

auditor kybernetické bezpecnosti musi postupovat.
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6 Zavér

Cil prace, tj. navrzeni procesu IT interniho auditu pro spolecnost s uréenymi
informacnimi systémy zakladni sluzby dle Zakona o kybernetické bezpecnosti, a 1 ostatni dilci
cile, tzn. vydefinovani potiebnych roli, jejich pravomoci, povinnosti a odpovédnosti, navrzeni
zpusobu provéfeni bezpecnostnich pozadavka informacni kybernetické bezpecnosti,
definovanych Vyhlaskou kybernetické bezpecnosti a vydefinovani ukazateld procesu
pro zajisténi PDCA cyklu, zlepSovani navrzeného procesu IT internich auditd, byly splnény.
Vytvofenim a nastavenim procesu internich IT auditd byl definovan univerzalni ramec
pro za€lenéni tohoto procesu do spolecnosti s urCenymi prvky informacnich systému zakladni
sluzby tak, aby jej zakonem regulované spolecnosti vykonavaly v souladu s pozadavky Zakona

o kybernetické informacni bezpecnosti.
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Priloha A

Pripraveny dokument pro vyzkum procesu internich auditi
metodou Focus Group — pro realizac¢ni fazi

1. Zakladni ustanoveni Procesu kybernetickych audita

Utelem tohoto dokumentu je stanovit proces Interniho auditu, ktery bude respektovat poslani,
nezavislost, odpoveédnosti, pravomoci a postupy pro ¢innost kybernetického interniho auditu
v ramci spolecnosti ORGANIZACE (dale jen ,, XXXX*“ nebo spoleCnosti).

1.1. Zavaznost
Tento vnitini predpis se tyka vSech organizacnich utvari spolecnosti ,, X XXX
1.2. Definice pojmu a pouzité zkratky

Vyraz Definice ‘ Zkratka
Je nezavisla, objektivné ujiStovaci a poradenska ¢innost zamérena
na pridavani hodnoty a zdokonalovani procest v organizaci. Interni
audit pomaha organizaci dosahovat jejich cilt tim, Ze pfinasi
systematicky metodicky pristup k hodnoceni a zlepSovani Géinnosti
systému fizeni rizik, fidicich a kontrolnich procest a fizeni a spravy

Interni audit IA

spolec¢nosti.
Rizeni a Je kombinace procesu a struktur zavedenych organy spolecnosti za
sprava ucelem informovani, kontroly, fizeni a monitorovani ¢innosti -

spole¢nosti spole¢nosti smérem k dosazeni jejich cila.

Zasady, postupy (jak manualni, tak automatizovan¢) a Cinnosti,

Ridici a , S o . .. o
, které jsou soucasti ramce rizeni a kontroly, ktery je navrzen a
kontrolni of -
konavan s cilem zajistit, aby se rizika nachazela v mire, kterou je
procesy ’ ’

spole¢nost ochotna prijmout.

Proces identifikace, ohodnoceni, fizeni a kontroly mozného
Rizeni rizik | vyskytu udalosti a situaci za ucelem poskytnuti pfiméfencho -
ujisténi ohledné dosazeni cilt spolecnosti.

Interni

. Osoba, ktera ve spolecnosti vykonava funkei interniho auditu. -
auditor

Konkrétni zadani auditni akce, tkol nebo provérovaci ¢innost (jako
jsou napf. Setfeni interniho auditu, provérka sebehodnoceni fidiciho
Zakazka a kontrolniho systému, vySetfovani podvodu nebo poradenstvi). -
Zakazka muze zahrnovat vice dil¢ich ukolu nebo Cinnosti, jejichz
cilem je splnéni konkrétnich stanovenych cili.

Je prokazatelna skutecnost, kterou mohou potvrdit postupy auditu
Zjisténi a ktera identifikuje chybéjici nebo netucinné kontroly ¢i stav, ktery -
je nutno fesit s ohledem na moznost ohrozeni stanovenych cili.

. . | Nazory a podnéty interniho auditu formulované k odstranéni
Doporuceni i o , o RN --
zjisténych nedostatki, ke zdokonaleni postupu a zlepseni fizeni.

Popis ¢innosti piijatych vedenim nebo organy spolecnosti smétujici
Opatreni k napravé zjisténcho nedostatku s cilem oSetfit souvisejici rizika a -
zvysit pravdépodobnost realizace zamért a dosazeni cilu.




1.3. Statut kybernetického auditu
1.3.1. Ugel a poslani

Poslanim kybernetického interniho auditu ve spoleCnosti ,, XXXX*“ je zvySovat a chrénit
hodnotu spolecnosti tim, ze poskytuje objektivné ujistovaci sluzby zalozené na vyhodnoceni
rizik, poskytuje poradenstvi ve véci dosazeni souladu se zakonem o kybernetické bezpecnosti
pro povinné osoby a informacni systémy a zakladni sluzby. Toho je dosahovano zejména
poskytovanim nezavislé, objektivni uji§tovaci a poradenské Cinnosti zaméfené na pridavani
hodnoty a zdokonalovani procesti ve spole¢nosti ,, XXXX*.

Kyberneticky audit ma za cil pomahat vedeni spoleCnosti dosahovat stanovenych cilu
managementu spole¢nosti s tim, ze pfinasi systematicky metodicky pfistup k hodnoceni a
zlepSovani ucinnosti systému fizeni rizik, fidicich a kontrolnich procesu a spravy a fizeni.

1.3.2. Standardy pro profesni praxi kybernetického interniho auditu

Kyberneticky interni audit se ve vykonu svych funkci fidi zdvaznymi prvky mezinarodniho
ramce profesni praxe interniho auditu tzn. hlavnimi principy profesni praxe interniho auditu,
etickym kodexem, mezinarodnimi standardy pro profesni praxi interniho auditu (dale jen
Standardy [A*), definici interniho auditu a pozadavky zakona o kybernetické informacni
bezpecnosti ¢. 181/2014 Sb.

1.3.3. Pravomoci

Auditor kybernetické bezpecnosti je opravnén za uUcelem plnéni funkce kybernetického
interniho auditu:

o vyzadovat informace o veskerych skute¢nostech souvisejicich s ovéfovanou ¢innosti,

o jednat se vSemi zameéstnanci a Cleny predstavenstva spolecnosti , XXXX*“ bez ohledu na
jejich pracovni pozici a postaveni v urovni fizent,

o jednat se vSemi vyznamnymi i nevyznamnymi dodavateli spoleCnosti ,, XXXX"“ a

vyzadovat si jejich souCinnost pies poveérené osoby spolecnosti, vstupovat na pracovisté v ramci
celé spoleCnosti , XXXX“ a nahlizet do pisemnych podkladi, dokumentace, médii a
informacnich systému,

o vyzadovat Ustni nebo pisemna vysvétleni k oveéfované cinnosti a ke zji§ténym
skuteCnostem a v ptipadé potieby vyzadovat informace i od tfetich osob,

o vyhotovovat fotokopie, audiozdznamy, videozaznamy, opisy, popiipadé vypisy z
originalnich dokladt a ze soubort ulozenych na elektronickych a pamétovych médiich,

o mit pfistup k praci ostatnich internich a externich poskytovatela ujisténi,

o ucastnit se porad vedeni a predstavenstva spole¢nosti ,,XXXX*“ (v pfipadech hodnych

zvlastniho zietele mize byt toto pravo jednotlivé omezeno odivodnénym rozhodnutim
predstavenstva , XXXX*),

o ucastnit se vSech dulezitych jednani s externimi organy tykajicich se fidiciho a
kontrolniho systému XXXX, interniho auditu a rizik vyplyvajicich z ¢innosti , XXXX*.

1.3.4. Nezavislost a objektivita

Kyberneticky audit je pii své Cinnosti nezavisly na vSech vykonnych ¢innostech , XXXX*.

Postaveni a cinnosti interniho kybernetického auditu v | XXXX“ jsou vymezeny Vv
Organiza¢nim fadu a v Kompeten¢nim fadu , XXXX*.
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Auditor kybernetické bezpecnosti nesmi:

e vykonavat jakékoli vykonné ¢innosti pro XXXX, mimo ¢innosti interniho auditu, v souladu
s § 7 Bezpecnostni role, Cislo (4) Auditor kybernetické bezpecnosti bod ¢) nesmi byt povéfen
vykonem jinych bezpecnostnich roli.

e postupovat tak, aby pfi ¢innosti a vztazich interniho auditora v ramci ,, XXXX*“ byla
narusena jeho nezavislost a objektivita (tzn. nezapojovat se do téch Cinnosti, které by vedly
k oslabeni nezavislosti kybernetického auditora),

e fidit Cinnost ostatnich zaméstnanci XXXX ktefi nejsou auditory, vyjma pripadd, kdy tito
zaméstnanci jsou fadné zafazeni do auditorského tymu,

e nastavovat fidici a kontrolni systém XXXX,

e zavadeét nebo se podilet na vykonu fidicich a kontrolnich mechanismi, mimo téch, které se
tykaji Cinnosti auditu,

e hodnotit procesy, za které byl béhem piedchoziho roku odpovédny nebo na jejichz rozvoji
¢i zavadéni se podilel nebo za které je odpoveédny.

1.3.5. Rozsah poskytovanych sluzeb
-Ujiét’ovaci sluzby

Za yjistovaci sluzby jsou v podminkéch spolecnosti ,, XXXX* povazovany tyto zakazky:

o audit planovany,

o audit na vyzadani ,, XXXX“ (mimotadné audity),

o overovani a vyhodnoceni funk¢nosti a efektivnosti vnitiniho kontrolniho systému,
o ovetovani plnéni napravnych opatieni.

Poskytovani ujistovacich sluzeb probihda v souladu s ro¢nim planem auditnich zakazek.
Vystupy pro vedeni spolecnosti ,, XXXX*.

I o1adenské sluzby

Za poradenské sluzby jsou v podminkéch spolecnosti ,, XXXX* povazovany tyto zakazky:
monitoring ¢innosti utvary, aktivit, projektd XXXX,

ucast v pfipominkovém fizeni k vnitfnim predpisim XXXX,

spoluprace s externim auditorem, kontrolnimi organy apod.,

ucast interniho auditora ve vybérovych komisich (poradni hlas),

rrrrrr

systému.
1.3.6. Odpovédnosti

Kyberneticky audit je povinen:

o vytvaret a predkladat rizikové zaméfeny plan zakazek a pozadavky na zdroje, vCetné
jejich pribéznych vyznamnych zmén, k posouzeni a schvaleni predstavenstvu spole¢nosti
L XXXX“ (v pifipadé omezeni zdroja téz informovat o dopadech vzniklych v dusledku omezeni
zdroji),

o respektovat a v ramci svych moznosti nenarusovat plynuly vykon ¢innosti auditovanych
subjektl,

o zabezpecit veSkeré ziskané informace (materialy, soubory na médiich 1 vlastni
dokumentaci) proti jejich zneuziti nepovolanou osobou,

o zachovavat diskrétnost a ml¢enlivost o vSech skuteCnostech zjisténych v prubéhu své
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¢innosti,

o neprodlené informovat vedeni spole¢nosti ,XXXX*“ o zavaznych zjisténych
skuteCnostech, které vyznamnym zptsobem ovliviiuji nebo v budoucnu mohou ovliviiovat
¢innost spolecnosti XXXX,

o poskytovat pouze takové sluzby, pro které ma nezbytné znalosti, zkuSenosti a
schopnosti,

o zajistovat zohlednéni novych trendt a osvédCenych postuptl v oblasti interniho auditu
a kybernetické bezpecnosti,

o zavést a zajistit dodrzovani zasad a postupt uréenych k fizeni Cinnosti kybernetického
auditu spolecnosti,

o vykonavat auditorské prace s nalezitou profesni péci, a ptitom dodrzovat vysokou

uroveil chovani a jednani v souladu s Etickym kodexem interniho auditora, ktery tvoii pfilohu
tohoto vnitiniho ptedpisu,

o pravidelné¢ predavat vedeni spoleCnosti ,XXXX“ zpravy o stavu informacni
kybernetické bezpecnosti a jejiho souladu se Zakonem o kybernetické informacni bezpecnosti,
tykajici se ucelu,

o zajistit soulad Cinnosti kybernetického auditu s Mezinarodnimi standardy pro profesni
praxe interniho auditu (dale jen Standardy IA), s nasledujicimi vyjimkami:
o Pokud jsou Standardy IA pouzivany ve spojeni s pozadavky vydanymi jinymi

odbornymi organizacemi, v ptipadech, kdy je to vhodné, mohou auditni zpravy také odkazovat
na tyto pozadavky. Pokud v takovém pfipadé vykazuje interni audit soulad se Standardy a
existuji rozdily mezi Standardy IA a ostatnimi pouzitymi pozadavky, interni auditofi a interni
audit musi byt v souladu se Standardy IA; mohou se vSak také pfizpusobit ostatnim
pozadavkam, pokud jsou jejich ustanoveni ptisné€jsi nez Standardy IA.

o Pokud by Standardy TA méli byt v rozporu s pozadavky Zakona o kybernetické
bezpecnosti.

1.3.7. Program pro zabezpeceni a zvySeni kvality

Interni audit vytvati a aktualizuje Program pro zabezpeceni a zvySovani kvality kybernetického
auditu (dale je ,,Program®), jehoz soucasti jsou vSechny aspekty Cinnosti interniho auditu a
provadi prubézné sledovani jeho efektivnosti a zpisobu vykonani auditi v daném roce.

Interni hodnoceni Programu provadi kyberneticky audit formou sebehodnoceni a o jeho
vysledcich informuje vedeni spole¢nosti ,, XXXX* ve zpraveé o stavu kybernetické informacni
bezpecnosti a o Cinnosti IA za hodnocené obdobi. Soucast auditniho tymu, provadéjiciho tuto
kontrolu, musi byt i interni pracovnik nepodléhajici internimu auditu. Je to nutné pro zajisténi
nestrannosti tohoto hodnoceni.

V souladu se Standardy IA jsou provadéna externi hodnoceni Programu jednou za pét let, a to
odborné zpusobilym a nezavislym externim hodnotitelem, jehoz vystup podléha schvaleni
vedeni spolecnosti ,, XXXX*.
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2. Proces kybernetickych auditu

Planovani — Plan
Provadeéni auditni akce — Do
Ovéfovani plnéni opatfeni — Control

Reporting — Act

2.1. Proces:
2.1.1. Planovani — Plan

Cilem planovani kybernetického auditu je stanovit pro urcité ¢asové obdobi ukoly interniho
auditu zejména na zakladé vyhodnoceni vyznamnych rizik pfi dosahovani cilti spolecnosti

2.1.2. Ptiprava planu

Pti ptipravé planu se vychazi zejména z:

o cila, akold, strategickych zamért a rozhodnuti XXXX,

. analyzy rizik ¢innosti spolecnosti XXXX,

o legislativnich pozadavkll zakona o kybernetické bezpeCnosti a souvisejicich
provadécich predpist,

o vysledu externich kontrol,

o pozadavka regulatornich organt,

o analyzy dalSich zdroja informaci.

Kyberneticky audit sestavuje kazdoro¢né plan interniho auditu obsahujici stfednédoby plan
auditu a ro¢ni plan auditu.

Stfednédoby plan Cinnosti interniho auditu je sestavovan na obdobi 5 let tak aby pokryl vSechny
zasadni ¢innosti a procesy ,, XXXX“, souvisejici se Zakonem o kybernetické bezpecnosti.
Stiednédoby plan je kazdy rok aktualizovan.

Roc¢ni plan auditnich zakazek navazuje na plan strednédoby. Upfesiiuje rozsah, vécné zaméreni
a typ auditu, jeho cile, Casové rozvrzeni, personalni zaji§téni a vyznamné zmeny ukoncené
v roce predchozim. Musi byt sestaven v roce, ktery predchazi roku, na néjz je sestavovan.

2.1.3. Projednani a schvaleni planu

Navrh planu auditu vcetné analyzy rizik je predlozen internim auditem k projednani a
odsouhlaseni vedeni spolecnosti ,, XXXX*“. Duvody pfipadnych zmén planu interniho auditu
nebo odlisné nazory na analyzu rizik jsou zdokumentovany.

Dle vyvoje situace ve spolecnosti XXXX, identifikovanych a odstranénych slabin uréenych
prvka informacnich systémut zakladnich sluzeb a dokonCenych vyznamnych zmén je mozné
ro¢ni plan auditnich zakazek v pribéhu roku piehodnotit. Zménu roc¢niho planu auditnich
zakazek predklada interni audit opét vedeni spolecnosti ,, XXXX*“ ke schvaleni.



2.2. Provadéni auditu kybernetické bezpecnosti — DO

Auditni akce (dale jen ,,audit™) je provadéna v souladu s rocnim planem.

Veskera dokumentace pofizena auditorem v prubéhu auditu je ukladana do elektronické slozky
daného auditu. Elektronické dokumenty jsou prabézné ukladany do elektronické slozky
interniho auditu na spole¢ném disku.

Do slozky auditu (tzv. auditniho spisu) jsou prabézné zakladany tyto povinné dokumenty:

o oznameni o zahgjeni auditu,

o plan realizace auditu,

o pracovni zaznam auditora (Audit tracking log) vCetné¢ podkladové dokumentace ke
zjisténim,

o zprava interniho auditu (vCetné korespondence),

o zaznam z projednani vysledka auditu,

o zaznam z ovéreni plnéni napravnych opatieni (vcetné podkladové dokumentace).

2.2.1. Piiprava

Audit pfed provadénim auditu shromazdi a prostuduje potrebné podkladové materialy (napft.
aktualni znéni Zakona o kybernetické bezpe€nosti a provadécich predpist, dalsi souvisejici
zakony, regulatorni pozadavky, vnitini predpisy, zpravy regulatord a externich auditorq,
ptedchozi zpravy auditu, doporuceni auditu pro danou oblast, odpovidajici vstupy z mapy rizik,
reporting pro vedeni spolecnosti ,, XXXX*“ apod.) Soucasti individualni pfipravy na provedeni
auditu maze byt i predbézna prohlidka auditované lokality, o které je auditovany utvar predem
informovan.

Pred zahajenim planovaného terminu auditu zasle audit vedoucimu auditovaného utvaru
oznamovaci dopis, kterym auditovany subjekt seznami se zaméfenim auditu a obdobim, ve
kterém bude audit proveden, a zakladni informace o slozeni auditorského tymu. Soucasti
oznamovaciho dopisu je zpravidla i seznam podkladu, které auditor pozaduje pripravit ke dni
zahjeni auditu.

Oznamovaci dopis slouzi zaroven jako pisemné opravnéni uvedenych auditorti k provedeni
auditu.

V odavodnénych piipadech ma audit pravo provadét piedem neohlasené kontroly na misté. Na
tyto audity se nevztahuje povinnost piedchoziho informovani dotéenych vedoucich pracovnika.

2.2.2. Provadéni auditu

Interni audit je provadén v souladu se standardnimi auditorskymi postupy (viz Standardy TA) a
dle vytvofeného planu auditu.

Cilem auditnich Cinnosti v této fazi auditu je ziskat dostateCnou a pfiméfenou auditni
dokumentaci, kterd by umoznila kvalifikované posoudit auditovanou oblast a formulovat
ptipadna auditni doporuceni ke zji§ténym nesrovnalostem.
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2.2.3. Ukonceni auditu

Po ukonceni auditnich praci zpracuje vedouci auditu navrh zpravy kybernetického auditu (dale
je ,.zprava IA®), ktera obsahuje cil a rozsah auditu, ptislusné zavéry a doporuceni.

Navrh zpravy IA odesle vedouci auditor vedoucim auditovaného utvaru k vyjadreni. Vedouci
auditovaného Utvaru se mize k navrhu zpravy IA do 5 pracovnich dnt vyjadfit, ptipadné zaslat
navrh (navrhy) konkrétnich napravnych opatieni. Po posouzeni objektivnosti pfipominek
auditovaného utvaru interni audit vypracuje kone¢né znéni zpravy TA.

Konecné znéni zpravy IA je nasledné zaslano, soucasné¢ s pozvankou k zavéreCnému
projednani, vedoucimu auditovaného utvaru. O zptasobu projednani rozhoduje vedouci auditor.

Audit je ukoncen projednanim konecného znéni zpravy IA s vedoucim auditovaného
(auditovanych) utvaru (Gtvart), Clenem vedeni zastfeSujicim danou auditovanou oblast a
vyjadienim odpovédnych vedoucich pracovniki k auditnim doporucenim (akceptace rizika
vedenim spolecnosti ,, XXXX* nebo piijeti napravnych opatient).

Ptijat4 opatieni musi byt vzdy konkrétni, jednoznacna, dokladovatelna, terminovana (konkrétni
datum) a s uvedenim odpovédnosti za jejich plnéni. Opatfeni formuluje auditovany utvar na
zakladé doporuceni auditu a musi byt promitnuta do Prohlaseni aplikovatelnosti spoleCnosti a
nasledné do implementa¢niho planu na dalsi rok pfipadné obdobi.

Ze zavérecného projednani se vyhotovuje zaznam z projednani, ktery tvoti soucast finalniho
znéni zpravy o kybernetické informacni bezpecnosti. Vysledkem zavére¢ného projednani musi
byt akceptace konecného znéni zpravy nebo dohoda o zptiisobu vyfeseni rozport.

Audit zaSle naskenovanou kopii kone¢ného znéni zpravy (v€. zaznamu z projednéni)
pfislusnym stranam podle distribu¢niho seznamu, ktery je uveden ve zprave.

Jednotliva napravna opatfeni k auditnim doporucenim jsou pfedmétem nasledného kontroly ze
strany auditu formou prabézného ovérovani jejich plnéni s pravidelnym hlasenim o celkovém
stavu pro vedeni spoleCnosti ,, XXXX*

2.3. Ovérovani plnéni opatieni — Check

Ujistovaci sluzba ovéfovani plnéni opatieni poskytuje zpétnou vazbu k ujisténi o snizeni rizik,
odstranéni nedostatkti nebo zlepSeni procest, Cinnosti ¢i kontrolnich mechanismu, ke kterym
opatfeni sméfovala. Sluzba je soucasti ro¢niho planu.

2.3.1. Evidence opatfeni

Audit vede databazi opatieni. Databaze obsahuje popis naleza a piijatych opatieni, odpoveédné
osoby za implementaci, terminy realizace a status plnéni opatieni.

Podminkou pro zafazeni opatieni do evidence je, aby opatfeni bylo:

° konkrétni,

o jednoznacné,

° racionalni,

° terminovane,

. dokladovatelné,
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o aktualni (s ohledem na uréeny termin plnéni),
o s urcenou jednoznacnou odpovédnosti za implementaci.

Kontrolu tplnosti formalnich nélezitosti pro jednotliva opatieni provadi audit pred zafazenim
do evidence pfijatych opatieni.

2.3.2. Prubézné ovéfovani

Ovérovani plnéni jednotlivych opatfeni provadi interni audit prubézné a vytvaii samostatny
zaznam z ovéteni plnéni opatieni (dale jen ,,zaznam™) ke kazdému opatieni.

Ovéruji se veskera opatieni, jejichz termin plnéni nastal, v€etné opatieni, u nichz je predpoklad,
Ze Jsou jiz splnéna.

Projednani vysledku ovéfeni plnéni opatfeni probiha elektronicky, zaslanim zéznamu
k vyjadreni odpovédné osobé.

2.3.3. Souhrnné hlaseni

Interni audit vytvari pro vedeni spolecnosti ,, XXXX* ro¢ni hodnotici informaci o stavu plnéni
ptijatych opatfeni jako soucast zpravy o Cinnosti IA za hodnocené obdobi.

2.4. Reporting — Act

K zabezpeceni poslani auditu v XXXX je stanoven zakladni systém reportingu, ktery zahrnuje
nasledujici vystupy z ujis§tovacich a poradenskych sluzeb auditu pro predstavenstvo ,, XXXX*.

2.4.1. Zprava o stavu informacni kybernetické bezpecnosti uréen¢ho ISZS

Dokument obsahujici zavérecné vysledky auditni akce (podle planu nebo na vyzadani) vCetné
pfijatych opatfeni.

2.4.2. Zprava o ¢innosti auditu za hodnocené obdobi

Souhrnny dokument, ktery informuje o:

o statutu kybernetického auditu,

° nezavislosti funkce auditu,

o planu audita a jeho plnéni soucasného obdobi,

o vysledcich auditnich ¢innosti,

o souladu s Etickym kodexem a se Standardy IA,

o odpovédi vedeni spolecnosti na identifikovana rizika, ktera jsou dle usudku auditu pro
spoleCnost ,, XXXX" nepftijatelna.

o souhrn identifikovanych nesouladd s legislativnimi pozadavky se Zakonem o

kybernetické bezpecnosti.
2.4.3. Zprava z vyhodnoceni funkcnosti a efektivnosti fidiciho a kontrolniho systému

Souhrnna zprava z vyhodnoceni funk¢nosti vnitfniho kontrolniho systému, kterou zpracovava
kyberneticky audit.
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2.5. Zavazné prvky mezinarodniho ramce profesni praxe interniho auditu a ISO
o Hlavni principy profesni praxe interniho auditu

o Eticky kodex

. Mezinarodni standardy pro profesni praxi interniho auditu (Standardy IA)

o Definice interniho auditu

. Normy ISO
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Priloha B

Zapis z provedené Fizené diskuse dle metody Focus Group
Administrativa diskuse: Moderator, Zapisovatel

Utastnici diskuse — role:3x Auditor kybernetické bezpednosti, 3x Manazer kybernetické
bezpeCnosti, 1x Architekt kybernetické bezpeCnosti, 1x Garant aktiva ISZS,
1x Garant aktiva KII

Datum: 24.11.2022

Misto: Praha

Tabulka 4- Zdpis z provedené Fizené diskuse dle metody Focus Group

Otazky Zavéry z rizené debaty

H1: IT kyberneticky audit ma byt sestaven z Cinnosti sesklidanych dle Demingova PDCA cyklu.

Jsou dle Vaseho nazoru | Ugastnici se shodli. 7e specifika kyberetickych audit spo&ivaji, oproti jinym, jako
kybernetické IT audity né¢im | jsou napiiklad procesni audity nebo finan¢ni, v specifickém zaméieni. Vysledek
specifické, ¢im se lisi od jinych | finan¢nich auditi vidi ve provéfeni spravnosti finan¢nich transakci a spravnosti
auditnich ¢innosti? jednotlivych kontrol plateb, uctovani a dalSich. Naproti tomu kybemetické audity
proveiuji nastaveni a funk¢nost bezpecnostnich kontrol a ¢innosti. Dale se zamértuji
na rizika spojené s externimi uto¢niky, bezpe¢nostni hrozby informacnich systému a
uniku dat.

Do debaty se zapojili vSichni ucastnici.

Jaké Cinnosti je nutné vykondvat | KybemetiCti interni auditofi: V Casti pldnovani je pro auditory nutné zejména
v Casti planovani interniho auditu | nastudovat auditovanou oblast a platné interni a externi predpisy, smérmice,
a jakou s nimi mate praxi, jakym | mezinarodni standardy ISO apod. a pochopit zatazeni auditovaného subjektu /
zpusobem je vykonavate ve Vasi | oddéleni / pracovniki a jejich pravomoci.

organizaci, ¢i sjakym zpusobem

Daéle je nutno stanovit jasné zadani a hypotézy ¢i hlavni rizika auditované oblasti a

jste  se setkali vramci Vasi s e , , o1y . .y o
] také peclivé rozplanovat celkovy harmonogram pribéhu auditu vcetné¢ termini

dosavadni praxe? o . . N “ o
P zahgjeni a ukonceni. Je kladen duraz ptedevsim na spravné urceni rizik.

Dalsi nazor auditora byl, Ze audity jsou planovany zejména s dirazem na hypotézy —
tj. nasledné potvrzeni ¢i vyvraceni hypotéz v auditu. Ve srovnani s mezindrodnim
auditnim standardem v8ak upiednostiiuji pracovat s riziky a tyto pfip. ddle rozpracovat

na podrizika a ovéfovat je podobné jako hypotézy.

Manazeti kybernetické bezpe€nosti: Internimu auditu jsou piedavany v pravidelné
period¢ (u kazdého z této role byl ¢asovy usek jiny - 1x kvartaln€, 2x jednou rocn¢),

jako vstup do planovani auditnich Cinnosti, a to nejen kybernetickych audita. Dale




Otazky

Zavéry z rizené debaty

v piipad¢ dokonCovani vyznamnych zmén na prvcich jak KII tak ISZS dochazi

k planovani a souc¢innosti na tomto planovani.

Architekt kybernetické bezpecnosti: Na planovani auditu se nikterak nepodili a nema
zkuSenost z tohoto procesniho kroku. V pfipad¢ ze by byla nutna jeho interakce,
provede ji na zdklad¢ pozadavku svého nadiizeného / osoby odpovédné za interakci

s internim auditem.

Garant aktiv ur¢enych prvki KII: 2x ro¢né probihaji mezi tymové kontroly procesu,
které spadaji pod zdkon o kybernetické bezpecnosti, v ramci, kterych jsou vytipovany
zéasadni oblasti, na které je nutné se v ramci planovani auditu kybernetické bezpecnosti
primarn¢ zaméfit.

Garant aktiv urCenych prvka ISZS: S planovanim interniho auditu nebo jeho
soucinnosti nema zadnou profesni zkusenost. Zapojeni do této fize je pro n¢j
maximaln¢ v ptipad¢ osloveni odpovédné osoby ze spolecnosti o piipadné dolozeni
podkladu.

Na jaké cinnosti se zamctoval
kyberneticky audit, kdyz Vas
kontroloval, na jaké cCinnosti se

zaméiujete vy?

Kyberneticti interni auditori:

Manarzeti kybernetické bezpecnosti: shodli se, Ze provedené kybemetické audity se
zam¢tovaly na napliiovani zakona a vyhlasky kybernetické bezpecnosti, kde v jednom
ptipad¢ bylo zjevné, Ze pro danou Cinnost vyuzivaji voditka Néarodniho wfadu pro
kybernetickou bezpecnost, u zbytku probihala kontrola primarné€ v procesni roving se
zamcfenim na dokumentacni stranku véci. Manazeti kybernetické bezpecnosti se
shodli, 7e je az ptekvapilo, Ze auditofi kybernetické bezpecnosti v jejich spole¢nostech
(at’ uz externi nebo interni) nesli do technickych podrobnosti a kontroly funk&nosti
systému, ale §lo jim pouze o dolozeni provedenych kontrol, seznameni a proskoleni

zaméstnanc, ¢i pokryti fidici dokumentace.

Architekt kybernetické bezpe¢nosti: Zamétoval se na navrzeni auditovanych systému,
nastavené a provadéné kontroly. Ddéle zkoumal, zda existuji a jsou aktudlni
vyZadované dokumenty typu prohlaseni o aplikovatelnosti ¢i ak¢ni plan, a také jakym

zpusobem probiha identifikovani vyznamnych zmén v ramci uréenych systémi.

Garant aktiv uréenych prvki KII: S kontrolou ze strany kybernetického auditu i
kontroly ze strany kontrolniho tufadu byl konfrontovan formou rozhovoru s auditory,
ktefi se primamn¢ zamefovaly na dokumentovani jeho ¢innosti na prvcich kritické
informacni infrastruktury. Dale auditoii kontrolovali nastaveni téchto systémi a
doptavali se na technické zalezitosti, pro které nebyl kompetentni odpovidat. Z toho
davodu (a od prvni kontroly) se t€chto rozhovoru ucastnil také dodavatel celého feSeni.
V neposledni fad¢ pro dané kontroly musel vypracovat podklady jako jsou zdznamy
ze schizek, prokazat ze byl seznamen s fidici dokumentaci organizace a dodat
analyticka data ze systému pro dalsi analyzy. Vzhledem k tomu, Ze nebyl zaznamenan
nedostatek v ramci jeho ¢innosti, nedostal zpétnou vazbu ani informaci o tom co se

s danymi podklady stalo, a ani o tom co s nimi auditofi/ kontrola tifadu d¢lala.

X1




Otazky

Zavéry z rizené debaty

Garant aktiv ur¢enych prvku ISZS: Zatim s kontrolou auditu neprosel. V ramci svoji
¢innosti se zaméfuje primarné na faktickou funkénost uréenych informacnich systémi

a do konfrontace s kybernetickym auditem se dostal pouze formou piipravy podkladi.

Stalo se n¢kdy, ze Vas auditor
kontroloval a dosel k chybnym

zavérum? Muzete uvést priklad?

Kyberneti¢ti interni auditofi: Ano, i auditofi jsou jen lidé, ale souhrnné se ucastnici
shodli, ze chyby nastavaji vétSinou jen na zaklad¢ dodanych chybnych informaci ¢i

podkladu od auditovanych subjektu.

Manazefi kybernetické bezpecnosti: Nikdo z manazeri nema zkus$enost, ze by v ramci

identifikovanych nedostatki byla ze strany auditori pochybeni.

Architekt kybernetické bezpecnosti: Ano, chyby jsou Casto zapfi¢inéné neznalosti
detailu danych systému a argumentaci dobrou praxi, ktera ale nezohlediuje dana
specifika. Jako typicky pfiklad takové chyby povazuje vyzadovani antiviru, ¢i dvojité
autentizace na zafizeni terminalového typu, odpojeného od venkovni sit¢ se
zaslepenymi externimi vstupy, u které¢ho je nutné, aby bézelo bez odhlaSovani, a
slouziciho jako vystupni, nikoliv vstupni zfizeni.

Garant aktiv ur¢enych prvkia KII: Neni si védomi, ze by k chyb¢ auditora doslo.

Garant aktiv uréenych prvku ISZS: diky tomu, ze ucastnik zatim s touto formou

kontroly nemél zkusenost, nedostal se do situace, kdy by auditor chyboval.

V ramci debaty tucastnici dosli ke shod¢, Ze spise, nezli by auditor dosel k chybnému
zaveru, tak nastavenymi testy neodhalil nedostatky auditovanych feseni a jeho zpétna

vazba tim padem nebyla kompletni.

Kdo na to pfisel a jakym

zpusobem?

Auditovani se shodli, Ze na dané pochybeni/ nenalezeni chyby se piislo bud’ naslednou

kontrolou/ auditem, ptipadné pti vyskytu problému provozniho charakteru.

Byly néjaké cCinnosti auditora
podle Vas =za hranou nebo

nekorektni?

V ramci debaty ucastniku doslo k vydefinovani terminu nekorektniho chovani. Hlavni
zmifiovany problém s auditory byl v tom, Ze si neuvédomovali, Ze mimo dané kontroly
musi ucastnici fesit kazdodenni provozni zalezitosti a Ze dana kontrola znamena vice
prace. Jediny ucastnik, ktery se setkal za n¢j s nekorektnim jednanim auditora
kybernetické bezpecnosti byl architekt kybernetické bezpecnosti, a to v ramci toho, 7e
z jeho zkuSenosti auditor odmital vyslechnout argumenty o nastavenych feSenich a
definoval zjisténi do zavérecné prace i ptes to, Ze pii provedené kontrole hodnotil stav

systému jako bez zdvad.

Jakym zpusobem Vam auditor
dokazoval ndlezy a zavéry, které

ucinil?

Utastnici se shodli, 7e dané nalezy byly vypsany v zavéreténé zpravé z auditu.
K dokazovani nalezi nedoslo. Doslo k vyjasiiovani pfi tvorbé napravnych opatieni.
Dle nazoru auditora kybernetické bezpecnosti by k danému vysvétlovani ani nemuselo
dojit. Spravny postup dle jeho ndzoru by byl, kdyby vedeni spolecnosti sepsané nalezy

vzalo, rizikov¢ posoudilo a nastavilo na n¢ opravné nebo akceptujici mechanismy.
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Otazky

Zavéry z rizené debaty

Zaméioval se auditor na Vase
provadéné kontroly nebo spise

provétoval Vase ¢innosti?

V ramci debaty se nenaSel mezi ucastniky konsenzus a ani jednotlivi u€astnici na
danou otdzku nebyly schopni odpovédet. Za shrnuti se da povazovat, Ze by auditor mél

systém proveiit komplexné, tj. jak kontroly, tak i ¢innosti.

Provadél to na vzorku nebo na

V ramci této otdzky se primarn¢ zapojovali auditofi kybernetické bezpecnosti.
Zajimava diskuse mezi ucastniky a auditory byla zakonc¢ena shodou, Ze zalezi ptipad
od pfipadu. Auditor musi dat ndzor o nastaveni systému bezpe¢nosti informaci a stavu
bezpecnosti na urenych prvcich jako celku a tim v zdvislosti na nastaveném
harmonogramu auditu se dany auditor musi rozhodnout co provéii a jestli danou
¢innost/ kontrolu na vzorku, nebo celou skalu. Manazer kybernetické bezpe¢nosti nad
ramec ostatnich uvedl, Ze v jeho zkuSenosti dany auditor dodaval informaci i o tom,

s jakou pravdépodobnosti jsou vysledky korektni.

celém spektru pripadu, které
provéioval?
Jakym zpusobem a v jakych

terminech Vam auditor provéiil
efektivitu nasazenych napravnych

opatfeni?

Utastnici se shodli na tom, e terminy napravnych opatieni byly ieseny individudlng
a neda se fici pravidlo na zdklad¢ kterého by byly terminy urCovany. Co se tyce
provéfovani efektivity v ndpravnych opatfenich nedochazi. Auditofi kontroluji stav
naplnéni a pro uzavieni nebo akceptaci plnéni napravnych opatfeni musi byt vzdy
dolozena dokumentovand informace o splnéni, ptipadn¢ probchnout dalsi kontrola

auditora.

Jak je dle VaSeho nazoru mozné

vyhodnotit ~ vnittni  kontrolni
systém v oblasti kybernetické¢ho

auditu?

Auditofi kybernetické bezpecnosti se shodli na metodice COSO pro hodnoceni
vnitiniho kontrolniho systému, kterd je pouzitelnd i pro kybernetické audity. V ramci
diskuse doslo na zaklad¢ impulzu ze strany Manazeri kybernetické bezpecnosti a
architektli k vyjasnéni co to vnitini kontrolni systém je, a ke stanovisku, Ze principy
COSO, které vysvétlovali auditofi jsou zbyte¢né slozité a neddvaji dostatecnou

zpétnou vazbu. Garanti aktiv se dané debaty netcastnili.

H2: Pro vykonini kybernetickych auditu je mozné vydefinovat potiebné role, které zarudi jeho kvalitni

vykonani a soucasné i ujisténi o jeho korektnosti.

Jaké role v ramci Vasi zkusSenosti
v internim auditu vystupovaly a
jaké

odpovednosti?

mély  pravomoci a

Manazer kybernetické bezpecnosti vydefinoval role: ,,Manazer dojedndvajici rozsah
auditu a Casovy ramec, senior konzultant ktery m¢l na starosti provedeni auditu a
komunikaci s auditovanymi, juniorni auditor pfipravujici a vyhodnocujici podklady a
fidici dokumentaci.“ V rdmci debaty ucastnici dosli k zavéru, Zze by méla byt osoba
odpovédna vrcholové za provadény audit, dale osoby vykonavajici dany audit a
komunikujici s auditovanymi pies odpovédnou osobu na stran¢ businessu. Jejich
povinnosti a pravomoci by méli byt n€kde zachyceny a dodrzovany. Dalsi role ptijdou

ucastnikum nadbyte¢né, nicméné zalezi na velikosti a naro¢nosti auditu.

Chybélo nebo chybi Vam v ramci
auditnich tymi zastoupeni néjaké

Cinnosti, které je dle Vaseho

Utastnici se shodli, Z¢ v ramci kybernetickych auditii by mél auditor kybernetické
bezpecnosti mit znalosti nejen v rdmci kontroly procesnich ¢innosti, ale i technickou

zdatnost v provadéni technickych ukomu, jako jsou testy zranitelnosti, nebo penetracni
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Otazky

Zavéry z rizené debaty

nazoru nezbytné pro naplnéni cili

kybermetickych auditi?

testy. Dalsi podstatna €innost, na kterou by se auditofi méli zaméfit, je komunikace

mezi auditory a auditovanymi a projednavani nalezu, idealné po jejich nalezu.

Je auditor kybernetické
bezpecnosti ve Vasi spoleCnosti
Vv ramci

zastoupen Vyboru

kybernetické bezpecnosti  Vasi

spole¢nosti?

U casti ucastnika debaty ano, a dany auditor kybernetické bezpeCnosti je ucasten, je
mozné se ho doptat na jeho nazor, ale nikdy se netcastni definice ¢innosti, nastaveni
kontrol a dalSich Cinnosti souvisejicich s ¢innosti vyboru. U druhé ¢asti neni ucasten,
ale dostava vystupy zdaného vyboru kybernetické bezpeCnosti. Garanti aktiv se

debaty tucastnili, ale neméli zkuSenost s vyborem kybernetické bezpe€nosti.

Vykonava dany auditor jeSt¢ jinou

nezli auditni roli ve Vasi

spole¢nosti?

Ucastnici se shodli na tom, Ze ani externi ani interni auditofi Zadnou jinou roli ve

spole¢nosti nezastavaji.

H3: Existuji kvantitativni metriky pro vyhodnoceni kybernetickych auditi, které budou vést

k neustalému zlepSovani procesu IT internich kybernetickych audita.

Jaké ¢innosti v ramci
kybermetickych auditi se
z Vaseho pohledu daji

kvantifikovat a mohly by slouzit
pro vyhodnoceni kvality daného
procesu kybernetickych audita?

V ramci debaty byla diskutovana moznost jako metriku procesu davat pocty nalezu a
definovanych zjisténi ¢i napravnych opatieni z auditii. Tato moznost byla nakonec
ucastniky zavrzena, protoZe by dle nich mohla vést k navySovani z4t¢Ze na auditované
a provadéni nalezii z duvodu naplnéni pozadovanych parametri. V navaznosti na
ptedchozi debatu zaznél nazor, ze by dobrym kvantifikitorem mohl byt vystup
z hodnoceni vnitiniho kontrolniho systému, ktery by ale musel byt standardizovan,

aby mohlo dojit k posouzeni trendu zjisténych vysledki.

Jakym zpusobem u Vas probiha
hodnoceni realizované¢ho

kybernetického auditu?

Auditofi kybemetické bezpecnosti uvedli shodn¢, ze hodnoceni z auditu probiha
formou sebehodnoceni, dale hodnoceni nadifizenym a zpétnou vaznou od
auditovanych. Zvlast¢ sebehodnoceni je nutné a to zejména pro zlepSeni provadénych

¢innosti do budoucich auditu.

2 manazefi kybernetické bezpecnosti uvedli, ze po vykonani auditu odevzdavaji
zpétnou vazbu z auditu na vedeni interniho auditu spoleCnosti. Zbytek ucastniki

s pfedavanim zpétné vazby nema zkusenost.

Je mozné a za Vias piinosné
provadét  sebehodnoceni  po

skonceni auditu?

Z casovych duvodu a toho, ze byla otazka Castetné odpovézena v ramci piedchozi

otazky byla otdzka preskocena.

Mate s tim zkuSenost, jakou?

Z casovych duvodu a toho, ze byla otazka Castetné odpovézena v ramci piedchozi

otazky byla otdzka pteskocena.

H4 — Zaslany proces IT kybernetickych auditi je beze zmény aplikovatelny v ramci povinnych osob ISZS

dle ZKB.
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Otazky

Zavéry z rizené debaty

Véem vidite nejvetsi ptinos

kybermetickych auditi?

V ramci debaty doslo k nasledujici shodé¢:

,» Ve zhodnoceni stavu informacni kybernetické bezpeCnosti v ramci organizace a
regulovanych systému. Dale v uji$téni vedeni spole¢nosti o stavu provéfovanych

oblastech spole€nosti a stavu rizik a hrozeb v nich.”

Na zdaklad¢ probchlé debaty Vas
napadd néco, co dany proces
nepopisuje, nebo je nedostate¢né

detailni?

V ramci procesu byly identifikované neurité a sporné terminy. Ugastnici se shodli, Ze
v idealnim piipad¢ by mély byt jako pozadavky auditu, tak pozadavky na audit

jednozna¢né a pocitatelné.

Ukastnici se shodli, Z¢ v ramci navrhovaného procesu jsou nedostateéné definované
role, odpovédnosti a pravomoci ucastniki procesu. Zvlasté chybéla role kontrolujici
auditora kybernetické bezpecnosti, ktera by fungovala formou supervize postupu
v souladu s principy PDCA cyklu. Auditofi kybernetické bezpe€nosti se shodli, ze
takova osoba nemusi napliiovat pozadavky na roli auditora kybernetické bezpe¢nosti
definované v Zakon¢ o kybernetické bezpecnosti. Dale byly rozdiskutovany jednotlivé
role podilejici se na procesu auditu, hlavni t¢éma bylo definovani odpovédné osoby za
auditovatelnou oblast a zda to miize byt vedouci t¢ oblasti, ¢i kdokoli do takové role

dosazeny.

Chybi Vam né¢jaké oblasti Ci role

v daném procesu?

Manazeti kybernetické bezpecnosti se shodli, Ze neni zcela jasné, jak se definovany
proces stavi k auditim, které nebudou soucasti stfednédobého, ¢i ro¢niho planu.
Z jejich zkuSenosti jsou takové audity asto potiebné a piinosnéjsi neZli ty planované.
Auditofi kybernetické bezpecnosti, z diuvodu transparentnosti a na zaklad¢ pozadavku
zakona navrhli explicitni vypsani termini stfednédobého planu (2-5 let

v odivodnénych piipadech).

Utastnici se shodli, 7e vydefinovan kritéria pro hodnoceni procesu nejsou idedlni a
v ramci diskuse se doslo k zavéru, Ze staci i jeden parametr vyhodnocujici dany proces,

ktery bude jasné vyjadiovat trend zlepSovani procesu

Navrhovany proces hodnotili ucastnici jako velmi dokumentacné zatézujici a bez
dostatecného piihlédnuti na digitalizaci spole¢nosti. I ztoho duavodu navrhovali
zpruznéni daného procesu, doplnéného o procesni diagramy aby v ptipad¢ potieby

bylo mozné jej jednoduse virtualizovat.

Zdroj: vlastni zpracovani
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