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Abstrakt

Tato bakalaiska prace popisuje ndvrh a implementaci platformy vyuzitelné k testovani
vestavénych zatizeni, jako jsou naptiklad tiskarny a skenery. Tato platforma je tvoiena jak
serverem, tak i prvky umoznujici interakci s testovanym zafizenim. Tyto prvky lze ovladat
pres server, ktery umoznuje posilat pozadavky pres REST API. Vysledkem této prace je tedy
funkéni aplikace systému zahrnujici vytvoreni hardwarového prototypi emulatoru karty a
sensort papiru pro umoznéni testovani zakladni funkcionality tiskaren. Ovsem v budoucnu
muzou pribyt pozadavky pro vyvoj dalsich testovacich prvka, proto byla platforma vyvinuta
s ohledem na snadnou rozsititelnost o nové sensory a aktory.

Abstract

The bachelor thesis describes design and implementation of a platform which can be used for
testing embedded devices like printers and scanners. The platform is composed of the server
and concrete testing elements interacting with devices. The elements can be controlled via
the server, which hosts REST API. The result is the fully functional application system
including creation of hardware prototype of card emulator and paper sensors for testing the
basic functionality of printer devices. However, in future new requirements can be added
for testing, so the platform has been developed with easy extensibility by new sensors and
actuators.
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Kapitola 1

Uvod

Kromé vyvoje novych produktt je dilezité i jejich testovani. AvSak manudlni testovani je
casto zdlouhavé a finanéné narocné, obzvlasté pii opakovani stejnych testt na vice platfor-
méch. Casto ani nelze ruéné odhalit nékteré chyby. Chyba nastane napiiklad jednou z tisice
pokusu. Proto je dulezité a nékdy nezbytné vyuzivat vyhody spojené s automatickym tes-
tovanim. Kromé klasického testovani vyskytu chyb lze systém pro automatické testovani
vyuzit napiiklad i pro méfeni casu odezvy aplikace.

V minulosti nebylo jiného zbyti nez testovat vyvinuté aplikace rucné, dnes jsou vsSak
technologie natolik pokrocilé, ze vyvoj automatizovaného testovani se vyrazné posouva do-
predu, proto pro testovani lze vyuzit specializovany systém pro automatické testovani ve-
stavénych zafizeni. Existujici systém se v soucasné dobé sklada z robotické ruky a kamery.
Roboticka ruka se stylusem umoznuje klikat na dotykovy displej a ze zpétné vazby z ka-
mery lze zjistit, zda se aplikace chova, jak bylo zamysleno. Ale u mnoha piipadi testovacich
scénart nestaci pouze robotickd ruka a kamera. Proto je cilem této prace vytvorit dopl-
nujici ¢ast pro jiz existujici systém, ktery umozni pouzivat pri testovani rtizné sensory a
prvky interagujici se zafizenim, a ne pouze kameru a robotickou ruku. Dilezitym prvkem
pri testovani napr. tiskarny muze byt pocitadlo vytisknutych papiru nebo emulator karty,
ktery umozni kontrolu ovéfovani ptistupu osob. Ale protoze toto nebudou jediné prvky vy-
uzitelné pri testovani, tak dilezitym kritériem pii vyvoji této platformy je i jeho snadna
rozsifitelnost o dalsi sensory a aktory.

V prvni ¢asti prace jsou popsany informace a védomosti dulezité pro plné porozuméni
problematiky. Napiiklad odlisné zpiisoby testovani, popis rtiznych vhodnych sbérnic pro
pouziti v systému. Déle knihovny, které usnadni vyvoj jak aplikaci pro pocitac, tak i tvorbu
firmwaru pro mikroprocesory.

V dalsi ¢asti se bakalarské prace zaobird navrhem kompozice systému a komunikace
v ramci celého doplnujiciho systému sensorti a aktort. Déle navrhem konkrétnich testovacich
prvki vyuzitelnych hlavné u testovani tiskaren a konec¢né také samotnou realizaci systému.



Kapitola 2

Automatické testovani vestavénych
zarizeni

Testovani je dnes nedilnou soucasti vyvoje novych produkti, a protoze automatizace prinasi
uaspory, tak lze ocekavat, ze se zabyva mnoho lidi vyvojem novych metodik a néstroju
pro co nejsnadnéjsi a nejrychlejsi otestovani softwaru. Je mnoho druhii testovani, zde jsou
predstaveny jen zcela zakladni zpusoby.

Testovani vestavénych zarizeni mizeme klasifikovat napriklad podle typu automatizace.
Existuji dva odlisné ptistupy. Prvnim z nich je manudlni testovani. Tento druh testt provadi
lidé, s tim souvisi i jeho nevyhody, které mtzou byt reprezentovany nedbalosti ¢lovéka nebo
rychlosti testovani. Tento pristup je vsak casto nenahraditelny, protoze je obtizné vyvinout
takové testy, které by z Casti nebo zcela nahradily ¢lovéka. Dalsim piipadem, kde vynika
manualni testovani, spociva v tom, ze pokud vysledny systém ma byt vyuzivan lidmi, tak
mizou manudlni testy lépe simulovat to, jak bude systém v budoucnu vyuzivan. Clovék
mize vnést do testl i urcitou ndhodu v tom, jak bude provadét testy, a diky tomu miize
objevit vice chyb.

Dalsim druhem testovani je testovani automatické. To probiha tak, ze Clovék napise
ve specializovaném testovacim prostfedi seznam ukoni potfebnych pro vykonani testi a
poté muze tyto predepsané testy opakované spoustét, napriklad pti kazdém upraveni zdrojo-
vého kodu testovaného softwaru. Automatickymi testy vSak nemusime testovat jenom jednu
¢ast softwaru (jako jednotkové testy), ale mizeme testovat cely systém, to znamend, ze robo-
tem muzeme ovérovat spravnou funkénost obrazovky, na kterou klika, a poté ovérovat, zda
doteky vyvolaly spravné akce, napt. kontrolovat, zda z tiskdrny vyjel papir predpokladané
velikosti.

Tento druh testovani se dnes hodné prosazuje. Seti{ praci lidem, kteif pak mfizou vyko-
navat uzitecnéjsi ukoly. Takze pokud to jde, ma smysl veskeré testy automatizovat. Tento
pristup je v nékterych piipadech vSsak az nékolikandsobné slozitéjsi realizovat nez pristup
manualniho testovani. Kuptikladu pii testovani vestavénych zaiizeni musime mit vytvore-
nou velmi slozitou infrastrukturu, ktera bude provadét testy.

Casto se testovani sklada z verifikace a validace. Cilem verifikace je ovéfit, zda testovany
systém vyhovuje navrhu (specifikacim). Neboli ovéfujeme, zda produkt, ktery vytvaiime,
splnuje vSechny pozadavky zakaznika. To znamend, ze ma systém vSechny vlastnosti, které
jsou pozadovany [22]. Naproti tomu pomoci validace se ovétuje, zda testovany systém ma
vSechny vlastnosti, které by uzivatel od néj ocekaval, ale nejsou ve specifikacich. Mezi



nejcastéji ovérované vlastnosti patri rychld odezva systému nebo zda urcitou operaci muze
uzivatel vykonat do daného ¢asu [22].



Kapitola 3

Komunikac¢ni rozhrani vestavénych
zarizeni

Protoze bude nutné v ramci systému komunikovat mezi jednotlivymi komponenty, tak zde
jsou predstaveny nejbéznéjsi komunikacni periférie.

3.1 USB

USB je univerzalni sériova sbérnice (Universal Serial Bus). Je to jedna z nejvhodnéji po-
podpote ve vSech modernich pocitacich a nendrocéné softwarové aplikaci.

Komunikace na sbérnici je koncipovana jako master-slave. To znamenad, Ze prenos dat
ridi vzdy master. Pokud chce zafizeni na sbérnici poslat data, musi pockat az do okamziku,
kdy k tomu bude vyzvan od mastera.

Pienos dat je logicky rozdélen do koncovych bodu (endpoint). Kazdé zafizeni muze ob-
sahovat az 16 vystupnich a 16 vstupnich koncovych bodu. Logické spojeni mezi hostitelem
a konkrétnim koncovym bodem se nazyva kanal. Kandly se dale déli na proudovy a ka-
nal zprav. Kanal zprav umoziiuje u komunikaci a 1ze ho vyuzit u ovladaciho pfenosu (viz
nize). Naproti tomu proudovy kanél je jednosmérny a pouziva se u prenosu hromadného,
izochronniho nebo u prenosu preruseni. Tyto typy prenosu jsou popsany v sekci 3.1.2. [14]

3.1.1 Deskriptory

Kazdé USB zafizeni musi mit nadefinovany struktury, které popisuje, jak se zarizeni chova
nebo jak s nim lze interagovat. Témto strukturam se 7ika deskriptory. V zasadé existuji 4
druhy deskriptort, jenz jsou hierarchicky usporadény (viz diagram 3.1). Nejvyse polozenym
typem je deskriptor zafizeni (Device Descriptor), ten muze mit kazdé fyzické zarizeni pouze
jedno. Obsahuje identifikdtor USB produktu (PID) a vyrobce (VID), jesté lze zjistit, jakou
verzi USB zafizeni podporuje, a dalsi zdkladni informace o zaiizeni.

Déle zatizeni mtze obsahovat jeden nebo vice konfiguracnich deskriptort. Aktivni vsak
muze byt pouze jeden. To, ktera konfigurace bude zvolena, si muze zvolit samotné zari-
zeni nebo operaéni systém, napi. podle spotieby energie jednotlivych konfiguraci (pokud
zarizen{ pripojime k mobilu nebo k jinému bateriové napajenému hostiteli, tak si operac¢ni
systém zvoli méné energeticky néroc¢nou konfiguraci). Tyto konfigurace muzou byt naprosto
odlisné, mohou mit jinak definované deskriptory rozhrani (viz nize). Jedna konfigurace se
miize chovat jako mys a druha jako kldvesnice a mezi nimi lze podle potfeby prepinat vol-



bou urcité konfigurace. Deskriptor obsahuje zptsob napéjeni (vlastni nebo ze sbérnice),
maximalni spotfebu energie, mnozstvi obsahujicich deskriptorti rozhrani této konfigurace a
dalsi atributy.

Deskriptor koncového bodu (endpointu) je dédle nedélitelny, popisuje typ a zpusob pre-
nosu dat (jednotlivé typy jsou popsény nize). Obsahuje informace o sméru toku dat, maxi-
méalni velikost paketu, interval dotazovani na nové data (maximélni interval odesilani zprav)
a také adresu identifikujici, diky kterému pozname k jakému endpointu data prislusi. Jsou
dva druhy koncovych bodi, jeden se oznacuje IN pro posilani dat smérem ze zafizeni do
hostitele a druhy OUT pro posilani dat opa¢nym smérem.

Deskriptor rozhrani sdruzuje jednotlivé koncové body (endpointy) do funkénich celki.
Napriklad to muze byt USB reproduktor s tlaéitky ovladajici prehravani hudby, ten tedy
bude obsahovat endpoint, ktery zprostredkovava prenos zvuku, a dale endpoint, ktery bude
zajistovat prenos stiskl klaves. Tyto dva koncové body mohou byt umistény v ramci jednoho
deskriptoru rozhrani. To znamen4, Ze se bude zafizen{ v operacnim systému zobrazovat jako
jedno. Pokud mame zafizeni, které ma vice funkci, tak mtzeme pouzit vice deskriptort
rozhrani. Naptiklad jeden popisujici tiskdrnu a druhy skener. Narozdil od konfigurac¢niho
deskriptoru zde neni omezeni na pocet aktivnich rozhrani najednou, takze bychom mohli
zaroven vyuzivat funkcionalitu skeneru i tiskdrny. [11]

[Deskriptor Zafizeni}

|
| |

[Deskriptor konﬁguraceJ ‘ Dalsi konfigurace

|
| |

[Deskriptor rozhrani 1} ‘ Deskriptor rozhrani 2}

EP desk ‘ EP desk } ‘ EP desk }

Obrézek 3.1: Piiklad usporadani USB deskriptorti (EP desk = Deskriptor koncovych bod)

3.1.2 Typy prenosiu

Jak bylo popsano vyse, tak typ prenosu je atributem koncového bodu. Tento atribut ur-
Cuje, k cemu miize prenos slouzit a jakym zptisobem jsou data prendsena. To znamena, Ze
urcuji prioritu prenosu, maximalni moznou prenosovou rychlost, popiipadé jestli zajistuji
pri komunikaci znovu odeslani ztracenych pakett.

Ovladaci prenos (Control transfer)

Tento druh pfenosu je jediny obousmérny. Slouzi pro konfiguraci USB zafizeni tésné po
pripojeni na sbérnici, ale lze je pouzivat i pro aplikacné zavislou konfiguraci.



Hromadny pfenos (Bulk transfer)

Pouziva se pro spolehlivy prenos vétsiho mnozstvi dat. Pokud je to mozné, vyuzije veskerou
volnou sitku pasma, kterou nevyuzily ostatni prenosy.

Prenos preruseni (Interrupt transfer)

Tento prenos pouzivaji zafizeni, ktera potfebuji mit zajisténou rychlou odezvu. Typickym
prikladem takového zarizeni je myS. Ta posild pouze malé pakety, ale musi byt zarucen co
nejrychlejsi prenos, aby mys okamzité reagovala na pokyny uzivatele.

P1i pouziti tohoto typu prenosu muzeme ocekavat garanci latence a déale detekci chyb.
Chyba se mize detekovat napt. pomoci kontrolniho souctu, ktery je piitomny ve vsSech
paketech. Pokud se takova chyba detekuje, USB zafizeni se pokusi paket poslat data znovu,
dokud neuspéje.

Presto, Ze se prenos nazyva pienos preruseni, tak nejde o stejny princip preruseni jako
v mikrokontrolérech, kde se jedna o asynchronni udalosti. Zde se musi USB master dokola
dotazovat, zda zafizeni nemd nova data k dispozici. Pokud tak nastane, az potom muze
USB zarizeni zaslat pozadovand data. Diky tomuto principu se muze snadno zjistit nutna
prenosova rychlost pro obsluhu vsech zarizeni na sbérnici. Pfenosova rychlost alokovana pro
vSechny prenosy na sbérnici USB vSak nesmi presdhnout 80 - 90 % celkové Sifky pasma.
Zbytek se rezervuje pro ovladaci prenosy. A poté, co se alokuji zdroje i pro né, tak tuto
rezervu mohou vyuzivat i hromadné pienosy.

Data pri pouziti tohoto druhu pfenosu mohou byt zasilana kazdou milisekundu a veli-
kost paketu muze byt az 64 byti. Tyto udaje plati pro full-speed USB. U high-speed USB
lze posilat kazdych 125 ps az 1024 bytt. Jak uz bylo zminéno intervaly, jak ¢asto mohou byt
data zasilana jsou definovana v deskriptoru koncového bodu, ktery byl popsan v predcha-
zejici sekci. Tento interval koresponduje s tim, jak casto se USB master dotazuje zarizeni
pripojeného do USB. [14]

Izochronni prenos (Isochronous transfer)

Casto pouzivany pro pienos zvuku. Zde totiz musi byt zarucena co nejmensi latence, ale
pri prenosu nevadi, pokud dojde ke ztraté malé ¢asti dat, protoze ve vysledném poslechu
hudby to nemusi byt rozpoznano. Naopak by bylo horsi, pokud by se zvuk zpozdoval.

3.1.3 Tridy zarizeni

Zatizeni se dale déli na rizné tridy, které maji rozdilné vyuziti, jako tiskarny, skenery,
klavesnice, apod. Kazdy typ zarizeni musi mit urcitou tiidu, jako kupiikladu klavesnice je
t¥idy HID.

Je standardizovano mnoho tiid zarizeni, zde jsou vyjmenovany pouze dva relevatni pro
tuto praci.

HID (Human interface device)

Doslovny preklad nadzvu tridy znamena: zafizeni interagujici s ¢lovékem. Do této tridy patti
napriklad mysi, klavesnice nebo joysticky. Vyuziva ovladaciho pienosu pro konfiguraci a
prenosu preruseni pro prenaseni informace o stavu zafizeni. Diky vyuziti pfenosu preru-
Seni je zarucena nizka odezva zafizeni, ale za cenu nizké rychlosti prenosu dat, kterd je
maximalné 64 kB za sekundu. Ale tento limit vétsiné zatizeni tohoto typu stadci.



CDC (Communication class device)

Pouziva se pro zajisténi telefonnich nebo sitovych sluzeb. Casto je tato t¥ida také vyuzivana
u prevodniku sériového portu, ale i jinych prevodnikd. Pri pripojeni se ¢asto v opera¢nim
systému objevi jako sériovy port, jehoz pouziti uz je jednoduché. Pro komunikaci neni
potfeba zadny dodatecény ovladac, proto je pouzivani této tridy velice oblibené.

3.2 CAN

Sbérnice a protokol CAN byly vyvinuty firmou BOSCH uz roce 1986 ([5]) primérné pro
automobilovy primysl. V této dobé probihala elektronizace aut, zacaly se integrovat ruzna
¢idla a senzory. Pred vyvojem této sbérnice ovSem neexistovala jednotnda komunikacni
linka, po které by mohly komunikovat vsechny komponenty auta. Diky sbérnici CAN se
vSechna propojeni nahradily jedinou linkou, pfes kterou komunikovala zarizeni v auté. Tim
se v mnoha automobilech usettila znacné ¢ast kabelaze.

Sbérnice se diky svym vlastnostem brzy velmi rozsitila do nékolika primyslovych od-
vétvi. Nejrozsitenéjsi se samoziejmeé stala v automobilovém priumyslu, kde naprosta vétsina
vyrobcu ve svych autech pro komunikaci mezi komponentami pouziva pravé tuto sbérnici.
Ale sbérnice CAN se nepouziva jenom zde, je velmi rozsitena i v primyslové automatizaci
nebo v lékarstvi [5].

Sbérnice CAN je standardizovana normou ISO pod oznacenim ISO 11898. Standard
specifikuje 2 vrstvy ISO/OSI modelu: fyzickou a linkovou. Tento standard poéital s 11
bitovym identifikdtorem (standard CAN 3.2.3). Postupem ¢asu tato velikost identifikatoru
nestacila, a tak se vytvorilo rozsifeni normy ISO 11898, kterd identifikator rozsitila na 29
bitt (Extended CAN 3.2.4) [5].

Po sbérnici CAN se komunikuje sériové pomoci dvou diferencidlnich vodi¢a, které zajis-
tuji vysokou odolnost vuci elektromagnetickému ruseni a chybam. Tato odolnost je obvzlasté
nutnd v automobilovém pramyslu. Dalsi dulezitou vlastnosti je, zZe na sbérnici nemusi byt
tzv. master, ktery by musel Fidit komunikaci na sbérnici. To umoznuje zarizenim komuniko-
vat i mezi sebou a mohou také zac¢it vysilat kdykoliv nezavisle na ridici jednotce. Jsou zde
pouze dtlezité omezujici podminky, které zajistuji, aby uzly nenarusily stavajici komunikaci.

Typu sbérnice, kterou nemusi #idit master, se fikd multimaster. Diky této vlastnosti
muze byt cely systém daleko spolehlivéjsi, protoze pti poruse jednoho uzlu mize komunikace
probihat nadale, coz u opa¢ného typu sbérnice, kde musi byt fidici ¢len, neplati. Pokud by
prestal tento ¢len fungovat, tak nebude fungovat celd sbérnice.
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Obrézek 3.2: CAN architektura, zdroj [17]

Obrazek 3.2 popisuje jednotlivé vrstvy sbérnice CAN a jakymi komponentami mohou
byt vrstvy implementovany. Fyzicka a linkova vrstva je definovana ISO standardem. Fyzicka
vrstva je realizovina CAN transceiverem a kontrolérem (vétSinou je soucdsti mikroproce-
soru), ten budi CAN transceiver, ktery se stard o vysilani signdlu na vodice. CAN kont-
rolér implementuje také linkovou vrstvu. Takze se stard o detekci a feSeni o chyb, provadi
acknowledgement zprav, atd. Nejvyse polozena je vrstva aplika¢ni, na této vrstvé mize byt
postaven jakykoli protokol ¢i aplikace.

Kontrolér také implementuje filtrovani zprav, které je dulezité obzvlast pii existenci vice
uzli na sbérnici a jejich ¢asté komunikaci. Filtrovani se provadi na zakladé identifikdtoru
zpravy. V kontroléru muzeme specifikovat, které zpravy nas zajimaji. Pokud nas zajimé vice
zprav, muzeme specifikovat bitovou masku, kterd bude aplikovana na identifikatory. Pokud
zprava projde touto maskou, muze byt vyvolano preruseni zpracovavajici zpravy CAN. Diky
filtrovani zprav se usetri vykon mikroprocesoru, ktery by tuto operaci musel provadét sam.

V nasledujicich sekcich bude detailné popsano, jak jednotlivé vrstvy pracuji, jejich po-
zadavky a ¢im jsou tvoreny.

3.2.1 Fyzicka vrstva

CAN sbérnice definuje i fyzickou vrstvu, diky tomu muze zarucovat co nejvétsi spolehli-
vost pro prenos dat. Jednim z elementarnich pozadavki je, aby fyzické médium realizo-
valo logicky soucin vsSech signald vyslanych na sbérnici. S tim standard definuje dva stavy,
ve kterych se miize sbérnice nachazet, a to stavy recesivni a dominantni. Tyto stavy jsou
ekvivalenci k logickym trovnim a zalezi jen na implementaci, jakym napétovym trovnim
budou odpovidat. Musi byt pouze zajisténo, ze v klidu bude linka v recesivnim stavu [17].
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Obrézek 3.3: Logika sbérnice CAN, zdroj [17]

1 0 1

Recessive Dominant Recessive

Pro fyzickou realizaci pfenosového média se nejcastéji pouziva dvou vodi¢u oznac¢ovanych
jako CANH a CANL, na které je signal vysilan diferencidlné a vysledny stav sbérnice je dan
rozdilem téchto dvou vodic¢i. Obrazek 3.3 ukazuje priklad mozného vysilaného signalu a jeho
prubéh. Lze si v§imnout, Ze recesivni iroven je reprezentovana nulovym rozdilem potenciala
mezi vodi¢i a dominantni nenulovym rozdilem. Jak nédzev stavl napovida, tak pokud dva
uzly vyslou dvé razné drovné, tak na sbérnici vitézi dominantni bit. Této vlastnosti je
vyuzivano u detekce kolize.

Jak je znazornéno na obrazku 3.4, sbérnice CAN musi byt zakoncena dvojici rezistort
Rr. Tyto odpory zajistuji dvé dilezité vlastnosti. Tou prvni je, ze pokud vysilajici uzel
vyslal dominantni troven a nasleduje recesivni droven, tak odpor zajisti vybiti naboje a
prechod zpatky do recesivniho stavu. Druhym dilezitym tkolem téchto rezistort je snizit
odrazy na vedeni. Cim del$f vodi¢e, tim vétsi jsou odrazy na vedenich, coz pfi vétsich
prenosovych rychlostech muze zpisobovat problémy a tehdy jsou i rezistory na sbérnici
nutné. Pii kratsich vzdalenostech do desitek centimetri se sbérnice bez téchto rezistoru
obejde, staci je nahradit jednim rezistorem s mensim odporem.

________ 1 ———————— ———————n ————————
I (Node #1) ! I (Node #2) ! :_ (Node #3) ! : (Node #n)
I | I |
: DSP or pC : : DSP or uC : : DSP or uC : : DSP or |.C
| CAN (I CAN [ CAN : I CAN
: Controller : : Controller : : Controller || : Controller
| (. T |
| [ Iy ! |
| CAN | | CAN I 1 CAN | | CAN
: Transceiver : : Transceiver : : Transceiver : : Transceiver
-—— e ————— —— - —) ——— ———— ] ——— ———
\\ CANH
g RL CAN Bus-Line // RLg
W CANL

Obrézek 3.4: CAN sbérnice, zdroj [17]
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3.2.2 Linkova vrstva

Jak je vidét na obrazku 3.2, linkova vrstva se déli na dvé podéasti. Jednou ¢asti je MAC
(Medium Access Control). Jejim tkolem je kédovat data do vysilanych ramecu, vkladat
bity, které minimalizuji stejnosmérnou slozku vysilaného signilu (pro zvysSeni odolnosti
proti ruseni), fidit pfistup k médiu, detekovat kolize a jiné chyby ¢i potvrzovani tspésné
prijatych zprav. Druhou podéésti je LLC (Logical Link Control), ta se stard o filtrovani
prijatych zprav ¢i podavani hlaseni o pretizeni.

Rizné protokoly fesi kolize ruznymi zpusoby, existuje nespocet zpusobi detekce kolize i
zotaveni se z ni. CAN tento problém fesi protokolem CSMA /CD+AMP. CSMA (carrier-
sense, multiple-access) definuje, ze pokud chce uzel vyslat zpravu, tak musi nejprve zjistit,
zda néjaky uzel jiz nevysild na sbérnici. Poté pokud je volné sbérnice, tak pocka ndhodny
interval a zacne vysilat. Pokud se i tak stane, Ze zaCnou vysilat dva uzly najednou, tak
se detekuje kolize. Tim, zZe vysledny signal na sbérnici je dany logickym soucéinem vsech
vysilanych signalu (viz obrazek 3.3) a odesilajici uzly poslouchaji na sbérnici i po dobu
odesilani a detekuji, zda odeslany signal je roven signalu na sbérnici. Pokud neni roven,
tak zarizeni vi, ze je detekovana kolize, a uzel okamzité prestane odesilat data. Protoze se
vSechny signaly vysilané na sbérnici ziskavaji operaci logického soucinu, tak vétsi prioritu
m4é zprava s nejmensim identifikdtorem [17]. [17]

3.2.3 Standard CAN

S| q1pit | R|[I £l
0 Pt Ip|ro{pLC| 0. .8Bytes Data CRC |ACK|O|F
F Identifier R |E F|s

Obrézek 3.5: CAN 11bitovy identifikdtor, zdroj [17]

Popis jednotlivych bitovych poli:

e SOF - Dominantni bit, ktery oznacuje zac¢atek zpravy a slouzi k detekovani, zda je
sbérnice volnd (viz CSMA)

e 11bit identifier - Urcéuje prioritu zpravy (¢im nizs$i hodnota, tim vyssi priorita)

e RTR (Remote transmission request)- Bit je dominantni, pokud odesilatel zpravy oce-
kava odpoved od prijemce; tato vlastnost se vétsinou nepouziva

e IDE - Oznacuje typ zpravy CAN, pokud je dominantni znac¢i Standard CAN, jinak
oznacuje zpravu Extended CAN

e 10 - Rezervovany bit

e DLC (Data length code) - Ctyibitové neznaménkové &islo, definuje délku pienasenych
dat

e Data - Obsahuje pfendsena data, maximélni délka je 64 biti

e CRC (Cyclic redundancy check)- Obsahuje kontrolni soucet pro detekei bitovych chyb
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e ACK - Tento bit je ve vychozim stavu recesivni, pokud vsak pfijemci nedetekuji
chybu, tak tento bit nastavi na dominantni troven, a tim odesilateli potvrdi ispésné
odeslani zpravy

e EOF (End of frame) - Oznacuje konec zpravy

e IFS - Pouziva se pro navazani odpovédi pokud je bit RTR dominantni

3.2.4 Extended CAN

S| rt-bit | S|'| 18-bie |R Ell
0 . R|D ce. |T|r1ir0f DLC| 0...8BytesData CRC | ACK |O|F
r | Identifier| p | g [ Identifier | p F|S

Obrézek 3.6: CAN 29bitovy identifikdtor, zdroj [17]

Extended CAN je velice podobny, jediné rozdily jsou v:

e Identifier - Pfidano dalsi 18bitové pole pro identifikaci zpravy; dohromady umoznujici
pritadit zpravé 29bitovy identifikator

e SRR - Vzdy recesivni, je zde kvuli kompatibilité se Standard CAN

e rl - Pridan dalsi rezervovany bit

3.2.5 Typy ramct

CAN zafizeni se mtizou dorozumivat pomoci az Ctyr riznych typa ramcu:

Datovy ramec

Datovy ramec je nejpouzivanéjsim typem ramce pii bézné komunikaci. Obsahuje vSechna
pole, jak jsou popséna v Extended CAN (3.2.3) nebo Standard CAN (3.2.4). Od ostatnich
ramct se lisi predevsim bitem RTR, ktery ma recesivni hodnotu. Dale ramec miize obsahovat
az osm bytu pro data.

Ramec Zadosti o data

Tento ramec se pouziva v pripadé, Ze uzel na sbérnici potiebuje data od jiného uzlu. To
znamenad, ze uzel posle zpravu s bitem RTR nastavenym na dominantni hodnotu. Uzel,
ktery ma pozadovana data, navaze ihned na odeslanou zpravu pomoci nastaveni bitu IFS.
Timto se zarudi, ze odpovéd je dodana ihned po odeslani. Pozor, ramec zddosti o data sam
nemuze obsahovat data, pouze rdmec odpovidajici na tuto zpravu.

Chybovy ramec

Chybovy ramec mé dulezitou funkci pii detekovani chyby. Pokud jakykoli uzel rozpozna,
Ze vyslana zprava ma Spatny format nebo nesouhlasi kontrolni soucet, tak posle tento typ
ramce. Odesilajici uzel diky témto zpravam poznd, ze byla zprava porusena a zpravu miize
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poslat znovu. Pokud uzel posila chybné zpravy castéji nez nad danou mez, tak se na cas
umléi. Muze to znacit, ze je zarizeni porouchané, a tak se zaruc¢i chybami nenarusena ko-
munikace.

Ramec indikujici pretizeni

Uzel nestihajici zpracovat prijimané zpravy vygeneruje tento typ ramce pro informaci ostat-
nim uzlim. Ostatni uzly by se poté mély snazit posilat ramce s vétsimi ¢asovymi rozestupy,
aby zafizeni stihlo rdmce zpracovavat.

3.2.6 CAN transceiver

Protoze vétSina mikroprocesoru ma integrovany pouze CAN kontrolér, je nutné pro ko-
munikaci pripojit k MCU CAN transceiver, ktery zajistuje prevod logiky mikroprocesoru
na diferencidlni irovné pouzivané na sbérnici.

Pro toto pouziti je napriklad vhodny transceiver IFX1050GVIO predevsim diky tomu,
ze podporuje 5V i 3,3V logiku komunikace s procesorem. Pozadovanou napétovou troven
musime pripojit na pin Vszy. Déle je zde pin TxD. Tento pin ovladd mikroprocesor, ptiji-
mané bity integrovany obvod prevede do diferencialniho signalu, ktery vysle na piny CANH
a CANL. Naopak na RxD posila obvod veskeré prijimané data ze sbérnice. To znamena, ze i
to, co mikroprocesor posle na pin TyD, tak se zpropaguje i na pin RyD. Diky této vlastnosti
mize MCU zaroven naslouchat komunikaci na sbérnici a detekovat pripadné kolize. [9]

3.2.7 Sbérnice I?C

I?C je sériova poloduplexni sbérnice uréena pro komunikaci na kratsi vzdalenosti, vétsinou
v ramci jedné desky plosnych spoju. Na tuto sbérnici muze byt pripojeno vice zafizeni,
adresuji se pomoci adresy, ktera je uvedena na pocatku sekvence posilanych dat. Komuni-
kace probiha po dvou vodicich, po prvnim vodici je pfenasen signal hodin, po druhém data.
Vistupy budi¢ti I2C jsou v provedeni otevieny kolektor. Na obou signilech tak musi byt
pripojeny pull-up odpor, které v klidu definuji na sbérnici logickou jednicku. [13]

Tuto sbérnici lze s vyhodou pouzit tam, kde je potfeba minimalizovat pocet vodicu.
Lze totiz mit na sbérnici vice zafizeni, kazdé s jinou adresou. I?C umoziuje prenaset data
v ruznych médech [13]:

e Standard-mode - az do 100 kbit/s

e Fast-mode - az do 400 kbit/s

Fast-mode Plus - az do 1 MBit/s

High-speed mode Plus - az do 3,4 MBit/s

Ultra Fast-mode - az do 5 MBit/s, ale pouze jednosmérné

3.2.8 SPI sbérnice

Podobné jako I?C i SPI se vétsinou pouziva pouze pro komunikaci na kratsi vzdalenosti,
avSak je plné duplexni a neadresuje se pomoci adresy, ale kazdé zafizeni ma zvlastni vstup
(CS - chip select) pro aktivaci. Pokud zafizeni neni aktivovdno, nemuze vysilat data na
sbérnici. SPI sbérnice vyuziva ¢tyri piny pro komunikaci. Na prvnim pinu je signdl hodin
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(CLK), ten vysild master na sbérnici pokud komunikuje on nebo chce, aby komunikovalo
jiné zatizeni. Dalsimi vyuzitelnymi piny jsou MOSI (master output - slave input) a MISO
(master input slave output). Ty slouzi pro vlastni prendseni dat. Signal MOSI (Master
Output Slave Input) vysild master a poslouchd na ném zafizeni (slave), u signalu MISO
(Master Input Slave Output) je tomu naopak. [21]

SPI muize byt vyuzito pro daleko rychlejsi komunikaci nez 12C , diky tomu, Ze nevyu-
ziva pull-up odportu. Jeho implementace je velice jednoduchéd, prakticky se totiz sklada jen
z dvou posuvnych registru. Jednim vstupnim, do néj se zapisuji data ze sbérnice, a druhym
vystupnim, do kterého se zapisuji data pro odeslani. Signal CLK urcuje frekvenci posouvani
dat posuvnych registri.
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Kapitola 4

Prostredky pro realizaci
vestavénych zarizeni a prvka pro
testovani

Pro fizeni a komunikaci mezi vestavénymi zafizenimi lze vyuzit riznych komponent. Na-
priklad lze vyuzit mikroprocesoru s ARM jadrem, proto jsou zde popsany ziklady ARM
architektury a mikroprocesor vyuzivajici této architektury. Déle se 1ze dozvédét informace
o Cipech, které by mohli byt vyuzity pro realizaci testovacich sensort a aktora.

4.0.1 ARM Cortex-M4

ARM je typ architektury hojné vyuzivan ve vestavénych systémech a mensich zarizenich,
jako jsou chytré mobilni telefony, tablety, sifova zarizeni a dokonce i klavesnice. A to pre-
devsim diky tomu, ze vynikaji vysokym pomérem vykonu a spotieby.

Jadro ARM vychazi z RISC (Reduced Instruction Set Computing) architektury, ktera
se snazi minimalizovat pocet instrukei a jejich slozitost. Vyuziva nedestruktivniho pfistupu
provadéni instrukei, coz znamend napiiklad u operace séitani vyuziti 3 operandu (registr pro
ulozeni vysledku a dva registry pro operandy). Pfi vyuziti destruktivniho pfistupu by méla
instrukce dva operandy s tim, Ze by se prepsal prvni operand vysledkem operace. Toto
mé negativni vliv na rychlost exekuce kédu, pokud bychom potrebovali znovu prepsany
operand, tzn. ze bychom ho museli znovu vy¢itat z paméti. Nedestruktivni vykonavani tak
mize minimalizovat pristup do paméti. Diky této vlastnosti maji i procesory ARM velky
soubor registra.

ARM Cortex-M4 vyuziva vyhod jadra Armv7-M a dopliuje ho nékolika dulezitymi
perifériemi jako je fadi¢ preruseni (NVIC - Nested Vectored Interrupt Controller), fadi¢
starajici se o probuzeni ze spanku, jednotka pamétové ochrany (MPU - Memory Protection
Unit) nebo jednotky umoznujici debuging a mnoho dalsich.
preruseni. Podporuje nastaveni az 255 rtiznych priorit riznym prerusenim, kterych miize
byt az 240. Dale NVIC podporuje vnorené vykonavani preruseni. To znamena, ze pokud
se vykonava preruseni a vyvola se preruseni s vétsi prioritou, tak se zacne vykonavat nove
vyvolané a po dokonceni se vrati do predchoziho preruseni. [/]

Dalsim dulezitym pojmem ve svété ARM architektury je tabulka vektoru. Ta byva nej-
castéji uloZena na zacatku zkompilovaného programu v paméti FLASH. Na pocatku je
zaznam, ktery obsahuje ukazatel na zacatek zasobniku, a adresu instrukce, kterou mikro-
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procesor za¢ne vykonavat po resetu. Dale obsahuje nemaskovatelné preruseni. To jsou ty,
jenz nejdou zakéazat. Poté nasleduji vektory rtznych typt chyb nebo systémovych preru-
Seni. Vektory s ¢islem IRQ 0 az n jsou vyuzivany pro signalizaci preruseni perifériemi jako
je naptiklad GPIO, SPI a dalsimi.

Exception number IRQ number Offset Vector
16+n n IRQn
0x0040+4n
0x004C
18 2 IRQ2
0x0048
17 1 IRQ1
0x0044
16 0 IRQO
0x0040
15 -1 Systick
0x003C
14 -2 PendSVY
0x0038
13 Reserved
12 Reserved for Debug
11 -5 Svcall
0x002C
10
9
Reserved
8
7
6 -10 Usage fault
0x0018
5 -1 Bus fault
0x0014
4 -12 Memory management fault
0x0010
3 -13 Hard fault
0x000C
2 -14 NMI
0x0008
1 Reset
0x0004
Initial SP value
0x0000

Obrazek 4.1: Tabulka vektort ARM Cortex-M4, zdroj [/]

4.0.2 STM32L432KC

Rada mikroprocesorit STM32L4xx od spoletnosti STMicroelectronics vynikd svou nizkou
spotfebou, pricemz je zaloZzena na jadre ARM Cortex-M4 [18]. Tato 32bitova RISC architek-
tura je jedna z nejrozsirenéjsich a nejpouzivanéjsich ve vSech mikroprocesorech pouzivanych
ve vestavénych systémech. Konkrétné MCU STM32L432KC méa parametry nasledujici [13]:

e Pouzdro: UFQFPN-32

e Maximalni frekvence: 80 MHz
e Velikost paméti Flash: 256 kB
e Velikost paméti RAM: 64 kB
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e Pocet Casovact: 7 16bitovych a 1 32bitovy
e Pocet DA prevodniku: 2

e Pocet AD prevodniku: 1

e Pocet I?C periferii: 2

e Pocet SPI periferii: 2

e Pocet CAN periferii: 1

e Pocet USART a UART periferii: 3

Tento mikroprocesor ma dostatek periférii a dostatecny vykon. Takze by mél stacit pro
Fizeni vétsiny sensort a aktoru. Dalsi nespornou vyhodou je, ze spole¢nost STMicroelectro-
nics vyrabi vyvojové kity Nucleo, které uz obsahuji debuger a programator ST-LINK/V2-1,
takze je idedlni pro rychlé vytvoreni a zprovoznéni prototypu vyvijeného systému.

Spolecnost STMicroelectronics dale usnadnuje vyvoj vestavénych aplikaci. Je moznost
vyuzivat konfigura¢niho nastroje STM32CubeMX, pomoci kterého lze nakonfigurovat re-
gistry mikroprocesoru v grafickém rozhrani. Naptiklad lze nakonfigurovat zdroj hodin pro
jednotlivé sbérnice, inicializovat komunikacni periférie jako je SPI nebo CAN. Tento na-
stroj po nastaveni vsech parametrii umoznuje vygenerovani projekti pro rizné integrovana
vyvojova prostiedi.

4.0.3 PNb532

Modul PN532 umoznuje bezdratovou komunikaci ve frekvencénim pasmu 13.56 MHz, toto
je standardni frekvence pro RFID komunikaci. RFID (Radio frequency identification v pre-
kladu: Identifikace pomoci rddiovych vln) se pouziva hlavné pro identifikaci osob a zbozi.
PN532 podporuje 6 opera¢nich médu [12]:

ISO/IEC 14443A/MIFARE Reader/Writer

FeliCa Reader/Writer

ISO/IEC 14443B Reader/Writer

ISO/TEC 14443A /MIFARE Card MIFARE Classic 1K or MIFARE Classic 4K card

emulation mode

FeliCa Card emulation
e ISO/IEC 18092, ECMA 340 Peer-to-Peer

Moédy se lisf pouzitim riznych standardii, ale hlavné rozdilnymi tlohami pfi komunikaci. Cip
umoznuje provozovat tyto druhy tloh: ¢teni karet, emulace karty a peer-to-peer komunikaci.
V médu Cteni karet vysila Cip periodicky ramec, kterym zjistuje pritomnost karty. Pokud
je karta v blizkosti, komunikace zapoc¢ne a ¢ip vycte data uloZena na karté. Existuji i RFID
Cipy, do kterych lze zapisovat. Poslednim pripadem je peer-to-peer mod, kde spolu muzou
komunikovat dva uzly dat nebo specificky datovy stream. [12]

Pro emulaci karty, 1ze vyuzit pouze dva médy, a to méd ISO/IEC 14443A /MIFARE
emulace karty nebo méd FeliCa Card emulation. Ovsem nejc¢astéji pouzivany a implemen-
tovany standard v kartach je prvni zminovany.
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4.0.4 VL6180x

Sensor VL6180x vyvinula firma STMicroelectronics, vyuziva patentované technologie Fli-
ghtSense. Tato technologie neméii mnozstvi odrazeného IR zareni, ale méii délku letu pa-
prsku od sensoru k nejblizsimu objektu a zpatky. Diky tomu neni vzdalenost zavisla na am-
bientnim osvétleni, ani na povrchu a barvé objektu, od kterého se svétlo odrazi. Se sensorem
lze komunikovat pomoci I2C rozhrani a je napajen napétim 2,8 V. [19]
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Kapitola 5

Moznosti vyuziti knihoven a
frameworku

P1i vyvoji komplexniho systému je vhodné fesené problémy spravné rozdélit mezi hardware
jsou tedy popsany knihovny a frameworky usnadnujici vyvoj jak firmwaru, tak i obsluzné
aplikace.

5.1 Vyvoj firmwaru

Existuje veliké mnozstvi opera¢nich systému pro vyvoj vestavénych aplikaci. FreeRTOS je
zde popsan hlavné z duvodu jeho rozsifenosti a siroké podpory od vyrobct mikroprocesort.

5.1.1 FreeRTOS

FreeRTOS je operacni systém redlného casu. Zjednodusuje tak vyvoj vestavénych aplikaci,
které kladou diraz na zpracovani operaci v redlném case. A to jak ve spravném logickém
poradi, tak i spravném nacasovani.

Operac¢ni systém redlného Casu se nejcastéji pouzivaji pri aplikaci vestavénych systému,
kde ¢as odezvy je kritickou sledovanou veli¢inou. Pti nedodrzeni kritickym limitd by napii-
klad mohlo dojit k znehodnoceni vyrobka nebo v horsim piipadé k ijmé na zdravi obsluhy.
[[zdroj prezentace IMP]]

Jeho nesporna vyhoda tkvi v tom, Ze jadro je napsano pouze v par zdrojovych souborech
a v paméti ROM i RAM tak zabird pouze minimalné mista (bézné desitky kilobyta ROM
paméti). Pamétovd ndroc¢nost je odvisla od vyuziti jednotlivych prvka operaéniho systému.

Tento operacni systém umoznuje vytvaret tlohy (obdoba vldkna v normdlnich operac-
nich systémech), ptidélovat jim priority a spoustét je. P¥i vytvoreni vice dloh je pak klicova
jejich synchronizace, kterd je mozna diky pouziti semafort a mutext. Pokud chceme perio-
dicky vykonavat danou ¢innost, daji se vyuzit ¢asovace implementované programove v jadre
systému.

Ve verzi systému FreeRTOS V10.0.0 pribylo nékolik dalsich pouzitelnych primitiv, které
lze vyuzit pti vyvoji vestavéného systému. FreeRTOS 10 predstavil proudovou vyrovnavaci
pamét (Stream Buffer) a vyrovndvaci pamét zprav (Message Buffer). Tyto paméti slouzi
pro komunikaci mezi tlohami nebo prerusenimi a jsou optimalizovany pouze pro pripad, Ze
existuje jeden zapisujici a jeden ¢tenar paméti. Béznym vyuzitim této funkcionality muze
byt zapisovani ptichozich pozadavkt a néasledné zpracovavani v tloze, pro urychleni prace
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vykonavané v preruseni. Pokud je nutné mit vice ¢tendfu a zapisovatell, je nutné operace
pro ¢teni a zapis do paméti dat do kritické sekce, kde nebude planovac¢ operacniho systému
prepinat procesor na jinou tlohu. Toto se docili volanim API funkei. [5]

Primitivum Message Buffer je postaveno nad Stream Buffer. Zatimco proudova pamét
umoznuje posilat souvisly proud dat, pamét zprav nam muze poslouzit pro posilani struktur,
které muzou byt ruzné dlouhé. [2]

Tato primitiva jsou velice uzitecné pro zpracovavani pozadavkl prichazejicich z preru-
Seni, protoze preruseni by se mélo provadét po co nejmensi dobu, kvili blokovani jinych
preruseni.

5.2 Vyvoj obsluzné aplikace

Pro usnadnéni vyvoje obsluzné aplikace lze vyuzit mnoho knihoven a frameworka, které
znacné zjednodusuji implementaci. Zde je nékolik z nich popséano.

5.2.1 .NET Core

.NET Core je opensource platforma vytvorend spolecnosti Microsoft. Je to alternativa
k .NET Framework, ktery byl vyvijen primarné pro systém Windows. Podmnozina .NET
Frameworku byla portovana i na jiné platformy diky projektu Mono. .NET Core je oproti
tomu od zac¢atku koncipovan tak, aby mohl bézet na vSech béznych platforméch. Primarné je
cilen na vyvoj webovych aplikaci, které lze jednoduse hostovat v cloudu, naptiklad v Azure,
ktery nabizi primo Microsoft. Diky multiplatformnosti frameworku si lze zvolit, zda chceme
webovy server mit na systému Windows, Linux nebo na jiném.

Kromé webovych aplikaci podporuje samoziejmé i standardni konzolové aplikace. Diky
tomu si lze jednoduse vytvaret nastroje, které budou podporovany vSech platforméach. Vyvoj
grafickych desktopovych aplikaci zatim jednoduse neni mozny. V soucasné dobé neexistuje
zadna knihovna podporovana Microsoftem, kterda by to umoznovala. Existuje pouze komu-
nitni projekt Avalonia, ktery je zatim v beta verzi, takze neni mozné vytvatret plnohodnotné
grafické aplikace.

5.2.2 ASP.NET Core

ASP.NET Core je opensource framework pro vytvareni webovych aplikaci. Muze bézet na
NET Framework i na .NET Core, coz umoznuje vytvaret webové aplikace pro vsechny
nejpouzivanéjsi operacni systémy. [0]

Prednosti tohoto frameworku je jednoduchy navrh a realizace webového serveru. Toho
je dosazené diky MVC (Model-View-Controller) architekture. Tato architektura je obecné
vyuzivana pri vytvareni grafickych aplikaci, avsak v ASP.NET Core ji lze vyuzit pro stavbu
REST API serveru, s tim ze nebudeme vyuzivat slozku vytvarejici grafické rozhrani (View).
(]

Jak je znazornéno na obrazku 5.1, REST API aplikace se muze sklddat ze dvou casti.
Prvni ¢asti je klient, ktery klade dotazy serveru. Druhou ¢asti je server, ktery obsahuje tzv.
kontrolér a datovou vrstvu. Ta predava data kontroléru ve formé modelu (model je objekt,
ktery lze serializovat, v jazyce C# je reprezentovany instanci tfidy). Kontrolér obsluhuje
dotazy a na tyto dotazy patricné odpovida napriklad ve formé serializovaného modelu.
Serializovani dat lze provadét do vice moznych formatt, napriklad do JSON, XML nebo
ve formé prostého textu.

21


http://ASP.NET
http://ASP.NET
http://ASP.NET

Datova vrstva mize byt implementovana riazné. Nejcastéjsim pripadem je pouziti rela¢ni
databaze, ale muze byt pouzity jakykoliv zdroj relevantnich dat.

MVC a
HTTP request PP
>
HTTP response controller
Client [
{Name:"todol"™}
serialize model read/write

Data access
layer

Obrazek 5.1: Architektura Web API aplikace v ASP.NET Core, zdroj [10]

5.2.3 Swagger

Swagger je souhrn nastroju a knihoven pro navrh, vytvareni, testovani, nasazovani a doku-
mentovani REST API sluzeb. Swagger je postaven nad OpenAPI. Tato specifikace popisuje
rozhrani nezavislé na programovacim jazyku a pouzitelné pro popis REST API, které umoz-
nuje uzivateli jednoduse porozumét a vyuzivat REST API sluzby popsané touto specifikaci.
[3]

Tato OpenAPI specifikace se popisuje nejcastéji pomoci YAML nebo JSON formatu.
Muze byt ru¢né psana clovékem nebo se miize vygenerovat specializovanym softwarem jako
je naptiklad Swashbuckle (vice 5.2.3) podle jiz vytvoreného serveru.

Swagger Ul

Swagger Ul je webova dokumentace REST API vygenerovand z OpenAPI. Tento web pre-
hledné vypise vSechny operace, které lze posilat serveru. U kazdé zobrazi jeji cestu, para-
metry a jejich popis, a ddle mozné navratové kédy. Ul umoznuje také interaktivni posilani
pozadavku serveru a néasledné zobrazeni jeho odpovédi. [3]
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Swagger Codegen

Swagger Codegen projekt slouzi pro automatické generovani klienta nebo serveru na zikladeé
OpenAPI Specifikace. Tato specifikace muze byt napsana ru¢né nebo vygenerovand napii-
klad pomoci knihovny Swashbuckle 5.2.3. Tento nastroj vygeneruje zdrojové kddy, které lze
libovolné upravit. Generovani zdrojovych soubort je mozné do mnoha jazykt, naptiklad:
C#, C++, Java, Python, Rust a mnoho dalsich. P¥idani podpory jinych jazyki je velmi
jednoduché diky sablonovému systému. [3]

Swashbuckle

Swashbuckle je port Swaggeru pro prostiedi ASP.NET Core. Tato knihovna zajist{ auto-
matické vygenerovani dokumentace k REST API definovaného v ASP.NET Core pomoci
architektury MVC. Umoznuje také vytvoreni webové stranky, kterd obsahuje interaktivni
dokumentaci REST API, vice 5.2.3. Diky této vlastnosti je vyvoj a testovani API jednodussi
a rychlejsi.

Swashbuckle pfi spusténi vygeneruje OpenAPI specifikaci z XML dokumentace vytvo-
fené kompilatorem C#. To znamena, ze obsah komentari jednotlivych funkei reprezentujici
REST API pozadavky budou i ve webové dokumentaci. Diky tomu mtzeme okomentovat
REST API pouze jednou v kédu. Po vygenerovani specifikace uz staci otevrit stranku s do-
kumentaci. Tato stranka nahraje OpenAPI specifikaci a vygeneruje pro kazdé REST API
volani pole, které obsahuje informace a parametry dulezité pro posilani REST API zadosti.
Tato dokumentace je i interaktivni, coz znamend, ze muzeme zadat parametry a odeslat
zddost serveru. Nésledné se ndm zobrazi navratovy kod i télo odpovédi (vygeneruje i pri-
kaz pro program cURL umoznujici posilani dotazu serveru z piikazové radky). Toto velice
usnadnuje debugovani pri vyvoji serveru.

5.2.4 HIDAPI

HIDAPI je multiplatformni knihovna pro komunikaci s USB zafizenimi tfidy HID (Hu-
man interface device), jako jsou klavesnice a mysi, mimo jadro opera¢niho systému. Tuto
knihovnu lze vyuzivat na systémech Windows, Linux FreeBSD, and Mac OS X. Pokud vy-
tvarime vlastni negenerickd HID zarizeni, tak diky této knihovné neni potfeba psat novy
ovlada¢ pro ruzné systémy. [10]

HIDAPI nabizi konzistentni rozhrani pro kazdou platformu v jazyce C, pomoci které
lze zapisovat, ¢ist a zobrazit vsechna HID zafizeni s jejich podrobnostmi, jako je vyrobce,
nazev atd.

Pro pouziti této knihovny v .NET prostredi je potreba vytvorit obal pro toto prostredi.
Docilit tohoto v jazyku C# je velice jednoduché: stac¢i vytvorit tfidu, ve které budou de-
klarované struktury a funkce nutné pro pouziti knihovny ,a poté pomoci atributu definovat
v jaké knihovné DLL se funkce nachéazi. Poté uz je mozné volat vytvorené funkce. Tato
volani se zpropaguji na volani nativnich metod.

5.2.5 Vkladani zavislosti (Dependency injection)

Mechanismus vkladani zavislosti je dnes nepostradatelnou soucasti pri vytvareni softwaru
v pokrocilejsich programovacich jazycich. Jeho princip spociva v tom, zZe se nejdiive zare-
gistruji objekty (zavislosti) a ty jsou automaticky dodany vSem objekttim vyuzivajici dané
zavislosti. Tyto zavislosti se dodéavaji p¥i vytvareni instance t¥idy. Vkladani zavislosti tak
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Casto usetri vytvareni navrhovych vzoru typu tovarna, a tak neni potreba instanciovat za-
vislost pfimo v objektu. Timto se také zaruci, ze vice objekti se stejnou zavislosti, dostanou
identickou implementaci dané zavislosti.

Autofac

Komunitni knihovna Autofac slouzi pro vkliadani zavislosti na platformé Microsoft .NET.
Diky Autofac je mnohem jednodussi kontrolovat vSechny zavislosti ve vyvijené aplikaci.
V prvni fazi pouziti knihovny je potfeba vytvorit kontejner, pres ktery se zaregistruji
vSechny potfebné zavislosti. V této knihovné existuje mnoho zpusobi jak je zaregistro-
vat. Bud konkrétni instanci nebo mizeme také specifikovat, pod jakym rozhranim se ma
implementace zaregistrovat. Autofac umoznuje i proskenovani aplikace a automatické re-
gistrovani vsech typu se specifikovanou vlastnosti.

Po zaregistrovani vSech potfebnych zavislosti se vytvori strom vazeb mezi objekty a od-
hali se pripadné kruhovité zavislosti, které by nebylo mozné vyresit. Poté mizeme vytvorit
instanci jednoho objektu a Autofac automaticky doplni vSechny jeho potfebné zavislosti.
Doplnuje je rekurzivné. To znamend, ze doplni i zavislosti zavislosti atd.

P1i vytvoreni néjakého celku, ktery ma napriklad stejné zavislosti, je vyhodné pouzit tzv.
moduldrniho systému. V jenom modulu zaregistrujeme vSechny spolu souvisejici zavislosti.
A poté, pokud chceme vyuzit tento celek, tak miizeme zaregistrovat cely modul a ne pouze
jednotlivé zavislosti. Timto pristupem se miize minimalizovat chyba, jejiz pfi¢inou mizou
byt chybéjici zaregistrované zavislosti.

Autofac podporuje i konfiguraci a registrovani zavislosti pfes konfiguracni XML nebo
JSON soubor. Takze stejnym pristupem, jako se daji zaregistrovat zavislosti v kodu, tak lze
vyuzit moznosti registrace v ve formé XML nebo JSON. Tento ptistup k registraci usetti
cas tam, kde je nutné ¢asto ménit zavislosti. Tato konfigurace umoznuje, Ze je 1ze ménit bez
nutnosti rekompilace kédu. [1]

5.3 Moderni zpisoby vyvoje aplikaci

Pro vyvoj systému, ktery musi néjakym zpiisobem pfijimat pozadavky od uzivatele, lze
vyuzit spoustu hotovych pristupt. Jednim z dnes nejrozsitenéjsiho pristupu je REST.

5.3.1 REST

Princip navrhu REST definuje nékolik zakladnich principti pro stavbu webovych aplikaci.
Vyvinul ho Roy Fielding na Kalifornské univerzité v roce 2000 v ramci disertac¢ni prace
Architectural Styles and the Design of Network-based Software Architectures. Zde popisuje
zékladni omezeni a principy vyuzivané pro navrh webovych aplikaci. Diky témto stanove-
nych pravidlim se zarud¢i skdlovani a konzistentnost rozhrani napti¢ riznymi aplikacemi i
operacnimi systémy. [15]

Roy Fielding definuje nékolik dulezitych omezeni. Prvnim z nich je Client-Server, diky
tomuto omezeni jsou jasné rozdélené tlohy jednotlivych komponent. Dalsim omezenim je
bezstavovost. Ta zarudi spolehlivost a skalovani, které je zajisténo diky tomu, Ze se nemusi
udrzovat stav mezi pozadavky, a tak server muze uvolnit rychle vsechny zdroje. Navic
zjednodusuje implementaci diky tomu, Ze nemusi udrzovat tyto zdroje.

Pro zajisténi vyssi efektivity prenosu dat pres sit bylo priddno omezeni zajistujici mezi-
pamét mezi serverem a klientem. Pokud klient posle pozadavek a odpovéd muze byt uloZena
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do mezipaméti (napf. staticky obrazek), tak se pfi pristim pozadavku pouziji data z této
mezipameéti.

Diky volitelnému omezeni, které zajistuje rozlozeni iloh mezi rtizné vrstvy v systému,
lze napriklad v systému jednoduse rozlozit zatéz mezi vice prvki. Dalsi omezeni umoznuje.
aby byla funkcionalita rozsifena pomoci stazeni a spusténi kodu ve formé skripti (naptiklad
Javascript). REST definuje i nékolik dalsich omezeni, avsak popsano zde bude pouze jedno, z
davodu jeho dulezitosti. Timto omezenim je identifikace zdroji. Klicovou abstrakci v REST
je zdroj. Jakakoliv informace, ktera muze byt ziskdna ze serveru muze byt zdroj. Mezi
né patii webova stranka, dokument, obrazek, ale i mnoho dalsich. Tyto zdroje musi byt
néjakych zpusobem identifikovany. Spravce si tak miize zvolit adresu pomoci, kterého bude
zdroj identifikovan (tato adresa se nezméni ani poté co se informace zméni). [7]

Pro manipulaci se zdroji RFC 2616 definuje nékolik zdkladnich metod. Diky témto me-
toddm je muze uzivatel vytvaret zdroje (metoda POST), ziskat zdroje (metoda GET),
zménit zdroj (metoda PUT) nebo muze smazat zdroj s pomoci metody DELETE. Tyto
metody muzou vyzadovat i argumenty, které mohou byt zadany jak v odkazu ( napt. /ad-
duser?’name=Roy), tak i v téle posilaného pozadavku. [15]
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Kapitola 6

Navrh systému

6.1 Kompozice systému

Systém se sklada ze 3 ¢asti (viz obrazek 6.1). Prvni ¢dsti jsou sensory a aktory, které in-
teraguji primo s testovanym zarizenim. Ty budou ovladany prostrednictvim serveru, ktery
muze bézet na desktopovém nebo jednodeskovém pocitaci. Server bude sbirat data ze sen-
soru a po zpracovani je muze poslat klientovi, ktery si o né zazada. Bylo by vhodné, aby
klient mohl posilat pozadavky pres internetovou sit pro co nejjednodussi vyvoj a pouziti.
Protoze bude potieba pripojovat do systému vice sensort a aktort, je nutné vybrat sbérnici,
po které budou komunikovat. Kvtli riznym pozadavkiim na pripojeni sensorti je vyhrazena
nasledujici sekce popisu vybéru vhodné sbérnice pro komunikaci se sensory a aktory. Po na-
lezeni vyhovujici sbérnice bude nutné také navrhnout jednotlivé prvky systému a vymyslet
protokol realizujici komunikaci mezi sensory. Tim se zaobira ¢ast 6.8.

Klient

sbérnice sensoru a aktoru

[Emulétor karty} [Daléi prvky ’

Sensor papiru

Obrazek 6.1: Diagram systému

6.2 Vybér sbérnice a protokolu pro komunikaci se sensory a
aktory

Jednim z nejzasadnéjsich bodu pri vyvoji systému je vybér nejvhodnéjsi sbérnice pro komu-

je nutné zvazit pti vybéru:

e odolnost vuci ruseni - systém muze byt pouzit i v praumyslu
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e multimaster sbérnice - zarizeni budou v budoucnu moci komunikovat mezi sebou bez
zasahu mastera

e jednoduchost pouziti

Prvnim pouzitelnym kandiddtem by mohla byt sbérnice RS485 (modifikace standardu
RS232 - sériovy port), coz je poloduplexni sériova sbérnice, kterd umoziiuje komunikovat
rychlosti az 100 Mbps. Oproti RS232 vysila signdl diferencialné pomoci dvou vodici. Tento
standard ovSem nepocita s multimaster variantou, proto zde musi byt ridici prvek a imple-
mentovany fidici protokol jako napriklad MODBUS.

Vhodnéjsi bude pouziti sbérnice CAN, kterd definuje fyzickou vrstvu podobné jako
RS485, avsak standard CAN uvazuje i pripojeni vice nez dvou komunikacénich uzla bez
nutnosti Fidictho prvku. Protoze na tomto druhu sbérnice muze nastat kolize, tak tento
standard uvadi i zpusoby jeji detekce a zotaveni se z ni.

Déle bude nutné navrhnout protokol postaveny na sbérnici CAN. Existuji jiz hotové
protokoly, ale vétSinou jsou bud proprietarni, nebo je protokol velmi abstraktni, a tudiz
rezie nutnd pro prenos dat neni zanedbatelna. Napiiklad komunikac¢ni protokol CANopen
diky jeho generi¢nosti vyuziva 50 % dat v jednom réamci na rezijni informace. V systému
muze byt ¢asem potieba prenaset vétsi mnozstvi dat nebo zaruceni prenosu v co nejkratsim
case. Z téchto diivodu bude nutné navrhnout vlastni protokol, ktery optimalizuje vyuziti
prenesenych dat.

Protoze CAN rozhrani dnes ma jen maloktery pocitac, proto je nutné navrhnout pre-
vodnik komunikace, kterému bude mozné zaslat data z pocitace, a prevodnik se postara
o spravnou propagaci dat na sbérnici CAN sensorum a aktortim. Dalsim dulezitym tikolem
bude vybrat pouzitelnou sbérnici, pomoci které se prevodnik piipoji k pocitaci.

V dnesnim svété existuje mnoho sbérnic pro pripojeni periférii k pocitaci. Avsak né-
které z nich jsou slozité na integraci do zafizeni. Jednim ze snadno pouzitelnych kandidatu
na pouziti by byla sériova sbérnice UART. Sériovou sbérnici ma témér kazdy mikrokont-
rolér, takze implementace komunikace by nebyla komplikovana. OvSem tato sbérnice ma
jedno velké negativum, a to, ze dnes uz vétSina pocitaci nema vyvedenou pravé sériovou
linku.

Vhodnéjsim kandidatem pro komunikaci s pfevodnikem bude sbérnice USB, dnes nejroz-
$ffenéjsi sbérnice pro pripojovani uzivatelskych periférii k poc¢itaci. Vyhodou je jeji existence
na vSech dnesnich pocitacich a i to, ze pii pouziti bézné tfidy zarizeni USB nepotfebuje
vlastni ovladace. Déle také existence periférie USB v mnoha dostupnych mikrokontrolérech
z néj déla idedlni volbu pro tvorbu zafizeni pripojitelného k jakémukoliv pocitaci.

Protoze byla vybrana sbérnice USB je nutné zvolit konkrétni t¥idu USB zarizeni, kterou
bude prevodnik implementovat. Volba tiidy vzdy zéalezi na zpusobu pouziti a pozadavcich
systému. Ty budou v nasSem pripadé dva, coz je rychlost a spolehlivost doruceni dat a
absence potreby psat vlastni ovladac pro zarizeni. Rychlost doruceni dat je nutnéa s ohledem
na sensory vyvijené v budoucnu, které by mohly klast podminky na dodani dat v redlném
case.

Témto podminkdm vyhovuji dvé tiidy - CDC a HID (ty jsou popsény v sekci 3.1.3
a 3.1.3). Vyhoda tridy CDC je jednoduché pouziti bez pouziti dalsich knihoven, avsak
nékdy mize dochézet ke zpozdovani prichodu dat. V tomto piipadé exceluji zarizeni tridy
HID, kterd zarucuji dodani dat v miniméalnim mozném case. Pouziti této tiidy neni tak
primocaré, jako pouziti CDC, ale existuje knihovna HIDAPI, kterd jejich pouziti maximalné
zjednodusuje (knihovna je popsdna v sekci 5.2.4).
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6.3 CAN prevodnik

Pro umoznéni komunikace sensoru se serverem je nutné navrhnout prevodnik, ktery bude
pripojitelny k pocitaci a prevede komunikaci ze sbérnice USB na sbérnici CAN a naopak.
Dilezité parametry pro navrh a realizaci prevodniku budou predevsim tyto:

e Jednoduchost pouziti
e Snadnd pripojitelnost sensoru a aktort.
e Umoznujici 5V a 12V napajeni sensoru.

Jak bylo nastinéno v kapitole 6.2 byla vybrana sbérnice USB s rychlosti full speed.
Prevodnik bude implementovat zafizeni tfidy HID (Human input device), diky tomu nebude
potfebovat doinstalovat ani programovat USB ovlada¢ pro prevodnik a bude zarucovat
vcasné doruceni dat.

Full speed USB muze prenaset data o maximalni velikosti 64 bytd s minimélnim inter-
valem 1 milisekunda. To znamend, ze maximdlni mozna rychlost komunikace je 64 kB/s.
Pokud by bylo nezbytné toto omezeni obejit tak 1ze pouzit vice USB koncovych bodt nebo
high speed USB (popséno v 3.1), ale tato prenosova rychlost bude pro vétSinu sensorii a
aktord stadit.

Protoze kazdé USB zafizeni musi byt popsano pomoci deskriptorii, zakladnim ikolem
bude navrhnout, co budou jednotlivé deskriptory obsahovat. V tomto pripadé to bude
jednoduché. Kazdé zatizeni musi definovat jeden deskriptor zafizeni, ten bude obsahovat
nami zvolené VID (Vendor ID) a PID (Product ID) s ohledem na vyvarovani se existujicich
identifikatora kvili mozné kolizi pii enumeraci zafizeni. Dale musi definovat konfigurac¢ni
deskriptor obsahujici informaci o maximalnim piikonu, dalsich dtlezitych atributech, jako
tfeba zaznam o poctu a typu deskriptori rozhrani. V tomto pouziti bude obsahovat zarizeni
jedno rozhrani a dva koncové body. Jeden bude typu IN pro komunikaci smérem do hostitele
a druhy typu OUT pro posilani dat opa¢nym smérem. Velikost posilaného reportu obéma
endpointy zvolime 64 byti, protoze to je maximalni mozna velikost dat posiland skrze pienos
typu preruseni. Timto docilime maximéalni mozné prenosové rychlosti dat ze sensort, jak je
zminéno u popisu USB prenosu typu preruseni. Vice o USB v sekci 3.1.

Prevodnik bude obsahovat jeden USB micro konektor pro pripojeni k pocitaci a dvojici
konektoru RJ12 pro moznost pripojeni sensorii a aktoru. Konektor RJ12 byl dfive vyuzivan
pro telefonni komunikaci a byl zvolen z divodu jednoduché vyroby kabeli a jeho robust-
nosti. Obsahuje celkem 6 pinti, coz je idealni pocet pro ucely systému, protoze potiebuje dva
piny CANH a CANL pro komunikaci na sbérnici CAN, dva piny pro 5V a 12V napéjeni,
a dva zemnici vodi¢e. 12V napdjeni se bude vyuzivat v situacich, kdy muze byt potreba
vyvinout sensory nebo aktory s vyssim prikonem.

Tento prevodnik bude fidit mikroprocesor STM32F415RG od spole¢nosti STMicro-
electronics. V tomto mikroprocesoru je jiz implementovana fyzicka vrstva full-speed USB
sbérnice, tudiz nejsou potieba dalsi soucastky zabirajici prostor na desce plosnych spoju.
MCU obsahuje i CAN kontrolér a mél by byt dostatetné rychly pro propagaci dat z USB
na CAN a naopak. Takze by mél tento procesor vyhovovat vSem pozadavkim pro realizaci
prevodniku.

Vyhoda mikroprocesortu fady STM32 tkvi v tom, Ze maji svij vlastni zavadé¢ (bootlo-
ader), ktery lze aktivovat privedenim prislusné logické tirovné na pin BOOTO0. Diky tomu
1ze firmware nahrat do procesoru i bez pouziti externiho programéatoru. Toto se muze hodit
v pripadé, Ze systém jiz bude nasazeny na mnoha mistech a objevi se chyba v aplikaci nebo

28



bude potfeba dodélat novou funkcionalitu do stavajici aplikace. Diky zavadéci lze firmware
jednoduse aktualizovat.

Protoze bude s prevodnikem nutné komunikovat pres USB a CAN ramec neobsahuje
pouze jeden druh dat, ale je strukturovany, musime navrhnout protokol, pomoci kterého
budeme zasilat prevodniku ramce nebo naopak pirevodnik bude nam preposilat ramce prijaté
na svém rozhrani CAN.

Struktura protokolu komunikace mezi prevodnikem a serverem bude vypadat nasle-
dovné. Obsahuje celkem 5 poli uréenych pro vytvoreni CAN ramce:

1. 1 byte - Délka dat v ramci

2. 1 byte - Typ ramce

3. 2 byty - Adresa (Adresa a ID sensoru nebo aktoru)
4. 1 byte - Cislo ramce

5. 2 byte - Rezervovano

6. 8 bytt - Data ramce

Pole typ ramce, adresa a ¢islo ramce jsou urceny pro sestaveni identifikatoru CAN ramce,
ktery bude vzdy 29bitovy. Poté je zde pole délka, ktera muze byt v rozmezi 0-8 stejné jako
u ramce CAN.

Diky tomu, Ze jsme si zvolili velikost HID reportu 64 byti, tak mtizeme do jedné zpravy
zapsat az 4 CAN ramce, protoze popsana struktura ma pouze 16 byti. Ale protoze velikost
reportu musi byt vzdy stejnd, tedy 64 bytt, musime osetrit pripad, pokud budeme posilat
mensi pocet rdmci. Ostatnim nevalidnim rdmctm tedy nastavime délku vétsi nez 8. Jeli-
koz délka CAN ramce mize byt maximalné 8 byt, tak mtuzeme v prevodniku vyfiltrovat
vSechny prichozi ramce v reportu, které maji délku dat vétsi nez téchto 8 byti.

6.4 Server

Server by se mél starat o propagaci pozadavki od klienta k sensortim nebo aktortim, vy-
¢itani dat ze sensort a o objeveni dostupnych zafizeni na sbérnici. Se sensory a aktory
bude komunikovat skrze prevodnik prevadéjici komunikaci z USB na CAN a naopak. S
prevodnikem se bude komunikovat skrze multiplatformni knihovnu HIDAPI, ktera zajisti
primocaré pouziti HID USB prevodniku, pres ktery bude prendsen jednoduchy protokol
popsany v predchazejici ¢asti, kde je popisovan CAN prevodnik.

Protoze je zadouci, aby mohl byt server spustén na vSech bézné pouzivanych platfor-
méach, tak byl vybran jazyk C#, ktery muze byt preloZzen do tzv. bytecodu a spustén na
frameworku .NET Core. Tento framework bézi na vétsiné béznych platforem.

Server nebude vykonavat zadné vypocetné narocné tkoly a neni paméfové narocny,
proto aplikace muze bézet jak na desktopovém pocitaci, tak i na jednodeskovém pocitaci
s ARM procesorem, jako je naptiklad Raspberry Pi. Coz je velka vyhoda z diivodi mobility,
ceny a spotreby elektrické energie.

Dalsim tkolem serveru bude prezentovat data klientovi, a pro to byl vybran protokol
HTTP, konkrétné pristup REST API pro zpracovavani pozadavki od klienta a posilani od-
povedi ze sensori a aktori. Webové API bude realizovano pomoci frameworku ASP.NET
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Core (vice o frameworku v sekci 5.2.2), ktery usnadniuje vytvareni webovych aplikaci. V ser-
veru vSak vyuzijeme pouze jeho malou podmnozinu funkei, a tim je architektura MVC (Mo-
del View Controller). Vzhledem k tomu, Ze nepotfebujeme grafické rozhrani, tak nebudeme
potrebovat vSechny slozky této architektury.

6.5 Klient

Klient bude moci posilat prikazy nebo vycitat data ze serveru pomoci standardniho REST
API. Diky tomu je vy¢itani jednoduché a jednoduse integrovatelné do systému, ktery by mél
tuto platformu vyuzivat. Pri vyvoji, debugovani této platformy nebo pri debugovani testi je
mozné vycitat data ruéné. Toho lze docilit napriklad pomoci prohlizece, kam zaddme adresu
serveru, identifikaci operace a jeho parametri. Potvrdime odeslani zddosti a prijde nam
odpovéd s vysledkem operace. Tento pristup je jednoduchy a uc¢inny, pokud server obsahuje
pouze maly pocet operaci, ale existuje knihovna, kterd tuto praci jesté usnadnuje. Je to
knihovna pro ASP.NET Core Swagger (popsana v sekci 5.2.3) a je pouzivand pro generovani
dokumentace pro REST API aplikace. Tato knihovna vygeneruje vSechny operace, které
aplikace umoznuje vyuzivat skrze REST API. U kazdé operace je jeji popis, parametry a
jejl typicky forméat navratové hodnoty. Navic je u kazdé operace jesté moznost odeslani
pozadavku se zadanymi parametry a okamzité zobrazeni vystupu operace. Toto vyznamné
zjednodusuje praci s REST API pfi debugovani.

Kromé vytvareni dokumentaci knihovna Swagger podporuje i vygenerovani klienta k da-
nému serveru. Takze stac¢i napsat server ve frameworku ASP.NET Core, vygenerovat Ope-
nAPI popis serveru a pomoci jednoduchého nastroje Ize z tohoto popisu vygenerovat au-
tomaticky knihovnu obsahujici vSechny pozadavky pouzitelné pro komunikaci se serverem.
Tato vlastnost znac¢né zjednodusuje praci, protoze nemusi byt odkazy natvrdo napsané
pfimo v kodu, ale staci volat metody z této vygenerované knihovny. Navic nastroj gene-
rujici klienta nepodporuje jenom jazyk C#, ale mnoho dalsich, takze lze vygenerovat a
vyuzivat knihovny v dnes vSech bézné rozsifenych programovacich jazycich.

6.6 Sensory a aktory

Pro tucely testovani a vyvoj bude tato skupina prvku systému nejzajimavéjsi. Do budoucna
miize byt potieba vyvinout mnoho druhti sensorii a aktori, to zalezi podle aktudlné zada-
nych pozadavku na testovani daného systému. Proto bude dulezité, aby vyvoj nasledujicich
testovacich prvka byl co nejjednodussi. Z téchto diivodt bude navrzena jedna deska plos-
periférii s vice tirovnémi napéti (3,3 V a 5 V). To zaru¢i kompatibilitu s vétsinou potieb-
nych sensoru a aktortu a také, ze ve vétsiné pripadu nebude potfeba vyvijet dalsi hardware
spolecné ¢asti pro komunikaci na sbérnici CAN. Pokud ovSem tato deska nebude spliovat
ocCekavani u vyvoje nového prvku, muze se navrhnout nova deska plosnych spoji, jako je
tomu napiiklad u ndvrhu emuldtoru karty.

Na univerzalni desce plosnych spoju budou celkem dva konektory RJ12 podobné jako
u prevodniku CAN pro snadné fetézeni sensorti a aktorti za sebe. Déle bude obsahovat
konektor s vyvedenym rozhranim SPI, dalsi konektor s I2C (s logickymi tirovnémi 3,3 V) a
jeden konektor s SPI (s 5V logickou trovni).

Dalsi nutnosti je implementace adresovani sensort a aktort, protoze u jednoho testova-
ného objektu mize byt vice sensori. Proto kazdy sensor bude mit své vlastni identifikacni
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¢islo, které se bude moct nastavit skrze enkodér. Byl vybran enkodér FROIKR16H od firmy
NKK Switches. Tento enkodér je 4bitovy, diky tomu bude mozné adresovat az 2* = 16 sen-
soru a aktord.

Enkodér byl vybran z diivodu jeho velikosti a jednoduchého pouziti. Pomoci oto¢né osy
lze nastavit konkrétni Cislo, které bude sensor pouzivat pro komunikaci na sbérnici, diky
tomu lze identifikovat zdroj nebo cil zpravy. Jak je vidét z obrazku 6.2, tak enkodér ma
4 vystupni piny oznacené Cisly 1, 2, 4 a 8 a celkem 16 nastavitelnych pozic: 0-F. Body
v jednotlivych sloupcich a fadcich tabulky znaci v jaké pozici jsou jaké piny propojené s
patym spoleénym pinem (v nasem pripadé bude pfipojen na zem). Po pfipojeni jednotlivych
pint k mikrokontroléru lze na zakladé této tabulky tedy zjistit jaké ¢islo je navolené. Pozor
na vstupech mikrokontroléru musi byt pullup odpory.

TRUTH TABLES (CIRCUITS & POSITIONS)

Actuator Pns'gﬂ Hexadecimal
Terminal No. (Output] 0|1(12(3|4|5|6|7|8|?|A|/B|C|D|E|F
1
IE' Real Coded 2
Maodel Numbers:
FROTFR, FROTKR, 4
FRO1SR, FRO1 AR 8

Obrézek 6.2: Logicka tabulka enkodéru FRO1IKRI16H, zdroj [11]

Pro fizeni byl vybran mikroprocesor STM32L432KC, ktery méa nizkou spotiebu, je do-
statecné vykonny a ma veskeré periférie nutné pro komunikaci se sensory a aktory, tudiz
by mél stacit pro vétSinu béznych sensort potfebnych pro testovani.

6.7 Zpusob zapisovani a Ccteni dat ze sensorid a aktora

7 duvodu jednoduché manipulace se sensory a aktory, je nutné navrhnout abstrakci nad
témito ukony. Tato abstrakce také vyrazné zjednodusi tvorbu novych sensoru a aktoru.
Nejjednodussi implementace abstrakce spoc¢iva v nahledu na vSechny akce jako na zapis a
¢teni z poli. Napriklad ¢teni ze sensori muze byt simuloviano jako ¢teni z pole nebo emulace
karty muze byt realizovana jako zapis do pole.

Pole mizou byt umistény ve dvou druzich paméti: perzistentnim a neperzistentnim.
Pokud zapiseme do pole v neperzistentnim tlozisti, tak se po resetu zarizeni zapsané hod-
noty ztrati. Pokud potfebujeme zachovat hodnoty poli i po resetu, musime pole umistit do
tzv. perzistentni paméti. V tomto typu paméti budeme nejcastéji ukladat rizné konfigu-
racni hodnoty, abychom je nemuseli konfigurovat pri kazdém resetu zarizeni. Priklad takové
konfigurace miuze byt vzdalenost sensoru papiru, pfi které potfebujeme detekovat papir.

6.7.1 Typy poli

Pro abstrakci bude potfeba nékolik typu poli, které budou pouzitelné pro ¢teni dat ze sen-
sort, ovladani aktoru, ¢i jejich konfigurace. Bude mozné pouzivat tii typy poli:
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e Pole pouze pro c¢teni
e Pole pouze pro zapis
e Pole pro zapis i ¢teni

Pole pouze pro ¢teni mize byt vyuzito pii nékolika rtiznych pripadech. Prvnim piipadem
samoziejmé bude jiz zminéné ¢teni naméfené hodnoty ze sensort, dalsim pouzitim miize
byt napiiklad ¢teni konfigurace nebo informace o zarizeni, kterda byla zapsiana pri zapisu
firmwaru. V konkrétni implementaci sensorii ovsem budou nalezeny dalsi zptuisoby pouziti
tohoto typu pole.

Pole slouzici pouze pro zapis mize byt pouzito naptiklad v situacich, kdy potiebujeme
vyvolat urcitou akei (napf. emulaci karty). Tato akce muze byt vyvolana pouze s jednim ar-
gumentem o velikosti zapisovaného pole. Tento argument se bude hodit i u emulace karty,
kde parametrem bude identifikator emulované karty. Limitem zapisu je jeden parametr.
Toto lze obejit dvéma zpusoby. Prvnim je rozdéleni argumenti do struktury a zapsani vice
argumentd do jednoho pole. Druhym moznym pristupem bude pridani dalsitho konfigurac-
niho pole, do kterého nahrajeme dalsi parametr.

Poslednim typem poli je pole pro zapis i ¢teni, to bude nej¢astéji slouzit pro konfiguraci
zarizeni jako napriklad ¢asovy interval, po ktery se bude dana karta emulovat. Pole nicméné
miiZe slouzit i pro dalsi icely zavislé na konkrétni implementaci daného sensoru nebo aktoru.

6.8 Navrh protokolu

Jednim z klicovych tikolu pro umoznéni komunikace se sensory je nidvrh protokolu nad pro-
tokolem CAN. Pro komunikaci byl vybran Extended CAN z davodu vétstho identifikdtoru
zpravy. Datova pole vyuzitelnd pro prenos dat jsou nasledujici: 29bitovy identifikitor a
8bytové pole pro data. Ostatni pole jsou specifickd pouze pro CAN a nelze je vyuzit pro
prenos dat (vice informaci 3.2.4).

Pole identifikdtoru bude vyuzito pro identifikaci typu zpravy, adresaci sensoru a frag-
mentaci ¢i defragmentaci zprav. Fragmentace zprav je v tomto pripadé nezbytné, protoze
délka dat v jednom ramci muze byt maximéalné osm byti. Tato délka bude ve vétsiné pripadu
nedostatecéna, proto bude nezbytné fragmentovat zpravy delsi nez osm byti. K fragmentaci
bude vyuzivano pole "Cislo ramce". Zde je konkrétni rozélenéni 29bitového identifikitoru:

0 3 4 14 15 19 20 27 28

Typ zpravy| Adresa Sensor Cislo rédmece } Rezervovano

Obrazek 6.3: Vyuziti 29 bitového identifikatoru

e Typ zpravy (sefazeno podle priority):
— Acknowledgement - potvrzeni zpravy a v pripadé odpovédi na pozadavek Cteni
miize obsahovat pozadovana data
— Discovery reply - odpovéd na discovery zpravu
— Discovery - zadost pro objeveni vSech zafizeni na sbérnici
— Notification data - asynchronni zprava - napt. prekroceni prahu teploty apod.

— Read - pozadavek na ¢teni ze zarizeni
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— Write - zapis do zafizeni
o Adresa - adresa zarizeni na sbérnici

e Id sensoru nebo aktoru - adresa sensoru v rdmci jednoho zafizeni (jedno zafizeni na
sbérnici mize mit vice snimacu)

e Cislo ramce - identifikdtor rAmce p¥i fragmentaci a defragmentaci zpravy

e Rezervovano - toto pole je rezervovano pro budouci pouziti

Jednotliva pole a jejich vyuziti jsou detailné vysvétleny v néasledujicich sekcich.

6.8.1 Typy zprav

Typ zpravy urCuje prioritu ale také vyznam zpravy. Typu zpravy je nékolik (viz vyse).
Pokud chceme zjistit, jakd zafizeni jsou pripojena na sbérnici CAN, vysleme zpravu typu
discovery. Pokud zafizeni na siti zachyti tuto zpravu, tak odpovi zpravou discovery reply
s informaci o typu sensoru nebo aktoru.

Dalsim typem zpravy je read a write. Zminéné typy zde byly zavedeny z duvodu vyuziti
abstrakce pole. Zpravy muzou slouzit pro konfiguraci, pro vyslani prikazu aktoru nebo
naopak pro vyc¢teni hodnoty sensoru na vyzadani. Tyto dva typy vyzaduji potvrzeni zpravy
pomoci acknowledgement zpravy, ovSem v pripadé acknowledgementu pozadavku na ¢teni
muze odpovéd obsahovat i data, pokud operace probéhla tispésné. Pokud acknowledgement
nedorazi, server vi, ze nastala néjaka chyba a muze se pokusit poslat pozadavek znovu.

Notification data zprava bude vyuzivana v pripadech, kdy sensor detekuje néjakou uda-
lost. Napriklad pokud snimac detekuje papir, tak odesle tento typ zpravy s ¢asovou délkou
prijezdu papiru. Tento typ zpravy se bude obvzlasté hodit pro detekci zmény testovaného
systému.

6.8.2 Adresovani

7 dtvodu vyskytu vice zatizeni na jedné sbérnici CAN je nutné zavest adresovani sensort
a aktortu. Kazdé pripojené zarizeni musi mit svoji unikatni adresu v ramci jedné sbérnice.
Diky této adrese lze poslat zpravu vyluéné jednomu fyzickému zarizeni na sbérnici, ostatni
zarizeni budou tuto zpravu ignorovat. Tato adresa je 11bitova, takze teoreticky muze byt
na sbérnici pfipojeno 2! zaiizeni, avSak prakticky to nebude vyuzitelné ani realizovatelné.
Rozsah této adresy byl zvolen tak velky z jednoho prostého duavodu. A to, aby kazdy
typ zarizeni mél svuj vlastni rozsah adres. To znamenad, ze pokud budeme pocitat se 128
druhy zafizeni, tak vyjde % = 16. To znamend, Ze muzeme adresovat na sbérnici 16
zarizeni stejného typu. Timto docilime minimalniho prekryvu adres a minimalizaci konflikta
v komunikaci.

Dalsi hodnotou pouzivanou pfi adresaci je id sensoru nebo aktoru. Ke kazdému zari-
zeni pripojeného na sbérnici muze byt pripojeno vice sensorii nebo aktoru (napriklad vice
snimacu papiru). Tato hodnota jednoznacné urcuje ¢islo prvku pripojenému k zafizeni.

6.8.3 Fragmentace a defragmentace

Fragmentace zpravy bude nutna pti odesilani zpravy delsi nez osm byti. Pokud bude zprava
delsi, tak se zprava fragmentuje na % ramcu, protoze do CAN ramce se vejdou
pouze osm bytu dlouha data. Prvni ramec bude mit pole Cislo rdmce vyplnéno hodnotou
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celkovy pocet ramct — 1, kazdy nasledujici bude mit hodnotu dekrementovanou o jednicku,
to znamend, ze posledni rdmec bude mit hodnotu nula. Pole Cislo ramce je 8bitové. To
znamend, ze maximalni moznd velikost zpravy miize byt 8 - 28 = 2048 bytii. Takovato délka
zpravy bude vyuzita pouze v extrémnich ptipad nebo nebude vyuzita vibec. Vétsinou bude
délka zpravy maximalné nékolik desitek bytu, avsak v budoucnu muze tato délka vyuzitelna
napriklad pro aktualizaci firmwaru.

Defragmentace je opac¢nou operaci nez fragmentace. Zarizeni, které prijimé fragmen-
tovanou zpravu, nejdfive prijme zpravu s ¢islem ramce celkovy pocet ramct — 1. Zarizeni
tedy vi, kolik ma jesté ocekavat ramcu. Pokud neobdrzi vSechny ramce, tak po urcité dobé
by mélo zatizeni signalizovat chybu. Poté co je Gspésné prijata celd zprava, zafizeni vysle
zpravu typu Acknowledgement.

6.9 Navrh sensori na papir

Pri testovani spravné funkcionality tiskdrny je zasadni ovérit, zda se po zaslani tiskové tlohy
opravdu vytiskl dany dokument. Proto musi byt navrzen sensor detekujici informaci o tom,
zda projel vytisknuty papir. Ten bude mit za kol sledovat stav vystupni pfihradky tiskarny
a pokud detekuje papir, tak by mél poslat serveru, jak dlouho papir projizdél kolem sensoru.
7 této informace se da urcit velikost papiru.

Nejjednodussi moznosti sledovani tisku papira je pomoci infracerveného sensoru. Ten
obsahuje IR led a IR fotocitlivy tranzistor (pfijimac). Dioda pofad sviti a pokud se sensor
namiii na odrazivy materidl, tak se svétlo odrazi a dopadne na fotocitlivy tranzistor. Diky
tomu, ze je papir bily, tak mé vysokou odrazivost, proto je infracerveny sensor jednoduse
pouzitelnou volbou.

Dalsi alternativou pro detekei papiru je pouziti snimace VL6180x (popsany v sekei 4.0.4),
ktery byl pouzit v koneé¢ném navrhu. Tento snima¢ méii vzdalenost a ne pouze informaci
o tom zda se nachdzi objekt pfed snimacem (jako u IR optoélenu). Diky tomu, ze méri
vzdalenost, tak miize byt sensor pouzit i pro jiné tcely nez jen pro detekci prujezdu papiru.
Napriklad i pro uréeni piiblizného stavu papiru v zasobniku.

Pro vycitani dat ze snimace VL6180x bude mit sensor jedno pole pouze pro ctend,
ze kterého lze vycitat aktualni vzdalenost objektu od sensoru. Avsak bylo by neefektivni se
porad dotazovat sensoru skrze CAN na vzdélenost a na zakladé toho urcovat, zda projizdi
papir pred sensorem, takze se vyuzije notifikacni zprava (vice o typech zprav 6.8.1). Skrze
tento typ zpravy lze informovat o asynchronni udélosti, kterd nastala (v tomto piipadé
prujezd papiru). Zasluhou tohoto pristupu se usetii sitka pasma sbérnice CAN.

V zarizeni tedy bude smycka kontrolujici stav snimaci a pokud zaznamend prujezd
papiru, tak odesle zpravu s informaci o ¢asové délce této udalosti. Server na zakladé toho
ur¢i velikost projetého papiru. A klient muze skrze REST API zjistit, zda papir ispésné
projel.

Protoze je klicové urcovat, zda tiskdrna vytiskla papir oboustranné nebo jenom jed-
nostranné, je nutné, aby bylo mozné k jednomu zafizeni pripojit minimalné dva snimace
VL6180x. Pro usetfeni konektori bude vhodné, pokud bude mozné snimace Fetézit za se-
bou, a tim paddem usetfit misto na DPS. Toto bude mozné diky tomu, Ze snima¢ ma pin,
kterym ho lze deaktivovat. Pro ovladani pinu bude vhodné vyuzit klopného obvodu typu
D, diky kterému si nastavime jednoduse bitovym posunem logickou jednicku na snimaci,
ze kterého chceme vycitat data. Proto bude nutné mit na univerzalni desce plosnych spoju
konektor jak s komunika¢nimi signdly SCK, SCL, tak i dva dalsi vodice - jeden pro vysilani
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pulzii pro preklopeni vstupu klopného obvodu na vystup a druhy pro vstupni signal pro
klopny obvod.

6.10 Navrh emulatoru karet

Nezbytné pri testovani velkych multifunkénich tiskaren, které se pouzivaji ve firmach, je i
kontrola spravnosti a funkcénosti autentizace osoby, ktera chce pracovat s tiskarnou. Pokud
obsluha potrebuje naptiklad vytisknout papir, nejdfive musi pfilozit svoji kartu. Tiskarna
ovéri, zda muze osoba manipulovat s tiskdrnou nebo zda m&a dostateény kredit na tisk
dokumentti, az poté muze uzivatel tiskarnu vyuzivat.

Pro otestovani spravné funkénosti autentizace je mozné vyuzit jednoduchého pristupu.
Na motor upevnime kartu, kterd mé pristup k tiskarné. Kartou pak lze pohybovat pred ¢tec-
kou karet na vyzadani. Tento pristup je jednoduchy na vyrobu, ale ma vsak radu nevyhod.
Napriklad nelze automatizované testovat vice karet bez ruéni vymeény karty na motoru.

Diky témto nevyhodam bude vyhodnéjsi vyuzit jiného pristupu, a tim je emulace karty
pomoci specializovaného integrovaného obvodu. Nutnou podminkou pro vybér ¢ipu je moz-
nost emulovat karty s riznymi identifikatory. Tuto vlastnost podporuje obvod PN532 na-
vrzeny firmou NXP, ktera je lidrem v oblasti RFID technologii. Integrovany obvod PN532
byl také vybran z divodu jeho ceny a dostupnosti hotovych moduli obsahujici i anténu.
To odstranuje naroky na navrh citlivé analogové ¢asti.

Ukolem emuldtoru tedy bude emulovat kartu s danym identifikdtorem. P¥ed samotnou
emulaci se ale musi zaregistrovat ¢islo karty v ovérovacim systému a poté lze testovat, zda
byl pristup udélen se spravnym identifikatorem nebo zda byl zamitnut pokud emulujeme
kartu s nevalidnim ¢islem.

Ukolem mikroprocesoru bude pouze pfijimat pifkazy a poté zapoéit samotnou emulaci
karty. Diky tomu bude mit pouze jedno zapisovatelné pole o velikosti 8 bytu, které bude
obsahovat identifikator karty.
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Kapitola 7

Realizace

Prace zahrnuje jak softwarovou a firmwarovou implementaci, tak i vytvoreni prototypu
hardwarovych ¢asti sensorového systému.

Protoze se systém skldda i z hardwarovych ¢asti, tak byl navrzen prototyp CAN pre-
vodniku, emulatoru karty i sensoru papiru. Veskera schémata i navrhy desek plosnych spoju
byly vytvoreny v programu CircuitMaker od spolec¢nosti Altium.

Pro implementaci firmwaru do mikroprocesort byl zvolen jazyk C s vyuzitim opera¢niho
systému FreeRTOS. Diky pouziti proudové paméti se tak znac¢né zjednodusuje obsluha
prijimani a odesilani dat ze sbérnice USB a CAN.

7.1 Server

Aplikace serveru byla vyvinuta v jazyce C# v béhovém prostiedi .NET Core s vyuzitim
softwarové podpory pro vyvoj webovych aplikaci ASP.NET Core. Diky tomuto frameworku
se jednoduse implementovala ¢ast REST API, kterd vystavuje funkce vSech piipojenych
sensort a aktord.

Server se sklada z nékolika ¢asti zajistujicich rozdilné tkoly. Nejdfive se musi zajistit
spravna komunikace s prevodnikem CAN na USB. Toho se docililo pouzitim knihovny
HIDAPI. Tato knihovna ovsem byla napsana v jazyce C, takze bylo potfeba napsat obalujici
vrstvu, kterd bude zajistovat propagaci volani metod z C# na volani nativnich funkci. Po
vytvoreni obalové vrstvy bude potieba implementovat komunikaci s prevodnikem. Diky
tomu budeme moci jiz plné komunikovat se zafizenimi na sbérnici CAN.

Déle je zde implementovany protokol (popsan v sekci 6.8) pro umoznéni adresace sensort
a dalSich dulezitych vlastnosti, coz zajisti pohodlnéjsi dalsi integraci sensori.

Po ovladani sensorti a aktort je nutné néjakym zptisobem prezentovat jejich funkci-
onalitu, proto bylo vyuzito pristupu REST API. REST API se implementovalo pomoci
ASP.NET Core frameworku. Diky tomuto frameworku se jednoduse zpropagovaly poza-
davky klienta na dotazy konkrétnim sensorum. Kazdy druh sensoru zde mé vlastni kontro-
lér starajici se o preposilani pozadavki nebo prezentaci nasbiranych dat. Kazdy kontrolér
ma ovsem dalsi sadu metod pro ziskani dostupnych sensort. Lze se dotdzat na vSechny
zarizeni daného typu nebo pouze zafizeni s danym identifikatorem.

Server hostuje i stranku vytvorenou pomoci knihovny Swagger, ktera umoznuje jedno-
duché posilani REST API pozadavki. Toho bylo s vyhodou vyuzito pfi debugovani, ale
i pri nasledném nasazeni pro zjistovani dostupnych sensorti nebo pro prehledné zobrazeni
podporované funkcionality kolegiim vyuzivajici testovaci platformu.
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7.2 Prevodnik CAN na USB

Prevodnik neobsahuje zadnou slozitou logiku, sklada se pouze z procesoru, CAN transce-
iveru, konektort a dalsich béznych soucastek nutnych pro napijeni, béh, programovani
mikroprocesoru, atd.

Jak je vidét na ¢asti schématu prevodniku v priloze, tak zapojeni mikroprocesoru fidici
prevodnik je jednoduché. Vyuzivaji se jen piny CAN RX, CAN TX pfipojené na CAN
transceiver IFX1050GVIO, ktery vysila data na sbérnici. Déle jsou vyuzity piny D+ a
D- pro komunikaci na USB. Pro programovani nebo debugovani mohou byt vyuzité piny
SWDIO, SWCLK, RESET nebo lze na pin BOOTO privést logickou jednicku a pripojit
desku prevodniku pres USB do pocitace. Poté se spusti zavadé¢ v procesoru, pres ktery lze
pohodlné programovat firmware. Pin BOOTO lze ovladat pomoci tlacitka na desce plosnych
spoju.

Na desku byl pridan i 16MHz krystal starajici se o dodani presnych hodin do mikropro-
cesoru. Tento krystal je nutny hlavné z divodu pouziti USB. Pro ¢asovani této sbérnice je
totiz potfeba presné frekvence 48 MHz, ktera je ziskana naslednym vynasobenim frekvence
pomoci PLL.

Prevodnik se stard pouze o propagaci dat na sbérnici CAN a naopak. Takze transformuje
ramce prijaté z USB od serveru na ramce, které je mozné odeslat pres CAN. Inverzni
transformace je vyuzivana pro posilani dat ze sbérnice CAN do serveru pies USB.

7.3 Univerzalni deska pro sensory a aktory

Tato deska by méla postacit pro vyvoj béznych sensortii nebo aktoru. Zatim ovsem bude
vyuzivana pouze pro sensory papiru, a podle toho byla uzptsobena. Pro tento ucel byl
vyveden konektor P3. Zde je vyvedena I2C sbérnice, ale i piny CLK a D, které miizou byt
vyuzity pro adresaci snimact, pokud jich bude vice na jedné sbérnici. Déle je zde konektor
P4 s vyvedenou SPI sbérnici a konektor P5, na kterém jsou dva piny v 5V logickych trovni,
prevedené prevodnikem TXB0102 od firmy Texas Instruments. Pro zajisténi ESD odolnosti
zde byly pridany ESD diody D3 a D4.

Pro obsluhu snimact a komunikace byl vybran mikroprocesor STM321.432KC z dtvodu
jeho nizké ceny a dostatku periférii pro fizeni vétSiny sensori nebo aktora.

7.4 Vytvareni novych sensorti a aktoria

Pri vyvoji platformy byl kladen diiraz na snadnou rozsititelnost o nové sensory nebo aktory,
proto byl vytvoren jednoduchy modularni systém, kde se definuji vlastnosti daného zafizeni,
jako je typ zafizeni, pocet endpointu a jakym zpusobem jsou tyto endpointy obsluhovany.
Proto na zac¢atku musi byt definovan tzv. dispecer, ktery obsluhuje pozadavky adresované
danému zafizeni. Tento dispecer je v podstaté struktura obsahujici nékolik ukazatelti na
funkce, které jsou zavoldny pokud dojde k néjaké udalosti. Pti startu zarizeni je zavolana
funkce SetupCallback, v této funkci mtze byt napt. inicializace sensorti nebo alokace perzis-
tentni paméti. Dale je zde WriteRequestCallback, ktery je zavolan pokud dojde pozadavek
k zapisu nebo ReadRequestCallback pokud naopak byl prijat pozadavek ke ¢teni.
Dispecer dale obsahuje pole Memory obsahujici popis poli do kterych lze zapisovat,
nebo z nich lze ¢ist. Tento popis je generovany pomoci maker. Nejdiive musi byt zavo-
lano makro START MEMORY_LAYOUT, po ukonceni definovani popisu musi nasledovat
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makro END__MEMORY__LAYOUT. Obé makra musi obsahovat argument znacici jméno
popisu paméti. Mezi témito makry miizeme definovat jednotliva pole. Existuji dva typy:
normalni pole, pole kolekce. Normalni pole obsahuje pouze jednu polozku daného typu a
1ze ho definovat pomoci makra ADD_ FIELD. Pole kolekce miize obsahovat nékolik polozek
zadaného typu a definuje se makrem ADD_COLLECTION_ FIELD. Tento typ pole musi
mit pevnou délku kolekce.

Tato sada maker vytvori strukturu s jednotlivymi prvky o dané délce. Struktura bude
piimo vyuzivana pro zapis a ¢teni pole. Protoze je nutné kontrolovat opravnény pristup
k poli, tak je nutné vygenerovat i popis obsahujici typ (pouze pro ¢teni, pouze pro zapis,
obé operace povoleny), ¢islo, zacatek a velikost pole. VSsechna tato pole jsou zkontrolo-
vana po prijeti pozadavku a pokud doslo k neopravnénému pristupu k poli, tak se operace
ukondéi. Tento popis je vygenerovan s makry s predponou DEF | tedy naptiklad makro
DEF_START_ MEMORY_LAYOUT pro definovani zacatku definice paméti.

Po vytvoreni popisu pole, je nutné vytvorit pomoci makra DEFINE__MEMORY popis
paméti jako celku. Timto makrem muzeme popsat typ paméti (perzistentni, neperzistentni)
nebo pamét kterd nasleduje za touto paméti. Timto muzeme jednodusSe Fetézit paméti za
sebe. Aby tato pamét byla viditelna, musi se prifadit jeji ukazatel do struktury dispecera.

Pri prichozim pozadavku firmware rozpozna dispecera, ktery by mél obdrzet danou
zpravu. Pomoci popisu poli paméti zjisti, zda dané pole existuje a zda nad nim chce uzi-
vatel vykonat podporovanou akci. Pokud je pozadavek validni, tak u ¢teni zavola nejdrive
ReadRequestCallback, ktery mize naplnit definovanou strukturu, a poté vrati data uziva-
teli. U zapisu nejdrive naplni strukturu a az poté zavola WriteRequestCallback, ktery muze
vyvolat danou akci.

Po vytvoreni firmwaru pro mikroprocesor je ovSem jesté nutné vytvorit ASP.NET Core
kontrolér, ktery bude obsluhovat pozadavky od klienta. Logiku sensoru lze implementovat
jak ve firmwaru, tak i na serveru, oba pristupy maji svoje vyhody i nevyhody. Po tpravé
serveru lze jiz plné vyuzivat funkcionalitu daného sensoru.

7.5 Sensory papiru

Sensor se snimac¢em VL6180x obsahuje celkem 6 soucastek: 2 konektory, regulator 2,8 V,
klopny obvod typu D, pirevodnik napétové tirovné I?C z 3,3 V na 2,8 V a samotny snimaé
VL6180x. Dva konektory J1 a J2 jsou identicky zapojeny jako konektor P3 na univerzalni
DPS. Je zde I?C sbérnice a signaly pro klopny obvod D. Signal D IN ovlada vstupni pin
klopného obvodu a signdl CLK na nabéznou hranu preklapi logickou droven z pinu D na Q.
Pin Q je pfipojen na ¢ip VL6180x (timto signdlem ho muzeme deaktivovat) a na vystupni
konektor, ostatni piny jsou zapojeny identicky se vstupnim konektorem. Pokud za sebe
zietézime vice snimactl, vznikne tak registr o velikosti poc¢tu snimac¢t a piny D a CLK
mizeme ovlddat, kterd zarizeni na sbérnici jsou aktivni.

Tento snimac¢ se mize zapojit do univerzalni desky pres 6pinovy konektor. Poté miize
firmware vycitat aktualné nameérené vzdalenosti. Pokud se detekuje papir pred snimacem,
tak se posle asynchronni zprava s Casovym intervalem délky priajezdu papiru. Z tohoto
intervalu server urci velikost papiru na zakladé pevné danych casovych konstant.

Pro urychleni vyvoje komunikace se snimacem VL6180x byla pouzita knihovna, kterou
dodava piimo STMicroelectronics. Pouze byla portovina nejnizsi vrstva vyuzivajici I2C
rozhrani pro mikroprocesor STM32L432KC.
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7.6 Emulator karty

Pro emulaci karty byl vybran ¢ip PN532, protoze existuje dostupny vyvojovy kit, ktery
zna¢né zjednodusuje vyvoj a nasledné pouziti. Kit ma vyvedeny 3 sbérnice: Sériovy port
UART, I2C , SPI. Proto musime na spina¢i na kitu navolit rozhrani, pies které budeme chtit
s C¢ipem komunikovat. Na vybér komunikacniho prostredku s PN532 nejsou kladeny zadné
pozadavky, takze byla zvolena sbérnice SPI. Pro fizeni emulace je pouzit ¢ip STM32L432
podobné jako u univerzalni desky.

Protoze pro vyuziti emulidtoru neni vhodna univerzalni deska, a to hlavné z davodu
absence konektoru s rozteéi 2,54 mm, tak byla navrzena vlastni deska plosnych spoji pro
zasazeni kitu s PN532. Do této desky plosnych spoju lze jednoduse nasunout kit s PN532.
Poté lze tuto desku s kitem pripojit ke ¢tecce karet. A pres server lze zasilat prikazy
k emulaci karty s danym identifikdtorem.

Pro umoznéni komunikace s ¢ipem PN532 byla vyuzita knihovna od firmy Seeed Techno-
logy, ktera ji zvefejnila na githubu. Tato knihovna umoznuje vyuzivat PN532 jako emulator
karty, ¢tecku karet, ale i k peer-peer komunikaci. [20]
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Kapitola 8
Zaver

Cilem této prace bylo vytvorit doplnujici platformu pro testovani, ktera umoznuje jednodu-
ché pouziti a vytvoreni sensorti nebo aktori pro testovani vestavénych systémi, dale také
navrhnout a zhotovit jejich funkéni prototyp. Byl realizovan jak server obsluhujici sensory
a aktory, tak i konkrétni prvky, které lze vyuzit pro testovani.

Komunikace serveru se sensory a aktory probihd po sbérnici CAN, takze je zajisténa
odolnost vici ruseni, detekce chyb a detekce a zotaveni se z kolize pii vysilani nékolika
zarizeni nardz. Tyto vlastnosti a mnohé dalsi zarucily snadnéjsi implementaci protokolu
nad touto sbérnici, protoze nebyla potreba se zabyvat zdkladnimi pozadavky nutnymi pro
komunikaci. Déale pro umoznéni vycitani dat ze serveru nebo posilani prikazi byl zvolen
protokol HTTP s pristupem REST API implementovaného pomoci frameworku ASP.NET
Core. Diky tomu je implementace obsluhy pozadavki klienta piimocara, takze se pri vy-
tvareni nového testovaciho prvku staci soustredit na realizaci logiky daného sensoru nebo
aktoru.

Platforma byla navrzena s ohledem na znovupouzitelnost a rozsifitelnost kédu. Diky
tomu Ize firmware snadno portovat na jakykoli mikroprocesor nebo jednoduse vytvorit nové
sensory bez nutnosti detailni znalosti systému, a to jak na strané implementace sensoru
v mikroprocesoru, tak i na strané serveru.

Navrzen a sestaven byl emuldtor karet a sensor prujezdu papiru. Oba prvky se uz po-
uzivaji v praxi pro testovani multifunkénich tiskaren. Pfi pouzivani emuldtoru karty se
neprojevily zadné nedostatky, pouze u sensoru papiru by bylo vhodné mit moznost na-
stavovani minimalni vzdalenosti detekce papiru, protoze u kazdého druhu tiskdrny nelze
sensory upevnit ve stejné vzdalenosti od papiru. Dalsim objevenym nedostatkem je zptisob
rozpoznavani velikosti papiru. V soucasnosti se méri ¢as prujezdu a na zakladé konstant se
prepocte na velikost papiru. Tento ptistup znemoznuje spolehlivou detekci napti¢ riznymi
vyrobci. Proto bude potieba mit databazi tiskaren a v ni ulozené rychlosti prijezdu papiru.

Vytvorend platforma spliuje vSechny zakladni pozadavky, avSsak v budoucnu bude po-
tfeba doimplementovat dalsi funkcionalitu jako tfeba moznost pripojeni bezdratovych sen-
soru, zabezpeceni serveru proti neopravnénému vyuzivani nebo vytvoreni zavadéce pro moz-
nost jednoduché aktualizace firmwaru po sbérnici CAN. Déale bude nutné navrhnout dalsi
sensory a aktory z dtivodu otestovani dalsi funkcionality multifunkénich zafizeni podle ak-
tualnich pozadavki. Pro ovéreni spravné funkénosti tiskarny jiz byla zjiSténa nutnost im-
plementace dalsich dvou typt sensord pro ovéfovani barevnosti vytisténého papiru a pro
zjisténi stavu kontrolek na tiskarné.

40


http://ASP.NET

Literatura

1]

Autofac.
URL http://autofaccn.readthedocs.io/en/v4.0.0/

FreeRTOS Version 10.
URL https://www.freertos.org/FreeRT0S-V10.html

Swagger.
URL https://swagger.io/

ARM: Cortex-MJ processors.
URL http://infocenter.arm.com/help/index.jsp?topic=
/com.arm.doc.dui0553a/CIHIGCIF.html

CIA, C.: History of CAN technology. Can CIA.
URL https://www.can-cia.org/can-knowledge/can/can-history/

Daniel Roth, a. S. L., Rick Anderson: Introduction to ASP.NET Core. Microsoft
documentation, 2018.
URL https://docs.microsoft.com/en-us/aspnet/core/?view=aspnetcore-2.1

Fielding, R. T.: Architectural Styles and the Design of Network-based Software
Architectures. Diplomova prace, UNIVERSITY OF CALIFORNIA, IRVINE, 2000.

FreeRTOS: RTOS Stream & Message Buffers. FreeRTOS, 2017.
URL https://www.freertos.org/RT0S-stream-message-buffers.html

Infeon: IFX1050GVIO.
URL https://www.infineon.com/dgdl/IFX1050GVIO_DS_10.pdf?fileld=
db3a304330£68606013141d8eac7569f

a Mike Wasson, R. A.: Create a Web API with ASP.NET Core MVC and Visual
Studio Code on Linux, macOS, and Windows.
URL

https://docs.microsoft.com/en-us/aspnet/core/tutorials/first-web-api

NKK Switches: Series FR0O1 general specifications.
URL https://www.nkkswitches.com/pdf/FRO1-2.pdf

NXP Semiconductors: PN532.
URL https://www.nxp.com/docs/en/user-guide/141520.pdf

NXP Semiconductors: I2C-bus specification and user manual. 2014.
URL https://www.nxp.com/docs/en/user-guide/UM10204.pdf

41


http://accn.readthedocs.io/en/v4
http://www.freertos.org/FreeRT0S-V10.html
https://swagger.io/
http://infocenter.arm.com/help/
http://www.can-cia.org/
http://ASP.NET
http://docs.microsoft.com/
http://www.freertos.org/RTOS-stream-message-buffers.html
http://www.inf
http://ineon.com/dgdl/IFX1050GVI0_DS_10.pdf
http://ASP.NET
http://docs.microsoft.com/
http://www.nkkswitches.com/pdf/FR01-2.pdf
http://www.nxp.com/docs/en/user-guide/141520.pdf
http://www.nxp.com/docs/en/user-guide/UM10204.pdf

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Peacock, C.: USB in a NutShell. Beyond Logic.
URL https://beyondlogic.org/usbnutshell/usbl.shtml#Introduction

Rodriguez, A.: RESTful Web services: The basics. IBM, 2008.

Software, S. .: HID API for Linux, Mac OS X, and Windows. Signal 11 Software,
2010.
URL http://www.signalll.us/oss/hidapi/

Steve Corrigan, T. I.: Introduction to the Controller Area Network (CAN).
URL http://www.ti.com/1it/an/sloal01b/sloalO1lb.pdf

STMicroelectronics: STM32L432KC.
URL http://www.st.com/en/microcontrollers/stm321432kc.html

STMicroelectronics: VL6180x.
URL http://www.st.com/en/imaging-and-photonics-solutions/v16180x.html

Technology, S.: NFC library for Arduino. 2012.
URL https://github.com/Seeed-Studio/PN532

Texas Instruments: Serial Peripheral Interface (SPI).
URL http://www.ti.com/1it/ug/sprugp2a/sprugp2a.pdf

Zemek, 1. P.: Zaménované pojmy v oblasti SW inzenyrstvi. Blog Petr Zemek, 2010.
URL https://cs-blog.petrzemek.net/2010-01-17-zamenovane-pojmy-v-
oblasti-sw-inzenyrstvi

Seznam priloh

A Prevodnik CAN na USB

B Univerzalni deska plosnych spojia pro sensory nebo aktory

C Emulator karet

D Sensory papiru

42

43

46

49

52


http://www.signal
http://www.ti.com/lit/an/sloal01b/sloal01b.pdf
http://www.st.com/en/microcontrollers/stm321432kc.html
http://www.st.com/en/imaging-and-photonics-solutions/vl6180x.html
http://www.ti.com/lit/ug/sprugp2a/sprugp2a.pdf
http://cs-blog.petrzemek.net/2010-01-17-zamenovane-pojmy-v-

Priloha A

Prevodnik CAN na USB

43



Schéma cast prvni

V3
JoEES 5 b T  usm
el paowrUPEAD) PRO |25 ! I [
| Pal PBI L 5 ————
o PA2 PB2.BOOTI(®BY) S S S 19 | oo
Il PA3  PBIUTDO/TRACESWO) % . : e o
2] pas PBAQNITRST) [~ TEDT o g = I T
F7=| BAS PBS x5 e = & | vpDp ves [
Z| Pas PBS [xr Folex 22-28-4050 GYD - )
5| PAT PB7 [ 3 | yppa  vssa |12
4 61 el
L) pag PBY TANERR: STNGIFATSRGTS
__[?% PAY PBS q%-*c—m y =
7 V3 i\
v Pal0 PB10 3V3 GFD
D4 PAlL PB11 |1 r
o ,-'4‘—§.>§ PAI2 PBI2 [n3 [ ,
3WDIO_-je0{ PABUTMS-SWDIO)  PBI3 [t
Wk PALGTCRSWOLR) PB4 [ L j—ca j—c.ﬁ =C6 j~t:? L
QENIEREy < R ALK ) G
25| PALSOTDD) PE1S |l o TmnnF—‘l’ 100@‘ 100nF monr-—‘l’ 100nF | 1000F
]
g . 54 I
PCO P2 L2t i
Tﬁng PC1 1 208 -
1 ;gg P NOSCET T s L[ g2 GND
2= 26 SC_INPHO) |=z¢ T dew
2ol et PHI-0SC_OUT(PHI) |-10 =
2l PGS e Texas Instruments LPS90TMFX-1 §/NOPB
g PC6 a ot +5 U4 VCC 3V3
=i+ PCT BOOTO |a— BOOT - H J VIN VOUT
ol P8 NRST |-ri/ RESET. 20 pF s EN GND
PCY E— =
34 pcio 5 WF
25w BCII VCAP 1 (37
23] pei2 vear Y —
—Zp| PCI13 GRD —
—p=| PC14-08C32 IN(PCL4) Len Len GND
—X] pcis-oscsrout@cts) W T , ,
STRBIEISRGTG ) &
=} = V3 +12
GiD .
R4 RS o 12
33 15 150 - .
% 51 Bootloader §
Ll 2 xs “BOOT 1 2o T BESET:
vsiGeLEs | &7 | KMsmiGRLES [T ) D3 D4 D5
2 R s WLED ~ uLED [ WLED™| “LED
4k i
il L L L L
= = L GRD GRD GND GHD
GND GND

44



Schéma ¢éast druha

45

;g1 TVCCUSB g
1] vBus )
o e e 2
2 48 ]
n
| 1 T Lot o8 arromm, | 10V | 2 GND
2 [ WCCUSBp—  3u) o2 1oz ed—Dcon > c1 7 igﬁgl
e 5 2 2
< CAND ——-0 2 VBUS GND —= 8 | SHID3
2 canE—i1 o © | SHLD4
s U1l L 10
s [ = 11| SHLDS
o) GND SHLD6
__Molex 95501-2661 2 (E)
GND ¢ CANH—4+ CANH RXD p— CAN RX>
i
2 e \.CC»\%—‘S% CANL  TXD ki —— CAN TX>
3 3 T
8
Lo s | IR
7 I T V33V !
g 3 vee GND —= |
< CANL 1o 12
{_CANH 3 2 m IFX1050G VIO L o 1 |
) e I 1000F GND 7
2
i | Molex 95501-2661 2
= = FSL-100462
GND GND =
AT, P
™ {_CANL ) &
R1
60
e e e e
D  CANR)

45

FCI Electronics 10103594-0001 LF



Priloha B

Univerzalni deska plosnych spoju
pro sensory nebo aktory

46



Schéma cast prvni

Ul ee
6 ; 14 — T I
SO0 —sxs PAOKCE TN EBO i FAPEF, SENGOR CLE
>‘]m—<=_? PAl FB1 |- DAPFE IFNSOR D - 1 ——
B 2 ——EWCLR
e AE N P — ) —Cowox —
D3 -rRee{ PA3 FB3 feg— BCK - 3
< TEDI ra=| PA4 PB4 (x5 TS0 4= ;
< TEDT 31+ PAS PBS (- MOST 5 | — 7 FESET L
I l]:ﬁ %E {15_’:‘” x 21284050 G
"ZT’[']“‘:TE:[:- PAS PC14-05C32_IN =15 | ——— 107
7EDAT ‘~5yr PAL0  PCI5-0SC32_OUT | ? —g4—_ DT
TN X 5o PAIL PHIBOOTO ﬁ[ | 3 o
L AN TX h:';EIb FAlLZ WRST pr=— el - 15 [ 4 r o0
EWDI0 5 PALX — 5 C—
WK -sm) Pald <D MCK%-H:MFEDILRI%—S
it ! {vop ) veg | |18 hE =
I7 | vppa veg 2 [ 32 = GiD
] & = [ 33 GHD
s o =
ez} c4 STREILA3RCUG
0.1uF | 0.1uF T.:. 1uF = V3
e < TEDT “LEDT
Irs
— us 263
GND —— . g ——
< CANH —1=| CANH EXD [—— CAN RX:
5 1
- +5 STCANL—2xs CAML 5D =— C.E_I.q = o7
1 1 5 Ve . paE |8 X QJ_ED uLED
L——o T L - vIv ,
g e N o l |F‘:l{?§<umr[c?h > GRD GRD ﬂ_;
i P k] _g c7 ==
D 0.1uF EI']uF GND
— Molex 955012661 GFD
GND
+12 Texa-: Instruments LP3907MFX-1.8NOPB
+5 1 I 45 o VCC 3V3
T % + H vIv vour |5
—F | J =
3 D " EN GND 0
“CANL. T —Cl Cl
T . o IuF IuF
T o jf!
- & 1o = =] =
2 GHD GHD GRD
—L Molex 95501-2661
GND
(.'.-?IJ



Schéma ¢éast druha

3W3 Va3

EVE]

LE1
5k

Oh G B Lad bl =

o
s}
| ] | e 1] =

J5T SMOGB-SR55-TB(LF}5IN)

P3

it

3 il bt ek e
3= SCK 3V

et
2 MOSL 3V
1

1T
JST S4B-ZR-SM4A-TF(LF)(SN) —
GND

— MOSI

— SCK -

1
2
3
4 [—— MISO
5
T

e 3V3
Rl g T

L

GND

SMOSB-SES5-TB(LFH5N)

Us
P T E :\ P~y — 1
. SCHE 5V —)= Bla —wAl i——ryv7 5CK
R s T ST T 1 4 o Ly
o MOSI 3V —= = B2 —wAD f=——0 MOSI -
V3
OF i) I +5
VeeA — T
VB |- |
GIND —
Texas Instruments TXBO102DCUR —CIl J_'lf:'l.'-‘.
[ 0lF [ 0IwF
GND
= 1 6 ——.
< S5CL1 N n D K
2 3
L . spAT 2 N » 4 T
p— " —_—
GND
D3
e 1 6
< BCK N n MISO -
2 5 3V3
e 3 4 T
GND

48

D4



Priloha C

Emulator karet

Foto emulatoru karet bez nasazeného kitu PN532
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Foto emulatoru karet s kitem PN532
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Priloha D

Sensory papiru

Foto DPS s osazenym snimacem VL6180x zespodu

Foto DPS s osazenym snimacem VL6180x zvrchu
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