TECHNICKA UNIVERZITA V LIBERCI

Inteligentni domacnost a zabezpeceni domu
pomoci loT

Studijni program:  B2646 — Informacni technologie

Studijni obor: 1802R007 - Informacni technologie
Autor prdce: Jaroslav Vondrak
Vedouci prdce: Ing. Tomas Martinec, Ph.D.

Liberec 2018



TECHNICAL UNIVERSITY OF LIBEREC

Intelligent home and home security using loT

Study programme:  B2646 — Information Technology

Study branch: 1802R007 - Information Technology
Author: Jaroslav Vondrak
Supervisor: Ing. Tomas Martinec, Ph.D.
1] ]
H B
Liberec 2019 L



TECHNICKA UNIVERZITA V LIBERCI
Fakulta mechatroniky, informatiky
a mezioborovych studii [

Zadani bakalarské prace

Inteligentni domacnost a zabezpeceni
domu pomoci loT

Jméno a pfijmeni:  Jaroslav Vondrak

Osobni ¢islo: M16000064
Studijni program: ~ B2646 Informacni technologie
Studijni obor: Informacni technologie

Zaddvajici katedra: Ustav mechatroniky a technické informatiky
Akademicky rok: 2018/2019

Zasady pro vypracovani:
1. Seznamte se s principy inteligentni domacnosti a navrhnéte univerzalni platformu pro realizaci
inteligentni domacnosti s pouzitim prvka loT.

2. Realizujte vybrané klicové prvky (bezpecnostni i komfortni) navrzeného systému tak, aby bylo mozné
testovat jejich funkénost a pfipravte i vhodnou centrélni platformu pro fizeni systému.

3. Vytvorte pro tyto prvky i pro fidici platformu software tak, aby bylo mozné testovat a demonstrovat
funkce inteligentni doméacnosti a aby bylo mozné systém v budoucnosti dale doplriovat o dalsi prvky.

4. Navrhnéte zplsob programovani automatizovanych akci tak, aby si mohl domdacnost automatizovat
i laicky uzivatel.



Rozsah grafickych praci: dle potteby dokumentace . . .
Rozsah pracovni zprdvy: 30-40 stran . .
Forma zpracovdni prdce: tisténd/elektronicka . . .

Seznam odborné literatury:

[1] Inteligentni fizeni objektl ? zabezpeceni, provoz, efektivita. Dostupné z:
http://www.stavebnictvi3000.cz/clanky/inteligentni-rizeni-objektu-zabezpeceni-provoz-efektivita/.

[2] ZANDL, Patrick. Mesh sité ? P2P architektura v bezdratovych sitich. Marigold [online]. 2003 [cit.
2018-02-25]. Dostupné z: https://www.marigold.cz/item/mesh-site-p2p-architektura-
v-bezdratovych-sitich.

[3] Mesh wifi routery. In: Chip.cz [online]. 2018 [cit. 2018-03-13]. Dostupné z:
https://www.chip.cz/casopis-chip/11-2017/mesh-wi-fi-routery/.

[4] Eleven internet of things iot protocols you need to know about. In: Rs-online [online]. [cit. 2018- 03-13].
Dostupné z: https://www.rs-online.com/designspark/eleven-internet-of-things-iot-
protocols-you-need-to-know-about.

Vedouci prdce: Ing. Tomas Martinec, Ph.D.
Ustav mechatroniky a technické informatiky

Datum zaddni prdce: 10. fijna 2018

Predpoklddany termin odevzddni: ~ 30.dubna 2019

L.S.

prof. Ing. Zdenék Pliva, Ph.D. doc. Ing. Milan Kolar, CSc.
dékan vedouci Ustavu

V Liberci 10. fijna 2018



Byl jsem seznamen s tim, ze na mou bakalafskou praci se pIné vzta-
huje zakon €. 121/2000 Sb., o pravu autorském, zejména § 60 — Skolni
dilo.

Beru na védomi, ze Technicka univerzita v Liberci (TUL) nezasahuje do
mych autorskych prav uzitim mé bakalaiské prace pro vnitini potfebu
TUL.

Uziji-li bakalarskou praci nebo poskytnu-lilicenci k jejimu vyuZziti, jsem
si védom povinnosti informovat o této skutec¢nosti TUL; v tomto pfi-
padé ma TUL pravo ode mne pozadovat Uhradu nékladd, které vyna-
lozila na vytvoreni dila, az do jejich skutecné vyse.

Bakaldrskou praci jsem vypracoval samostatné s pouzitim uvedené
literatury a na zakladé konzultaci s vedoucim mé bakalarské prace
a konzultantem.

Soucasné Cestné prohlasuji, Ze tiSténa verze prace se shoduje s elek-
tronickou verzi, vlozenou do IS STAG.

Datum:

Podpis:



Podékovani

Réd bych podékoval Ing. TomaSovi Martincovi Ph.D. za cenné rady, vécné pfipominky a
vstiicnost pti konzultacich a vypracovani této prace.



Anotace

Tato prace se zabyva predevsim realizaci univerzalni platformy IoT systému, ktery je uren
pro inteligentni domécnost. Systém je lehce rozsifitelny pomoci zasuvnych modult.
Je mozné, napt. pfidavat nové aktivni prvky, komunika¢ni moduly nebo komunikacéni
protokoly do jiz existujici infrastruktury. V teoretické ¢asti prace jsou rozebrany nejznameé;jsi
komunikac¢ni protokoly, standardy a moduly. Déle je v teoretické ¢asti podrobné rozepsan
navrh platformy. V praktické ¢asti jsou realizované vybrané klicové prvky a k nim napsan
ovladaci software véetné fidiciho systému. Nechybi ani navrh automatizovanych funkci,
které si uzivatel mize lehce nastavit pres ovladaci panel.

Klicova slova

Internet véci, zadsuvny modul, bezpecnost, inteligentni domacnost, automatizace



Annotation

This thesis deals with the implementation of the universal platform of the 10T system, which
is created for the intelligent home. The system is easily extensible with plug-ins. For
example, it is possible to add new active elements, communication modules or
communication protocols to an existing infrastructure. In the theoretical part of the thesis,
the most known communication protocols, standards and modules are discussed and the
platform design is described in detail. In the practical part, the selected key elements are
implemented and the control software is written together with the control system. There is
also a design of automated functions that the user can easily adjust through the control panel.
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Seznam pouzitych zkratek a symbolu

0T — Internet of Things, Internet véci

PLC — PowerLine Communication, tizkopasmovy a Sirokopasmovy pfenos zprav po el. siti
FFD — Full Functional Device

RFD — Reduced Functionality Device

PAN — Personal Area Network, osobni sit’

AES — Advanced Encryption Standard, standard pokro¢ilého Sifrovani
LPWA — low-power wide-area network

I/0 — Input/Outpus, vstupné-vystupni

OTA — Over-the-Air programming

RPi — Raspberry Pi

NAS — Network Attached Storage, datové ulozisté na siti

GUI — Graphical User Interface, grafické uzivatelské rozhrani

OP — Ovladaci panel

RS — Ridici systém

Pokud zkratka nema pfipsany cesky preklad, znamena to, Ze oficialni Cesky preklad neexistuje nebo je
pieklad pro danou zkratku nepiesny a nevystihuje tak jeji presny ucel nebo funkei.
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1. Uvod

Internet véci, znamy jako 10T (Internet of Things), je v dne$nim svété Castym tématem,
o kterém se hovoifi v mnoha oborech po celém svété. Pocinaje inteligentnim domem
pfes inteligentni kiizovatky a konce inteligentnim méstem, které je fizeno autonomné
pomoci strojového uceni a umélé inteligence.

Chytra zafizeni mizeme vidét vSude kolem néas. Mohou to byt telefony, inteligentni
Smyslem IoT je vzit vSechna tato zafizeni a spojit je v jeden celek fizeny jednim
protokolem. Vyuziti takové infrastruktury muze byt nejen pro nase pohodli, ale i pro
nasi bezpe€nost. V dneSni dob¢ jiz existuji chytré domy, které sleduji pravidelné
¢innosti jednotlivych obyvatel (napft. rodiny). K takovym ¢innostem patii napft. to, kdy
jdou spat, kdy vstavaji, kdy jedi, kdy se sprchuji atd. Timto sledovanim mizeme omezit
napf. naklady na vyhiivani vody. Pokud mezi 8 az 14 hodinou nebude ani jeden
z obyvatelt doma, neni potieba napt. vyhiivat vodu. Systém ovSem vi, Ze po 14 hodiné
se jiz obyvatelé¢ vraci domu, a tak (napt. ptil hodiny pfedem) automaticky zapne
vyhiivani vody. A to je jen Spicka ledovce toho, co takovy systém muize obstaravat.

Pokud se presuneme do né&jaké vétsi infrastruktury, napt. k dopravé, ma IoT Gplné jiné
vyuziti. Tam se muize jednat o fizeni dopravy. Diky inteligentnim kiiZovatkdm pak
nemusi dochazet k ucpévani silnic (doprava miize byt napt. odklonéna a pfesmérovana
pies jiné silnice a kiiZovatky).

Muzeme se také presunout do inteligentnich mést, kde systém muze optimalizovat
vyuZiti energetickych zdroji, a tim omezit zneciStovani Zivotniho prostiedi.

Jak Ize vidét, IoT ma potencidl v mnoha oborech, napf. zeméd¢lstvi, sprava energie,
monitoring, Iékatstvi, doprava, letectvi, média, bezpecnost.

Pojd’'me se tedy vratit k inteligentnimu domu. Pokud se ponofime trochu hloubégji do
této problematiky, zjistime, Ze nejde o nic jiného nez spoustu senzorii, obvodu, fidicich
systémi a softwaru, ktery zpracovava vSechna data a na zakladné tidici logiky se pak
rozhoduje, jak s nimi nalozit a co se stane dal. Hlavni ¢asti takového systému je jeho,
jak uz bylo naznaceno, fidici logika, tedy software, ktery mé vSe na starost a ktery
zajistuje vesSkeré funkce inteligentni domacnosti za pomoci raznych zafizeni.
Nezapomenme také na zabezpeceni systému. Je potieba chranit citlivd data, kterad si
systém uchovava, ale také chranit systém pied vnéj§imi vlivy, jako je voda, ohen anebo
vypadek energie.

Tato prace se zabyva prave touto problematikou a bude zde rozebran navrh a poté i
realizace systému IoT pod nazvem ,,10T - HS“ (Internet of Thinks — Home System),
ktery zajisti komfort, usporu energii a predev§im bezpecnost pro vSechny obyvatele
inteligentniho domu.
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2. Inteligentni domacnost

Inteligentni diim je pfedevsim takovy diim, ktery ndm dava pocit komfortu a bezpeci.
Inteligentni dim ovsem necili pouze na zptijemnéni bydleni, ale také na to, aby zajistil
mensi energetickou spotfebu a tim snizil naklady na provoz a byl tedy privétivejsi
Kk Zivotnimu prostiedi.

Mozkem inteligentniho domu miizeme oznacit fidici systém, kde je provadéna vSechna
fidici logika diky jednotlivym aktivnim prvkim rozmisténym po celém domée. Kazdy
z téchto prvkt napt. senzor, svétlo, zasuvka a dalsi, je napojen K fidicimu systému diky
riznym technologiim. Bud’ pomoci vodicli, nebo bezdratové radiovymi vinami.
Nejcastéjsi a nejméné problematickd cesta ke spojeni aktivnich prvki s fidicim
systémem je pravé pomoci bezdratovych technologii. Na trhu najdeme mnoho
moznosti, jak komunikaci zprosttedkovat. Nejvice rozsifenou technologii je Bluetooth
a Wi-Fi. Touto technologii disponuje nespocet riznych zafizeni jako napt. telefony,
notebooky, tablety a mnoho dalSich. Neni tedy divu, Ze uzivatelé si chtéji koupit
zafizeni, které mohou ihned ovladat pomoci svého telefonu.

Tato prace ovSem sméfuje trochu vyse. Bude v ni vyuzito hned nékolik technologii a
komunikac¢nich modult zéaroven. Pokud se zaméfime pouze na komunikaci pies
Wi-Fi, je cely systém velice nachylny na vnéjsi utok (rusi¢ky, nabourani do sité a
dalsi). Pokud pouzijeme vice komunika¢nich prostfedki, je mozné, ze kdyZ jeden
selZe, nahradi ho jiny a systém bude stale provozuschopny. Pfed nadvrhem samotného
systému je potieba se seznamit se soucdstmi inteligentniho domu a technologiemi,

které se pouZzivaji pro ptrenos dat mezi ¢idly a fidicim systémem.

2.1. Ridici systém

Ridici systém je mozkem celého domu. Pravé fidici systém rozhoduje o tom, kdy se
ma ohfivat voda, jaké svétlo se v domé zapne, kdy se mé zapnout klimatizace, ktera
ventilace se mé oteviit a mnohé dalsi. Pokud fidicimu systému pfiddime o néco vyssi
inteligenci, mize byt velice dobrym spole¢nikem v domécnosti. Ovladani hlasem,
davanim riznych ptikazl anebo jen zeptanim se ,,jaké je dnes pocasi?‘ nam dava jisty
pocit bezpeci a komfortu. Diky vyssi inteligenci systém muze identifikovat rizné ¢leny
domacnosti a tak rozpoznat, Ze se v domacnosti pohybuje nékdo neznamy, nebo ze je
vV domacnosti neobvykla aktivita.

Systém nam pak pomoci riiznych prosttedkli mize dat najevo, co se d¢je.
Dokonce nam muiZze nabidnou moznosti, jak problém vytesit.

rowr

Komunikaci a nastaveni fidiciho systémt mizeme provést hned dvéma zplsoby. Jeden
je, jak uz bylo zminéno, diky hlasovému ovladani. Druhym muiZe byt panel umistény
na zdi, kde si uzivatel miiZze nastavit systém dle své potieby a sledovat stav systému.

Otazkou je, na ¢em takovy fidici systém bude fungovat, jaky bude mit vykon, co vse
bude potiebovat ke svému provozu atd. Pokud se bude jednat o mensi sit’ s nékolika
malo zafizenimi, je mozné pouzit jednodeskovy pocita. Nejlepsim piikladem je
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Raspberry Pi (dale jako RP1I), ktery se vyuziva v mnoha malych systémech, a to hlavné
diky jeho malym rozmérim a nizké pofizovaci cené. RPi nabizi skoro stejné funkce
jako slabsi stolni pocita¢. Je mozné k nému pfipojit USB zafizeni, monitor,
reproduktory, ethernet rozhrani a také nechybi Wi-Fi nebo Bluetooth. Je mozné na ngj
nainstalovat pIn¢ funk¢ni operacni systémy, jako Raspbian, Ubuntu mate nebo jinou
distribuci Linuxu. Vyhodou RPi jsou GPIO piny, diky kterym je mozno k pocitaci
pfipojit riizna zafizeni. Pofizovaci cena se pohybuje kolem 1200 K¢&. Pokud se bude
jednat o méné komplikovany systém, mize se pouzivat napf. pocita¢ Arduino. Pokud
bude systém vyzadovat vyssi hardwarové naroky, je zapotiebi jiz zapojeni plné
funkénich servert, které budou zpracovavat pozadavky.

Je potieba si také uvédomit, kolik dat bude systém ukladat. RPi si sva data uklada na
SD kartu, ktera ma omezeny pocet piepisovani. Pokud tedy systém bude sbirat velka
mnozstvi dat, je potfeba ukladani dat obstarat jinym zpiisobem.

2.2. Infrastruktura

v

Nejspolehlivéjsi cestou propojeni vSech aktivnich prvkl s centralnim systémem je
pomoci kabeldze. Tato cesta ale neni vzdy optimalni. Zejména kvili vysoké cené a
casové narocnosti. Kabeldz ma ale tu vyhodu, Ze je spolehliva a signal nelze ni¢im
rusit (pouze prestfizenim kabelu).

Nejjednoduss$im zpiisobem je bezdratova komunikace. Ta ovSem ma také jisté
nevyhody. Ruseni radiovych signald, radiovy Sum a piedevsim rtizné piekazky, pres
které signal musi projit. Existuji rizné topologie, které lze pouzit pro bezdratovou
komunikaci. Nejcastéji se pouziva stromova topologie, kdy je k jednomu rozbo¢ovaci
piipojeno né€kolik zafizeni. Pokud existuje vice rozbocovacl, jSOu propojeny mezi
sebou (pokud existuje jen jeden rozbocovac, jedna se o topologii hvézdicovou).

Na obrazku 1 muZzeme vidét 1 L al
jednoduchou infrastrukturu na ' 3
principu  hvézdicové topologie. | 2

Vsechny aktivni prvky jsou spojeny
s rozboCovacem pomoci bezdratové
technologie. Rozbocovac poté preda
data ur¢enému adresatovi. Na prvni 5 I 7
pohled vidime, Ze pouziti této '
topologie by nebylo ideélni, jelikoz
signal k aktivnimu prvku €. 2 a 1
musi piekonat tfi zdi. Pfipojeni tedy =
nebude zcela stabilni a spolehlivé. : = Ridici systém

Legenda: loT zafizeni Router/AP O IP kamera

| Bezdratové pfipojeni | Dratove pripojeni

Obrdazek 1- Hvezdicova topologie
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Jednim z fteSeni by mohlo byt pifidani rozbocovace do levé dolni mistnosti.
Rozbocovaé poté pomoci PLC (power line communication), nebo jinou technikou,
propojit s fidicim systémem. Touto technikou ndm vznikne topologie stromova.
V piipadg¢, Ze je problém s komunikaci, nebo je signal slaby, pfipojime jednoduse novy
rozbocovac a tim by se mél problém vyfesit. Ani jedna z topologii, at’ uz hvézdicova
¢i stromova, neni pro rozséhlou infrastrukturu vhodna. Nejlepsi technikou, jak propojit
zafizeni mezi sebou, je pomoci topologie typu mesh.

e Mesh topologie

V mesh topologii se z aktivnich prvka stavaji tzv. nody (uzly). Kazdy nod se chova
jako opakovaé signalu. To znamend, ze vSechna data, ktera ptijme, odesle dal bez
ohledu na to, pro koho jsou urcena (pokud jsou uréena jemu, data samoziejmé dale
nepieposild). Mlize ovSem existovat i tzv. smérovaci tabulka, ve které jsou ulozeny
informace o riznych uzlech, a jak se k ur¢itému uzlu dostat. Smérovaci tabulka také
brani zacykleni. U této topologie existuje urcitd nejednoznacnost. Mizeme se setkat
s nazvy jako smiSena topologie, obecny graf, uplny graf apod.

I ptes jistou nejednoznacnost si pro jednoduchost rozdélme tuto topologii pouze na
smiSenou a topologii ,.kazdy s kazdym®, jinak nazyvano jako Uplny graf. Se smiSenou
topologii se miizeme setkat Casto u siti, u kterych chceme zvysit odolnost vici
vypadkim. Nod si nyni mizeme piedstavit jako router nebo switch. Tato topologie se
vyuzivd v telekomunikaénich sitich nebo na Internetu. Uplny graf by u téchto
infrastruktur nebylo mozné pouZzit.

Méme zde nespocet uzli a propojit { ‘
kazdy s kazdym, by bylo velice “--| fo-s -

obtizné. Centralni prvek v téchto
topologiich neexistuje. Pokud se
prerusi jedna cesta, je vzdy ,
nahrazena jinou a data by vzdy, za —

ur¢itych podminek, méla dojit
K ptijemci. _ ¥

Uplny graf je velice podobny
smiSené¢ topologii, jen s tim

rozdilem, Ze kazdy nod je propojeny ‘ ' 60 ) Hfﬁ
s kazdym. Redundance je zde — I Ridici systom

7

obrovska a fizeni provozu  Legenda: loT zafizeni 0 IP kamera
obtizn&jsi. Je potieba softwarové | Bezdratové pfipojeni
vyfeSit problémy zacykleni a

vicenasobného piijmu dat. Obrdzek 2 - Mesh topologie

Na obrazku 2 je zobrazen piiklad, jak mlze vypadat mesh sit’ v pfipad€ zapojeni
inteligentni domdcnosti. Kazdy prvek (tedy nod) je jiz jakymsi samostatnym
smérovacem. Timto feSenim vznikla decentralizovana sit’ a existuje vice cest, jak se
dostat k ptijemci. V minulém fesSeni (obrazek 1) k selhani sité stacilo odpojit AP.
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Vyhody takové sit¢ jsou predevSim snadné rozsifeni, decentralizace a alternativni
cesty pii selhani uzli. Nevyhodou takové sité je, ze vyzaduje smérovani provozu a
predevsim ochranu proti zacykleni. Jestli vyhody pfevazuji nad nevyhodami, to zalezi
na velikosti sité. Pokud se v domé& budou nachézet dvé zarovky a teplotni ¢idlo, neni
potieba postavit sit’ na topologii typu mesh, ale postaci jedna z vySe uvedenych
topologii (napft. hvézdicova topologie).

Pokud se bavime o topologii typu mesh, nesmime zapomenout zminit nejpouzivanéjsi
protokol Z-Wave a nejznaméjsi komunika¢ni modul ZigBee, ktery je ptizpisoben
nejen pro tuto topologii (vice v kapitole 2.3. Komunikace).

2.3. Komunikace

Vybér topologie je jedna véc, vybér nejvice vyhovujiciho komunikaéniho zatizeni
nebo technologie uz je 0 néco t€z8i. Jak uz bylo zminéno, pro rozsdhlou sit
v inteligentnim domé je nejlepsi topologie typu mesh. Musi se ale vyiesit, jak
jednotliva zafizeni propojit. To lze pomoci bezdratovych technologii jako napf.
Bluetooth, Wifi, ZigBee. Aby inteligentni dim opravdu patfil do skupiny IoT, je
potieba jej propojit s vn&jSim svétem pomoci internetu. K propojeni se svétem ovSem
nemusi vzdy slouzit jen internet.

Existuji technologie jako SigFox, LoRaWan (Long Range Wide Area Network) nebo
NarrowBand 1oT. Tyto technologie funguji na principu, ktery zname u mobilnich
telefoni. Pokud se chceme spojit se vzdalenym zafizenim, operator nam diky riznym
branam zprostiedkuje komunikaci.

2.3.1. Protokol Z-Wave

Z-Wave je bezdratovy komunikacni protokol, ktery se pouziva pfevazné
Vv inteligentnich domech pro komunikaci a ovladani napft. svétel, zdmk, termostati a
dalSich zafizeni. Tento protokol je specialné vytvotfen pro topologii mesh. Kazd4 sit’
vytvofena pomoci protokolu Z-Wave je tvoiena nody (napf. inteligentni svétla) a
centradlnim prvkem, ktery ma na starost ovladani celé domécnosti. Centralni prvek také
slouzi jako brana (gateway) do vnéjsiho svéta. Tento protokol Ize implementovat do
libovolného zafizeni. Na trhu se najde celd fada zafizeni s timto protokolem jako
inteligentni zasuvky, rizné bezpecnostni prvky a jina automatizacni zatizeni.

Parametry a specifikace

Frekvence: 868,40; 868,52; 869,85MHz
Dosah: az 100 m
Ptenosova rychlost: zavisla na zafizeni
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2.3.2. Protokol SigFox

SigFox je bezdratova technologie vyvinuta francouzskou spole¢nosti Sigfox, ktera se
zabyva vyrobou nizkoenergetickych zafizeni. Nizkoenergetickym zafizenim
rozumime takové zatizeni, které nemusi byt neustale zapnuté a vysila pomérné malé
mnozstvi dat. Rozhodné se nehodi pro bézné ucely chytré domacnosti, jako je
bezpec¢nostni nebo kamerovy systém. Mize ovSem poslouzit jako jakési diagnostické
zafizeni, nebo pokud se stane n¢jakd neobvykla udalost, muaze slouzit jako
komunikac¢ni prostfedek na delsi vzdalenost.

Sit’ SigFox patii mezi LPWAN sité (Low-Power Wide-Area). Vyzaduje k provozu
mobilniho operatora, ktery zajistuje diky branam (serverim) provoz.

Vsechna odeslana data jsou ulozena na SigFox serveru/cloudu, ke kterému ma uzivatel
piistup odkudkoliv na svété. Pokud se vratime k piikladu s diagnostickym zafizenim,
muze si kazdy ¢len domacnosti zkontrolovat, zda je domacnost v potadku nebo
dokonce odeslat ptikaz (napt. k zapnuti ohfevu vody) ze svého mobilni telefonu nebo
jiného zatizeni (Obrazek 4). Jak vidime, chytra domacnost nemusi byt pfimo napojena
na internet, a i pfesto miizeme ovladat nebo sledovat stav sité. Mlize ovSem nastat
diskuze, jestli se stale jedna o IoT, protoze domécnost neni napifimo ptipojena pies
vetfejnou, nutno zminit zabezpecenou, sit’.

SigFox ma ovSem svd omezeni, a to predev§im velikost

poslanych dat. Standard podporuje az 140 odeslanych zprav
' za den smérem od zafizeni k serveru o velikosti 12 bajta.
Celkem jsou od serveru k zatizeni za den povoleny az 4
zpravy o velikosti 8 bajti. Diky takto nizkému mnoZstvi
posilanych dat je moZzné modul napijet az 15 let pies
(( )) bateriové Clanky. Sit’ funguje na frekvenci 868 MHz (v
- Evrop€) a je vysoce odolnd vic¢i ruseni. Je také dobie
e chranéna proti zneuZiti.

SigFox ., L. Y1, . . , p
servericloud K pfistupu do sité je zapotiebi zakoupit licenci, kterd se musi

kaZzdoro¢né obnovovat. Je mozné si samoziejmé zakoupit 1
viceleté licence.

gateway
Koncové
zafizeni

Parametry a specifikace ‘

Protokol: SigFox

Obrdzek 3 — SigFox Frekvence: 868 nebo 915 MHz
Dosah: az 50 km (ve volném krajin¢)
Ptenosova rychlost: az 100 bit/s

SigFox
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2.3.3. Protokol LoRaWAN

LoRa je jedno z feseni pro pienos malych dat na velké vzdalenosti, kde je kladen velky
diraz na malou spotfebu. LoRaWAN se tika siti, na které LoRa pracuje. V Evropé
LoRaWAN funguje v pasmu 868 MHz a rychlost pienosu je 250 bps az 50 kbps.
Zatizeni dokaze fungovat na bateriich 5-15 let (pii pfenosech malého mnozstvi dat).

K realizaci sit¢ potfebujeme branu, ktera zprostiedkovava komunikaci mezi
jednotlivymi zafizenimi a internetem. Ta je nazyvana jako ,,The Things GateWay*
(produkt The Things). Dal§im zafizenim je ,,The Things Uno*, coz je jednodeskovy
pocitac, ke kterému lze pfipojit senzory. Tento pocita¢ sdm obstara piipojeni do sité
LoRaWAN. Vyhodou je, ze je postaven na platform¢ Arduino (velkd dostupnost
knihoven a velké moznosti programovani). Brana pak obstara ptenos dat na cloud, kde
uzivatel muze sledovat stav senzori nebo jinych zafizeni. Brana spolehlivé
zprosttedkuje spojeni mezi zafizenimi v okruhu az 5 km a sit’ mize mit az 10 000
zafizeni.

Vyhodou oproti SigFoxu je, Ze LoORaWAN neni omezena na pienesené mnozstvi dat
za den, lze tedy odeslat neomezené mnozstvi za jeden den. Dale neni potieba
obnovovani licence do sité.

2.3.4. Standard Wi-Fi

Nejznaméjsi technologie pro piipojeni vice zafizeni v siti je pomoci Wi-Fi sité.
Nejznaméjsi je proto, Zze tuto technologii podporuji vSechna zafizeni jako napf.
telefony, chytré televize, chytré zasuvky, trouby, reproduktory, automobily a mnoha

dalsi. Je to proto idedlni technologie pro vybudovani levné a vykonné sit¢.

Wi-Fi operuje v bezlicen¢nim pasmu 2,4 — 2.485 GHz. Komunikaéni pasmo a rychlost
urCuji standardy, které popisuji bezdratovou komunikaci (viz tabulka 1). Wi-Fi
zajisStuje komunikaci pouze na spojové vrstv€, jsou proto piendSeny pouze
zapouzdiené ramce a ve vyS$ich vrstvach je mozné vyuzit jiné protokoly (napf. pro
komunikaci v pocitacové siti se vyuziva rodina protokold TCP/IP).

Tabulka 1- Wi-Fi standardy

Standard Frekvence Max. Primérna
[GHZz] Teoreticka skuteéna

prenosova rychlost
rychlost [Mb/s]

24
5 54 23
24 1 43
24 54 19
2,4 nebo 5 600 -
2,4 nebo 5 1800 -
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Dulezitym prvkem v siti je zatfizeni AP (Access Point — ptistupovy bod), ke kterému
se pfipojuji dalsi rizna zatizeni. Pokud se tedy chce zatizeni ptipojit k jinému zatizeni
nebo k internetu, je potieba veskerou komunikaci smérovat pies AP. Pokud AP
prestane fungovat, komunikace jiz neni mozna (viz obrazek 1). Existuje také varianta,
kterd se nazyva Ad-hoc. Tato varianta umoZznuje spojeni zafizeni bez pouZiti
ptistupového bodu (princip mesh sité viz obrazek 2). Vyhodou Wi-Fi je také to, ze ma
zabudované Sifrovaci algoritmy. Doporucené Sifrovani je pomoci WPA2. Pokud je
potieba vyssi zabezpeceni, je mozné povolovat piipojeni do sit¢ pomoci certifikati.
Bezpecnost vSak miize byt diskutabilni. Na jednu stranu je mozné pouzit provérené
Sifrovaci techniky, na druhou stranu je zabezpeceni Wi-Fi znamé a je tu stale moznost
nabourani do sité. Dalsi bezpecnostni dirou muze byt ruSeni frekvence nebo
podstrkovani cizich paketli. Bezpecnosti systém by mél byt tedy jednoznaéné oddélen
od vSech dalSich siti, nebo byt realizovan plné jinou technologii. Z vySe uvedeného
je ziejmé, ze realizaci bezpecnostniho systému je nejlepsi provést pomoci drati ve
zdech. V tomto piipad¢ jiz neni tak snadné narusit infrastrukturu bezpe¢nostniho
systému.

2.3.5. Standard Bluetooth

Bluetooth je dalSim ptfikladem velice znamého a rozSifeného standardu pro
bezdratovou komunikaci, kterd dokdze propojit dvé a vice komunikacnich zatizeni.
Tuto technologii nalezneme opét v zatizenich jako telefony, sluchatka, notebooky,
hodinky a v mnoha dalsich. Bluetooth je definovano standardem IEEE 802.15.1. Je
déleno podle vykonnostnich Grrovni, kterymi je definovana i komunikaéni vzdalenost.
Napt. vykon 100 mW dokéze komunikovat az na vzdalenost 100 m. Této vzdalenosti
je ovSem mozné dosdhnout jen tehdy, pokud neni mezi zafizenimi z4dna prekazka.
Pokud se mezi zafizenimi vyskytuje napt. zed’, signal velice rychle slabne, a tim se
snizuje rychlost prenaSenych dat. Bluetooth v nejnovéjsi verzi 5.0 dosahuje rychlosti
prenosu dat az 255 Mbit/s.

Bluetooth pracuje v pasmu 2,4 GHz a vyuziva metodu FHSS, ktera zajist'uje lepsi
odolnost vici ruSeni diky preskakovani mezi 79 frekvencemi. I pfes mechanizmus
FHSS neni vhodné pouzivat tuto technologii napt. pro bezpecnosti systém z divodu
velké nachylnosti na ptekazky. U Wi-Fi bylo zminéno, Ze pracuje pouze na spojové
vrstve a o nic dal$iho se jiZ starat nemusi. Bluetooth je v tomto sméru trochu slozitéjsi,
jelikoz pracuje na vice vrstvach ISO/OSI modelu. Je tedy potieba mit specidlni
protokoly, které zajisti komunikaci. Tento zptlisob velice komplikuje SW podporu
Bluetooth jako napt. vyvoj ovladacii na rizna zatizeni.
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2.3.6. Komunika¢ni modul ZigBee

ZigBee je bezdratova technologie urCena pro zafizeni s nizkym vykonem. Hodi se
zejména pro automatizaci v inteligentnich domech. U ZigBee byl kladen diiraz na
nizkou spotiebu energie, a tak se hodi do zatizeni, ktera maji periodicky se opakujici
¢innost (napft. prenos dat z pohybového ¢idla). Je pln€ podporovana topologie mesh se
smérovanim provozu. Podporuje také zapojeni do stromové nebo hvézdicové
topologie. Standard ZigBee (IEEE 802.15.4) jasn¢ definuje zapojeni sité. Standard
definuje dva druhy zafizeni. Prvnim z nich je FFD (Full Functional Device), coz je
zafizeni s plnou funk¢nosti. Druhym pak je definovano zatfizeni RFD (Reduced
Functionality Device), kter¢ je jiz funkéné omezeno. V siti také existuje koordinator,
ktery mé napf. za kol pfidélovani adres ptfipojenym nodim.

Jelikoz RFD nezajist'uje veskeré sluzby, jako napt. pfeposilani dat nebo implementaci
kompletniho protokolového ramce, je nezbytné, aby byl zapojen jako koncové
zafizeni. RFD se pouziva z divodu omezeni hardwarové naro¢nosti. Komunikace
probiha pouze s koordinatorem. FFD jiz

implementuji  kompletni protokolové ramce a

RFD zajist'uji preposilani dat (smérovani), a tak mohou byt

c zapojeny libovoln€. Provoz je celkové kontrolovan

@ koordinatorem, ktery zjistuje stav sité¢ (pfipojeni

Frp  hového prvku, start sit€). Jednotliva zafizeni jsou
adresovana pomoci adresy o délce 64 bitd. Lze tedy

pfipojit az 65 535 zafizeni. Koordinator zajiStuje

FFD

FFD jesté pridélovani PAN ID, které slouzi k rozd¢€leni siti
Vv pfipadé€, Ze by v blizkosti byla vytvofena jina sit’
J pomoci technologie ZigBee.

Koordinator

Obrdazek 4- ZigBee

ZigBee pouziva Sifrovaci mechanismus zalozeny na AES s klicem o délce 128 bitt.
Lze také pouzit ovéfovani pomoci MAC adresy. Sifrovani probihd na sitové vrstve.

Parametry a specifikace ‘

Standard: IEEE 802.15.4

Protokol: SigFox

Frekvence: 868 MHz; 902-928 MHz; 2,4 GHz
Dosah: 10-100 m

Ptenosova rychlost: az 250 kbit/s (2,4 GHz)
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2.3.7. Komunika¢ni modul IQRF

Ve vyvoji komunikaénich moduld pro IoT nezaostava ani Ceska Republika. Ji¢inska
spolecnost IQRF Tech predstavila v roce 2004 bezdratovy modul pod ndzvem IQRF.
Diky protokolu IQMESH, ktery se stard o veskeré smérovani a prenos dat, je mozné
ptipojit vSechny IQRF moduly pomoci mesh topologie, coz zajiStuje velké pokryti
rozlehlych ploch (jeden modul dokéze komunikovat az na vzdalenost 500 m ve volném
prostoru). Modul je osazen 12 1/O piny, kterymi lze ovladat rizna ¢idla nebo jina
zafizeni. Kazdy modul mé jiz nahrany svlij vlastni operacni systém. Diky
hardwarovému profilu Ize ovliviiovat funkénost kazdého komunika¢niho modulu
(napft. ovladani pini).

Kazda sit’ postavend na téchto modulech ma jeden fidici prvek (tzv. koordinatora).
Dale v siti existuji podfizené prvky, které jsou fizeny koordinatorem. Pokud je potteba
poslat data na jeden z moduld, jsou data smérovana (je nalezena nejkratSi cesta)
k danému piijemci. Pokud je do sité zapojen novy modul, koordinator tomuto modulu
ptidéli Casovy interval, ve kterém muiZe vysilat sva data. Jinak by doslo ke kolizi dat a
dochazelo by k velkému zpozdéni piijmu dat nebo jejich Gplné ztraté. Do sité je mozno
ptipojit celkem 240 modult. To se mize zdat jako vysoké &islo, diky kterému lze
dosahnout velkého pokryti. Vysilani paketu se ovSem pohybuje od 30 do 50 ms, a tak
je potieba zvazit casovou naroc¢nost vysilani dat (obéma sméry). Pti vysilani v siti,
ktera ma celkem 100 modult, trva poslani paketu 5 sekund (jeden skok trva 50 ms), nez
je zprava poslana ptes celou sit az k ptijemci. Na odpovéd’ se tedy pak ¢eka celkem 10
sekund v ptipadg, kdy je zprava smérovana pies vsech 100 nodu.

IQRF se hodi pfedevsim tam, kde je potfeba pienaset maly objem dat. Klade se zde
velky diraz na energetickou tisporu a predev§im bezpecné a spolehlivé zasilani dat
V siti.

Parametry a specifikace

Protokol: IQMESH

Frekvence: 868; 916; 433 MHz
Dosah: az 500 m

Ptenosova rychlost: az 20 kb/s

2.3.8. Komunikaéni modul NodeMcu CP2102 Lua ESP8266

NodeMcu CP2102 Lua ESP8266 (dale jen NodeMcu) je vyvojova deska, kterd je
vybavena mikro¢ipem ESP8266, CP2102 a mikro USB, pfes ktery lze vyvojovou
desku programovat. Mikro¢ip ESP8266 umoziuje jinym mikrokontrolérim pfipojit se
na Wi-Fi sit’ a vytvéiet jednoducha TCP/IP spojeni. Cip CP2102 obstarava pievod
z USB na signaly sériové¢ linky.
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NodeMcu ma 4096Kb FLASH pamét, obsahuje celkem 12 pind z toho jeden
analogovy, nizké naroky na spotfebu a piedev§im OTA (On The Air — technika
umoznujici prehrani firmwaru na dalku pfes sit). Diky vSem témto uvedenym
vlastnostem byla tato vyvojova deska vybrana pro navrh a realizaci IoT systému. Jeji
vlastnosti budou rozebrany v dalich kapitolach o navrhu platformy a realizaci
systemu.

2.4. Navrh platformy

Navrh platformy pro inteligentni dim je stejné dilezity, jako polozit zaklady pro dim
samotny. Pfi takovém ndvrhu je potifeba promyslet v ¢em bude napf. systém
programovan, na jakém opera¢nim systému bude spustén server, jaké hardwarové
komponenty budou pouzity pro stavbu riznych senzori a jaka bude logika
komunikace mezi riznymi prvky sité. Je tedy potieba vymyslet univerzalni platformu,
ktera bude umoznovat jednoduché a rychlé piidavani novych prvka do sité,
programovani rdznych dopliujicich funkci (tzv. zasuvnych moduli/plugini),
aktualizaci softwaru a také piidavani zcela novych prvki od jinych vyrobcti.

2.4.1. Ridici systém

Uz na zacatku byla zminéna nejdulezitéjsi ¢ast inteligentniho domu a to fidici systém.
Ten, jak jiz bylo zminéno, by mohl byt spustén na n&jakém jednocipovém pocitaci.
Pro tento navrh platformy byl ov§em vybran zcela jiny hardware, a to NAS server od
Synology. NAS server je sitové uloZzisté pro rlizné data a slouzi primarn¢ k zalohovani.
Pokrocilejsi servery jsou ale vybaveny modernimi opera¢nimi systémy postavenymi
na Linuxu. Lze na nich provozovat velké mnozstvi sluzeb jako napt. multimedialni
server, webovy server, databazovy server a mnohé dalsi. Co je nejdiilezité;si, je ovSem
to, Ze na serveru od Synology lze spoustét programy vytvoiené v programovacim
jazyce Java.

NAS server byl vybran z diivodu velkého vypocetniho vykonu, spolehlivosti a hlavné
moznosti velkého vybéru sluzeb. Pokud by bylo vybrano napi. Raspberry,
nedosdhneme ani poloviny vykonu a moznosti, které nabizi server od Synology,
nebude mozZnost provozovat dal$i sluzby jako multimedialni server, zalohovani dat
nebo webové sluzby v takové mitfe jako s NAS serverem. NAS server podporuje
pfipojeni mnoha IP kamer, synchronizaci dat v siti, nejriznéj$i zabezpeceni dat a
pfedevSim zapojeni vice pevnych diskli. Systém tedy nebude omezen na jednu SD
kartu.

Pro tuto praci bude pouzit NAS Synology DS418 DiskStation.
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2.4.2. Aktivni prvky

Jelikoz se jedna o univerzalni navrh platformy, u aktivnich prvka se neni tieba drzet
zéasad o pouzitém hardwaru nebo dokonce softwaru, ktery aktivni prvek v siti bude
pouzivat. Veskerd kompatibilita bude feSena fidicim systémem a diky podpote
zasuvnych moduli. Viz kapitola 2.4.5. Zasuvné moduly.

V této praci budou veskeré aktivni prvky realizovany pomoci vyvojové desky
NodeMcu CP2102 Lua ESP8266, diky které bude mozné aktivni prvky pfipojit do
Wi-Fi sit¢ a komunikovat s fidicim systémem nebo ostatnimi prvky. Komunikace je
tedy realizovana pomoci standardu Wi-Fi a protokolech TCP/IP. Wi-Fi se v soucasné
dobé bézné v domacnostech pouziva zejména pro distribuci internetu. Pokud se zajisti
ptisné pravidla ve firewallech a fizeni sité, (jako napt. oddélend LAN sit’ pouze pro
prvky IoT a dalsi sit’ pro zafizeni jako pocitace, tiskarny nebo telefony) je Wi-Fi
celkem bezpetnou a nejjednodussi cestou propojeni aktivnich prvkd chytré
domacnosti. K takové komunikaci se nejlépe hodi pravé NodeMcu, ktery podporuje
standardy 802.11b/g/n a zabezpe¢eni WPA/WPA2. Velkou vyhodou je, Ze NodeMcu
podporuje mod AP. Diky tomuto modu bude velmi snadné prvotni nastaveni aktivniho
prvku. Pokud uzivatel bude chtit pfipojit nové zatfizeni do sité¢, NodeMcu zalozi AP,
na které se uzivatel pfipoji a pomoci specialné ur¢eného programu nastavi NodeMcu
tak, aby se mohl ptipojit k domaci siti. O aktualizace aktivniho prvku je postarano diky
OTA, ktery pfes sit’ nahraje novy firmware, aniz by uzivatel musel zapojovat prvek do
notebooku a obtizn¢ instalovat novy firmware do daného zatizeni. Pokud nebude
vyhovovat ptipojeni pies Wi-Fi, je moznost piipojeni pies jakoukoliv jinou technologii
jako napt. ZigBee, SigFox a jiné (opét doinstalovanim zasuvného modulu do fidiciho
systému).

] Na obrazku 5 je =zobrazena

1 .4 varianta s NodeMcu, ktery se

k Wi-Fi siti pfipojuje pomoci ¢ipu

H 7 ESP. Touto variantou lze docilit

velice rychlého pfipojeni vSech

t ! prvki do jiz existujici sit€. NAS

server je pfipojeny k routeru. Na

I 7. obrazku je také ptiklad zapojeni

-, , e IP kamery, ktera je pfipojena

: k NAS serveru pomoci Wi-Fi a
8 nebo pomoci sitového kabelu.

/ \ 6 v
— I Synology

Legenda: loT zarizeni Router/AP 0 IP kamera

| Bezdratové pfipojeni | Drétové piipojeni
NodeMcu ESP

Obrazek 5- NodeMcu ESP varianta
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. I Na dal§im obrazku je zobrazena

1 4 varianta pomoci ZigBee. Pro
K takové pfipojeni je ale potieba
TT Hg @ pfidat ,prostfednika®, ktery
N- - ' bude komunikovat se ZigBee a

t ! predavat data fidicimu systému
ve spravném  formdatovani.
; I | @9 V uvedeném piikladu je za

: prostiednika vybrano RPi, které

+'° umi komunikovat v pocitacové
& siti a je schopno se ZigBee

6 komunikovat pomoci Rx a Tx
[ Synology pimnu.
Legenda: loT zatizeni Router/AP O IP kamera

| Bezdratové pipojeni | Dratové pfipojeni
NodeMcu ESP ) ZigBee @) RPi

Obrazek 6 - ZigBee varianta

Aktivni prvky lze samoziejmé propojit i jinymi technologiemi. Je ovSsem potieba, aby
ptislusny modul dodrzel pravidla pro komunikaci s fidicim systémem (viz ptiloha 1
tabulka 3). Komunikace probiha pomoci pteddefinovanych ptikazi (viz kapitola 3.
Realizace klicovych prvki). Dalsi dulezitou véci u aktivnich prvki je zalozni napajeni
(hlavn€ u zabezpecovacich). Kazdy prvek by mél byt tedy vybaven baterii, ktera udrzi
zatizeni alespon dvé hodiny v provozu. Je mnoho zpisobt jak toho dosahnout. V této
praci bylo vybrano 5V UPS s vestavénym step-up a nabijecim modulem (8650 battery
step up board UPS 3.7V Boost DC 5V). Diky této UPS lze lehce vytvofit zalozni
napajeci systém pro kazdé zafizeni. Déle aktivni prvky mohou obsahovat signaliza¢ni
LED diody, rizné senzory (tepelné, pohybové, svételné), reproduktory a mnohé dalsi.

2.4.3. Ovladaci panel a jiné ovladaci prvky

Ovladaci panel, diky kterému bude mit uzivatel moznost ovladat cely systém, je
pfipojeny pomoci Wi-Fi sité a je v pfimém spojeni s fidicim systémem, ktery muize
ovladaci panel ovladat pomoci pfedem definovanych piikazi. Realizace ovladaciho
panelu muze byt rizna. Diky modultim Ize vytvofit jakykoliv ovladaci panel pomoci
jakéhokoliv zatfizeni (Raspberry Pi, Arduino a jin€). Je ovSem potieba opct zachovat
format predavanych dat fidicimu systému. Diky NAS serveru lze snadno zalozit
webovy server, na kterém mohou byt spustény webové stranky, diky kterym mutize
uzivatel ovladat domécnost ze svého pocitace, notebooku, telefonu, tabletu nebo
jiného chytrého zafizeni. Dal$i moznosti jak ovladat domécnost, miize byt vytvoreni
specialni aplikace pfimo pro Android, i10S, Windows nebo jiny operacni systém.
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V této praci bude ovladaci panel realizovan pomoci Raspberry Pi 3 B+ a dotykového
7" displeje od firmy Waveshare. Dale bude ovladaci panel vybaven LED diodami,
reproduktorem, baterii a dal§imi komponenty (vice v kapitole 3. Realizace klicovych
prvku).

2.4.4. Ridici systém a ovladaci panel

Jak jiz bylo vySe zminéno, NAS server podporuje spusténi aplikaci, které jsou napsané
V jazyce Java. VSechen kod pro fidici systém i1 ovladaci panel bude proto psan v tomto
jazyce. Vyhodou je, ze pokud NAS server nebude v budoucnu vyhovujici, Ize snadno
fidici systém pievést na jakykoliv jiny systém podporujici Javu. Veskerad data budou
ukldddna do databaze MariaDB, ktera je velice podobnd MySQL a je plné
podporovana Synology NAS serverem.

Ridici systém (déle jen RS) bude spustén jako proces na pozadi na NAS serveru. Bude
ovladan vzdalené pomoci prikazi, anebo pomoci konzole ptes samotny NAS server.
Stejné tak i moduly na serverové &asti budou ovladany pomoci piikazi. RS nebude
fesit zadnou manipulaci s GUI nahraného modulu. GUI ovSem bude feSit software
ovladaciho panelu (dale jen OP). Samotny SW OP se bude starat napt. o ptihlaseni
uzivateld, zobrazeni povolenych modulti v dané mistnosti, zobrazeni oznameni a dalsi.

Nejdilezitéjsi ¢asti jsou oviem moduly. RS systém sam o sobé nebude védst jak
ovladat rizné senzory, kdy rozsvitit svétla, kdy dat uzivateli zpravu o tom, Ze se stala
néjaka podminéna akce (vyjimkou jsou integrované zasuvné moduly, které jsou
soudasti RS). To v§e budou zajistovat moduly, které poté poslou piikaz RS, aby napt.
byl zapnut celo-systémovy poplach, nebo aby se na vSech panelech ukazalo poplasné,

vvvvvv

v ptiloze 1 az 4).

2.4.5. Zasuvné moduly

e Princip zasuvnych modulii

Zasuvny modul je rozdélen do dvou c¢asti. Prvni ¢ast je serverova (ktera fesi co se ma
stat, kdyZ se stane podminéna udalost). Druha ¢ast je uzivatelska (volitelnd), tedy to
co miiZze vidét nebo ovladat uzivatel na svém ovladacim panelu (da se fict, ze je to
klient-server v Klient-serveru). Komunikace mezi panelem a serverem je opét
realizovana pomoci domaci sité (bud’ WIFI nebo kabelove).

Dejme tomu, ze RS ma IP adresu 192.168.2.4. Jeden z ovladacich paneli mé adresu
192.168.2.5. Po spusténi modulu je zapotiebi zajistit komunikaci mezi serverovou
a uzivatelskou casti. Ovsem takovych moduld tam mohou byt desitky. Komunikace je
tedy rozdélena pomoci riznych portd, kdy kazdy modul musi mit svij vlastni
komunikacni port. Jak bylo zminéno vySe, uzivatelska Cast je volitelna. Lze tedy
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naprogramovat modul, ktery bude fungovat zcela automaticky bez zasahu uzivatele
(samoziejmé pomoci serveru lze modul ovladat - zalezi na programatorovi).

Z toho vyplyva, ze riazné moduly Ize naprogramovat tak, ze mohou mezi sebou
komunikovat. Pouze v konfiguraci modulu se nastavi fixni IP adresa a port. Moznosti

kombinace je n¢kolik.

Dejme tomu, Ze byl na RS piidan modul ,,svétla“. Tento modul bude mit své jedineéné
oznaceni (P001) z divodu nacitani modula ze slozky, ukon¢ovani modult podle jména
a hlavné proto, aby byl modul pfistupny jen v povolenych mistnostech (respektive
ovladacich panelech podle IP adresy). Tento modul bude jednoduse vypinat a zapinat
svétla, ktera byla ptidélena danému modulu pomoci IP adres. Pfi spusténi modulu je
zajisténo, pomoci RS, piedani volného portu, po kterém bude modul s RS
komunikovat (serverova ¢ast modulu s RS). Serverova &ast modulu komunikuje vzdy
s RS pouze v lokélni siti (tedy pouze na adrese 127.0.0.1). Komunika&ni port mezi
serverovym a uzivatelskym modulem se musi nastavit fixné jiz pfi vyvoji modulu.

Nyni tedy mame spusténou serverovou &ast modulu, ktera komunikuje s RS na adrese
127.0.0.1:5001 a s wuzivatelskym modulem na adrese 192.168.2.5:6001. Timto
zpusobem je zajiSténa komunikace vSemi sméry. Problém nastavd v okamziku, kdy
uzivatel chce mit stejny modul i v jiné mistnosti a chce jim ovladat jina svétla. Reseni
je takové, Ze se vezme ten samy modul s jinym jedineénym oznacenim (napt. P002).
Timto se modul chova jako naprosto novy modul a lze ho pfifadit do jiné mistnosti s
rozdilnym nastavenim. Samoziejmé lze zobrazit jeden a ten samy modul na vice
ovladacich panelech (viz obrazek 7). RS fesi za moduly jedinou véc a to tu, na kterych
panelech se budou spoustét (respektive zobrazovat). Pfipojeni se k RS (respektive
k serverové ¢asti modulu) si musi uzivatelsky modul fesit sam. UZivatel mize nastavit
IP adresu a port ru¢né, nebo port bude fixni a IP adresa se bude nacitat automaticky,

jelikoz modul se mtize dotazat OP na IP adresu RS.

Schéma komunikace
Serverova cast (Synology) 192.168.1.4

----bIt----- --— ,

Brana Firewall Internet

1
1
1
1
1
!
1
1
1
1

Ovladaci panel (RPi) P00 N Ovladaci ﬁ)g;e:églfl’%

192.168.1.5 tD'] o002+
B

LI ]
Ridici program Ridici program

Obrazek T7- Schéma komunikace zasuvnych modulii
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e Integrované zasuvné moduly

Server také obsahuje integrované moduly, které nelze odstranit. Je to napt. modul
bezpecnosti, kam se pfidavaji bezpecnostni prvky objektu (budovy, mistnosti, skladu),
modul pro zobrazeni bezpecnostnich kamer, kalendaft, planovaé¢ uloh, automatizace
(napf. automatické zakodovani systému), atd.

e Nahravani zasuvnych moduli

Nahravani modulti pomoci programu je povoleno pouze uzivateli, ktery ma prava
administratora. Pfi nahravani modulli na server se také zvoli, na jaké klienty (ovladaci
panel) se modul nahraje (1ze v budoucnu zménit - nahravat na dal$i panely nebo naopak
odstranit modul z ur¢itych panelt). Princip je takovy, ze novy modul se nahraje do
slozky ,,plugins®, ptikazem se poté zvoli to, aby byl modul vzdy nahran pii zapnuti
RS. Dale se nastavi, na jaké ovladaci panely se ma modul nahrat, a kde viude se mé
zobrazit (modul mtze byt nahran na vSech ovladacich panelech, ale mize se zvolit,
jestli se na daném panelu spusti/zobrazi).

Modulu je také zapotiebi zajistit n&jaky lozny prostor, kam si bude ukladat sva data.
Jak jiz bylo zmin&no, RS si vSechna data ukladd do databaze MariaDB, moduly
nebudou vyjimkou a data by se méla ukladat prave a jen do této databaze. Je zapotiebi,
aby kazdy modul mél ve své kofenové slozce create script, ve kterém budou piikazy
na vytvoteni pozadovanych tabulek. P¥i prvnim spusténi si RS create script zkopiruje
a vytvori tabulky. Poté bude create script vymazan z bezpecnostnich duivodu.
Pojmenovavani tabulek je ve formatu {jedine¢néOzanceniPluginu}_{nazevTabulky}.
Pokud dva moduly budou chtit vyuzivat stejné tabulky, je potieba toto oSetfit pfimo
ve zdrojovém kodu modulu.

2.4.6. Rizeni aktivnich prvka

Pro aktivni prvky neexistuje zadné pravidlo, které by urcovalo, jaky programovaci
jazyk se méa pouzivat. Format dat, ktera se posilaji RS (respektive modulu) také nelze
jednoznac¢né urcit, protoze kazdému modulu se muze prifadit aktivni prvek
S jedinecnymi vlastnostmi. Vyjimkou jsou integrované moduly, které se jiz fidi
pravidly, ktera uruji format posilani dat. Od RS k aktivnimu prvku a od aktivniho
prvku k RS. Napf. bezpetnostni senzory posilaji sva data ve formatu [BEZ-
{stavSenzoru}-{celkovyStav}-{stavBaterie}]. Data pak mohou vypadat takto ,,BEZ-
0-0-100%, coz znamend, Ze neni zaznamenan zadny pohyb, nebyla nalezena zadna
chyba a baterie je nabita na 100 %.
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3. Realizace klicovych prvkii

V této kapitole budou realizovany tii klicové prvky podle vySe uvedeného navrhu
platformy. Jedna se o bezpecnostni ¢idlo (pohybové), zatizeni ovladajici LED pasy a
ovladaci panel, diky kterému mutze uzivatel pohodIné ovladat cely systém.

3.1. Bezpe€nostni ¢idlo

e Hardwarova ¢ast

Dulezitou ¢asti kazdého c¢idla je komunika¢ni modul ESP8266, ktery dokéaze cidlo
ptipojit do jiz existujici Wi-Fi sité. K realizaci bezpecnostniho ¢idla je zapotiebi
dalsich komponentd, kterymi jsou pohybovy senzor, bzu¢ak, LED dioda, baterie, 5V
UPS, napéjeni ptes microUSB, ON/OFF piepinac a reset tlacitko.

K bezpecnostnimu ¢idlu byla vytvoiena specialné upravena krabicka, do které lze
snadno vySe uvedené komponenty uchytit a krabicku umistit bud’ na zed’, nebo
jednoduse polozit na jakykoliv nabytek. Krabicka byla navrhovana s ohledem na to,
aby byla esteticky neutralni a aby =zabirala co nejméné prostoru
(3D navrhy krabicky Ize nalézt na pfilozeném CD ve slozce ,,Bezpecnostni ¢idlo®).

e Softwarova ¢ast

Po zmacknuti tlacitka RESET se Cidlo pfepne do rezimu AP (LED dioda dvakrat
pomalu zablika a poté zhasne) a vytvoii se piistupovy bod, ke kterému se mohou
piipojit napt. notebooky, telefony a dalsi zatizeni. Zapne se také webovy server, na
kterém lze nastavit pfipojeni do jiZ existujici sité (zadani SSID, ptistupového hesla a
popiipadé zadani statické IP adresy). Cislo komunikaéniho portu je vzdy 6478. Po
zadani ptistupovych Gdaji se zatne ESP8266 piipojovat do sité s tim, Ze LED dioda
rychle blika. Po pfipojeni do sit¢ LED dioda sviti bez blikdni a webovy server je
vypnuty.

Diky piikaztim lze ¢idlo nastavovat ,nebo si vyzadat pozadovana data. Pokud RS posle
napt. piikaz ,,GET STATUS®, tak Cidlo posle sviij aktudlni stav ve formatu [BEZ-
{stavSenzoru}-{celkovyStav}-{stavBaterie}]. Retézec ,,BEZ“ znadi, ze ¢idlo patii do
skupiny bezpecénostnich aktivnich prvka. Dale ,,stavSenzoru® oznacuje, jestli je stav
daného pinu HIGH nebo LOW. Pokud neni zaznamenan Zadny pohyb (PIN D3 je
HIGH), je poslano ,,BEZ-...-1-...“. Retézec ,celkovy stav* obsahuje informace o
tom, zda je zapnuta LED dioda a bzu¢dk. Retézec miZe mit format napf.
»BEZ-10-1-... (LED dioda je zapnutd a bzucak vypnuty). Jako posledni fetézec
v odpovédi je uveden stav baterie v procentech. Vysledna odpovéd mlze mit tvar
»BEZ-10-1-95%.
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Ptikazl pro ovladani senzoru je celkem 7. V nésledujici tabulce jsou vypsany vSechny
piikazy, kterymi Ize ¢idlo nastavovat nebo ovladat, odpoveéd’ na dany piikaz a popis
ptikazu.

Tabulka 2 - Seznam prikazii bezpecnostniho cidla
Prikaz Odpovéd’ Popis prikazu \
STATUS 'BEZ-{stav_senzoru}- Clelo el oy

EISISUAIIEE {celkovy stav}-{stav_baterie}' aktudni Stavovceme
stavu senzoru.
. . Vyzadani stavu LED
GET LED LED 'BEZ-{stav_LED} diody (sviti/nesviti).
GET BUZ BUZ 'BEZ-{stav_bzucaku}' Vyzadani stavu
bzucaku.
SET LED [HIGH | LOW] g%pdly“ fvypnuti LED
Zapnuti/Vypnuti
SET BUZ [HIGH | LOW] brucakuy.
Restartovani cidla.
RESTART Piepnuti do AP modu

a zapnuti web serveru.

Po Gspésném piipojeni do sit¢ ESP8266 vytvoii server, na ktery se mize plugin
(klient) pfipojit a poslat ptikaz. Po odeslani odpovédi NodeMcu klienta odpoji, aby
bylo mozné zpracovat dalsi poZadavky od ostatnich klientli. Pokud nastane situace,
ze se klient ptfipoji, ale neodesle Zadny piikaz, dojde k automatickému odpojeni po 2
sekundach necinnosti.

3.2. LED pas

e Hardwarova ¢ast

Jako dal$i zatizeni pro demonstraci funkénosti systému byl vybran LED pas, ktery
slouzi k pfijemnému osvétleni mistnosti nebo riznych predméti (napt. obrazd,
nabytku). LED pas je vybaven NodeMcu ESP8266, programovatelnym RGB LED
paskem, svételnym senzorem, ON/OFF ptepinacem areset tlac¢itkem. V tomto piipadé
je LED pasek mozno ovladat pomoci jednoho digitalniho pinu. Pokud by byl zapojen
jiny LED pések, ktery by mél RGB analogové vstupy, muselo by se pfipojit rozsifeni
analogovych pint pro ESP8266. Pokud by takové feSeni nebylo dostacujici, mize se
k modulu ESP8266 pridat mikrokontrolér nebo jiné zafizeni, které by obsluhovalo
dany LED pasek. Kontrolér by pak mohl komunikovat s ESP pomoci sériové linky.

LED pas je vybaven svételnym senzorem, ktery slouzi pro méfeni intenzity svétla
v dané mistnosti. KdyZ je v mistnosti dostate¢né svétlo, je LED pasek vypnuty i za
piedpokladu, Ze byl poslan LED pasu ptikaz pro zapnuti LED pasku (tuto funkci Ize
pomoci piikazu vypnout). Krabi¢ka pro LED pas byla opét vytvarena s ohledem na co
nejmensi rozméry. V této krabice se ovSem vyskytuje pouze ovladaci zatizeni LED
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pasku. Samotny LED pasek je umistén v drzaku, ktery je specidln¢ urceny pro LED
pasek (3D navrhy krabicky lze nalézt na ptilozeném CD ve slozce ,,LED pas®).

e Softwarova éast

Ptipojeni LED pasu do sit¢ je realizovano stejnym zpiisobem jako u bezpecnostniho
¢idla. Kontaktovani ¢idla se ale uz pon¢kud lisi. Pokud modul posila LED pasu
prikaz ,,GET STATUS* je k tomuto ptikazu jesté prilozena informace o stavu LED
pasku (zapnuty/vypnuty) a o barvé (napt. GET STATUS -S "1;#4d66cc").

V tabulce 3 Ize nalézt zékladni pfikazy pro ovladani LED pasku.

Tabulka 3 - Seznam prikazit LED pdsu

Prikaz Odpovéd Popis prikazu
GET STATUS —S STATUS 'LED-{stav_pasku}- DD Pas pozle
i {stav}; {barva}'| {barva}' nastavgnou arvu a stav

LED pasku
Poslani namétené

GET LIGHT LIGHT —L '{intenzita svétla}'  hodnoty svételnym
senzorem.
Zapnuti/vypnuti

automatického tizeni
LED pasku podle
intenzity svétla
Restartovani ¢idla.
RESTART Piepnuti do AP modu a
zapnuti web serveru.

SET LIGHT [ON | OFF]
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3.3. Ovladaci panel

Ovladaci panel je vybaven Raspberry Pi 3 model B+, 7" dotykovym displejem,
bzuc¢akem, reproduktorem + zesilovacem (12 V), modulem step-up (5 V na 12 V),
baterii, UPS modulem RPi UPSPack Standard, ON/OFF piepinacem.

Komunikaci s fidicim systémem lze provozovat bud’ pomoci bezdratové sité¢ Wi-Fi
nebo pomoci kabelového ptipojeni pres Ethernet rozhrani, kterym disponuje RPi. Pti
vypadku elektrického proudu je pfipravena baterie s kapacitou 2200 mAh, ktera se
postard o dodavku energie v priméru na 5 hodin pfi vypnutém displeji (pfi odbéru
300 mA). Se zapnutym displejem vydrzi panel v praméru 3,5 hodiny (celkovy
odbér 500 mA).

O upozornéni obyvatel na udalost nebo nebezpeci se postara digitalni, 2kanalovy, 15W
zesilovaé, diky kterému muize ovladaci panel piehravat rizné zvukové nebo hlasové
nahravky. Aby bylo pouzivani ovladaciho panelu co nejjednodussi, byla navrzena
specialni krabicka pro uchyceni dotykového displeje a dalSich potiebnych
komponentti. Ovladaci panel Ize tak vzit pohodIn€ do ruky nebo pfichytit na zed’ (3D
navrhy lze nalézt na ptilozeném CD ve slozce ,,Ovladaci panel®).

Veskeré dalsi informace o ovladacim panelu l1ze nalézt v kapitole 4.2. Ovladaci panel
a zasuvné moduly.

3.4. Univerzalni ploSny spoj

Vzhledem k tomu, Ze skoro vSechny aktivni prvky maji velice podobné technické
vybaveni, byl navrZzen univerzalni plosny spoj, ke kterému se da jednoduse ptipojit
kterykoliv senzor nebo LED dioda. Spoj je také vybaven mnoha piny pro pfipojeni
napajeni nebo dalSich potfebnych soucastek. Dale spoj umoziuje ptipojeni celkem péti
relé (SMD). Relé je pak mozno spinat pomoci pinit D4 az DS.

! E Fppp \\‘\"\‘Eﬁ%’ﬁiﬁ !
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Obrazek 8 - Plosny spoj
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4. Ridici Software

Nedilnou soucasti kazdého systému je software, ktery se stard o spravné fungovani
celého systému. V této kapitole bude podrobné rozebran software fidiciho systému a
ovlddaciho panelu vcetné podrobnéjsiho popisu funkci integrovaného modulu
bezpecnosti (IntBez01) a komfortniho, externiho modulu LED pasia (ExtLEDO1).

Vsechen software je psan v programovacim jazyce Java. Pro ukladani veskerych dat je
vyuzivana databaze MariaDB. Projekt vyuziva pouze standardni knihovny jazyku Java,
aby byl systém plné¢ multiplatformni. Grafické uZivatelské rozhrani je realizovano
pomoci knihovny JavaFX.

4.1. Ridici systém a zasuvné moduly

Software fidicitho systému se déli na dvé ¢asti. Prvni ¢ast, nazyvana jako jadro
systému, se stard o zakladni véci jako nacteni vSech zasuvnych modull, vytvoieni
serverl pro pfipojeni klientd (ovladdacich panelll), veSkerou praci se siti a databazi.
Druhd ¢ast, nazyvana ptikazova €ast systému, se stard o zpracovavani piikaziti od
uzivatele, zdsuvnych modult a ovladacich panelt. Jelikoz ptikazy jsou posilany pies
pocitacovou sit, jsou nejprve zpracovany jadrem, které posle dany ptikaz ptikazové
¢asti systému. Ta urci, o jaky ptikaz se jednd, provede poZadované tikony a pokud je
potieba, odesle odpovéd’ (opét pies jadro).

Spuéténé moduly Na obrazku 9 je zobrazeno zakladni schema

Jadro . .
. . Foommmmmo komunikace mezi jadrem, moduly a
.1 Pool oot pifkazovou Casti. Piikazova &ast také
1 . s r

: ! i obsahuje mnoho funkci, kter¢ se po

1 1 . . N r N4
Komunikace A i 1dentifikovani daného ptikazu provedou.

s ovladacim P ! vr o v ’ vr
panely Piikladem mutze byt ptikaz ,,GET DBS

Prikazova cast  URL®, ktery plugin posle jadru hned po
"""" svém zapnuti. Timto pfikazem plugin zada

Komunikace s moduly o pristupové udaje k databazi.

-
1
1
1
1
1
1
1
6 : 1 Seznam ptikazl
1
1
1
1

Jadro ptikaz ptreda piikazové ¢asti, ta zjisti,
o jaky druh ptfikazu se jednd a co ma
provést. Jelikoz je ptikazova Cast v pfimém
spojeni s jadrem, zavola funkci jadra, ktera
pfeda piikazové Casti pozadované udaje.
Obrazek 9 - Software - schéma Ta pak pomoci piikazu ,,DBS DRIVER -S
"{udaje} " posle ptistupové tidaje modulu,

ktery o udaje pozadal. Nékdy je ovSem potieba poslat modulu ptikaz (napft. ptidani
senzoru). To znamena, ze ptikazova ¢ast nemuze poslat Cisty ptikaz ve forme ,,ADD
SENSOR -N 'Sensorl'“. Piikaz je potieba zabalit do ptikazu ,,.SENDP -P
{nazev pluginu}' —C *{ptikaz}"”. Tento piikaz muze zadat sam uzivatel pies konzoli
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nebo muze byt poslan modulu pomoci ovladdaciho panelu (klientska ¢ast modulu).
Ptikaz je poslan pies jadro piikazové ¢asti. Ta identifikuje, Ze se jedna o piikaz, ktery
obsahuje dalsi ptikaz (-C) a tento ptikaz je uréen pro jeden ze spusténych modult.
Nyni je ale potieba urcit, jak pfesné modulu tento piikaz predat. V ¢asti ptikazu ,,-C*
se vyskytuje pouze ndzev modulu. Ptikazova ¢ast tedy nemtize modulu samostatné
poslat zpravu, protoze nevi, jak se s danym modulem spojit. Jediny, kdo vi, jak se
s modulem spojit, je samotné jadro. Na obrazku 9 lze vidét, ze jadro se sklada ze tii
dalezitych casti. Jednou z ¢asti je ,.komunikace s moduly“. Tato Cast obstardva
vesSkerou komunikaci se spuSténymi moduly (piijimd data od modull a piedava je
ptikazové Casti, odesila data moduliim a kontroluje, zda moduly jsou stale aktivni a je
mozné s nimi komunikovat). Jelikoz ¢ast ,,Komunikace s moduly* obsahuje veskeré
informace o modulech, tak nejjednodussi cestou je poslat ptikaz této ¢ésti a ta se jiz
sama postara o poslani daného ptikazu ke spravnému modulu. Této ¢asti jadra je tedy
pfedana cast piikazu ,,-P, kterd obsahuje ndzev modulu a c¢ast ,,-C*, ktera obsahuje
ptikaz pro dany modul.

Vyse uvedeny postup se ale o trochu zméni, kdyz ten samy piikaz posle ovladaci panel
(uzivatel ptes uzivatelské rozhrani ptida senzor a uzivatelska ¢ast modulu posle piikaz
fidicimu systému). Jelikoz kazdy modul ma spustény sviij vlastni server, na ktery se
mohou Klienti (uzivatelska ¢ast modulu, spusténa na ovladacich panelech) pfipojit a
poslat prikazy, neni tedy potfeba nic piedavat pies jadro fidiciho systému. Kazdy
modul pak obsahuje svou vlastni ptikazovou ¢ast, kterd vykona pozadované operace.
Po vykonani operaci je modul povinen odeslat odpoveéd’ o vysledku a informovat tak
uzivatele pfes uzivatelské rozhrani o vysledku. Klienta pak odpoji a ¢ek4 na dalsi
pfipojeni. Problém nastava v piipad¢, kdy spustény modul (tedy serverova cést
modulu) usoudi, Ze je potfeba informovat uzivatele o néjakém nebezpeci nebo
informovat o né&jaké udalosti. Serverova ¢ast modulu sama o sobé nevi, kolik je
spusténych klientll (uZivatelskd €ast modulu) a na jakych ovladacich panelech je
modul povolen. VSechny tyto informace mé uloZené jadro, které piesné vi, jaké
moduly jsou spustény a na jakych ovladacich panelech jsou povoleny. Modul tedy
jadru posle piikaz ,,SEND TO CLIENT —P "{nazev pluginu}' —C "{nazev_panelu}'
—-M ‘"{ptikaz}'“. Piikaz je opét zpracovan piikazovou Casti a jadru je poslana
informace, Ze ma poslat v§em (-C *-') klientim (tedy ovladacim paneliim) na kterych
je spustén modul ,,-P* zpravu ,,-M®“. V ¢asti ptikazu ,,-C* lez specifikovat, na jaké
klienty (ovladaci panely) se ma ptikaz odeslat.

Tento zplisob komunikace se ovSem doporucuje pouze integrovanym modulim.
Ptikladem integrovaného modulu je bezpe¢nostni systém (IntBez01). Externi moduly
by v zadném piipad¢ nemély pouzivat jako komunikac¢ni tunel jadro fidiciho systému.
Externi moduly mohou vyuzivat ptikaz ,,SEND TO CLIENT* pouze v ptipad¢, kdy
je potieba zapnout globalni alarm (SEND TO CLIENT —P 'IntBez01' -C '-' -M
'GLOBAL ALARM ON"). Globalni alarm se vzdy ptfeposle modulu ,,IntBez01*.
Pokud by ovSem bylo potieba poslat zpravu externimu modulu (uZivatelské ¢asti) pies
jadro, 1ze pouzit ptikaz ,,SEND TO CLIENT®, ovSem jiz trochu komplikovanéjSim
zplisobem. V ¢asti ,,—M* se musi zadat informace, Ze je potieba piikaz poslat ur¢itém
modulu, ktery je spustén na ovladacim panelu. Piikaz by mohl vypadat napt. takto:

ISEND TO CLIENT —P 'P001' —C *-' =M 'SENDP —P “P001% —C “SHUT DOWN*
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Vyvoj externich moduld je velice flexibilni a tak je Cist¢ na programatorovi, jaky
zpiisob komunikace mezi serverovou a klientskou ¢asti zvoli. Pfi vyvoji externich
modultl je ale nutno myslet na vykon jadra. Cim vice budou externi moduly pouZivat
funkce jadra, tim je vétsi pravdépodobnost, ze jadro nebude mit dostatek casu
vyfizovat pozadavky napf. od bezpecnostniho modulu, ktery se stard o veSkerou
bezpecnost v budove. Rychlost vyfizovani pozadavkl je ovSem velice zavisla na
vykonu zafizeni, na kterém je fidici systém spustén. Pokud se jedna o slabsi zafizeni
jako napt. Raspberry Pi, neni doporuceno spoustét piiliS mnoho modulii a vyuzivat
jadro jako komunikacni tunel. Pokud bude systém spustén na vykonnéj$im pocitaci, je
mozno jadro jako komunikacni tunel pouzivat.

4.1.1. Integrovany modul — INtBEZ01

Integrovany bezpecnosti modul, pod ndzvem IntBEZ01, je jednim z nejdulezitéjsich
moduld v celém systému. Tento modul se stard o bezpecnost a informovani obyvatel
domu, Ze nastala nebezpecna situace (napt. pohyb v zabezpecené oblasti, detekce
plamene, otevieni okna a jiné). Na stran¢ fidiciho sytému se tento plugin tvaii stejné
jako jiné externi moduly. Je stejn¢ nacitan, plati pro n¢j stejna pravidla jako pro
externi, ale s tim rozdilem, Ze nelze vypnout (nelze zajistit to, aby jej fidici systém pii
spusténi nenacetl).

Na rozdil od tidiciho systému je tento modul silné integrovan v ovladacich panelech.
Kazdy panel ma podobnou logiku fizeni jako fidici systém. Ma své jadro, spusténé
moduly a ptikazovou ¢ast. IntBEZ01 se ale nevyskytuje ve spusténych modulech, ale
ptimo v jadru fidiciho programu ovladaciho panelu (viz obrazek 10). Je zde ale
moznost omezeni piistupu k nastaveni modulu pro urcité ovladaci panely. Modul ale
stale zlistava aktivni z divodu globélniho alarmu a informovani obyvatel 0 ptipadném
nebezpeci. K tomuto modulu maji ptistup 1 ostatni externi nebo interni moduly pomoci
preddefinovanych piikazl. Pokud napft. posle externi modul fidicimu systému ptikaz
»,GLOBAL ALARM ON€¥, je tento piikaz automaticky pfesmérovan prave
bezpecnostnimu integrovanému modulu. Ten se poté postard o kontaktovani
ovladacich panelt a jinych informacnich zafizeni, ktera upozorni na nebezpeci (napf.
sirény).

INtBEZ01 méa moznost ptidani senzord, sirén a profild. Senzory se pak d€li do riznych
skupin. Napt. pohybové ¢idlo Ize nastavit jako ptichodové nebo zakladni. Dale lze
nastavit, o jaky druh senzoru se jedna (pohybovy senzor, senzor plamene nebo senzor
otevieni okna). Jako dalsi se nastavuje IP adresa daného zatizeni, port, a jestli ma byt
zafizeni aktivované nebo deaktivované. Po pfidani senzori a sirén je potieba vytvofit
profil. Ke kazdému profilu lze pak pfidat libovolné mnoZstvi senzorti a sirén. Pii
aktivaci profilu (Ize jich aktivovat vice najednou) jsou pak kontrolovany urcité
senzory, které byly pfidany do daného profilu. Pokud napt. senzor zaznamena pohyb,
zapnou se pouze ty sirény, které jsou ptidané do dan¢ho profilu. Senzory plamene jsou
kontrolovany permanentn¢é. Modul také disponuje funkci, kterd kontroluje, zda jsou
vSechna zatizeni pfipojena K siti a 1ze je kontaktovat. V piipadé, ze s jednim nebo vice
zafizenimi ztrati kontakt, je ihned aktivovan globalni poplach a zobrazeno ozndmeni
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na vSech ovladacich panelech. Pfi obnové kontaktu je zobrazeno oznameni, které
informuje uzivatele o stavu zafizeni.

Aktivace, deaktivace profili nebo vypnuti globdlniho alarmu se provadi zadanim
bezpec¢nostniho pinu pomoci ovladaciho panelu nebo ptikazové radky.

Ovladaci panel Ridici systém
| |
Spusténé moduly Spusténé moduly
Jadro (uzivatelska €ast) Jadro (serverova ¢ast)
__________ F------=-- fmmmmmfmmmmo, | PTTTTmmmmy
r b | 1 X | '
. 1 P0O1 : i | 1 PoO1 IntBEZO1,
1 ! | ! q \]
) L
by oa ! ! o kod !
Komunikace i ’I' 1 Komqnikapel i \ :
s fidicim systémem lemmmm === ! s ovladacimi lmmmm e e =
panely

1
1
:
1
! F======-7
1
1
1
1
1
1

Fe===== : :

1 1 ) 1

Komunikace s moduly : 1 Komunikace s moduly : '

1 ]

1 ! 1

Silné integrovane ! : ! '

moduly .“—’: 1 . :

' intBez01 i ! :Seznam plikazii} '
1

! 1

i 0 X 1Seznam pikazl

v P ' '
i i 1

: ,_)‘J E ' : Komunikace s databa’zi: E !

| R S S—— : L T [ P S S . 1

Obrazek 10 - Software - schéma komunikace

Na obrazku 10 je zobrazena komunikace mezi ovladacim panelem a fidicim systémem.
Jak lze vidét, integrovany modul IntBEZO01 je soucasti jadra na strané ovladaciho
panelu, zatimco u fidiciho systému se chova stejné jako externi modul. Dalsi
integrované moduly (napf. kalendaf, ¢asovac¢ nebo jiny program usnadiujici praci se
systémem) lze na stran¢ ovladaciho panelu spustit v ¢asti ,,Spusténé moduly*. Tim se
pak nemusi provadét zadnd zména v hlavnim programu ovladaciho panelu. Pokud je
pfidan novy silné integrovany modul, je potieba prehrat cely software na strané
ovladaciho panelu.

Vyhodou siln€ integrovanych modulll je jednodussi implementace a tim 1 vétsi
spolehlivost funk¢nosti modulu. Takové moduly jsou také mnohem min naro¢né na
vykon zatizeni (pfedpoklada se, ze ovladaci panel bude zafizeni s niz§im vykonem
jako napt. RPi.). Nevyhodou je jiz vySe zminény problém s piehranim celého softwaru
pfi pfidani nového modulu.
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4.1.2. Externi modul — ExtLEDO1

Modul ExtLEDOI je piikladem externiho modulu. Tento modul je tedy jiz spustén
pouze Vv casti spuSténych modulli, jak na strané fidiciho systému, tak na strané
ovladaciho panelu (viz obrazek 10 — modul s nazvem P001). Tento modul se zabyva
predevs§im vysi komfortu v nastavenych mistnostech. Jedna se o zapnuti LED pasii,
kdyz jsou obyvatelé v mistnosti, zptijemnéni osvétleni v no¢nich hodinach, zapnuti
LED past z estetickych divodi nebo vypnuti past, kdyz se v mistnosti nikdo
nevyskytuje. Piikladem mize byt potieba jednoho z obyvatel jit se v noci napit. Modul
diky pohybovym senzoriim naprosto presn¢ vi, kde se obyvatel nachazi a urci tak, jaké
LED pasy se maji rozsvitit. Jelikoz v tomto ptipadé se jedna o no¢ni hodiny, modul
LED pasy nastavi na ptijemné, tlumené svétlo a po odchodu obyvatele opét LED pasy
modul vypne (vice o nastaveni automatizovanych akci v kapitole 5. Automatizace).

Jelikoz tento modul nepouziva jadro jako komunikacni tunel, je obtizné informovat
uzivatelské Casti modulu o zméné nastaveni (nastaveni se miize ménit na vice
ovladacich panelech, ale je potieba o této informaci informovat i ostatni ovladaci
panely, respektive uzivatelské ¢asti modulu). Tato problematika je feSena tak, Ze je
vytvoteny server na strané fidicitho sytému, kam se uZzivatelské Casti modulu
periodicky pfipojuji a zjiSt'uji nastaveni, které poté, pokud je nutno, zobrazi.

Pokud se ptidava novy externi modul (nebo i integrovany), musi se vytesit nastaveni
komunikacniho portu, pfes ktery bude komunikovat uZivatelskd a serverova Cast
modulu. O tuto problematiku se jiz fidici systém nestard a je tak cist¢ na
programatorovi, zda port nastavi fixn€ nebo necha uzivatele port nastavit (fidici systém
se stard pouze o pfifazeni komunika¢niho portu pro komunikaci mezi jadrem a ¢asti
spusténych moduli). IP adresu fidiciho systému si mize externi modul vyZzadat pfimo
od jadra ovladaciho panelu.

Ptredpokladejme, ze fidici systém je spusStén na Synology pod IP adresou 192.168.1.10
a ovladaci panel ma ptifazenou IP adresu 192.168.1.11. Programator zvolil moZnost
fixniho pfifazeni portu a tak externi modul na strané fidiciho systému vytvoii server
na adrese 192.168.1.10:5555. UZivatelska ¢ast modulu se tedy vzdy pfipoji praveé na
tuto adresu (IP adresu fidiciho systému si vyzada od jadra ovladaciho panelu) s fixnim
portem (nastaveno programatorem) a odesle ptikaz, na ktery serverova cast odpovi a

¢eka na piipojeni dal§itho modulu.

4.1.3. Nacditani externich/integrovanych moduli a piipojeni klienti

Veskeré informace o tom, jaké se maji nacist moduly nebo pro které klienty vytvofit
server, jsou uloZeny v databazi. Prvnim krokem po spusténi systému je tedy vytvoreni
aktivniho pfipojeni s databazi, ze které si fidici systém nacte poZadované nastaveni.
Po tspésném nacteni jsou nejdiive nacteny integrované moduly a poté jsou nacteny
externi moduly. Po nacteni vSech modulti pfichdzi na fadu vytvofeni server pro
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klienty (ovladaci panely). Pro kazdého klienta je vytvofen pravé jeden server a klient
udrzuje aktivni spojeni s fidicim systémem po celou dobu spusténi.

List

IntBez01

wevr

v Nacteni modulu je ale o néco malo slozit€jsi nez nacteni klienta
e ey (pro ty se pouze vytvoii server). Modulim je nutno pfedat vice
informaci. Na obrazku 11 je zndzornény postup spousténi
modulu (cely vyvojovy diagram Ize nalézt na ptilozeném CD).
Nejprve je provéieno, zda se ve slozce vyskytuje create script.
Pokud ano, fidici systém screate script nacte a posle piikazy
databazi. Tato funkce je predevsim potieba Vv piipade, kdy je
Naéteni portu pro modul spustén poprvé a je nutné pro néj vytvorit databazové
LML LIS R relace, kam si bude ukladat sva data. Create script se po nacteni
smaze a pokraduje se na dal$i krok. Ridici systém uréi IP adresu
NCECEIEC Y a port, pies ktery bude s modulem komunikovat. IP adresa je
bbbt véisinou pridélena lokalni (tedy 127.0.0.1), port se vzdy pidéli

dynamicky (vét§inou je zvolen prvni volny port).

Nacteni IP adresy pro
komunikaci s RS

Nahrazeni argumentt o .1, . , . , .
s ealcseal Jelikoz kazdy modul je samostatny spustitelny soubor ulozeny

3";;?;121:":?)";[’?2;5;““ ve slozce ,,Plugins/{ndzev_modulu}”, musi se tento soubor
$arg2 = port korektné spustit v ramci systému, na kterém je fidici systém
spustén. Ridicimu systém je potieba sdélit, jak tento spustitelny
eIV S soubor spustit. Proto ma kazdy modul ve své sloZce specialni
predani ;rgumenm soubor, kam se napiSe ptikaz pro spusténi daného modulu. Jako
ptiklad byl zvolen integrovany modul IntBEZ01.
Obrdzek 11- Software - spusténi ~ Pokud se spousti tento modul, Fidici systém nacte
soubor ,,IntBEZ01.txt*, kde nalezne ptesny format
piikazu, diky kterému bude mozné modul spustit. Pfikaz mtize mit format napt. ,,java
-jar plugins\[$name]\[$name].jar [$argl] [$arg2]®“. Nyni fidici systém nahradi
argumenty za spravné hodnoty (viz obrazek 11) a vytvoti vldkno, ve kterém bude
spustén dany modul. Pokud bude tedy nutno nacist specialni knihovny pro spusténi
modulu, sta¢i poupravit piikaz. Sta¢i pouze zachovat format argumentt, jinak je lze
libovoln¢ pfemistovat a vytvaret tak vzdy jedine¢ny spoustéci piikaz.

4.2. Ovladaci panel a zasuvné moduly

Diky ovladacimu panelu mohou obyvatele domu pohodln¢€ ovladat cely systém,
pfistupovat k riznym moduliim, automatizovat rizné akce nebo jen sledovat stav
senzord nebo systému samotného. Z obrazku 10 je na prvni pohled vidét, ze ovladaci
panel a fidici systém jsou Si velice podobné svou funk¢nosti. Jeden z prvnich rozdila
je ten, ze ovladaci panel nepftistupuje viibec k databazi a tim nemaji ptistup k databazi
ani uzivatelské ¢asti modull. Z bezpecnostnich diivodl je databaze ptfistupné jen na
lokalnim zafizeni (je pfistupna jen fidicimu systému a serverovym ¢astem modulil).
Jediné co ovladaci panel potiebuje, je mit ulozenou IP adresu fidiciho sytému a
nastaveni (napf. za jak dlouho se ma vypnout displej, nastaveni sité atd.). Jelikoz se
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jedné o malé mnozstvi dat, kterd si potfebuje ovladaci panel ukladat, jsou vSechna data
ukladana do konfigurac¢nich soubori. Protokol chyb nebo riizné udalosti jsou zpravidla
posilany fidicimu systému a ten jej zaeviduje do databaze.

Hlavni vyhodou ovladaciho panelu je jeho grafické uzivatelské rozhrani, které
zjednodusSuje ovladani nebo nastaveni systému. JelikoZ na ovladacim panelu lze
nastavit i citlivé funkce fidiciho sytému, je zde moznost piihlaSeni administratora,
ktery ma ptistup do nastaveni systému, nastaveni ovladaciho panelu nebo zobrazeni
protokolu udalosti. Pokud se administrator odhlasi, jsou pfistupné pouze funkce
modulli, bezpecnostniho systémt a jinych integrovanych modulii (pokud jsou na
daném ovladacim panelu povoleny). Nacteni externich nebo integrovanych moduli je
stejné jako na strang fidiciho sytému.

4.2.1. Grafické uzivatelské rozhrani

HLAVNIi MENU @ >rocomimen |- 27° ) 17:05

2.11.2018

\ VAV
Q 1. 2. 3. [ She

PROTURSE BEZPECNOST

g +«—5, @
SYSTEM KALENDAR

loT - HS

NASTAVENI

Obrazek 12 - Software — GUI

Popis Casti uzivatelského rozhrani

1. Oznémeni (zobrazeno na vSech ovladacich panelech)
2. Nelze ptipojit k fidicimu systému

3. Alespon jeden profil je zapnuty

4. Siln¢ integrovany modul IntBEZ01

5. Externi moduly

6. Tlacitko pro vypnuti displeje

7. Ptihlaseni/odhlaseni administratora

Hlavni menu uzivatelského rozhrani se déli na tfi casti. Jedna z casti je horni
informacni liSta, kde uzivatel mtze vidét, zda je ovladaci panel ptipojen k fidicimu
systému, jestli je aktivovan jeden nebo vice profili, stav baterie, teplotu v mistnosti a
oznameni. Oznameni je specidlni funkce fidiciho systému, kterou mohou vyuzivat
vSech moduly. Jedna se o informacni systém, diky kterému mohou moduly informovat
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uzivatele o jakékoliv udalosti. Pokud chce modul poslat oznameni, musi poslat piikaz
fidicimu systému ve formatu ,,NFC =S "{pfedmét}’ —M {zprava}'”. Ridici systém se
poté postard o distribuci oznameni na vSechny ovladaci panely. Je také doplnéno
datum poslani oznameni, a jaky modul oznameni zaslal. Pokud je potfeba uzivatele
informovat okamzité, je zapotiebi zapnout globalni alarm (GLOBAL ALARM ON)
a preposlat zpravu piikazem ,,GNFC —M '{zprava}'“. Timto piikazem se zobrazi
zprava uprostied obrazovky se zpravou (na vSech ovladacich panelech). Pokud ovsem
nehrozi zadné nebezpedi a jedna se jen o chybu, napft. ¢idla teploty, posila se oznameni
nebo zobrazeni zpravy pomoci piikazu ,,GNFC*. Zde je nutno dodat, Ze globalni alarm
muze vypnout pouze integrovany modul IntBEZ01 po zadani pinu, ostatni moduly
mohou globalni alarm pouze zapnout.

Dalsi cast rozhrani (vlevo) je pfistupna pouze administratorovi. Nastaveni systému
nebo nastaveni panelu by pii Spatném nastaveni mohlo mit kritické nasledky na
bezpe¢nost systému. Napt. bezpecnostni modul by nemusel fungovat spravné.
Protokol je z jisté casti ptistupny i bez ptihlaSeni administratora a uzivatel si tak mize
zobrazit zdkladni sd€leni systému o chybach.

Posledni ¢ast je jiz pristupnd i bez ptihlaseni a jedné se o siln€ integrované moduly
(vpravo). Kazdy siln€ integrovany modul je zobrazen jako samostatnd ikonka v menu
(v ptipadé¢ pridani vice siln¢ integrovanych modulti a nedostatku mista v hlavnim menu
je mozné seskupovat do slozek vice modull). V této posledni ¢asti se také vyskytuje
10T — HS*, kde lze pristupovat k externim modulim. Na obrazku 13 je zobrazeno,
jak snadno lze k externim moduldm pfistupovat.
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Popis casti uzivatelského rozhrani

1. Zobrazeni oblibenych mistnosti
2. Zobrazeni vSech mistnosti
3. Nastaveni oblibenych mistnosti a ptifazeni modulu do dané mistnosti
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Kazdy externi modul ma ve své slozce ulozenou ikonu a konfiguracni soubor, ve
kterém je ulozeno, pod jakym ndzvem ma byt modul zobrazovan. Mistnost je uz urcena
ovladacim panelem a uzivatel si mize vybrat z pfedem definovanych obrazki a zvolit
si sam libovolny nazev. Po vytvofeni mistnosti k nim uzivatel ptifadi moduly.
Kliknutim na ikonku nastaveni v oblasti mistnosti se zobrazi okno, kde 1ze do mistnosti
pfidat moduly. Také je mozno Vv tomto nastaveni urcit, zda je mistnosti ,,oblibena“ a
po Kkliknuti na ikonu ,,0blib.“ se zobrazi jen mistnosti vybrané uzivatelem.

V nastaveni modulil Ize nastavit pouze oblibené moduly. Nastaveni modulu samotného
fesi praveé dany modul. Nastaveni ovladaciho panelu (vytvoiené mistnosti a ptfifazené
moduly riznym mistnostem) nelze distribuovat do ostatnich ovladacich panelt. Je tedy
nezbytné vzdy v kazdém panelu vytvorit mistnosti samostatné a znovu ptidat modul
do dané mistnosti.

4.2.2. Nacitani externich/integrovanych moduli

Pti zapnuti se ovladaci panel pokousi pripojit k fidicimu serveru. Pokud je pfipojeni
uspesné, zjistuje, jaké moduly jsou na ném povoleny pomoci piikazu ,,GET PLUG®,
kterym pozada fidici systém o zaslani povolenych moduld. Ten co nejdiive odpovi
prikazem ,,START PLUG -S "{povolené moduly}"”’. Spusténi modult je stejné jako
na stran¢ fidiciho systému S tim rozdilem, Ze je nactena ikona a nazev modulu, pod
kterym se ma modul reprezentovat.

Dale je po spusténi ovladaciho panelu poslan ptikaz ,,GET GLOBAL ALARM® pro
zjisténi, zda je spustén globalni alarm a ptikaz ,,IS PROFILE SECURED®, kterym
ovladaci panel zjisti, zda je zapnuty alespont jeden profil (zobrazeni Stitu na
informativni liSte).

4.3. Doplitovani systému o dalSi funkce

Dopliiovani systému o nové funkce je diky zdsuvnym moduliim velmi snadné. Pokud
se dodrzi jistd pravidla, miZe si programator naprogramovat jakékoliv funkce
a jednoduse je ptidat do systému. Aby celd problematika pfidavani zasuvnych modul
byla jesté jednodussi, byla navrzena Sablona pro programovani novych zasuvnych
moduld (serverova c¢ast modulu). Tato Sablona obsahuje funkce jako vytvoreni
komunikace s fidicim systémem (bali¢ek ShellCom) a p¥ipojeni k databazi. Sablona
také obsahuje balicek ,,Command®, kde jsou uloZeny zékladni ptikazy, diky kterym
Ize komunikovat s fidicim systémem. Bali¢ek obsahuje tii  tfidy.
»CommandsFromShell.java“ je tfida, kde jsou ulozeny jiz zminéné ptikazy pro
komunikaci s fidicim systémem.

Dalsi tfida ,,CommandsFromPluginClientSide.java®“ je urena pro komunikaci
s klientskou ¢asti modulu. Veskeré ptikazy, které klientské cast posle, jsou predany
prave této tiid¢ a programator zde muze vytvaret své vlastni funkce k danym piikazim.
Posledni tfida je ,,SeperateComm.java®, ktera se stard o rozdé¢leni Casti ptikazu.
Ptikladem muze byt piikaz ,,GNFC —M 'zkuSebni zprava'«. Po pfijeti tohoto ptikazu
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je zavolana tfida ,,SeperateComm.java“, které je v konstruktoru ptedan tento piikaz.
Ta se postara o jeho rozdéleni a pak pomoci funkce ,,GetMain()* 1ze ziskat hlavni ¢ast
ptikazu (tedy ,,GNFC*) a funkce ,,GetSubComm(*“-M*)* vrati vnoteny fetézec v Casti
»- M (,,zkusSebni zprava®).

Timto zptsobem lze systém doplnit o jakékoliv funkce jako hlasové ovladani, ovladani
zafizeni od riznych vyrobci, pfidavani jinych komunikacnich zafizeni nebo
protokoli/standardti nez je Wi-Fi.

Podobna $ablona je piipravena také pro klientskou ¢ast modulu. Sablony pro vytvaieni
modultl 1ze nalézt na ptilozeném CD.

¢ Priklad pridani modulu (serverova ¢ast)

Piedpokladejme, Ze mame jiZ vytvoreny projekt s bali¢ky ,,Command* a ,,ShellCom*
a chceme vytvofit modul, ktery bude ovladat LED panely (tedy jako ExtLEDO1).
V prvnim kroku je zapotiebi vytvofit novy balicek (napt. Controller). V tomto balicku
se bude nachazet hlavni tfida ,,Main“ a tfida, ktera ovlada LED pasy ,,LEDcontroller*.
Ttida ,Main“ je jiz predpfipravend, neni tedy nutné provadét né&jaké
vyrazné zmény. V prvnim kroku se vytvoii spojeni s fidicim systémem
,»ShellCommunication.ConnectToShell(String argsIP, String argsPort)“. Po uspé$ném
navazani komunikace je vytvofeno spojeni s databazi ,,GetAccessDBS()*. Po téchto
dvou krocich jiz miize programator vytvofit instanci na svou tfidu ,,LEDcontroller a
psat své vlastni funkce. Je také nezbytné ptidat funkce do tfidy ,,CommandsFromHS*,
jelikoz veskeré prikazy, které fidici systém odesle, jsou zpracovany pravée touto tiidou
a je potieba zadat, jaké funkce se maji volat po pfijeti ur€itého piikazu.
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5. Automatizace

V minulych kapitolach jiz bylo naznaceno, jaké automatizované funkce bude mit
integrovany modul IntBEZO1 i externi modul ExtLEDOl. Pokud se pfesuneme
k bezpecnosti, bylo by jisté¢ dobré, aby se diim sam zabezpecil, pokud nejsou obyvatelé
ptitomni delsi dobu. Pokud v dom¢ neni nikdo pfitomen, je jisté zbyte¢né svitit LED
pasy, které mohli obyvatelé ru¢né zapnout a po odchodu je zapomnéli vypnout. V této
kapitole budou rozebrany rizné zplisoby automatizace modult INtBEZ01 a
ExtLEDO1.

¢ Integrovany zasuvny modul IntBEZ01

Tento integrovany modul umoziuje uzivateli zvolit, kdy se maji jednotlivé profily
sami zabezpecit a popfipadé, kdy se maji vypnout. Tato funkce je obzvlasté¢ vyhodna
Vv pfipadé, kdy obyvatelé¢ zapomnéli zabezpecit dim a nebudou pfitomni pies noc.
Systém se v pozadovany ¢as sam zabezpeci a rano opét (pokud je tak nastaveno) vypne
profily. Tuto funkci lze nastavovat pouze po ptihladseni administratora.

e Externi zasuvny modul ExtLEDO01

Modul ExtLEDO1 jiz nabizi vice moZnosti automatizace. Jednou z hlavnich funkci
muze byt automatické vypnuti a zapnuti svétel. Pomoci pohybovych senzora (ty se
mohou vyuZivat napt. 1 v integrovaném modulu IntBEZ01) 1ze zajistit automatické
rozsviceni svétel v dané mistnosti.

Pii pfidavani LED pasu je moznost ptidéleni pohybového senzoru (zadéani IP adresy a
portu senzoru). Pokud dany pohybovy senzor zaznamena pohyb, LED pas se rozsviti.
V momenté, kdy v mistnosti neni v poZadovany ¢as zadny pohyb, LED pas se opét
vypne. Toto chovani lze nastavit bud’ permanentné, nebo jen v pozadovany ¢as. Pokud
funkce neni zapnuta, LED pasy je nutno zapnout ru¢né pomoci ovladaciho panelu nebo
spinace na zdi.

Dalsi automatickou funkeci je stiidani barev v pozadovany ¢as. V pozd¢jSich vecernich
hodinach je jisté piijemnéjsi, kdyz je svétlo utlumené a LED pas je nastaven spise na
teplejsi barvy. Naopak pfi préci je vhodnéjsi, kdyz je svétlo intenzivngj$i a LED pas
je nastaven na studengjsi barvu. Obyvatelé si jednoduSe v nastaveni LED pasu nastavi
od kdy ma svitit jaka barva, a pokud to LED pas podporuje, tak i intenzitu svétla.

Vsechny tyto funkce zajistuje sim modul, ktery pak posila LED pésu piikazy pro
rozsviceni nebo zhasnuti. Samotny LED pés je ovSem jesté vybaven senzorem svétla,
diky kterému je schopny urcit, jestli je zapotiebi LED pas rozsvitit nebo jestli je to
zbytecné, jelikoz je v mistnosti pfili§ intenzivni svétlo. Tato funkce je zcela nezavisla
na vySe uvedenych funkcich. Pokud tedy bude nastaveno automatické zapnuti LED
pasu od 17:00 do 8:00 dalSiho dne a v 17:00 bude jesté svétlo, LED pés se nerozsviti
ani v piipadé¢, kdy mu sam modul posle ptikaz na rozsviceni. Hlidani intenzity svétla
Ize v nastaveni LED pasu vypnout a LED pas se tak rozsviti vzdy.
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Na obrazku 14 je vidét, jak jednoduse lze nastavit no¢ni hodiny pro automatické
rozsviceni LED pasi pomoci senzoru pohybu. Déle Ize nastavit celkem tfi barevné
profily, které se aktivuji v nastaveny Cas. Pokud si uzivatel nepteje, aby LED pasy

byly automaticky fizeny pohybovymi senzory, sta¢i vymazat IP adresu pohybového
Senzoru.
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6. Zavér

Cilem préace bylo navrhnout univerzalni platformy IoT systému. Takovy systém ma za
ukol zabezpeceni domacnosti a zajisténi vétSiho komfortu pro vSechny obyvatele. Pfi
navrhu systému byl kladen diraz na jeho schopnost rozSifovani se o nové funkce
a technologie. Neni tedy problém v budoucnu pfidat do jiz existujici infrastruktury
naprostou novou technologii, ktera bude zajistovat prenaseni dat nebo komunikaci mezi
aktivnimi prvky. Systém byl navrzen spole¢né se dvéma moduly. Jeden modul pro
zabezpeceni domacnosti a druhy modul pro demonstraci, jak pfiddvat rizné externi
moduly a tak obohatit systém o zcela nové funkce. Pro ukazani funk¢nosti modulii byly
realizovany tfi klicové prvky. K bezpecnostnimu modulu byl realizovan senzor pohybu a
k externimu modulu LED pas.

Dalsi klicovy prvek jiz slouzi pro jednoduché ovladani celého systému véetné moduli.
Jedna se o graficky, dotykovy ovladaci panel, ktery je umistén v mistnostech, a diky nému
mohou obyvatelé ovladat rizné aktivni prvky pomoci modulii. Ovladaci panel obsahuje
intuitivni grafické uzivatelské rozhrani, pfes které si mize automatizovat domacnost,
nebo ménit riznd nastaveni i laicky uzivatel. Na zavér se da fict, ze systém lze nasadit jiz
do skute¢ného prosttedi a je pln¢ schopny ke kazdodennimu provozu. Testovani systému
probéhlo ve vice etapach. Samostatné bylo testovano chovani aktivnich prvki (schopnost
pripojit prvek k jiz existujici siti, udrzeni spojeni bez vypadkd, testovani pii vypadku
elektrického proudu). Poté byly testy provadény znovu s tim rozdilem, ze aktivni prvky
Jiz byly obsluhovany integrovanymi nebo externimi moduly.

I kdyz systém obsahuje funkci pfidavani novych modula a tim tedy zajiSténi novych
funkci, je pfesto potieba rozsifovat a vylepSovat samotny fidici systém. Pokud zapatrame
V oblasti zabezpeceni samotného fidiciho systému, tak pfi aktudlnim stavu fidici systém
neobsahuje zadnou obranu pii utoku z vnéjsiho ,,svéta®. Je zcela zavisly na zabezpeceni
domaci sité. V budoucnu bude tedy jisté zapotiebi ptidat funkci Sifrovani dat na aplikaéni
vrstvé a veSkerou komunikaci mezi fidicim systémem a aktivnimi prvky Sifrovat. Pokud
se bude dbat na ptisna pravidla zabezpeceni domaci sité a do sité¢ budou pfipojovana jen
autorizovana zafizeni, tak prozatim nehrozi Zadné vazné nebezpeci.
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Tabulka 1 - Prikazy RS

LOG —M '{text}' Ptikaz pro zapsani udalosti do zdznamu systému. Pfi
zapisu je pridan ¢as a datum udalosti a jaky modul udalost
poslal (plati i pro tidici systém nebo ovladaci panel).

RP Seznam praveé beézicich modulti.
RPI —P '{ndzev_modulu}' Zobrazeni dostupnych informaci o modulu.
CLIENT -C '{nazev_Kklienta}' Vypsani modult, které jsou povoleny na panelu. Pokud

neni pfidan argument —C, vypiSe se seznam vSech
ovladacich paneld a k nim pfifazené moduly.

SDP —P '{nazev_modulu}' Zakazani modulu.

ENP —P '{nazev_modulu}’ Povoleni spusténi modulu.

DIP —P *{niazev_modulu}’ Zakazani spusténi modulu.

CEP -P "{nazev_modulu}' Povoleni spusténi modulu na zadaném ovladacim panelu,
CDIP -P '{nazev_modulu}' Zakazani spusténi modulu na zadaném ovladacim panelu
SEND -P ‘'{nazev_modulu}’ -C | Poslédni modulu ptikaz.

'{prikaz}'

STARTPL —P {nazev_modulu}' Zapnuti modulu.

STOPPL -P {nazev_modulu}’ Vypnuti modulu.

SHUTDOWNP Vypnuti v§ech modult.

RESTART —C {nazev_klienta}' Restartovani ovladaciho panelu.

RESTART SYSTEM Restartovani fidiciho systému.

SEND TO CLIENT -P 'modul' | Poslani ptikazu zadanému modulu (jadro je vyuzito jako
-C 'klient’ -M 'zprava/prikaz' komunikac¢ni tunel). Pokud neni zadano —P, je piikaz

urCen ovlddacimu panelu, jinak je piikaz pieposlan
zadanému modulu. Pokud neni zadano —C, je ptikaz urcen
vsem ovladacim paneltim.



Tabulka 2 - Prikazy RS <- plugin

Piikaz Popis

GET DBS DRIVER

GET DBS URL Pozadani o pristupové udaje pro pripojeni do databaze

GET DBS USER

GET DBS PASS

NFC —-M *{text}' Poslani oznameni.

GNFC -M *{text}' Poslani zpravy, ktera se zobrazi na v§ech ovladacich
panelech.

GLOBAL ALARM ON Zapnuti globalniho alarmu.

GLOBAL ALARM OFF Vypnuti globalniho alarmu.

LOG -M '{text}' Zapsani udalosti do zaznamd.




Tabulka 3 — Prikazy modul -> aktivni prvek

Prikaz Popis

GET STATUS Cidlo posle sviij aktualni stav véetné stavu senzortl.
GET LED Vyzadani stavu LED diody (sviti/nesviti).

GET BUZ Vyzadani stavu bzucaku.

SET LED [HIGH | LOW] Zapnuti /vypnuti LED diody.

SET BUZ [HIGH | LOW] Zapnuti/Vypnuti bzuc¢aku

RESTART Restartovani ¢idla. Piepnuti do AP modu a zapnuti

web serveru.
NETWORK -S '{SSID}" —P '{heslo}' Nastaveni sit¢.



Tabulka 4 - Ukdzka prikazi integrovaného modulu IntBEZ01

Piikaz Popis

ADD MOTION -A "{nazev}, Pfidani nového pohybového senzoru.
{ip_adresa}, {port}, [1 | O]"

ADD SIREN -A "{nazev}, Ptidani nové sirény.

{ip_adresa}, {port}, [1|O]"

SET -A "{nazev_nastaveni}"" -S Zména hodnoty V nastaveni.
"{hodnota}""

ADD PROFILE -A "{Profil}" Pfidani profilu.

ADD TO PROFILE MOTION -D Ptidani pohybového senzoru do existujiciho profilu.
"{nazev_¢idla}" -F

"{nazev_profilu}"

ADD TO PROFILE SIREN -D Ptidani sirény do existujiciho profilu.
"{nazev_¢idla}" -F

"{nazev_profilu}"

SET PSWSHA -P ""{nove_heslo}" —  Zména hesla pro aktivaci profilu

O "{staré_heslo}"

SET ALERT ON -P "{heslo}" -F Aktivovani/deaktivovani zadaného profilu. Pro
"{nazev_profilu}" aktivaci/deaktivaci je potfeba zadat heslo.

U integrovaného modulu IntBEZ01 je vyuZzito jadro jako komunikac¢ni tunel. Pfikazy jsou
tedy zapouzdieny v ptikazu ,,SEND TO CLIENT* a je nutné nahradit znak ,," za ,,"*. Pokud

113

jsou piikazy poslany modulu pfimo, musi byt pouzit znak ,,".



