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SOUHRN

1. Cil prace:

Hlavnim cilem diplomové prace je identifikovani kritickych rizik ve vybrané spolenosti a posouzeni jejiho stavu
piipravenosti na tato rizika. K dosazeni hlavniho cile je nutné splnit dil¢i cile:

1. Shromazdéni teoretickych poznatkii v oblasti fizeni rizik a krizového fizeni, diky cemuz vznikne zaklad
pro dalsi analyzu.

2. Spravna volba vlastniho vyzkumu a efektivni vyuziti primarnich zdroju pro ziskani potiebnych dat.

3. Tvorba krizovych scénarii a plani na zaklad¢ nejkritictéjsich rizik.

4. Analyza vysledki vyzkumu, na jejiz zakladé budou formulovana doporuceni.

2. Vyzkumné metody:

Prace byla vytvoiena na zaklad¢ analyzy sekundarnich zdroju v teoretické ¢asti a primarnich zdroju v praktické
Casti. Dalsi data byla ziskana pomoci polostrukturovanych rozhovoru a brainstormingu s manazery zkoumané
organizace. V rdmci polostrukturovanych rozhovori byly identifikovany piilezitosti a hrozby. Vystupy z tohoto
vyzkumu byly ddle analyzovdny a komparovdny pomoci STEP analyzy. Takto identifikovana rizika byla byla
dale hodnocena a kategorizovana. Pro tento ucel byla zvolena metoda matice rizik. Pro hodnoceni rizik byla
zvolena metoda brainstormingu s manazery banky, konkrétné s feditelem fizeni rizik, vedoucim opera¢nich rizik
a vedoucim trznich rizik. Pomoci What-if analyzy byly pfedstaveny potencidlni scénate, které by mohly nastat
v piipad€ vyskytu téchto rizik.

3. Vysledky vyzkumu/prace:

Na zdklad¢ vyzkamu byly identifikovany pfilezitosti a hrozby. V rdmci vyzkumu bylo zaméfeno na socidlni,
ekonomické a technicko-technologické faktory. Z vyzkumu vyplynulo, ze nejkrititéjsi rizika se tykaji
kybernetickych incidentti, snizeni solvence kviili ekonomické nestabilité, ztraty trzniho podilu kviili konkurenci
a finan¢ni ztrat¢€ kvili ekonomické nejistot€. Pro nejkritictejsi rizika byla vypracovana konkrétni opatieni, jejichz
cilem bylo snizit pravdépodobnost jejich vyskytu €i jejich dopad. Na zadv€r byly pro tyto scénafe vypracovany
krizové plany, coz je krok vedouci k zajiSténi, Ze organizace ma piipraveny strategic a postupy pro feSeni
potencidlnich krizovych situaci.

4. Zavéry a doporuceni:

Pfiprava scénaiti vyzaduje peclivé prozkoumani, schvaleni managementem pied vlastni realizaci. Scénaie musi
reflektovat skute¢né hrozby a rizika. Je zapotiebi jak teoretické (table-top cviCeni), tak praktické (simulace
krizovych situaci). Je nutnd analyza po testu (hodnoceni efektivnosti, reakéni doby, kvality reakce), revize
postupu a aktualizace a pfipravenost. V ramci zhodnoceni stavu piipravenosti Ize vyhodnotit kladné stranky,
tedy banka md komplexni pldn kontinuity podnikéni, probihd pravidelna aktualizace planti obnovy po havdrii
(DRP), investice do Skoleni a simulaci, funguje kooperace mezi odd¢lenimi. Jako prostor ke zlepSeni je
doporucovano detailnéji vypracovat krizové scénaie a plany, zejména pro kybernetickou bezpecnost a pravidelné
je testovat.

KLICOVA SLOVA

Rizeni rizik, krizovy management, analyza rizik, krizovy plan, krizovy scénaf
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SUMMARY

1. Main objective:
The main objective of this thesis is to identify critical risks in the chosen organization and to assses its state of
readiness towards these risks. To achieve the main objective, it is necesarry to meet the subsequent goals:

1. Gathering theoretical knowledge in the area of risk management and crisis management, which will

form the fundament for further analysis.

2. The right selection of reseach and effective use of primary sources to obtain the necessary data.

3. Creating crisis scenarios and plans based on the most critical risks.

4. Analysis of the research results, based upon which recommendations will be formulated.

2. Research methods:

The thesis was written based on the analysis of secondary sources in the theoretical part and primary sources in
the practical part. Additional data was gathered through semi-structured interviews and brainstorming with
managers of the analysed organisation. The outputs from this research were further analysed and compared by
applying STEP analysis. The risks thus identified were further assessed and categorized. The risk matrix method
was chosen for this purpose. For the risk assessment, the brainstorming method was chosen with the bank's
managers, namely the Director of Risk Management, the Head of Operational Risk and the Head of Market Risk.
Potential scenarios that could occur if these risks were to occur were presented using what-if analysis.

3. Result of research:

The research identified opportunities and threats. The research focused on social, economic and technical and
technological factors. The research found that the most critical risks relate to cyber incidents, reduced solvency
due to economic instability, loss of market share due to competition and financial loss due to economic
uncertainty. Specific measures were developed for the most critical risks to reduce their likelihood or impact.
Finally, crisis plans were developed for these scenarios as a step towards ensuring that the organisation has
strategies and procedures in place to deal with potential crisis situations.

4. Conclusions and recommendation:

Preparation of scenarios requires careful review, management approval prior to actual implementation. Scenarios
must reflect the actual threats and risks. Both theoretical (table-top exercises) and practical (crisis simulations)
are necessary. Post-test analysis (evaluation of effectiveness, response time, quality of response), revision of
procedures and updating and preparedness is required. As part of the evaluation of the level of readiness, the
positive aspects can be assessed, i.e. the bank has a comprehensive business continuity plan, regular updates of
disaster recovery plans (DRPs) are in place, investments in training and simulations, and cross departmental
cooperation is in place. It is recommended that crisis scenarios and plans, especially for cyber security, should
be developed in more detail and tested regularly as room for improvement.

KEYWORDS

Risk management, crisis management, risk analysis, crisis plan, crisis scenario
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1 Uvod

V dnes$ni dynamickém a neustale se proméfujicim podnikatelském prostedi je fizeni rizik
a rizikového fizeni vyznamnéjsi nez kdy diive. Globalizace, technologické pokroky, politické
zmény, ekonomickd nestabilita, védlka, geopolitické napéti, pandemie, klimatické zmény
¢i dokonce pfirodni katastrofy — to vSe jsou aspekty, které pfipravuji organizacim nové
aneznamé vyzvy. Ty musi Celit rtiznym druhim rizik, které mohou zapficCinit krizové situace,
a tak negativné ovlivnit jejich Cinnost, reputaci, ¢i dokonce samotnou existenci. V této
turbulentni dobé je jednou z klicovych schopnosti organizaci schopnost se v téchto rizicich
orientovat, identifikovat a fidit, aby zabranily situacim, kdy se rizika mohou stat
nekontrolovatelnymi, ¢i dokonce destruktivnimi.

Nefizena rizika mohou vést ke ztratam na trhu, k finanénim obtizim, naruseni provozu, 4ymé
na poveésti, nebo dokonce ohrozit bezpecnost zaméstnanci a zakaznikli. Proto je nezbytné,
aby organizace mély strukturovany a systematicky piistup k fizeni rizik a pfipravenosti
na krizové situace. ZvySena slozitost a nejistota podnikatelského prostredi vyzaduje,
aby organizace proaktivné identifikovaly a hodnotily rizika na vSech urovnich a v rtznych
oblastech své cCinnosti. Nejde jen o fyzickd rizika, jako jsou pfirodni katastrofy nebo
technologické havarie, ale také o rizika spojend s finan¢nimi, pravnimi, etickymi, reputanimi
a dal§imi oblastmi. Identifikace rizik je prvnim krokem k prevenci a minimalizaci negativnich
dopadu, zaroven pak umoziiuje organizacim pripravit se na krizové situace.

Podle Ozaka (2016, str. 30) je budoucnost krizového managementu vyrazné ovlivnéna novymi
technologiemi a socialnimi médii. Rychlé Sifeni informaci a schopnost oslovit Siroké publikum
v realném Case zmeénily zpuasob, jakym jsou krize identifikovany, fizeny a komunikovany.
Vyuziti umélé inteligence a strojového uceni muze zlepsit posouzeni rizik a reakci na krizi.
Virtualni a rozsifena realita poskytuji moznosti simulace a testovani plant reakce na krizi.
Socialni média jsou dilezitym kanalem komunikace se ziCastnénymi stranami a verejnosti
béhem krizovych situaci. Organizace musi byt schopny pfizpisobit své strategie a vyuzivat
nové technologie, aby efektivné reagovaly na meénici se potieby v oblasti krizového
managementu.

Hlavnim cilem diplomové prace je identifikovani kritickych rizik ve vybrané spolecnosti
a posouzeni jejiho stavu pfipravenosti na tato rizika. Jednou z klicovych oblasti, kterymi se tato
diplomova prace zabyva, je potieba identifikovat a vyhodnotit specifickd rizika, kterym
vybrand organizace Celi. Kazda organizace je jedineCna a muze Celit odliSnym vyzvam
v zavislosti na svém odvétvi, velikosti, geografické lokalité a dalSich vnitinich ¢i vnéjSich
faktorech. Tato prace se zaméfi na konkrétni organizaci, aby byly pochopeny jeji specifické
potieby a prfedpoklady pro uspesné fizeni rizik a krizové fizeni.

Prace bude zahrnovat literarni reSerSe primarnich a sekundarnich zdrojt, polostrukturované
rozhovory s odborniky, brainstorming, ndstroje pro identifikaci a analyzu rizik a tvorbu
krizovych scénafi a plant. Struktura prace je navrzena tak, aby poskytla logicky
a souvisly pohled na problematiku fizeni rizik a krizového fizeni. Po tivodni kapitole nédsleduje
teoreticko-metodologicka ¢ast, kde budou vymezeny klicové pojmy v oblasti fizeni rizik
a krizového fizeni. Budou zkoumany razné pfistupy k fizeni rizik, proces identifikace rizik
a jejich fizeni. Dale budou zkoumany faze krizového fizeni, strategie a krizova komunikace.

V analytické Casti bude provedena dikladna analyza vybrané organizace. Nasledovat bude
analyza makroprostfedi pomoci metodiky STEP a identifikace rizik. Rovnéz bude provedena
analyza a hodnocenfi rizik a zpracovani konkrétnich krizovych scénait a planti, které mohou
slouzit jako modelovy pfiklad pro realnou situaci.



Zavérecna doporuceni priace shrnou ziskané poznatky a budou prezentovana doporuceni
pro vybranou organizaci z hlediska identifikace rizik a zpracovani krizovych scénatti a plant.



2 Teoreticko-metodologicka cast prace

V této Casti diplomové prace bude vymezena zdkladni terminologie, ktera se tykd problematiky
fizeni rizik a krizového fizeni. V ramci fizeni rizik budou podrobnéji zkoumany principy
a postupy fizeni rizik v podnikovém prostfedi. Blize bude rozebrina identifikace, analyza
a hodnoceni rizik. V ramci krizového fizeni budou rozebrany principy a procesy krizového
fizeni v organizaci. Podrobnéji bude popsana pfiprava na krizové situace, fizeni béhem krize
a obnové po krizi. Budou prezentovany osvédCené postupy a strategie v oblasti krizového
fizeni. V oblasti krizovych scénaiti a pland bude podrobnéji vysvétleno vytvareni krizovych
scénaft a plant. Budou diskutovany metody identifikace a rozboru potencialnich krizovych
situaci, jejich pfipravenost a navrh plant pro feseni téchto situaci. V metodologické casti bude
popsana metodika pouzita pfi vyzkumu a aplikace rizikového a krizového fizeni v praktické
casti diplomové prace. Budou diskutovany postupy pro sbér dat, rozbor a vyhodnoceni
vysledk.

2.1 Rizeni rizik

Dle Fotra et al. (2020, str. 283) je fizeni rizik v soucasnosti dilezitou problematikou, ktera se
tyka teorie i praxe mysleni a rozhodovani vedoucich pracovnikil v organizaci. Autoii dale
uvadi, ze pomoci metod fizeni rizik se identifikuji a ovliviiuji kli¢ové faktory pro pieziti
a konkurenceschopnost organizace v sou¢asném turbulentnim podnikatelském prostredi. Balog
a lakovets (2020, str. 74) definuji fizeni rizik jako slozity a komplexni proces, ktery probiha
ve vice stupnich na riznych hierarchickych arovnich ¢innosti organizace. Autofi dale dodavaji,
ze jednotlivé faze a aktivity v tomto procesu jsou usporadany tak, aby zajistily kvalitni fizeni
rizik a Ze presné poradi fazi mize byt flexibilni, klade vSak diraz na identifikaci specifickych
aktivit a popis postupu.

Risk management neboli fizeni rizik, je velmi komplexni disciplina. Rizeni rizik mize byt
aplikovano napfic riznymi odvétvimi. Smith a M. Merrit (2020, str. 5), uvadi, ze fizeni rizik je
¢innost, ktera spociva v aktivnim identifikovani a fizeni nezadoucich vysledkd v organizaci.
Dodavaji, ze soucasné je tfeba maximalizovat pfilezitosti spojené s témito riziky. Tyto aktivity
jsou spojeny s planovanim, které ma za ucel minimalizovat pravdépodobnost a celkové dopady
neuspéchu. Mazareanu (2020, str. 7) napt. pohlizi na fizeni rizik z pohledu IT, pro které je fizeni
rizik dalezitou soucasti integrovaného fizeni, které ma za cil poskytnout nastroje potiebné
pro analyzu a implementaci feSeni, kterd snizuji negativni dopady poskozeni bezpeCnosti
informaci.

2.1.1 Definice rizeni rizik

Dle Markse (2020, str. 9) existuje mnoho definic tykajicich se rizika a fizeni rizik. Obecné lze
vSak fict, ze se zamétuji na zvladani a zmirfiovani potencialnich §kod a selhani. Autor dale
pokracuje ve vyctu definic fizeni rizik, napt. , Fizeni rizik je celkovy proces identifikace rizik,
hodnocent rizik, rozhodovani, oSetieni rizik a jejich kontroly “. Z jeho pohledu je fizeni rizik
nedilnou soucasti vedeni organizace k uspéchu. Vilasek a Antusak (2016, str. 22) definuji fizeni
rizik jako ,, specifickou aktivitu, jejimz cilem je minimalizovat spolecenské ztraty plynouci
z existujici nebo potencidlni (latentni) hrozby “. Vochozka a Vdachal (2013, str. 533) dodévaji,
Ze organizace muze byt ohrozena také v dusledku zmén, které se dé&ji v makroekonomickém
prostiedi (kromé jiz vySe zminénych politicko-pravnich a ekonomickych faktorti se mize jednat
o faktory socialni ¢i technicko-technologické).



Lima, Crema a Verbano (2018, str. 3) tvrdi, ze vzhledem k nepredvidatelnosti podnikani
zpusobené externimi vlivy, jako jsou politické ¢i ekonomické problémy, pfirodni vlivy
a technologicky pokrok, je fizeni rizik jednim z hlavnich pfistupi, které firmam umoziuje
zajistit preziti a prekonat nejistoty, aby dosahly svych cild. Antusak (2013, str. 70) definuje
fizeni rizik jako ,,systematickou aplikaci cilené planovanych aktivit, procedur a praktik
zamérenych na identifikaci a analyzu hrozeb, hodnoceni a kvantifikaci rizik, rozhodovani
o zpuisobu Fizeni rizik, monitorovani a vnitini a vnéjsi reporting o firemnich rizicich .

Copello (2019, str. 17) déle konstatuje, ze hlavnim cilem fizeni rizik je ochrana a tvorba hodnot.
To ptinasi zlepsSeni vykonu organizace, podporuje inovace a pomaha dosahnout stanovenych
cilt. V poslednich letech se stdle zvétSuje zajem o fizeni rizik a roste potfeba pro silny ramec
na identifikaci, hodnoceni a fizeni rizik.

2.1.2 Zakladni pojmy

Basta et al. (2019, str. 71) upozoriuji na fakt, ze analyza rizik je velmi komplexni a narocny
proces, ktery vyzaduje znalosti o aktivech, potencialnich hrozbach a také praxi v této oblasti.
Na zéklad€ spravné provedené analyzy rizik lze stanovit opatfeni, kterd minimalizuji nebo
uplné odstranuji identifikovana rizika. Proto nize budou vysvétleny zakladni pojmy, které se
oblasti fizeni rizik tykaji, tedy aktivum, nejistota, hrozba, riziko. Tyto terminy budou dal
pouzivany jak v teoretické, tak v praktické Casti.

Aktivum

Dle Smejkala a Reise (2013, str. 97) oznacuji aktivum jak vSe, co ma pro dany subjekt hodnotu.
Aktiva se mohou ¢lenit na hmotna (nemovitosti, cenné papiry atd. ¢i nehmotna (informace,
povést firmy, kvalita personalu atd). Autofi dale specifikuji, ze podstatnou pro aktiva je
,hodnota aktiva, kterd je zaloZena na objektivnim vyjadieni obecné vnimané ceny nebo
na subjektivnim ocenéni diileZitosti (kriticnosti pro dany subjekt, popripadé kombinaci obou
pristupii . Basta et al. (2019, str. 72) dodava, ze aktiva se mohou d¢lit na podptrna a primarni,
kdy podpirnym aktivem muze byt napt. technické aktivum, zaméstnanci a dodavatelé a
primarnim je napf. informace ¢i sluzba.

Nejistota

Balog a Iakovets (2020, str. 14) se zamysli nad samotnym konceptem rizika a nejistoty, dle nich
se jedna o tzce propojené pojmy. V odborné literatuie se dokonce muze jednat o synonyma
atyto pojmy mohou byt Casto zaménovany. Autofi dale uvadi, ze nejistota souvisi
s nedostatecnym mnozstvim informaci nebo s nejasnosti ohledné vysledkii dané aktivity.
Kromé toho, nejasnost mize zahrnovat neschopnost pojmout vSechny informace pro plné
a pfesné zhodnoceni ekonomického procesu. Akinfenwa (2023, str. 10) souhlasi a dodédva,
ze nejistota lze rozdélit na dva hlavni typy: aleatorni a epistemicka. Aleatorni nejistota
predstavuje piirozenou promeénlivost udalosti, napf. nepfedvidatelnost piirodnich katastrof
nebo vykyvl na trhu. Epistemicka nejistota se vztahuje k nejistoté ohledné znalosti systému
nebo udalosti (napf. omezené udaje nebo nedostate¢né pochopeni procesu).

Hrozba

Smejkal a Rais (2013, str. 97) definuji hrozbu jako ,,silu, uddlost, aktivitu nebo osobu, kterd
ma neZdadouci vliv na aktiva nebo miize zpiisobit Skodu, respektive poSkodit organizaci jako
celek . Dale autori Cleni hrozby dle pfirodniho (napf. ptirodni katastrofa) ¢i lidského charakteru
(pozar, kradez zatizeni atd). a dopliiuji, ze mohou byt nahodné ¢i umyslné, vnéjsi €i vnitini. Dle
definice MVCR (2023) je hrozba jev, ktery mtize potencialn& ohrozit hodnoty a zajmy chranéné



statem a mira této hrozby je urcena rozsahem moznych $kod a ¢asovou pravdépodobnosti jejiho
nastoupeni.

Riziko

Copello (2019, str. 13) specifikuje samotné riziko jako jakoukoliv uddlost, kterd by mohla
organizaci branit v dosazeni jejich strategickych, provoznich, finan¢nich cilt, popfipadé cilt
v oblasti dodrzovani predpist. Dle autori Smithe a M. Merrita (2020, str. 5) riziko predstavuje
moznost, ze nezadouci vysledek nebo absence zadouciho vysledku muze narusit chod
organizace. Oba vy$e zmin&ni autofi definuji riziko spis jako negativni jev. Rizeni rizik se miize
také pojit s pozitivnim pifinosem, jak zmiruje Paula (2023, str. 11). S tim souhlasi také Smejkal
a Rais (2013, str. 93), ktefi pridavaji, ze je tfeba hodnotit riziko také z pozitivni strany. Pomoci
spravnych rozhodnuti v procesu fizeni rizik mize organizace aplikaci vhodnych opatfeni
napf. navysit zisk ¢i byt uspesné;si.

2.1.3 Enterprise Risk Management

Zhu, Li a Mishra (2023, str. 1) poukazuji na to, ze v literatufe se mizou vyskytnout rizné
pfistupy k fizeni rizik, jeden z nich je napt. Enterprise Risk Management (ERM, integrované
fizeni podnikovych rizik). Autofi konstatuji, ze pro efektivni fizeni rizik je zapottebi neustalé
sladéni mezi podnikem a oddélenim fizeni rizik, cehoz lze dosédhnout zaflenénim ERM
do rozhodovacich procest podnikd. VySe uvedeni autofi dale dodavaji, ze spoleCnosti
v soucasné¢ dobé vyuzivaji rizné ramce ERM. Bézné ramce pro fizeni rizik jsou
napf. Mezindrodni organizace pro standardizaci (International Organization for Standardisation
— ISO) ¢i COSO (Comittee of Sponsoring Organizations of the Treadway Commission —
Standard pro nastaveni systému vnitiniho fizeni a kontroly). Napf. norma CSN ISO 31000
(2018) poskytuje obecné principy a pokyny pro fizeni rizik na jakékoliv trovni organizace.
Alexander (2018, str. 130) vnima ERM také jako nastroj ke =zvazeni dopadu
makroekonomickych vlivii na cely podnik, napfiklad zmén urokovych sazeb, cen komodit
amiry inflace na podnik a dodava, ze cilem fizeni podnikovych rizik je minimalizovat
neocCekavané odchylky ve vykonnosti a maximalizovat vnitfni hodnotu firmy. Vavrova (2014,
str. 81) dodava, ze ERM ,, pristupuje k systému risk managementu v podobé strukturovaného
Ppristupu spojujict strategii, procesy, lidi, technologie a znalosti “.

Fraser, Quail a Simkins (2021, str. 5) hovotfi o benefitech, které pro organizace plynou
z implementace ERM. Mize to byt zajisténi, Ze obchodni cile jsou jasné definovany. Muze dojit
ke snizeni nakladi na kapital ¢i byt dosazeno zlepSeni uvérového ratingu. Implementace ERM
také predchazi prekvapenim a nepfedvidatelnym udalostem. Autofi dale dodavaji,
Yun (2023, str. 1-2) dopliiuje, z2 ERM pomaha organizacim piekonévat uskali tradi¢niho
,,silového™ pfistupu fizeni podnikovych rizik, kde Casto dochazi k situaci, kde kazdé riziko je
fizeno izolované. Autor dale dodava, ze ERM zahrnuje §irsi kategorie rizik, jako je strategické
riziko, riziko ztraty dobré povésti, riziko nedodrzovani piedpisu ¢i operacni riziko. S narastajici
riznorodosti rizik ve firemnim portfoliu se spolecnosti mohou zaméfit na efektivnéjsi fizeni
téchto rliznych rizik.

Smejkal a Rais (2013, str. 152) souhlasi s ndzorem Yuna (2023, str. 1-2), ze ERM na rozdil
od tradi¢niho vniméni definice rizika povazovan za novy smér manazerského rozhodovani,
ktery se stava nedilnou soucCésti strategie organizace. Zaroven ale autofi podotykaji,
Ze pro organizace muze byt svazujici vyrovnavat se s regulatory a plnéni norem v urcitych
odvétvich. Ibnalkadi a Ibnalkadi (2021, str. 20-21) také hovofi o tom, ze ERM piedstavuje
novy pohled na fizeni rizik. Souhlasi s Yunem (2023, str. 1-2), Ze mnoho organizaci stale



pristupuyje k riziku z oddélenych perspektiv. Autofi dale dodavaji, ze v ramci ERM by v§echny
oblasti rizika fungovaly jako soucast integrovaného celopodnikového systému. Zameéstnanci
napii¢ organizaci by také mély byt motivovani, aby riziko vnimali jako nedilnou a kontinudln{
soucast svych pracovnich pozic. Dle autorti by mél ramec pro fizeni rizik vypadat nasledovné:

Vymezeni celkové firemni filozofie a cila.
Rozpoznani ohrozeni nebo vystaveni rizikiim.
Mgfeni vystaveni rizikim.

Vymezeni smérnic a postupu fizeni rizik.
Identifikace strategii pro fizeni rizik.

Provedeni strategii.

Monitorovani vystaveni rizikim a zajisténi opatieni.
Hodnoceni a méfeni vykonnosti.

NN R W=

Gartner (2023) dodavd, ze oproti tradi¢nimu pfistupu k fizeni rizik, které je zpravidla
v organizaci mozné realizovat i bez specializovanych softwarovych nastroja, je pro zavedeni
a provoz ERM nutné implementovat softwarovy nastroj zaméfeny na centralizovanou spravu
identifikovanych podnikovych rizik. Tento typ softwarovych nastroji spada do kategorie
Integrated Risk Management (IRM) a jedna se o kombinaci technologii, procesu a dat, které
slouzi k naplnéni cile umoznit zjednoduseni, automatizaci a integraci strategického, provozniho
a IT fizeni rizik v rdmci organizace.

2.1.4 Business Continuity Management

Dalsi vyznamny podnikovy ramec zaméteny na odolnost organizace je Business Continuity
Management (BCM). Calder (2021, str. 7) uvadi, Ze fizeni kontinuity podnikéani, coz zahrnuje
nez kdykoliv diiv. V dusledku toho se stale vice organizaci obraci k normé ISO 22301, coz je
mezinarodni standard, ktery stanovuje pozadavky na systém kontinuity podnikani (BCMS), aby
zajistily svou budoucnost. Smejkal a Rais (2013, str. 441) definuji BCM jako ,, program rizeni
kontinuity cinnosti organizace definuje strategicky a provozni rdmec k aktivnimu zvySovani
odolnosti organizace proti naruseni, preruseni vyroby a/nebo ztraté sluzeb . Alexander (2018,
str. 10) dodava, ze BCM je tidici proces, ktery identifikuje rizika, hrozby a zranitelnosti, které
by mohly ovlivnit neptetrzité fungovani organizace. Souhlasi s Calderem (2021, str. 7), ze tento
proces zahrnuje planovéani a dopliuje, ze dale zahrnuje také vytvareni strategii kontinuity
¢i udrzbu systému kontinuity podnikani (BCMS).

Geary (2022, str. 77) pohlizi na zménu trendu BCM v ndvaznosti na udélosti v poslednich
letech, kdy se BCM zaméfuje na provozni odolnost. Divodem je nékolik faktori; pandemie
covid-19 ukazala, ze existuji nové urovné preruseni kontinuity podnikdni, které l1ze obtizné
predvidat a fidit. Kromé toho, nastup cloud computingu zpuasobil, ze nékteré prvky tradi¢niho
BCM (zéloha systému, zdlohovaci centra, alternativni kancelarské prostory) mohou byt méné
relevantni nez dfive. Wong (2019, str. 1) souhlasi s Geary (2022, str. 77) a dodava, ze obor se
v soucasnosti nachazi ve stavu zmeény, kdy se stale vice manazerd snazi prekracovat hranice
pii implementaci BCM na korpordtni drovni. Je vSak nezbytné, aby dokazali dosdhnout
méfitelnych a prinosnych vysledkli v oblasti BCM, které skutecné ovlivni schopnosti
poskytovanych sluzeb a podnikani. Autor dile uvadi, ze BCM je jednim z mnoha klicovych
faktorti uspéchu, které Ize sledovat a které mohou pro firmu predstavovat zdroj konkurencni
vyhody. Na rozdil od jinych faktord, jako jsou vynosy, produktivita, doba Zivotniho cyklu
a kvalita produktu ¢i sluzby se pfi obhajovani BCM mohou manazefi setkat s podobnymi
scénari, naptiklad ze implementace BCM pfinasi pomalé a postupné vysledky, které se mohou
projevit az po delsi dob€. V dneSnim promeénlivém podnikatelském prostiedi, kde se vedeni



Casto zaméfuje na kratkodobé vysledky a ocekavaji se rychlé zisky pro akcionafe, musi
obhajoba BCM ¢elit odporu ze strany vedoucich manazera.

2.1.5 Proces rizeni rizik

Organizace, které se zabyvaji fizenim podnikovych rizik, implementuji soubor procesi, které
maji byt dodrzovany jednotlivymi funk¢énimi oblastmi v rdmci organizace, tvrdi Alexander
(2018, str. 133). Akinfenwa (2023, str. 4) rozdé€luje fizeni rizik do ¢tyt kliCovych Cinnosti, a to
nasledovné:

- identifikace rizik (vztahujici se k moznym rizik(im),

- analyza (posouzeni) rizik (urCeni pravdépodobnosti a duasledki vyskytu
identifikovanych rizik),

- oSetfeni rizik (jak snizit vyskyt nebo dusledky prijatelnych rizik, jak snizit dopady
nepiijatelnych rizik a zvolit na né spravné reakce),

- monitorovani rizik.

Dle normy ISO 31000 (2018, str. 9) by proces fizeni rizik mél byt zcela zaclenén do vSech
aspektd fizeni a rozhodovacich procest organizace, a to na vSech urovnich — od strategické
az po provozni a projektovou. Proces by mél byt pfizptisoben potiebam a kontextu kazdé
organizace, a to s ohledem na promeénlivou povahu lidského chovani a kultury. Ackoli je proces
fizeni rizik Casto prezentovan jako postupny, ve skuteCnosti je iterativni. Oskrdal a Doucek
(2014, str. 195) jednotlivé aktivity déli do Sesti Cinnosti, a sice identifikace rizik, kvalitativni
rizikovd analyza, kvantitativni analyza rizik, navrh opatieni, realizace opatfeni, hodnoceni
opatieni a prubézna kontrola a komunikace. Nasledujici obrazek popisuje tento zakladni proces.

Obrazek 1 Proces fizeni rizik

1. Identifikace
e \

5. Hodnoceni 0. Prubézna 2 Anal¥za rizik
opatieni kontrola a - Analyzanzt
\ komunikace /
4. Realizace 3. Navrh
opatfeni opatieni

Zdroj: Oskrdal a Doucek (2014, str. 196)

Procesu fizeni rizik se také veénuji ve své knize Fotr et al. (2020, str. 283), ktefi narozdil
od Akinfenwy (2023, str. 4) vnimaji jako poCatecni fazi vymezeni kontextu fizeni rizika a jeho
cila. Z jejich hlediska je tato faze dulezita, jelikoz vyjadiuje jak vnitini, tak vnéjsi prostiedi
aurCeni cili v souvislosti se strategickymi cili organizace. Lima, Crema a Verbano (2018,
str. 3) souhlasi s Fotrem et al. (2020, str. 283), ze dulezita je predbézna ¢i pocatecni faze, kde
jsou nejprve definovéany cile procesu fizeni rizik v souladu se strategickymi cili spolecnosti
anasledné jsou specifikovany zdroje a samotny proces potiebny k aplikaci fizeni rizik.
Jednotlivé faze se také shoduji s Akinfenwou (2023, str. 4).



Identifikace rizik

Podle Paula (2023, str. 33) identifikace a hodnoceni rizik zahrnuje hledani moznych rizik,
kterym muze organizace Celit, a posouzeni jejich pravdépodobnosti a potencialniho dopadu.
Hnilica a Fotr (2014, str. 26) uvadi, ze cilem identifikace rizik je nalézt komplexni soubor
faktord, které mohou mit vliv (at’ uz pozitivni nebo negativni) na hospodarske ¢i jiné vysledky
organizace, hodnotu urcitych aktiv nebo uspésnost planovanych nebo probihajicich projekti.
Oskrdal a Doucek (2014, str. 196) konstatuji, ze cilem identifikace rizik je identifikovat,
pojmenovat a zdokumentovat potencialni hrozby a prilezitosti, které mohou ovlivnit prabéh
projektu. Dle autori mohou rizika vznikat z riznych faktord, je proto velmi dilezité predem
urcit jejich klasifikaci pro efektivni fizeni.

Rizika se mohou kategorizovat na zakladé mnoha parametri. Dle Paula (2023, str. 33) mohou
byt rozdélena nasledné:

- strategicka (mohou mit vliv na schopnost organizace dosahnout svych cilt),

- finan¢ni (mohou mit dopad na finan¢ni vykonnost organizace, napf. riziko uvérovych
sazeb ¢i riziko likvidity),

- provozni (mohou ovlivnit provoz organizace, napi. pieruSeni dodavatelského fetézce,
selhani it ¢i pfirodni katastrofy),

- rizika spojend s dodrzovanim predpist (pravni piedpisy, regulace, prumyslové
standardy), riziko ztraty dobré povésti (negativni publicity, krize na socialnich médiich),

- riziko tfetich stran (vztahy s dodavateli, zakazniky a dalSimi tfetimi stranami).

Myskova (2022, str. 110) dale rozvadi ¢lenéni z pohledu finan¢niho rizika a uvadi, ze souvisi
s trznim rizikem, zadluzenosti, a operacniho rizika. OSkrdal a Doucek (2014, str. 196) ¢leni
rizika na externi ¢i interni. Externi rizika autofi dé€li do tii kategorii. Prvni kategorie zahrnuje
rizika, ktera jsou nepfedvidatelna a nekontrolovatelna, jako jsou statni regulace, pfirodni
katastrofy, kriminalni aktivity ¢i legislativni zmény. Druha kategorie se tyka predvidatelnych,
avSak Spatné€ ovladatelnych rizik, napf. trznich rizik, operacnich rizik, danové upravy ¢i inflace.
Treti kategorie se tyka situaci, kdy dochazi k selhani predpokladi realizace, napf, zmény
ve financovani projektu ¢i zmény ve vlastnické struktufe. Interni rizika dale autofi Cleni
na netechnické ¢i technické. Smejkal a Rais (2013, str. 92) dodéavaji, ze existuji 1 dal§i druhy
rizik, napt. politické a teritoridlni, bezpecnostni, pravni, specificka (napf. pojiS§tovaci,
manazerska apod.).

Akinfewna (2023, str. 4) specifikuje, ze v rdmci procesu identifikace rizik se rizika mohou
rozpoznavat podle riznych metod, jako jsou napt. brainstorming, SWOT analyza ¢i scénarovou
analyzu. Paula (2023, str. 33) dodava, ze k dalSim u¢innym technikam identifikovani
a hodnoceni rizik patii také workshopy, dotazniky, registr rizik ¢i analyza hlavnich pficin
tzv. ,, root cause analysis .

Hodnocenit rizik

Akinfenwa (2023, str. 4) zdlraznuje, ze hodnoceni rizik, jakozto soucast procesu fizeni rizik,
je klicovym prvkem pro organizace vSech velikosti a odvétvi, jelikoz umoziiuje efektivni
alokaci zdroju a minimalizaci negativnich dopadi. Autor dale konstatuje, ze prostiednictvim
identifikace a hodnoceni rizik mohou organizace provadét informovana rozhodnuti, 1épe
alokovat své zdroje a byt Iépe pfipraveny na neCekané udalosti. Timto procesem organizace
ziskavaji dulezité informace, které jim umoznuji efektivné reagovat na rizika a zajistit jejich
fizeni a kontrolu.



Smejkal a Rais (2013, str. 132) doddavaji, ze cile fizeni rizik by mély byt v souladu
s podnikovymi strategickymi cili. Pokud je cilem firmy preziti, méla by se sousttedit na snizeni
nakladq, diverzifikaci odbytu a ovéfeni solventnosti novych partnert. Je-li cilem firmy rast, je
dulezité spravovat rizika ve financich. Jestlize firma chape krizi jako pfilezitost, méla by
investovat do inovaci a marketingu. Autofi dale upozoriuji, ze vyznamnym krokem v procesu
fizeni rizik je vypocet a hodnoceni rizik. Elliota (2020, str. 14—15) poukazuje na hodnoceni
rizik z pohledu kontinuity podnikani, jehoz hlavnim cilem je vypracovani planu pro feSeni
mimotadnych udalosti neboli plan kontinuity podnikani. Plan by mél zahrnovat hodnoceni
rizik, identifikaci udalosti, které mohou narusit provoz a odpovidajici strategie pro minimalizaci
rizik. Dle autora by plan mél také zahrnovat zalozni plan pro poskytovani sluzeb, vCetné
alternativnich dodavatelti a ochranu pocitacovych systému a dat.

Metody analyzy rizik

Eriksson (2023, str. 1) popisuje analyzu rizik jako kli¢ovou soucést preventivniho piistupu
k fizeni krizi. Autor konstatuje, ze analyza rizik pomaha organizaci predchazet a pripravit se
narizika, misto reaktivniho jednani a feSeni problémi az v pfipadé vzniku krizi. Sobia
Publication (2022, str. 35) vnima analyzu rizik jako dilezitou fazi v procesu fizeni rizik, jelikoz
poskytuje rizné pohledy na identifikovanarizika, coz je dulezité, protoze komplexni a opakujici
se analyza vytvaii solidni zadklad pro monitorovani a fizeni rizik. Alexander (2018, str. 33)
zmifyje, ze jakmile jsou rizika identifikovana, je zapotiebi provést analyzu rizik. Hlavnim
cilem je odhadnout rizika, ktera ovliviiyji kli€ové aktivity organizace. Autor ddle uvadi,
ze po provedeni analyzy rizika nédsleduje proces hodnoceni rizika.

Dumitrascu (2018, str. 38) rozd€luje rizika na negativni rizika, a pozitivni rizika. Autor déle
uvadi, Ze je dulezité, aby organizace byla schopna urCit pravdépodobnost vyskytu rizika a také
jeho dopad, tedy pravdépodobny disledek. Dle autora existuje mnoho riznych metod
pro identifikaci prilezitosti, jako je prizkum trhu, vyzkum a vyvoj, testovaci marketing. Marks
(2020, str. 107) dodava, ze mezi bézné metody hodnoceni rizik patii také analyza trendu
a modelovani, sofistikované nastroje, jako je strojové uceni (machine learning), workshopy
¢i rozhovory s manazerem rizik.

Balog a Iakovets (2020, str. 74) konstatuji, ze existuji dva typy metod pro analyzu rizik:
induktivni a deduktivni. Induktivni metody maji vyhodu v tom, Ze umoziiji predpovidat mozné
selhani celych zatfizeni. Tyto metody se zaméfuji na identifikaci konkrétnich okolnosti, které
mohou vést ke vzniku rizikovych situaci. Mohou také poskytnout moznost vyhodnotit pocet
a dasledky rizikovych situaci a pfijmout vhodna preventivni opatieni. Naopak deduktivni
metody se zaméfuji na analyzu jiz nastalych rizikovych situaci v rdmci organizaci a hledaji
souvislosti, které k nim vedly. Machado, Ribieiro a Nascimento (2023, str. 1) dodavaji,
ze metody analyzy rizik se mohou pouzivat v riznych kontextech a pomahaji snizovat poruchy,
nehody, ekonomické nevyhody atd. Casto jsou zakotveny v rozhodovacim procesu
zainteresovanych stran.

Autoti Balog a Takovets (2020, str. 74) dale pokracuji ve ¢lenéni nejb&znéjSich metod analyz
rizik:
- Tradi¢ni metody (kontrolni seznam ¢i registr rizik, rutinni testy, audit bezpecnosti, Co
se stane, kdyz analyza (what-if Analysis).
- Metody evaluace (relativni klasifikace, rychla klasifikace, Paretiv princip, systémova
analyza).
- Kvantitativni metody (analyza ohrozeni a provozuschopnosti, analyza selhani a jejich
dopadi),
- Grafické metody (analyza stromu poruch, analyza stromu udélosti, analyza nebezpeci,
analyza pficin a dopadt, metoda rozhodovaci matice).



What-if analyza (WFA)

Managementmania.com (2015) popisuje tuto metodu jako analyticky nastroj urCeny k
identifikaci pravdépodobného dopadu raznych scénaii. Tento pfistup je v podstaté
strukturovany brainstorming, ve kterém skupina odborniki pouziva otazky ,,co kdyby“ k
prozkoumani potencialnich disledki a vhodnych opatfeni. Autofi dale uvadi, ze proces
zahrnuje definovani oblasti a cili, formulovani otazek a odpovédi a vyvoj opatieni. V praxi se
WFA pouziva kidentifikaci a feSeni potencialnich problémua a rizik. Guard7.cz (2022)
dopliiuje, Ze prestoze je tato metoda méné Casové narocna, muze byt méné systematicka, nez
jsou jiné metody, jako je napt. HAZOP (Hazard and Operability Study). Smejkal a Rais (2013,
str. 120) souhlasi s vyse uvedenym a dopliuji, ze What-if analyza definuje nebezpecnéd mista
systému a ddle identifikuje vstupy pro metody FMEA (Failure Modes and Effects Analysis) a
FTA (Fault Tree Analysis).

Brainstorming

Managementmania.com (2016) popisuje brainstorming jako kreativni techniku skupinového
feSeni problémi, jejimz cilem je ziskani co nejvétsiho mnozstvi napadu. Kli¢ovymi principy
této techniky jsou vytvareni piijemné atmosféry, omezeni kritiky, pfijimani vSech napada
bez ohledu na jejich prakticnost ¢i logiku. V brainstormingu jsou vSechny néapady cenné
a vSichni Gcastnici maji rovné postaveni. Snyder (2016, str. 16) dodava, ze Casto nejde jen o to,
ktery napad funguje, ale spise o to, jakou kombinaci napadu lze pouzit k feSeni konkrétniho
problému. Tato metoda je zalozena na kvantité¢ misto kvality, pfiCemz kazdy napad je
zaznamenan v n¢jaké formeé. Po shromazdéni co nejvice napadu ucastnici hodnoti, kombinuji
a vylepsuji je. Mitre.org (2023) dodava, ze napady je vhodné zaznamenat, napt. na flipchart
nebo tabuli, a to s minimalnim upravovanim a také Cislovanim napadii pro budouci pouziti.
Muze byt vyuzita technika strukturovaného (kazdy ucastnik postupné prednasi svij napad),
volného (Ucastnici spontanné prispivaji napady) nebo tichého brainstormingu (Gc¢astnici sdili
své napady anonymné pomoci listkti papira).

STEP analyza

Hnilica a Fotr (2014, str. 27) uvadi, ze v ramci strategické analyzy podnikatelského prostredi
muze byt aplikovana SWOT analyza, STEP analyza ¢i Porteriv model péti sil. STEP analyza
je anglickou zkratkou pocatecnich pismen oblasti (Social, Technical, Economical, Political)
pomoci této analyzy mohou byt definovdny socidlni, ekonomické, politické a technologické
faktory, které maji dle Fotra et al. (2020, str. 58) vyznamny vliv na strategické zaméry
organizace. Popiipadé muze byt analyza rozsifena o ekologické a legislativni oblasti (SLEPT,
PESTEL). Pokud organizace pusobi v globalnim prostfedi a jeji strategické plany se s nim
pfimo spojuji, je dulezité sledovat vyvoj na relevantnich teritoriich. Tyto metody pomahaji
identifikovat predevsim externi rizika. MySkova (2022, str. 26) specifikuje, ze v rdmci STEP
analyzy je vhodné uplatnit metodu ETOP, jez je anglickou zkratkou pro Environment Threat
and Oportunity Profile, jez upfesiiuje, zda se vlivy, které na organizaci pusobi, identifikuji jako
pfilezitost (oznaceni znaménkem +) €i hrozba (oznaceni znaménkem -). Pokud nastane situace,
kdy identifikovany vliv se jevi jako vyznamny, jeho dopad vSak v dobé hodnoceni nelze
stanovit, oznaci se jako 0. Autorka dale uvadi, ze analyzu je dale mozné rozsifit o metodu MAP
(Monitoruj — Analyzuj — Predikuj), ktera praveé v uvedené situaci dokaze vysledky analyzy 1épe
specifikovat. V nasledujici tabulce bude zobrazen piiklad hodnoceni ekonomického faktoru
inflace pomoci metody STEP, ETOP a MAP.
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Tabulka 1 Hodnoceni vlivu inflace metodou STEP, ETOP a MAP

STEP ETOP | MAP Vysledné
posouzeni
Faktor Vliv +/- | Monitoruj Analyzuj Predikuj Hrozba,
/0 (Soucasny (Analyza (Predpoklad prilezitost
stav) dosavadniho | vyvoje)
vyvoje)
Inflace - 3,8 % Od roku | Rast inflace | Hrozba
2018 (2,1 %), | v dasledku rastu cen
postupny rust | energii, pohonnych
hmot a potravin

Zdroj: Cesky statisticky ufad (2022) in Myskova (2022, str. 26)

Matice rizik

Akinfewna (2023, str. 4) dodava, zZe pfi analyze se rizika také vyhodnocuji pomoci matice rizik
na zaklad¢ pravdépodobnosti jejich vyskytu a potencialniho dopadu. Vochozka a Vachal (2013,
str. 536) s nazorem Akinfewny (2023, str. 4) souhlasi a dodavaji, ze 1 ptes prokazatelny benefit
v podobé jednoduchosti a rychlosti této metody je nevyhoda v niz8i mife spolehlivosti, ktera je
zpusobena subjektivitou této metody. Nazorny piiklad matice rizik bude uveden v nésledujici

tabulce.
Tabulka 2 Matice rizik
Zavaznost dusledku

Pravdépodobnost | Zanedbatelnd | Mald (2) Stfedni (3) | Vyznamnad | Katastrofaln{
vyskytu (1) 4 (5)
Jistd (5) 5 10 15
Pravdépodobna 4 8 12
“)
Mozna (3) 9 12 15
Nepravdépodobna | 2 4 6 8 10
2)
Vzacna (1) 1 2 3 4 5

Zdroj: Vochozka a Véachal (2013, str. 536)

Autofi Vochozka a Viachal k této matici uvadi, ze riziko je vypocitano pomoci nasledujici
rovnice, dle které je mozno vyjadfit riziko jako ,, logicky soucin “:

Riziko = pravdépodobnost vyskytu * zavaznost diisledki
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V matici rizik je pouzito barevné rozliSeni pro rtizné stupné rizik. Nejnizsi riziko ma bilou
barvu, stfedni riziko zlutou barvu, vysoké riziko oranzovou a extrémni riziko barvu ¢ervenou.
Opatreni rizik

V literatufe se objevuje razné Clenéni pristupt oetieni rizik, nejcastéjsi to jsou vsak strategie,
které popisuje napt. autor. Akinfenwa (2023, str. 4). Jedna se o akceptaci rizika, zmirnéni rizika,
vyhnuti se riziku a pfenos rizika. Zeeshan a Javedrozprac (2021, str. 40) ve své publikaci hovorti
také o dalSich pristupech (vyuziti rizika, sdileni rizika ¢i zvySeni rizika). Detailnéji v§ak autofi
rozebiraji uvedené Ctyti zakladni strategie oSetieni rizik.

Zmirnéni rizika

Smyslem snizovani rizik je omezit negativni dopady rizik prostfednictvim preventivnich
opatfeni. Casto pouzivané strategie snizovani rizik zahrnuji provadéni opatieni ke snizeni
pravdépodobnosti nebo dopadu rizika. Zavedeni téchto opatfeni mize byt nakladné a Casove
narocné, proto je dulezité peclivé vyvazit naklady a ptinosy. Tento kompromis je kriticky,
protoze rozhodnuti v procesu fizeni rizik ovliviiuji obchodni vysledky.

Pienos rizika

Vyse uvedeni autofi konstatuji, ze rizika mohou byt pfevedena nebo sdilena s cilem prenést
vlastnictvi a odpovédnost na tfeti stranu. Mize se jednat o rizika, které nelze zvladnout
samostatné a vyzaduji pomoc externiho subjektu. V pfipadé pfesunu nebo sdileni je nezbytné,
aby smlouva nebo dohoda jasné stanovila, jak budou rizika rozdélena napt. mezi zdkaznika
a dodavatele. Pro zajisténi a ospravedlnéni nékladové efektivity pienosu rizik lze provést
analyzu nakladu a pfinosu (tzv. ,,Cost-benefit analysis“). Rizika lze pfesunout na tfeti stranu
prostfednictvim smlouvy, pojisténi nebo subdodavky, ¢asto s sebou nese placeni pojistného.

Vyhnuti se riziku

Na zaklad¢ informaci od vySe uvedenych autort je nejlepsi strategii na nejrizikovejsi ¢innost
pokusit se ji eliminovat. Nejradikalné;si strategii vyhnuti se je zruSeni nebo kompletni ukoncenti
projektu. Vyhnout se riziku znamena odstranéni hrozby tim, ze bude odstranéna jeji pficina
a projekt bude veden jinym zptisobem.

Akceptace

Tato strategie mize byt reakci na rizika, ktera jiz nelze feSit jinymi strategiemi. Zahrnuje
neprovadéni zmén v planu a souhlas s tolerovanim rizika, ktera se tesi pouze v ptripadé jeho
vyskytu. Muze byt délena na aktivni akceptaci, které zahrnuje pfijeti rizika a pridéleni
dodatecnych zdroju, jako jsou finance, Cas a plany zalohy nebo pasivni akceptace, ktera
znamena piijeti rizika bez konkrétniho planu nebo monitorovani. Na rozdil od ostatnich
strategii, kterd jsou vnimény jako preventivni a uplatriuji se pred vyskytem rizika se akceptace
realizuje pouze pii skutecném vyskytu béhem provadeéni projektu.

Hnilica a Fotr (2014, str. 18) souhlasi s vySe zminénymi strategiemi na oSetfeni rizik
s Zeeshanem a Javedem (2021, str. 40) a k problematice vyhybani se riziku dodavaji, ze vyhnuti
se riziku muze také znamenat, ze se organizace rozhodne neucastnit se urcité aktivity nebo
projektu s vysokym rizikem, které by bylo nepfijatelné. Napriklad by se mohlo jednat
o zavedeni nového produktu nebo technologie, realizace akvizice, vstup na nové trhy apod.

Vyse uvedeni autofi vSak zdiraziuji, ze piili§ Casté vyhybani se riziku mize mit negativni
dopad na konkurenéni postaveni organizace, protoze pii tomto pfistupu mohou byt piehlidnuty
prilezitosti. Néktera rizika jsou nevyhnutelna a jejich uplné vyhnuti se nemusi vzdy ukazat jako
vyhodné. Sobia Publication (2022, str. 53) dodava, ze snizovani rizik znamena také planovani
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aktivit, které snizi nebo eliminuji dopad rizik na projekt ¢i vyvoj produktu. Dumitrascu (2018,
str. 106) dodava, ze kontingen¢ni reakCni strategie predstavuji dalezitou moznost, kterou je
treba zvazit pii rozhodovani, jak reagovat na rizika. Jedna se o aktivni formu pfijeti rizika, ktera
zahrnuje planovani reakei v pfipadg, ze se rizikové udélosti skute¢né vyskytnou. Tyto strategie
také zahrnuji ptidéleni rezerv, aby mohly byt reakce realizovany, kdyz je to nezbytné. Rezervy
mohou zahrnovat finan¢ni prostfedky, ¢as, material i persondl.

Planovani a monitorovani rizeni rizik

Geary (2022, str. 65-66) pohlizi na planovani jako soucast aktivit vedouciho pracovnika
pro fizeni rizik. Dle Geary planovani zahrnuje vytvareni smérnic tykajicich se fizeni rizik,
stanoveni mandétu spravni rady a zdvazku k fizeni rizik, definovani roli auditniho a rizikového
tymu. Autorka dale uvadi, Ze v ramci monitorovani je potfeba zahrnout zaznamenavani
a vyhodnocovani rizik, hodnoceni opatieni, ktera by je méla snizit, agregaci dopadt incidentt
spojenych s riziky a porozuméni divodium jejich vyskytu, s cilem jim v budoucnu predejit.

Dumitrascu (2018, str. 117) popisuje mozny proces monitorovani fizeni rizik. Autor uvadi,
ze jej lze provést naptiklad vyhodnocenim ucinnosti jednotlivych fazi procesu. Prvni faze
spociva v identifikaci rizik, se kterymi se organizace potykd. Druhd fdze je posouzeni
identifikovanych rizik. Ve tieti fazi je doporu¢ovano zabyvat se feSenim rizik. Autor dale uvadi,
ze pro posouzeni kazdé faze je mozné si polozit nékolik otazek, aby bylo zjisténo, zda byla dana
faze zvladnuta. Napf. pro prvni fazi, zda byla vSechna rizika identifikovana. Pro druhou fazi,
zda bylo posouzeni rizik uc¢inné. Pro treti fazi, zda byly reakce ucinné. Pokud jsou odpovéedi
negativni, je dulezité analyzovat divody a zdokumentovat jakékoliv ziskané poznatky. Antusak
(2013, str. 86) hodnoti spravnou evidenci (registraci) rizik jako klicovym prvkem systému
monitorovani. Autor dale konstatuje, ze kazdé riziko, které je povazovano za nebezpecné nebo
dilezité na zaklade stanovenych kritérii (kategorie A, B, C), musi byt peclivé zaznamenano
ainformace o jeho vyvoji prubézné predavany odpovédnym pracovnikim ve firmé, kteri
nasledné rozhoduji o dal§im postupu s témito riziky. Jednotlivé kategorie rizik jsou popsany
v nésledujicim obrédzku.

Obrézek 2 Monitoring rizik

Zdroj: Antusak (2012, str. 86), vlastni zpracovani

Dle vySe uvedenych autorti je v ramci kategorie ,,C* uskuteCfiovan prib€zny monitoring
a nadale sleduji vyvoj rizik. Kontinualné informuji fidici pracovniky o situaci, poptipadé zaha;ji
ptipravu intervencnich opatteni (kategorie ,,B“). V pripadé extrémni eskalace (kategorie ,,A*)
jsou fidici pracovnici informovani okamzité za pomoci systému v¢asné vystrahy.
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2.2 Krizové rizeni

Vilasek a Antus§ak (2016, str. 20) vnimaji soucasnou dobu jako velmi turbulentni a neustale se
ménici prostiedi. Manazefi Celi vyzvam, které vyzaduji rychlé prizpisobeni se novym
pozadavkim, popf. zbaveni se zastaralych postupd. Autofi dale rozvijeji tuto myslenku a jako
divod tohoto ,chaosu v manazerském uvazovani vnimaji pfitomnost novych sméra
(globalizace, nové technologie), které vyzaduji zavedeni novych technik a pfistupl v fizeni
organizace — tzv. ,,managementu v podminkdch kritickych zmén “. Willie (2023, str. 4) dodav4,
ze krize mohou prichazet v riznych podobach a maji potencial narusit bézny zivot. Prinasi ale
také moznosti ristu a odolnosti. Efektivni fizeni krizi je nezbytné pro minimalizaci negativnich
dopadii a maximalizaci pfinost. Shuaib (2019, str. 21) dopliuje, ze klicové pojmy
v oblasti krizového fizeni jsou ,hrozba®“, , organizace* a ,,neoCekavana udalost®. Elliot (2020,
str. 20-21) doplriuje, Ze organizace mohou celit pracovnim krizim, které ovliviiuji pracovni
prostfedi. Pfipravenost na tyto krize je kli€ova a musi byt soucasti planu kontinuity podnikani.
Mezilidské dovednosti, jako je proaktivita, klidné chovani a empatie jsou nezbytné pro fizeni
krizovych situaci. Al-Da’abseh, Aljawarneh & Shwiayat (2018) in Thani (2020, str. 308) uvadi,
ze krizovy management je jedineCny administrativni proces, ktery eli neCekanym udélostem.
Krize dle autorti vyzaduje rozhodné kroky a rychld rozhodnuti, kterd se odviji od toho, jak vazna
je situace a jakou rychlosti se vyviji.

Dle Ozaka (2016, str. 3) se krizové fizeni zamétuje na identifikaci, hodnoceni a kontrolu
potencialniho dopadu neoCekavané a zavazné udalosti, ktera muze negativné ovlivnit
organizaci nebo komunitu. Jeho hlavnim cilem je minimalizovat dopady krize, chrénit lidi
amajetek a co nejrychleji a nejefektivnéji obnovit postizenou organizaci nebo komunitu
do normalniho stavu. Gozora (2017, str. 82) hovoii o tom, ze v minulosti v rdmci podnikového
managementu byla provadéna preventivni opatfeni s cilem piedejit prirodnim katastrofam,
minimalizovat dopady ekonomickych krizi na podnikovou ekonomiku a pfedchéazet vzniku
krizovych jevl. I pres tyto vyvijené aktivity vSak nebylo mozné zcela eliminovat vznik krizi
a nasledné ekonomické ¢i lidské ztraty. Proto vznikla potieba efektivniho mechanismu, ktery
by minimalizoval negativni dopady krizovych situaci. V této souvislosti se v 60. letech
20. stoleti prosadil koncept krizového managementu.

2.2.1 Definice krize a jeji typy

Dle zdkona ¢. 240/2000 Sb., zakon o krizovém fizeni a o zmén€ nékterych zakond, je krizova
situace ,, mimoradnd uddlost podle zdkona o integrovaném zachranné systému, naruSeni
kritické infrastruktury nebo jiné nebezpeci, pri nichz je vyhldSen stav nebezpeci, nouzovy stav
nebo stav ohroZeni stdtu“. Gozora (2017, str. 67) definuje, ze krize je kriticky okamzik,
pii némz dochazi k negativnimu obratu ve vyvoji a aktualni stav se zhorsuje. Predstavuje slozity
a tézko prekonatelny stav v mnoha aspektech, predevsim ve spoleCenském, ekonomickém
¢i organiza¢nim systému. Bednar (2022, str. 30) podotyka, ze bez ohledu na pficinu nebo
charakter krize je potfeba ji brat jako docCasny stav, ktery musi byt piekonan, odstranén
a nahrazen normdlnim stavem. Autor dale uvadi, ze akceptovani krize jako nového normalu
muze vést k neustalému stresu, pretizeni a obavam z negativnitho vnimani budoucnosti a je
dulezité brat krizi pouze jako Casove€ omezenou situaci, kterou je potieba vnimat jako prilezitost
ke zméné, zlepSeni na lidské arovni €i na Grovni organizace, popfipadé implementace novych
procesu.

Vilasek a Antusak (2016, str. 41) upozortiuji na to, ze definice nejen krize, ale i dalSich pojma
v oblasti krizového managementu nejsou v literatufe jednotné, vzhledem k Sirokému pojeti této
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problematiky. Souhlasi s vySe uvedenymi autory, ze krize je ,, sloZita, kombinovand krizovd
situace “, Dle autori znamena krize nestabilni dobu ¢i stav, kdy se blizi rozhodujici zména,
ktera maze pfinést bud’ pozitivni, nebo negativni vysledky. Gozora (2017, str. 67) ve své
definici vnima krizi spise jako negativni jev. Vilasek a Antusak dale uvadi, ze krize mize
ohrozit bezproblémovy provoz organizace a narusit zakladni struktury a hodnoty spolecenského
systému. Krize muze také poukazovat na neschopnost vedeni adekvatné na situaci reagovat
¢i vabec reagovat.

Fotr et al. (2020, str. 307) vnimaji podobné jako Gozora (2017, str. 67) krizi jako situaci, ktera
muze mit vyznamné negativni dopady na vykon organizace. Zasadnim zpiisobem muze ovlivnit
¢innost, integritu, poveést, a dokonce i zivotaschopnost podniku. Z pohledu autord je tedy
dulezité byt pfipraven na krizové situace a mit vytvorené plany na jejich feSeni. To zahrnuje
identifikaci moznych rizik, vytvoreni krizového planu a pravidelné testovani jeho uc¢innosti.
Willie (2023, str. 8) vnimé krizovy management pro organizace jako kliCovy z né€kolika
aspekti:

- Chrani reputaci a udrzuje duvéru stakeholdert.

- Predchazi podobnym krizim v budoucnu pomoci identifikace hlavnich pficin
a implementaci opatfeni, které jim zabrani.

- Pomaha zachovat kontinuitu provozu a minimalizuje naruseni ¢innosti organizace.

- Implementuje ucinna a efektivni opatreni k vytreSeni krize a co nejrychlej§imu navratu
k normélnimu provozu.

- Zajistuje bezpecnost a pohodu zaméstnancu, zakaznikl a dalSich zi¢astnénych stran,
kterych se krize tyka.

V literatute se krize mohou sklofiovat v mnoha podobach, jeji kategorizace se mohou liSit.
Rolinek et al. (2017, str. 30) in Smejkal a Rais (2013, str. 26) rozdéluje podnikové krize
na vnitini ¢i vnéj§i. Mezi vnitini patii pfedevS§im materialové a surovinové krize, financni
i persondlni. Krize spojené s vnéSim okolim souvisi napiiklad s odbytovou krizi,
signifikantnich zmén v cenové politice dodavatell, legislativa apod. Smejkal a Rais (2013,
str. 26) dale rozlisuji krizi na zavaznou ¢i méné zavaznou. Krize muze také délit podle toho,
zda se jednd o pomaly vyvin krize (napf. zanik trhit) nebo rychly vyvin krize (zivelni katastrofa,
epidemie).

Shayb (2021, str. 18 in Shrivastava a Mitroff) souhlasi s Rolinkem et al. (2017, str. 30 in
Smejkal a Rais, 2013, str. 26) a dopliuje, ze déleni krizi na vnitini a vnéjsi je klicové, jelikoz
varovné signaly se li§i pro kazdy typ krize a mohou naznacovat odliSné charakteristiky
a projevy. Dle ngj je také velmi dulezité odliSovat, zda byla krize zptisobena technickymi nebo
ekonomickymi selhanimi, od téch zpusobenymi lidskym ¢i organiza¢nim faktorem. Ozak
(2016, str. 6) také vnima dilezitost rozliSovani riznych typu krizi a jejich charakteristik. Jen
diky tomu lze krizi efektivné zvladnout. Z jeho pohledu mezi nejb&éznéjsi typy krizi patii
napf. pfirodni katastrofy, technologické krize, finan¢ni krize, zdravotni krize, politické krize
a enviromentalni krize. Prikrylova et al. (2019, str. 133) zminuje, ze pred krizi je potieba
vykonat krizovy audit, ktery je graficky znazornén v nasledujici tabulce:

15



Tabulka 3 Krizovy audit

Technické a ekonomické priciny krize

Vhnitini: vady vyrobkt/sluzeb, primyslové | Vnéjsi: posSkozeni Zivotniho stylu, rozsahlé
havarie, selhani  vypocetni  techniky, | selhani  systémi, pfirodni katastrofy,
nespravné nebo utajené informace, bankrot | nepratelské prevzeti firmy, vladni a
mezindrodni krize

Lidské, socidlni a organizaéni pri€iny

Vnitini:  neschopnost  pfizpisobeni ¢i | VnéjSi: sabotaze a poskozeni vyrobkd vné,
zmeény, organizacni selhani, komunikacni | bojkoty, teroristické Ciny, inosy vrcholovych
nedorozuméni, sabotaz a poskozeni vyrobku | manazerd, opozice, stavky

v podniku, famy, hloupé Zzerty, pomluvy,
protipravni aktivity, nemoci z povolani

Zdroj: Prikrylova et al. (2019, str. 143)

Prikrylova et al. (2019, str. 143) souhlasi s rozdélenim krizi na vnitini a vnéj$§i se Smejkalem
a Raisem (2013, str. 26) in Rolinek et al. (2017, str. 30). Rozd¢leni dale specifikuje na technické
a ekonomické nebo priciny zpusobeny lidskym faktorem, s ¢imz souhlasi Shayb (2021, str. 18
in Shrivastava a Mitroff). Dle vySe uvedené autorky je mozné na zakladé tohoto rozdéleni
vytipovat mozna rizika a pravdépodobnosti vyskytu.

2.2.2 Faze krizového rizeni

Faze krizového fizeni zahrnuji nékolik klicovych Cinnosti, které se provadeji pii priprave
na krizi, béhem samotné krize a po jejim skonceni. Shuaib (2019, str. 22) kategorizuje faze krizi
jako predkrizovou fazi, ktera predstavuje varovnou fazi, akutni krizovou fazi, kterd nastava
v okamziku krizové situace a post krizova faze, kterd prichazi po pfijeti vhodnych opatieni
a zahrnuje vyhodnoceni a zhodnoceni incidentu. Tyto faze reflektuji Casovy prubéh krize
a umoznuji 1épe porozumét procesu krizového fizeni a komunikace. Crandall, Parnell a Spillan
(2013, str. 5) rozd€luji krizi na Ctyfi faze, a sice jako predpoklady vedouci ke krizi, spoustéci
udalost, samotnou krizi a post krizovou fazi. Shoduji se se Shuaibem (2019, str. 22) ze rozdéleni
na tii faze patii mezi nejbéznéjsi. Coombs (2023, str. 55-56) souhlasi se Shuaibem (2019,
str. 22) s rozdélenim procesu fizeni krizi do tfi fazi a specifikuje jednotlivé faze nasledovné:

Predkrizova faze

Tokakis, Polychroniou a Boustras (2018, str. 2) tvrdi, ze pfedkrizova faze zahrnuje detekci
signali predchazejicich krizi, pfipravu na krizi a jeji prevenci. Autofi dale uvadi, ze dalsi
faktory, jako je organizacni kultura a struktura mohou ovliviiovat pravdépodobnost vzniku
krize. Murray (2022, str. 4-5) souhlasi s vySe zminénymi autory Tokakis, Polychroniou
a Boustras (2018, str. 2), ze predkrizova faze se zaméfuje na prevenci a pifipravenost. S timto
tvrzenim souhlasi také autofi Coombs a Laufer (2018, str. 2) a jako davod dodavaji, ze je
potieba, aby se minimalizovala Skoda pro organizaci. Murray (2022, str. 4-5) ddle uvadi,
ze ucinné fizeni krizi je kliCové pro ochranu organizace a jejich zainteresovanych stran
pred skodami a snizovanim dopadu krizovych situaci.
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Shearsett a Bevoc (2016, str. 121-125) definuji nasledujicich sedm kroka, které by mély byt
ucinény v ramci predkrizové faze:

Prvni krok je dle autori vytvoreni krizového tymu, kdy je potfeba vytvorit tym
z kvalifikovanych jedinct, kteti budou mit na starost vS§echny aspekty programu a feSeni
krizovych situaci pii jejich vyskytu. Organizace nemusi byt omezena ve vybéru pouze
na interni zaméstnance, mize zahrnovat i externi odborniky.

Druhy krok vySe zminéni autofi uvadi jako definovani nejhors$iho mozného scénate. Ten
by nikdy by nemél byt podceniovan potencial vzniku krize a na zakladé toho je tfeba
pfizpusobit planovani a fizeni krizi. Tento pfistup vyzaduje aktivni a proaktivni postup
namisto pouhé reaktivity. Jedna z moznosti tohoto procesu je brainstorming, ktery
umoziluje tymu pro krizovy management identifikovat potencialni krizové situace, které
by mohly v organizaci nastat. Na zaklad¢ téchto identifikovanych rizik je pak mozné
formulovat prislusné reakce a plany, které by mély byt implementovany v pripadé
krizové situace.

Jako treti krok uvadi autofi ustanoveni mluvciho. V pripadé krizové situace by méla byt
ve vedeni tymu pro krizovy management urCena osoba, ktera bude zodpovédna
za komunikaci s vnéjsim svétem. Tato osoba by méla byt schopna odpovidat na otazky
dodavatelt, zakaznika, vlady, vefejnosti a médii. Neni doporucovano urcit vice lidi pro
tuto roli, jelikoz by mohli podavat rozliSné informace a krizovou situaci tak jesté zhorsit.
Jako Ctvrty krok nasleduje dle autort urceni prislusnych odborniku. Jedna se o autority,
které budou kontaktovany v pripadé krize. Jsou to také zkusSeni odbornici, ktefi jsou
schopni poskytnout pomoc a poradit v krizovych situacich, napt. Policie CR, Hasi&sky
zéchranny sbor atd.).

Paty krok vySe zminéni autofi uvedli jako seznam potencidlnich krizi. Tento seznam ma
cil identifikovat mozné krizové situace, které by mohly vzniknout.

Sesty krok je dle autorti tvorba seznamu opatieni. Konkrétni krize je identifikovana
spolu s opatfenimi, ktera budou pfijata.

Poslednim, sedmym krokem je dle autori trénink zasazeného personalu. Jedna se
o Skoleni se zamétfenim na Cleny krizového fizeni. Je mozné ze vSichni zaméstnanci
budou potiebovat néjakou formu Skoleni, aby byli sezndmeni s moznosti vzniku krize,
s kroky pfi krizi a s dopady krize.

AKkutni faze krize

Vilasek a Antusak (2016, str. 26) konstatuji, ze akutni krize vznika v okamziku, kdy se rozdil
mezi zajmy subjektu a jeho vnéj§im prostfedim prohlubuje natolik, ze uz je krize evidentni,
coz vede ke zjevnému ohrozeni z4jmu subjektu a jeho dalsi existence. Autoti dale uvadi, ze tato
faze vyzaduje okamzitou protikrizovou intervenci a nasazeni veskerych dostupnych prostredka
za uCelem ziskani kontroly nad krizi. Shayb (2021, str. 35) souhlasi s tvrzenim Vilaska
a AntuSédka (2016, str. 26) a dodéavaji, ze krize prechazi z predkrizové do akutni faze
v moment¢, kdy se stava viditelnou vné organizace. V této fazi nemaji manazefi jinou moznost
nez ji aktivné feSit. V této fazi je jiz pozd€ na preventivni opatfeni, protoze jakakoli akce
podniknutd v tomto bodé¢ je spise spojena s omezenim Skod a kontrolou situace.
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Post krizova faze

Tato faze slouzi na vyhodnoceni a zdokonaleni planu pro budouci krize. Bevoc a Shearsett
(2016, str. 126) dodavaji, ze po ukonceni krize je nezbytné, aby zodpovedni pracovnici provedli
rozbor situace. Tento rozbor slouzi k lepsimu pochopeni pticin krizové situace a potencialné
umoziuje pfijmout opatfeni k jejimu predejiti v budoucnosti. Agnes (2018, str. 204-205)
dodava, ze cilem post krizového hodnoceni by mélo byt vypracovani akéniho planu nebo
seznamu uvah, ktery pomuze efektivné zhodnotit a analyzovat krizi a jeji fizeni, stejné jako
vypracovat strategii po krizi a identifikovat dalsi kroky. Autorka dale uvadi, ze v rdmci
hodnoceni by mél byt diskutovan skutecny incident (co se stalo, proc se tak stalo a jak se situaci
vyvarovat do budoucna), strategické dalsi kroky, kratkodobé a dlouhodobé dopady krize
na organizaci, jaké akce je tfeba podniknout k obnoveni pfipadné zpusobenych skod
a ke snizeni dalSiho poskozeni nebo naruseni.

2.2.3 Strategie v oblasti krizového Fizeni

Rubens (2023, str. 14) tvrdi, ze v literatufe o rozhodovani v prostifedich fizeni krizi
v prostiedich fizeni krizi je mozné identifikovat dvé oblasti. Prvni zahrnuje teoreticka studia
o ruznych aspektech rozhodovani v Sir§im organizacnim kontextu (leadership, autorita,
skupinové mysleni, sdileni informaci atd.), ktera jsou relevantni i1 pro fizeni krizi. Druha oblast
se dle autora zaméfuje na vyzkum operativnich selhani v reakcich na krizové a mimotadné
situace s cilem identifikovat jejich pfiiny. Murray (2022, str. 26-27) detailnéji identifikuje
kli¢ové strategie v oblasti krizového fizeni:

1. Predvidani: Je dulezité byt proaktivni a pfipravit se na potencialni krizové situace.
Intenzivni brainstorming by mé&l byt uskutecnén s cilem projit vSechny mozné krizové
scénafe a vytvorit plan reakce na krizi.

2. Vytvoreni a otestovani planu: Plan reakce na krizi by mél byt pfizptisoben organizaci
a zahrnovat jak operacni, tak komunikacéni aspekty. Je nezbytné, aby tyto zpravy byly
doruCeny efektivné a s divéryhodnosti, proto je nutné je otestovat. V této fazi se také
konaji krizové Skoleni a simulace, stejné jako medialni Skoleni tém, ktefi budou vetejné
vystupovat. Provedenim téchto krokd bude zajisténo, Ze organizace bude schopna
provést plén reakce v redlné situaci, nejen v teorii.

3. Identifikace tymu pro komunikaci v Kkrizi: Je dilezité vybrat maly tym vysoce
postavenych manazera, ktefi budou zodpovédni za komunikaci v krizovych situacich.
Tento tym by mél stanovit proces komunikace pro organizaci a zajistit, ze zaméstnanci
budou informovéni o postupu v pripadé krize.

4. Zrizeni systému pro notifikaci a monitoring: Je dilezité sledovat, co je feCeno
o organizaci v tradiCnich 1 socialnich médiich a komunikovat s internimi a externimi
zainteresovanymi stranami. Monitoring zpétné vazby béhem krizové situace umoziuje
presné prizplisobeni strategie a taktik.

S. Komunikace: NejvyznamnéjSim pravidlem krizového fizeni je krizova komunikace.
Rané faze krize jsou klicové a urcuji ton pro celou krizi. Otevienost a informovani
vefejnosti o situaci, oprava dezinformaci a aktivni zapojeni jsou nezbytné. Ml¢eni nebo
zdani ignorovani problémi muze vyvolat nevoli vefejnosti.

6. Analyza po krizi: Po krizi je dulezité provést analyzu toho, co bylo provedeno dobfe,
co by se mohlo zlepsi a jak 1ze zvysit efektivitu krizového planu. Tato analyza posiluje
plan a ptispiva ke zlepSeni reakce na krizové situace.
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2.2.4 Krizova komunikace

Pohled autorti na problematiku krizové komunikace je vesmeés jednotny. Robertson (2019,
str. 14) uvadi, Ze krize se Casto vyznacuji zmatkem. Informace mohou byt protichidné a je
znaCny zajem o to, co se dée. Bez adekvatni komunikace se pifibéh snadno zakotvi
v dezinformacich ¢i koluji razné spekulace. Oproti tomu efektivni krizova komunikace muze
navzdory vyzvam povysit reakci organizace nad uroven vytvareni omluv a poskytnout dilezité
informace zainteresovanym strandm. Tomandl (2020, str. 47) definuje krizovou komunikaci
jako ,,soucast reakce organizaci (nebo i jednotlivcii) na ohroZeni reputace a na mimorddné
uddlosti“. Autor dale vnima jako podstatny fakt, ze v ptipadé krize je organizace automaticky
vystavena pozornosti verejnosti a médii. Je tedy klicové, aby problém ¢i udalosti, které nastaly,
byly feSeny vécné a v rdmci krizového managementu. Ten je zpravidla v kompetenci nejvyss§iho
vedeni organizace. Karli¢ek (2016, str. 141) definuje krizovou komunikaci z marketingového
pohledu. Zduraznuje, ze percepce verejnosti je Casto mnohem dulezitéjsi nez realita. Jako
zasadni tedy vnima nutnost komunikace a pristupnosti k médiim a také rychlé jednéni.

Tomandl (2020, str. 49-73) zmifiuje jako hlavni zasady spravné krizové komunikace
transparentnost, pravdivost, akceschopnost, zodpovédnost, srozumitelnost, konzistentnost,
rychlost, aktivitu, budovani diveéry. Wheeler (2019, str. 20) souhlasi s Tomandlem (2020,
str. 49-73) a k zdsadam krizové komunikace dodava, ze dulezita je také priprava. Mlceni
a necinnost nejsou piijatelné moznosti v krizové situaci. Je nezbytné byt pfipraven k aktivnimu
postupu a vyjadieni se. Média i vefejnost mohou povazovat miceni a zmatek za projev viny.
Proto je nezbytné provést alespont zakladni ptipravu na krizovou komunikaci, bez ohledu
na velikost, strukturu ¢i typ podnikéani. K dal§im zasadam dle autora patfi, ze komunikace
samotna je dulezitéjsi nez detaily krize. V tomto aspektu tedy souhlasi s Karlickem (2016,
str. 141). Wheeler (2019, str. 20) dale uvadi, ze silné vedeni je klicové. Pokud vedouci
pracovnik pfijme zodpovédnost a vystoupi pred médii, vypada to mnohem duavéryhodnéji,
nez kdyz stejny krok podnikne mluv¢i organizace.

Hemus (2020, str. 111-116) zdlraziuje dilezitost planu krizové komunikace (krizovy manual).
Dle autora predstavuje zakladni nastroj pro ochranu reputace. Jeho hlavnim cile je umoznit
rychlou a vhodnou komunikaci se zucastnénymi stranami za Gcelem udrzeni divéry. Plan by
mél obsahovat smérnice, role a odpovédnosti tymu, kontrolni seznamy prvnich kroku, klicové
komunikacni principy a také Sablony komunika¢nich materialti a privodce postupy. Autor dale
uvadi, Ze je dulezité, aby plan byl flexibilni a pfizpusobitelny situaci, a aby bylo planovani
komunikace spojeno s krizovym fizenim a lidskym usudkem. Karlicek (2016, str. 143) souhlasi
se souhrnem Hemuse (2020, str. 111-116) a dodava, ze krizovy manual by také mél obsahovat
nejvyznamnéjsi a nejpravdépodobnéjsi rizika, kterym muze organizace Celit. Manual by také
mél obsahovat rizné typy podkladovych materialti, napt. rizné certifikaty, statistiky, schémata.

Ptikrylova (2019, str. 135) zmituje ti1 strategie, které lze uplatnit v rdmci krizové komunikace,
a sice defenzivni strategie (organizace se rozhodne nepodavat vyjadieni, nez budou znamy
blizsi informace), ofenzivni strategii (proaktivni pfistup a transparentnost), ¢i strategii ,, mrtvého
brouka“ (bézna reakce nepfipravené organizace na krizi, kterd vétSinou ma negativni ohlas
vefejnosti).

2.2.5 Role centralni banky v krizovém rizeni

Dle serveru podnikatel.cz (2023) se CNB aktivng piipravuje na krizové situace, coz zahrnuje
ziizovani krizového Stabu, identifikaci a analyzu potencialnich rizik a provadéni preventivnich
krokd k odstranéni nedostatk®. V ramci této piipravy CNB také vytvaii podminky pro nouzovou
komunikaci s dal§imi spravnimi afady a subjekty a konzultuje s vladou o krizovych opattenich.
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CNB je také povéfena projednavanim piestupkil spojenych s porusenim krizovych opatfeni
a vydavanim specialnich povoleni. Kromé toho CNB piipravuje krizovy plan, ktery je schvalen
guvernérem a koordinuje s ostatnimi ministerstvy a spravnimi ufady. V kontextu ochrany
kritické infrastruktury, CNB navrhuje odvétvova kritéria, ziskava nezbytné informace pro
identifikaci klicovych prvka infrastruktury a uréuje opatieni k jeji ochrané.

CNB (2023) uvadi, Ze je v ramci zakona & 240/2000 Sb. povinna piipravovat se na krizové
situace prostiednictvim vytvareni krizovych a havarijnich pland, zejména v oblasti ménové
politiky a bankovnictvi. Tyto plany se zaméfuji na feSeni mimoradnych udalosti, které by mohly
destabilizovat finanéni trh Ceské republiky. Duraz je kladen na zaji§téni kontinuity sluZeb,
zejména diky zaloznim informacnim systémum a pravidelnému testovani v realném prostiedi.
V ramci své role v evropském systému narodnich bank CNB aktivné spolupracuje s dalimi
centralnimi bankami a dodrzuje mezinarodni standardy a doporuceni, coz potvrzuje jeji zavazek
k dosazeni vysoké urovné krizového tizeni.

CNB (2023) dale dodava, 7e v piipadé bliziciho se selhani finanéni instituce upfednostiiuje
likvidaci nebo insolvenéni fizeni. Pokud je viak ve vefejném zajmu, mtize CNB vyuZit specialni
nastroje pro feSeni krize, napt. ,bail-in“, coz zahrnuje pferozdéleni ztrat. Pro zajisténi
transparentniho a efektivniho krizového feseni stanovuje CNB minimalni kapitalové pozadavky
(MREL) pro finan¢ni instituce.

2.3 Krizové scénare a plany

Harazin et al. (2018, str. 18) vnimaji planovani a tvorbu scénait budoucich udalosti jako
neustdle probihajici proces, ktery bere v uvahu nepfedvidatelné udalosti a promeénlivost
prostfedi. Autoii dale rozviji mySlenku a tvrdi, ze klasické postupy strategického planovani
Casto selhavaji v dnesnim rychle se vyvijejicim svété, coz muze vést ke frustraci a nedivére
v tuto metodu. Proto se metoda strategického planovani pomoci scénaiti stala rozhodujicim
faktorem uspéchu firem, které se dokazou rychle pfizpusobit zménam a ziskat tak konkurencni
vyhodu na globdlnim trhu. Cane (2019, str. 35) tvrdi, ze pecliva ptfiprava a planovani jsou
klicovymi kroky pfii jakémkoli podnikani. Plany a postupy jsou zasadni soucasti kazdé
organizace a poskytuji mapu pro provoz spolecnosti, zajist'uji dodrzovani zakonu a predpisu,
poskytuji smérnice pro rozhodovani a zefektiviiuji interni procesy. Autor dale uvadi, ze plany
krizového fizeni se pouzivaji k pfipravé spravnych krok(i pro feSeni krizovych situaci
a minimalizaci negativnich dopadd na podnikani. Olafsson (2014, str. 54-55) tvrdi, ze v oblasti
fizeni krizi existuje dlouha tradice tvorby plant, které identifikuji spoustéce, stanovi
organiza¢ni strukturu a poskytuji soubor procest pro hodnoceni, reakci a obnovu. Autor dale
dodava, ze pfitomnost dobfe napsaného a pruzného planu poskytuje vS§em ve spolecnosti jasnou
strukturu, v ramci, ve kterém mohou jednat a védét, jak se vyporadat s riznymi situacemi.

2.3.1 Definice a vyznam Kkrizovych scénaiu a planu

Hemus (2020, str. 89) poukazuje na to, Ze pfiprava scénaii umoziuje piipravit se na budouci
situace pred jejich skute¢nym vyskytem. Tato metoda umoziuje zkoumat rizné krizové situace
a nasledné vyhodnotit alternativni strategie pro jejich feSeni. Deuschel (2021, str. 68)
s Hemusem (2020, str. 89) souhlasi a dopliuje, ze pomoci planovani krizovych scénait je
mozné analyzovat rizné krizové situace a posoudit rizné moznosti reakce, ziskat strukturovany
piistup k identifikaci nezbytnych zdroji a schopnosti pro feseni kazdé situace. Autor dale
doplriuje, ze adekvatni rozhodnuti a dukladna pfiprava jsou zasadni pro ochranu podnikani.
Planovani scénaii umoziuje systematicky trénink rozhodovani a mysleni pred vypuknutim
krizovém situace, ¢imz se Setfi Cas a zajisti se efektivni reakce v kritickych okamzicich.
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Prozkoumanim procesu, kontrolnich mechanismt a komunika¢nich kanalt 1ze zhodnotit jejich
spravnost a dostupnost.

Harazin et al. (2018, str. 17) definuji krizové scénare z perspektivy bezpecnosti a obrany statu,
definici vSak lze aplikovat napti¢ odvétvimi. Dle autort strategické planovani prostfednictvim
pouziti scénaii reaguje na vyznamnou nejistotu v dnesnim svété€. Hlavnim cilem scénafi je
konfrontovat existujici myslenkové ramce a predpoklady o budoucnosti, aby je zpochybnil
a odhalil klicové trendy nebo signaly, které by mohly mit budouci vyznam. Autofti dale rozviji
mySlenku a tvrdi, ze scénare také poskytuji ramec, na kterém lze postavit strategie, plany
a projekty a umoziuji méfit dopady ruznych rozhodnuti. Maldonado a Vera (2014, str. 3) vSak
upozoriiuji, ze v literatufe existuje mnoho doporuceni pro pfipravu na krize, presto ne vSechny
organizace maji krizové plany pro piipravu na krize nebo reakci na né. Coombs a Laufer (2018,
str. 199-203) posuzuji problematiku krizovych planu z globédlniho hlediska a dle jejich ndzoru
jsou krizové plany obecné flexibilni, s vyjimkou situaci, kdy existuji standardni postupy
pro specificky typ krize. Je mozné zkoumat rozdily v planech krizového fizeni mezi riznymi
zemémi, odchylky tyma krizového fizeni od planti a Giroveri detailnosti plant pro podobné krize.
Koncept mocenské vzdalenosti mize hrat dulezitou roli pii dodrzovani smérnic a postupd.

Vochozka a Vichal (2013, str. 540) definuji krizovy plan jako ,,souhrn opatieni a postupii
k reSeni vzniklé podnikové krizové situace “. Dle autoru je krizovy plan kliCovym nastrojem
pro rychlé a efektivni feSeni krizovych situaci. Plan by mél obsahovat relevantni kroky
a postupy pro zvladnuti krize, avSak nemél by byt pfili§ podrobny, aby umoznil flexibilitu
a rychlost pti reakci. Prevence a schopnost pracovat s riziky jsou klicové pro uspésné zvladnuti
krizovych situaci, a v n€kterych pripadech je mozné je vyuzit ve sviij prospéch. Antusak (2013,
str. 44) souhlasi s Vochozkou a Vachalem (2013, str. 540) v tom, ze cilem krizového planovani
je vytvorit efektivni systém pro prevenci krizovych situaci. Autor dale dodava, ze ucelem
planovéni je také zvladani vybranych krizovych situaci prostfednictvim proaktivniho pfistupu
zaméstnancd, spoluprace se statnimi organy a vnitropodnikovych sil a prostiedkd.

2.3.2 Tvorba krizovych scénaru

Deuschel (2021, str. 71-75) uvadi, ze klicové scénafe se odvozuji od identifikovanych
kritickych rizik. Kazdy scénat vyzaduje ucast odpovédnych osob, které maji pravomoc
rozhodovat v souvislosti s danym rizikem. Autor dale zmifiuje, ze pro kazdy kliCovy scénar je
dulezité stanovit strategicky zamér. Tento zamér urcuje cile a sméruje veskeré nasledné Cinnosti
v oblasti fizeni krize. Strategicky zamér by se mél ménit béhem krize jen minimalné. Je dalezité
mit jasny zamér pro kazdé riziko a nejprve ho peclivé promyslet a schvalit. Dare (2022, str. 8)
doporucCuje jako proaktivni krok zaji§téni stability podnikani ve formé sepsani seznamu
moznych krizovych situaci a nasledn€ vypracovani systému reakce pro kazdy typ situace, aby
bylo zifejmé, jak postupovat. Autorka dale uvadi, ze s pfipravenym procesem se organizace
vyvaruje piekvapeni a bude schopna a¢inné se vyporadat s jakymkoli typem krize.

2.3.3 Planovani a struktura krizovych planu

Dle Murray (2022, str. 15-16) je plan fizeni krizi klicovym nastrojem, ktery poskytuje strukturu
a smér pro reakci na krizové situace. M¢l by obsahovat kliové kontakty, postupy a formulafe,
které usnadiiuji organizaci spravnou a koordinovanou odezvu na krizi. Je navrzen tak, aby
minimalizoval chaos, umoziioval rychlé rozhodovani a chranil povést organizace. Efektni
krizovy plan predstavuje zasadni konkurencni vyhodu a je nedilnou soucasti celkového fizeni
rizik a kontinuity podnikdni. Cane (2019, str. 35) souhlasi s Murray (2022, str. 15-16) s tim,
ze krizovy plan by mél obsahovat seznam kli¢ovych kontakti, které rozdéluje na kontakty tymu
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pro fizeni krizi a seznam kontakti zainteresovanych stran a dodava, Ze krizovy plan dale
obvykle obsahuje tyto zakladni prvky: matici hodnoceni rizik, formulat pro hlaseni incidentq,
pracovni list se strategii, monitorovani médii, vyhodnoceni po krizi a opatfeni pro obnovu.

Maldonado a Vera (2014, str. 4) specifikuji, ze v kumulativnich krizich maji vedouci pracovnici
vice Casu k detekci krize pred tim, nez se stane vetfejnou udalosti. Organizace vyvijeji plany
a smérnice pro feSeni situaci, jako jsou bezpecnost pracovisté, korupce a pracovni spory, které
jsou zakotveny v pravnim systému zemé. Hemus (2020, str. 99-101) upozoriiuje na to,
ze krizovy plan neni pfesnym privodcem pro kazdou situaci. I kdyz je neocenitelnym
nastrojem, nemuze garantovat stoprocentni uspéch v fizeni krize. Misto toho vsSak poskytuje
ramcové smérnice a oporu pro efektivni reakci na krizi. Autor dale podotyka, ze je dulezité si
uvédomit, ze kazda krizova situace je jedineCna a vyzaduje individualni pfistup a rozhodnuti.
Dle Willieho (2023, str. 16-17) je vytvofeni planu krizového fizeni dilezitym krokem
pfi pfipravé a reakci na krizovou situaci. Plan krizového fizeni by mél zahrnovat nasledujici
prvky:

1. Role a odpovédnost — Definovani roli a odpovédnosti ¢lent tymu krizového fizeni
a dalSich zainteresovanych stran, jako jsou zaméstnanci, externi partnefi a vladni
agentury. Deuschel (2021, str. 80) tento bod také povazuje za dulezity a dopliuje,
Ze zajisténi jasnosti ohledné roli a odpovédnosti jednotlivych Clenti organizace je
klicovym prvnim krokem pro uspé$né krizové fizeni. Deuschel (2021, str. 80) dale
uvadi, ze nedostatek této jasnosti patii mezi nejcasté)si chyby v krizovém fizeni.

2. Plan komunikace — Vytvofeni planu pro komunikaci se zaCastnénymi stranami béhem
krize, v€etné€ vyuziti socialnich médii, tiskovych zprav a jinych kanalt.

3. Postup reakce — Vymezeni kroki, které budou pfijaty k reakci na krizi, vcetné
nouzovych postupt, evakuaci a dalSich opatfeni.

4. Plan obnovy — Identifikace kroku, které budou pfijaty k obnoveni po krizi a navratu
k normalnim provoziim, v¢etn€ oprav, uklidu a dalsich akci.

5. Hodnocent rizik a jejich mitigace — Identifikace rizik spojenych s krizi a vypracovéani
strategif k jejich omezeni.

6. Vyhodnoceni a revize — Zavedeni procesu pro vyhodnocovani ucinnosti planu
krizového fizeni a provedeni pfipadnych zmén nebo aktualizaci Je dulezité,
aby organizace pravidelné piezkoumavaly a testovaly své plany krizového fizeni,
aby zajistily jejich Gcinnost, aktudlnost Timto zpisobem se zaméstnanci také trénuji
a zdokonaluji.

Dare (2022, str. 12) specifikuje klicové prvky planovéani obnovy po havarii, tzv. , disaster
recovery plan®, tedy kli€ovym nastrojem pro fizeni rizik a ochranu organizace pted ztratou dat,
finan¢nimi ztratami a reputa¢nimi Skodami v pripadé vzniku katastrofické udalosti nasledovné:
je zapotiebi mit dokumentovany plan reakce, seznam veskerého vybaveni (eventuelné lze
portidit fotografie a tictenky a doporucuje se zajistit si vhodné doporuceni pro rychlou nahradu
v pripadé skody), podrobny inventar majetku, zajisténi integrity dat, kontrola backup systému,
informace o dodavatelich a poskytovatelich sluzeb, pfistup k finanénim prostredkiim. Antusak
(2013, str.44) souhlasi s Dare (2022, str.12) ze planovani obnovy po havarii spada do krizového
planovani a dale definuje dalsi pilife krizovych opatfeni v nasledujicim obrazku.
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Obrézek 3 Systém firemniho krizového planovéani

Zdroj: Antu§ak (2013, str. 44)

Antus§ak (2013, str. 44) uvadi, ze do pilife celofiremnich krizovych opatfeni by mély byt
zahrnuty cile krizového planovani, opatieni plynouci ze strategie fizeni rizik a ze systému fizeni
rizik, opatfeni krizové komunikace a etiky fizeni krizi a také metodické a organiza¢ni opatfeni,
ktera zajist'uji funkEnost systému krizového fizeni. Opatfeni pro fizeni kontinuity podnikani
(BCM) zahrnuji Cinnosti zaméfené na snizeni dopadu krizovych udalosti na klicové podnikové
procesy. Tato opatieni zahrnuji planovani kontinuity podnikani, které se zaméfuje na navrh
opatfeni a procedur umoziujicich organizaci reagovat tak, aby klicové Casti firmy mohly
pokraCovat v ¢innosti podle strategie kontinuity. Soucasti BCM by podle autora mélo byt také
planovéni obnovy po havdrii, které zahrnuje predbézna opatfeni nezbytna pro minimalizaci ztrat
a zajisténi kontinuity klicovych ¢asti organizaci v pripadé havarie nebo katastrofy. Mimo jiné
se do opatieni BCM ftadi planovani zdroji pro obnovu podnikani. Autor dale specifikuje
havarijni planovani, do kterého spada spoluprace se slozkami integrovaného zichranného
systému (IZS), ,, opatieni vyplyvajici ze zdkona ¢. 59/2006 Sb., o prevenci zdvaznych havarii“
a dale prispévek do vnéjsiho havarijniho planu, paklize je to vyzadovano zdkonem.

2.4 Metodika prace

Tato diplomova prace je rozde€lena na teoretickou a praktickou ¢ast a vznikla na zaklad¢€ analyzy
primdrnich (v praktické Casti) a sekundarnich (v teoretické Casti) zdroji. Metodika je soucasti
teoretické Casti a je detailné popsdna v této kapitole. Teoretickd ¢ast je zpracovana formou
literarni reSerse. Cilem teoretické Casti bylo ziskat teoretické poznatky a pochopit komplexni
problematiku oblasti fizeni rizik, krizového fizeni a krizovych scénait a plana. Literarni reSerse
se opird o sekundarni zdroje v podobé odbornych knih, ¢lankt, Casopisi a online databazi.
Jelikoz k dané problematice nebylo k dispozici dostatecné mnozstvi odborné literatury
v Ceském jazyce, byly tyto sekundarni zdroje nasledné zpracovany primarné z anglického
jazyka. Sekundarni zdroje byly Cerpany z online knihoven, jako je Amazon.com, Google
scholar a Google books. Tyto zdroje obsahuji mnoho odbornych knih na téma fizeni rizik
a krizového tizeni. Odborné Clanky byly Cerpany ze serverti ScienceDirect, Web of Science a
dalSich. Jako dalsi sekundarni zdroje byly vyuzity relevantni monografie ¢eskych autort. Ty
byly ziskany bud'to fyzicky v Méstské knihovné v Praze, nebo prostiednictvim online databaze
bookport.cz. Diky kombinaci téchto zdroji bylo mozné ziskat vSechny potiebné poznatky
tykajici se teorie fizeni rizik, krizového fizeni a krizovych scénaii a plant. Je dilezité
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podotknout, ze vzhledem k tomu, Ze vétSina sekundarnich zdroja byla zpracovana z anglického
jazyka, muze mit preklad vliv na interpretaci informaci. Nicméné byl v ramci pfiprav
diplomové prace kladen velky duraz na to, aby byla terminologie spravné uchopena a byly
zachovany pojmy, které se bézné€ pouzivaji v eském jazyce.

V prvni kapitole fizeni rizik byly popsany definice rizika a fizeni rizik, byly vymezeny zakladni
pojmy, pfistupy kfizeni rizik (Enterprise Risk Management a Business Continuity
Management) a v neposledni fadé byl detailné zkouman proces fizeni rizik, konkrétné
identifikace rizik, hodnoceni rizik, metody analyzy rizik, opatfeni rizik a pldnovani
a monitorovani rizik. Ve druhé kapitole je podrobné zkoumana problematika krizového fizeni.
Jednotlivé podkapitoly se vénuji obecnym definicim krize a jejim typam, fazim krizového
fizeni, strategii v oblasti krizového fizeni. Pozornost je také vénovana neméné dilezité oblasti
krizové komunikace a roli centrdlni banky v krizovém fizeni ve financnim sektoru. Posledni
Cast teoretické Casti se zabyva krizovymi scénafi a plany. V této podkapitole jsou vymezeny
definice a vyznam krizovych scénait a plant, prostor je vénovan také tvorbé krizovych scénait
a planovani a struktufe krizovych plant. Napfi¢ teoretickou ¢asti jsou komparovany nazory
riznych autord a odbornych c¢lankd. Zamér byl ziskat na danou problematiku co
nejkomplexnéjsi pohled. Ziskané poznatky jsou ddle aplikovany v praktické Casti.

Hlavnim cilem diplomové prace je identifikovani kritickych rizik ve vybrané spolecnosti
a posouzeni jejtho stavu pfipravenosti na tato rizika. S ohledem na citlivost uvedenych
informaci bude v rdmci této diplomové prace bude vybrand organizace anonymizovana, déle
bude pouzit obecny ndzev ,,Banka X“. Pomoci naplnéni dil¢ich cilti sméfuje prace k naplnéni
hlavniho cile. Dil¢i cile na sebe logicky navazuji a tvoti postupny proces, jehoz vysledkem je
dosazeni hlavniho cile prace.

Diléi cile:
1. Shromazdéni teoretickych poznatkti v oblasti fizeni rizik a krizového fizeni, diky Cemuz
vznikne zéklad pro dal$i analyzu.
2. Spravna volba vlastniho vyzkumu a efektivni vyuziti primarnich zdroja pro ziskani

potiebnych dat.
3. Analyza vysledkl vyzkumu, na jejiz zakladé budou formulovana doporuceni.

Prakticka ¢ast logicky navazuje na Cast teoretickou. Prvni kapitola je vénovana predstaveni
vybrané organizace, jeji historii, strategii, nabidce produktd a souc¢asného stavu. Pozornost je
také vénovana pfistupu k internimu fizeni rizik a organizacni struktufe. Data v této kapitole
byla ziskana z verejné€ dostupnych zdroji, konkrétné€ z vyro¢ni zpravy banky a z relevantnich
internetovych zdroji. Za ucelem dosazeni hlavniho cile diplomové prace byly ve druhé kapitole
praktické Casti identifikovany faktory hrozeb a ptilezitosti, které z vnéjsiho prostredi ovliviuji
¢innost ,, Banky X“. Tyto faktory byly identifikovany na zakladé kvalitativniho vyzkumu
v ramci polostrukturovaného rozhovoru s feditelem fizeni rizik a vedoucim operacnich rizik
,,Banky X*“.

Cilem rozhovoru bylo ziskat dalezité poznatky pro vypracovani identifikace rizik. Dle Fotra
a Soucka (2019, str. 103) je pfi pfipravé polostrukturovanych rozhovort dilezité dodrzet vybér
ucastnikd, naplii a zpisob vedeni rozhovoru, ale také zpracovani informaci, aby byla zajisténa
uspésnost rozhovoru. Jak jiz bylo zminéno, na polostrukturovany rozhovor byl osloven feditel
divize fizeni rizik a vedouci oddé€leni fizeni operacnich rizik. Tito manazefi byli uji§téni,
ze vzhledem k citlivosti dat bude rozhovor i ndsledné zpracovéani dat anonymizovano. V rdmci
ptipravy byl vytvoren seznam otevienych otazek, které byly logicky rozclenény dle klicovych
oblasti — analyza vnéjSich vlivt, identifikace jednotlivych pfilezitosti a hrozeb. Manazefi
souhlasili s nahranim rozhovora, které byly nasledné prepsany do findlni formy.
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Pro identifikaci rizik byla pouzita STEP analyza, ktera se soustfedila na socialni, ekonomicky
a technicko-technologické faktory. Analyza se opirala jak o expertni nazory zaméstnancu
banky, tak byly také analyzovany relevantni statistické Gdaje Ceského statistického ufadu,
Ceské narodni banky, Ministerstva financi CR. Dale byly vyuzity vefejné dostupné informace
z vyroéni zpravy banky. Na zékladé STEP analyzy bylo identifikovdno 28 hrozeb a z toho
plynoucich rizik pro ,,Banku X*.

Dalsim dil¢im cilem prace bylo hodnoceni rizik. Pro ziskani téchto vstupti byla zvolena metoda
brainstormingu. Toho se zcastnili manazeti banky, konkrétné teditel fizeni rizik, manazer
operacnich rizik a manazer trznich rizik. Ti byli sezndmeni s klasifikacni stupnici a stupnici
pro hodnoceni rizik, aby nasledné jednotliva identifikovana rizika ohodnotili. Samotny proces
trval pfiblizné hodinu, kdy se podafilo ohodnotit vSechna rizika, ktera byla v rdmci
polostrukturovaného rozhovoru identifikovdna. Na zakladé ohodnocenych rizik byla
vypracovana opatteni pro jejich minimalizaci.

Vyhodnocena rizika byla zanesena do matice rizik, ze které 1ze identifikovat rizika s nejvyssi
mirou rizika. Pro nejkritiCt&jsi rizika byla vypracovéana opatfeni vedouci ke snizeni rizik.
Pomoci metody What-if jsou nasledné vytvoreny dalsi scénare, které by mohly nastat v oblasti
kybernetickych incidentd, tedy nejvyse ohodnoceného rizika.

Dalsi kapitola je vénovana tvorbé krizovych scénait a plana. Krizové scénate jsou vypracovany
na zékladé vybraného rizika s nejvyssi mirou dopadu a pravdépodobnosti. Navazuje vyhotoveni
krizového planu, ktery poskytuje postupné instrukce a doporucené kroky k feSeni krizové
situace. Nasleduji zavére¢na doporuceni a zhodnoceni stavu pripravenosti organizace.
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3 Prakticka cast

V praktické casti diplomové prace jsou vyuzity poznatky z teoretické ¢asti. V prvni Casti bude
predstavena organizace , Banka X“. Bude popsana oblast jeji Cinnosti, organizacni struktura
a specifika prostiedi, ve kterém plsobi. Nasledné budou identifikovany pfilezitosti a hrozby
pomoci STEP analyzy, bude zhodnocena pravdépodobnost vyskytu jednotlivych rizik a jejich
potencialni dopad na Cinnost organizace. Dale bude proveden rozbor pficin a faktort, které tato
rizika generuji a budou navrzeny opatieni na jejich minimalizaci. Nasledné budou vypracovany
krizové scénare a krizové plany na rizika, kterd budou vyhodnocena jako nejkritictéjsi. Cilem
je pfipravit se na mozné krizové situace a navrhnout preventivni opatfeni a plany pro jejich
feseni.

3.1 Predstaveni spoleCnosti

V této kapitole bude predstavena vybrand organizace ,,Banka X*“. Pravni forma organizace je
akciova spoleCnost. Dle Janouse (2014) byla tato organizace zalozena v roce 2011 skupinou
, Y jako reakce na potieby moderniho bankovnictvi v Ceské republice. Jejim zakladatelem
a prvnim feditelem byl ¢lovek, ktery predtim uspésné fidil ¢eskou pobocku jedné z prednich
finan¢nich instituci. ,,Banka X*“ se rozhodla pfinést inovativni pfistup k bankovnictvi
a poskytovat klientd jednoduché a efektivni bankovni sluzby.

Autor déale uvadi, ze v pfipravné fazi pred zahajenim cinnosti ,,Banky X“ byly provedeny
dikladné analyzy trhu s cilem identifikovat kliCové segmenty a potieby zakaznikt. , Banka X*
se zaméfila pfedevsim na stfedni masovou ¢ast populace, ktera byla identifikovéana jako skupina
s vysokym potencidlem a ochotou ke zménam. Rozhodla se nabizet moderni bankovni produkty
a sluzby, které byly pfizpusobeny potiebam této specifické cilové skupiny.

Autor dale podotyka, ze diky svému inovativnimu pfistupu a vyuzivani modernich technologii
se ,,Banka X“ rychle etablovala na trhu a ziskala si pozornost a divéru zakaznikl. Jednou
z kliCovych priorit banky bylo poskytovat jednoduché a prehledné rozhrani pro své klienty,
které umoznuje snadné a rychlé provadéni bankovnich transakcei. ,,Banka X* se také zaméfila
na poskytovani kvalitniho zdkaznického servisu a aktivni komunikaci s klienty.

Vyse zminény autor dodava, Ze v ramci svého rozvoje a rastu si ,,Banka X“ uvédomila potencial
expanze na zahrani¢ni trhy. Vzhledem k uspéchu a uznani na domécim trhu se rozhodla
pro vstup na trhy Ciny a Indonésie. Tato strategie byla podpofena piitomnosti matefské
,Skupiny Y“ na téchto trzich, coz predstavovalo vyhodu pii budovani novych vztaht
a navazovani partnerstvi.

Banky.cz (2023) nize popisuje nabidku finan¢nich sluzeb ,, Banky X*:

- ucet (bézny, détsky, ucet pro mladé, sporici ucet),

- pujcka (spotiebni uveér, konsolidace a refinancovani, kontokorent, rozlozeni platby
v souvislosti s ndkupy),

- hypotéka (nova i prevedeni hypotéky),

- investice a spofent,

- pojisténi (cestovni, osobni, pojiSténi schopnosti splacet pujcku, pojisténi schopnosti
splacet hypotéku).

Dle vySe uvedeného zdroje jsou vyhody banky piehlednost v nabidce a sluzeb, absence
poplatkd pfi online manipulaci s penézi nebo vybéru z domaciho bankomatu, propracovana
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mobilni aplikace a internetové bankovnictvi, dostupnost vétSiny produktd online vcetné
prevedeni hypotéky, flexibilni uvéry.

Jako nevyhody uvadi stejny zdroj Banky.cz (2023) omezenou nabidku pro naro¢néjsi klienty,
banka se zaméfuje pouze na zakladni bankovni produkty. Dal§i nevyhody jsou oCekavani
internetové a pocCitacové zdatnosti u klientd, niz§i uroky na spofeni nez u konkurence a vyssi
poplatky za vybér z cizich bankomatu.

Na zakladé informaci na webu ,,Banky X (2023) zatim neni v nabidce moznost zalozeni uctu
pro pravnickou osobu, kreditni karta, dobiti kreditu, proplaceni Sekt, platebni terminaly,
hotovostni prepazky a kryptoménové ucty.

3.1.1 Soucasny stav

Vyrocni zprava ,,Banky X (2020) poukazuje na fakt, ze i pres silnou orientaci na digitalizaci
sluzeb si banka vybudovala strategickou sit’ pobocek, ktera se dostala na soucasné ¢islo 34. Dle
tiskové zpravy banky (2023, str. 4) je soucasny pocet klientd 1 100 000. Banka poskytuje
370 modernich bankomati, které umoziiuji i bezkontaktni vybéry. Podle priizkumi zistavali
klienti banky i na konci roku 2020 mezi nejspokojen&jsimi klienty bank v Cesku. Celkovy
objem uveértu v portfoliu banky se v roce 2020 zvysil o 3,3 miliardy korun na 58,6 miliardy
korun. K rastu pfispél zejména pokracujici zajem klientd o spotiebitelské uvéry, hypotéky
a kontokorent. V roce 2020 dosdhla banka kladného vysledku hospodafeni s Cistym ziskem
1,4 miliardy korun. Zisk byl o 12 % nizsi nez v pfedchozim roce, coz bylo zptisobeno zhorSenou
ekonomickou situaci v CR kvali boji proti epidemii koronaviru. Banka disponovala na konci
roku 2020 vlastnim kapitdlem ve vysi 11,1 miliardy korun a zakladnim kapitdlem ve vysi
500 milionu korun. Celkovy kapitalovy pomér banky byl 15,8 %. K 31. prosinci 2020 dosahla
bilanéni suma vySe 136,7 miliardy korun. Nejvyznamnéj§im zéavazkem banky byly
k 31. prosinci 2020 vklady na béznych a spoficich ucétech klienti v celkové vysi 123,6 miliardy
korun. V roce 2020 doslo ke zvySeni kapitalu, s Tier 1 (T1) kapitdlem narGstajicim
z 8,318 miliardy korun na 9,186 miliardy korun a Tier 2 (T2) kapitalem narGstajicim
2200 milioni korun na 254,1 milioni korun. Celkové kapitalové pozadavky vzrostly
mezirocné z 4,426 miliardy korun na 4,787 miliardy korun.

3.1.2 Rizika a Fizeni rizik a organizacni struktura

Dle vyro¢ni zpravy (2020) ,,Banka X“ pfistupuje k fizeni rizik pomoci zakladnich principt
a vychodisek. Mezi ty patfi:

1. Komplexni pokryti rizik — ,,Banka X“ se zamé&fuje na identifikaci, hodnoceni a fizeni
trznich rizik, likviditnich rizik, kreditnich rizik, rizik koncentrace a operacnich rizik.
Cilem je minimalizovat negativni dopady téchto rizik na banku.

2. Dodrzovani legislativnich pravidel —, Banka X* striktné dodrzuje predpisy a legislativu,
které upravuji bezpecné podnikani v bankovnim sektoru. Zvlastni diraz je kladen
na kapitalovou pifiméfenost, coz zajistuje dostatecCny kapital pro pokryti rizik.

3. Ochrana klientd — ,,Banka X se zavazuje chranit své klienty i v nepfiznivém financnim
prosttedi. To znamena mit opatfeni, ktera minimalizuji riziko ztraty klientt
a zabezpecuji jejich finan¢nich prostredky.

4. Nezavislost fidicich utvart — Utvary odpovédné za fizeni rizik v bance jsou nezdvislé
na obchodnich utvarech. Tim se zajiS§tuje objektivita a integrita procesu fizeni rizik
a minimalizuji se konflikty zajmu.
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5. Reporting rizik — ,,Banka X pravideln¢ a dle potieby poskytuje vedeni banky reporty
orizicich. Tyto poskytuji informace o aktudlnim stavu rizik, jejich hodnoceni
a pfipadnych opatfeni k jejich ovladani.

6. Pouziti vhodnych metod — ,Banka X“ vyuzivd metody odpovidajici slozitosti
bankovnich produktl a investicnich nastroju, které banka nabizi. Tyto metody slouzi
k poskytovani presnych a relevantnich informaci pro fizeni rizik.

Cilem téchto vychodisek je zajistit, ze ,,Banka X“ ma efektivni systém fizeni rizik, ktery ji
umoziuje identifikovat, hodnotit a fidit rizika, se kterymi se v jejim podnikdni setkdva. Tim se
chrani banka, jeji klienti a dodrzuji se pozadavky regulacniho prostiedi.

Nésledujici obrazek zobrazuje organizacni strukturu , Banky X, aby bylo patrné, jaké
zastoupeni ma fizeni rizik v rdmci organizace.

Obrazek 4 Organizacni struktura , Banky X
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Zdroj: Vyro¢ni zprava , Banky X*, vlastni zpracovani

Pro ucely této diplomové prace bude nize popsano oddéleni fizeni rizik a provoz. Z organizacni
struktury je patrné, Ze fizeni rizik je vénovana dostateCna pozornost. Dle rozhovoru s feditelem
divize fizeni rizik, viz pfiloha €. 2, jsou aktivity jednotlivych oddéleni dale objasnény. V ramci
fizeni a provozu je zahrnuto vys$i vedeni, kterd mé& na starosti strategické rozhodovani,
formulaci smérnic a planovani bankovnich operaci. Rizeni retailovych rizik se specializuje
na fizeni a feseni rizik spojenych s retailovymi produkty a sluzbami banky. Rizeni rizik — nové
produkty a komer¢ni se zamétuje na fizeni rizik spojenymi s novymi produkty a komercnimi
aktivitami banky. Rizeni opera¢nich rizik se specializuje na identifikaci, hodnoceni a fizeni
operaénich rizik v bance. Rizeni trznich rizik a stres testdl se zamé&fuje na monitorovani a fizeni
trznich rizik, jako je riziko spojené s fluktuacemi cen financnich instrumentl, urokovymi
sazbami a devizovymi kurzy. Provadi stres testy, které hodnoti schopnost banky odoldvat
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extrémnim ekonomickym podminkam. Mezi pravomoci tohoto tymu patii také identifikace
a analyza moznych krizovych scénaiti, které by mohly ovlivnit ¢innost spolecnosti. Podpora
klientskych procesti se zabyva zlepSenim kvality sluzeb, optimalizaci procesti souvisejicich
s poskytovanim sluzeb klient. Manualni schvalovani zajistuje proces manualniho schvalovani
specifickych transakci nebo zadosti, které vyzaduji dostateCnou kontrolu a schvaleni ze strany
vy$Siho managementu nebo specializovaného tymu. Treasury back office se zaméfuje
na operace tykajici se treasury managementu, coz zahrnuje fizeni financnich toku, likvidity
ainvestic banky. Dale se zabyva spravou transakci vyrovnavanim plateb, fizenim pozic
a komunikaci s externimi finan¢nimi institucemi. Provoz se stara o kazdodenni operace banky,
jako je zpracovani transakci, sprava uctd, vedeni platebniho styku a dalsi provozni ¢innosti.

3.2 Identifikovani a rozbor rizik spolecnosti

Tato kapitola se bude vénovat identifikovanim a rozboru rizik organizace. V prvni ¢asti budou
na zakladé provedeného vyzkumu zpracovany faktory vnéjSich vliva prostfednictvim STEP
analyzy. Oblasti, které pfimo ovliviiuji ¢innost banky, jsou sociélni, ekonomicka a technicko-
technologicka. Na zakladé polostrukturovaného rozhovoru s feditelem fizeni rizik a manazerem
operacnich riziky ,, Banky X byly identifikovany prilezitosti a hrozby. Jak podotyka Oskrdal a
Doucek (2014, str. 195), ¢asto se opomiji fakt, ze rizika mohou mit i pozitivni efekt, a proto
budou identifikovany jak pfilezitosti, tak i hrozby. Dle autorid by se k obéma rizikim mélo
pristupovat stejné. Je to vSak vesmes novodoba zalezitost. V praxi se tedy ¢asto riziko rovna
hrozbé, tedy je vnimano negativng€. Identifikované pfilezitosti a hrozby budou dale
komparovany se statistickymi tdaji. Hrozby budou v dalsi ¢asti kapitoly posouzeny pomoci
kvantitativni analyzy rizik a na zaklad€ nejvySsi miry rizik budou vybrédna ta rizika, kterd
mohou nejvice ovlivnit ¢innost organice a jeji strategické cile. Pro prehlednost jsou veskeré
identifikované pfilezitosti a hrozby shrnuty do tabulky v pfiloze ¢. 3.

Vzhledem k probihaji valce na Ukrajiné a faktu, ze tato situace md vyznamny ekonomicky
i geopoliticky dopad na cely svét a zasahuje do vSech oblasti v rdmci STEP analyze, bude toto
téma rozebrdano samostatné v ndsledujicim textu.

Vilka na Ukrajiné

Dle Spisaka (2022) je valka na Ukrajin€ povazovana za nejvetsi mezinarodni ozbrojeny konflikt
v Evropé od druhé svétové valky. Konflikt, ktery vyvolala rusko-ukrajinska krize, vyvrcholil
v roce 2014 anexi Krymu. Lze jej povazovat za vrchol rusko-ukrajinské krize. Zahrnuje nejen
Rusko a Ukrajinu, ale i fadu dalSich stati a organizaci a je bedlivé sledovan a analyzovan celym
svétem. Dle ECB.europa.eu (2023) valka Ruska proti Ukrajiné ma negativni dopad na davéru,
zvySovala ceny energii a potravin, a spoletné s hospodatskymi potizemi v Ciné kvali pandemii
zhorSovala stavajici tlaky v dodavatelském fetézci. Tyto faktory pfedstavuji znacny negativni
vliv na hospodarské oziveni eurozony. S tim souhlasi také feditel fizeni rizik a dodava viz
ptiloha €. 2, ze ,, ZdraZeni energii zvysilo rapidné ndklady na provoz IT systému a pobockové
sité, vysoka inflace tlaci na navyseni cen viech komodit a sluZzeb. Zaméstnanci pozaduji vyssi
platy a zvysuji tim naklady.

Rust inflace v eurozoné

Dle ECB.europa.eu (2023) po vyrazném narustu inflace na zacatku roku 2022 se ocekava vyssi
a trvalejsi inflace. Celkova inflace méfena HICP (Harmonizovany index spotiebitelskych cen)
by méla v pruméru dosahnout 6,8 % v roce 2022 a postupné se snizit k inflacnimu cili ECB
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ve druhé poloviné roku 2024. Cenové tlaky zustanou vysoké kvuli vy§sim cenam ropy a plynu
a rustu cen potravin, ovlivnénym valkou na Ukrajiné, a dopady znovuotevieni ekonomiky
a mezer v globalnich dodavkach. O¢ekavany pokles inflace pro eurozénu na 3,5 % v roce 2023
a 2,1 % v roce 2024 odrazi ptedpokladané zmirnéni cen energetickych a potravinarskych
komodit. Inflace bez energii a potravin ztistane do konce roku 2022 velmi zvySena, ale poté by
méla klesat. Ve srovnani s projekcemi z biezna 2022 byla inflace revidovana smérem vzhuru,
coz odrazi nedavné udaje, vysSi ceny energii a potravin, trvalej§i proinflacni tlaky kvali
naruSeni dodavek, rist mezd a oslabeni eura.

Kybernetické atoky

Salomon (2022, str. 3) upozoriiuje na nutnost zameéfit se na digitalni provozni odolnost
a dodava, ze kybernetiCti podvodnici vyuzivaji kritické mezinarodni situace, jako je valka
na Ukrajing, k cileni na klienty Ceskych bank, zejména na rusky a ukrajinsky hovoftici obCany.
Hackefi vyuzivaji nepozornosti a strachu klientti o budoucnost a pod zaminkou, Ze jsou jejich
penize v ohrozeni, je nuti sdélit citlivé udaje, které nasledné zneuziji pro ziskani jejich aspor.
Dle vyroéni zpravy CNB (2022, str. 63) je zvy$eni kybernetické odolnosti finanéniho sektoru
kli¢ové pro hladky chod finan&niho trhu. CNB proto prioritizuje schopnost Gvérovych instituci
ridit kyberneticka rizika, vCetné pfipravy na kybernetické utoky a selhani klicovych IT
dodavatelt.

Geopoliticka krize a nahly pad Sberbank CZ

Dle Strasaka (2022) byla Sberbank CZ solidni bankou, ale vzhledem k faktu, ze byla ruského
puvodu, se stala cilem nespokojenych klientd v reakci na invazi Ruska do Ukrajiny. Klienti
zaCali masové rusit své ucty a vybirat penize, coz vedlo k uzavieni pobocek, zastaveni
internetového bankovnictvi a omezeni transakci platebnimi kartami. To vnima i feditel divize
fizeni rizik, ktery dodava, viz piloha &. 2, Ze , pdad Sherbank CZ navysil pocet klientii“. CNB
(2022) dodava, ze vzhledem ke zhorSeni likviditn{ situace v souvislosti s vyznamnym odlivem
vkladt odebrala CNB Sberbank CZ bankovni licenci, coz znamen4, 7e Sberbank CZ jiz nesmi
vykonavat bankovni Cinnosti, jako je pfijimani vkladi a poskytovani uvérta. V soucasné dobé
je Sberbank CZ v likvidaci a prazsky méstsky soud vyhlasil konkurz. Majetek banky bude
zlikvidovan a vytézek bude rozdélen mezi vétitele.

Prilezitosti

I z této situace mohou vyvstat piilezitosti. V obdobi geopolitického napéti a nestability je jesté
dulezitéjsi poskytovani digitalnich bankovnich sluzeb, a to z divodu bezpe€nosti, pfistupnosti,
pruznosti a rychlosti komunikace. Digitalni sluzby jsou také schopny zachovat kontinuity
obchodnich operaci. S vySe zminénym souhlasi 1 feditel fizeni rizik ,Banky X*, ktery
digitalizaci oznacil jako kli¢ovy trend, viz pfiloha €. 2. Jako dalsi pfilezitost se jevi moznost
ziskani novych klientd z banky Sberbank CZ, ktera jiz v Ceské republice nesmi provozovat
bankovni ¢innosti.

Hrozby

Co se tyCe hrozeb, tak jak jiz bylo zminéno vySe, ,,Banka X“ mize byt vystavena vétSimu riziku
kybernetickych utokli, coz mlze vést k finan¢nim ztratam, naruSeni reputace Ci pravnim
disledkam. V ramci geopolitického napéti muze dojit ke zvySeni regulatornich pozadavk,
coz by mohlo omezit schopnost ,,Banky X poskytovat uvéry a jiné financni sluzby.
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Socialni faktory

V ndvaznosti na rozhovory se feditelem fizeni rizik ,, Banky X“, dle pfilohy €. 2 vyplynulo,
ze v ramci socialnich faktord je pro ,,Banku X“ klicové sledovat zmény ve spotiebitelském
chovani a preferencich a také zmény v demografickém vyvoji, které mohou mit dopad na cilové
trhy a produkty, jako napfiklad riist populace ¢i migracni zmény. Na zakladeé tohoto faktu jsou
tyto vlivy detailn€ vypracovany.

Dle dat CSU (2023) od po&atku 21. stoleti az do konce druhé dekady doslo v Ceské republice
k pravidelnému ro¢nimu nartstu populace, s vyjimkou roku 2013, kdy doslo ke zmenseni
0 3,7 tisice obyvatel. Za poslednich deset let (2011-2020) pocet obyvatel vzrostl o 215 tisice
obyvatel (2 %). K rustu populace prispélo migracni saldo (221,7 tisice), zatimco pfirozeny rust
byl zaporny (-6,6 tisice). Epidemie covid-19 ovlivnila saldo zahrani¢ni migrace (-39 %).
Celkovy prirastek obyvatel v roce 2020 byl 7,8 tisice, nejmensi v posledni dekade (kromé roku
2013). Trend je zobrazen nize v grafické podobé.

Graf 1 Piirastky/abytky obyvatel CR, 2001-2020
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Zdroj: CSU (2023)

Z dat CSU (2023) tykajicich se prirastku a tubytku obyvatel dale vyplyvé, Ze v roce 2020 se
populace Ceské republiky ve tiech hlavnich vékovych skupinach vyvijela podobné jako
v pfedchozich letech. Détska populace (0—14 let) rostla od roku 2008, v roce 2020 dosdhla
1,72 milionu osob, coz predstavuje 16,1 % vSech obyvatel. Skupina seniorti nad 65 let také
zaznamenala vzestup s 2,16 milionu osob, coz bylo poprvé v historii pies 20 % populace. Pocet
obyvatel v produktivnim véku (15-64 let) se vSak snizil o 28,4 tisice na 6,82 milionu osob,
tvoricich 63,8 % populace. Tento trend vedl k postupnému starnuti populace.

Pramémy vék obyvatel CR vzrostl na poslednich deset let o necelé dva roky na 42,6 let. Vkovy
medidn stoupl z 39,8 let na 43,3 let, coz znamena, Ze polovina populace byla starsi nez 43,3 let.
Index ekonomické zavislosti, ktery udava pocet neproduktivnich osob na 100 ekonomicky
produktivnich, se postupné zvySoval z 55 na 69.
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Prilezitosti

S nartstem digitalnich technologii a pohodlnym piistupem k internetu roste i ocekavani klientt
ohledné snadného a rychlého pfistupu k finanénim sluzbam. Tuto pfilezitost identifikoval také
feditel divize fizeni rizik ,,Banky X“, viz pfiloha ¢. 2. Banky mohou vyuzit tuto prilezitost
ainvestovat do modernizace svych online a mobilnich aplikaci. Toto téma bude detailnéji
zpracovano v nasledujici kapitole. Dalsi pfilezitost byla identifikovana v podobé potieby
finan¢niho poradenstvi pro seniory. S rostoucim poc¢tem seniorti v populaci se zvySuje potieba
specializovaného finan¢niho poradenstvi pro tuto skupinu klientd. Banky mohou vytvaret
produkty a sluzby, které 1épe odpovidaji potfebam seniorti a pomahaji jim 1épe spravovat jejich
finan¢ni situaci. Nasledujici prilezitost se tyka rozvoje inovativnich financnich produkti.
S rostouci digitalizaci a technologickym pokrokem se oteviraji nové moznosti pro vytvareni
inovativnich finan¢nich produktt, které mohou bankam pomoci oslovit nové trhy a ziskat nové
zdkazniky. V ramci zmén v zivotnich stylech a spotfebnich preferencich mohou s proménou
spolecnosti vzniknout nové segmenty klientli s odliSnymi finan¢nimi potfebami. Banky mohou
vyuzit tuto prilezitost a vytvaret produkty a sluzby, které Iépe vyhovuji témto novym potfebam.

Hrozby

V oblasti starnuti populace muze rust poctu osob ve vékové skupin€ nad 65 let a snizujici se
podil obyvatel v produktivnim véku vést ke zvySeni poptavky po finan¢nich produktech
spojenych s dichodovym zabezpeCenim, zaroven muze snizit poptavku po produktech, jako
jsou hypotéka nebo spotiebitelské uvéry. Dalsi hrozba byla identifikovana v rdmci nizké
natality. Pokles po¢tu déti a mladych lidi mize ovlivnit poptavku po détskych sporficich uctech
a dalSich produktech pro mladé klienty. ,, Banka X“ by na zakladé tohoto zji§téni mohla
zahrnout do nabidky svych produkta také stavebni spofeni ¢i kreditni karty, které momentalné
nenabizi. ,Banka X“ by tak mohla zacilit na tento segment a ziskat potencidlni nové zdkazniky.
V rdamci ekonomické nestability, kterd byla jako hrozba identifikovdna také v rozhovoru
s feditelem divize fizeni rizik viz pfiloha ¢. 2, mize fluktuace v ekonomice ovlivnit finanéni
situaci obyvatelstva, coz muze mit dopad na poptavku po uvérech, spoficich produktech
a dalSich financ¢nich sluzbach.

Vyse uvedené hrozby a prilezitosti v socidlnim faktoru mohou mit vliv na strategii banky,
portfolio finan¢nich produktq, cileni trhii a zpiisob komunikace s klienty. Pro banku je dilezité
sledovat socialni vyvoj a zmény ve spotiebitelském chovani, aby byla schopna efektivné
reagovat na meénici se potieby svych zakaznika a udrzet si konkuren¢ni vyhodu na trhu.

Zahranicni migrace

Z dat CSU vyplyva, 7e zahrani¢ni migrace pfevazuje zejména u osob v produktivnim véku (20—
34 let). Banka by méla byt schopna poskytovat efektivni a snadné moznosti pro mezinarodni
platby a transakce, aby uspokojila potieby této rostouci skupiny klienti. V nasledujicim grafu
lze vy¢ist trend zahrani¢niho st€éhovani v letech 2001-2020.
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Graf 2 Zahrani¢ni st¢hovani, 2001-2020

Zdroj

Dle informaci z CSU lze vy¢ist, e zahrani¢ni migrace pravidelnd pfispiva k riistu populace
Ceské republiky. V roce 2020 se do CR piistéhovalo celkem 55,7 tisice osob, coz piedstavuje
potencialni zvySeni poctu klienti banky, coz je to identifikovano jako prilezitost. Tento rist
populace muze vést ke zvySené poptavce po bankovnich sluzbach a produktech, jako jsou bézné
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Tabulka ¢. 4 Nejcetnéjsi statni obéanstvi migrantii v saldu zahrani¢ni migrace, 2001-2020

2007

2008

2009
2010

Rok

2011

2012

2013
2014
2015

Tab.: Nejéetnéjsi statni obéanstvi migrantt v saldu zahraniéni migrace, 2001-2020

© ~ © =
- . - -
o o o o
~ ~ ~ ~

2020

Rok = 2. ~ 5 4. &

2001 1404 Cesko 692| Rumunsko 119| Kazachstan 20 irdk 16
2002 3 INa 4962 tr 4409 Poisko 541 RUSk 520 Moldavsko 420
2003 f 10062| Slovensko 5573 et 2649 Cesko 1554 Rusk 834
2004 11357 t 3687 Cesko 1615 1316 Poisko 747
2005 yna 12483 Slovensko 8 161 t 3489 1994 Némecko 1332
2006 na 12993| Slovensko 6 152 4083 2214| Moldavsko 1143
2007 30902| Slovensko 13129 11281 5765| Mongoisko 2879
2008 jna 18575 I 13299| Slovensko 7007 5728| Mongoisko 3497
2009 krajir 8051 4106 USA 2454 2269| Slovensko 1442
2010 3670 kragna 3432 USA 1673 2 1386| Kazachstin 712
201 Slovensko 3389 f 2123 b : 1889 USA 1311 Némecko 972
2012 Slovensko 3959 F 1566 Némecko 1050 USA 765 703
2013 Slovensko 4841 Némecko 1299 872| Rumunsko 865 Madarsko 337
2014 Slovensko 5574 krajina 3057 3105 Némecko 1396| Rumunsko 1091
2015 Slovensko 5202 krajr 2246| Rumunsko 1238 921 Némecko 845
2016 Slovensko 5292 krajina 3335| Rumunsko 1527 1211 Madarsko 875
2017 7690| Slovensko 4356| Rumunsko 1602 1437 Rusk 1346
2018 13204| Slovensko 5246| Rumunsko 2018 1869 Rusk 1683
2019 na 18241| Silovensko 4602 2727| Rumunsko 2024 } 1553
2020 15959 | Slovensko 3 009 2171| Rumunsko 1341 Madarsko 1110

Zdroj: CSU (2023)

Z dajt zpracovanych CSU lze vypozorovat, 7e dominujici statni ob&anstvi migrantti zahrnuje
obcany Ukrajiny, Slovenska, Ruska a Rumunska. Tato raznorodost kultur a jazyka vyzaduje,
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aby banka byla schopna komunikovat a poskytovat sluzby v riznych jazycich a pfizpasobit se
specifickym potfebam a preferencim riznych skupin migrantd. Dopliiujici tabulka zobrazuje
pocet cizinc v CR v nésledujicich letech 2020-2023.

Tabulka 4 Poéet cizincii v CR — piedbézné Gtvrtletni tdaje 2020-2023

Trvaly pobyt Ostatni typy Rusko
Datum Celkem Muzi Zeny Pormanent pobytu Ukrajina | Slovensko | Vietnam Russian Rumunsko Polsko Bulharsko | Némecko Ostatni
Date Total Males Females ~ Other types Ukraine Slovakia Viet Nam Romania Poland Bulgaria Germany Other
stay Federation
of stay

31.03.2023 1010692 514 766 495 926 338 392 672 300 527 268 117 492 66 751 42 985 20010 17 823 17 756 13724 186 883
31.12.2022 1116 154 545601 570 553 334 154 782 000 636 282 117 265 66 340 43 498 19724 17 8a4 17673 14032 183 456
30.09.2022 1081098 534 366 556 732 331350 750 748 615616 116 716 65938 44 058 19512 17934 17 601 14183 179 539
30.06.2022 1053 568 518 576 534 992 328 332 725236 579 843 116173 65 527 45513 19 268 17 952 17 559 14 453 177 280
31.03.2022 922518 463 251 459 265 325 148 597 368 452 657 115327 65 130 46 098 18978 17 926 17 404 14 586 174 410
31.12.2021 660 849 373463 287 386 321892 338 957 196 875 114 630 64 851 45 365 18 806 17 936 17 285 14792 170 299
30.09.2021 647 650 365 658 281 992 319 090 328 560 189912 113760 64 576 45176 18 541 17 861 17129 14 997 165 698
30.06.2021 668 238 381 287 286 951 315137 353101 183 250 126 720 64 261 45 488 19 086 20 805 18 245 207989 169 584
31.03.2021 656 301 374 047 282 254 311 967 344 334 176 204 125 527 63 921 44 332 18707 20758 18 060 207869 168 023
31.12.2020 634 790 362 336 272 454 309 608 325182 165 654 124 544 62 884 41807 18 396 20733 17 917 20 861 161 894
30.09.2020 616 659 352518 264 143 306 853 300 806 158 300 123266 62 523 37 827 17 979 20588 17733 21004 157 439
30.06.2020 618 131 352724 265 407 304 543 313588 157 289 120 558 62 525 40 875 17313 20846 17 346 20673 160 706
31.03.2020 604 076 345 683 258 393 302 885 301191 151 481 121036 62 290 39363 17 188 21209 17 363 20747 153 399

Zdroj: Reditelstvi sluzby cizinecke policie, CSU (2023)

Z udaju je patrny vyznamny narust migrace obCanti Ukrajiny v souvislosti s valkou v jejich
zemi. Lze pozorovat rostouci trend, kdy k 31. 12. 2020 bylo zaznamendno 165 554 obc¢anti
Ukrajiny, kdezto k 31. 3. 2023 to bylo jiz 527 268 Ukrajinci. Dalsi zastoupeni cizincti v CR
dle tabulky jsou obcané Slovenska. K 31. 3. 2023 bylo zaznamenano 117 492 obCant SR. Tento
trend potvrzuje 1 feditel divize fizeni rizik, viz pfiloha ¢. 2, ktery hovoii o tom, ze vysoka
imigrace zvysila pocet novych klientt.

Prilezitosti

Rozvoj novych sluzeb v ramci zvySené migrace podnikatelti a pracovnikt z jinych zemi muze
vytvaret prilezitosti pro banku rozvijet nové bankovni produkty a sluzby, které uspokoji poteby
cizincti v Ceské republice. To mize zahrnovat specialni uéty pro cizince, mezinarodni platby,
multi-meénové ucty nebo sluzby pro zprostiedkovani prace. Dal§i identifikovana pfilezitost je
finanéni poradenstvi pro cizince, kdy cizinci, ktefi se piistéhuji do Ceské republiky, mohou
potiebovat poradenstvi a informace ohledné finan¢nich zalezitosti, daitovych pravidel, pojisténi
apod. Banka by mohla nabidnout specializované finan¢ni poradenstvi pro cizince, coz by ji
mohlo poskytnout konkuren¢ni vyhodu. Pro online a mezinarodni bankovnictvi plati,
Ze s rostoucim pocCtem cizincu, ktefi si oteviraji Gcty u ,,Banky X“, by banka méla zlepsit své
online bankovnictvi a nabizet sluzby v anglickém jazyce, aby 1épe obslouzila mezinarodni
klientelu.

Hrozby

Co se tyce hrozeb, jako prvni byly identifikovany zmény v imigracni politice. Banka by méla
sledovat zmény v imigraéni politice Ceské republiky, protoze restriktivngjsi politika mize
omezit pfiliv novych klient z ciziny a snizit poptavku po specifickych bankovnich sluzbach
pro cizince. Dalsi hrozba se tyka snizené mobility. Pandemie covid-19 ukazala, ze krize muze
dramaticky ovlivnit migra¢ni toky. Banka by méla byt pfipravena na snizenou mobilitu
a ptipadné omezeni migrac¢nich pohybu, coz by mohlo ovlivnit pocCet novych klientl a jejich
financni aktivity. Jako posledni hrozba bude popsana konkurence. S rostoucim poctem cizinca
ptichazejicich do Ceské republiky bude banka &elit v&tsi konkurenci od jinych bank, které se
budou snazit oslovit tuto cilovou skupinu. Banka by méla inovovat a nabizet unikéatni sluzby,
aby udrzela svij trzni podil.
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Vékova struktura obyvatel podle pohlavi a rodinného stavu

Struktura obyvatel podle rodinného stavu se také ménila. Svobodnych a rozvedenych osob
piibyvalo, zatimco pocet a podil osob vdanych/zenatych klesal. Tento trend byl dasledkem
nizké snateCnosti, vysoké rozvodovosti, dlouhého primérného veéku a odkladani snatka
zpusobeného opatfenimi proti Sifeni covid-19 v roce 2020. Vékova struktura obyvatel podle
pohlavi a rodinného stavu je zobrazena v nésledujicim obrazku.

Graf ¢. 3 Vékova struktura obyvatel podle pohlavi a rodinného stavu

Vékova struktura obyvatel podle pohlavi a rodinného stavu, 31. 12. 2020
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Zdroj: CSU (2023)

Na zakladé dat z CSU (2023) byla populace osob ve véku 15 let a vice rozdélena podle
rodinného stavu nasledovné: 32,1 % osob bylo svobodnych (narist o 2,5procentniho bodu
od roku 2011), 46,1 % zenatych nebo vdanych (snizeni o 3,6procentniho bodu od roku 2011),
13,7 % rozvedenych (narast o 1,6procentniho bodu od roku 2011) a 8,1 % ovdovélych (sniZeni
0 0,4procentniho bodu od roku 2011). Struktura obyvatel podle rodinného stavu se tradicné lisi
mezi muzi a zenami. U muzi je vys$$i podil svobodnych a nizsi podil ovdovélych o zhruba
10procentnich bodi ve srovnani s Zenami. Rozdil mezi procentnim zastoupenim osob
zenatych/vdanych a rozvedenych podle pohlavi je nizsi, kolem 3procentnich bodi — osob
zijicich v manzelstvi je relativné vice u muzi a rozvedenych oproti tomu u Zen. Z vySe
uvedenych dat Ize stanovit pfilezitosti a hrozby pro ,,Banku X*.

Na zakladé dat z CSU (2023) byla populace osob ve véku 15 let a vice rozdélena podle
rodinného stavu nasledovné: 32,1 % osob bylo svobodnych (narist o 2,5procentniho bodu
od roku 2011), 46,1 % zenatych nebo vdanych (snizeni o 3,6 procentniho bodu od roku 2011),
13,7 % rozvedenych (narast o 1,6procentniho bodu od roku 2011) a 8,1 % ovdovélych (snizeni
0 0,4 procentniho bodu od roku 2011). Struktura obyvatel podle rodinného stavu se tradi¢né lisi
mezi muzi a zenami. U muza je vys$$i podil svobodnych a nizsi podil ovdovélych o zhruba
10 procentnich bodi ve srovnani s Zenami. Rozdil mezi procentnim zastoupenim osob
zenatych/vdanych a rozvedenych podle pohlavi je nizsi, kolem 3procentnich bodi — osob

zijicich v manzelstvi je relativné vice u muzi a rozvedenych oproti tomu u zen. Z vySe
uvedenych dat Ize stanovit pfilezitosti a hrozby pro ,,Banku X*.
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Prilezitosti

V oblasti rastu populace svobodnych a rozvedenych osob muze banka s rostoucim poctem
svobodnych a rozvedenych osob identifikovat nové trhy a prizptsobit své finanéni produkty
a sluzby, aby 1épe vyhovovaly potfebam téchto skupin klientd. Mlize se zaméfit na produkty
spojené s individualnim finanénim planovanim, investicemi ¢i uvérovymi produkty vhodnymi
pro tuto skupinu zakaznika.

S narustajicim poctem mladych a technologicky zdatnych zakaznikt, ktefi jsou svobodni nebo
rozvedeni, roste 1 poptavka po modernich a uzivatelsky pfivétivych digitalnich bankovnich
sluzbach. Banky mohou investovat do online aplikaci a inovativnich technologii, aby oslovily
tuto skupinu klientd.

S narastem poctu svobodnych a rozvedenych osob se zvySuje potieba finan¢niho poradenstvi
v oblasti spravy osobnich financi, planovani na stafi a investic. Banky mohou poskytovat
specializované poradenstvi a produkty, které budou odpovidat potiebam této klientely.

Vzhledem k trendu klesajicitho poctu osob vdanych/zenatych a rostoucim podilu svobodnych
arozvedenych, banky mohou vyvijet nové finan¢ni produkty, které oslovi mladé generace
a nabidnou jim pfizptusobené sluzby, jako jsou studentské ucty nebo inovativni pijcky.

Hrozby

S klesajicim podilem osob vdanych/zenatych a ovdovélych se muze snizit poptavka
po tradi¢nich bankovnich uétech, jako jsou spolecné ucty manzeld nebo dichodové plany
pro ovdovélé. Banky budou muset vyvinout strategie, jak udrzet zajem klientd o tyto produkty.

Pokles poctu snatka a narozenych déti, zejména v souvislosti s opatenimi proti covid-19, muze
ovlivnit poptavku po produktech spojenych s financovanim svateb, rodinnych avért a spoticich
planech pro déti.

Diléi zavér

Analyza socialnich faktorti ukazala nékolik vyznamnych prilezitosti i hrozeb pro Banku X.
Zmeény ve struktufe populace, vCetné starnuti populace, rostouciho poctu svobodnych
a rozvedenych jedincd, a zvySené migrace, predstavuji vyznamné socialni faktory, které mohou
ovlivnit poptavku po bankovnich produktech a sluzbach.

Ptilezitosti zahrnuji rozvoj novych online a mobilnich aplikaci, které vyhovuji rostoucim
oCekavanim klientd pro digitalni financni sluzby. Také se ukazala moznost vytvorit
specializované finan¢ni produkty a sluzby pro seniory, cizince a svobodné ¢i rozvedené jedince.
Dalsi pfilezitosti je vyuziti technologického pokroku pro vyvoj inovativnich finanénich
produktt.

Nicméné analyza také identifikovala fadu hrozeb. Starnuti populace mize vést k narastu
poptavky po produktech spojenych s dichodovym zabezpeCenim a k poklesu poptavky
po produktech, jako jsou hypotéky a spotiebitelské uveéry. Nizka natalita muze ovlivnit
poptavku po détskych spoticich uctech a dalsich produktech pro mladé klienty. Dalsi hrozby
zahrnuji potencialni zmény v imigracni politice, snizenou mobilitu kvili pandemii a zvySenou
konkurenci z jinych bank.

Vysledkem je, ze Banka X by m¢éla pruzné reagovat na tyto socialni vyvoje a dynamicky
pfizptsobovat své strategie a nabidky produktd, aby efektivné oslovila nové trhy a udrzela si
konkurenceschopnost. To zahrnuje sledovani zmén a reagovani na zmény ve spotiebitelském
chovani, investovani do digitalnich technologii a vytvafeni specializovanych finan¢nich
produktu a sluzeb pro razné skupiny klientt.
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Ekonomické faktory

V ramci ekonomickych faktori bude rozpracovan vyvoj HDP, inflace a urokovych sazeb,
jelikoz ty dle rozhovoru v ptiloze €. 2 s feditelem divize fizeni rizik ,,Banky X“ mohou ovlivnit
zisky a naklady banky. Na zaklad€¢ informaci z vySe uvedené¢ho rozhovoru budou v rdmci
ekonomickych faktort dale detailné popsana mira nezaméstnanosti a zaméstnanosti jakoZzto
klicové ukazatele, které ovliviiuji uvérové portfolio a poptavku po financnich produktech.

Vyvoj HDP

Dle dat CSU (2023) vyplyva, 7e dlouhodoby trend za poslednich nékolik desetileti rostl.
Pocinaje 90. lety 20. stoleti prosla ekonomika zna¢nymi zménami a transformaci z planované
ekonomiky na trzni. To vedlo k postupnému zvySovani HDP. V nasledujicim grafu je
zaznamendm trend vyvoje v letech 2012-2022.

Graf 3 Vyvoj HDP v letech 2012-2022 v CR
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Zdroj: CSU (2023), vlastni zpracovani

Ve vyse uvedeném grafu lze sledovat vyvoj HDP v poslednich deseti letech, kdy Ceska
republika, stejn€ jako mnoho jinych zemi, Celila ekonomickym vyzvam. Pandemie covid-19
méla negativni dopad na ekonomiku v roce 2020, coz vedlo k poklesu HDP. Nicméné
ekonomika se zaCala zotavovat v nésledujicim obdobi, v roce 2021 a 2022 se ocekavala
pozitivni mira rastu. Dalsi graf reprezentuje vyvoj HDP na 1 obyvatele v letech 2012 az 2022.
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Graf 4 Vyvoj HDP na 1 obyvatele v letech 2012-2022 v CR

Viyvoj HDP na 1 obyvatele letech 2012 - 2022 v CR
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I z téchto dat 1ze dale vycist, ze dlouhodoby trend v rdmci HDP na obyvatele rostl v souladu
s celkovym ristem HDP. To naznacuje, Ze se zvySoval zivotni standard obyvatel. V dusledku
pandemie bylo ocekavano, ze HDP na obyvatele se v roce 2020 snizi, ale nasledné by se mélo
zlepsit s ozivenim ekonomiky.

V ramci poskytnuti aktudlnich dat budou prezentovany také z 2. Ctvrtleti 2023. Data byla
Serpana  zCSU  (2023). Predb&zné udaje ukazuji, Ze vedruhém &tvrtleti  doslo
k mezictvrtletnimu naristu HDP o 0,1 %, zatimco mezirocné klesl o 0,6 %. V nasledujici
tabulce bude znazornén prehled identifikovanych prilezitosti a hrozeb na zakladé ziskanych dat
tykajicich se vyvoje HDP.

Prilezitosti

Jako prilezitost 1ze identifikovat rist HDP v dlouhodobém trendu, jelikoz naznacuje stabilni
a rostouci ekonomiku. To muze ptinést nové podnikatelské prilezitosti pro banku. S rostoucim
HDP se také miize zvySovat poptavka po aveérovych produktech a bankovnich sluzbach. Dalsi
prilezitost je ve zlepSujici se HDP na obyvatele, coz ukazuje na potencialné€ rostouci piijmy
avys§i  zivotni standard obyvatelstva. To muze podporit vétsi  poptavku
po hypotékach, spottebitelskych uvérech a investicnich produktech. Ekonomické oziveni
po pandemii covid-19 by mohlo vést k rostouci aktivit€ podniki a jednotlivel, coz muze
vytvorit piilezitost pro banku v oblasti investi¢niho bankovnictvi, spravy aktiv a dalSich
finan¢nich sluzeb.

Z pohledu ECB.europa.eu (2022) by realny HDP eurozony mél v roce 2022 vzrust o 2,8 %,
v letech 2023 a 2024 pak o 2,1 %. Ve srovndni s projekcemi z bfezna 2022 byl vyhled
hospodarského ristu snizen pro roky 2022 a 2023, predevsim kvuli dopadiim valky na Ukrajiné,
zatimco rast pro rok 2024 byl revidovan smérem vzhuru.

Hrozby

Naopak jako hrozba muze byt identifikovan pokles HDP v dusledku pandemie, coz muze
znamenat snizenou schopnost klienta splacet ivéry a zvySené riziko nesplaceni uvérd. To muze
vést k rustu problematickych avért a negativné ovlivnit kvalitu aktiv banky.
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Vyvoj inflace

Dle informaci CNB (2023) m4 centralni banka jako hlavni cil stanoven pééi o cenovou stabilitu
v ekonomice, coz je také zakotveno v § 2 zakona o CNB. To znamena, Ze se zameéfuje
na kontrolu inflace, opakujiciho se riistu vétsiny cen v zemi. CNB provadi ménovou politiku
v rezimu cilovani inflace, kdy sleduje vyvoj spotifebitelskych cen a snazi se udrzet miru inflace
v ramei stanoveného cile. Pro dosaZeni svého cile sleduje CNB nejen samotnou inflaci, ale také
inflacni ocekavani domacnosti, podniki a finan¢nich trhi. To umoziuje 1épe predvidat budouci
Vyvoj] cen a piizpusobit svou meénovou politiku aktualnim ekonomickym podminkam.
Na zaklad@ pristupnych dat z CSU (2023) byl vytvoren graf tykajici se vyvoje inflace v CR.

Graf 5 Mira inflace v CR v letech 2012-2022

Zdroj: CsSU (2023), vlastni zpracovani
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Dle dat CSU (2023) byla Ceska republika v ramci dlouhodobého trendu schopna udret inflaci
v relativné nizkych Cislech po vstupu do EU. V poslednich letech byla inflace pomérné stabilni,
ale v roce 2022 se otekavalo zvyseni kviili oziveni ekonomiky a ristu cen. Dle ¢lanku CNB
(2023) vysoka inflace a rostouci urokové sazby maji dopad na bankovnictvi, pfedevsim
na trokové sazby u pujcek. V dusledku vysoké inflace centralni banky Casto zvySuji urokové
sazby, coz zpusobuje zvyseni nakladi na uvéry. To muize zpusobit, ze nové uvéry budou drazsi
a mén& dostupné pro klienty. MFCR (2023) predikuje, Ze v roce 2024 by inflaéni riist mohl
dosahnout horni poloviny inflaéniho cile stanoveného CNB. Priméma inflace v tomto roce
muze dosahnout 10,9 % a v roce 2024 poklesnout na 2,4 %, coz znaci vyrazné zpomaleni inflace
v nésledujicim roce. Na zakladé dat ziskanych z CSU o mife inflace v Ceské republice
arozhovoru s generalnim teditelem ,,Banky , X*“ v tiskové zpraveé ,Skupiny Y (2023) lze
identifikovat nasledujici prilezitosti a hrozby souvisejici s vyvojem inflace.

Prilezitosti

Banka ma prilezitost vyvijet a nabizet nové financni produkty a sluzby, které budou klientim
pomahat zvladnout naro¢nou ekonomickou situaci, napt. uvéry s nizkym tdrokem nebo nové
zpusoby investovani. Vysoka mira inflace mize vést k rostoucimu zajmu o investice
a produkty, které klientim umozni chranit své penize pred inflacnim efektem. Vyrocni zprava
(2020, str. 4) uvadi, ze ,,Banka X* na tuto skutecnost reagovala tak, ze rozsitila své sluzby
o jednorazové investovani do podilovych fondu.
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Moznost nabidnout klientiim flexibilni splatkové podminky, jako jsou splatkové prazdniny
nebo snizeni mési¢nich splatek, mize zvysit jejich loajalitu a spokojenost. V ramci snizeni
meésicnich splatek pro klienty s neocekavanymi naklady nabizi banka pfizptisobeni se klientim,
ktefi maji neoCekavané vydaje. Muze tak zabranit vétSimu zadluZeni a ztraté klientd. Jako
posledni prilezitost byla identifikovana podpora klientd s nejistymi finan¢nimi vyhlidkami, kdy
banka mize klientim poskytnout poradenstvi a podporu v planovani financi, aby 1épe zvladli
nejistotu spojenou s inflaci a zménami na trhu.

Hrozby

Pokud inflace zpasobi vysokou miru cenového rastu, muze to mit negativni dopad na platebni
schopnost klientll a zvysit riziko nesplaceni tivért. Pokud se inflace drzi na vyssi urovni a lidé
ocekavaji dalsi zvySovani cen, mohou byt opatrnéjsi pii zadluzovani na delsi dobu, coz muze
vést ke snizeni poptavky po dlouhodobych tvérech. Pokud dojde k vyraznému ndrustu cen
hypoték, mize to odradit potencialni klienty od nakupovani nemovitosti, coz mize snizit
poptavku po hypotecnich tvérech. Rust cen energii muze zvysit naklady na provoz banky
a omezit finan¢ni prostiedky dostupné pro investice do novych produkti a sluzeb. Pfi vysoké
inflaci se realné vynosy z investi¢nich produkti mohou snizovat, coz mize odradit nékteré
klienty od investovani a hledani jinych moznosti uchovani hodnoty svych penéz.

Vyvoj tirokové sazby

Prognozy CNB maji zasadni dopady na banku a jeji fungovani. Pokud Grokové sazby vyrazné
vzrostou nebo klesnou, miiZze to negativné ovlivnit finan¢ni vysledky banky. Tato hrozba se
muze zvySit v Casech hospodaiské nejistoty nebo zmén ménové politiky.

Vysokd mira inflace muze vést k ristu trokovych sazeb, coz se promita do nakladi banky
na financovani. Dle dat MF CR (2023) Ize v niZe uvedeném obrazku sledovat predikce MF CR
(Ministerstvo financi Ceské republiky).

Graf 6 Vypoéty a predikce MF CR

2,9
2’5
2. 21222222
'8 1,8
o o igiaigg 1,6
0 0,9 |
603040404

== ==PRIBOR 3M - ==Dlouhodobé ur. sazby
1/19 1/20 1/21 1/22 1/23 1/24

Zdroj: MF CR (2023)

7
1,818

1.3
1, 0,9
0,

Tento graf reprezentuje dvé linie. Cervena linie zna¢i PRIBOR (Prague InterBank Offered
Rate), coz v piekladu znamena praméma urokova sazba, za kterou si banky v Ceské republice
navzajem pujcuji penize na mezibankovnim trhu (hyponamiru.cz, 2023). 3M znamena 3meésicni
sazba. Sazby se pohybovaly vrozmezi od 2,0 % do 2,2 % mezi lety 2019 a 2020,
pak ale poklesla na 0,3 % ve tfetim Ctvrtleti 2020, coz mohl byt disledek ekonomické reakce

40


http://hyponamiru.cz

na pandemii covid-19. Od roku 2021 zacaly sazby opét rast. Dosahly 4,6 % ve druhém ctvrtleti
2022 a ocekava se dalsi narast. Modra linie znaci dlouhodobé urokové sazby. Tyto sazby byly
stabilni na 1,8 % v prvnim a druhém ctvrtleti roku 2019, poté vSak klesly na 1,2 % ve tfetim
Ctvrtleti a opét stouply na 1,4 % ve Ctvrtém Ctvrtleti. V prabéhu roku 2020 doslo k mirnym
vykyvam mezi 1,0 % a 1,6 %. Od roku 2021 zacaly sazby opét rist. Dosahuji 5,1 % v prvnim
Ctvrtleti 2023.

Rust Grokovych sazeb mize signalizovat zvysujici se inflaci, viz graf & 6 Mira inflace v CR
v letech 2012-2022, kdy centralni banka zvySuje sazby, aby omezila mnozstvi penéz v ob&hu
a tim omezila inflaci. Jako dal$i v ramci drokovych sazeb bude zpracovdna prognéza pro vyvoj
trokové sazby do prvniho kvartalu roku 2024 (CNB, 2023).

Graf 7 Prognéza drokové sazby
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Zdroj: CNB (2023)

V roce 2023 jsou urokové sazby relativn€ vysoké, 6,9 %. To znamena, ze urokové sazby jsou
pravdépodobné vyssi i pro banku, coz mize mit vliv na naklady na financovani a Gvérové
produkty. Dle analytika dojde v roce 2024 k mirnému snizeni irokovych sazeb na 4,6 %. Nizsi
urokové sazby mohou byt pro banku vyhodné, protoze mohou snizit naklady na ptjcovani
a zvysit atraktivitu uvérovych produkti pro zakazniky. Dalsi graf, ktery bude zpracovan, se
tyka klientskych urokovych sazeb (MFCR, 2023).
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Graf 8 Klientské drokové sazby

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Predikce Predikce

Klientské drokové sazby

Uvéry domacnostem v%p.a. 5,15 4,65 4,10 3,76 3,66 3,53 3,31 3,42
Uvéry nefinanénim podnikiim v%p.a. 2,18 1,95 2,02 2,51 2,71 2,22 2,22 4,95
Vklady domacnosti v%p.a. 065 047 036 033 0,39 035 026 1,13
Vklady nefinanénich podnikd v%p.a.i 13,01 11,21 9,62 8,75 8,67 8,27 7,74 9,06

Zdroj: MFCR (2023)

Z vyse uvedeného grafu lze pozorovat trend v klientskych drokovych sazbach. V oblasti uvéra
domdcnostem se sazba obecné snizovala. V roce 2015 byla na trovni 5,15 %, coz byla nejvyssi
hodnota v daném ¢asovém obdobi. Od tohoto bodu zacala sazba klesat. Nejnizsi hodnota byla
zaznamenana v roce 2021, kdy sazba dosahla 3,31 %. Poté doslo k mirnému nartstu na 3,42 %
v roce 2022. Co se tyCe uveéra nefinancnim podnikiim, tato sazba byla variabilni. V roce 2015
byla na urovni 2,18 %, klesla na 1,95 % v roce 2016, pak postupné stoupala az na 2,71 % v roce
2019. V roce 2020 doslo k poklesu na 2,22 %, ale v roce 2022 se sazba zvysSila na 4,95 %,
coz bylo nejvyssi v daném ¢asovém obdobi. Tento trend naznacuje, ze trokové sazby pro tuveéry
nefinan¢nim podnikim nejdiive klesaly, ale poté zaCaly stoupat. U vkladi domacnosti 1ze
pozorovat, ze se tato sazba postupné snizovala. V roce 2015 byla sazba na drovni 0,65 %,
coz bylo nejvyssi pro dané obdobi. Od tohoto bodu zacala sazba klesat a dosahla nejnizsiho
bodu v roce 2021, kdy byla sazba 0,26 %. V roce 2022 doslo k narGstu na 1,13 %. V oblasti
vkladi nefinan¢nich podniki sazba klesala od roku 2015, kdy dosahla 13,01 %, coz bylo
nejvyssi pro dané obdobi, a pokracovala v klesani az do roku 2022, kdy doséhla 9,06 %. To
ukazuje na klesajici trend pro vklady nefinancnich podnikti. V navaznosti na vyse uvedenych
udajii a rozhovoru s feditelem fizeni rizik, viz pfiloha ¢. 2, byly identifikovany nasledujici
prilezitosti a hrozby pro ,,Banku X*.

Prilezitosti

Pokud ekonomika ocekava rast arokovych sazeb, banka by mohla mit pfilezitost k vétSim
ziskim z urokovych vynost. V ramci makroekonomické stabilizace lze fici, ze pokud se
ekonomika stabilizuje a inflace je pod kontrolou, mize banka profitovat z lepsich podminek
pro poskytovani uvéra a vklada.

Hrozby

Na druhé strané, pokud ekonomika oCekava rast urokovych sazeb, mohou se zvysit naklady
na financovani banky, coz by mohlo snizit ziskovost. Vysoka inflace mize vést k nestabilité
a nejistoté, coz by mohlo mit negativni dopad na bankovni sektor a zpusobit ztratu daveéry
vkladatel.

Mira zaméstnanosti

Na zakladé dostupnych dat CSU (2023x) bylo porovnano obdobi tnor 2022 aZ tnor 2023. Podil
zaméstnanych k celé populaci 15-64letych dosahl 75,4 %, coz je mirny narast o 0,2procentniho
bodu ve srovnani s inorovymi daty z roku 2022. Mira zaméstnanosti muzu Cinila 81,4 %,
zatimco u zen dosahla 69 %. Tento rozdil ukazuj na stile existujici genderovou nerovnost
na trhu prace, coz mize mit vliv na financni potfeby a preferencni chovani podle pohlavi.
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Mira zaméstnanosti osob ve véku 15-29 let byla 41,6 %, ve véku 30—49 let 87,6 % a osob
ve véku 50-64 dosdhla 81,6 %. Tato data ukazuji, Ze mladsi v€kové skupiny maji niz8i miru
zaméstnanosti nez ostatni, coz muze ovlivnit jejich finan¢ni situaci a potfeby. Lidé v této
veékové skupin€ mohou mit problém se splacenim pujcek, mohou mit také méné zkuSenosti
v oblasti finan¢ni gramotnosti. Dle rozhovoru s generalnim feditelem v tiskové zprave (2023,
str. 58) si je ,,Banka X* tohoto faktu védoma a od loniského roku nabizi ucty pro rodiny a malé
déti, aby mély moznost ucit se pracovat s financemi jiz od utlého véku. Dle vyrocni zpravy
,Banky X (2020, str. 4) diky tomu, ze disponenty se mohou stat déti uz od 10 let
a pro internetové bankovnictvi existuje také détska verze aplikace, piibylo ,,Bance X za jeden
rok 72 tisic novych klientd. Jako pfilezitost pro banku muze byt také rozsifeni produktu
o studentské ucty ¢i spofeni s vyhodnymi podminkami, které by tuto vékovou skupinu mohly
oslovit.

Prilezitosti

V ramci mirného nartstu zameéstnanosti 1ze sledovat, Ze narast podilu zaméstnanych k celé
populaci 15-64letych na 75,4 % muize signalizovat zlepSeni ekonomické situace. To by mohlo
vést ke zvySeni poptavky po bankovnich produktech a sluzbach. Dalsi prilezitost se tyka
rodinnych a détskych ucti. Banka uspésné zavedla Gty pro rodiny a malé déti, coz prilakalo
72 tisic novych klientd. To ukazuje, Ze banka muze uspé$né oslovovat mladé klienty a jejich
rodiny. S tim také souvisi tfeti identifikovana pfilezitost, tou je potencialni roz§ifeni nabidky
pro mladé lidi. Existujici uspéch s ucty pro déti a rodiny totiz naznacuje potencialni piilezitost
pro rozsifeni nabidky produkti pro mladé lidi. Mize se to tykat nabidky studentskych ucta
¢i sporici ucty s vyhodnymi podminkami, jako je napft. ro¢ni urok 5 %.

Hrozby

Jako hrozba byla identifikovdna genderovd nerovnost na trhu price. Rozdil v mife
zaméstnanosti mezi muzi a zenami ukazuje na stale existujici genderovou nerovnost na trhu
prace, coz muze vést k odliSnym finan¢nim potiebam a preferencim. To by mohlo vyzadovat
specifické produkty a sluzby pro kazdé pohlavi. Dalsi hrozba, tedy nizs§i mira zaméstnanosti
u mlad§ich vékovych skupin znaci, ze tato skupina ma niz§i miru zaméstnanosti nez ostatni,
coz muze negativné ovlivnit jejich financni situaci a potieby. Tito lidé pak mohou mit potize se
splacenim pujcek. S mladsi vékovou skupinou souvisi také posledni identifikovand hrozba,
cozje finanCni gramotnost. Tato skupina muze mit méné zkuSenosti v oblasti financni
gramotnosti. To mize vést k potencialnimu riziku §patného rozhodovani a fizeni jejich financni
situace.

Mira nezaméstnanosti

Dle dat CSU (2023x) bylo v ramci tohoto aspektu bylo porovnavano stejné obdobi, tedy dnor
2022 az tnor 2023. Podil nezaméstnanych k ekonomicky aktivnim, tedy souctu zaméstnanych
a nezamestnanych, dosahl 2,5 %, coz je stejnd hodnota jako v unoru predchoziho roku. To
naznaCuje relativn€ nizkou miru nezaméstnanosti v zemi, coz muze signalizovat stabilni
ekonomické podminky a potencialné mensi riziko vypadku splaceni uveérd. Mira
nezameéstnanosti muzt dosahla 2,1 %, u zen 2,9 %. Opét je zde patrna genderova nerovnost
na trhu prace, coz muze ovlivnit ekonomickou nezavislost a platebni schopnost jednotlivych
klientd. Stabilni ekonomické podminky mohou pro banku znamenat mensi riziko nemoznosti
splaceni Gvéra ze strany klientd. Dle MFCR (2023) se na trhu prace stale vyskytuje problém
spojeny s nedostatkem zaméstnanct. I pres skuteCnost, ze hospodafstvi prochazi mirnym
poklesem, oCekava se, ze mira nezameéstnanosti v roce 2023 nebude dramaticky rust. Z 2,3 %
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v predeslém roce by letos mohla dosahnout na 3,0 %. Predikce na rok 2024 naznacuje, ze by se
mohla snizit na praimérnych 2,8 %.

Prilezitosti

Prvni identifikovana piilezitost, tedy nizka mira nezaméstnanosti, kterd ¢ini 2,5 %, ukazuje
na nizkou miru nezaméstnanosti v zemi, cozZ muze znamenat, ze vétSina lidi ma pravidelny
pfijem. To mlze zvysit poptavku po bankovnich produktech a sluzbach a snizit riziko
nesplaceni uvért. Stabilni mira nezaméstnanosti muze signalizovat stabilni ekonomické
podminky v zemi, cozmuze vést ke zvySené duveéfe spotfebiteld a zvySeni poptavky
po finan¢nich produktech a sluzbach.

Hrozby

Mira nezaméstnanosti mezi muzi a zenami ukazuje na genderovou nerovnost na trhu prace.
Vys$s§i mira nezameéstnanosti mezi zenami muze vést k nizsi ekonomické nezavislosti a platebni
schopnosti, coz by mohlo zadat specifické produkty a sluzby pro zZeny.

Dil¢i zavér
Zvysena poptavka po bankovnich produktech a sluzbach mize vést k vyssimu zisku a ristu

trzniho podilu banky. Banka ma také prilezitost vyuzit své schopnosti a zkuSenosti k rozsifeni
svého portfolia produkti a sluzeb a ke zvyseni své konkurenceschopnosti.

Hrozby vsak predstavuje pokles HDP, vysoka inflace, rist urokovych sazeb a nerovnost na trhu
prace. Tyto faktory mohou vést ke zvySenému riziku nesplaceni tveru, ztraté daveéry vkladatelt
a k poklesu poptavky po bankovnich produktech a sluzbach. To by mohlo negativné ovlivnit
finan¢ni vykon a postaveni banky na trhu.

Banka by méla aktivné sledovat ekonomické trendy a potieby klienti a pfizptisobovat své
strategie a nabidky produktu a sluzeb, aby mohla efektivné reagovat na meénici se ekonomické
podminky a konkurencni prostiedi. Jedna se o kontinudlni proces, ktery vyzaduje pruznost
a inovativni pristup.

Celkové je ekonomicky faktor kli¢ovy pro uspéch a rast banky. Jeho spravné pochopeni
a vyuziti maze byt rozhodujici pro budouci vyvoj a konkurenceschopnost banky.

Technologické faktory

Technologicky aspekt STEP analyzy se zabyvé technologiemi a jejich dopady na organizaci.
Faktor bude ddle zkoumdn jak z pohledu aktualnich technologii, tak trend( v digitalni
bankovnictvi. Z dat vyro¢ni zpravy ,,Banky X* (2020, str. 12) vyplyva, ze technologicka
infrastruktura a informacni systémy jsou zakladnimi nastroji pro fizeni rizik a reportovani
téchto udalosti vedeni. Technologie jsou také dilezité pro implementaci technickych opatfeni
na snizeni rizik, at’ uz jako prevence ¢i v rdmci napravnych aktivit. Technologické néstroje hraji
také roli v fizeni kontinuity podnikani a reagovani na mimofadné udalosti s pomoci pfedem
vypracovanych a pravidelné aktualizovanych pohotovostnich pland.

V navaznosti na vyro¢ni zpravu (2021) se ,Banka X uspéSné pfizpusobila zhorSené
ekonomické situaci v CR zptisobené bojem proti epidemii koronaviru. Investice do digitalnich
distribu¢nich kanalti umoznily ,,Bance X“ fungovat bez vyrazného dopadu na dostupnost sluzeb
béhem pandemie. Tento aspekt zvysil rist a urychlil pfijeti digitalniho bankovnictvi mezi
zdkazniky. Orientace na digitalni kandly, zejména mobilni aplikaci, v kombinaci s optimalizaci
provoznich nakladi piispéla k rastu kladnych vysledka hospodarent.
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Trendy v digitalnim bankovnictvi

Na zékladé rozhovoru s generalnim feditelem ,,Banky X“ pro vyro¢ni zpravu ,,Skupiny Y*
(2023, str. 59) je patrné, ze digitalizace a pfistupnost sluzeb pro klienty jsou jednim z hlavnich
pilifu a strategii ,,Banky X*. Na online bankovnictvi byl kladen velky daraz jiz od zaloZeni
banky a vSechny sluzby, které banka v té dobé nabizela (bézny a spotici ucet) byly od zacatku
piistupné prostfednictvim digitalnich kanalti. Dle vyroéni zpravy (2023, str. 4) v roce 2020
prekrocil pocet uzivatela aplikace internetového bankovnictvi 600 tisic lidi.

Digitalizace bankovnictvi je trend, ktery banky vSude na svété sleduji a dle informaci ziskanych
z dokumentu ,, Skupiny Y* (2021, str. 17) a z vySe uvedenych informaci je zfejmé, ze , Banka
X s1 je tohoto faktu velmi dobfe védoma. Mobilni platforma , Banky X* je klicovym nastrojem
pro rust prodeje. Prostfednictvim mobilni aplikace prodala od srpna 2019 vice nez 5,2 tisice
kontokorenttl, ztoho 43 % aktivaci probéhlo pres mobilni aplikaci. Od Cervna 2018 nabizi
,Banka X* moznost vyplnéni kompletni zadosti o spotiebitelsky tveér v rdmci mobilni aplikace
a od bfezna 2017 bylo prodano 24 tisic cestovnich pojisténi, z cehoz 72 % nakupt bylo
uskute¢néno v mobilni aplikaci. ,,Banka X* zaznamendva desitky interakci s klientem v rdmci
online bankovnictvi na denni bazi, coz je oproti predchozich letem velky narust.

Oblibu digitalizace potvrzuji i data CSU (2023x), dle kterych vyuZivalo internetové
bankovnictvi v roce 2010 21 % Cechd, v roce 2022 bylo zaznamenano jiz 71 %. Vice t&chto
sluzeb vyuzivaji muzi nez zeny (74 % oproti 68 %). Statistiky dale uvadéji, ze nejpocetné)si
skupinou uzivatelt jsou mladi lidé ve veku 25-34 let (95 % z této skupiny). Je zde také patrna
souvislost mezi vzdélanim a pouzivanim internetového bankovnictvi. Z vysokoSkolsky
vzdélanych lidi (v€k 25-64) vyuziva sluzby internetového bankovnictvi 97 % osob. Se
zakladnim vzdélanim ve stejné vékové skupiné je to jiz pouze 48 % osob. V roce 2021 bylo
vyuZivani internetového bankovnictvi v CR (73 %) vyrazné nad primérem v ramci EU (58 %).
Cesi prostfednictvim internetového bankovnictvi také sjednavali online pojisténi (10 % Cechti
v roce 2022), online ptij¢ky ¢ nakupovali cenné papiry (2,4 % Cechti v roce 2022).

Data CSU (2023) uvadi, Ze v roce 2020 mélo piipojeni k internetu 82 % &eskych doméacnosti,
coz znaci vyrazny nartst od predchozich let. V roce 2020 79 % Ceskych domacnosti vlastnilo
pocitac. Pandemie covidu—19 zmeénila chovani na internetu, kdy 64 % obyvatel pouzivalo
internetové bankovnictvi. Pandemie covidu-19 zptsobila zvySené vyuzivani online sluzeb,
veetné online bankovnictvi, coz banky musi brat v ivahu pfi planovani budoucich sluzeb
a krizovych reakci. Je mozné sledovat trend ve vyrazném poklesu v poctu telefonnich stanic
22,3 milionu vroce 1995 na 530 tisic vroce 2020. Pocet uzivateli chytrych telefont
s internetem vzrostl z 1 milionu v roce 2012 na 6,4 milionu v roce 2020. Tento vyznamny
narist znamena, ze mobilni bankovnictvi muze byt klicovym kanalem pro poskytovani
bankovnich sluzeb. V Ceské republice doslo v obdobi mezi lety 1995 a 2020 k vyraznému
narustu v pouzivani informacCnich technologii a mobilnich telefoni. Tento trend je
ovlivnén technologickym vyvojem a socialnimi a ekonomickymi zménami, zejména pandemii
covidu-19. Lze pozorovat, 7e technologie hraji stale diileZit&jsi roli v b&zném Zivoté Cechd.
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Prilezitosti

Tyto skuteCnosti indikuji, ze digitalizace je obrovska inovace a zména, ktera samoziejmé
zasahuje 1 do spotiebitelského chovani. Poptavka po digitalnich financnich sluzbach
a mobilnim bankovnictvi neustile roste. V minulé dekadé¢ chodili klienti na pobocky mnohem
Castéji, nez je tomu dnes. V dnesni dob€ musi naopak banky vymyslet strategie a zpusoby, jak
oslovit a zauymout klienta, aby si idealné z pohodli domova mohl vybrat produkt z bankovniho
portfolia, ktery je Sity na miru a dosazitelny pomoci par kliknuti v mobilni aplikaci. Je tedy
velice dulezité, aby banka pokracovala v rozsifovani nabidky produktl ¢i sluzeb na mobilni
platformé&. Nezbytné je také pokraCovat ve vyvoji a aktualizaci, aby bylo mozné uspokojit
rostouci poptavku. V ramci digitalizace je také zapotfebi vyuzivat nové technologie, jako je
napiiklad automatizace procesu Ci vyuziti chatbotl, ktefi mohou interakci zefektivnit. Tuto
prilezitost také identifikoval feditel divize fizeni rizik operacnich rizik ,, Banky X*, viz pfiloha
C. 2. Pro banku je také extrémneé dilezité vénovat pozornost zmeénam v technologiich, jako jsou
napf. razné zabezpeCovaci protokoly, algoritmy pro umélou inteligenci nebo trendy v , user
experience* UX ¢i ,,user interface” Ul designu mohou mit vyznamny dopad, jak , Banka X“
poskytuje své sluzby.

Kryptoaktiva jsou pro ,,Banku X* také velka pfilezitost, zarover vsak také hrozba. Véavra (2022)
uvadi, ze momentalni pfistup ,,Banky X“ je vici kryptoménam restriktivni, jelikoz zahgjila
blokovani bankovnich pfevodu sméfujicich na burzy kryptomén. Piestala také umoziovat svym
klientim pouzivat funkci okamzitych plateb pro investici do kryptomeén, jako jsou napf. Bitcoin
a Ethereum. Toto opatfeni bylo zdivodnéno zvySenym rizikem prani Spinavych penéz
ptiobchodovani s virtudlnimi ménami. Autor ¢lanku dale uvadi, ze ,, Banka X* je pfili§ svazana
soucasnou legislativou a také rozhodnutim jeji korespondencni banky, kterd zpracovava
zahrani¢ni platby a je vici kryptoménam negativné naladéna. Nicméné ,Banka X“ si
uvédomuje obrovsky potencial a na alternativnim feseni pracuje, soucasny stav neni vyhovujici
a ,,Banka X* vnima potfebu zmény. Tento nazor sdili také generalni feditel ,,Banky X*, ktery
ve vyro¢ni zprave (2023) dodava, ze jako hlavni riziko vnima fakt, ze tato oblast neni dostatecné
regulovana, na rozdil od ostatnich investic, které jsou regulovany striktné. Vznika tedy situace,
kdy do kryptoaktiv investuji lidé, ktefi nemaji dostatecné znalosti a hrozi tak ztrata jejich
financi. S timto nazorem souhlasi i vedouci operacnich rizik, viz pfiloha ¢. 1.

Hrozby

V ramci hrozeb bude detailné popsana kyberneticka bezpecnost, jelikoz tato hrozba byla také
identifikovana v rozhovoru s vedoucim oddé€leni operacnich rizik v piiloze €. 2, otazka ¢. 18.
riziko kybernetickych ttoku, které se stavaji sofistikovanéjsimi. Banka musi neustale podvodné
praktiky monitorovat a byt schopna pruzné reagovat, aby byla schopna ochranit osobni udaje
a finance svych zakaznikd. Je zapotiebi neustale investovat do novych technologii a systému,
které dokazi zabezpecit citliva data a zabrani kybernetickym tGtoktm.

Jedna ze strategii kybernetické bezpecnosti, kterou banka aplikuje, je komunikace s klienty
prostiednictvim e-mailt, které maji za cil klienty naucit, jakym zpusobem banka s klienty
komunikuje a jak se vyhnout podvodim. V téchto emailech , Banka X“ napf. edukuje, jak
poznat phishing — podvodny email, ktery se snazi napodobit bankovni komunikaci. Déle
,Banka X zduraznuje, ze nikdy neposila svym klientim odkazy na ptihlaseni do internetového
bankovnictvi ¢i mobilni aplikace.

Dalsi informace v ramci této komunikace je upozornéni, aby klienti nikdy nesdileli své
ptihlaSovaci tidaje do bankovnictvi, ani Cislo platebni karty se vSemi udaji. Podvodnici mohou
vyuzit také vishingu, coz je velmi podobna podvodnéa praktika jako phishing, misto emailu je
utok proveden prostfednictvim telefonnich hovort. Klimova (irozhlas.cz, 2023) konstatuje,

46


http://irozhlas.cz

7eloni podal Finanéni analyticky Gfad (FAU) rekordni polet trestnich oznameni kvali
podezieni na podvody a prani §pinavych penéz. Bylo jich 911 a celkem zajistili 2,6 miliardy
korun, coz je o zhruba 600 miliont vice nez za rok predchozi. Velka ¢ast pfipadu se tykala
praveé phishingu a vishingu.

Dil¢i zavér
Na zakladé€ technického faktoru lze shrnout, ze digitalizace a technologicky vyvoj maji

pro banku klicovy vyznam, a to jak v kontextu ristu a vyvoje jejich sluzeb, tak i v kontextu
zabezpeceni a ochrany proti rizikiim.

Digitalizace bankovnich sluzeb predstavuje vyznamnou pfilezitost pro banku, a to jak
z hlediska uspokojovani rostouci poptavky po digitalnich sluzbach a mobilnim bankovnictvi,
tak z hlediska efektivity operaci prostifednictvim automatizace procesu a vyuziti chatboti. Je
nezbytné, aby banka pokraCovala v rozsifovani nabidky produkti ¢i sluzeb na mobilni
platformé a sledovala nejnovéjsi trendy v oblasti UX/UI designu. S timto ndzorem souhlasi také
vedouci operacnich rizik, viz piiloha €. 1.

Naproti tomu banka musi Celit i vyznamnym rizikim, vCetné kybernetické bezpeCnosti.
S rostoucim vyuzitim digitalnich platforem roste také riziko kybernetickych utoka. Je tedy
nezbytné investovat do novych technologii a systému pro zabezpecCeni citlivych dat a ochranu
proti kybernetickym tatokum.

Souhrnné feCeno, technicky faktor vyzaduje od banky neustaly rozvoj a adaptaci v kontextu
rychle se vyvijejicich technologii, vCetné digitalnich a mobilnich platforem, kryptoaktiv
a kybernetické bezpeCnosti.

3.2.1 Analyza rizik

STEP analyza umoznila identifikovat pfilezitosti a hrozby spojené s vybranymi oblastmi,
konkrétné socidlni, technicko-technologickymi a ekonomickou. Tyto pfilezitosti a hrozby
mohou ovlivnit ¢innost banky a jeji strategické cile. Na zakladé STEP analyzy a rozhovoru
s feditelem divize fizeni rizik a vedoucim oddéleni fizeni operacnich rizik bylo identifikovano
30 prilezitosti a 28 hrozeb. K naplnéni cile této prace budou dale zkoumany hrozby, na zakladé
kterych byla identifikovana rizika a dopad, ktery by mohl nastat v jejich dasledku.

Jako dalsi krok v ramci kvantifikace rizik bude aplikovana matice rizik (MR). Senovsky (2021)
konstatuje, Ze tato metoda je jednim z nejpouzivanéjSich nastroju pro hodnoceni rizik. Fotr et
al. (2020, str. 288) dodéavaji, ze matice rizik se fadi mezi néstroje expertniho hodnocent, které
vyzaduje komplexni znalosti z dané oblasti. MR bude mit jasné stanoveny klasifikacnimi
parametry. Cilem vyuziti matice rizik je zjistit nejvyss$i miru rizika a tim tak stanovit, ktera
rizika mohou mit na organizaci nejkriti¢téjsi dopad. Pro tato rizika budou zpracovana opatieni
na snizeni rizika. Pro prehlednost vstupt jsou nasledujici informace dohledatelné v priloze ¢. 4
ac.s.

Socialni rizika
R1 — Profil klientG mtze byt ohrozen starnutim populace, coz povede ke zméné potieb klientd.
Dopad: Snizeni poptavky po nekterych produktech.

R2 — Produkty pro mladé rodiny nebo déti mohou byt ohrozeny nizkou porodnosti, coz vede
k dlouhodobému snizeni poptavky. Dopad: SniZzeni poptavky po stavajicich produktech
pro mladé rodiny.
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Ekonomicka rizika

R3 — Solventnost klienti mize byt ohrozena ekonomickou nestabilitou, coz znamena riziko
zvySeni nesplacenych uvéri. Dopad: ZvySeni nesplacenych uvérd a zvySeni naklada
na vymahani pohledavek.

R4 — Demograficka struktura klienti miZze byt ohrozena zménami v imigracni politice. Dopad:
Nahly priliv klient z novych demografickych skupin, na které by banka nebyla pfipravena.

R5 — Pocet novych klientd miZe byt ohrozen snizenou mobilitou a omezenimi migracnich
pohybt, jak bylo vidét béhem pandemie covid-19. Dopad: Vyrazny pokles v novych actech
a uvérovych zadostech v disledku omezeni mobility.

R6 —Podil na trhu a pfijmy mohou byt ohrozeny konkurenci, coz vede k moznosti ztraty trzniho
podilu. Dopad: Snizeni pfijmu, zvySeni nakladl na ziskani a udrZeni zakaznika.

R7 — Snizena poptavka po tradi¢nich bankovnich produktech mize ohrozit piijmy. Dopad:
Odliv zakaznikd, snizené piijmy.

R8 — Produkty orientované na rodinny Zivot mohou byt ohrozeny odkladanim snatkt a porodu.
Dopad: Snizeni poptavky pro produktech orientovanych na rodiny (spolecné ucty, détské ucty,
hypotéky, slouceni ptjcek apod.).

R9 — Problém spravy uveéri mize byt ohrozen rastem problematickych avért a nedostateCnymi
kontrolnimi mechanismy. Dopad: NavySeni nakladii na vymahani pohledavek, snizené piijmy.
R10 — Bankovni segment muze byt ohrozen nestabilitou v ekonomické situaci a zavislosti
na jediném trznim segmentu. Dopad: Masivni odliv klientd a snizené trzby.

R11 — Urokové piijmy mohou byt ohrozeny poklesem poptavky po dlouhodobych tvérech
v disledku omezené produktové diverzifikace. Dopad: Snizeni trokovych pifijmd a mozna
financni ztrata.

R12 — Trzni podil mize byt ohrozen zvySenim cen hypoték a neschopnosti banky pruzné
reagovat. Dopad: Ztrata trzniho podilu a snizZeni trzeb.

R13 — Provozni naklady mohou byt ohrozeny prudkym nartistem cen energie a vysokymi
energetickymi naroky banky. Dopad: ZvysSené provozni naklady a snizeny zisk.

R14 — Absence informaci o alternativnich investi¢nich produktech muze byt ohroZena
negativnimi vynosy z investi¢nich produktti. Dopad: Masivni odliv investic a kapitalu.

R15 —Dlouhodobé fixované naklady financovani banky mohou byt ohrozeny ristem urokovych
sazeb. Dopad: ZvySeni naklada na financovani a potencialni bankrot.

R16 — Uspory klientdi banky mohou byt ohrozeny vysokou inflaci, pokud nejsou inflaci
korigovany. Dopad: Masivni odliv dspor a kapitalu.

R17 — Nepruzny trh prace muze byt ohrozen niz§i mirou zaméstnanosti mladsich vékovych
skupin. Dopad: Ekonomicka nestabilita a zvySené socialni napéti.

R18 — Financ¢ni vzdélani a dostupné zdroje pro mladsi vékové skupiny mohou byt ohrozeny

$patnym finan¢nim rozhodovanim. Dopad: Vétsi ekonomicka nestabilita a potencialni financni
Ztraty.

R19 — Genderova nerovnost v mife nezameéstnanosti muze byt ohrozena piedsudky
zamestnavatelti. Dopad: Prohloubeni socialnich a ekonomickych nerovnosti.
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Technologicka rizika:

R20 — Kyberneticka bezpecnost je ohrozena narustem kybernetickych ttokt, coz mize narusit
poskytovani sluzeb a zpusobit finan¢ni ztraty. Dopad: Vyznamné financni ztraty zpusobené
narusenim sluzeb a ztrata duveéry klientd.

R21 — Zména regulace mize vést k vy$§im nakladim na dodrZovani pravidel a potiebé adaptace
produktt a sluzeb. Dopad: ZvySeni operativnich nakladi a potieba piepracovani obchodni
strategie.

R22 — Rychly technologicky vyvoj muze znamenat potiebu zvySenych investic do inovaci
a hrozbu neschopnosti drzet krok s konkurenci. Dopad: Ztrata konkurenceschopnosti a potfeba
vétsich investic do technologického vyvoje.

Ostatni rizika:

R23 — Nefunk¢nost hardwaru ¢i bankovni aplikace muze vést k ztrat€é nebo naruseni
informacnich systémt. Dopad: Preruseni vS§ech bankovnich transakci a ztrata duveéry zakaznikd.

R24 — Pozar v budové muze zpusobit poSkozeni majetku a infrastruktury a potencialni zranéni
zaméstnancd. Dopad: Financni ztraty v dusledku poskozeni majetku a mozné naklady na 1écbu
zranénych zaméstnancu.

R25 — Vypadek elektrického proudu mize vést k zpozdéni nebo preruseni klicovych
obchodnich operaci. Dopad: Zastaveni vSech bankovnich operaci a transakci v duasledku
vypadku energie.

R26 — Nepfitomnost vétsiho poctu zaméstnancu, napt. kvali nemoci, mtze zpusobit naruseni
klicovych operaci a sluzeb. Dopad: Zpozdéni v provadéni transakci a ztrata efektivity
v poskytovani sluzeb.

R27 — Nedostupnost hlavnich pracovnich systémii muze zpusobit ztratu dat nebo naruseni
informacnich systému. Dopad: Pozastaveni vSech transakci a naruseni sluzeb zakaznika.

R28 — Teroristicky utok nebo podezielé chovani ve vefejném prostoru muze ohrozit bezpecnost
zamestnanci a klientd. Dopad: Mozné zranéni zameéstnanci a klientd, materialni Skody
a vyznamna ztrata daveéry verejnosti.

Vypocet miry rizika

Jednotliva rizika ve vySe uvedeném seznamu byla ohodnocena pomoci vypoctu miry rizika.
Tato rizika byla klasifikovdna s feditelem divize fizeni rizik, vedoucim oddéleni fizeni
operacnich rizik a manazerem trznich rizik ,Banky X* v rdmci brainstormingu. Manazefi
v rdmci tohoto hodnoceni uplatnili své vlastni zkuSenosti. Pro kvantifikaci rizik byla stanovena
klasifikacni stupnice a stupnice pro hodnoceni rizik. Klasifikacni stupnice obsahuje stupnici
Cisel 1-5, kdy 1 reprezentuje nejnizsi hodnoty pravdépodobnosti vyskytu ¢i dopadu a Cislo
5 predstavuje nejvyssi hodnotu. Cilem této metody je zjistit u kazdého rizika pravdépodobnost
vyskytu a velikost dopadu.
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Tabulka 5 Klasifika¢ni stupnice

Klasifikac¢ni stupen | Pravdépodobnost vyskytu Velikost dopadu
1 Vzicné Zanedbatelnd

2 Nepravdépodobné Mala

3 Mozné Stiedni

4 Pravdépodobné Vyznamni

5 Jisté Katastrofalni

Zdroj: autor, vlastni zpracovani{

Pravdépodobnost vyskytu je klasifikovana nasledovné: Vzacna (1), Nepravdépodobna (2),

Mozné (3), Pravdépodobna (4), Jista (5).

Zavaznost (velikost) dopadu je klasifikovana nasledovné: Zanedbatelna (1), Mala (2), Stfedni

(3), Vyznamna (4), Katastrofalni (5).

Ve stupnici pro hodnoceni rizik je stupnice 1 az 25, dle miry rizika od nizkého az po kriticka.
Rizika budou také barevné odliSena dle vyznamnosti rizika. Soucinem téchto hodnot 1ze
identifikovat riziko s nejvy$si mirou dopadu (RPN). Vzhledem k velikosti byla vysledna
tabulka vypoc¢tu miry rizika na zakladé identifikovanych hrozeb presunuta do ptilohy €. 5.

Rizika s nejvy$si mirou rizika (RPN) budou rozepséana nize v textu.

Tabulka 6 Stupnice pro hodnoceni rizik

Mira Popis Rozmezi Barevné oznaceni
rizika
Nizké Riziko je akceptovatelné 1-6
Sttedni | Riziko muaze byt snizeno méné | 7-13
naroénymi  opatfenimi  nebo
v piipadé vyS§i naroCnosti je
riziko akceptovatelné
Vysoké | Riziko je dlouhodobé | 14-19
nepiipustné, jsou nutné
systematické kroky potrebné
k jeho odstranéni
Kritické | Riziko je nepiipustng, | 20-25
neprodlené musi byt odstranéno

Zdroj: zdkonyprolidi.cz (2023)

Mira rizika je vypocitana pomoci nasledujiciho vzorce:

Riziko = pravdépodobnost vyskytu * dopad
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Opatreni vedouci ke snizeni rizik

Po hodnoceni rizik nasleduje dalsi krok v ramci procesu fizeni rizik, a sice oSetfeni rizik.
Pfistupy akceptace rizika, zmirnéni rizika, pfenos rizika nebo vyhnuti se riziku budou
aplikovany na ta rizika, kterd maji nejvy$§i miru rizika, tedy R3 — Riziko snizeni
solvence klienti kvuli ekonomické nestabilité, R6 — Ztrata trzniho podilu kvili konkurenci,
R10 — Financni ztrata kvuli ekonomické nejistoté, R20 — Financni ztrata kvuli kybernetickym
incidentim. Bude zohlednén jak kratkodoby, tak dlouhodoby horizont.

R3: Riziko snizeni solvence klientu kvuli ekonomické nestabilité (RPN 20)

Zainteresované strany: Management banky, akcionari, véfitelé, klienti a regulatori.
Kritkodoby horizont: Riziko je akceptovdno. K 31. 12. 2020 banka disponovala
zakladnim kapitalem ve vys$i 500 021 tis. K¢ a celkovym vlastnim kapitalem 11 137 384
tis. K¢. Celkova kapitalova pifimétenost se zvysila z 15,4 % v roce 2019 na 15,8 %
v roce 2020. To miize naznaCovat, ze banka je 1épe pfipravena na pokryti potencialnich
ztrat v dasledku nesolventnosti klienti. Kapitalova primeérenost dale poskytuje bance
dostate¢nou financni pruznost k absorpci potencialniho nartstu nesplacenych uvéra
v kratkodobém horizontu.

Dlouhodoby horizont: Riziko je zmiriovano. Investovdni do sofistikovanych
analytickych nastroji a technologii muze pomoci pii identifikaci potencialnich
rizikovych skupin klientli a zaroven umoznit proaktivni feSeni. To mize zahrnovat
vyuziti umélé inteligence a strojového uceni k analyze vzorcl chovani klientl a vcasné
identifikaci rizik.

R6: Ztrata trzniho podilu kvuli konkurenci (RPN 20)

Zainteresované strany: Management banky, marketingovy tym, akcionafi, klienti
a konkurencni banky.

Kratkodoby horizont: Riziko je zmirfiovano. Banka planuje zintenzivnit své
marketingové aktivity, vyuzivad k tomu Cast svého emisniho azia 4 962 562 tis. K¢.
ZvySené marketingové aktivity, zejména v oblasti digitalnich kanald, jsou vhodnym
krokem. Z vyro€ni zpravy vyplyva, ze banka ma silnou pozici v digitalnich sluzbach,
coz muze posilit jeji konkurenceschopnost.

Dlouhodoby horizont: Riziko je zmiriovano. Investice do inovaci a vyvoj novych
digitalnich produktt je dulezity pro udrzeni konkurenceschopnosti. To by také mohlo
prildkat nové klienty a udrzet stavajici. Zaroven je tfeba sledovat trendy na trhu
a poptavku zakazniku.

R10: Finan¢ni ztrata kvuli ekonomické nejistoté (RPN 20)

Zainteresované strany: Management banky, akcionafi, véftitelé, klienti a ekonomicti
analytici.

Kratkodoby horizont: Riziko je pfeneseno. Banka muze uzavfit pojisténi proti rizikim
mimotadnych ekonomickych udélosti, vyuzivajic k tomu cast svého vlastniho kapitalu.
Dlouhodoby horizont: Riziko je zmirfiovano. ZlepSeni procesi fizeni rizik
a strategického planovani je klicové. Toto by mélo zahrnovat pravidelné prehodnoceni
rizikového profilu banky a jeji strategie na zakladé meénici se ekonomické situace.
Banka by méla zvazit diverzifikaci svych investic a optimalizaci svych finan¢nich
rezerv, aby byla schopna lépe absorbovat potencialni finan¢ni ztraty v dusledku
ekonomické nejistoty. To muze také zahrnovat pravidelny monitoring a posuzovani
ekonomickych ukazateld a trendu.
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R20: Financ¢ni ztrata kvuli kybernetickym incidentum (RPN 25)

- Zainteresované strany: Management banky, IT tym, zaméstnanci banky, akcionafi,
klienti a externi I'T bezpe€nostni firmy.

- Kratkodoby horizont: Riziko je zmirfiovano. Banka muze vyuzit ¢ast svého emisniho
azia na posileni svych IT bezpecnostnich tymu a zlepSeni bezpe¢nostnich protokoli.
Banka by méla posilit své IT bezpecnostni tymy a zlepsit bezpecnostni protokoly, aby
minimalizovala riziko kybernetickych incidenta.

- Dlouhodoby horizont: Kromé uzavieni pojisténi proti kybernetickym rizikiim je tieba
dale investovat do rozvoje infrastruktury a vzdélavani zameéstnanc v oblasti
kybernetické bezpecnosti. Spravni ndklady na jednoho zaméstnance se snizily z 1 595
tis. K¢ v roce 2019 na 1 413 tis. K¢ v roce 2020. To muze signalizovat zlepSenou
efektivitu, ale je dulezité sledovat, zda snizovani nakladi nevede k omezeni investic
do IT bezpecnosti. Banka by méla také pravidelné sledovat a aktualizovat svou
kybernetickou strategii v zdvislosti na vyvoji technologif a potenciédlnich hrozbéch.

3.2.2 What-if analyza

Tato metoda byla zvolena, jelikoz tento typ analyzy je uziteCny pro identifikaci a hodnoceni
potencidlnich dopadu rizik, coz umoziuje pripravit efektivni opatfeni. Oblasti zdgjmu what-if
analyzy budou interni systémy banky, jelikoz v matici rizik byly ohodnoceny nejvyssi mirou
rizika, tedy RPN 25. Nize budou vypracovany tfi scénafe, které by mohly nastat, pokud by se
toto riziko projevilo. V tomto konkrétnim ptipadu bude blize zkouméana situace, kterd souvisi
s kybernetickym incidentem a chybou interniho systému nastanou ndsledujici situace:

Scénar €. 1: Co se stane, kdyz dojde k chybé interniho systému banky a do¢asné nebudou
dostupné jeji sluzby?

- Muze nastat frustrace a nespokojenost zakazniku z divodu nedostupnosti sluzeb.

- Mohou nastat ztraty z obchodl a transakci, které nemohou byt provedeny bé&hem
vypadku.

- Vocich vefejnosti a zakazniki muaze dojit k poskozeni reputace a snizeni
divéryhodnosti banky.

V ramci opatieni tohoto krizového scénare by bylo vhodné vytvofit plan kontinuity podnikani,
ktery umozni rychlé obnoveni sluzeb v pripadé vypadku. Tento plan by mél zahrnovat zalozni
servery, dodatecné zdroje energie a komunikacni strategie pro informovani zakaznik o situaci.

Scénar ¢. 2: Co se stane, kdyz dojde ke ztraté dat z interniho systému banky a chyba
zpusobi trvalé poskozeni nebo ztratu dat?
- Muze nastat neschopnost obnoveni historie transakci nebo jinych bankovnich zaznamu.
- Dale financ¢ni a pravni komplikace z disledku ztraty dalezitych dat.
- Snizeni davéry zakaznikt, kdyz si uvédomi, Ze jejich finan¢ni zaznamy nejsou
v bezpeci.

V ramci opatieni je potiebné pravidelné zalohovani dat na vice lokacich, véetné off-site zaloh.
Je také nezbytné implementovat rychly postup pro obnoveni dat z téchto zaloh v piipade
potieby.
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Scénar ¢. 3: Co se stane, kdyz chyba v internim systému banky zpusobi tunik citlivych
informaci o zakaznicich?
- Muze dojit ke ztraté daveéry zakaznika v bezpecnostni postupy banky.
- Mohou vzniknout pravni postihy a pokuty v disledku poruseni pravnich predpist
o ochrané dat.
- Miuize vzniknout Riziko finan¢nich podvodi a zneuziti uniklych informaci
nepiatelskymi aktéry.

V ramci opatieni je potfeba implementovat pokrocila bezpecCnostni opatieni, jako jsou
Sifrovani, striktni fizeni pristupovych opravnéni, auditovani pfistupti k informacim,
implementaci Data Leakage Prevention nastroju ¢i monitorovani sitového provozu. Dile je
potieba vytvorit tym reagujici na incidenty, ktery bude rychle reagovat na bezpe¢nostni hrozby
a minimalizovat Skody.

3.3 Identifikovani krizovych scénaru a plana

Proces tvorby krizovych scénafi a planovani je klicovym prvkem kontinuity podnikani
a provozu v organizaci. Jeho cilem je minimalizovat dopady mimofadnych situaci na chod
organizace a zajistit rychlé a efektivni feSeni necekanych udalosti. V predchozich kapitolach
byly na zakladé vybranych oblasti STEP analyzy identifikovany vné&jsi vlivy, které pfimo
pusobi na ¢innost banky. Dil¢im cilem této analyzy bylo stanovit hrozby a pfilezitosti, které
mohou organizaci vyznamné€ ovlivnit v budoucich aktivitich. Nasledné¢ bude ohodnocena
pravdépodobnost a dopad hrozeb. Pro rizika s nejvyssi mirou rizika tykajici se kybernetickych
incidentl budou nasledné zpracovany krizové scénafe.

Pro krizové scénare budou nasledné podrobné vypracovany krizové plany, které odpovidaji
konkrétnim situacim. Krizovy plan bude obsahovat konkrétni kroky a opatfeni, které by banka
méla podniknout v pfipadé vzniku krize, scilem minimalizovat negativni dopady a co
nejrychleji obnovit bézny chod a Cinnost organizace. Duraz bude kladen na efektivni
komunikaci, koordinaci a spoluprdci mezi vSemi zainteresovanymi stranami vcetné
zamestnancu, vedeni spolecnosti, zakaznikd a dalSich klicovych partnert. Krizovy plan by mél
byt srozumitelny, pfistupny a pravidelné aktualizovan, aby byl schopen efektivné reagovat
na razné krizové situace. Nasledovat budou doporuceni tykajici se postupu v ramci mozné
implementace navrzenych scénaft a plant.

V ramci vyzkumu bylo zjisténo, ze krizovy scénaf pro nedostupnost systému ma banka
vypracovany velmi obecné, nize proto bude navrzena rozsifena verze. Pro scénar €. 2, tedy co
se stane, kdyz chyba zpuasobi trvalé poskozeni nebo ztratu dat, a scénar €. 3, tedy co se stane,
kdyz chyba v zabezpeceni banky zptisobi unik citlivych informaci o zakaznicich, pfipravené
scénare k dispozici nejsou. Tyto chybgjici scénafe budou vypracovany v nésledujici kapitole.

rwvo

3.3.1 Tvorba krizovych scénaru

V navaznosti na vySe uvedené krizové scénafe bude podrobnéji vypracovan scénar
,,Nedostupnost — ztrata systému*, ktery je aktualizovanou verzi soucasného scénare. Na zaklade
vysledkt matice rizik vy$la tato varianta jako nejpravdépodobnéjsi a s nejvyssim rizikem. Dale
budou vypracovany krizové scénafe , Ztrita dat v internim systému banky“ a ,, Unik citlivych
informaci o zakaznicich®, které také spadaji do kategorie kybernetickych incidentd.
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3.3.2 Krizovy scénar ¢. 1 Nedostupnost — ztrata systému

Mobilni aplikace internetového bankovnictvi , Banky X“ nahle pfestane reagovat. Zakaznici
nemohou pfistupovat ke svym uctim, provadét transakce ani provérovat své zastatky. Mobilni
aplikace internetového bankovnictvi "Banky X" muze Celit selhani v dasledku softwarovych
chyb, skodlivého software, kybernetickych atokt, selhani serveri nebo pretizeni systému
zpusobeného neoCekavanym zvySenym provozem. Nedostupnost mobilni aplikace by mohla
vést k frustraci a nespokojenosti zakaznikl, potencialnim finan¢nim ztratam kvali zpozdénim
v transakcich a ztraté daveéry v Banku X.

V pripadé nedostupnosti mobilni aplikace by nektefi zakaznici zvolili jiny zpisob komunikace
s bankou, ¢imz by mohlo dojit k ptetizeni pobockové sité, internetové aplikace ¢i zakaznickych
telefonnich linek. Cely problém by tak mohl vést k dominovému efektu a paralyze internich
bankovnich systému.

Prvni hodiny po detekci problému jsou kli€ové pro identifikaci a hodnoceni rozsahu problému.
Béhem nasledujicich 4-6 hodin je diraz kladen na rychlé nalezeni feSeni. V nasledujicich 24
hodinach je mozné aktivovat nouzové plany a komunikovat s uzivateli aplikace. Plna obnova
muze trvat i nékolik dni, v zavislosti na zavaznosti problému.

Banka X implementovala robustni bezpeCnostni postupy, pravidelné testovani zatéze,
monitoring aplikace a pravidelné zalohovéani dat. Jakmile je detekovédn problém s mobilni
aplikaci, krizovy tym Banky X je okamzité¢ aktivovan. Prioritou je identifikace problému,
nasledné komunikace s uzivateli a implementace potiebnych opravnych kroku. Paralelné se
provadéji kroky k obnoveé plné funkénosti aplikace.

Manazer IT odd€leni ma pravomoc rozhodovat o technickych aspektech feSeni problému.
Oddé¢leni zakaznické podpory je zodpovédné za komunikaci s uzivateli, zatimco CEO ma
konecné slovo v otazkach tykajicich se vnéjsi komunikace a strategie obnovy.

Navrh krizového planu pro krizovy scénar ¢. 1 Nedostupnost — ztrata systému

V této casti bude na zakladé popisu krizového scénafe , Nedostupnost — ztrata systému‘
vytvoren krizovy plan. Béhem tvoreni tohoto krizového planu budou aplikovany poznatky
z teorie. Krizovy plan bude navrzen tak, aby spliioval veskeré atributy, které by tento dokument
mél obsahovat, viz kapitola v teoretické cCasti pod nazvem ,,Planovani a struktura krizovych
plana.*

Piedpoklad
Mobilni aplikace internetového bankovnictvi ,,Banky X je nedostupna po dobu nékolika hodin
beéhem hlavniho provozniho Casu, coz mize mit dopad na zakazniky, provoz a také financni
vysledky.
Detekce

e Detekce anomalii v provozu a dostupnosti systému.

e Prvotni nahlaSeni incidentu kli¢ovymi stakeholdery, mnozi se hovory na zdkaznické

lince.

e Stanoveni diivodného podezieni na externi nebo interni pfic¢inu vypadku.
Analyza a klasifikace

e Sestaveni krizového tymu pro analyzu a reakci.

e Stanoveni rozsahu, dopadu a casového odhadu obnoveni.

e Aktualizace informaci o dopadu na data, systémy a uzivatele.
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Plan reakce

Registrace incidentu v internich systémech.

Prezkoumani a konsolidace shromazdénych informaci.
Vytvoreni planu komunikace s internimi a externimi stranami.
Identifikace a planovani kratkodobych a dlouhodobych feseni.
o Kontaktovani klicovych dodavatel zasazenych systému.

Komunikace
o Komunikace s internimi tymy, partnery a zakazniky o stavu a ocekavaném case
obnoveni.
« Nutnd komunikace s regulaénimi ufady nebo dal§imi relevantnimi institucemi (NUKIB,
CNB).

Zvladani incidentu

e Aktivace nouzovych a kontingencnich planu.

e Izolace postizenych systému a implementace kratkodobych (workaround) napravnych

opatteni.

o Kontinualni monitorovani a aktualizace postupti na zakladé nové ziskanych informaci.
Obnova

e Postupné obnoveni funk¢énosti systému ze zaloh.

e Ovéfeni funkCnosti a bezpec¢nosti pied plnym nasazenim do provozu.

e Monitorovani systému po obnoveni pro identifikaci potencialnich problémd.
Post-mortem

e Hodnoceni celkového dopadu incidentu.

e Analyza pfi€in incidentu a vyvozeni zaveru.

o Aktualizace internich postupt a smérnic na zaklade ziskanych zkusenosti.
Kontinualné

e Udrzovani databaze incidentd pro budouci referenci a analyzu.

o Aktualizace postupt a skoleni tymu na zaklad¢ ziskanych zkusenosti.

3.3.3 Krizovy scénar €. 2 Ztrata dat v internim systému banky

Tento scénai popisuje situaci, kdy banka ztrati pfistup ke svym datim kvuli technickym,
softwarovym, nebo hardwarovym selhanim, aniz by tato data byla vystavena vnéjs§i hrozbé.
Scénar se spousti, kdyz je zjisténo, ze kritickd data byla poSkozena, smazana nebo jinak
ztracena bez moznosti obnovy ze zalohy v predem definovaném ¢asovém ramci.

Co se tyCe dusledk, mohou byt nasledky téchto krizovych situaci zavazné. Ztrata kritickych
dat, doCasné zastaveni bankovnich operaci, ztrata duveéry zakaznik a potencialni financni
ztraty Ci pokuty za nedodrzeni regulatornich standard(i byly identifikovany jako hlavni
dusledky.

Prvni hodiny po detekci krize jsou vénovany identifikaci problému. V nasledujicich 4-6
hodinich jsou vyvijeny snahy o rychlou obnovu. Béhem nasledujicich 24 hodin je provadéna
implementace nouzovych planti a komunikace s vefejnosti, a béhem nasledujiciho tydne se
usiluje o kompletni obnovu a ndvrat k normélnimu provozu.

K snizeni moznosti vyskytu krize a jejiho dopadu byla navrzena néktera opateni. Mezi tato
opatfeni patfi pravidelné zalohovani dat, mandatorni zaznamenavani vSech provedenych
transakci do logt, kontrolni mechanismy pro aktualizace software, pravidelné testovani a revize
krizovych plani a skoleni zameéstnanci v oblasti IT bezpecnosti.

V piipadé€ krize byl navrzen konkrétni postup: aktivace krizového tymu, detekce a analyza
problému, rychlda komunikace s vefejnosti, pokus o rychlou obnovu dat, implementace
docasnych feseni, a nakonec kompletni obnova a ndvrat k normélnimu provozu.
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Manazerské pravomoci a odpovédnosti byly také definovany. Manazerovi IT odd¢leni byla
udélena pravomoc rozhodnout o postupech technického feseni, zatimco CEO byla udélena
pravomoc schvalit veskerou komunikaci s vefejnosti a rozhodnout o dal§im postupu. Oddéleni
PR a komunikace ma odpovédnost za spravnou informaci vetejnosti a CFO mé odpovédnost
za finan¢ni aspekty feSeni krize.

Navrh krizového planu pro scénar €. 2 Ztrata dat v internim systému banky
Detekce

e Prvotni nahlaseni: Zaji§tuje IT tym okamzité po zjisténi ztraty dat. Komunikace probiha
prostfednictvim interniho komunika¢niho kanalu, napt. e-mail nebo telefon.

e Analyzovat predchozi a aktualni udalosti: Prohledani logii a hlaseni pro indikatory
mozného utoku nebo selhdni.

e Hruby popis podezieni: Vytvoreni ¢asové osy udalosti a formulace hypotéz o mozném
zdroji a cili utoku.

e Odhad typu incidentu: Urceni, zda se jedna o bezpecnostni incident (tzn. skute¢né
naruSeni bezpecnosti banky, napt. kyberneticky ttok) nebo bezpecnostni udalost (tzn.
nema realny dopad na bezpecnost banky, napt. technickd chyba).

Analyza a klasifikace

e Vybrat team pro investigaci: IT bezpeCnostni tym a pripadné externi specialisté.

e Stanovit rozsah a casovy odhad: Urcit, které systémy a logy jsou postizeny, kdy byla
data naposledy v potradku, které systémy budou detailné zkoumany.

e Aktualizace informaci: Na zaklad¢ ziskanych informaci upravovat hypotézy a odhady.

Plan reakce

e Revidovat informace: Sestavit a shrnout ziskané informace.

o Pfipravit plan komunikace: Vytvofit strategii pro informovani vSech zainteresovanych
stran, vCetné zakaznikd, zaméstnanci a regulatornich organd.

e Stanovit plan feSeni: V¢etné nouzovych, docasnych i trvalych opatfeni.

Komunikace

e Odsouhlasit plan komunikace: Schvdleni vrcholovym managementem.

e Informovat prislusné arady: Podle regulatornich pozadavk.

e Informovat zasazené strany: Zakaznici, partnefi a dalsi zainteresované strany.

Zvladani incidentu

 Uvodni zdsah: Zaméfeni na okamzité feseni problému.

e 'V piipadé kybernetického utoku izolace nakazenych zafizeni: Zajisténi, aby incident
dale nesifil. Reimaging infikovanych systému: Kompletni obnova pevnych disk.

o Implementace nouzovych a doCasnych opatfeni: Rekonstrukce transakci ¢i obnova
ze zalohy.

Obnova

e Obnovit data a systémy: Pomoci poslednich funk¢nich zaloh.

e Testovani a monitorovani: Zajisténi, ze systémy funguji spravné a bezpecné.
Post-mortem

e Vydislit skody a naklady: Stanovit financni a reputacni dopad.

e Vyhodnoceni: Jak dobie se banka vyporadala s incidentem a co lze zlepsit.

e Zprava o incidentu: Vytvoteni oficidlniho dokumentu o incidentu pro interni i1 externi
pouziti.

Kontinualné

e Vedeni zaznamt: Uchovani veskerych relevantnich informaci pro budouci referenci

a jako ucebni prilezitost pro banku.
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3.3.4 Krizovy scénar €. 3 Unik citlivych informaci o zakaznicich

Tato situace predstavuje scénaf, kdy osobni a financni tdaje zakaznik(i uniknou z interniho
systému banky a dostanou se do rukou neopravnénych osob nebo vefejnosti, coz mize ohrozit
soukromi zakaznikli a reputaci banky. Scénaf se aktivuje ihned po zjisténi tniku citlivych
informaci o zdkaznicich. Unik citlivych informaci mize vést k finanénim ztratam pro zakazniky
a banku, ztrat¢ duvéry zakazniki v banku, moznym pravnim postihim a dlouhodobému
poskozeni reputace Banky X.

Bezprostiedni reakce v prvnich hodinach po detekci je kriticka pro minimalizaci Skody. B€hem
nasledujicich 4-6 hodin je diraz kladen na identifikaci zdroje uniku a zajisténi dat.
V néasledujicich 24 hodinach muze byt nezbytné informovat zakazniky, regulacni organy
a vefejnost.

Banka X zavedla viceuroviiova bezpecnostni opatieni, pravidelné Skoleni zaméstnancu, audit
bezpecnostnich postupt a postupy pro rychlé reagovani na bezpe¢nostni incidenty. Po detekci
uniku je okamzité aktivovan krizovy tym Banky X. Je provedena analyza rozsahu uniku,
identifikace postizenych zakazniki a pfijata opatfeni k zajisténi dalSich dat. Soucasné je
zahajena komunikace s postizenymi zakazniky a vefejnosti, a jsou pfijata opatieni k naprave
situace.

Manazer bezpecnostniho tymu ma pravomoc rozhodovat o technickych krocich potfebnych
k zaji§téni dat. Oddéleni PR je zodpovédné za komunikaci s vefejnosti, zatimco CEO ma
konecné slovo v otazkach tykajicich se vnéjsi komunikace a strategie napravy. Manazer
oddéleni zakaznického servisu koordinuje komunikaci s postizenymi zédkazniky.

rv w

Navrh krizového planu pro scénar €. 3 Unik citlivych informaci o zdkaznicich
Detekce

1. Prvotni nahlaSeni: Zodpovédny zaméstnanec by mél okamzité hlasit podezieni na unik
prostfednictvim interniho bezpecnostniho portalu a na lince pro hlaseni incidentti. Toto
by mélo byt provedeno neprodlené po zjisténi incidentu.

2. Analyzovat predchozi udalosti: Zkontrolovat hlaSeni a varovani v bezpecCnostnich
nastrojich banky za posledni obdobi, zda neexistuji diivejsi indikatory utoku.

3. Analyzovat aktudlni uddlosti: Zhodnotit aktudlni stav IT systému a porovnat
s normdlnim chodem, pro identifikaci neobvyklych aktivit.

4. Vytvorit hruby popis: Zalozit ¢asovou osu poslednich udalosti, vytvorit hypotézu
o0 mozném zdroji a cili dniku dat.

5. Odhadnout charakter udalosti: Urcit, zda se jedna o bezpecnostni incident (utok byl
uspesny) nebo pouze o bezpecnostni udalost (pouze pokus o utok).

Analyza a klasifikace

1. Tym pro tvodni investigaci: Rychle vybrat ¢leny interniho IT a bezpecnostniho tymu
pro detailni analyzu.

2. Stanovit prvotni rozsah: Zaméfit se na hlavni systémy, které mohou byt ohrozeny,
a zkontrolovat relevantni logy a dikazy.

3. Aktualizace informaci: Pribézné aktualizovat informace podle vyvoje situace,
modifikovat rozsah analyzy a odhadnout dopad.

57



4. Typ a dopad utoku: Na zaklad€ analyzy urcit typ uniku, jeho dopad na data, systémy
a uzivatele a odhadnout potencidlni ztraty.

5. Prioritizace: Na zakladé zdvaznosti a dopadu incidentu urcit prioritu a eskalacni trovern.

6. Revidovani rozhodnuti: Na zakladé novych informaci piehodnotit, zda se jedna
o bezpecnostni incident nebo udalost.

Plan reakce

1. Konsolidace informaci: Sestavit veskeré zjisténé informace a reporty do jednotného
dokumentu.

2. Registrovat incident: Formalné zaregistrovat incident v internim systému pro spravu
incidentu.
3. Plan komunikace: Vytvofit plan komunikace s jasnymi pokyny k tomu, kdo mé byt
informovan, kdy, jak Casto a prostfednictvim jakych komunikacnich kanala.
4. Stanovit feSeni: Identifikovat nezbytna nouzova a docasna feSeni a stanovit Casovy plan
pro jejich realizaci.
Komunikace

1. Odsouhlasit plan: Plan komunikace by mél byt rychle odsouhlasen vrcholovym
vedenim banky.

2. Nabhlaseni: Co nejdiive informovat prislusné organy, zasazené strany a vefejnost podle
potieby.

3. Zvladani incidentu: Vytvorit jasny plan krokd k feSeni incidentu, vCetné obnovy
postizenych systému a dat.

Obnova

1. Navratk normdlnimu provozu: Po zvladnuti incidentu obnovit postizené systémy a data,
provést testy a prubézné€ monitorovat systémy, aby bylo zjisténo, zda bylo vSe uspésné
odstranéno.

Post-mortem

1. Hodnoceni: Vyhodnotit, jak byl incident zvladnut, urcit pficiny a dopady a vytvorit
zpravu o incidentu.

2. Zavéretné schuizky: Usporadat schiizky s tymem pro vyhodnoceni a stanoveni dalSich
krokd.

Kontinualné

1. Vedeni zaznamt: Udrzovat pribézné zaznamy o vsech incidentech a jejich feseni,
pro lepsi pfipravenost na budoucf incidenty.

3.4 Doporuceni

Pred zahdjenim jakychkoliv testovacich aktivit by mély byt vSechny scénafe peclivé
prozkoumany, schvaleny managementem a nasledné sdileny v rdmci organizace. Timto
zpusobem bude zabezpeceno, ze vSechny scénafe jsou relevantni a reflektuji skutecné hrozby
arizika. Scénare by mély byt testovany bud’ teoreticky (table-top cviceni), nebo prakticky
(skute¢na simulace krizové situace). Toto testovani pomuze zjistit, jak efektivni jsou vyse
vypracované postupy v realnych situacich. Testovani pomuize ovéfit kvalitu procest a také
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funguje jako nastroj vzd&lavani pro viechny zainteresované strany. Cetnost téchto simulaci
pfipravi zaméstnance na to Iépe reagovat na skutecné incidenty. Po kazdém testu by méla byt
provedena diikladna analyza, ktera zhodnoti efektivitu postupt, dobu reakce a celkovou kvalitu
reakce. Na zakladé této zpétné vazby muzou byt postupy upraveny. Na zakladeé vysledkt
testovani by mélo byt jasné, zda doporucené scénare a postupy odpovidaji aktualnim potfebam
a pozadavkam oblasti fizeni rizik v bankovnim sektoru. Pokud je to zadouci, mély by byt
provedeny nezbytné Upravy a implementace novych opatfeni, a to vramci zachovani
aktualnosti a pfipravenosti na budouci hrozby. V ramci kontinualniho zlepSovani by testovani
a analyza mély byt provadény pravideln€, aby se zajistilo, ze navrzené postupy jsou stale
aktualni a odpovidaji ménicim se okolnostem. Timto zpisobem bude zajisténo, ze reakce
na budouci incidenty bude vzdy optimalni.

3.5 Zhodnoceni stavu pripravenosti

Banka X m4 v soucasné dob¢ solidni pfistup k pfipravenosti na kritickd rizika. Byl vypracovin
komplexni plan kontinuity podnikani, s dirazem na IT oblast diky existenci planu obnovy
po havarii (DRP), ktery je pravidelné aktualizovan a reflektuje technologické a organizacni
zmény. Tento plan peclivé zpracovava jak obnovu IT systémt po krizovych situacich, tak
i specifické postupy pii pfechodech mezi riznymi datovymi centry.

Dale banka investuje do pravidelnych Skoleni zameéstnancta a simulaci krizovych situaci. Toto
vSe zajistuje kooperativni spolupraci mezi oddélenimi a kontinualni revizi plant, aby byla
zajisténa jejich aktualnost a relevance v ménicim se prostredi.

Nicméné 1 pfes vySe zminéné kroky existuji oblasti, kde je mozné identifikovat prostor
pro zlepSeni. Zejména je dilezité zaméfit se na konkrétnéjsi a podrobnéjsi krizové scénare,
zejména v oblasti kybernetické bezpecnosti, kde byly identifikovany konkrétni mezery. Toto je
v souladu s obecnym doporucenim, Ze proces tvorby, testovani a revize krizovych scénaiu je
kli¢ovy pro kontinuitu podnikdni a provozu.

Pro uplnost je nezbytné pravidelné testovat krizové scénafe a plany, a to jak teoreticky, tak
prakticky, a provadét jejich dakladné vyhodnoceni. To zajisti, ze vSechny postupy jsou aktualni,
efektivni a odpovidaji realnym potfebam banky v kontextu fizeni rizik.
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4 Zavér

Tato diplomova prace se zaméfila na problematiku fizeni rizik a krizového fizeni ve finan¢nim
sektoru, konkrétné v organizaci ,, Banka X“. Cilem price bylo identifikovat a ohodnotit rizika,
ke kterym dochézi pfi provozu banky, a na zdkladé t€chto informaci posoudit miru pfipravenosti
na jejich pusobeni. V teoretické Casti prace byla provedena literarni reSerSe, ktera poskytla
potiebné teoretické pozadi pro praktickou Cast prace. Prvni kapitola se vénovala oblasti fizeni
rizik. Nejprve byl popsan koncept a definice fizeni rizik, poté byly vymezeny zakladni pojmy
v této oblasti. V dalsi podkapitole byly pfedstaveny koncepty a principy Enterprise Risk
Managementu a Business Continuity Managementu, které se pfi fizeni rizik Casto pouzivaji.
Obsahlou kapitolou je proces fizeni rizik a jeho jednotlivé faze.

V dalsi kapitole byl popsan koncept krizového fizeni. Bylo definovano, co je krize a byly zde
predstaveny rtizné typy krizi. Nasleduje popis riznych fazi krizového fizeni a jejich vyznam.
Jako dalsi navazuji rizné strategie pro krizové fizeni a dale bylo vysvétleno, co je krizova
komunikace a pro¢ je dulezita. Nasledujici podkapitola popsala roli centrdlni banky v fizeni
krizi ve finan¢nim sektoru. Rovnéz byly popsdny krizové scénaie a plany, postup tvorby
krizovych scénart a jak planovat a strukturovat krizové plany. Teoreticko-metodologickou Cast
uzavird kapitola tykajici se metodiky.

Prakticka cast byla provedena na zakladé analyzy primarnich zdroji, zejména kvalitativniho
vyzkumu v ramci polostrukturovanych rozhovor a brainstormingu s vybranymi manazery
banky. V prvni kapitole praktické ¢asti prace byla pfedstavena organizace, jeji souCasny stav
a organizacni struktura. V dalsi kapitole byla provedena analyza vnéjSiho prostiedi banky
pomoci STEP analyzy, kterd zahrnuje socidlni, technicko-technologické, ekonomické
a politické faktory. Pro potfeby této diplomové prace byl detailné zpracovan socialni,
technologicky a ekonomicky faktor. Na zaklade toho byly identifikovéany pfilezitosti a hrozby,
které mohou ovliviiovat fungovani banky a jeji odolnost vii¢i riznym rizikim. Bylo zjisténo,
Ze banka je vystavena riznym vnéjSim hrozbam, jako jsou ekonomické vykyvy, politicka
nestabilita, technologicky pokrok a zmény v pfistupu spolecnosti k financnim institucim
v ramci digitalizace sluzeb. Tyto hrozby byly nasledné¢ ohodnoceny v rdmci brainstormingu
s vybranymi manazery banky. Timto bylo mozné urcit nejkriti¢téjsi rizika.

Bylo zji§téno, ze nejkritictéjsi riziko pro banku predstavuji rizika spojend s kybernetickou
bezpecCnosti, rizikem snizeni solvence klientd kviali ekonomické nestabilité, ztrata trzniho
podilu kvili konkurenci a financni ztraty kvili ekonomické nejistoté. Pro tato rizika byla
vypracovana opatreni, ktera by méla pfispét k jejich minimalizaci.

Krizové scénafe byly vypracovany na zakladé vybraného rizika s nejvyssi mirou dopadu
a pravdépodobnosti. Tyto scénafe popisuji konkrétni prubéh kritické situace. Navazuje
vyhotoveni krizovych plant, ktery poskytuji postupné instrukce a doporucené kroky k feseni
krizovych situaci.

Z vysledkt analyzy a doporucCeni plyne, ze aCkoli md ,Banka X* robustni pfistup k
pfipravenosti a fizeni rizik, neustaly vyvoj v oblasti kybernetickych hrozeb a ménici se vnéjsi
faktory zduraziuji potiebu pravidelné revize, testovani a adaptace jejich postupu, aby zistala
na SpiCce v oblasti fizeni rizik a krizového fizeni.

Jako omezeni prace je vnimana skuteCnost, ze byla provedena pouze na jedné bance, a tak
nemuze byt povazovana za kompletni a vyCerpavajici. V budoucnu by bylo vhodné rozsifit
vzorek a provedeni analyz na dalsi finan¢ni instituce a srovnat vysledky.
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Ptiloha €. 1 Polostrukturovany rozhovor s vedoucim oddéleni fizeni operacnich rizik v “Bance
X((

Jak charakterizujete sviij pristup k identifikaci a Fizeni operacnich rizik v ,,Bance X“?
.,V ,,Bance X “ uprednostiujeme kombinaci kvantitativnich a kvalitativnich metod, s diirazem
na pravidelnou komunikaci mezi oddélenimi.

Které technologické nastroje ,,Banka X“ v soucasnosti pouzivd pro monitorovani
operacnich rizik?

., Vyuzivame integrovany software pro rizeni rizik, ktery zahrnuje funkce Al pro analyzu vzorcii
a detekci anomdlii.

Mate zavedené konkrétni strategie pro posilovani kultury rizeni rizik mezi zaméstnanci?
,,Ano, organizujeme pravidelné Skoleni a workshopy, kde zdiirazimjeme vyznam individudlniho
pristupu k rizikiim. *

Jak casto provadite revizi plana kontinuity podnikani s ohledem na operacni rizika?
,, Revize provadime kazdy rok, a v pripadé vyznamnych zmén na trhu nebo v regulacnim
prostredi.

Jak ,,Banka X* postupuje pri identifikaci novych a rozvijejicich se rizik?
. Mdme tym, ktery sleduje trzni trendy a technologické inovace, aby proaktivné identifikoval
potencidlni rizika.

Které kli¢ové metriky pouzivate pro hodnoceni operacniho rizika v ,,Bance X“?
,, Kromé tradicnich metrik, jako jsou financni ztrdty, sledujeme i uroven stiznosti klientu a
vykonnost internich procesii.

Jaky vyznam prikladate externim auditum v kontextu operacniho rizika?
,, Povazujeme je za nezbymé, protoZe nam poskytuji nezavisly pohled na nase postupy a
identifikuji potencidlni slabiny.

Jaky vliv ma digitalizace bankovnich sluzeb na operacni rizika ,,Banky X*“?
., Zatimco digitalizace prindsi vyhody v podobé efektivity, zvySuje také rizika spojend s
kybernetickou bezpecnosti.

V jaké mire zapojujete oddéleni IT pri Fizeni operacnich rizik?
, Oddéleni IT je klicovym partnerem. Spolupracujeme na implementaci bezpecnostnich
opatreni a monitorovani systému. *

Jak se ,,Banka X* pripravuje na budouci vyzvy v oblasti operac¢niho rizika?
, Investujeme do vyzkumu a vyvoje, sledujeme mezindrodni best practices a pravidelné
revidujeme nase strategie.

Jaké jsou hlavni vyzvy pri zavadéni novych technologii a digitalnich inovaci v kontextu

operacniho rizika?

., Pri zavddeéni novych technologii a digitdlnich inovaci se objevuji riizné vyzvy v kontextu

operacniho rizika. Je nezbymé provést dikladnou analyzu rizik spojenych s novymi

technologiemi a zavést odpovidajici kontroly a bezpecnostni opatieni. Ddle je tFeba zajistit, aby
II



byli zaméstnanci dostatecné Skoleni a informovani o bezpecnostnich postupech pri pouzivani
novych technologii. Je také diilezité sledovat vyvoj technologii a inovacnich trendii a
prizpusobit nasSe rizeni rizik tomuto dynamickému prostredi.

Momentilné nenabizite moZnost platby spojené s kryptoménovymi burzami. MiiZete mi
k tomuto tématu fict vice informaci? Jakd jsou hlavni rizika, kterd v této souvislosti
identifikujete?

Rozumim, Ze kryptomény jsou zajimavym fenoménem a mnozi z nasich klientit by chtéli pomoci
kryptomény platit. V soucasné dobé ale nepodporujeme platby spojené s kryptoménovymi
burzami. Diivod je ten, Ze se snazime chrdnit nasSe klienty pred riziky, jako je kyberneticky utok
nebo nestabilni hodnota kryptomén. Jako dalsi rizika vidime nestabilni hodnoty a regulatorni
nejistotu. Sledujeme peclivé trini trendy, abychom do budoucna byli schopni tyto rizika
minimalizovat.

Jaky je vas pristup k rozvoji a posilovani bezpe¢nostni kultury?

. Muj pristup k rozvoji a posilovani bezpecnostni kultury je zaloZen na aktivni komunikaci,
vzdélavani a osvédcenych postupech. Vytvarime prostiredi, které klade ditraz na bezpecnost a
zodpovédnost v§ech zaméstnancii v bance. To zahrnuje pravidelné Skoleni zaméstnancii o
bezpecnosmich postupech, podporu pro hlaSeni rizikovych situaci a zajisténi, aby se
bezpecnosini zdlezZitosti staly soucasti kazdodenni pracovni kultury.

Jaké jsou vase metody a postupy pro monitorovani a reportovani operacniho rizika?

., Pro monitorovdni a reportovdni operacniho rizika v Bance X pouzivame systém sledovdni
klicovych rizikovych ukazatelii a pravidelné sestavovdani rizikovych reportii. Sledujeme
ukazatele v realném case, abychom byli schopni identifikovat pripadné anomdlie nebo vzorce
rizikového chovani. NaSe reporty jsou strukturované a obsahuji podrobné informace o
identifikovanych rizicich, jejich vyvoji a dopadu na banku.

Jaky je vas pristup k hodnoceni a spravé operativnich rizik ve spolupraci se
zainteresovanymi oddélenimi a tymy?

. Mym pristupem k hodnoceni a spravé operativnich rizik je spoluprdace a komunikace se
zainteresovanymi oddélenimi a tymy v bance. Pravidelné konzultuji s vedoucimi oddéleni a
tymy, abych ziskal jejich perspektivu na operacni rizika v jejich oblastech a sdilel relevanini
informace o rizicich a opatrenich. Spolecné se snazime identifikovat nejlepsi pristupy a
spolupracovat na ieSenich pro spravu a minimalizaci rizik.

Jaky je vas pohled na roli technologii jako nastroje pro rizeni a snizovani operacniho
rizika?

., Povazuji technologie za dulezity ndstroj pro rizeni a snizovdani operacniho rizika v Bance X.
Moderni technologie, jako jsou automatizace procesu, analyza dat a uméld inteligence, mohou
vyrazné zlepsit nasi schopnost identifikovat, monitorovat a Fidit rizika. VyuZivame
technologicka resent pro detekci anomdlii, sledovani klicovych rizikovych ukazatelit a rychlou
reakci na potencidlni rizikové uddlosti. Nicméné je dileZité zajistit, aby byly technologie
spravné implementovany a aby byla zajisténa jejich bezpecnost a spolehlivost.
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Pfiloha ¢. 2 Polostrukturovany rozhovor s feditelem divize Rizeni rizik , Banky X

Jaké jsou hlavni povinnosti a odpovédnosti spojené s vasi roli?

., Mdm na starosti celkové Fizeni rizik v bance. Mé povinnosti zahrnuji identifikaci, hodnoceni
a rizeni operacniho rizika, financniho rizika, kreditiho rizika, likviditiho rizika a dalSich
relevanmich rizikovych oblasti. Také jsem odpovédny za vytvdreni a implementaci smérnic a
postupii pro Fizeni rizik a zajisténi souladu s prisluSnymi regulacnimi pozadavky.

Jaky je vas pristup k identifikaci a hodnoceni rizik?

. Muj pristup k identifikaci a hodnoceni rizik je zaloZen na systematickém pristupu.
Spolupracuji s riiznymi oddélenimi a tymy v bance, abychom identifikovali potencialni rizika a
provedli jejich kvalitativni a kvantitativni hodnoceni. Pouzivame metody, jako jsou rizikové
analyzy, scendrové analyzy a modelovani rizik, abychom ziskali co nejkomplexnéjsi a presné
informace o rizikovém prostredi.

Jaké strategie a opatieni mate v planu pro rizeni operacniho rizika?

., Pro Fizeni operacniho rizika v Bance X pldnujeme implementovat strategie a opatieni
zalozené na nejlepsich postupech a osvédcenych metoddch. To zahrnuje vytvdreni efektivnich
internich kontrolnich opatieni, pravidelné Skoleni zaméstnancii o bezpecnych pracovnich
postupech, ditkladné monitorovani klicovych rizikovych ukazatelhi a analyzu rizikovych
uddlosti. Také hodldme spolupracovat s technologickymi tymy pro implementaci pokrocilych
technologickych reseni pro detekci a prevenci operacniho rizika.“

Jaké jsou hlavni vyhody a vyzvy spojené s implementaci efektivniho systému rizeni
operacniho rizika?

,,Implementace efektivniho systému rizeni operacniho rizika prindasi nékolik vyhod. Patri sem
sniZenti frekvence a dopadu operacnich rizikovych uddlosti, zvySeni bezpecnosti a spolehlivosti
nasich operaci, zlepSeni dodrzovani predpisit a regulaci, a posileni ditvéry klientii a investorii
v nasi banku. Nicméné, existuji také vyzvy, jako je nutnost kontinudlniho monitorovani a
aktualizace systému, sprdavnd komunikace a spoluprdace mezi oddélenimi a potieba
dostatecnych financnich a lidskych zdroji pro implementaci a provoz systému rizeni rizik.

Jaky je vas pristup ke krizovému rizeni a kontinuité podnikani v pripadé vzniku
necekanych udalosti?

., Miij pristup ke krizovému rizeni a kontinuité podnikdni je zaloZen na planovani, pripravenosti
a rychlé reakci. Spolupracuji s tymy zodpovédnymi za krizové rizeni a vypracovdavdme pldany
pro zvladani rizikovych situaci. To zahrnuje identifikaci klicovych procesii a funkci, zavedent
opatieni pro minimalizaci preruSeni cinnosti a pripravu na obnoveni operaci po krizové
uddlosti. Ddle provddime pravidelné simulace a cviceni, abychom ovérili iicinnost nasich planii
a zlepsili nase reakcni schopnosti.

Jak vypada organiza¢ni struktura Fizeni rizik a rozdéleni zodpovédnosti?

., Tym je rozdélen do téchto oddéleni. Rizeni retailovych rizik. Tato cast tymu se specializuje na
Fizeni rizik spojenych s naSimi retailovymi produkty a sluzbami. NasSe hlavni prioritou je
monitorovat a hodnotit rizika souvisejici s 1vérovou cinnosti, sprdvou klientu a dalsimi
retailovymi operacemi. Ddle je to Fizeni rizik novych produktit a komercnich operaci: zde se
zamérujeme na rizeni rizik spojenych s novymi produkty, které banka nabizi, a komercnimi
operacemi. NaSe tymoveé usili sméruje k posouzeni a hodnoceni rizik, kterd se vztahuji k novym
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investicnim nastrojum, financnim derivatim a dalSim komercnim aktivitdm. Dalsi je Tizent
operacnich rizik. Tato cdst tymu je zodpovédnd za identifikaci a rizeni operacnich rizik v nasi
bance. Soustiedime se na monitorovdni a hodnocenti rizik spojenych s procesy, systémy a
internimi kontrolami. NasSim cilem je minimalizovat mozné operativni problémy a zajistit
bezproblémovy pritbéh nasich operaci. Rizeni trznich rizik a stres testi, tady se zamérujeme na
Fizeni rizik spojenych se zménami na financnich trzich a provdadeéni stres testu. Analyzujeme
viivy trznich podminek na bankovni portfolia a provadime simulace a testovani za riiznych
stresovych scéndru. V oddéleni podpory klientskych procesit a manudlni schvalovani se
vénujeme podpore riiznych klientskych procesii a schvalovani operaci, které vyzaduji manudlni
prezkoumdni. ZajiStujeme, aby tyto procesy byly radné provedeny, a monitorujeme pripadna
rizika spojend s manudlnimi operacemi. Treasury back office se specializuje na sprdavu a provoz
treasury operaci. Zabezpecujeme sprdvné zpracovani a evidenci transakci, likviditu a Fizeni
rizik spojenych s investicemi a financovdnim. Posledni cast tymu se stard o celkovy provoz a
chod nasi banky. Zajistujeme, aby vSechny operace a sluzby probihaly bez problémii a
efektivné.

Mohl byste mi sdélit vas niazor na hrozby a prilezitosti, které se bezprostiedné tykaji
banky?

., Pokud jde o hrozby, identifikujeme nékolik klicovych rizik. Za prvé, ekonomickou nestabilitu.
Dalsi hrozbou je rychle se ménici regulacni prostredi, které miize prinést vyssi ndklady a
omezeni nasich aktivit. Neméné dilezité jsou kybernetické hrozby, které mohou vdzné ohrozit
nasi bezpecnost a ditvéryhodnost klientii. Konkurence v bankovnim odvétvi se stdle zvysuje, coz
miize mit negativni dopad na nasi trzni pozici.

Vidite néjaké prilezitosti, které by mohly pro banku vyplyvat ze soucasného
makroekonomického prostredi?

,Ano, v soucasném prostiedi identifikujeme nékolik zajimavych prileZitosti. Digitalizace je
klicovym trendem, ktery nam poskytuje moznost zlepsit nase sluzby a procesy a tim zvysit
spokojenost zakaznikii a efektivitu banky. Implementace novych technologii, jako automatizace
procesii nebo uméld inteligence, nam miize umoznit rozsSirit nabidku produktii a zlepsit interni
operace. Rostouct trhy nam poskytuji prileZitost expanze na nové trhy s rostouci poptdavkou po
financnich sluzbdch.

Jaké strategie a opatfeni pro tyto hrozby a prilezitosti planujete implementovat?

,.Je klicové, abychom byli proaktivni a pripraveni na zmény v makroekonomickém prostredi.
Pro hrozby, jako je ekonomickd nestabilita a regulace, musime mit pripravené plany, jak
minimalizovat negativni dopady nasich aktivit a portfolio. Pro kybernetické hrozby musime
posilit nase bezpecnostni opatreni a investovat do modernich technologii, které nam pomohou
chranit nase klienty. Co se tyce prilezitosti, musime strategicky vyuzit digitalizaci a nové
technologie k rozsireni nabidky a zvySeni efektivity. Na novych trzich musime provést peclivy
priuzkum a prizpusobit nase produkty a sluzby potiebdam téchto trhii.

Jak vnimate vliv socialnich a ekonomickych faktoru na banku?

,,Socidlni a ekonomické faktory hraji v soucasném makroekonomickém prostredi klicovou roli
pro nasi banku. Co se tyce socidlnich faktoru, je diilezité sledovat zmény ve spotiebitelském
chovdani a preferencich. Riist popularity online bankovnictvi a mobilnich platforem ndm
ukazuje, Ze nasi klienti ocekdvaji snadny a rychly pristup k financnim sluzbam. Ddle je treba
sledovat zmény v demografické strukture, zejména s ohledem na starnuti populace a jeho dopad
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na nase cilové trhy a produkty. Ddle sledujeme riist populace, vékovou strukturu a migracni
trendy.

V ekonomickych faktorech musime sledovat vyvoj HDP, inflace a virokovych sazeb, které mohou
ovlivnit nase zisky a ndaklady. Nezaméstnanost a zaméstnanost jsou také klicové ukazatele, které
ovliviiuji nase uvérové portfolio a poptavku po financnich produktech. Rovnéz sledujeme
ekonomickou stabilitu, kterd muze mit dopad na globdlni ekonomiku.

Jaky vliv ma dle Vas valka na Ukrajiné na ¢innost banky?

Zdrazeni energii zvySilo rapidné ndklady na provoz IT systému a pobockové sité, vysokd inflace
tlaci na navysSeni cen v§ech komodit a sluzeb. Zaméstnanci pozaduji vys$si platy a zvysuji tim
ndklady. Ddle vnimdme odliv ruského kapitdalu, vysokd imigrace naopak zvysila pocet klienti,
pad Sberbank CZ navysil pocet klientu. Nejista bezpecnostni a ekonomickd situace sniZuje
investice, vysoké iiroky CNB snizuji investice, a to ma dopad na bilanci banky, lidé se snazi vice
Setrit, jejich chovani se méni, kybernetické hrozby z vychodu nuti k novym investicim do
bezpecnosti.

Mohli bychom se blize zastavit u tématu inflace? Jak banka reaguje na jeji vyvoj a jaky
vliv ma na poptavku vaSich produktu?

Inflace je jednim z faktorii, kterym jako reditel divize Rizeni rizik vénuji zvldstni pozornost.
Nase banka uzndva vyznam cenové stability a jejtho viivu na ekonomiku i nase klienty.
Pravidelné monitorujeme vyvoj inflace a snazime se predvidat jeji budouci vyvoj, abychom lépe
mohli prizpusobit nasi ménovou politiku a investicni nabidky situaci na trhu. Mira inflace miize
mit vyznamny dopad na poptavku nasich klientit po investicnich produktech. Vysokda mira
inflace miize sniZovat redlny vynos z nékterych tradicnich sporicich moznosti, coz miize klienty
motivovat hledat jiné investicni prilezitosti, které by jim umoznily lépe uchovat hodnotu jejich
tispor v dobé inflace. To miiZe zvysit zdjem o akcie, podilové fondy, nemovitosti nebo komodity,
které maji potencidl riistu v dobé inflace .

Jak banka reaguje na tuto situaci a jaké investicni produkty nabizite, které by mohly
klienty zajimat v dobé vysoké inflace?

,,S ohledem na vyvoj inflace priibézné aktualizujeme nasi nabidku investicnich produktu,
abychom reflektovali potreby nasich klientii. V dobé vysoké inflace nabizime klientium riizné
investicni moznosti, které maji potencidl lépe chranit jejich uspory pred cenovou inflaci.
V soucasné dobé nabizime moznost investovani na miru, podilové fondy ci doplikové penzijni
sporeni.

Jaké kroky a strategie planujete implementovat v reakci na tyto socialni a ekonomické
faktory?

V reakci na socidlni faktory pldnujeme ddle investovat do digitalnich kandlii a zlepsit
uzivatelsky zdzitek nasich klientii. Chceme nabidnout moderni a inovativni zpiisoby
bankovnictvi, které odpovidaji ocekavdanim a potiebdam nasich zdkaznikii. Zdarover se zamérime
na segmentaci nasich produktii a sluzeb, aby byly vhodné prizpiisobeny riiznym vékovym a
demografickym skupindm.

V ekonomickych faktorech planujeme pruznou strategii, kterd ndm umozni efektivné reagovat
na zmény v ekonomice.

Jak se Vase strategie a Cinnost prizpusobuje novym legislativnim predpisim v oblasti
bankovnictvi a ochrany spotiebitelu?
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,Jsme peclivé informovdani o novych bankovnich a spotiebitelskych predpisech a iizce
spolupracujeme s pravnim oddélenim. Aktivné se podilime na jejich implementaci a
zajistujeme, zZe nase cinnost je v souladu s aktudlni legislativou. Tim chrdnime jak banku, tak i
nase zdkazniky. “

Jaky je vliv politickych zmén na bankovni sektor a vase podnikani?

., Sledujeme politickou stabilitu a zmény v regulacich, které ovliviiuji bankovni sektor. Politicka
rozhodnuti, napriklad v oblasti fiskdlni politiky nebo regulace datové ochrany, maji vyznamny
dopad na nase podnikdni. Jsme pripraveni reagovat a prizpusobit se témto zméndm. “

Mate néjaké dopliujici komentife nebo myslenky ohledné hrozeb a prilezitosti
v makroekonomickém prostredi?

, Rdd bych zduraznil, Ze hodnoceni hrozeb a prilezitosti v makroekonomickém prostiedi je
proces, ktery vyzaduje pravidelné aktualizace a analyzy. Musime byt schopni rychle reagovat
na zmény v ekonomice, technologiich, regulacnim prostredi a preferencich zdkaznik.
Spoluprdce mezi riiznymi oddélenimi banky, jako je rizikovy management, obchodni strategie
a inovace, je klicova pro uspéch v tomto rychle se ménicim prostredi.

Je také duilezité zapojit se do dialogu s nasimi klienty a investory, abychom lépe porozuméli
Jejich potrebam a ocekdvanim. Poskytovani udrZitelnych a odpovidajicich financnich produkui
ndm umozni posilit nasi konkurenceschopnost a dlouhodobou udrZitelnost.

Zdroj: vlastni zpracovani
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Piiloha ¢. 3 Seznam vsech identifikovanych prileZitosti a hrozeb

Prilezitosti

Socialni faktor

Rust popularity online bankovnictvi a
mobilnich platforem

Finan¢ni poradenstvi pro seniory

Rozvoj inovativnich finan¢nich produkti
Zmény v zivotnich stylech a spotifebnich
preferencich

Rozvoj novych sluzeb

Financ¢ni poradenstvi pro cizince

Online a mezindrodni bankovnictvi

Rust populace svobodnych a rozvedenych
osob

Rust popularity online bankovnictvi a
digitdlnich platforem
Finan¢ni poradenstvi
rozvedené osoby
Rozvoj inovativnich finan¢nich produkti pro
mladé generace

pro svobodné a

Ekonomicky faktor
Nové podnikatelské prilezitosti

Rostouci zivotni standard obyvatel
Ekonomické oziveni po pandemii covid -19

Nové produkty a sluzby

Zajem o investicni produkty

Rust poptavky po doplikovém penzijnim
sporeni

Flexibilni splatkové podminky

Snizeni mésicnich splatek pro klienty
s neocekavanymi naklady
Podpora klientl s nejistymi
vyhlidkami

Rust urokovych sazeb
Makroekonomicka stabilita
Mirny nartst zamestnanosti
Uspéch rodinnych a détskych Gétd

finan¢nimi

Potencialni rozsifeni nabidky pro mladé lidi
Nizka mira nezaméstnanosti

Stabilni ekonomické podminky

Hrozby
Starnuti populace

Nizka porodnost
Ekonomicka nestabilita

Zmény v imigracni politice

SniZzena mobilita

Konkurence

Snizena poptavka po tradicnich bankovnich
produktech

Odkladani snatkt a porodu

Snizena schopnost klientd splacet uvéry a
zvySené riziko nesplaceni uveért

Rust problematickych uvért

Potencidlni nejistota v souvislosti s dalSim
vyvojem ekonomické situace

Riziko nesplaceni uvért

Pokles poptavky po dlouhodobych uvérech
Zvyseni cen hypoték

Narust cen energii
Nizké redlné vynosy z investi¢nich produkti

Rast trokovych sazeb

Inflace

Genderova nerovnost na trhu prace

Niz§i mira zaméstnanosti u mladSich
vekovych skupin

Nezkusenost mladSich vekovych
v oblasti finan¢ni gramotnosti
Genderova nerovnost
nezameéstnanosti

skupin

v mife

VIII



Technicko-technologicky faktor
Nové technologie a inovace
ZlepSeni uzivatelské zkuSenosti
Dostupnost dat

Ostatni

Zdroj: vlastni zpracovani

Kyberneticka bezpecnost
Regulace
Technologicky vyvoj

Nefunkénost hardwaru nebo bankovni
aplikace

Pozar v budové

Vypadek elektrického proudu

Nepiitomnost vétsiho poctu zaméstnancl
(napf. kvali nemoci)

Nedostupnost hlavnich pracovnich systému
Teroristicky ttok
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Priloha ¢. 4 Vypocet miry rizika na zaklad¢ identifikovanych hrozeb

Poradi | Riziko Pravdépodobnost | Dopad (1- | Mira
(1-5) 5) rizika
(RPN)

R1 Ztrata piijmu z dachodovych produkta | 4 3 12
kvuli starnuti populace

R2 Snizena poptavka po uvérech kvali | 3 2 6
nizké porodnosti

R3 Riziko sniZzeni solvence klientd kvuli | 4 5
ekonomické nestabilité

R4 Ztrata klientd z davodu zmén v |2 2 4
imigracni politice

RS Snizena schopnost expanze kvali |3 3 9
snizené mobilité

R6 Ztrata trzniho podilu kvali konkurenci | 4 _

R7 Pokles piijma kvili snizené poptavce 4 12
po tradi¢nich produktech

RS Snizena poptavka po uvérech kvali | 3 3 9
odkladani snatkd a poroda

R9 Ztrata aktiva kvuli rastu | 4 4 16
problematickych tvéra

R10 Finan¢ni ztrata kvali ekonomické | 4 5
nejistote

R11 Pokles ptijma kvuli snizené poptavce | 3 3 9
po dlouhodobych uvérech

R12 Pokles pifijma kvali zvySeni cen |3 4 12
hypoték

R13 ZvySeni provoznich nakladi banky 2 6

R14 Snizeni poptavky po investiCnich | 3 4 12
produktech a sniZeni proviznich piijmu

R15 Snizeni poptavky po uvérovych | 4 4 16
produktech a zvySeni nakladi na
financovani

R16 Snizeny zisk kvuli inflaci 16

R17 Snizena poptavka po nékterych 4
produktech  kvuli  niz§i  mife
zaméstnanosti u mladSich skupin




R18 Vyssi naklady na vzdé€lavani kvali 9
nezkuSenostt  mladSich  vekovych
skupin v oblasti finan¢ni gramotnosti

R19 Snizena efektivita kvuli genderové 6
nerovnosti v mife nezaméstnanosti

R20 Financni ztrata kvili kybernetickym
incidentim

R21 Vys$si provozni naklady kvuli regulaci

R22 Ztrata trzniho podilu kvali 16
technologickému vyvoji

R23 Ztrata klienti a piijma  kvuli 12
nefunkcnosti hardwaru nebo bankovni
aplikace

R24 Financni a operativni ztrata kvali 10
pozaru v budove

R25 Ztrata operativni  efektivity kvuli 8
vypadku elektrického proudu

R26 Snizena efektivita kvuli nepfitomnosti 9
vétsiho poctu zaméstnancu

R27 Ztrata operativni  efektivity kvali 12
nedostupnosti  hlavnich pracovnich
systému

R28 Financni a operativni ztrata kvali 5
teroristickému ttoku

Zdroj: vlastni zpracovani
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Piiloha ¢. 5 Matice rizik

Zavaznost dusledku

Pravdépodobnost | Zanedbatelnd | Mala (2) Stiedni (3) | Vyznamnd | Katastrofalni

vyskytu €9) (4) (5)
Jistd (5)
Pravdépodobna
“
Mozna (3) RS, RS, R7, R12,
R11, R18, | R14, R23,
R26 R27
Nepravdépodobna
(@)
Vzicna (1)

Zdroj: vlastni zpracovani
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Resena
problematika

uvod

Cil diplomové prace:

Identifikovani kritickych
rizik v organizaci
Analyza a hodnoceni
rizik

Posouzeni stavu
pfipravenosti na rizika

Vysoka skola ekonomie a managementu

problém

Problém spociva v identifikaci a
predvidani potencidlnich rizik a
nasledném vytvareni efektivnich
krizovych scénarid a plant pro jejich
reseni.

VSEM

ristup

P

Brainstorming
Polostrukturované
rozhovory
Analyza firemnich
dokumentd

Bc. Daniela Mertlova 2



Literarni publikace
Odborné c¢lanky, studie
Internetové zdroje
Zakony, normy
Verejné dostupné
dokumenty spolecnosti

Vysoka skola ekonomie a managementu

Metoda komparace
Metoda reserse
Provedeni
polostrukturovanych
rozhovord,
brainstormingu v ramci
vlastniho vyzkumu

VSEM

Identifikace rizik pomoci STEP
analyzy a polostrukturovanych
rozhovoru

Hodnoceni rizik pomoci matice
rizik a vstupl z brainstormingu
Tvorba opatreni na
nejkritictéjsi rizika

Tvorba krizovych scénarid a
pland na nejkriticté;jsi rizika

Bc. Daniela Mertlova 3



Vysledky prace- analyza rizik

V ramci vyzkumu bylo identifikovano 30 prilezitosti a 28 hrozeb.

PrileZitosti

Socidlni faktor

Rust popularity online bankovnictvi a
mobilnich platforem

Finanéni poradenstvi pro seniory

Rozvoj inovativnich finanénich produkti
Zmény v zivotnich stylech a spotfebnich
preferencich

Rozvoj novych sluzeb

Finanéni poradenstvi pro cizince

Online a mezinarodni bankovnictvi

Rust populace svobodnych a rozvedenych
osob

Rust popularity online bankovnictvi a
digitalnich platforem
Finanéni poradenstvi pro
rozvedené osoby

Rozvoj inovativnich finanénich produkti pro
mladé generace

svobodné a

Ekonomicky faktor
Nové podnikatelské piilezitosti

Rostouci zivotni standard obyvatel
Ekonomické oziveni po pandemii Covid -19

Nové produkty a sluzby

Zajem o investi¢ni produkty

Rust poptavky po dopliikovém penzijnim
spofeni

Flexibilni splatkové podminky

Snizeni mésiénich splatek pro klienty
s neoéekavanymi naklady
Podpora klienti s nejistymi
vyhlidkami

Rust drokovych sazeb
Makroekonomicka stabilita
Mirny nartst zaméstnanosti

finanénimi

Hrozby
Starnuti populace

Nizké porodnost
Ekonomicka nestabilita

Zmény v imigraéni politice

Snizena mobilita

Konkurence

SniZena poptavka po tradi¢nich bankovnich
produktech

Odkladani shiatkii a porodit

SniZenad schopnost klientd splacet Gvéry a
zvySené riziko nesplaceni uvéra

Rust problematickych avéra

Potencialni nejistota v souvislosti s dal$im
vyvojem ekonomické situace

Riziko nesplaceni uvéra

Pokles poptavky po dlouhodobych avérech
Zvyseni cen hypoték

Nartst cen energii
Nizké redlné vynosy z investi¢nich produkti

Rust Grokovych sazeb
Inflace
Genderova nerovnost na trhu prace

Vysoka Skola ekonomie a managementu

Uspéch rodinnych a détskych uéta
Potencialni rozsifeni nabidky pro mladé lidi
Nizka mira nezaméstnanosti

Stabilni ekonomické podminky
Technicko-technologicky faktor
Nové technologie a inovace
Zlepseni uzivatelské zkuSenosti
Dostupnost dat

Ostatni

Niz§i mira zaméstnanosti u mladsich
vékovych skupin

Nezkusenost mladsich vekovych skupin
v oblasti finanéni gramotnosti
Genderova nerovnost

nezaméstnanosti

v mife

Kyberneticka bezpenost

Regulace

Technologicky vyvoj

Nefunk¢nost hardwaru nebo bankovni
aplikace

Pozar v budové

Vypadek elektrického proudu

Nepfitomnost vét§iho poltu zaméstnanci
(napf. kviili nemoci)

Nedostupnost hlavnich pracovnich systémi
Teroristicky utok

Bc. Daniela Mertlova
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Vysledky prace — hodnoceni rizik

VSEM

Nasledné byla rizika ohodnocena pomoci expertl a byla vypocitana mira jednotlivych rizik. NiZe je tabulka

nejkriti¢téjsich rizik.

Poradi | Riziko Pravdépodobnost | Dopad (1-| Mira
(1-5) 5) rizika
R3 Riziko snizeni solvence klientd kvuli | 4 5
ekonomické nestabilité
R6 Ztrata trzniho podilu kvuli konkurenci 5
R10 Finanéni ztrata kvuli ekonomické 5
nejistoté
R20 Finan¢ni ztrata kvuli kybernetickym | 5 5
incidentim

Vysoka Skola ekonomie a managementu

Bc. Daniela Mertlova



] ] o ] VSEM
Vysledky prace — Opatreni vedouci ke
snizeni rizik

Na zakladé nejkritictéjsich rizik vznikla nasledna doporuceni k opatreni vedouci ke snizeni rizik:

Stakeholdefi Kratkodobé Dlouhodobé
opatfeni opatieni
R3: SniZeni Pojisténi proti Akceptace rizika Vyuziti analytickych
solvence klienti kybernetickym diky silnému nastroji a umeélé
rizikiim a kapitalu banky. inteligence pro
kontinualni investice identifikaci a
do vzdélavani a ptredchazeni rizikim.
technologie.
R6: Ztrata trzniho  Management banky, = Zesilené Investice do digitalni
podilu kviili marketingovy tym, | marketingové inovace a sledovani
konkurenci akcionafi, klienti a aktivity. trznich trendu.
konkureéni banky.
R10: Finan¢ni Management banky, Pfeneseni rizika Diverzifikace
ztrata kvili akcionafi, véfitelé, prostfednictvim investic a zlepSeni
ekonomické klienti a ekonomicti  pojisténi. strategického fizeni
nejistoté analytici. rizik.
R20: Ztrata kvili Management banky, = Posileni IT Pojisténi proti
kybernetickym IT tym, zaméstnanci = bezpecnosti. kybernetickym
incidentim banky, akcionafi, rizikim a

Vysoka skola ekonomie a managementu

klienti a externi IT
bezpecnostni firmy.

kontinualni investice
do vzdélavani a
technologie.

Bc. Daniela Mertlova



VSEM
Vysledky prace - krizové scénare a plany

Na zakladé nejkritictéjsich rizik byly vypracovany krizové scénare a plany.
Pomoci What-if analyzy byly vytvoreny dalsi scénare tykajici se kybernetické bezpecnosti:

* Scénar C. 1: Co se stane, kdyz dojde k chybé interniho systému banky a do¢asné nebudou
dostupné jeji sluzby?

* Scénar ¢. 2: Co se stane, kdyzZ dojde ke ztraté dat z interniho systému banky a chyba zpUsobi
trvalé poskozeni nebo ztratu dat?

* Scénar €.3: Co se stane, kdyz chyba v internim systému banky zpUsobi unik citlivych
informaci o zakaznicich?

- ) Bc. Daniela Mertlova 7
Vysoka Skola ekonomie a managementu



) ) S ) VSEM
Vysledky prace - krizove scenare a plany -
zhodnoceni

1. Zakladni zhodnoceni:
* Scénar pro nedostupnost systému existuje, ale je pfilis obecny.
*  Chybéjici scénare pro ztratu dat a unik informaci.

2. Aktualizace stavajicich scénaru:
* ”Nedostupnost — ztrata systému” byl aktualizovan na zakladé novych rizikovych
hodnoceni.

3. Noveé vypracované scénare:
* “Ztrata dat v internim systému banky”.
« Unik citlivych informaci o zékaznicich”.

4. Dliraz na implementaci:
* Efektivni komunikace, koordinace a aktualizace krizovych plant pro rychlou a uéinnou reakci na
mimoradné udalosti.

Vysoka skola ekonomie a managementu



VSEM
Zaverecna doporuceni

Na zakladé vysledkd vyplyvaji ndslednd doporuceni:

1. Pfiprava scénartli vyZaduje peclivé prozkoumani, schvdleni managementem pred vlastni realizaci.
Scénare musi reflektovat skutecné hrozby a rizika. Je zapotrebi jak teoreticky (table-top cviceni), tak
praktické (simulace krizovych situaci). Je nutnd analyza po testu (hodnoceni efektivnosti, reakéni doby,
kvality reakce), revize postup( a aktualizace a pfipravenost.

2. V ramci zhodnoceni stavu pripravenosti Ize vyhodnotit kladné stranky a oblasti ke zlepseni.

» Komplexni plan kontinuity podnikani. QG/ * Detailné&jsi krizové scénare a plany
* Pravidelna aktualizace plant obnovy (zejména kyberneticka

po havarii (DRP). bezpecnost).
* Investice do Skoleni a simulaci. * Pravidelné testovani scénara.

* Kooperace mezi oddélenimi.

- ) Bc. Daniela Mertlova 9
Vysoka Skola ekonomie a managementu
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