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Internetova kriminalita

Abstrakt

Bakalarska prace popisuje riizné druhy utokd, které hrozi pfi vyuzivani Internetu. Na
zadatku prace je popsana historie Internetu, jeho vznik a vyvoj v Ceské republice. Nasleduje
rozliSeni poyml pocitacova, internetova a kybernetickd kriminalita. Dale jsou definovani a
rozdéleni pachatelé internetové kriminality a také podrobné popsany jednotlivé druhy této
kriminality. Na ty navazuje zékladni legislativa Ceské republiky postihujici kriminalitu
v online prostfedi a poté jsou uvedeny organizace a projekty bojujici proti internetoveé
kriminalité. Cilem prace je upozornit na rizika a hrozby spojené s pouzivanim Internetu a také

uvést moznosti obrany. V zavéru prace jsou uvedeny doporuceni pro sniZzeni rizika napadeni.

Klicova slova: pocitacova kriminalita, vir, spam, spyware, legislativa
Internet criminality

Summary

Bachelor thesis describes various types of attacks that threaten to use the Internet. At
the beginnig of the thesis is described the history of the Internet, its origin and development in
the Czech Republic. The following is a distinction between the terms computer, internet and
cyber crime. Furthermore, the perpetrators of the internet criminality are defined and divided
and also individual types of this criminality are descriped in detail. These are followed by the
basic legislation of the Czech Republic and then organizations and projects fighting Internet
crime are listed. The aim of this thesis is to point out the risks and threats associated with
using the Internet and also to mention the possibilities of defense. At the end of the work are

recommendations for reducing the risk of attack.

Keywords: computer crime, virus, spam, spyware, legislation
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1 Uvod

V soucasné dob¢ vyuziva Internet vice nez 4 miliardy lidi na svété a pocet stale roste.
Tento narGst je dany také diky rozvoji informacnich technologii, jako jsou notebooky,
pocitace a chytré mobilni telefony, které¢ vyuziva ¢im dal, tim vic lidi, a to v kazdé vekové
kategorii. Pro vétSinu z nas piedstavuji informac¢ni technologie nezbytnou soucast Zivota.

Kazda nova technologie vSak pfinasi i negativni stranku pouzivani.

V siti Internet s rostoucim poc¢tem uzivateld ptibyva také obéti internetové kriminality.
Je to dano zdokonalujicimi technikami pachateli a neznalosti uzivateld branit se proti
internetovym hrozbam. Utoky v prostiedi Internetu mohou byt pachany na jednotlivcich,

spolec¢nostech, ale 1 vladach.

Na zacatku této bakaldiské prace, kterd se zabyva praveé problematikou internetové
kriminality, je nejprve definovan Internet a nasledné popsana jeho obecna historie a vyvoj
v Ceské republice. Dale jsou rozlieny pojmy poéitatova, internetova a kyberneticka
kriminalita. Poté jsou zminéni pachatelé internetové kriminality a jeji jednotlivé druhy, jako

jsou hackerské nastroje, malware, spam nebo také kybersikana.

Zavér prace je vénovan zakladni legislativé v Ceské republice, ktera postihuje tento
druh kriminality a jsou zde také zminény projekty a organizace bojujici proti internetové

kriminalite€.



2 Cil a metodika prace

Cilem mé prace bude upozornit na rizika a hrozby spojené s pouzivanim Internetu, a to
jak z pohledu jednotlivych uzivatelt, tak z pohledu firem. DilezZitou soucasti prace budou

také moznosti obrany ¢i opatieni, jak jednotlivym druhiim napadeni piedchazet.

Metodikou této prace bude nastudovat Ceskou i zahrani¢ni literaturu a na zakladé
zjisténych informaci nejprve definovat Internet a jeho vznik. Zékladem prace bude popsani
jednotlivych druhd internetové kriminality a jejich pachateld. Pro leps$i porozuméni a
seznameni s problematikou budou u vybranych napadeni pouzity obrazky s ukazkami

konkrétnich utokd. Zminéna bude také zakladni legislativa Ceské republiky.



3 Internet

Internet je celosvétovy systém propojenych pocitatovych siti, ve kterych mezi sebou
pocitace komunikuji pomoci pienosovych protokoli TCP/IP. Cilem vSech lidi vyuzivajicich

Internet je vzajemna komunikace neboli vymeéna dat. [5]

3.1 Historie

Pocatky Internetu lze vysledovat az k Sedesatym 1étiim, kdy v roce 1957 Sovétsky Svaz
vypustil prvni umélou vesmirnou druzici Sputnik 1, coz dost Sokovalo americké védce,
inZenyry a politiky. Proto 7. tinora 1958 americké ministerstvo obrany zalozilo Agenturu
modernich vyzkumnych projekti (Advanced Research Projects Agency, ARPA). Timto chtéli
udrzet technologicky ndskok ozbrojenych sil USA a predejit tak ,,piekvapenim®, kterym byl
Sputnik 1.

Utad ARPA pripravil programovy plan, ktery podrobné popisoval procesor IMP
(Interface Message Processor). Podle Michaela Haubena (2003) je IMP definovano jako:
Shardwarové zarizeni, které rozhodovalo o metodé spojeni zucastnénych pocitacii pres
telefonni linky a ridilo komunikaci‘. Prvni Ctyfi IMP vyrobila a dodala v roce 1969 spolecnost
BBN (Bolt, Beranek and Newman). TéhoZz roku byly jednotlivé tyto IMP (uzly) ptipojeny, a
tak vznikla sitt ARPANET, kterou na konci roku 1969 tvofily ¢tyfi uzly, viz Obrazek 1. Prvni
uzel byl piipojen v zafi 1969 na Kalifornské univerzit¢ v Los Angeles (University of
California Los Angeles, UCLA). Ke komunikaci mezi jednotlivymi uzly byl vyuZivan
protokol NCP (Network Control Protocol). Prenos soubori po siti ARPANET probihal
pomoci protokolu FTP (File Transfer Protocol), ktery byl dokoncen v 1972.

Vroce 1973 byl navrhnut protokol snazvem '"Protocol for Packet Network
Intercommunication”, ktery slouzil k sitové komunikaci neboli ptipojeni sit¢ ARPANET
K jinym sitim. Takto navrhnuty protokol fungoval jako urcita obalka, jejiz funkce byla zajistit
pfenos jednotlivych ¢asti dopisu nazvané jako ,,datagramy* a byl nazvan protokolem fizeni
ptenosu TCP (Transmission Control Protocol). V 1ét¢ roku 1977 Vint Cerf a Bob Kahn
demonstrovali vyuziti TCP pfi poslani paketu tfemi riznymi sitémi. Paket cestoval ze San
Francisca do Londyna a odtud zpét na Univerzitu jizni Kalifornie, aniz by ztratil jediny bit.

Pozd¢ji bylo rozhodnuto rozdélit piivodni protokol TCP na protokol transportni vrstvy TCP a
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protokol sitové vrstvy IP (Internet Protocol). Transportni vrstva zajistuje spolehlivy pfenos
paketli, sitova vrstva jejich sméfovani a adresovani. V roce 1983 ARPANET presel
z protokolu NCP na soubor protokolit TCP/IP a nasledn¢ se rozd¢€lil na vefejnou sit,

nazyvanou Internet a vojenskou sit’ nazyvanou Milnet.

Obrazek 1: Mapa vyvoje ARPANETU v USA

Dezember 1969 ~ Juni 1970

Méarz 1972 e rcememenws JUII 1977
Zdroj: http://www.fibel.org/linux/Ifo-0.6.0/arpanet.png

S narustem pfipojenych pocitact k Internetu vyvinula v roce 1983 spole¢nost BBN za
ucelem usnadnéni jejich vzijemné komunikace, systém doménovych jmen (Domain Name
System, DNS). Ve stejném roce doslo také k rozvoji adresovaciho protokolu IPv4, ktery
vyuzival 32bitové adresy. To se tehdy nezdalo jako dostatek a dochazelo k obavam, ze adresy
dojdou kolem roku 2005. Aby bylo k dispozici vice adres, doslo pozdé&ji k vyvinuti IPv6,
ktery vyuzival 128 bitové adresy. Podle Jaroslava Hrstky (2014) doslo k prvnimu
komer¢nimu vyuziti IPv6 1. dubna 2002 spole¢nosti NTT. Mezi lety 1985 a 1986 vznikla
spojenim Sesti superpocitacovych center sit NSFNET. Provoz ARPANETU byl oficidlné
ukoncen v roce 1990, kdy jeho sluzby pievzala prave sit NSFNET. [1, 6]


http://www.fibel.org/linux/lfo-0.6.0/arpanet.png

V roce 1989 se britsky pocitacovy védec Tim Berners-Lee pracujici pro jaderny vyzkum
CERN vrétil ke své diive navrzené myslence hypertextu, coz mélo usnadnit sdileni informaci
mezi fyziky po celém svété. Nejprve zacal vyvojem jazyka HTML a béhem nasledujicich
dvou let vyvinul spoleéné s Robertem Caillau hypertextovy pienosovy protokol (HTTP) a
univerzalni zdrojovy lokator (URL). Koncem roku 1990 zavedl Tim Berners-Lee technologii
World Wide Web (WWW), kterd oznacuje distribuovany hypertextovy informacni systém.
World Wide Web byl nejdiive navrhnut pro spolupraci fyziki, brzy se vSak rozrostl a dnes je
nejrozsifenéj$im nastrojem Internetu. V roce 1992 byl Marcem Andreesenem a jeho kolegy
z Narodniho stfediska pro aplikace superpocitaci (NCSA) vyvinut prvni internetovy prohlize¢
Mosaic. Prvni verze byla uvedena zdarma v dubnu roku 1993 a nasledné se prohlize¢ rychle
komer¢né prosadil. Diky webovému prohlizeci zacalo Internet vyuzivat miliony pocitaci po
celém svété. Hranice 50 miliont uzivatelti na Internetu byla dosazena za necelé ¢tyti roky po
zavedeni WWW v roce 1992, kdezto naptiklad u televize byla tato hranice dosazena az po 13

letech a u telefonni sluzby dokonce po 75 letech. [1, 4, 6]

3.2 Vyvoj Internetu v Ceské republice

Pocatek Ceského Internetu se pisSe do roku 1990, kdy byla po listopadu roku 1989
odstranéna zabrana v komunikaci se zapadem. Jako prvni sit’ se v bieznu roku 1990 dostava
do Ceské republiky FidoNET. V kvétnu stejného roku p¥ichazi sit EUNet, ktera propojuje

zejména unixové pocitace. Obé sité fungovaly na zakladé¢ klasické telefonni linky. [7]
3.21 EARN

V fijnu roku 1990 se k ndm dostava sit EARN (Europian Academic and Research
Network), coz byla odnoz evropského BITNETU. EARN zpocatku fungoval s velmi malou
ptenosou rychlosti a jeho hlavni sluzbou byl pfenos elektronické posty a soubort. Prvni uzel
byl k této siti pfipojen na CVUT v Praze. Konkrétné se jednalo o stfediskovy pogita¢ IBM
4381, ktery byl ptipojen do rakouského Lincu pevnou linku o pienosové rychlosti 9600 bit/s.
Do této doby se datuje pouze neoficialni pfipojeni Ceské republiky k Internetu. Takto bylo
pfipojeno pouze jedno pracovisté, ale v Ceské republice byly desitky akademickych
pracovist, kterd by méla byt napojena na sit EARN. EARN se velmi rychle rozsitil v Praze,
kde nebyly velké poplatky a vzdalenosti mezi jednotlivymi pracovisti, dale se dostal pouze do

Brna a Banské Bystrice. Pfipojeni pevnou linkou ostatnich mést v Ceské republice nebylo
5



mozné kvili cené prondjmu a malé prenosové rychlosti, proto musela byt pfipojena pomoci
komutované telefonni linky s pfenosou rychlosti 2400 bit/s nebo 9600 bit/s. Jednalo se o
velmi nakladné a nekomfortni feSeni a zacalo se jasn¢ ukazovat, ze EARN neni perspektivni

sit’. [7, 8]
3.2.2 CESNET

Aby mohlo dojit k propojeni akademickych pracovist’, byl v poloviné roku 1991 podan
navrh na vybudovani celostatni patefni sité, ktera méla slouZzit pro akademické pracovisté a
pokryvat uzemi diivéjsiho Ceskoslovenska. V Ceskoslovensku tedy vznikly dva projekty,
které slouzily k vybudovani narodnich patetnich siti. Na Slovensku se zacal budovat projekt
SANET (Slovak Academic NETwork). Cesky projekt se mél piivodné jmenovat FERNET
(Federal Educational and Research Network), ale kvuli odpircim tohoto nazvu byl pozdé&ji
zvolen nazev FESNET (Federal Educational and Scientific Network). Dne 13.2.1992 probiha
na prazském CVUT oficidlni p¥ipojeni Ceské republiky k Internetu. V ¢ervnu roku 1992 byl
tento projekt oficialné schvalen ministerstvem Skolstvi, které na realizaci uvolnilo 20 miliona
korun. Ve druhé poloviné tohoto roku byl nazev projektu zménén na CESNET (Czech
Educational and Scientific Network). [7, 8]

Topologie sit¢ CESNET byla nejprve hvézdicova se dvéma uzly v Praze a v Brné,
které byly propojeny pevnou linkou s pienosovou rychlosti 64 kb/s. K témto uzlim byly
postupné piipojovany dalsi uzly nachézejici se v akademickych méstech a v bieznu roku 1993
byla sit CESNET k dispozici v 11 méstéch Ceské republiky. Viechny tyto spoje mély
ptenosovou rychlost 19,2 kb/s, kromé jiz zminéného spoje Praha — Brno (64 kb/s). Dochazi
také ke vzniku linek smé&fujicich z Ceské republiky. Nejprve byl vytvofen spoj Praha — Viden
z pavodniho spoje vedouciho z Prahy do Lince. Pozdé&ji ptibyva spojeni Praha — Amsterodam
s pfenosvou rychlosti 64 kb/s a s rozpadem Ceskoslovenska vznika linka na trase Praha —

Banska Bystrica.

Ackoli byl CESNET plivodné vytvoten jako pateini sit, kterd méla slouzit pro akademické
ucely, stal se pozd&ji 1 poskytovatelem piipojeni k Internetu, nebyl ovSem jedinym. Prvnim
komer¢nim poskytovatelem pfipojeni k Internetu byla firma COnet, ktera provozovala sit’

CZnet vzniklou ze sit¢ EUnet. [8]



4 Pocitacova, internetova a kyberneticka kriminalita

S rozvojem vypocetni techniky a snahou jejiho maximdalniho vyuziti pfichazi také
negativni stranka. Kdyz vznikne novy vynalez, je obecn¢ znamo, Ze se objevi 1 taci lidé, ktefi

ho vyuziji k nelegélni ¢innosti. Jinak tomu neni ani u informacnich technologii. [11]

4.1 Pocitatova kriminalita

Nazev pocitacova kriminalita byl odvozen od zneuziti spojenym s osobnim pocitaéem.
Jedna se tedy o trestné Ciny, v nichZ je pocita¢ vyuzivan jako néstroj nebo jako predmét
utoku. Je charakteristickd pro zneuZivani osobnich udaji nebo finanénimi ztratami
napadenych. Pozdéji bylo navrhnuto také oznaceni kriminalita spojend s pocitaci (computer-

related crime). [3]

Pocitacova kriminalita se 1i§i od klasické kriminality tim, Ze se neobjevuji zbran¢,
nasili, ijma na zdravi apod. Dale mize byt trestny ¢in spachan béhem nékolika sekund a

pachatel nemusi byt na misté ¢inu. [11]

4.2 Internetova kriminalita

Kdyz v roce 1969 doslo ke vzniku sit¢ ARPANET, nikdo neocekaval velky rozvoj
sitovych technologii propojujicich miliony uzlt. Pfi navrhu protokolu TCP/IP, ktery je dnes
nejrozsitené;si, nebyl ocekavan tak velky dosah Internetu. Proto nebyl kladen takovy diraz na

bezpecnostni charakteristiky siti a protokold, jako je tomu dnes. [2]

S rozvojem a vznikem novych zafizeni, jako byly napiiklad mobilni telefony, tablety
apod., jejichz spoleénym jmenovatelem se stala komunikaéni sit’ a data, vznikl také pojem
kriminalita informaén&-komunika¢ni technologie. Elektronickych komunikacnich siti méme
dnes né€kolik druht, ale existuje jeden specidlni typ sité, kterym je Internet. Jak jiz zmifuji
v kapitole 3, Internet ke komunikaci vyuziva specialni protokol (IP — internet protocol) a
poskytuje n€kolik sluzeb. Mezi tyto sluzby patfi jiz zminény WWW (world wide web), dale
také elektronickd poSta, internetovy chat v redlném case, internetové telefonovani (VoIP —
voice over internet protocol), apod. Vyuzivanim téchto sluzeb a pachani nelegalni c¢innosti na
Internetu vznikl pojem Internetova kriminalita. [3]
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4.3 Kyberneticka kriminalita

Kybernetickd kriminalita oznacovana také jako kybernalita je odvozena od pojmu
kyberprostor, ve kterém k této kriminalité dochazi. Kyberprostor je dle Policie CR , virtudlni
prostiedi, které nemd zacatek ani konec, neznd hranice ndrodnich statu a nelze urcit, jak

rozsahly je.“ [2, 9]

Podle Jirovského (2007) je kybernetickd kriminalita ¢innost, kterd porusuje zdkon a
mize byt namifena pfimo proti pocitacim, jejich hardwaru, softwaru, sitim, datim apod.
Nebo v ni figuruje pocita¢ pouze jako prostiedek pro pachani trestné ¢innosti, popiipadé

pocitacova sit’ a k ni ptipojena zatizeni jsou prostiedim, kde se takova ¢innost odehrava. [2]

Zavrsnik (2017) ve své knize uvadi, Ze jednotna definice kyberkriminality neexistuje
V teorii ani legislativé a Umluva Rady Evropy o kyberkriminalité z roku 2001 (budapest’ska
umluva) rozliSuje:
1) Trestné Ciny proti davérnosti idaji, ucelenosti a dostupnosti pocitacovych udajt a
systému (respektive ,,prava“ kyberkriminalita)
2) Trestné Ciny spojené s pocitatem: pocitacové padélani a pocitacové podvody
3) Trestné Ciny spojené s obsahem: rtizné formy trestnych ¢int spojenych s détskou
pornografii
4) Trestné ¢iny spojené s poruSovanim autorskych prav a prav piibuznych
Déle uvadi, ze kyberkriminalitu definuji té1 hlavni novinky:
1. Uskuteciiuje se v novém virtualnim prostoru
2. Obsahuje nova deviantni chovani

3. Novinky v trestnépravnich reakcich (naptiklad digitalni forenzni analyza) [3]

Sledovani kybernetické kriminality je dle Jirovského (2007) velice obtiZzné, protoze ji

muzeme pozorovat pouze piistroji, které nam umozni piistup do kyberprostoru. [2]



5 Pachatelé

Podle Latala (1998) jsou obvykle pachateli trestnych ¢inti v informacnich technologiich
lidé se stiedoskolskym, vyssim, nebo vysokoskolskym vzd€lanim v oboru informacnich
technologii. Casto byvaji nadprimémé inteligentni a vynalézavi v programatorské oblasti.
Jejich protipravni jednani neobsahuje prvky nasili a jednaji individudlné. Motivem pachatele
nejCastéji byva touha po zisku, dale také motivy ziskani pfevahy nad zaméstnavatelem,
zneuzivani osobnich dat, nedostate¢né ocenéni prace nebo také touha po dobrodruzstvi. Latal
(1998) dale déli pachatele z hlediska jejich vztahu k informacim na:

e Amatéry, mezi které fadi hackery, crackery a ostatni typy
e Profesionaly, kam zafazuje pracovniky specialnich tajnych sluzeb, detektivy,
zurnalisty, podnikatele vseho druhu, specialisty informatiky a teroristy
Amatéry definuje jako ,,050by pronikajici nahodné nebo cilevédomé do informacnich systémii
tak, ze vyhledavaji zranitelnd mista.* Také uvadi, ze se jedna o lidi s vyss$i inteligenci, ktefi
maji schopnost rychle se naucit pracovat s pocitatem. Profesionalové jsou podle Latala (1998)
osoby, jejichz zaméstnanim je ziskavani, analyzovani a vyuzivani informaci. Tyto ¢innosti

vétsinou vykonavaji pouze pro zaméstnavatele, nikoli pro sebe. [11]

5.1 Hackeri

,Lidé casto rozdil mezi crackery a hackery nevidi a tyto terminy si pletou. Je to
zpusobeno take novinari, kteri slovem hacker oznacuji i ty, kteri kradou data a penize

prostrednictvim internetu. “ [10]
5.1.1 Definice

V padesatych letech 20. stoleti vznikly v komunité radioamatéri terminy ,,hacker a
»hacking®“. Byly tak nazyvany technicky nadané osoby, schopné hledat nové zapojeni a

metody, které vedly ke zlepSeni vykonu a dosahu jejich vysilace. [2]

Zatimco média prezentuji hackery jako krimindlniky nebo jako nebezpe¢né jedince,
Jirovsky (2007) uvadi nasledujici rysy hackera:

o Clovék, ktery snadSenim programuje, dokonce je programovanim posedly,

anebo dava prednost praktickému programovani pifed teoretickymi tivahami o

programovani



e Jedinec, ktery vynika v rychlém programovani nebo je expertem ve vyuzivani
konkrétniho programu

e Osoba, ktera dokaze ocenit ,hack value“, tedy hodnotu ztvarnéného
technologického feseni

e Obecné osoba, ktera je expertem nebo nadSencem v daném védnim oboru

Policie definuje hackera jako ¢lovéka, ktery pronika do chranénych systémt bez zajmu
ziskdni nebo zniCeni informaci. K uspokojeni nepotiebuji, aby o jejich Cinech védéla
vetejnost, staci kdyz se o nich mluvi v jejich komunité. U pocitace travi hodiny a ziskana data

pouzivaji pouze pro svou potiebu.

Pfestoze jsou hacketfi vétSinou introverti a neradi komunikuji, vytvareji své vlastni
komunity. Mezi sebou vétSinou komunikuji pisemné svym specifickym jazykem, ktery
spociva v grafické tpravé béznych slov. Také pouzivaji vlastni slang a specificky humor,
kterému bézni lidé nerozumi. Hackerska etika je dle Jirovského (2007) rozdélena na téchto
osm pravidel:

1. Piistup k pocitacové technologii je pro vSechny bez rozdilu a zdarma.

2. Vsechny informace zdarma.

3. Nedavéiujeme vlade a obecné mocenskym autoritam, podporujeme decentralizaci.

4. Hackefi maji byt posuzovani podle jejich dovednosti jinymi hackery, a ne né&jakou
formalni organizaci nebo jinymi nerelevantnimi kritérii.
Na pocitaci je mozné vytvorit i umeéni a krasu.
Pocitace mohou zménit zivot k lepSimu.

Hacker nikdy neposkodi systém.

© N o v

Hacker se nikdy neprolamuje do statnich pocitaci. [2]

Podle Raymonda (2004) vytvofili Internet pravé hackefi. Také uvadi, Ze hackefi

udrzuji v provozu World Wide Web. [12]
5.1.2 Rozdéleni hackeri

Hackefi se rozliSuji podle motivace ziskani ptistupu do systému, zplisobu provedeni
priniku a také podle toho, jak s ptipadné ziskanymi daty zachéazeji. Hackefi jsou rozdéleni

pomoci tzv. kloboukového déleni, které je odvozeno od barev kloboukil hrdinti ve westernu.
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Zatimco kladni hrdinové ¢asto nosili bilé nebo svétlé klobouky, zdporni nejcastéji nosili Cerné
nebo tmavé klobouky. Podobné¢ je tomu tak i u hackert, kteti se déli do tii zdkladnich skupin
nasledovné:

e White hats (bilé klobouky) — jsou hackefi, ktefi na Zzadosti spolecnosti
podnikajicich v oblasti informacnich technologiich pronikaji do bezpecnostnich
systémil za i¢elem odhaleni slabin systémi. Nasledné vytvareji bariéry, které by
mély témto Gtoktim zabranit. Jejich priniky nejsou nijak Skodlivé, naopak by
mély upozornit na bezpecnostni chyby v systému. Tato skupina se mize také
oznacovat jako ,,sneakers* ¢i ,,tiger-team®.

e Black hats (¢erné klobouky) — jsou Vv podstaté opakem skupiny White hats.
Cilém této skupiny je ziskat data napadené¢ho systému a mnohdy se snazi
uskodit 1 jeho uZivateli. Hackefi této skupiny jsou Casto najimani nelegalnimi
organizacemi, kterym poskytuji ziskana data.

e Grey hats (8edé klobouky) — jedna se o skupinu hackeru, ktefi se pohybuji na
pomezi obou skupin. Ackoli neni jejich primarnim cilem Skodit, mohou obcas
porusit prava nebo jiné moralni principy. Do této skupiny jsou také fazeni

hacketi, ktefi nemaji jasny sviij budouci ukol. [2, 13]

Jirovsky (2007) déale uvadi skupinu, kterd sama sebe oznacuje jako ,brilantni
programatory“. Jednd se o hackery, ktefi radi programuji a maji rozséhlé¢ znalosti o
bezpecnostnich systémech a jejich bariérach. Na zéklad¢ piistupu k feSeni problému ma tato
skupina dvé podskupiny:

e Guru — hacker, ktery je schopen svymi zkuSenostmi stanovit spravné feSeni
zadaného problému.

e Wizard — hacker neboli ,,¢arod&j“ dokaze fesit zadany problém zpisobem,
ktery ostatni zcela nechapou. Reseni hackert této skupiny nemusi viak vzdy

spravné fungovat, zejména v okrajovych situacich.
Vyse zminéné skupiny patii mezi zadkladni déleni hackert. Dale vSak mohou byt

skupiny jako Script-kiddies, profesionalni hackefi, zaate¢nici, nespokojeni zaméstnanci

apod. [2]

11



5.1.3 Nejznaméjsi hackeri a hackerské skupiny

Podle Jirovského (2007) a vétSiny zahrani¢nich i Ceskych serverd je za nejznaméjsiho
hackera vSech dob povazovan Kevin David Mitnick. Nékolikrat se mu podatilo nabourat do
sité¢ Pentagonu a svymi pruniky do jinych spole¢nosti zptsobil Skodu za témét 300 milionti
dolarti. V roce 1995 byl za své Ciny dopaden a zatfen. Po propusténi v roce 2000 mu byla
pridélena podminka se zakazem pouzivani pocitact a Internetu po dobu tii let. Nyni vlastni
spole¢nost Mitnick Security Consulting, ktera se zabyva systémovym zabezpeCenim proti
lidem, mezi které diive patfil on sam. Ostatni zndmi hacketi jsou naptiklad Robert Tappan
Morris, Kim Schmitz nebo Kevin Poulsen, kterému se podatilo nabourat nékolik systémii na

siti Arpanet. [2, 14]

Podle Koloucha (2016) je nejznaméjsi hackerskou skupinou Anonymous, jejichz vlajka
je znazornéna na Obrazku 2. Ti sami sebe popisuji jako skupinu lidi na Internetu, kteti chtéji
spravedlnost pro kazdého obCana na svété. Piesto se jednd o skupinu hackerti, ktefi
»sestieluji“ weby. Podatilo se jim hacknout webové stranky firmy Sony, televizni stanice Fox
a mnoho dal§im. Jako dal$i znamé skupiny Kolouch (2016) uvadi Lizard Squad, The Level
Seven Screw, Chaos Computer Club, Globalhell a dalsi. [13, 15]

Obrdazek 2: Vlajka skupiny Anonymous

Zdroj: https://cs.wikipedia.org/wiki/Anonymous_(skupina)

5.2 Crackeri

Za crackery casto byvaji oznaCovani hackefi ze skupiny Black hats. Cracketi vSak

zneuzitim hackerskych metod vétSinou zplisobuji kriminélni ¢innost. Cilem Utoku je ziskani
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dat ze systému, které mnohdy nevyuziji ani pro sviij prospéch. Casto data pouze neopravnéné
pozméni, ale jde jim spiSe o destrukci systému. Mezi crackery se fadi i osoby, které zneuzivaji
Internet a metody pro finanéni podvody, vandalismus, teroristické ¢innosti a dalsi nelegalni

aktivity. [2, 16]

Cracketi zpravidla pracuji ve skupinach, ve kterych jsou ¢lenové déleni na jednotlivé
pozice a kazdy ma na starost konkréti Cinnost. Jednd se o pozice napf. prezidenta,
webmastera, manazera, mluvéiho apod. Tyto skupiny také maji odli$né specializace. Crackefi
se Casto povazuji za hackery, kterymi ale nejsou. Jejich znalosti v oblasti programovani a
informacnich systému nejsou na tak vysoké urovni jako u hackert. Do bezpecnostnich
systéml vétSinou pronikaji pomoci zvefejnénych slabin, na které administratoii jesté

nezareagovali. [16]
5.2.1 Podskupiny crackeru

Cracketi se na zaklad¢ jejich ¢innosti déli na dalsi podskupiny. Prvni podskupinou jsou
Warez. Clenové Warez se zabyvaji piekonanim ochrany proti kopirovani, Gpravou

komer¢nich programt a také distribuci chranéného softwaru.

Dalsimi jsou Phreakii neboli Phrackeri, jejichz ¢innost je zaméfena na vnikani do
telekomunikacnich sluzeb. Také se zabyvaji napichovanim hovorli, sbérem a vyuzivanim

ukradenych telefonnich informaci. Hacketi necht&ji mit s touto skupinou nic spolec¢ného.
Rhybafi jsou dalsi podskupinou a navazuji na ¢innost Phrackert. Jejich cilem vSak neni

kradez cisel telefonich karet, ale citliv§jSich a osobnéjSich dat napadeného. Jedné se zejména

o udaje platebnich karet nebo ziskani pristupovych udaji bankovniho tétu. [16]
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6 Jednotlivé druhy internetové kriminality
6.1 Hacking, Cracking

Hacking, jak jiz vyplyva z ¢innosti hackera, znamena prinik do systému nestandartni

cestou. Dochazi tedy k obejiti, u crackerd k prolomeni bezpe¢nostni ochrany systému. [17]
6.1.1 Hackerské programové nastroje

Hacketi pouzivaji technologie, které musi mit programové nebo hardwarové nastroje,
aby byly ovladatelné. Podle typu pouziti Jirovsky (2007) rozliSuje tyto hackerské techniky na:
e Hardwarové nastroje, kam patfi napt. techniky hledani bezpeCnostnich dér
Vv ¢ipovych kartdich. Bylo by mylnym pfedpokladem do hackerské komunity
zahrnout pouze programatory. Prvni techniky phreackeri byly v podstaté
hardwarové blue-boxy a timto oznaenim se mnoho technickych zafizeni pro
neopravnény piistup oznacuje dodnes.
e Softwarové neboli programové néstroje, které v hackerské komunité prevazuji.

e Socialni inzenyrstvi neboli techniky zneuziti lidského elementu.

Prolamovace hesel

OznaCovany také jako ,,Password crackers® patfi mezi nejstar$i hackerské nastroje.
Pomoci téchto nastrojii dochazi k prolomeni ochrany nebo autorizace, kterd je provadeéna
heslem. V podstaté hledaji na zaklad¢ riznych kombinaci znakt spravné heslo, které je po
nalezeni odeslano hackerovi. Jirovsky (2007) uvadi dva druhy utoku zpisobené
prolamovacem hesel:

e Slovnikové utoky (dictionary attack), které se pokouseji pouzit znama slova
z vlastni databéze.

e Utoky hrubou silou (brute-force attack) postupné generuji vsechny mozné
kombinace potiebné délky z vybranych znakl a zkousi, zda vyhovuje zadanému
heslu ¢i nikoliv.

Pro rychlejsi nalezeni shody kombinace znaki s potfebnym heslem jsou u kvalitnéjSich
prolamovact vyuzivany slovniky. Slovnik pouziva pouze redlné znakové kombinace, tim

padem dochézi k odstranéni nesmyslnych kombinaci.
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Rychlost prolamovacii je v dnesni dob& obrovska, kvalitnéjsi z nich jsou schopni ovéfit
az milion hesel za sekundu. V siti se vSak prolamovace nedaji pouzit pfimo, protoze se zde
vyuziva ochranny algoritmus. Pii autorizaci je dan casovy interval po kazdém zadani hesla a

tim je omezen pocet zadavani pokusi v kratkém ¢asovém intervalu. [2]

Backdoors

Neboli ,,zadni vratka® jsou kody, které slouzi k ovladani vzdalené¢ho pocitace, na kterém
jsou nainstalovany. Tento néstroj je hackery velice vyuzivany, protoze snizuje riziko odhaleni
uto¢nika. VétSinou ma kazdy hacker ne€kolik vzdalenych pocitact,, pomoci kterych vede utok
na cilovy stroj. Jedna se o velmi nebezpecny nastroj, protoze umoznuje uplnou kontrolu nad

napadenym pocitacem. [2]

Sniffery

Jelikoz se slovo ,sniff* prelozi jako ,,muchat”, jednd se o program, ktery
odposlouchava na siti, zejména na Internetu. Sniffery umoznuji zachytavat komunikaci, ktera
prochézi ptes dany uzel sité. Mohou tak ziskat pfistupova hesla, znéni emailll a ostatni tdaje.
Ackoliv se jedna o nelegélni ¢innost, nejedna se o utok. Hackefi se sniffingem spise pfipravuji

k atoku na zaklad¢ ziskanych dat. [2, 17]

Jako ochranu pted sniffery Matéjka (2002) doporucuje ditkladné Sifrovani komunikace
po Internetu. [17]

DoS a DDoS utoky

,Denial of Service™ je pfelozeno jako potlaceni ¢i odepieni sluzby. Jedna se o nastroje,
kterymi se Gto¢i na (Internetovou) sluzbu. Cilem utoku je sniZeni vykonu napadeného zatizeni
nebo jeho uplné vyfazeni z Cinnosti. Jirovsky (2007) uvadi, Ze mySlenka tohoto Utoku je
jednoducha — pokud nelze zauto€it na cilovy stroj, zaitoci se na jeho spojovaci cesty. U

napadeného systému dochéazi ke zpomaleni sluzby nebo napt. k nedostupnosti webovych

stranek. [2, 13]

Na Obrazku 3 je vidét rozdil mezi DoS a DDoS ttoky, ktery spociva v poctu vyuzitych
pocitacii k atoku. DoS (Denial of Service) pouziva jeden zdroj utoku a je relativné snadné se

tomuto utoku ubranit. U DDoS (Distributed Denial of Service) neboli distribuovaného
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odepfeni sluzby dochazi k odesilani paketd z vice rizné rozmisténych pocitacl, coz stézuje

obranu.

Obrazek 3: Rozdil mezi DoS a DDoS utokem

[ — =

Server

L oo

I Server

Zdroj: https://www.cloudflare.com/learning/ddos/glossary/denial-of-service/

Existuji také utoky DRDoS (Distributed Reflected Denial of Service). Pti tomto ttoku
dochazi rozeslani pozadavkli na spojeni na spoustu pocitacovych systému. Jako zdrojova
adresa u téchto podvrzenych pozadavkil je pouzita adresa obéti, kterd poté obdrzi velké

mnozstvi odpovedi a dojde k zahlceni systému.

Kolouch (2016) uvadi jako zakladni a nejznamé&jsi metody DoS ¢i DDoS utoku tyto:

e Zahlceni prikazem ping (Ping-Flood) — Pouzitim piikazu ,,ping* na adresu
cilového pocitace a naslednymi odpovédmi na tento piikaz dochdzi k zahlceni
cilové pocitace.

e Zahlceni volnych systémovych prostiedki (SYN-Flood) — Poslanim pakett
s ptikazem SYN na cilovy pocita¢ dochazi k vycerpani systémovych zdroji.

e FalSovani zdrojové adresy (IP spoofing) — Je typickym spiSe pro DRDoS a pti
jeho pouziti se zesiluji DoS a DDoS utoky. IP spoofing spociva ve falSovani
zdrojovych adres odesilanych pakett.

e Smurf attack — K tomuto utoku dochazi pii $patné konfiguraci systému. Skrze

broadcast adresu se rozeslou pakety vSem pocitacim v siti. [13]
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Nastroje prizkumu sité

Pro hackera ¢i crackera je dulezité napldnovani Utoku a prozkoumdni ,terénu‘.
Spoustu informaci 1ze vSak zjistit pouze pouzitim prohlizece. Pokud je veden utok na né¢jakou
firmu, na jejich webovych strankach byvaji ¢asto dulezité informace o majiteli ¢i topologii
sité. Utoénik si také miize oteviit zdrojovy kod stranky, kde pro ného mohou byt dalsi
zajimavé informace, které nasledné zneuzije. Takto jednoduSe se mohou pachatelé dostat

k datim, které jim velice usnadni titok.

Pro ziskani informaci o cilové siti si hackefi automatizovali nastroje pruzkumu sit¢.
Jedna se o jednoduché programy, které jsou schopni zjistit propojeni a vlastnosti zafizeni
Vv cilové siti. NejsnadnéjSim cilem Uto¢nika jsou Spatné nakonfigurované DNS servery se

zaznamy o struktufe celé obsluhované sité. [2]
6.1.2 Ochrana pied tatoky hackeru

Je nekolik moznych zptsobt, jak se branit pied Utoky hackert a ochranit tedy sva
data, a hlavné sami sebe. Bude tedy uvedeno nékolik typd, jak se pied utoky branit.
Samoziejmé nékdy ani kvalitni zabezpeceni neni pro hackery dostatecnou piekazkou k nasim

datum.

Prvni pravidlo, které by mél kazdy dodrzovat, je ochrana svych udaji. Rozhodné€ neni
vhodné sdilet s kymkoliv na Internetu dilezitd data, jako jsou informace o platebni karté ¢i
piihlaSovaci tdaje. Velice dulezité je vyuziti antivirovych programu, které identifikuji
nejvétsi hrozby a umoznuji odstranéni Skodlivého softwaru ze zafizeni. Ke zvySeni
bezpecnostni také vedou pravidelné aktualizace operacnich systémi zafizeni a dalSich
softwarovych programt vyuzivajicich Internet. Pokud zrovha nevyuzivame Internet, je
vhodné vypnout funkce Wi-Fi ¢i Bluetooth. Tim totiz zabranime pachateliim v pouzivani nasi

sit¢ nebo Vv pFistupu k naSemu zatizeni. [18]

6.2 Malware

Termin malware vznikl slozenim slov malicious software, coz znamena Skodlivy
software. Jedna se o program nebo ¢ast kodu, ktery se vyuziva k vniknuti do pocitatového
systému. Nejéastéji se §ifi Internetem a e-mailem, kde je soucasti piiloh. Utoénik nasledné
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muize pocitaCovy systém poskodit, odcizit data nebo sledovat napadeného uzivatele.

Nejznamé;jsi typy malwaru jsou jednotlivé popsany nize. [13, 19]
6.2.1 Spyware

Jedna se o typ malwaru, ktery slouzi ke sledovani uzivatele. Jelikoz je tento typ
napadeni té¢zké odhalit, vétSinou obét’ nevi, Ze je sledovana. Spyware ziskava data o chovani
uzivatele na Internetu, naptiklad navstivené webové stranky, spusténé aplikace nebo osobni

data jako jsou ¢isla platebnich karet a nasledné je odesila uto¢nikovi. [13, 20]

Zajimavym typem spyware je keylogger, ktery zaznamenava stisky klaves
napadeného. NejcCastéji slouzi ke zjisténi ptihlaSovacich tudajt, kterymi jsou pachateli
zptistupnény Géty napadeného pocitatového systému. Na Obrazku 4 je ukazka vystupniho
textu keyloggeru neboli ziskanych dat o obéti. [13, 21, 22]

Obrdazek 4: Vystup keyloggeru

| LOG.TXT - Notepad

File Edit Format View Help

chat.yahoo.com [Ent]

mikeS8a [Tab] mike [Ent]

hi david [Ent]

let's skip school tomorrow, he? [Ent]

Nobody should find out! [Ent]

what do u mean? [Ent]

of course! [Ent]

check out this 1ink: [Ent]

www. Forbiddenstuff. com/threadlz2o6l. html [Ent]
send it to you bg email [Ent]

[ct1]In [A1t] [Ta ] [Ent

mail.yahoo.com [Ent]

mike98a@yahoo.com [Tab] mike [Ent]
david_ros@gmail.com [Tab] fun stuff [Ent]
here's the 1ink, make sure nobody sees it [Ent]
[ct1]v [Ent] [alt] [Tab] v

Zdroj: https://www.internetembezpecne.cz/internetem-bezpecne/malware/keylogger/

6.2.2 Adware

Tento nazev je tvofen spojenim anglickych slov ,,advertising supported software*, coz
se pielozi jako software podporujici reklamu. Jedna se tedy o software, ktery na napadeném
zafizeni zobrazuje reklamu. Ackoliv neni adware nijak zvlasté¢ nebezpe€ny, uZivatele miize
obtézovat zobrazovani reklam v prohlize¢i nebo ve vyskakovacich oknech, viz Obrazek
5. [13, 23]
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Obrazek 5: Adware

.| GONGRATULATIONS!

Sdrese | 48) DD pwwove casnodsino.comt ©@® © ® 9000000000000 00 0 00,
o Bl ; .

s 3 @ You've been chosen to receive a ] @

Fnd Ty ° FREE Gateway Desktop Computer! e

romeem =] - Intel Pertium 4 Processor 2.66 GHZ * ®

& 256MB DDR-SDRAM, BOGB HD, 48x CD-RW

SR g © 19-inch Color CRT Monitor (18-inch viewable) s o

an. =2 = ®  Click Here to Claim Your FREE  Desktop Computer! <

r e o el L

6.2.3 Viry

Jako vir je oznaCovan Skodlivy software nebo ¢ast kodu, ktery v podstaté nici
napadené zafizeni. VétSinou byva soucasti néjakého souboru ¢i softwaru, po jehoz spusténi
dojde k napadeni. Témito napadenymi soubory (hostiteli) se také bez védomi uzivatele sam
$ifi mezi pocitacovymi systémy. PocitaCovy vir se nejcastéji projevuje zpomalenim systému,

vypadky internetového piipojeni nebo zménami ¢i mazanim dat. [13, 24]

Extistuje ne¢kolik druhti po¢itacovych viri, které se déli podle mnoha faktort.. Muze to
byt podle hostitele neboli souboru, ktery jej pienasi. Dalé také podle zpusobu, kterym se
projevuji v systému. Kolouch (2017) uvadi déleni virt dle napadeného souboru na:

e Boot viry — napadaji systémové oblasti
e Souborové viry — napadaji pouze soubory
e Multiparitni viry — napadaji soubory i systémové oblasti

e Makroviry — napadaji aplikace pomoci maker [13]

Matgjéik (2018) uvadi, ze jednim z nejznaméjsi a ve své dobé i nejnicivejsim virem je
virus ILoveYou zroku 2000. Byl soucasti e-mailu s pfedmétem ILOVEYOU a textem
,Kindly check the attached LOVELETTER coming from me®, coZz je pielozeno jako
,»zkontrolujte si laskavé milostny dopis ode mé*, viz Obrazek 6. Milostnym dopisem byla
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myslena pftiloha, po jejimz otevieni doslo ke spusténi viru, ktery nasledné mazal fotografie,
dokumenty a hudebni soubory. Tento vir napadl az 10 % pocitaci v internetové siti a

zpusobené Skody se odhaduji na vice nez 5 miliard dolart. [25]

Obrazek 6: Virus ILoveYou

% ILOVEYOU - Message (Rich Text) =1 3|

JE_iIe Edit View Insert Format Tools Actions Table Help
| @0Reply | Boreplyto Al | W@ Forward | G = ¥ 7

From; John Doe Sent; Thu 5/4/00 11:29 AM
To: John Doe

Cc:

Subject: ILOVEYOU

kindly check the attached LOVELETTER H

LOVE-LETTER-FOR-Y
coming from me.  OU.TXT.vbs

«|O|» |4

SIS =R »
Zdroj: https://en.wikipedia.org/wiki/ILOVEYOU

Jelikoz v dnesni dobé existuji kvalitni antivirové programy, které snadno odhali a
zneSkodni vir, jsou pocitaCové viry na ustupu. Vice se tedy vyuzivaji ostatni formy

utoku. [26]
6.2.4 Podlitadovi cervi

Pocitacovy Cerv neboli ,,worm* je $kodlivy vir, jehoz ukolem je infikovat co nejvice
pocitatt. Cerv se viak na rozdil od viru dokaZe §ifit bez hostitele. V podstaté z napadeného
zafizeni sam siti odesle svou kopii do dalSiho pocitacového systému. Dokaze se Sifit velice
rychle, coz miize vést az k zahlceni pogitatové sit. Cervi jsou také naopak schopni zjistit
bezpecnostni slabiny systému, proto jsou Casto vyuzivani ke hleddni bezpecnostnich mezer
systému. [13, 26]
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Prvni Cerv byl vypustén vroce 1988 Robertem Morrisem pifi experimentovani s
autoreplikovanymi kody. Podafilo se mu nakazit nékolik tisic pocitac a nasledné byl

odsouzen ke tfem letim vézeni. [2]

K nakazeni ¢ervem nejcCastéji dochazi oteviranim e-mailovych souborti, ve kterych je
obsazen, nebo navs§tévovanim nebezpeénych webovych stranek. Napadeny systém se

nejéastéji projevuje vyrazny zpomalenim nebo uplnou nefunkénosti. [27]
6.2.5 Trojské koné

Byvaji oznacovany také jako Trojani. Jednd se o nebezpecné programy, které jsou
nejcastéji soucasti e-mailovych ptiloh. Trojsky ki miize byt ukryt také ve volné stazitelnych
aplikacich a hrach. Zpocatku se jevi jako uZzite¢na funkce ¢i aplikace, nicméné opak je
pravdou. Po jeho aktivaci dochazi k manipulaci a mazani dat, monitorovani napadeného
pocitace, ziskavani hesel apod. Ke svému Sifeni potiebuji trojské koné na rozdil od virt

,,pomoc* uzivatele. [2, 13]

Jako zajimavou variantu trojskych koni Jirovsky (2007) uvadi ,,dataminery®, coz jsou
programy sledujici ¢innost uzivatele a nasledn¢ odesilaji potfebné udaje pachateli. Dale také
uvadi, ze existuji nastroje umoznujici vytvoreni trojského kon¢. Konkrétné zminuje nastroj
eLiTeWrap, ktery spojenim trojského kon¢ a nosného programu vytvoii novou modifikaci

trojského kong¢. [2]

Prvni Gtok trojskym koném byl program ANIMAL, vydany v roce 1975. Jednalo se o
hru, ve které se odpovidalo na dvacet otazek. Ackoliv se jednalo spiSe o neskodny Zert, hra se

ukladala do sdilenych adresatt, odkud se mohla §ifit celou pocitacovou siti. [28]

Napadeni trojskym koném v roce 2019 v Ceské republice piedstavovalo nejvétsi
hrozbu ze vSech utoki. Spolecnost ESET v fijnu roku 2019 sestavila Zebticek nejcastéjSich
internetovych hrozeb za tento rok a prvni tfi mista obsadili trojské koné&, viz Obrazek 7. Prvni
misto obsadil trojky kin s ndzvem PSW.Fareit. ESET uvadi nésledujici definici: ,,Tento
malware se zaméruje na odcizeni pristupovych udaju z prohlizecii Chrome, Firefox, Opera ¢i
Internet Explorer. Data ndsledné odesle utocnikiim na vzddleny server a z infikovaného

zarizeni se sam vymaze. Tento fakt sam o sobé komplikuje detekci, respektive uzivatel se
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nemusi dozvédet, ze se jeho hesla dostala ne nepovolanych rukou.* Na druhé pti¢ce skoncil
trojsky kin Spy.Agent.AES, kterym utocnici stejné¢ jako u ptredeslého ziskavaji pfistupové
udaje z prohlizec¢ Chrome a Firefox. A na tfetim misté se umistil trojsky kan CoinMiner.RX,

v

pomoci kterého pachatelé t&€zi kryptomeény. [29]
Obrazek 7: Internetové hrozby v CR

i — s = . -
Nejcastéjsi internetové hrozby v CR
ZARI 2019
Trojan.Wingz/psw.Fareit

Trojan.MsiL/spy.Agent.AES [

Trojan.Win6a/CoinMiner.RX | NENRNG-TNNENEGGE

Backdoor.Java/Adwind [
Trojan.Win32/Formbook [l
Trojan.MSIL/Agent.TIU [
Backdoor.Win32/Agent.T)S [
Backdoor.MSiL/NanoCore [l
n
[

Trojan.Win64/CoinMiner.QD
Trojan.MSIL/Spy.Agent.AUS

ENJOY SAFER TECHNOLOGY"

Zdroj: https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/nejvaznejsihrozbou-pro-

ceske-uzivatele-zustavaji-trojske-kone-kradouci-hesla/

U napadeného =zafizeni trojskym koném dochazi k zatizeni procesoru a tim
k vyraznému zpomaleni zafizeni. Ke sniZeni rizika napadeni je doporu¢eno neotvirat nezname
piilohy e-mailu. Trojské koné jsou nejcastéji soucasti priloh s pfiponami .exe, .vbs, .bat. Také
se doporucuje vyuzivat funkci firewall a byt ostrazity pfi vyuzivani webl nabizejicich

bezplatné filmy ¢i hry. [30]
6.2.6 Ransomware

Jedna se o tzv. vydéraésky malware, ktery zamezi uzivateli pftistup k jejich

pocitacovému systému nebo datim. Nasledné za obnoveni ptistupu vyzaduje vykupné. [13]

Kolouch (2016) uvadi, ze nastup velkého poctu ransomware prob&hl v roce 2011, kdy
republice objevila pravé koncem roku 2011, mize se vSak objevit i dnes. Jedna se o typ

ransomware, ktery se zobrazi pfi navstévovani webovych stranek. Utok spocivad v zobrazeni
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nového okna prohlizece, kde je uzivatel natknut za prohlizeni nevhodného obsahu, viz
Obrazek 8. Poté dochazi k zablokovani osobnich dat nebo jen daného prohlizece a pro
odblokovani je vyzadovano zaplaceni &astky, kterd se v Ceské republice b&zné pohybuje
v rozmezi 2 000-4 000 K¢. Ackoliv se to miize zdat zarazejici, tuto ¢astku néktefi uzivatelé

skutecn¢ zaplatili, aniz by si ovéfili, komu penize odesilaji. [13, 31]

Obrazek 8: Policejni ransomware

12 id95BL07153-18659654500167621.comy flow_|d - 3935843731356

Policie Ceské Republiky ‘

112/caze_id= 76790
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POZOR!
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¢ b pakn Aulneska prava trestaiba sAkanis sk

1 F 0 s B lesin'hio LEkoniku stanoa sokulu ve vyE 2-500 mimmaln mady neso
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Zdroj: https://lwww.policie.cz/clanek/objevuje-se-vam-na-monitoru-podezrele-hlaseni.aspx

FrantiSek Doupal (2020) ve svém ¢lanku uvadi, Ze nejvétsi narast ransomwarti probéhl
vroce 2017. Vté dobé se Sifil zejména ransomware WannaCry, ktery napadl vice neZ
230 000 pocitacii s Windows po celém svéte a jedna se tak o nejvétsi Gtok s vyuZitim tohoto
malware. K napadeni doslo také ve statnich Gfadech a nemocnicich. Napadeni WannaCry
(oznaCovan také WanaCryptOr 2.0) zplsobi zaSifrovani souborti a narozdil od béZnych

ransomwarl vyzaduje vykupné v bitcoinech.

Nasledné vSak zacali firmy a jednotlivi uZivatelé investovat do ochrany proti tomuto
malware a jeho vyskyt tak zadal klesat. Doupal (2020) uvadi, ze se v roce 2019 v Ceské
republice vyrazné snizil pocet napadeni ransomwarem, ale i pfesto zdstava rizikovy pro

uzivatele i firmy. Také ptidava nasledujici vysvétleni Martina Jirkala, vedouciho analytického
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oddéleni prazské pobocky ESETU: |, Ditvodem poklesu detekci ransomware byl zrejmé
ndarocny vyvoj a z toho plynouct nizsi zisky itocnikii. Rada firem ma dnes kvalitné fesené
zalohy a platit vykupné tak jednoduse nemusi. Ke konci roku se vsSak objevilo nékolik
vwraznych vtokii cilenych na Ceskou republiku, které ziskaly vyznamnou medidlni pozornost,
a miize se jednat o zacatek nového trendu, kdy se s ransomwarem zacneme potkdavat opét

casteji. “* [32]

K napadeni nemusi dochazet jen u pocitace, ale také u mobilnich telefontl, servera ¢i u
0T (Internet véci). Napadeny uzivatel odhali ransomware celkem jednodusse, nejCastéji
nebude mit pfistup ke svym souborim. K nakaze vétSinou dochazi ptes e-mail, konkrétné

stazenim nevhodné ptilohy nebo kliknutim na odkaz, ktery je obsazen ve zprave e-mailu.

Jako vhodné ochrana pted timto napadenim je ostrazitost pii stahovani e-mailovych
ptiloh. U firem je vhodné Skoleni zaméstnancii, jak rozpoznat nevhodné e-maily. Dale vyuziti
softwarové ochrany, aktualizace softwaru a operacniho systému. N¢které firmy Casto maji
zabezpecCeni za stovky tisic korun, ale uz nemaji Clovéka, ktery by se o dany software a

aktualizace staral. Proto i u takovych firem muze dojit k napadeni. [33]

6.3 Spamming

Témeér kazdy uzivatel vyuzivajici e-mail musel ve své schrance nalézt nevyzadanou
postu, ktera se nazyva spam.

Kolouch (2016) definuje spam jako: ,,hromadné sieni nevyzadaného sdeleni
nejcasteji reklamniho charakteru pomoci Internetu, nejcastéji prostrednictvim elektronické
komunikace.“ Dale uvadi, Ze se jednd o veSkerou nevyzadanou poStu, napiiklad zpravy

obsahujici viry, trojské koné apod. [13]

Ackoliv se spam nemusi jevit nebezpecné, neni to vzdy pravda. Obsahem spamovych
e-maild totiz miize byt malware. Pravidelny pfijem nesmyslnych zprav a reklam je pro
uzivatele mnohdy obtézujici, zejména kdyz dostava stejnou zpravu nékolikrat tydné. Pfi
rozesilani spamt také dochazi k zatézovani linek a servert, a to i ptesto, Ze jejich vykonnost

stale roste. [34]
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Pokud se nevyzadana posta objevi v e-mailové schrance, je vhodné ji viibec neotevirat,
nahlésit a nasledn¢ smazat. Uzivatelé by méli byt ostraziti pii zvetejiiovani e-mailové adresy.
Pokud vsak uzivatel musi uvést svou e-mailovou adresu, je vhodné ji uvadét v nasledujicim
tvaru: ,,nazev(zavina¢)doména.cz.” Je to kvili programtiim, které sbiraji e-mailové adresy za
Gi¢elem zasilani spamu, nicméné takto zadanou adresu piesko¢i. Castym problémem
prichoziho spamu byva nepozornost pii registraci v jakékoliv internetové sluzbé, kdy
uzivatelé odsouhlasi zasilani reklamniho sdé€leni. Zbaveni takového spamu byva velice

jednoduché, vétsinou se staci pouze odhlasit od téchto oznameni a znovu nepiijdou. [35]

Jirovky (2007) uvadi, Ze ptes vSechna opatieni a navrhy vydané proti spamu, je jeho

narlst téméf nezastavitelny. [2]

Jak jsou na tom CeSi se spamem?

Podle vyzkumu spolecnosti Mailkit z roku 2018, ktery zvetejnil portél tyinternety.cz,
pfijde 28 % Cechti maximalng 5 spamil tydng. Stejnému procentu lidi za stejné obdobi dorazi
6-15 spami. 32 % lidi najde ve své schrance 16-50 spami a vice jak 51 spami obdrzi 12 %

dotazanych.

Jako nejéast&j$i metodu boje proti spamu Cesi vyuZivaji oznaéeni zpravy jako spam.
Takto se zachova 68 % dotazanych, 66 % si nastavi pravidla pro ukladéni spamu v e-mailové
schrance. 63 % lidi se odhlasi od obdrzovani zprav odesilatele. DalSich 21 % e-mail pouze
smaze. 14 % dotazanych kontaktuje odesilatele, aby jim piestal zpravy posilat a 0,8 % Cechii

podalo stiznost na tGiad pro ochranu osobnich tdaju. [36]
6.3.1 Hoax

Jedna se o poplasnou zpravu, ktera se Sifi internetovou komunikaci. Nejcastéji varuje
pred neexistujicim nebezpe¢im, prosi o pomoc nebo chce pouze pobavit. Za hoax je
povaZovana také Sifend zprava, kterd obsahuje nepfesné informace nebo ucelové 1Zi. Hoax je
fetézovd zprava, to znamenda, Ze obsahuje vyzvu k pieposlani zpravy dal§im ptatelim.

Zejména podle této vyzvy se nejcastéji poznd, ze jde praveé o hoax.
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Ucely rozesilani hoaxu mohou byt riizné. VétSinou jde vsak o vyvolani strachu, Sifeni

falesnych rad, poskozeni dané spole¢nosti nebo pouze o piilakani pozornosti. [37]

Pokud uZivatel obdrzi poplasnou zpravu, jako prvni by si mél ovéfit jeji pravdivost.
Dale je vhodné informovat a ponaudit uzivatele, ktery tuto zpravu odeslal. Nékteti lidé totiz
bez premysleni zpravu s nepravdivymi informace rozesilaji dale, aniz by si to sami uvédomili.
Jakmile se vSak potvrdi, Ze se jedna o hoax, je vhodné zpravu smazat nebo oznadit jako spam

a dale ji hlavné nepieposilat. [37, 38]

Sifeni hoaxu v Ceské republice

Portal e-bezpeci.cz zveiejnil vyzkum z roku 2017, kterého se zacastnilo 1072 lidi a
zabyval se Sifenim hoaxti. E-maily, které varuji pfed nebezpecim §iti 35 % osob ve veéku 55-
64 let a 47 % dotazanych starSich 65 let, coz je Ctyfikrat vice nez u lidi ve véku 35-44 let.
Pravdivé 1 nepravdivé zpravy o politickém déni Sifi seniofi Sestkrat vice nez osoby mladsi.

Z vyzkumu tedy plyne, Ze nejaktivnéjSimi Sifiteli jsou seniofi starsi 65 let.

Podle vysvétleni Mgr. Kamila Kopeckého zvefejnéného na stejném portalu je to dané
tim, Ze si senioii1 informace, které sami §ifi, viibec neovetuji a véti odesilateli. Proto lze starsi

uzivatele snadno ovlivnit a ti nasledné ovliviiuji své piatelé Sifenim hoaxu. [39]

Dle portalu internetembezpecne.cz se obétmi hoaxu Casto stavaji déti, protoze si

wrvr

dal. [37]

6.4 Warez

rvr

Warez je dle Rosteckého (2012): ,, slangové oznaceni pro cinnost Sirici a odstranujici
ochranné prvky autorskych dél, vietné jejich pouzivani, Sifeni a jiné nakladani v rozporu
S autorskych pravem. Jinymi slovy je to pouZivani, Sifeni a upravovani software a obchdazeni

tak nutnosti zaplatit si vsechny jeho funkce. “ [40]

Jirovsky (2007) tvrdi, ze se jednd o trestnou Cinnost, kterd je del$i nez historie

Internetu. K prvnimu kopirovani hudby dochazelo pomoci audio kazet a k piradtskému Sifeni
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filmu slouzily videokazety. Dale uvadi, ze opravdovy nastup warezu piiSel az s rozvojem
rychlého Internetu. V dneSni dobé je mozné ziskat pirdtské kopie i tydny pfed vydanim

originalu. [2]

Legalnosti warezu v Ceské republice se zabyva nasledujici ¢lanek z portalu
myprovas.cz: ,, V Cesku je kopirovani (tedy i stahovdni) autorskych dél (nikoli viak softwaru
¢i databazi) pro vlastni (osobni) potiebu zcela legalni. Nelegalni je vsak Sireni (sdélovani
verejnosti) takovych dél bez povoleni autora. Takové pocinani je dle autorského zdakona
trestny cin (Porusovani autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi, § 270 TrZ), ktery se trestd odnétim svobody az na dvé léta (nebo na Sest mésicu az
pet let, pokud tak pachatel konal ve znacném rozsahu) nebo penézZitym trestem nebo
propadnutim véci. PouZiti jiného autorského dila nez programu ¢i elektronické databdaze pro
viastni potiebu je v Cesku zcela legdlni i bez svoleni autora. Tedy napr- stazenim filmu a jeho
uzitim pro vlastni potrebu neni cesky zdkon poruSen, trebaze film je Siren v rozporu se

zdakonem. *“ [41]
6.4.1 Pro¢ Cesi pouZivaji warez?

Priizkum protipiratské organizace BSA (Business Software Alliance), ktery zvetejnil
v roce 2016 portal cnews.cz, se zabyval zjiSténim divodu, pro¢ ¢eské domécnosti a firmy
vyuzivaji nelegalni software. Bylo zjiSténo, ze hlavnim diivodem je u obou pitipadl uSetieni
penéz. V domdacnostech se snazi uSettit 53 % lidi a ve firmach 48 %, dale viz Obréazek 9.
Castym problémem v domécnostech byva neinformovanost. Nékdy lidé ani nevédi, Ze
pouzivaji warez, protoze ho stahly nebo nainstalovaly déti. Ve firmach byvaji cCastym
problémem zaméstnanci, ktefi nelegalni software ptindSeji. DalSim a zarovenl nebezpe¢nym
problémem je nakup padélku, kdy si jednotlivci nebo firmy potidi levnéjsi software, ale ve

skute¢nosti se jedna o pirdtskou kopii.

Na stejném portalu je také nasledujici vyjadieni BSA k této problematice: ,, Nejcastéji
se pirdtsky uziva kanceldrsky software a operacni systéemy (vyrobce Microsoft), grafické a
navrharské programy (Adobe), CAD aplikace (Autodesk) ci utility, napriklad antivirové
systemy (Symantec). Stihané firmy maji vétsinou meéné nez 150 zaméstnancu a podnikaji v

oblasti sluzeb, vyroby, designu, inzenyrstvi a architektury.* [42]
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Obrazek 9: Divody softwarového pirdtstvi v CR

FIRMY: DOMACNOSTI:
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Zdroj: https://www.cnews.cz/proc-warez-polovina-domacnosti-i-firem-pirati-proto-ze-se-jim-

za-software-nechce-platit/

6.5 Phishing

Phishing neboli rhybafeni oznacuje podvodné jednani, které slouzi k ziskani citlivych
udaju uzivatele, nejcastéji za ucelem obohaceni pachatele. Nejcastéji jsou to piihlasovaci
udaje k riznym webim, jindy to mohou byt Cisla platebnich karet. K ziskdvani udajt
pachatelé vyuzivaji faleSné webové stranky (napf. web internetového bankovnictvi), kde se
uzivatel ptihlasi. Dal$i moZnosti je vyzadovani 0Udaji napfimo, tzn. zaslani formulare
s pozadavkem k jeho vyplnéni. Dle Koloucha (2016) neni phishing zamé&fen pouze na e-
maily, ale je vyuZivan i v ramci socialnich siti, SMS a MMS zprav, instant messages (Skype,
ICQ), atd. [13, 43]

6.5.1 Princip utoku

V prvotni fazi je vyuzita metoda socialniho inzenyrstvi, které je dle Jirovského (2007)
definovano jako: ,,umeni, jak primét ostatni lidi, aby splnili VasSe prani.” Samotnym
principem utoku je vérohodné napodobeni Zadosti, napf. banky a nasledné ,,donuceni
K vyplnéni ptihlasovacich udaji obéti. Tyto zpravy obsahujici Zadosti jsou nejcastéji
odesilany e-mailem. Soucasti e-mailu (spamu) je také odkaz, ktery uzivatele pfesune na
fale$sné webové stranky zminéné instituce, kde je vyzadovano ptihlaseni uzivatele. Pokud
uzivatel vyplni své ptihlaSovaci udaje, v podstaté je pfedava pachateli a ten je mize vyuZit ke
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svému prospéchu. Falesné webové stranky je velice obtizné rozeznat od skute¢nych, a proto i

zkuSeni uzivatele mohou byt napadeni touto formou utoku. [2, 43]

Dle portalu internetembezpecne.cz lze kombinaci spamu obsahujicitho socialni
inzenyrstvi a nasledného phishingu oznacit za jednu ze spolehlivych cest k osobnim udajim

obéti, a to véetné piistupi do bankovnich tétu. [43]

6.5.2 Ukazka phishingového titoku

Nasledujici obrazky ukazuji konkrétni utoky phishingu. Na Obrazku 10 je vidét
vyuziti metody socialniho inZenyrstvi a odkaz na faleSny web. Na Obrazku 11 a Obrazku 12

je porovnani skuteénych a falesnych webovych stranek CSOB.

Obrazek 10: Phishingovy e-mail
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Buzz ; .
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Cestovni Znovu piihlasit pres tento odkaz
Motes i ] i i
——t Omlouvame se za zpusobeng probléemy!
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Chat www facebook com
http://phishing-web.cz/ 1 b

Zdroj: https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/phishing/
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Obrazek 11: Ukdzka falesny webovych stranek CSOB
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Obrazek 12: Skutecné webové stranky CSOB
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Na prvni pohled neni rozdil webovych stranek viditelny, nicméné faleSny web lze

poznat dle URL adresy a ovéteni certifikatu.
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6.5.3 Proc je phishing stale tak nebezpecny a jak se chranit?

Spole¢nost ESET se problematikou a nebezpe¢im phishingu zabyva v jednom ze
svych ¢lankt. Uvadi, ze v roce 2018 stal phishing za tfetinou bezpecnostnich incidentl ve
firmach, a to i pesto, ze se poskytovatele elektronickych stranek snazi uzivatele chranit. Jen

spole¢nost Google kazdy den zablokuje vice nez 100 miliénti phishingovych e-maild.

Utoky phishingem jsou precizn&jsi a neustéle se vyviji, a to je hlavnim diivodem, pro¢
se uzivatelé stavaji ob&étmi. Dalsim divodem je uméni piesvédéit v e-mailu, a i to se dafi,
protoze se z uto¢nika stali dobti manipulatofi. Existuji rizné faktory, které dokazou napadeni

ovlivnit. ,,Napriklad, jsme-li v dobré ndlade a hormondlni hladina oxytocinu, serotoninu a

vevr

kortizolu (obvykle to je spojeno se stresem), budeme opatrnéjsi a ostrazitéjsi. [44]

Jako vhodné ochrana pied phishingem je kontrola webové adresy, kde se uzivatel
nachazi a vypliuje své udaje. Je dobré si uvédomit, Ze banka ani zadné podobna instituce
nikdy po uzivateli nevyzaduje zddné z osobnich udaji prostiednictvim e-mailu. Ovérenim
odesilatele nebo smazanim podezielého e-mailu se také snizuje riziko napadeni. Phishingové
utoky ze zahrani¢i se nejcastéji poznaji podle Spatné Cestiny v textu. V nékterych ptipadech

mize pomoci i prohlize¢, ktery upozorni, ze se jedna o phishing. [43]
6.6 Kybersikana

Podle portdlu internetembezpecne.cz je definovéana jako: ,, Druh Sikany vyuzivajici
informacni a komunikacni technologie (pocitace, tablety, mobilni telefony, socidlni site,
emaily apod.) K ublizeni druhému (vydirani, ubliZovani, ztrapniovani, obtézovadni, ohrozovani,
zastrasovani apod.).* Jeji cil je tedy stejny jako u klasické Sikany-ublizit. Problémem ale je,
ze ve virtudlnim prostfedi jsou mnohdy pachateli k dispozici néstroje, které mohou mit na
ob&t mnohem vétsi dopad nez v realném svété. Casto také dochazi k propojeni kybersikany a
klasické Sikany. Typickym piikladem je umisténi videa ¢i fotky, jejiz obsahem je fyzické

napadeni obé&ti, na web. [13, 45]
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Kolouch (2016) uvadi nasledujici projevy kybersikany:

1. Pomlouvani, zastraSovani, urazeni, zesmésnovani, ¢i jiné ztrapiiovani (socialni
sit¢, e-mail, SMS, chat, 1CQ, Skype, hry aj.).

2. Potizovani zvukovych zaznamt, videi ¢i fotografii, jejich grafické ¢i jiné
upravovani a nasledné zvetejilovani s cilem poskodit (zesmé$nit) vybranou
osobu.

3. Nataceni a zvefejnéni videi, pii kterych je obét’ napadana fyzicky ¢i jinak
psychicky tyrana a zesmésnovana.

4. Vytvéfeni internetovych stranek, socidlnich ucti (uprava ptvodnich ¢i
vytvateni novych profill), diskusnich portald, které urazeji, pomlouvaji nebo
ponizuji konkrétni osobu.

5. Zneuzivani ciziho G¢tu-kradez identity (e-mailového, diskuzniho apod.)

6. Provokovani a napadani uzivatelti v diskuznich férech, tapetovani (chatovaci
mistnosti apod.)

7. Odhalovani cizich tajemstvi.

8. Vydirani pomoci mobilniho telefonu nebo Internetu.

9. Obtézovani a pronasledovani volanim, psanim zprav nebo prozvanénim. [13]

Kvuli anonymité jsou pachatele kyberSikany na Internetu casto odvaznéjSimi nez
v realném svété. Mnohdy vyuzivaji faleSna jména, vytvareji si faleSné profily na socialnich
sitich a nasledn¢ pouzivaji agresivnéjsi formy utoky. Nicméné odhaleni takového pachatele
neni v dne$ni dob& pro Policii CR problém. Problémem muiZze byt pouze to, Ze kybersikana
neni prdvné nijak vymezena. Proto mize byt pro policejni organ obtizné ziskat dikazni

material. [45]

6.6.1 Vyzkum rizikového chovani déti na Internetu

Tento vyzkum realizoval v roce 2014 projekt e-bezpeci a zicastnilo se ho 28 232 déti,
z toho bylo 55,54 % ve véku 11-14 let a 44,46 % ve veku 15-17 let. Celkem se obéti
kybersikany stalo 50,90 % déti. Nejcastéji se jednalo o prinik na ucet (34,80 %), verbalni
utoky (34,33 %) a obtéZovani prozvanénim (26,36 %). 54,30 % dotazanych komunikuje

s neznamymi lidmi pies Internet a 40,22 % dotazanych by bylo schopno jit na schizku s
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,kamaradem® z Internetu. Takové jednani povazuje za nebezpeéné a riskantni 58,25 %

deti. [46]
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7 Legislativa v Ceské republice

Ceskou legislativu v oblasti kybernetické kriminality upravuje zakon &. 40/2009 Sb.,

trestni zakonik, ve znéni pozdé&jSich zmén a piedpisi. Tento zakon vstoupil v platnost

1.1.2010. VétSina trestnych ¢ind proti divernosti, integrit¢ a dostupnosti pocitacovych dat a

systému je zasazena v Trestnim zakoniku do hlavy V-Trestné Ciny proti majetku. [47]

Policie CR na svém webu uvadi nejéast&jsi trestné &iny kybernetické kriminality s odkazem

na trestni zakonik:

1. Trestné Ciny upravené zdkonem €. 40/2009 Sb., o trestni zakonik, ve znéni pozdéjSich

zmén a predpisi, pachané ve vztahu k datim (uloZenym informacim):

Neopravnény piistup k pocitacovému systému a nosici informaci (§ 230),
Opatieni a prechovavani ptistupového zatizeni a hesla k poc¢itaCovému systému
a jinych takovych dat (§ 231),

Poskozeni zaznamu v pocitacovém systému a na nosi¢i informaci a zasah do

vybaveni pocitace z nedbalosti (§ 232)

2. Trestné Ciny upravené zakonem c¢. 40/2009 Sb., o trestni zakonik, ve znéni pozdéjsich

zmén a predpist, pachané ve vztahu k datim (uloZenym informacim), pfi nichZ je

pocitac prostfedkem k jejich pachani:

Siteni pornografie (§ 191),

Vyroba a jiné nakladani s détskou pornografii (§ 192),

Navazovani nedovolenych kontakti s ditétem (§ 193b),

Poruseni autorského prava, prav souvisejicich s prdvem autorskym a prav
k databazi (§ 270),

Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355),

Podnécovani k nenavisti vii¢i skuping osob nebo k omezovani jejich prav a
svobod (§356),

Sifeni poplasné zpravy (§ 357),

Pomluva (§ 184),

Vydirani (§ 175), a mnohé dalsi. [47]
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V predeslych ustanovenich implementuje trestni zakonik zivazky z Umluvy Rady

Evropy o kybernetické¢ kriminalité, coz je nejvyznamnéjsi pravni dokument tykajici se

kyberkriminality a vznikl za G¢elem sjednoceni narodni pravni upravy pravé v této oblasti.

Ceska republika podepsala Umluvu o kyberkriminalitd 9.2.2005 a v platnost v CR vstoupila
1.12.2013. [13, 47]

Kolouch (2016) uvadi mimo zékon €. 40/2009 Sb., trestni zakonik 1 nasledujici pravni

normy CR, které maji vztah k problematice kyberkriminality:

Zakon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim
Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim

Zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

Zakon €. 121/2000 Sb., autorsky zakon

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich

Zakon ¢. 480/2004 Sh., o nekterych sluzbach informacni spole¢nosti

Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky

Zakon ¢. 89/2012 Sb., ob¢ansky zakonik

Zakon ¢. 101/2000 Sh., o ochrané osobnich udaju

Zakon ¢. 14/1993 Sb., o opatienich na ochranu pramyslového vlastnictvi

Zakon ¢. 441/2003 Sh., o ochrannych znamkach

Zakon ¢. 527/1990 Sb., o vynalezech, pramyslovych vzorech a zlepsovacich navrzich
Zakon ¢. 300/2008 Sh., o elektronickych tkonech a autorizované konverzi dokumentt,
ve znéni pozd¢jsich predpisa

Zakon ¢. 297/2016 Sb., o sluzbach vytvaiejicich daveéru pro elektronické transakce
Zakon ¢. 160/1999 Sb., o svobodném pristupu k informacim

Zakon ¢. 181/2014 Sh., o kybernetické bezpec¢nosti a 0 zmené souvisejicich zakont

(zakon kybernetické bezpecnosti) [13]
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8 Projekty a organizace bojujici proti internetové kriminalité
8.1 BSA | The Software Alliance

BSA | The Software Alliance je svétova organizace, ktera se zabyva legalnim
vyuzivanim softwaru a podporou rustu digitalni ekonomiky. Také haji z4jmy softwarového
odvétvi u vlad a na mezinarodnim trhu. BSA sidli ve Washingtonu DC a ptisobi ve vice nez
Sedesati zemich. V Ceské republice byla jeji pobodka jiz zrufena. Jejimi &leny jsou
spolecnosti, které vyvijeji software zlepSujici moderni Zivot. Mezi nejznaméjsi patii

Microsoft, Adobe, Intel, IBM a mnoho dalsich. [48]

BSA se také zaméiuje na pfipravenost vlady celit kybernetickym bezpecnostnim
hrozbam. To dle portalu bsa.org zahrnuje partnerstvi mezi vetejnymi a soukromymi entitami,
posilovani kybernetické bezpecnosti na pracovistich, zavadéni ramci efektivniho sdileni
informaci, politiku podporujici rozvoj Spickovych technologii kybernetické bezpecnosti a

dalsi kroky pro zabezpeceni a ochranu informacni infrastruktury. [49]

Stejny portal také upozornuje, ze pokud Ceské firmy chtéji snizit riziko kybernetickych

utokd, mély by ze své pocitatové sité odstranit veskery nelegalni software. [50]
8.2 Evropské centrum pro kyberkriminalitu (EC3)

Toto centrum bylo zfizeno vroce 2013 Evropskym policejnim ufadem neboli
Europolem. Cilem centra je posilit reakci organt na pocitacovou trestnou ¢innost v EU. Tim

chce pomoci chranit evropské ob&any, podniky a vlady pied online trestnou ¢innosti.

EC3 se zamé&fuje na nésledujici typy kybernetické kriminality:
e Kyberneticky zlo¢in
e Sexudlni znéuzivani déti

e Platebni podvody

Od svého zalozeni EC3 analyzovalo stovky tisic soubort, z nichz byla vétSina skodliva,

a tim se vyznamné podilelo na boji proti kyberkriminalité. Centrum se také podilelo na
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desitkach vyznamnych operaci a stovkach nasazeni, které vedlo k zatéeni mnoha

pachateld. [51]

8.3 Projekt Internetem Bezpecné

Jednd se o projekt, jehoz cilem je na zdkladé riznych vzdélavacich aktivit zvysit
povédomi uzivatell o nebezpeci v internetovém prostiedi. Zamétuje se na nové hrozby
Vv online prostedi, o kterych informuje na svych webovych strankach a vzdélavacich akcich.
Tim se snazi ptfedchazet nebezpecnym nasledkiim téchto hrozeb, ptipadné snizit pocet utoki
pachanych v kyberprostoru. Cilové skupiny projektu jsou déti a madéz, rodice, pedagogové,

pracovnici bezpecnostnich slozek a mnoho dalSich.

Na svych webovych strankach internetembezpecne.cz uvadi nésledujici vzdélavaci
aktivity, které jsou nezbytnou soucasti projektu:
e provoz webovych stranek internetembezpecne.cz,
e provoz facebookové stranky Internetem Bezpecné,
e realizace odbornych ptrednasek,
e vydavani odbornych publikaci a dalSich vzdélavacich materialt.
V ramci téchto aktivit vyuzivaji moderni vyukové metody a trendy. Soucasti jsou také

praktické ukazky kybernetickych hrozeb a konkrétni navody, jak se pfed nimi branit. [52]

8.4 Projekt E-Bezpeci

Jde o celorepublikovy certifikovany projekt, ktery se zabyva vzdélanim, vyzkumem a
prevenci v oblasti rizikového chovani na Internetu. V poslednich letech se také zamétuje na

pozitivni vyuziti informacnich technologii ve vzdélani a bézném Zivoté.

Zakladni cCinnosti projektu E-Bezpeci jsou terénni prace sriznymi cilovymi
skupinami, odborné piednasky, vzdélavaci akce apod. Projekt je zaméfen zejména na zaky a
studenty (od 1. stupn& ZS), uditele, policisty, vychovatele a také rodi¢e. Mezi jeho hlavni
specializace patii zejména:

e kybersikana a sexting,
e kybergrooming (komunikace s neznamymi uzivateli internetu vedouci k osobni

schiizce),
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e kyberstalking a stalking (nebezpeéné pronasledovani s pouzitim ICT),
¢ rizika socidlnich siti (zejména Facebook),

¢ hoax, spam a dalsi.

Projekt mimo jiné také realizuje pravidelné celorepublikové vyzkumy, které jsou
zamétené na rizikovou komunikaci v online prostiedi. Dale také provozuje online poradnu a

vydava fadu zajimavych tiskovin pro Zaky a ucitele. [53]
8.4.1 Soucasnost

Projekt E-Bezpeci je v souCasnosti narodnim preventivnim projektem, ktery poskytuje
pomoc velkému poctu uzivateli Internetu. Také nabizi pomoc obétem, které se kvili
internetovému prostiedi dostali do obtizné situace a je dilezitou soucasti v oblasti prevence
online kriminality. Jedna se o uznavany projekt podporovany ministerstvem vnitra,

ministerstvem $kolstvi a Policii CR.
Doposud vycvikem projektu E-Bezpeci proslo vice nez 60 000 zakl zékladnich a

sttednich Skol, proskoleno bylo pies 10 000 zaméstnancli a pomoc byla poskytnu vice nez

2 500 obé&tem kybernetické kriminality. [53]
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9 Zavér

Vyuzivani Internetu a informacnich technologii ma pro lidstvo velky pfinos a jejich
vyvoj jde neustale doptfedu. Piesto vSak s jejich pouzivanim ptichdzeji také obéti internetové
kriminality. Mnoho uzivateld si ani neuvédomuje rizika a nebezpeCi spojena s online

prostiedim.

Internetova kriminalita je celosvétovym problémem a pocet jejich obéti se neustale
zvysuje. Piibyvajici podet trestnych ¢inti v siti Internet Ize pozorovat i v Ceské republice.
Touto problematikou se zabyva Policie CR, ktera piesna &isla znazortiuje ve svém grafu, viz.
Obrazek 13. Obét'mi nejsou pouze jednotlivi uzivatelé, ale i vlady, velké spolec¢nosti, nebo
také staty. Na téma internetova kriminalita jiz bylo vydano mnoho publikaci, ¢lankt a ostatni

literatury, z toho je patrné, ze se vetejnost touto problematikou zabyva.

Obrazek 13: Graf internetové kriminality v CR

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Zdroj: https://www.policie.cz/clanek/kyberkriminalita.aspx

Tato bakalatfska prace popisuje historii vzniku Internetu spole¢né s jeho rozvojem v
Ceské republice, uvadi problematiku nejb&zng&j§ich typt kriminality, jejich pachatele a

ucinnou obranu proti témto napadenim. Pro ndzornou ukézku jsou v praci vloZzeny obrazky s
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jednotlivymi typy napadeni spojené s internetovou kriminalitou. V dalsi casti je uvedena

ceska legislativa zahrnujici trestné tkony proti témto zlo¢intim.

Cilem této prace bylo upozornit uzivatele Internetu na stale rostouci hrozby mozného
nebezpeci spojené s jeho pouzivanim a také vytvorit piehled vybranych druhii internetové

kriminality. Cil prace byl tedy splnén.

Jako preventivni opatfeni proti internetové kriminalité je doporuceno pouzivat
antivirové programy, nenavstévovat neznamé internetové stranky, také stranky s nevhodnym
obsahem, neotervirat internetovou postu bez uvedeného adresata, ¢i poStu se zavadéjicim
jménem adresata. V oblasti Internetu se pohybovat ostrazité, jelikoz je toto prostiedi
nebezpecné jako kazdé jiné. Ani jedno z tohoto doporuceni nezarucuje stoprocentni ochranu,

ale je lepsi se chranit alespont né¢jakym zptisobem nez vibec.

Na uplny zavér bych chtél uvést sviij osobni ndzor, ze se internetovou kriminalitu
nikdy nepovede zcela odstranit, stejné jako jiné druhy kriminality, ale je dalezité ji omezit a
umét se pred ni branit. V soucasné dobé zijeme kazdy na velmi slusné materialni trovni, kdy
je dostatek prace, jidla a také finanénich prostfedki. Mnoho lidi v Ceské republice si
nedovede predstavit zivot bez mobilnich telefond, pocitach nebo jinych technologii s
pristupem k Internetu. V budoucnosti bude mit tento trend tendenci vzriistat a mnohem vice
lidi bude vyuzivat internetové sluzby, coz bude pro pachatelele znamenat vice obéti jejich
¢in. Bohuzel si myslim, Ze obdobi stabilni situace brzy skonci a v nejblizsi dob¢ piijde
ekonomicka krize, ktera zaptiCini, Ze trestnd ¢innost v rdmci oblasti Internetu bude pachana v

mnohem vétsi mife, nez byla pachana doposud.

Jak jiz dnes miZeme pozorovat v ramci $ifeni viru COVID-19 se ekonomika nejen
Ceské republiky, ale i okolnich stati borti. Lidé nemohou chodit do prace, déti do §kol, jsou
uzavieny hranice, tudiz zemé trpi také nedostatkem financi z cestovniho ruchu. Lidé, ktefi
jsou nuceni byt doma v karanténé si sviij ¢as krati sledovanim online filmu ¢i videi, nakupuji
ptes Internet, svou praci fidi z domova a komunikuji pomoci internetové poSty a své
pohledavky hradi pomoci internetového ¢i mobilniho bankovnictvi. VSechny tyto Cinnosti

usnadnuji pachatelim vykonévat jejich Ciny. Z tohoto diivodu usuzuji, Ze to nejhorsi v oblasti
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internetové kriminality je stile pfed nami a nebude trvat dlouho, kdy nas tato velmi

nepiijemna situace dostihne.
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