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ABSTRAKT

Bakalarska prace se zabyva tvorbou a implementaci grafického uzivatelského rozhrani
pro systém filtrace kybernetickych Gtoki cilenych na odepreni pristupu ke sluzbé. Toto
rozhrani je ve formé interaktivni webové stranky. Umoznuje prehledné zobrazit zakladni
parametry DDoS datokd, jakymi jsou délka trvani, objem sitového provozu. Dale umi
graficky interpretovat dopady DDoS dtoki na jednotliva zafizeni pracovisté a vizualizovat
vyuziti jejich vypocetnich kapacit. Napfiklad zatizeni procesoru a paméti RAM. Grafické
uzivatelské rozhrani je implementovano na zafizeni experimentalniho pracovisté VUT.
V teoretické Casti jsou rozebrany DDoS dtoky a moznosti obrany vici nim. Souclasti
je analyza technologii, jejichz pouziti bylo zvazovano v ramci praktické Casti bakalarské
prace. Soucasti prace je i popis experimentalniho pracovisté VUT.

KLICOVA SLOVA
DDoS, vizualizace, Node.js, HTML, JavaScript, Chart.js, graf

ABSTRACT

Bachelor's thesis deals with the development and implementation of graphical user inter-
face for the system of filtration denial of service cyber attacks. Graphical user interface
is in the form of interactive website. It allows users to clearly display basic DDoS attack
parameters such as duration, network traffic. Furthermore, it can graphically interpret
the impacts of DDoS attacks on individual workplace devices and visualize the use of
their computing capabilities. For example, CPU and RAM load. The graphical user in-
terface is implemented on the devices of BUT experimental workplace. In the theoretical
part, DDoS attacks and possibilities of defense against them are discussed. The part of
the thesis is dedicated to an analysis of technologies whose use was considered within
the practical part of the thesis. The part of the thesis also includes a description of the
BUT experimental workplace.

KEYWORDS
DDoS, visualisation, Node.js, HTML, JavaScript, Chart.js, graph

BACHOREC, Jan. Vizualizace filtrace DDoS itoki. Brno, 2019, 53 s. Bakalarska prace.
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologii,
Ustav telekomunikaci. Vedouci prace: Ing. Zdenék Martinasek, Ph.D.

Vysazeno pomoci balicku thesis verze 3.03; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, Zze svou bakalafskou praci na téma ,Vizualizace filtrace DDoS Gtoki " jsem
vypracoval samostatné pod vedenim vedouciho bakalarské prace a s pouzitim odborné
literatury a dalSich informacnich zdroj, které jsou vSechny citovany v praci a uvedeny
v seznamu literatury na konci prace.

Jako autor uvedené bakalarské prace dale prohlasuji, ze v souvislosti s vytvorenim
této bakalarské prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplisobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védom nasledkl poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000 Shb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpisii, vletné
moznych trestnépravnich dlsledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40/2009 Sb.

podpis autora



PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu Ing. Zdenkovi Martinaskovi, Ph.D.

za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

podpis autora



Faculty of Electrical Engineering

and Communication

Brno University of Technology

... S I x Purkynova 118, CZ-61200 Brno

research centre Czech Republic
sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODEKOVANI

Vyzkum popsany v této bakalarské praci byl realizovan v laboratorich podporenych z pro-

s Vs

jektu SIX; registraéni ¢islo CZ.1.05/2.1.00/03.0072, operaéni program Vyzkum a vyvoj

pro inovace.
Brno
podpis autora
N ¢ .: \\
SRR EVROPSKA UNIE M 2007-13
H * * 7 5 i H . .
MINISTERSTVO SKOLSTVI *, . * EVROPSKY FOND PRO REGIONALNI ROZVOJ : OP Vyzkum a vyvoj
MLADEZE A TELOVYCHOVY H

INVESTICE DO VAS| BUDOUCNOSTI pro inovace


http://www.six.feec.vutbr.cz

Obsah

[Gved

(1 Teoreticka ¢ast bakalarské prace|

[1.1 Utoky cilené na odepreni pifstupu ke sluzbd . . . . . ... ... ...

(1.1.1  'T'ypy utoku na odepreni pristupu ke sluzbe/. . . . . . . . . ..

[1.1.2  Vybrané utoky pro praktickou ¢ast bakalarské prace|. . . . . .

(1.2 Soucasny stav vizualizace DoS a DDoS| . . . . .. ... ... ... ..

[1.2.3  Moznosti vyuziti jazyka JavaScript pro vizualizaci . . . . . . .
1.3 Node.js|. . . . . . . .
[1.4 Sablony pro tvorbu rozhrani| . . . . . .. ... ... ... ... ..
(1.5 Metody ochrany proti DoS a DDoS atokdl . . . . ... ... ... ..
[1.5.1  Obecné pristupy k obrane proti DoS a DDoS utoku| . . . . . .
[1.5.2  Vybrane systemy DoS a DDoS obrany| . . . . .. .. ... ..

2 Prakticka cast bakalarské prace|

[2.2  Popis experimentalniho pracoviste] . . . . . . . .. .. ...

[2.3  Implementace na experimentalni pracoviste VU'T| . . . . . . ... ..

[2.4  Testovani aplikace|. . . . . . . . ... oo

B_Zavér]
[Literatural

[Seznam symbolu, velicin a zkratekl

[Seznam priloh|

(A Uzivatelska prirucka |
[A.1 Spusteni|. . . . . . .o

(B Obsah prilozeného CD |

10
10
11
13
17
18
19
20
21
22
23
23
24

27
27
36
38
40

46

47

50

51

52
52
52

53



Seznam obrazku

(1.1~ Princip DDoS utoku pri zneuziti botnetu.. . . . . . . .. .. ... .. 10
(1.2 Navazovani spojeni v protokolu TCP.| . . . . . .. ... ... ... .. 13
(1.3 Princip navazovani polootevrenych spojeni behem utoku SYN flood.| . 14

(1.4 Zahlceni serveru pakety s podvrzenou zdrojovou adresou behem UDP |

floodd. . . . . L 15
(.5 Zahlceni obéti behem ICMP flood utokul) . . . . ... ... ... ... 16
(1.6 Zahlceni obéti behem DNS flood utokul. . . . . .. ... ... ... 17
(1.7 Zahlceni obéti behem HTTP flood utokul. . . . ... ... ... ... 18
1.8 Mapa kybernetickych utoku Norse.| . . . . . . . ... ... ... ... 19
(1.9 Scheéma IPS Snort) . . . . . . . . 25
(1.10 McAfee Network Security Plattorm. . . . . . . ... ... ... ... . 26
[2.1 Schema technického reseni bakalarske prace| . . . . . . ... ... .. 27
[2.2  Rozhrani vytvorené interaktivni webové stranky|. . . . . . . ... .. 28
[2.3  Schéma kodu interaktivni webove stranky.| . . . . .. ... 30
[2.4  Scheéma experimentalniho pracoviste pro simulaci Dos.| . . . . . . .. 37
[2.5 Aplikace pro ovladani testeru Avalanche 3100B.f . . . . . . . . .. .. 38
[2.6  Virtualni infrastruktura pro vyvoj a testovani grafického rozhrani.| . . 39

[2.7  Soucet vytizeni vsech sitovych rozhrani filtracnich serveru behem |

SYN Floodl . . . . . o 41
Flood . . . . . . . 41

(2.9 Vyuziti sitového rozhrani serveru filter-pc-2p pri utoku ICMP Flood.| 42

2.10 Provoz na sitovém rozhrani cilového serveru VI-ASO1 béhem [CMP |

Flood) . . . . . . . 42
[2.11 Vyuziti vypocetni kapacity cilového serveru VI-AS01 béhem ICMP |
Floodl . . . . . . . . 43
[2.12 Vyuziti sitovych karet filtracnich serveru pri DNS Flood. . . . . . .. 44

[2.13 Grafické rozhrani rizeni testeru Spirent Avalanche 31008 béhem DNS |

Floodd . . .« o o o oo 44




Uvod

V poslednich letech doslo k obrovskému pokroku na poli vypocetni techniky. Komu-
nikacni sité se pouzivaji ve vsech odvétvich lidské ¢innosti. Velkd ¢ast spolecnosti
denné pouziva informacni systémy propojené pomoci Internetu. Nedéje se tomu tak
uz jen prostfednictvim pocitacu. Diky trendu IoT (Internet of Things) se stanici v
Internetu stavaji vSemozné pristroje. Uzlem celosvétové sité je tak napriklad chytry
ovladac ustredniho topeni nebo televize.

Velké nasazeni propojenych systému casto dokaze zjednodusit zivot, napriklad
vzdalena komunikace, platby, sdileni informaci. AvSak jsou zde i stinné stranky.
Rizné skupiny a organizace se snazi prosazovat své zajmy, at uz ekonomické ¢i poli-
tické, narusovanim funkcnosti téchto informacnich systémi, které nas v soucasnosti
obklopuji. Nékdy tak ¢ini pomoci sofistikovanych kybernetickych atokt. Velmi ¢asto
vSak sdhnou k primitivnimu, le¢ velmi i¢innému reseni. Tim je DoS (Odepfeni sluzby
z anglického Denial of Service) ttok. K jeho provedeni v nejjednodussi formé staci
pouze zahltit sif nezddoucim provozem.

Jen v Ceské republice doslo napiiklad v minulém roce k DDoS (Distributed
Denial of Service) ttoku na volebni weby [22]. Nézorné vidime, Ze takova hrozba
najednou ziskava i politické rozmeéry.

Tato prace se zabyva vizualizaci vybranych dat z prostiedki technické obrany
viuci jedné konkrétni skupiné utokt, jejimz cilem je odeptreni pristupu ke sluzbé.
Souhrnné se zminény typ hrozby oznacuje anglickou zkratkou DoS.

Hlavnim cilem prace je navrh a realizace projektu grafického rozhrani, pomoci
nehoz by uzivatel mohl rychle a efektivné analyzovat dopady ttoku na sitovou in-
frastrukturu. Vedlejsim cilem je pak seznameni se skolnim experimentalnim praco-
vistém pro simulaci téchto utoki. V néasledujicich kapitolach prace budou predsta-
veny typy utoki na odepteni pristupu ke sluzbé. Zpusoby, jakymi lze témto rizikiim
predchazet, zejména pak jejich filtrovanim. Rozbor soucasnych moznosti shéru dat
z filtra¢nich zaf{zeni. Cést textu je vénovana vybéru konkrétnich parametrii pro na-
sledné zpracovani, dale pak popisu tvorby prostiedi pro vizualni interpretaci téchto
dat za pomoci webovych technologii HTML (Hypertext Markup Language), CSS
(Cascading Style Sheets) a JavaScript. Zhodnoceny jsou moznosti vyuziti Sablon

webovych stranek pro tvorbu finalni vizualizace.



1 Teoreticka cast bakalarské prace

1.1 Utoky cilené na odepfeni pFistupu ke sluzbé

Cilem této hrozby je znemoznit uzivateli pristup k néjaké sluzbé ¢i siti. Obecné
se tak déje zahlcenim cilového systému takovym provozem, ktery neni tento systém
schopen obslouzit[I], a proto dojde k jeho pretizeni. To zptisobi odepfeni pristupu ke
sluzbé uzivateli. Obéti takového ttoku se mize stat kdokoliv. Casto to jsou webové
stranky rtiznych instituci s vysokou navstévnosti. To proto, Ze je utok zaméfen na
pusobeni ztraty cili jeho docasnou nedostupnosti, nikoliv na ukradeni dat nebo zis-
kani neopravnéného pristupu. Motivaci pro takovy itok mize byt konkurencéni boj,
vydirani, kdy utoc¢nik pozaduje néjakou odménu za ukonceni itoku a tim umoznéni

pristupu legitimnim uzivateltim.

U

Zombie

|

A 4

Cil utoku

Cil
nedostupny

(=) | =

Botnet Obét

Utoénik

Obr. 1.1: Princip DDoS ttoku pfi zneuziti botnetu.
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Pro uskuteénéni nékterych typi DoS titoku je nutné generovat velké mnozstvi dotazti
na néjaky cilovy server. Proto se rozlisuje distribuovany ttok na odepreni pristupu
ke sluzbé Distributed Denial of Service (DDoS) Utoénik zde pro generovani
skodlivého provozu nevyuziva pouze jednoho vlastniho pocitace, nybrz celé sité na
sobé ¢asto nezavislych systému [I]. Tyto sité se nazyvaji ,,botnety“ﬂ Hovori se zde
zpravidla o zafizenich infikovanych néjakym skodlivym softwarem, zneuzivanych k
utoktum bez védomi jejich opravnénych uzivatelii. Mize se jednat o pocitace, telefony,

ale i jakékoliv jiné pristroje s pripojenim k Internetu.

1.1.1 Typy atokd na odepreni pristupu ke sluzbé

Utoky DoS a DDoS jsou jednotlivymi zdroji déleny do podskupin. Prace [2] rozli-
Suje dva zakladni utoky DoS. Prvnim z nich je ttok hrubou silou. Obét je zahlcena
intenzivnim provozem. Nasledné dojde ke zpomaleni, ¢i iplnému zastaveni bézné
¢innosti cilového systému. Druhou moznosti pro ttoc¢nika je zneuziti znadmé zrani-
telnosti, naptiklad generovanim specifickych pozadavkl na server. Timto jednanim
je pak dosazeno, podobneé jako v prvnim ptipadé, naruseni ¢innosti cilového systému.

Podrobnégjsi déleni nalezneme napiiklad na webové strance [3]. Ta rozlisuje ¢tyfi
zakladni typy. Prvni z moznosti je rozdéleni dle vrstev referenéniho sitového modelu
ISO/OSI, na kterych probihaji, zejména zde budou zminény utoky na aplikacni
vrstvé. Dalsi moznosti je délit hrozby na zakladé velkého objemu generovaného si-
tového provozu. Pro treti skupinu je charakteristické zaméreni na urcité vlastnosti
nékterych sitovych protokoli. Posledni skupina je pomérné specifickd, zneuziva né-
jaké chyby typu Zero-dayP}

Utoky na aplikaéni vrstvé

Velmi ¢asto se zde to¢i za pomoci protokola HTTP/HTTPS (Hypertext Transfer
Protocol, Hypertext Transfer Protocol Secured), ur¢enych ke komunikaci s webo-
vymi servery. Jednim z divodu je fakt, ze rtizné obranné mechanismy, naptiklad
firewally, pravé tento typ komunikace vétsinou povoli. Jako priklad je zde uveden
utok Slowloris.

Jedna se o presné cileny utok ¢isté na webovy server obéti. Béhem néj nedochazi
k naruSen{ ¢innosti jinych sluzeb, ani komunikace na ostatnich portech. Uto¢nik na
server posila nekompletni HTTP zadosti, kterymi otevird paralelné nova spojeni.

Soucasné ta jiz bézici udrzuje aktivni. Kdyz je vygenerovan dostatek soubéznych

1Sit zafizeni, pripojenych k Internetu, které jednaji autonomné nebo automaticky.
2Zero-day je nové objevend, neznidmé zranitelnost, z jeji podstaty se nelze branit pomoci bez-

pecnostnich zaplat
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spojeni, vycerpa se pocet povolenych aktivnich spojeni na serveru a ten pak nasle-
dujici pozadavky zacne odmitat. Déle tyto hrozby vyuzivaji znamych chyb servert,
jako jsou Apache, MS ISS a dalsi.

Utoky zneuZivajici vlastnosti nékterych protokoli

Obvykle zneuzivanymi vlastnostmi jsou pro tuto skupinu naptiklad zptisoby, jakymi
se ve spojovanych protokolech navazuje spojeni. Nejznaméjsi je itok typu SYN flood.
Jelikoz je jednim ze dvou tutoki, na jejichz zkoumani je tato prace primo zamérena,
bude jeho popisu vénovana samostatna podkapitola.

Charakteristickym zastupcem je i zranitelnost zndma jako ,Ping of Death“. Pro
jeji realizaci se pouziva protokol ICMP (Internet Control Message Protocol). Uto¢nik
zasle obéti ping o velikosti vétsi nez 65535 bajtti. Ta neni schopna takovy pozadavek
zpracovat a dojde k padu systému.

Patii sem i takzvany ,Smurf attack®, pfi ném utoc¢nik rozesila ICMP pakety s
podvrzenou zdrojovou adresou. Tou je adresa obéti, které pak ostatni zarizeni v siti

odpovidaji, ¢imz ji zahlti.

Zaplavové utoky

V tomto pripadeé je sit obéti zahlcena obrovskym mnozstvim paketii, ¢imz je dosa-
zeno vyuziti celé sitky pasma této sité a tim i odepreni pristupu ke sluzbé poskyto-
vané obéti. Do této kategorie patii utok typu UDP (User Datagram Protocol) flood,
ktery bude podrobné rozebran ve vlastni podkapitole.

Dale sem patii ICMP flood. Pii ném je ttoc¢nikem generoviano mnozstvi Echo
Request paketii, aniz by ttoénik ¢ekal na odpovéd. Tim je zahlcena jak celd sitka

pasma sité obéti, tak i vypocetni kapacity obéti samotné.

Zero-day utoky

Obecné tyto hrozby definuje nemoznost jejich opakovani. V oblasti DoS jsou
zero-day dle zdroje [23] chéapany jako ttoky zneuzivajici konkrétni techniky a pro-

tokoly, za tcelem piisobeni odepreni pristupu legitimnimu uzivateli, v praxi poprvé.

Méfitelné parametry DDoS uatokd

Kazdy DoS a DDoS utok ke svému fungovani potifebuje néjaka zafizeni, schopné
vzajemné komunikovat prostrednictvim siti. V jeho pribéhu je generovan sitovy
provoz. Problém detekce itoku na odepreni pristupu ke sluzbé je problémem odliseni

parametri provozu bézného od provozu generovaného samotnym utokem.
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V ramci pocitacovych siti jsou data posilana ve formé paket. Kdy kazdy paket ma
urcitou velikost. Sifovému provozu tak jde priradit rychlost prenosu dat, charakte-
rizovanou jako pomér mnozstvi dat prenesenych za jednotku ¢asu. Béhem rtznych
utoklt se bude dle typu utoku lisit mohutnost generovaného provozu v zavislosti
na druhu probihajiciho itoku. Pokud naptiklad nebude kapacita sitového provozu
generovaného tutokem konstantni, bude jeji prubéh vhodné znazornovat graficky.

Dalsi veli¢inou charakterizujici provoz na siti je sitka pasma. V pocitacové siti je
definovand jako maximalni rychlost provozu v ramci sité. Podle typu utoku se bude
meénit vyuziti Sitky pasma a v ramci nékterych bude dochazet i k iplnému vycerpani
jeji kapacity.

V bézném provozu dochézi za jistych okolnosti, naptiklad pokud provoz prevysi
sitku pasma néjakého zatizeni v siti, k zahazovani paketii. Jednou z moznosti, jak
v rdmci DoS utoku odeptit pristup legitimnim uzivatelim, je zpiisobit danym tto-
kem zahazovani paketl téchto legitimnich uzivateli. Proto i mnozstvi zahazovanych
pakettl je parametrem, jehoz sledovani je vhodné zvazit v rameci dané problematiky.

Jelikoz stanice zapojené v siti potiebuji ke zpracovani dat prijatych ze sité, ¢i k
zasilani dat na jiné stanice prostrednictvim sité urcité prostredky vypocetni kapacity,
bude béhem utokl mozné sledovat urcité zmény ve vytizeni téchto stanic. Zejména
v oblasti vyuziti kapacity procesoru a operac¢ni paméti. V ramci praktické ¢asti této
prace bude proto vhodné vytvorenym technickym reSenim sbirat a vyhodnocovat i

tyto hodnoty.

1.1.2 Vybrané utoky pro praktickou cast bakalarské prace

Text se zabyva péti konkrétnimi ttoky, jejichz metrika budou graficky znazornéna

a interpretovana v ramci praktické c¢asti prace.

Utok typu SYN Flood

SYN >
< SYN-ACH
ACK: »
A ., s
Spojeni navazano B

Obr. 1.2: Navazovani spojeni v protokolu TCP.
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Pro uskute¢néni SYN Flood utoki je vyuzivana implementace protokolu TCP (Transmis-
sion Control Protocol) [4]. V rdmci tohoto protokolu dochazi k navazani spojeni
technikou ,,3-way handshake®, jak je vidét na obrazku [I.2] Inicidtor spojeni, pro
potieby tohoto popisu znaceny pismenem A, nejprve zasle prijemci, zde oznacova-
nému jako B, SYN paket. B poté posle A SYN-ACK paket. Za béznych okolnosti
subjekt A potvrdi prijem SYN-ACK paketu, ¢imz je spojeni navazano. Informace
o kazdém jednotlivém spojeni se uklddaji do TCB (Transmission Control Block),
pricemz tento blok dat, v zavislosti na opera¢nim systému, dosahuje velikosti od
280 B do vice nez 1300 B.

Pokud vsak probiha 1tok, k potvrzeni prijeti SYN-ACK systémem A nedojde,
a to bud protoze vychozi IP adresa paketu SYN je jina, nez skutecnd adresa A,
nebo systém A neodpovi. Vznikla situace vede ke vzniku polootevienych spojeni.
Pokud by takovych spojeni bylo neomezené mnoho, systém B by po case tvorenim
TCB vycerpal celou pamét a selhal. Aby k této situaci nedochazelo, k jednotlivym
portim byva pridruzen parametr backlog, ktery omezuje pocet soubéznych, byt

polootevienych, spojeni.

SYN
E < SYN-ACH

Uto&nik Server
Obét ¢eka na ACK paket,
kvuali vy¢erpdni kapacity

serveru jej vSak neobdrzi

\ 4

Obét

Obr. 1.3: Princip navazovani polootevienych spojeni béhem ttoku SYN flood.

A praveé vycerpani poc¢tu TCP spojeni, a tim znemoznéni vytvareni dalsich, je
cilem tohoto ttoku, protoze tak dojde k odepteni pristupu ke sluzbé legitimnim
uzivatelim. Utok je v praxi rtizné modifikovan, aby bylo jeho zachyceni a filtro-
vani obtiznéjsi. Nejcastéji jsou podvrzené zdrojové adresy paketu SYN nebo je ke
generovani paketii pouzit botnet. Diky principu vytvareni novych polootevienych

spojeni, béhem kterych se stroj B opakované nékolikrat snazi odeslat SYN-ACK pa-
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ket, nez dojde ke smazani TCB, neni pro dosazeni efektu nutné ttoc¢nikem generovat
velky objem dat. To ztézuje rozpoznani ttoku, nebot nedochazi k takovému nartastu

sitového provozu, jako v pripadé jinych utoki.

Utok typu UDP Flood

UDP datagramy
legitimniho uZivatele Vycerpani Sitky pasma linky

Datagramy s podvrZenou zdrojovou adresou

Utoénik

Server nedostupny
(_

Legitimni uZivatel

Server

Obr. 1.4: Zahlceni serveru pakety s podvrzenou zdrojovou adresou béhem UDP

flood.

Protokol UDP (User Datagram Protocol) je nespojovany, proto se na néj utoci
hrubou silou generovanim velkého objemu paketi [5]. To vede k pretizeni serveru
nebo sitovych prvki na cesté k onomu serveru, jak je vidét na obrézku [I.4 Aby
nebylo mozné pakety z jednoho zdroje, itoc¢nika, snadno odfiltrovat, pouzivaji se pro
generované pakety podvrzené zdrojové IP adresy nebo je provoz pfimo generovan
distribuované, kuptikladu néjakym botnetem. V rdmci UDP nenavazuje spojeni,
je obtizné rozeznat legitimni pakety od téch ttoc¢nych. Filtrace obecné probiha na
zakladé dlouhodobéjsi analyzy provozu na dané siti. Vizualizace vytvorena timto
projektem bude zajisté reflektovat masivni narust sifového provozu béhem tohoto
utoku.

Utok typu ICMP Flood

ICMP je protokol pouzivany v TCP/IP sitich pro signalizaci chybovych stavi [§].

Za normalnich okolnosti jsou ICMP zpravy vytvafeny jednotlivymi zafizenimi v
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siti. A to napriklad ve chvilich, kdy neni mozné dorucit pakety na cilovou IP adresu.
Protokol neni pouzivany v aplikacich pro koncové uzivatele. Je nastrojem, ktery

usnadnuje spravu a diagnostiku sité. Funguje nad protokoly IPv4 i IPv6.

ICMP ECHO REQUEST Server

= ICMP ECHO REPLY

Utoénik

I

((—

Legitimni uZivatel

Obr. 1.5: Zahlceni obéti béhem ICMP flood utoku.

Jednim z prikladi pouziti ICMP je posilani echo-request paket nastroje PING.
Pravé tyto pakety jsou v ramci ICMP tutoku generovany tto¢nikem za tcelem za-
hlcen{ serveru a tim zpusobeni jeho nedostupnosti, jak je zndzornéno obrazkem [1.5
Drtive ttocnik generoval mnozstvi echo-request paketi s podvrzenou zdrojovou ad-
resou, aby se maskoval. V soucasnosti je k tomuto ttoku pouzivano spise botnetu
napadenych pocitact pod kontrolou utoc¢nika, a proto neni treba zdrojové adresy
modifikovat.

Prevenci takového ttoku na odepteni pristupu ke sluzbé je monitorovani mnoz-

stvi ICMP pozadavku a jejich pripadné blokovani v pripadé jejich velkého mnozstvi.

Utok typu DNS Flood

DNS (Domain Name System) servery [11] zajistuji na Internetu pieklad IP adres na
doménova jména. Na jejich funkénosti jsou zavisli koncovi uzivatelé, kteri by jinak
museli pracovat primo s IP adresami pozadovanych webovych stranek. DDoS ttoky
na né nezpusobi nedostupnost pozadované stranky na internetu, ale znemozni jeji
vyhledani prostfednictvim doménového jména [I.6] Tato situace muze v uzivateli
bez odbornych znalosti vyvolat dojem nedostupnosti samotné pozadované webové
stranky.

V soucasnosti je casté k realizaci daného utoku pouzivani botnett. Prikladem
muze byt botnet Mirai [11]. Stejnojmenny malware napadé zafizeni s operacnim
systémem Linux. Nemusi se jednat jen o pocitace a servery. Upravené Linux dis-

tribuce jsou ¢asto provozovany na zafizenich, které je mozné hromadné zatradit do
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DNS dotazy

DNS server

DNS dotazy

A
E | DNS dotazy

Utoenik —

[

((—

Legitimni uZivatel

Botnet

Obr. 1.6: Zahlceni obéti béhem DNS flood utoku.

skupiny IoT. Napadené stroje hromadné posilaji DNS dotazy na DNS server. Ten je

takovym provozem zahlcen a neni schopen odpovidat legitimnim uzivateltim.
Ochrana proti takovym utokiim je narocna. Problém je v odliseni relevantnich

dotazti a DNS dotazti ttoku. Za timto tcelem se pouzivaji pokrocilé detekéni sys-

témy, které sleduji mnoho parametri provozu.

Utok typu HTTP Flood

HTTP flood je typ DoS tutoku, ktery ptisobi nedostupnost serveru prostiednictvim
posilani velkého mnozstvi HI'TP GET ¢ POST Zddosti [I.7 na jeho IP adresu
[28], ¢imz vycerpa kapacity, uréené legitimnim uzivatelim. Probih& nad protoko-
lem HTTP, ptipadné HTTPS. Pokrocilejsi HTTP flood titoky mohou zvysovat svoji
efektivitu pri snizovani Sirky pasma potrebné ke svému vlastnimu béhu napriklad
diky analyze vypocetni naro¢nosti odpovédi na HT'TP GET dotazy. To umozni titoc-
nikovi posilat velké mnozstvi HI'TP GET takovych, k jejichz zpracovani potrebuje
obét velké mnozstvi vypocetnich zdroji.

Jako ochranu pred takovym typem utoku slouzi aplikacni firewall, ktery pracuje

na sedmé vrstvé sitového modelu ISO/OSI.

1.2 Soucasny stav vizualizace DoS a DDoS

Tato kapitola se zabyva hotovymi vizualiza¢nimi néastroji, které jsou v soucasnosti

dostupné pro grafické znazornéni kybernetickych hrozeb typu DoS. Dale obsahuje

také analyzu technologii, jejichz pouziti je zvazovano pro ucely této prace.
Hlavnim divodem vzniku potieby vizualizovat ttoky na odepreni pristupu ke

sluzbé je jejich nartst, napriklad v minulych letech se jejich tercem staly velké znamé
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Obr. 1.7: Zahlceni obéti béhem HTTP flood utoku.

sluzby, jako Netflix, Twitter [25], ktery vyzaduje vyvoj v oblasti protiopatfenich. Ta
mohou byt automatickd nebo manualné spousténa sitovymi administratory. Jedno
maji spolecné. Pro ¢lovéka je daleko prehlednéjsi prislusné parametry, podle kterych
se ma nebezpecny provoz regulovat, vidét v néjaké grafické podobé, nez pouze jako
c¢isla. A to i v pripadé, ze dochazi k vizualizaci na néjaké paterni siti s masivnim
provozem a z toho plynoucim obrovskym mnozstvim zdrojové informace. V této
praci bude pro lepsi prehlednost vizualizace délena na lokdlni v ramci néjaké sité a
globalni.

1.2.1 Vizualizace na arovni sité Internet

Do této kategorie se radi zejména mapy kybernetickych tutokt. Jejich autoti sbiraji
data o sifovém provozu na paternich sitich, ta pak graficky interpretuji. Nyni uvedu
nekolik nejznaméjsich kybernetickych vizualizaénich modeli [27]. VSechny maji spo-
le¢né propojeni realnych geografickych dat spolu se sitovym provozem.

Norse je jedna z nejznaméjsich map, umoznuje zobrazovat mnoho rznych ttoki,
nejen DDoS. Zobrazeni lze filtrovat na zédkladé typt tutokt nebo vyhodnocovanych
sitovych protokoli, odehrava se v redlném case.

Uzivatelské rozhrani této webové aplikace se sklada z tabulek ve spodni ¢asti
okna, ze kterych lze vycist informace o tom, kdo je obéf a kdo utoc¢nik, na jaké
protokoly se ttoc¢i. Dale pak jaké porty jsou zneuzivany. Zobrazené informace lze
filtrovat dle rtuznych kritérii. Asi nejzajimavéjsSim prvkem je pak mapa celého svéta,
do které jsou zachycené aktivity vykreslovany.

Digital attack map je mapa vytvorena ve spolupraci s firmou Google, pou-

ziva data z analytického systému ATLAS, vyvinutého firmou Arbor Networks, pro
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Obr. 1.8: Mapa kybernetickych utoki Norse.

detekci hrozeb a data nékolika stovek poskytovatel sluzeb informacni spole¢nosti.

Lze zobrazit informace o provozu jak v realném case, tak i v historii.

1.2.2 Vizualizace v ramci lokalnich siti

Do této kategorie lze zaradit jakykoliv software, ktery tvori grafické uzivatelské
rozhrani pro systémy IDS (Intrusion Detection System) detekujici a IPS (Intrusion
Prevention Systems) reagujici na hrozby. Dale sem patii také programy pro analyzu
sitového provozu na sifovych rozhranich jednotlivych zafizeni.

Scirius CE je software vytvoreny pro potfeby ovladani systému IDS a IPS
Suricata v grafické podobé. Je vyvijen pod licenci GNU GPLv3. Jedna se o webovou
aplikaci, primarné slouzici k ovladani systému IDS a IPS Suricata, avsak obsahujici
i grafické zobrazeni statistik zachycenych hrozeb.

Wireshark je asi nejznaméjsi, multiplatformni, open source software, licenco-
vany jako GNU GPLv2, pro analyzu sitovych protokola [16]. Pivodnim autorem je
Gerald Combs, v soucasnosti do projektu prispiva celd fadou odbornikti na pocita-
cové site.

Program umi zachytavat veskerou komunikaci na sitovych rozhranich zarizeni
a tu pak analyzovat. Nasbirana data je mozné filtrovat na zdkladé mnoha kritérii,
napriklad dle pouzitého protokolu. Velkou vyhodou je podpora mnoha protokoli
Wiresharkem a z toho plynouci moznost si pomoci jeho grafického rozhrani tyto
protokoly rozebrat dle vnitini struktury a zobrazit tak obsah pfenasené informace.
Pokud se jednéd napriklad o utok typu SYN flood, ve Wiresharku bude mozné, za

predpokladu vyfiltrovani prislusnych dat, pfimo vidét nedokonéené pokusy o nava-
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zani TCP spojeni. Navic lze v ramci tohoto softwaru vytvaret grafy ze zachycenych
dat.

Oproti vizualiza¢nim nastrojum z predchozi kapitoly, jejichz data bylo vétsinou
mozné interpretovat i bez hlubsich odbornych znalosti, je pro vyuziti téchto néstroji

nezbytné urcité povedomi o principech komunikace v pocitacovych sitich.

1.2.3 Moznosti vyuziti jazyka JavaScript pro vizualizaci

JavaScript je objektové orientovany programovaci jazyk, vyvinuty spolecnosti Net-
scape, pouzivany pro tvoreni dynamického obsahu na webovych strankach. HTML
dokument, ktery tvori obsah webové stranky, je totiz staticky. Existuji i rizné al-
ternativy, napriklad VBScrtipt od spolecnosti Microsoft. V soucasnosti je vsak Ja-
vaScript nejpouzivanéjsi.

Jedna se o interpretovany programovaci jazyk, to znamend, ze je prekladan do
strojového jazyka az za béhu. Z toho plyne nizsi rychlost vykonavani prikazi, oproti
kompilovanym programovacim jazyktm. Tato nevyhoda je z velké miry eliminovana
dobrou optimalizaci v modernich webovych prohlizecich.

V ramci této prace bude JavaScript pouzit jednak pro tvorbu interaktivnich
prvkil na vytvorené webové strance, jednak pro generovani grafii z namérenych para-
metri z filtracénich zatizeni. Pro potteby tvorby grafi bude vyuzito knihoven jazyka
JavaScript. V nésledujicich odstavcich provedu analyzu moznosti pouziti nékteré
z knihoven pro vykreslovani graft v ramci projektu. Déle budou rozebrany moz-
nosti vyuziti nékterych vlastnosti technologie HTML5 za ticelem generovani grafiky
pomoci JavaScriptu.

Canvas je HTML objekt, ktery slouzi jako plocha pro vykreslovani grafiky po-
moci skriptu [I8]. Muze byt pouzit pro vykreslovani grafi. Je podporovan ve vSech
modernich prohlizecich.

Chart.js je knihovna jazyka JavaScript [19], kterd vyuziva HTML objektu can-
vas pro vykreslovani grafu. Zdroj [19] Tik4, Ze jeji vyuziti naprosto minimalné ovliv-
nuje rychlost nacitdni stranky. Jeji velikost je mozné zredukovat na 11 kb. Dalsi
vyhodnou vlastnosti je schopnost prizptsobit rozméry vykreslovaného grafu veli-
kosti stranky. Vyhodou je samoziejmeé i velké mnozstvi dokumentace dostupné na
webu a v neposledni fadé i fakt, ze se jedna o open source projekt pod licenci MIT,
tudiz by nebyl problém se zatazenim knihovny do projektu z hlediska autorskych
prav.

Dalsi knihovnou pro vytvareni grafii pomoci JavaScriptu je Canvas.js vyvijena
indickou spolec¢nosti Fenopix. Opét pouziva HTML 5 objektu canvas pro vykreslo-

vani grafiky. Nabizi velké mnozstvi typtu grafii a domovska stranka projektu slibuje
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vysoky vykon i pii vykreslovani velkého objemu dat. Pro vyuziti ve studentskych
projektech je poskytovan zdarma.

Google Charts je open source knihovna [2I], licencovand pod
Apache License 2.0. Nabizi velké mnozstvi ruznych grafii, vykreslovanych nad dyna-
mickymi daty, jejichz vzhled je navic mozné prizpusobit. Autori také slibuji [21] pod-
poru vsSech rozsitenych prohlizeci a platforem. Grafy na webovou stranku knihovna
vykresluje za pomoci vlastnosti technologie HTML5 a SVG. SVG je znackovaci ja-
zyk pro tvorbu 2D vektorové grafiky. HTML5 umoznuje vlozeni SVG kédu primo
do HTML koédu. Vzhledem k faktu, ze za timto projektem stoji spole¢nost Google,
je velice pravdépodobna jeho podpora i v budoucnu.

Flot, open source projekt pod MIT License. Zakladatelem je dansky vyvojar
Ole Laursen ze studia IOLA, které se zabyva vyvojem pro web. Ke svému fungovani
pouziva dalsi znamé knihovny, jQuery. Jako prvek, na ktery se na strance vykresli
graf, je pouzit prvek DOM (Document Object Model). Jednd se o jakési rozhrani,
pomoci kterého méni JavaScriptovy kod HTML a CSS obsah webové stranky a tim

ji ¢ini dynamickou. Vyhodou této knihovny je podpora starsich verzi prohlizect.

1.3 Node.js

V réamci bakalarské préce je pro tvorbu specializovaného webového [12] serveru po-
uzita technologie Node.js. Jedna se o open-source systém pro tvorbu serverové c¢asti
webovych aplikaci v jazyce JavaScript. Pivodnim autorem projektu Node.js je Ryan
Dahl. K interpretaci jazyka JavaScript v ramci Node.js je pouzit V8 JavaScript en-
gine od spolecnosti Google. To je velmi vyhodné, protoze projekty vytvorené touto
technologii disponuji vysokym [12] vykonem, ktery plyne mimo jiné i z pouziti velmi
dobfe optimalizovaného interpreta z dilny spolecnosti Google [12]. Kéd v jazyce
javaScript je zpracovavan v redlném case.

Mezi velké a znamé projekty, které pouzivaji Node.js patii naptiklad sluzba Net-
flix [9] pro streamovani videa. Mezi hlavni divody pouziti dané technologie, vyvojari
zminéné sluzby, patii skalovatelnost Node.js aplikaci.

Dalsi sluzbou, ktera pouziva systém Node.js pro tvorbu backendu webové apli-
kace, je pracovni socidlni sit LinkedIn. Dle zdroje [12] zde slouzi Node.js server jako
webova sluzba pro mobilni aplikaci. Vyvojari této sluzby zaznamenali mimo jiné i
zvyseni vykonu, oproti stavu, kdy byla dané sluzba vytvorena pomoci jazyka Ruby.
Dalsim pozitivem byl rychly vyvoj sluzby diky jednoduchosti zapisu nékterych kon-

strukei v jazyce JavaScript v ramci Node.js.
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Klicové vlastnosti technologie Node.js

Hlavnim davodem, ktery vedl k rozhodnuti vytvorit serverovou ¢ast tohoto pro-
jektu pomoci Node.js, byla skutecnost, ze se v ramci této technologie aplikace vytvari
v jazyce JavaScript, ktery je pouzivan i v ramci prohlizece klienta. Dany fakt bude
usnadnovat praci na tomto projektu, ktery se sklada z vice komponent, pricemz je
v jeho podstatné ¢asti pouzito prave javaScriptu. K rozhodnuti vyuzit Node.js vedl
i fakt, ze se jedna o aktualné hojné pouzivanou technologii pro webové sluzby v
realném case i v ramci velkych projektu [I2]. V neposledni fadé je tieba zminit i
dobrou dostupnost dokumentace Node.js.
Princip fungovani Node.js aplikaci

Aplikace Node.js z pohledu operac¢niho systému serveru funguji jako jeden proces
[12], ktery nevytvaii nova vldkna pro kazdy pozadavek ze strany webového prohlizece
klienta [12]. Zakladaji se na pouziti neblokujicich asynchronnich funkei. Diky tomu
jsou velmi vykonné z hlediska obsluhy velkého mnozstvi klienti ¢i pozadavki. Pokud
je nutné cekat na dokonceni néjaké operace, naptiklad prichozi komunikace, jsou v
daném okamziku vykonavany jiné operace a prerusena operace je obnovena az v
pripadé dostupnosti vSech potiebnych dat. O tento systém provadéni jednotlivych

operaci se stard Fvent Loop systému Node.js.

1.4 Sablony pro tvorbu rozhrani

Tvorba prehledné webové stranky s tcelnym uzivatelskym rozhranim je kompliko-
vany problém. Je pri ni tfeba zvazovat rozlozeni ovladacich prvki, obsahu, volbu
barev a font pisma. Dale pripadné rizné animace pri dynamické zméné obsahu.

Vzhledem k tomu, ze mnozstvi webovych stranek na Internetu neustale roste, a
sablony, skladajici se vétsinou jak z HTML dokumentu, tak i z ptipojeného CSS do-
kumentu. Cést z nich je poskytovana komeréné, avsak mnohé kvalitni jsou dostupné
zdarma. Proto jsou pro ucely tohoto projektu nékteré z nich predstaveny a budou
diskutovany moznosti jejich pouziti.

Colorlib. je webova stranka, ktera se zabyva prodejem Sablon pro webové stranky.
Nabizi jednak placend komplexni feseni, jednak HTML Sablony zdarma, casto pod
licenci CC BY 3.0, z toho vyplyva, Ze je na vysledném projektu nutné nechat jméno
autora Sablony. Avsak i tyto Sablony je mozné koupit a ziskat je tak pod jinou licenci
bez nutnosti zminovat ptivodniho autora.

Free CSS.com opét nabizi jak feseni zdarma, tak i prémiové placené produkty.
Nachazeji se zde sablony pro rizné ucely. Zajimava je zde vSsak nabidka jiz hotovych

komponent. Napriklad naviga¢ni menu tvorené pomoci CSS a také rozlozeni obsahu
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na webové strance vytvorené styly CSS. Sablona v takové podobé by mohla byt pro
ucely této prace vhodna, protoze by usnadnila tvorbu kostry webové stranky:.

Pro tucely této prace by nebyl problém pouzit néjakou vhodnou Sablonu pod
licenci CC BY 3.0, avsak ta by vétsinou musela projit jesté velkymi tpravami, a
tak bude pristoupeno k tvorbé webové stranky zcela od zacatku, avsak s moznosti

vyuziti dilé¢ich, volné dostupnych komponent.

1.5 Metody ochrany proti DoS a DDoS utoki

Pro subjekty ISP, ve smyslu provozovani infrastruktury sité Internet, a to af jako
poskytovatell pripojeni, tak i riznych sluzeb s touto problematikou spojenych, je
dostupnost siti a zatizeni v nich umisténych existencni otazkou. Proto jsou vyvijeny
rizné metody, jak zabranit odeptfeni pristupu ito¢nikem pro legitimni uzivatele. V

ramci této kapitoly bude rozebrana pravé problematika obrany vici témto hrozbam.

1.56.1 Obecné pristupy k obrané proti DoS a DDoS utokii

Zdroj [1] rozlisuje ¢tyii obecné metody obrany proti utoku na odepieni pristupu ke

sluzbé. Kritériem je zde umisténi protiopatieni.

Obrana na strané zdroje

Vv

nejsou zatézovany dalsi sité a v nich probihajici legitimni provoz. Navic takovy sys-
tém vyhodnocuje malé mnozstvi sitového provozu, a tak neni ani prilis vypocetné
naro¢ny. Hlavnimi slabinami této techniky je obtizna detekce v pripadé distribu-
ovaného utoku. Ta je zptusobena velkym mnozstvim zdrojovych stanic, kdy kazda
jednotliva generuje provoz, objemem blizicim se béznému provozu.

Piikladem systému fungujictho na zminéném principu je projekt D-WARD [10].
Ten pouziva analyticky software, bézici na jednotlivych routerech piimo v koncovych

lokalnich sitich a detekuje odchylky od schématu bézného provozu, které pak filtruje.

Obrana na strané cile

P1i pouziti tohoto zplisobu obrany se predpoklada vyuziti sitovych prvka v siti
cile k eliminaci hrozby. Takovy systém mize efektivné vyhodnocovat provoz a jeho
odchylky v redlném case. Dalsi vyhodou je autonomnost, kdy je systém obrany
nezavisly na okolnich sitich a nemusi spoléhat na obranu ze strany jiného subjektu.

Tento pristup ma i sva tskali, jsou kladeny velké naroky na vykon filtracnich zafizeni.
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Dalsim problémem je fakt, ze ttoky, jako je treba UDP flood, mohou byt tispésné
odfiltrovany, avsak pakety jimi generované i presto vyuziji kompletni sitku pasma

linky vedouci pravé k filtra¢nim subjekttm.

Obrana na arovni paternich siti

Pouziti tohoto schématu obrany vyvazuje kompromis mezi dvéma hlavni parame-
try, které jsou sledovany oddélené v pripadé obrany na strané cile, nebo utocnika.
Jednak presnost detekce hrozby a pak také sitku pasma, vyuzitou k utoku.
Problematika tizce souvisi s distribuovanou obranou, ktera bude podrobnéji pro-
brana v nasledujici podkapitole. AvSak asi nejdulezitéjsi je zde fakt, ze v tomto
pripadé je provozovatel obrannych mechanismi soucasné spravcem néjakého vét-
stho sifového celku, a proto je schopen v ramci tohoto sifového celku provozovat
sitové prvky, schopné skodlivy provoz detekovat a odfiltrovat. Pfidanou hodnotou je
schopnost komunikace mezi témito prvky, coz zvysuje efektivitu vlastniho pristupu

k ochrané.

Distribuovana obrana

Jista forma distribuovanosti, ve smyslu komunikace a propojeni jednotlivych obran-
nych mechanismii, je obsazena ve vSech predchozich popsanych filosofiich. Obecné
se zde predpoklada pritomnost mechanismu pro filtraci skodlivého provozu na kaz-
dém aktivnim sifovém prvku, jakym je napriklad router. Achilovou patou systému
je obtizna kontrola, zda je zminény predpoklad platny. K nefunkc¢nosti totiz staci
absence néjakého ochranného systému i na pouze nékolika zarizenich.

Dalsim prikladem distribuované ochrany pred utoky na odepfeni pristupu ke
sluzbé je cloudovy pristup. Firmy, které se zabyvaji informacni bezpecnosti, nabizi
reseni, kdy se k ocisténi legitimniho provozu od provozu generované tutokem vy-
uziva jejich infrastruktura. Vyhodou je jednoduché zavedeni takového systému k
zakaznikovi, kdy staci jeho infrastrukturu pouze zapojit do jiz hotového systému.
Dalsim pozitivem je velka efektivita, ktera plyne ze zkusSenosti firem, jako napriklad
Kaspersky [13], s obranou vic¢i DDoS. V rdmci téchto systémiu je u zakaznika pouze
sonda k detekei skodlivého provozu [13], komunikace mezi serverem zakaznika a uzi-
vateli probiha piimo. Pouze béhem ttoku je vedena pres zarizeni k ¢isténi provozu

spolecnosti Kaspersky.

1.5.2 Vybrané systémy DoS a DDoS obrany

V ramci podkapitoly budou predstavena néktera hardwarova a softwarova TeSeni

obrany proti itokim na odepreni pristupu ke sluzbé.
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Software na filtraci DoS a DDoS

Snort je open source systém pro analyzu sitového provozu v realném case. Autorem
je Martin Roesch. Program pro své fungovani vyuziva libpcap. Knihovna libpcap
je urcena pro zachytavani dat ze sité v redlném case. Jedna se o implementaci pro

unixové systémy.

Packet Zahozeni ]
» Detector paketu Output modules | mp ,
4 e Vystrahy

alogy
PreprocessorH Detection Engine HLigging and Alerting Systems

Obr. 1.9: Schéma IPS Snort.

Béhem svého fungovani systém pouziva pravidla detekce anomadlii i analyzu pro-
tokolti. Skldda se z péti zdkladnich komponent, jak je vidét na obrazku [I.9 Packet
Detector slouzi k ulozeni paketi ze sifovych rozhrani a jejich nasledné priprave
ke zpracovani. Preprocessor rozpoznava anomaélie v hlavickach paketi. Dalsim mo-
dulem je Detection engine, zde se aplikuji pravidla, zadana do systému Snort, na
jednotlivé pakety. Posledni dvé komponenty funguji jako vystupy z aplikace.

Systém Snort je velmi pouzivany, jeho hlavni nevyhodou je pouze jednovlaknové
zpracovani paketii a z toho plynouci nizsi rychlost. Dalsi moznosti, jak ochranit sif, je
systém SURICATA. Opét se jedna o open source software, pouzivany vsak castoiv
komerc¢nich fesenich. Je schopny fungovat jako IDS i IPS systém v redlném case. Pro

svlij béh vyuziva rozsahla pravidla a signatury. Velikda vyhoda SURICATY oproti

Vv

Hardwarova reseni pro filtraci DoS a DDoS

V tomto pripadé se jednd o komplexni feseni, kdy dodavatel poskytne zarizeni,
fyzicky optimalizované pro funkci IPS. Spolecnost McAfee nabizi napriklad McA-
fee Network Security Platform [I.10} Takové pfistroje vyuzivaji proprietdrni systém,
predkonfigurovany pro potieby jednotlivych zakaznikt.
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Obr. 1.10: McAfee Network Security Platform.
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2 Prakticka cast bakalarské prace

Predchozi kapitoly obsahovaly analyzu nastroji, jejichz uziti je pro tuto préaci zva-
zovano, definici parametri, které které budou sledovany v ramci tohoto projektu.
Tato kapitola se vénuje praktickému projektu, zalozenému na technologiich, vybra-
nych na zékladé analyzy v predchozich kapitolach. Obsahuje popis vlastniho navrhu
a implementace vytvorené softwarové aplikace, pouzitych knihoven, néstroju a také
seznameni se skolnim experimentalnim pracovistém. Soucasti je testovani implemen-

tace na skolnim experimentalnim pracovisti.

2.1 Interaktivni webova stranka

Celé technické reseni praktického projektu bakalarské prace se sklada z nékolika
casti, které spolu spolupracuji na vytvoreni vysledné uzivatelské zkusenosti. Navrh
zakladni architektury systému vizualizace DDoS je vidét na obrazku Zobra-
zend webova stranka tvori klientskou ¢ast feseni, urcenou k prezentaci namérenych
hodnot v grafické podobé. Dalsi soucasti je serverova c¢ast projektu. Jedna se o serve-
rovou aplikaci, kterd mé na starosti zpracovavat namérend data a ta pak poskytovat
klientské ¢asti v definovaném formatu k dalsimu pouziti. Jejim dalsim tkolem je
poskytovani potirebnych soubort webové stranky internetovému prohlizeci klienta.
O samotny sbér dat ze sledovanych serverii na experimentdlnim pracovisti VUT a
nasledny transport téchto dat na stroj, na kterém bézi serverova cast projektu, se

staraji skripty. Jejich blizSimu popisu je vénovana cast této kapitoly.

HTTP Zadost |
Soubory se sledovanymi parametry el
Sbér dat na OS HTTP odpovéd N %
Debian pomoci
vytvorenych fovson . i

skriptﬁ Soubory se sledovanymi parametry Serverova .CaSt Klientska cast -

Node.js Interaktivni
serverova webova stranka

aplikace

Obr. 2.1: Schéma technického feseni bakalarské prace.
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Klientska cast

Je tvorena webovou strankou s grafickym uzivatelskym rozhranim pro sledovani do-
padt DDoS tutokii na experimentalni pracovisté. Ta ma dle zadani umoznit uzivateli
interakci se svym obsahem. Obsahuje proto tlacitka a jiné aktivni prvky, umoznujici
uzivateli prizptsobit aktualni zobrazeni dat svym potfebam. Stranka byla vytvo-
fena jako single page, to znamend, ze veskery obsah je na ni dynamicky ménén
pomoci JavaScript kédu a béhem pouzivani stranky tak nikdy nedochézi k jejimu

kompletnimu nacitani, coz ma pozitivni vliv na vyslednou uzivatelskou zkusenost.

<

Web Servers
[ —— Real tme load Average load history Load history
Real time usage of filter-pb-2p

[ etn1 recieved [ sw-sencmitios [ stsi-resioves em3 vransmitted

3000000

2500000

2000000

1500000

bytesis

1000000

500000

Obr. 2.2: Rozhrani vytvorené interaktivni webové stranky:.

7 pohledu grafického uzivatelského rozhrani je zhotovena stranka rozdélena, jak
je vidét na obr. na navigacni menu v horni ¢asti a prostor s vykreslenym grafem,
ktery se nachazi v oblasti pod menu a vyplnuje vétsinu prostoru okna prohlizece.

Navigac¢ni menu se sklada z tlacitek pro volbu pozadované oblasti ke sledovani,
informativniho vypisu, fadku s indikatory online servert a tlac¢itka pro mazani dat
z logt ¢i tlacitka pro prepnuti mezi vykreslenim dat o sifovém provozu a vyuzitim
vypocetnich prostiedkt sledovaného zarizeni.

Dvé velka tlacitka v prvnim radku slouzi k prepinani mezi sledovanim vyuziti
filtracnich a webovych serveri. Mensi tlacitka v druhém tadku plni roli prepinacii
typu grafu k vykresleni. Jsou zde Ctyri moznosti. Uzivateli je nabizena volba mezi
zobrazenim dat v redlném case ¢i dat historicky zaznamenanych. Déle pak mezi

zobrazenim dat pro konkrétni sledovany server, nebo dat agregovanych ze vsech
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zalizeni z dané kategorie. Zda tato ¢tyti tlac¢itka zobrazuji grafy vytvorené na zakladé
dat ze sledovani filtra¢nich ¢i webovych serveru zalezi na aktivni volbé sledované
oblasti v prvnim radku menu. V zavislosti na tom, jaké volby jsou aktualné aktivni,
je ménén status a barva tlac¢itek menu.

Pomyslny tteti tadek v rozlozeni grafického rozhrani vyplnuje informativni vypis.
Jeho tucelem je poskytnout uzivateli informaci o aktualni pozici v ramci webové
stranky a aktualné vykreslovaném grafu.

Posledni ¢ast menu se skladd z indikace online serverti. Ta ma formu tlacitek,
kterd méni barvu v zavislosti na skutecnosti, zda je dany server online. Pokud se uzi-
vatel nachazi v oblasti, ktera ma na starosti zobrazovani dat z jednoho konkrétniho
serveru, maji tato tlacitka funkci volice takového serveru. V ostatnich pripadech jsou
neaktivni a maji pouze informativni funkci. Ovlddaci prvek pro mazani historickych
dat promaze veskeré soubory logii na webovém serveru. Prepina¢ mezi zobrazenim
vyuziti vypocetni kapacity a sifového rozhrani sledovaného zarizeni reprezentuje
tlacitko v pravé casti tohoto radku.

Samotny graf obsahuje popisky os a ovladaci prvky k zapnuti ¢i vypnuti zobrazeni
vybranych dat.

V pripadé, kdy graf pro své vykresleni, naptiklad dat z historie, potiebuje ze
strany uzivatele zadat casové intervaly, zobrazi se pod nim textové pole s preddefi-
novanym formatem pro zadani ¢asového udaje. Tento format je treba presné dodrzet
pro spravnou funkcénost. Pokud se uzivatel nachazi v oblasti vykreslovani jednotli-
vych konkrétnich grafii, graf je vykreslen po stisknuti tlacitka specifického serveru z
radku indikace online servert. V pripadé, zZe se jedna o oblast vykreslovani grafi z
dat agregovanych, nachazi se vedle textovych poli pro vlozeni informace o ¢asovém
intervalu jesté tlacitko Plot pro vykresleni grafu.

7 hlediska principu fungovani je web vystavén na tfech technologiich. HTML
dokumentu, ktery tvori strukturu a obsah stranky, CSS souborti definujicich graficky
styl a zejména pak funkéni casti, napsané v jazyce JavaScript. Schéma zdrojovych

kodu samotné webové stranky je na obr. [2.3]

Pouzité knihovny

Chart.js je open source knihovna jazyka JavaScript. Teoretické aspekty byly pro-
brany v kapitole 2.3, zde jsou zminény klicové vlastnosti, kvili kterym byla knihovna
pouzita.

V jeji prospéch hréla dostupnost dokumentace, ale i rtiznych navodi. Tento fakt
psani webové stranky zjednodusil. Vyhodou je velka variabilita ve zptusobech vykres-
leni os grafu. Dalsim pozitivem je integraci schopnosti prizptisobit obsah vykreslo-

vaného grafu velikosti stranky. Dale prvky, jako jsou interaktivni popisky os grafi,
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Obr. 2.3: Schéma kédu interaktivni webové stranky.

které reaguji, pokud je na né najeto kurzorem mysi. Prakticka je i moznost vypnout
docasné zobrazeni nékteré z vykreslenych kiivek grafu.

Vyhodny je i vykon takového Teseni. Béhem testovani nedochézelo ke zpomalo-
vani, ani pokud graf obsahoval v fadu desitky uzli. Samoziejmé vzhledem k rozliseni
zobrazovaciho zarizeni nedava smysl ani z grafického, ani z vykonnostniho hlediska
vykreslovat radové stovky az tisice bodi, a proto je maximalni pocet vykreslenych
bodt v rdmci kddu omezen. K nékterym funkcim v oblasti prace s datem a casem
potfebuje tato knihovna open source knihovnu moment.js. Ta je dostupna pod
licenci MIT.

jQuery, knihovna jazyka JavaScript s otevienym kédem [20]. Chrénéna svo-
bodnou MIT licenci. Charakteristické vlastnosti jsou rychlost, mala velikost, mul-
tiplatformni podpora vétsiny prohlizecti. Zlepsuje a zjednodusuje spolupréci mezi Ja-
vaScriptem a HTML dokumentem. Naptiklad obsahuje funkce, které vyrazné zkrati
psani jinak dlouhych konstrukei, treba jako AJAX (Asynchronous JavaScript and
XML).

Bootstrap byl vyvinut a vydan v roce 2012. Je to open source CSS framework,
pod licenci MIT. Autori jsou Mark Otto a Jacob Thornton. Pivodné se jednalo o
interni nastroj spolecnosti Twitter. Pro projekt je uzito funkce rozdéleni na kon-
tejnery a fady pro strukturovani obsahu a jeho rozlozeni na strance. Diky tomu je
vysledny web kompletné responzivni. To znamena, Ze své zobrazeni prizplisobuje
rozliSeni okna, na které je vykreslen. V ramci prace je pouzito také preddefinova-
nych vzhledt tlacitek a jinych ovladacich prvki. Diky tomu design stranky ptisobi

konzistentné.
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Klicové casti zdrojového kodu vytvorené webové stranky

Soubor, ktery odkazuje na veskeré ostatni ¢asti vytvorené webové stranky projektu
bakalarské prace je index.html. Zobrazi se pri nacteni stranky prohlizecem a na
jeho objektech dochazi ke generovani grafického rozhrani. Sestava se z hlavicky a
téla.

Hlavicka obsahuje pouze odkazy pro nacteni souborii se styly. Déle pak titulek.
Ten se zobrazi na karté okna ve webovém prohlizeci.

Télo se pak sklada z kontejneru, fad a jednotlivych sloupcli, umisténych do rad.
Hierarchie ¢lenéni vychazi z principti rozlozeni knihovny Bootstrap popsané vyse.
Ve sloupcich se nachazi funkéni tlacitka pro ovladani aplikace a dalsi objekty, jako
napriklad textova pole ¢i canvas objekt. Ten byl popsan jiz v teoretické casti. Jedna
se o plochu pro zobrazeni grafiky, v tomto pripadé plni canvas roli pomyslného platna
pro vykresleni grafu. V téle stranky se nachazi také odkazy na pouzité JavaScript
soubory a knihovny.

style.css je dokument styl, pomoci kterého je nakonfigurovan vzhled stranky.
Prostirednictvim style.css jsou definovany barvy tlacitek, pozadi, vzhledy tlacitek a
jinych objekti. Dale také prostrednictvim modifikaci tohoto dokumentu dochézi k
ovladani zobrazeni jednotlivych komponent v prislusny moment.

app.js je soubor s JavaScript kddem. V ramci néj je pouzito funkci ze zminénych
knihoven. Text popisuje klicové ¢asti vytvoreného zdrojového kodu, spousténého v
ramci vzniklé webové stranky prohlizecem klienta. Kompletni zdrojovy kod, o kterém
se zde hovori, je soucasti elektronické prilohy bakalaiské préce.

V pripadé, ze klient ve svém webovém prohlizec¢i nacte stranku vytvorenou v
ramci prace, je pokazdé nactena tato stranka v inicializacnim stavu. To znamena,
ze zobrazuje agregovany graf vyuziti sitovych rozhrani vsech dostupnych filtrac¢nich
serverli. Uvedeni stranky do tohoto stavu ma na svédomi anonymni callback funkce,
kterd je spusténa prislusnym listenerem, kontrolujicim nacteni stranky. Zminéna
funkce zobrazi prislusné ovladaci prvky spojené s inicializacnim stavem. Do pro-
meénné ulozi textovy tetézec, ktery oznacuje dany stav, v némz se stranka nachazi.
Déle provede asynchronni volani na server, aby provedla zjisténi, které servery z
experimentalniho pracovisté jsou dostupné ke sledovani a dle toho vygenerovala in-
dikac¢ni tlacitka s jejich nazvy. Poté spusti NetAverage (). Dand funkce se stara o
vykresleni prislusného grafu, jejimu popisu se bude text vénovat pozdéji. Poslednim
krokem je spusténi casovace, periodicky kontrolujiciho status dostupnych servert. V
ramci tohoto casovace je na zakladé faktu, zda jsou sledované servery online, ménéna
barva tlacitek s jejich nézvy.

Funkce checkStatus() existuje ve verzi pro sledovani statusu filtracnich i cilo-

vych serveri. Pokazdé funguje obdobné, nejprve modifikuje styl barvy tlacitka na
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cervenou pro vSechna tlacitka. Poté provede prislusné volani na server, ktery ji vrati
JSON objekt, obsahujici nazvy online servert z pozadované kategorie. Na zakladé
ziskanych dat jsou dané ovladaci prvky, s logy jednotlivych aktualné dostupnych
serveri, obarveny do zelené barvy.

Kazdy graf vytvoreny pomoci knihovny Chart.js je reprezentovan objektem, ob-
sahujicim definice podoby os, barev a styli zobrazeni. V neposledni fadé i polem
hodnot soutradnic jednotlivych zaznamu. Zobrazovani samotnych grafii maji na sta-
rosti v pripadé, zZe se jedna o jedno z moznych zobrazeni v readlném case, funkce jako
napiiklad NetAverage (), zminéna v jednom z predchozich odstavcil. Kazda z téchto
funkci ma, pokud je to nutné, podminku, pomoci které dokaze graf prizpusobit jak
oblasti sledovani filtracnich, tak i cilovych servert.

Télo kazdé z téchto funkci obsahuje nasledujici sekvenci. V prvni ¢asti dojde k
vymazani vsech difive vzniklych objektt grafu, které uz nejsou v daném okamziku po-
tteba. Nasleduje volani inicializa¢ni funkce pro vznik nového grafu. Poté je vytvoren
casovac s casovym intervalem definovanym pomoci globalni proménné. V ramci caso-
vace dochézi v kazdém intervalu k volani na server, ktery odpovida pottebnymi daty.
Ta jsou rozparsovana a pomoci prislusné funkce, urcené k pridavani hodnot do da-
tovych struktur typu array, slouzicich jako zdroj dat pro objekt grafu, pridana pravé
do oné datové struktury aktualné vykreslovaného grafu. Prikladem funkce zminéné
v predchozi vété je tieba addValuesNetworklInterface(). VSechny funkce tohoto
typu jsou volany s parametrem, kterym je ¢islo omezujici pocet prvki v zdrojovych
datovych strukturach objektt grafi. Tim je osetfeno mnozstvi vykreslenych hodnot.
Poslednim krokem je aktualizace vykresleného objektu grafu.

Pokud uzivatel zvoli néktery z grafi, jez pracuje s historickymi hodnotami, je
postup obdobny, jako v predchozim pripadé, avsak s jednou zasadni zménou. Volana
je zde naptiklad DatabaseNet () s parametry urcujicimi ¢asové okno k vykresleni.
Tentokrat probéhne pouze jedno volani na server, doplnéné o ¢asové hodnoty. Server
odpovi JSON objektem. Casovaé je zde nahrazen for cyklem. Kazdy krok je podobny
kroku v ramci casovace. JSON objekt je zpracovan jako pole jednotlivych zdznami. V
kazdém kroku je prochazen jeden zaznam, ten je parsovan a zpracovan ke zobrazeni.
K updatu grafu dojde az po projiti a zpracovani celého pole zaznami.

Dilezitou roli hraje deleteAll(). Stara se o mazani nepotiebnych objektt, nu-
lovani obsahtu globalnich proménnych, ¢asovaci. Je volana pred kazdym vytvorenim
nového grafu, aby nedochézelo k chybam zptisobenym kolizi dat ¢i prepisovanim
existujicich objektt grafi. V ramci projektu jsou vytvoreny globalni proménné, do
kterych se ukladaji informace o aktudlni poloze uzivatele v ramci grafického rozhrani.
Diky nim je mozné upravovat chovani jednotlivych funkei na miru pozadovanému
zobrazeni grafu. VSechny funkce jsou vhodné propojeny do akei stisknuti jednotli-
vych tlacitek.
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Serverova cast

Aplikace, ktera slouzi jako webovy server pro vizualizaéni webovou stranku, vznikla
na miru tomuto projektu. Je napsand v jazyce JavaScript pomoci technologie Node.js.
Jednda se o prostiedi pro tvorbu serverovych aplikaci v JavaScriptu. Je multiplat-
formni, rychlé, efektivni a dobfe dokumentované.

V rdamci Node.js jsou pouziviny moduly. O tématice hovori zdroj [7]. Jedna se
o obdobu knihoven. Moduly jsou soubory, které obsahuji zdrojové kody hotovych
funkci. Je mozné jednak pouzivat moduly tretich stran ¢i vlastni moduly, jednak lze
vyuzit moduly vestavéné. Ty neni nutné instalovat.

Pokud je potieba pouzit v aplikaci funkci z néjakého modulu, je nutné nejprve
dany modul klicovym slovem require() importovat a priradit mu proménnou. S
danym modulem se pracuje jako s objektem. V ramci bakalaiské prace je pouzito
nekolik vestavénych moduli. Hlavnimi jsou modul http pro vytvoreni webového
serveru, fs pro praci se souborovym systémem a child__process pro spousténi jinych

programil pomoci Node.js.

Webovy server

Kazda serverova aplikace, vytvorena v Node.js, musi v urc¢itém bodé obsahovat
tvorbu objektu webového serveru [6]. Stejné tomu je i v rdmci tohoto projektu.
Vytvoreni serveru provadi funkce createServer (), voland nad proménnou, do které
je importovan http modul. Jejim Argumentem je definice anonymni funkce, jez je
provadéna s kazdym HTTP volanim na server.

Strukturou anonymni funkce je podminka. Ta tvori rozhrani pro jednotliva HTTP
volani. Vzdy je vyhodnocena URL adresa HT'TP zadosti. Na zédkladé jejiho obsahu
podminka rozhoduje, jaké akce budou vykonany. Napriklad pokud URL obsahuje
pouze znak /, coz je koren adresafe, je klientovi vracen dokument index.html, na
ktery jsou navazany veskeré dalsi soubory, pottebné pro béh webové stranky grafic-
kého rozhrani.

Vsechny moznosti, ve které mize podminka vyustit, tvori pomyslné cesty pro
zpracovani prichozich pozadavk od klientd. Jejich obecna struktura je pokazdé
podobna. Vzdy se skladaji z ptijaté HT'TP GET zadosti a vytvoreni odpovédi na
tuto zadost. Kazda odpoveéd serverové aplikace sestava z hlavicky a téla. Hlavicka
v pripadé, ze nedojde k chybovému stavu, obsahuje HTTP stavovy kod 200, ktery
znaci, ze je vse v poradku. Pokud ale nastane situace, kdy pro URL neexistuje zadné
definované cesta pro zpracovani, klientovi je vracena odpovéd s chybovym koédem,
napiiklad 404. Soucasti hlavicky je informace o typu dat, prenasenych v téle zpravy.

Télo zpravy je tvoreno bud pozadovanym dokumentem, nebo daty ve formatu texto-
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vého Tetézce. Pokud dochazi k prenosu dat v néjaké slozitéjsi strukture, jako je tfeba
pole, data jsou prenasena jako JSON objekt. Jedna se o obecny format zapisu dat.
Daty je vzdy odpovidano na asynchronni volani ze strany JavaScriptového kédu,
ktery je vykonavan v ramci webového prohlizece klienta jako soucast interaktivni
webové stranky.

Je mozné nastavit port pro naslouchani vytvoreného webového serveru.

Zpracovani zaznamii

Ze strany sledovanych filtracnich a webovych serveri jsou data odesilana ve formé
soubort s jednotlivymi zdznamy na stroj, na kterém bézi aplikace webového serveru,
vytvoreného v ramci bakalarské prace. V ramci dané Node.js serverové aplikace jsou
tyto soubory Cteny, zpracovavany a jejich obsah je pak v pripadé HTTP zadosti, ze
strany klienti, predavan internetovym prohlizeciim téchto klientti. Nyni budou ro-
zebrany zakladni principy akei, jez jsou vykonany po prijeti HTTP GET pozadavkt
na urc¢itou URL adresu.

Na zadosti /singleFileLive server odpovid4 prectenim souboru logu s pouze
jednim zdznamem o vyuziti konkrétniho sledovaného serveru a predanim takto zjis-
ténych dat webové strance na strané klienta. Soucasti URL pozadavku je i nazev
souboru logu konkrétniho serveru.

V pripadé, zZe server obdrzi volani ve tvaru /singleFileFromTo, je prohlizeci
klienta odpovézeno JSON objektem, slozenym z jednotlivych zdznamii souboru logu
konkrétniho sledovaného serveru. Zaznamy pokryvaji vzdy ¢asovy interval urceny
casovymi znackami, jez jsou spolu s nazvem pozadovaného serveru soucasti volané
URL.

Principy zpracovani /multiFileLive, multiFileDatabase, /multiFileWebLive
a multiFileWebDatabase jsou obdobné, jako predchozi dva pripady, avsak s néko-
lika zasadnimi rozdily. Jednak je zde pokazdé zpracovavano soucasné vice souborii
logti. Dochazi k prumérovani dat o vyuziti RAM a CPU. Pocty prenesenych bajtt na
sitovych rozhranich se vhodné scitaji. Jednak prvni dvé volani v tomto odstavci in-
teraguji s daty o vyuziti filtrac¢nich serverti a druhéa dvé pak s daty o vyuziti cilovych
serveru.

Odpovédi na /onlineServers a /onlineWebServers tvori seznamy vsSech ak-
tualné dostupnych serveru. Kritériem, které urcuje, zda je server dostupny, je ak-
tualnost posledniho ziskaného zaznamu v ramci logu z tohoto sledovaného serveru.
Vytvorené funkce kontroluji rozdily aktualniho ¢asu a ¢asového razitka daného za-
znamu. Jako online je oznacen server, kde se rozdil aktualniho c¢asu a casového

razitka zdznamu lis{ méné, nez je stanovana hranice dvou minut.
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Seznam vsSech servert, jejichz soubory zaznamu se nachazeji na serveru s bézici
webovou aplikaci je dostupny pro cilové servery pod URL /AllServersW a pro
filtracni pod URL /AllServersD.

V ramci volani /cleanDATA dojde k procisténi soubort logt. Jelikoz jsou syn-
chronizovany zaznamy ve formé logi na webovém serveru se zdznamy lokdlné na
jednotlivych sledovanych strojich, je nutné ¢isténi provadét jak na trovni souboru
webového serveru, tak i vzdalené na jednotlivych zaznamenavanych strojich. Ser-
verova aplikace proto postupné vytvari v ramci tohoto volani skripty, které maji
za ukol provést samotné mazani. Tyto skripty pak vzdalené spousti na sledovanych
strojich. Na konci dochézi k odstranéni soubort skripti a veskerych logt na strané

serveru.

Sbér provoznich dat na OS Debian

P1i navrhu zptsobu sbéru dat na operacnim systému Debian, na kterém funguji
filtrac¢ni a cilové servery, bylo tieba zvazit nékolik aspektii. Jednak ktera data budou
sbirdna pro naslednou grafickou interpretaci uzivateli, jednak jakym zptisobem bude
sbér probihat.

Jako metrika pro zobrazeni byla po konzultaci s vedoucim prace stanovena za-
kladni data o provozu pocitace, at uz jim je fyzicky ¢i virtudlni stroj. Jedna se o
procentudlni vytizeni procesoru, operacni paméti RAM a data o provozu na sitové
karté. Zde je zvoleno mnozstvi bajtt prichozich i odchozich z jednotlivych sitovych
rozhrani.

Kdyz byla stanovena sledovana metrika, bylo nutné navrhnout zptsob jejich ¢teni
a zpracovani. Zde bylo vyuzito moznosti bashe. Jedna se o shell UNIX systému pro
interpretaci prikazového radku. Obsahuje rizné vestavéné piikazy, ale i prikazy pod-
porované dalsimi programy pro prikazovou radku. Konkrétnéji byl vytvoren skript.
Je to maly program, vyuzivajici syntaxe prikazii podporovanych v prikazové radce.

Skript mé nasledujici strukturu. Obsahuje nekonecény cyklus while, v ramci kte-
rého vykonava periodicky v ¢asovém intervalu diléi prikazy.

Prvnim krokem je ¢teni potfebnych dat o poc¢tu prenesenych bajti ze souboru
/proc/net/dev. Cisla jsou vyfiltrovana za pomoci piikazu AWK. AWK je kompletni
programovaci jazyk pro praci s textem. Je interpretovan stejnojmennym programem.
Prectena data, kterda vyjadiuji pocet prenesenych bajti od spusténi systému, jsou
nasledné ulozena do proménné. Cely proces se po triceti vterinach opakuje. Nasledné
je ze ziskanych dat vypocéten pocet bajtii prenesenych za vterinu. Tato hodnota
vyjadiuje pramérnou hodnotu za tficet vtefin.

V dalsim kroku se vyuziva vypisu na konzoli, v rdmci néj pak piikazu top, ktery

slouzi v UNIX systémech k monitorovani bézicich procesii, pro ¢teni aktualniho vy-
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uziti procesoru a paméti RAM. V ramci vypisu je opét pouzit prikaz AWK, déle pak
prikazy jako grep a tail pro zpracovani dat v textu. Cely vypis je jesté doplnén o data
ze sitovych rozhrani a presmérovan do dvou soubori log.txt a input.txt, které slouzi
jednak jako archiv vsech namérenych hodnot, jednak jako zdroj posledni namérené
hodnoty. Nazvy soubort log.txt a input.txt jsou doplnény o IP adresu servisniho
sitového rozhrani daného stroje a nazev tohoto stroje. Tyto dalsi informace jsou
pouzity v ramci zpracovani dat serverovou aplikaci.

Poslednim problémem byl transport dat na serveru pro zpracovani a predani
strénce k vizualizaci. Ukol se podaiilo vyFesit ndstrojem rsync pro tvorbu ziloh a
vzdalenou synchronizaci souborta. Protokolem, pomoci kterého jsou data prenasena,
je SSH (Secure Shell), to znamend, ze jsou béhem transportu v Sifrované podobé.

Skript obsahuje i pojistku proti vytvareni pfilis dlouhych logt s velkym mnoz-
stvim hodnot. Data jsou kazdy den v definovany cas promazana a jejich zaznam

probiha znovu od zacatku.

2.2 Popis experimentalniho pracovisté

Experimentalni pracovisté VUT v Brné slouzi k simulaci DDoS tutoka pro vyzkum
a vyvoj prostiredkil k jejich detekci a filtraci. Diky pracovisti je mozné i zkoumani
dopadii téchto itoki na servery a sitové prvky.

Pracovisté se sklada z nékolika ¢asti, do kterych jsou jednotliva zatizeni zatazena
dle svého ucelu. Na obrazku[2.4]je jeho blokové schéma. O vytvareni sitového provozu
se stara generator provozu Spirent Avalanche 3100B. Ten miuze byt propojen do
switche Cisco 4900 bud pomoci dvanécti metalickych spoji, nebo pres dva optické
s rychlosti 10 Gbit/s.

Smérovani provozu do jednotlivych komponent pracovisté, jako jsou filtracni a
detekéni servery, zajistuji routery Mikrotik CRS226-24G-2S+. Slouzi jako vstupni
zalizeni pro smérovani provozu do filtra¢ni ¢asti, soucasné i jako vystup provozu z
tohoto oddilu testovaciho pracoviste.

Ulohu filtra¢nich stanic plnf osm servert, pfi¢emz kazdy je vybaven opera¢nim
systémem Debian. Stroje disponuji dvéma procesory Intel Xenon E5420. Operacni
pamét ma kapacitu 4 GB. VSechny tyto servery maji nékolik siftovych rozhrani, pro
vstup a vystup filtrovaného provozu. Také je zde vzdy jedno servisni pro vzdalené
pripojeni a ovladani daného stroje.

Jako detekcni servery, které mohou byt v rdmci testu pouzity k oznaceni a od-
klonéni provozu generovaného DDoS tutokem, slouzi dva servery. Vybaveny jsou pro-
cesory Intel Xenon E5420. Operacnim systémem je zde Debian.

Dva servery plni v testovacich scénarich tlohu cilovych serverti. Bézi na nich napfi-

klad sluzby DNS, redakéni systém pro weby WordPress, opensource webovy server
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Obr. 2.4: Schéma experimentalniho pracovisté pro simulaci DoS.

Apache2. Jako operac¢ni systém je zde opét pouzit Debian.

Spirent Avalanche 3100B

Hardwarovy generator sitového provozu pro testovani webovych aplikaci a siti jednak
vzhledem k odolnosti proti DoS utokiim, jednak k testovani spolehlivosti serveri v
readlném provozu bez nutnosti nasazeni do ostrého provozu.

Zatizeni je schopné generovat vice nez 1 000 000 HTTP GET pozadavki za
sekundu [I4]. V jeden okamzik je mozné udrzovat az 30 000 000 [14] sestavenych
spojeni. Z oblasti bezpecnosti sitového provozu je vhodné zminit i schopnost soucas-
ného provozu 200 000 [I4] tunelovanych spojeni pomoci protokolu IPSec. Vyrobce
zminuje schopnost zarizeni béhem test velmi vérné napodobovat chovani redlnych
uzivateld.

Vystup testovaci infrastruktury ma c¢trnact portti. Dva z toho jsou optické s
rychlosti 10 Gbit/s. Zbylych dvanact je urceno pro metalickou kabeldz, pricemz
maximalni rychlosti, které lze dosdhnout na kazdém z nich, je 1 Gbit/s. Vyuziti
optickych a metalickych port neni mozné kombinovat.

K ovladani testeru se pouziva aplikace Avalanche Commander. Jeji uzivatelské roz-

hrani je mozné vidét na obrazku 2.5 Lze v ném komplexné nastavit mnoho parame-
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zalozce Loads definuji prubéh simulace v case, jako napriklad mohutnost generova-

ného provozu. Zalozka Actions definuje dil¢i kroky, ze kterych se sestava generovany
provoz. Kuprikladu se mize jednat o HT'TP GET pozadavky.

V ramci této bakalarské prace je zatézovy tester pouzit pro simulaci DDoS ttokt
na experimentalnim pracovisti, které budou zobrazovany v ramci vytvoreného grafic-
kého rozhrani. V souladu se zaddanim bude vyuzito jeho schopnosti generovat zejména
provoz utoku typu SYN Flood, UDP Flood, ICMP Flood, DNS Flood a HTTP
Flood. V ramci téchto utok bude pomoci vytvoreného grafického uzivatelského
rozhrani zobrazovan pribéh danych utokil v zavislosti na ménicich se metrikach

téchto utok.

2.3 Implementace na experimentalni pracovisté VUT

Dle zadani méa byt vytvorené grafické uzivatelské rozhrani ve formé interaktivni
webové stranky implementované na experimentalni pracovisté VUT. V prvni fazi
prace na projektu tak vznikla virtualni infrastruktura, nad kterou probihal vyvoj a
zakladni testovani. V druhé fazi pak doslo k implementaci vSech potiebnych kom-

ponent na skolni experimentalni pracovisté a jejich testovani.
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Virtualni infrastruktura pro vyvoj a testovani

Pro vyvoj a testovani webové stranky, kterd slouzi jako grafické rozhrani systému
filtrace DoS, je pouzito nékolika virtualnich stroju, jak je vidét na obr. Ty jsou
provozovany pomoci programu VirtualBox 5.2.20. Jednd se o multiplatformni virtu-
aliza¢ni nastroj, vyvijeny spole¢nosti Oracle pod licenci GNU GPLv2. Z toho plyne,
ze se jedna o svobodny software. Umoznuje provozovani mnoha typu operacnich sys-
tému. Napriklad Windows, MAC OS X a pro tento projekt zejména ruzné linuxové
distribuce. Dale jde tvorit i virtualni site, této funkcionality je opét v projektu hojné

vyuzivano. V ramci prace na projektu jsou vytvoreny dva virtualni stroje. Oba bézi

VirtualBox
Skript .sh Node.js
Provozni datal
(— "\ —
Klient Server

Interaktivni web

— |

Uzivatel

Obr. 2.6: Virtualni infrastruktura pro vyvoj a testovani grafického rozhrani.

na 64-bit OS Debian ve verzi 9. Kazdy stroj ma 2 GB RAM a 20 GB tlozisté. Na
jednom z nich jsou sbirdna data o vyuziti procesoru, paméti RAM a o mnozstvi
informace, ktera projde pres sitova rozhrani. Tato stanice ve virtualnim prostredi
simuluje filtra¢ni server, ve schématu je nazvana jako klient. Data z klienta jsou
posilana pomoci protokolu SSH na druhou stanici. Ta je ve schématu nazvana jako
server. Shira data z klienta a provozuje serverovou aplikaci, zalozenou na technologii

Node.js. Serverova aplikace pak hostuje interaktivni webovou stranku.
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Nasazeni projektu na experimentalni pracovisté VUT

Nasazeni projektu do realného provozu meélo nékolik fazi. Veskeré konfigurace na
experimentalnim pracovisti byly provadény vzdalené diky pripojeni pres VPN a
s pouzitim SSH klienta.

Nejprve byly po konzultaci s vedoucim prace vybrany stanice, na které meél byt
projekt nainstalovan. Néasledné byl na téchto strojich vytvoren uzivatelsky ucet, pod
nimz je mozné projekt provozovat. Jako zastupci filtracnich serverii jsou zvoleny
stanice VT-AS26, VT-AS27, VT-AS28. Zastupce cilovych serveri tvori VT-AS01 a
VT-AS03. Roli webového serveru plni pak Detect-B. Dalsim krokem bylo vytvoreni
obousmérného SSH spojeni bez nutnosti zadavani prihlasovacich tdaju pro vytvo-
feny ucet mezi vSemi stanicemi a strojem, ktery plni roli webového serveru. Na
vsechny sledované stroje byly nahrany skripty pro logovani dat. Kazdy skript musel
byt upraven na miru danému stroji. Na Detect-B byla nainstalovana technologie
Node.js a nahrana slozka s resenim projektu, ktera obsahuje zdrojovy kod webového
serveru a potfebné soubory interaktivni webové stranky. Poté uz k uvedeni projektu

do provozu stacilo spustit logovaci skripty a zapnout Node.js webovy server.

2.4 Testovani aplikace

Podle zadani ma byt pomoci vzniklého feSeni vizualizovano nékolik rtznych utoki
na experimentalnim pracovisti VUT. V ramci testovani projektu byly realizovany
utoky typu SYN Flood, ICMP Flood, DNS Flood a HTTP Flood. Veskeré utoky
byly cileny na stanice, které byly jmenovany v ptredchozi podkapitole a shér dat
probihal pravé z téchto stanic.

Utok typu SYN Flood mél st¥idavy pribéh. Tester Spirent Avalanche 3100B
stfidal intervaly generovani maximéalniho provozu s intervaly bez siftového provozu.
Celkova zatéz vsech filtracnich servert ¢inila pres 270 Mbit/s. Béhem tohoto testu
byl pomoci iptables blokovan odchozi provoz ze vSech filtra¢nich serveri a tak, jak je
vidét i na obrazku [2.8] je na cilovych serverech pracovisté minimdlni sitovy provoz,
jenz je tvoren pouze béznym provozem v siti. Pfi¢inou ne zcela presného vykresleni
grafu stridani zatéze ze strany testeru na obrazku je zvolena metodika méteni.
Data jsou sbirana v realném case z nékolika stanic, a proto bylo z divodl opti-
malizace pri vyvoji sahnuto ke sbéru po pulminutovych intervalech a naslednému
prumeérovani dat z téchto intervali za tcelem ziskani rychlosti prenosu za sekundu.
Cely utok trval jedenact minut.

Dalsim testovanym ttokem byl ¢tyiminutovy ICMP Flood. Spirent Avalanche
3100B opét generoval provoz stfidavé. Minutové intervaly, béhem nichz kazdy z

filtrac¢nich serveru zaplavovala prichozi data rychlosti 32 Mbit/s, stiidaly CtyTiceti
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Obr. 2.7: Soucet vytizeni vSech sitovych rozhrani filtracnich servertt béhem SYN
Flood.
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Obr. 2.8: Provoz na sitovém rozhrani cilového serveru VT-AS01 béhem SYN Flood.
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Obr. 2.9: Vyuziti sifového rozhrani serveru filter-pc-2p pri utoku ICMP Flood.
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Obr. 2.10: Provoz na sitovém rozhrani cilového serveru VT-AS01 béhem ICMP
Flood.

péti sekundové intervaly klidu. Tentokrate byly filtracni servery nastaveny tak, aby
provoz preposilaly, jak je vidét na obr. Cilem takového provozu byl pak server
VT-AS01 na obrazku [2.10] ktery prijimal data rychlosti pres 90 Mbit/s. Nepresnosti
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Obr. 2.11: Vyuziti vypocetni kapacity cilového serveru VT-ASO1 béhem ICMP
Flood.

ve vykresleni grafii jsou zptsobeny metodikou sbéru dat.

Na utok HTTP Flood reagovaly oba cilové servery. Mohutnost itoku byla okolo 80
Mbit/s. Jak je vidét na obrazku , jeden z nich, VT-ASO01, byl itokem dokonce
zahlcen. Béhem testu byl chvilemi jeho stav indikovan jako offline. Dochézelo k
narustu vyuziti RAM postupné z jedenacti na devatenact procent. Markantnéjsi
zmeény nastaly ve vytizeni procesoru. To dosahovalo hodnot okolo sta procent. Kdyz
uvazime, ze namérené hodnoty reprezentuji vzdy priamér z triceti sekund provozu,
vyplyva z méreni, ze takové hodnoty vytiZzeni procesoru musely byt platné po cely
meéteny interval. Server tedy fungoval na hranici svych moznosti. V tomto ptipadé
filtracni servery preposilaly veskery provoz dél na cilové servery.

Poslednim zde zminénym ttokem je DNS Flood. Jeho pribéh byl postupné scho-
dovité stoupajici a odpovidal nastaveni zatézového testeru. Po dosazeni vrcholu v
necelych 70 Mbit /s nastal navrat zpét k nulovym hodnotdm. Test trval po dobu de-
seti minut. Zajimavé je porovnat prubéh ttoku na obrazku [2.13]s hodnotami 2.12]
které byly naméreny resenim, realizovanym v ramci této prace. Jsou patrné limity
projektu, zejména v oblasti sbéru dat v redlném case. AvSak na druhou stranu je
vidét, ze grafy maji dostatecnou vypovidaci hodnotu pro zjisténi stavu experimen-
talniho pracoviste.

Grafické rozhrani, které vzniklo v ramci této bakalarské prace, bylo vyvijeno a

testovano pro webovy prohlize¢ Google Chrome ve verzi 73. Vyuziti paméti
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Obr. 2.12: Vyuziti sitovych karet filtracnich serverii pti DNS Flood.
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Obr. 2.13: Grafické rozhrani fizeni testeru Spirent Avalanche 3100B béhem DNS
Flood.

44



JavaScriptem, diky kterému je webova stranka rozhrani interaktivni, dosahuje pri-
mérné hodnot okolo 5 MB. Co se tyce rychlosti odezvy vytvoreného serveru, zde
velmi zalezi na kvalité pripojeni klienta. Tj. nékteré méné narocné pozadavky jsou
zpracovany serverem o néco rychleji - naptiklad pozadavek na data o vyuziti jed-
noho serveru bude za predpokladu stejného pripojeni k Internetu zpracovan nepatrné
rychleji, nez pozadavek na data o vSech sledovanych serverech. Radové jsou viak od-
povédi serveru doruceny v fadu desitek, maximalné nizsich stovek milisekund. Reseni

je vykonné i v pripadé vykresleni grafu s velkym mnozstvim zaznamii.
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3 Zavér

Cilem bakalarské prace bylo navrhnout a vytvorit grafické uzivatelské rozhrani pro
systém filtrace kybernetickych ttoki na odepreni pristupu ke sluzbé DoS. Toto roz-
hrani ma byt implementovano na experimentalni pracovisté VUT a jeho vystup
by mél umoznit analyzu priabéhu DoS utoku a jeho dopadt na cely sledovany sys-
tém. Rozhrani vytvorené v ramci této prace by mélo mit formu interaktivni webové
stranky. Dale bylo tkolem seznameni s experimentalnim pracovistém VUT. V ne-
posledni tfadé pak i studium teorie souvisejici s timto projektem.

Definované cile byly splnény. V ramci bakalarské prace byl navrzen a implemen-
tovan komplexni systém, jehoz vystupem je grafické uzivatelské rozhrani, vhodné k
analyze pribéhu ttok DoS na experimentalnim pracovisti VUT. Resen{ se sklad4 ze
skriptii pro sbér dat, specialné vytvoreného webového serveru a interaktivni webové
stranky pro grafickou interpretaci namérenych hodnot primo v prohlizeci klienta.

Béhem konzultaci k bakalarské praci doslo k seznameni s infrastrukturou skol-
niho experimentalniho pracovisté. Zajimavou zkusSenosti byla moznost poznat i velmi
komplexni ovladaci rozhrani testeru Spirent Avalanche 3100B. Poté, co probéhlo pro-
skoleni, bylo mozné diky zabezpecenému vzdalenému pristupu pres VPN pracovat s
vybavenim pracovisté a implementovat projekt primo na jeho servery.

Posledni fazi prace na projektu bylo testovani. V ramci néj byl vyzkousen provoz
celého systému v pripadé realné zatéze. Z dosazenych vysledki bylo zjisténo, Ze na-
vrzené a implementované feseni je funkéni, namérené hodnoty odpovidaji realnému
provozu. Samoziejmé presnost nebyla Uplnd, to proto, ze sbér dat v realném case
z vice samostatnych stanic je pomérné slozitym problémem. Odchylky od reality
vychazely z metodiky méreni kratkych intervalii, z nichz byla pocitana priamérna
rychlost prenosu.

Silnou strankou reseni je vyvinuty Node.js webovy server. Ten se v praxi ukéazal
byt velmi vykonny a rychly. Samotné grafické uzivatelské rozhrani v podobé inter-
aktivni webové stranky je prehledné a intuitivni. Z hlediska vykonu feseni je tieba
vyzdvihnout i fakt, ze veskeré grafy a grafické prvky jsou tvoreny dynamicky pomoci
JavaScriptu v prohlizeci klienta, tim padem dochéazi k tspore prosttedktt webového
serveru. Ten méa za kol pouze zpracovani dat a pro kazdé nacteni vysledné webové

stranky jednorazové odeslani souboru stranky klientovi.
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TCP
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Internet of Things

Odepreni sluzby z anglického Denial of Service
Distributed Denial of Service
Hypertext Markup Language
Cascading Style Sheets

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secured
Internet Control Message Protocol
User Datagram Protocol
Transmission Control Protocol
Domain Name System

Intrusion Detection System
Intrusion Prevention Systems
Document Object Model

Secure Shell

20



Seznam priloh

A Uzivatelska prirucka | 52
[A.1 Spusténi|. . . . . . . .. 52
A2 Obslubal. . . .. ... 52

IB Obsah prilozeného CD | 53

51



A Uzivatelska prirucka

A.1 Spusténi

Prihlaseni probiha vzdy pomoci prihlasovacich tdaji ze souboru udaje.txt elektro-
nické prilohy.
1. Pfipojeni pomoci SSH klienta na IP adresu 12.12.13.29 a prihldseni pomoci
prihlasovacich udaju.
2. Prepnuti do adreséte /projekt/myapp.
3. Spusténi Node.js serveru prikazem:
jb@detect-b: /projekt/myapp$ node SERVERapp.js
4. Pripojeni pomoci SSH klienta na IP adresy servisnich rozhrani stanic VT-
AS26, VT-AS27, VT-AS28, VT-AS01, VT-AS03 a ptihlaseni pomoci prihla-
Sovacich udaji.
5. Prepnuti do adresare /projekt na kazdé stanici.
6. Spusténi sbéru dat na kazdé stanici prikazem:
jb@filter-pb-2p: /projekt$ sh sber.sh
7. Ukoncenim jednotlivych skriptt pro sbér dat a ukoncenim Node.js serveru

dojde k vypnuti projektu grafického rozhrani.

A.2 Obsluha

K webové strance grafického uzivatelského rozhrani lze pristoupit zaddanim adresy
http://12.12.13.29:25999/, a to vcetné ¢isla portu, do webového prohlizece. Klik-
nutim na zalozky DoS Filters a Web Servers je mozné prepinat mezi vizualizaci vy-
uziti filtracnich a cilovych serverti. Tlac¢itka o radek nize pak nastavuji, zda maji byt
zobrazena agregovana data, pripadné data z jednotlivych stanic. Barevné ikonky s
nazvy sledovanych serveru slouzi k indikaci, zda jsou dané servery online. V pripadeé,
ze se uzivatel nachazi v sekci Real time load a Load history, funguji soucasné jako
volic¢e serveru ke sledovani a v sekci Load history i jako tlac¢itko k vykresleni poza-
dovaného grafu. Pokud se uzivatelské rozhrani nachazi ve stavu, kdy vyzaduje od
uzivatele ¢asovy udaj, jsou zobrazena textova pole ve spodni ¢asti stranky. V ramci
téchto textovych poli je treba striktné dodrzet format zadavani ¢asového udaje. Po-
kud ho uzivatel nedodrzi, pripadné zada casovy udaj, ktery se v databazi systému
nenachazi, vykresli se prazdny graf. V pripadé grafii v redlném case je pro offline ser-
very pouzita posledni znama hodnota. Tlac¢itko s napisem CPU+RAM ¢i Network

traffic ma za tkol prepnuti zobrazeni.
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B Obsah prilozeného CD

L e e korenovy adresar prilozeného CD
LU T E T I v PP prihlasovaci udaje
BakalarskaPrace.pdf................. elektronické verze prace ve formatu PDF
sber.sh.......oooviiiiiiiiiii.. skript pro sbér dat na sledovanych stanicich
11372 o) R korenovy adresar vytvoreného webového serveru

APP-JS i hlavni JavaScript soubor klientské casti
DOOtSErap . MiIN.CSS v uirr ettt knihovna bootstrap
Chart.bundle .min. S .uoueeeereetttmiiiiaaaaeeeenn. knihovna chart.js
index.html............oiiiiiiiia.. HTML dokument vizualiza¢ni stranky
JQuery=3.3. 1 min ...ttt e knihovna jQuery
MOmMenNEt . JS .ttt knihovna moment.js
SERVEREPD - JS e evee ettt iiiiiiiiaaaaannns zdrojovy kéd Node.js serveru
StYle.CSS it e soubor CSS stylt webové stranky
ZAZNAMY ¢ o e veeeeeeeee et slozka pro nasbirand méfend data
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