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ABSTRAKT

Diplomova prace je zamérena na vyvoj aplikace v programovacim jazyce PHP pro pe-
netracni testovani webovych aplikaci vyuZivajicich systém PrestaShop. Podobné jako
PrestaShop jsou i dalsi platformy zprostfedkovavajici implementaci internetovych ob-
chodi velmi exponovanym kontaktnim bodem se zdkazniky. Proto jsou také cilem mnoha
kybernetickych Gtokd, proti kterym je potfeba je chranit. V teoretické Casti prace jsou
Ctendfi predstaveny technologie PHP, MySQL nebo framework Laravel a architektura
webovych aplikaci MVC vcetné REST API. Daéle je detailné popsan systém PrestaShop
a déleni a metodologie penetracniho testovani. V praktické Casti prace je predstaveno
vyvojové a testovaci prostfedi a nasledné popsana webova aplikace PrestaCure s imple-
mentovanou sadou penetracnich testd. Vysledky prace ukazuji plnou funkénost a vyu-
Zitelnost implementované aplikace v praxi, i s ohledem na jednoduchost a modularitu
pridavani dalsSich penetracnich testd.

KLICOVA SLOVA
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ABSTRACT

This diploma thesis is focused on the development of an application in PHP program-
ming language for penetration testing of web other applications using PrestaShop sys-
tem. Similar to PrestaShop, other platforms mediating the implementation of online
stores are a very exposed point of contact with customers. Therefore, they are also the
target of many cyber-attacks against which they need to be protected. In the theoret-
ical part of the thesis, the reader is introduced to PHP, MySQL or Laravel framework
technologies and MVC web application architecture including REST API. Furthermore,
the PrestaShop system and the penetration testing methodology are described in detail.
In the practical part of the thesis, the development and testing environment is intro-
duced and the PrestaCure web application with implemented penetration testing suite
is described. The results of the thesis show the full functionality and usability of the
implemented application in practice also with respect to the simplicity and modularity
of adding additional penetration tests.
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Uvod

Diplomova prace se zabyva bezpecnosti webovych aplikaci vyuzivajicich open-source
platformu PrestaShop. Tento systém patii mezi nejpouzivanéjsi e-commerce Teseni
spravujici internetové obchody (e-shopy) v celosvétovém méritku [I]. Jelikoz jsou
webové aplikace v podobé e-shopti stéle castéji voleny jako hlavni kontaktni bod
s uzivateli a zdkazniky, soudé podle jejich rapidnimu pocetnimu ristu, mél by byt
kladen stéle vétsi duraz na jejich bezpecnost [2]. Tento aspekt se ale v dnesnim svété
casto opomiji.

Vétsina téchto platforem se zakldadd na modularni architekture, kdy se k hlav-
nimu jadru systému piiddvaji ruzné dalsi soucdsti (moduly), a je tedy pomérné
narocné udrzet bezpecnost systému jako celku. Zejména v pripadech, kdy jsou tyto
moduly vyvijeny dalsimi subjekty. Neni proto v silach autort platformy detailnéji
testovat vsechny dostupné moduly a zjistovat jejich dopad na bezpecnost systému.
Navic na poli e-commerce, a stejné tak i obecné na poli informacnich technologii,
je stale kladen duraz spise na aspekty vykonu a rychlosti nez na bezpecnost, ktera
stale ptsobi jako pomérné nova, i kdyz se ji v poslednich letech ptipisuje vétsi a vétsi
dilezitost. Je proto dilezité se na tuto oblast zamérit, zejména kvili celkové vzriis-
tajicimu poctu kybernetickych titokt nejen na webové aplikace [3].

Cilem této diplomové prace je analyza aktudlni situace v oblasti penetrac¢niho tes-
tovani platformy PrestaShop. Ze zjisténych poznatki bude nasledné mozné efektivné
navrhnout a realizovat webovou aplikaci, ktera bude pomoci sady penetracnich testii
schopna otestovat webové aplikace vyuzivajici platformu PrestaShop. Jeji uzivatelé
by tak ziskali moznost automatizované otestovat vlastni webovou aplikaci a zjistit,
jestli neobsahuje kritické ¢i jiné bezpecnostni chyby, které by nasledné mohli opravit.

Prvni kapitola prace je zamérena na teorii webovych aplikaci. Jsou rozebrany
technologie vyuzité pro vyvoj aplikace - programovaci jazyk PHP, databazovy sys-
tém MySQL a framework Laravel. Dale jsou vysvétleny architektury webovych apli-
kaci Model-View-Controller (MVC) a Representational state transfer (REST). Jsou
zminény také navrhové vzory webovych aplikaci.

Druha kapitola se zamétruje na open-source systém PrestaShop a popisuje jeho
vyuziti, architekturu, bezpecnost, rozebira nejcastéji zneuzivané zranitelnosti a sou-
casnou situaci.

Treti kapitola teoreticky rozebira problematiku penetrac¢niho testovani. Je pro-
vedeno rozdéleni penetracnich testi podle nékolika kritérii a popsana metodologie
testovani véetné znamého projektu OWASP.

Ctvrta kapitola se vénuje navrhu vyvojového prostiedi a jeho soucastem. Ve druhé
casti potom popisuje vytvoreny virtualni stroj pro jednoduché moznost otestovani

vytvorené webové aplikace bez nutnosti instalace a ziskavani testovanych subjektu.
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Posledni kapitola se zabyva popisem implementace webové aplikace PrestaCure
a jejich vnitinich procest. Je rozebrana pouzita architektura, vysvétlena struktura
databaze a jsou také popsany implementované penetracni testy vcéetné dokumen-
tace implementace novych penetracnich testii. Rovnéz je poskytnuta dokumentace
k REST API, které je mozné pouzit jako druhy kandl poskytujici stejné moznosti

jako webova aplikace. Na zaveér je zminén i samotny postup instalace.
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1 Webova aplikace

Webova aplikace je pocitacovy program spustény na vzdaleném webovém serveru,
ktery uzivatelim internetu poskytuje pozadovany obsah prostfednictvim komuni-
kace s webovym prohlize¢em — klientem. Jejich vzajemna komunikace, znazornéné
na obrazku [1.1] probihd prostfednictvim protokolu Hypertext Transfer Protocol
(déle jen HTTP), tedy protokolu aplika¢ni vrstvy modelu ISO/OSI [4].

ooy

Klient

Webovy
server

Obr. 1.1: Komunikace mezi webovym serverem a klientem

Webova aplikace se sklada ze dvou komponent — tzv. front-endu a back-endu.
Front-end je ta cast aplikace, se kterou uzivatel primo interaguje skrze webovy
prohlizec, zobrazujici zpracovany kdéd webové stranky. Kéd formuje tzv. hypertex-
tovy dokument posilany zminénym protokolem HTTP/HTTPS (zabezpecena verze),
ktery je vytvofen pomoci znackovaciho jazyka Hypertext Markup Language (dale
jen HTML). Jednotlivé prvky jsou stylizovany prostiednictvim kaskadovych styli
Cascading Style Sheets a pripadny JavaScript doda rozsitenou funkcionalitu — kéd
se vykonava az v prohlizeci klienta [4].

Funkéni jadro webové aplikace potom tvori tzv. back-end. Dochazi zde k pro-
vadeéni veskeré logiky, ke komunikaci s databazi, a také k dynamickému vytvareni
obsahu za pouziti programovacich jazykt, jako naptiklad Python, PHP, JavaScript,
Java nebo C#. Po provedeni vsech operaci webova aplikace pteda vytvoreny hyper-
textovy dokument webovému serveru, ktery obsah odesila klientovi [4].

Server bud v pripadé statickych stranek rovnou odesila klientovi jiz pripraveny
hypertextovy dokument (napf. i ulozeny v mezipaméti), nebo jej nejdiive dynamicky
vytvari s ohledem na klientem vykonanou akei (napf. na informace poskytnuté pro-
stfednictvim formuléfe) nebo na dals$i procesy uvniti aplikace (dat z databaze nebo
jiné logiky) [4].

V nésledujicich kapitolach budou probrany technologie , a architek-
tura webovych aplikaci , , které jsou vyuzity v praktické ¢asti prace.
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1.1 Vyuzité technologie

Dilezitym aspektem pti vyvoji webové aplikace je vybér technologie. Postupnym
vyvojem vzniklo mnozstvi pristupt, které je mozné zvolit pri jejich implementaci.
Vyvojar si tak muze vybrat, ve kterém programovacim jazyce bude webovou aplikaci

vytvaret, pripadné jaky pridruzeny framework vyuzije.

1.1.1 PHP a MySQL

Pro praktickou implementaci byl zvolen Siroce pouzivany open-source skriptovaci
objektové orientovany jazyk pro tvorbu webovych aplikaci PHP (Hypertext Prepro-
cessor) — podle zdroje [5] jej na svém back-endu vyuziva 78,4% webti. Byl vytvoren
v roce 1994 Rasmusem Lerdorfem, ktery piivodné vychazel z jazyka C. PHP je siteno
pod open-source licenci PHP License v3.01 [6].

Jazyk PHP lze pouzivat ve vSech hlavnich operacnich systémech. Mezi jeho nej-
vétsi vyhodu patii integrace do jazyka HTML, kterd tak ¢ini kéd velice prehlednym,
a zaroven jednoduchym i pro zacatecniky. V této préaci je vyuzita jeho nejnovéjsi
verze PHP 8.0. PHP ve svém jadru rovnéz obsahuje rtizné open-source knihovny pro
ptistup k serverim FTP (File Transfer Protocol) a mnoha databdzovym servertim,
véetné PostgreSQL, SQLite a MySQL [6].

Databaze MySQL tvori s jazykem PHP populérni dvojici, a proto je v vyuzita
v praktické implementaci aplikace. Jedna se o open—source systém fizeni databaze,
ze kterého muzeme ziskavat data pomoci SQL dotazi. Vyuziva relacni databazovy
model, tzn., ze vytvari vztahy mezi jednotlivymi tabulkami. Tabulka ma pevné dané
atributy (sloupce), kterym je zdroven urcena jejich velikost a datovy typ [7].

MySQL patii do rodiny SQL (Structured Query Language), ktera se jakozto
starsi oproti NoSQL (Not only SQL) soustfeduje na redukci duplicity dat k dosazeni
mensich pamétovych naroki. NoSQL se oproti SQL databazim skladaji z tzv. do-
kument ve formatu JSON, které jsou snadnéji skalovatelné. MySQL je siteno pod
bezplatnou licenci GPL [7].

Pro PHP bylo vytvoreno i mnoho frameworkt, tedy platforem, poskytujicich
knihovny funkei, které jsou v PHP c¢asto vyuzivany. Tim dochézi k minimalizaci ¢a-
sové naroc¢nosti spojené se psanim kédu. Jsou jednodussi pro udrzbu a také poskytuji
dobry zaklad v oblasti zabezpeceni aplikace. Mezi nejpouzivanéjsi frameworky patii
Laravel (viz kapitola , Symfony nebo Codelgniter. PHP frameworky také ty-
picky podporuji architekturu MVC (viz kapitola 18].
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1.1.2 Framework Laravel

Laravel je bezplatny open-source framework poskytujici sadu nastroju pro vytva-
feni modernich webovych aplikaci v jazyce PHP. Cilem jeho vyvojait bylo vytvorit
jednoduchou a elegantni syntaxi pro rychly a efektivni vyvoj webovych aplikaci. Fra-
mework Laravel je siten pod MIT licenci. Poskytuje rozsahlou dokumentaci spolu
s edukac¢nimi navody v podobé videi, coz ¢ini z Laravelu velice dobte pochopitelny
a naucitelny framework [9].

Laravel usnadnuje bézné tlohy pouzivané u vétsiny webovych aplikaci, jako je
autentizace a autorizace uzivatele, smérovani, prace s databazi a ukladani do mezi-
pameéti (cache). PTi zakladani nového projektu automatizované vytvori definovanou
adresarovou strukturu, a zaroven plné funkéni vzorovou aplikaci. Pti vyuziti nékte-
rého ze dvou startovacich sad — Laravel Breeze a Laravel Jetstream, je automaticky
vygenerovana funkéni webova aplikace s moznosti registrace a prihlaseni uzivatele.
V praktické implementaci této prace byla vyuzita sada Laravel Breeze. Sada Laravel
Jetstream poskytuje i propracovanéjsi front-end [9].

Kromé zminénych funkei poskytuje Laravel i vykonné databazové nastroje véetné
ORM (Object Relational Mapper) s nazvem Eloquent, usnadnujici komunikaci s da-
tabazi tim, ze vytvari objektové orientovanou vrstvu mezi relacni databéazi a objek-
tové orientovanym programovacim jazykem (v tomto piipadé PHP) bez nutnosti
vytvaret dotazy SQL [10]. P¥i pouzivani nastroje Eloquent ma kazda databdzova
tabulka vytvoreny odpovidajici Model (viz kapitola , ktery je pouzivan k in-
terakci s danou tabulkou. Kromé nacitani zaznamt z databazové tabulky umoznuji
modely Eloquent také vkladat, aktualizovat a mazat zdznamy z tabulky [9].

Obsahuje také nastroj prikazové fadky Artisan, pomoci néhoz mohou vyvojari
zavadét nové modely, kontroléry, pracovat s cache paméti, vytvaret databazové ta-
bulky a dalsi komponenty aplikace, coz urychluje celkovy vyvoj aplikace. Artisan
existuje v kofenovém adresari aplikace jako skript artisan [9].

Architektura samotné aplikace vyuzivd architekturu MVC (viz kapitola [1.2.1)),
podle kterého je definovana i adresarova struktura, kterda mimo jiné obsahuje adre-
sare Models, Views a Controllers (vice viz kapitola . Stylizace vychozi aplikace
je zajisténa CSS frameworkem Tailwind [9]. Pii praktické implementaci webové apli-

kace ale tento framework nebyl pouzit a byl nahrazen vlastnimi CSS styly.

1.2 Architektura webové aplikace

Architektura webové aplikace je mechanismus urcujici zptusob komunikace jednotli-

vych komponent aplikace. Uzivatelé sité Internet jsou zahlceni riznymi zdroji téch
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stejnych informaci. V posledni dobé se proto vyvojari orientuji hlavné smérem uziva-
telské privétivosti. Klicem k dosazeni co nejlepsich vysledkti v této oblasti je predem
pripravena architektura webové aplikace, jeji stabilita a skdlovatelnost.

Dalsim divodem, pro¢ se viibec premysli nad architekturou a ne jen nad napro-
gramovanim aplikace je nejspise ten, ze jednotlivé technologie maji ranou fazi vyvoje
za sebou a vedle ,zakladni vybavy“ se soustfeduji i na optimalizace, které vyrazné
souvisi s vhodnou volbou architektury aplikace tak, aby se predchézelo problémum
jiz ve stadiu vyvoje [11].

Dnes je k dispozici mnoho technik, které pomohou se smysluplnou a funkéni
strukturou webové aplikace. Kapitoly a se zabyvaji architekturami, které

usnadnuji orientaci v aplikaci.

1.2.1 Model-View-Controller

Architektura Model-View-Controller (déle jen MVC) definuje zptisob prehledné or-
ganizace kédu. Hlavni myslenkou MVC je rozdéleni aplikace do t¥i casti, kde kazda
ma svij ucel a vztah s témi ostatnimi. Mezi tyto c¢asti patii Model, View a Cont-
roller. Model reprezentuje data a business logiku aplikace, View zobrazuje uzivatel-
ské rozhrani a Controller ma na starost tok udélosti v aplikaci a obecné aplikac¢ni
logiku [11].

Diky zminénému rozdéleni na casti je mozné aplikaci vyvijet rychleji, protoze
na ni muize pracovat hned nékolik vyvojairi zaroven - jeden vyviji View, druhy zase
Model atd. Je mozné vyvijet vice View pro jeden Model, napt. poskytovat dalsi
moznosti pristupu k dattm aplikace prostrednictvim riznych aplikac¢nich rozhrani.
Také je mozné diky podpore JavaScriptovych knihoven pouzivat asynchronni tech-
niky, coz je velkd vyhoda naptiklad pri rychlosti nac¢itani aplikace. V neposledni
radé je kod aplikace pro vyvojére lépe Citelny a srozumitelny [11].

MVC si mtizeme detailnéji predstavit na prikladu aplikace pro vytvareni seznamu
ukoltii. Model v této aplikaci definuje, co je 1ikol, a ze seznam je kolekce téchto tkolu.
View na druhou stranu rika, jak tkoly a seznamy vypadaji vizudlné, napr. jakym
pismem ¢i barvou bude napsan text. Controller se potom stara o to, jak uzivatel
prida kol do seznamu nebo jak oznaci jiny ukol za splnény - Controller propoji
tlacitko pro pridani ve View s Modelem tak, ze po kliknuti Model prida novy tkol
do databaze [12].
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T » Controller

View > Model

Obr. 1.2: Navaznost jednotlivych komponent architektury MVC

Vztah jednotlivych ¢asti architektury MVC je vidét na obrazku[I.2] Jak naznacuji
sipky, v architekture MVC existuji pouze dvé primé vazby. Controller méa piimy
odkaz na Model, aby mohl upravit jeho data. View ma ptimy odkaz na Model, aby
mohl jeho data zobrazit. PTima vazba mezi Modelem a ostatnimi ¢astmi nikdy nesmi
existovat - to by bylo zdsadni poruseni konceptu architektury MVC [11]. Webova

aplikace vyvijena v ramci této prace bude stavét pravé na této architekture.

1.2.2 REST

Representational State Transfer (REST) je termin, ktery v roce 2000 vymyslel
Roy Fielding. Jedna se o styl architektury pro navrhovani webovych aplikaci. REST
nevynucuje zadné postupy tykajici se toho, jak by meéla byt aplikace implemento-

vana, pouze popisuje pravidla, ktera definuji tzv. RESTful webovou sluzbu:

o jednotné rozhrani — jakmile se vyvojar sezndmi s jednim RESTful systémem,
meél by byt schopen postupovat podobné i u ostatnich,

o klient—server — klientské aplikace a serverové aplikace se musi vyvijet samo-
statné bez vzajemné zavislosti,

« bezestavovost — kazdy pozadavek obsahuje vSechny informace pottebné k jeho
uspésnému zpracovani,

» zalohovatelnost — spravné fizené uklddani do mezipaméti (cache) ¢astecné
nebo zcela eliminuje nékteré interakce mezi klientem a serverem, coz déle zlep-
suje skalovatelnost a vykon webové aplikace,

o vrstevnatost — sklddani a propojovani sluzeb poskytujicich sluzbu v ramci
zvyseni variability systému,

e kéd na vyzadani - v pripadé potieby muze server poslat spustitelny kod pro

podporu c¢asti své aplikace.
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REST si lze predstavit jako prenos reprezentace zdroju, pricemz zdrojem muze
byt témér cokoli, napt. obrazek, video, kniha, apod. Kazdy zdroj ma specificky
identifikator URL (Uniform Resource Locator), na jehoz zdkladé klient posila své
pozadavky na server a server v odpovédi posila reprezentaci pozadovaného zdroje.
Slovem reprezentace rozumime format c¢itelny pro ¢lovéka - HTML, obrazek, JSON
(JavaScript Object Notation) nebo XML (Extensible Markup Language). REST
definuje ¢tyti zdkladni metody, znamé pod zkratkou CRUD (Create Retrieve Update
Delete) pro piistup ke zdrojim, odpovidajicim metoddm protokolu HTTP - POST,
GET, PUT, DELETE [13].

1.3 Navrhové vzory webovych aplikaci

Vzdy je dulezité zvolit nejvhodnéjsi architekturu s ohledem na riizné faktory, jako je
logika aplikace, vlastnosti, funkce, obchodni pozadavky atd. Spravna architektura
také definuje zaméreni a ucel webové aplikace jako celku. Existuje nékolik typu,

které jsou probrany v nasledujicich kapitolach.

1.3.1 Jednostrankové webové aplikace

Zkracené SPA (Single-Page Application) oznacuje webovou stranku nebo aplikaci,
kterd nacte veskery obsah i funkcionalitu najednou - pri pouzivani jiz nepotiebuje
dodatecné udaje ze serveru. Webovy prohlize¢ obdrzi od serveru jeden HTML do-
kument a dalsi data nac¢itd pomoci framework JavaScriptu, jako je Angular, React
a dalsi. Mezi takto navrzené webové stranky se radi napriklad Gmail, Facebook nebo
Twitter [14].

SPA aplikace maji jednu vyznamnou vyhodu - jsou velmi uzivatelsky privétivé,
protoze zde odpada opakované nacitani webovych stranek. Na druhou stranu, jejich
nevyhodou jsou problémy s SEO (Search Engine Optimalization) optimalizacemi,
tzn. optimalizacemi pro vyhledavani v internetovych vyhledavacich, pro které je

obtiZngjsi takto navrzené webové aplikace indexovat [14].

1.3.2 Vicestrankové webové aplikace

Vicestrankové aplikace oznacované také jako MPA (Multi-Page Application) jsou
na Internetu popularnéjsi, protoze v minulosti byly vsechny webové stranky zalozeny
na architekture MPA [14].

V dnesni dobé se spolecnosti rozhoduji pro MPA, pokud jsou jejich webové

stranky obsahové rozsahlejsi (jako naptiklad eBay). Takova FeSeni znovu nadcitaji
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webovou stranku, aby se nacetly nebo odeslaly informace z nebo na server prostied-
nictvim webovych prohlizecii uzivateli. Takto navrzené aplikace jsou mnohem lépe
optimalizovatelné v ramci SEO. Do nevyhod patii slozitéjsi implementace respon-

zivniho designu [14].

1.3.3 Architektura mikrosluzeb

V klasickych webovych aplikacich se vyuziva pristup tzv. monolitické architektury,
kdy spolu komunikuji front-end, back-end a databaze k zajisténi sluzby. Pokud vy-
vojar potrebuje jednu z téchto casti upravit, zpravidla musi uc¢init zmény i v dalsich
¢astech aplikace [14].

Pokud jde o mikrosluzby, tento pristup umoznuje vyvojarum vytvorit webo-
vou aplikaci ze sady mensich sluzeb. Vyvojari vytvori a nasadi kazdou komponentu
zvlast. Tato architektura se tak stava vhodnou pro velké a slozité projekty, protoze
kazdou sluzbu lze ménit nezavisle na ostatnich. Napriklad, pokud by bylo potireba

aktualizovat platebni logiku, nemusela by se zastavit kompletné celd aplikace [14].

1.3.4 Webova aplikace v cloudu

Tento typ architektury webovych aplikaci umoznuje vyvojartm vyuzivat cloudo-
vou infrastrukturu od poskytovateli sluzeb tretich stran, jako jsou Amazon nebo
Microsoft [14].

Aby mohla webova aplikace fungovat na Internetu, meéli by vyvojari spravovat
serverovou infrastrukturu (at uz virtudlni nebo fyzickou), opera¢ni systém a dalsi
procesy souvisejici s hostovanim serveru. Poskytovatelé cloudovych sluzeb nabizeji
virtualni servery, které dynamicky tidi pfidélovani vypocetnich prostredkt. Jsou
proto mnohem lépe skalovatelné a tak lépe pripravené napriklad na vyrazny nartst

provozu, na ktery nejsou fyzické firemni servery cCasto stavény [14].

1.3.5 Progresivni webové aplikace

Jednim z hlavnich trend ve vyvoji webovych aplikaci poslednich let jsou progre-
sivni webové aplikace. Jednd se o webova Teseni navrzena tak, aby se na mobilnich
zatizenich chovala jako nativni aplikace. PWA (Progressive Web Application) nabi-
zeji push notifikace, pristup bez pripojeni k internetu a moznost instalace aplikace
na domovskou obrazovku [14].

K vytvoreni takové aplikace jsou pouzivany webové technologie jako HTML, CSS
a JavaScript. Pokud aplikace potirebuje pristup k funkcim zafizeni, jsou vyuzity dalsi
rozhrani API - NFC API, Geolocation API, Bluetooth APT a dalsi [14].
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2 PrestaShop

PrestaShop je bezplatna open-source platforma implementovana v jazyce PHP pro
vytvareni webovych aplikaci v podobé internetovych obchodt s fadou uzitecnych
funkci, ktera muze byt pouzita k provozovani jak v cloudovych sluzbach, tak na webo-
vém hostingu. Jeho historie saha az do roku 2005, kdy PrestaShop vznikl jako stu-
dentsky projekt na vysoké skole EPITECH v Patizi. V soucasné dobé tuto platformu
pouziva, pies 300 000 e-shopti po celém svété (z toho zhruba 7 000 v Ceské repub-
lice) a je k dispozici v 65 riznych jazykovych mutacich [I5]. PrestaShop, spolu s jeho
nejvetsimi konkurenty jako Shopify, Magento nebo OpenCart, vydélavaji na zpro-
stredkovani jednoduchého a rychlého zptisobu zaloZeni e-shopu [16].

Je samozrejmosti, ze takové TeSeni bez potieby vyvoje vlastniho software na miru
je mnohem méné financéné nakladné. Pomoci pridavnych modulti navic umoznuji roz-
sitit funkcionalitu zédkladniho systému, jako napriklad propojeni s platebni branou,
emailové sluzby, designové editory apod. Tato skutecnost je diitvodem, pro¢ jsou tyto
platformy tolik vyuzivané — diky jejich jednoduché instalaci a modularité jsou provo-
zovatelé schopni do nékolika hodin spustit funkéni e-shop. Na druhou stranu, pokud
se v systému nebo modulu vyskytne bezpecnostni chyba, je velmi pravdépodobné,

ze jich bude v malé chvili velké mnozstvi zkompromitovano [16].

2.1 Architektura

PrestaShop byl vytvoren jako monoliticka webova aplikace podle tradi¢nich ob-
jektové orientovanych postupt programovaciho jazyka PHP (od verze 5.6 a vyssi).
Ptvodné byl zaloZzen na vlastnim frameworku, ale od verze 1.7 je postupné prevadén
na framework Symfony, vyuzivajici architekturu MVC, viz kapitola [1.2.1] [16].
Architekturu PrestaShopu lze rozdélit na dvé hlavni logické casti, které jsou

na obrazku znazornény jako modry a zeleny sloupec:

o Front Office — stranka obchodu zobrazovana zdkazniktim,

« Back Office — misto, kde obchodnici spravuji sviij obchod.
Kazdou z téchto sekci lze samu o sobé rozdélit na dvé casti, které jsou spoleéné
vsem webovym aplikacim. Toto rozdéleni je znazornéno pomoci prerusované vodo-

rovné Cary:

e Front-end — c¢ast, kterd bézi v prohlizeci,

« Back-end — béZi na serveru.
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Obr. 2.1: Architektura platformy PrestaShop

Back Office se dale sklada z dalsich komponent — databaze, moduli a jadra.
Stejné jako vétsina tradiénich webovych aplikaci je i PrestaShop do znacné miry
zalozen na databazi. To znamend, ze jsou v ni ulozena vSechna data. Bez ohledu
na to, zda se pouzivaji v Back Office nebo Front Office, je databaze jedinym zdrojem
dat [16].

Jadro obsahuje obchodni logiku aplikace. Zahrnuje modely, kontroléry, pomocné
tiidy a podobné. Zde muzeme vidét provazanost s MVC architekturou (viz kapi-
tola [16].

Moduly jsou nezavislé volitelné balicky, které rozsituji a prizpisobuji PrestaShop
mnoha zpisoby. S jadrem komunikuji bud tak, Ze se pripoji k bodim rozsifeni
pomoci tzv. hooks, které jsou umistény v celém kédu aplikace nebo tak, ze primo
nahradi komponenty jadra svymi vlastnimi [16].

Design webové aplikace je v ramci PrestaShopu realizovan pomoci sablonova-
ciho systému Twig, ktery poskytuje specialni syntaxi pro oddéleni PHP a HTML
¢asti a je distribuovan jako soucast frameworku Symfony (vice v kapitole .
V PrestaShopu lze ovlivnit jak vzhled Back Office tak Front Office [16].
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2.1.1 Rozdil mezi PrestaShop verzemi 1.6 a 1.7

PrestaShop je aktualné ve verzi 1.7, presto jsou po celém svété vyuzivany verze 1.6,
1.5, dokonce i 1.4 a niz, které jsou samoziejmé neaktualni, pomalé a nezabezpecené
proti aktudlnim hrozbam. Verze 1.4 byla ptitom vydana v roce 2011, verze 1.5 v roce
2012. Tato kapitola je zaméfena na porovnani poslednich dvou z nich [17].

Verze 1.6 byla vydana v roce 2014. Dnes pusobi ve své aktualni verzi 1.6.1.24 jako
odladény a spolehlivy systém. Z technického hlediska ale tato verze nedrzela krok
s vyvijejicim se programovacim jazykem PHP, na kterém je PrestaShop postaven.
Tato verze podporuje PHP nejvyse ve verzi 7.1. Proto bylo zejména kvili vykon-
nostnim a bezpecnostnim pozadavkiim nutné zacit vyvijet novou verzi podporujici
aktualni verze jazyka PHP. Samozfejmé se zverejnénim nové verze PrestaShopu 1.7
klesa i podpora ze strany vyvojaiti modult potiebnych pro plnohodnotny chod sys-
tému. Z dlouhodobého hlediska je tedy vyhodnéjsi prejit na nejnoveéjsi verzi [17].

V reakci na shrnuté nedostatky vysla v roce 2016 verze 1.7. Jeho hlavnim vy-
lepsenim, od kterého se ostatné odviji vSechny dalsi, je vyuziti jiz zminéného PHP
frameworku Symfony. Jedna se o webovy aplikac¢ni framework pro vyvoj webovych
aplikaci, vychazejici z architektury MVC, obsahujici znovupouzitelné PHP kompo-
nenty pro jednodussi a rychlejsi vyvoj. Cely framework je z velké ¢asti inspirovan
jinymi webovymi aplikacnimi frameworky jako Ruby on Rails, Django a Spring
[T8][19].

Toto feseni zarucuje ty nejaktualnéjsi funkce a verze jazyka PHP, protoze se opét
jedna o open-source projekt mohutné vyuzivany po celém svété. Jedna se o primého
konkurenta frameworku Laravel (viz kapitola [L.1.2) [18].

Nejnovéjsi verze systému PrestaShop je tak mnohem rychlejsi nez predchozi a sa-
mozrejmé poskytuje vyssi miru ochrany vici kybernetickym hrozbam, na které byly
verze predchozi zranitelné. Lepsi je samoziejmé i z uzivatelského, potazmo mar-
ketingového hlediska. PrestaShop 1.7 vyrazné zjednodusuje praci vyvojarum a de-
signeriim diky vychozi Sabloné, ktera je dostupnd zdarma a neobsahuje zadné predem
definované styly. Obsahuje také vylepsené funkce, jako napriklad novou stranku pro

vkladani produktl, opravené chyby pii nakupnim procesu zakaznika a kompletné
prestaveny Back Office (viz kapitola [2.1]) [19].

2.2 Bezpecnost

Nastaveni a spusténi PrestaShopu je sice snadné, ale je tfeba dat pozor na jeho za-
bezpeceni. Internetové obchody obvykle spravuji citlivé informace, jako jsou osobni
udaje uzivateli nebo udaje o kreditnich kartach. Pro firmy je obrovskou odpovéd-

nosti s takovymi citlivymi tidaji bezpecné naklddat. Statistiky hackerskych ttokt
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na PrestaShop podle zdroje [20] ukazuji, ze az 40% e-shoptu je zranitelnych vici
Cross-Site Scripting tutokum. 19% je zranitelnych vici Remote Code Execution
a 6,7% vuci SQL Injection. Kromé zminénych ttoku také bézi velké mnozstvi webu
se systémem PrestaShop na zastaralych verzich.

Cross-Site Scripting (XSS) je typ zranitelnosti webové aplikace, pri niz jsou
skodlivé skripty vkladany do jinak neskodnych a divéryhodnych webovych stranek.
Uto¢nik takovymto zptsobem donuti webovou aplikaci poskytovat skript dalsim
koncovym uzivatelim. Webové prohlizece nijak neovéruji soubory, které obdrzeli,
protoze pochazeji z divéryhodného zdroje a ttocnikiv skript spusti. Uto¢nik tak
ziskava pristup ke cookies, relacim a dalsim citlivym informacim legitimnich uziva-
teld, pripadné mize ménit obsah webové stranky [21].

SQL Injection je jednou z nejcastéjsich hrozeb pro databazovy systém vyu-
zivany webovou aplikaci, pri které utoénik zadava skodlivé SQL prikazy ve vstup-
nim poli formulare aplikace, aby ziskal pristup ke zdrojim nebo provedl zmény dat
ulozenych v databazi. Disledkem mutze byt znicena funkénost a davérnost webové
aplikace. Tento utok je umoznén nedostatecnou validaci zminénych vstupu [22].

Remote Code Execution (RCE) je koncept utoku, ktery popisuje formu
kybernetického utoku, pri némz muze utocnik ovladat c¢innost ciziho vypocetniho
zafizeni. K RCE dochazi v pripadé, kdy je do hostitelského pocitace stazen skodlivy
malware [23]. U PrestaShopu tuto zranitelnost zpristupnil modul Responsive Mega

Menu Pro [24] , ktery umoznil predavat piikazy v v rdmci HTTP GET pozadavku.

2.2.1 Soucasna situace

I v dnesni dobé je bezpecnost systému PrestaShop pomeérné $patna. Duvodem je
zejména jiz zminény problém aplikace odolavat proti itoktim SQL Injection. SQL do-
tazy totiz nejsou posilany na databazi jako tzv. prepared statements, ale skladaji se
pomoci konkatenace, coz zvysuje pravdépodobnost, ze vyvojari zapomenou hodnoty
posilané na databazi oSetrit, a vznikne tak prostor pro provedeni SQL injekce. Toto
se tyka starsich ¢asti systému PrestaShop a modult tietich stran, které jesté nebyly
prevedeny do frameworku Symfony.

Prepared statements se sklddaji ze dvou fazi: pripravy a provedeni SQL do-
tazu. Ve fazi pripravy je databazovému serveru odeslana Sablona prikazu. Server
provede kontrolu syntaxe a inicializuje své vnitini prostiedky pro pozdéjsi pouziti.
Po pripravé nasleduje provedeni, v ramci néhoz klient odesild hodnoty dotazovanych
parametri. Server provede prikaz s pfijatymi parametry pomoci diive vytvorenych
vnitinich zdroji a odesle odpovéd. Potencidlnimu ttoc¢nikovi je tak znemoznéno
vkladat do SQL pozadavku skodlivé Tetézce, protoze takovéto pozadavky nebudou

databazi provedeny [25].
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S migraci na modernéjsi technologie se bezpecnost systému PrestaShop vyrazné
zlepsuje (viz kapitola [2.1.1)). Pfesto se nevyskytuje mnoho néstroju pro ovéreni jeho
bezpecnosti. Existuje pouze nékolik moduli PrestaShopu poskytujicich urcitou miru
zabezpeceni tim, Ze se zaméruji na urcitou zranitelnost, napt. utoky hrubou silou,
osetfovani vstupt, utoky zamezeni sluzby nebo detekci malwaru.

Byly nalezeny dva néastroje zajistujici rozsahlejsi skenovani bezpec¢nosti webovych
aplikaci postavenych na systému PrestaShop - Astra [26] a HTTPCS [27]. Zabyvaji
se vytvarenim firewallovych pravidel, skenovanim malwaru, bezpec¢nostnimi audity
a hardeningem. Ptesto ale neni ani jeden z néstroji zaméfen piimo na platformu
PrestaShop, ale obecné na vice CMS systémt, coz muze znacit mensi presnost pro-
vadénych testt, jelikoz nejsou optimalizovany pro konkrétni platformu.

Sluzba zajistujici penetracni testovani nalezena nebyla. Tato skutecnost otevira
dvere utoc¢nikiim, ktefi maji diky absenci takovychto sluzeb vétsi Sanci na tispésné

kompromitovani webové aplikace.
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3 Penetracni testovani

Penetracni testovani lze definovat jako legalni a autorizovany pokus o nalezeni
a uspésné zneuziti zranitelnosti pocitacovych systémi za tcelem posouzeni jejich
bezpecnosti. Zavér penetracni testovani vzdy konci konkrétnimi doporucenimi pro re-
seni a opravu bezpecnostnich chyb, které byly béhem testu odhaleny [2§].

Motivaci pro firmy provadét penetracni testy je vyhodnoceni celkového zabezpe-
¢eni jejich IT infrastruktury a odolnosti vii¢i realnym kybernetickym utokt, které
mohou mit za nasledek obrovské financ¢ni, datové i materialni ztraty. Spolecnost
muze mit v jedné oblasti spolehlivé bezpecnostni protokoly, ale v jiné oblasti se mo-
hou objevit nedostatky [28].

Hlavnim rozdilem provadéni penetracnich testl od realnych kybernetickych atoki
je ten, ze je pred jeho zacatkem podepsana smlouva mezi testerem a majitelem sys-
tému, specifikujici pozadavky a pripominky obou stran. Zejména je popsan rozsah
penetracnich testi. Je také dilezité zminit, ze penetracni testy provadi penetracéni

tester, ¢asto oznacovan jako eticky hacker [2§].

3.1 Déleni penetracnich testi

Penetracni testy lze délit hned podle nékolika kritérii. Nejvice pouzivané je déleni

do ¢tyt skupin. Prvni skupinou je obecné déleni na interni a externi testy: [28]

o Interni testovani — testy jsou provadény zevnitt testovaného systému, aby
napodobily moznosti uzivatele, ktery néjakym zpiisobem ziskal pristup do
vnitini sité spolecnosti. Casto se zde také setkdvame se scénafem nespokoje-
ného zaméstnance. Tento typ testovani se sousttedi na odhalovani chyb, zrani-
telnosti, Spatné nastaveni autentizace. V praxi je majitelem systému umoznén
vstup testera do vnitini sité.

o Externi testovani — testy jsou realizovany zvenci a predstavuji vnéjsi hrozbu,
tedy ttoky hackertt z internetu. Utod se na servery, webové aplikace a dalsf
sluzby dostupné komukoliv pristupujicimu z internetu. V této praci se budeme

zabyvat praveé timto druhem penetracniho testovani.

Druha skupina déleni se tyka znalosti testovaného systému, kde rozliSujeme
Black-box, White-box a Grey-box testovani: [28§]

o Black-box — na testovany systém je nahlizeno jako na tzv. ¢ernou sktinku,

u niz jsou znamy pouze jeji vstupy a potencidlni vystupy. Vnitini struktura

systému neni znama. Tato metoda je typicka pro hackery, kteti maji k dispozici
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pouze vefejné dostupné informace (napf. nazev domény serveru), které jsou
podrobeny dalsimu zkoumani.

o« White-box — k dispozici jsou vsechny dostupné znalosti o testovaném sys-
tému, tzn. informace o topologii systému, aktualni konfigurace, rizné pristupy
k dattim, nastaveni sifovych prvki, zdrojové kody, dokumentace atd. Takto
vedené testovani umoznuje odhaleni chyb v kratsim case a diky vétsi znalosti
systému také prinasi vyssi pravdépodobnost nalezeni bezpecnostni chyby.

o Grey-box — kombinace obou vyse zminénych typt. Tester ma pouze zakladni
znalosti o systému (znalost vnitini struktury sité), které se snazi co nejvice
zneuzit. Vyhodou je, Ze se tester mize zamérit primo na rizikovéjsi casti sys-

tému a neztracet ¢as skenovanim celého systému.

Dalsi zptisob déleni je podle zptisobu provedeni penetra¢niho testu na manualni,

automatizované a semiautomatizované testy: [2§]

o Manualni testy — tester provadi testy manualné. Vyhodou takového postupu
je optimalizace testi ptimo pro konkrétni podminky. Nevyhodami jsou nao-
pak nutna rozsahla znalost testované oblasti, vytvareni vlastnich testovaciho
postupti a ¢asova narocnost.

o Automatizované testy — tester vyuziva nastroje pro automatizované tes-
tovani vyvijené profesionaly v oboru. Tester se musi pouze naucit s nastroji
pracovat. Vyhodou je rychlost provedeni penetrac¢niho testovani, nevyhodou
muze byt nemoznost testovat urcité typy zranitelnosti.

» Semiautomatizované testy — jedna se o kombinaci automatickych a manu-

alnich testit vyuzivajici vyhod obou metod.

Ctvrtym moznym rozdélenim testi je rozdéleni podle cile, které dnes jiz definuje
samostatné discipliny penetracniho testovani. Jedna se o testovani sitové infrastruk-

tury, webovych aplikaci a mobilnich aplikaci [28].

3.2 Metodologie testovani

Pro samotné penetracni testovani nestaci pouze znalost bezpec¢nostnich nastrojt, siti
apod. Je také dulezité vedeét, jak tyto nastroje a znalosti vyuzit v ramci celkového
schématu penetrac¢niho testovani. Proto byly vytvoreny metodiky, které sumarizuji

kroky potiebné pro provedeni kompletniho bezpec¢nostniho testovani, napiiklad: [2§]

o Open Source Security Testing Methodology Manual (OSSTMM)

« Information Systems Security Assessment Framework (ISSAF)
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o NIST 800-115 — Technical Guide to Information Security Testing and Assess-
ment

« Open Web Application Security Project (OWASP)

o« OSSTMM Web Application Methodology

Metodiky nejsou vzdy zcela jednotné, ale zakladni postup je stejny. Pocet jednot-
livych krokt se pohybuje od ¢tyt do sedmi. Na obrazku je znazornéna metodika,
kterd zahrnuje celkem pét krokua [28].

Dodatecny cil

Objevovani :
4
Planovani > > Zneuziti chyb
Sbér N Odhalovani (exploitace)
informaci zranitelnosti
Report <

Obr. 3.1: Metodologie testovani

Prvni faze se nazyva planovani. To si klade za cil stanovit vSechny organizacni
pozadavky, vytvoreni ¢asového planu a stanoveni podrobnych cilii, na které budou
penetracni testy zaméreny. To vSe samoziejmé zalezi na schopnostech testera a fi-
nancnich prostfedcich zadavatele [28].

Druhou fazi je sbér informaci, kdy se tester snazi ziskat co nejvice dat o cilovém
systému, potazmo siti. Pro priklad je mozné uvést rozsah IP adres, oteviené porty,
sitové sluzby apod. Jsou zde vyuzivany nastroje jako nmap, zenmap, nebo i techniky
jako tzv. socidlni inzenyrstvi, coz je zpusob manipulace s lidmi za tcelem ziskani
citlivych informaci [28].

Treti faze se zabyva odhalovanim zranitelnosti. Pti hledani zranitelnosti se po-
rovnavaji nalezené informace o systému a siti s databazi znamych zranitelnosti jako
napiiklad CVE [29]. Také se kontroluji chybné konfigurace zatizeni a sluzeb. Vy-
sledkem je seznam obsahujici zranitelnosti a jejich stupen zavaznosti. Pro tento ucel
se pouzivaji néstroje jako Nessus nebo Exploit DB [2§].

Ctvrtou fazi je exploitace, neboli zneuziti nalezenyrch zranitelnosti pro prolomeni

bezpec¢nostnich mechanismii. V této fazi je mozné, ze budou objeveny dalsi drive ne-
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pristupné sluzby. V takovém pripadé je nutné znovu provést fazi c¢tyri. Nejznaméjsim
néastrojem pro exploitaci je Metasploit Framework [28].

Posledni fazi testovani je vypracovani zavérecné zpravy neboli reportu, ktery
obsahuje shrnuti a predbéznou analyzu provedenych penetracnich test. Cilem je

predlozit zadavateli realné reseni, které povede ke zvyseni bezpecnosti systému [28].

3.2.1 OWASP

OWASP (The Open Web Application Security Project) je celosvétova neziskova
organizace, ktera se zabyva zlepsovanim bezpecnosti webovych aplikaci. Jejim cilem
je, aby vsichni méli neomezeny pristup k informacim o bezpecnostnich hrozbach,
na zakladé kterych by mohli provadét bezpecnostni opatieni. OWASP provozuje
pres 100 aktivnich projektu [30].

Nejzndméjsim z projektu je OWASP Top Ten. Tento dokument je standardem
pro informovanost vyvojart a zabezpeceni webovych aplikaci dostupny zdarma.
Predstavuje seznam nejkritictéjsich bezpec¢nostnich rizik pro webové aplikace, na kte-
rém se podileji bezpec¢nostni experti z celého svéta. Pro rok 2021 je jmenovano téchto

deset nejrozsitenéjsich zranitelnosti definovanych ve zdroji: [31]

o AO01 — Disfunkéni kontrola pristupu,

o A02 — Chyby v implementaci kryptografickych systémii,
o A03 — Injekce,

o A04 — Nebezpecny design aplikace,

« A05 — Spatné konfigurace bezpetnostnich opatfent,

o A06 — Zranitelné a zastaralé komponenty,

o AO07 — Selhani identifikace a autentizace,

o A08 — Selhani integrity softwaru a dat,

e A09 — Nedostatecné logovani a monitorovani,

e A10 — Server-Side Request Forgery.
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4 \Vyvojové prostredi

Tato kapitola se zabyva topologii vyvojového prostredi, vyuzitymi komponenty a je-
jich nastavenim. Déle predstavuje testovaci prostiedi, které je mozné vyuzit pro co
nejjednodussi otestovani vlastni aplikace.

Vyvojové prostredi je realizovano v opera¢nim systému MacOS Monterey 12.0.1.
Pro naplnéni zadéni je potfeba spustit dvé webové aplikace. Jednu pro implemen-
tovanou webovou aplikaci, kterd nese nazev PrestaCure, a druhou pro testovaci
webovou aplikaci vyuzivajici systém PrestaShop. Toho lze dosahnout budto pouzi-
tim dvou serverti, nebo vyuzitim konceptu virtudlnich hostitelti, tedy hostovani vice

webovych stranek (aplikaci) na jednom webovém serveru.

4.1 MAMP

V této praci bude vyuzit zminény koncept virtualnich hostitelti na serveru Apache
ve verzi 2.4.46, ktery je provozovan pomoci software MAMP. Jedna se o bezplatné
prostiedi pro provoz lokalniho serveru, které lze nainstalovat na systémy MacOS
a Windows. MAMP také poskytuje databazovy server MySQL verze 5.7.34, volbu
mezi webovymi servery Apache nebo Nginx a podporu programovacich jazykta PHP,
Python, Perl a Ruby [32].

Nastaveni virtudlnich hostitel se na webovém serveru Apache provadi v konfi-
guracnim souboru . ./MAMP/conf/apache/httpd.conf. V ném je potieba definovat

nasledujici zdznam:

Vypis 4.1: Konfigurace souboru httpd.conf na webovém serveru Apache

NameVirtualHost =*

<VirtualHost *>
DocumentRoot "/path/to/webapp/one"
ServerName prestacure.cz
</VirtualHost >

<VirtualHost *>
DocumentRoot "/path/to/webapp/two"
ServerName prestashop.cz

</VirtualHost>
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Pro lokalni preklad specifikovanych doménovych jmen na localhost je potieba

editovat soubor /etc/hosts:

Vypis 4.2: Konfigurace souboru /etc/hosts

127.0.0.1 prestashop.cz
127.0.0.1 prestacure.cz

4.2 Webova aplikace PrestaCure

Webova aplikace PrestaCure je praktickym vystupem této prace, kterda svym uziva-
telim umozni otestovat jejich webové aplikace postavené na platformé PrestaShop
(viz kapitola [2)). Detailné je popséana v kapitole [f]

4.3 PrestaShop

Pro vyvoj zédkladnich funkcionalit aplikace PrestaCure slouzila webova aplikace vyu-
zivajici systém PrestaShop ve verzi 1.7.8.1 stazena z oficidlnich stranek PrestaShopu
[16]. Ve vychozim stavu obsahuji vSechny verze tohoto systému funkéni e-shop se za-
kladnim nastavenim a nékolika produkty. Instalace je velmi jednoduse zpracovana
a hotova béhem nékolika minut.

4.4 Testovaci prostredi

Pro co nejjednodussi otestovani aplikace PrestaCure a pripadné i dalsi vyvoj byl se-
staven virtualni stroj PrestaCure - Ubuntu 64-bit 20.04.4, dostupny na clou-
dovém tlozisti (odkaz naleznete v piiloze D). Byl vytvoren v multiplatformnim
virtualizacnim open-source nastroji VMware. Kromé vlastni aplikace PrestaCure
obsahuje i t¥i webové aplikace se systémem PrestaShop - kazdy v ruzné verzi (1.4.7,
1.5.0.17, 1.6.1.16 a 1.7.8.5) a néstroj Composer, uréeny pro spravu knihoven a dal-
sich zdroju v PHP pro lepsi praci s frameworkem Laravel [33]. Prihlasovaci idaje

jsou ke vsem webovym aplikacim na virtualnim stroji stejné:

Vypis 4.3: Vychozi prihlasovaci udaje

// Uzivatel Admin v aplikaci PrestaCure
admin@email.cz:password
// Do v8ech aplikaci se systémem PrestaShop

admin@email.cz:password
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Pro spravnou funkcénost vsech webovych aplikaci bylo nutné provést nékolik
uprav. Zejména proto, ze zminéné ruzné verze PrestaShopu podporuji rtizné verze
programovaciho jazyka PHP a nelze vyuzit jednu verzi pro vSechny. Proto bylo nutné
vytvorit webovy server, ktery bude podporovat tuto funkcionalitu.

Na virtualnim stroji byl nainstalovan webovy server Apache ve verzi 2.4.41, ktery
pouziva koncept virtualnich hostiteli ke spravé vice domén v jedné instanci. K nému
byl doinstalovan software PHP-FPM pouzivajici démona ke sprave vice verzi jazyka
PHP v jedné instanci. Tento software vytvari vlastni konfigurac¢ni soubory v adre-
safi /etc/apache2/sites-available/ pro virtualni hosty se specifikaci verze PHP,

které jsou nacitdny webovym serverem [34]. Vypadaji napf. takto:

Vypis 4.4: Konfiguracni soubor pro virtualni hosty v PHP-FPM

<VirtualHost *:80>
ServerName prestashop-1-7.1loc
DocumentRoot /var/www/prestashop-1-7

DirectoryIndex index.php

<Directory /var/www/prestashop-1-7>
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Order allow,deny
allow from all

</Directory>

<FilesMatch \.php$>
SetHandler "proxy:unix:/run/php/php7.4-fpm.sock|fcgi
://localhost"
</FilesMatch>

ErrorLog ${APACHE_LOG_DIR}/prestashop-1-7_error.log
CustomLog ${APACHE_LOG_DIR}/prestashop-1-7_access.log
combined

</VirtualHost>

Spolecné tak vytvari moznost hostovani vice webovych aplikaci, z nichz kazda
pouziva jinou verzi PHP, na jednom serveru. Tato kombinace je také efektivnéjsi
a méné nakladné na zdroje, nez hostovani kazdé aplikace v jeji vlastni instanci.

Jak aplikace se systémem PrestaShop, tak aplikace PrestaCure potiebuji ke své
funkénosti databézi. Podporovanou variantou je databdze MySQL (viz kapitola[L.1.1).
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Kv1li zpétné kompatibilité ovsem nebylo mozné pouzit jeji nejnovéjsi verzi MySQL
8.0, ale starsi verzi MySQL 5.6.
Aby byly aplikace dostupné v uzivatelsky privétivejsim formatu, byly v souboru

/etc/hosts vytvoreny tyto zdznamy:

Vypis 4.5: Konfigura¢ni soubor /etc/hosts

127.0.1.1 prestashop-1-7.1loc
127.0.1.1 prestashop-1-6.1oc
127.0.1.1 prestashop-1-5.1oc
127.0.1.1 prestashop-1-4.1oc
127.0.1.1 prestacure.loc

Po spusténi virtualniho stroje se automaticky spusti webovy server i databaze.
Neni nutné nic dalsiho instalovat. Stac¢i pouze spustit internetovy prohlize¢ a poza-
dovanou webovou aplikaci (pripadné lze vyuzit odkazu v sekci oblibené):

o PrestaCure — http://prestacure.loc,

PrestaShop 1.7.8.5 — http://prestashop-1-7.1loc,
PrestaShop 1.6.1.15 — http://prestashop-1-6.1loc,
PrestaShop 1.5.0.17 — http://prestashop-1-5.1oc,
PrestaShop 1.4.7 — http://prestashop-1-4.1oc.

Pokud by uzivatel chtél editovat zdrojové soubory webovych aplikaci, nebo vytva-
fet nové penetracni testy v ramci aplikace PrestaCure, je k dispozici predinstalovany
textovy editor Visual Studio Code [35]. Pro jednodussi praci s databézi byl nainsta-
lovan néstroj TablePlus, zobrazujici databazi v prehledném grafickém prostiedi [36].

Kotenovy adresar vSech aplikaci se nachazi ve /var/www/. Vychozi zdrojové sou-
bory lze najit v adresafi /home/prestacure/Desktop/Diplomova_prace, kde lze
nalézt i soubor hesla_postupy.txt s ndpovédou a dalsimi hesly, napiiklad k data-

bazi MySQL. Zdrojové soubory aplikace PrestaCure lze rovnéz nalézt v priloze [D]
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5 Prakticka implementace aplikace

Tato ¢ast prace se zabyva navrhem a implementaci vlastni webové aplikace vytvorené
pomoci PHP frameworku Laravel (viz kapitola . Soucasti je i MySQL data-
baze pro uchovavani dat. Implementovana aplikace byla vyvijena jako vicestrankova
(viz kapitola s asynchronnimi prvky pro nacitani nékterych komponent bez

nutnosti obnovovat stranku v prohlizeci.

5.1 Popis fungovani webové aplikace PrestaCure

Pro lepsi pochopeni technické struktury webové aplikace PrestaCure je vhodné nej-
prve predstavit jeji fungovani z pohledu uzivatele. Popis je doplnén referencemi
na graficky navrh, ktery probéhl pred samotnou implementaci aplikace.

Prvnim krokem je registrace/piihldseni do aplikace formuldfem zvefejnénym
na tvodni strdnce webové aplikace (viz priloha . Uzivatel vyplni prihlasovaci
udaje a je vpustén do ridictho panelu, neboli Dashboardu (viz priloha , ktery je
koncipovan na akéni panel na pravé strané a menu na strané levé. Jako prvni se zob-
razi panel Projects, kde uzivatel muze zakladat projekty uvedenim URL webové
stranky se systémem PrestaShop ¢i jinym, piipadné je i mazat.

Jako prvni polozka v menu je zobrazena ikona se jménem uzivatele. Po kliknuti
na ni se objevi dalsi dvé moznosti - Account a Log Out. Account (viz priloha
zprostredkovava moznosti upravy uzivatelského profilu - v tomto pripadé zménu
hesla. Moznost Log Out uzivatele odhlasi z aplikace a pfesméruje na ivodni stranku.

Kazdy novy projekt je pti zakladani ovérovan z pohledu vlastnictvi webového
hostingu uzivatelem. Smyslem implementované aplikace neni poskytnout nastroj,
umoznujici utocnikim ziskat informace o zranitelnostech cilenych webovych stra-
nek, ale predevsim varovat majitele pred moznymi utoky a zprostfedkovat zptisob
zabezpeceni vii¢i nalezenym zranitelnostem. Samotné ovéreni vlastnictvi je realizo-
vano pozadavkem na umisténi souboru prestacure.html do kofenového adreséare
domény. Pokud zde takovy soubor existuje, vlastnictvi je ovéreno.

Nasledné je mozné prejit do panelu konkretniho projektu a spustit test. Po testu
se zobrazi prehledna zprava s vysledky v podobé tabulky, piipadné odkazy na mozné
opravy nalezenych zranitelnosti (viz priloha [A.4)).

Dalsimi polozkami v menu webové aplikace jsou Admin Panel, Tests, Home
a Help. Admin Panel (viz priloha [A.5]) je zobrazen pouze administratorovi webové
aplikace a umoznuje opétovné nacteni vSech dostupnych penetracnich testu do da-
tabaze. Tests (viz priloha obsahuje vysvétlivky pro veskeré penetracni testy,
které aplikace PrestaCure poskytuje. Home odkazuje na domovskou stranku a Help

na pomocnou ilustraci zobrazujici postup pro provedeni testovani.
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5.2 Architektura vlastni aplikace

Pro konkrétni predstavu o zivotnim cyklu pozadavku v ramci aplikace implemen-
tované ve frameworku Laravel byl vytvoren vyvojovy diagram v piiloze [B.1] Kéd
aplikace byl psan s ohledem na konvence vyuzité architektury a minimalizuje repli-
kaci radkt diky vyuzivani znovupouzitelnych komponent.

Architektura samotné aplikace vyuziva od podstaty frameworku Laravel modelu
MVC (viz kapitola , podle kterého je definovana i adresarova struktura, skla-
dajici se z 11 slozek. V néasledujicich kapitoldch budou rozebrany ty, ve kterych byly
provadény zmény a vytvareny nové soubory. Adresarova struktura je také detailné

popséana ve zdroji [37].

5.2.1 Adresar /routes

Adresar /routes obsahuje soubory web.php a api.php slouzici ke smérovani po-
zadavki ke konkrétnim zdrojum aplikace. Jak je vidét ve vypisu [5.1} tyto soubory
definuji obsah odpovédi aplikace tim, ze specifikuji kontrolér, ktery pozadavek zpra-
cuje, a pripadné i tzv. middleware — mechanismus pro kontrolu a filtrovani pozadavki
HTTP vstupujicich do aplikace. Framework Laravel napriklad poskytuje middleware
auth, ktery kontroluje, jestli je klient ptrihldseny nebo ne a pripadné provadi ade-
kvatni presmérovani. Byl implementovan i vlastni middleware, kontrolujici, zda je
ptihlaseny uzivatel administrator. Pokud ano (jedna se o prvniho registrovaného
uzivatele), je v menu uzivateli zobrazena polozka Admin Panel. Soubor web.php
zprostredkovava cesty do uzivatelsky pristupnych koncovych uzli prostiednictvim
webového prohlizece. Soubor api . php zprostiedkovava pristup k implementovanému
REST API (vice viz kapitola [5.5)).

Vypis 5.1: Priklad zdznamu cesty v souboru web.php

Route::get(’/’, HomeShowController::class)->name(’home’);

Route::put(’/verify/{project:slug}t’, [ProjectController::
class, ’update’])->middleware(’auth’)->name(’verify-

project’);

Route::get(’/dashboard’, DashboardIndexController::class)->

middleware(’auth’)->name (’dashboard’) ;

Route::post(’/dashboard/add-project’, [ProjectController::

class, ’create’])->middleware(’auth’);
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5.2.2 Adresar /resources/views

V adresafi /views lze nalézt specidlni PHP soubory spravované Sablonovacim sys-
témem Blade (soucast frameworku Laravel), ktery kompiluje vSechny Blade Sab-
lony (soubory s priponou .blade.php) do prostého kédu PHP. V podstaté je zde
vytvaren front-end webové aplikace. Kontroléry potom tyto sablony vyuzivaji pti
generovani pozadované stranky, a zaroven je plni aplika¢nimi daty. Sablony jsou
nasledné ulozeny do mezipaméti, dokud nejsou upraveny. Soubory v tomto adresari
jsou rozdéleny do dalsich adresari, obsahujicich znovupouzitelné komponenty, které

se vyuzivaji v dalsich souborech .blade.php.

5.2.3 Adresar /app

Adresar /app obsahuje mimo jiné adresare /Http/Controllers, definujici kontro-
léry a /Models, kde jsou vytvareny relacni vztahy mezi jednotlivymi databazovymi
tabulkami (vice v kapitole [5.3).

Kontroléry v adresar /Http/Controllers definuji veskerou logiku zpracovani
pozadavkt urcitého druhu. Napriklad pro zpracovani pozadavku na zobrazeni vSech

testll v aplikaci byl vytvoren kontrolér TestIndexController.php:

Vypis 5.2: Kontrolér TestIndexController.php

namespace App\Http\Controllers;

use App\Models\Test;

class TestIndexController extends Controller

{
/ * %
* Index all available tests.
*
* Qreturn view
*/
public function __invoke()
{
return view(’layouts.tests’, [
’tests’ => Test::all(),
1)
}
}
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Tento kontrolér interaguje s Blade Ssablonou layouts.tests.blade.php a poskytuje
ji proménnou tests, kterd obsahuje veSkeré penetracni testy v aplikaci v rdmci
databazového modelu Test (vice viz |5.3)).

V adresari /app se také nachazi podadresar /Tests, ve kterém jsou umistény

definice implementovanych testi - vice v kapitole [5.4]

5.3 Databaze

Pro spravné fungovani webové aplikace PrestaCure je potieba databaze. V tomto
projektu byla vyuzita databaze MySQL. Jeji struktura je znazornéna v ERD dia-
gramu (Entity-relationship model) v ptiloze . Ve frameworku Laravel je databéze
realizovana dvéma souc¢astmi — vytvorenim relacniho modelu a databazového sché-
matu, tzv. migrace.

Schémata databazovych tabulek se vytvari v adresari /database/migrations.
Jedna se o PHP soubory definujici tabulkové sloupce, jak je uvedeno ve vypisu |5.3|

Jsou v ném definovany sloupce id, foreignId a timestamps:

Vypis 5.3: Priklad schématu databazové tabulky

Schema::create(’histories’, function (Blueprint $table) {
$table->id();
$table ->foreignId(’project_id’);
$table->timestamps() ;

)

Relac¢ni modely se vytvari ve zminéném adresari /app/Models. Model oznacuje

databazovou tabulku. V kazdém modelu se definuje jeho vztah k jinému modelu:

Vypis 5.4: Priklad vytvorené relace mezi databazovymi modely

class Result extends Model

{
public function tests()
{
return $this->hasOne(Test::class, ’id’, ’test _id’);
}
}

V piikladu vypisu je definovan relacni vztah mezi objekty modelu Result,

ktery je ve vztahu k pravé jednomu objektu modelu Test. Tyto vztahy nasledné
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umoznuji vyuziti ORM néstroje Eloquent (viz kapitola [1.1.2)), ktery zprostiedko-
vava jednodussi dotazovani vztazenych objekti v kddu aplikace napriklad takto:

$test = Result::first()->tests;

Protoze ORM Eloquent v odpovédi vraci datovy typ Collection, je mozné pou-
zivat funkce k nému prirazené, jako napiiklad first (), kterd vybere prvni element
kolekce.

5.3.1 Nacitani testlii do databaze a vytvareni novych

Laravel umoznuje pii migraci databazovych tabulek provadét jejich naplnéni daty.
Pri inicializaci aplikace jsou tedy vsechny penetracni testy automaticky nacteny
pomoci tiidy DatabaseSeeder v souboru database/seeders/DatabaseSeeder . php
a funkce loadTests() vytvorené v souboru app/Tests/LoadAllTests.php.

Aby bylo toto mozné provést, musi byt kazdy test reprezentovan tridou im-
plementujici PHP rozhrani /app/Tests/TestInterface.php s definovanymi static-
kymi funkcemi, viz vypis [5.5] Jedna se o funkce ziskavajici nazev, odkaz na mozné
reseni a popis penetracniho testu. Posledni funkci je funkce detect () s parametrem
Project $project, ktery funkci predava instanci projektu ulozeného v databézi.
V pripadé nutnosti tak mize byt vyuzito jiz ziskanych informaci o projektu z pre-
deslych testovani. Tato funkce je volana pfi spousténi jakéhokoliv testu a méla by

obsahovat hlavni logiku penetra¢niho testu.

Vypis 5.5: PHP rozhrani TestInterface

interface TestInterface

{

public static function getName();

public static function getFixLink() ;

public static function getDescription();

public static function detect(Project $project);
}

Funkce loadTests() (zobrazend ve vypisu tedy projde vsechny soubory
v adresaii /app/Tests s definovanymi vyjimkami, z kazdé extrahuje zminéné pro-
ménné a ulozi je do databéaze. Penetracni testy jsou tak pripraveny k pouziti v apli-
kaci. Pozor, pokud je jiz aplikace spusténa a zpristupnéna uzivatelim, nesmi dojit
ke zméné nazvu testu nebo jeho smazani. To by totiz mohlo vést k pregenerovani

databaze testi a zménam jejich 1D, které by potom nekorelovaly s vysledky.
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Vypis 5.6: Zkraceny vypis funkce loadTests ()

public static function loadTests(): void

{

),
array(’.’, ’..°, ’TestInterface’, ’LoadAllTests.php’,

$classes = array_values(array_diff (scandir(__dir__

>TestInterface.php’, ’TestsHelperFunctions.php’)));

foreach ($classes as $class) A{

$class_name strstr($class, ’.°, true);
$instance = ’\App\Tests\\’ . $class_name;

$test_type = new $instance;

Test::updateOrCreate (
[’class’ => $class_namel],
[’name’ => $test_type::getName (),
’description’ => $test_type::getDescription(),
’fix_link’ => $test_type::getFixLink ()
]

Vysledky mohou byt uzivateli prezentovany nékolika zptsoby. Pomoci REST API
(viz a v ramci frontendu webové aplikace PrestaCure. Aby bylo provadéni pe-
netracnich testi pro uzivatele aplikace co nejprivétivejsi, je pouzita knihovna jQuery
pro posilani asynchronnich pozadavk na server bez nutnosti obnovovat stranku
v prohlize¢i. Nové vysledky tak nejsou nacitany primo z databéze, ale preposilany
primo. Zaroven jsou samoziejmé uklddany do databaze, odkud jsou pii obnoveni
nebo znovu otevreni Dashboardu minulé vysledky provedenych testt nacitany.

VSechny testy také musi vracet vysledky v urcité strukture a ve formatu JSON,
jak je znazornéno ve vypisu . Jsou povinné ¢tyri proménné (v zavorce jsou speci-
fikovany jejich datové typy):

o (integer) test_id — slouzi pro ziskani ID testu z databéaze,

(string) test_name — slouzi pro ziskani nazvu testu z PHP ttidy,

(string) info — oznacuje popis vysledku penetracniho testu,

(boolean) vulnerable — hodnotou true oznacuje testovanou aplikaci zrani-

telnou a naopalk,

(string) fix_link — slouzi pro ziskani odkazu na potencialni odstranéni zra-

nitelnosti z PHP tridy (pokud byl test neispésny, neni tato hodnota povinna).
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Vypis 5.7: Povinna struktura navratové hodnoty testi

return json_encode ([
‘test_id’ => Test::where(’name’, self::getName())->first
O ->id,
’test_name’ => self::getName (),
’info’ => ’Test result description’,
’vulnerable’ => true,
"fix_link’ => self::getFixLink ()
1)

5.4 Penetracni testy v aplikaci

Jak jiz bylo zminéno v kapitole [5.2] veskeré testy vyuzivané pro testovani apli-
kaci specifikovanych administratorem aplikace PrestaCure jsou definovany v adre-
safi /app/Tests. V nasledujicich kapitolach jsou popsany jednotlivé penetracni testy

implementované v aplikaci PrestaCure.

5.4.1 Ovéreni verze PrestaShopu

Zékladnim testem webové aplikace PrestaCure je ovéreni skutecnosti, ze testovana
aplikace bézi na systému PrestaShop a v jaké verzi. Pokud ovsem ale aplikace neni
vyhodnocena jako PrestaShop, dalsi testy jsou i pres to provedeny. Primarné slouzi
vysledky tohoto testu pro vyuziti v dalsich penetrac¢nich testech, jejichz zkoumané
zranitelnosti jsou napriklad zamérené pouze na urcitou verzi systému PrestaShop.

Funguje na principu vyhledavani urcitych signatur v kédu HTML a postupnym
dotazovanim na specifické zdrojové soubort a HTTP hlavicky. Test je definovan
v souboru /app/Tests/PrestaShopVersion. php, kde lze rovnéz nalézt zminéné sig-
natury. Pokud jsou nalezeny alespon tii specifikované signatury, je webova aplikace
oznacena jako PrestaShop verze 1.7, 1.6, 1.5, nebo 1.4.

Vysledku tohoto testu samoziejmé nejsou naprosto jednoznacné, nebot se mohou
vyskytnout pripady, kdy se vyvojari snazi zmést podobné nastroje vystavovanim
falesnych signatur. Nicméné, v pripadé zkoumanych verzi systému PrestaShop byly

bezchybné.

5.4.2 Detekce pfitomnosti souboru .git

Tento test prohledd kofenovy adresar webové aplikace a vyhledava soubor .git,

ktery vyvojari casto zapominaji odstranit, nebo omylem nahrédli na webovy server.
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Tato slozka obsahuje soucasti zdrojového kédu uchovavané v ramci verzovaciho sys-
tému Git — nastroji, ktery sleduje vsechny tpravy souborti nebo slozek v projektech
a umoznuje vyvojarum se v piipadé potieby vracet k minulym fesenim [3§].

Pokud je soubor .git ponechan na webovém serveru jako vefejné dostupny, tak
se utoc¢nikovi otevird moznost obnovit a prozkoumat zdrojovy koéd aplikace. Miize
tak nalézt potencialni zranitelnosti, zjistit, jak obejit implementovana bezpecnostni
opatfeni nebo zneuzit nékterda duveérnd data [38].

V pripadé, zZe je soubor .git zverejnény, vysledek testu informuje uzivatele o této

skutecnosti a doporuc¢i soubor odstranit.

5.4.3 Kontrola bezpecnostnich hlavicek

Bezpecnostni hlavicky nastavené v odpovédich webového serveru jsou casto opomije-
nym zpusobem aktivni ochrany webovych aplikaci, které mtze zabezpecit moderni
internetové prohlizece pred snadno mitigovatelnymi zranitelnostmi a tutoky typu
XSS a clickjacking. Tento test v ramci aplikace PrestaCure ovétuje, zda jsou webové
stranky zabezpeceny pomoci téchto bezpecénostnich hlavicek: [39]

« HSTS - hlavicka Strict Transport Security je urcéena pro konfiguraci prohli-
zecu tak, aby komunikovaly pouze a jen prostfednictvim zabezpeceného pro-
tokolu (pouziva se k ochrané pred ttoky typu ,,man-in-the-middle* vynucenim
veskeré komunikace na HTTPS protokolu),

o X-Frame-Options — zarucuje ochranu webovych aplikaci proti clickjackingu
(obsah stranek neni povoleno zobrazovat na jinych strankach pii pouziti HTML
elementi <frame>, <iframe> nebo <object>),

o X-Content-Type-Options — zabranuje prohlizec¢i interpretovat soubory jako
jiny MIME typ, nez jaky je uveden v hlavicce Content-Type HTTP,

o Referrer-Policy — ridi, které informace jsou odesilany v HT'TP hlavi¢ce Re-
ferer,

« Content-Security-Policy — zabranuje siroké skéle utoku (véetné XSS) tak,
ze omezuje nacitani zdroji webové stranky z povolenych URL,

e Permissions-Policy — umoznuje webltim prisnéji omezit, kterym entitam lze

udeélit pristup k jejich funkcim.

Pokud je zjisténo, ze néktera ze zkoumanych bezpecnostnich hlaviéek neni na-
stavena, je na to uzivatel upozornén a odkazan na webové stranky s navodem pro

jejich nastaveni.
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5.4.4 CVE-2018-19355

Bezpecnostni chyba zatazend v databézi zranitelnosti CVE (Common Vulnerabilities
and Exposures), kterd se vyskytuje v doplitku Customer Files Upload pro systém
PrestaShop verze 1.5 az 1.7, umoznuje tto¢niktim spustit libovolny kéd nahranim
PHP souboru pres modules/orderfiles/upload.php s hodnotou auptype rovnou
product (pro cile nahrdvani v modules/productfiles), order (pro cile nahravani
v modules/files) nebo cart (pro cile nahravani v modules/cartfiles) [40].
Penetracni test této zranitelnosti tedy nejdrive ovéruje verzi PrestaShopu a pti-
padné zobrazi varovani. ReSenim této chyby je aktualizace modulu nebo odstranéni

¢i oprava zranitelnych souborii.

5.4.5 Spamovy atok kontaktniho formulare

V roce 2021 probéhl pomérné masivni iitok na vychozi kontaktni formular, ktery je
pouzivan ve vétsiné funkénich implementacich PrestaShopu. Tento formular slouzi
zakazniktim v pripadé potieby pro kontaktovani zakaznického servisu, nebo adminis-
tratora stranek. AvSak minimalné v PrestaShop verzich 1.6.0.9-1.6.1.16 umoznoval
pii vytvoreni jednoduchého HTTP POST pozadavku odesilat neomezené mnozstvi

dotazi:

Vypis 5.8: HT'TP POST pozadavek vytvarejici spam

<prestashop_url>/7controller=contact&submitlMessage=1&message=

SpamZprava&from=testQ@test.cz&id_contact=1

To se projevi zahlcenim schranky s témito zpravami v administraci PrestaShopu,
pripadné i emailové schranky spravce. Ve verzi 1.6.1.17 byla tato zranitelnost jiz
opravena diky vyuziti jedinecnych generovanych CSRF tokenti, pouzivanych proti
utokim Cross Site Request Forgery (viz [41]), umisténych jako skryty element
v HTML kédu formulare. Tyto tokeny je nasledné nutné odesilat spolu s formu-
lafem pro ovéteni legitimniho uzivatele. Takovéto feSeni znemoznuje odesilat vyse
zminéné HTTP POST pozadavky.

7 pohledu testovani je situace problematicka. Zminéné reseni zkoumané zranitel-
nosti je implementovano tak, ze i uméle vytvorenym pozadavkim na formular vraci
v odpovédi HTTP status kéd 200 — i kdyz jsou odeslané formulare na aplikacni
tirovni zablokovany. Uto¢nik tak nemé moznost jednoduse otestovat, zda pozadavek

probéhl v poradku ¢i nikoli.
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Penetracni test je tedy zkonstruovan spise jako doporuceni, protoze moznou zra-
nitelnost nelze jednoznacné prokazat. Ovéruje, zda webova aplikace bézi na uve-
denych zranitelnych verzich systému PrestaShop, a jestli je pti odesilani formulate
pouzivan zminény token. Nasledné uzivatele upozorni, pokud by jeho aplikace mohla

byt zranitelna a doporuci zabezpeceni.

5.5 REST API

V ramci webové aplikace je spusténo i REST API (viz kapitola [1.2.2)), které zpro-
sttedkovava ty stejné funkcionality jako samotnd webova aplikace. REST API v od-
povedi ze své definice odesila reprezentaci pozadovaného zdroje ve formatu JSON.
Diky implementovanému autoriza¢nimu systému, popsanému v kapitole [5.5.1},
zarucuje vraceni vysledkil nalezici pouze prihlasenému uzivateli. Je také spravné
navrzeno z hlediska jeho verzovani, kdy vsem koncovym bodim predchazi prefix
api/v1/. V ptipadé vytvoreni nové verze API by tak to starsi ziistalo zachovano pro
dodrzeni kompatibility a pro jeho novou verzi by byl vytvoren novy prefix api/v2/.
REST API jsou definovano v souboru routes/api.php, ze kterého jsou volany
jednotlivé kontroléry obsahujici prehledné definované RESTful funkce jako:
o index — vypis veskerych zdroju,
e create — vytvoreni novych zdroj1,
e show — vypis informaci o konkrétnim zdroji,
» update — aktualizace zdroj,
o delete — smazani zdroju.
Zminéné kontroléry jsou definovany v souborech (s prefixem RestApi/v1/):
o AuthController.php — pro vykonavani autentizac¢nich a autorizacnich kroki,
e AllTestsController.php — pro spousténi vSech test,
o TestController.php — pro spousténi konkrétniho testu,
e ProjectHandleController.php — pro obsluhovani pozadavki tykajicich se
konkrétniho projektu,
e ProjectsController.php — pro obsluhovani pozadavki tykajicich se pro-
jekt,
o ProjectResultsController.php — pro zobrazovani vysledkii provedenych testi
projektu.
Diky svym moznostem muze uzivatel aplikovat celou fadu automatizacnich pro-
cest. Je vhodné také zminit, ze API vyuziva spolecné funkce se samotnou webovou

aplikaci v nejvyssi mozné mire a nedochazi tak k duplikaci kédu.
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5.5.1 Zabezpeceni REST API

Vsechny koncové body REST API jsou zabezpeceny diky autorizaci realizované po-
moci tzv. bearer tokent generovanych pri prihlaseni uzivatele na vetejné dostupném
koncovém bodu /login v ramci standardizovaného frameworku OAuth 2.0 [42].

Bearer token je v podstaté fetézec znakt urcité délky, poskytujici docasny pristup
k systému. Ptrihlasovaci rozhrani je dostupné pomoci HT'TP metody POST, pii které
je nutné v téle pozadavku specifikovat hodnoty e-mail a heslo jiz existujiciho
uzivatele zaregistrovaného v aplikaci PrestaCure. REST API na tento pozadavek
odpovi zpravou s autoriza¢nim bearer tokenem. Pro lepsi predstaveni komunikace pti
piihlasovani do REST API byl vytvofen vyvojovy digram v priloze [B.2] Registrace
nového uzivatele do aplikace pres API neni z bezpec¢nostnich duvodt povolena.

Vytvoreny token je nutné posilat v kazdém dalsim pozadavku, jinak dojde k jeho
odmitnuti. K odhlaseni lze pouzit koncovy bod /logout, ktery po tspésném prove-
deni vlastni funkce smaze autentizac¢ni token z databaze a znemozni tak jeho dalsi
pristup k funkcionalitam aplikace.

Ve frameworku Laravel je k implementaci podobného autentiza¢niho systému
mozné pouzit rozsiteni Laravel Sanctum, které pomoci middlewaru auth:sanctum
usnadnuje praci s generovanim a zpracovavanim autorizac¢nich tokent v aplikaci.
7 téchto divodu bylo rozsiteni pouzito i pri implementaci aplikace PrestaCure.

Zkraceny vypis zobrazuje priklad prihlasovaciho pozadavku na REST API se
zadanym e-mailem a heslem. Prikladem odpovédi API na tento pozadavek je zprava

ve formatu JSON (pokud jsou ptihlagovaci idaje spravné) znazornénd ve vypisu5.10}

Vypis 5.9: HTTP pozadavek pro prihlaseni do REST API

POST /api/vi/login HTTP/1.1

Content -Type: multipart/form-data; boundary=---XXX
Content-Length: 293
---XXX

Content -Disposition: form-data; name="email"
<uzivatelsky e-mail>

-——-XXX

Content -Disposition: form-data; name="password"
<heslo>

-——-XXX--
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Vypis 5.10: Odpoved na HTTP pozadavek pro prihlaseni do REST API

{
"message": "Welcome in PrestaCure API",
"user": {
"id": <id>,
"username": <uzivatelské jméno>,
"email": <uzivatelsky e-mail>,
"created _at": <Casové razitko>,
"updated_at": <casové razitko>
3,
"token": "<autorizacni bearer token>"
b

5.56.2 Koncové body REST API

Jak bylo zminéno v minulé kapitole, pri komunikaci s REST API je nutné se nejdrive
prihlasit a pouzivat vygenerovany token obsazeny v kazdém pozadavku. Takovyto
pozadavek muze vypadat napifklad jako ve vypisu[5.11] Naopak piikladem odpovédi
na tento pozadavek je vypis[5.12

Vypis 5.11: Priklad pozadavku s autorizacnim tokenem

GET /api/v1l/test/1 HTTP/1.1
Accept: application/json
Authorization: Bearer <autorizacni token>

Host: prestacure.loc

Vypis 5.12: Priklad struktury JSON odpoveédi

{
"id": <id>,
"name": <nazev testu>,
"description": <popis testu>,
"fix_1link": <odkaz na moZny postup opravy>,
"created_at": <Casové razitko>,
"updated_at": <Casové razitko>

X
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K dispozici jsou koncové body — identifikdtory URL (viz tabulka , kde jsou
vSechny pojmenovany se zminénym prefixem /api/v1. U vSech je také zvyraznéna

pouzitda HT'TP metoda. Je také dilezité zminit, ze pokud byl pozadavek vyhodnocen

jako chybny, je uzivateli vracena informacni zprava se status koédem 400.

Tab. 5.1: Tabulka koncovych bodi REST API

HTTP

metoda

Koncovy bod

Popis

GET

/test/<test_id>

Vrati informace o konkrétnim
testu specifikovaném pomoci pa-
rametru test_id v URL poza-
davku.

POST

/test/run/specific

Je spustén pouze test se

specifikovanymi hodnotami
project_id a test_id v téle
pozadavku a vracen vysledny

report.

GET

/tests

Vrati kompletni seznam vsSech
implementovanych penetracnich

testl, véetné jejich ID atd.

GET

/tests/search/<str>

Vyhleda a zobrazi testy podle
specifikovaného ftetézce v URL

pozadavku.

POST

/tests/run/all

Spusti vSechny definované testy
pro specifikovany projekt po-
moci project_id v téle poza-

davku a vrati vysledny report.

GET

/project/<project_id>

Vrati informace o projektu spe-
cifikovaného pomoci parametru
projet_id v URL parametru

pozadavku.

DELETE

/project/<project_id>/delete

Smaze projekt specifikovany
pomoci parametru projet_id

v téle pozadavku.
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Vrati vysledky vSech prove-
denych testii projektu speci-
GET /project/<project_id>/results| fikovaného pomoci parametru
projet_id v URL parametru

pozadavku.

Oveéri, zda je v ramci specifiko-
. _ . ) vané domény projektu v URL
PUT /project/<project_id>/verify - )
parametru  pritomny soubor
prestacure.html (viz kap |5_1[)

Vrati seznam vSech uzivatelem

GET /projects . e
zalozenych projekti.

Vyhleda vsechny projekty podle
GET /projects/search/<str> specifikovaného fetézce v URL

pozadavku.

Prida projekt podle domény za-
dané parametrem new_project
POST /projects/addproject v téle pozadavku, u kterého je
dale nutné ovérit jeho vlastnic-
tvi (viz kap [5.1)).

Slouzi k prihlaseni do REST
APL Vice viz kapitola [5.5.1]
POST /logout Slouzi k odhlaseni z REST API.

POST /login

5.6 Instalace aplikace PrestaCure

Projekty frameworku Laravel maji ve své adresarové struktufe zapsany citlivé in-
formace dulezité pro bezpecnost aplikace. Jedna se zejména o pristupové udaje
k databédzi a tzv. aplikacni klic APP__KEY, ktery se pouziva k Sifrovacim proce-
sum. Vsechna data, kterd jsou v aplikaci Sifrovana, derivuji dalsi kli¢e pravé z klice
APP_KEY. Proto je nutné projekty distribuovat bez téchto citlivych informaci,
které jsou uchovavany v souboru .env.

K minimalizaci prenosu soubort nutnych ke spusténi projektu jsou v koteno-
vém adresari frameworku Laravel v souboru composer.lock zaznamenany veskeré
knihovny a jejich verze, které je nutné doinstalovat pri instalaci aplikace. Ve stejném
adresari se nachazi i soubor composer. json, ktery obsahuje informace o nejaktudl-
néjsich verzich vyuzitych knihoven. Pti aktualizaci projektu jsou prepsany zastaralé

verze knihoven v souboru composer.lock a dojde i k aktualizaci knihoven.
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V pripadé PHP a Laravelu je tedy doporucovano vyuziti nastroje Composer
(viz kapitola . Zaroven je pozadovana instalace PHP verze 8.0. Postup samotné

instalace aplikace je nésledujici:

1. Prikaz composer install — nainstaluje veskeré knihovny a soucasti ze sou-
boru composer.lock.

2. Pfejmenovani souboru .env.example na .env a vepsani ptihlasovacich udaji
k databazi.

3. Prikaz php artisan key:generate — vygenerovani nového APP_KEY.

4. Prikaz php artisan migrate:fresh --seed — obnoveni a naplnéni databaze

vychozimi daty.

Nasledné je mozné aplikaci spustit prikazem php artisan serve, nebo pouzitim
jakéhokoliv webového serveru s kofenovym adresarem v /public. Vychozi prihlaso-
vaci udaje jsou zaznamendny ve vypisu [4.3] Zdrojové soubory aplikace PrestaCure

1ze nalézt v priloze D]
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Zavér

Cilem teoretické casti této diplomové prace bylo se seznamit s aktudlnim vyvojem
v oblasti penetra¢niho testovani e-commerce platformy PrestaShop, s frameworkem
Laravel /Nette a REST API. Cilem praktické ¢asti prace bylo ve vybraném fra-
meworku implementovat webovou aplikaci schopnou provadét penetracni testy pro
platformu PrestaShop.

V teoretické ¢asti prace byly predstaveny technologie vyuzité pro implementaci
webové aplikace jako PHP, MySQL a framework Laravel. Byla popsana i architek-
tura Model-View-Controller, slouzici pro prehledny navrh a organizaci kodu, a stejné
tak i REST. V dalsich kapitolach bylo popsano penetracni testovani a rozebran sys-
tém PrestaShop s ohledem na jeho architekturu a bezpecnost. Vzhledem ke zjisténi,
ze se na trhu prakticky nenachazi zadny automatizovany produkt pro penetracni
testovani webovych aplikaci stavénych na platformé PrestaShop, bylo pristoupeno
k implementaci aplikace PrestaCure.

V ramci praktické casti prace byla ve frameworku Laravel vytvorena vlastni
webova aplikace PrestaCure umoznujici uzivatelim otestovat si jejich webové apli-
kace implementovanymi penetracnimi testy. Po prihlaseni je uzivatel presmérovan
do Dashboardu, kde muze vytvaret nové projekty a v kazdém z nich spoustét testy
bud po jednom, nebo vsechny zaroven. Obsahuje také sekci s vysvétlenim jednotli-
vych testii. Tato sekce se spolu s testy zobrazenymi u projektti generuje dynamicky
podle dat ulozenych v databazi. Administratorovi je také zpristupnéna moznost
nacteni novych penetracnich testti stisknutim jediného tlacitka. Aplikace byla navr-
zena tak, aby vyhovovala modernim standardim a byla uzivatelsky privétiva. Jeji
architektura navic usnadnuje implementaci dalsich penetracnich testii.

Byla sestavena sada péti penetracnich testii. Prvni test se zabyva ovérenim
skutecnosti, zda testovana webova aplikace bézi na systému PrestaShop a urcuje
také jeho verzi. Druhy test detekuje pritomnost souboru .git v kofenovém adresari
webové aplikace. Treti test kontroluje nastaveni bezpecnostnich hlavi¢ek zvysujicich
zabezpedeni viiéi nejbéznéjsim formam ttokt. Ctvrty test byl vytvoien pro odhalent
zranitelnosti CVE-2018-19355, ktera umoznuje provadét atoky RCE. Jako posledni
byl implementovan test upozornujici na moznost spamového utoku na kontaktni for-
mular aplikaci PrestaShop. Vystupem penetracnich testt je prehledna tabulka, kterd
poskytuje informace o vysledcich testl s odkaz na mitigaci nalezenych zranitelnosti.
Implementovana sada penetrac¢nich testi tedy tspésné prokazala funkénost webové
aplikace PrestaCure. Soubézné s aplikaci bylo vyvinuto i zabezpecené REST API
poskytujici stejné zdroje jako webova aplikace.

VSechny penetracni testy samoziejmé nejsou zaméreny pouze na redakéni sys-

tém PrestaShop. Je potieba si ale uvédomit, Ze ty nejbéznéjsi kybernetické utoky
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na webové aplikace jsou platné v podstaté na jakykoliv redakéni systém, a proto
je potieba proverit i je. Existence platformy pro testovani pouze urcitého systému
ale zprostredkovava mnohem veétsi spolehlivost testil a diraz na specifické zranitel-
nosti.

Pro zjednoduseni testovani a dalsi vyvoj bylo pripraveno i testovaci prostiedi
ve formeé virtualniho stroje, ktery obsahuje nakonfigurovany webovy server s aplikaci
PrestaCure a ¢tyfmi verzemi aplikaci se systémem PrestaShop. Vyvojari dalsich
penetracnich testl tak nemusi fesit nedostatek testovatelnych subjektii a pripravu
vyvojového prostiedi.

Zavérem lze konstatovat, ze diky funkcnosti aplikace a implementovanym pe-
netra¢nim testtm spliuje tato prace svij tucel. Diky absenci podobnych néastroji
na trhu navic poskytuje nové feseni pro majitele e-shopti se systémem PrestaShop,
kteti si diky aplikaci PrestaCure mohou otestovat, zda je jejich obchod bezpeény
jak pro né, tak pro uzivatele a v ptipadé problému chyby opravit diky poskytnutym
navodam.

Samotnd aplikace ovSsem z druhé strany nese bezpecnostni riziko v pripadé, kdyby
se dostala do rukou utoc¢nika, ktery by tak mohl efektivné skenovat webové aplikace
a zjistovat, na co jsou zranitelné. Nasledné by se proces utoku a kompromitace
vyrazné zjednodusil. Proto implementovana aplikace obsahuje procesy, které zamezi
testovani cizi webové aplikace.

Cilem dalsiho vyvoje aplikace PrestaCure by mohlo byt rozsiteni palety pene-
tracnich test a moznosti webové aplikace. V pritbéhu implementace vlastni aplikace
také doslo k publikaci nové verze frameworku Laravel, nabizi se tedy moznost aktu-

alizace.
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Seznam symboli a zkratek

CMS
CSS
ERD
HTML
HTTP
MVC
ORM
OWASP
PHP
REST

SQL

Content Management System

Cascading Style Sheets

Entity-relationship model

Hypertext Markup Language

Hypertext Transfer Protocol
Model-View-Controller

Object Relational Mapper

The Open Web Application Security Project
Hypertext Preprocessor

Representational state transfer

Structured Query Language
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A Grafické navrhy webové aplikace

A.1 Domovska stranka

Log In / Register

Secure your PrestaShop against
real world threats

Run security tests and find out what to improve

How it works?

e e
g a (I8 o
\\’ R ’ i
Create and verify your new project by entering URL Run security tests and wait for results Examine results and secure your Prestashop

Obr. A.1: Graficky navrh domovské stranky

A.2 Dashboard

Projects

Dominik
Open projects
Admin Panel

Projects Weblift

Add new project

Tests

Home

Help
Pending verifications

Click to verify

Obr. A.2: Graficky navrh dashboardu
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A.3 Stranka uzivatelského uctu

Dominik's account

Change password

If you want to change your password, fill the form below:

Admin Panel

Projects.

Presta

© Dominik Richter

Obr. A.3: Graficky navrh stranky uzivatelského tctu

A.4 Stranka projektu

Project Testps

Admin

Run all security tests

Admin Panel
Projects RUN A
May take 10 3 i
Tests
Home Or run them separately
Help Prestashop check CVE-2018-19355 Git fle presence check Security Headers check

Previous results

No previous results found. Let's run first one!

Presta

© Dominik Richter

Obr. A.4: Graficky navrh stranky konkrétniho projektu
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A.5 Stranka administratorského panelu

[N —— Admin Panel

Dominik
Load new tests into database

P — If you want to load new tests after you have defined them in \App\Tests folder, press the button bellow:

Projects.

OADALL

Tests

Home

Help

Presta

Dominik Richter

Obr. A.5: Graficky navrh stranky administratorského panelu

A.6 Stranka popisu penetracnich testu

Available security tests

Dominik
Prestashop check

The PrestaShop check test is verifying that your targeted website is running on PrestaShop platform and which version. It s not infallible but it is required to
run the tests against PrestaShop to get the best results possible.

Admin Panel

Projects i

Tests CVE-2018-19355
Security vulnerability ranked as high (7.5/10) which occurs in the module OrderFiles for PrestaShop (1.5 through 1.7) allows remote attackers to execute
arbitrary code by uploading a php file via modules/orderfiles/upload.php with auptype equal to product (for upload destinations under
) order (for upload under or cart (for upload under .
Solution for this vulnerability is update the module or remove or fix vulnerable files.

Git file presence check

This test scans the web application root for the git file, which developers often forgot to delete or accidentally upload on the web. With this file an attacker
can restore the source code of the application and find some confidential data.

Security Headers check
The Security Headers check test is verifying that your targeted website is secured with security headers such as:

« HSTS - helps to protect websites against protocol downgrade attacks and cookie hijacking

« X-Frame-Options - improves the protection of web applications against clickjacking.

 X-Content-Type-Options - prevents the browser from interpreting files as a different MIME type to what is specified in the Content-Type HTTP header
 Referrer-Policy - governs which referrer information, sent in the Referer header, should be included with requests made

« Content-Security-Policy - prevents a wide range of attacks, including cross-site scripting and other cross-site injections

« Permissions-Policy - allows sites to more tightly restrict which origins can be granted access to features

Presta ix link

© Dominik Richter

Obr. A.6: Graficky navrh stranky popisu penetracnich testi
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B Vyvojové diagramy

B.1 Zivotni cyklus pozadavku ve frameworku Laravel

ublic/index.oh Nacteni aplikace - HTTP Kernel |
P -pip bootstrap/app.php app/http/Kernel.php

A ¢

\ 4

Nacteni Service N
»|  Webovy server Providera
Y
Middleware
' - Zabezpedeni a dalsi |« Router
Webovy prohlize¢ Al Predani pozadavku podle URL
funkcionality
A I >
Y
View < Kontrolér

Obr. B.1: Zivotni cyklus pozadavku ve frameworku Laravel

B.2 Prihlaseni do REST API

Existuje
pfihlaSovaci
email a heslo
v databazi?

Pfichozi pozadavek na
koncovy bod REST API
/login

\Vytvofeni a ulozeni bearer
tokenu do databaze

Y

Odeslani bearer tokenu

Zamitnuti pfistupu do
REST AP p A 4
Uzivatel je autentizovan
a muze posilat poZzadavky
L na dalSi koncové body )

N\

Obr. B.2: Vyvojovy diagram prihlaseni do REST API
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C ERD diagram databaze

USERS PROJECTS HISTORIES
1 N
id [unsigned big int] id [unsigned big int] id [unsigned big int]
username [varchar(255)] user_id [varchar(255)] project_id [varchar(255)]
email [varchar(255)] ! N name [varchar(255)] timestamps [timestamp]
email_verified_at [timestamp] url [varchar(255)] 1
password [varchar(255)] slug [varchar(255)]
remember_token [varchar(255)] verified [tinyint]
timestamps [timestamp] timestamps [timestamp]
N
TESTS RESULTS
id [unsigned big int] id [unsigned big int]
name [varchar(255)] 1 N [ history_id [unsigned big int]
description [text] test_id [unsigned big int]
fix_link [varchar(255)] info [varchar(255)]
class [varchar(255)] vulnerable [boolean]
timestamps [timestamp] timestamps [timestamp]

Obr. C.1: ERD diagram databéze
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D Obsah elektronické prilohy

Elektronicka priloha diplomové prace obsahuje adresat se zdrojovym kédem webové
aplikace PrestaCure. Instalace a prvni spusténi aplikace je popsano v kapitole [5.6]
Stejny kod je také mozné stdhnout z repozitare webové sluzby GitHub na adrese
https://github.com/aidomon/presta-cure. Testovaci prostiedi zminéné v kapi-
tole [4.4] je dostupné pouze na adrese https://bit.1ly/39id0mS.

L e e e korenovy adresar priloh

Lprestacure.zip ............... adresar se zdrojovym koédem aplikace PrestaCure
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