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A B S T R A K T 
Diplomová práce je zaměřena na vývoj aplikace v programovacím jazyce PHP pro pe-
netrační testování webových aplikací využívajících systém PrestaShop. Podobně jako 
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Úvod 
Diplomová práce se zabývá bezpečnos t í webových aplikací využívajících open-source 

platformu PrestaShop. Tento sys tém pa t ř í mezi nejpoužívanější e-commerce řešení 

spravující internetové obchody (e-shopy) v celosvětovém měř í tku [1]. Jelikož jsou 

webové aplikace v p o d o b ě e-shopů stále častěji voleny jako hlavní kon tak tn í bod 

s uživateli a zákazníky, soudě podle jejich r ap idn ímu poče tn ímu růs tu , měl by být 

kladen stále větší důraz na jejich bezpečnost [2]. Tento aspekt se ale v dnešn ím světě 

často opomíjí . 

Větš ina těch to platforem se zak ládá na modu lá rn í a rch i tek tuře , kdy se k hlav

nímu j á d r u sys tému přidávají různé další součást i (moduly), a je tedy poměrně 

náročné udrže t bezpečnost sys tému jako celku. Zejména v př ípadech, kdy jsou tyto 

moduly vyvíjeny dalšími subjekty. Není proto v silách au to rů platformy detailněji 

testovat všechny dos tupné moduly a zjišťovat jejich dopad na bezpečnost systému. 

Navíc na poli e-commerce, a stejně tak i obecně na poli informačních technologií, 

je stále kladen důraz spíše na aspekty výkonu a rychlosti než na bezpečnost , k te rá 

stále působí jako poměrně nová, i když se j í v posledních letech připisuje větší a větší 

důleži tost . Je proto důležité se na tuto oblast zaměři t , zejména kvůli celkově vzrůs

ta j íc ímu p o č t u kybernet ických ú t o k ů nejen na webové aplikace [3]. 

Cílem t é t o diplomové práce je ana lýza ak tuá ln í situace v oblasti pene t račn ího tes

tování platformy PrestaShop. Ze zjištěných p o z n a t k ů bude následně možné efektivně 

navrhnout a realizovat webovou aplikaci, k t e rá bude pomocí sady pene t račn ích t e s tů 

schopna otestovat webové aplikace využívající platformu PrestaShop. Její uživatelé 

by tak získali možnost au tomat izovaně otestovat vlas tní webovou aplikaci a zjistit, 

jestli neobsahuje kritické či j iné bezpečnos tn í chyby, k teré by následně mohli opravit. 

P r v n í kapitola práce je zaměřena na teorii webových aplikací. Jsou rozebrány 

technologie využi té pro vývoj aplikace - programovací jazyk P H P , da tabázový sys

t é m M y S Q L a framework Laravel. Dále jsou vysvětleny architektury webových apli

kací Model-View-Controller ( M V C ) a Representational state transfer ( R E S T ) . Jsou 

zmíněny také návrhové vzory webových aplikací. 

D r u h á kapitola se zaměřuje na open-source sys tém PrestaShop a popisuje jeho 

využit í , architekturu, bezpečnost , rozebírá nejčastěji zneužívané zranitelnosti a sou

časnou situaci. 

T ře t í kapitola teoreticky rozebírá problematiku pene t račn ího testování . Je pro

vedeno rozdělení pene t račn ích t e s tů podle několika kri téri í a p o p s á n a metodologie 

tes tování včetně známého projektu O W A S P . 

Č t v r t á kapitola se věnuje náv rhu vývojového pros t řed í a jeho součástem. Ve druhé 

části potom popisuje vytvořený v i r tuá ln í stroj pro j ednoduché možnost otestování 

vytvořené webové aplikace bez nutnosti instalace a získávání tes tovaných subjektů . 
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Poslední kapitola se zabývá popisem implementace webové aplikace PrestaCure 

a jejích vni t řn ích procesů. Je rozebrána použ i t á architektura, vysvět lena struktura 

da t abáze a jsou také popsány implementované pene t račn í testy včetně dokumen

tace implementace nových pene t račn ích tes tů . Rovněž je poskytnuta dokumentace 

k R E S T A P I , k te ré je možné použí t jako druhý kanál poskytující stejné možnost i 

jako webová aplikace. N a závěr je zmíněn i s a m o t n ý postup instalace. 
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1 Webová aplikace 
Webová aplikace je počí tačový program spuš těný na vzdáleném webovém serveru, 

k te rý uživate lům internetu poskytuje požadovaný obsah pros t ředn ic tv ím komuni

kace s webovým prohlížečem - klientem. Jejich vzá jemná komunikace, znázorněná 

na obrázku 1.1, p rob íhá p ros t ředn ic tv ím protokolu Hypertext Transfer Protocol 

(dále jen H T T P ) , tedy protokolu aplikační vrstvy modelu I S O / O S I [4]. 

Klient Webový 
server 

Obr. 1.1: Komunikace mezi webovým serverem a klientem 

Webová aplikace se skládá ze dvou komponent - tzv. front-endu a back-endu. 

Front-end je ta část aplikace, se kterou uživatel p ř ímo interaguje skrze webový 

prohlížeč, zobrazující zpracovaný kód webové s t ránky. Kód formuje tzv. hypertex

tový dokument posí laný zmíněným protokolem H T T P / H T T P S (zabezpečená verze), 

k te rý je vy tvořen pomocí značkovacího jazyka Hypertext Markup Language (dále 

jen H T M L ) . Jednot l ivé prvky jsou stylizovány p ros t ředn ic tv ím kaskádových stylů 

Cascading Style Sheets a p ř ípadný JavaScript d o d á rozšířenou funkcionalitu - kód 

se vykonává až v prohlížeči klienta [4]. 

Funkční j ád ro webové aplikace potom tvoří tzv. back-end. Dochází zde k pro

vádění veškeré logiky, ke komunikaci s da tabáz í , a t aké k dynamickému vytváření 

obsahu za použi t í programovacích jazyků, jako např ík lad Python, P H P , JavaScript, 

Java nebo C#. Po provedení všech operací webová aplikace p ředá vytvořený hyper

tex tový dokument webovému serveru, k te rý obsah odesílá klientovi [4]. 

Server bud v p ř ípadě s ta t ických s t ránek rovnou odesílá klientovi již př ipravený 

hyper tex tový dokument (např. i uložený v mez ipamět i ) , nebo jej nejdříve dynamicky 

vytvář í s ohledem na klientem vykonanou akci (např. na informace posky tnu t é pro

s t ředn ic tv ím formuláře) nebo na další procesy uvn i t ř aplikace (dat z da t abáze nebo 

j iné logiky) [4]. 

V následujících kapi to lách budou p robrány technologie (1.1.1, 1.1.2) a architek

tura webových aplikací (1.2.2, 1.2.1), k teré jsou využi ty v prakt ické část i práce . 
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1.1 Využité technologie 

Důleži tým aspektem při vývoji webové aplikace je výběr technologie. P o s t u p n ý m 

vývojem vzniklo množs tv í p ř í s tupů , k te ré je možné zvolit při jejich implementaci. 

Vývojář si tak může vybrat, ve k t e r ém programovacím jazyce bude webovou aplikaci 

vy tváře t , p ř ípadně j aký př idružený framework využije. 

1.1.1 P H P a M y S Q L 

Pro praktickou implementaci byl zvolen široce používaný open-source skriptovací 

objektově orientovaný jazyk pro tvorbu webových aplikací P H P (Hypertext Prepro-

cessor) - podle zdroje [5] jej na svém back-endu využívá 78,4% webů. B y l vy tvořen 

v roce 1994 Rasmusem Lerdorfem, k te rý původně vycházel z jazyka C. P H P je šířeno 

pod open-source licencí P H P License v3.01 [6]. 

Jazyk P H P lze používat ve všech hlavních operačních systémech. Mez i jeho nej-

větší v ý h o d u p a t ř í integrace do jazyka H T M L , k t e rá tak činí kód velice přehledným, 

a zároveň j e d n o d u c h ý m i pro začátečníky. V t é t o práci je využ i ta jeho nejnovější 

verze P H P 8.0. P H P ve svém j á d r u rovněž obsahuje různé open-source knihovny pro 

p ř í s tup k serverům F T P (File Transfer Protocol) a mnoha d a t a b á z o v ý m serverům, 

včetně PostgreSQL, SQLi te a M y S Q L [6]. 

D a t a b á z e M y S Q L tvoří s jazykem P H P populá rn í dvojici, a proto je v využ i ta 

v prakt ické implementaci aplikace. J e d n á se o open-source sys tém řízení da tabáze , 

ze k te rého můžeme získávat data pomocí S Q L dotazů . Využívá relační da tabázový 

model, tzn., že vytvář í vztahy mezi jednot l ivými tabulkami. Tabulka m á pevně dané 

atributy (sloupce), k t e r ý m je zároveň určena jejich velikost a da tový typ [7]. 

M y S Q L pa t ř í do rodiny S Q L (Structured Query Language), k t e rá se jakožto 

s tarš í oproti N o S Q L (Not only SQL) soustřeďuje na redukci duplicity dat k dosažení 

menších paměťových nároků . N o S Q L se oproti S Q L d a t a b á z í m skládají z tzv. do

k u m e n t ů ve formátu J S O N , k te ré jsou snadněji škálovatelné. M y S Q L je šířeno pod 

bezplatnou licencí G P L [7]. 

Pro P H P bylo vytvořeno i mnoho frameworků, tedy platforem, poskytujících 

knihovny funkcí, k teré jsou v P H P často využívány. T í m dochází k minimalizaci ča

sové náročnos t i spojené se psan ím kódu. Jsou jednodušš í pro ú d r ž b u a také poskytuj í 

dobrý základ v oblasti zabezpečení aplikace. Mez i nej používanější frameworky pa t ř í 

Laravel (viz kapitola 1.1.2), Symfony nebo Codelgniter. P H P frameworky také ty

picky podporu j í architekturu M V C (viz kapitola 1.2.1) [8]. 
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1.1.2 F r a m e w o r k Laravel 

Laravel je bezp la tný open-source framework poskytuj ící sadu nás t ro jů pro vytvá

ření modern ích webových aplikací v jazyce P H P . Cílem jeho vývojářů bylo vytvoř i t 

jednoduchou a elegantní syntaxi pro rychlý a efektivní vývoj webových aplikací. Fra

mework Laravel je šířen pod M I T licencí. Poskytuje rozsáhlou dokumentaci spolu 

s edukačními návody v p o d o b ě videí, což činí z Laravelu velice dobře pochopi te lný 

a nauči te lný framework [9]. 

Laravel usnadňuje běžné úlohy používané u většiny webových aplikací, jako je 

autentizace a autorizace uživatele, směrování, práce s da t abáz í a uk ládán í do mezi-

pamě t i (cache). P ř i zak ládání nového projektu au tomat izovaně vytvoř í definovanou 

adresářovou strukturu, a zároveň plně funkční vzorovou aplikaci. P ř i využi t í někte

rého ze dvou s tar tovacích sad - Laravel Breeze a Laravel Jetstream, je automaticky 

vygenerována funkční webová aplikace s možnost í registrace a př ihlášení uživatele. 

V prakt ické implementaci t é t o práce byla využ i ta sada Laravel Breeze. Sada Laravel 

Jetstream poskytuje i propracovanější front-end [9]. 

Kromě zmíněných funkcí poskytuje Laravel i výkonné da tabázové nás t ro je včetně 

O R M (Object Relational Mapper) s názvem Eloquent, usnadňující komunikaci s da

t abáz í t ím, že vytvář í objektově orientovanou vrstvu mezi relační da t abáz í a objek

tově or ientovaným programovac ím jazykem (v tomto př ípadě P H P ) bez nutnosti 

vy tváře t dotazy S Q L [10]. P ř i používání nás t ro je Eloquent m á každá da tabázová 

tabulka vytvořený odpovídaj ící Mode l (viz kapitola 1.2.1), k te rý je používán k in

terakci s danou tabulkou. Kromě nač í tán í záznamů z da tabázové tabulky umožňují 

modely Eloquent také vk láda t , aktualizovat a mazat záznamy z tabulky [9]. 

Obsahuje také nás t ro j příkazové ř á d k y Art isan, pomocí něhož mohou vývojáři 

zavádět nové modely, kontroléry, pracovat s cache pamět í , vy tváře t da tabázové ta

bulky a další komponenty aplikace, což urychluje celkový vývoj aplikace. Ar t i san 

existuje v kořenovém adresář i aplikace jako skript a r t i s a n [9]. 

Architektura samotné aplikace využívá architekturu M V C (viz kapitola 1.2.1), 

podle k te rého je definována i adresářová struktura, k t e rá mimo j iné obsahuje adre

sáře Models, Views a Controllers (více viz kapitola 5.2). Stylizace výchozí aplikace 

je zaj iš těna CSS frameworkem Tai lwind [9]. P ř i prakt ické implementaci webové apli

kace ale tento framework nebyl použi t a byl nahrazen vlas tn ími CSS styly. 

1.2 Architektura webové aplikace 

Architektura webové aplikace je mechanismus určující způsob komunikace jednotli

vých komponent aplikace. Uživatelé sítě Internet jsou zahlceni různými zdroji těch 
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stejných informací. V poslední době se proto vývojáři orientují h lavně směrem uživa

telské přívětivost i . Klíčem k dosažení co nejlepších výsledků v t é t o oblasti je p ředem 

př ipravená architektura webové aplikace, její stabilita a škálovatelnost . 

Dalš ím důvodem, proč se vůbec přemýšlí nad architekturou a ne jen nad napro

gramováním aplikace je nejspíše ten, že jednot l ivé technologie maj í ranou fázi vývoje 

za sebou a vedle „základní výbavy" se soustřeďují i na optimalizace, k teré výrazně 

souvisí s vhodnou volbou architektury aplikace tak, aby se předcházelo p rob lémům 

již ve s tád iu vývoje [11]. 

Dnes je k dispozici mnoho technik, k teré pomohou se smysluplnou a funkční 

strukturou webové aplikace. Kapi to ly 1.2.1 a 1.2.2 se zabývají architekturami, k teré 

usnadňuj í orientaci v aplikaci. 

1.2.1 M o d e l - V i e w - C o n t r o l l e r 

Architektura Model-View-Controller (dále jen M V C ) definuje způsob přehledné or

ganizace kódu. Hlavní myšlenkou M V C je rozdělení aplikace do t ř í částí , kde každá 

m á svůj účel a vztah s t ěmi os ta tn ími . Mez i tyto části pa t ř í Model , View a Cont

roller. Mode l reprezentuje data a business logiku aplikace, View zobrazuje uživatel

ské rozhran í a Controller m á na starost tok událos t í v aplikaci a obecně aplikační 

logiku [11]. 

Díky zmíněnému rozdělení na části je možné aplikaci vyvíjet rychleji, protože 

na ní může pracovat hned několik vývojářů zároveň - jeden vyvíjí View, d ruhý zase 

Model atd. Je možné vyvíjet více View pro jeden Model , např . poskytovat další 

možnost i p ř í s tupu k d a t ů m aplikace pros t ředn ic tv ím různých aplikačních rozhraní . 

Také je možné díky podpo ře JavaScr ip tových knihoven používat asynchronní tech

niky, což je velká v ý h o d a např ík lad při rychlosti nač í tán í aplikace. V neposlední 

řadě je kód aplikace pro vývojáře lépe čitelný a srozumitelný [11]. 

M V C si můžeme detailněji p ředs tav i t na př ík ladu aplikace pro vytváření seznamu 

úkolů. Mode l v t é to aplikaci definuje, co je úkol, a že seznam je kolekce těchto úkolů. 

View na druhou stranu říká, jak úkoly a seznamy vypada j í vizuálně, např . j a k ý m 

p ísmem či barvou bude n a p s á n text. Controller se potom s ta rá o to, jak uživatel 

p ř idá úkol do seznamu nebo jak označí j iný ukol za splněný - Controller propojí 

t lač í tko pro př idán í ve View s Modelem tak, že po kl iknut í Model p ř idá nový úkol 

do da t abáze [12]. 
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View Model View Model 

Obr. 1.2: Návaznost jednot l ivých komponent architektury M V C 

Vztah jednot l ivých část í architektury M V C je vidět na obrázku 1.2. Jak naznačuj í 

šipky, v a rch i tek tuře M V C existují pouze dvě p ř ímé vazby. Controller m á př ímý 

odkaz na Model , aby mohl upravit jeho data. View m á př ímý odkaz na Model , aby 

mohl jeho data zobrazit. P ř í m á vazba mezi Modelem a os ta tn ími čás tmi nikdy nesmí 

existovat - to by bylo zásadní porušení konceptu architektury M V C [11]. Webová 

aplikace vyvíjená v rámci t é to práce bude stavět právě na t é to a rchi tek tuře . 

1.2.2 R E S T 

Representational State Transfer ( R E S T ) je t e rmín , k t e rý v roce 2000 vymyslel 

Roy Fielding. J e d n á se o styl architektury pro navrhování webových aplikací. R E S T 

nevynucuje žádné postupy týkající se toho, jak by měla bý t aplikace implemento

vána, pouze popisuje pravidla, k t e rá definují tzv. R E S T f u l webovou službu: 

• j e d n o t n é r o z h r a n í - jakmile se vývojář seznámí s j edn ím R E S T f u l sys témem, 

měl by být schopen postupovat p o d o b n ě i u os ta tn ích, 

• klient—server - klientské aplikace a serverové aplikace se musí vyvíjet samo

s t a tně bez vzájemné závislosti, 

• bezes tavovos t - každý požadavek obsahuje všechny informace po t ř ebné k jeho 

úspěšnému zpracování, 

• z á l o h o v a t e l n o s t - správně řízené uk ládán í do mez ipamět i (cache) částečně 

nebo zcela eliminuje některé interakce mezi klientem a serverem, což dále zlep

šuje škálovatelnost a výkon webové aplikace, 

• v r s t e v n a t o s t - skládání a propojování služeb poskytujících s lužbu v rámci 

zvýšení variability systému, 

• k ó d n a v y ž á d á n í - v p ř ípadě po t ř eby může server poslat spust i te lný kód pro 

podporu část i své aplikace. 
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R E S T si lze předs tav i t jako přenos reprezentace zdrojů, př ičemž zdrojem může 

být t éměř cokoli, např . obrázek, video, kniha, apod. Každý zdroj m á specifický 

identifikátor U R L (Uniform Resource Locator), na jehož základě klient posílá své 

požadavky na server a server v odpovědi posílá reprezentaci požadovaného zdroje. 

Slovem reprezentace rozumíme formát čitelný pro člověka - H T M L , obrázek, J S O N 

(JavaScript Object Notation) nebo X M L (Extensible Markup Language). R E S T 

definuje čtyři základní metody, známé pod zkratkou C R U D (Create Retrieve Update 

Delete) pro p ř í s tup ke zdro jům, odpovídaj íc ím m e t o d á m protokolu H T T P - P O S T , 

G E T , P U T , D E L E T E [13]. 

1.3 Návrhové vzory webových aplikací 

Vždy je důležité zvolit nejvhodnější architekturu s ohledem na různé faktory, jako je 

logika aplikace, vlastnosti, funkce, obchodní požadavky atd. Správná architektura 

také definuje zaměření a účel webové aplikace jako celku. Existuje několik typů, 

k teré jsou p rob rány v následujících kapi tolách. 

1.3.1 J e d n o s t r á n k o v é w e b o v é ap l i kace 

Zkráceně S P A (Single-Page Application) označuje webovou s t r ánku nebo aplikaci, 

k t e rá nač te veškerý obsah i funkcionalitu najednou - při používání již nepot řebuje 

doda tečné údaje ze serveru. Webový prohlížeč obdrž í od serveru jeden H T M L do

kument a další data nač í t á pomocí f rameworků JavaScriptu, jako je Angular, React 

a další. Mez i takto navržené webové s t r ánky se řad í např ík lad Gmai l , Facebook nebo 

Twitter [14]. 

S P A aplikace maj í jednu v ý z n a m n o u výhodu - jsou velmi uživatelsky přívětivé, 

protože zde o d p a d á opakované nač í t án í webových s t ránek. N a druhou stranu, jejich 

nevýhodou jsou problémy s S E O (Search Engine Optimalization) optimalizacemi, 

tzn. optimalizacemi pro vyhledávání v in ternetových vyhledávačích, pro k teré je 

obtížnější takto navržené webové aplikace indexovat [14]. 

1.3.2 V í c e s t r á n k o v é w e b o v é ap l i kace 

Vícestránkové aplikace označované také jako M P A (Multi-Page Application) jsou 

na Internetu populárnějš í , pro tože v minulosti byly všechny webové s t r ánky založeny 

na a rch i tek tuře M P A [14]. 

V dnešní době se společnosti rozhodují pro M P A , pokud jsou jejich webové 

s t r ánky obsahově rozsáhlejší (jako např ík lad eBay). Taková řešení znovu načí taj í 
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webovou s t ránku , aby se načet ly nebo odeslaly informace z nebo na server pros t řed

n ic tv ím webových prohlížečů uživatelů. Takto navržené aplikace jsou mnohem lépe 

opt imalizovatelné v rámci S E O . Do nevýhod p a t ř í složitější implementace respon-

zivního designu [14]. 

1.3.3 A r c h i t e k t u r a m i k r o s l u ž e b 

V klasických webových aplikacích se využívá p ř í s tup tzv. monolit ické architektury, 

kdy spolu komunikují front-end, back-end a da t abáze k zajištění služby. Pokud vý

vojář po t řebuje jednu z těch to část í upravit, zpravidla musí učinit změny i v dalších 

částech aplikace [14]. 

Pokud jde o mikroslužby, tento p ř í s tup umožňuje vývo já řům vytvoř i t webo

vou aplikaci ze sady menších služeb. Vývojáři vytvoř í a nasad í každou komponentu 

zvlášť. Tato architektura se tak s tává vhodnou pro velké a složité projekty, protože 

každou službu lze měni t nezávisle na os ta tn ích . Např ík lad , pokud by bylo po t ř eba 

aktualizovat p la tebn í logiku, nemusela by se zastavit komple tně celá aplikace [14]. 

1.3.4 W e b o v á ap l i kace v c l oudu 

Tento typ architektury webových aplikací umožňuje vývo já řům využívat cloudo-

vou infrastrukturu od poskytovate lů služeb t ře t ích stran, jako jsou Amazon nebo 

Microsoft [14]. 

A b y mohla webová aplikace fungovat na Internetu, měli by vývojáři spravovat 

serverovou infrastrukturu (ať už v i r tuá ln í nebo fyzickou), operační sys tém a další 

procesy související s hos továním serveru. Poskytovate lé cloudových služeb nabízejí 

v i r tuá ln í servery, k teré dynamicky řídí přidělování výpoče tn ích pros t ředků . Jsou 

proto mnohem lépe škálovatelné a tak lépe př ipravené např ík lad na výrazný ná růs t 

provozu, na k te rý nejsou fyzické firemní servery často s tavěny [14]. 

1.3.5 P rog res i vn í w e b o v é ap l i kace 

J e d n í m z hlavních t r e n d ů ve vývoji webových aplikací posledních let jsou progre

sivní webové aplikace. J e d n á se o webová řešení navržená tak, aby se na mobilních 

zařízeních chovala jako na t ivn í aplikace. P W A (Progressive Web Application) nabí 

zejí push notifikace, p ř í s tup bez př ipojení k internetu a možnost instalace aplikace 

na domovskou obrazovku [14]. 

K vytvoření takové aplikace jsou používány webové technologie jako H T M L , CSS 

a JavaScript. Pokud aplikace pot řebuje p ř í s tup k funkcím zařízení, jsou využi ty další 

rozhraní A P I - N F C A P I , Geolocation A P I , Bluetooth A P I a další [14]. 
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2 PrestaShop 
PrestaShop je bezp la tná open-source platforma implementovaná v jazyce P H P pro 

vytvářen í webových aplikací v p o d o b ě in ternetových obchodů s ř adou uži tečných 

funkcí, k t e r á může být použ i t a k provozování jak v cloudových službách, tak na webo

vém hostingu. Jeho historie sahá až do roku 2005, kdy PrestaShop vznikl jako stu

dentský projekt na vysoké škole E P I T E C H v Paříži . V současné době tuto platformu 

používá přes 300 000 e-shopů po celém světě (z toho zhruba 7 000 v České repub

lice) a je k dispozici v 65 různých jazykových mutac ích [15]. PrestaShop, spolu s jeho 

největšími konkurenty jako Shopify, Magento nebo OpenCart , vydělávají na zpro

středkování j ednoduchého a rychlého způsobu založení e-shopu [16]. 

Je samozřejmost í , že takové řešení bez po t ř eby vývoje v las tn ího software na mí ru 

je mnohem méně finančně nákladné . Pomocí př ídavných m o d u l ů navíc umožňují roz

šířit funkcionalitu základního sys tému, jako např ík lad propojení s p la tebn í b ránou , 

emailové služby, designové editory apod. Tato skutečnost je důvodem, proč jsou tyto 

platformy tolik využívané - díky jejich j ednoduché instalaci a modu la r i t ě jsou provo

zovatelé schopni do několika hodin spustit funkční e-shop. N a druhou stranu, pokud 

se v sys tému nebo modulu vyskytne bezpečnos tn í chyba, je velmi p ravděpodobné , 

že j ich bude v malé chvíli velké množs tv í zkompromi továno [16]. 

2.1 Architektura 

PrestaShop byl vy tvořen jako monol i t ická webová aplikace podle t radičních ob

jektově orientovaných p o s t u p ů programovacího jazyka P H P (od verze 5.6 a vyšší). 

P ů v o d n ě byl založen na v las tn ím frameworku, ale od verze 1.7 je pos tupně převáděn 

na framework Symfony, využívající architekturu M V C , viz kapitola 1.2.1 [16]. 

Architekturu PrestaShopu lze rozdělit na dvě hlavní logické části , k teré jsou 

na obrázku 2.1 znázorněny jako m o d r ý a zelený sloupec: 

• F r o n t Office - s t r ánka obchodu zobrazovaná zákazníkům, 

• B a c k Office - mís to , kde obchodníci spravují svůj obchod. 

Každou z těchto sekcí lze samu o sobě rozdělit na dvě části , k te ré jsou společné 

všem webovým aplikacím. Toto rozdělení je znázorněno pomocí přerušované vodo

rovné čáry: 

• F r o n t - e n d - část , k t e r á běží v prohlížeči, 

• B a c k - e n d - běží na serveru. 
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Front Office Back Office 

Obr. 2.1: Architektura platformy PrestaShop 

Back Office se dále skládá z dalších komponent - da t abáze , m o d u l ů a j ád ra . 

Stejně jako větš ina t radičních webových aplikací je i PrestaShop do značné míry 

založen na da tabáz i . To znamená , že jsou v ní uložena všechna data. Bez ohledu 

na to, zda se používají v Back Office nebo Front Office, je da t abáze j ed iným zdrojem 

dat [16]. 

J á d r o obsahuje obchodní logiku aplikace. Zahrnuje modely, kontroléry, pomocné 

t ř ídy a podobně . Zde můžeme vidět provázanost s M V C architekturou (viz kapi

tola 5.2) [16]. 

Moduly jsou nezávislé volitelné balíčky, k te ré rozšiřují a př izpůsobuj í PrestaShop 

mnoha způsoby. S j á d r e m komunikují bud tak, že se př ipoj í k b o d ů m rozšíření 

pomocí tzv. hooks, k te ré jsou umís těny v celém kódu aplikace nebo tak, že p ř ímo 

nah rad í komponenty j á d r a svými v las tn ími [16]. 

Design webové aplikace je v rámci PrestaShopu realizován pomocí šablonova-

cího sys tému Twig, k te rý poskytuje speciální syntaxi pro oddělení P H P a H T M L 

částí a je d is t r ibuován jako součást frameworku Symfony (více v kapitole 2.1.1). 

V PrestaShopu lze ovlivnit jak vzhled Back Office tak Front Office [16]. 
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2 .1 .1 Rozdí l mez i P r e s t a S h o p ve rzem i 1.6 a 1.7 

PrestaShop je ak tuá lně ve verzi 1.7, přes to jsou po celém světě využívány verze 1.6, 

1.5, dokonce i 1.4 a níž, k teré jsou samozřejmě neaktuá ln í , pomalé a nezabezpečené 

proti ak tuá ln ím hrozbám. Verze 1.4 byla p ř i t om v y d á n a v roce 2011, verze 1.5 v roce 

2012. Tato kapitola je zaměřena na porovnán í posledních dvou z nich [17]. 

Verze 1.6 byla v y d á n a v roce 2014. Dnes působí ve své ak tuá ln í verzi 1.6.1.24 jako 

odladěný a spolehlivý systém. Z technického hlediska ale tato verze nedržela krok 

s vyvíjejícím se programovacím jazykem P H P , na k t e r ém je PrestaShop postaven. 

Tato verze podporuje P H P nejvýše ve verzi 7.1. Proto bylo zejména kvůli výkon

nos tn ím a bezpečnos tn ím p o ž a d a v k ů m n u t n é začít vyvíjet novou verzi podporuj íc í 

ak tuá ln í verze jazyka P H P . Samozřejmě se zveřejněním nové verze PrestaShopu 1.7 

klesá i podpora ze strany vývojářů m o d u l ů po t řebných pro p lnohodno tný chod sys

tému. Z d louhodobého hlediska je tedy výhodnějš í přejít na nejnovější verzi [17]. 

V reakci na sh rnu té nedostatky vyšla v roce 2016 verze 1.7. Jeho h lavním vy

lepšením, od k te rého se os t a tně odvíjí všechny další, je využi t í již zmíněného P H P 

frameworku Symfony. J e d n á se o webový aplikační framework pro vývoj webových 

aplikací, vycházející z architektury M V C , obsahující znovupouži te lné P H P kompo

nenty pro jednodušš í a rychlejší vývoj . Celý framework je z velké části inspirován 

j inými webovými apl ikačními frameworky jako Ruby on Rails, Django a Spring 

[18] [19]. 

Toto řešení zaručuje ty nej aktuálnějš í funkce a verze jazyka P H P , protože se opět 

j edná o open-source projekt m o h u t n ě využívaný po celém světě. J e d n á se o př ímého 

konkurenta frameworku Laravel (viz kapitola 1.1.2)[18]. 

Nejnovější verze sys tému PrestaShop je tak mnohem rychlejší než předchozí a sa

mozřejmě poskytuje vyšší mí ru ochrany vůči kyberne t i ckým hrozbám, na k te ré byly 

verze předchozí zrani te lné . Lepší je samozřejmě i z uživatelského, p o t a ž m o mar

ketingového hlediska. PrestaShop 1.7 výrazně zjednodušuje práci vývo já řům a de

s ignérům díky výchozí šabloně, k t e r á je d o s t u p n á zdarma a neobsahuje žádné p ředem 

definované styly. Obsahuje také vylepšené funkce, jako např ík lad novou s t r ánku pro 

vkládání p r o d u k t ů , opravené chyby při n á k u p n í m procesu zákazníka a komple tně 

přes tavený Back Office (viz kapitola 2.1)[19]. 

2.2 Bezpečnost 

Nastavení a spuš těn í PrestaShopu je sice snadné , ale je t ř eba dá t pozor na jeho za

bezpečení . In ternetové obchody obvykle spravují citlivé informace, jako jsou osobní 

údaje uživatelů nebo údaje o kredi tn ích kar tách . Pro firmy je obrovskou odpověd

nost í s t akovými cit l ivými údaj i bezpečně nak láda t . Statistiky hackerských ú toků 
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na PrestaShop podle zdroje [20] ukazují , že až 40% e-shopů je zrani te lných vůči 

Cross-Site Scripting ú tokům. 19% je zrani te lných vůči Remote Code Execution 

a 6,7% vůči S Q L Injection. Kromě zmíněných ú toků také běží velké množs tv í webů 

se sys témem PrestaShop na zas tara lých verzích. 

C r o s s - S i t e S c r i p t i n g ( X S S ) je typ zranitelnosti webové aplikace, při níž jsou 

škodlivé skripty vk ládány do jinak neškodných a důvěryhodných webových s t ránek. 

Útočník t akovýmto způsobem donu t í webovou aplikaci poskytovat skript dalším 

koncovým uživate lům. Webové prohlížeče nijak neověřují soubory, k teré obdrželi , 

protože pocházej í z důvě ryhodného zdroje a ú točn íkův skript spust í . Útočník tak 

získává p ř í s tup ke cookies, relacím a dalším cit l ivým informacím legit imních uživa

telů, p ř ípadně může měni t obsah webové s t r ánky [21]. 

S Q L I n j e c t i o n je jednou z nejčastějších hrozeb pro da tabázový sys tém vyu

žívaný webovou aplikací, při k te ré ú točn ík zadává škodlivé S Q L př íkazy ve vstup

n ím poli formuláře aplikace, aby získal p ř í s tup ke zd ro jům nebo provedl změny dat 

uložených v da tabáz i . Důsledkem může být zničena funkčnost a důvěrnost webové 

aplikace. Tento ú tok je umožněn nedos ta tečnou validací zmíněných v s t u p ů [22]. 

R e m o t e C o d e E x e c u t i o n ( R C E ) je koncept ú toku , k t e rý popisuje formu 

kybernet ického ú toku , při němž může ú točn ík ovládat činnost cizího výpoče tn ího 

zařízení. K R C E dochází v př ípadě , kdy je do host i te lského počí tače s tažen škodlivý 

malware [23]. U PrestaShopu tuto zranitelnost zpř ís tupni l modul Responsive Mega 

Menu Pro [24] , k te rý umožni l p ředávat př íkazy v v rámci H T T P G E T požadavku . 

2 .2 .1 Současná s i tuace 

I v dnešní době je bezpečnost sys tému PrestaShop poměrně špa tná . D ů v o d e m je 

zejména již zmíněný prob lém aplikace odolávat proti ú t o k ů m S Q L Injection. S Q L do

tazy tot iž nejsou posí lány na da t abáz i jako tzv. prepared statements, ale skládají se 

pomocí konkatenace, což zvyšuje p ravděpodobnos t , že vývojáři zapomenou hodnoty 

posílané na da t abáz i ošetř i t , a vznikne tak prostor pro provedení S Q L injekce. Toto 

se t ýká starších část í sys tému PrestaShop a m o d u l ů t ře t ích stran, k teré ješ tě nebyly 

převedeny do frameworku Symfony. 

Prepared statements se skládají ze dvou fází: p ř ípravy a provedení S Q L do

tazu. Ve fázi p ř íp ravy je da t abázovému serveru odes lána šablona př íkazu. Server 

provede kontrolu syntaxe a inicializuje své vn i t řn í p ros t ředky pro pozdější použi t í . 

Po př ípravě následuje provedení, v rámci něhož klient odesílá hodnoty dotazovaných 

p a r a m e t r ů . Server provede př íkaz s př i ja tými parametry pomocí dříve vytvořených 

vni t řn ích zdrojů a odešle odpověď. Potenc iá ln ímu útočníkovi je tak znemožněno 

vk láda t do S Q L požadavku škodlivé řetězce, protože takovéto požadavky nebudou 

da t abáz í provedeny [25]. 
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S migrací na modernějš í technologie se bezpečnost sys tému PrestaShop výrazně 

zlepšuje (viz kapitola 2.1.1). P ře s to se nevyskytuje mnoho nás t ro jů pro ověření jeho 

bezpečnost i . Existuje pouze několik m o d u l ů PrestaShopu poskytujících urč i tou mí ru 

zabezpečení t ím, že se zaměřuj í na urč i tou zranitelnost, např . ú toky hrubou silou, 

ošetřování vs tupů , ú toky zamezení služby nebo detekci malwaru. 

B y l y nalezeny dva nás t ro je zajišťující rozsáhlejší skenování bezpečnost i webových 

aplikací pos tavených na sys tému PrestaShop - As t ra [26] a H T T P C S [27]. Zabývají 

se vy tvá řen ím firewallových pravidel, skenováním malwaru, bezpečnos tn ími audity 

a hardeningem. P řes to ale není ani jeden z nás t ro jů zaměřen p ř ímo na platformu 

PrestaShop, ale obecně na více C M S systémů, což může znači t menší přesnost pro

váděných tes tů , jelikož nejsou opt imal izovány pro konkré tn í platformu. 

Služba zajišťující pene t račn í tes tování nalezena nebyla. Tato skutečnost otevírá 

dveře ú točn íkům, k teř í maj í díky absenci takovýchto služeb větší šanci na úspěšné 

kompromi tovaní webové aplikace. 
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3 Penetrační testování 
Pene t račn í tes tování lze definovat jako legální a autor izovaný pokus o nalezení 

a úspěšné zneuži t í zrani te lnost í počí tačových sys témů za účelem posouzení jejich 

bezpečnost i . Závěr pene t račn í tes tování vždy končí konkré tn ími doporučeními pro ře

šení a opravu bezpečnostn ích chyb, k teré byly b ě h e m testu odhaleny [28]. 

Motivací pro firmy provádět pene t račn í testy je vyhodnocení celkového zabezpe

čení jejich IT infrastruktury a odolnosti vůči reá lným kyberne t i ckým ú toků , k teré 

mohou mí t za následek obrovské finanční, da tové i mate r iá ln í z t ráty. Společnost 

může mí t v jedné oblasti spolehlivé bezpečnos tn í protokoly, ale v j iné oblasti se mo

hou objevit nedostatky [28]. 

Hlavním rozdílem provádění pene t račn ích t e s tů od reálných kybernet ických ú toků 

je ten, že je p řed jeho začá tkem p o d e p s á n a smlouva mezi testerem a majitelem sys

tému, specifikující požadavky a p ř ipomínky obou stran. Zejména je popsán rozsah 

pene t račn ích tes tů . Je t aké důležité zmíni t , že pene t račn í testy provádí pene t račn í 

tester, čas to označován jako et ický hacker [28]. 

3.1 Dělení penetračních testů 

Pene t račn í testy lze dělit hned podle několika kritérií . Nejvíce používané je dělení 

do čtyř skupin. P r v n í skupinou je obecné dělení na interní a externí testy: [28] 

• I n t e r n í t e s t o v á n í - testy jsou prováděny zevni t ř tes tovaného systému, aby 

napodobily možnost i uživatele, k te rý ně jakým způsobem získal p ř í s tup do 

vn i t řn í sítě společnosti . Čas to se zde také se tkáváme se scénářem nespokoje

ného zaměs tnance . Tento typ tes tování se soustředí na odhalování chyb, zrani

telnost í , špa tné nas tavení autentizace. V praxi je majitelem sys tému umožněn 

vstup testera do vn i t řn í sí tě. 

• E x t e r n í t e s t o v á n í - testy jsou realizovány zvenčí a předs tavuj í vnější hrozbu, 

tedy ú toky hackerů z internetu. Útočí se na servery, webové aplikace a další 

služby dos tupné komukoliv př is tupuj íc ímu z internetu. V t é t o práci se budeme 

zabývat právě t ímto druhem pene t račn ího testování . 

D r u h á skupina dělení se t ýká znalosti tes tovaného systému, kde rozlišujeme 

Black-box, White-box a Grey-box testování: [28] 

• B l a c k - b o x - na tes tovaný sys tém je nahl íženo jako na tzv. černou skříňku, 

u níž jsou z n á m y pouze její vstupy a potenciá lní výstupy. Vni t řn í struktura 

sys tému není známa . Tato metoda je typická pro hackery, kteř í maj í k dispozici 
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pouze veřejně dos tupné informace (např. název domény serveru), k teré jsou 

podrobeny dalš ímu zkoumání . 

• W h i t e - b o x - k dispozici jsou všechny dos tupné znalosti o t es tovaném sys

tému, tzn. informace o topologii sys tému, ak tuá ln í konfigurace, různé př í s tupy 

k d a t ů m , nas tavení síťových prvků, zdrojové kódy, dokumentace atd. Takto 

vedené tes tování umožňuje odhalení chyb v kra t š ím CclSG cl díky větší znalosti 

sys tému také př ináší vyšší p ravděpodobnos t nalezení bezpečnos tn í chyby. 

• G r e y - b o x - kombinace obou výše zmíněných typů . Tester m á pouze základní 

znalosti o sys tému (znalost vn i t řn í struktury sítě), k teré se snaží co nejvíce 

zneužít . Výhodou je, že se tester může zaměř i t p ř ímo na rizikovější část i sys

t é m u a nez t ráce t čas skenováním celého systému. 

Další způsob dělení je podle způsobu provedení pene t račn ího testu na manuáln í , 

au tomat izované a semiau tomat izované testy: [28] 

• M a n u á l n í t e s ty - tester provádí testy manuá lně . Výhodou takového postupu 

je optimalizace t e s tů p ř ímo pro konkré tn í podmínky. Nevýhodami jsou nao

pak n u t n á rozsáhlá znalost tes tované oblasti, vy tvářen í vlastních testovacího 

p o s t u p ů a časová náročnos t . 

• A u t o m a t i z o v a n é t e s ty - tester využívá nás t ro je pro au tomat izované tes

tování vyvíjené profesionály v oboru. Tester se musí pouze nauči t s nást roj i 

pracovat. Výhodou je rychlost provedení pene t račn ího testování , nevýhodou 

může být nemožnost testovat urč i té typy zrani te lnost í . 

• S e m i a u t o m a t i z o v a n é t e s ty - j e d n á se o kombinaci au tomat ických a manu

álních t e s tů využívající výhod obou metod. 

Č t v r t ý m m o ž n ý m rozdělením tes tů je rozdělení podle cíle, k teré dnes již definuje 

s amos ta tné disciplíny pene t račn ího testování . J e d n á se o tes továni síťové infrastruk

tury, webových aplikací a mobilních aplikací [28]. 

3.2 Metodologie testování 

Pro samotné pene t račn í tes tování nes tačí pouze znalost bezpečnostn ích nás t ro jů , sítí 

apod. Je také důležité vědět , jak tyto nás t ro je a znalosti využít v rámci celkového 

schématu pene t račn ího testování . Proto byly vytvořeny metodiky, k teré sumarizují 

kroky po t ř ebné pro provedení komple tn ího bezpečnos tn ího testování , např íklad: [28] 

• Open Source Security Testing Methodology Manual ( O S S T M M ) 

• Information Systems Security Assessment Framework (ISSAF) 
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• N I S T 800-115 - Technical Guide to Information Security Testing and Assess

ment 

• Open Web Appl icat ion Security Project ( O W A S P ) 

. O S S T M M Web Appl icat ion Methodology 

Metodiky nejsou vždy zcela j edno tné , ale základní postup je stejný. Počet jednot

livých kroků se pohybuje od čtyř do sedmi. N a obrázku 3.1 je znázorněna metodika, 

k t e rá zahrnuje celkem pě t kroků [28]. 

Dodatečný cíl 

Plánování 

Objevování 

Sběr — v Odhalování 
informací zranitelností 

Zneužití chyb 
(exploitace) 

Report 

Obr. 3.1: Metodologie tes tování 

P r v n í fáze se nazývá plánování . To si klade za cíl stanovit všechny organizační 

požadavky, vytvoření časového p lánu a s tanovení podrobných cílů, na k te ré budou 

pene t račn í testy zaměřeny. To vše samozřejmě záleží na schopnostech testera a fi

nančních prostředcích zadavatele [28]. 

Druhou fází je sběr informací, kdy se tester snaží získat co nejvíce dat o cílovém 

systému, p o t a ž m o síti. Pro př íklad je možné uvést rozsah IP adres, o tevřené porty, 

síťové služby apod. Jsou zde využívány nás t ro je jako nmap, zenmap, nebo i techniky 

jako tzv. sociální inženýrství , což je způsob manipulace s l idmi za účelem získání 

citlivých informací [28]. 

T ře t í fáze se zabývá odhalováním zrani te lnost í . P ř i h ledání zrani te lnost í se po

rovnávají nalezené informace o sys tému a síti s da t abáz í známých zrani te lnost í jako 

např ík lad C V E [29]. Také se kontrolují chybné konfigurace zařízení a služeb. Vý

sledkem je seznam obsahující zranitelnosti a jejich s tupeň závažnosti . Pro tento účel 

se používají nás t ro je jako Nessus nebo Exploi t D B [28]. 

Č t v r t o u fází je exploitace, neboli zneuži t í nalezených zrani te lnost í pro prolomení 

bezpečnostních mechanismů. V t é to fázi je možné, že budou objeveny další dříve ne-
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př í s tupné služby. V takovém př ípadě je n u t n é znovu provést fázi čtyři. Nejznámějším 

nás t ro jem pro exploitaci je Metasploit Framework [28]. 

Poslední fází tes tování je vypracování závěrečné zprávy neboli reportu, k terý 

obsahuje shrnu t í a p ředběžnou analýzu provedených pene t račn ích tes tů . Cílem je 

předložit zadavateli reálné řešení, k teré povede ke zvýšení bezpečnost i sys tému [28]. 

3 .2 .1 O W A S P 

O W A S P (The Open Web Appl icat ion Security Project) je celosvětová nezisková 

organizace, k t e rá se zabývá zlepšováním bezpečnost i webových aplikací. Je j ím cílem 

je, aby všichni měli neomezený p ř í s tup k informacím o bezpečnostn ích hrozbách, 

na základě k te rých by mohli provádět bezpečnos tn í opa t řen í . O W A S P provozuje 

přes 100 akt ivních pro jek tů [30]. 

Nejznámějším z pro jek tů je O W A S P Top Ten. Tento dokument je standardem 

pro informovanost vývojářů a zabezpečení webových aplikací dos tupný zdarma. 

Předs tavuje seznam nejkrit ičtějších bezpečnos tn ích rizik pro webové aplikace, na kte

rém se podílejí bezpečnos tn í experti z celého světa. Pro rok 2021 je jmenováno těchto 

deset nej rozšířenějších zrani te lnost í definovaných ve zdroji: [31] 

A01 - Disfunkční kontrola př í s tupu , 

A02 - Chyby v implementaci kryptografických systémů, 

A03 - Injekce, 

A04 - Nebezpečný design aplikace, 

A05 - S p a t n á konfigurace bezpečnostn ích opat ření , 

A06 - Zrani te lné a zas tara lé komponenty, 

A07 - Selhání identifikace a autentizace, 

A08 - Selhání integrity softwaru a dat, 

A09 - Nedos ta tečné logování a moni torování , 

A10 - Server-Side Request Forgery. 
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4 Vývojové prostředí 
Tato kapitola se zabývá topologií vývojového pros t ředí , využi tými komponenty a je

jich nas tavením. Dále předs tavuje testovací pros t ředí , k te ré je možné využí t pro co 

nej j ednodušš í otestování v las tn í aplikace. 

Vývojové pros t řed í je realizováno v operačn ím sys tému MacOS Monterey 12.0.1. 

Pro naplnění zadán í je p o t ř e b a spustit dvě webové aplikace. Jednu pro implemen

tovanou webovou aplikaci, k t e rá nese název PrestaCure, a druhou pro testovací 

webovou aplikaci využívající sys tém PrestaShop. Toho lze dosáhnou t buďto použi

t í m dvou serverů, nebo využi t ím konceptu vi r tuálních host i te lů , tedy hostování více 

webových s t ránek (aplikací) na jednom webovém serveru. 

4.1 M A M P 

V t é t o práci bude využi t zmíněný koncept v i r tuálních host i te lů na serveru Apache 

ve verzi 2.4.46, k te rý je provozován pomocí software M A M P . J e d n á se o bezp la tné 

pros t ředí pro provoz lokálního serveru, k teré lze nainstalovat na sys témy M a c O S 

a Windows. M A M P také poskytuje da t abázový server M y S Q L verze 5.7.34, volbu 

mezi webovými servery Apache nebo Nginx a podporu programovacích j azyků P H P , 

Python, Perl a Ruby [32]. 

Nas tavení v i r tuálních host i te lů se na webovém serveru Apache provádí v konfi

guračn ím souboru . . /MAMP/conf /apache/httpd. conf . V n ě m je p o t ř e b a definovat 

následující záznam: 

Výpis 4.1: Konfigurace souboru h t tpd.conf na webovém serveru Apache 

NameVirtualHost * 

< V i r t u a l H o s t *> 
DocumentRoot "/path/to/webapp/one" 
ServerName p r e s t a c u r e . c z 

< / V i r t u a l H o s t > 

< V i r t u a l H o s t *> 
DocumentRoot "/path/to/webapp/two 
ServerName p r e s t a s h o p . c z 

< / V i r t u a l H o s t > 
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Pro lokální překlad specifikovaných doménových jmen na l o c a l h o s t je p o t ř e b a 

editovat soubor / e t c / h o s t s : 

Výpis 4.2: Konfigurace souboru / e t c / h o s t s 

1 127 0 0 . 1 p r e s t a s h o p . c z 
2 127 0 0 . 1 p r e s t a c u r e . c z 

4.2 Webová aplikace PrestaCure 

Webová aplikace PrestaCure je p rak t i ckým v ý s t u p e m té to práce , k t e rá svým uživa

t e lům umožní otestovat jejich webové aplikace pos tavené na pla t formě PrestaShop 

(viz kapitola 2). Detai lně je p o p s á n a v kapitole 5. 

4.3 PrestaShop 

Pro vývoj základních funkcionalit aplikace PrestaCure sloužila webová aplikace vyu

žívající sys tém PrestaShop ve verzi 1.7.8.1 s tažená z oficiálních s t ránek PrestaShopu 

[16]. Ve výchozím stavu obsahují všechny verze tohoto sys tému funkční e-shop se zá

k ladn ím nas taven ím a několika produkty. Instalace je velmi j ednoduše zpracována 

a hotova b ě h e m několika minut. 

4.4 Testovací prostředí 

Pro co nej jednodušší otestování aplikace PrestaCure a p ř ípadně i další vývoj by l se

staven v i r tuá ln í stroj P res t aCure - Ubuntu 6 4 - b i t 20 .04 .4 , dos tupný na clou-

dovém úložišti (odkaz naleznete v příloze D) . B y l vytvořen v mul t ip la t fo rmním 

vi r tua l izačním open-source nást roj i VMware . Kromě vlas tn í aplikace PrestaCure 

obsahuje i t ř i webové aplikace se sys témem PrestaShop - každý v různé verzi (1.4.7, 

1.5.0.17, 1.6.1.16 a 1.7.8.5) a nás t ro j Composer, určený pro správu knihoven a dal

ších zdrojů v P H P pro lepší práci s frameworkem Laravel [33]. Přihlašovací údaje 

jsou ke všem webovým apl ikacím na v i r tuá ln ím stroji stejné: 

Výpis 4.3: Výchozí přihlašovací údaje 

1 // Uživatel Admin v a p l i k a c i P r e s t a C u r e 
2 adminOemail.cz:password 
3 // Do všech a p l i k a c i se systémem PrestaShop 
4 adminOemail.cz:password 
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Pro správnou funkčnost všech webových aplikací bylo n u t n é provést několik 

úprav . Zejména proto, že zmíněné různé verze PrestaShopu podporu j í různé verze 

programovacího jazyka P H P a nelze využí t jednu verzi pro všechny. Proto bylo n u t n é 

vytvoř i t webový server, k t e rý bude podporovat tuto funkcionalitu. 

N a v i r tuá ln ím stroji byl na ins ta lován webový server Apache ve verzi 2.4.41, k terý 

používá koncept vi r tuálních host i te lů ke správě více domén v j edné instanci. K němu 

byl doinstalován software P H P - F P M používající démona ke správě více verzí jazyka 

P H P v j edné instanci. Tento software vytvář í v las tn í konfigurační soubory v adre

sáři /etc/apache2/sites-available/ pro v i r tuá ln í hosty se specifikací verze P H P , 

k teré jsou nač í t ány webovým serverem [34]. Vypadaj í např . takto: 

Výpis 4.4: Konfigurační soubor pro v i r tuá ln í hosty v P H P - F P M 

< V i r t u a l H o s t *:80> 
ServerName p r e s t a s h o p - 1 - 7 . l o c 
DocumentRoot /var/www/prestashop-1-7 
D i r e c t o r y l n d e x index.php 

< D i r e c t o r y /var/www/prestashop-l-7> 
Options Indexes FollowSymLinks M u l t i V i e w s 
A l l o w O v e r r i d e A l l 
Order allow,deny 
allow from a l l 

< / D i r e c t o r y > 

< F i l e s M a t c h \.php$> 
SetHandler " p r o x y : u n i x : / r u n / p h p / p h p 7 . 4 - f p m . s o c k | f c g i 

: / / l o c a l h o s t " 
< / F i l e s M a t c h > 

E r r o r L o g ${APACHE_LOG_DIR}/prestashop-1-7.error.log 
CustomLog ${APACHE_LOG_DIR}/prestashop-1-7.access.log 

combined 
< / V i r t u a l H o s t > 

Společně tak vytvář í možnost hostování více webových aplikací, z nichž každá 

používá j inou verzi P H P , na jednom serveru. Tato kombinace je t aké efektivnější 

a méně nák l adná na zdroje, než hostování každé aplikace v její v las tn í instanci. 

Jak aplikace se sys témem PrestaShop, tak aplikace PrestaCure pot řebuj í ke své 

funkčnosti da tabáz i . Podporovanou variantou je da t abáze M y S Q L (viz kapitola 1.1.1) 
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Kvůli zpě tné kompat ib i l i tě ovšem nebylo možné použí t její nejnovější verzi M y S Q L 

8.0, ale s tarš í verzi M y S Q L 5.6. 

A b y byly aplikace dos tupné v uživatelsky přívětivějším formátu , byly v souboru 

/etc/hosts vy tvořeny tyto záznamy: 

Výpis 4.5: Konfigurační soubor /etc/hosts 
1 127 0 1 1 pr e s t a s h o p - 1 - 7 l o c 
2 127 0 1 1 pre s t a s h o p - 1 - 6 l o c 
3 127 0 1 1 pr e s t a s h o p - 1 - 5 l o c 
4 127 0 1 1 pre s t a s h o p - 1 - 4 l o c 
5 127 0 1 1 p r e s t a c u r e . l o c 

Po spuštění v i r tuá ln ího stroje se automaticky spust í webový server i da tabáze . 

Není n u t n é nic dalšího instalovat. Stačí pouze spustit in terne tový prohlížeč a poža

dovanou webovou aplikaci (př ípadně lze využí t odkazů v sekci obl íbené): 

• PrestaCure - http: //prestacure. loc, 
• PrestaShop 1.7.8.5 - http://prestashop - 1 - 7 . loc, 
• PrestaShop 1.6.1.15 - http://prestashop-l - 6.loc, 
• PrestaShop 1.5.0.17 - http://prestashop-l-5.loc, 
• PrestaShop 1.4.7 - http://prestashop-l - 4.loc. 

Pokud by uživatel chtěl editovat zdrojové soubory webových aplikací, nebo vytvá

řet nové pene t račn í testy v rámci aplikace PrestaCure, je k dispozici předins ta lovaný 

tex tový editor Visua l Studio Code [35]. Pro jednodušš í práci s d a t a b á z í by l nainsta

lován nás t ro j TablePlus, zobrazující da t abáz i v p řeh ledném grafickém pros t ředí [36]. 

Kořenový adresář všech aplikací se nachází ve /var/www/. Výchozí zdrojové sou

bory lze nají t v adresář i /home/prestacure/Desktop/Diplomova_prace, kde lze 

nalézt i soubor hesla_postupy.txt s nápovědou a dalšími hesly, např ík lad k data

bázi M y S Q L . Zdrojové soubory aplikace PrestaCure lze rovněž nalézt v příloze D . 
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5 Praktická implementace aplikace 
Tato část práce se zabývá náv rhem a implementac í v las tn í webové aplikace vytvořené 

pomocí P H P frameworku Laravel (viz kapitola 1.1.2). Součást í je i M y S Q L data

báze pro uchovávání dat. Implementovaná aplikace byla vyvíjena jako vícestránková 

(viz kapitola 1.3) s asynchronními prvky pro nač í tán í některých k o m p o n e n t ů bez 

nutnosti obnovovat s t r ánku v prohlížeči. 

5.1 Popis fungování webové aplikace PrestaCure 

Pro lepší pochopení technické struktury webové aplikace PrestaCure je vhodné nej

prve předs tav i t její fungování z pohledu uživatele. Popis je doplněn referencemi 

na grafický návrh , k t e rý proběhl p řed samotnou implementac í aplikace. 

P r v n í m krokem je reg is t race /př ih lášení do aplikace formulářem zveřejněným 

na úvodn í s t ránce webové aplikace (viz př í loha A . l ) . Uživatel vyplní přihlašovací 

údaje a je vpuš t ěn do řídícího panelu, neboli Dashboardu (viz př í loha A.2) , k t e rý je 

koncipován na akční panel na pravé s t raně a menu na s t r aně levé. Jako prvn í se zob

razí panel Projects, kde uživatel může zak láda t projekty uvedením U R L webové 

s t r ánky se sys témem PrestaShop či j iným, p ř ípadně je i mazat. 

Jako prvn í položka v menu je zobrazena ikona se j m é n e m uživatele. Po kl iknutí 

na ni se objeví další dvě možnos t i - Account a Log Out. Account (viz př í loha A.3) 

zprostředkovává možnos t i úp ravy uživatelského profilu - v tomto př ípadě změnu 

hesla. Možnost Log Out uživatele odhlásí z aplikace a přesměruje na úvodn í s t ránku . 

Každý nový projekt je při zak ládání ověřován z pohledu vlas tnic tví webového 

hostingu uživatelem. Smyslem implementované aplikace není poskytnout nás t ro j , 

umožňující ú t o č n í k ů m získat informace o zranitelnostech cílených webových s t rá

nek, ale předevš ím varovat majitele před možnými ú t o k y a zprostředkovat způsob 

zabezpečení vůči na lezeným zranitelnostem. Samotné ověření v las tnic tví je realizo

váno požadavkem na umís těn í souboru prestacure.html do kořenového adresáře 

domény. Pokud zde takový soubor existuje, v las tn ic tv í je ověřeno. 

Následně je možné přejít do panelu konkré tn ího projektu a spustit test. Po testu 

se zobrazí p řeh ledná zpráva s výsledky v p o d o b ě tabulky, p ř ípadně odkazy na možné 

opravy nalezených zranitelnosti (viz př í loha A.4) . 

Dalšími položkami v menu webové aplikace jsou A d m i n Panel, Tests, Home 

a Help. A d m i n Panel (viz př í loha A.5) je zobrazen pouze adminis t rá torovi webové 

aplikace a umožňuje opě tovné nač ten í všech dos tupných pene t račn ích t e s tů do da

tabáze . Tests (viz př í loha A.6) obsahuje vysvětl ivky pro veškeré pene t račn í testy, 

k teré aplikace PrestaCure poskytuje. Home odkazuje na domovskou s t r ánku a Help 

na pomocnou ilustraci zobrazující postup pro provedení testování . 
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5.2 Architektura vlastní aplikace 

Pro konkré tn í p ředs t avu o ž ivotním cyklu požadavku v rámci aplikace implemen

tované ve frameworku Laravel byl vy tvořen vývojový diagram v příloze B . l . Kód 

aplikace byl psán s ohledem na konvence využi té architektury a minimalizuje repli

kaci ř ádků díky využívání znovupouži te lných komponent. 

Architektura samotné aplikace využívá od podstaty frameworku Laravel modelu 

M V C (viz kapitola 1.2.1), podle k te rého je definována i adresářová struktura, sklá

dající se z 11 složek. V následujících kapi to lách budou rozebrány ty, ve k te rých byly 

prováděny změny a vy tvářeny nové soubory. Adresářová struktura je t aké detai lně 

p o p s á n a ve zdroji [37]. 

5 .2 .1 Adresář / r o u t e s 

Adresář /routes obsahuje soubory web.php a api . p h p sloužící ke směrování po

žadavků ke konkré tn ím zdro jům aplikace. Jak je vidět ve výpisu 5.1, tyto soubory 

definují obsah odpovědi aplikace t ím, že specifikují kontrolér , k te rý požadavek zpra

cuje, a p ř ípadně i tzv. middleware - mechanismus pro kontrolu a filtrování požadavků 

H T T P vstupujících do aplikace. Framework Laravel např ík lad poskytuje middleware 

auth, k te rý kontroluje, jestli je klient př ihlášený nebo ne a p ř ípadně provádí ade

kvátní přesměrování . B y l implementován i v las tn í middleware, kontrolující, zda je 

přihlášený uživatel admin i s t rá to r . Pokud ano (jedná se o prvn ího registrovaného 

uživatele) , je v menu uživateli zobrazena položka A d m i n Panel. Soubor web.php 
zprostředkovává cesty do uživatelsky př í s tupných koncových uzlů p ros t ředn ic tv ím 

webového prohlížeče. Soubor api .php zprostředkovává p ř í s tup k implementovanému 

R E S T A P I (více viz kapitola 5.5). 

Výpis 5.1: Př ík lad záznamu cesty v souboru web.php 
1 R o u t e : : g e t ( ; / ; , HomeShowController::class)->name('home'); 
2 
3 R o u t e : : p u t ( ' / v e r i f y / { p r o j e c t : s l u g } ; , [ P r o j e c t C o n t r o l l e r : : 

c l a s s , ' u p d a t e ' ] ) - > m i d d l e w a r e ( ' a u t h ' ) - > n a m e ( ' v e r i f y -
pro j ect ' ) ; 

4 

5 R o u t e : : g e t ( ; / d a s h b o a r d ' , D a s h b o a r d l n d e x C o n t r o l l e r : : c l a s s ) - > 
m i d d l e w a r e ( ' a u t h ' ) - > n a m e ( ; d a s h b o a r d ; ) ; 

6 

7 R o u t e : : p o s t ( ' / d a s h b o a r d / a d d - p r o j e c t ' , [ P r o j e c t C o n t r o l l e r : : 
c l a s s , ' c r e a t e ' ] ) - > m i d d l e w a r e ( ' a u t h ' ) ; 
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5.2.2 Adresář /resources/views 

V adresář i / v i e w s lze nalézt speciální P H P soubory spravované šablonovacím sys

t é m e m Blade (součást frameworku Laravel), k te rý kompiluje všechny Blade šab

lony (soubory s p ř íponou .b lade .php) do pros tého kódu P H P . V p o d s t a t ě je zde 

vy tvářen front-end webové aplikace. Kontroléry potom tyto šablony využívají při 

generování požadované s t ránky, a zároveň je plní apl ikačními daty. Šablony jsou 

následně uloženy do mezipamět i , dokud nejsou upraveny. Soubory v tomto adresář i 

jsou rozděleny do dalších adresářů , obsahujících znovupouži te lné komponenty, k teré 

se využívají v dalších souborech .b lade .php . 

5.2.3 Adresář / a p p 

Adresář /app obsahuje mimo j iné adresáře /Http/Controllers, definující kontro

léry a /Models, kde jsou vytvářeny relační vztahy mezi jednot l ivými da t abázovými 

tabulkami (více v kapitole 5.3). 

Kontroléry v adresář /Http/Controllers definují veškerou logiku zpracování 

požadavků urč i tého druhu. Např ík lad pro zpracování požadavku na zobrazení všech 

t e s tů v aplikaci by l vytvořen kontrolér TestlndexController .php: 

Výpis 5.2: Kontrolér TestlndexController .php 

namespace A p p \ H t t p \ C o n t r o l l e r s ; 

use App\Models\Test; 

c l a s s T e s t l n d e x C o n t r o l l e r extends C o n t r o l l e r 
{ 

/* * 
* Index a l l a v a i l a b l e t e s t s . 
* 
* ©return view 
*/ 

p u b l i c f u n c t i o n invokeO 
{ 

r e t u r n v i e w ( ' l a y o u t s . t e s t s ' , [ 
' t e s t s ' => T e s t : : a l l ( ) , 

] ) ; 
} 
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Tento kontrolér interaguje s Blade šablonou layouts .tests .blade .php a poskytuje 

j í p roměnnou t e s t s , k t e r á obsahuje veškeré pene t račn í testy v aplikaci v rámci 

da tabázového modelu Test (více viz 5.3). 

V adresář i /app se t aké nachází podad re sá ř /Tests, ve k t e r ém jsou umís těny 

definice implementovaných t e s tů - více v kapitole 5.4. 

5.3 Databáze 

Pro správné fungování webové aplikace PrestaCure je p o t ř e b a da tabáze . V tomto 

projektu byla využ i ta da t abáze M y S Q L . Její struktura je znázorněna v E R D dia

gramu (Entity-relationship model) v příloze C l . Ve frameworku Laravel je da t abáze 

realizována dvěma součás tmi - vy tvořen ím relačního modelu a da tabázového sché

matu, tzv. migrace. 

Schémata da tabázových tabulek se vytvář í v adresář i /database/migrations. 
J e d n á se o P H P soubory definující tabulkové sloupce, jak je uvedeno ve výpisu 5.3. 

Jsou v n ě m definovány sloupce id, f o r e i g n l d a timestamps: 

Výpis 5.3: Př ík lad schématu da tabázové tabulky 

1 S c h e m a : : c r e a t e ( ' h i s t o r i e s ' , f u n c t i o n ( B l u e p r i n t $ t a b l e ) { 
Stable->id() ; 
Sta b l e ->f oreignld ( , p r o j e c t _ i d ) ) ; 
S t a b l e ->timestamps() ; 

}) ; 

Relační modely se vytvář í ve zmíněném adresář i /app/Models. Model označuje 

da tabázovou tabulku. V každém modelu se definuje jeho vztah k j inému modelu: 

Výpis 5.4: Př ík lad vytvořené relace mezi da t abázovými modely 

1 
2 
3 
4 
5 
6 
7 

c l a s s R e s u l t extends Model 
{ 

p u b l i c f u n c t i o n tests() 
{ 

r e t u r n $this->hasOne(Test :: c l a s s , ' i d ' , ' t e s t _ i d ' ) ; 
} 

} 

V př ík ladu výpisu 5.4 je definován relační vztah mezi objekty modelu Result, 
kte rý je ve vztahu k právě jednomu objektu modelu Test. Ty to vztahy následně 

37 



umožňují využi t í O R M nást ro je Eloquent (viz kapitola 1.1.2), k te rý zprost ředko

vává jednodušš í dotazování vztažených objek tů v kódu aplikace např ík lad takto: 

1 $ t e s t = R e s u l t :: f i r s t ( ) - > t e s t s ; 

Pro tože O R M Eloquent v odpovědi vrací da tový typ C o l l e c t i o n , je možné pou

žívat funkce k němu př i řazené, jako např ík lad f i r s t ( ) , k t e rá vybere p rvn í element 

kolekce. 

5 .3 .1 N a č í t á n í t e s t ů do d a t a b á z e a v y t v á ř e n í n o v ý c h 

Laravel umožňuje při migraci da tabázových tabulek provádět jejich naplnění daty. 

Př i inicializaci aplikace jsou tedy všechny pene t račn í testy automaticky nač teny 

pomocí t ř ídy DatabaseSeeder v souboru da tabase /seeders /DatabaseSeeder .php 

a funkce l o a d T e s t s O vytvořené v souboru a p p / T e s t s / L o a d A U T e s t s . p h p . 

A b y bylo toto možné provést , musí být každý test reprezentován t ř ídou im

plementující P H P rozhraní / a p p / T e s t s / T e s t l n t e r f a c e . p h p s definovanými static

kými funkcemi, viz výpis 5.5. J e d n á se o funkce získávající název, odkaz na možné 

řešení a popis pene t račn ího testu. Poslední funkcí je funkce d e t e c t O s parametrem 

P r o j e c t Sp ro j ec t , k te rý funkci předává instanci projektu uloženého v da tabáz i . 

V p ř ípadě nutnosti tak může být využi to již získaných informací o projektu z pře

dešlých testování . Tato funkce je volána při spouš tění jakéhokoliv testu a měla by 

obsahovat hlavní logiku pene t račn ího testu. 

Výpis 5.5: P H P rozhraní T e s t l n t e r f ace 

1 
2 
3 
4 
5 
6 
7 

i n t e r f a c e Testlnterface 
{ 

p u b l i c s t a t i c f u n c t i o n getNameO ; 
p u b l i c s t a t i c f u n c t i o n getFixLinkO ; 
p u b l i c s t a t i c f u n c t i o n getDescriptionO ; 
p u b l i c s t a t i c f u n c t i o n detect ( P r o j e c t $ p r o j e c t ) ; 

Funkce l o a d T e s t s O (zobrazená ve výpisu 5.6) tedy projde všechny soubory 

v adresář i / a pp / Te s t s s definovanými výj imkami, z každé extrahuje zmíněné pro

měnné a uloží je do da tabáze . Pene t račn í testy jsou tak př ipraveny k použi t í v apli

kaci. Pozor, pokud je již aplikace spuš těná a zp ř í s tupněná uživate lům, nesmí dojít 

ke změně názvu testu nebo jeho smazání . To by tot iž mohlo vést k přegenerování 

da t abáze t e s tů a z m ě n á m jejich ID, k te ré by potom nekorelovaly s výsledky. 
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Výpis 5.6: Zkrácený výpis funkce loadTestsQ 
p u b l i c s t a t i c f u n c t i o n loadTestsO : v o i d 
{ 

$ c l a s s e s = a r r a y _ v a l u e s ( a r r a y _ d i f f ( s c a n d i r ( _ _ d i r _ _ ) , 
a r r a y ( ' . ', ' . . ', ' T e s t l n t e r f a c e ' , ' L o a d A l l T e s t s . p h p ' , 
' T e s t l n t e r f a c e . p h p ' , ' T e s t s H e l p e r F u n c t i o n s . p h p ' ) ) ) ; 

f o r e a c h ( $ c l a s s e s as $ c l a s s ) { 
$class_name = s t r s t r ( $ c l a s s , ' . ' , t r u e ) ; 
$ i n s t a n c e = '\App\Tests\\' . $class_name; 
$ t e s t _ t y p e = new $ i n s t a n c e ; 

T e s t : : u p d a t e O r C r e a t e ( 
[ ' c l a s s ' => $class_name], 
['name1 => $ t e s t _ t y p e : :getName() , 
' d e s c r i p t i o n 1 => $ t e s t _ t y p e : : g e t D e s c r i p t i o n ( ) , 
' f i x _ l i n k ' => $ t e s t _ t y p e : : g e t F i x L i n k ( ) 
] 

) ; 

Výsledky mohou být uživateli prezentovány několika způsoby. Pomocí R E S T A P I 

(viz 1.2.2) a v rámci frontendu webové aplikace PrestaCure. A b y bylo provádění pe-

net račních t e s tů pro uživatele aplikace co nejpřívětivější, je použ i t a knihovna j Query 
pro posílání asynchronních požadavků na server bez nutnosti obnovovat s t r ánku 

v prohlížeči. Nové výsledky tak nejsou nač í t ány př ímo z da tabáze , ale přeposí lány 

př ímo. Zároveň jsou samozřejmě uk ládány do da tabáze , odkud jsou při obnovení 

nebo znovu otevření Dashboardu minulé výsledky provedených t e s tů načí tány. 

Všechny testy také musí vracet výsledky v urči té s t ruk tu ře a ve formátu J S O N , 

jak je znázorněno ve výpisu 5.7. Jsou povinné čtyři p roměnné (v závorce jsou speci

fikovány jejich datové typy): 

• (integer) t e s t _ i d - slouží pro získání ID testu z da tabáze , 

• (st r i n g ) test_name - slouží pro získání názvu testu z P H P třídy, 

• (st r i n g ) i n f o - označuje popis výsledku pene t račn ího testu, 

• (boolean) vulnerable - hodnotou true označuje testovanou aplikaci zrani

telnou a naopak, 

• (st r i n g ) f i x _ l i n k - slouží pro získání odkazu na potenciá ln í ods t r aněn í zra

nitelnosti z P H P t ř ídy (pokud byl test neúspěšný, není tato hodnota povinná) . 
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Výpis 5.7: Pov inná struktura návra tové hodnoty t e s tů 

1 r e t u r n j s o n _ e n c o d e ( [ 
2 ' t e s t i ď => Test::where('name s e l f : : g e t N a m e ( ) ) - > f i r s t 

( ) - > i d , 
3 ' t e s t name = > s e l f : :getName() , 
4 ' i n f o ' => 'Test r e s u l t d e s c r i p t i o n ' , 

' v u l n e r a b l e ' => t r u e , 
' f i x _ l i n k ' => s e l f : : g e t F i x L i n k ( ) 

5 
G 

7 ] ) ; 

5.4 Penetrační testy v aplikaci 

Jak již bylo zmíněno v kapitole 5.2, veškeré testy využívané pro tes tovaní apli

kací specifikovaných admin i s t r á to rem aplikace PrestaCure jsou definovány v adre

sáři /app/Tests. V následujících kapi to lách jsou popsány jednot l ivé pene t račn í testy 

implementované v aplikaci PrestaCure. 

5 .4 .1 Ově řen í verze P r e s t a S h o p u 

Základn ím testem webové aplikace PrestaCure je ověření skutečnost i , že tes tovaná 

aplikace běží na sys tému PrestaShop a v jaké verzi. Pokud ovšem ale aplikace není 

vyhodnocena jako PrestaShop, další testy jsou i přes to provedeny. P r i m á r n ě slouží 

výsledky tohoto testu pro využi t í v dalších pene t račn ích testech, jejichž zkoumané 

zranitelnosti jsou např ík lad zaměřené pouze na urč i tou verzi sys tému PrestaShop. 

Funguje na principu vyhledávání urči tých signatur v kódu H T M L a p o s t u p n ý m 

dotazováním na specifické zdrojové souborů a H T T P hlavičky. Test je definován 

v souboru /app/Tests/PrestaShopVersion . p h p , kde lze rovněž nalézt zmíněné sig

natury. Pokud jsou nalezeny alespoň t ř i specifikované signatury, je webová aplikace 

označena jako PrestaShop verze 1.7, 1.6, 1.5, nebo 1.4. 

Výsledku tohoto testu samozřejmě nejsou naprosto jednoznačné , neboť se mohou 

vyskytnout př ípady, kdy se vývojáři snaží zmás t podobné nás t ro je vystavováním 

falešných signatur. Nicméně, v p ř ípadě zkoumaných verzí sys tému PrestaShop byly 

bezchybné. 

5.4.2 D e t e k c e p ř í t o m n o s t i s o u b o r u .git 

Tento test p rohledá kořenový adresář webové aplikace a vyhledává soubor .git, 
kte rý vývojáři často zapomínaj í odstranit, nebo omylem nahrá l i na webový server. 
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Tato složka obsahuje součást i zdrojového kódu uchovávané v rámci verzovacího sys

t é m u Gi t - nást roj i , k te rý sleduje všechny úp ravy souborů nebo složek v projektech 

a umožňuje vývo já řům se v p ř ípadě po t ř eby vracet k minu lým řešením [38]. 

Pokud je soubor .git ponechán na webovém serveru jako veřejně dostupný, tak 

se útočníkovi o tevírá možnost obnovit a prozkoumat zdrojový kód aplikace. Může 

tak nalézt potenciá ln í zranitelnosti, zjistit, jak obejít implementovaná bezpečnos tn í 

opa t řen í nebo zneužít něk te rá důvěrná data [38]. 

V př ípadě , že je soubor . g i t zveřejněný, výsledek testu informuje uživatele o t é to 

skutečnost i a doporučí soubor odstranit. 

5.4.3 K o n t r o l a b e z p e č n o s t n í c h h lav iček 

Bezpečnostn í hlavičky nas tavené v odpovědích webového serveru jsou často opomíje

n ý m způsobem akt ivní ochrany webových aplikací, k teré může zabezpeči t modern í 

in ternetové prohlížeče před snadno mit igovatelnými zranitelnostmi a ú toky typu 

X S S a clickjacking. Tento test v rámci aplikace PrestaCure ověřuje, zda jsou webové 

s t r ánky zabezpečeny pomocí těch to bezpečnostn ích hlaviček: [39] 

• H S T S - hlavička Strict Transport Security je u rčena pro konfiguraci prohlí

žečů tak, aby komunikovaly pouze a jen p ros t ředn ic tv ím zabezpečeného pro

tokolu (používá se k ochraně před ú toky typu „man- in- the-middle" vynucením 

veškeré komunikace na H T T P S protokolu), 

• X - F r a m e - O p t i o n s - zaručuje ochranu webových aplikací proti clickjackingu 

(obsah s t ránek není povoleno zobrazovat na j iných s t r ánkách při použi t í H T M L 

elementů <frame>, <iframe> nebo <object>), 

• X - C o n t e n t - T y p e - O p t i o n s - zabraňuje prohlížeči interpretovat soubory jako 

j iný M I M E typ, než j aký je uveden v hlavičce Content-Type H T T P , 

• R e f e r r e r - P o l i c y - řídí, k teré informace jsou odesí lány v H T T P hlavičce Re-

ferer, 

• C o n t e n t - S e c u r i t y - P o l i c y - zabraňuje široké škále ú toků (včetně XSS) tak, 

že omezuje nač í tán í zdrojů webové s t r ánky z povolených U R L , 

• P e r m i s s i o n s - P o l i c y - umožňuje w e b ů m přísněji omezit, k t e r ý m e n t i t á m lze 

udělit p ř í s tup k jejich funkcím. 

Pokud je zjištěno, že něk te rá ze zkoumaných bezpečnostn ích hlaviček není na

stavena, je na to uživatel upozorněn a odkázán na webové s t r ánky s návodem pro 

jejich nas tavení . 
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5.4.4 C V E - 2 0 1 8 - 1 9 3 5 5 

Bezpečnostn í chyba zařazená v da t abáz i zrani te lnost í C V E (Common Vulnerabilities 

and Exposures), k t e rá se vyskytuje v doplňku Customer Files Upload pro sys tém 

PrestaShop verze 1.5 až 1.7, umožňuje ú t o č n í k ů m spustit libovolný kód n a h r á n í m 

P H P souboru přes modules/orderf iles/upload . p h p s hodnotou auptype rovnou 

product (pro cíle nahráván í v modules/productf i l e s ) , order (pro cíle nahráván í 

v modules/f i l e s ) nebo cart (pro cíle nahráván í v modules/cartf i l e s ) [40]. 

Pene t r ačn í test t é t o zranitelnosti tedy nejdříve ověřuje verzi PrestaShopu a pří

padně zobrazí varování. Řešením t é t o chyby je aktualizace modulu nebo ods t raněn í 

či oprava zrani te lných souborů. 

5.4.5 S p a m o v ý ú t o k k o n t a k t n í h o f o r m u l á ř e 

V roce 2021 proběhl poměrně masivní ú tok na výchozí kon tak tn í formulář, k te rý je 

používán ve většině funkčních implementacích PrestaShopu. Tento formulář slouží 

zákazn íkům v př ípadě po t ř eby pro kontak tování zákaznického servisu, nebo adminis

t r á t o r a s t ránek. Avšak min imálně v PrestaShop verzích 1.6.0.9-1.6.1.16 umožňoval 

při vytvoření j ednoduchého H T T P P O S T požadavku odesílat neomezené množs tv í 

dotazů: 

Výpis 5.8: H T T P P O S T požadavek vytvářející spam 

1 < p r e s t a s h . o p _ u r l > / ? c o n t r o l l e r = contact&submitMessage = l&message = 
SpamZprava&from=test@test.cz&id_contact=1 

To se projeví zahlcením schránky s t ěmi to zprávami v administraci PrestaShopu, 

p ř ípadně i emailové schránky správce. Ve verzi 1.6.1.17 byla tato zranitelnost již 

opravena díky využi t í jedinečných generovaných C S R F tokenů, používaných proti 

ú t o k ů m Cross Site Request Forgery (viz [41]), umís těných jako skrytý element 

v H T M L kódu formuláře. Tyto tokeny je nás ledně nu tné odesílat spolu s formu

lářem pro ověření legi t imního uživatele. Takovéto řešení znemožňuje odesílat výše 

zmíněné H T T P P O S T požadavky. 

Z pohledu tes tování je situace problemat ická . Zmíněné řešení zkoumané zranitel

nosti je implementováno tak, že i uměle vy tvořeným p o ž a d a v k ů m na formulář vrací 

v odpovědi H T T P status kód 200 - i když jsou odeslané formuláře na aplikační 

úrovni zablokovány. Útočník tak n e m á možnost j ednoduše otestovat, zda požadavek 

proběhl v p o ř á d k u či nikoli . 
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Pene t r ačn í test je tedy zkonst ruován spíše jako doporučení , protože možnou zra

nitelnost nelze jednoznačně p rokáza t . Ověřuje, zda webová aplikace běží na uve

dených zrani te lných verzích sys tému PrestaShop, a jestli je při odesílání formuláře 

používán zmíněný token. Následně uživatele upozorní , pokud by jeho aplikace mohla 

být z ran i te lná a doporučí zabezpečení . 

5.5 REST API 

V rámci webové aplikace je spuš těno i R E S T A P I (viz kapitola 1.2.2), k te ré zpro

středkovává ty stejné funkcionality jako s a m o t n á webová aplikace. R E S T A P I v od

povědi ze své definice odesílá reprezentaci požadovaného zdroje ve formátu J S O N . 

Díky implementovanému au tor izačn ímu systému, p o p s a n é m u v kapitole 5.5.1, 

zaručuje vrácení výsledků náležící pouze př ih lášenému uživateli . Je t aké správně 

navrženo z hlediska jeho verzování, kdy všem koncovým b o d ů m předchází prefix 

a p i / v l / . V př ípadě vytvoření nové verze A P I by tak to s tarš í zůs ta lo zachováno pro 

dodržení kompatibili ty a pro jeho novou verzi by byl vy tvořen nový prefix api/v2/. 
R E S T A P I jsou definováno v souboru r o u t e s / a p i .php, ze k te rého jsou volány 

jednot l ivé kontroléry obsahující přehledně definované R E S T f u l funkce jako: 

• index - výpis veškerých zdrojů, 

• c r ea t e - vytvoření nových zdrojů, 

• show - výpis informací o konkré tn ím zdroji, 

• update - aktualizace zdrojů, 

• d e l e t e - smazání zdrojů. 

Zmíněné kontroléry jsou definovány v souborech (s prefixem Rest A p i / v l / ) : 

• A u t h C o n t r o l l e r .php - pro vykonávání autent izačních a autor izačních kroků, 

• A l l T e s t s C o n t r o l l e r . p h p - pro spouš tění všech tes tů , 

• T e s t C o n t r o l l e r .php - pro spouš tění konkré tn ího testu, 

• P r o j e c t H a n d l e C o n t r o l l e r . p h p - pro obsluhování požadavků týkajících se 

konkré tn ího projektu, 

• P r o j e c t s C o n t r o l l e r . p h p - pro obsluhování požadavků týkajících se pro

jektů , 

• Pro j e c t R e s u l t s C o n t r o l l e r . php - pro zobrazování výsledků provedených t e s tů 

projektu. 

Díky svým možnos tem může uživatel aplikovat celou ř a d u au tomat izačn ích pro

cesů. Je vhodné také zmíni t , že A P I využívá společné funkce se samotnou webovou 

aplikací v nejvyšší možné míře a nedochází tak k duplikaci kódu. 
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5 .5 .1 Z a b e z p e č e n í R E S T A P I 

Všechny koncové body R E S T A P I jsou zabezpečeny díky autorizaci realizované po

mocí tzv. bearer tokenů generovaných při př ihlášení uživatele na veřejně dos tupném 

koncovém bodu / l o g i n v rámci s tandard izovaného frameworku O A u t h 2.0 [42]. 

Bearer token je v p o d s t a t ě řetězec znaků urči té délky, poskytuj ící dočasný p ř í s tup 

k systému. Přihlašovací rozhran í je dos tupné pomocí H T T P metody P O S T , při k teré 

je n u t n é v těle požadavku specifikovat hodnoty e-mail a heslo již existujícího 

uživatele zaregis t rovaného v aplikaci PrestaCure. R E S T A P I na tento požadavek 

odpoví zprávou s au tor izačn ím bearer tokenem. Pro lepší předs tavení komunikace při 

přihlašování do R E S T A P I byl vy tvořen vývojový digram v příloze B.2 . Registrace 

nového uživatele do aplikace přes A P I není z bezpečnostn ích důvodů povolena. 

Vytvořený token je n u t n é posílat v každém dalš ím požadavku , j inak dojde k jeho 

odmí tnu t í . K odhlášení lze použí t koncový bod /logout, k te rý po úspěšném prove

dení v las tn í funkce smaže au ten t izační token z da t abáze a znemožní tak jeho další 

p ř í s tup k funkcional i tám aplikace. 

Ve frameworku Laravel je k implementaci p o d o b n é h o au ten t izačního sys tému 

možné použí t rozšíření Laravel Sanctum, k te ré pomocí middlewaru auth: sanctum 
usnadňuje práci s generováním a zpracováváním autor izačních tokenů v aplikaci. 

Z těch to důvodů bylo rozšíření použ i to i při implementaci aplikace PrestaCure. 

Zkrácený výpis 5.9 zobrazuje př íklad přihlašovacího požadavku na R E S T A P I se 

z a d a n ý m e-mailem a heslem. P ř ík l adem odpovědí A P I na tento požadavek je zpráva 

ve formátu J S O N (pokud jsou přihlašovací údaje správné) znázorněná ve výpisu 5.10. 

Výpis 5.9: H T T P požadavek pro př ihlášení do R E S T A P I 

1 POST / a p i / v l / l o g i n HTTP/1 . 1 
2 Content-Type: m u l t i p a r t / f orm-data; boundary= XXX 
3 Co n t e n t - L e n g t h : 293 
4 XXX 
5 C o n t e n t - D i s p o s i t i o n : form - d a t a ; name="email" 
6 < u z i v a t e l s k y e-mail> 
7 XXX 
8 C o n t e n t - D i s p o s i t i o n : form - d a t a ; name="password" 
9 <heslo > 
10 XXX--
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Výpis 5.10: Odpověď na H T T P požadavek pro přihlášení do R E S T A P I 

"message": "Welcome i n P r e s t a C u r e API" 
" u s e r " : { 

" i d " : <id>, 
"username": < u z i v a t e l s k e jmeno>, 
" e m a i l " : < u z i v a t e l s k y e-mail>, 
" c r e a t e d _ a t " : <casove r a z i t k o > , 
"updated_at": <casove r a z i t k o > 

}. 
"token": " < a u t o r i z a c n i b e a r e r token>" 

5.5.2 K o n c o v é b o d y R E S T A P I 

Jak bylo zmíněno v minulé kapitole, při komunikaci s R E S T A P I je n u t n é se nejdříve 

přihlási t a používat vygenerovaný token obsažený v každém požadavku . Takovýto 

požadavek může vypadat např ík lad jako ve výpisu 5.11. Naopak př ík ladem odpovědi 

na tento požadavek je výpis 5.12. 

Výpis 5 .11: P ř ík lad požadavku s au tor izačn ím tokenem 

1 GET / a p i / v l / t e s t / 1 HTTP/1.1 
2 Accept: a p p l i c a t i o n / j s o n 
3 A u t h o r i z a t i o n : Bearer <autorizačni token> 
4 Host: p r e s t a c u r e . l o c 

Výpis 5.12: Př ík lad struktury J S O N odpovědi 

1 { 

2 " i d " : <id>, 
3 "name": <název t e s t u > 9 

4 " d e s c r i p t i o n " : <popis t e s t u > , 
5 " f i x _ l i n k " : <odkaz na možný postup opravy>, 
6 " c r e a t e d _ a t " : <časové raz i t k o > , 
7 "updated_at": <časové raz i t k o > 
8 } 
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K dispozici jsou koncové body - identif ikátory U R L (viz tabulka 5.1), kde jsou 

všechny pojmenovány se zmíněným prefixem / a p i / v l . U všech je také zvýrazněna 

použ i tá H T T P metoda. Je také důležité zmíni t , že pokud byl požadavek vyhodnocen 

jako chybný, je uživateli v rácena informační zpráva se status kódem 400. 

Tab. 5.1: Tabulka koncových b o d ů R E S T A P I 

H T T P 

m e t o d a 
K o n c o v ý b o d P o p i s 

G E T /test/<test_id> 

Vrát í informace o konkré tn ím 

testu specifikovaném pomocí pa

rametru t e s t _ i d v U R L poža

davku. 

P O S T / t e s t / r u n / s p e c i f i c 

Je spuš těn pouze test se 

specifikovanými hodnotami 

p r o j e c t _ i d a t e s t _ i d v těle 

požadavku a vrácen výsledný 

report. 

G E T / t e s t s 
Vrát í komple tn í seznam všech 

implementovaných pene t račn ích 

tes tů , včetně jejich ID atd. 

G E T /tests/search/<str> 
Vyhledá a zobrazí testy podle 

specifikovaného řetězce v U R L 

požadavku . 

P O S T / t e s t s / r u n / a l l 

Spust í všechny definované testy 

pro specifikovaný projekt po

mocí p r o j e c t _ i d v těle poža

davku a v rá t í výsledný report. 

G E T /project/<proj ect_id> 

Vrát í informace o projektu spe

cifikovaného pomocí parametru 

p r o j e t _ i d v U R L parametru 

požadavku . 

D E L E T E /project/<proj ect_id>/delete 
Smaže projekt specifikovaný 

pomocí parametru p r o j e t _ i d 
v těle požadavku . 
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G E T /project/<proj ect_id>/results 

Vrát í výsledky všech prove

dených t e s tů projektu speci

fikovaného pomocí parametru 

p r o j e t _ i d v U R L parametru 

požadavku . 

P U T /project/<proj e c t _ i d > / v e r i f y 

Ověří, zda je v rámci specifiko

vané domény projektu v U R L 

parametru p ř í t omný soubor 

prestacure.html (viz kap 5.1). 

G E T /projects 
Vrát í seznam všech uživatelem 

založených projektů . 

G E T /proj ects/search/<str> 
Vyhledá všechny projekty podle 

specifikovaného řetězce v U R L 

požadavku . 

P O S T /proj ects/addproj ect 

P ř i d á projekt podle domény za

dané parametrem new_project 
v těle požadavku , u k te rého je 

dále n u t n é ověřit jeho vlastnic

tv í (viz kap 5.1). 

P O S T / l o g i n 
Slouží k přihlášení do R E S T 

A P I . Více viz kapitola 5.5.1. 

P O S T /logout Slouží k odhlášení z R E S T A P I . 

5.6 Instalace aplikace PrestaCure 

Projekty frameworku Laravel mají ve své adresářové s t ruk tu ře zapsány citlivé in

formace důležité pro bezpečnost aplikace. J e d n á se zejména o př í s tupové údaje 

k da t abáz i a tzv. apl ikační klíč A P P K E Y , k te rý se používá k šifrovacím proce

sům. Všechna data, k t e rá jsou v aplikaci šifrována, derivují další klíče právě z klíče 

A P P K E Y . Proto je n u t n é projekty distribuovat bez těch to citlivých informací, 

k teré jsou uchovávány v souboru .env. 
K minimalizaci přenosu souborů nu tných ke spuš těn í projektu jsou v kořeno

vém adresář i frameworku Laravel v souboru composer. lock z aznamenány veškeré 

knihovny a jejich verze, k teré je nu tné doinstalovat při instalaci aplikace. Ve stejném 

adresář i se nachází i soubor composer. json, k te rý obsahuje informace o nejaktuál -

nějších verzích využi tých knihoven. P ř i aktualizaci projektu jsou přepsány zas tara lé 

verze knihoven v souboru composer. lock a dojde i k aktualizaci knihoven. 
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V př ípadě P H P a Laravelu je tedy doporučováno využi t í nás t ro je Composer 

(viz kapitola 4.4). Zároveň je požadována instalace P H P verze 8.0. Postup samotné 

instalace aplikace je následující: 

1. P ř íkaz composer i n s t a l l - nainstaluje veškeré knihovny a součást i ze sou

boru composer . lock . 

2. Pře jmenování souboru . env. example na . env a vepsání přihlašovacích úda jů 

k da tabáz i . 

3. Př íkaz php a r t i s a n key : generate - vygenerování nového A P P K E Y . 

4. Př íkaz php a r t i s a n m i g r a t e : f r e s h —seed - obnovení a nap lnění da t abáze 

výchozími daty. 

Následně je možné aplikaci spustit p ř íkazem php a r t i s a n serve , nebo použi t ím 

jakéhokoliv webového serveru s kořenovým adresá řem v / p u b l i c . Výchozí přihlašo

vací údaje jsou zaznamenány ve výpisu 4.3. Zdrojové soubory aplikace PrestaCure 

lze nalézt v příloze D . 
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Závěr 
Cílem teoretické části t é to diplomové práce bylo se seznámit s ak tuá ln ím vývojem 

v oblasti pene t račn ího tes tování e-commerce platformy PrestaShop, s frameworkem 

Laravel/Nette a R E S T A P I . Cílem prakt ické části práce bylo ve v y b r a n é m fra-

meworku implementovat webovou aplikaci schopnou provádět pene t račn í testy pro 

platformu PrestaShop. 

V teoretické část i p ráce byly předs taveny technologie využi té pro implementaci 

webové aplikace jako P H P , M y S Q L a framework Laravel. B y l a p o p s á n a i architek

tura Model-View-Controller, sloužící pro přehledný návrh a organizaci kódu, a stejně 

tak i R E S T . V dalších kapi to lách bylo popsáno pene t račn í tes tování a rozebrán sys

t é m PrestaShop s ohledem na jeho architekturu a bezpečnost . Vzhledem ke zjištění, 

že se na trhu prakticky nenachází žádný au tomat izovaný produkt pro pene t račn í 

tes tování webových aplikací s tavěných na pla t formě PrestaShop, bylo př i s toupeno 

k implementaci aplikace PrestaCure. 

V rámci prakt ické části práce byla ve frameworku Laravel vy tvořena vlas tní 

webová aplikace PrestaCure umožňující už iva te lům otestovat si jejich webové apli

kace implementovanými pene t račn ími testy. Po přihlášení je uživatel přesměrován 

do Dashboardu, kde může vy tváře t nové projekty a v každém z nich spouš tě t testy 

bud po jednom, nebo všechny zároveň. Obsahuje t aké sekci s vysvět lením jednotli

vých tes tů . Tato sekce se spolu s testy zobrazenými u pro jek tů generuje dynamicky 

podle dat uložených v da tabáz i . Adminis t rá torov i je t aké zp ř í s tupněna možnost 

nač ten í nových pene t račn ích t e s tů s t i sknut ím jediného t lač í tka . Aplikace byla navr

žena tak, aby vyhovovala m o d e r n í m s t a n d a r d ů m a byla uživatelsky přívětivá. Její 

architektura navíc usnadňuje implementaci dalších pene t račn ích tes tů . 

B y l a sestavena sada pě t i pene t račn ích tes tů . P r v n í test se zabývá ověřením 

skutečnost i , zda tes tovaná webová aplikace běží na sys tému PrestaShop a určuje 

t aké jeho verzi. Druhý test detekuje p ř í tomnos t souboru . g i t v kořenovém adresář i 

webové aplikace. Tře t í test kontroluje nas tavení bezpečnostn ích hlaviček zvyšujících 

zabezpečení vůči nejběžnějším formám ú toků . Č t v r t ý test byl vytvořen pro odhalení 

zranitelnosti CVE-2018-19355, k t e rá umožňuje provádět ú toky R C E . Jako poslední 

byl implementován test upozorňující na možnost spamového ú toku na kon tak tn í for

mulář aplikací PrestaShop. V ý s t u p e m penet račn ích testuje přeh ledná tabulka, k te rá 

poskytuje informace o výsledcích t e s tů s odkaz na mitigaci nalezených zrani te lnost í . 

Implementovaná sada pene t račn ích t e s tů tedy úspěšně prokáza la funkčnost webové 

aplikace PrestaCure. Souběžně s aplikací bylo vyvinuto i zabezpečené R E S T A P I 

poskytující stejné zdroje jako webová aplikace. 

Všechny pene t račn í testy samozřejmě nejsou zaměřeny pouze na redakční sys

t é m PrestaShop. Je p o t ř e b a si ale uvědomit , že ty nejběžnější kybernet ické ú toky 
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na webové aplikace jsou p la tné v p o d s t a t ě na jakýkoliv redakční systém, a proto 

je p o t ř e b a prověři t i je. Existence platformy pro tes tování pouze urč i tého sys tému 

ale zprostředkovává mnohem větší spolehlivost t e s tů a důraz na specifické zranitel

nosti. 

Pro z jednodušení tes tování a další vývoj bylo př ipraveno i testovací pros t ředí 

ve formě v i r tuá ln ího stroje, k t e rý obsahuje nakonfigurovaný webový server s aplikací 

PrestaCure a č tyřmi verzemi aplikací se sys t émem PrestaShop. Vývojáři dalších 

pene t račn ích t e s tů tak nemusí řešit nedostatek tes tovatelných subjek tů a p ř íp ravu 

vývojového pros t ředí . 

Závěrem lze konstatovat, že díky funkčnosti aplikace a implementovaným pe-

ne t r ačn ím t e s t ů m splňuje tato práce svůj účel. Díky absenci podobných nás t ro jů 

na trhu navíc poskytuje nové řešení pro majitele e-shopů se sys témem PrestaShop, 

kteř í si díky aplikaci PrestaCure mohou otestovat, zda je jejich obchod bezpečný 

jak pro ně, tak pro uživatele a v p ř ípadě problémů chyby opravit díky p o s k y t n u t ý m 

návodům. 

S a m o t n á aplikace ovšem z d ruhé strany nese bezpečnos tn í riziko v př ípadě , kdyby 

se dostala do rukou ú točníka , k te rý by tak mohl efektivně skenovat webové aplikace 

a zjišťovat, na co jsou zrani te lné . Následně by se proces ú toku a kompromitace 

výrazně zjednodušil . Proto implementovaná aplikace obsahuje procesy, k te ré zamezí 

tes tování cizí webové aplikace. 

Cílem dalšího vývoje aplikace PrestaCure by mohlo být rozšíření palety pene

t račních t e s tů a možnost í webové aplikace. V p r ů b ě h u implementace vlas tn í aplikace 

také došlo k publikaci nové verze frameworku Laravel, nabízí se tedy možnos t aktu

alizace. 

50 



Literatura 
[1] L E , Jessie. Prestashop Review 2021: Y o u Definitely Can' t Miss! LitExtension 

[online]. Tokyo: Li tExtension, 2021 [cit. 2021-11-27]. Dostupne z U R L : < h t t p s : 

/ / l i t e x t e n s i o n . c o m / b l o g / p r e s t a s h o p - r e v i e w / > . 

[2] L A W , Thomas J . 19 P O W E R F U L E C O M M E R C E S T A T I S T I C S T H A T 

W I L L G U I D E Y O U R S T R A T E G Y I N 2021. Oberlo [online]. Vi lnius : Oberlo, 

2021 [cit. 2021-12-04]. Dostupne z U R L : < h t t p s : / / w w w . o b e r l o . c o m / b l o g / 

e c o m m e r c e - s t a t i s t i c s > . 

[3] S K W A R C Z E K , Bartosz. A s E-Commerce Booms, We Cannot Lose Sight Of 

Security. Forbes [online]. New York: Forbes, 2021 [cit. 2021-12-04]. Dostupne 

z U R L : < h t t p s : / / w w w . f o r b e s . c o m / s i t e s / f o r b e s t e c h c o u n c i l / 2 0 2 1 / 0 5 / 

0 5 / a s - e - c o m m e r c e - b o o m s - w e - c a n n o t - l o s e - s i g h t - o f - s e c u r i t y / ? s h = 

63056ca25398>. 

[4] Understand web applications. Adobe [online]. San Jose: Adobe, 2021 [cit. 2021-

12-04]. Dostupne z U R L : <h t tp s : / / he lpx . adobe . com/ca /d reamweave r / 

u s i n g / w e b - a p p l i c a t i o n s . h t m l > . 

[5] Usage statistics of server-side programming languages for websites. 

WSTechs [online]. Mar i a Enzersdorf: Q-Success, 2021 [cit. 2021-12-

04]. Dostupne z U R L : < h t t p s : / / w 3 t e c h s . c o m / t e c h n o l o g i e s / o v e r v i e w / 

programming_language>. 

[6] K O L A D E , Chris. What is P H P ? The P H P Programming Language Mea

ning Explained. FreeCodeCamp [online]. San Francisco: freeCodeCamp, 2021 

[cit. 2021-12-04]. Dostupne z U R L : <h t tps : / /www.f reecodecamp.org /news/ 

wha t - i s -php - the -php -p rog ramming- l anguage -mean ing -exp la ined /> . 

[7] Wha t is M y S Q L ? Everything Y o u Need to Know. Talend [online]. Redwood 

Ci ty : Talend, [2021] [cit. 2021-12-04]. Dostupne z U R L : <h t tps : / /www. 

t a l e n d . c o m / r e s o u r c e s / w h a t - i s - m y s q l / > . 

[8] B R O T H E R T O N , Claire. The Most Popular P H P Frameworks to Use in 2021. 

Kinsta [online]. West Hollywood: Kins ta , 2021 [cit. 2021-12-04]. Dostupne 

z U R L : < h t t p s : / / k i n s t a . c o m / b l o g / p h p - f r a m e w o r k s / > . 

[9] Laravel - The P H P Framework For Web Artisans. Laravel [online]. Arkansas, 

2021 [cit. 2021-12-04]. Dostupne z U R L : < h t t p s : / / l a r a v e l . c o m > . 

51 

http://www.oberlo.com/blog/ecommerce-statistics
http://www.oberlo.com/blog/ecommerce-statistics
http://www.forbes.com/sites/forbestechcouncil/2021/05/05/as-e-commerce-booms-we-cannot-lose-sight-of-security/?sh=63056ca25398
http://www.forbes.com/sites/forbestechcouncil/2021/05/05/as-e-commerce-booms-we-cannot-lose-sight-of-security/?sh=63056ca25398
http://www.forbes.com/sites/forbestechcouncil/2021/05/05/as-e-commerce-booms-we-cannot-lose-sight-of-security/?sh=63056ca25398
http://helpx.adobe.com/ca/dreamweaver/using/web-applications.html
http://helpx.adobe.com/ca/dreamweaver/using/web-applications.html
http://w3techs.com/technologies/overview/programming_language
http://w3techs.com/technologies/overview/programming_language
http://www.freecodecamp.org/news/what-is-php-the-php-programming-language-meaning-explained/
http://www.freecodecamp.org/news/what-is-php-the-php-programming-language-meaning-explained/
https://www.?talend.com/resources/what-is-mysql/
https://www.?talend.com/resources/what-is-mysql/
http://kinsta.com/blog/php-frameworks/
http://laravel.com


[10] M I A N G , L i a . Understanding Object-Relational Mapping: Pros, Cons, 

and Types. AltexSoft [online]. Foster Ci ty : AltexSoft, 2021 [cit. 

2021-12-04]. Dos tupné z U R L : < h t t p s : / / w w w . a l t e x s o f t . c o m / b l o g / 

o b j e c t - r e l a t i o n a l - m a p p i n g / > . 

[11] B E R N A R D , Borek. Úvod do architektury M V C . Zdrojak.cz [online]. Praha: 

Devel.cz Labs, 2009 [cit. 2021-12-04]. Dos tupné z U R L : < h t t p s : / / z d r o j a k . 

c z / c l a n k y / u v o d - d o - a r c h i t e k t u r y - m v c / > . 

[12] M V C : Model , View, Controller. Codecademy [online]. New York: Ryzac, 

[2020] [cit. 2021-12-04]. Dos tupné z U R L : <ht tps: / /www.codecademy.com/ 

a r t i c l e s / m v c > . 

[13] F I E L D I N G , Roy Thomas. Architectural Styles and the Design of Network-

based Software Architectures [online]. Irvine, 2000 [cit. 2019-11-08]. Dos tupné 

z U R L : < h t t p s : / / w w w . i c s . u c i . e d u / ~ f i e l d i n g / p u b s / d i s s e r t a t i o n / r e s t _ 

a r c h _ s t y l e . h t m > . 

[14] B E S T A I E V A , Diana. Web Applications Architectures: Components, L a 

yers, and Types. Cleveroad [online]. Redwood Ci ty : Cleveroad, 2021 

[cit. 2021-12-04]. Dos tupné z U R L : < h t t p s : / / w w w . c l e v e r o a d . c o m / b l o g / 

w e b - a p p l i c a t i o n - a r c h i t e c t u r e > . 

[15] PrestaShop Usage Statistics. BuiltWith [online]. Sydney: Bu i l tWi th®, 2021 

[cit. 2021-12-05]. Dos tupné z U R L : < h t t p s : / / t r e n d s . b u i l t w i t h . c o m / s h o p / 

Pres taShop>. 

[16] Create and build your online store wi th PrestaShop. PrestaShop [online]. Paris, 

France: PrestaShop, 2007 [cit. 2021-9-14]. Dos tupné z U R L : <h t tps : / /www. 

pres tashop.com>. 

[17] Jakou verzi Prestashopu vybrat?. OpenServis [online]. Pardubice: OpenSer-

vis, 2020 [cit. 2022-05-11]. Dos tupné z U R L : < h t t p s : / / w w w . o p e n s e r v i s . c z / 

p r e s t a s h o p - b l o g / j a k o u - v e r z i - p r e s t a s h o p u - z v o l i t / > . 

[18] Symfony [online]. Clichy: Symfony SAS, 2022 [cit. 2022-05-11]. Dos tupné 

z U R L : < h t t p s : / / s y m f o n y . c o m > . 

[19] P R E S T A S H O P 1.6 V S 1.7 - W H Y Y O U S H O U L D U P G R A D E T O T H E 

L A T E S T V E R S I O N O F P R E S T A S H O P ? . PrestaHERO [online]. Tha i Nguyen: 

PrestaHero, 2018 [cit. 2022-05-11]. Dos tupné z U R L : < h t t p s : / / p r e s t a h e r o . 

c o m / b l o g / p o s t / 1 5 - u p g r a d e - t o - t h e - l a t e s t - v e r s i o n - o f - p r e s t a s h o p . 

h tml> . 

52 

http://www.altexsoft.com/blog/object-relational-mapping/
http://www.altexsoft.com/blog/object-relational-mapping/
http://Zdrojak.cz
http://Devel.cz
https://zdrojak.?cz/clanky/uvod-do-architektury-mvc/
https://zdrojak.?cz/clanky/uvod-do-architektury-mvc/
http://www.codecademy.com/articles/mvc
http://www.codecademy.com/articles/mvc
https://www.ics.uci.edu/~fielding/pubs/dissertation/rest_?arch_style.htm
https://www.ics.uci.edu/~fielding/pubs/dissertation/rest_?arch_style.htm
http://www.cleveroad.com/blog/web-application-architecture
http://www.cleveroad.com/blog/web-application-architecture
http://trends.builtwith.com/shop/PrestaShop
http://trends.builtwith.com/shop/PrestaShop
https://www.?prestashop.com
https://www.?prestashop.com
http://www.openservis.cz/prestashop-blog/jakou-verzi-prestashopu-zvolit/
http://www.openservis.cz/prestashop-blog/jakou-verzi-prestashopu-zvolit/
http://symfony.com
https://prestahero.?com/blog/post/15-upgrade-to-the-latest-version-of-prestashop.?html
https://prestahero.?com/blog/post/15-upgrade-to-the-latest-version-of-prestashop.?html
https://prestahero.?com/blog/post/15-upgrade-to-the-latest-version-of-prestashop.?html


[20] PrestaShop - Vulnerabili ty Trends Over Time. CVE Details [online]. 

Bedford: M I T R E Corporation, 2021 [cit. 2021-12-05]. Dos tupné z U R L : 

< h t t p s : / / w w w . c v e d e t a i l s . c o m / p r o d u c t / 1 5 7 9 7 / P r e s t a s h o p - P r e s t a s h o p . 

html?vendor_id=8950>. 

[21] S., Kirsten. Cross Site Scripting (XSS) . OWASP Foundation / Open Source 

Foundation for Application Security [online]. Maryland: O W A S P , [2021] 

[cit. 2021-12-05]. Dos tupné z U R L : <ht tps : / /owasp .org /www-communi ty / 

a t t a c k s / x s s / > . 

[22] S Q L Injection. OWASP Foundation / Open Source Foundation for Application 

Security [online]. Maryland: O W A S P , [2021] [cit. 2021-12-05]. Dos tupné z U R L : 

< h t t p s : / / o w a s p . o r g / w w w - c o m m u n i t y / a t t a c k s / S Q L _ I n j e c t i o n > . 

[23] The Concept Of R C E (Remote Code Execution) Attack. 

Wallarm [online]. San Francisco: Wallarm, [2021] [cit. 2021-

12-05]. Dos tupné z U R L : <h t tps : / /www.wal l a rm.com/wha t / 

t h e - c o n c e p t - o f - r c e - r e m o t e - c o d e - e x e c u t i o n - a t t a c k > . 

[24] CVE-2018-8823. CVE Details [online]. Bedford: M I T R E Corporation, 2018 

[cit. 2021-12-05]. Dos tupné z U R L : < h t t p s : / / w w w . c v e d e t a i l s . c o m / c v e / 

CVE-2018-8823/> . 

[25] Prepared Statements. PHP: Hypertext Preprocessor [online]. P H P : Hypertext 

Preproocessor [cit. 2022-05-11]. Dos tupné z U R L : < h t t p s : / / w w w . p h p . n e t / 

m a n u a l / e n / m y s q l i . q u i c k s t a r t . p r e p a r e d - s t a t e m e n t s . p h p > . 

[26] As t ra - PrestaShop Firewall . Astra [online]. Tucson: A S T R A IT, 2021 

[cit. 2021-12-05]. Dos tupné z U R L : < h t t p s : / / w w w . g e t a s t r a . c o m / 

p r e s t a s h o p - f i r e w a l l > . 

[27] How to secure a Prestashop ecommerce website? HTTPCS [online]. Montpellier: 

Ziwit SAS , [2021] [cit. 2021-12-05]. Dos tupné z U R L : < h t t p s : / / w w w . h t t p c s . 

c o m / e n / s e c u r i t y - p l u g i n / p r e s t a s h o p > . 

[28] M A R T I N Á S E K , Zdeněk. Penetrační testování: Bezpečnost ICT2 [online pre

zentace]. Vysoké učení technické v Brně , 2018 [cit. 2021-12-05]. 

[29] C V E Details - The ultimate security vulnerability datasource. CVE Details 

[online]. Bedford: M I T R E Corporation, 2021 [cit. 2021-12-05]. Dos tupné z U R L : 

< h t t p s : / / w w w . c v e d e t a i l s . c o m / > . 

53 

https://www.cvedetails.com/product/15797/Prestashop-Prestashop.?html?vendor_id=8950
https://www.cvedetails.com/product/15797/Prestashop-Prestashop.?html?vendor_id=8950
http://owasp.org/www-community/attacks/xss/
http://owasp.org/www-community/attacks/xss/
https://owasp.org/www-community/attacks/SQL_Injection
http://www.wallarm.com/what/the-concept-of-rce-remote-code-execution-attack
http://www.wallarm.com/what/the-concept-of-rce-remote-code-execution-attack
http://www.cvedetails.com/cve/CVE-2018-8823/
http://www.cvedetails.com/cve/CVE-2018-8823/
http://www.php.net/manual/en/mysqli.quickstart.prepared-statements.php
http://www.php.net/manual/en/mysqli.quickstart.prepared-statements.php
http://www.getastra.com/prestashop-firewall
http://www.getastra.com/prestashop-firewall
https://www.httpcs.?com/en/security-plugin/prestashop
https://www.httpcs.?com/en/security-plugin/prestashop
https://www.cvedetails.com/


[30] OWASP Foundation / Open Source Foundation for Application Security [online]. 

Maryland: O W A S P , 2021 [cit. 2021-12-05]. Dostupne z U R L : <https: //owasp. 
org/>. 

[31] O W A S P Top Ten. OWASP Foundation / Open Source Foundation for Appli

cation Security [online]. Maryland: O W A S P , 2021 [cit. 2021-12-05]. Dostupne 

z U R L : <https://owasp.org/www-project-top-ten/>. 

[32] MAMP [online]. Wor th am Rhein: M A M P , 2021 [cit. 2021-12-05]. Dostupne 

z U R L : <https://www.mamp.info/>. 

[33] Composer - A Dependency Manager for P H P . Composer [online]. Nils Ader-

mann, 2012 [cit. 2021-12-05]. Dostupne z U R L : <https://getcomposer.org>. 

[34] Fas tCGI Process Manager ( F P M ) . PHP: Hypertext Preproocessor [online]. 

P H P : Hypertext Preproocessor [cit. 2022-05-11]. Dostupne z U R L : <https: 
//www.php.net/manual/en/install.fpm.php>. 

[35] Visual Studio Code - Code Editing. Redefined [online]. Seattle: Microsoft 

Corporation, 2015 [cit. 2022-05-14]. Dostupne z U R L : <https://code. 
visualstudio.com>. 

[36] TablePlus / Modern, Native Tool for Database Management [online]. Halifax 

NS: TablePlus, 2018 [cit. 2022-05-14]. Dostupne z U R L : <https : //ta b l e p l u s . 
com>. 

[37] Directory Structure. Laravel [online]. Arkansas: Laravel, [2021] [cit. 2022-05-11]. 

Dostupne z U R L : <https://laravel.eom/docs / 8.x/structure>. 

[38] What is G I T Source Code Exposure Vulnerabili ty and W h y Should 

Y o u Care?. IoSENTRIX [online]. Herndon: i o S E N T R I X , 2020 [cit. 

2022-05-11]. Dostupne z U R L : <https://iosentrix.com/blog/ 
g i t - s o u r c e - c o d e - d i s c l o s u r e - v u l n e r a b i l i t y / > . 

[39] O W A S P Secure Headers Project. OWASP Foundation / Open Source Foun

dation for Application Security [online]. Maryland, [2021] [cit. 2022-05-11]. Do

stupne z U R L : <https://owasp.org/www-project-secure-headers/>. 

[40] CVE-2018-19355 Detail . National Institute of Standards and Technology [on

line]. Maryland: NIST , 2018 [cit. 2022-05-11]. Dostupne z U R L : <https: 
//nvd.nist.gov/vuln/detail/CVE - 2 0 1 8 - 1 9 3 5 5 > . 

[41] Cross Site Request Forgery ( C S R F ) . OWASP Foundation / Open Source Foun

dation for Application Security [online]. Maryland: O W A S P [cit. 2022-05-13]. 

Dostupne z U R L : <https://owasp.org/www-community/attacks/csrf>. 

54 

http://owasp.org/www-project-top-ten/
http://www.mamp.info/
http://getcomposer.org
http://www.php.net/manual/en/install.fpm.php
https://code.?visualstudio.com
https://code.?visualstudio.com
http://laravel.eom/docs/8.x/structure
http://iosentrix.com/blog/git-source-code-disclosure-vulnerability/
http://iosentrix.com/blog/git-source-code-disclosure-vulnerability/
http://owasp.org/www-project-secure-headers/
http://owasp.org/www-community/attacks/csrf


[42] H A R D T , D . The OAuth 2.0 Authorization Framework [online]. ISSN 2070-

1721. Udeleno 2012. Dostupne z U R L : < h t t p s : / / d a t a t r a c k e r . i e t f . o r g / 

d o c / h t m l / r f c 6 7 4 9 > . 

55 

http://datatracker.ietf.org/doc/html/rfc6749
http://datatracker.ietf.org/doc/html/rfc6749


Seznam symbolů a zkratek 
C M S Content Management System 

C S S Cascading Style Sheets 

E R D Entity-relationship model 

H T M L Hypertext Markup Language 

H T T P Hypertext Transfer Protocol 

M V C Model-View-Controller 

O R M Object Relational Mapper 

O W A S P The Open Web Appl icat ion Security Project 

P H P Hypertext Preprocessor 

R E S T Representational state transfer 

S Q L Structured Query Language 
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A Grafické návrhy webové aplikace 

A . l Domovská stránka 

Log In / Register 

Secure your PrestaShop against 
real wo r l d threats 

Run security tests and find out what to improve. 

Obr. A . l : Grafický návrh domovské s t ránky 

A.2 Dashboard 

Dashboard 
Projects 

Open projects 

Projects 

Tests 

Weblift 

Help 
PP n il 1 n g V er i f i ( a ri (i n s 
Click -.0 ver fy 

PrestaCure 
© Dominik Richter 

Obr. A . 2 : Grafický náv rh dashboardu 

How it works? 

j Z L * Irl 
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A.3 Stránka uživatelského účtu 

Dominik's account 

Change password 

nge your password. 

Obr. A . 3 : Grafický náv rh s t r ánky uživatelského ú č t u 

A.4 Stránka projektu 

Project Testps 

Or run them separately 

TTj PrestaShop check ~ CVE-2018-19355 ft 7 Git file presence check |T> Security Headers check 

Obr. A .4 : Grafický náv rh s t r ánky konkré tn ího projektu 
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A.5 Stránka administrátorského panelu 

Admin Panel 

Load new tests into database 

is the burton ssllnw 

Obr. A . 5 : Grafický náv rh s t r ánky admin is t rá to r ského panelu 

A.6 Stránka popisu penetračních testů 

Available security tests 

CVE-2018-19355 
Security vulnerability ranked as high (7.5/10} which occurs in the module OrderFiles for PrestaShop (1.5 through 17) allows remote attack 
urbilr ury cudu by uplojding ... php I lu v\c rroilul o;./:.:id(ji li i:;/up :>jd.php wilh ..nip type ouujl I:.: piod..U (hjr uplojd duiLinjUuni undur 
nodjlos/'productfilcs;. ordeMfor upload destinations under modules/files], or cart (for upload destinations under modules/cartfilesl. 
5uLliori or lliii. voir i or jbiliLy i', upd.ilu II ic rrjdulu ijr 

Git file presence check 

le web. With this file: 
ic confidential dala. 

Security Headers c 
The Security Header: 
. HSTS-help5topi 

is verifying that your targeted web lurodwnh j-ity-coders: 
tes against protocol dowigrade attacks and cookie hijacking 

• XTiai're-Opliurib - in prove? II IB pr jlecl on ol web dp:; iLdJo1-.-. dgdiribl Ukkjaiking 
• X-Content-Type-Options - prevents the browser from interpreting files as a different MIME type to what is specified in the Content-Type i 
« Ruk-rer Pol i.y gowris wMLM ro unci in I or •rulion, MJNI in II o Relurei he.idei. should b:: iiitludod wilh reouoils rude 
• Con-ent-Scĉ nty-Policy - prevents z wide range of attacks, including cross-site s:rip:re and other cross-site injections 
• Pur iridium- Pol i.y ulluws.l-r, i.o noro Ligh.ly riaj iU wli Ui or ig n'.. u:n begrjn.ed j(.Lebi lo 'uulurui 
=lx link 

Obr. A . 6 : Grafický náv rh s t r ánky popisu pene t račn ích t e s tů 
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B Vývojové diagramy 
B. l Životní cyklus požadavku ve frameworku Laravel 

Webový prohlížeč 

public/index, php 

Webový server 

Načtení aplikace 
bootstrap/app.php 

Middleware 
Zabezpečení a další 

funkcionality 

View 

HTTP Kernel 
app/htíp/Kernel. php 

Načtení Service 
Providera 

Router 
Předáni požadavku podle URL 

Kontrolér 

Obr. B . l : Životní cyklus požadavku ve frameworku Laravel 

B.2 Přihlášení do REST API 

Příchozí požadavek na 
koncový bod REST API 

/iogin 

Existuje 
přihlašovací 

email a heslo 
v databázi? 

Ano Vytvoření a uložení bearer 
tokenu do databáze 

Ne 

> > 

Zamítnutí přístupu do 
REST API 

J 

Odeslání bearer tokenu 

Uživatel je autentizován 
a může posílat požadavky 

na další koncové body 

Obr. B.2 : Vývojový diagram přihlášení do R E S T A P I 

Gl 



ERD diagram databáze 

U S E R S P R O J E C T S 
1 N 

H I S T O R I E S 
1 N 

id [unsigned big int] id [unsigned big int] id [unsigned big int] 
username [varchar(255)] 

1 N 
user jd [varchar(255)] projectjd [varchar(255)] 

email [varchar(255)] 1 N name [varchar(255)] timestamps [timestamp] email [varchar(255)] name [varchar(255)] timestamps [timestamp] 

email_verified_at [timestamp] url [varchar(255)] email_verified_at [timestamp] url [varchar(255)] 1 
password [varchar(255)] slug [varchar(255)] 

remember_token [varchar(255)] verified [tinyint] 

timestamps [timestamp] timestamps [timestamp] 

N 

R E S U L T S 

id [unsigned big int] 
historyjd [unsigned big int] 
t es t jd [unsigned big int] 
info [varchar(255)] 
vulnerable [boolean] 
timestamps [timestamp] 

T E S T S 

1 N 
id [unsigned big int] 
name [varchar(255)] 
description [text] 
f ix j ink [varchar(255)] 
class [varchar(255)] 
timestamps [timestamp] 

1 N 
id [unsigned big int] 
name [varchar(255)] 
description [text] 
f ix j ink [varchar(255)] 
class [varchar(255)] 
timestamps [timestamp] 

Obr. C . l : E R D diagram da t abáze 

62 



D Obsah elektronické prílohy 
Elektronická př í loha diplomové práce obsahuje adresář se zdrojovým kódem webové 
aplikace PrestaCure. Instalace a p rvn í spuš tění aplikace je popsáno v kapitole 5.6. 
Stejný kód je t aké možné s t áhnou t z repozi táře webové služby G i t H u b na adrese 
https://github.com/aidomon/presta-cure. Testovací pros t ředí zmíněné v kapi
tole 4.4 je dos tupné pouze na adrese https : / / b i t . ly/39id0mS. 

/ kořenový a d r e s á ř př í loh 
L prestacure.zip a d r e s á ř se zd ro jovým k ó d e m aplikace PrestaCure 
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