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Abstrakt

Ve své diplomové praci se zaméfuji na navrh systému fizeni informacni bezpe¢nosti pro
spolecnost INNC s.r.0., ktera se specializuje na navrh a realizaci pocitaCovych siti.
Diplomova prace je rozdélena do dvou ¢asti. V prvni ¢asti jsou uvedeny teoretické
poznatky z dané problematiky. V druhé casti pak analyza spoleCnosti a navrh

bezpecnostnich opatfeni.
Abstract

In my master’s thesis | focus on the design of information security management system
for the company INNC s.r.0., which specializes in the design and implementation of
computer networks. The thesis is divided into two parts. The first part provides
theoretical knowledge of the issue. Second part is the analysis and proposal of security

measures.

Klicova slova

Informacni bezpecnost, ISMS, analyza rizik, CSN ISO/IEC 27001, CSN ISO/IEC
27 002, opatfeni
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Uvod

Informacni bezpeCnost nabyva Vv dneSni dobé stile vétstho vyznamu. Jednim
z prostiedkil, ktery oSetfuje tuto oblast v CR je ,.Zakon o kybernetické bezpe&nosti,
platny od 1.1.2015. Zaméfuje se predevsim na vefejnou spravu, jeho vliv je vSak

podstatné Sirsi.

Pravé informacni bezpecnost je u mnoha firem podceniovana a opomijena.
Vzhledem k tomu, ze vétSina béZznych firem pofadné nevi, co si pod timto pojmem

predstavit, rozhodl jsem se vypracovat svou diplomovou praci prave na toto téma.

Pro svou praci jsem si vybral mensi spolecnost INNC s.r.o. kterd se zabyva
navrhem a realizaci pocitatovych siti. Z hlediska fizeni informaéni bezpecnosti jsem se

zaméfil predevsim na analyzu rizik a navrh bezpecnostnich opatieni.
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1. Cile prace
Cilem prace je navrh bezpecnostnich opatfeni pro zvySeni informacni bezpecnosti na
zakladé analyzy souc¢asného stavu spolecnosti INNC s.r.0. dle norem fady 1SO 27 000 —
zmapovani soucasného stavu, odhaleni piipadnych nedostatki a navrh feseni. Vystupem
prace tedy ma byt ndvrh na zvySeni informacni bezpeCnosti spolecnosti V podobé

navrzenych opatteni.
Dil¢i cile prace:

e Teoretické objasnéni problematiky

e Analyza soucasného stavu

e Identifikace aktiv

e Analyza rizik, hrozeb a scénatii dle norem fady 1SO 27 000

e Navrh opatieni dle norem tady I1SO 27 000

Prace si neklade za cil pfinést komplexni feSeni bezpec¢nosti, ale spisSe vybrat

vhodna opatfeni na zakladé komunikace s firmou a dostupnych finan¢nich prostredki.

Pii realizaci prace jsem Cerpal pfedevsim z ISO norem fady 27 000 a odborné

literatury, kterd je uvedena v zavéru.

13



2. Teoreticka vychodiska prace
Prvni cast prace je vénovana teoretickému shrnuti problematiky fizeni informacni

bezpecnosti.

2.1. Informace
Na kvalit¢ informaci zavisi spravnost zhodnoceni operativni situace, optimalnost
pfijimanych rozhodnuti, planovani opatieni, srozumitelné pieneseni ukola
vykonavatelim, uspéSné organizovani 1 operativni fizeni bezpecnostnich akci,

efektivnost kontroly.*

Poznatky Vdaj, data
Know what Kuow
Know why Nothing
Know how
Informace Zprivy
Know how Kinow what'

Zpalosti
Know why

Obr. & 1: Architektura informaénich pojmi’

v . vr s v w7 , sy [ 7.3
Ve spolecnostech jsou uzivany predevsim nasledujici oblasti informaci:

e interni informace o spolecnosti, jeji strategické zdméry a plany,

e interni znalostni informace, které nejsou obecné dostupné konkurenci (,,know-
how"), interni pfedpisova zakladna,

e informace o zaméstnancich spolecnosti,

e databaze o klientech, spolupracujicich spole¢nostech a subjektech,

e informace ziskané z volné¢ dostupnych zdroji (naptiklad odborné publikace,

internet, tisk).*

Jaké divody vedou firmu k zajiSténi ochrany informaci? Existuji tfi hlavni ditvody:

Y POZAR, Josef. Manazerskd informatika. s. 36.

% tamtéz, s. 37.

® MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 4.
* tamtéz, s. 5.
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1)

2)

3)

2.1.1.

povinnosti vyplyvajici z platné legislativy v CR (napiiklad zdkon 1 101/2000
Sb., o ochran¢ osobnich udaji a o zméné¢ nékterych predpisi) a zasad
doporucenych v ramci EU,

zavazky spolecnosti vii¢i spolupracujicim externim spolecnostem i klientim
vyplyvajici z podminek uzavienych smluv a dohod,

vlastni obchodni zajmy firmy - pfedevsim se jedna o utajeni internich divérnych
informaci, zamezeni jejich zneuziti, dostupnost potfebnych informaci a jejich

celistvost.®

Zabezpeceni informaci

Pod pojmem informace je tfeba si piedstavit texty, Ciselné udaje, e-mailové zpravy,

pocitatové soubory apod. Pracovnici firem Casto tento pojem ztotoziuji se zamezenim

pristupu k informaci neopravnénym osobam. Jedna se vSak pouze o dil¢i zabezpeceni

informace. Pod pojmem zabezpeceni informace je minéno zajisténi diivérnosti, integrity

a dostupnosti informace. Uved’me, jak jsou definovény tyto pojmy:°

o v b 4 w r ~er . 7 ~r
diivérnost - prevence proti neopravnénému uziti informace, * kdy pfistup k
aktivim maji pouze autorizované subjekty, tj. osoba, proces nebo zafizeni
disponujici opravnénimi k provadéni ¢innosti v IS/ICT. 8
integrita - prevence proti neautorizované modifikaci informace, kdy ke zméné
aktiva nemuze dojit neautorizovanym subjektem, nepovolenou cinnosti ¢i

, . w9
nekompletnim provedenim zmén.
dostupnost - autorizované subjekty mohou na své vyzadani vykonat ¢innosti a
;o . e s 10 ’ ’ v sro s
neni jim odepfen k ¢innosti piistup.” Vedouci pracovniky ¢asto zajiméd pouze
zajisténi dostupnosti informaci, aby byla umoznéna realizace planovanych
aktivit spolecnosti. Nezbytnost zajiSténi diivérnosti a integrity si ¢asto uvédomi

az pii vzniku a feseni bezpe&nostniho incidentu.'

> MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 5.

® tamtéz
" tamtéz

8 GALA, Libor, Jan POUR a Prokop TOMAN. Podnikova informatika. s. 380.

° tamtéz
10 iy
tamtez

" MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 5.
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2.2. Bezpecnost organizace
Smyslem zabezpeceni organizace je snizit rizika a hrozby a predchéazet bezpecnostnim
incidentiim, které by ji mohly ohrozit. Pro celistvy pohled na bezpecnost existuji normy

ISO z fady 27 000, dle kterych budu i v této praci postupovat.

V souvislosti s terminem bezpecnost organizace a jejiho IS, pouzitych ICT je
nutné se zminit je$té o dalSich dvou pojmech, a to bezpecnost organizace nebo firmy a
informaéni bezpecnost. Jejich vzajemné vztahy nadiizenosti a podiizenosti jsou

znazornény na obrazku. ™

Informaéni bezpecnost
Bezpecnost organizace

Bezpecnost
IS/IT

Obr. & 2: Vztah trovni bezpe&nosti v organizaci®®

v

Nejvyssi kategorii je bezpeCnost organizace. Jeji soucasti je zajisténi bezpecnosti
objektl, majetku organizace jako ostraha pfistupi apod. Nekteré jeji Cinnosti
napomahaji zaroven i1 zajiSténi bezpecnosti IS a ICT jako naptf. kontrola opravnéni
fyzického pfistupu do budov. Jeji soucasti krom¢ jinych je 1 informaéni bezpecnost.
Cilem a ukolem fizeni informacni bezpec€nosti je shrnout v sobé zésady bezpecné prace
s informacemi v§eho druhu a vSech typt - tedy nejen s informacemi v digitalni formé.
Informacni bezpecnost zahrnuje navic proti bezpecnosti IS a ICT i zplsob zpracovani
ulozeni a spravy archivu nedigitdlnich dat, zasady skartace materiali, nakladani s
informacemi béhem jejich transportu na jind mista, zdsady pro poskytovani informaci
novindiim, zasady pro vefejnd vystupovani pracovnikli organizace apod. Samotnd
bezpecnost IS a ICT ma za kol chranit pouze ta aktiva, ktera jsou soucasti
informa¢niho systému organizace podporovaného informac¢nimi a komunika¢nimi

technologiemi.**

12pOZAR, Josef. Manazerska informatika. s. 254.
3 tamtéz
4 tamtéz
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2.2.1. Bezpecnost v informatice

Problematika informacni bezpec¢nosti patii, vzhledem ke standardizaci a nartistu objemu
vymény dat pomoci komunikacnich siti, k velmi aktudlnim tématim. Organizace musi
informacni systémy zabezpeCovat stejné jako kterékoli své investice. Celd oblast
bezpecnosti a jejiho zajisténi je pomérné komplikovand zalezitost a sklad4 se z mnoha

krokd a ¢innosti.®®

Objektova bezpecdnost Informaéni bezpeénost

Bezpeénost a ochrana

zdravi pfi praci

Bezpectnost IS/ICT
S

Obr. & 3: Oblasti FeSeni bezpetnosti'®

Obrazek ukazuje, ze zajisténi bezpecnosti IS/ICT se v rizné mife promita do feseni:

e bezpecnosti objektové, kde je feSena ochrana budov a prostor, tj. jejich ostraha
vcetné zajisténi pozarni a dalsi ochrany;

e Dbezpecnosti a ochrané zdravi pii praci (BOZP), kde v zavislosti na podminkach
a charakteru ¢innosti organizace dochazi k zajisténi ochrany zdravi pracovnikd;

e bezpeénosti informaéni, zahrnujici ochranu informacnich aktiv organizace."’

Bezpecnostni cile, celkova bezpecnostni politika a veSkeré aktivity v oblasti
informacni bezpecnosti musi byt v souladu se strategickymi cili organizace. Procesy
informacni bezpecnosti jsou zavadeény s vyuzitim modulu PDCA: planovani - zavedeni -
kontrola - vyuziti. Informacni bezpe€nost se neda zuzit jen na IS nebo ICT, ale musi se
fesit vSechny aspekty vcetné organizacnich procedur a chovani jednotlived. Informaéni
bezpecnost je trvaly proces vzhledem k neustdle probihajicim zméndm a nedd se zajistit

na 100 % (vzdy budou existovat n&jaka zbytkova rizika).'®

> GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 377.
10 tamté

7 tamté

¥ POZAR, Josef. Manazerskd informatika. s. 255.
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Stale je vSak zapotiebi mit na paméti, ze se jedné o soucast celkové bezpecnosti

v . T R v 19
spoleCnosti a ze ji nelze fesit izolovang.

bezpeénostni systém spoleénosti

A

| l

Tbezpeénostni systém systém fyzické systém ochrany
IS ochrany zameéstnanc( a osob
organizace organizace organizace
bezpedtnost bezpednosti bezpecnosti
bezpednostni bezpeépo§tni bezped&nostni
opatieni opatfeni opatfeni
bezpecnostni bezpeénostni bezpecnostni
dokumentace dokumentace dokumentace

Obr. & 4: Schéma bezpe&nostniho systému spole¢nosti®’

2.3. PDCA model

Jde o metodu postupného zlepSovani, ktera se da pouzit téméf na cokoliv. Model
obsahuje Ctyfi zdkladni Cinnosti, které se stile opakuji a tim dochéazi k neustalému

v s . 21
zlepsovam a 1rozvojl.

e Plan (planuj) — naplanovani zamysleného zlepSeni (zameér),

e Do (d¢€lej) — realizace planu,

e Check (kontroluj) — ovéfeni vysledku realizace oproti pivodnimu zaméru,

e Act (jednej) — upravy zaméru i vlastniho provedeni na zakladé ovéfeni a plosna

implementace zlepSeni do praxe.22

Souc¢asti modelu PDCA je také dokumentace kazdé jeho etapy, jako jedna

z klicovych ¢asti celého modelu.

Y'MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 11.

2 tamtéz, s. 12.

2 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice., s 24.

% tamtéz, s 25.
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Procesy je tieba:

e identifikovat,
e popsat a zdokumentovat,
e fidit na zakladé dokumentace,

e nasledng optimalizovat jejich priibsh.®

Ustanoveni
ISMS

Zucastnéné

Zicastnéné ‘
strany

strany

Monitorovéni a
prezkoumani
ISMS

Rizena bezpeénost
informaci

Bezpecnost informaci,
Pozadavky a ocekavani

Obr. & 5: Model PDCA v ISMS?

2.4. Definice ISMS
Jiz samotny nazev ISMS (Information Security Management Systém) napovida, o co Ze
se to vlastné jednd. Jedné se o Systém fizeni informacni bezpecnosti se vSemi atributy,
které¢ to obnasi. Je tieba mit na paméti Ze ISMS je Casti celkového systému fizeni

organizace.”
ISMS je v podstaté zalozeno na modelu PDCA a ma nasledujici Ctyfi etapy:

e Ustanoveni ISMS (urcuje rozsah a odpoveédnosti)
e Zavadéni a provoz ISMS (prosazeni vybranych bezpecnostnich opatieni)

e Monitorovani a pfezkoumavani ISMS (zajiSténi zpétné vazby a hodnocenti rizik)

23 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice., s 25.

* tamtéz

% tamtéz, s. 14

19



e Udrzba a zlepSovani (odstrafiovani slabin a soustavné zle:péovémi)26

Vstupy normativni
- pravni prostredi
- regulace

- spolecnost

Vstupy strategické
- obchod

- rizika obchodu

Zpétnd vazha

- gkoleni

7/
=/

- detekce anomalii
- audit zafizeni

,
(o=

Vstupy provozni
- sluzby (SLA)
- rizika provozu

»<_rozhodnuti >

MNGMT

) 4

Technologie
- politiky
- procedury

i

- mechanizmy

Zpétnéd vazba

Obr. &. 6: Struktura ISMS?

2.5. Primérena bezpecnost

Pfiméfena bezpecnost vyjadiuje jakési optimum mezi bezpeCnosti a vynalozenymi

prostiedky. Vzdy jde o to zvazit, jak velkou troveil bezpecnosti skutecné potfebujeme,

vétSinou mame totiz omezené zdroje. Na druhou stranu na bezpecnosti urcité neni dobré

Setfit.

akceptovatelne i

Cena A
,,/
/J

/

dopady rizik naklady na/r")[mtfem

naklady | o o \
| oo

| - —

pfimérena Bezpecnos
bezpecnost

Obr. &. 7: Graf piiméfené bezpetnosti za akceptovatelné niklady?

2 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské

informatice. s. 14
T tamtéz, s. 15.
%8 tamtéz, s 36.
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2.6. Normy a certifikace
Kazda oblast lidské ¢innosti musi byt fadné normalizovéana. Jen diky normdm se mohou
dorozumét informacni systémy riznych vyrobcl a riiznych zemi. Oblast pocitacové

bezpecnosti neni vyjimkou, 1 zde existuji pomérné kvalitni normy.29

Existuje celd fada narodnich i mezinarodnich organizaci, které se vyddvanim
norem zabyvaji profesionalné a plati ve svém oboru za uznavanou autoritu. Rada norem
téchto organizaci je ptebirana ¢eskym ufadem, samoziejmée po disledném piekladu do

eského jazyka. S jakymi normami se tedy miZete nejdast&ji setkat:®

e normy ISO: vydava International Organisation for Standardisation
e normy IEC: vydava International Electrotechnical Commision

e normy ITU: vydava Mezinarodni telekomunikaéni unie®!

Kromé¢ téchto nadnarodnich organizaci existuji narodni Ufady, které fadu téchto
norem piebiraji. Diky vyvoji fady systémi v zahrani¢i se muzete nejcastéji setkat s

témito normami (napiiklad v dokumen‘caci):32

e normy ANSI: americké normy vydavané American National Standars Institute

e normy DIN: némecky Gfad Deutsche Institut for Normung33

Existuji také oborové organizace, které vydavaji normy zastiténé svou odbornou
autoritou. NejcCastéji se sekate s normami organizace IEEE (Institute of Eletrical and
Electronics Engineers) ¢i amerického NIST (National Institute for Standards and

Technology).*

» DOSEDEL, Tomés. Pocitacova bezpecnost a ochrana dat. s. 17.
% tamtéz, s. 142.

3 tamtéz

% tamtéz

% tamtéz

¥ tamtéz
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Obr. &. 8: Struktura norem *

V Ceské republice se normalizaci zabyva Cesky normalizacni institut (CNI).
Normy vydavané timto tfadem nesou oznaceni CSN (Ceska statni norma). Pokud se
jednd o normu pievzatou od nékteré mezindrodni organizace, zlstdva i plvodni

v Mo v e I - o roxr ..\ 36
oznaceni (samoziejme je zachovano i piivodni ¢islovani).

RadalSOAECZ7OC T
Rizeni bezpetnosti informaci

[ Zaklady a slovnik ISMS ]

ISO/IEC 27000 qsoEC 13235-1)

Pravidia certifikace ISMS
ISC/IEC 27008 1cA 703

Specifikace ISMS

Metody fizeni rizik ISQ/EC 27004
ISONEG 27005 N Metriky ISMS
HSOQIEC TR 123351 (BS 7799-2) ISONEC 27004
99-3;

Pitioka A

Smémice pro
implementaci ISMS
ISO/IEC 27003

Smémice
Soubor postupu auditora ISMS

ISOAEC 27002 ISO/IEC 27007
(ISONEC 17799)

Specticke normy a smeérrice

Spolecna kritéria (ISQ/ESC 15408)
Pripravenost ICT na fizeni kontinuity {ISO/EC 27031)
Smérnice pro kybernetickou bezpecnost (ISQ/IEC 27032)
Bezpe&nost siti (ISOEC 27033)

Aplikaéni bezpefnost (ISOVIEC 27034)

Rizeni bezpeénostnich incidentu ()SOAEC 27035)
Smérnice pro bezpefnost cutsourcingu {ISOHEC 27026}
Audit systemu nzeni (ISO 19011)

Obr. & 9: Vybrané normy ¥ady ISO/IEC 27000%

% DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 142.
% tamtéz, s. 143.
% DOUCEK, Petr. Rizeni bezpecnosti informaci. s. 83.
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2.6.1. CSN ISO/IEC 27000:2014 Informacni technologie - Bezpe¢nostni techniky -

Systémy managementu bezpecnosti informaci - Pfehled a slovnik

Tato mezinarodni norma poskytuje prehled systémi fizeni bezpecnosti informaci, které
tvoii pfedmét rodiny norem ISMS a definuje souvisejici terminy. Terminy a definice
uvedené v této norm¢ se tykaji terminti a definic obecné pouzitych v rodiné norem
ISMS, nikoliv vSech terminii a definic. Rodina norem mé pomoci organizacim vsech

typi a velikosti zavést a provozovat systém ISMS.*®

2.6.2. CSN ISO/IEC 27001:2013 Informacni technologie - Bezpe¢nostni techniky -

Systémy managementu bezpecnosti informaci - Pozadavky

Norma poskytuje doporuceni jak aplikovat vybrana opatieni ISO/IEC 27002 v ramci
procesu ustaveni, provozu, udrzby a zlepSovani systému managementu bezpecnosti
informaci (Information Security Management Systém, ISMS) v organizaci. Norma
prosazuje prijeti procesniho ptistupu k feSeni ISMS a zavadi model znamy jako Planuj-
D¢lej-Kontroluj-Jednej (Plan-Do-Check-Act nebo zkratkou PDCA), ktery mize byt
aplikovan na vSechny procesy ISMS tak, jak jsou definovany touto normou. Norma je

propojena a harmonizovana s normami ISO/IEC 9001:2000 a ISO/IEC 14001:2004 tak,

aby bylo podpofeno jejich konzistentni a jednotné zavedeni a provoz.*

V hlavni ¢asti normy jsou specifikovany pozadavky na vybudovani, zavedeni,
provoz, monitorovani, pfezkoumani, udrzovani, zlepSovani a piipadnou certifikaci
zdokumentovaného systému managementu bezpecnosti informaci. Jsou zde specifiko-
vany poZzadavky na vybér a zavedeni bezpe¢nostnich opatfeni chranicich informacni
aktiva. V pfiloze jsou uvedeny cile opatfeni a jednotlivd opatfeni, kterd jsou piimo

propojena s cily a opatienimi uvedenymi v ISO/IEC 27002:20013.%

2.6.3. CSN ISO/IEC 27002:2013 Informaéni technologie - Bezpe¢nostni techniky -

Systémy managementu bezpec¢nosti informaci - Soubor postupti

Toto nové vydani mezinarodni normy obsahuje vice nez 114 strukturovanych oblasti

doporuceni rozdélenych do 18 kapitol, ve kterych je obsazeno vice nez 5 000 piimych a

%8 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice., s 48.

% tamtéz, s 49.

0 tamtéz
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odvozenych bezpec¢nostnich opatteni, podporujicich dosahovani podnikatelskych cili,
pficemz odpovédnost za n€¢ je mozné jednoduse pftifadit osobam s odpovidajicimi
funkcemi. To umoziluje zjistit velmi rychle stav bezpecnosti informac¢niho systému
organizace a zaroven vytvorit vychodiska pro jeho zlepSeni, zejména vymezenim

oblasti, které nejsou dostate¢ns zajistény.*

2.6.4. CSN ISO/IEC 27005:2011 Informacni technologie - Bezpe¢nostni techniky -

Rizeni rizik bezpecnosti informaci

Tato mezinarodni norma poskytuje doporuceni pro fizeni rizik bezpecnosti informaci v
ramci organizace, podporuje obecny koncept specifikovany v ISO/IEC 27001 a je
strukturovana tak, aby dostate¢né podporovala implementaci informacni bezpecnosti
zalozené na piistupu fizeni rizik. Nicméné tato mezinarodni norma nenabizi konkrétni
metodiku pro fizeni rizik bezpec¢nosti informaci. Zalezi jen na organizaci, jaky pfistup k
fizeni rizik zvoli, napf. v zavislosti na rozsahu ISMS, kontextu fizeni rizik,
primyslovém odvétvi. V souladu s pfistupem k fizeni rizik popsanym v této norme lze
pro implementaci pozadavkl ISMS pouzit n¢kterou z celé fady existujicich metodik pro

vr ;=1 42
fizeni rizik.

2.7. Bezpecnostni politika firmy
Zékladnim dokumentem kazdé spolecnosti (z hlediska pocitacové bezpecnosti) je
takzvand bezpecnostni politika. V kazdém ptipadé¢ by se mélo jednat o dokument
pisemny, Ustni verze maji nepiijemny sklon k modifikaci, at’ uz chténé ¢i nechténé.

Bezpecnostni politika by méla odpovidat na nékolik zakladnich otazek:*

e co chceme chranit
e proc¢ to chceme chrénit
e jak to chceme chranit

e jak ovéfime, ze je to opravdu chranéno

e co budeme délat, kdyZ se n&co pokazi**

1 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice., s 49.

2 tamtéz, s 51.

* DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 168.

* tamtéz, s. 168.
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V prvni fad¢ je tedy nezbytné nutné identifikovat, jaka data ¢i jaké prostfedky se
v informa¢nim systému firmy nachézeji. Ne vSechna tato aktiva (souhrnné oznaceni pro
vSechno cenné, co se v informacnim systému nachazi) je potifeba chranit, ne vSechna je
potfeba chranit stejné. Jak chceme konkrétni aktivum chrénit, by mélo byt odpovidat

jeho hodnoté pro spole¢nost.*®

Hrozby

3

Aktive Zral'[ilelns
misla

Informaén? systém

Obr. & 10: Aktiva a hrozby*

Samotné zavedeni bezpecnosti je jen prvni ¢asti celého procesu. Pfedné je nutno
spravnost zavedeni néjak zkontrolovat, abychom vyloucili imysIné ¢i netimyslné lidské
chyby. Kontrola by méla byt provadéna periodicky, ¢imz zajistime, Ze ochrana nebyla
omylem ¢i zamérné odstranéna, pfipadné v kombinaci s jinymi prostiedky neztratila

svou ¢innost.*’

Obrazek zachycuje zakladni piehled o obsahu feSeni bezpecnosti IS/ICT. Vedle
budovani bezpecnostni politiky, patfi k dalS$im vyznamnym uGlohdm analyza
bezpecnostnich rizik, navrh a implementace protiopatfeni, v€etn¢ implementace plant
pro feSeni vyjime¢nych situaci. Tyto c¢innosti jsou zahrnuty do skupiny c¢innosti
oznacenych pojmem fizeni rizik. Dal$i ¢innosti se orientuji na zajisténi kontroly a
auditu bezpecnosti a zahrnuji monitorovani, hodnoceni, certifikaci a akreditaci

bezpecnosti IS/ICT.*®

** DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 168.

*® tamté

*" tamtéz, s. 169.

* GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 380.
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Dozor
Certifikace Akreditace
Role Bezpecnostni Monitorovani
a autorita politika a audit
Bizan Reakce na
1zen| vyjimeéné
rizik Hodnoceni situace

Obr. & 11: Obsah FeSeni bezpeénosti IS/ICT*

Jaky stupen zajiSténi bezpe€nostnich pozadavkli ma byt na konkrétni IS/ICT

aplikovan, definuje tzv. bezpecnostni politika.50

2.7.1. Obsah bezpe€nostni politiky

Samotna bezpec¢nostni politika by neméla zlstat statickym dokumentem. Prostiedi, ve
kterém je informacni systém umistén, se v pribéhu ¢asu méni. Je tieba celit jinym
hrozbam, chranit jina aktiva a podobn¢. Sebelepsi bezpecnostni politika by méla byt ¢as

v . 7 1
od &asu aktualizovana.’

Aby bylo prosazovani bezpecnostnich opatfeni snazsi, méla by byt cela politika
vysvétlena kompletnimu vedeni spolecnosti (tedy vedoucim jednotlivych oddé€lent).
S bezpecnostni politikou se musi vSichni dokonale ztotoznit a pochopit, pro¢ se
konkrétni véci provadéji konkrétnim Zpﬁsobem.52
2.7.2. Definice zakladnich pojmi
Jako informaéni systém oznaCujeme skupinu pocitact, servert, diski a jinych
zaznamovych médii, propojovacich a sitovych kabelli, instalovanych programt a
pouzivanych dat. Je to zkratka vSechno, co bézni uzivatelé vétSinou chapou pod

. vr. wn 53
pojmem ,,pocitac".

* GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 380.
% tamtéz, s. 380.

1 DOSEDEL, Tomas. Pocitacovd bezpecénost a ochrana dat. s. 169.

*2 tamté

>3 tamtéz
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Informacni bezpecnost (Information Security) jako obor zabyvajici se zabezpeCenim
informaci v informacnich a komunikacnich technologiich, Ize chépat jako systém
ochrany dat a informaci béhem jejich vzniku, zpracovani, ukladéani, pfenosu a likvidace
prostiednictvim logickych, fyzickych, technickych, programovych a organiza¢nich
opatfeni, kterd musi pusobit proti ztrat¢ divernosti, integrity a dostupnosti téchto

hodnot.>*

Aktivum (Asset). Nehmotny nebo hmotny statek majici v rameci IS uréitou hodnotu.”
Za nejcenn¢jsi aktiva se povazuji penize, majetek a predevsim data a informace, jejichz
zneuziti, ztrata nebo modifikace by organizaci nebo osob¢ zpiisobily urcitou Skodu.

Aktiva se dale d&li na hmotna a nehmotn™®

Ptiklady aktiv jsou technické prostfedky, softwarové prostiedky, data, ktera
informatika vyuziva a zpracovava, formalizované a neformalizované procesy a znalosti,
které informatika zahrnuje, a také osoby, pfedev§im provozni personal, jako jsou
spravci jednotlivych aplikaci, komunika¢nich prostfedkti a dal§i pracovnici oddéleni

informatiky.>’

Bezpecnost (Security). Pod pojmem bezpecnost chapeme vlastnost néjakého objektu
anebo subjektu (informacéniho systému ¢i technologie), kterd urcuje stupeni, miru jeho

ochrany proti moznym $kod4m a hrozbam.>®

Citliva data (Sensitive Data) jsou data informace, které vyZzaduji ochranu, ponévadz
vzdy existuje jista pravdépodobnost pisobeni hrozeb. V IS se ptedevS§im jedna o
persondlni data, chranénd zékony, a o informace tykajici se chodu organizace jako

finanéni agendy, informace o &innosti atd.>®

Hrozba (Threat). Akce nebo udalost, kterd mize zpusobit, Ze informace nebo zdroje
zpracovavajici informace budou zamémé nebo ndhodné ztraceny, modifikovany,

kompromitovany, stanou se nedostupnymi nebo budou jinak negativné ovlivnény

* POZAR, Josef. Manazerskd informatika. s. 252.

® MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 17.

® POZAR, Josef. Manazerskd informatika. s. 252.

> GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 377.
® POZAR, Josef. Manazerskd informatika. s. 252.

* tamtéz
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yeo W ’ v - 60 o v . v ¥ s ’
Kk ajmé obchodni spolecnosti.” Hrozba muze ohrozit bezpecnost (napf. prirodni

katastrofa, hacker, zamé&stnanec aj.).%

Dokud ztistane hrozba hrozbou, je vSe v pofadku. Vzdy vsak musime pocitat s

tim, ze hrozba bude naplnéna - v tomto piipadé uz hovotime o Gitoku. %

Ocenéni rizik (Risk Assessment) je proces vyhodnoceni hrozeb, které pusobi na
informacni systém, s cilem definovat uroven rizika, kterému je systém vystaven. Cilem
je zjisténi, jsou-li bezpecnostni opatieni dostatecna, aby snizila pravdépodobnost vzniku

v o , v 63
Skody na pfiijatelnou uroven.

Riziko (Risk) je pravdépodobnost, s jakou bude dana hodnota aktiva zni¢ena nebo
poskozena piisobenim konkrétni hrozby, ktera ptisobi na slabou stranku této hodnoty.®*
Vyjadiuje tedy miru ohroZeni aktiva, miru nebezpeéi, ze se uplatni hrozba a dojde k

Wy . , ; - 65
nezadoucimu vysledku vedoucimu ke vzniku skod.

Utokem, ktery nazyvame rovnéZz bezpe¢nostni incident, rozumime bud’to umyslné
vyuzitkovani zranitelného mista, tj. vyuziti zranitelného mista ke zpisobeni Skod/ztrat
na aktivech IS, nebo neumyslné uskutecnéni akce, jejimz vysledkem je Skoda na
aktivech. Pfi analyze moznych forem utokt na IT je tfeba typicky fesit problémy typu:
jak se projevuje pocitatova kriminalita, jaké jsou mozné formy utokd, kdo utoci, kdo
muze pachat pocitaCovy zloCin, jakd rizika souvisi s pouzivanim informacnich
technologii, jak se chranit pred Gtoky apod. Utogit lze prerusenim, odposlechem,

zménou & piidanim hodnoty k datiim.®®

Zranitelnost (Vulnerability). Slabé misto IS pro bezpecnost hodnoceného aktiva (které
vznikne napfiiklad jako disledek nedostatki v analyzach, navrzich, implementaci nebo

provozu).®” Kazdé aktivum je zranitelné, protoze jeho hodnotu ohrozuji rizné Vlivy.68

% MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 17.

L POZAR, Josef. Manazerska informatika. s. 252.

%2 DOSEDEL, Tomés. Pocitacovd bezpecnost a ochrana dat. s. 170.
% POZAR, Josef. Manazerskd informatika. s. 252.

* tamtéz, s. 253.

® MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 17.

% POZAR, Josef. Manazerskd informatika. s. 253.

" MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 18.

%8 POZAR, Josef. Manazerskd informatika. s. 253.
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Uroveti zranitelnosti aktiva se hodnoti podle jeho citlivosti, tj. nachylnosti aktiva, tj. Ze

muze byt poskozeno, a kriti¢nosti, tj. dileZitosti aktiva pro IS/ICT.%

Zranitelné misto. Slabinu informac¢niho systému vyuzitelnou ke zptsobeni Skod nebo
ztrat tokem na IS nazyvame zranitelné misto. Existence zranitelnych mist je dusledek
chyb, selhani v analyze, v ndvrhu a/nebo v implementaci IS, disledek vysoké hustoty
ulozenych informaci, slozitosti softwaru, existence skrytych kandli pro ptenos

. . y .y 70
informace jinou nez zamyslenou cestou apod.

Zranitelné misto je vlastné vzdy jednou z vlastnosti IS/ICT. Takové zranitelné misto
71

muze byt:

e Fyzické, kdy je prvek IS/ICT fyzicky umistén v prostfedi, ve kterém mize
snadno dojit k jeho poSkozeni, zniceni Ci ztrate.

e Piirodni, kdy prvek IS/ICT nemé schopnost se vyrovnat s nckterymi
objektivnimi faktory, jako je zaplava, pozar, blesk apod.

e Technologické, kdy prvek IS/ICT svymi konstrukénimi charakteristikami
neumoziuje zajistit napt. pozadovany trvaly plynuly provoz.

e Fyzikalni, kdy prvek IS/ICT pracuje na takovych fyzikdlnich principech, které
umoziuji jejich zneuziti. Piikladem muze byt elektromagnetické vyzafovani
nékterych komponent, jako jsou monitory, kabelaZ komunikacni sité apod,

e Lidské, kdy prvek IS/ICT je ohroZen piisobenim lidi, jejich omylt a neznalosti.”?

Utok na zranitelné misto OznaCujeme terminem bezpecnostni incident (,,security
incident"), coZz je jakakoli udalost, ktera vede k poruSeni definovanych pravidel a
postuptt pii provozovani IS/ICT, vcéetné pokusi o tato porusSeni. Zaroven je za
bezpecnostni incident oznacovana jakakoli udalost, kterd vede k ohroZeni nastavenych
bezpecnostnich vlastnosti. Hrozby a zranitelnd mista vyuzivaji uto¢nici k vedeni svého

, 73
utoku.

% GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 379.
" POZAR, Josef. Manazerskd informatika. s. 253.

" GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 378.
72 tamtéz

" tamtéz, s. 379.
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Uto¢nikem miiZe byt osoba uvnitf organizace, nebo miZze jit o0 osobu mimo organizaci.

Utok miiZze mit jasny Gmysl, nebo se jedna o netimyslny utok. V piipadé osob, které

realizuj

Bezpe¢

i imysIné utoky, se poziva pro jejich oznaceni nékolik termint, zej ména:’

Hacker - bere utok jako vyzvu a prostiedek ziskani prestize.

Vyzvédac (,,spy") - provadi utoky za ucelem zisku informaci, které jsou
vyuzivany pro riizné politické tcely.

Terorista (,,terrorist") - provadi utoky za icelem vyvolani obavy a strachu.
Kriminalnik (,,criminal") - Gto¢i na systémy pro sviij osobni finan¢ni zisk.
Vandal (,,vandal") - ito¢i na systémy s cilem systém zniéit ¢i poskodit.

Cracker, zpravidla programator - snazi se proniknout do systémui jinych
vlastnikii za Gcelem jejich kradeze. Typicky se orientuje na kradez duSevniho
vlastnictvi, tj. téch ¢asti systému, které jsou chranény autorskym zakonem.
Phracker - jeho cilem je ziskani bezplatného ptistupu k telefonnim sluzbam.
Phreaker - jeho cilem jsou telekomunikacni informace, které mu umoziuji

s , w7 w7 N7, wo 75
ziskavat pristup k dalsim pocitacim.

nostni opatieni - prostfedek slouzici ke zmirnéni plsobeni hrozby (jeji

.. . v , . . 7 7 v It 7 . [ye
eliminaci), sniZeni zranitelnosti nebo dopadu hrozby.”® Vlastni opatieni, ktera realizuji

NI e 77
zabezpeceni aktiv, mohou byt rizného charakteru.

" GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 379.

7! I
® tamtéz

" MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 18.
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2.8. Postup realizace zabezpeceni elektronickych informaci
Zavedeni systémového zabezpeceni IS je realizovano v nékolika navaznych nize

uvedenych krocich (viz obrazek).”

bezpednostni zamér |+——
E analyza rizik 1S ]4——-—

l

bezpecnostni politika 1S <

l

systémové bezpecnostni politiky,
bezpecnostni pfedpisy

l

realizace bezpec¢nostnich opatreni
(projekty)

monitoring a audit }———?

Obr. & 12: Proces zabezpeteni IS™

2.8.1. Bezpecnostni zamér

Aby mohlo byt ve spolecnosti postupné realizovano zabezpeceni IS, musi byt vedenim
spoleCnosti timto ukolem povéfen urlity Utvar. Dale je nezbytnym predpokladem
usp&Sného budovani bezpecnostniho systému podpora nejvyssiho vedeni (skutecna,

nikoliv pouze formalni, alibisticka).®

Povéfeny Utvar zpracuje a piedloZi nejvysSimu vedeni spolecnosti ke schvaleni
dokument nazvany bezpe€nostni zdmér. Tento dokument muize byt velmi strucny
(rozsahem jedna az dv¢ strany formatu A4) a mélo by v ném byt deklarovano, jakym
zpuisobem bude informacéni bezpe€nost fesena, jaky je cilovy stav a jakym zptisobem
bude tohoto stavu dosazeno. Zakladnim cilem kazdé spolecnosti je zamezeni zneuziti,
neopravnéné modifikace, poSkozeni, nedostupnosti a zni¢eni informaci za ucelem
minimalizace negativnich dopadl. Dokument mtiZze ptipadné obsahovat vybrané okruhy

informaci, které budou zabezpeCeny (napiiklad z divodu omezenych finan¢nich

"® MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 13.
" tamtéz, s. 14.
80 tamté
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moznosti, dislokace n€kterého pracoviste, z potieby zabezpecit pouze vybranou skupinu

informaci).81

2.8.2. Analyza rizik

Na zaklad¢ schvélenych cili a postupli k dosazeni bezpe¢nostniho systému IS Vv
dokumentu bezpecnostni zdmér je potiebné, aby spolecnost zmapovala skutecny
stavajici stav v oblasti bezpe¢nosti IS. Proto je zapotiebi provést analyzu rizik IS z
pohledu bezpecnosti. Analyzu rizik IS je nutno provadét odborniky. Rozhodné
nedoporucujeme jeji provedeni pouze vlastnimi zaméstnanci, ktefi v dané oblasti nemaji
zadné praktické zkuSenosti. Firmy obvykle provedeni analyzy rizik IS fes$i formou
projektu, jehoz fesitelsky tym je slozen z pracovnikl externi specializované firmy v
dané oblasti a vlastnich pracovnikii spolecnosti, o nichz se ptedpoklada, Ze budou ¢leny

, o xr o v v r 1~ r r ’ . . 2
Gtvaru fesiciho bezpetnost IS a e budou v budoucnu provadét nasledné analyzy rizik.®

Vystupnimi materidly analyzy rizik je zprava, kterd popisuje dany stav
bezpecnosti v IS, obsahuje popis existujicich bezpecnostnich rizik a obvykle 1 navrh

y , ., . " , . 83
bezpecnostnich opatfeni k eliminaci rizik na piijatelnou uroven pro firmu.

2.8.3. Bezpecnostni politika IS (dale BPIS)

V souladu se zavéry analyzy rizik je vypracovana BPIS. Tento dokument definuje
vychodiska pro vSechny dalsi aktivity spolec¢nosti v oblasti informaéni bezpecnosti. Po
schvaleni nejvys§im vedenim obchodni spolecnosti je BPIS zavaznd pro vSechny
zamestnance spolecnosti a pro pracovniky externich spole€nosti, ktefi vyuzivaji IS dané

w84
spolecnostl.8

2.8.4. Systémové bezpecénostni politiky 1S
Zakladni bezpecnostni principy a zasady obsazené¢ v BPIS je zapotiebi rozpracovat
podrobnéji v systémovych bezpe€nostnich politikdch a v ostatnich bezpecnostnich

pfedpisech.85

S MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 14.
8 tamtéz, s. 15.
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2.8.5. Bezpecnostni opatieni

Zajisténi postupné realizace doporucenych bezpecnostnich opatfeni, vyplyvajicich ze
zaveéra analyzy rizik IS a ktera jsou v souladu se zasadami platné BPIS, u nékterych
opatfeni neni naro¢na ani finan¢n¢, ani pozadavky na lidské zdroje (naptiklad nastaveni
bezpe¢nostnich parametrii operacniho systému pro dany server), realizace jinych
opatieni mize byt nadkladnéjsi a Casto byvaji feSeny formou projekta (za ptipadné ucasti

specializované externi ﬁrmy).86

2.8.6. Monitoring a audit
Po zavedeni bezpecCnostnich opatieni je zapotiebi provadét kontrolu a audit stavu

zabezpeceni a dle potieby odstranovat zjisténé nedostatky.87

2.8.7. Akceptovani novych potieb zabezpeceni IS
IS kazdé spolecnosti se prubézné meéni predevSsim v disledku zmén v obchodnich
aktivitach spolecnosti a zmén zpusobenych v dasledku rychlého vyvoje informacnich
technologii. Proto je zapotiebi, aby spolecnost provadéla periodicky analyzy rizik IS,
aktualizovala politiky a realizovala potiebna bezpe¢nostni opatieni.®

2.9. Bezpecnostni hrozby
Hrozba mé potencidlni schopnost zplsobit neZzaddouci incident, ktery mlZe mit za

nasledek poskozeni systému nebo organizace a jejich aktiv.®

Pod hrozbou se pak také oznacuje jakakoliv okolnost ¢i udalost ptisobici na

zranitelné misto aktiva, kterd mtize zptsobit potencialni Skodu na aktivu.”

Zakladni schéma zajisténi bezpecnosti IS a ICT piedstavuje vztahy mezi aktivy
organizace, hrozbami, které na né¢ mohou potencialné plisobit, moznou zranitelnosti
aktiv redlnymi hrozbami, dopady realnych hrozeb na tato aktiva a moZznostmi ochrany

aktiv organizace formou bezpecnostnich opatieni.”

8 MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 16.

8 tamtéz

8 tamtéz

8 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 86.

% POZAR, Josef. Manazerskd informatika. s. 255.

% tamtéz, s. 256.
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HROZBY Protiopatfeni

o . AKTIVA:
piirodni
—— « datovd;
fyzické » programovid;
— « hmotni;
technické : ;1]:: o
o— ’
lidské imysiné
 E—

lidské neamysiné / \
DOPADY

Zranitelnost

Obr. & 13: Schéma zajisténi bezpe&nosti IS a IT - aktiva a hrozby®

Hrozby obvykle neexistuji izolovang, ¢asto se jedna o kombinace hrozeb, které
predstavuji riziko pro dany subjekt. Pfi provadéni analyzy rizik je zapotiebi urcit
priority z pohledu dopadu a pravdépodobnosti jejich vyskytu a zamétit se na klicové

rizikové oblasti.®®

2.9.1. Zakladni rozdéleni hrozeb
Hrozby lze délit podle hledisek zejména na:

e prirodni a fyzické (zivelné pohromy a nehody, jako jsou napi. poruchy v
dodavce elektrického proudu, pozary, povodné apod.);
e technické (poruchy nosicu a pocitaci, poruchy siti);
e technologické (poruchy zplisobené programy - viry, trojské koné apod.);
o lidské, tj.
o neumyslné, které vyplyvaji z neznalosti, omylii nebo zanedbani;
o umyslné, které rozdélujeme na plisobici:
= zvenku systému (hacker, terorista, SpionaZz apod.),
= zevniti (zlomyslni, zneuznani, chamtivi zaméstnanci, hosté a

navitdvnici organizace apod.).**

%2 POZAR, Josef. Manazerskd informatika. s. 257.
% MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 18.
% GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 381.
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Pro uplnost je vSak tfeba se zminit o typickych hrozbach, které mohou pfichazet

z internetu. Jsou to zejména tato rizika:

hrozeb.

hackefi, ktefi zplisobuji jen 15-20 % prokazanych utokll na internetu;

snadnd moznost odposlechu - napichnuti (wiretapping) na pienos a zneuziti
obsahu zpravy;

kradez identity (Identity Theft) - ziskani adresy odesilatele, vydavani se za
nékoho jiného;

neautorizované programy a moznost jejich modifikace, tzv. cracking;

distribuce viru a ¢ervu;

odmitnuti sluzby napt. zahlceni elektronickou postou, kdy je zahlcena sluzba ¢i
diskova kapacita;

dynamicka zména hrozeb;

hoaxy a spamy;

spyware aj.%°

Ptevazna vétSina hrozeb (vice jak 50 % vSech) patii do kategorie netimyslnych

Mezi zakladni hrozby patti neopravnéné, nahodné nebo umysiné:*

prozrazeni tajnych informaci - bezpe¢ny systém nemiiZze povolit pfistup nikomu
(osobé, programu, zatizeni), aniz by prob¢hla jejich autorizace;

upraveni - bezpecny systém pak musi zajistit, Ze nedojde k poruSeni integrity
dat neautorizovanym, nahodnym nebo umyslnym zplisobem;

zniceni - bezpecny systém nesmi dovolit neautorizované zniceni informaci;
branéni v dostupnosti informacniho systému autorizovanym uZivatelim -
bezpecny systém nesmi dovolit, aby bylo autorizovanym uzivatelim branéno ve

veor “ . . .o 97
vyuziti informacéniho systému a jeho zdrOJu.9

% POZAR, Josef. Manazerskd informatika. s. 2509.
% GALA, Libor, Jan POUR a Prokop TOMAN. Podnikovd informatika. s. 381.
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2.9.2. Posouzeni hrozeb

Posouzeni hrozeb provadime vzdy v zavislosti na nésledujicich otazkach:

e ztrata diivérnosti - muze vést napiiklad ke ztraté davery vici zakaznikim, pravni
odpovédnosti, ohrozeni osobni bezpecnosti nebo financni ztrate,

e ztrata integrity - mize vést napiiklad k pfijeti nespravnych rozhodnuti, naruSeni

e funkc¢nosti organizace;

e ztrata dostupnosti - muze vést napiiklad k neschopnosti vykonavat kritické
¢innosti organizace;

e ztrata individudlni odpovédnosti - muze vést napiiklad k podvodu, Spionazi,
kradezi;

e ztrata autenti¢nosti - muze vést napiiklad k pouziti neplatnych dat, kterd vedou k
neplatnym vysledktim;

e ztrata spolehlivosti - muze vést napiiklad k nespolehlivym dodavatelim,

demotivaci zamé&stnancii.*®

Nesmime vSak nikdy zapomenut na tzv. nasledné efekty hrozby. Napiiklad
vypadek elektrické energie neznamena jen nedostupnost dat, ale miize vést pii
dlouhodobém vypadku k ohrozeni ¢innosti organizace, pfipadné i ohrozeni fyzické
integrity ¢lovéka (nemocnice, hasici, policie). Vzdy je tfeba promyslet mozné dopady

hrozeb do nejmensich podrobnosti.*®

2.10. Bezpecnostni incident
Poskozeni ¢i ztrata datovych soubort, delSi vyfazeni systému z provozu, rozSifeni
pocitacovych virl v siti nebo prinik do informacniho systému je tfeba povaZovat za
bezpecnostni incident. Tato udalost je vzdy provazena informac¢nimi ztratami. Po
zjisténi bezpecCnostniho incidentu je tfeba vySetfit jeho pficinu, podrobné analyzovat
situaci s cilem zji$téni zdroji infiltrace a uvedeni informacniho systému do

divéryhodného stavu. Soucasné s odstranénim duasledkt je tfeba uskutecnit i opatieni

% ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 86.
% tamtéz
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zamezujici moznosti opakovani tohoto jevu. Obecné by se pii Setfeni bezpecnostniho

. . . +.100
incidentu mélo postupovat nasledovné:

e zjistit zdroj, podezieni na napadeni systému je nutné ihned hlasit;

e zajistit dlikazy podrobnym Setfenim, vSechny diskriminované ¢ty museji ihned
zmenit piistupova hesla;

e zjistit moznosti fyzického piistupu ke zdroji a osobni odpovédnost pracovniki;

e zpracovat protokol s osobami, které by, mohly nebo nemély byt ucastniky
incidentu;

e po dikladném proSetieni vyvodit disciplinarni nebo kazenska opatieni s viniky,
eventualné ocenit pfistup osob, které zabranily vétSim ztratdm apod.;

e piijmout technickd, reZimova a jind preventivni opatfeni v informacnim systému

NPT iy 1101
a na prislusnych pracovistich.™

Bezpecnostni incidenty, které mohou byt bud’ zplsobené uzivatelem, nebo

vnéjS$im 1 vnitinim plisobenim, Gtokem jsou znazornény na obrazku.

Bezpednostni

incident
Zpisobeny

chyba systéemu

\
r netimysiné J l havirie ]

102

Obr. ¢&. 14: Bezpeénostni incidenty

2.11. Analyza rizik
Pii sestavovani vlastni bezpe¢nostni politiky musi byt nejprve provedena analyza rizik.
Musime tedy zjistit, co a proti ¢emu (tedy jaka aktiva proti jakym hrozbam) chceme

chranit.'®

10 pOZAR, Josef. Manazerskd informatika. s. 259.

108 tamtéz

19 tamtéz, s. 260.

198 DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 170.

37



Analyza rizik slouzi k odhadu ztrat, jeZ mohou vzniknout piisobenim hrozeb na

IS, a dava ptehled o stupni nebezpecnosti jednotlivych hrozeb, slabych mistech

(zranitelnosti) hodnoceného IS a rizicich, jimzZ je hodnoceny systém vystaven.

104

V prubéhu realizace kazdé podrobné analyzy rizik se provadéji obvykle na sebe

navazujici kroky znazornéné na obrazku.

stanoveni hranice AR!IS

R

identifikace aktiv IS

!

ohodnoceni aktiv 1S

h 4

seskupeni aktiv IS

105

—

Obr. ¢. 15: Obecny postup realizace ARI

identifikace hrozeb

v

analyza hrozeb
a zranitelnosti,
stanoveni miry rizik

¥

navrh bezpec¢nostnich
opatfeni

106
S

Hrozby obvykle neexistuji izolované, ¢asto se jedna o kombinace hrozeb, které

pfedstavuji riziko pro dany subjekt. Pfi provadéni analyzy rizik je zapotiebi urcit

priority z pohledu dopadu a pravdépodobnosti jejich vyskytu a zamé&fit se na kli¢ové

.. , . 107
rizikové oblasti.*°

P - Pravdépodobnost vzniku a existence rizika

1) Nabhodila.

2) Nepravdépodobna.

3) Pravdépodobna.

4) Velmi pravdépodobna.

5) Trvala.'®®

1 MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 18.

105 tamtéz
106 tamtéz, . 19.
lo7 tamtéz, s. 18.
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R - Mira rizika

1) 0-10: Bezvyznamné riziko.

2) 11-20: Akceptovatelné riziko.
3) 21-30: Mirné riziko.

4) 31-60: Nezadouci riziko.

5) 61-120: Neprijatelné riziko.'*

2.11.1. Stanoveni hranic revize

Stanoveni hranic revize bude provedeno jest¢ pred identifikaci a hodnocenim aktiv.
Pecliva definice hranic ndam umozni vyvarovat se zbyteénych Cinnosti. Jinymi slovy
budeme definovat, kterych prvkl se bude analyza rizik tykat, naptiklad aktiva IT (HW,
SW, data a sluzby). 110

2.11.2. Identifikace aktiv

Tento krok ma jediny ukol - zjistit, jaka aktiva se v informa¢nim systému vyskytuji a
jakou maji pro spole¢nost hodnotu. Seznam aktiv je vhodné kompletovat v tzké
spolupréci s oddélenim IT. Jeho pracovnici velmi dobfe v&di (nebo maji moznost to

snadno zjistit), jaké data ukladaji uZivatelé na disky.'**

Identifikace spociva ve vytvofeni seznamu aktiv, které leZi uvniti hranice

analyzy rizik. Bude se tedy jednat o nasledujici aktiva: 2

a) informace (databaze, sestavy dat, dokumenty);
b) hardware - servery, pracovni stanice, smérovace, tiskarny, kabely;
c) software - operacni systémy, aplikacni programy;

d) budovy a mistnosti, v nichZ se aktiva typu a) az c) fyzicky nachazeji.**®

Aby se dalo provést ohodnoceni aktiv, je tfeba nejprve aktiva identifikovat. V

této etap€ se doporu(:uje:114

19 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 90.
10 tamtéz, s. 93.
M DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 171.
ii MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 19.
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e seskupit vSechna aktiva, ktera k sobé logicky patii (programova aktiva,
bezpecnostni aktiva, obchodni aktiva, sluzby apod.);

e identifikovat vlastnika kazdého daného aktiva (vlastnikem aktiva rozumime
pfimo povéfenou osobu, pln€é odpovédnou za toto aktivum, s timto vlastnikem se

posléze uruje konkrétni hodnotu aktiva).'

2.11.3. Ohodnoceni aktiv

Ve chvili, kdy budeme mit identifikovana aktiva, musime k nim pfifadit hodnoty. Tyto
hodnoty reprezentuji vyznam aktiv pro ¢innost organizace. Vstupni udaje pro hodnoceni
aktiv budou zajistény vlastniky a uzivateli aktiv, naptiklad formou dotazniku, pfipadné

£ : 116
pomoci interview.

Stanoveni ohodnoceni fyzickych aktiv neni obtizné, ur¢ime ho na zakladé
pofizovaci ceny nového aktiva s pfiblizn€ stejnymi parametry jako oceniované aktivum

(takto Ize odhadnout napiiklad cenu pogitatového serveru).**’

Pfi hodnoceni aktiva bereme v uvahu celou fadu hledisek, napt. nakupni nebo
vyvojové naklady, dilezitost aktiva pro chod celého IS/ICT, cenu zpracovavanych
informaci, ndklady na pteklenuti pfipadné Skody na aktivu a samoziejm¢ 1 dalsi

hlediska, kterda mohou byt specificka ptipad od pfipadu.118

DalSim logickym krokem je stanovit stupnici a hodnotici kritéria, ktera budou

pouzita k pfifazovani ohodnoceni urcitého aktiva. Tato stupnice mtze byt vyjadiena

.. e .11
penézi nebo kvalitativnimi hodnotami.**®

14 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 82.

15 tamtéz

16 tamtéz, s. 93.

W MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. s. 20.

18 GALA, Libor, Jan POUR a Prokop TOMAN. Podnikova informatika. s. 378.

19 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 82.
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Priklad typické tabulky s terminy pro kvalitativni hodnoceni (pfi napadeni aktiva) jsou.

1 zadny dopad na organizaci bezvyznamné riziko
2 [ zanedbatelny dopad na organizaci akceptovatelné riziko
3 5 potiZe i finanéni ztraty nizké riziko

4 B viine potiZe i podstatné finanéni ztraty nezédouci riziko

5 I existeneni potize neptijatelné riziko

Obr. & 16: Priklad hodnoceni aktiv'?

Dulezité je také barevné odliSeni. Mame-li mit rozséhlé tabulky s hodnocenim
aktiv, pomohou vhodné zvolené barvy k jednodussi orientaci. Vybér a rozsah terminii,
které si organizace zvoli, zavisi na bezpecnostnich potiebach organizace, jeji velikosti

apod.'#

2.11.4. Vypocet hodnoty aktiva

Pro vypocet ohodnoceni aktiva je mozno vyuzit rizné postupy. NejjednodusSim a také
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nejpouzivanéj$im je tzv. souctovy algoritmus.

Principem je soucet: (Dostupnost + Duvérnost + Integrita) /3.

2.11.5. Identifikace hrozeb

Mnohem slozitéjsi je identifikace hrozeb, které aktiviim v informacnim systému hrozi.
Seznam hrozeb se navic pomérné dynamicky vyviji, je tedy vysoka Sance, zZe pokazdé
na néco zapomeneme. K identifikaci hrozeb Ize pfistupovat nékolika zpisoby.

S nejvétsi pravdépodobnosti zvolite ten prvni - intuitivni vyhleddvani rizik.*?®

Jeho zékladem je dikladné pfemysSleni nad vSemi situacemi, které mohou
Vv informacnim systému nastat. Co kdyz Gtoc¢nik provede to a to? A co kdyz pronikne do
serverovny voda? S nejvétsi pravdépodobnosti se pii takovém piistupu na néco
zapomene, coZz se podle Murphyho zakonl projevi v nejnevhodnéjsi situaci. Pak

nezbyva, nez seznam hrozeb aktualizovat.'?*

120 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 82..

121 tamtéz, s. 83.

122 tamtéz

12 DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 171.
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Druhym zptsobem je inspirace jinymi seznamy hrozeb. Pokud zvolime seznam,
ktery byl vytvofen pro podobné prostfedi, mize byt GspéSnost pomérné vysoka. I zde

sice hrozi jisté riziko omylu, neni ale rozhodné tak Vysoké.125

Ttetim zpiisobem je vyuziti podrobnych dotaznikl. Pro riizné ¢asti prostiedi jsou
vytvofeny vysoce komplexni dotazniky. Pfi identifikaci rizik pak bezpec¢nostni expert
prochazi otdzku za otdzkou a zjistuje, jak je na tom jeho systém v jeho prostredi.
Vyhodou tohoto pfistupu je jeho vysoké kvalita — pii dobfe navrzeném dotazniku jen
stézi na néco zapomenete. Nevyhodou je pomérné¢ vysoka ¢asovd narocnost a hlavné

nedostupnost dotaznik.*?®

2.11.6. Hodnoceni hrozeb

Hrozba piedstavuje moZznost poskodit zkoumany systém IT a jeho aktiva. Hrozby
mohou byt ptirodniho nebo lidského ptivodu a mohou byt timyslné nebo ndhodné. Jako
zékladni katalog hrozeb lze vyuzit seznam uvedeny v normé CSN ISO/IEC TR 13335-3
v ptiloze C. Hodnoceni hrozeb bude dédno do souvislosti s identifikovanymi aktivy

s 127
spolecnosti.

2.11.7. Odhad zranitelnosti

Tento odhad odhali slaba mista ve fyzickém prostiedi, organizaci, postupech, personalu
managementu, administraci HW, SW, nebo komunika¢nim zatizeni, kterd mohou byt
vyuZita zdrojem hrozby a zpiisobit tak Skodu na aktivech.'?®

2.11.8. Vlastni analyza rizik

Nyni mame k dispozici dva seznamy - seznam aktiv, kterd se v systému vyskytuji
vcetné jejich finanéniho ohodnoceni, a seznam hrozeb, které informacnimu systému
vdaném prostedi hrozi. Ukolem analyzy rizik je nyni zjistit, jaka nebezpe&i

29

konkrétnim aktivim hrozi."® Postupné tedy prochézime jednotlivi aktiva a

rozhodujeme, které hrozby se na konkrétni aktivum Vztahuji.130

% DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 171.

126 tamtéz, s. 172.

127 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 93.
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Vysledkem je seznam aktiv, kterym jsou pfifazeny jednotlivé hrozby. Kazdé
konkrétni dvojici aktivum-hrozba lze ptifadit pravdépodobnost, s jakou ke konkrétni
hrozbé¢ k danému aktivu dojde. Mizeme tedy kvalifikované rozhodnout, proti jaké

pravdépodobnosti hrozeb budeme nés informacni systém chrénit.*®

2.11.9. Identifikace planovanych a existujicich ochrannych opatieni

Soucasti analyzy rizik je tzv. identifikace planovanych nebo existujicich bezpe¢nostnich
opatieni. Vysledkem tohoto krokuje je seznam vSech existujicich a vSech planovanych
bezpecnostnich opatfeni.'*

2.11.10. Vybér ochrannych opati‘eni

V predchozich krocich jsme zjistili, jakou hodnotu maji aktiva v nasem informaénim
systému. Odhadli jsme také pravdépodobnost hrozeb a stanovili hranici
pravdépodobnosti hrozeb, proti kterym se budeme chrénit. Konkrétni hodnota této

L . NS . 133
hranice zavisi na finan¢ni hodnoté chranénych aktiv.

Princip ochrannych opatieni spo¢iva v minimalizaci pfipadnych rizik. Aby se
usnadnil popis riznych typti ochrannych opatfeni, jsou v ramci normy zavedeny

kategorie ochrannych opatfeni. Mezi zakladni kategorie patii:***

e fizeni a politiky bezpec€nosti IT,

e kontrola bezpecnostni shody,

e feSeni incidentd,

e personalni opatfeni,

e provozni problémy,

e planovani kontinuity ¢innosti organizace,

o fyzickd bezpeénost.135

Poslednim krokem je navrzeni jednotlivych opatfeni. Opatieni by méla byt

navrzena pro kazdou dvojici aktivum-hrozba, Casto ale dojde k situaci, kdy jeden

B DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 172.

%2 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 93.

133 DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 172.

13 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 93.
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pouzity bezpecnostni prostfedek zajisti ochranu vice takovych dvojic. Jako idedlni
zpusob navrhu se tedy jevi postup shora dold. U kazdé dvojice navrhneme odpovidajici

opatfeni a vycislime néklady na jeho zavedeni a udrzovéni.**®

2.11.11. Odhad rizik
Cilem tohoto kroku je identifikovat a odhadnout rizika, kterymi jsou aktiva vystavena.
Tedy jednoduse feceno, musime zjistit, co nam hrozi a pro¢ nam ta rizika hrozi. ™’
2.11.12. Piijeti rizik
Po identifikaci a odhadu rizik, po vybéru a revizi ochrannych opatieni vsSak vzdy
zlstavaji tzv. zbytkova rizika. Uplné bezpeény systém je pouze teoretickd hypotéza, ke
které se lze v redlném provozu pouze limitné blizit. Zbytkova rizika mohou byt
rozdélena a byt bud’ akceptovana (akceptace rizika) nebo neakceptovana. Jestlize riziko
neni akceptovano, probihd znovu vybér ochrannych opatieni a odhadovéani rizik. Je zde
vysoké riziko, Ze mize byt pfijato dodate¢né ochranné opatieni, které je ptili§ ndkladné
nebo z hlediska bezpecnosti zbytecné.'*®
2.11.13. Politika bezpe€nosti systému IT
Politika bezpe¢nosti syst¢tmu IT by méla obsahovat podrobnosti pozadovanych
ochrannych opatieni a popis, pro¢ jsou nezbytn:‘:’l.l?’9
2.11.14. Plan bezpecnosti IT
Jedna se o shrnujici dokument, ktery stru¢né popisuje veskeré akce, které se musi usku-
te¢nit, aby mohla byt implementovéana ochranné opatfeni.**

2.12. Realizace bezpecnostnich opati‘eni
Zakladnim vychodiskem ISMS je norma ISO/IEC 27002:2013 - Soubor postupii pro
fizeni bezpec¢nosti informaci. Ta obsahuje tzv. nejlepsi zkuSenosti fizeni bezpe¢nosti

informaci.'**

138 DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. s. 172.
%7 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 94.
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Oblasti bezpecnosti informaci

Bezpecnostni politika

Bizen( aktiv Rizeni pristupu
Bezpecnost Rizeni
z Vhled'lska Faiint Akvizice, kontinuity
lidskych jzeni = Vyvoj ginnosti
_ zdroju komunikaci a udrzba organizace
Organizace SilzEn informacénich
bezpecnosti provozu systéemu
informaci IS e
Fyzicka
bezpecnost
a bezpecénost
prostredi Zvladani bezpecnostnich incidentu

Soulad s pozadavky

Obr. & 17: Rozdéleni oblasti bezpe&nosti informaci'*

Jednotlivé oblasti obsahuji:

o Bezpecnostni politika - definice zakladnich pravidel bezpecnosti informaci a
vyjadfeni podpory vedenim organizace.

e Organizace bezpecnosti - upiesnéni struktury pro fizeni bezpecnosti informaci
uvnitf organizace a fizeni bezpecnosti ve vztahu k externim subjektim
(zakaznikim, dodavatelim atd.).

e Rizeni aktiv - udrzovani piehledu o existujicich aktivech organizace a stanoveni
odpovédnosti za udrzovani pfimétené miry ochrany jednotlivych aktiv.

e Bezpecnost z hlediska lidskych zdroji - vymezeni povinnosti za ochranu
informaci u v8ech pracovniki a zaji$téni potfebného bezpecnostniho povédomi.

e Fyzicka bezpefnost a bezpefnost prostiedi - definice pravidel pro pfistup
osob do kli¢ovych prostor organizace a ochrana zafizeni, zejména zatizeni ICT
(prostiedi)

e Rizeni komunikaci a ¥izeni provozu - zajiiténi spolehlivého a bezpe&ného
chodu produkénich informacnich a komunikaénich systému organizace.

e Rizeni pFistupu - pravidla pro piidélovani piistupu ke vsem prostiedkiim
informacnich a komunikac¢nich systémi vcetné sledovani zplisobu vyuzivani

dostupnych prostredk.

12 DOUCEK, Petr. Rizeni bezpecnosti informaci. s. 125.
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Akvizice, vyvoj a udrzba informacnich systémi - prosazeni principt
bezpecnosti informaci do projekti rozvoje ICT a dalsSich podptirnych aktivit.
Zvladani bezpecnostnich incidentd - pravidla a postupy uréené pro feSeni
bezpec¢nostnich incidentli véetné¢ shromazd’ovani potiebnych dikazi.

Rizeni kontinuity &innosti organizace - postupy prevence a minimalizace skod
plynoucich pro organizaci z havarii, zivelnych pohrom ¢i jinych mimofadnych
udalosti.

Soulad s pozadavky - organizace dokladuje naplnéni pozadavkl vyplyvajicich

A , ooy . o 143
z pravnich, smluvnich a jinych zavazk.

Uzite¢ny je piistup k formalnimu uspotfadani normy. Ve starSich verzich byla

vSechna bezpecnostni doporuceni uvedena jako nestrukturovany text, coz nebylo pro

uzivatele pfili§ pfehledné. Soucasnd podoba rozliSuje nasledujici tfi typy popisu

opatfeni:

r.144

Definice opatfeni jsou jednovété specifikace bezpecnostnich opatieni, které jsou
shodné s piilohou A normy ISO/IEC 27001.

Smérnice pro zavedeni obsahuje podrobny popis toho, co je opatienim mysleno
a jakym zpisobem by opatfeni mélo byt implementovano a prosazovano.
Uvedené informace nemusi byt platné pro vSechny piipady nasazeni a je
pfipustné aplikovat i jiné metody feSeni.

Dalsi informace soustiedi specifické udaje, které by mély byt pii implementaci
zvazovany (napt. pravni dusledky, odkazy na specifické bezpe¢nostni normy

145

apod.).

Hlavnim diivodem pouziti této vnitini struktury je snaha o jednozna¢né odliSeni

definice opatfeni od doporuceni, jakou formou dané opatfeni zavadét a prosazovat. To

velmi usnadnuje pouziti normy hlavné pro uzivatele, jejichz hlavni profesni orientaci

neni bezpec¢nost informaci.

s 146
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3. Analyza soucasného stavu
V analytické ¢asti bude provedena analyza soucasného stavu a informacéni bezpecnosti
spole¢nosti. Analyza bude odhalovat nedostatky soucasného feSeni, ze kterych bude

vyplyvat navrh bezpecnostnich opatteni.

3.1. Popis spole¢nosti
Spolec¢nost INNC s.r.o. je mald spolecnost, ktera ma pét kmenovych zaméstnanct,
v piipadé vétSich projektd vSak spolupracuje saz tiiceti externisty a jeji sidlo je

v Hradci Kralové.

Roc¢ni obrat spole¢nosti je X — xx miliénd korun. Je drzitelem fady certifikatd, od
spole¢nosti Microsoft, Red Hat, VM Ware, CISCO, ESET a dalsich. Ve spolecnosti je

zavedena norma ISO 9001 na fizeni procest.

Hlavni ¢innosti spolecnosti je vystavba a management pocitacovych siti. Mezi
reference spolecnosti miizeme zatadit vybudovani infrastruktury pro akcenta.cz, véetné
propojeni se systémem Ceské narodni banky. A realizaci hostingového centra Energo
klastr Jihlava s akcentem na vyuziti modernich technologii — realizovano pro CVUT a

Fakultu ministerstva obrany.

|_N_NC Network COMMUNICATIONS

Obr. &. 18: Logo spole&nosti INNC*’

M7 INNC Network Communications. [online]. [cit. 2015-02-01].
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3.2. Ocekavani spole¢nosti
Spolecnost se nechystd v soucasné dobé zavést ISMS a od prace ocekdva odhaleni
moznych rizik a navrh opatfeni tak, aby byla feSena nejvyssi rizika (nepfijatelnd a
nezadouci). V piipadé zbyvajicich finan¢nich prostfedkt je ochotna fesit i nizka rizika,

to vSak nema byt cilem této prace.

3.3. Infrastruktura spolec¢nosti
Infrastruktura spolecnosti je rozlozena do tii vzajemné propojenych casti, umisténych
v geologicky odlisnych oblastech. Sidlo spolecnosti, pobocka spolecnosti a hostingové

centrum pro zajisténi vefejnych sluzeb.

Hostované sluzby v server hostingu

.

N

1SCO 2651X  CISCO Catplyst 2960
- rozsifeni 105
- PIX firewall

&

Dell R520
- VM Ware ESXi 5.5
- Emailové sluzby SMTP a IMAP
- webové a web aplikaéni sluzby

- management a monitoring vefejnych sluzeb

o

Mgmt (stanice pro ext.

Dell R320
management z&kaznik()

- Windows Server 2008 R2
- AD server
- print server
- DHCP server
- file server
- aplikacni server

Externi klient

- Proxy serveru

CISCO Catglyst 2960X

(B)

Wi-Fi Access Point
CISCO Aironet 1230 Server Dell R520
- VM Ware ESXi 5.5.
- Windows 2008 R2 v roli hlavniho AD serveru
- Windows 2008 R2 v roli file serveru a aplikacniho serveru
- Windows 7 Professional, jako print server a scan server

Obr. &. 19: Sitova infrastruktura spoleénosti INNC s.r.0.*®

14 ’
8 ylastni tvorba
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3.3.1. Infrastruktura sidla spole¢nosti
Firemni infrastruktura v sidle spolec¢nosti je rozdélena na tfi bezpe¢nostni useky,
vefejna sit’ s hlavnim firewallem, demilitarizovanou zénu (DMZ) zajistujici externi

sluzby a pfistup na internet a sit' LAN.
LAN

V interni siti se nachazi Server Dell R520 na kterém je provozovan hypervizor

VM Ware ESXi 5. 5. kde v ramci virtualnich serverti bézi nasledujici servery:

- Windows 2008 R2 v roli hlavniho AD serveru.
- Windows 2008 R2 vroli file serveru a aplika¢niho serveru na kterém jsou
hostovany ostatni interni sluzby spolec¢nosti, véetné informac¢niho systému.
- Windows 7 Professional, jako print server a scan server.
Propojeni LAN zajistuje switch CISCO Catalyst 2960X. Na siti LAN je také
Wi-Fi Access Point CISCO Aironet 1230. V ramci interni infrastruktury je i sitova

tiskarna s kopirkou a scannerem a uzivatelské stanice s Windows 7 Professional, které

jsou soucasti firemni domény. Na dalsim PC je provozovano tcetnictvi spolecnosti.
Demilitarizovand zona (DMZ)

Jako hrani¢ni firewall mezi LAN a DMZ je Microsoft ISA Server v reZzimu
Aplikacniho firewallu a Proxy serveru, ktery zajiStuje pfistup klientim sit€ LAN na

internet a k externim sluzbam.

Do DMZ je umisténo mgmt PC s opera¢nim systémem Windows 7 Professional,
které je urceno pro spravu servert klientli spole¢nosti v ramci hlavni podnikatelské

¢innosti — spravy siti.

Jako hlavni firewall slouzi PC s operacnim systtmem Red Hat Linux a

nastavenymi filtrovacimi pravidly (IP filtring).
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3.3.2. Infrastruktura pobocky

V sit'ové infrastruktufe pobocky je Windows Server 2008 R2 Dell R320, ktery zajistuje
AD server, print server, DHCP server, file server a aplika¢ni server. Server je jistény
jednou UPS. Dale se zde nachazi router/firewall CISCO 2651X s rozsifenim 10S o PIX
Firewall, ktery zajiStuje propojeni klienth LAN do sit€¢ internet a zamezuje
neopravnénému vstupu do interni sité. Sit’ LAN je propojena pomoci switche CISCO

Catalyst 2960.
Hostingové centrum

V ramci efektivniho spojeni byly veSkeré vefejné sluzby spolecnosti
odmigrovany do server hostingového centra. Veskeré sluzby jsou provozovany na
vlastnim hardware zafizeni — serveru Dell R520. Tento hardware slouzi jako podklad

pro hypervizor VM Ware ESXi 5.5.

V ramci VM Ware infrastruktury jsou provozovany tii samostatné servery na
platformé¢ OS Linux. Jeden ze server zajiStuje emailové sluzby spolecnosti v ramci
protokolu SMTP a IMAP a webové a web aplikaéni sluzby. Dalsi server se stara o

management a monitoring veiejnych sluzeb zdkaznikl spolecnosti.
Mobilni klienti

V piipadé potieby je moznost vzdaleného piipojeni do firemni infrastruktury
pomoci VPN Kklientd. Pfes mobilni telefon pfipadné nékterou z vetejnych wi-fi siti.
Ptistup ke sluzbam firmy je zabezpecen Sifrovanym VPN kanalem pomoci technologie
IPSEC.
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3.4. Sluzby a jejich dostupnost

Zakladni skupiny sitovych sluzeb mizeme rozdélit do tfi kategorii. Interni sluzby pro
kmenové pracovniky a ostatni zameéstnance spolecnosti. Interni sluzby pro externi

pracovniky a externi — vefejné sluzby.

3.4.1. Interni sluzby v ramci LAN

Hlavni sluzbou v ramci interni sité¢ je Active Directory. Dale DHCP sluzby, sluzby
sitového serveru, sluzby DNS serveru a vzajemné sdileni. Z bezpecnostniho pohledu
jsou hlavnimi riziky, napadeni virem, kontaminace v ramci ptinesené USB flash paméti,
zneuziti davéry v rdmeci interni lokalni sit¢ a podobné. Tato bezpecnostni rizika ¢astecné
eliminuje nasazeni struktury Active Directory, ktera pfimo definuje uzivatelska prava na
jednotlivych stanicich i serverech. V ramci bezpecnostnich politik jsou zakazana
veskera externi rozhrani pracovnich stanic. Tedy, neni-li definovano v AD politice
jinak, nemize bézny uzivatel pouzivat USB porty, CD/DVD mechaniky apod. Soucasti
AD je také monitoring. Virové nebezpeci sluzeb je eliminovano pomoci ESET NOD

Antiviru v business verzi, ktery ¢aste¢né zabranuje metodam phishingu a malware.

Dal$im uplatnénym zabezpecenim v siti LAN je aplikace zabezpeCeni na

zakladé¢ biometrickych prvkil, konkrétné otisku prstl, pro pocitac ucetniho systému.

Poslednim autoriza¢nim faktorem je vyuZiti Cipovych karet s uZivatelskym
certifikatem pro vzdaleny pfistup do bank, finan¢niho tufadu, ufadu socialniho

zabezpeceni apod.

Jak vyplyvéa ze souCasného provozu je nejzasadnéjSim bezpecnostnim rizikem
prostfedi internetu. S pohledu bezpecnostnich dér v radmci browserll rozsifujicich
pluginli, JavaScriptu nebo Javy jako takové. DalSim rizikem muize byt vynaseni
internich informaci na externi servery pomoci sluzeb jako uloz.to, leteckaposta.cz a
ostatni. Velka ¢ast t&chto rizik je eliminovana pomoci proxy serveru. Zadna vefejna
komunikace tedy neprobiha pifimo, nybrz pouze v ramci piesné¢ danych protokolli a
definovanych serverti. Kazda komunikace je kontrolovana dle RFC (seznam standardi
jednotlivych protokoll), ¢imzZ je zabranéno jakémukoliv tunelovani byt’ s pouZzitim http

protokolu nebo jinych tunelovacich prostiedkti k obejiti proxy. Tento prostiedek takeé
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zabranuje sdileni obrazovek, napfiklad pomoci Team Vieweru, piestoze vyuziva

Kk propojeni jednotlivych spojeni externi server.

Mgmt stanice u které je Zadouci piimy pfistup do internetu je umisténa do DMZ
a nejsou na ni jiz kladena tak zadvazna bezpeCnostni opatieni pro komunikaci v rdmci
interni sit¢. Tato stanice mize za urcitych okolnosti pfimo na internet. Diky
zamezenému piistupu do sit¢ LAN, kde je vramci druhého Firewallu proxy server,
nepiedstavuje toto pripojeni zadné bezpecnostni riziko pro interni sit’, protoze zadné

pripojeni do vnitini sité neexistuje.
3.4.2. DMz

V DMZ siti se nachazi pouze mgmt pocitac, ktery zprostiedkovava sluzby vzdaleného
dohledu jak pro sit’ LAN, tak pro externi pfistup z mobilnich klientd. Externi klienti se
tedy pomoci IPSEC VPN piihlasuji na mgmt PC a z néj dale mohou spravovat servery

zakaznik.

Veskery pfistup na mgmt PC je zabezpecen z LAN pomoci jednoznaéné
definovanych prostupti vramci proxy serveru. ZWAN je zabezpeCeni pomoci
bezpecnostnich pravidel definovanych v ramci hlavniho firewallu spole¢nosti a pomoci
bezpecnostnich politik definovanych ptimo v rdmeci mgmt PC. Mgmt PC je instalovano

V uzamceném racku.

3.4.3. Hranic¢ni Firewall

Hlavni zabezpeceni sidla spole¢nosti je zaloZzeno na externim firewallu, kde jsou

definovany bezpec¢nostni politiky jednotlivych prostuptli z a do sité.

Pistup je umoznén vyhradné povéfenym pracovnikiim spolecnosti na zakladé
prokazani Sifrovaciho klie pro sestaveni pfipojeni. Firewall je umistén v uzaméeném

reku spole¢né s ostatnimi prvky infrastruktury.

3.4.4. Sluzby v ramci poboc¢ky
V ramci pobocky spolecnosti je infrastruktura feSena podobné jako v sidle, pouze se zde
nenachazi DMZ a hrani¢ni firewall. Uzivatelé maji pfistup jen na sluzby, které maji

povolené, vztahuji se na n¢ tedy vSechna bezpecnostni pravidla.
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3.4.5. Interni sluzby v ramci obou lokalit (intranet)
Intranet je zajiStén pomoci IPSEC tuneli mezi proxy serverem na stran¢ sidla
spolecnosti a mezi firewallem na strané¢ pobocky. Tim je zajiSténa transparentni

dostupnost lokalnich sluzeb bez ohledu na umisténi.

V ramci migrace mgmt pracovnikl je akceptovano piipojeni ptenosnych PC do
jedné i druhé sité, pficemz jsou zachovany veskeré sluzby, tak jako by pracovnik sed¢l

na svém pracovisti.

3.4.6. Verejné sluzby
E-mail server

E-mailové sluzby spole¢nosti jsou zajistény pomoci SMTP serveru POSTFIX a
IMAP serveru DOVECOT. JiZ z charakteru sluzby SMTP vyplivaji bezpecnostni rizika,

kterym se v popisované spolec¢nosti ptedchazi nasazenim SSL certifikatli na ob¢ sluzby.
http servery

V ramci serverli pro http a http aplikacni sluzby je nainstalovdno nékolik
webovych serverli vyuzivajicich interni databidze pro sluzby typu help desk pro
zakazniky, statistické vystupy monitoringu zakaznickych vetejnych sluzeb a webové

servery zakaznikd.

U help deskové aplikace a dalsich aplikaci vyzadujicich autorizaci je vyuzivan
SSL certifikat a ptistup pomoci HTTPS.

Na serverech jsou jednoznacné definovana pristupova pravidla k jednotlivym
sluzbam, na jednotlivé virtualni servery jsou vzdy povoleny pouze prostupy na skutecné
publikované sluzby, pfipadné je prostup omezen pouze na zdrojové (source) adresy.

Sluzby jsou zabezpeceny pravidelnymi aktualizacemi.

Server hostingové centrum bylo zvoleno z divodu vysokého zabezpeceni
hardwarovych prostfedkd. Centrum ma feSenu ochranu v ramci okolnich faktort, jako je
pad letadla, boufe, povodné a podobné. V rdmci nastavenych bezpe€nostnich politik
centra se vyzaduje autorizace piistupu do pocitacového salu, ktery je monitorovan

prostfednictvim video kamer. S ohledem na energetickou narocnost ma centrum
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samostatné feSené¢ redundantni a pln¢ zalohované zdroje elektrické energie s odliSnymi

dodavateli.

Hostingové centrum ma vypracovan pozarni plan véetné pouziti zplynovacich
hasicich technik, které jsou pro mensi firmy z finan¢niho hlediska nedostupné. Z tohoto
pohledu je server hostingové centrum jednozna¢nou vyhodou a pfinosem k umisténi

vetejné publikovanych sitovych sluzeb.

3.5. Bezpecnost podniku

Bezpecnost podniku z pohledu fyzické a personalni bezpecnosti.

3.5.1. Fyzicka bezpecnost

Sidlo spole¢nosti lezi v nezaplavové oblasti a pro pfistup do objektu je nutna karta
zaméstnance. Prostor je chranén kamerovym systémem a dualezité prvky hardware jsou
pfesunuty do datového centra, ¢imz je zajiSténo splnéni vysokych bezpecnostnich

standardii. Spole¢nost vyuziva klimatizaci a zalozni zdroje pro ptipad vypadku energie.

3.5.2. Personalni bezpe¢nost

Persondlni bezpecnost je zajiSténa piedevsim pomoci smluv, nastaveni prav a omezeni v
Active Directory (jednotlivi zaméstnanci maji pfistup pouze k vécem nezbytnym pro
svou ¢innost), osobnimi certifikaty, vyuzivanim biometrickych prvki, ptfedevsim otiski
prsti (napfiklad pro pfistup k ucetnimu software) a pravidelnym Skolenim. Ptistupu
K citlivym sluzbam je umoznén vyhradné povéfenym pracovnikim spolecnosti na

zakladé€ prokazani Sifrovaciho klice.
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3.6. Analyza rizik
V ramci analyzy rizik budou definovana aktiva spolecnosti a ptipadna rizika a hrozby,

které mohou nastat.

3.6.1. Ildentifikace a ohodnoceni aktiv

Identifikace aktiv a jejich zafezani do kategorii.
Data

Velkou dulezitost maji ve spolecnosti interni informace — tedy know-how
spole¢nosti, informace o zpracovani sitovych infrastruktur a podobné. Tyto informace
jsou ¢aste¢né uchovavany v tisténé a digitalni podob¢ (dokumentace, navody) a jedna se
predevsim o védomosti jednotlivych pracovniki spole¢nosti.

Dalsim dulezitym prvek jsou smlouvy, které stanovuji obchodni vztah mezi
spolecnosti a jejimi dodavateli a klienty. Jsou dulezité pfedev§im z pravniho hlediska,
pfi feSeni moznych problému.

Data zakaznikti uloZena v databazich a data, ktera byla poskytnuta spole¢nosti a
mohla by byt zneuzita neopravnénou osobou.

Hardware

Mezi aktiva z hlediska hardware patii pracovni notebooky, kde ma kazdy
zamé&stnanec k dispozici svij pristroj, PC stanice, servery, sitova tiskarna, switche a

routery.
Software

Do software patii operacni systémy pro osobni pocitace a servery, databazovy

software a ucetni software spolecnosti.
Sluzby

Z hlediska aktiv do sluzeb spada telefonni linka, zdroj elektrické energic a

pfipojeni k internetu.
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Tab. & 1: Identifikovana aktiva'®

Typ ‘ Aktivum
smlouvy
Data data zakaznikd
interni informace
notebooky
servery

HW PC stanice

tiskarna

switche

routery

operaéni systémy

SW databazovy software

ucetni software

telefonni linka

Sluzby zdroj elektrické energie

pfipojeni k internetu

Pomocna tabulka pro ohodnoceni aktiv na zdkladé dopadu na organizaci.

Tab. & 2: Hodnoceni rizik dle dopadu na organizaci™®

Hodnota aktiva Riziko Dopad na organizaci
1 bezvyznamné | Nema dopad na organizaci
2 akceptovatelné | Zanedbatelny dopad na organizaci
3 nizké Mohou vzniknout potize ¢i finanéni ztraty
4 nezadouci Vazné potiZe a finanéni ztraty
5 nepfijatelné Hrozi zaniknuti spole¢nosti

Vzorec pro ohodnoceni aktiv:

Dostupnost + DUvérnost + Integrita
3

Hodnota aktiva =

14 ’
® vlastni tvorba

10 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 82.
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Tab. & 3: Ohodnoceni aktiv'®

Aktivum

Duvérnost

smlouvy

Dostupnost

(6]

(6]

Integrita

(6, ]

Hodnota aktiva

o1

data zakaznik(

interni informace

HW

notebooky

servery

PC stanice

tiskarna

switche

routery

SW

operacni systémy

databazovy software

ucetni software

Sluzby

telefonni linka

zdroj elektrické energie

pfipojeni k internetu

WIWININDN[WWW[WwWINfWwWw|w|o|w
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3.6.2. Identifikace hrozeb
K dillezitym bezpecnostnim rizikiim ve spole¢nosti patii prolomeni zabezpeceni na
vetejné sluzby spolec¢nosti a ¢aste¢na ztrata dat. Pro komplexné&jsi pohled je zobrazena

tabulka hrozeb.

Tab. & 4: Identifikace a ohodnoceni hrozeb dle CSN ISO/IEC 27005

Dostupnost Divérnost  Integrita

Fyzické poskozeni

Ohen 3 1 1
Poskozeni vodou 3 1 1
Znecisténi 3 1 3
Zniceni vybaveni nebo médii 3 1 3
Prach, koroze, zamrznuti 3 1 3
Ptirodni udalosti

Povodné 3 1 1
Ztrata Kklicovych sluZeb

Selhani klimatizace nebo chladiciho systému 2 1 2
Ztrata energie 3 1 3
Kompromitovani informaci

Spionaz a skodlivy kod 1 5 1
Kradez média nebo dokumentu 2 5 3
Kradez vybaveni 4 5 4
Ziskani dat ze zni¢enych médii 1 5 1
Data z nedivéryhodnych zdroja 1 4 3
Manipulace s hardware 4 2 5
Manipulace se software 4 5 4
Technicka selhani

Selhani zatizeni 1

Selhani software 1
Neopravnéné akce

Neopravnéné pouziti zafizeni 4 5 4
Podvodné zkopirovani software 3 5 3
Pouziti ukradeného nebo zkopirovaného software 4 5 4
Poskozeni dat 4 2 4
Nelegalni zpracovani dat 3 4 4
Kompromitovani funkci

Chybné pouziti 3 3 2
Zneuziti prav 5

Padélani prav 2 4 2

152 ¢SN ISO/IEC 27005. Informacni technologie - Bezpecnostni techniky — Systémy Fizeni bezpecnosti
informact — Rizeni rizik bezpecnosti informaci.
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3.6.3. Matice zranitelnosti a rizik

Na zaklad¢ identifikovanych aktiv a hrozeb, byly sestaveny dvé matice. Matice
zranitelnosti, zobrazuje zranitelnost aktiva vii¢i hrozbé. A matice rizik zobrazujici
velikost mozného rizika. Pravdépodobnost i jednotlivé hodnoty byly stanoveny na

zaklad¢ logické uvahy.

Tab. & 5: Stupnice pravdépodobnosti hrozeb'>

Stupeni Pravdépodobnost

1 nahodila

nepravdépodobna

pravdépodobna

2
3
4 velmi pravdépodobna
S |trvald

13 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 90.

59



Tab. &. 6: Matice zranitelnosti

154

o ®| 2z
Q > = °
2 I S € < > g © o > i k) 3 £ . i}
z 3| 3| &8 S| §1| = €| < Sl 2| S| £ Z| £ =
Zranitelnost (V) o o X< € S $ IS g s g 2 > S £ S <
2 € N = 5 o i © 2 o ] 9 ] L £ 'c
o ] 8 c e ® g b © = © “© < k7 <@ o
a © [ [ Q >0 [} [} o
°lE S B 8| % 5| 2
3 5| 8
5 4 5 4 4 4 2 3 3 3 4 3 2 2 2
Hodnota aktiva (A)
Pravdépodobnost
Popis hrozby (M
Fyzické poskozeni
Oheii 1 3 2 3 2 2 2 1 2 2 2 2 2 1 1 1
Poskozeni vodou 1 3 2 3 2 2 2 1 2 2 2 2 2 1 1 1
Znedisténi 3 3 2 3 3 3 2 3 3 2 2
Zniceni vybaveni nebo médii 2 3 3 3 3 3 2 2 2 2
Prach, koroze, zamrznuti 2 3 2 3 3 3 2 2 2 2 2 2
Prirodni udalosti
Povodné 1 3 2 3 2 2 2 1 2 2 2 2 2 1 3 2
Ztrata kli¢ovych sluzeb
Selha[nll khmatl[zace nebo 2 3 3 2 2 3 2 2
chladiciho systému
Ztrata energie & 3 3 3 3 2 3 3 3 3 2 2 2 2
Kompromitovani informaci
Spionaz a skodlivy kéd 4 4 4 4 4 4 4 3 3 3 4 3
Kradez média nebo dokumentu 8] 4 3 3
Kradez vybaveni 2 3 3 3 3 2 2 2 2
Ziskani dat ze zni¢enych médii 2 4 3 4 2 3 2
Data'nz nedtvéryhodnych 2 3 3 3 3 3 2
zdroji
Manipulace s hardware 2 3 3 3 3 2 2 2 2 3 2 2
Manipulace se software 2 3 3 3 2 3 2
Technicka selhani
Selhani zafizeni 3 3 4 3 3 3 2 3 3 3 3 3 2 2 2
Selhani software 2 3 3 2 2 3 3 3
Neopravnéné akce
Neopravnéné pouziti zafizeni 3 4 3 4 3 3 3 2 3 3 3 3 3
Podvodné zkopirovani
software 2 3 3 3 2 3 2
Pouz;tl ukra{deneho nebo 2 3 3 3 2 3 2
zkopirovaného software
Poskozeni dat 3 4 3 4 3 3 3
Nezakonné zpracovani dat 2 3 3 3
Kompromitovani funkei
Chybné pouziti 3 3 4 3 3 3 2
Zneuziti prav 2 3 3 2 3 2 2
Padélani prav 2 3 3 2 3 2

154 ’
* ylastni tvorba
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Matice rizik slouzi pro vypocet miry rizika, za vyuziti vzorce R = T*A*V, kde R
oznacuje vypoctenou miru rizika, T je pravdépodobnost, ze hrozba nastane, A je

aktivum a V je zranitelnost.

Tab. & 7: Mira rizika®™

Mira rizika

Dopad na organizaci

Stupen rizika

0az10 bezvyznamné | Nemd dopad na organizaci

10 a2 20 akceptovatelné | Zanedbatelny dopad na organizaci

202z 30 nizké Mohou vzniknout potize ¢i finan¢ni ztraty
30az 60 nezadouci Vazné potiZe a financni ztraty

60 a vice nepfijatelné Hrozi zaniknuti firmy

1% ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské
informatice. s. 90.
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Tab. & 8: Matice rizik'*®

@ 5| 2
) > K = v
o3 S £ < © o
g - 5| E| 2 3 s| £ 8| £| 5| §
z S| 5| & 8| 5| 5| E| €| 5| 5| 2| £ 2| ¢ =
Riziko (R) ° Sl | E| 2| 2| || 2| &| £ 5| 8| E| 2| =
8 Ele| Bl 8| %o 2| 3| 8|8 §| 5|83 E
& 5| | © s| 2| 8| g| 3| @
T | E S| 8| 2| °| | &
o° S a
2
5 4 5 4 4 4 2 3 3 3 4 3 2 2 1
Hodnota aktiva (A)
Pravdépodobnost
Popis hrozby (T)
Fyzické poskozeni
Ohen 1 15 8 15 8 8 8 2 6 6 6 8 6 2 2 2
Poskozeni vodou 1 15 8 15 8 8 8 2 6 6 6 8 6 2 2 2
Znecisténi 3 0 36 30 36 36 36 12 27 27 0 0 0 12 0 12
Zniceni vybaveni nebo 2 0 |24 |30 |24 |24 |24 |8 |22[122| 0] 0| 0] o0o|o]s
médii
Prach, koroze, zamrznuti 2 0 24 20 24 24 24 8 12 12 0 0 0 8 8 8
Piirodni udalosti
Povodné 1 15 8 15 8 | 8 8 2 6 6 6 8 6 2 6 4
Ztrata kli¢ovych sluzeb
Selhani klimatizace nebo 2 o |24 0| o0o|24a|0|o0o|122|122|18|16|122|]0]0]0
chladiciho systému
Ztrata energie 3 0 36 0 36 36 36 12 | 27 27 27 36 18 12 12 12
Kompromitovani informaci
gpionéi a Skodlivy kod 4 80 64 80 64 64 64 0 36 36 36 64 36 0 0 0
Kradez média nebo 3 60 | 36 |45 | o | o |o|o|o|o|o|o|o]|]o|o]o
dokumentu
Kradez vybaveni 2 0 24 0 24 | 24 | 24 8 12 12 0 0 0 0 0 8
Ziskéni dat ze znicenjch 2 40 | 24 {40 | 0o | o | o] o|o| o |12 |2a]22]0]|0]o0
médii
Data z neditvéryhodnych 2 30 |24 |3 | 0o |o|o|o|o| o |18|2a]22|0]|0]0
zdroji
Manipulace s hardware 2 0 24 | 30 | 24 | 24 | 24 8 12 | 12 12 24 12 0 0 8
Manipulace se software 2 30 24 | 30 0 0 0 0 0 0 12 24 12 0 0 0
Technicka selhani
Selhani zafizeni 3 0 36 | 60 | 36 | 36 | 36 | 12 | 27 | 27 | 27 | 36 | 27 | 12 | 12 | 12
Selhani software 2 0 24 30 0 0 0 0 12 12 18 24 18 0 0 0
Neopravnéné akce
Neopravnéné pouziti 3 60 | 36 | 60 | 36 | 36 | 36 |12 |27 | 27 | 27 | 36 |27 | o | 0 | ©
zarizeni
Podvodné zkopirovani 2 30 |24 (30| 0| o0o|o|o|o|o|122|2a]22]0]|0]o0
software
Pouziti ukradeného nebo 2 30 |24 (30| 0|0 |o|o|o|o|12|22]22]01]0]0
zkopirovaného software
Poskozeni dat 3 60 36 60 0 0 0 0 0 0 27 36 27 0 0 0
Nezakonné zpracovani dat 2 30 24 | 30 0 0 0 0 0 0 0 0 0 0 0 0
Kompromitovani funkei
Chybné pouziti 3 0 36 60 0 0 0 0 0 0 27 36 27 0 0 12
Zneuziti prav 2 0 24 30 0 0 0 0 0 0 12 24 12 0 0 8
Padélani prav 2 0 24 30 0 0 0 0 0 0 12 24 12 0 0 0

1 ’
% ylastni tvorba
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Z analyzy je patrné, Ze nejvyssi rizika se tykaji kompromitovani informaci a
neopravnénych akci. Predevsim témto oblastem se tedy budu vénovat v navrhu feseni.
Bude feSena i oblast tykajici se zabezpeCeni externich pracovnikli, protoze jich

spolecnost méa celou fadu a mohli by byt potencionalnim rizikem.

3.6.4. Akceptace rizik a vyiesené hrozby

Spole¢nost se rozhodla vSechna bezvyznamna a akceptovatelna rizik akceptovat. Nizka

nezadouci a neakceptovatelna rizika pak akceptovana nejsou.

Tab. & 9: Akceptace rizik™’

Riziko Akceptovat
Fyzické posSkozeni

Ohen Ano
Poskozeni vodou Ano
Znecisténi Ne
Zniceni vybaveni nebo médii Ne
Prach, koroze, zamrznuti Ne
Ptirodni udalosti

Povodné Ano
Ztrata klicovych sluZeb

Selhani klimatizace nebo chladiciho systému Ne
Ztrata energie Ne
Kompromitovani informaci

Spionaz a dkodlivy kod Ne
Kradez média nebo dokumentu Ne
Kradez vybaveni Ne
Ziskani dat ze zni¢enych médii Ne
Data z nedivéryhodnych zdroju Ne
Manipulace s hardware Ne
Manipulace se software Ne
Technicka selhani

Selhani zafizeni Ne
Selhani software Ne
Neopravnéné akce

Neopravnéné pouziti zatizeni Ne
Podvodné zkopirovani software Ne
Pouziti ukradeného nebo zkopirovaného software Ne
Poskozeni dat Ne
Nezékonné zpracovani dat Ne
Kompromitovani funkci

Chybné pouziti Ne
ZneuZiti prav Ne
Padélani prav Ne

157 ’
° ylastni tvorba
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Téméi viechny hrozby jsou jiz z &asti nebo uplné feseny. Radky s hodnotou

,»INe“ zndzornuji, ze feSeni neni dostatecné a budu se mu vénovat v rdmci navrhu feseni.

Tab. & 10: Vyiesené hrozby™®

Hrozba | Zavedena opatieni | VyfieSeno

Fyzické poskozeni

Ohen Alll4 Ano

Poskozeni vodou Alll4 Ano

Znecisténi Ne

Zniceni vybaveni nebo médii All Ano

Prach, koroze, zamrznuti A.l1.2.4 Ano

Prirodni udalosti

Povodné [A11.14;A11.15;A11.2.1 |  Ano

Ztrata kli¢ovych sluZeb

Selhani klimatizace nebo chladiciho Ano

systému Al11.2.2; Al11.2.4

Ztrata energie Ne

Kompromitovani informaci

Spiona? a skodlivy kod A9.1.1;A9.22; A9.2.3; A9.24; A9.41, Ne
Al11.2.6; A12.2.1; A12.6.2; A14.1.2; A14.1.3
A6.21; A833;A9.11;A91.2;A9.22; A9.23;

Kradez média nebo dokumentu A9.4.1; Al11.25, A11.2.6; A11.2.8;A.12.2.1; Ne
A13.2.1; A13.2.2; A14.12; A14.13

Kréde? vybaven AT723,A731,A1111;A11.12; Al11.13; Ano
Al11.18;A11.2.1; A11.25

Ziskani dat ze zni¢enych médii Al11.2.7 Ano

Data z nedivéryhodnych zdroju Al12.6.2; A13.1.1 Ano

Manipulace s hardware Al11.11; A11.13;A11.18;A11.2.1 Ano

Manipulace se software A6.2.2; A9.1.1; A9.2.2; A9.2.3; A11.2.9; Ano
Al12.2.1; A125.1; A12.6.2; Al4.2.4

Technicka selhani

Selhani zafizeni Al11.14;A11.15;A1121; Ne

Selhani software Al2.4.4 Ne

Neopravnéné akce
A9.12;A925;A926;A941A11.11;

Neopravnéné pouziti zafizeni Al11.13;A11.18;A11.21; A11.2.6; A11.2.8; Ne
A12.2.1; A12.4.1; A12.4.3; A.13.1.3

Podvodné zkopirovani software A.7.2.3;A11.28;A1251;Al14.24 Ano

Pouziti ukradeného nebo zkopirovaného AT

software AT7.23;A1251;Al14.2.4

“ . A9.12;A94.1; Al11.2.8,A12.3.1; A12.2.1;

Poskozeni dat A12.6.2: A1413 Ne

Nezikonné zpracovani dat A11.2.8; A11.2.9; A12.21; Al12.4.1; Al124.3; Ano
A13.2.1; A13.2.2; A13.2.3; A14.1.2; A14.1.3

Kompromitovani funkci

Chybné pouziti Ne
A7.23;A9.11;A921;A9.22;A9.23; A9.25

ZneuZiti prav A9.26; A9.4.1; A9.43;Al12.4.1; Al12.43,; Ano
A13.1.3

Padélani prav A.9.2.1;, A94.2 Ano

1 ’
%8 ylastni tvorba
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3.7.  Zhodnoceni stavajiciho stavu
Piestoze velka Cast bezpecnostnich opatfeni je jiz zavedena, z analyzy vyplyva, ze
spolecnost V soucasnosti nema feSen zadny komplexni systém fizeni informacni

bezpecnosti.

Vzhledem k tomu, ze spole¢nost ma zakazniky i mezi statnimi organizacemi,
doporucuji ji certifikaci ISMS pro zachovani soucasnych klientli, celkové zvySeni

bezpecnosti a udrzeni ¢i zlepSeni své pozice na trhu.

Déle analyza odhalila, ze z hlediska aktiv je tfeba nejvice zabezpecit interni
informace, data zdkaznikli, smlouvy a databazovy software. Zneuziti ¢i poskozeni
téchto aktiv by mohlo mit velmi velky az likvida¢ni dopad na spolecnost. S tim souvisi
I notebooky zaméstnanci, servery, PC stanice, operacni systémy a ucetni software.
Z hlediska moznych rizik je pak nejvétsim rizikem Spionaz a skodlivy kod, spoleéné
S neopravnénym pouzitim zafizeni, jeho selhdnim nebo ztratou energie. Vyraznym

rizikem je také znecisténi zatizeni, jeho chybné pouziti a poskozeni nebo zneuziti dat.

Nejvétsi pozornost by méla byt v soucasnosti vénovana zabezpeceni a ochrané
dat, skoleni uzivatell, aby se piedeslo chybnému pouziti zafizeni nebo neumyslnym
incidentiim, a pé¢i o hardware. Protoze spolecnost ma fadu externich zaméstnancii,
bude vénovana pozornost opatfenim S tim souvisejicim, jako je prace na dalku, politika

mobilnich zatizeni a podobné.
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4. Vlastni navrh reSeni

V navrhu vlastniho feSeni, budou navrzena, vybrana bezpecCnostni opatieni vcetné

finan¢nich nakladd. A uréena celkova ekonomické naro¢nost.

4.1. Bezpecnostni opatieni
Bezpecnostni opatfeni byla vybrana na zaklad¢ vysledkl analyzy a komunikace se
spole¢nosti. VSechna opatfeni jsou pievzata z normy CSN ISO/IEC 27001:2013,
ptilohy A. Pro realizaci jsem vyuzil normu CSN ISO/IEC 27002:2013.

Tabulka zobrazuje seznam vybranych opatieni, ktera budou nové zavedena nebo

revidovana. Zavedeni téchto opatfeni povede ke snizeni rizik a zvySeni bezpecnosti.

Tab. & 11: Opatieni pro feSeni hrozeb'

Hrozba ‘ Opatieni

Fyzické poskozeni

Znecisteni [A11.2.4

Ztrata kli¢ovych sluZeb

Ztrata energie ‘ A.11.2.2

Kompromitovani informaci

$pion4z a skodlivy kod A6.2.1; A6.2.2; A9.3.1;A94.2;, A9.44;, A10.1.1; A125.1;
A.13.1.1; A.13.2.3

Kradez média nebo A6.2.2;A93.1; A9.4.2; A9.4.4; A10.1.1; A11.2.9; A13.1.1;

dokumentu A.13.2.3;

Technicka selhani

Selhani zafizeni Al11.2.2; Al11.2.4

Selhani software Al11.2.4;A1221;A125.1;

Neopravnéné akce

Neopravnéné pouZiti A6.2.1;A6.2.2;A93.1;A042;, A9.43; A9.44; Al120;

zafizeni A1251; Al13.1.1

Poskozeni dat A9.31;A944;A10.1.1;A1129

Kompromitovani funkei

Chybné pouziti A722,A73.1

4.1.1 Organizace bezpecnosti informaci (A.6)
Cilem je oSetfit bezpecnost informaci v organizaci vytvorenim fidiciho ramce pro
zahajeni a fizeni implementace a provozovani bezpecnosti informaci v organizaci,

véetné zajisténi bezpecnosti pii pouziti mobilnich zafizeni a praci na dalku.

1 ’
% ylastni tvorba
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Kontakt se zajmovymi skupinami (A.6.1.4)

Doporucuji pravidelné sledovat stranky narodniho centra kybernetické bezpecnosti
(www.govcert.cz) - predevsim aktualni hrozby. Dale doporucuji ucast na akcich
zaméifenych na bezpecnost, které jsou zde uvadény v sekci Akce / Udalosti. Nezbytné je
téz sledovani informaci o aktualni legislativé tykajici se bezpecnosti a vyznamnych
bezpecnostnich incidenti a reagovat na né co nejdiive zavedenim bezpecnostnich
opatfeni ve vlastni spole¢nosti Dal§im uzitecnym zdrojem informaci tykajicich se

bezpecnosti jsou stranky www.csirt.cz.

Hlavni vyhodou tohoto opatieni je, ze spolecnost ziska pichled o aktualnich
trendech v oblasti bezpecnosti informaci. Muze navazat kontakt nebo spolupraci
s odborniky na bezpecnost. A pii pravidelném sledovani stranek bude v¢as informovéana

a o aktudlnich bezpec¢nostnich hrozbach a zptisobu jejich feseni.
Politika mobilnich zafizeni (A.6.2.1)

Pro dosazeni dostatecné bezpecnosti je tieba vzdy pouZzivat bezpecné prostiedi, idealné
tedy nevefejné misto s kontrolou vstupu a zabezpecenym piistupem. Mobilni zafizeni je
vzdy nutné bezpecné skladovat a nenechavat je na vefejn¢ pristupnych mistech

(pokojovy stiil, nemocni¢ni pokoj, zasedaci mistnost,...).

Na kazdém zafizeni musi byt nainstalovany antivirovy program. Doporucuji
Kaspersky Internet Security pro Android nebo ESET Mobile Security pro Android.
Vzhledem k tomu, ze spolecnost ma feSeni od spole¢nosti ESET, ptedpokladam, ze toto

feSeni zvoli 1 pro mobilni zafizeni.

ESET Mobile Security pro Android

1. Ochrana koncovych zatizeni

1.1. Ochrana Vv redlném case

Kontroluje vSechny aplikace a navazané komunikace na pfitomnost Skodlivého

kodu. Chrani pied online i1 offline hrozbami, detekuje Gitoky USSD.
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1.2. Kontrola p7i nabijent

Umoziiuje provést kontrolu v piipadech, kdy se zatizeni nabiji nebo je zamknuta

obrazovka.
1.3. Anti-Phishing

Chréni ptfed podvodnymi strankami, které se snazi ziskat citlivé informace jako

je uzivatelské jméno, heslo, podrobnosti 0 kreditnich kartach nebo bankovnictvi.
1.4. Filtr volani a SMS

Na zatizeni se dovola a posle zpravu jen urcend osoba. Definovat lze také Cas,

kdy je zatizeni dostupné.
2. Bezpecnost zatizeni
Mobile Device Management (MDM)

Administrator ma moznost uplatiiovat na zatizeni zékladni bezpec¢nostni politiky
pro mobilni zafizeni. Produkt automaticky upozoriuje uzivatele a spravce v pripadech,

které nejsou v souladu s firemni politikou, a doporucuje provést zmény.
Nastaveni umoziluje:

e Definovat pozadavek na silné heslo

e Urcit maximalni pocet pokust pro odemknuti zafizeni. Pfi piekroceni dojde
automaticky k pfechodu do tovarniho nastaveni

e Urcit maximalni dobu platnosti hesla

e Urcit ¢as pro zamknuti obrazovky pfi ne€innosti

e Vyzvat uzivatele k Sifrovani zafizeni

e Zablokovat integrovanou kameru

3. Kontrola aplikaci

Umoziuje administratorovi monitorovat instalované aplikace, blokovat ptistup

k definovanym aplikacim a vyzve uzivatele k odinstalaci ur¢ité aplikace.
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Nastaveni kontroly aplikaci:

e Umoziuje zablokovat definované aplikace

e Blokovat dle kategorii - hry, socidlni sit¢ atd.

e Blokovat dle prav — kam aplikace pfistupu;ji

o Blokovat dle zdroje — mimo Google play apod.

e Umi vytvofit vyjimky na zékladé¢ whitelistl a seznam povinné instalovanych

aplikaci.
4. Anti-Thief
4.1. Udalost

Vsechny vzdalené piikazy provadi spravce pomoci ESET Remote
Administrator nebo ptes SMS s dvoufaktorovou autentizaci, piipadné piimo

z grafického rozhrani.
4.2. Zprava na obrazovku

Odesle libovolnou zpravu napi. S kontaktnimi informacemi na ztracené zatizeni.

Zprava se zobrazi na obrazovce formou vyskakovaciho okna.
4.3. Admin kontakty

Obsahuji seznam  duvéryhodnych  telefonnich  ¢isel  chranénych
administratorskym heslem. SMS piikazy je poté mozné odesilat jen z téchto Cisel.

Uvedené kontakty dostavaji upozornéni z Anti-Thiefu.
4.4. Informace na zamknuté obrazovce

Spravce mliZe vytvofit a odeslat na zafizeni vlastni zpravu (napft. s kontaktnimi

informace). Zprava se zobrazi na obrazovce 1 V ptipad¢, Ze je zatizeni zablokovano.

4.5.Zdkladni vzdalené akce
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Spravce mlze vzdalené zamknout/ odemknout zatizeni, spustit zvukovou sirénu,

lokalizaci, smazat data a podobn&.'®

Po instalaci antiviru je tedy nutné okamzit¢ aktivovat a nastavit vSechny
bezpecnostni prvky. K tomu ucelu je pfimo v aplikaci privodce, ktery uzivatele
postupné a piehledné provede vSemi dulezitymi kroky. Pro jesté vétsi zefektivnéni pak
doporucuji tuto sluzbu spojit jest¢ se sluzbou ESET Remote Administrator 6 pro

vzdalenou spravu.
Doporuceni pro praci s mobilnimi zafizenimi:

e vyhnout se odpozorovani hesla nezadoucimi osobami

e pravideln¢ aktualizovat antivirovy program

e pravidelné vytvaiet zalohy dilezitych informaci

e automaticky zamykat zatizeni

e zafizeni by mélo byt vhodné chranéno proti kradezi nebo ztraté (aktivovany
Anti-Thief, heslo, PIN, Sifrovani dat)

e vzdaleny ptistup by mél byt umoznén pouze po uspésné identifikaci a autorizaci
Postup Vv ptipad¢ kradeze nebo ztraty:

1) Okamzité informujte administratora

2) Vyuzijte funkce Anti-Thief (zamknout zafizeni, lokalizovat, poslat zpravu a
pfipadné smazat data)

3) Zmeéna pristupovych tdaju souvisejicich s danym zafizenim

4) Zakazat vSechny pfistupy do systému z daného zatizeni

5) Informovat klienty v ptipadé nebezpeci uniku jejich dat

Pro zvySovani povédomi zaméstnanci o bezpecnosti mobilnich zatizeni

doporucuji pravidelné organizovana Skoleni.

7

Naklady

5x ESET Mobile Security pro Android 1 422.00 K¢

160 ESET Endpoint Security pro Android [online]. [cit. 2016-05-11].
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Prace na dalku (A.6.2.2)

Pro préaci na dalku doporucuji pouzivat pouze firemni pfedem nastavend zafizeni, u
nichz bude probihat monitoring ¢innosti a zaznamenavani formou logt. Cast opatfeni je

feSena jizv A.6.2.1.

Protoze v soucasné¢ dobé probihd vzdalené ptihlaseni pfes VPN pouze pomoci
jednofaktorové autentizace, navrhuji pro zvySeni bezpecnosti zavést dvoufaktorovou
autentizaci ESET Secure Authentication ¢imz bude zvyseno zabezpeceni pro vzdaleny

pfistup i v pfipadé¢ zcizeni zafizeni nebo vyzrazeni hesla.

ESET Secure Authentication

Poskytuje silné ovéteni opravnéni pristupu do firemni sit¢ a k jejimu obsahu. Jde
o mobilni feSeni, které pouziva dvou faktorové ovéteni s jednorazovym heslem (2FA
OTP). Vyhodou jednorazovych hesel je jejich nahodnost, proto je nelze predvidat ani

Znovu pouzit.
ESET Secure Authentication chrani:

e Pristup do firemni VPN

e Remote Desktop protokol

e Lokalni pfihlaseni do pocitace

e  Webové a cloudové sluzby pies Microsoft ADFS 3.0, naptiklad Office 365
e Webove aplikace Microsoft, naptiklad OWA

e Exchange Control Panel & Exchange Administrator Center 2013

e VMware Horizon View

e Sluzby zalozené na RADIUS

Reseni miizete jednoduse implementovat do RADIUS sluzeb nebo pouzit APl a
integrovat feSeni do existujiciho autentifikatniho systému, zalozeném na Active

Directory. Aplikace obsahuje nastroje SDK, pomoci kterych mizete feSeni
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implementovat do libovolného vlastniho systému, bez potieby pouziti Active

Directory. ™™

A—
ooooo

Obr. & 20: VPN s ESET Secure Authentication®

Zadani OTP Ovéreni Platné OTP

|

Klientsky ESA
Intranet

Nainstalovana Pocitac server

mobilni aplikace uzivatele

Firemni zabezpecena sit

=&

MS Outlook

Povoleni pfistupu do firemni sité

« . . v ve 1
Obr. & 21: Komunikace na strané uzivatele'®®

Dalsi doporuceni:

e pracovat z fyzicky bezpe¢ného prostiedi (idealn€é uzamykatelnd kancelar bez

ptistupu dalSich osob)

e vzdy kontrolovat Ze je nastaveny firewall a aktudlni antivirovy program

e pracovat pouze z firemnich zafizeni a nesnazit se o pfistup ze zatizeni, které neni

dostate¢né zabezpeceno

e pokud je to mozné pouzivat pro piihlaseni do zafizeni otisk prstu

Néklady

5x ESET Secure Authentication 8 428.00 K¢

161 Dvoufaktorova autentizace [online]. [cit. 2016-05-11].

162 tamtéz

163 tamtéz
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4.1.2 Bezpecnost lidskych zdroju (A.7)

Opatieni pro bezpecnost lidskych zdrojii jsou v pfipadné zpracovavané spolecnosti
velmi podstatna vzhledem k velkému poétu externich pracovniki. Prave pracovnici jsou
Casto jednou z hlavnich pfi¢in hrozeb a rizik. Bude oSetfeno dodrzovani povinnosti
smluvnich stran a vybér vhodnych kandidati na jednotlivé role a zajisténi védomi
vlastnich povinnosti v oblasti bezpecnosti informaci. V neposledni fadé se budou
opatfeni vénovat 1 celému zivotnimu cyklu zaméstnance, tedy od vybéru pies pracovni

vztah az po ukonceni pracovniho vztahu.
Povédomi, vzdélavani a Skoleni bezpec¢nosti informaci (A.7.2.2)

Spolec¢nost v soucasnosti pofada Skoleni zamétend na zvyseni odbornosti zaméstnancu.
Neorganizuje vSak Skoleni zaméfend na bezpecnost informaci. Doporucuji tedy
soucasna Skoleni rozsifit o Skoleni zamétena na bezpecnost informaci, v ramci kterych
bude v zaméstnancich budovano povédomi o bezpecnosti informaci. Mimo jiné budou
zaméstnanci v ramci Skoleni seznamovani s aktualni firemni bezpec¢nosti politikou,

novymi trendy v bezpecnosti, pfipadné v oblasti moznych hrozeb a rizik, a také se

zménami v bezpecnosti spolec¢nosti a bezpe¢nostnich postupech.

Doporucuji také, aby byl kazdy zaméstnanec (novy i stavajici) seznamen
S bezpecnostni politikou, odpovédnostmi, bezpecnostnim ocekavanim, piipadnymi
sankcemi pfi poruseni nebo nedodrzeni a proSel dostatenym vstupnim Skolenim
vzhledem K jeho pozici a naplni prace. Teprve poté by mu mél byt umoznén piistup
k aktivim spole¢nosti. Timto postupem by se mélo piedejit mnohym incidentim

zpusobenym nedostatecnou informovanosti.

Pro realizaci Skoleni bych doporucil spolecnost ESET vzhledem k tomu, Ze s ni
JiZ je rozvinuta spoluprace a patii mezi Spi€ky na trhu, pfipadné spolecnost

COMGUARD.

Skoleni ESET Services

Spole¢nost ESET nabizi ,,skoleni na miru®, kdy je mozné se ptedem domluvit na
obsahu $koleni na zakladé specifickych pozadavkil spole¢nosti. Skoleni je realizovano

na zaklad¢ nejnovéjSich bezpecnostnich norem a standardd. Hlavnim cilem je vzdélavat
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a obeznamovat zamé&stnance spolec¢nosti s bezpe€nostnimi riziky, vnitinimi pfedpisy a

dobrou praxi pii pouzivani IT prostiedkii a nakladanim s informacemi.

Népln a rozsah Skoleni je stanovena na zékladé konkrétnich potieb a pozadavki

zakaznika. Pfedmétem $koleni mohou byt nasledujici oblasti:

e Vnitini predpisy

e Fyzicka bezpecnost

e Ochrana IT prostfedku (pocitace, telefony,...)
e Pouzivani hesel

e Bezdratové sité

e Pfenosnd média

e Internetové sluzby (e-mail, web, socialni sit¢,...)
e Skodlivy kod a jeho ifeni

e Zvladani bezpecnostnich incidenti

e Nakladani s citlivymi informacemi

e Autorskd pravaa IT

e Ochrana osobnich udaju
Nabizené sluzby

e Navrh a pfiprava vzdélavaciho programu

e Piiprava a realizace $koleni'®

Cena Skoleni je feSena individudlng na zéklad¢ pozadavkl spolecnosti.

Skoleni COMGUARD

Spole¢nost COMGUARD nabizi sirokou skalu skoleni, kdy jsou vSak pfedem
dané kurzy 1 jejich cena. Toto feSeni tedy mize spolecnost zvolit v ptipad¢, Ze ji bude

vyhovovat néktery z nabizenych kurzl a chce pfedem znat cenu za Skoleni.

164 Rizeni informacni bezpecnosti [online]. [cit. 2016-05-11].
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Néktera z nabizenych skoleni:

e Penetracni testovani a eticky hacking v sitich LAN

e Penetracni testovani a eticky hacking v sitich WAN

e Penetracni testovani a eticky hacking webovych aplikaci

e Bezpectnost v prostiedi Windows a internetovych sluzeb

e Bezpecnost v prosttedi WWW aplikaci a internetovych sluzeb
e Windows Server 2008/2012 - Prakticka ochrana serveru a siti
e Zabezpeceni bezdratovych siti - WiFi

e VMware vSphere — Security

e LINUX — Zabezpeceni systému a sité

e PKI - Elektronicky podpis v praxi administratora

e Troubleshooting a analyza sité¢ s vyuZitim Snifferu

e SQL Server 2014/2012 - komplexni zabezpeceni

e Zabezpeceni platforem i10OS a Android ve firemnim plrostfre:di165

Vice informaci je moZzné nalézt piimo na oficidlnich strankach
(www.comguard.cz) v sekei ,,Skolici centrum®, kde je mozno si detailné zobrazit obsah

jednotlivych kurzi.

Naklady na Skoleni pro pristi rok:

VMware vSphere — Security 13 900.00 K¢
Windows Server 2008/2012 - Prakticka ochrana serveru a siti 13 900.00 K¢
Penetracni testovani a eticky hacking v sitich LAN 13 900.00 K¢

Disciplinarni Fizeni (A.7.2.3)

Spolecnost v soucasné dobé nemd zadny plan pro disciplindrni fizeni. Uvadim zde tedy
doporuceni pro dokument ,Disciplindrni 7izeni*, ktery je mozné ulozit do IS

spole¢nosti a v piipade potieby nasledné upravit.

165 COMGUARD - Skolici centrum [online]. [cit. 2016-05-11].
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1.

Uvodni ustanoveni

Disciplinarni tad pro zaméstnance INNC, s.r.o. ustanovuje postup a sankce

v piipadé prestupkil. Rad je v souladu s bezpeénostni politikou spolenosti a se zakony

CR. Upravuje podrobnosti o disciplinarnich prestupcich zaméstnancti a stanovuje

postup pro projednavani disciplindrnich prestupkti a nasledné ukladéani sankci.

2.

Postup pied zahajenim disciplinarniho fizeni:

Pfed zahajenim samotného disciplinarniho fizeni je tfeba provéfit nasledujici

faktory:

ov¢étit, Ze se skutecné jedna o naruSeni bezpecnosti

zjistit, zda jde o prvni nebo opakovanou udalost

ovéfit, zda byla dana osoba dostate¢né informovana o svych odpovédnostech,
povinnostech a piipadné¢ dusledcich svého jednani z hlediska bezpecnosti
informaci a zda byla fadn¢ proskolena

znovu projit a overit podepsané smlouvy

zjistit, zda byl incident zptisoben zamérné

Disciplinarni pfestupek

Disciplindrnim prestupkem je zaméstnancem zavinéné poruSeni povinnosti

stanovenych v dokumentech ,,Manudl uzivatele* nebo ,,Oprdvneni a zodpovédnosti‘

uvadénych v IS nebo jinych internich smérnic spole¢nosti. Dale se pak jednéa o poruSeni

smluvnich nebo zakonnych ustanoveni.

4.

Sankce
Za disciplinarni ptestupek 1ze zaméstnanci uloZit nékterou z téchto sankci:

napomenuti,
udéleni finanéni pokuty dle zavaznosti piestupku az do vyse 100 000 K¢,
ukonceni pracovniho poméru,

feSeni soudni cestou
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Pti ukladani sankci se pfihlizi k charakteru jednéni, jimz byl prestupek spachan,
k okolnostem, za nichz k nému doslo, ke zpisobenym nésledkiim, k mife zavinéni,
jakoz 1 k dosavadnimu chovani zaméstnance, ktery se pfestupku dopustil, a k jeho snaze

o napravu nasledki.

Od ulozeni sankce je mozné upustit, jestlize samotné projednani prestupku vede
k napravé, zejména jde-li o prestupek spachany z nedbalosti anebo o piestupek méné

zavazny.

Sankce je bud’ nevefejnd a oznamuje se pouze zameéstnanci, nebo je feSena

verejné pro vystrahu ostatnim. O zpisobu feSeni rozhoduje komise.
Napomenuti

Napomenuti 1ze ulozit pouze za méné¢ zavazny piestupek nebo za ptestupek

spachany z nedbalosti.
Udeélent financni pokuty

Finanéni pokutu lze udélit v ptipadé, ze dany prestupek zplsobil spole¢nosti
finan¢ni ztratu a zaroven se jednd o nezamérny prestupek (napiiklad z nedbalosti). Vyse
finan¢ni pokuty je stanovena do 100 000k¢ ve specidlnich piipadech vSak muze byt
stanovena 1 jinak. Je zohledhovana predev§im zavaznost piestupku a dopad na

spolecnost.
Ukonceni pracovniho poméru

V piipad¢ timysiného poruseni stanov spolecnosti nebo zakona CR, muize byt
zaméstnanci bezpodmineéné a s okamzZitou platnosti ukoncen pracovni pomér bez

naroku na odstupné. A dale pak ud¢lena finan¢ni pokuta ¢i zahdjeno soudni stihani.
Soudni stihani

Pokud se jednd o zamérny piestupek s cilem posSkodit spole¢nost, bude tento

pfestupek feSen soudni cestou.
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5. Lhuta k projednani disciplinarniho pfestupku

Disciplinarni ptestupek je nutné projednat nejpozdéji do 30 dni od jeho zjisténi a

to k tomu uréenou komisi.

6. Disciplinarni komise

Disciplinarni komise je tvofena feditelem spoleCnosti a dvéma vybranymi
zaméstnanci (urCuje feditel spolecnosti), ktefi rozumi dané problematice. V ptipadé
prestupku, ktery ma vliv na nékterého z klientd spole¢nosti mtize byt pfizvan i zastupce
dané spolecnosti. Rozhodujici slovo v komisi ma feditel spolecnosti (pokud sdm neni
predmétem disciplinarniho fizeni) a celé jednani je nevefejné a jeho obsah musi byt

udrZovan v tajnosti.

V ptipadé, ze se jeden ze dvou vybranych pracovnikli nemtze jednani zucastnit,
je mozné za n¢j vybrat nahradu. Je vyZzadovana ucast vSech ¢lenli komise a rozhodnuti
je ptijato pouze v ptipad¢ souhlasu nadpoloviéni vétSiny, jinak je posunuto k dal§imu

projednani.

V piipadé prokézani ptredpojatosti nebo jakékoliv negativni angazovanosti

jednoho z ¢lenti komise musi byt tento ¢len nahrazen.

7. Zahajeni disciplinarniho fizeni

Disciplinarni fizeni je zahdjeno na zéklad€ informace o moZném poruSeni
internich smérnic spole¢nosti nebo zakonu CR. A to az poté, co je peclivé piezkoumano

(viz. postup pied zahdjenim disciplinarniho fizeni).

Disciplinarni fizeni je zah4jeno, pokud doslo k zavéru, Ze byl spachan prestupek,
na n&jz se vztahuje disciplinarni fad a to nejpozdéji do 30 dni od zjisténi daného

prestupku.

8. Proces disciplinarniho fizeni

1. Je svolana disciplinarni komise a ptedloZeny zjisténé dikazy.

2. Dany problém je projednavan komisi a jsou stanoveny navrhy na mozné sankce.
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Komise ur¢i datum projednani s osobou, kterd se pifestupku dopustila. Dana
osoba pak musi byt v€as informovéna o tom, Ze se vyzaduje jeji ucast. V ptipadé
opakované neucasti pozvané osoby ma komise pravo rozhodnout bez ni.

Osoba, ktera je pfedmétem fizeni ma moznost se vyjadfit a ptipadné predlozit
dikazy.

Opétovné jednani komise a zvazeni predlozenych dikazl a novych skute¢nosti
Komise rozhodne o sankci.

Rozhodnuti komise je oznameno zaméstnanci a jsou vykondny potiebné kroky.

Béhem procesu disciplinarniho fizeni, mtize byt toto fizeni zastaveno nebo

zruSeno, pokud se tak komise rozhodne. Z kazdého fizeni pak musi byt veden a

uchovavan zapis.

Odpovédnosti pri ukonceni nebo zméné pracovniho vztahu (A.7.3.1)

Pti zruseni pracovniho vztahu doporucuji aplikovat nasledujici postup:

4.1.3

Zaméstnanec musi navratit veskera zapijcend aktiva (mobilni telefon, notebook
tablet, kli¢e od spole¢nosti a podobn¢).

Ve vSech syst¢émech musi byt zruSena veskera pfistupova prava daného
zaméstnance (firemni systém, vzdaleny pfistup, pfistup do budovy spolecnosti a
podobn¢).

Bude podepsana smlouva o ukoneni pracovniho poméru, jejiz soucasti je
pozadovani ml¢enlivosti o firemnich procesech a citlivych informacich.

Pokud byl pracovni pomér ukoncen na zaklad¢ disciplinarniho fizeni nebo za
jinych nepfiznivych okolnosti, mize byt zaméstnanec okamzit¢ vyveden
Z budovy a mohou byt navrzena zvlastni opatieni.

O skute¢nosti budou informovani dal$i zameéstnanci.

Rizeni p¥istupu (A.9)

Opatfeni se snazi omezit pfistup k informacim a vybaveni pro zpracovani informaci tim,

Ze se snazi zajistit piistup pouze opravnénym uZivatellm a naopak predchazet

neopravnénému piistupu. UZivatelé jsou cinéni odpovédnymi za ochranu svych

autentizaCnich informaci. A jsou navrZzeny vhodné postupy pro dodrZeni dostatecné

bezpecnosti piistupu.
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Pouzivani tajnych autentiza¢nich informaci (A.9.3.1)

Pro spolecnost je velmi dilezité pouzivani kvalitnich autentizacnich informaci tak, aby

bylo maximaln¢ zabranéno neopravnénému piistupu. Doporucuji, aby s témito

doporuc¢enimi byl sezndmen kazdy zaméstnanec a bylo vyzadovano jejich plnéni.

Doporuceni pro vytvofeni bezpecného hesla:

délka hesla minimaln¢ 8-10 znakt

kombinace malych i velkych pismen a specidlnich znakt

nepouzivat diakritiku

nepouzivat hesla souvisejici s né¢jakou redlnou skutecnosti (jméno psa, ¢islo
domu a podobng)

nepouzivat redlnd slova (heslo by nemélo mit Zadny jazykovy vyznam)

stfidat pismena, znaky a Cislice

Ceho se vyvarovat:

nezapisovat si hesla na mista pfistupna dalSim osobam (idealné¢ si heslo
nezapisovat nikam, to vSak pfi vét§im mnozstvi hesel nemusi byt mozné)

heslo nesmi byt s nikym sdileno

nepouzivat jedno heslo pro vice ptistupti

nepouzivat stejna hesla pro osobni i pracovni tcely

neukladat hesla v ramci pfihlaSovani (naptiklad na webovych strankach, do

mailu, interniho systému a podobn¢)

Pro zvySeni bezpecnosti autentizacnich informaci dale navrhuji nasledujici doporuceni:

vyuzivani dvoufaktorové autentizace (jiz bylo feSeno v ramci A.6.2.2) tam, kde
je to mozné
pouzivani otiskii prstl a jinych unikatnich identifikatorh (pfipadné jesté

doplnéné o heslo)

Nadale je tieba hesla ménit v pravidelnych intervalech, nebo pokazdé v ptipadé

naznaku mozné kompromitace. Také doporucuji, aby ke kazdé sluzbé bylo unikatni

heslo a nedochazelo tak k duplicitam hesel. Pro zvySeni bezpecnosti miiZze byt omezen
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pocet pokust pro ptihlaSeni. A odpovédnd osoba by méla byt informovéna, o jiz

nepouzivanych heslech, aby se predeslo nebezpeci utoku v ptipadé jejich vyzrazeni.
Bezpecné postupy prihlaseni (A.9.4.2)

Pro pfihlasovani k systémim a aplikacim doporucuji pouzivat pouze zafizeni
spolecnosti s dostateéné nastavenou bezpecnostni ochranou (viz. A.6.2.1 a A.6.2.2) a

také bezpecna hesla (viz. A.9.3.1).
Pravidla pro bezpecné piihlaSeni:

¢ nikdy neukladat hesla a nepovolovat automatické prihlaseni

e Vv ramci ptihlaSovani by mélo byt zobrazovano pouze minimum informaci

e nemély by byt pfitomny z4dné napoveédy nebo cokoliv co by se dalo zneuzit

e proces piihlaSovani vykonavat az v piipad¢, Ze jsou vyplnény vSechny potiebné
udaje

e Vv pfipadé opakovaného ptihlaSeni vytvofit bezpecnostni udalost, a pokud bude
ptekroCen nastaveny pocet pokust (obvykle tfi), tak pfihlaSovani zablokovat a
informovat zodpovédnou osobu

e nemeélo by byt zobrazovano heslo ani pocet jeho znaki

e pouzivat vhodné a dostatecné bezpecné Sifrovani

Pro pfihlaSovani k webovym aplikacim a sluzbam doporucuji zavést True Key
od spolecnosti Intel. Cimz bude dosazeno vicefaktorové autentizace a tedy vétsi

bezpecnosti 1 v ptipad¢ odhaleni hesla.
True Key
Ochrana pomoci Sifrovani

Aplikace True Key chrani hesla tak, ze je zakoduje pomoci technologie AES-256,
coZ je jeden z nejsilngjsich dostupnych Sifrovacich algoritmtl. Udaje pak mtize desifrovat a

ziskat k nim pfistup pouze opravnéna osoba, a to pomoci vybranych faktort.
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Overovani pomoci vice faktori

V aplikaci True Key se standardné pouziva ovéfovani pomoci vice faktorii. Pred
prihlasenim bude identita uzivatele vzdy ovéfena na zakladé nejméné dvou faktorti. Do
uzivatelského profilu je mozné piidat dalsi faktory. Cim vic faktora uZivatel zvoli, tim

siln&jsi profil bude.
Jednoduchost a bezpecnost

Prihlaseni v divéryhodném zafizeni mize spocivat pouze v tom, ze uzivatel pouZzije
pouze jeden vybrany faktor, jako naptiklad tvar, otisk prstu nebo hlavni heslo. Kdyz neni
pouzivano diavéryhodné zafizeni (naptiklad pii pouziti telefonu znamého, osobniho nebo
puj¢ené¢ho notebooku a podobnég), bude identita vzdy ovéfena pomoci dvou uzivatelem

vybranych dalich faktord. ®°

= | |ﬁ|
Zplisoby prihlaseni s Mac os ncroid

Ovérfenl tvafe [ [ [ [
Otisk prstu L[] ]
Druhé zafizeni [ [}
Hlavni heslo L] [ [ [}
E-mail ] [ ] [ ] [ ]
Dlvéryhodné zafizeni ° [ [ [

Obr. & 22: Zpisoby piihlaseni v True Key'’

Pro nejvyssi bezpecnost je mozné zvolit 1 vSech Sest faktorti. Tuto technologii je
mozné zavést i pro piihlasovani do Windows. Cena tohoto feseni je do patnacti hesel

zdarma, dale pak za 20 USD ro¢né az do 2 000 hesel.

188 Spadné a bezpecné prihlasovani v digitdlnim prostiedi [online]. [cit. 2016-05-11].

187 ylastni tvorba
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Hlavni heslo Aktudlni sila Velmisiné  Upravit

Diivéryhodné zafizeni cf) Jozans Spravoval it

Obr. & 23: Urovné bezpe&nosti v True Key'®

K piihlaSovani do systému a aplikaci, kde neni mozné zavést True Key

doporucuji také pouzivat vicefaktorovou autentizaci (napiiklad heslo ve spojeni

s otiskem prstu, zvlastnim tokenem a podobné). A pfi vzdaleném piihlaSeni doporucuji

pouziti Sifrované¢ho protokolu SSH (v Linuxu mozné zadavat ptikazy z terminalu, ve

Windows naptiklad pomoci PuTTY).

Systém spravy hesel (A.9.4.3)

Spolec¢nosti doporucuji pouzivat systém spravy hesel KeePass (zdarma), 1Password (5

USD mési¢né) nebo Sticky Password (zdarma s moznosti rozsiteni za 690 K¢ ro¢n¢).

Vseobecna doporuceni pro systém spravy hesel:

a)

b)

prosazovat pouzivani individualnich hesel a uzivatelskych ID pro udrZeni
odpovédnosti

umoznit uzivatelim volit a ménit si své vlastni heslo a zahrnout do systému
postup pro potvrzeni hesla, ktery by zamezoval moznym pteklepiim

prosazovat vybér kvalitnich hesel (viz A.9.3.1)

prosazovat obménu hesel

donutit uZivatele zménit si docasné ptidélené heslo pfi prvnim piihlaseni
udrzovat zdznam predchozich uZivatelskych hesel a zabranit uzivatelim znovu
je pouZzit

pfi zaddvani hesla nezobrazovat heslo na obrazovce

ukladat soubory hesel oddélené od dat aplikace

ukladat a prenaSet hesla v chranéné podobé (napt. v =zaSifrovand nebo

hashovand)

168

vlastni tvorba
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VeétSinu téchto doporuceni vSechny tii navrhované produkty spliiuji. Spolecnosti
bych doporucil zvolit Sticky Password, protoze oproti KeePass mé lepsi grafické

rozhrani, zaroven vsak srovnatelnou funkcionalitu a oproti 1Password je zdarma.

Sticky Password

Sticky Password pouziva jedno hlavni heslo, které musi byt dostateéné bezpecné
(viz. A.9.3.1) a které¢ musi byt udrzovano v tajnosti. Data jsou Sifrovana pomoci AES-

256 a je mozné nastavit piistup pomoci biometrickych prvki (otisk prstu).

Program umoziuje generovat unikatni a bezpecna hesla na zdklad¢ zadanych
pozadavkl. To miize byt vyuzito predevSim pii tvorbé novych uétl nebo aktualizaci
hesel u jiz vytvofenych uctu.

# Sticky Password

Generator hesel Historie hesel

Délka hegla: E (4..99)

4 Dald mofnost
Pouit znaky: AZ [Maz 09
[~ @rs%na

Vylouit podobné znaky

[beHon%etr 1vsws@C @

Sila hesla; Velmi siné (1005%)

Abyste mohli pouzit nové vygenerované heslo, je potfeba

Zkopirovat nové heslo do schrénky. 2 Zkopirovat do schranky

Pfejit na a vioFit nové vygenerované
heslo do sekee pro zménu hesla.

UloZit noveé heslo do Sticky Password, Ulozit heslo

Prejit na web

Obr. ¢. 24: Generator hesla v StickyPassword169

Pouziti této aplikace, tedy spolecnosti umozni, pouzivat dostateéné bezpecna hesla,

unikatni pro kazdou aplikaci.

1 ’
% ylastni tvorba
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Pouziti privilegovanych programovych nastroji (A.9.4.4)

Pocitace nékdy mohou obsahovat programové nastroje, které¢ jsou schopné piekonat
aplika¢ni nebo systémové kontroly a to jiz v defaultni instalaci systému. Je tedy nutné
tyto nastroje identifikovat a bud odstranit, nebo nastavit dostatecnd bezpecnostni

opatieni.

Spolecnost zatim toto opatieni fesi tak, ze ma definovany role, kterym je pfistup
k t¢émto nastrojum umoznén a v§em ostatnim je zakazan. To je feSeno pomoci nastaveni
v Active Directory. Dale jsou vSechny defaultné nainstalované programové nastroje,
které by mohly ohrozit bezpecnost bud’ odinstalovany, nebo je k nim zakazan ptistup
(opét pomoci Active Directory). Vseobecné plati zasada, Ze je povoleno jen to
nejnutnéjsi a vSe ostatni je zakazano. Neni vSak feSena bezpecnost u privilegovanych
uzivateldi, ktefi maji k témto nastrojim piistup. Proto bych doporucoval zavést
monitoring privilegovanych osob naptiklad pomoci feSeni Privileged Session Manager

od spolecnosti CyberArk.

Privileged Session Manager (PSM)

Izoluje, kontroluje a monitoruje pristup privilegovanych uzivatelli a stejné tak i
jejich aktivitu na kritickych systémech v¢etné Unixu, Linuxu, Windows, databazich a

virtudlnich strojich.

Monitorovani v realném case umoziiuje vedoucimu bezpecnosti sledovat c¢innost

uzivatele a odhalovat podezielé udélosti v redlném case.

Vzddlena kontrola umoznuje okamzité ukoncit aktivitu podezielého privilegovaného

sezeni, piimo z konzoly CyberArk.

Detailni logy a video zdaznamy umoziuji ur¢it okamzik incidentu, jak zacal a ¢im a kym
byl zptisoben. K témto zdznamlm pak ma pfistup pouze spravce a uzivatelé¢ do nich jiz

nemohou zasahovat.

Bezpecnostni proxy server vytvaii bezpecné, izolované prostiedi pro oddéleni

uzivatelskych a koncovych zatizeni. Veskera komunikace probiha pfes proxy server bez
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pouziti agenta a je tedy jedinym piistupovym bodem. Jsou tak monitorovany vSechny

privilegované aktivity. 170

PIM Portal/Web Access | Identity
External Vendors Management

<

Privileged Privileged ‘}
Identity Session

IT Personnel Management Management

Monitoring & SIEM

Applications

\.gj Central Policy Manager

Enterprise
Augdi SO SGON S ‘}
itors Directory and more

I

Developers & DBAs

| Any Device, Any Datacenter=0On Premise, Managed, Hosted or In The Cloud [

Obr. & 25: Ochrana kritickych aktiv pied vnitinimi a vng&jsimi hrozbami'

IT personnel

ESX\vCenters

SIM/SIEM/Syslog

Obr. & 26: PSM Architektura'™

170 Privileged Session Manager [online]. [cit. 2016-05-11].

7 tamtéz

172 tamtéz
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Obr. & 27: Oddéleni Klientii od cilovych za¥izeni'”
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Obr. & 28: Piehrani zaznamenané nahravky'"

Naklady
3x PSM for Servers - per-target Server Licenses
V ptipad¢ zabezpeceni i hypervizort a databazi

5x PSM Concurrent User Licenses (Servers, DB and VM)

1 Privileged Session Manager [online]. [cit. 2016-05-11].
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4.1.4 Kryptografie (A.10)
Pouzivéani kryptografie je vhodné pro zvySeni bezpecnosti pfi ochrané divérnosti,

autenticnosti a integrity informaci.
Politika pro pouziti kryptografickych opatieni (A.10.1.1)

Spolec¢nost uz néktera kryptograficka opatifeni vyuziva a ma i politiku pro jejich
pouzivani. Konkrétné vyuziva elektronickych podpisu, Sifrovani (disku, dat) a SSH (pro
vzdalenou spravu a podobné¢). Pro zvySeni efektivity doporucuji zavést aplikaci I.CA
Secom 2, pro praci s elektronickymi podpisy, kterou nabizi Prvni certifikacni autorita,

A.S. Pro generovani klict pak opét doporucuji Prvni certifikacni autoritu, A.S.
I.CA Secom 2

Software umoziuje vytvareni a ovéfovani elektronickych podpisti (az po dobu
platnosti ¢asového razitka). Dale je mozné podepsat vSechny typy souboril: textové

soubory, obrazky v libovolnych formatech, rtizné texty ¢i binarni soubory apod.
Zakladni piehled funkci aplikace:

- Vytvéfeni podpistt PAJES (podpis soubori typu PDF)

- Vytvafeni podpisi CAdES (podpis ostatnich libovolnych souborit)

- MozZnost pifidani kvalifikovanych casovych razitek I.CA k elektronickému
podpisu

- Viditelna prezentace podpisu PAdES v PDF dokumentech s variabilnimi texty a
polozkami ptevzatymi z certifikatu

- MozZnost podepisovani a razitkovani pfimo z MS Word

- Hromadné podepisovani dokumentt - slozkové podepisovani

- Vicenasobné podepisovani dokumentl - podepsani jiz podepsanych dokumentt

- Hromadné ovétovani dokumentt s elektronickym podpisem a ¢asovym razitkem

- MozZnost automatického zélohovani podepsanych dokumentti

- Uzivatelské profily - v jedné aplikaci 1ze podepisovat vice certifikaty .CA

- Moznost nastaveni historie podepisovani
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- Automatické online aktualizace”

Aplikace vyhovuje pozadavkim aktudlnich technickych standardf a norem ETSI
a plné respektuje pozadavky dané evropskym Natizenim eIDAS (Natizeni Evropského
parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a sluzbach vytvatejicich

davéru pro elektronické transakce na vnitinim trhu).

Obr. & 29: Hlavni okno aplikace Secom 2*"

2. podepiste/ovéite soubor 3. vysledek

a Datovy soubor s piikazy.docx.p7m Odeslat
i o n vzor_podpis.pdf «_Odestat
Q vzor_podpis_backup.pdf Odeslat

—) S
Ulokit vysledek ovéreni

e ot e Informace o elektronickém podpisu
for)

|~ Ing Michal Vivra " |

Typ podpisu [
Podepsal
Datum podpisu

Casové razitko 12,

Lrod-pilnmboryj L Ovéfte soubory J

13 13:29:37 i

Vysledek ovfeni Platrj Vi

Obr. & 30: Podpis vice souboru®’’

Casové razitko

Politika 1.36.1.41.23624.1,1.50.3.0
Sériové Zislo  51D1358919€9
G) Certifikét TSA  C=CZ, CN="LCA - Time Stamping Authorit

TSU 1, 12720117, O="Pruni certifikalni aut
a.5.", OU=.CA - Accredited Provider of Certification

Services

Obr. ¢. 31: Informace o ¢asovém razitku v elektronickém podpisu178

1751 cA secom [online]. [cit. 2016-05-11].
176 | cA secom - popis [online]. [cit. 2016-05-11].

7 tamtéz
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Vseobecné vzato tim, ze jsou zavedeny tyto prostfedky, je dosazeno vyssi
divérnosti, integrity a bezpecnosti pfedavanych informaci. Vyuziti kryptografickych
technik je také mozné piedlozit jako dikaz v pfipadé bezpecnostnich incidentt.

Vsechny techniky musi byt v souladu s legislativou.

Naklady

Aplikace I.CA Secom 1 960,20K¢

4.1.5 Fyzicka bezpecnost a bezpecnost prostiredi (A.11)

Opatieni maji zabranovat neautorizovanému fyzickému pfistupu do spoleCnosti a
moznému posSkozeni ¢i zdsahim do informaci a dalSich aktiv spole¢nosti. Déle maji
chranit pred ztratou, poskozenim, kradezi nebo kompromitaci aktiv a moznému

preruseni ¢innosti organizace.
Podpiirné sluzby (A.11.2.2)

Spolecnost v soucasné dob¢ vyuziva UPS pro zajisténi serverii v piipadé vypadku
energie. Doporucuji vSak ptikoupeni a zavedeni dvou dalSich UPS k serverim Dell
R320 a Dell R520, které jsou umistény v sidle spolecnosti a na pobocce. Bude tak
dosazeno vétsi spolehlivosti v ptipadé, Ze by jeden ze zaloznich zdrojl selhal. Zalozni
zdroj APC Smart-UPS 1000VA LCD RM nabizi 10 minut provozu pii plné zatézi a az
31 minut pfi zatézi na 50%. Doporucuji také pravidelnou osobni kontrolu UPS 1x za
dva tydny. Pravidelnéjs$i kontroly a pfipadnd nastaveni je mozné realizovat pomoci

vzdélené spravy nebo ptimo na zatizeni.

Naklady

2x APC Smart-UPS 1000VA LCD RM 24 980 K¢
Udrizba zafizeni (A.11.2.4)

Doporucuji, aby zatizeni spole¢nosti byla z divodu udrzeni stalé¢ dostupnosti a integrity
kontrolovana v pravidelnych intervalech (1x mési¢né). V rdmci kontroly se bude

zjistovat, zda je zafizeni pouzivano v souladu s doporucenimi vyrobce a zda je vse plné

178 | CA Secom - popis [online]. [cit. 2016-05-11].
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funkéni, piipadné jestli nehrozi n&jaké mozné riziko. Pokud bude zjisténa zavada,
doporucuji, aby opravu provadél pouze zaSkoleny technik, ¢imz by se mélo predejit

moznych chybam v ramci servisu. Odpoveédnost za kontrolu by mél vlastnik aktiva.

Déle doporucuji, aby byly vedeny a uchovavany zaznamy o tom, kdy byla
kontrola provedena, kym byla provedena a jeji konkrétni popis. Piedpokladé se, ze
spoleCnost si kontrolu a udrzbu bude zajistovat sama. V ptipadé, Ze by se rozhodla
svefit udrzbu externi firmé, je tfeba dat diraz na dostatecnou bezpecnost a

dtavéryhodnost.
Zasada prazdného stolu a prazdné obrazovky monitoru (A.11.2.9)

Pro zvySeni bezpecnosti doporucuji piijmout zdsadu prazdného stolu a obrazovky

monitoru.
Doporucenti:

e nastavit automatické zamykani obrazovky pii necinnosti a uzamcéeni PC vzdy pfi
odchodu (naptiklad pomoci klaves Win+L)

e odstranéni vSech prvkia obsahujicich informace, které by bylo mozné zneuzit, at’
uz se jedna o rtiznd pamétova média, bloky, kousky papiru s informacemi a
podobné

e vSechny kritické dokumenty firmy, by mély byt vzdy bezpecné uzamceny a
nikdy neponechany volné bez dozoru

e pii tisku dulezitych dokumenti je ihned odebrat z tiskarny a pii odchodu

zkontrolovat, ze nezlstaly dulezité dokumenty v tiskarné nebo scanneru

Tyto zésady by mély byt platné i pro praci na déalku, tedy mimo prostory organizace.

A m¢ély by s nimi byt sezndmeni vSichni zaméstnanci.

4.1.6 Bezpecnost provozu (A.12)

Spole¢nost uz ma pomérné velkou ¢ast bezpecnosti provozu pokrytou. Budu se tedy
vénovat jen opatienim, kterd jest€¢ nejsou zavedend, nebo ktera bych doporucoval
revidovat. Cilem vSech opatfeni této kategorie je predev§im ochrana informaci a

vybaveni proti poskozeni, ztraté a vyuzivani technickych zranitelnosti.
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Instalace softwaru na provozni systémy (A.12.5.1)

Doporucuji, aby kazdy zaméstnanec dostal zafizeni sjiz pfedinstalovanym a
nastavenym software. Sam by pak nemél pravo zadny software instalovat a v piipadé

potieby instalace by musel pozadat zodpovédnou osobu.

Pro zodpovédné osoby, které maji opravnéni pro instalaci a pfistup i na provozni

systémy doporucuji nasledujici opatieni:

e Pred instalaci nebo aktualizaci software zvazit nutnost instalace a piipadna
bezpecnostni rizika.

e Vést seznam instalovaného programového vybaveni vcetné aktudlnich verzi.

e Pied instalaci, kterd by mohla mit dopad na cely systém provést komplexni
zalohu zatizeni.

e O kazdé¢ aktualizaci nebo nové instalaci software vést zdznam v IS.

e Ridit se postupy od dodavatele softwaru.

e Pravideln¢ kontrolovat (alesponi 1x rocné€) podporu soucasného programového
vybaveni (hlavné u systémi) a v ptipadé ukonceni podpory informovat feditele

spole¢nosti.

Pfed kazdou instalaci nebo aktualizaci software, doporucuji zvazit, zda je
opravdu nutna. Nedoporucuji provadét instalaci pouze na zdkladé toho, Ze vySla nova
verze softwaru, pokud tim nejsou feSeny néjaké zasadni nedostatky. Diiraz by mél byt

dan na bezpecnost a stabilitu.

4.1.7 Bezpecnost komunikaci (A.13)

Cilem bezpecnosti komunikaci je zajistit ochranu informaci pfenaSenych a pouzivanych
v sitich a jejich podplirnych prostfedich. Tuto ¢ast méa spolecnost jiz zavedenou a
zvladnutou. Dalsi ¢asti je vSak ochrana bezpecnosti informaci pii pfenosu v ramci

organizace a s externimi subjekty a této se budu nyni predevsim vénovat.
Opatreni v sitich (A.13.1.1)

Protoze navrh a sprava siti je hlavni podnikatelskou ¢innosti spole¢nosti, navrhuje a
spravuje si spolecnost sit’ sama. Hlavni dohled na sit’ zabezpecuje feditel spolecnosti.

Schéma sité je mozné vidét v analytické ¢asti této prace.
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Doporucuji, aby feditel predal dohled nad siti jednomu ze zaméstnanct, ktery by
byl zodpovédny za monitoring sit¢ a kontrolu log soubort. Dale doporucuji aplikovat
blokatory na nevyuzité porty, zamky na jiz zavedené kabely a Stitky s popisem na

jednotlivé kabely, pro zvyseni piehlednosti.

e

= .

Obr. & 32: Zamek na konektor RJ45'"°

s

Obr. & 33: Zamek portu RJ45™%°

Obr. & 34: Stitky pro popis kabeld'®
Dalsi dulezité prvky, jako je monitoring, sprava zafizeni, vzdaleny pfistup,
servis a udrzba zatizeni a dalsi, jsou feSeny v ramci jinych opatieni nebo je spole¢nost

JiZ mé zavedeny.

Naklady

5x Panduit RJ45, Zamek na konektor RJ45 (PSL-DCPL) 4 380 K¢
5x Panduit RJ45, Zamek portu RJ45 ¢erny (PSL-DCJB-BL) 3355 K¢
1x Panduit, Stitky pro popis kabeli 200ks (S100X150VBC) 1150 K¢

179 Standard Lock-in Device [online]. [cit. 2016-05-11].
180 jack module block-out device [online]. [cit. 2016-05-11].

181 p1 Cassette [online]. [cit. 2016-05-11].
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Elektronické predavani zprav (A.13.2.3)

Toto opatieni je jiz feSeno v ramci jinych opatfeni, jako je Politika mobilnich zafizeni
(A.6.2.1), Prace na dalku (A.6.2.2), Pouzivani tajnych autentizacnich informaci
(A.9.3.1), Bezpe¢né postupy piihlaseni (A.9.4.2) a Politika pro pouziti kryptografickych
opatfeni (A.10.1.1). Pii aplikaci zminénych opatfeni by mélo dojit k bezpecnému

predavani elektronickych zprav.
Pro zvySeni bezpecnosti elektronické komunikace doporucuji:

o Nereagovat na zadné emaily vyzivajici ke zméné hesla, poslani dulezitych
informaci nebo zméné nastaveni.

e Neuvadét svou e-mailovou adresu, pokud to neni nutné a neposkytovat ji
osobam, které jsou nedlivéryhodné (pfipadné informovat osoby, kterym je
poskytovana e-mailova adresa, aby ji dale nesiftily).

e Pfinaznaku zneuziti adresy ihned informovat spravce.

e Nekomunikovat pfes socidlni média (Messenger a podobn¢).

e Nenahrévat citlivé informace na vetejna ulozisté (leteckaposta.cz, uloz.to).

Také mohu spolecnosti doporucit feSeni GFI MailEssentials pro posileni ochrany

pfed malware a GFI Archiver pro archivaci e-maild.

GFI MailEssentials

Nabizi zabezpeceni postovnich serverti a ochranu pted spamem.
Vykonny ndstroj pro ochranu pred spamem pro podniky

Toto feseni certifikované podle VBSpam pouziva nékolik anti-spamovych filtri,
které kombinuji techniku SpamRazer, greylisting, filtraci dle reputace IP adres,
bayesovskou filtraci a dalsi pokrocilé techniky k zaji$téni uspésnosti zachyceni spamu
vyssi nez 99 % a minimalniho poctu falesnych pozitiv. To zarucuje bezpe¢né doruceni

dilezitych emaili. ®?

182 GFI MailEssentials [online]. [cit. 2016-05-11].
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GFI MailEssentials Log Out

administrator

- GFI MailEssentials
‘ Anti-Spam Filters
%4 Dashboard

+- #| EmailSecurity
=I(@ Anti-Spam
-V Anti-Spam Filters

? Use this node ta configure and manage Anti-Spam Filter features.

i [] Whitelist Below you will find the Anti-Spam Filter sub-pages

i 73 New Senders -

B Filter Priority T spamRazer

ie % Spam Digest An anti-spam engine that determines if an email is spam by using email
& spanTag reputation, message fingerprinting and content analysis.

& Anti-Spam Settings H

+1-7& Content Filtering & Anti-Phishing

+-9 Email Management Blacks emails that contain links in the message bodies peinting to known
- 4 Quarantine phishing sites or f they contain typical phishing keywords.

+1-@ Reporting

+1-& General Settings é Directory Harvesting
? Belp Stops email which is randomly generated towards a server, mostly addrassed
& Feedback to non-existent users.

* About

57 POP2Exchange @ Email Blocklist

¥ Multi-Server A custom list of blocked email users or domains.

Obr. & 35: GFI MailEssentials Anti-Spam*®

Poucziti nékolika antivirovych enginii

Vice antivirovych enginli drasticky zkracuje ¢as, ktery je potfebny pro ziskani
nejnovejSich definic vir, a tak umoZnuje rychleji reagovat na nejnovéjsi hrozby.
Protoze kazdy engin ma své vlastni metody heuristik a detekce, ziskate maximalni

r . r A 14 1 4
ochranu svého emailového prostiedi.™

GFI MailEssentials o

3 #) EmaitSecurity

=i @ Virus Scanning Engines.
@, Trojan & Executable Scanner Vinus Scanning
4 Email Explok Engine
£ HTML Sanitizer a Vieus Scanning Engines
=i (@ Anti-Spam

+ & Content Fitering Virus Scanning Engines Status

T Email Management
Use this page to review the virus scanning engi

status and to configure their order of execution.

4 #; Quarantine

= @B Reportin
@ Reporting ing Engine Status License Prionity

i &Y General Settings

@ VIPRE Anti-Virus Gatewsy scanning: Enabled Licensed 0 + .
7 Help F
- @  srDetencer Anti-Virus Gatewsy scanning: Enadled Licensed 1 P
& Feedback
- avout ® Gateway scanning: Enabled Licensed 2 + -
3 POP2Exchange e Gateway scanning: Enabled Licensed 3 + +
¥ Multi-Server 9 Gateway scanning: Enabled Licensed 4 + o+

Virus Scanning Optimizations

# Stop virus scanning the current item, if viruses are detected by

[ [———

Stop all further scanning (including non-vinus relsted threats scanning)

Obr. & 36: GFI MailEssentials Virus Scanning Engine®

183 GFI MailEssentials [online]. [cit. 2016-05-11].
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Vynuceni pravidel pro povoleny obsah zprav

Granularni vynucovani zésad prace s obsahem emaild podle uzivatele umoziuje
mit pod kontrolou obsah, ktery prostiednictvim emailu vstupuje do sité, anebo ji
opousti. Tato funkce je zaloZena na skute¢nych typech souborti, kontrole klicovych slov
ze slovniku a kontrole regularnich vyrazli, coz pomaha chranit Vasi spole¢nost pied

nechténymi nebo zdmérmymi uniky dat, ¢imz Vam pomdha splnit zakonné

N 186
pozadavky.
GFI MailEssentials N e
Advanced Content Filtering
03 ki Spam B®  configure advanced fltering settings
=12 Content Filtering
Use this filter to block emails with specific keyword combinations through the use of regular e:
Rule Status Priority
CONTENT POLICY: Block Visa, MasterCard, Ar B .
H Credit Card Numbsrgm;: e A bt (O * hd
#I- &Y General Settings CONTENT POLICY: Block US Social Security Number Content Disabled 1 * +
~ 2 Help
o Feedback
= About
7 pOP2Exchange
¥ Multi-Server
% . H H H H 187
Obr. ¢. 37: GFI MailEssentials Advanced Content Filtering

Archivace pro zvySeni produktivity, zlepSeni spravy a splnéni zdkonnych pozadavk.
Archivace emailu, souborii a kalendarn

GFI Archiver archivuje emaily, soubory a zdznamy z kalendatd. Jeho doplnek
File Archiving Assistant (FAA) umozniuje sdilet soubory mezi uzivateli a ukladat je
centraln¢ a bezpetné bez toho, aniZz byste museli spoléhat na poskytovatele online

tlozist 188

186 GFI MailEssentials [online]. [cit. 2016-05-11].
187 tamtéz

188 tamtéy
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GFI Archiver”

H Aacsive

‘‘‘‘‘‘‘‘‘ Rewsions  Dmemodifed  Type
ComaporatonDoc.sock | 13 KB
v B colsborstiondacdecs 4 B20MAINEI AM Docu ]
& Downinag

/20/2014 1052 M

18k

/2072004 1050 M4
ColaborstionDoc.docx
10K
» S presemtation pote 1 SASNA132PM  Presentation (ppb)
» [ Presertation ppte 1 B/20A01410:54 AM Presentation (ppb)
> Bprojectstatus.siss 3 B/20NU 1056 AM Spresdsheet (sim)
» sTeRsm 1 B20RNA 1054 AM Cihes Lt)

Saved Searches

st items =
ez in st 30 days *
herns i Lest 7 days x

Obr. & 38: GFI Archiver File Archiving Assistant*®

Bezpecna archivace docili splnény zakonnych pozadavki

Minimalizujte pravni riziko. Archivujte emaily 1 soubory v jejich pivodnim
stavu — v centralizovaném ulozisti chranéném pied falSovanim — coz Vam pomize

. . , ’ v R ’ " 1
nejen splnit zakonné pozadavky, ale také pii internim vy3etfovani.*®

GFl Archiver

| Archive Sources v M

Obr. & 39: GFI Archiver Archive Sources™™

189 GFI MailArchiver [online]. [cit. 2016-05-11].
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Identifikace podnikovych problémii
V4as archiv je zdrojem neuvéfitelnych obchodnich informaci. Pomoci reportii

mizete identifikovat zdkonn4 rizika a zvysit produktivitu. %2

Storage Use Report For: Sent And Received Emails

Everyone

Emails between 01/06/2011 and 11/11/2011

Summary
Top Storage Type
Documents - 442.01 Mb.

Top Date
241102011 - 74.77 Mo

Bottom Storage Type
Other - 83.17 Mb

Enormous Huge Very large Large Medium Small [ videos: 20.5 % [ Images: 25.2 %
> 15Mb 10-15Mb 5-10Mb 1-5Mb  S00Kb-IMb  0-500kb Music: 19.1 % Documents: 29.6 %
Documents [l Other I Other: 5.6 %

I videos [l Images Music
Obr. &. 40: GFI Archiver Report'®

Néklady
5x GFI MailEssentials 2060 K¢ / rok

5x GFI Archiver 2050 K¢ / rok

192 GFI MailArchiver [online]. [cit. 2016-05-11].

193 tamtéz
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4.2. Ekonomické zhodnoceni
Jednorazové naklady na zavedeni opatfeni do spolecnosti ¢inni 101 435 K.
Kazdoro¢né pak udrzba opatieni piijde spolecnost na 65 610 K¢&. Velka ¢ast nakladu je
slozena z licenci na software, asi tfetinu tvoii naklady na Skoleni a nejmensi ¢ést tvoii
prvky na sitova opatieni. Nejsou zapocteny zadné naklady na praci, protoze spole¢nost

si v§e bude realizovat sama.

Tab. & 12: Naklady na zavedeni opatieni’®*

Opati‘eni | Popis Jednorazové | Kazdoro¢né
A.6.2.1 | 5x ESET Mobile Security pro Android 1422 K& 1422 K&
A6.2.2 | 5x ESET Secure Authentication 8428 K&| 8428 K&

VMware vSphere — Security 13 900 K¢ 13 900 K¢
A.7.2.2 | Windows Server 2008/2012 - Prakticka ochrana servert a siti 13900 K&| 13900 K&

Penetracni testovani a eticky hacking v sitich LAN 13 900 K¢ 13 900 K¢
A.9.4.4 | 3x PSM for Servers - per-target Server Licenses 9950 K& 9950 K&
A.10.1.1 | Aplikace I.CA Secom 1 960,20 K& 0,00 K¢
A11.2.2 | 2x APC Smart-UPS 1000VA LCD RM 24 980 K& 0 K¢

5x Panduit RJ45, Zamek na konektor RJ45 (PSL-DCPL) 4380 K¢ 0 K¢
A13.1.1 | 5x Panduit RJ45, Zamek portu RJ45 &erny (PSL-DCIB-BL) 3355 K¢ 0 K¢

1x Panduit, Stitky pro popis kabeld 200ks (S100X150VBC) 1 150 K¢ 0 K¢
A13.23 5x GFI MailEssentials 2 060 K¢ 2 060 K¢

5x GFI Archiver 2 050 K¢ 2 050 K¢
Celkem 101 435 K&| 65 610 K&
Procentni vyjadieni ndkladl na zavedeni opatieni.

1%
B Opatieni

194

vlastni tvorba

B Rocni obrat

Graf ¢. 1: Naklady na zavedeni opatieni
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5. Zavér

Cilem prace bylo navrhnout bezpecnostni opatifeni pro malou spolecnost na zakladé
norem I1SO 27 000. Spolecnost v soucasné dob¢ neuvazuje o certifikaci ISMS. Tato
prace ji vSak poskytuje praktickd doporuceni pro zvySeni bezpecnosti na zdkladé norem

CSN ISO/IEC 27 001:2013 a CSN ISO/IEC 27 002:2013.
Pro piehlednost je prace rozdélena do tii casti.

Prvni ¢éast obsahuje teoretickd vychodiska a definuje obecné pojmy jako
informace, bezpecnost organizace a bezpecnost informaci. Popisuje PDCA model,
definuje ISMS a vysvétluje pojem piiméfené bezpecnosti. Jsou zde také popsany
vybrané normy z fady ISO/IEC 27 000, které byly vyuzivany v praci a objasnén pojem
bezpec¢nostni politiky firmy. Nejvétsi cast pak byla vénovana postupu realizace

zabezpeceni elektronickych informaci a analyze rizik.

Druha ¢ast je zamétena na analyzu spolecnosti — popis infrastruktury spolec¢nosti
a spektra nabizenych sluzeb. V ramci analyzy rizik byla identifikovana a ohodnocena
aktiva spolecnosti, stanovena rizika, hrozby a matice zranitelnosti a rizik. Pti realizaci
analyzy rizik jsem vyuzival normu CSN ISO/IEC 27 005:2011. Analyza odhalila, Ze z
hlediska aktiv jsou nejvice ohroZzenou oblasti interni informace, data zakaznik®, smlouvy a
databazovy software. Pficemz pravé zneuziti ¢i poskozeni téchto aktiv by mohlo mit velmi
velky az likvidacni dopad na spolecnost. Z hlediska moznych rizik, pak vystupuje do
popiedi riziko Spiondze a Skodlivého kddu, spole¢né s neoprdvnénym pouzitim zafizeni,
jeho selhanim nebo ztratou energie. Vyrazné bylo také riziko zneCiSténi zafizeni, jeho
chybné pouziti, a poskozeni nebo zneuziti dat. Analyza tedy odhalila, Ze nejvétsi pozornost

by méla byt vénovat zabezpeceni a ochrané dat, Skoleni uZivatel a pé¢i o hardware.
Tteti Cast prace je vénovana navrhu bezpe€nostnich opatteni:

Pro zvySovani povédomi o bezpefnosti u zaméstnancli 1 v celé spolecnosti
doporucuji navazat kontakt sodbornymi fory, ucastnit se odbornych udalosti
zamétenych na bezpecnost, které jsou dostupné na strdnkdch narodniho centra
kybernetické bezpecnosti (www.govcert.cz) a kazdoro¢né absolvovat alespon tfi Skoleni
tykajici se bezpeCnosti. Jako vhodné organizace pro realizaci Skoleni uvadim

spole¢nosti ESET a COMGUARD.
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Pro zvySeni zabezpeceni a ochrany dat doporucuji v rdmci opatieni zavést a
pouzivat produkt ESET Mobile Security pro Android, ktery umoziuje nastavit mobilni
zafizeni dle potieb spolecnosti. Pro praci na dalku navrhuji zavedeni produktu ESET
Secure Authentication, ktery poskytuje vicefaktorovou autentizaci a umoznuje zajisténi
veétsi bezpe€nost 1 v piipad€ prozrazeni hesla. Uvadim postupy pro vytvofeni dostate¢né
bezpecného hesla a pro spravu hesel doporucuji program Sticky Password. Byly
stanoveny postupy pro bezpecné piihlaseni a doporucena aplikace True Key pro
bezpecné piihlaSovani do internetovych aplikaci. Tato aplikace chrani hesla pomoci
Sifrovani AES-256 a vicefaktorové autentizace. Pro kontrolu privilegovanych uzivatel
doporucuji pouziti software Privileged Session Manager (PSM) od spole¢nosti
CyberArk, ktery umoZziuje monitorovat a spravovat privilegované uZzivatele. Doporucil
jsem také software I.CA Secom 2 pro zjednoduseni prace s elektronickymi podpisy a
navrhl piijeti zdsady prazdného stolu a obrazovky monitoru a postupy pro instalaci
softwaru na provozni systémy. ZvySeni bezpe¢nosti e-mailové komunikace doporucuji
zajistit aplikacemi GFI MailEssentials pro posileni ochrany pfed malware a GFI
Archiver pro archivaci e-maili. Pro pfipad poruSeni bezpecnostnich zasad spole¢nosti

navrhuji plan pro disciplinarni fizeni.

Z hlediska péce o hardware a fyzické bezpecnosti doporucuji ptikoupeni dvou
UPS zdroji APC Smart-UPS 1000VA LCD RM, ¢imz by méla byt eliminovana rizika
spojena s vypadkem energie. Doporucil jsem také postup pro udrzbu zatizeni. V rdmci
sitovych opatfeni doporucuji aplikovat blokatory na nevyuzité porty, zamky na jiz

zavedené kabely a Stitky s popisem na jednotlivé kabely, pro zvyseni piehlednosti.

Bezpec€nostni opatfeni byla navrZena tak, aby sniZila nebo uplné¢ eliminovala
rizika vychazejici z analyzy a k jejich realizaci byly vyuzity normy CSN ISO/IEC
27 001:2013 a CSN ISO/IEC 27 002:2013. Pro zavedeni tdchto opatfeni byla stanovena
¢astka 101 435 K¢ a pro kazdoro¢ni udrzbu pak 65 610 K¢. Z hlediska celkového obratu

spole¢nosti se jedna asi o 1%. Doporucuji tedy spolecnosti tato opatieni zavést.

V piiloze prace je vypracovdno prohlaSeni o aplikovatelnosti, pro celistvy
pohled na bezpegnost ve spole¢nosti, podle normy CSN ISO/IEC 27001:2013,
piilohy A.
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Stanoveny cil prace - navrh bezpe¢nostnich opatfeni pro malou spolecnost, ktera
v soucasné dobé neuvazuje o certifikaci ISMS, na zakladé norem ISO 27 000 — byl
naplnén. Spolecnost obdrzela analyzu rizik z nezavislého zdroje a navrh praktickych
opatfeni vedoucich k eliminaci soucasnych rizik. Prace bude spolecnosti poskytnuta

jako mozny podklad pro dalsi rozhodovani.
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Priloha ¢. 1: Prohlaseni o aplikovatelnosti

A.5 Politiky bezpe¢nosti informaci
A.5.1 Smérovani bezpec¢nosti informaci vedenim organizace

Cil: Ur¢it smér a vyjadiit podporu bezpecnosti informaci ze strany vedeni v souladu

s pozadavky tykajici se ¢innosti organizace, prisluSnymi zakony a smérnicemi.
A.5.1.1 Politiky pro bezpecnost informaci

Opatreni: Soubor politik pro bezpecnost informaci musi byt definovan, schvalen vedenim

organizace, vyddn a dan na védomi v§em zaméstnanciim a relevantnim externim stranam.
Vylouceno: Ano

Zpuisob plnéni pozadavku: politika ISMS

A.5.1.2 Pfezkoumani politik pro bezpecnost informaci

Opatreni: Pro zjisténi neustalé vhodnosti, pfimétenosti a efektivnosti musi byt politiky pro
bezpecnost informaci prezkoumavany v planovanych intervalech vzdy, kdyZz nastane

vyznamna zmeéna.

Vylouceno: Ano

Zpusob plnéni pozadavku: ptirucka ISMS
A.6 Organizace bezpecnosti informaci
A.6.1 Interni organizace

Cil: Ustanovit ramec fizeni pro zahajeni a fizeni implementace a provozovani bezpecnosti

informaci v organizaci.

A.6.1.1 Role a odpovédnosti bezpecnosti informaci

Opatreni: Musi byt definovany a piidéleny odpovédnosti v oblasti bezpe¢nosti informaci.
Vylouceno: Ne

Zpuisob plnéni pozadavku: ptirucka ISMS



A.6.1.2 Princip oddéleni povinnosti

Opatreni: Pro snizeni prilezitosti k neopravnéné nebo netimysIné modifikaci nebo zneuziti

aktiv organizace musi byt zajiSténo odd¢leni neslucitelnych povinnosti a odpovédnosti.
Vylouceno: Ano

Zpuisob plnéni pozZadavku:. Pro kazdého zaméstnance je vytvofen dokument s jeho
povinnostmi a odpovédnostmi. Tento dokument je tvofen a schvalovan vedenim. Je pfistupny
z IS spolecnosti a po domluvé je mozné ho modifikovat. Podle funkce jsou kazdému
zamé&stnanci pfidélena prava a dana role. Pro jednotlivé role je definovano nastaveni v Active

direktory.

A.6.1.3 Kontakt s pfislusnymi organy a autoritami

Opatreni: Musi byt udrzovany pfiméfené vztahy s ptisluSnymi organy a autoritami.
Vylouceno: Ano

Zpiisob plnéni pozadavku: Protoze se jedna o malou spolecnost, probihd komunikace na denni

bazi.
A.6.1.4 Kontakt se zajmovymi skupinami

Opatreni: Musi byt udrZzovany piiméfené vztahy s odbornymi zdjmovymi skupinami nebo

ostatnimi odbornymi fory na bezpec¢nost a profesnimi sdruzenimi.
Vylouceno: Ne

Zpusob plnéni pozZadavku:. Pravidelné sledovani stranek narodniho centra kybernetické

bezpecnosti a uCastnéni se akei.
A.6.1.5 Bezpecnost informaci v fizeni projektt

Opatreni: Bezpecnost informaci musi byt zohlednéna v fizeni projektd nezavisle na typu

projektu.
Vylouceno: Ano

Zpiisob plnéni pozadavku: spolecnost kazdy projekt sestavuje na zaklad€ norem



A.6.2 Mobilni zaFizeni a prace na dalku.
Cil: Zajistit bezpecnost pii pouziti mobilnich zafizeni a pro praci na dalku.
A.6.2.1 Politika mobilnich zatizeni

Opatreni: Musi byt piijata politika a relevantni bezpecnostni opatieni pro zvladani rizik

spojenych s pouzivanim mobilnich zatizeni.
Vylouceno: Ne (revidovat)

Zpiisob plnéni pozadavku: manudl uZivatele
A.6.2.2 Prace na dalku

Opatieni: Musi byt implementovana politika a relevantni bezpecnostni opatfeni na ochranu

informaci, které jsou pfistupné, zpracované nebo ukladané v mistech pro praci na dalku.
Vylouceno: Ne (revidovat)

Zpiisob plnéni pozadavku. manual uzivatele

A.7 Bezpecnost lidskych zdroju

A.7.1 Pied vznikem pracovniho vztahu

Cil: Zajistit, aby zaméstnanci a smluvni strany byli srozuméni se svymi povinnostmi a aby pro

jednotlivé role byli vybrani vhodni kandidati.
A.7.1.1 Provéfovani

Opatreni: Vsichni uchazec¢i o zaméstnani musi byt provéieni podle platnych zakont, predpist
a vsouladu s etikou. Provéfeni musi byt provadéna na zakladé pozadavku, tykajicich se
¢innosti organizace, dale s ohledem na klasifikaci informaci, ke kterym by méli ziskat pfistup,

a také z hlediska potencidlnich rizik.
Vylouceno: Ano

Zpiisob plnéni pozadavku: Spolecnost si své zaméstnance vybird peclivé a vybérové fizeni ma
nekolik kol, kdy uchaze¢ o zaméstnani komunikuje pfimo s vedenim spolecnosti a jsou

provétovany jeho znalosti a kompetence.



A.7.1.2 Podminky pracovniho vztahu

Opatreni: Pracovni smlouvy uzaviené se zaméstnanci a smluvnimi stranami musi obsahovat

ustanoveni o jejich odpovédnostech a odpovédnostech organizace za bezpecnost informaci.
Vylouceno: Ano

Zpiisob plnéni pozadavku: pracovni smlouva

A.7.2 Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje povinnosti

V oblasti bezpecnosti informaci.
A.7.2.1 Odpovédnosti vedeni organizace

Opatieni: Vedeni organizace musi po vSech zaméstnancich a smluvnich stranach pozadovat
dodrZzovani bezpecnosti informaci v souladu sustanovenymi politikami a postupy

Vv organizaci.

Vylouceno: Ne

Zpuisob plnéni pozadavku: ptirucka ISMS

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Opatreni: Vsichni zaméstnanci organizace, a je-li to relevantni i smluvni strany, musi
S ohledem na svou pracovni ndpln dostavat odpovidajici vzdelavani a Skoleni pro zvySovani
povédomi bezpec€nosti informaci a musi byt pravidelné informovani o zménéch v politikach a

postupech bezpecnosti informaci.
Vylouceno: Ne (revidovat)

Zpiisob plneni pozZadavku. Ve spoleCnosti probihaji pravidelna Skoleni pro zvySovani

kvalifikace zamé&stnanci a jejich povédomi 0 bezpecnosti informaci.
A.7.2.3 Disciplinarni fizeni

Opatreni: Musi existovat formalni proces disciplinarniho ftizeni k pfijeti opatfeni vuci

zamé&stnanciim, kteti se dopustili naruseni bezpecnosti informaci.

Vylouceno: Ne



Zpiisob plnéni pozadavku: ptirucka ISMS

A.7.3 Ukonceni a zména pracovniho vztahu

Cil: Chranit z4jmy organizace v ramci procesu zmény nebo ukonceni pracovniho vztahu.
A.7.3.1 Odpovédnosti pti ukon¢eni nebo zméné pracovniho vztahu

Opatreni: Odpovédnosti a povinnosti v oblasti bezpeCnosti informaci, které ziistavaji platné
po ukonceni nebo zméné pracovniho vztahu, musi byt definovany, komunikovany se

zameéstnanci nebo smluvnimi stranami a prosazovany.
Vylouceno: Ne (revidovat)

Zpiisob plnéni pozZadavku: smlouva; postup co délat je v dokumentu ,,Ukonceni pracovniho

vztahu“ v IS

A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

Cil: ldentifikovat aktiva organizace a definovat odpovédnosti k jejich pfiméfené ochrané.
A.8.1.1 Seznam aktiv

Opatreni: Aktiva souvisejici s informacemi a vybaveni pro zpracovani informaci musi byt

identifikovana a seznam téchto aktiv musi byt vytvofen a udrZzovéan aktudlni.
Vylouceno: Ano

Zpusob plnéni pozadavku: Seznam aktiv je soucasti analyzy této prace a bude zapsan do IS

spole¢nosti a udrzovan aktudlni; c¢etnictvi

A.8.1.2 Vlastnictvi aktiv

Opatreni: Aktiva udrzovana v seznamu musi mit ur¢eného vlastnika.
Vylouceno: Ano

Zpusob plnéni pozadavku: plyne z Gi¢etnictvi



A.8.1.3 Ptipustné pouziti aktiv

Opatreni: Musi byt urCena, dokumentovana a implementovana pravidla pro piipustné pouziti

informaci a aktiv souvisejicich s informacemi a vybavenim pro zpracovani informaci.
Vylouceno: Ano

Zpiisob plnéni pozadavku: v ramci interni normy (napiiklad pro ptjceni vozidla, apod.)
A.8.1.4 Navraceni aktiv

Opatreni: Pti ukonCeni pracovniho vztahu, smluvniho vztahu nebo dohody musi zaméstnanci
pracovnici externich stran odevzdat veSkera jim svéfena aktiva, kterd jsou majetkem

organizace.

Vylouceno: Ano

Zpusob plnéni pozadavku: smlouva; postup v IS co délat pii ukonéeni pracovniho vztahu
A.8.2 Klasifikace informaci

Cil: Zajistit, aby informace ziskaly odpovidajici troven ochrany v souladu s jejich dileZitosti

pro organizaci.
A.8.2.1 Klasifikace informaci

Opatieni: Informace musi byt klasifikovany s ohledem na zdkonné pozadavky, jejich

hodnotu, kriti¢nost a citlivost vii¢i neopravnénému prozrazeni nebo modifikaci.
Vylouceno: Ano

Zpiisob plnéni pozadavku: dokument ,,Klasifikace informaci* v IS; smlouvy o mléenlivosti s

bankami
A.8.2.2 Oznacovani informaci

Opatreni: Pro oznaCovani informaci musi byt vytvofen a implementovan vhodny soubor

postuptl, které jsou v souladu se schématem klasifikace informaci pfijatym organizaci.

Vylouceno: Ano



Zpuisob plnéni poZadavku: na zakladé¢ dokumentu ,,Klasifikace informaci v IS jsou informace

oznacovany
A.8.2.3 Manipulaci s aktivy

Opatreni: Pro manipulaci s aktivy musi byt vytvofeny a implementovany postupy v souladu

se schématem klasifikace informaci pfijatym organizaci.
Vylouceno: Ano

Zpusob plnéni pozadavku: na zakladé dokumentu ,,Klasifikace informaci v 1S jsou vedeny

zaznamy o manipulaci s aktivy
A.8.3 Manipulace s médii

Cil: Predchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zni¢eni informaci

ulozenych na médiich.
A.8.3.1 Sprava vyménnych médii

Opatreni: Musi byt implementovany postupy pro spravu vyménnych médii v souladu se

schématem klasifikace informaci pfijatym organizaci.

Vylouceno: Ano

Zpiisob plnéni pozadavku: soucasti dokumentu ,,Klasifikace informaci* v 1S
A.8.3.2 Likvidace medii

Opatreni: Média, pokud nejsou dale upotiebitelna, musi byt bezpecné zlikvidovana v souladu

s formalizovanymi postupy.
Vylouceno: Ano

Zpiisob plneni pozadavku: . Znehodnocuje se bud’ Gplnym fyzickym znicenim nebo pokud je
zafizeni jeSté¢ funkCéni, napt. disk, vicenasobnym nulovym piepisem. (data nelze

rekonstruovat)
A. 8.3.3 Preprava fyzickych médii

Opatieni: Média obsahujici informace musi byt béhem piepravy chranéna proti

neopravnénému piistupu, zneuziti nebo naruseni.



Vylouceno: Ano

Zpuisob plnéni pozadavku: dokument ,,Manipulace s médii“ v IS

A.9 Rizeni p¥istupu

A.9.1 Pozadavky organizace na rizeni pristupu

Cil: Omezit ptistup k informacim a vybaveni pro zpracovani informaci.
A.9.1.1 Politika fizeni pfistupu

Opatreni: Musi byt ustanovena, dokumentovéna a prezkoumdavana politika fizeni ptistupu

v zavislosti na pozadavcich na ¢innosti organizace a bezpecnosti informaci.
Vylouceno: Ano

Zpiisob plnéni pozadavku: dokument , Rizeni piistupu® v 1S

A.9.1.2 Pristup k sitim a sitovym sluzbam

Opatreni: Uzivatelé musi mit pfistup pouze k t€ém sitim a sitovym sluzbam, pro jejichz

pouziti byli zvlast’ opravnéni.
Vylouceno: Ano

Zpuisob plneni pozadavku: Na zékladé dokumentu ,,Opravnéni a role*, ktery se nachazi v IS,
je nastaveno Active Directory i dalsi sluzby tak, aby uZzivatel mél ptistup pouze k prvkim

nezbytn€ nutnym pro svou ¢innost a vse ostatni mél zakézéano.
A.9.2 Rizeni pristupu uZivatelu

Cil: Zajistit opravnény pfistup uzivatelli a pfedchazet neopravnénému piistupu k systémiim a

sluzbam.
A.9.2.1 Registrace a zruSeni registrace uzivatele

Opatreni: Pro ptid€lovani piistupovych prav musi byt implementovan proces formalizované

registrace uzivatele véetné jejiho zruseni.
Vylouceno: Ano

Zpiisob plnéni pozadavku: dokument ,,Rizeni piistupu* v 1S



A.9.2.2 Sprava uzivatelskych pfistupti

Opatreni: Pro pridélovani a odebirani pfistupovych prav vSem typtim uzivateli ke vSem
systétmum a sluzbdm musi byt implementovan formalizovany proces spravy uzivatelskych

ptistupd.

Vylouceno: Ano

Zpiisob plnéni pozadavku: soucasti dokumentu ,,Rizeni pristupu* v IS
A.9.2.3 Sprava privilegovanych ptistupovych prav

Opatieni: Musi byt omezeno a fizeno ptidélovani a pouZzivani privilegovanych pfistupovych

prav.

Vylouceno: Ano

Zpuisob plnéni pozadavku: feseno v dokumentu ,,Oprdvnéni a role* v 1S
A.9.2.4 Sprava tajnych autentizacnich informaci uZivateld

Opatreni: Pridélovani tajnych autentizacnich informaci musi byt fizeno formalizovanym

procesem.
Vylouceno: Ano

Zpusob plnéni poZadavku:. Zasady pro bezpetné heslo jsou sepsany v dokumentu ,,Manudl
uzivatele* v 1S a jsou doporuceny i nekteré generatory, které sami z Casti uz tuto bezpecnost

fesi.
A.9.2.5 Piezkoumani ptistupovych prav uzivateli

Opatreni: Vlastnici aktiv musi v pravidelnych intervalech prezkoumavat pfistupova prava

uZzivateld.
Vylouceno: Ano

Zpiisob plnéni pozadavku: vlastnici aktiv pfezkoumavaji ptistupova prava uzivateli;



A.9.2.6 Odebrani nebo uprava piistupovych prav

Opatreni: Pti ukonceni nebo zméné pracovniho vztahu, smluvniho vztahu nebo dohody musi
byt vS§em zaméstnancim a externim stranam odejmuta nebo pozménéna piistupova prava

k informacim a vybaveni pro zpracovani informaci.
Vylouceno: Ano

Zpusob plneni pozadavku: smlouva; postup co délat je v dokumentu ,,Ukonceni pracovniho

vztahu“ v IS

A.9.3 Odpovédnosti uzivateli

Cil: Ucinit uzivatele odpovédné za ochranu jejich autentizacnich informaci.
A.9.3.1 Pouzivani tajnych autentizac¢nich informaci

Opatreni: Pii pouzivani tajnych autentiza¢nich informaci musi byt po uzivatelich vyzadovano,

aby dodrzovali postupy stanovené organizaci.

Vylouceno: Ne (revidovat)

Zpuisob plnéni pozadavku: smlouva; soucasti dokumentu ,,Manual uzivatele v IS
A.9.4 Rizeni pFistupu k systémiim a aplikacim

Cil: Pfedchazet neautorizovanému piistupu k systémim a aplikacim.

A.9.4.1 Omezeni pfistupu k informacim

Opatreni: V souladu s politikou fizeni pfistupu musi byt omezen piistup k informacim a

funkcim aplikace.
Vylouceno: Ano

Zpiisob plneni pozadavku: Na zékladé dokumentu ,,Oprdvneéni a role®, ktery se nachazi v IS,
je nastaveno Active Directory i dalsi sluzby tak, aby uZzivatel mél ptistup pouze k prvkim

nezbytn€ nutnym pro svou ¢innost a vse ostatni mél zakéazano.
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A.9.4.2 Bezpecné postupy piihlaseni

Opatreni: Pokud to politika fizeni pfistupu vyzaduje, musi byt piistup k systémim a

aplikacim fizen postupy bezpecného piihlaseni.
Vylouceno: Ne (revidovat)

Zpiisob plnéni pozadavku:. soucasti dokumentu ,,Manudl uzivatele* v 1S, piipadné obsazeno

v manualech k jednotlivym aplikacim a sluzbam (manualy se nachazi také v IS)
A.9.4.3 Systém spravy hesel

Opatreni: Systémy spravy hesel musi byt interaktivni a musi zajiStovat pouziti kvalitnich

hesel.

Vylouceno: Ne (revidovat)

Zpuisob plnéni pozadavku: soucasti dokumentu ,,Manudl uzivatele* v IS
A.9.4.4 Pouziti privilegovanych programovych nastroju

Opatieni: Musi byt omezeno a pfisné kontrolovano pouziti programovych ndstrojl, které

mohou byt schopné ptekonat systémové nebo aplikacni kontroly.
Vylouceno: Ne (revidovat)

Zpiisob plnéni pozadavku: Pouzivani nastroju, které jsou schopné piekonat systémové, nebo

aplikacni kontroly je pfisné kontrolovano vedenim spolecnosti.
A.9.4.5 Rizeni ptistupu ke zdrojovym kédiim

Opatreni: Musi byt omezen pfistup ke zdrojovym kédim programi.
Vylouceno: Ano

Zpuisob plnéni pozadavku: Nevztahuje se na spolecnost.

A.10 Kryptografie

A.10.1 Kryptograficka opatieni

Cil: Zajistit fadné a efektivni pouzivani kryptografie k ochrané divérnosti, autenti¢nosti a /

nebo integrity informaci.
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A.10.1.1 Politika pro pouziti kryptografickych opatieni

Opatreni: Musi byt vytvofena a implementovana politika pro uzivani kryptografickych

opatfeni na ochranu informaci.

Vylouceno: Ne (revidovat)

Zpiisob plnéni pozadavku: soucasti dokumentu ,,Manual uzivatele v 1S
A.10.1.2 Sprava klica

Opatreni: Politika pro pouzivani, ochranu a dobu existence kryptografickych klicti musi byt

vytvofena a implementovana po celou dobu jejich Zivotniho cyklu.
Vylouceno: Ano

Zpiisob plnéni pozadavku: Spole¢nost spravu klic¢l nevyuziva.
A.11 Fyzicka bezpecnost a bezpecnost prostiedi

A.11.1 Bezpecnost oblasti

Cil: Ptedchazet neautorizovanému fyzickému piistupu, posSkozeni a zdsahiim do informaci a

vybaveni pro zpracovani informaci organizace.
A.11.1.1 Fyzicky bezpe¢nostni perimetr

Opatreni: Bezpe¢nostni perimetry musi byt definovany a pouzivany k ochrané oblasti, které

obsahuji citlivé nebo kritické informace a vybaveni pro zpracovani informaci.
Vylouceno: Ano

Zpusob plnéni poZadavku: zasady pro fyzickou bezpecnost jsou v dokumentu ,,Manudl
uzivatele*; servery jsou umistény v uzamcenych mistnostech nebo odmigrovany do datového
centra, kde jsou vysoké standarty fyzické bezpecnosti; pro vstup do budovy je vyzadovana

autentizace a projiti pres recepci, navic je cely objekt stfezen kamerovym systémem;
A.11.1.2 Fyzické kontroly vstupu

Opatreni: Aby bylo zajisténo, Ze je ptistup do bezpecnych oblasti povolen pouze opravnénym

osobam, musi byt tyto oblasti chranény vhodnym systémem vstupnich kontrol.
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Vylouceno: Ne

Zpiisob plneni pozadavku: kontrola na recepci; autentizace pomoci vstupnich karet; pii vstupu

K prvkiim umisténym v datovém centru jsou ptisné kontroly vstupu

A11.1.3 Zabezpeceni kancelafi, mistnosti a vybaveni

Opatreni: Musi byt navrzena a aplikovana fyzickd bezpecnost kancelari, mistnosti a vybaveni.
Vylouceno: Ano

Zpuisob plnéni pozadavku:. teSeno v dokumentech ,,Manual uzivatele* a ,,Odpovédnosti a

povinnosti*
A.11.1.4 Ochrana pted vnéj$imi hrozbami a hrozbami prostredi

Opatieni: Musi byt navrZzena a aplikovdna fyzickd ochrana proti pfirodnim katastrofdm,

umyslnému ttoku nebo havariim.
Vylouceno: Ano

Zpiisob plnéni pozadavku: migrace Kritickych prvka do server hostingového centra; v oblasti
spole¢nosti se prirodni katastrofy nevyskytuji; zabezpeceni pomoci CCTV, kontroly vstupu;

pro piipad havarii mé firma havarijni plany

A.11.1.5 Prace v bezpe¢nych oblastech

Opatreni: Musi byt navrzeny a aplikovany postupy pro praci v bezpenych oblastech.
Vylouceno: Ano

Zpusob plnéni pozadavku: spolecnost se nachdzi v bezpecné oblasti; jsou vyzadovany karty
pro vstup a fyzicka kontrola; autentizace pro pfistup k zatizenim; dalSi bezpecnostni zasady

jsou v dokumentu ,,Manual uZivatele* v 1S
A.11.1.6 Oblasti pro nakladku a vykladku

Opatreni: Ptistupové body, jako oblasti pro nakladku a vykladku a dal$i mista, kde se mohou
neopravnéné osoby dostat do prostor organizace, musi byt kontrolovany, a pokud je to mozné,
izolovany od vybaveni pro zpracovani informaci, aby se zabranilo neopravnénému pfistupu

kK nim.
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Vylouceno: Ne

Zpiisob plnéni pozadavku: neopravnéné osoby se dostanou pouze na recepci a to az poté co je
recepCni pusti, cely prostor je stiezen kamerovym systémem a protoze spole¢nost nema velké

prostory, neni tézké sledovat pohyb osob po objektu
A.11.2 Zatizeni

Cil: Ptedchazet ztraté, poskozeni, kradezi nebo kompromitaci aktiv a preruSeni Cinnosti

organizace.
A.11.2.1 Umisténi zafizeni a jeho ochrana

Opatreni: Zatizeni musi byt umisténa a chranéna tak, aby se snizila rizika hrozeb a nebezpeci

dana prostfedim a aby se omezily pfilezitosti pro neopravnény pristup.
Vylouceno: Ano

Zpuisob plnéni pozadavku:. zatizeni umisténa v server hostingovém centru, nebo na

zabezpecenych mistech uvnitt budovy
A.11.2.2 Podpirné sluzby

Opatieni: Zatizeni musi byt chrdnéno prfed selhanim napajeni a ptred dalSimi vypadky

zpusobenymi selhanim podptirnych sluzeb.

Vylouceno: Ne (revidovat)

Zpiisob plnéni pozadavku: zatizeni u kterych je pozadovan neptetrzity provoz maji UPS
A.12.2.3 Bezpecnost kabelovych rozvodi

Opatreni: Silové a telekomunikaéni kabelové rozvody, které jsou uréeny pro ptenos dat nebo

podporu informacnich sluzeb, musi byt chranény pted odposlechem, ruSenim ¢i poskozenim.
Vylouceno: Ano

W v O

Zpiisob plnéni pozadavku: Ptistup k rozvadéciim a kabelovym trasaim. Monitoring vypadkd,

kdy by se poznalo i kratkodobé piepojeni.
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A.11.2.4 Udrzba zatizeni
Opatreni: Zafizeni musi byt spravné udrzovano pro zajisténi jeho stalé dostupnosti a integrity.
Vylouceno: Ne (revidovat)

Zpuisob plnéni pozadavku: v dokumentu ,,Povinnosti a odpovédnosti jsou zakomponovany

povinnosti souvisejici s tidrzbou konkrétnich zafizeni
A.11.2.5 Pfemisténi aktiv

Opatreni: Zatizeni, informace nebo software nesmi byt pfemistovano mimo prostory

organizace bez pfedchoziho schvaleni.
Vylouceno: Ano

Zpiisob plneni pozZadavku: Premisténi vétSich zatizeni jako je server a podobné je vzdy
nejprve projednano a musi byt schvédleno vedenim. Pro mobilni zafizeni a notebooky jsou

uvedeny bezpecnostni postupy v dokumentu ,,Manuadl uzZivatele* v 1S
A.11.2.6 Bezpecnost zatfizeni a aktiv mimo prostory organizace

Opatreni: Aktiva mimo prostory organizace musi byt zabezpecena s ptihlédnutim k rozdilnym

rizikiim, ktera vyplivaji z jejich pouziti mimo organizaci.

Vylouceno: Ano

Zpuisob plnéni pozadavku: pojisténi; standardy server hostingového centra
A.11.2.7 Bezpecna likvidace nebo opakované pouziti zatizeni

Opatreni: Vsechny prvky zafizeni obsahujici pamét'ovd média musi byt zkontrolovany tak,
aby bylo zajisténo, Ze pted jejich likvidaci nebo opakovanym pouzitim budou jakakoliv citliva

data a licencovany software odstranény nebo bezpecné€ prepsany.
Vylouceno: Ano

Zpuisob plnéni pozadavku. Znehodnocuje se bud’ Gplnym fyzickym znic¢enim, nebo pokud je

zafizeni jesté funkeni, napt. disk, vicenasobnym nulovym pifepisem (data nelze rekonstruovat)
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A.11.2.8 Uzivatelska zatizeni bez obsluhy

Opatreni: Uzivatelé musi zajistit pfiméfenou ochranu zafizeni bez obsluhy.
Vylouceno: Ano

Zpiisob plnéni pozadavku: dokument ,,Manual uzivatele* v IS

A.11.2.9 Zésada prazdného stolu a prazdné obrazovky monitoru

Opatreni: Musi byt pfijata zasada prazdného stolu ve vztahu k dokumentim a vyménnym
pamétovym médiim a zasad prazdné obrazovky monitoru u vybaveni pro zpracovani

informaci.

Vylouceno: Ne

Zpiisob plnéni pozadavku: dokument ,,Manual uzivatele* v IS

A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravny a bezpecny provoz vybaveni pro zpracovani informaci.
A.12.1.1 Dokumentované provozni postupy

Opatreni: Provozni postupy musi byt dokumentovany a musi byt dostupné uzivatelim podle

potieby.
Vylouceno: Ano
Zpiisob plnéni pozadavku: spole¢nost ma dokumentaci sité a méla 1 ISO — Pfirucku kvality

A.12.1.2 Rizeni zmén

Opatreni: Zmény v organizaci a jejich procesech, v prostiedich pro zpracovani informaci a

systémech, které ovliviiuji bezpe¢nost informaci, musi byt fizeny.
Vylouceno: Ano

Zpiisob plnéni pozadavku: zmény jsou komunikovany a fizeny vedenim
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A.12.1.3 Rizeni kapacit

Opatreni: Pro zajisténi pozadovaného vykonu systému, s ohledem na budouci kapacitni

pozadavky, musi byt monitorovano, nastaveno a predvidano vyuziti zdroju.
Vylouceno: Ano

Zpiisob plnéni pozadavku. monitoring a zajisténi pozadovaného vykonu vykonava piimo

feditel spolec¢nosti; denni komunikace ve spole¢nosti umozinuje odhalit pfipadné nedostatky
A.12.1.4 Princip odd€leni prostfedi vyvoje, testovani a provozu

Opatieni: Pro sniZeni rizika neopravnéného piistupu nebo zmén provozniho prostfedi musi

byt odd€leno prostiedi vyvoje, testovani a provozu.
Vylouceno: Ano

Zpuisob plnéni pozadavku: Nevztahuje se na spolecnost
A.12.2 Ochrana proti malwaru

Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chrédnény proti

malwaru.
A.12.2.1 Opatieni proti malwaru

Opatreni: Na ochranu proti malwaru musi byt implementovana opatieni na jeho detekci,

prevenci a obnovu, a to ve spojeni s odpovidajicim bezpecnostnim povédomim uZzivatelti.
Vylouceno: Ano

Zpusob plnéni pozadavku: bezpe¢nostni software od firmy ESET; nastaveni firewallu;

pravidelné zalohy; dokument ,,Manuadl uzivatele* v IS; feSeno i v ramci jinych opatieni
A.12.3 Zalohovani

Cil: Chranit proti ztrat¢ dat.

A.12.3.1 Zélohovani informaci

Opatreni: Zalozni kopie informaci, softwaru a binarnich obrazii systému musi byt pofizovany

v pravidelnych intervalech v souladu se schvalenou politikou zalohovani.
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Vylouceno: Ano

Zpiisob plnéni pozadavku: je sestaven denni, tydenni a mési¢ni plan, jak na fyzicka média, tak

po siti s riiznou geolokaci.

A.12.4 Zaznamenavani formou logii a monitorovani
Cil: Zaznamenavat udalosti a vytvaret zaznamy.
A.12.4.1 Zaznamenavani udalosti formou logt

Opatreni: Musi byt pofizovany, uchovavany a pravidelné prezkoumavany logy udalosti

zaznamenavajici aktivity uzivateld, vyjimky, selhdni a udéalosti bezpecnosti informaci.
Vylouceno: Ano

Zpiisob plnéni pozadavku: soucasti zaloh

A.12.4.2 Ochrana logti

Opatreni: Prostiedky pro zaznamenavani formou logi a logy musi byt chranény proti

zfalSovani a neopravnénému piistupu.
Vylouceno: Ano

Zpusob plnéni poZadavku: zalohy jsou geoloka¢né€ na riznych mistech, k ¢asti zaloh je nutné

zvlastni opravnéni — SW pfistup
A.12.4.3 Logy o ¢innosti administratorl a operatorti

Opatreni: Aktivity systémového administratora a systémového operatora musi byt logovany a

logy chranény a pravidelné pfezkoumavany.
Vylouceno: Ano

Zpiisob plnéni pozadavku: opét soucasti zaloh
A.12.4.4 Synchronizace hodin

Opatreni: Hodiny vsSech dulezitych systémll pro zpracovani informaci musi byt v rdmci
organizace nebo bezpe€nostnich domén synchronizovany s jedinym referencnim zdrojem

¢asu.
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Vylouceno: Ano

Zpuisob plnéni pozadavku: synchronizace se své€tovymi atomovymi hodinami
A.12.5 Sprava provozniho softwaru

Cil: Zajistit integritu provoznich systému.

A.12.5.1 Instalace softwaru na provozni systémy

Opatreni: Musi byt implementovany postupy fizené instalace softwaru na provoznich

systémech.
Vylouceno: Ne (revidovat)

Zpiisob plneéni pozadavku: Na zékladé dokumentu ,,Oprdvneéni a role®, ktery se nachazi v IS,
je nastaveno Active Directory i dalsi sluzby tak, aby uZzivatel mél ptistup pouze k prvkim
nezbytné nutnym pro svou ¢innost a vSe ostatni méli zakazano; pro dulezité instalace jsou

vypracovany postupy v IS

A.12.6 Rizeni technickych zranitelnosti

Cil: Zabrénit vyuzivani technickych zranitelnosti.
A.12.6.1 Rizeni technickych zranitelnosti

Opatieni: Musi byt zajisténo vcasné ziskani informaci o existenci technickych zranitelnosti
provozovanych informacnich systémi, vyhodnocena uroven ohrozeni organizace vuci témto

zranitelnostem a piijata ptislusna opatteni na zvladani souvisejicich rizik.
Vylouceno: Ano

Zpiisob plnéni pozadavku: zdvojeni kritickych systému (redundance)
A.12.6.2 Omezeni instalace softwaru

Opatreni: Musi byt ustanovena a implementovana pravidla ohledné instalace softwaru

uzivateli.

Vylouceno: Ano
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Zpuisob plnéni pozadavku: soucasti dokumentu ,,Oprdvnéni a role®, ktery se nachazi v IS; pro

dilezité instalace jsou vypracovany postupy v IS

A.12.7 Hlediska auditu informa¢nich systémii

Cil: Minimalizovat dopady auditnich ¢innosti na provozni systémy.
A.12.7.1 Opatieni k auditu informacnich systému

Opatreni: Pozadavky auditu a ¢innosti zahrnujici verifikaci provoznich systémi musi byt

peclivé naplanovany a schvaleny, aby se minimalizovalo naruseni procest organizace.
Vylouceno: Ano

Zpiisob plnéni pozadavku: spole€nost si zajistuje audit sama (provadi feditel spolecnosti)
A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpec€nosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podpirnych prostfedcich pro zpracovani

informaci.
A.13.1.1 Opatieni v sitich

Opatreni: K ochran€ informaci v systémech a aplikacich musi byt sité fizeny, spravovany a

kontrolovany.

Vylouceno: Ne (revidovat)

Zpusob plnéni pozadavku: spolecnost si bezpecnost sité spravuje a fidi
A.13.1.2 Bezpecnost sitovych sluzeb

Opatreni: Musi byt identifikovany a do dohod o poskytovéani sitovych sluzeb zahrnuty
bezpecnostni mechanismy, Uroven poskytovanych sluzeb a pozadavky na spravu vSech

sitovych sluzeb, at’ uz jsou zajistovany interné nebo cestou outsourcingu.
Vylouceno: Ano

Zpusob plnéni pozadavku: spolecnost do dohod zahrnuje bezpecCnostni mechanizmy dle

domluvy se zékaznikem; svoji bezpecnost si fesi spoleCnost sama (viz. analyza v této praci)
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A.13.1.3 Princip odd€leni v sitich

Opatreni. V sitich musi byt odd€leny skupiny informacnich sluzeb, uzivatelii a informacnich

systémi.

Vylouceno: Ano

Zpiisob plnéni pozadavku: nékolik virtualnich siti, VLAN
A.13.2 Prenos informaci

Cil: Zajistit bezpecnost informaci pifi jejich pfenosu vramci organizace a s externimi

subjekty.
A.13.2.1 Politiky a postupy pfi pfenosu informaci

Opatieni: Musi existovat formalizované politiky, postupy a opatifeni k ochrané pienosu

informaci pomoci jakéhokoliv typu komunika¢niho vybaveni.
Vylouceno: Ano

Zpiisob plnéni pozadavku: soucésti dokumentu ,,Manudl uzivatele* v IS
A.13.2.2 Dohody o pfenosu informaci

Opatreni: Dohody se musi zabyvat zabezpeCenym pienosem informaci tykajici se ¢innosti

organizace mezi organizaci a externimi stranami.
Vylouceno: Ano

Zpusob plnéni pozadavku: spolecnost sepisuje dohody vzdy dle zdkaznika a dulezitosti

informace

A.13.2.3 Elektronické predavani zprav

Opatieni: Musi byt vhodnym zpiisobem chranény elektronicky piendsené informace.
Vylouceno: Ne (revidovat)

Zpusob plnéni pozadavku: elektronicky podpis, Sifrovani
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A.13.2.4 Dohody o utajeni nebo ml¢enlivosti

Opatreni: Musi byt identifikovany, pravidelné pfezkouméavany a dokumentovany pozadavky
na dohody o utajeni nebo na dohody o mlcenlivosti reflektujici potfeby organizace na ochranu

informaci.
Vylouceno: Ano

Zpuisob plnéni pozadavku: uzaviené smlouvy; zdkon ¢. 101/2000 Sb., o ochran¢ osobnich

udajii; ustanovenimi ob¢anského zakoniku o ochrané vlastnictvi
A.14 Akvizice, vyvoj a udrzba systémui
A.14.1 Bezpecnostni poZadavky informac¢nich systémi

Cil: Zajistit, aby se bezpecnost informaci stala nedilnou soucasti informacnich systému
Vjejich celém zivotnim cyklu. To zahrnuje i pozadavky na informacéni systémy, které

poskytuji sluzby ve vetejnych sitich.
A.14.1.1 Analyza a specifikace pozadavkl bezpecnosti informaci

Opatreni: V pozadavcich na nové informacni systémy nebo na rozsifeni existujicich systémi

musi byt obsaZzeny také poZadavky tykajici se bezpecnosti informaci.
Vylouceno: Ano

Zpusob plnéni pozadavku: Nesouvisi se spolecnosti

A.14.1.2 Zabezpeceni aplikacnich sluzeb ve vefejnych sitich

Opatreni: Informace pfenaSené ve vetejnych sitich v ramci aplikacnich sluzeb musi byt
chranény pted podvodnymi aktivitami, zpochybfiovanim smluv, neopravnénym vyzrazenim a

modifikaci.

Vylouceno: Ano

Zpiisob plnéni pozadavku: transakéni zpracovani, elektronické podpisy, Sifrovani mailu
A.14.1.3 Ochrana transakci aplikacnich sluzeb

Opatreni: Musi byt zajiSténa ochrana informaci pfenaSenych pfi transakcich aplikacnich

sluzeb tak, aby se zabrdnilo neuplnému pifenosu informaci, chybnému smérovani,
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neopravnéné zmeéne zprav, neopravnénému vyzrazeni, neopravnéné duplikaci nebo opakovani

pfenosu zprav.

Vylouceno: Ano

Zpuisob plnéni pozadavku: transakéni zpracovani, elektronické podpisy, Sifrovani mailu
A.14.2 Bezpecnost v procesech vyvoje a podpory

Cil: Zajistit, aby bezpecnost informaci byla navrhovana a implementovana v zivotnim cyklu

vyvoje informacnich systémd.
A.14.2.1 Politika bezpecného vyvoje

Opatreni: Musi byt ustanovena v rdmci organizace aplikovéana pravidla pro vyvoj softwaru a

systém.

Vylouceno: Ano

Zpiisob plnéni pozadavku: Nesouvisi se spole¢nosti
A.14.2.2 Postupy fizeni zmén systému

Opatreni: Pomoci formalizovanych postupll fizeni zmé&n musi byt fizeny zmény systémui

V ramci jejich zivotniho cyklu vyvoje.

Vylouceno: Ano

Zpusob plnéni pozadavku: Nesouvisi se spolecnosti

A.14.2.3 Technické piezkoumani aplikaci po zménach provozni platformy

Opatreni: V ptipadé zmény provozni platformy musi byt pfezkoumany a otestovany aplikace
kritické pro ¢innost organizace, aby se zajistilo, Ze zmény nemaji nepfiznivy dopad na provoz

nebo bezpecnost organizace.
Vylouceno: Ano

Zpusob plnéni pozadavku: Nesouvisi se spole¢nosti
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A.14.2.4 Omezeni zmén softwarovych baliki

Opatreni: Modifikace softwarovych balikii musi byt omezeny na nezbytné zmény a veskeré

provadéni zmény musi byt piisné fizeny.
Vylouceno: Ano

Zpiisob plneni pozadavku: Na zakladé dokumentu ,,Opravneéni a role*, ktery se nachazi v IS,
je nastaveno Active Directory i dalsi sluzby tak, aby uzivatel mél pfistup pouze k prvkim

nezbytné nutnym pro svou ¢innost a vse ostatni mél zakazano
A.14.2.5 Principy budovani bezpecnych systémuil

Opatreni. Principy budovani bezpe¢nych systémi musi byt ustanoveny, dokumentovany,

udrzovany a aplikovany pii implementaci informacnich systémd.
Vylouceno: Ano

Zpuisob plnéni pozadavku: Nesouvisi se spole¢nosti

A.14.2.6 Prosttedi bezpe¢ného vyvoje

Opatieni: Pro vyvoj systémil a jejich integraci, pokryvajici cely Zzivotni cyklus vyvoje

systémil, musi organizace vytvorit a pifiméten¢ chranit prostiedi bezpe¢ného vyvoje systémt.
Vylouceno: Ano

Zpiisob plnéni pozadavku: Nesouvisi se spole¢nosti

A.14.2.7 Outsourcovany vyvoj

Opatreni: Organizace musi dohlizet a monitorovat ¢innosti outsourcovaného vyvoje systému.
Vylouceno: Ano

Zpiisob plnéni pozadavku: Nesouvisi se spole¢nosti

A.14.2.8 Testovani bezpecnosti systému

Opatieni: B€hem vyvoje musi byt provadéno testovani funkcnosti bezpecnosti.

Vylouceno: Ano
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Zpiisob plnéni pozadavku: Nesouvisi se spole¢nosti

A.14.2.9 Testovani akceptace systému

Opatreni: Pro nové informacni systémy, aktualizace a nové verze musi byt ustanoveny

testovaci postupy a odpovidajici kritéria a akceptace.

Vylouceno: Ano

Zpiisob plnéni pozadavku: Nesouvisi se spole¢nosti

A.14.3 Data pro testovani

Cil: Zajistit ochranu dat pouZzivanych pro testovani.

A.14.3.1 Ochrana dat pro testovani

Opatreni: Data pro testovani musi byt peclivé vybrana, chranéna a kontrolovana.
Vylouceno: Ano

Zpuisob plnéni pozadavku: Nesouvisi se spole¢nosti

A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

Cil: Zajistit ochranu aktiv organizace, ke kterym maji dodavatelé ptistup.

A.15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy

Opatieni: Pozadavky bezpecnosti informaci na sniZzeni rizik spojenych s pfistupem

dodavatelt k aktiviim organizace musi byt odsouhlaseny s dodavateli a dokumentovany.

Vylouceno: Ano
Zpusob plnéni pozadavku: Dodavatelé nemaji ptistup k aktiviim spolecnosti.

A.15.1.2 Bezpecnostni pozadavky v dohodach s dodavateli

Opatreni: Vsechny pozadavky relevantni bezpec¢nosti informaci musi byt ustanoveny a

odsouhlaseny skazdym dodavatelem, ktery muze piistupovat k informacim organizace,

zpracovavat je, ukladat, komunikovat nebo je zajistovat prvky IT infrastruktury.
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Vylouceno: Ano

Zpiisob plnéni pozadavku: SpiSe ze strany dodavatele. Dohody o vyvozu Sifrovani apod. Viz.

podminky Cisco, Dell, Microsoft ...
A.15.1.3 Dodavatelsky fetézec informacnich a komunikaénich technologii

Opatreni: Dohody s dodavateli musi zahrnovat pozadavky na rizika bezpecnosti informaci
spojena s dodavatelskym fetézcem sluzeb a produkti informacnich a komunikacnich

technologii.
Vylouceno: Ano

Zpuisob plneni pozadavku: SpoleCnost neni schopna ovlivnit z divodu své malé velikosti a

naopak velké sily dodavatele.
A.15.2 Rizeni dodavek sluZeb dodavateli

Cil: Udrzovat dohodnutou urovenn bezpecnosti informaci a dodavky sluzeb ve shod¢

S dodavatelskymi dohodami.
A.15.2.1 Monitorovani a ptezkoumavani sluzeb dodavatelt

Opatreni: Organizace musi pravidelné monitorovat, prfezkoumévat a auditovat dodavky

sluzeb dodavateli.
Vylouceno: Ne

Zpuisob plnéni pozZadavku: V soucasnosti se kontroluje, zda vickrat v dodavce dodavatel

neselhal.
A.15.2.2 Rizeni zmén ve sluzbach dodavatelti

Opatreni: Zmény v poskytovani sluzeb dodavateli, v€etné¢ zmén v udrzovani a zlepSovani
existujicich politik, postupll a opatfeni bezpecnosti informaci, musi byt fizeny s ohledem na
kriti€nost informaci, systémil a procesii organizace, které jsou soucasti téchto zmén, a

S ohledem na opakované posouzeni rizik.
Vylouceno: Ne

Zpuisob plnéni pozadavku: Stanoveno smlouvou.
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A.16 Rizeni incidenti bezpe¢nosti informaci
A.16.1 Rizeni incident bezpecnosti informaci a zlepSovani

Cil: Zajistit odpovidajici a efektivni piistup ke zvladani incidentd bezpecnosti informaci

zahrnujicimu komunikaci ohledné bezpecnostnich udalosti a slabych mist.
A.16.1.1 Odpovédnosti a postupy

Opatreni: Pro zajisténi rychlé, efektivni a systematické reakce na incidenty bezpecnosti
informaci musi byt ustaveny odpovédnosti a postupy pro zvladani incidentli bezpecnosti

informaci.

Vylouceno: Ano

Zpuisob plnéni pozadavku: dokument ,,Odpovédnosti a povinnosti*“ v IS
A.16.1.2 Hlaseni udalosti bezpecnosti informaci

Opatreni: Udalosti bezpec¢nosti informaci musi byt co nejrychleji hlaSeny ptislusSnymi fidicimi

kanaly.
Vylouceno: Ano

Zpiisob plnéni pozadavku: udalosti jsou hlaSeny hned pomoci mobilniho telefonu, Skype nebo

e-mailu
A.16.1.3 HlaSeni slabych mist bezpecnosti informaci

Opatieni: Po zaméstnancich a smluvnich stranach pouZivajici informacni systémy a sluzby
musi byt vyzadovéano, aby si v§imali a hlésili jakékoliv slaba mista bezpecnosti informaci

Vv systémech nebo sluzbach nebo podezieni na né.
Vylouceno: Ano

Zpiisob plnéni pozZadavku: tfeSeno v dokumentech ,,Manudl uzivatele* a ,,Odpovédnosti a

povinnosti“ v IS
A.16.1.4 Posouzeni a rozhodnuti o udalostech bezpecnosti informaci

Opatreni: Udélosti bezpecnosti informaci musi byt posouzeny a musi byt rozhodnuto, zda

maji byt klasifikovany jako incidenty bezpec¢nosti informaci.
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Vylouceno: Ano

Zpiisob plnéni pozadavku: posuzovani a rozhodovani provadi feditel spolecnosti nebo k tomu

uréeny pracovnik, na zakladé dokumentu ,,Odpovédnosti a povinnosti“ v 1S
A.16.1.5 Reakce na incidenty bezpec¢nosti informaci

Opatreni: Reakce na incidenty bezpe¢nosti informaci musi byt v souladu s dokumentovanymi

postupy.

Vylouceno: Ano

Zpiisob plnéni pozadavku:. Zalezi na pozadavku a ¢asu na feseni. V ptipad¢é napadnuti — napf.
hackersky utok se musi jednat rychle — v minutach. Jinak se jen zaznamenava pribéh formou

logt.
A.16.1.6 Ponauceni z incidentd bezpec¢nosti informaci

Opatreni: Znalosti ziskané z analyzy a feSeni incidentd bezpecnosti informaci musi byt

pouzity ke snizeni pravdépodobnosti nebo dopadu naslednych incidentd.
Vylouceno: Ano

Zpiisob plnéni pozadavku: Zavadi se opatfeni — omezeni prav uzivatele, nastaveni firewallu,

rizny antivir — napf. na serveru a pak u uzivatele
A.16.1.7 Shromazd’ovani dikazi

Opatieni: Organizace musi definovat a aplikovat postupy pro identifikaci, sbér, ziskani a

uchovani informaci, které¢ mtizou slouzit jako dikazy.

Vylouceno: Ano

Zpiisob plnéni pozadavku: Archivuji se logy

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci
A.17.1 Kontinuita bezpe¢nosti informaci

Cil: Kontinuita bezpecnosti informaci musi byt soucasti systému fizeni kontinuity ¢innost

organizace.
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A.17.1.1 Planovani kontinuity bezpec¢nosti informaci

Opatreni: Organizace musi urcit svoje pozadavky na bezpecnost informaci a kontinuitu fizeni
bezpecnosti informaci pfi nepfiznivych situacich, napifiklad béhem krizi, katastrof nebo

havarii.
Vylouceno: Ano

Zpuisob plneni pozadavku: Spolecnost ma urCeny pozadavky na bezpecnost informaci a
kontinuitu fizeni bezpecnosti informaci pii nepfiznivych situacich, ze kterych vychazi i

zélohovaci plan — rizna geolokace
A.17.1.2 Implementace kontinuity bezpecnosti informaci

Opatreni: Organizace musi ustavit, dokumentovat, implementovat a udrZzovat procesy,
postupy a opatieni k zajiSténi poZzadované tirovné kontinuity pro bezpecnost informaci béhem

nepiiznivych situaci.

Vylouceno: Ano

Zpiisob plnéni pozadavku: feSeno smluvng; ¢astené také v ramei ISO 9001
A.17.1.3 Verifikace, pfezkoumani a vyhodnoceni kontinuity bezpe€nosti informaci

Opatreni: Organizace musi v pravidelnych intervalech verifikovat ustavena a implementovana
opatfeni kontinuity bezpecnosti informaci, aby zajistila, Ze jsou dostatecna a efektivni béhem

nepiiznivych situaci.
Vylouceno: Ano

Zpusob plnéni poZadavku: Sleduji se pfedem smluvené postupy (napf. otdzkou na poradach

apod.), dale jsou délany a sledovany zapisy ze spolecnych porad.
A.17.2 Redundance

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci.
A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

Opatreni: Vybaveni pro zpracovani informaci musi byt implementovéno s dostatecnou

redundanci, aby byly splnény pozadavky na dostupnost.
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Vylouceno: Ano

Zpiisob plnéni pozadavku: redundance je zajiSténa pouze u vybranych prvka; vicenasobné

ptipojeni k internetu apod.
A.18 Soulady s pozadavky
A.18.1 Soulad s pravnimi a smluvnimi poZzadavky

Cil: Vyvarovat se poruseni zakonnych, piedpisovych nebo smluvnich povinnosti tykajici se

bezpecnosti informaci a jakychkoliv bezpe¢nostnich pozadavk.
A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavkl

Opatreni: Pro kazdy informacni systém a organizace musi byt jednozna¢né identifikovany,
dokumentovany a udrzovany aktudlni veskeré relevantni zakonné, piedpisové a smluvni

pozadavky a zpiisob, jakym je organizace dodrzuje.
Vylouceno: Ano

Zpuisob plneni pozadavku: spole¢nost dohlizi na dodrzovani odpovidajici legislativy a

smluvnich pozadavka a piipadné nejasnosti konzultuje s pravniky
A.18.1.2 Ochrana dusSevniho vlastnictvi

Opatreni: Pro zajisténi souladu se zdkonnymi, pfedpisovymi a smluvnimi pozadavky, které
jsou relevantni ochrané¢ duSevniho vlastnictvi a pouZivani proprietarnich softwarovych

produktl, musi byt implementovany vhodné postupy.
Vylouceno: Ne

Zpiisob plnéni pozadavku:

A.18.1.3 Ochrana zaznamt

Opatreni: Zaznamy musi byt chranény proti ztraté, zniCeni, padélani a neautorizovanému
pfistupu a zvetejnéni, a to v souladu se zdkonnymi, pfedpisovymi a smluvnimi pozadavky a

pozadavky tykajici se ¢innosti organizace.
Vylouceno: Ano

Zpiisob plnéni pozadavku: digitalni zaznamy se zalohuji, pisemné se skenuji
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A.18.1.4 Soukromi a ochrana osobnich udaji

Opatreni: Soukromi a ochrana osobnich tdaji musi byt zajistény v souladu s odpovidajici

legislativou a s piedpisy, pokud je to pouzitelné.
Vylouceno: Ano

Zpiisob plnéni pozadavku: feSeno smluvné
A.18.1.5 Regulace kryptografickych opatieni

Opatreni: Kryptograficka opatfeni musi byt pouzivana v souladu s pfislusSnymi tmluvami,

legislativou a ptedpisy.

Vylouceno: Ano

Zpiisob plnéni pozadavku: soucésti dokumentu ,,Manudl uzivatele* v IS
A.18.2 Piezkoumani bezpeé¢nosti informaci

Cil: Zajistit, Ze bezpecnost informaci je implementovana a provozovana v souladu

s politikami a postupy organizace.
A.18.2.1 Nezavisla pfezkoumani bezpecnosti informaci

Opatreni: Ptistup organizace k fizeni a implementaci bezpecnosti informaci (tj. cilii opatieni,
jednotlivych opatieni, politik, procesii a postupli bezpecnosti informaci) musi byt nezdvisle

piezkoumavan v planovanych intervalech, nebo kdyzZ nastane vyznamna zmeéna.
Vylouceno: Ne

Zpiisob plnéni pozadavku:

A.18.2.2 Shoda s bezpecnostnimi politikami a normami

Opatreni: Vedouci pracovnici musi pravidelné prezkoumdvat shodu zpracovani informaci a
postupt v rozsahu jejich odpovédnosti s odpovidajicimi bezpecnostnimi politikami, normami

a dal$imi pozadavky na bezpecnost.

Vylouceno: Ano
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Zpiisob plnéni pozZadavku: uréeni pracovnici pravidelné prezkoumavaji shodu zpracovani
informaci s odpovidajicimi bezpecnostnimi politikami, normami a dal$imi pozadavky na
bezpecnost, ale jen v ramci spolecnosti nebo po dohodé se zakaznikem. Spole¢nost nema

provérky ani na divérné ani na tajné informace v ramci veiejné spravy.
A.18.2.3 Pfezkoumani technické shody

Opatreni: Informaéni systémy musi byt pravidelné pfezkoumavany, zda jsou v souladu

s politikami a normami bezpecnosti informaci organizace.
Vylouceno: Ne

Zpiisob plneéni pozadavku: spolecnost si kupuje normy a kazdy novy projekt nastavuje dle

nich (staré projekty uz neupravuje)
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