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Cloud computing ve verejné spravé
Abstrakt

Cilem bakalatské prace je priblizit vefejnosti relativné novy zptisob ukladani a zpracovani
dat napf. formou prondjmu serverd, tlozist’ ¢i software. Jednd se zejména o poskytovani
sluzeb ¢i programil ptes servery poskytovatele, které jsou pro uzivatele dostupné vzdalené
pies internet prakticky odkudkoliv. Charakteristika, jaké mame typy cloudu, vcetné
operacnich systémil a cloudovych sluzeb. Konkrétni druhy pouziti a porovnani vyhod
anevyhod, pro¢ vyuzivat cloud computing. Dale je do bakalaiské prace vclenéno téma
kybernetické bezpecnosti a zhodnoceni, zda je cloud computing z tohoto hlediska vhodny
a bezpecny.

Bakalatské prace je rozdélena na dvé hlavni ¢asti, na ¢ast teoretickou a na Cast praktickou.
V ramci teoretické Casti je obecné popisovano v jednotlivych na sebe navazujicich
kapitolach, co je to cloud computing, dale déleni podle typu, operac¢niho systému a sluzeb,
mimo jiné také vyhody a nevyhody pouzivani a feSeni kybernetické bezpecnosti.

Praktické ¢ast je vénovana analyze o potiebé cloud computingu ve vefejné spravé v CR, kde

bylo cilem zjistit, zda je pro ni cloud computing v souc¢asné dob¢ piinosem, ¢i nikoli.

Kli¢ova slova: Cloud computing, vefejna sprava, samosprava, cloudové ulozisté, cloudové

sluzby, cloudové systémy, operacni systémy, kyberneticka bezpec¢nost



Cloud computing in public administration
Abstract

The aim of the bachelor thesis is to introduce the public to a relatively new way of storing
and processing data, e.g. through renting servers, storage or software. It is mainly the
provision of services or programs via the provider's servers, which are available to users
remotely via the Internet from virtually anywhere. Characteristics of what types of cloud
there are, including operating systems and cloud services. Specific use cases and comparison
of advantages and disadvantages, why use cloud computing. Furthermore, the bachelor's
thesis includes the topic of cyber security and evaluation of whether cloud computing is
appropriate and secure in this regard.

The bachelor thesis is divided into two main parts, a theoretical part and a practical part.
Within the theoretical part, in individual consecutive chapters it is generally described what
cloud computing is, further there is division by type, operating system and services, and
there are also described advantages and disadvantages of using cyber security and it's
solutions.

The practical part is devoted to the analysis of the need for cloud computing in public
administration in the Czech Republic, where the aim was to find out whether cloud
computing is currently beneficial for it or not.

Keywords: Cloud computing, public administration, self-government, cloud storage, cloud

services, cloud systems, operating systems, cyber security
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1 Uvod

S probihajici elektronizaci statni spravy v Ceské republice souvisi i otdzka zvazeni
vyuzivani cloudovych feSeni, kterd by usnadnila zpracovavani dokumentd a formulari
V papirové podob¢. Jak jiz ndzev napovida, tak je bakalaiskd prace zaméfena na vyuziti

modernich technologii, presnéji tedy cloud computingu ve veiejné spravé Ceské republiky.

Primarnim divodem pro zapojeni cloudu ve vefejné spravé je usnadnéni a ziskani veétsi
efektivity sluzeb, které vefejna sluzba vykonava a nabizi. V dnesni pokrokové dobé, kdy
vétSina lidské populace pouzivd moderni technologie, kterymi jsou predevSsim mobilni
telefony, stolni pocitace, notebooky nebo tablety a s tim spojené sluzby vyuzivani napiiklad
emailu, je digitalizace statni spravy a zapojeni modernich technologii velice aktualni téma.
V rliznych zemich svéta se jiz cloud computing do vetejné sféry zaclenil nebo je planované

brzké zapojeni.

Z toho divodu bude cloud computing v praci podrobné popsan, vcetné rtiznych variant
modelt, kterymi se ubiré jeho dalsi pouziti s dirazem na dostupnost dat a jejich zabezpeceni
proti zneuziti. Hlavnim cilem bude porovnani vyhodnosti a nevyhodnosti pouzivani cloud
computingu ve vefejné spravé a zda je pro ni piinosem ¢i nikoliv. V neposledni fad€ bude
prace obsahovat také hodnoceni a srovnani platforem s formulovanim zavéra

a doporucenimi.

Volbou tohoto tématu byla nutnost digitalizace a zjednoduSeni postupli ve vetejné sprave
astim spojené moderni informaéni a komunikaéni technologie se zaméfenim na cloud

computing.



2 Cil prace a metodika

Hlavnim cilem bakalarské prace je ukazat a zhodnotit rGzné moznosti pouziti cloud
computingu ve veiejné spravé Ceské republiky. Diléi cile prace jsou charakteristika cloud
computingu s diirazem na moznou dostupnost dat a bezpe¢nost, dale zhodnoceni vyhod
a nevyhod cloud computingu, hodnoceni a srovnani cloudovych platforem, cloud computing
ve vefejné spravé, pouziti cloud computingu ve vefejné spravé Ceské republiky, zavéry

a doporuceni.

Metodika teoretické Casti bakalaiské prace je zaloZena na studiu a analyze odbornych
informacnich zdroja.

Vlastni ¢ast prace spociva v charakterizovani moznych vyhod a nevyhod cloud computingu
(podrobné charakteristika vybranych platforem, moznosti vyuziti, mozna rozsifeni, atp.).
Dale spo¢iva v analyze mozného vyuziti cloud computingu v prostiedi vefejné spravy Ceské
republiky a zhodnoceni ziskanych poznatkti ze srovnani cloudovych platforem vyuzivanych
v tomto prostiedi se zaméfenim na efektivnost vetejné spravy s a bez cloud computingu. Na

zaklad¢ vysledkl praktické ¢asti budou formulovany zavery bakalatské prace.



3  Teoreticka vychodiska

3.1 Vymezeni zakladnich pojmi

Pro dobrou orientaci v nasledujicich kapitolach bakalaiské prace jsem vymezil ¢tyii zakladni

pojmy, které nas budou neustéle provazet celou praci.

3.1.1 Cloud

Pojem cloud pochazi z anglického slova mrak ¢i oblak. Jedna se o internetovou sluzbu, ktera
je dostupna odkudkoliv, pokud mame piipojeni k internetu. Jeji poskytovatel nabizi sdileni
a vyuzivani riznych programii a aplikaci, mezi které mizeme fadit naptiklad Microsoft
Outlook (ze zastupct klasickych desktopovych produktl v pocitaci) nebo dale emailového
Klienta v prohlize¢i, kterym je napiiklad seznam.cz. (1) Pokud by se tedy nékdo zeptal, co
je vlastné cloud? Jednoduchou odpovédi by bylo to, Ze se jednd o virtualni prostfedi na
vzdaleném serveru. K tomu potiebujeme znat dalsi pojem, ktery s tim tzce souvisi. Jedna se
o virtualizaci. Predstavuje technologii, ktera cloudu zpfistupnila popularitu se stale rostoucti
rychlosti internetového pfipojeni. Diky ni miZeme na jednom fyzickém serveru vytvofit
nekolik stanic soucasné. Softwarové fizené virtualni pocitace jsou snadné na spravovani
nebo rozsifeni. Veskeré ukony se provadi vzdalenég pies pridélené administratory. Ptistup na
cloud je umoZnén z vice zafizeni najednou a je mezi nimi pln€ synchronizovany. Veskery
ptistup je provadén vzdalené pies internetové piipojeni. (2)

Nasleduje blizsi pfibliZzeni pojmu virtualizace a jeji prospéch uZivatelim podle knizniho
zdroje Cloud computing od Anthonyho T. Velte (3):

., Virtualizace je Siroce akceptovana diky tomu, Ze prinasi nepochybné vyhody zdakaznikiim.
Jednd se o oblast bohatou na prilezitosti, kde se predivo vztahu nejlépe rozvine diky
otevirenym standardiim. Spolecnost VMware tedy poskytuje své Spickové produkty, otevira
sva rozhrani API a umozZiuje sdilenou spravu a pristup ke zdrojovym kodum * Mdame ruzné
iniciativy virtualizace, které maji prospét koncovym uzivateliim takto:

* RozSirené virtualizacnich reSeni — dostupnost virtualizacnich rozhrani s otevirenymi

standardy a kolaborativni povaha programu VMware Community Source maji
urychlit dostupnost novych virtualizacnich reseni

* Rozsirend interoperabilita a moznost podpory — ocekava se, Ze standardni rozhrani

pro hypervizory zajisti interoperabilitu u zakaznikii s  heterogennimi

virtualizovanymi prostredimi



*  Rychlejsi dostupnost novych technologii kompatibilnich s virtualizaci — dodavatelé

Z cele rady technologickych odvétvi mohou optimalizovat stavajici technologie

a zavadet nové technologie fungujici ve virtualnich prostredich

Obrazek 1: Pouziti cloudu

Zdroj (4)

3.1.2 Cloud computing

Prvni zminéni o cloud computingu bylo v roce 1961. Pojem vynesl z ust americky védec,
zaméfeny na pocitatovou védu John McCarthy, ktery plsobil na prestizni americké
univerzit¢ MIT (Massachusettsky technologicky institut) jako profesor. Jeho myslenka
sdileni pocitatovych technologii byla pfirovnavana ke sdileni elektrické energie.

Samotny pojem cloud computing se objevil v roce 1997 na piednéSce pana profesora
Ramnath K. Chellappa. V tomto roce také doslo ke standardizaci nazvoslovi. (5)

Od doby prvni zminky prosla celd myslenka cloud computingu vyraznym vyvojem az do
dnesni podoby, kdy jsou jeho sluzby skalovatelné a elastické. (6) V dnesni dobé je cloud
computing oproti Cloudu chapan jako konkrétni zptisob pouziti IT. Spociva to piesnéji
Vtom, Ze poskytovani pocitacovych technologii je ve form¢ sluzeb ¢i programi na
internetovych serverech, coz znamend, Ze je uzivatel Vv prondjmu bez vlastnictvi. (7)
ZjednodusSen¢ lze fici, ze cloud computing je doporuovani vypocetnich sluzeb, véetné
servert, ulozist' (mezi uloziste patii predevsim Google Disk a OneDrive, u kterych je také
mozné piizpusobit je praci v offline rezimu) (8), databazi, siti, softwaru, analytickych
nastroji a inteligentnich funkci, pfes internet a nabizi rychlej$i inovace, flexibilitu

prosttedkll a cenové vyhody. Obvykle dochézi k placeni sluzeb, které¢ konkrétni uzivatel



vyuzije a tim dochazi ke snizovani provoznich nakladl, dale dochézi k efektivnéjsi
infrastruktufe a riznorodosti s ohledem na ménici se obchodni potieby. (9)
Konkrétni typy cloud computingu, neboli cloudovych feSeni, budou podrobné predstaveny

Vv nasledujicich kapitolach.

Obrazek 2: Cloud computing
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Zdroj (10)

3.1.3 Hardware

Pojem hardware je odvozen od slova Zzelezaiské zbozi nebo také natfadi podle slova
anglického ptuivodu. Jedna se o veskeré technické vybaveni, které ma fyzickou podobu, tedy
o ruzné pocitacové soucastky, bez kterych by nebyl schopen provozu.

Do hardware patii napiiklad zakladova jednotka, graficka karta, CD-ROM, reproduktory,
opera¢ni pamét, procesor, klavesnice, tiskdrna, paskové jednotky nebo také chladice

a ventilatory. (11)



3.1.4 Software

Software se preklada do ¢eského jazyka jako programové vybaveni. Jedna se o pravy opak
hardwaru, neboli nema fyzickou podobu, ale existuje jako sada pocitacovych programu,
které jsou pouzivany v pocitaci. Jejich ¢innost je pro pocitac stejné dulezita, jako hardwarové
vybaveni. Spole¢né tvoii celek, kterym jsou pocitace a ostatni technika v dnesni dobé tak
zname.

Do softwaru patii veskeré pocitaCové vybaveni, které nema fyzickou podobu. Dale do
softwaru patii také data, kterd nejsou vykonavana procesorem, nebot’ neobsahuji strojové

instrukce. (11)

3.2 Architektura cloud computingu

Poskytovatelé, ktefi vlastni cloud computing, nabizi své sluzby pfes riizné typy modeld,
které se lisi svoji architekturou:

e 1aaS — poskytovani infrastruktury jako sluzby

e PaaS — poskytovani nejen prosttedk, ale i prostorti pro tvorbu a $ifeni webovych

aplikaci a sluzeb na internetu

e SaaS — sluzbou je software

e BaaS - sluzbou je zalohovani

e MaaS — sluzbou je monitoring

e (CaaS — sluzbou je komunikace

Dale budou tii zakladni z nich podrobnéji rozebrany pro lepsi pochopeni. (12)

3.2.1 laaS

Jedna se zde predevs§im o pojem infrastruktura jako sluzba neboli se jedna o sluzbu, kterad
nam je zprostiedkovana pies internet a dochazi k platbé pouze za sluZzby, které opravdu
vyuzijeme. Platebni podminky jsou spojeny s provozem datového centra, zabezpeCenim
a branami siti, servery a ulozisti.

Model IaaS je vyuzivan hlavné ve vyvoji a testovani, zalohovani a uklddani, hostovani
webovych stranek, ve vyvoji webovych stranek, v obnové a v analyze velkych objemii dat
a prostitedi HPC. Svoji strukturou je tento model vhodny ptfedevSim pro malé a stfedni

spole¢nosti. (13) (14)
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3.2.2 PaaS

Jedna se o Platformu jako sluzbu, podobné¢ jako IaaS zahrnuje také infrastruktury (servery,
sit¢ a uloziste), ale také naptiklad middleware, systémy spravy databaze, vyvojové nastroje,
sluzby Business Intelligence). Jeho navrzeni spociva v podporovani celého zivotniho cyklu
webové aplikace (sestaveni, sprave a aktualizacich, nasazeni, testovani).

Architektura vyvoje PaaS slouzi ke stavbé pii vyvoji a upravach cloudovych sluzeb, na
kterych pracuji vyvojaii. Vyvojaiim umoziuje tvofit aplikace s pouzitim vestavénych
softwarovych komponent. Rizné cloudové funkce, kterymi jsou riznorodost, podpora vice
klientd a vysokéd dostupnost, jsou jiz zaClenény do vyvojové architektury a dochazi ke

snizeni mnozstvi kodu, které musi vyvojati zapsat. (13) (14)

3.2.3 SaaS

Timto modelem umoznime uzivatelim pouzivat cloudové aplikace a jejich vyuziti je ptes
internet. Hlavnimi ptedstaviteli je e-mail, kalendaf, kancelafské néstroje, kterymi jsou
mysleny Office 365 od spole¢nosti Microsoft. SaaS poskytuje, na rozdil od ptredchozich
dvou modelt, Gplné softwarové feSeni, které se zakoupi v ramci prubéznych plateb od
poskytovatele cloudovych sluzeb. Prondjem pouziti aplikaci organizacim probiha prevazné
ptes webovy prohlizec, pies ktery probiha také ptipojeni uzivateli. Podpiirna infrastruktura,
data aplikace, software a middleware jsou umistény v datovém centru poskytovatele sluzeb.
Tento poskytovatel spravuje software, hardware a dale také na zakladé smlouvy
0 poskytovani sluzeb ma povinnost zajistit dostupnost a zabezpeceni aplikace vcetn¢ dat,
kterd jsou zde ulozena. SaaS umozZnuje zacit pouzZivat aplikaci rychleji, nez predchozi

modely a s minimalnimi potizovacimi naklady. (13) (14)

3.3 Modely nasazeni cloudu

Model nasazeni dava smér poskytovani cloudu, ktery udava provozovatel. Jsou rizné Ctyti
smeéry, které se od sebe lisi. (13)

3.3.1 Verejny cloud

Zjednodusené lze fici, ze se jedna o typ modelu, ktery je zptistupnén Siroké vetfejnosti a tim
vznikl nazev Vetejny cloud. (12)
Poskytovatel tohoto modelu nabizi z vlastnich sdilenych prostfedkli sluzby zikaznikiim

z fad vefejnosti. Svym zpiisobem je blizky outsourcingu, ale jen pokud spliiuje dané
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charakteristiky cloud computingu, mezi které patii schopnost poskytovani prostfedkii na
jejich vyzadani od uzivatele, elasticita a samoobsluznost, sitovy pfistup a také schopnost
méfitelnosti spotfebované sluzby v rdmci jednoho nebo vice sdilenych fonda prostiedki.
Poskytovatel rozhoduje o tom, jaké prosttedky budou zptistupnény kazdému zakaznikovi.
Proto dochézi k zabezpeceni sluzby ¢i nikoliv a prostiedky mohou, ale nemusi byt

kontrolovany s jinymi (privatnimi) prostiedky. (13)

3.3.2 Soukromy (privatni) cloud

Zjednodusen¢ lze fici, ze se jedna o soukromy cloud, ktery je provozovan pouze pro privatni
(soukromé) organizacni ucely. (12)

U soukromého cloudu se jedna o prostiedi, které je vytvofeno soukromou organizaci pro
vlastni interni vyuziti. Konsolidovany a seskupeny jako kontrolované prostfedky jsou
prostiedky, které tato soukromé organizace vlastni ¢i pfimo kontroluje. Uzivatelim jsou

V ramci organizace tyto prostiedky poskytovany zpétné formou sluzby. (13)

3.3.3 Hybridni cloud

Zjednodusené lze tici, ze jde o kombinaci moznosti vefejného a soukromého (privatniho)
cloudu v jednom kompletnim feseni. (12)

Zde se jedna o prostiedi, které je vytvotreno federaci a sdruzenim prostfedkil z privatniho
cloudu dané organizace s pouzitim prostiedkil jiného poskytovatele. Dochézi k poskytnuti
vypocetni sluzby organizaci pfedem, také dochdzi k federovani a sdruZzeni prostiedkd.
Hybridni cloud vystupuje vuci vlastniktim aplikaci, organiza¢nim jednotkdm a uzivatelim

piesné stejné jako privatni cloud. (13)

3.3.4 Komunitni cloud

Mén¢ uvadeény, ale neopomenutelny je dal$si model nasazeni, kterym je komunitni cloud.
ZjednoduSené lze fici, Ze jde o model, kde je hlavni infrastruktura cloudu propojena mezi
vSemi Gcastniky komunity, které spojuje ve vétsing ptipadl stejny zajem daného oboru. (12)
Jedna se o prostiedi, které vznika sdruzenim prostredki vlastnénych urcitou skupinou ¢lent

neboli komunitou a poskytuje dané prostiedky ¢leniim této komunity formou sluzby. (13)
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3.4 Zpusob ukladani, zalohovani a archivace dat

V nasledujici kapitole bude podrobnéji rozebran zptisob ukladani, zalohovani a také
archivace dat, nebot’ se jednd o dulezitou Cast celého procesu, bez které by nebyl cloud

computing tim, ¢im ma byt.

3.4.1 Ukladani dat

Ukladani dat je jednou ze sluzeb datového ulozisté¢ cloudu, které funguje na zcela
jednoduchém principu. Poskytovatel uzavira smlouvu, ve které¢ uvede vSechny zarucené
parametry sluzeb, se zdkaznikem, ktery si pronajme urcitou tloznou kapacitu. Zakaznikova
platba se odviji od velikosti (v gigabytech) pronajatého uloziste, dale je platba také véetné
poplatkti za pienaseni dat.

Plivodné se vyuziti datového uloziste aplikovalo hlavné na stfedni a malé podniky, ale vyvoj
této technologie dava nové moznosti i do vétSich podnikll a organizaci, ve kterych se
postupné zacina vyuzivat ve vétsi mite. Podniky postupné zjist'uji, Ze jsou pro né cloudové
sluzby velkym pfinosem, at’ uz z pohledu flexibility, ¢i zefektivnéni vnitinich procesi
a usnadnéni mobility. Ukladani je dobrym néstrojem pro kontinuitu provozu, nebot’ pfi

vypadku, ¢i havarii dochazi ke snadné obnové dat. (15)

3.4.2 Zalohovani dat

DalSim velice pfinosnym nastrojem cloudu je zalohovani podnikovych dat. Jedna se o typ
modelu BaaS, ktery podnikiim Setii hlavn¢ fyzické prostory a dale také mzdové néklady
a vydaje spojené s pofizenim hardwaru. Zalohovani lze nastavit s ur€itym intervalem pro
zalohovani dat, aby tato sluZba fungovala samostatné a automaticky. O spravné fungovani
a udrzeni zaloh ve stavu, ve kterém jsou pouZitelné, se stara poskytovatel cloudovych sluzeb.
Zékaznik dostavd od poskytovatele garanci, ze jeho sluzby a data budou pfistupné.
Nezbytnou garanci dava také na kvalitu zabezpeceni, aby nedoSlo ke zneuZivani dat,
automatické zalohovani dat nebo také garanci na spolupraci s jinymi typy aplikaci
a prostiedi, které bude pfi praci a vyhledavani dat prehledné a snadné.

Vyuzivani modelu BaaS piinasi i zna¢né vyhody ze strany nedostatku IT pracovniki a jejich

kvalifikaci zaméfené na obchodni ¢innost podniku a ¢innost S vyssi ptidanou hodnotou. (15)
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3.4.3 Archivace dat

Jednou ze specialnich sluzeb cloudového ukladani je archivace dat. Jedna se o ukladani dat,
ktera potiebuje zakaznik ulozit dlouhodobé. Vyuziva se pro data, ktera nejsou potiebna
kazdy den, ale jsou nezbytna pro zachovani a v pfipad¢€ potieby k nahlédnuti.

Zabezpeceni proti poskozeni dat, ztrat€¢ nebo také proti neopravnéné manipulaci je u této
sluzby na extrémné vysoké urovni. Muzeme archivovat rizné dokumenty, ale mezi
nejcastéjsi se fadi naptiklad riizné spisy, zaznamy s nahravkami z bezpecnostnich kamer
nebo ucetni zdznamy. Ve vétSin¢ piipadi je jejich archivace pozadovana zakonem
(archivace je tedy nutna po dobu 10 let). Pii archivaci musi dojit také k ptihlédnuti na

pozadavky, které ukladaji rizné normy a obecné nafizeni o ochrané osobnich tdaji. (15)

3.5 Operacni systémy

Jednd se o zjednodusenou verzi operacniho systému, ktera dava moznost ukladani dat
a jejich zpracovavani ze vzdalenych serverti. Pouziti téchto operacnich systému je ve sprave
provozu, procesu virtudlnich serverl, virtualnich pocitac a virtudlni infrastruktury nebo
také na jejich provadéni. Dale jeho pouzitelnost spociva v back-endu hardwaru
a softwarovych prostiedkli. Provozuschopnost a funkénost se ve vétSiné piipada lisi
v zavislosti na virtualnim prosttedi. Uzivatel tim tedy =ziskava pristup ke sluzbé
s predinstalovanymi aplikacemi z prostfedi internetu. Jsou v ném napiiklad zahrnuty

aplikace, mezi které patfi textovy procesor, ¢tecka PDF nebo také adresar. (16)

3.5.1 Netvibes

Prvnim opera¢nim systémem, ktery bude popsan, je Netvibes. Jeho navrzeni je pfizplisobeno
vSem populdrnim internetovym prohlizecim, které lze pouZzivat pro feSeni cloud
computingu, ve kterém uzivateliim nebudou asistovat vSudypiitomné reklamy. Pfistrojova
deska zaznamenava veskeré déni, které je sloZzené ze socidlnich médii, zprav, oblibenych
internetovych stranek, inteligentnich zatizeni ¢i aplikaci. Schopnost pfizpiisobeni trvé trochu
déle, nebot’ jsou funkce jedine¢né a ve zdravém Zivotnim prostiedi.

Jeho zaméfeni spociva v nezdvislosti platforem a zafizeni nebo platforem a spolupraci
s prohlize¢i. UZivateli staci stazeni a spuSténi zdarma stejné jako plug-in ve zndmych
prohlizecich.

Obsahem operacniho systému Netvibes je predevsim SMTP (protokol jednoduchého
ptenosu posty) klient pro email, word editor nebo aplikace pro prezentace. (16)
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3.5.2 Amoeba

Druhy velice oblibeny operacni systém je Amoeba. Sklada se z paralelnich vypocetnich
systému a distribuovanych vypocetnich systémi. Z tohoto divodu se jednd o universalni
operacni systém.
Jeho cile, kterych mél dosahnout, jsou Ctyfi:

- vykon

- distribuce

- transparentnost

- paralelismus
Pro komunikaci pouziva sitovy protokol FLIP, ktery je vysoce vykonny, prostfednictvim
sit¢ LAN. (16)

Obrazek 3: Operacni systém Amoeba
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Zdroj (16)

3.5.3 Slap OS

Ttetim predstavitelem opera¢nich systémi je Slap OS. Pouzivéa zékladni jednoduchy jazyk
pro ziizovani operacnich systémil a jejich spravu. Kombinuje modelovani podnikovych
zdrojti a grid computing, to uzivateli umoziuje, ze jeho platforma mtize byt pouzivana na
prodej sluzeb ¢i softwaru.

Sklada se ze dvou metod, které¢ definuji troven sluzeb a konfigurace softwaru. Jedna se
0 registraci pocitacového oddilu a inicializaci pfipojeni. Slap OS ma i G¢etni model, ktery je
svym pouzitim uréen pfedevS§im obchodnim aplikacim, které pracuji s pojmy, jako jsou

napiiklad prostiedek, polozka, cesta nebo pohyb. (16)
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Obrazek 4: Operacni systém Slap OS
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3.5.4 CloudMe

Zdroj (16)

Ctvrtym operaénim systémem, ktery bude ptedstaven, je operaéni systém CloudMe. Jeho

podpora rozhrani GUI mu dava pftilezitost pro snadné pouzivani spoluprace s ostatnimi.

Vyuziji ho pfedevsim malé podniky, nezavisli pracovnici ¢i skupiny totoznych zajma. Jeho

plocha v cloudu se uzivateli ptizptsobi, dle jeho pozadavkd. Sdili informace a spravu uloh,

které byly provedeny. Tymové zmény a aktualizace probihaji v redlném case, coz spociva

v aktualizovani vSech uZzivatelskych uctu, které jsou na operacni systém napojeny. (16)

Obrazek 5: Operac¢ni systém CloudMe
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3.5.5 Joli OS

Patym a také poslednim opera¢nim systémem, ktery zde bude popsan, je operacni systém
Joli OS. Jeho pouziti spociva ve viceuzivatelském a uzivatelsky piivétivém Web Desktop
Environmentu, ktery lze instalovat na LAMP, neboli na sadu svobodného softwaru (L —
Linux, A — Apache, M — MySQL, P — Perl). Je dodavan spole¢né se sadou zajimavych
aplikaci, které jsou soucasti webové kancelare. Vysledkem je velice universalni systém
s nezavislou platformou.

Uzivatelé tedy sdileji sviij ucet na Joli OS s ostatnimi uzivateli. Kazdy uzivatel ma svij
pracovni prostor, domovsky adresadf a vlastni pracovni plochu. Pouzivd se u vsech
cloudovych aplikaci, které jsou soucasti Google (Dropbox, Drive, Mediafire). Déle se také
pouzivaji prosttednictvim rozhrani API a platformami, které jsou pouZivané prostiednictvim
socialnich médii (Instagram, Facebook, Twitter). (16)

Obrazek 6: Operacni systém Joli OS
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3.6 Pouziti cloud computingu

K pouzivani cloud computingu dochazi témét u vétsiny lidi dennodenné, at’ se jedna o sluzbu
odeslani emailu, upravy dokumenti ¢i sledovani filmt. Cloud computing je vSude kolem
nas, aniz bychom si to ur¢itym zptisobem uvédomovali. Je nedilnou soucasti kazdodennich
¢innosti. Pfi vytvofeni fotografie chytrym telefonem, hranim her s mozZnosti vytvoreni uctu
pro sdileni vysledkli s ostatnimi hra¢i nebo pii poslechu oblibené hudby, kterou mame
uloZenou v mobilnim telefonu je ve vétsin€ piipadi v pozadi vSech téchto a mnoha dalsich

¢innosti cloud computing. Jedna se o relativné novy pojem, ktery se na svété vyskytuje
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necelych deset let, ale technologie, kterou pouziva, si ziskala obrovsky zajem. Organizace
jej pouzivaji k nejruznéjSim ucelim spole¢né s vladnimi agenturami, globalnimi
korporacemi a s neziskovkami. (17)

Cloud computing nabizi rizné¢ druhy pouziti. Mezi nejznaméjsi a nejvyznamnéjsi patii
ukladani, zalohovéani a archivace dat, které byly jiz v piedchozich kapitolach podrobné

rozebrany. V nasledujicich kapitolach budou ptredstaveny dal$i moznosti pouZiti.

3.6.1 Tvorba aplikaci a testovani

Tento zpusob pouziti slouzi k rychlému vytvareni, nasazeni ¢i Skalovani aplikace, at’ uz
mobilni, webové nebo Api aplikace. (17) Spole¢nost Microsoft investuje do kvalitnich
nastrojii pro tvorbu aplikaci jiz od poc¢atkl vyvoje cloudu, aby jejich aplikace drzeli krok
S ostatnimi firmami, které se v daném oboru prosazuji. Za spolecnost Microsoft se jedna

o platformu Windows Azure. (18)

3.6.2 Streamovani zvuku a videa

Streamovani zvuku a videa slouZzi k pfenosu zvuku a obrazu posluchaciim a pozorovateliim,
ktefi se zajimaji o danou véc, ktera je zaznamendvana. Jak je jiz u cloudovych sluzeb
zvykem, tak i u tohoto druhu pouziti Ize streamovani provadét, pokud je kamera a mikrofon
napojen do pocitace, notebooku, tabletu, ¢i mobilniho telefonu s pfistupem k internetovému

pfipojeni. (18)

3.6.3 Analyza dat a inteligentni funkce

Analyza dat se pouziva pro sjednoceni dat z riznych oddéleni, aby bylo vSe na spravném
misté. Cloudové sluzby, kterymi jsou v tomto pfipadé strojova u€eni a uméla inteligence,
pomohou zvyraznit poznatky, které vedou ke vétsi efektivité a kvalifikovangj$Simu
rozhodovani. Inteligentni funkce mohou pomoci oslovit budouci uzivatele a ze ziskanych

dat umozni poskytnuti uzite¢nych poznatki, které vedou ke zlepSeni. (18)

3.7 Vyhody a nevyhody cloud computingu

Nasledujici kapitola je vénovana porovnani vyhodnosti a nevyhodnosti cloud computingu.
Je velice prosazovany ze strany velkych spole¢nosti v IT pramyslu. Jeho vyvoj je rychly a je

zde urcita obava analogie krize z nadvyroby. Naplnéni vize osobniho pocitace pro kazdého
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se uskutecnilo a pocitace v podnicich jiz vytlacuji mainframe a k nim napojené terminaly,
coz vede k saturovani trhu s hardwarem.

Tim doslo k intenzivnimu hledani raznych cest, kterymi budou na trh umistény dalsi
infrastruktury. (19)

Tabulka 1: Seznam vyhod a nevyhod cloud computingu

Vyhody cloud computingu Nevyhody cloud computingu
Rychlé nasazeni Zavislost na poskytovateli
Vysoka flexibilita Neduvéra
Sdileni zdroja Horsi komfort uzivatelského rozhrani
Eliminace nakladl na spravu a udrzbu Mensi stabilita
Uspory v oblasti spotieby energie Legislativni problémy

Zdroj: vlastni zpracovani
3.7.1 Vyhody cloud computingu

Jak je jiz uvedeno v tabulce vySe, tak je pét vyhod, které provazeji cloud computing.

Prvni vyhodou je rychlé nasazeni, které cloudem ptinasi formu centralizované platformy.
Jeji vyhoda spociva v ptipravenosti k pouzivani, pokud je sluzba samoobsluzn¢ ztizena. (20)
Druhou vyhodou je vysoka flexibilita, které je pfinosem se svym virtudlnim charakterem
pfistupovych zdroji. Kone¢ny potencidl cloudu nemd limity vykonnosti a kapacity
u lokalnich ¢i vzdalenych pocitaci.

Tteti vyhodou je sdileni zdroji. Dochazi k lepsi distribuci vykonu mezi jednotlivymi
uzivateli pomoci sdileni hardwarovych prostiedki.

Ctvrtou vyhodou je eliminace ndkladéi na spravu a idrzbu. Cloud computing eliminuje
vyraznou Cast procest, které jsou spojeny s udrzbou. Mezi tyto procesy patii napiiklad
projektovani, vyber persondlu a prostorti nebo také vybér hardwarovych a softwarovych
platforem.

Patou a pro uzivatele velice pfinosnou vyhodou je tispora v oblasti spotieby energie, kde

dochazi k eliminaci plytvani elektrické energie. (19)

3.7.2 Nevyhody cloud computingu

Jak tomu jiz byva u vétSiny véci na planeté, tak i cloud computing ma své nevyhody.
Uvedené nevyhody mohou byt pro urcity okruh lidi vyhodou, proto nasleduje citace
z knizniho zdroje Osobni cloud pro domaci podnikani a malé firmy od LCuboslava Lacka (19)

., Nevyhoda: nemuzeme ovlivnit = Vyhoda: nemusime se o to starat
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Prvni nevyhodou je zavislost na poskytovateli. Tim je myslen zdkaznik, ktery pouzivé cloud,
ale neméa moznost rozhodnuti, kterou verzi ¢i software bude pouzivat. Dalsi s tim spojené je,
ze poskytovatel cloudovych sluzeb muze tyto sluzby zdrazit, vétSinou ve spojitosti
s dokupovanim kapacity ulozisté. Krajni moznosti muze byt i zkrachovani provozovatele,
proto se ve vétsing pripada uzivatelé spoléhaji na spolecnosti, jako jsou Microsoft a Google,
nebot’ je u nich procento zkrachovani na velice malé trovni. (19)

Druhou nevyhodou je nedtvéra, ktera je spojena s relativné novym pojmem, ktery nema
dlouholetou tradici, tudiz neexistuji spolehliva a dlouhodoba doporuceni, kterd by
technologii cloudu provazela. Dale je zde nedlivéra pii pouzivani technologie, kterd ma svou
podstatu zalozenou na pfenosu dat pies internet a jejich bezpeénosti. (20)

Tteti nevyhodou je méné funkci a hor§i komfort uZzivatelského rozhrani. Oproti
desktopovym feSeni ma cloud computing vyrazné mensi pocet funkci. Tato omezeni vznikaji
z dtsledku hlavniho pilife webu, kterym je protokol HTTP. S danou problematikou se
vypotadavaji technologie, jako je AJAX, Silverlight a Flash.

Dalsi a také ctvrtou nevyhodou je mensi stabilita. Vyhrada, kterd je zde pfedstavena, se
netyka datovych center a jejich nainstalovanych technologii, ale spiSe naopak. Datova centra
jsou velice spolehliva, ale problém vznikd v pfipojeni softwaru. Pfipojeni probihd online
a muze byt velice pomalé nebo také Zadné, pokud dojde k preruseni internetového ptipojeni.
Posledni, patou nevyhodou jsou legislativni problémy, ty jsou spojeny s problematikou
ohledné riznych zemi svéta neboli je provozovatel cloudovych sluzeb z jiné zem¢ nezli
uzivatel. Kazda z téchto zemi ma rozdilné pravni normy. Spole€nosti, které sidli v USA,
nebo poskytuji sluzby na uzemi USA, jsou povinné zaslat data klientd vlade, coz uzivatelé

mimo USA zajisté neuvitaji. Dale jsou zde problémy s ochranou osobnich udajt. (19)

3.8 Kyberneticka bezpe¢nost

Role bezpecnosti je nedilnou soucasti cloudu. Datova centra profituji na ekonomice provozu
cloud computingu, ktery vyuziva jiz znac¢na cast firem a organizaci. Narust aplikaci, které
cloud computing nabizi je vysoky a firmy, které nabizi jeho sluzby, z nich maji zna¢ny zisk.
Hlavni mys$lenkou u cloud computingu byla jednoduchost a zlevnéni nakladd, které firmy
vynalozily na interné vlastnéna ulozisté a IT kapacity. Disledkem velkého zajmu o cloud
computing dochazi k zdjmu 1 ze strany hacker, kvili kterym musi byt dlsledné

zabezpeceny, aby nedochazelo ke ztrate dat, ¢i k jejich zméné a naslednym nevysvétlitelnym
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problémim. Cloud computing se tedy propracovanou bezpecnosti snazi vytvorit na strané
uzivateli a poskytovatelt divéru, pfi zpracovavani dat, v¢etné citlivych a uzivani aplikaci.

Klicovym posunem cloud computingu je postupné delegovani zabezpeceni na poskytovatele
cloudovych sluzeb, aby nebyla bezpeCnostni kontrola na stran¢ uzivateli. Vyvoj
Vv zabezpe€eni vede také k nutnosti a zddostem o zmény v chapani informacni bezpecnosti,
ze strany sdileni fizeni bezpec€nosti, které je dilezité pro rozvijeni divéryhodnosti mezi
uzivateli a poskytovateli cloudovych sluzeb. (21)

Obrazek 7: Cloudova bezpeénost

Cloud Sacurjty

| )

Identities Infrastructure Information

&0

Zdroj (21)
U vefejného cloudu dochazi k potfebé spojeni vlastnosti rozsifitelnosti, otevienosti
a flexibilité cloudu tak, aby vytvofil pozadovany bezpecnostni model, nebot’ s pozadavky,
které jsou na cloud kladeny ze strany diivéryhodnosti a bezpe€nosti, dochazi ve firmach
K mirné ztraté kontroly pii pfesunu IT zdroju a identit. Z téchto divodi musi uZzivatel
duverovat poskytovateli cloudu a zajistit si monitoring svych procesu. (21)
Z pohledu cloudové bezpecnosti jsou tii hlavni pilife, které jsou pro kybernetickou

bezpecnost prioritni. (21)

3.8.1 Identita

Sprava osob, které jsou opravnéné pro manipulaci s daty ulozenych na cloudu, federované
identity a autentiza¢ni sluzby jsou u cloudovych sluzeb klicové, proto dochazi k ochrané
identit. Role ochrany identit je zajiSténi integrity a zachovani divérnosti aplikaci a dat.

Soucasné také zptistupiiuje data uzivateliim s pozadovanou autorizaci. VySe zminéné funkce

21



jsou pro uzivatele a infrastrukturu nezbytné pro vSechny typy cloudu. Pfi fizeni pfistupu ke
cloudu se objevuji pojmy autentizace a autorizace.

Z pohledu autentizace je nezbytné vyuzit silnéj$i opatieni, nez jen statickd hesla
a uzivatelska jména, kterd jsou vytvoiena na stejny princip. Doporucuje se pouziti hesel na
bazi multifaktorovych autentizaci neboli jednorazovych hesel a delegovanou identitu, ktera
slouzi pro sdileni identit mezi rtiznymi subjekty a povazuje se za diveéryhodnou. Dalsi
variantou je moznost zaloZeni autentizace risk-based, ktera vychazi z kontextu nebo také
Z chovéni uzivatele.

Autorizace je dalsi velice dulezitd véc u spravy identit. Kazdy podnik a organizace musi mit
vytvofeny propracovany zpusob, kterym dochazi k udéleni autoriza¢nich prav osobam, které
je potiebuji ke své praci. Diivodem je ochrana citlivych Udaji v kazdé ¢asti podniku ¢i

spole¢nosti. (21)

3.8.2 Infrastruktura

Jiz od zrodu cloudu musi byt infrastruktura postavena na kybernetické bezpecnosti bez
zavislosti na druhu cloudu. Pozadovana bezpecnost vyzaduje néasledujici dva prvky.
Komplexni bezpecnost, kterd spociva v nastaveni a navrzeni kybernetické bezpecnosti
a pouziti komponent, které jsou bezpecné a dale také bezpe¢nou komunikaci s okolim.
Bezpecnou integraci tam, mezi jednotlivymi postupy v cloudu, aby byla komunikace mezi
jednotlivymi ¢astmi bezchybna. Dale musi dochazet k dodrZzovani bezpecnostnich politik,

ktera pii sdileni dat zajist'uji divérnost a integritu. (21)

3.8.3 Informace

U datovych center byla bezpe€nost vyfeSena pouzitim IT prostiedkid a také fyzickym
zabezpecenim, piistupu, ktery vedl k hardwarové infrastruktuie. Po ptfichodu cloudu byla
vysSe uvedend bariéra odstranéna a dochazi k fizeni bezpecnosti a jejimu soustiedéni na
konkrétni informace. Data, ktera putuji cloudem i mimo cloud jsou chranéna vlastnim
zabezpecenim, které je neustdle chrani. Pro dosaZeni bezpecnosti V informacnim pilifi se
musi vyfesit nasledujici ¢tyfi problematiky.

Oddéleni dat, aby dochézelo k izolaci dat riznych uzivatelti veiejného cloudu. S touto
problematikou vyrazné pomize virtualizace, fizeni pfistupt nebo také Sifrovani, které vodou

k izolaci dat.
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Granularni bezpecnost dat spo¢iva v pozadavcich na vyhradné opravnéné pouziti informaci,
které jsou citlivé, a jejich pocet neustéle ptibyva.

Klasifikace dat zajistuje pomér pozadovaného zabezpeceni s uzivatelskym komfortem. Pro
vyhledani spravného poméru pouziva klasifikace dat fungujici procesy, které pomohou
s vyhledavanim, pouzitim a monitoringem dat.

Monitoring a audit u vSech systému a jejich prostfedi, ve kterych dochazi k manipulaci
s citlivymi daty nebo s daty, ktera jsou chranéna napiiklad zdkonem, aby dochézelo k feseni

ptipadnych rizik v podniku ¢i spole¢nosti. (21)

3.9 Verejna sprava

Veftejna sprava zahrnuje Siroky rozsah instituci a s tim spojenych ¢innosti, které jednotlivé
staty vykonavaji. Sleduje velké mnozstvi vefejnych cilt a tim dochazi k vykonu vetejného
zajmu.

Ve veiejné spravé je hlavnim pilitem pro vykon vefejné moci stait. Ma rizné subjekty,
kterymi jsou naptiklad uzemné samospravné celky. Statni moc tvoii lid a je vykondvana
prostfednictvim tfech zékladnich organti. Moci zdkonodarné, soudni a vykonné. U vefejné
spravy se setkdme pfevdzné s moci vykonnou.

Tabulka 2: Déleni vefejné spravy v Ceské republice

Vefejna sprava

Samosprava Statni sprava

Uzemni Zajmova Usttedni | Uzemni Ptima | Nepiima

Zdroj: vlastni zpracovani
Vetejna sprava se v Ceské republice d€li na samospravu, kterd se dale déli na uzemni
a zdjmovou a dale na statni spravu, které nalezi kategorie ustfedni, izemni, pfimé a nepfimé.

(22)

3.9.1 Samosprava

Samospravu tvofi, jak bylo jiz vySe zminéno, uzemni vefejnopravni korporace, mezi které
patii obce a kraje a zajmové vetejnopravni korporace, které jsou typické pro rizné druhy
komor (Ceska advokatni komora) a jiné subjekty (samosprava vysokych $kol). Za
samospravu se povazuji také vSeobecnd prava samovolného potadani riiznych zélezitosti
s diirazem samostatnosti a nezavislosti na jinych subjektech nebo také rovnopravnosti

s témito subjekty. (23)
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3.9.2 Statni sprava

Statni spravu vykondvaji tii hlavni kategorie:

* Stat

* Organy obci a kraja

* Fyzické osoby povérené vykonem statni spravy
Do kategorie statu patii vSechna ministerstva, vcetné¢ ustfednich organti statni spravy
aorgany statni spravy, které nejsou koncentrovany (finan¢ni ufady, trady prace ¢i
katastralni urady).
Kategorii organli a obci zaStituje ve vétSiné pripadi prisluSny odbor krajskych uradii
a obecnich uradu.
Posledni kategorie patii fyzickym osobdm, které jsou povétené vykonem statni spravy.
Oblast, na kterou se zejména zaméiuje je oblast dozoru nebo také myslivecké a lesni straze.
(22)
Statni sprava je také prosttedkem k prosazovani vykonné moci stitu a jeji Cinnost je
podzakonna a vytizovaci. Kazdy fizeny usek, statni spravy ma piidéleny statni organ, ktery

ma pravomoc a zpusobilost k vyfizovani zaleZitosti v daném tseku. (24)
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4  Vlastni prace

Zavadeéni cloud computingu do malych podnikd, sttednich podnikii ¢i pouzivani cloudu pro
osobni potieby se v prub¢hu poslednich let velice rozmohlo. Lidé jej pouzivaji, aniz by si
tuto skutecnost uvédomovali. Jak je tomu ale ve vefejné spraveé?

Tato problematika bude uvedena v praktické ¢asti prace, pro kterou byl zvolen rozhovor jako
forma vyzkumu, zda by byl cloud computing pro vefejnou spravu piinosem. Vystupem prace

bude rovnéz ndvrh feseni problému, které se poji s cloud computingem ve vetejné sprave.

4.1 Vybér organizaci

Vybér organizaci, které byly osloveny, byl inspirovdn organiza¢nimi slozkami statu
v Hradci Kralové a jeho okolim, které jsou nejriznéjSimi cCinnostmi dilezité pro

Kralovéhradecky kraj. Pro tuto praci bylo vybrano 7 organizacnich slozek statu.

= Udrzba silnic Kralovéhradeckého kraje (USKHK)

= Magistrat mésta Hradec Kralové (MMHK)

= (Ceska sprava socialniho zabezpe¢eni Hradec Kralové (CSSZHK)

= Katastralni ufad pro Kralovéhradecky kraj (KUHK)

= Sprava nemovitosti Hradec Kralové (SNHK)

= Utad prace Ceské republiky — krajska poboc¢ka v Hradci Kralové (UPHK)
= Finanéni ufad Hradec Kralové (FUHK)

4.2 Rozhovor

Pro ziskéani dulezitych informaci o vySe uvedenych organizac¢nich slozkach statu byl zvolen
rozhovor jako forma vyzkumu. Z diivodu pandemie a kritické situaci v Ceské republice
rozhovory probihaly online formou ptes aplikaci Microsoft Teams, kterd je v dnesSni krizové
situaci jednou z moznych variant online setkavani. Rozhovory byly provedeny s pracovniky
z odd¢leni Informacnich technologii, kteti odpovidali na stejné otazky tykajici se cloud

computingu Vv jejich organizaci.

= V jaké organizaci jste zaméstnan?
= Vyuziva VaSe organizace cloud computing?

= Jakeé cloudové sluzby Vase organizace Vyuziva?
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= Pro jaké ucely pouzivate cloud computing?

= Vjakém poméru je ve Vasi organizaci vyuzivan cloud computing oproti
internimu lozisti a listinné formé dokumentti?

= Jaké jsou podle Vas vyhody cloud computingu?

= Jaké jsou podle Vés nevyhody cloud computingu?

* Ocenilo by oddéleni Informacnich technologii ve Vasi organizaci vétsi
zapojeni cloudového tloziste?

= Jaka jiné 0lozisté (napft. interni lozisté, archiv,...) Vase organizace vyuziva?

= Vite, ve které zemi je umistén server Vami pouzivaného cloudového ulozisté?
(Ve které zemi by podle Vas mél byt umistén server Vami pouzivaného

cloudového uloziste?)

Jednotlivi pracovnici souhlasili se zpracovanim jejich odpovédi za podminky, Ze jejich

jména zlstanou v ramci ochrany osobnich udajii nezvetejnéna a rozhovor bude anonymni.

4.3 Udrzba silnic Kralovéhradeckého kraje

Pracovnik oddéleni Informaénich technologii na Udrzbé silnic Kralovéhradeckého kraje
uvedl, Ze v rdmci jeho organizacni sloZky statu neni cloud computing vyuZzivan.

Veskera agenda, tykajici se této organizacni slozky statu, je pievazné v listinné formé
dokumentt a dale na internim GloZisti v lokalni siti, ktera predstavuje podle vySe zminéného
pracovnika rychlejsi pfistup k datlim.

Déle organizace vyuziva spisovou sluzbu pro uchovavani a archivaci veSkerych dokumentt
s naslednou skartaci podle skartaéniho fadu. Pro rychly obéh dokumentii pouzivaji vlastni
informacni systém organizace.

Pracovnik dale uvedl, Ze zavedeni cloud computingu do jeho organizace nepovazuje za
pfinosné. Negativni pfistup u tohoto pracovnika vyvolavd obava z nedostatecného
zabezpecenti, které podle jeho vypovédi neni u cloud computingu dostate¢né.

Vyhodu pouzivani cloud computingu shleddva v jeho zapojeni v organizaci, kde neni Zadny
specialista, ktery by musel vSe nainstalovat a nastavit, nebot’ veskeré kroky ohledné¢ instalace

zafizuje poskytovatel cloud computingu, se kterym ma organizace sepsanou smlouvu.
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4.4 Magistrat mésta Hradce Kralové

Pracovnik uvedl, Ze pracuje pro Magistrat mésta Hradce Kralové na odd¢leni, které zajistuje
informacné technologickou podporu tohoto ufadu.

Magistrat mésta Hradce Kralové vyuziva cloud computing ve vSech ptipadech, které tento
postup umoziuji. Jeho pouziti neaplikuji pouze na data spojena s ochranou osobnich udajii
(u téchto dat s jeho zapojenim nepocitaji).

Organizace vyuziva cloudové sluzby modelu SaaS (software jako sluzba) a PaaS (platforma
jako sluzba) pro ucely cloudového ulozisté OneDrive a pro internetové sluzby pro obCany
a mimo jiné také v ramci rezervacniho systému.

Primarné¢ Magistrat mésta Hradce Kralové vyuziva interni ulozisté a listinnou formu
dokumentil s postupnym prenosem dat jednotlivych agend na cloud computing.

Vyhody cloud computingu shledal ve schopnosti reagovani na zmény a potieby, dale také
Vv moznosti dosazeni niz§ich nakladd na spravu a udrzbu.

Nevyhody uvedl na stran¢ neshopnosti kontroly dat a jejich tniku a bezpe¢nosti. Dale uvedl
nevyhodu z diivodu monopolu velkych firem, kterymi jsou napiiklad Google, Apple nebo
Microsoft.

Zaméstnanec dale uvedl, Ze jejich cloudové servery jsou momentalné umistény v Irsku.

4.5 Ceska sprava socialniho zabezpeceni Hradec Kralové

Zaméstnanec Ceské spravy socialniho zabezpe¢eni v Hradci Kralové sdélil, Ze pracuje na
oddéleni Informacnich technologii jiz ¢trnactym rokem. V prubéhu jeho zaméstnani prosla
vefejna sprava fadou zmen, ale cloud computing do jeho organizac¢ni slozky statu nebyl stale
zafazen.

Pracovnik uvedl, Ze je jeho zapojeni na Ceské spravé socialniho zabezpeleni nulové
a vyuzivaji predevsim listinnou formu dokumentti ukladanych do archivu a dale na interni
ulozisté servert, které jsou umistény na urade a ptistup k nim maji pouze opravnéné osoby
z oddéleni Informacnich technologii. Déle jsou informace, dokumenty a formulare
zaznamenavany do rtiznych aplikaci.

Vyhodu cloud computingu shledal v jeho pouziti, kde dochéazi k ptfistupu na cloudové
ulozisté¢ z mist, kde je mozné pfipojeni k internetu. Nevyhoda je podle jeho nazoru

V bezpecnosti dat, nebot’ mize dojit k uniku dat.
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Oddéleni Informacnich technologii by v této organizacni slozce stitu zapojeni cloud
computingu neocenilo z divodu obavy ze systematizace pracovnich a sluzebnich mist

V organizaci.

4.6 Katastralni urad pro Kralovéhradecky kraj

Pracovnik Katastralniho ufadu pro Kralovéhradecky kraj uvedl, ze je zaméstnan ve
sluzebnim poméru na oddé€leni Informacnich technologii.

Jeho organizacni slozka statu vyuziva cloud computing pouze ¢astecné pro resortni aplikace.
Vyuzivaji sluzby datového centra T-mobile pro aplikace a databaze pro sdileni resortnich
aplikaci a dat Ceského tfadu zeméméfického a katastralniho, piipadné statni spravy Ceské
republiky zakladnich registr, které se sluzbou souvisi.

Na Katastralnim utradé pro Kralovéhradecky kraj nelze jednoznacné urcit, v jakém poméru
jsou ukladéna a archivovana data. Statni zaméstnanec uvedl, Ze pievlada ukladani na interni
ulozisté a dokumenty v listinné formé o ptiblizné 60 %.

Vyhodu shledal v plosném sdileni aplikaci a dat pro chod a spravu statu. Ze strany nevyhod
uvedl, Ze je zde bezpe€nostni riziko statu. Dale uvedl, Ze neni vyhodné, kdyz nema spravce
a vlastnik bezpecnost pod svoji kontrolou. Jako dals$i nevyhodu uvadi tvorbu aplikaci a jejich
technickou podporu, nebot’ je technicka podpora zcela zavislad na komer¢nich subjektech.
Pracovnik dale uvedl, Ze je pro jejich organiza¢ni slozku statu pouzivani cloud computingu
Vv této form¢e dostacujici a vetsi zapojeni nepreferuji. Katastralni Gfad pro Kralovéhradecky
kraj dale vyuziva i jina ulozi$té, ke kterym maji umoZnén piistup pouze osoby, které jsou

k témto kroktim zmocnény a ostatni zaméstnanci si musi data od téchto osob vyzadat.

4.7 Sprava nemovitosti Hradec Kralové

DalSim oslovenym pracovnikem ve vefejné spravé byl pracovnik zaméstnan na Spravé
nemovitosti Hradec Kralové.

Uvedl, Ze vjeho organizaci cloud computing nevyuzivaji. Veskeré dokumenty jsou
zachovany v listinné podob¢ v jednotlivych kancelafich zaméstnanct ufadu a v archivech.
Dulezité dokumenty jsou dale ukladany na internim iloZzisti organizace.

Vyhodu cloudovych sluzeb zaméstnanec shledal v rychlém nasazeni a instalaci cloudu do
firem a organizaci. Dale uvedl také flexibilitu a pruznost sluzeb. Proti vyhoddm shledal

nevyhody ze strany bezpe¢nosti a mozné problémy s legislativou.
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Pracovnik dale uvedl, ze by ocenil zapojeni cloud computingu v jeho organizaci, ale bohuzel
Z jeho pohledu neni statni sprava ptipravena na jeho zaclenéni.
Zaméstnanec dale uvedl, ze by radé&ji pro jeho organizaci pouzil cloudové ulozisté se

serverem na uzemi Ceské republiky, nezli na 1zemi zahrani¢nich zemi.

4.8 Urad prace Ceské republiky - krajska pobo¢ka v Hradci Kralové

Piedposlednim oslovenym pracovnim ve vefejné spravé byl zaméstnanec Utadu prace Ceské
republiky s krajskou pobo¢kou v Hradci Kralové.

Jeho ufad cloudové sluzby zddnym zplsobem nevyuziva. Uvedl, Ze maji vlastni servery
S internim ulozistém, které zalohuji veskeré vlozené dokumenty, které se Vv ramci uiadu
vyskytuji. Tyto dokumenty jsou zachovany v listinné podob¢ v archivech a spisové sluzbé
pro uchovani korespondence.

Vyhodnost pouzivéani cloudovych sluzeb shledava v mozném ptipojeni z riznych mist, kde
je moznost pripojeni k internetu a dale v instalaci, kterou zajisti poskytovatel sluzeb.
Nevyhodu vidi v zabezpeceni sluzeb, stejn¢ jako vétsSina respondenti.

Pokud by mohl poskytovatel zarucit bezpe¢nost vlozenych dat, tak by souhlasil se zapojenim
cloudového ulozisté v jeho organizaci.

Pracovnik dale uvedl, ze by pouzil vyhradné¢ cloudové uloZisté se serverem na izemi Ceské

republiky.

4

4.9 Financ¢ni urad Hradec Kralové

Poslednim dotazovanym byl pracovnik Finan¢niho ufadu Hradce Kréalové na oddéleni
Informacnich technologii.

Zaméstnanec uvedl, Ze je na jeho ufadé cloud computing v malé mife vyuzivan. Vyuzivaji
sluzby O2 a jejich datového centra pro aplikace a databaze. Cloud computing pouzivaji pro
Gigely sdileni informaci mezi finan¢nimi ufady na izemi Ceské republiky.

Vétsinu dokumentii zachovavaji v listinné podob¢ v archivech soucasné s ukladanim na
interni GloZziste.

Jako vyhodu cloud computingu zaméstnanec uvedl propojeni tfadti a rychly pfenos dat mezi
pracovisti. Dale jeho instalaci na stran¢€ poskytovatele sluzeb. Za nevyhodu jeho pouzivani
a prenaseni do prostfedi vefejné spravy uvedl bezpecnost internetovych tlozist' a mozné
zneuziti. Dale s tim spojenou nevyhodu v neduvéfivosti k internetovym tlozistim.

Pokud by bylo zamezeno zneuZziti informaci, souhlasil by se zapojenim do vefejné spravy.
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Pracovnik dale uvedl, Ze je pro né poloha serveru cloudovych sluzeb, které vyuzivaji,
neznama. Upfednostituje Umisténi serveru na tizemi Ceské republiky. Zahraniéni cloudové

servery nepovazuje za davéryhodné.
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5  Vysledky a diskuse

V ramci praktické ¢asti probehly rozhovory s respondenty z riiznych organizacnich slozek

statu, na zaklad¢ kterych jsou v nasledujici tabulce uvedeny ziskané informace o pouzivani

cloudovych sluzeb v téchto organizacich spolecné s formou dat, kterou jsou jednotliva data

ukladana. Déle jsou v tabulce uvedeny informace o umisténi serverti cloudovych sluzeb,

vyhody a nevyhody pouzivani.

Tabulka 3: Porovnani jednotlivych organizaci

Pouzivani Listinna Ukladani Umisténi vyhody nevyhody
cloudového forma dokumentii | serveru
uloziSté / | dokumentii | nainterni | cloudovych
zapojeni ulozisté sluzeb
do verejné
spravy
Ne, neoceni Vysoka Pfiméiena | Jednoznacné Instalace a bezpecnost
USKHK jeho Ceska nastaveni
zapojeni republika cloudovych
sluzeb
Ano, Vysoka Piiméfena Umisténi Schopnost Neschopnost
probiha v Irsku reagovani na kontroly dat,
MMHK | pfenos dat zmeny Bezpecnost
na cloud a potieby, nizké | a tnik dat
naklady
Ne, neoceni Vysoka Pfimétena | Jednoznacné | Pouziti, pfistup | Bezpecnost,
CSSZHK jeho Ceska tinik dat
zapojeni republika
Ano, Vysoka Pfimé&tena Ceska Sdileni aplikaci | Bezpecnost,
neoceni republika a dat uzivatel
KUHK vetsi nema data
zapojeni pod vlastni
ochranou
Ne, uvita Vysoka Piiméfena | Spise Ceska Rychlé Legislativa,
zapojeni ve republika nasazeni, bezpecnost
SNHK vefejné instalace, a zavislost
spraveé flexibilita uZzivatele na
a pruznost poskytovateli
Ne, uvita Vysoka Ptiméfena | Jednoznaéné Ptistup, Bezpecnost
UPHK | zapojeni ve Ceska instalace a ochrana
vefejné republika informaci
spravé
Ano, uvita Vysoka Pfimétena | Jednoznaéné | Instalace, sdileni | Bezpecnost
FUHK | zapojeni ve Ceska informaci mezi dat,
vetejné republika | spolupracujicimi | nedtvétivost
spraveé urady

Zdroj: vlastni zpracovani
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Obrazek 8: Graf porovnani jednotlivych organizaci z hlediska forem ukladani dat
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V predchozim grafu je vyobrazena forma ukladani dat v jednotlivych organizacnich

slozkach statu podle ziskanych informaci z rozhovortu. V nasledujicim grafu je uveden

celkovy pomér uklddani dat na cloudové lozisté oproti internimu lozisti a listinné formé

dokumentu.

Obrazek 9: Graf celkového poméru forem ukladani dat
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Zdroj: vlastni zpracovani
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5.1 Shrnuti problematiky cloud computingu ve verejné spravé

5.1.1 Pouziti cloud computingu ve verejné spravé

Vétsina respondentli uvedla, ze v ramci jejich organizacni slozky statu neni cloud computing
vibec zaveden. Déle uvedli, Ze zapojeni do vefejné spravy nepovazuji za piinosné.

Mensi pocet tazanych sdélil, ze je u nich v organizaci cloud computing vyuzivan alespon na
malé rovni nebo se snazi o jeho zapojeni ve vétsi mife.

Minimalni pocet respondentii konstatoval, ze by ocenili vétsi zapojeni cloud computingu.
Nekteti respondenti maji obavy, ze zapojeni cloudovych sluzeb na jejich ttadech zptsobi

systematizaci pracovnich mist na oddéleni Informacnich technologii.

5.1.2 Forma dokumentu

Vsichni pracovnici oddéleni Informacnich technologii, ktefi byli osloveni, shledali, ze je
Vvramci jejich organizacni slozky stitu nejvice pouzivana listinnd forma dokumentt

soucasné€ s internim ulozi$tém.
5.1.3 Vyhody a nevyhody

Dotazovani se shodli, Ze je cloud computing vyhodny ze strany instalace, nastaveni a pouziti
cloudovych sluzeb. Cloudové sluzby poskytuji rychly ptistup k informacim a uchovanym
datlim, mimo jiné také sdileni dat s ostatnimi organiza¢nimi slozkami statu. Dale uvedli
vyhody ze strany flexibility a pruznosti cloudovych sluzeb nebo také ze strany schopnosti
reagovani na zmeny a potieby.

Hlavni nevyhodou byla vSemi respondenty konstatovana bezpe¢nost ulozenych dat. Lidé
nedlvétuji internetovym uloZistim a boji se o sva data, aby nedoslo k jejich zneuziti. Dale
byly uvedeny nevyhody ze strany legislativy a existujicimu monopolu velkych firem
poskytujicich cloudové sluzby (Google, Apple, Microsoft), nebo také zavislost uzivatele na

poskytovateli cloudovych sluzeb.

5.2 Navrh moZnych reSeni

V nasledujici kapitole budou navrzena feSeni na problematiky, které byly rozhovory na

jednotlivych pracovistich zjistény.
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5.2.1 Bezpecnost dat

Hlavnim problémem cloud computingu ve vetejné spravé je bezpec¢nost dat. V organizaci
by mélo dojit k roztfidéni informaci podle dulezitosti zabezpeceni. Podle téchto kritérii by
pak jednotlivé kategorie informaci byly uréitym zptisobem zabezpeceny. V ramci smlouvy
o poskytnuti cloudovych sluzeb by si organizacni slozka statu vznesla hodnotici kritérium
na zabezpeceni informaci, které by pro poskytovatele cloudovych sluzeb bylo zavazné
a zodpovidal by za jeho dodrzeni.

Mohlo by dojit az k tfifdzovému zabezpeceni u citlivych udaji. Jednotlivé organizacni
slozky statu by si tyto pozadavky vznesly sami, podle jejich potieb.

Pokud by zabezpec€eni bylo podle norem jednotlivych organizaci, mél by byt problém se

zabezpecenim vytesSeny.

5.2.2 Forma ukladani dat

V dnesni dobé¢ digitalizace je téma zaclenéni cloud computingu do vefejné spravy stale
aktudlnéjsi a nemelo by dojit k jeho zavrhovani. Pokud si organizace chtéji zachovat data,
kterd maji na starosti, uloZzena ve vice formach, tak mtze dojit k nahrazeni listinné formy
(alespon urcitou casti) cloudovym ulozistém. Doslo by k uspofe papiru a prostort
Vv kancelafich pracovnikd. Listinnd forma by byla pouzivana jen v nezbytn€ nutnych
ptipadech. PouZivanim mensiho objemu papiru v organizacich by doslo také k uspoie
penéznich prostfedkl za nakup kancelatrskych potieb a tim i ¢aste€né k ochrané Zivotniho
prostiedi. Tento krok by organizaéni slozky statu ocenily z divodu tspor, proto shleddvam
tento postup za piinosny.

Obrazek 10: Graf navrhovaného modelu forem ukladani dat

B Cloud computing  BInterni ulozisté O Listinna forma

Zdroj: vlastni zpracovani
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5.2.3 Systematizace pracovnich pozic

Pracovnici oddéleni Informacnich technologii, ktefi zajiStuji spravny chod servera
umisténych na jejich ufadech, by mohli byt proskoleni na skolitele cloud computingu.

Tito Skolitelé by zajistovali Skoleni pro pracovniky organizaci, aby pouzivali cloudové
sluzby spravné a efektivné. Zajistovali by IT podporu a komunikovali by s poskytovatelem
cloudovych sluzeb. Doslo by tedy k vytvoreni sty¢ného bodu mezi pracovniky organizace
a poskytovatelem sluzeb. Timto krokem by nemélo dojit k propusténi odbornika na cloud

computing a povazuji tento krok za vyteseny.
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6 Zavér

V bakalaiské praci byly nejprve v teoretické ¢asti popsany zakladni pojmy ohledné cloud
computingu pro pochopeni nasledujici problematiky. Doslo k definovani jednotlivych
architektur cloud computingu a modelti nasazeni cloudu. Dale byl podrobné popsan zptisob
ukladani, zalohovani a archivace dat s vybranymi operac¢nimi systémy a pouzitim cloud
computingu. V neposledni fadé¢ byly v praci charakterizovany vyhody a nevyhody cloud
computingu. Dale také kybernetickd bezpecnost a vetejna sprava rozdélena na samospravu

a statni spravu.

Ve vlastni ¢asti prace prob¢hl vybér sedmi organizaci ve verejné sprave a doslo k vytvoreni
rozhovori pro zjisténi riznych problematik v téchto organizacnich slozkéch statu. Jedna se
o Udrzbu silnic pro Kralovéhradecky kraj, Magistrat mésta Hradce Kralové, Ceskou spravu
socialniho zabezpeceni Hradec Kralové, Katastralni Gifad pro Kralovéhradecky kraj, Spravu
nemovitosti Hradec Kralové, Ufad prace Ceské republiky — krajskou pobocku v Hradci
Kralové a Finan¢ni ufad Hradec Kralové. VSichni respondenti zlstali z divodu jejich

odpovédi a ochrany osobnich udajii anonymni a nezvetejnéni.

Ze ziskanych informaci byly vyhodnoceny tfi nejvétsi problematiky. Mezi tyto patii
bezpecnost dat na cloudovych ulozistich, forma ukladani dat a systematizace z divodu

nepotiebnosti IT pracovnikli nahrazenych cloudovym tlozistém.

Na jednotlivé problémy, které byly zjiStény témito fizenymi rozhovory, byla navrhnuta

feSeni, ktera vedou k zajisténi vyse uvedenych problémd.
Pokud by doSlo k zajisténi vSech vySe uvedenych problematik, tak by mél byt cloud

computing do vetejné spravy zapojen ve stejné mife, jako je zapojen jiz v riznych statech

Evropy a jeho pouzivani by pro vefejnou spravu bylo vyraznym piinosem.
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8  Prilohy

8.1 Rozhovory

8.1.1 Udriba silnic Kralovéhradeckého kraje

V jaké organizaci jste zamé&stnan?

., Jsem zaméstnan u Udrzby silnic Krdlovéhradeckého kraje. *

Vyuziva Vase organizace cloud computing?

,,Ne.

V jakém poméru je ve Vasi organizaci vyuZzivan cloud computing oproti internimu uloZisti
a listinné form¢ dokumentt?

., Vyuzivame sluzbu na vlastnim zakoupeném Hardwaru a Softwaru. Cloud computing tedy
0 % a interni uloZisté obsahuje veskeré dokumenty, které musi byt zachovany také v listinné
podobe. “

Jaké jsou podle Vas vyhody cloud computingu?

., V organizaci nemusi byt specialista, ktery umi v§e nainstalovat a nastavit.“

Jakeé jsou podle Vas nevyhody cloud computingu?

., Bezpecnost a s tim spojené skutecnosti. *

Ocenilo by odd¢leni IT ve Vasi organizaci zapojeni cloudového tloziste?

(rezolutng) ,, Ne.

Jakd jina Glozist€ (napf. interni uloZisté, archiv,...) VaSe organizace vyuZziva?

., Vyuzivame viastni uloZisté v lokalni siti, coz umoznuje rychlejsi pristup k datiim. Dadle
mame elektronickou spisovou sluzbu a informacni systém pro rychly obéh dokumentu. “

Ve které zemi by podle Vas mél byt umistén server Vami pouZzivaného cloudového uloziste?

(bez zavahani) ,,Rozhodné bych vyuzival pouze ulozZisté se servery na uzemi Ceské

republiky.

8.1.2 Magistrat mésta Hradce Kralové

V jaké organizaci jste zamé&stnan?

., Pracuji pro Magistrat mésta Hradce Kralové. Na oddéleni, které se stara o IT podporu
uradu.

Vyuziva Vase organizace cloud computing?

“«“

,, Ano.
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Jaké cloudové sluzby Vase organizace vyuziva?

., Vyuzivame modely SAAS a PAAS, tedy software a platformu jako sluzbu. *

Pro jaké ucely pouzivate cloud computing?

., Vyuzivame jej pro ulozistée na OneDrive a dale jako internetové sluzby pro obcany, tedy
Portal obcana, nebo také rezervacni system. *

V jakém poméru je ve Vasi organizaci vyuzivan cloud computing oproti internimu ulozisti
a listinné form¢é dokumentt?

., Primdrne vyuzivame stale interni ulozisté a listinnou formu s postupnym presunem
Jjednotlivych agend na cloud computing *

Jaké jsou podle Vas vyhody cloud computingu?

., V¥hodu vidim ve schopnosti reagovat na zmény a potieby, v nékterych ohledech je mozné
dosdhnout nizsi ceny.

Jaké jsou podle Véas nevyhody cloud computingu?

,,Za nevyhodu povazuji neschopnost kontroly dat, je zde veétsi moznost i pravdépodobnost
uniku informaci, dalsi nevyhodu vidim v existujicim monopolu velkych firem, jako jsou
napriklad Google, Apple nebo Microsoft. “

Ocenilo by oddéleni IT ve Vasi organizaci vétsi zapojeni cloudového uloziste?

., V nékterych pripadech jiz cloudové uloziste vyuzivame, v jinych, s ohledem na ochranu
osobnich dat, o tom nemiizeme ani uvazovat. (s usmeévem) Obecné Vam mohu Fici, Ze kde to
Ize, snazime se cloudové ulozisté vyuzivat. *

Jaka jina Glozist€ (napf. interni uloZisté, archiv,...) VaSe organizace vyuZziva?

., Vyuzivame prostory kancelari k uchovavani veskerych dokumentii. Pracovnici naseho
uradu je dale zpracovavaji a data prendasi na interni serverové uloZisté a do aplikaci k tomu
urcenych. *

Vite, ve které zemi je umistén server Vami pouZivaného cloudového ulozisté?

,»Momentalné jsou nase cloudové servery umisténé v Irsku.

8.1.3 Ceska sprava socialniho zabezpeceni Hradec Kralové

V jaké organizaci jste zaméstnan?
,Jsem zaméstnan jako statni zaméstnanec na oddeleni IT na Ceské sprave socidlniho

zabezpeceni v Hradci Kralové. Piisobim zde jiz ctrnactym rokem.
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Vyuziva Vase organizace cloud computing?

, Ne. ™

V jakém poméru je ve Vasi organizaci vyuzivan cloud computing oproti internimu ulozisti
a listinné formé¢é dokumentt?

,.Jelikoz, cloud computing nase organizacni slozka statu nevyuziva, tak si dovoluji vici, Ze je
jeho zapojeni nulove. Co se tyce interniho ulozisté a listinné podoby dokumentii, tak musi
byt veskeré dokumenty v listinné podobé zaneseny do interniho uloziste.

Jaké jsou podle Vas vyhody cloud computingu?

., Vyhodu shleddavam v jeho pouZziti, nebot’ se miize kazdy, kdo ma udélen pristup, prihlasit
odkudkoliv, kde ma pripojeni k internetu.

Jakeé jsou podle Vas nevyhody cloud computingu?

,, Velkou nevyhodou je u cloud computingu jeho bezpecnost. Z mého pohledu neni dostacujici
a mohlo by dojit k uniku dat. *

Ocenilo by oddéleni IT ve Vasi organizaci vétsi zapojeni cloudového ulozisté?

(zd€Seni) ,, Ne, nebot’ by poté nebyla potieba IT podpora tak, jak je tomu dnes a mohlo by
nastat propousteni IT pracovnikii.

Jaka jina tlozisté (napf. interni uloziste, archiv,...) Vase organizace vyuziva?

,, PouzZivame interni uloZisté s omezenym pristupem k jeho serveru a archiv k zachovani
a pripravé dokumentii pro skartaci. “

Ve které zemi by podle Vas m¢l byt umistén server Vami pouZzivaného cloudového uloziste?

(s ismévem) ,,Jsem hrdy Cech, takze preferuji tizemi ceské republiky.

8.1.4 Katastralni Giad pro Kralovéhradecky kraj

V jaké organizaci jste zamé&stnan?

,,Jsem ve sluzebnim pomeéru u Katastralniho uradu pro Krdalovéhradecky kraj. *

Vyuziva Vase organizace cloud computing?

., Nase statni organizace vyuziva cloud compunting pouze castecné pro resortni aplikace.
Jaké cloudové sluzby Vase organizace vyuziva?

3

., Vyuzivame sluzby datového centra T-mobile pro aplikace a databaze.
Pro jaké ucely pouzivate cloud computing?

., Pro sdileni resortnich aplikaci a dat Ceského uradu zemémérického a katastralniho,
potazmo zdkladnich registrii a aplikaci statni spravy Ceské republiky se sluzbou

souvisejicich.
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V jakém poméru je ve Vasi organizaci vyuzivan cloud computing oproti internimu ulozisti
a listinné form¢ dokumentt?

., Nedokazi presné urcit. Cloud computing priblizné z 20 % a zbytek interni uloZisteé
S listinnou formou ruku v ruce.

Jaké jsou podle Vas vyhody cloud computingu?

., Hlavni vyhodou je plosné sdileni aplikaci a dat pro chod a spravu statu. *

Jaké jsou podle Vas nevyhody cloud computingu?

,, Bezpecnostni riziko statu, spravce a viastnik aplikaci a dat nema tyto pod vlastni kontrolou.
Spravu vykonava komercni subjekt. Stat ma ostatné z oblasti IT pod kontrolou mdlo co.
V tvorbé aplikaci a jejich technické podpore je zcela zavisly na komercnich subjektech. To
samo o sobé je znacnym bezpecnostnim rizikem. Doufejme, Ze tomu tak neni v pripadé BIS,
rozvedky a kontrarozvedky.

Ocenilo by oddéleni IT ve Vasi organizaci vétsi zapojeni cloudového uloziste?

(zamysleni) ,, Myslim, Ze je dostacujici.

Jaka jina Glozisté (napf. interni uloZisté, archiv,...) VaSe organizace vyuZziva?

(mraci se) ,, Neni mi znamo, nebot’ se jednd o rezimové pracovisté, kam je vstup umoznén
pouze vybranym a k tomu opravnénym osobam. “

Vite, ve které zemi je umistén server Vami pouzivaného cloudového tlozisté?

(zamysSleni) ,, Mdm za to, Ze na uzemi Ceské republiky. *

8.1.5 Sprava nemovitosti Hradec Kralové

V jaké organizaci jste zaméstnan?

,Jsem zaméstnan na Sprave nemovitosti Hradce Kradlové na oddéleni Informacnich
technologii.

Vyuziva Vase organizace cloud computing?

., Ne.

V jakém poméru je ve Vasi organizaci vyuZivan cloud computing oproti internimu tloZisti
a listinné formé dokumentt?

,,Cloud computing nevyuzivame. Veétsina dokumentii je v listinné formé s ukladanim
dulezitych dokumentu na interni uloziste.

Jaké jsou podle Vas vyhody cloud computingu?

., Vyhodu vidim v rychléem nasazeni a instalaci cloudu do firem a organizaci. Dalsi vyhodou

Jje flexibilita a pruznost.
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Jaké jsou podle Véas nevyhody cloud computingu?

., Mohou nastat probléemy s legislativou a bezpecnosti. UZivatel je zavisli na poskytovateli. *
Ocenilo by odd¢leni IT ve Vasi organizaci vétsi zapojeni cloudového ulozisté?

,Ano, ja sam pouzivam cloud computing pro viastni vyuziti velice casto. (zamysleni)
Bohuzel si ale myslim, Ze neni statni sprava na tento krok pripravena. *

Jakd jina Ulozisté (napft. interni ulozisté, archiv,...) VaSe organizace vyuziva?

., Dokumenty jsou uchovavany v jednotlivych kancelarich a ddle Vv archivech. Duilezité
dokumenty a formuldre jsou vkladany do informacnich systémii. Korespondence s Klienty
a ostatnimi organizacnimi slozkami statu je zaznamendna ve spisove sluzbe. *

Ve které zemi by podle Vas mél byt umistén server Vami pouzivaného cloudového tloziste?
,, Chtél bych vyuzit spise Ceskad cloudova ulozisté nezli zahranicni. Pro osobni ucely nemdam

‘

vyhranéné umisteni téchto serverii.

8.1.6 Urad prace Ceské republiky — krajska pobocka v Hradci Kralové

V jaké organizaci jste zam¢estnan?

.. Jsem zaméstndn na oddélent Informacnich technologii krajské pobocky Uradu prace Ceské
republiky s mistem vykonu prdace Hradec Krdlové.

Vyuziva Vase organizace cloud computing?

,, Ne.“

V jakém pomeéru je ve Vasi organizaci vyuZzivan cloud computing oproti internimu uloZisti
a listinné formé dokumentt?

,, Cloud computing zde viibec nevyuzivame. Mame zde servery s uloZistéem a zdlohovanim
veSkerych dokumentii, které se u nas vyskytuji napric vsemi oddélenimi.

Jaké jsou podle Vés vyhody cloud computingu?

., V¥hodu vidim v dokonalém pripojeni z riuznych kouti zeme, kde je moznost pripojeni
K internetu a dale jeho instalace, kterou zajisti poskytovatel cloudu. *

Jaké jsou podle Vas nevyhody cloud computingu?

(zamysleni) ,, Kdyz se podivate na rizné informace ohledné nevyhod cloud computingu, tak
vSude popisuji zabezpeceni informaci. Bohuzel se musim také priklonit k této skutecnosti.
Ocenilo by odd¢leni IT ve Vasi organizaci vétsi zapojeni cloudového ulozisté?

,,Ano, pokud by se poskytovatel mohl zarucit za bezpecnost informaci, které u nej budou

v [z
ulozeny.
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Jakd jina Ulozisté (napft. interni ulozisté, archiv,...) VaSe organizace vyuziva?

,Jak jsem jiz lehce popisoval, tak mame servery s internim ulozistem, kde jsou uchovavany
veskeré dokumenty, které nas urad zpracovava. Dale mame archiv a spisovou sluzbu pro
zaznamenavani prichozi a odchozi posty.

Ve které zemi by podle Vas mél byt umistén server Vami pouzivaného cloudového tloziste?
(s tsmévem) ,, Podivejte se, nemam nic proti zahranicnim statum, ale informace o Ceskych

obcanech bych radéji ponechal na vizemi Ceské republiky.

8.1.7 Finan¢ni arad Hradec Kralové

V jaké organizaci jste zamé&stnan?

,,Jsem zaméstnan na Financnim uradé mésta Hradce Kradlové. Piisobim na oddéleni podpory
IT.”

Vyuziva Vase organizace cloud computing?

,Ano, ale v malé mire.

Jaké cloudové sluzby VaSe organizace vyuziva?

., Vyuzivame sluzby O2 a jejich datového centra, ale jen pro aplikace a databadze.

Pro jaké ucely pouzivate cloud computing?

(zamysleni) ,, Ucelii neni mnoho. Jde o sdileni aplikaci a dat s financnimi tirady na vizemi
Ceské republiky.

V jakém pomeéru je ve Vasi organizaci vyuZzivan cloud computing oproti internimu uloZisti
a listinné formé¢ dokumentt?

,, Cloud computing je vyuzivany opravdu v malé mire. Vétsina dokumentii je v listinné formé
soucasné s ukladanim na interni ulozZiste. Pomérem bych vekl 3:10:9, mysleno cloud
computing : interni ulozisté : Listinna forma dokumentu.

Jaké jsou podle Vés vyhody cloud computingu?

., V¥hodu vidim v propojeni uradu a rychlém prenosu dat. Instalaci zajistuje poskytovatel
cloudovych sluzeb, tudiz mame ulehcenou praci u nas na oddéleni.

Jaké jsou podle Vias nevyhody cloud computingu?

,,Jiz nekolikrat jsem cetl clanky o vyhoddch a nevyhodach pouzivani cloud computingu. Ve
vSech pripadech se hlavni nevyhodou uddva bezpecnost dat a nediivérivost v internetova
uloziste. *

Ocenilo by oddéleni IT ve Vasi organizaci vétsi zapojeni cloudového uloziste?

‘

,,Ano, pokud by bylo jeho zabezpeceni dostacujici a bylo by zamezeno zneuZiti informaci.
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Jakd jina Ulozisté (napft. interni ulozisté, archiv,...) VaSe organizace vyuziva?

., Pouzivame interni uloZisteé a archivy, ve kterych jsou veskeré dokumenty uskladnény
a pripraveny k archivaci ¢i skartaci. “

Vite, ve které zemi je umistén server Vami pouzivaného cloudového tlozisté?

(citi se zaskocen¢) ,, Tahle otizka me trochu zaskocila, nebot' na ni neznam odpoved.

Doufam, ze v Ceské republice. *
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