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Abstrakt

Praca sa primarne zaobera analyzou algoritmov pre rozpoznanie tvare voci deepfake snim-
kom. Cast rieSenia préce je zalozena na konvoluénych neurénovych sietach, ktoré st schopné
urcit, ¢i zadany snimok je alebo nie je deepfake. Praca skima siamskd neurdénovu siet a
jej vhodnost pre detekciu deepfake. Jej vysledky porovnavame s modernymi algoritmami
pre rozpoznanie tvare ako napriklad ArcFace, DeepFace, MagFace a FaceNet. Na zdklade
vysledkov z tychto algoritmov pre rozpoznanie tvare vyhodnocujeme déveryhodnost vstup-
nych snimkov voci deepfake technolégii. Taktiez porovndvame rézne konfiguracie neuréno-
vych sieti. Zaoberame sa aj r6znymi programami pre tvorbu deepfake snimkov ako napriklad
FaceFusion alebo SimSwap. Programova cast prace je implementovana v jazyku Python.

Abstract

This thesis primarily focuses on the analysis of algorithms for facial recognition against
deepfake images. Part of the solution is based on convolutional neural networks, which are
capable of determining whether a given image is a deepfake or not. The thesis examines the
Siamese neural network and its suitability for deepfake detection. Its results are compared
with state-of-the-art facial recognition algorithms such as ArcFace, DeepFace, MagFace,
and FaceNet. Based on the results of these face recognition algorithms, we evaluate the
credibility of the input images against deepfake technology. Different configurations of ne-
ural networks are also compared. Additionally, we explore different programs for creating
deepfake images, such as FaceFusion and SimSwap. The programming part of the thesis is
implemented in Python.
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Kapitola 1

Uvod

Zijeme v dobe najvicsieho technologického rozmachu. Za poslednii dekddu sme ako Iudstvo
dosiahli neuveritelného pokroku, najmé vo vyvoji umelej inteligencie. T4 nam umoznuje
simulovat funkcie ludského mozgu. Pomocou umelej inteligencie vieme vykonat vela uzitoc-
nych veci a moze mat pre ludstvo nesmierne pozitivny dopad vo forme urychlenia vyskumov
a zautomatizovania nasich kazdodennych aktivit, tak taktiez sa d4 aj zneuzit. Jednou z Coraz
populédrnejsich technolégii sa stdva deepfake. Dnes uz sme tazko schopny rozoznat ¢i prejav
politika propagujici nejakt myslienku alebo investi¢nti ponuku je realny, alebo zmanipulo-
vany za pouzitia deepfake algoritmov. Pre tiato skuto¢nost je potreba vyvijat prostriedky,
ktoré st schopné zarucit odolnost voc¢i nim.

Cielom préce je vytvorit aplikaciu, ktora bude schopné otestovat robustnost rozpozna-
vacich algoritmov pre rozpoznanie tvare voci deepfakom a bude schopnd urcif ¢i sa jedna
o deepfake alebo nie.

V prvej kapitole si popiSseme princip neurénovych sieti. Jedna sa o spolahlivejsie riesenie
ako za pouzitia algoritmov. Existuje mnoho typov neurénovych sieti, my budeme predov-
setkym pracovat s konvoluénymi siefami, ktoré na zaklade trénovania na rozsiahlych datach
dokézu klasifikovat vstupné snimky. Ich sila spociva v tom, ze dokazu najst aj malé rozdiely
alebo suvislosti na détach, taktiez dokazu riesit nelinedrne problémy. Medzi nevyhody patri
potreba silného vypoctového zdroja. Aby ddvali rozumny vystup potrebujeme mat obsirny
dataset, ktory zahina vsetky pripady potrebné pre klasifikidciu. V nasledujicej kapitole
zhrnieme technol6giu deepfake. Tato technoldgia vyuziva najma neurénové siete. Pouzivaju
sa pri tvorbe deepfake, ale taktiez aj pri ich detekcii. Poslednd kapitola v ramci tedrie
bude o rozpoznavacich algoritmov, kde si blizSie popiseme metodiky a jednotlivé systémy
rozpoznania tvare.

V ramci praktickej casti prace popisujeme navrh aplikacie a vysledky experimentov. Po
kapitole Navrh a implementacia najskor popisujeme tvorbu deepfake snimkov, pre nas data-
set, ktory dalej vyuzijeme v experimentalnej casti. Vyuzili sme 4 deepfake programy, ktoré
st volne dostupné na GitHube. BliZsie popisujeme pracu s konvolu¢nymi neurénovymi sie-
tami, kde sa najma zameriavame na architektiru siamskej neurénovej siete. Nami vytvorené
modely porovnavame s komerénym deepfake detektorom BiolD a nasledne porovnavame s
vysledkami rozpoznavacich algoritmov voc¢i deepfake a uré¢ujeme déveryhodnost vstupnych
snimkov.



Kapitola 2

Neuronové siete

Neurénova siet je vypoctovy model pouzivany v oblasti umelej inteligencie a st srdcom
deep learning algoritmov. Vzorom a chovanim neurénov umiestnenych v ludskom mozgu
sa podobaji. Umelé neurénové siete [87] st zlozené z vrstiev uzlov, obsahujucich vstupnd
vrstvu, jednu alebo viacej skrytych vrstiev a vystupnd vrstvu. Kazdy uzol alebo umely
neur6n, je prepojeny s dalsimi a mé priradent vahu a prah. Pokial je vystup nejakého
individudlneho uzla nad stanovent hodnotu prahu, tento uzol je aktivovany a posiela data
do nasledujtcej vrstvy siete. V opacnom pripade ddta neprichddzaji do nasledujicej vrstvy.
Do aktiva¢nej funkcie sa teda posiela suma vstupnych hodnét vyndsobenych s vaéhami [87].

Neurénové siete spoliehaji na trénovanie data k ucCeniu a zlepsovaniu svojej presnosti
v priebehu ¢asu. Akonahle s tieto uciace sa algoritmy doladené pre presnost, stavaju sa
mocnymi nastrojmi v oblasti poc¢itacovej vedy a umeld inteligencia, ndm umoznuje klasifiko-
vat a zhlukovat data s vysokou rychlostou. NajznamejSou neurénovou sietou je vyhladavaci
algoritmus Google [36].

Inputs Weights

Activation
x5 .—.o\ Function
X3 . —_————» ————» Oj
Activation
: : Transfer
Function
b
Xn e—r Threshold

Obr. 2.1: Umely neurén [85].

Model na obrazku 2.1 je mozné popisat rovnicou 2.1:

N
0j = (Z(wZ x) — 9) (2.1)

i=1



kde z; st vstupy neurénu, w; si vahy, 0 je prah, ¢ je aktivacnéd funkcia neurénu a o; je
vystup neurénu.

Velkost vah w; vyjadruje ulozenie skiisenosti do spojenf neurénov. Cim je viésia hodnota,
tym je dany vstup délezitejsi. ¥ oznacuje prahovii hodnotu aktivicie neurénu [87].

Neurénové siete mézu pomocou pocitacov vykonavat inteligentné rozhodnutie za pomoci
miniméalneho zasahu ¢loveka. To preto, lebo dokdzu modelovat vztahy medzi vstupnymi a
vystupnymi datami, ktoré si nelinedrne a zlozité [4].

Medzi ich vyhody patri schopnost paralelného spracovania dat. Siete dokazu vykonéa-
vat viacej iloh naraz. Nelinearita ndm umoznuje modelovat redlne vztahy medzi vstupom
a vystupom. St odolné voci chybam, kedze porucha alebo strata jednej, ¢i viacerych bu-
niek nezastavi generovanie vystupu. Rozhoduje na zaklade pozorovania, vedia sa naucit
rozhodnit na zaklade pozorovania vstupnych trénovacich dat. Nakoniec maji schopnost
zovseobecnovat data, vedia si odvodit vztahy na nevidenych datach. To znamena, ze siet
dokéze predpovedat a spravne klasifikovat vystupy [50].

K nevyhoddm moézeme povedat, Ze je problematické im ddverovat, pretoze nevieme
dostatocne presne povedat ako sa siet dostala k vysledku. M6zu byt aj nepresné ak sme
nemali dostato¢ne natrénovany model alebo obmedzenti velkost dataset. Nakoniec je tazké
zistit ako kategorizuju data alebo vytvaraju predikcie, ¢ize javia sa ndm ako Black box [50].

2.1 Typy neurénovych sieti

V ramci existencie a vyvoja neurénovych sieti nam vznikli rézne architektiry a konfiguracie.
Ako to vicSinou v zivote byva, kazdd z nich mé svoje pozitivne a negativne stranky a
niektoré su vhodnejsie na niektoré typy uloh. V nasledujiicom zozname si popiseme niektoré
zndme typy neurénovych sieti [72]:

e Feed-forward neurénova siet — Jedna sa o najjednoduchsie neurénové siete. Data pu-
tuju iba jednym smerom. Jej vyhody st rychlost a kratka doba na trénovanie. Vac¢sina
aplikacii v oblasti rozpoznania vizualneho vstupu pouziva tento typ sieti.

e Kohonenova samo organizujica neurénova siet — Vektory ndhodného vstupu st vstu-
pom do diskrétnej mapy skladajicej sa z neurénov. Vektory si tiez nazyvané rozmery
alebo roviny. Aplikdcie zahinaju pouzitie k rozpoznaniu vzorov v datach, ako je le-
karska analyza.

¢ Rekurzivne neurénové siete — V tomto type sieti si skryta vrstva uklada svoj vystup
k pouzitiu pre budicu predpoved. Vystup sa stava sicastou nového vstupu. Aplikacie
zahfnaju konverziu textu na rec.

o Konvoluéné neurénové siete — Jedna sa o typ Feed-forward sieti. Tento typ sieti berie
vstupné davky po davkach(batch). To umoznuje sieti pamétat si obraz po Castiach.
Aplikécie zahinaju spracovanie signalov a obrazov, napriklad rozpoznanie tvare.

V tejto praci budeme vyhradne pracovat s konvoluénymi neurénovymi sietami.

2.1.1 Aktivacné funkcie

Aktiva¢né funkcie si neoddelitelnou stcastou neurénovych sieti, ktoré im umoznuju na-
ucit sa zlozité vzory v datach. Transformuju vstupni signal uzlu v neurénovej sieti na vy-
stupny signal, ktory sa nasledne predava do dalsej vrstvy. Prinasaji nelinearitu, ¢o umoznuje



schopnost sietam naucit sa zlozité mapovanie medzi vstupmi a vystupmi. Spravny vyber je
kldcovy pre trénovanie neurénovych sieti, ktoré sa dobre generalizuji a poskytuju presné
predikcie.

Najjednoduchsim typom je linedrna aktivacna funkcia. Pouzivaju sa vo vystupnej vrstve
pre regresivne tlohy, neposkytuju nelinearitu. Jedné sa o najjednoduchsiu funkciu.

Na vystupe sa pouzivaji dva typy bud funkcia sigmoid [3] alebo softmaz [3]. Sigmoida
vracia hodnoty medzi 0 a 1, uzito¢nd pre binarnu klasifikiaciu. Softmaz je vSeobecnejsia
sigmoida, pouziva sa pre viac nasobnu klasifikaciu, ¢ize nebinarne tlohy. Obidve funkcie
trpia problémom mizniiceho gradientu.

Ako poslednti si spomenieme ReLu funkciu, ktord sa ¢asto pouziva v neurénovych sie-
tach, konkrétne v skrytych vrstvach. Funkcia vie riesit problém miznticeho gradientu. Vie
prahovat vstupné hodnoty na 0, vracia 0 pre zaporné hodnoty a samotny vystup pre kladné
hodnoty [3].

2.1.2 Presnost a strata

Presnost (accuracy) a strata (loss) su dolezité metriky pri strojovom uceni.

Presnost sa pocita ako pocet spravnych predikeii/pocet vSetkych predikeii, podrobnejsie
v podkapitole 4.5.6. Presnost je metéda na meranie vykonnosti klasifikaéného modelu.
Zvycajne sa vyjadruje v percentach. Presnost je pocet predpovedi, kde sa predpokladana
hodnota rovna skutoc¢nej hodnote. Je bindrna pre konkrétnu vzorku. Presnost sa zobrazuje
v grafe a monitoruje sa pocas tréningovej fazy [84].

Strata alebo stratovd funkcia berie do ivahy pravdepodobnost alebo neistotu predpo-
vede na zaklade toho, do akej miery sa predpoved lisi od skuto¢nej hodnoty. To nam posky-
tuje presnejsi pohlad na vykonnost modelu [84]. Existuje niekolko typov stratovych funkcii,
ktoré sa pouzivaji v zavislosti od tlohy. Cross-entropy loss sa pouziva pri klasifika¢nych
ulohéach a hodnoti rozdiel medzi predikovanymi a skutoé¢nymi kategériami. Triplet loss sa
pouziva pri dlohach rozpoznania tvari. Snazia sa minimalizovat vzdialenost medzi pozitiv-
nym parom a maximalizovat medzi negativnym. Contrastive loss pouziva sa pri parovych
ulohach, ako je rozpoznanie tvare, snazi sa priblizif podobné pary a oddialit nepodobné.
Podrobnejsie tieto funkcie rozoberame v podkapitole 2.3.3. Tieto stratové funkcie umoznuju
lepsie prispésobenie modelu na dant tlohu a poskytuja jasnejsi obraz o jeho vykonnosti
pocas tréningu a testovania.

2.2 Konvolu¢éné neurdonové siete

Pred konvolu¢nymi neurénovymi [35] siefami boli pouzivané ¢asovo naro¢né met6dy extrak-
cie rysov k identifikacii objektov v obrazoch. Konvolu¢né neurénové siete teraz poskytuji
jednoduchsi pristup ku klasifikacii obrazov a tlohe rozpoznania objektov, vyuzivajacich
principy linedrnej algebry, konkrétne nasobenie matic, k identifikacii vzorov v obraze. Mézu
byt vypoctovo narocné a vyzadovat grafické procesory k trénovaniu modelov.

Konvoluéna vrstva je prvou vrstvou konvolucnej siete. Zatial ¢o konvoluéné vrstvy mozu
byt nasledované dalsimi konvoluénymi vrstvami alebo pooling vrstvami, plne prepojend
vrstva je findlnou vrstvou. S kazdou vrstvou konvolu¢nej siete rastie zlozitost, identifikuje
vicsiu Cast obrazu [35].

Konvoluéné neurénové siete sa odlisSuju od ostatnych neurénovych sieti svojou nadriade-
nou vykonnostou pri spracovani vstupu obrazu alebo zvukovych signdlov. Maju tri hlavné
typy vrstiev:



VGG-16 CNN Architecture
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f Conv-;
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Obr. 2.2: Konvoluc¢na siet Vgg-16 [51].

o Konvoluéné vrstva
e Pooling vrstva
e Plne prepojend vrstva

Na obrazku 2.2 moézeme vidiet ukazku konvoluénej neurénovej siete.

2.2.1 Konvoluéna vrstva

Konvoluéna vrstva je jadrom stavebného bloku konvolu¢nej neurénovej siete, a je to miesto,
kde prebieha vicsina vypoctov, vo forme konvolicie. Vyzaduje niekolko komponent, a to
vstupné déta, filter a priznakovi mapu. Pre kazdé konvolucné operacie sa aplikuje kon-
voluéné transformécia ReLU (Rectified Linear Unit) na priznakovi mapu, ¢o do modelu
vnasa nelinearitu. Rovnica konvolicie pre dvoj rozmerné obréazky [32]:

ylij)= Y Y hlmn]-zli—m,j—n] (2.2)

m=—0o0 N=—00

kde x predstavuje maticu vstupného obrazu, ktord sa konvoluje s maticou jadra h, aby sa
vytvorila novad matica y, ktord predstavuje vystupny obraz. Indexy ¢ a j patria obrazovym
maticiam, zatial ¢o indexy m a n patria jadru matice.

2.2.2 Pooling vrstva

Pooling vrstvy, st zname taktiez ako redukcia dimenzie, previdzaju redukciu dimenziona-
lity, znizuji pocet parametrov vstupov. Podobne ako u konvolucnej vrstve, operécie zlieva-
nia prechadzaju filtrom cez cely vstup, ale rozdielom je, ze tento filter neméa ziadne vahy.
Namiesto toho jadro aplikuje agregacné funkcie na hodnoty v reaktivnom poli, napliuje
vystupné pole. Existuji dva hlavné typy zlievania [35]:

e Max pooling: Ked filter prechddza vstupom, vybera pixel s maximéalnou hodnotou,
ktory zasle do vystupného pola. Mimochodom, tento pristup je obvykle pouzivany
Castejsie nez priemerné zlievanie.

o Average pooling: Ked filter prechadza vstupom, vypocita priemerni hodnotu v reak-
tivnom poli, ktort zasle do vystupného pola.



Aj ked vo vrstve zlievania dochadza k strate mnoho informécii, tak mé tiez niekolko vyhod
pre konvoluéné neurénové siete. Pomédha znizovat zlozitost, zlepSovat efektivitu a obmedzo-
vat riziko nadmernej montézi, overfitting [35].

2.2.3 Plne prepojena vrstva

Nézov plno prepojenej vrstvy dobre vystihuje jej povahu. Tak ako sme uz spomenuli, hod-
noty pixelov vstupného obrazu nie st priamo prepojené s vystupnou vrstvou v Ciastocne
prepojenych vrstvach. Viacmennej, v plno prepojenej vrstve je kazdy uzol vo vystupnej
vrstve priamo pripojeny s uzlom v prechddzajicej vrstve. Pouziva sa na klasifikaciu. Zatial
¢o konvolu¢né a pooling vrstvy obvykle pouzivaju funkcie ReLu, plno prepojené vrstvy ob-
vykle vyuzivaji aktivacéni funkciu softmax [61] alebo sigmoid k vhodnej klasifikacii vstupov,
produkovanymi pravdepodobnostou od 0 do 1 [35].

2.3 Architektira neurénovych sieti

V tejto kapitole sa zameriame na rozne architektiry neurénovych sieti, ktoré zohravaju
klItcovu tlohu v oblastiach generovania, detekcie a extrakcie vlastnosti. GAN (generative
adversarial network) siete slizia pre generovanie realistickych obrazkov, vyuzivaji sa pri
tvorbe deepfake. Siamské [27] st Specifické tym, Ze obsahuji dve alebo viac identickych sieti
a urcuju ich podobnost, vyuzitie pri detekcii deepfake. Pre extrakciu vlastnosti zo snimkov
su casto vyuzivané architektiry ako ResNet a Vgg. Nasledujiice podkapitoly sa podrobnejsie
venuja jednotlivym spomenutym architektiiram neurénovych sieti.

2.3.1 Vgg-Net

Skratka Vgg znamend Visual Geometry Group [7], jedné sa o architektiiru konvoluénej ne-
urénovej siete. Existuju dve verzie Vgg a to Vgg-16 a Vgg-19, kde ¢islovka 16 a 19 oznacuju
pocet konvolu¢nych vrstiev. Na obrazku 2.3 mdzeme vidiet architektiru siete Vggl6. Tato
neurénova siet sa pouziva pre identifikdciu objektov. Jednd sa o popularnu siet, ktord vy-
hrala prvé a druhé miesto v stitazi ImageNet Challenge 2014 [7, 71, 26]. Tato architektira
sa da spolahlivo pouzit na rozpoznavanie tvare, ak je ucend na datovej sade zlozenej z tvari
ludi. Nasledujtci obrazok 2.3 zobrazuje architektiaru siete Vggl6.
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Obr. 2.3: Architektira siete Vgg-16 [7].



2.3.2 ResNet

Residual Learning alebo skratene ResNet architektira je navrhnuté tak, aby pomohla mode-
lom hlbokého ucenia ucit sa rychlo a efektivne, pomocou zvyskovych blokov. Riesia problém
degradacie, kedy hlbsia siet zac¢ina fungovat horsie, a taktiez riesia problém mizntceho gra-
dientu, ktory brani efektivnemu trénovaniu velmi hlbokych sieti. Architektira mé rdzne
hibky s verziami ako 50, 101 alebo 152. Tato siet nasla svoje uplatnenie v aplikdcidch
hlbokého ucenia, najmé pocitacového videnia [34]. Nasledujuci obrazok 2.4 zobrazuje ar-
chitekttru siete ResNet50.

ResNet50 Model Architecture

Input Output

Max Pool
Conv Block
ID Block
Conv Block
ID Block
Conv Block
ID Block
Conv Block
ID Block
Avg Pool
Flattening
FC

‘ Zero Padding |

Stage 1 Stage 2 Stage3 Stage4 Stage5b
Obr. 2.4: Architektiira siete ResNet50 [55].

2.3.3 Siamska neurdnovi siet

Siamskd neurénova siet [27] je trieda architektir neurénovych sieti, ktoré obsahuji dve
alebo viacero identickych sieti. Identické znamend, Ze maji rovnaki konfiguraciu s rovna-
kymi parametrami a vdhami. Aktualizécia parametrov pocas trénovania je zrkadlend na-
prie¢ vSetkymi sietami a pouziva sa k ndjdeniu podobnosti medzi vstupmi [10]. Nasledujuici
obrazok 2.5 znazornuje struktiru architektiru siamskej siete.

NN

A

Shared

weights Distance

Y

NN

Obr. 2.5: Architektiira siamskej neurénovej siete. Obrazok vychadza z [80].

Siamska siet dokaze za pouzitia zopar obrazkov ddvat dobré predikcie. Schopnost ucit sa
z malého mnozstva dat urobilo siamské siete popularnymi. Tato vyhoda je vykompenzovana
dlhsim potrebnym ¢asom na tréning siete [10].

Siamské siete nasli Siroké spektrum vyuzitia v réznych aplikdciach rozpoznavania obrazu
vdaka ich schopnosti efektivne sa ucit reprezentaciu obrazu a vzajomného porovnavania.



V sfére vyskumu rozpoznania Tudskej tvare st pouzivané k porovnavaniu dvoch obrazov
tvare a urcenia, ¢i patria k tej istej osobe alebo nie. M6zu byt pouzité v sledovani objektov
vo video sekvenciach. Pouzivaji sa k overovaniu podpisov alebo k overeniu autentickosti.
Kedysi boli vyuzivané aj v biometrickych autentizac¢nych systémov [27].

Trénovanie siamskych sieti moze byt riadené (supervised) alebo bez dohladu (unsu-
pervised) [27]. Pri riadenom uceni je siet trénovand na oznacenych déatach. Pri trénovani
bez dozoru je siet trénovand na neoznacenych datach a musi sa naucit generovat vlastné
oznacenie na zaklade vstupnych snimkov [27].

Pri trénovany je vzdy potrebné zvolit spravnu stratovii funkciu. Pri siamskych siefach sa
najcastejsie pouzivaju bud contrastive loss s triplet loss, kazdopadne existuje par scenarov
kde binary cross-entropy je pouzitelna ako napriklad pri ilohach rozpoznania tvare. Stratova
funkcia binary cross-enthropy ma tvar [81]:

N
Ly =~y 3 [yilog(i) + (1~ yo) log(1 — )] 2.3
i=1

kde g; je predpokladand pravdepodobnost pre i-ti vzorku, y; je oznacenie (label) i-tej
vzorky. N je celkovy pocet vzoriek.

Triplet loss [9] pouziva na vstup 3 obrazky vstupny, pozitivny a negativny. Funkcia
porovnava vstup s pozitivnym a negativnym obrazkom. Vzdialenost medzi vstupom k po-
zitivnemu sa pocas trénovania minimalizuje a vzdialenost medzi vstupom k negativnemu
maximalizuje.

Contrastive loss [9]. je zaloZenad na vzdialenosti. Této stratova funkcia sa snazi pre
dva podobné body davat na vystup nizku euklidovski vzdialenost a pre dva odlisné body
velkt euklidovsktl vzdialenost. Pri tom pouziva hodnotu margin, ktord udédva minimalnu
vzdialenost, ktorou sa musia nepodobné body drzat, takze tresta nepodobné vzorky za to,
Ze su blizsie nez je zadana hranica. Stratova funkcia contrastive loss, vyuzita v rdmci tejto
praci, ma tvar [53]:

L = (1—-1)D*+ li{maxz(0,m — D)}? (2.4)

kde [ je pravdivé bindrne oznacenie snimky, podla toho ¢i sa jedné o deepfake (I = 1) alebo
origindl (I = 0), margin > 0 je hranica pre nepodobné pary a D = ||f(Ref) — f(Cand)||2
je Euklidovskd vzdialenost medzi vektorom referenéného obrazka f(Ref) a snimkom pre
porovnanie s referenciou f(Cand) vstupnych snimkov modelu. Ref oznacuje referenény
snimok a Cand kandidatny snimok, ¢o moéze byt potencidlny deepfake. Nepodobné pary
prispievaju k stratovej funkcii iba vtedy, ak je ich vzdialenost v medziach hodnoty margin.
Tato stratova funkcia podporuje zhodné pary, aby boli blizko seba vo funkénom priestore,
zatial¢o odlisné pary sa od seba vzdaluji [53].

2.3.4 GAN architekttara

GAN architektura zahfna dve neurénové siete: generator a diskriminator, ako je zndzornené
na Obrazku 2.6. Ak mame stibor skuto¢nych obrazkov z s distribiiciou pggi(z), cielom
generatora G je vytvorit obrazky G(z) podobné skutoénym obriazkom x s obrazkami z ako
sumovym signalom s distribtciou p,(z). Cielom diskrimindtora G je spravne klasifikovat
obrazky generované G a skuto¢né obrazky z. Diskrimindtor D je trénovany na zlepsenie
svojej klasifika¢nej schopnosti, teda maximalizovat D(z), ¢o predstavuje pravdepodobnost,
ze x je skutoény obrazok, a ze jeho vystupy budu klasifikované D ako syntetické obrazky,
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teda minimalizovat 1 — D(G(z)). Ide o minimaxovi hru medzi dvoma hra¢mi D a G, ktord
mozno opisat nasledujicou hodnotovou funkciou 2.5:

mCi'n mng(D, G) =E, Pdata(T) [logD(x)] +E, pz(2) [log(l - D(G(Z>))] (2'5)

kde G je generdtor, D reprezentuje diskrimindtor, V (D, G) je minimax hra medzi ge-
neratorom a diskrimindtorom, x reprezentuje redlny obrazok s distribuciou pg.tq(z), 2 je
zasumeny vstup do generatora, G(z) reprezentuje vystup generatora — tu sa jedné o nepravy
snimok, D(z) je vystup diskrimindtora — ¢o obsahuje pravdepodobnost pravosti vstupného
obrazky, D(G(z)) reprezentuje vystup diskriminatora pri prijati falosného obrazka z G(z),
Pdata() je pravdepodobnostnda distribiicia redlneho snimku, p,(z) pravdepodobnostnd dis-
tribticia falosného snimku, E, ,, - y[logD(z)] je priemernd logaritmicka pravdepodobnost
D, ked je zadany skuto¢ny obrdzok a nakoniec E, ,_(;)[log(1 — D(G(z)))] je priemernd lo-
garitmickd pravdepodobnost D pri vstupe vygenerovaného obrazka, ¢ize falosného [23, 62].

Po dostatotnom tréningu obidve site zlepsuji svoje schopnosti, teda generator G je
schopny vytvaraf obrazky, ktoré s velmi podobné skutoénym obrazkom, zatial ¢o diskri-
minator D je schopny rozliSovat falosné obrazky od skutoénych [57]. Nasledujuci obrazok
2.6 znazornuje architektiru GAN sieti.

Training Set Sample

Discriminator 0 Real

%@@ — __ ) Fos

..............................................................

R

Obr. 2.6: Strukttira GANu [56].
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Kapitola 3

Deepfake tvare

Myslienka manipulacie fotografii sa v Iudskych mysliach zacala tvorit pri vzniku prvych
fotografii, niekedy v 19. storoc¢i. Tieto techniky predovsetkym radi vyuzivaja totalitné re-
zimy [86]. Ich prudky narast vsak prisiel so vznikom videi a vyvrcholil pri pokrokoch umelej
inteligencie. Podobne ako bolo zneuzivané manipulovanie fotografii v histérii, tak skoro to-
tozne dopadlo vyuzivanie deepfake technolégie. Deepfake méze byt vyraznou hrozbou pre
spolo¢nost vo forme hoaxov v médidch, politickych systémov, jednotlivcov, podnikatelov
a podobne. Z tychto dovodov je potreba ich detekcie a reguldcie pri zneuzivani [2]. VacSina
deepfake algoritmov je zaloZzenych bud na principe konvolu¢nych neurénovych sieti alebo
GAN sieti. Oba tieto pristupy maju klicova dlohu pri tvorbe syntetickych obrazkov, tieto
obrazky st zamerané na vizualnu manipuldciu tvare osob.

3.1 Histéria

Deepfake oznacuje sSpecificky druh synteticky vytvorenej snimky alebo fotografie, ktory
zabezpecuje zmenu tvare osoby alebo os6b za aktukolvek ind podla preferencie. Termin de-
epfake vznikol v roku 2017 na Reddite po uzivatelovi, ktory tento Reddit spravoval [2].
Tento nazov je spojenie slov deep learning a fake. Na zaciatku boli pre tvorbu deepfake
algoritmov pouzité neurénové siete Autoencoders [38]. Autoencoder je Specidlny typ neurd-
novej siete, ktorej cielom je zhodovat sa so vstupom, ktory bol poskytnuty. Pri deepfakoch
st trénované dva pary autoenkdderoch siucasne a ich parametri sa sicasne zdielané. Tato
stratégia umoznuje beznému enkodéru najst a naucit sa podobnost medzi dvoma sadami
tvari, co je relativne jednoduché, pretoze tvare obvykle maji podobné rysy, ako su poloha
oCi, nosa a ust. Obrazok 3.2 zobrazuje proces vytvarania deepfake, pri ktorom je sada it
tvare A spojend s dekéderom B na rekonstrukciu tvare B z pévodnej tvare A. Na obrazku
3.2 mdzeme vidiet ndzornt ukazku pouzitia enkdéderov a dekdéderov pri autoenkdderov. Tato
verzia sa neskdr vylepsila minimalizujic mnozstvo strat. Toto vylepsenie bolo zalozené na
praci lan Goodfellowa GAN z roku 2014 [29]. Tento pokrok prispel k popularite deepfake
technologie ako mézeme vidiet na obrazku 3.1.

V rokoch 2015 a 2016 sa technoldgia tvorby deepfake zdokonalovala a jej prvotny vy-
buch nastal v roku 2017, ked sa spolo¢nosti Nvidia podarilo dosiahnuf vyznamny pokrok
v kvalite vystupu GANu [67]. V istom roku sa do popredia dostdva uz spominani reddit
server deepfakes, ktory spopularizoval deepfake technolégiu. Tento narast popularity bol
predovsetkym sposobeny propagovanim obsahu pre dospelych, kde tvare protagonistov v
jednotlivych scénkach boli nahradené za tvare znamych celebrit, predovsetkym zenského
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Obr. 3.1: Graf popularity deepfake v priebehu rokov [57].

pohlavia. Tento reddit bol zruseny v roku 2018 z dévodu vysokého vyskytu nemravného
obsahu. Od vtedy prebiehali dalsie vylepsenia, nové regulacie na socidlnych sietach, ktoré
sa rozhodli, ze nechci na svojich strankach ziadne deepfake snimky [67]. Od tejto chvile
vzniklo vela open-source projektov, ktoré nadalej rozvijaja tito technolégiu.
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Obr. 3.2: Zobrazenie ucenia autoenkéderu pri vymene tvare [57].

3.2 Problematika deepfake

Deepfake technolégia je v dnesnej dobe velmi Tahko dostupnd, ¢o je jeden z najvacsich
problémov. Tento fakt podporuje aj skuto¢nost rychlo rastiiceho po¢tu podvodnych ¢lankov
a videf zachytavajtcich Iudi ¢o st pristihnuti pri ¢innostiach, ktoré nikdy nevykonavali. Dalsi
problém vyplyva z ich sofistikovanosti a redlnosti. Uz ddvno sme prekonali dobu kedy tieto
pokusy o podvody boli na prvy okamih jasné, dnes je situicia o dost horsia a algoritmy
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deepfake technoldgie dokazu vytvorit snimky, ktoré nie si lahko Tudskym okom odlisSitelné
od redlnych. Nasledujice podkapitoly sa budi venovat problematike pri zmene tvare Tudi
a ich hrozbou pre znamych osobnosti ale aj menej znamych a nakoniec popiseme potrebu
ich detekcie a ¢i vlastne ma vyznam. Na nasledujicom obrazku 3.3 mdzeme vidiet priklad
tvorby deepfake.

o'

Obr. 3.3: Priklad deepfake [6].

3.3 Zneuzivanie deepfake technologie

Ako uz bolo spominané deepfake je velmi popularny na strankach pre dospelych. Vacsina
tychto snimkov a na zdklade ¢lanku [73] az 96 % je vytvorenych bez sihlasu protagonistov.
Tento zaner reprezentuje videa kde tvar jednej osoby, obvykle zenskej celebrity, je umiest-
neny na telo druhej. Na podobnom principe mézu podvodnici vyuzit vasu fotku a vytvorit
vided alebo obréazky, za cielom vyméhat z vas peniaze [66]. Na druht stranku existuji aj
humorné G¢éty na socidlnych sietach, ktoré za sthlasu celebrit, vytvaraja obsah kde si svoju
tvar zmenia na celebritu, a tak zvysuju popularitu tejto osobnosti [45].

Dalsie odvetvie zneuzivania deepfake technolégie je v oblasti politiky. Vid§inou sa jedna
o sfalSovany prejav politika tak, aby odradili podporovatelov danej osoby. Najlepsia ochrana
proti tymto podvodom je prezerat oficidlne profily politikov na socidlnych siefach, ktoré s
verifikované, ¢i naozaj nieco také vykonal. Takéto vytvory maja potencidl ohrozit demokra-
ciu tak ako sa spomina v ¢lanku [59] a preto je potrebnd rychla detekcia na limitovanie $kod.
Jeden z najvicsich pokusov o politickit manipuldciu bol pokus Ruskej federacie o vytvorenie
deepfake snimku, kde bol vyobrazeny Ukrajinsky prezident Zelenskyy [12]. Nejednalo sa o
kvalitny snimok a nebol zdsadny problém ho detekovat spravodajskymi spolo¢nostami [73].
Vysledny snimok moézeme vidiet na obrazku 3.4.

Préve internet a medialne portély sa snazia byt vyuzité na rozposielanie tychto falosnych
sprav. Novinari uz od praddvna bojuji s hoaxami a v priebehu rokov vynasli taktiky ako
zabranit Sireniu falosnych sprav, avsak tieto praktiky su prikratke pri deepfakoch. Obrana
voci deepfakom moéze staf nemaly kapitdl, preto novinari musia rucne overovat ¢i je dand
sprava realna alebo vymyslena. Z tohto dévodu spoloc¢nosti ako Google alebo Meta vytvorili
vlastné projekty, s ktorymi chct limitovat pocet a rychlo detekovat deepfake. Do tohto
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Obr. 3.4: Zelenskyy deepfake [12].

rozsiahleho vyskumu je aj zapojenych mnoho univerzit, ktoré sa snazia hladat lepsie a
Ucinnejsie riesenia detekcie deepfake [5].

3.4 Pozitivne vyuzitie

Doteraz boli spomenuté iba negativne stranky, na ktoré sa zial deepfake technoldgia pre-
vazne vyuziva, avSak deepfake ma moznost pozitivne ovplyvnit budicnost pri mnohych
aplikdcidach. V sucasnosti bol deepfake vyuzity napriklad Davidom Beckhamom, kedy jeho
hlas bol meneny do roznych jazykov, aby upozornil ¢o najvacési dosah Tudi o maldrii [60].
Predpoklada sa, ze deepfake technologia by mohla zefektivnit a z atraktivni vzdelanie.
Vdaka deepfakom namiesto online kurzov, kde iba niekoho po¢tvame, by mohli vzniknit
interaktivne kurzy kde by sme mali ucitela, s ktorym by sme mohli interagovat a pytat sa
ho otazky na objasnenie veci, ktoré nechdpeme. Na stdvajicich vyukéch v skoldch by napri-
klad na hodindch dejepisu mohli byt ozivené postavy s dejin, s ktorymi by mohli studenti
komunikovat a nazorne ich vidiet pre lepsiu predstavivost [58]. Na skoldch mediciny by
si ziaci mohli lepsie odsimulovat operovanie a komunikéciu s pacientov. Mozeme vytvarat
rychlejsie a lacnejsie umelecké obrazy, ktoré by boli schopné zrychlit vyvoj softwaru alebo
vyrobu filmov. Dalsie odvetvie kde by deepfake vedel vyrazne prispiet je virtudlna realita,
kde by pomohol nase pomerne realisticky tvare previest do virtudlnej reality [43].

3.5 Deepfake algoritmy
V nasledujucej sekcii si blizsie popiseme dva pouzité deepfake programy, ktoré sme v praci
vyuzili. Tieto dva boli vytvorené pomocou skupiny vyskumnikov, ¢ize st k nim dostupné

aj vedecké c¢lanky. Ostatné pouzité programy, boli open-source projekty, ktoré neobsahuji
ziadne vedecké clanky.

3.5.1 SimSwap

SimSwap [16] je deepfake program, ktorym cielom je preniest identitu zdrojovej tvare na
cielovi tvar pri zachovani atribuitov ciela, ako je vyraz a osvetlenie.

15



Encoder M Decoder

id vector

Discriminator

Ve

Identity
Extractor

GAN Loss(Real)

Weak FM Loss

GAN Loss(Fake)

Identity
Extractor

Result image
e

Anribute Identity
Preservation Medification

Obr. 3.5: SimSwap pipeline [16].

Implementéacie je vytvorend za pouzitia technolégie GAN, konkrétne enkdderu a deké-
deru. Medzi nimi je pridany Injection Module(IIM) [16], ktory zabezpecuje prenos tvire na
cielovt osobu. Enkdder extrahuje tvar osoby Fi,, z cielového obrazka Ir, injekény model
vyextrahuje tvar pozadovanej osoby z Ig do F,, a dekoder sa postard o vytvorenie vy-
sledného snimku. Ako stratovi funkciu vyuzivaju Weak Feature Matching Loss [16], aby sa
implicitne zachovali atributy ciela. Architekttra je navrhnutd tak, aby sa dala prisp6sobit
IubovoInym identitdAm. Model bol natrénovany na datasete VggFace2!, ktory obsahuje Si-
roku skalu tvari v réznych pozicidch a vekovych kategoériach. Vyuzivali snimky ktoré boli
vécsie ako 250 x 250 pixelov boli zarovnané a orezané. Autori svoj model popisuju ako re-
voluény a jeden z najlepsich tej doby, ale uz nie je najnovsi a dnes toto tvrdenie uz neplati
[16].

3.5.2 Ghost

Ghost [30] je deepfake program na jednorazové zamienanie tvari v obrézkoch a videdch,
ktorého cielom je zlepsit kvalitu a vykon vo¢i modernym architektiram SoTA [76]. Ghost
stavia na architektire FaceShifter AEI-Net [48] s vylepSeniami, ako je stratovd funkcia pre
oCi, algoritmus vyhladzovania tvarovej masky, stabiliza¢na technika a nasledné spracovanie
v vysokom rozliseny. Stratova funkcia o¢i zlepsuje vystup zdmeny tvare a vytvara realistic-
kejsi vistup. Dalej sa zameriavaji na straty rekonstrukcie tvare, atribtitovej a nepriaznivej
straty. Model bol natrénovany taktiez za pomoci datasetu VggFace2, pricom obrazky boli
orezané a zarovnané na rozlisenie 256 x 256 pixelov. V zavere autori prezentuju vysledky,
ktorymi vykazuju lepsie vykony ako spominané SoTA architektury [30].

"https://paperswithcode.com/dataset /vggface2-1
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Obr. 3.6: Ghost pipeline [30].

Ghost pracuje s orezanymi tvarami, preto najskor pred vymenou tvare musime orezaft
zdrojovy a cielovy snimok. Po prevedeny vymeny tvare sa vysledok vlozi do pévodného
cielového obrazka. Hlavny problém nastava pri zachovany atributov z X; na ffs,t, pretoze
nie si uplne rovnaké. Preto ak by sme vlozili YS,t priamo spét do cielového obréazka, boli
by viditelné okraje ako mézeme vidief na obrazku 3.7. Riesenym je vyuzit vyhladzovaciu
masku. VSeobecny postup rieSenia Ghost zobrazeny na obrazku 3.6 [30]:

e Detekcia a orezanie tvari zo zdrojového a cielového obrazku pomocou detektora tvare.
Nech X, a X; s orezané obrazky.

o Aplikdcia Ghost modelu na X; a X; na ziskanie vysledku ffsyt.
e ZmieSanie }Afs,t a X; na ziskanie findlnej tvare ng

e Vlozenie vysledku }Afs)g spat do cielového snimku.

Source

Binary mask Swap result

Smooth mask Swap result

Obr. 3.7: Ghost maska [30].



3.6 Princip detekcie deepfake

Detekcia deepfake je dolezity vyskum, ktory pomédha najst a zabranit skodam, ktoré moze
vzniknit z falosnych videi a obrazkov. Pri detekovani deepfake sa experti snazia najst
stopy, chyby a rozdiely vo videu, ktoré by naznacili upraveny subor. Hladaju sa divné
vzory, rozdiely v osvetleni alebo ¢okolvek neprirodzené. Naviac za pomoci réznych prog-
ramov mébzeme pozorovat rozdiely v zmurkani alebo pohybu tvare oséb. Dalsi sposob je
zaviest metddy hlbokého ucenia, ktoré dokézu zachytit drobné detaily lahko nepovsSimnuté
Tudskymi zmyslami. V nasledujiicej ¢asti si blizsie priblizime techniky odhalovania deepfake
[15].

3.6.1 Analyza tvare

Analyza tvare detekuje deepfake prostrednictvom skiimania rysov tvare a vyrazov, identifi-
kujice nekonzistenciu a nepravidelnost. Tento proces vyuziva pocitacového videnia a stro-
jového ucenia k rozliseniu medzi skuto¢nym a zmanipulovanymi tvarmi. Znaky tvare ako
o€i, nos, usta a obocie su velmi dolezité pre detekciu deepfake pri analyze tvare. Algoritmy
detekcie tieto znaky tvare analyzuji, aby nasli rozdiel naznacujici zmanipulovany snimok,
deepfake snimky ¢asto obsahuju v oblasti tvare r6zne anomaélie a nedokonalosti. Techniky
detekuju priznaky ako rozmazané hrany, spominané osvetlenie a nestilad v textirach tvare.
Strojové ucenie zlepsilo analyzu tvare pre detekciu, ze analyzuje artefakty a rozliSuje me-
dzi autentickou a zmanipulovanou tvarou. Hlboké ucenie moéze detekovat manipuldcia pro-
strednictvom analyzy jemnych vizualnych signdlov v rozsiahlych datovych sadédch s velkou
presnostou [15].

3.6.2 Forenzna analyza

Forenzna analyza detekuje deepfake skimanim digitdlnych dokazov a identifikdciu manipu-
lacie. Tato metdéda odhaluje skryté stopy zanechané behom vytvarania alebo tprav deep-
fake. Forenzna analyza je zasadna pre rozliSenie autentickosti a detekcii deepfake. Forenzna
analyza detekuje obsah deepfake a skiima metadata. Metadata ukazuja histériu suboru.
Analyza metadat rozliSuje autentické od zmanipulovanych, zatial ¢o forenzné analyza iden-
tifikuje nezrovnalosti v obsahu deepfake. Analyza nezrovnalosti v deepfakoch zahina sku-
manie zarovnania, osvetlenia, tienov a odrazov k detekcii zmanipulovanych réznych tvari
na teldch [15].

3.6.3 Analyza synchronizacie pier

Analyza synchronizacie pier detekuje deepfake, ktoré manipuluji alebo syntetizuju rec.
Prostrednictvom skimania synchronizacie pohybu pier a zvukov moézu vedci identifikovat
nesulad naznacujuci deepfake. Analyza pier je zdsadna pre odhalenie deepfake. Jedna z va-
riant je sledovat a studovat pohyb pier vo videu. Pocitacové videnie detekuje a sleduje
polohu, tvar a pohyb pier. Potom sa porovné s audiom, aby sa vyhodnotila synchronizacia.
Analyza skima vizudlne signély prirodzenej reéi. Analyza synchronizacie pier kombinovana
s forenznou a tvarovou alebo audio analyzou zlepsuje celkovi pravdepodobnost detekovat
deepfake [15].
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3.6.4 Analyza metadat

Analyza metadat je klticova pre identifikdciu deepfake prostrednictvom posudzovania me-
tadat medidlnych siiborov. Metadata poskytuji podrobnosti o povode, ipravach a histérii
suboru, ponikaji uzito¢né informécie o autentickosti a moznej manipulécii. Analyza meta-
dét méze odhalit deepfake skiimanim ¢asovej znacky. Casové znacky ukazuja aktivitu si-
boru. Nekonzistentné ¢asové znacky zvysuju podozrenie na mozny deepfake. Dolezité je tiez
skiumat informacie o zariadeniach v metadatach. Digitalne zariadenia ukladaji metadata,
ktoré mozu overit autentickost. Tvorcovia deepfake mézu narazit na problémy s replikaciou
presnych metadat fotoaparatov, ¢o vedie k nezrovnalostiam. Analyza metadat taktiez mdze
zahfnaf skimanie digitdlnych podpisov a vodoznakov. Skiimanim vlastnictva deepfake si-
boru mézeme ukazat ¢i sa jedna o legitimny obsah. Dalsou technikou detekcie deepfake je
pouzitie rekurzivnych neurénovych sieti navrhnutych k analyze casovych informéacidam vo
videach. To napomaéaha identifikovat manipulované znaky, ako st zmurkanie alebo problémy
so synchronizaciou pier. GANy st taktiez pouzivané v deepfake detekcii. Su trénované, aby
sme dostavali realisticky vystup pomocou generatoru, pricom trénujeme aj diskriminator,
ktory umoznuje detekovat deepfake [15].

3.7 Detekcia deepfake

K vyuzitiu strojového ucenia pri detekcii deepfake treba kvalitné rozsiahle datové sady.
Datové sady obsahuju autentické, tak aj deepfake siibory, poctivo vybrané, aby poskytovali
roznorodé scenare pre efektivnu detekciu manipulovaného obsahu. Konvolu¢né neurénové
siete st populdrnou metdédou pre analyzu vizualnych dat, z pravidla pri rozpoznavany ob-
razovych dat. Ich trénovanie na datovych sadach deepfake im umoziiuje rozoznat vzory,
ktoré odlisuji skuto¢ny obsah od zmanipulovaného [15]. V nasledujtcej ¢asti si popiSeme 3
algoritmy na detekciu deepfake. V nasledujicej ¢asti si popiseme zopar existujtcich rieseni
detekcie deepfake.

3.7.1 Detekcia za pouzitia konvoluc¢nych sieti

V tomto ¢lanku autori riesia vSseobecne problém a rozvoj manipulécie tvare za posledné roky.
Clanok sa zaobera detekciou manipulécie tvare vo videach za pouzitia state-of-art metéd.
Pontikaju riesenie problematiky pomocou konvoluénych neurénovych sieti, konkrétne pre-
zentuju vyuzitie siamskej siete a trénovanie za pouzitia end-to-end pristupu. Do trénovania
pomocou end-to-end pristupu posielaji na vstup tvar a siet posle vysledok na vystup. Ako
stratovi funkciu vyuzivaju LogLoss funkciu, inak prezivanu aj binary cross-entropy, v tvare
[11]:

N

Ly ==+ 3 [ 1og(S(5) + (1 — ) log(1 — S(31)) (3.1)
=1

P

kde 9; predstavuje vystup i-tej tvare, y; patri 0,1 Stitku (label) tvare. 0 oznacuje realne
tvare a 1 oznacuje zmanipulované snimky. N je celkovy pocet tvari pouzitych na trénovanie
a S(z) je Sigmoidnd funkcia.

Pri trénovany siamskej siete bola vyuzité stratova funkcia triplet loss v tvare [11]:

Ly = max(0,pn+ 64 —6-) (3.2)
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kde 04 = |f(La) — f(Lp)|2, 0— = |f(La) — f(In)|2 & p je striktne pozitivny okraj. V tomto
pripade I, je kotva (anchor), redlny snimok, I, je pozitivny snimok patriaci rovnakej triede
ako I,, dalsi redlny a I, je negativny snimok patriaci inej triede ako I,, zmanipulovany
snimok [11].

V ramci prace vyuzivaju viacero architektir neurénovych sieti ako napriklad Efficien-
tNetB4 alebo XceptionNet. Prezentuju vysledky na dvoch verejne dostupnych datasetoch
s viac ako 119 000 videami. Podrobnejsie informécie st vo vedeckom ¢lanku [11].

3.7.2 Detekcia za pouzitia autoenkdéderu

V tomto ¢lanku autori predstavuju rieSenie detekcie zmanipulovanych obrazkov za pouzitia
autoenkéderu s ndzvom MARLIN. MARLIN sa zameriava na rozne tlohy analyzy tvare,
ako si rozpoznavanie vlastnosti tvare, rozpoznavanie vyrazov tvare, detekcia deepfake a
synchronizacia pier. Na nasledujicom obrazku 3.8 si blizsie popiseme jednotlivé fazy MAR-
LINu:

(a) Representation Learning Mod r l , (c) Downstream Adaptation

ghelelel]
N

Sliding
Window

:.....-"’TFECe
Detection Patching each
‘ v Sample facial pans\L i e .
“" | _. o g (Happy, Positive) mot{onl ?ntlment
man @ | NEE Y e otk <—Fac s
= _ Bl-la |Ordered>u._%5y§ag;u;aﬁo Real / Fake-<_2eebfake Detection |
- Seg.Paches [I.Dml]. Lip Synced < Lip Synchronization |
V (b) Facial Region Guided Tube Masking Vie Other Tasks

< ofher Jasks |

Obr. 3.8: Architektonicky prehlad MARLIN [13].

MARLIN pozostédva hlavne z modulu Representation Learning Module (a), Facial Re-
gion guided Tube Masking (b) a Downstream Adaptation (c). (a) Reprezentaény modul:
MARLIN sa uci tvar reprezentovat z neoznacenych dat. Jedna sa o self-supervised ucenie,
zvyraznené modrou farbou. (b) Vedenie podla oblasti tvare: Pomocou maskovacej trubice
vedenej v oblasti tvare (zvyraznené zltou) ziskava MARLIN docasné ¢asopriestorové po-
znatky, ktoré nasledne vyuziva na zvysSenie vykonu. Stratégia maskovania trubice vnasa do
procesu znalosti domény. (c) Prispdsobenie pridu: Na prispdsobenie priudu sa pri Specific-
kych ulohach tvare vyuziva linéarne snimanie (LP) a jemné ladenie (FT), ktoré sa staraji
o robustnost, generaliziciu a o presnost nac¢itaného prvku, zvyraznenie zelenou farbou.

Pouzité data pre trénovanie pochadzaju z verejne dostupnych videi na YouTube a da-
tasetov ako LEW, CelebA, Vgg-FACE a dalSich. Pre vyhodnotenie vysledkov pri detekeii
deepfaku vyuzili dataset FaceForensic++. Podrobnejsie informécie si vo vedeckom ¢lanku
[13].
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Kapitola 4

Algoritmy pre rozpoznanie tvare

Oblast skiimania tvare je jednou z najrozsirenejsich oblasti v poc¢itacovom videni. Rozpoz-
nanie tvare je sposob identifikicie alebo potvrdenia identity jednotlivca pomocou jeho tvare
[41]. Systémy rozpoznania tvéare sluzia k identifikdcii Iudi na fotografidch, videdch alebo v re-
alnom case. VSetky tieto funkcionality st vytvorené pomocou algoritmov na rozpoznanie
tvare, ktoré st vyvijané od roku 1960 a od tej doby ich vzniklo mnoho réznych variant [52].

V tejto kapitole priblizime pozadie za algoritmami a metédami pre rozpoznanie tvare
ich architektiru a problematiku, ktora musi byt prekonand pri detekciach tvare osoby zo
snimky:.

4.1 Architektara systému

Vstupom do systému rozpoznavania je vzdy fotografia alebo video. Vystupom je identita,
vektor alebo boolovska hodnota dno/nie, zavisi podla danej ulohy. Existuju pristupy, ktoré
definuji systém rozpoznania ako trojstupnovy proces. Z tohoto hladiska by bolo mozné vy-

Extrakcia rysov
tvare

Detekcia tvare Rozpoznanie tvare

Obr. 4.1: Obecny systém rozpoznania tvare [52].

konat fazu detekcie tvare a extrakcie rysov siucasne. Detekcia tvare je definovana ako proces
extrakcie tvar zo scén. Systém tak pozitivne identifikuje urcitd oblast obrazu ako tvar.
Tento pristup mé mnoho aplikacii, ako je sledovanie tvare, odhad polohy alebo kompresia.

Existuje niekolko kategorii pre algoritmy rozpoznania tvare. Prvy je zalozeny na geomet-
rickom pristupe. Tato kategoria zahina algoritmy, ktoré analyzuju rysy tvare a ich geomet-
rické vztahy. Mozu extrahovat parametre ako vzdialenost medzi ocami, nosom a ustami
alebo uhly medzi nimi. Dalsia kategoria je na zaklade holistickych modelov, kde sa na tvir
divame ako na celok. Namiesto toho, aby sa zameriavali na jednotlivé rysy, tieto algoritmy
skimaju celkov struktiru tvare. V tomto pripade st pouzivane konvolu¢né neurénové siete,
aby sa nauéili reprezentaciu tvare [24, 63].
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Dalsim krokom moze byt extrakcia rysov, kde ziskavame relevantné tvarové rysy z dat.
Tieto rysy mozu obsahovat relevantné tidaje o tvari ako ¢asti tvare, uhly alebo rozmery ako
napriklad rozostup oci, najcastejsie sa snazi ako prvé vyhladat Tudské oci, pretoze sa jedna
o jeden z najjednoduchsich rysov pri detekcii. Potom sa snazi detekovat charakteristické
body tvére, ako st obodcie, tista, nos [52, §].

Najcastejsie pouzivany pristup namiesto extrakcii rysov je Face embedding. Tato meto-
dika reprezentuje tvar ako c¢iselné vektory, zachytdvajice detaily tvare. Face embedding je
numerickd reprezentacia tvare v nizkorozmernom priestore, ktora umoznuje porovnavat a
urcovat podobnost medzi tvarami na zaklade ich vzdialenosti v tomto priestore. [79].

4.2 Detekcia tvare

V niektorych pripadoch sa da detekcia tvare preskocit. Prikladom moze byt databaza kri-

mindlnikov, kde organy vysetrovania ukladaju tvare Tudi s krimindlnym zaznamom. AvSak

bezné vstupné obrazy systémov pocitacového videnia nie st tak vhodné. M6zu obsahovat

mnoho poloziek alebo tvari. V tychto pripadoch je detekcia tvare povinna. Je tiez nevy-

hnutnd, ak chceme vyvinit automatizovany systém sledovania tvare. Preto je rozumné

predpokladat, ze detekcia tvare je stcastou sirSieho problému rozpoznania tvare [52].
Detekcia tvare je ovplyvinovand niekolkymi vyzvami ako napriklad [52, 2]:

e Starnutie — Tvar sa meni s casom, ¢o moze mat dopad na algoritmy pre rozpoznanie
tvare. Vyuzivaju sa spojené auto-enkodéry pre starnutie a odstarnutie a skiima ich
vplyv na rézne vekové skupiny.

e Termalne obrazy — Pre rozpoznanie tvare z termalnych obrazov je hlavné najst vhodnt
techniku pre extrakciu rysov z tvare. Vo vyskumu sa vyuzivaju Gaborove systémy
nizkeho rozliSenia.

o Zakrytie ¢ft — Pritomnost prvkov ako brady, okuliare alebo klobuk zavadza vysoku
variabilitu. Tvare mozu byt tiez Ciastocne zakryté objektmi alebo inymi tvarami.

e Variacia postoja — Idealny scenar pre detekciu tvare by bol taky, v ktorom by boli za-
hrnuté len celné obrazy. Ale, ako je uvedené, to je vSeobecne velmi nepravdepodobné
v nekontrolovanych podmienkach. Navyse vykon algoritmov detekcie tvare drama-
ticky klesa pri velkych varidcidach postoja. Je to zavazny vyskumny problém. Variacia
postoja modze nastat v dosledku pohybov subjektu alebo uhlu kamery.

e Vyraz tvare — Crty tvare sa tiez velmi menia kvoli réznym vyrazom tvare.

e Podmienky snimania — Roézne kamery a podmienky okolia mézu ovplyvnit kvalitu
obrazu, ovplyvnujtc vzhlad tvare.

4.3 Architektira struktiry systému rozpoznania tvare

Detekcia tvéare je koncept, ktory zahinia mnoho podproblémov. Niektoré systémy detekuju
a lokalizuju sucasne, iné najskor vykonaju rutinnd detekciu a potom, ak je vysledok pozi-
tivny, sa pokusia lokalizovat tvar. Potom moze byt potrebnych niekolko sledovacich algorit-
mov - ukdzka obrazka 4.2. Algoritmy detekcie tvare zvycajne zdielaji spolocné kroky. Po
prvé, sa vykona redukcia dimenzie dat, aby sa dosiahla prijatelna doba odpovede. Niektoré
predspracovania moézu byt vykonané aj na prispésobenie vstupného obrazu predpokladom
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‘ Vsupné ] Detekcia tvare Lokalizacia tvare » Sledovanie tvare
video/fotografia
_ Vsupné Detekcia tvére (detekcia a lokalizécia) Sledovanie tvare
video/fotografia

Obr. 4.2: Architektira detekcie systémov rozpoznania tvare [52].

algoritmu. Potom niektoré algoritmy analyzuji obraz taky, aky je, a iné sa snazia extra-
hovat ur¢ité relevantné oblasti tvare. DalSia faza zvyc¢ajne zahflia extrakciu tvarovych ¢ft
alebo merani. Tieto budi nasledne vazené, vyhodnotené alebo porovnané, aby sa rozhodlo,
¢i je pritomna tvar a kde sa nachadza. Nakoniec niektoré algoritmy maji rutinu ucenia a
zahfnaju nové udaje do svojich modelov. Detekcia tvare je teda problém s dvomi triedami,
kde musime rozhodnuf, ¢i je na obrazku tvar alebo nie. Sledovanie tvare sa riesi najmé
vtedy, ked na vstup pride video. V tejto praci budeme pracovat iba so snimkami tvare [52].

4.4 Metody detekcie tvare

Nie je Tahké poskytnit vSeobecni metédu detekcie tvare. Neexistuje vSeobecne akcepto-
vané kritérium pre vsetky skupiny. Obvykle sa miesaju a prekryvaji. V tejto casti budu
predstavené rézne metddy detekcie tvare.

o Algoritmus Viola-Jones [77] — T4to metdda je zalozend na tréningu modelu, ktory
rozumie ¢o je a Co nie je tvar. Jednd sa o popularny framework pre rozpoznavanie
tvare v redlnom cCase, ma problémy s identifikdciou tvare, ktora je zakrytd alebo
natocend do strany.

e Detekcia tvare zalozend na znalostiach — Tato metdda spolieha na sadu pravidiel vy-
vinutych ludmi podla nasich znalosti. Vieme, ze tvar musi obsahovat oc¢i, nos a tsta v
urcitej vzdialenosti a polohéch navzajom. Problém metédy je vytvorit vhodnu a jasni
sadu pravidiel. Treba néjst stred medzi vSeobecnymi a velmi Specifickymi [69].

e Zalozené na vzhlade — Tato metéda pouziva statickti analyzu a strojové ucenie k na-
lezeniu relevantnych charakteristik obrazu tvare.

e Zalozené na konvoluénych neurénovych sieti — Sief sa uci rozpoznat a klasifikovat tvar
osoby [39, 8]. V nasledujicej Casti si popiSeme niektoré takéto rieSenia.

4.4.1 YOLO (You Only Look Once)

Jednd sa o inovativny pristup na detekciu a lokalizaciu objektov, ktory spraciva obrazy v
redlnom case za pouzitia konvoluénej neurénovej sieti. Rozdeluje vstupny obraz na mriezku
buniek a predikuje ohranicujtiice ramy réznej velkosti a tvaru, ktoré sluzia ako referencia
predikcie. Toto ohraniCenie sa nazyva kotvou, ktoré si preddefinované ohranic¢ujice ramy
a prave kotvy pomdahaji YOLO generalizovat detekcie pre rézne typy objektov a mierky.
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Ohranicujice ramy sa predikované pomocou konvolucénych sieti region proposal neural ne-
tworks (RPN) [40]. Pomahaji zvysit presnost detekcie. Prave vdaka svojej flexibilite a
efektivnosti sa dostal do Sirokej skdly odvetvi aplikdcii poc¢ita¢ového videnia [64, 19].

<l w

S x Sgrid on input > : 1 ‘ inal detections

Class probability map

Obr. 4.3: Princip YOLO modelu [64].

Na obrazku 4.3 mézeme vidiet rozdelenie obrazku do mriezok. Dalej odhad ramov /ko-
tiev, na ich zdklade sa urc¢i odhad o aky objekt sa jedna. Na konci mézeme vidiet vysledny
obrazok, s ur¢enim hranic jednotlivych objektov.

4.4.2 RetinaFace

RetinaFace je jednostupnovy detektor na lokalizaciu tvare a ich priznakov. Na rozdiel od
tradi¢nych dvojstupnovych detektorov, vyuziva konvoluént siet na predikcie oblasti tvare
a klicovych priznakov ako st oc¢i, nos a tsta. RetinaFace vyuziva viactlohové ucenie na
zlepsenie robustnosti a presnosti detekcie. Tato architekttira vynika pri rieSeni prekrytych
castiach tvare, roznych vyrazoch tvare a roznych environmentdlnych podmienkach, ¢o ju
robi idedlnou pre aplikicie v bezpecnosti, interakcii ¢lovek-pocitac¢ a biometrickej autenti-
zécii [20, 22].

Pocas trénovania RetinaFace vyuziva viactlohovi stratovi funkciu na sicasné opti-
malizovanie predikcie ohranicujicich ramov a priznakov tvare. Stratova funkcia zvycajne
pozostava z niekolkych komponentov. Na nasledujtcej rovnici si podrobnejsie popiseme
kazdd pritomnd komponentu [22]:

L= Lcls (pi: p;k) + Alp:Lbox (ti; t:() + )\ZP;LptS(lh l:) + )‘3p:Lpixel (41)

Prva komponenta Ls(p;, p}) je strata klasifikdcie tvare, kde p; je predpovedand pravde-
podobnost, zZe kotva ¢ je tvarou a p; je 1 pre kladni kotvu a 0 je pre zadpornu. Klasifikacna
strata L je softmazx strata pre bindrne triedy (je alebo nie je tvar). Druhd komponenta

regresnd strata Lpog(ti, 17), kde t; = to, ty, tw, th; a t] = 5,17, 15, t,,; predstavuju stradnice
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predpovedanej mriezky okolo tvare osoby. Tretia komponenta Lys(l;, 7)) predstavuje pred-
povedanych pit orientaénych bodov tvare. Stvrtd komponenta Lyizel predstavuje regresni
stratovi funkciu [22].

Celkova stratova funkcia je teda vazenym siuctom tychto jednotlivych komponentov,
pricom sa vahy mozu lisit v zavislosti od dolezitosti pri danej tlohe. Vahy upravujeme
pomocou premennych A; — A3. Tento pristup zabezpecuje, ze RetinaFace sa u¢i presne lo-
kalizovat tvare a ich priznaky pri zachovani robustnosti pri réznych polohéch tvére, réznych
vzdialenostiach alebo prekryvov tvare [22].

Obr. 4.4: Ukézka vystupu RetinaFace [20].

Na obrazku 4.4 mdzeme vidiet vystup z modelu RetinaFace. Jedna sa o selfie obrazok
s najviacsim poctom tvari. RetinaFace dokézal najst okolo 900 Iudi z 1151. Maska zltej
farby znaci spolahlivy vysledok, zatial ¢o ramceky tmavsej farby znacia menej spolahlivy
vysledok [20].

4.5 Rozpoznanie tvare

V modernom svete sa Coraz viac spolichame na technolégie schopné identifikovat a rozpoznat
objekty a osoby na zdklade vizudlnych dat. Rozpoznavacie algoritmy zohrivaji klicova
ulohu v mnohych aplikaciach, od bezpec¢nostnych systémov a biometrickych overeni az po
autonémne vozidlad a inteligentné zariadenia. Tieto algoritmy umoznuji systémom nielen
vidiet, ale aj chapat a interpretovat vizudlny svet okolo nich [37, 88, 14].

V tejto sekcii sa pozrieme na niektoré rozpoznavacie algoritmy pouzivané dnes. Patria
sem ArcFace, DeepFace a FaceNet. Kazdy z tychto algoritmov prindsa rozne pristupy a
techniky, ktoré umoznuju identifikaciu a overovanie tvari. Preskimame, ako tieto algoritmy
funguji, aké problémy riesia a v akych konkrétnych aplikacidch nachadzaji svoje uplatnenie.
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4.5.1 DeepFace

DeepFace je model rozpoznévania tvare vyvinuti vyskumnikmi z Facebooku. DeepFace bol
trénovany na oznacenom datasete o velkosti viac ako 4 miliénov tvari, ¢o bol najvacsi sabor
udajov o tvari v case vydania. Pristup je zalozeny na hlbokej neurénovej sieti s deviatimi
vrstvami. Model dosahuje presnost 97,35 % na datasete LEW [82].

DeepFace ako stratovu funkciu vyuziva cross-enthropy, namiesto aktivacnej funkcie sig-
moid vyuziva softmazx, v tvare [75]:

L = —log(py) (4.2)

__exp(ok)
Pk = S~ cap(on) (4.3)

kde pg je vystup zo softmax funkcie a oy, je vystup poslednej plne pripojenej vrstvy [75].

4.5.2 FacelNet

FaceNet je systém pre rozpoznavanie a verifikidciu tvari. Dosahuje to uéenim mapovania z
obrazov tvari do euklidovského priestoru, kde sa na zdklade L2 vzdialenosti (podkapitola
4.5.5) uréuje podobnost tvari. Tato vzdialenost pre podobné snimky udéva nizsie hodnoty a
pre rozdielne vyssie. FaceNet pouziva triplet loss, ¢o umoznuje efektivne ucenie sa rozdielov
medzi tvarami. Tato stratova funkcia minimalizuje vzdialenost medzi kotvou a pozitivnym
prikladom (rovnakd identita) a maximalizuje vzdialenost medzi kotvou (anchor) a negativ-
nym prikladom (rozna identita). Triplet loss je definovand ako [68]:

N
L=3 [If(e zp)ll3 = 1 (z5) — Flan)l3 +a] (4.4)

7

kde:

e L: Celkova hodnota stratovej funkcie, ktort minimalizujeme.

. va : Suma cez vSetky vzorky v trénovacej mnozine.

e N: Pocet vzoriek v trénovacej mnozine.

o f(x): Funkcia, ktord premieta obraz = do vektorového priestoru.
o z!: Ukotveny (anchor) obraz vo vzorke i.
. :U;: Pozitivny obraz vo vzorke i (obraz tej istej osoby ako ukotveny obraz).

i . Negativny obraz vo vzorke i (obraz inej osoby neZ ukotveny obraz).

o Iy

o || - |l2: Euklidovska vzdialenost (L2 vzdialenost).
o «a: Okraj (margin), ktory oddeluje pozitivne a negativne pary.
o []4+: Funkcia max(0, x), ktord zarucuje, ze prispevok k strate je nezaporny.

Na stibore dat LEW FaceNet dosiahol rekordni presnost 99,63 %. Tento algoritmus sa
siroko pouziva v systémoch na overovanie identity a bezpecnostnych aplikaciach, kde je
potrebna rychlost a presnost pricom [68].
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4.5.3 ArcFace

ArcFace je algoritmus pre rozpoznéavanie tvari, ktory optimalizuje presnost pomocou Addi-
tive Angular Margin Loss. Tato stratova funkcia je modifikdciou tradic¢nej softmazx stratovej
funkcie. Oproti softmazu zahina uhlova penalizaciu, k vypoctu vyuziva funkciu arkus kosi-
nus. Celkovo tato modifikdcia umoznuje ArcFace lepsie zvladat pracu s neéistymi datami.
Stratova funkcia ArcFace je definovana ako [21]:

6s-cos(Gyl.+m)
L =—log (es-cos(eyi—&-m) + Eé\;yi(es.cos 9j)>
kde 6; predstavuje tithol medzi vdhou W; a vlastnostou, z;, y; je trieda i-tej vzorky,
s je skalovaci faktor na kontrolu velkosti vstupnych vlastnosti a m je uhlova penalizicia.
Na nasledujicom obrazku 4.5 moézeme vidief rozdiel stratovych funkcii medzi Softmaz a
ArcFace. Z obrazku 4.5 je vidiet lepsiu jednoznac¢nost ArcFace oproti Softmaz. Prave vdaka
tejto vlastnosti predstavuje ArcFace vyznamnu tlohu pri rozpoznévany tvéare [21].

(4.5)

(a) Norm-Softmax (b) ArcFace

Obr. 4.5: Rozdiel stratovej funckie Softmaz a ArcFace [21].

Tato metdda zabezpecuje, ze rozdiely medzi vektormi tvari réznych oséb st maximali-
zované, ¢o zvysuje spolahlivost rozpoznavania. ArcFace sa vyuziva v biometrickych overo-
vacich systémoch, kde je vysoka presnost kltcova, napriklad pri zabezpecéeni pristupu do
citlivych oblasti [21].

4.5.4 MagFace

MagFace je algoritmus na rozpoznavanie tvare a pre hodnotenie kvality. Vychadza z Arc-
Face, kde sa snazi vytlacit nejednoznacéné vzorky prec z trénovacej mnoziny, aby sa zlepsil
celkovy vystup. K ArcFace stratovej funkcii priddva uhlovy okraj m(a;) a regularizator
g(a;). Uhlovy okraj m(a;) sa stard o vyradzovanie menej kvalitnych snimkov, pri¢om regu-
larizator g(a;) sa snazi docielit, aby sa model hlavne uéil na kvalitnejsich snimkov. Stratova
funkcia MagFace vyzera nasledovne [54]:

es-cos(Gyi +m(a;)

L =—log (65-505(9yi+m(a¢)) 4 Zgﬁy'(es-cosej)

kde 6; predstavuje tithol medzi vdhou W; a vlastnostou, z;, y; je trieda i-tej vzorky,
s je skalovaci faktor na kontrolu velkosti vstupnych vlastnosti a m je uhlovd penalizacia,

) + Agg(ai) (4.6)
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tato cast je totozna s ArcFace. MagFace priddava m(a;), ¢o predstavuje thlovy okraj, g(a;)
regularizator, ktory ocenuje kvalitnejSie snimky a A, je hyper-parameter pre balancovanie
klasifika¢nej a regulacnej straty [54].

4.5.5 Porovnanie embedding vektorov

Pri rozpoznavani tvare su embedding vektory klic¢ovym komponentom, ktory umoziuje
porovnavat rozne tvare. Na porovnanie tychto vektorov sa pouzivaju rézne metriky vzdia-
lenosti, medzi najcastejsie patri Euklidovska L2 vzdialenost, kosinusova vzdialenost a Euk-
lidovska L2 normované.

Euklidovskd L2 vzdialenost ma nasledujicu matematickd definiciu [78]:

kde xz a y st embedding vektory dvoch tvari. Pouziva sa na meranie priamej vzdialenosti
medzi dvoma bodmi v n-rozmernom priestore. Cim je vzdialenost vektorov mensia, tym je
vacsia pravdepodobnost, Ze st si podobné [78].

Kosinusova vzdialenost ma nasledujicu matematickd definiciu [78]:

7.8
0s(B) = == (48)

kde v a w st embedding vektory, v-w je skaldrny suc¢in a [|v|| je L2 norma vektora v. Pouziva
sa na meranie uhla medzi dvomi vektormi, ¢im sa ohodnoti ich orientacia. Vhodnd pre viac
dimenziondlne priestory [78].

Euklidovskd L2 normovand vzdialenost mé nasledujicu matematickd definiciu [83]:

(4.9)

kde v je embedding vektor. Pouziva sa na normalizaciu vektorov, aby sa zabezpecilo, ze
vSetky vektory maji rovnakt dlzku. Normalizované vektory mézu byt nasledne porovnavané
Euklidovskou alebo kosinusovou vzdialenostou [83, 31].

4.5.6 Kliucové metriky v oblasti rozpoznania tvare

V oblasti rozpoznania tvare, najmé pri detekcii deepfake, je nevyhnutné hodnotit vykon
roznych algoritmov pomocou standardnych metrik pre bindrnu klasifikaciu. Tieto metriky
nam pomdahaji pochopit ako dobre dokéze algoritmus vykonavat dant dlohu, v nasom pri-
pade ako dokaze rozlisit medzi skuto¢nymi a zmanipulovanymi deepfake obrazmi. KIicové
metriky zahinaja True Positive, True Negative a presnost [25].

True Positive (TP) metrika predstavuje podiel pripadov, kedy algoritmus spravne iden-
tifikuje pozitivny pripad. V nasich experimentoch rozpoznania tvare ide o pripad, ked algo-
ritmus spravne identifikuje o dvoch skuto¢nych obrazkov rovnakej osoby budi vyhodnotené,
ze patria tej istej osobe [25].

True Negative (TN) metrika predstavuje podiel pripadov, kedy algoritmus spravne iden-
tifikuje negativny pripad. V nasich experimentoch, prave vtedy ked ku skutoé¢nému obrazku
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pojde stucasne na vstup deepfake snimok, ¢ize vysledny vystup bude, ze vstupné snimky ne-
obsahuju rovnakid osobu [25].
Vysledna presnost, pre nasu tlohu sa nasledne pocita ako:

TP+ TN

4.1
Cases (4.10)

Accuracy =

kde Accuracy je presnost a Cases znac¢i pocet pripadov. Vysokd presnost naznacuje, ze
algoritmus je spolahlivy v rozliSovani medzi skuto¢nymi obrdzkami a deepfake[25].
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Kapitola 5

Navrh a implementacia

Tato kapitola sa venuje ndvrhu a implementacnej ¢asti tejto prace. V tvode prace bude po-
pisany navrh riesenia, dalej sa pozrieme na nastroje a frameworky pre pracu s rozpoznanim
tvare. Na zaver je podrobnejsi popis natrénovanych model konvolu¢nych neurénovych sieti.

5.1 Navrh riesenia

Nasledujtici obrazok 5.1 obsahuje diagram aplikacie, ktory si blizsie popiSeme. Na vstup
aplikdcie prichddzaji dva vstupné obrazky. Jeden z ktorého beriem tvar osoby (zdroj) a
druhy referen¢ny na ktory vlozime tvar zo zdroja. Z deepfake syntetizéru nam vypadne
deepfake snimok. Ten spolo¢ne s referenciou putuje do siamskej neurénovej siete a algoritmu
rozpoznania tvare. V aplikdcii je na vyber z ArcFace, DeepFace, FaceNet a MagFace. Po
tejto faze dochadza k vyhodnoteniu vysledkov z oboch modelov.

Deepfake

Siamska
neuronova

Deepfake
syntetizér

siet’

Vyhodnotenie

Algoritmus

rozpoznania
tvéare

Obr. 5.1: Diagram aplikacie.

5.2 Nastroje a frameworky

Pre detekciu tvare existuji rézne nastroje, ktoré obsahujt kniznice pracujtice s rozpoznanim
tvare. Tieto ndstroje ndm moézu byt spristupnené pomocou frameworku pre zjednodusenie
prace s nimi. V tejto ¢asti si popiseme néstroje detekcie tvare a k nim 2 frameworky, vyuzité
pri implementacii tejto prace.
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5.2.1 Nastroje detekcie tvare a rozpoznavania

Na detekciu tvare sa pouzivaji rozne nastroje. V nasledujicom zozname si predstavime
zopar znamych nastrojov detekcie [39, 8]: V tejto podsekcii si predstavime zopéar néstrojov
pouzivanych pre detekciu tvare.

« Dlib'. Jedna sa o toolkit pouzivany v bezpecnosti a analyze obrazu.

e Megvii Face+4~ je ¢asto pouzivany pre kontrolu pristupu, elektronické obchodnictvo
a socidlne média.

« Deepface’ je framework pre Python, ktory poskytuje analyzu tvarovych vlastnosti ako
je vek, pohlavie, rasa a emociondlny stav.

« FaceNet" vyvijany Googlom pouziva Python kniznice.
« InsightFace’ je dalsia Python kniznica dostupné na GitHube.
e OpenCV" je open-source Python kniZnica pre poéitacové videnie

e PIL" je kniznica pre spracovanie obrazkov, implementovani v jazyku Python.

5.2.2 Kniznica TensorFlow a Keras API

TensorFlow [1] je open-source kniznica pre strojové ucenie vytvorena Googlom. TensorFlow
sa pouziva na tvorenie a trénovanie modelov hlbokého ucenia, pretoze ulahcuje tvorbu vy-
pocetnych grafov a zaistuje efektivny beh modelov na réznych druhoch hardwaru. Kniznica
Tensorflow v sebe obsahuje populdarne vysoko droviové aplikacné programové rozhranie
(API) Keras [17]. Keras poskytuje pristupné rozhranie pre riesenie problémov strojového
ucenia. Keras pokryva kazdy krok postupu pri strojovom uceni od spracovania cez ladenie
az po nasadenie. Ciel jeho vyvoja bol umoznit rychle experimentovanie pri tvorbe sieti.

5.2.3 Frameworky

Prvy framework, ktory sme v ramci praci vyuzili je Deepface. Umoznuje prepinat medzi
niekolkymi state-of-art modelmi ako st FaceNet, ArcFace, a mnohé dalsie. Tieto modely
pouziva na detekciu, zarovnanie, reprezenticiu a overenie tviare. S pomocou par riadkov
k6édu dokaze prispdsobit rozpoznavanie tvare na urovni ludi [70]. Na nasledujicom obrézku
5.2 mozeme vidiet ukazku vystupu Deepface frameworku.

"https://github.com/davisking/dlib
Zhttps://en.megvii.com/technologies/face recognition
3https://github.com /serengil /deepface
*https://github.com/davidsandberg/facenet
®https://github.com/deepinsight /insightface
Shttps://opencv.org/

"https:/ /pillow.readthedocs.io/en/stable/
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"model

"similarity metric":

Obr. 5.2: Vystup deepfacu pri overeni tvari dvoch snimkov [70].

Na obrazku moézeme vidiet vystup deepface, kde sa snazi zistif, ¢i tvar na dvoch snimkoch
patri rovnakej osobe. Na vystupe mézeme vidiet, Ze sa jednd o rovnakd osobu.

Druhy framework bola kniznica FaceAIKit [28], ktora sa zameriava na detekciu a roz-
poznanie tvare. Umoznuje jednoducho integrovat state-of-the-art modely rozpoznania tvare.
Pre detekciu tvare vyuziva RetinaFace a na rozpoznanie ArcFace alebo MagFace [28].

5.3 Implementacia hodnotenia vierohodnosti

Pre analyzu algoritmov rozpoznania tvare boli vyuzité dva frameworky, Face AIKit a Deep-
face.

Prvy si popiseme Deepface. Deepface pontika na vyber z troch funkcii na vypocet vzdia-
lenosti - kosinovskt, euklidovski a L2 euklidovski, pricom L2 by mala dosahovat najlepsie
vysledky podla autorov. Deepface obsahuje v sebe vela modelov pre tlohy rozpoznania
tvare, mi sme si vybrali FaceNet, DeepFace a ArcFace. Ked mame vybraty model a funkciu
pre vypocet vzdialenosti mozeme zavolat funkciu verify, ako mézeme vidiet v nasledujicom
useku kodu 1:

Algorithm 1 Priklad prace s Deepface

result = DeepFace.verify(imgl_path = reference,
img2_path = image,
model name = "euclidean_12",
distance_metric = "Facenet")

V result potom dostaneme vysledky vyhodnotenia, ¢i sa referencnd osoba zhoduje s
testovanou.

Druhy pouzity framework FaceAlIKit pre vypocet vzdialenosti vyuziva tiez L2 eukli-
dovskt vzdialenost. FaceAIKit pontika model ArcFace a MagFace. Kniznica sa na zaciatku
nacita a potom si z nej volané funkcie ako moézeme vidief na nasledujicej ukazke 2:
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Algorithm 2 Priklad prace s FaceAlIKit

face_lib = FaceRecognition(recognition="arcface")

resultsl = face_lib.face_detection(reference, align=’keypoints’)
results2 = face_lib.face_detection(image, align=’keypoints’)
distance = face_lib.verify(resultsl, results2)

Na zaklade hodnoty L2 sa potom urci ¢i sa jedna o rovnaké osoby alebo nie.

5.4 Navrh modelov

Tato sekcia sa bude venovat navrhu modelu. Podrobnejsie si popiseme architektiru siamskej
siete, ktora bola vychadzala z vedeckého c¢lanku.

Névrh modelov s jednym vstupnym snimkom obsahoval jednu sief, ktorda bola poskyt-
nuté skrz kniznicu TensorFlow ako mozeme vidiet v nasledujucej ukazke Algorithm 3.

Algorithm 3 Priklad so sietou Vggl9

base_model = VGG19(include_top=False, input_shape=(128,128,3))

Schéma modelu potom vyzerd nasledovne 5.3:

Deepfake?

o) —
pqg ; Neuronova

siet’

Deepfake?
{ \
\ N y -
g — eur_on'ova Deepfake
siet

Obr. 5.3: Schéma navrhu modelu s jednym snimkom na vstupe.

Na obrazku 5.3 moézeme vidiet zdrojovy obrazok, ktory bol pouzity pri vytvoreni deep-
faku. Prvy obrézok obsahuje origindlny snimok a druhy je deepfake. Snimky idi do neurd-
novej siete, ktora nasledne rozhodne ¢i sa jedné o deepfake alebo nie.

Névrh siamskej siete bol komplexnejsi a bol inSpirovany ¢lankom [46]. Struktira si-
boru bola prevzatd z prace [17], z ktorej sme Cerpali poznatky. Narozdiel od ¢lankov sme
nedefinovali vlastny model neurénovej siete, ale pouzili sme architektiru Vgg alebo Res-
Net. Predstaveny model v ¢lanku [17] nedosahoval dobré vysledky pre nasu problematiku.
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Siete boli vlozené do zdrojového kédu rovnako ako je naznacené v predchadzajicej ukazke
Algorithm 3. Podrobnejsie detaily implementacie si popisané v nasledujicej casti.
Schéma modelu siamskej siete vyzera nasledovne 5.4:

Referencia

3 —
k"'»"‘\ Neuronova

siet’
mﬂ]

Zdiel'ané vahy

Distancny
vektor

Deepfake

Deepfake?

(g § Neurénova
% |

Obr. 5.4: Schéma navrhu modelu siamskej neurénovej siete.

Na obréazku 5.4 moézeme vidiet ako do modelu vstupuji dva vstupné snimky. Prvy z nich
je vzdy referencia a druhy je obrazok na porovnanie. Oba snimky idd do zvlast neurénovej
siete, avSak tieto dve siete zdielaju vahy. Kazda z nich posle svoj vystup do distan¢ného
vektora na zaklade jeho hodnoty sa urci vysledok.

5.5 Implementacia a trénovanie modelu

Vyslednd aplikacia je tvorend v programovacom jazyku Python, prevazne za pouzitia kniz-
nice TensorFlow [1] a Kerasu [17].

Po vytvoreni datasetu sa zacali vytvarat modely neurénovych sieti. V rameci prace st
demonstrované pokusy na dvoch réznych modelov neurénovych sieti. Prvy model berie
na vstup jeden vstupny snimok a ako architekttru pouziva jednu siet Vgg. Druhy model
berie na vstup dva vstupné obrazky a je vytvoreny podla schémy siamskej neurénovej siete
z vedeckého ¢lanku [44].

Nami vytvoreny dataset je ulozeny do dvoch prie¢inkov Deepfake a Original. Deepfake
priec¢inok obsahuje 4900 snimkov a priec¢inok Original 1400 snimkov. V polozke Original
s snimky pomenované ako Origin_ pocet a v polozke deepfake ako DeepX_ pocet, kde X
znaci o ktory deepfake algoritmus sa jednd, a pocet je poradové cislo snimky. Deepl je pre
program Roop, Deep2 pre program FaceFusion, Deep3 pre program Ghost a Deepd pre
program SimSwap.

Trénovanie prvého modelu prebiehalo lokalne sa pouzitia grafickej karty RTX 3050 Ti.
Verzia vyuzitej TensorFlow kniznice bola 2.10.0 a CUDA 11.2 pre graficki akceleraciu.
Model obsahuje funkciu z kniznice TensorFlow, ktord na zdklade pozicie polozky v prie-
¢inku vygeneruje oznacenie pre data. Deepfake data st oznacené ¢islom 0 a origindlne data
st oznacené ¢islom 1. Data st potom normalizované, aby obsahovali hodnoty v rozmedzi
(0, 1), ¢o umoznuje rychlejsiu konvergenciu modelu, pre lepsie trénovanie neurénovej siete.
Nésledne st data zamieSané a rozdelené do trénovacich, valida¢nych a testovacich dat. Su
rozdelené v pomere 70 % pre trénovacie data, 20 % pre validaéné déta a zvysok je prira-
deny testovacim datam. Jednotlivé batche obsahuji 32 snimkov, ¢o je vychodzia hodnota,
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ktoréa bola pre nasu problematiku dostacujica. Ako architektira neurénovej siete je po-
uzitd primarne, uz spominand architekttira Vgg-net. V experimentalnej ¢asti s popisané
experimenty s Vggl6 a Vggl9. V ramci porovnania vysledkov boli vyuzité aj siete ResNet,
konkrétne ResNet50 a ResNet101. Je mozné naimportovat predtrénované vahy z datasetu
ImageNet do sieti alebo moézeme si vahy natrénovat samy na zdklade datasetu. Koncové
vrstvy vynechavame, aby sme si ich mohli nadefinovat podla seba. Ako poslednii vrstvu po-
uzivame plne prepojent vrstvu s funkciou sigmoid, ktord sa hodi pre binarnu klasifikaciu.
Optimalizétor je pouzity Adam [42] ako stratovi funkciu sme pouzili binary cross-entropy,
kedze klasifikujeme dva typy dat.

Druhy model vyzadoval dataset ulozif ako pary dvoch obrazkov, kedze na vstup potre-
bujeme dva vstupné obrazky. Z toho dévodu sme sa rozhodli vytvorit si vlastni funkciu na
nacitanie dat a ich néasledné ulozenie pre tréning siete. Dokopy je ulozenych 11200 parov
z nich 4900 je vytvorenych spojenim origindlnych snimkov a deepfake snimkov rovnake;
osoby s oznacenim 1, dalsich 4900 je vytvorenych spojenim origindlneho snimku s deepfa-
kom inej osoby s oznacenim 0 a zvySok je origindl a original rovnakého ¢loveka oznaceni ako
0. Nasledne ako pri prvom modely sa jednotlivé snimky normalizuji na hodnotu v rozmedzi
(0, 1) a potom sa zamieSa ich poradie. Rovnako ich pomer je 70 % pre testovacie data, 20 %
pre valida¢né data a zvysok s testovacie data. Velkost batchu je nastavend na 64 snimkov.
Architektira modelu sa skladd z architektiry Vegg-net a ResNet. Na vstup sa berie jeden
par snimkov, jednotlivy snimok z paru ide cez Vgg sief a nasledne sa pomocou vysledku
z jednotlivej siete pocita distancény vektor v tvare D = |densel — dense2|. Na nasledujicom
obrazku 5.5 mo6zeme vidiet podrobnejsie schéma na ktorom mézeme vidiet ako sa pocita
spominany diStanény vektor.

Y

Flaten Dense 1

Y

Referencia NN

Vzdialenost

NN Dense 2

Y

Flaten

Y

Obr. 5.5: Podrobnejsie schéma siamskej siete.

Na obrazku moézeme vidief ako vystup jednotlivej siete ide do Flaten vrstvy, ktorej vy-
stup ide do Dense na zaklade ich vystupu sa vypocita distanény vektor. Vysledny diStanény
vektor ide do plne prepojenej vrstvy s aktivacnou funkciou sigmoid. Optimalizér je pouzity
Adam, ktory inicializujeme s rychlostou uéenia I,, = le —4. Tento parameter ovplyvnuje vel-
kost kroku pocas optimalizacie, urcéujic ako velmi si upravené parametri modelu v kazdej
iteracii tréningu. Ako stratové funkcie sme vyuzili contrastive loss a binary cross-entropy.
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Kapitola 6

Experimenty a vysledky

V tejto kapitole sa venujeme experimentalnej casti prace. Na zaéiatku kapitoly bude popis
pripravy datasetu, vytvarania deepfakov a zhrnutie pouzitych programov. Nasledne bude
popis experimentov modelov neurénovych sieti s réznymi architektirami a porovnanie ich
vysledkov. Dalej bude nasledovat vyhodnotenie experimentov algoritmov rozpoznania tvare
a nakoniec vyhodnotenie dosiahnutych vysledkov.

6.1 Priprava datasetu

Dataset je datovy subor, ktory je organizovany a ulozeny spolo¢ne pre analyzu alebo spra-
covanie. Datasety st zakladnym nastrojom v oblasti analyzy dat a strojové ucenie [18].

V ramci implementécie bolo ako prvé treba vytvorit vlastny deepfake dataset za pouzitia
uz existujucich datasetov. Data pre nas dataset boli ¢erpané zo znameho datasetu ,ktory sa
¢asto vyuziva pre pracu rozpoznania ludi v obraze, Labeled Faces in the Wild(LFW) [33]
a CelebA HQ [49]. Déta z tychto datasetov boli vyuzité pre evaludciu algoritmov. Z LFW
datasetu bolo vybranych 700 os6b ako cielové obrazky pre tvorbu deepfake snimkov a k nim
bolo ndhodne vybranych 14 osdb, ktoré sa pouzili ako zdroj pre deepfake snimky. Tvar
zdrojovej osoby je pouzita na mapovanie 50 Tudi. Pri datasete CelebA bolo taktiez pouzitych
700 os6b aj s rovnakym postupom tvorby deepfakov ako tomu bolo pri LEFW. Dokopy boli
pouzité 4 deepfake algoritmy pre vacsiu rozmanitost deepfake datasetu a zaistenia vacsej
robustnosti modelu neurénovej siete. Pre experimenty algoritmov rozpoznania tvare bol
zvoleny dataset CFP-FP.

6.2 Tvorba deepfake

V nasledujtcej sekcii si popiSeme jednotlivé pouzité deepfake algoritmy. Pri kazdom bude
uvedeny nazov, pocity, vhodnost a nakoniec zobrazime ich vystupy.

6.2.1 Deepfake program - Roop

Prvy deepfake program, ktory bol v tejto préci pouzity sa nazyva Roop [74]. Jednd sa
o open-source, ktory umoznuje vymienat tvire Iudi na vstupe. Tento program poskytoval
grafické uzivatelské rozhranie (GUI), z ktorého bolo na prvy pohlad jasné ako sa ma program
pouzivat. Pri vymene tvari, ked boli znacné rozdiely vo farbe alebo mnozstve vlasov na
hlave, tak na vyslednom obrazku vznikali viditelné nedostatky vo vlasoch oséb, ktoré boli
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na prvy pohlad zjavne, zZe sa nejedna o redlnu osobu, obrazok 6.1. Na obrazku 6.2 mdzeme
vidiet vystup programu.

Obr. 6.1: Priklad problému s vlasmi — Roop aj FaceFusion. Sprava prvy vysledok z Face-
Fusion, druhy sprava je z Roop.

Obr. 6.2: Priklad vystupu — Roop: zlava zdrojovy obrazok, v strede je cielovy a vpravo je
vysledny deepfake.

6.2.2 Deepfake program - FaceFusion

Druhy deepfake program, ktory bol v tejto praci vyuziti sa nazyva FaceFusion [65]. Apli-
kacia obsahuje prehladny navod na instaldciu, ¢o ju umoznuje spristupnit viacerym Iudom.
Aplikaciu hodnotim pozitivne, pocitovo sa aj prijemnejsie ovladala a po skonceni bolo ihned
vidiet vysledok v GUI aplikacie. Na obrazku 6.3 mdzeme vidiet vystup programu.

Obr. 6.3: Priklad vystupu — FaceFusion: zlava zdrojovy obrazok, v strede je cielovy a vpravo
je vysledny deepfake.
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6.2.3 Deepfake program - Ghost

Treti pouzity program pre tvorbu deepfake snimkov v tejto préaci bol Ghost [30]. Jednalo
sa o0 konzolovi aplikdciu. Neobsahuje oproti predchadzajucim aplikdcidam GUI a taktiez
sa nedd nastavit ktord osobu, ¢o berieme za mensie negativum. Proces tvorby deepfake
snimkov bol vykondvany rychlejsie oproti predchadzajicim aplikdciam. Program ako jediny
zo vsetkych pouzitych mal problémy vytvarat deepfake snimky za pouzitia datasetu CelebA
HQ. V experimentalnej ¢asti sme sa preto rozhodli vyuzif iba vystupy programu pre dataset
LFW. Na obrézku 6.4 mézeme vidiet vystup programu.

Obr. 6.4: Priklad vystupu — Ghost: zlava zdrojovy obrazok, v strede je cielov a vpravo je
vysledny deepfake.

6.2.4 Deepfake program - SimSwap

Poslednym pouzitym programom pre tvorbu deepfake snimkov bol SimSwap [16]. Jedna
sa o konzolovi aplikaciu tak ako tomu bolo pri Ghoste. Pri velkej podobnosti oséb boli
vytvorené vysledky dobrej kvality. Aplikdciu bolo ndro¢né nainstalovat, jedna sa o starsi
projekt, ktory nie je extra udrziavany. Celkovy dojem radime medzi horsie, najmé z do-
vodu uz spominanej zatazenej instalacie programu. Na obrazku 6.5 mézeme vidief vystup
programu.

Obr. 6.5: Priklad vystupu — SimSwap: zlava zdrojovy obrazok, v strede je cielov a vpravo
je vysledny deepfake.

Na nasledujicom obrazku 6.6 mézeme vidiet vystup vsetkych deepfake programov, s
cielovymi obréazkami aj s origindlmi.
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Obr. 6.6: Prvy riadok obsahuje snimky s tvarami osdb pre tvorbu deepfake. Druhy riadok
obsahuje cielové snimky. Pod prvym riadkom su jednotlivé vystupy deepfakov — Zlava ori-
ginal, nasleduje roop, FaceFusion, Ghost, SimSwap.
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6.3 Orezanie datasetu podla tvare

Po tspesnom vytvoreni deepfake snimkov a usporiadanym datasetu sa pred samotnym
implementovani modelu neurénovej siete sme najskor samotny LEFW dataset zmensili z p6-
vodnej velkosti 250 x 250 na 128 x 128. Dataset CelebA obsahoval snimky velkosti 256 x 256,
ktoré taktiez boli zmensené na 128 x 128. To isté sme vykonali aj pre testovaci dataset CFP-
FP. Ciel zmensenia jednotlivych snimkov bolo, aby sa neurénova siet zameriavala priméarne
na ¢rty Tudskej tvare, aby sme dospeli k lepsim vysledkom. Orezavanie obrazka bolo vyko-
nané za pouzitia open-source projektu autocrop [47] dostupného na GitHube. Algoritmus
fungoval rovnako tspesne pre pévodné obrazky ako aj pre deepfake snimky. Obcas nejaké
snimky orezal chybne alebo vébec. Jednalo sa asi o 5 % datasetu, tieto snimky boli napokon
orezané rucne. Ukéazka vyslednych snimkov na obrazku 6.7.

Obr. 6.7: Ukazka findlneho stavu datasetu pred samotnym trénovanim modelu neurénove;
siete.

6.4 Model za pouzitia jednej siete architektury Vgg-Net

V tejto sekcii si popiseme vysledky konfiguracii pouzitia siete Vgg s jednym vstupnym
snimkom. Tento model dostaval postupne na vstup snimky po jednom a na ich zaklade sa
snazil naucit ¢rty tvare, pre rozoznanie deepfake snimku od skuto¢ného. Experimenty boli
prevedené s obomi verziami siete Vgg a s dvomi verziami siete ResNet, konkrétne ResNet50
a ResNet101. Taktiez bolo vyskisané pouzitie predtrénovanych vdh ImageNet.
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Pred samotnou vyslednou tabulkou si popiseme ako sme dostali vysledné hodnoty v
tabulkéch 6.1 a 6.2. Trénovanie modelov bolo nastavené na 50 epéch. Prvy stipec tabulky
obsahuje nazov vyuzitej architektiry neurénovej siete. Druhy stipec obsahuje hodnotu Ima-
geNet alebo None. ImageNet uddva vyuzitie predtrénovanych vah z datasetu ImageNet a
None udéva, Ze neboli vyuzité ziadne predtrénované véahy. Dalsie stipee (Roop, Face, Ghost,
Sim) obsahuji ndzov vyuzitého deepfake programu pre tvorbu deepfake snimkov. Percentu-
alna uspesnost udava v kolkych percentich pripadoch spravne klasifikoval vstupny snimok,
tato hodnota bola vypoéditans ako aritmeticky priemer predchddzajtcich stipcov tabulky.
Priklad ak na vstup prisiel deepfake a neurénova siet urcila, ze sa o deepfake jedna per-
centudlna uspesnost sa zvysila. Ak vystup z nejakého z deepfake programov model urdil
ako origindlny tuspesnost sa nezvysila. Podobne je tomu aj pri stipci Origin, kde sa sna-
zime zistit v kolkych pripadoch neurénova siet spravne urci, ze vstupny snimok je original
a nie deepfake. Posledny stlpec uvddza aritmeticky priemer predchédzajicich hodnot, aby
sme nasledne boli schopny modely medzi sebou porovnat. Na testovanie bolo vyuzitych 500
snimkov. 100 originalnych snimkov a dokopy 400 deepfakov, pricom 100 snimkov bol vystup
z kazdého deepfake programu. 50 snimok bolo z datasetu LFW a 50 z datasetu CelebA HQ.
V nasledujicej tabulke 6.1 mdzeme vidiet vysledok experimentov so siefou Vgg:

Model Vahy Roop | Face | Ghost | Sim | Origin | Suma
Vggl6 | ImageNet | 100 % | 87 % | 91 % |88 % | 38 % | 80,8 %
Vggl6 None 100% | 75% | 8% |88 % | 41% | 784 %
Vggl9 | ImageNet | 100 % | 75 % | 8 % |8 % | 41 % | 784 %
Vggl9 None 100% | 656 % | T1% |82 % | 57% 75,0 %

Tabulka 6.1: Vysledky experimentov so siefou Vgg.

7 vysledkov moézeme vidiet, Ze modely mali najvacsi problém s klasifikdciou origindlnych
snimkov. Prvy deepfake algoritmu urcili vSetky konfiguracie bez problémov, pri ostatnych sa
vysledky liSili podla zvolenej konfiguracie. Najuspesnejsi model bol za pouzitia siete Vggl6 s
vyuzitim predtrénovanych vah ImageNet, ktory dosiahol tispesnost 80,8 %. Na nasledujice;j
tabulke 6.2 moézeme vidief vysledky experimentov so siefou ResNet. Siet ResNet sa pri tejto
ulohe neosvedcila, nebola vobec schopné spravne uréit kedy sa jednéd o origindlny snimok.
Mala tendenciu oznacovat vsetky vstupné snimky ako deepfake.

Model Vahy Roop | Face | Ghost | Sim | Origin | Suma
ResNet50 | ImageNet | 100 % | 92 % | 9% |96 % | 0,1 % | 77,5 %
ResNet50 None 100% |93 % | 9% [99% | 01 % | 782 %
ResNet101 | ImageNet | 100 % | 97 % | 100 % | 99 % 0 % 79,2 %
ResNet101 None 100 % | 96 % | 100 % |99 % | 0,1 % | 79,0 %

Tabulka 6.2: Vysledky experimentov so sietou ResNet.

Prva sada experimentov ukazala, Ze aj za pouzitia iba jednej konvolu¢nej neurénovej
siete je mozné vytvorit jednoduchy deepfake detektor. V ramci experimentov sme vyski-
sali rozne konfiguracie sieti, kde najlepsie vysledky boli dosiahnuté pomocou siete Vggl6.
ResNet architekttura sa pri tejto tlohe neosvedéila, ¢o moze byt sposobené velkou kom-
plexnostou siete pre nasu tlohu. Celkovo konfigurdcie dosahovali tispesnost okolo 78 %.
V nasledujtcej kapitole prevedieme rovnaké experimenty, ale budeme vyuzivat architek-
taru siamskej siete.
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6.5 Model za pouzitia siamskej neurénovej siete

V tejto casti si popiSeme experimenty s roznymi architektiirami neurénovych sieti s cielom
vybrat najlepsi. Ten nésledne pouzijeme pri vyhodnoteni vysledkov algoritmov rozpoznania
tvare. Oproti predchadzajicemu experimentu 6.4 siamské siete berd na vstup minimalne
dva vstupné snimky, referenciu a potencidlny deepfake snimok. Trénovanie prebiehalo na
externom vypoc¢etnom stroji, ktory bol poskytnuti Metacentrom'. Trénovanie bolo nasta-
vené na 35 epoch vsetkych experimentov, po trénovany modely dosahovali vysoké presnosti.
Velkost batchu bola nastavena na 64. Do modelov vstupovali pocas trénovania a validacie
jednotlivé pary z celkového poctu 11200. 4900 parov obsahovalo deepfake a referenciu osoby,
ktora bola vyuzita pre tvorbu deepfake, 4900 parov boli referencia a deepfake inej osoby
z nasho datasetu a zvySok snimkov obsahoval referenciu a rovnaki referenciu, Cize isty
obrazok realnej osoby.

V ramci experimentov boli skisané dve rozne stratové funkcie, a to konkrétne binary
cross-entropy a contrastive loss. Binary cross-entropy bola pouzitd z kniznice TensorFlow
a contrastive loss sme si museli implementovat, na zaklade rovnice 2.4.

Nasledujice tabulky budi obsahovat vysledky roznych architektir na trénovacich a
valida¢nych datach. Do modelu vstipia dva vstupné obrazky. Jeden referenény, druhy po-
tencidlny deepfake. Model mé za tlohu spravne klasifikovat druhy obrazok (potencionalny
deepfake). Ak je povod obrdzku Deepfake a model spravne urci, Ze sa o deepfake jednd, tak
sa zvysuje percentualna hodnota. Ak bol snimok deepfake a model ho uréi ako originalny
snimok hodnota sa nezvysuje. Obdobne je tomu je pre origindlne snimky, len naopak, kde
sa snazime urcit v kolkych percentach pripadov model spravne urci, ze sa jedna o origindlny
snimok. Schéma modelu je mozné vidiet na obrazku 5.4.

Prvy stipec tabulky obsahuje ndzov architektiry neurénovej siete. Druhy stipec obsa-
huje viahu, teda ¢i boli vyuzité predtrénované vahy z datasetu ImageNet alebo nie. Treti
stipec obsahuje vyuzitu stratovii funkciu, konkrétne bud binary cross-entropy alebo contras-
tive loss. Dalsie stipce obsahuju vysledky vyhodnocovania pre jednotlivé deepfake programy
— Roop, Face, Ghost Sim. Predposledny stipec obsahuje vysledky pre originalne snimky. Po-
sledny stipec obsahuje priemer predchadzajicich hodnot pre porovnanie celkovej tspesnosti
modelov medzi sebou. Na zaklade tejto hodnoty sa vyberie najlepsi model, ktory bude dalej
vyuzity pri vyhodnocovani experimentov. Data pre experimenty boli vyuzité rovnaké ako
v predchadzajtcej sekcii 6.4. Nasledujica tabulka 6.3 obsahuje vysledky experimentov so
sietou Vgg.

Model Vahy Strat Roop | Face | Ghost | Sim | Origin | Suma
Vggl6é | ImageNet | Cross 8% [ 62% | 60% |44% | 2% 64 %
Contrast | 81 % |67% | 64% |56 % | T0% | 67,6 %
Vggl6 None Cross 8% | 68% | 66% |57 % | 67% 69 %
Contrast | 85 % |67% | 64% [|53% | 69% | 67,6 %
Vggl9 | ImageNet | Cross TT% [ 65% | 52% |67T% | 1% |664%
Contrast | 62 % |48 % | 34 % |49% | 87 % 56 %
Vegg19 None Cross 80 % | 67% | 52% | 68% | T0% |67.4%
Contrast | 75% |61 % | 54 % | 68 % 3% | 66,2 %

Tabulka 6.3: Vysledky experimentov siamskej siete so siefou Vgg.

Thttps://metavo.metacentrum.cz/
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Celkové vysledky zaznamenali horsie hodnoty oproti predchadzajicemu experimentu.
Jednotlivé stratové funkcie udavali podobné tspesnosti. Pri ur¢ovany origindlnych snimkov
sa vystup zlepsil o mnoho oproti predchadzajicim experimentom. Siamska siet mala vacsi
problém spravne urcovat deepfake snimky. Najlepsi model dokazal spravne klasifikovat 69
% testovacieho datasetu. Vyuzival siet Vggl6 bez predtrénovanych véh so stratovou fun-
kciou binary cross-entropy. Pri experimentoch siamskej siete sme sa rozhodli nevyuzit siet
ResNet. Model sa natrénoval, ale nedosahoval dobré tspesnosti obdobne ako v predchadza-
jucich experimentoch. Taktiez potreboval vacsi vypocetny vykon ¢o sposobilo, ze sa nedal
zakomponovat do vyslednej aplikacie. V nasledujiicej ¢asti vezmeme z kazdej sekcie najlepsi
model a vykoname porovnanie s volne dostupnym deepfake detektorom BiolD.

6.6 Porovnanie vysledkov s deepfake detektorom BiolD

V tejto sekcii, vykondme porovnanie nasho najlepsieho modelu za pouzitia jednej siete
Vggl6. Cielom experimentu je porovnat uspesnost nasho modelu s komerénym deepfake
detektorom od firmy BioID?, ktory je verejne dostupny.

Pre porovnanie vysledkov bolo ndhodne vybranych 20 snimkov z testovacieho datasetu.
Boli skusané vsetky kategérie snimkov - Originalne, Roop, Facefusion, Ghost a SimSwap.
V nasledujuicej tabulke 6.4 mdzeme vidiet jednotlivé percentudlne tdspesnosti spravnej kla-
sifikacie testovacieho datasetu.

Model | Roop | FaceFusion | Ghost | SimSwap | Original | Celkovo
BiolD 20 % 50 % 65 % 40 % 60 % 47 %
Vggl6 85 % 90 % 90 % 85 % 40 % 78 %

Tabulka 6.4: Vysledky porovnania nasho modelu s BiolD.

Do BiolD detektoru bolo nutné posielat na vstup neorezané snimky, pri orezanych bola
vyhodend chyba. Detektor od BiolD primal na vstup jeden snimok na zdklade ktorého sa
rozhodoval, ¢i sa jedna o deepfake alebo nie, podobne ako nas Vggl16 model. Najtazsia tiloha
pre BiolD detektor bola rozoznat snimky vygenerované deepfake programami SimSwap a
Roop. Ttto skutocnost moézeme vidiet vo vyslednej tabulke 6.4. V rdmci porovnania skonc¢il
deepfake detektor od BiolD horsie ako nds natrénovany model. Je zvlastne, ze BiolD mal
tendenciu klasifikovat véicsinu snimkov, vytvorenych pomocou programu SimSwap a Roop
za origindl a origindlne pomerne Casto naopak za deepfake. Na vysledkoch mozeme vidiet,
ze sa nejednd o jednoduchu tlohu spravne rozlisit deepfake od origindlnych snimkov.

6.7 Experimenty algoritmov pre rozpoznanie tvare

V tejto casti budi popisané vysledky experimentov s algoritmami pre rozpoznanie tvare
voci deepfakom. V ramci tychto experimentov sme si vytvorili dataset ktory obsahoval dva
snimky rovnakej osoby a jeden deepfake snimok ako mdzeme nazorne vidiet na nasledujicom
obrazku 6.8:

2https://www.bioid.com/
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Obr. 6.8: Ukazka datasetu pre experimenty s algoritmami pre rozpoznanie tvare. Zlava
referencia (Reall), druhy snimok rovnakej osoby ako je na referencii (Real2), deepfake
predchadzajiceho snimku (Fake)

Pri tvorbe testovacieho datasetu sme vybrali dvojicu fotiek pre kazda osobu z data-
setu CFP-FP. Dokopy sme mali snimky 200 osob, ku ktorym sme vytvorili jeden deepfake
snimok, tak ako je zobrazené na ukazke na obrazku 6.8. Pre tvorbu deepfake bol vyuzity
program FaceFusion, podkapitola 6.2.2. Nasledne sme pri algoritmov pre rozpoznanie tvare
urcovali presnost, ¢i je na oboch snimkoch rovnaké osoba. Ak na vstup prisli obrazky Reall
(1. obrazok v 6.8) a Real2 (2. obrazok v 6.8) vystup mal byt, Ze sa jednd o rovnakid osobu,
a teda sa presnost zvysila. Ak vystup bol, Ze na obrdzkoch nie st rovnaké osoby presnost
zostala nezmenend. Podobne tomu bolo ked na vstup prisiel deepfake. Pri deepfake sme
robili dva experimenty, kde na vstup iSla Reall a Fake (3. obrdzok v 6.8) alebo Real2 a
Fake. Princip bol rovnaky, ked algoritmus urcil, Zze sa nejednd o rovnakii osobu presnost
sa zvysila, ak tomu bolo naopak tak zostala nezmenend. Pri experimentoch sme skusali
dve rézne techniky vypoctu distanéného vektora a to kosinusovi a Euklidovsku L2. Prva
tabulka 6.5 obsahuje vysledky Euklidovskej L2 vzdialenosti a druhd tabulka 6.6 obsahuje
vysledky kosinovskej vzdialenosti. V zvlast tabulke 6.7 sme vykonali rovnaky experiment
s nasim najlepsim modelom siamskej siete, aby sme porovnali vysledky s algoritmami pre
rozpoznanie tvare. Blizsi popis k metrikdm v podkapitole 4.5.6. V tabulke st taktiez uve-
dené prahové hodnoty pre jednotlivé algoritmy pre rozpoznanie tvare, na zaklade ktorych
sa urcilo ¢i sa jedna o rovnakd osobu alebo nie. Prahové hodnoty st urc¢ené pre najlepsiu
presnost jednotlivych algoritmov.

True Positive True Negative ,
Model a prah Reall a Real2 | Reall a Fake ig:{eal2 a Fake Presnost
FaceNet — 0,8 74,5 % 100 % 100 % 91,5 %
DeepFace — 0,64 64 % 58,5 % 24,5 % 49 %
ArcFace — 1,13 95,5 % 929 % 94 % 96,2 %
MagFace — 1,1 100 % 100 % 100 % 100 %

Tabulka 6.5: Vysledky experimentov algoritmov pre rozpoznanie tvare za pouzitia Eukli-
dovskej L2 vzdialenosti.

True Positive True Negative ,
Model a prah Reall a Real2 | Reall a Fake iealZ a Fake Presnost
FaceNet — 0,4 88,5 % 99,5 % 98,5 % 95,5 %
DeepFace — 0,23 72,5 % 46 % 18,5 % 45.6 %
ArcFace — 0,68 96,5 % 94 % 88 % 92,8 %

Tabulka 6.6: Vysledky experimentov algoritmov pre rozpoznanie tvare za pouzitia Cos
vzdialenosti.
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Model True Positive True Negative p ¢
ode Reall a Real2 | Reall a Fake | Real2 a Fake resnos
Siamese 89 % 56,5 % 91,5 % 79 %

Tabulka 6.7: Vysledky experimentov siamskej siete pre porovnanie vysledkov voéi algorit-
mom pre rozpoznanie tvare.

7 vysledkov moézeme vidiet, Ze vicsina algoritmov dosahovala dobré vysledky. Najhorsie
skoncil DeepFace a potom nas model siamskej siete. Nas model nepouzival rézne metriky
na vyhodnocovanie experimentov, preto je uvedeny zvlast. Najlepsi vysledok dosiahol Mag-
Face s presnostou 100 %. Euklidovskéd vzdialenost dosahovala vSeobecne lepSie vysledky
oproti kosinovskej, jedinou vynimkou bol FaceNet. MagFace mé experimenty iba pomocou
Fuklidovskej vzdialenosti, lebo v pouzitej kniznici kosinus nebol dostupny. Jednotlivé algo-
ritmy rozpoznania tvare sme vyniesli na grafy hustoty pravdepodobnosti pre Euklidovska
L2 vzdialenost. M6zeme vidiet na nasledujicich obrazkov grafov. Pre prehladnost nasludu-
juce grafy budu pre Euklidovskil L2 vzdialenost. Kosinus dosahoval podobné vysledky, ako
moézeme vidief v predchadzajucich tabulkéch.
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Obr. 6.9: Funkcia hustoty pravdepodobnosti v jednom grafe za pouzitia L2 vzdialenosti -
FaceNet.

Na obrazku 6.9 moézeme vidiet rozdielne stredové hodnoty pre jednotlivé hodnoty. Modra
krivka znézornuje hodnoty pre originalne snimky a oranzova pre deepfake. Vacsina snimkov
bola zvlast klasifikovana, ale mozeme vidiet prekryv medzi hodnotami 0,8 az 1,0, kde snimky
boli ur¢ované aj ako originalne, ale aj ako deepfake. Niektoré originalne snimky boli uréené
s velkou vzdialenostou, ktora bola typickejsia pre deepfake snimky ako mézeme vidiet malé
vinky v modrom grafe. Prahova hodnota pre rozliSenie, ¢i sa jedna o rovnaké alebo roézne
osoby mé FaceNet nastavend na 0,8 pre Euklidovskt L2 vzdialenost (obrazok 6.9) a pre
kosinovsku 0,4.

Na nasledujicom grafe 6.10 si ukazeme vystup MagFace, ktory dosiahol najlepsi vysle-
dok v experimentoch:
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Obr. 6.10: Funkcia hustoty pravdepodobnosti v jednom grafe za pouzitia L2 vzdialenosti -
MagFace.

Na grafe 6.10 moézeme vidiet, ze vystupy pre origindly nemaji prienik hodnot s vy-
stupmi pre deepfake. Prahova hodnota pre MagFace je 1,1 pre Euklidovski L2 vzdialenost.
Na nasledujicom grafe 6.11 si mézeme vystupy porovnat s najhorsim vysledok v ramci
experimentov, ktory bol dosiahnuty algoritmom DeepFace.

Probability Density Function of DeepFace Distances
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Obr. 6.11: Funkcia hustoty pravdepodobnosti v jednom grafe za pouzitia L2 vzdialenosti -
DeepFace.

Na grafe 6.11 mozeme vidiet velky prienik hodnét. DeepFace ma prahovii hodnotu na-
stavenu na 0,64 pri Euklidovskej L2 vzdialenosti a 0,23 pri kosinusovej. DeepFace nevedel
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spolahlivo urcif, ¢i sa na vstupnych snimkoch nachiadza rovnaké osoba. Tento fakt je vi-
ditelny na grafe, kedze sa tam nachadza vysoky prienik hodnét. DeepFace je najstarsi z
hodnotenych algoritmov a od jeho vzniku pribudli mnohé dalsie algoritmy pre rozpoznanie
tvare, ktoré ho prekonavaji v rdznych benchmarkoch. Na zédklade vysledkov sa jeho pou-
zitie neosvedcilo. Na poslednom obrazku 6.12 moézeme vidiet graf posledného testovacieho
algoritmu ArcFace:

Probability Density Function of Arcface Distances
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Obr. 6.12: Funkcia hustoty pravdepodobnosti v jednom grafe za pouzitia L2 vzdialenosti -
ArcFace.

Na poslednom obrazku 6.12 mdzeme vidiet graf ArcFace. ArcFace ma prahovi hodnotu
nastavend na 1,13 pri Euklidovskej L2 vzdialenosti a 0,68 pri kosinusovej. ArcFace dosiahol
druhy najlepsi vysledok. Na grafe mdzeme vidiet, Ze prienik hodnot nebol vysoky.

7 experimentov vyplyva odolnost urcitych algoritmov pre rozpoznanie tvare voci deep-
fake. Najlepsie vysledky boli za pouzitia MagFace, kde presnost dosahovala 100%. Najhorsie
vysledky boli za pouzitia DeepFace, kde model vécsinu snimkov vyhodnocoval na zaklade
vzdialenosti ako deepfake. Nas model siamskej neurénovej siete bol schopny urcovat ¢i sa
jedna o deepfake alebo nie, avsak vysledky boli slabsie oproti algoritmom rozpoznania tvare.
Pri origindlnych snimkoch na vstupe ddval pomerne spravne vysledky vo viac ako 91% pri-
padov. Podobny trend bol aj ked na vstup isla referencia a deepfake referencie. Akondhle
sme na vstup poslali inti referenciu ako bol deepfake snimok vytvoreny, tak presnost rapidne
klesla. Poradie od najlepsiecho modelu po najhorsi na zaklade vysledkov je nésledovné: Mag-
Face, ArcFace, FaceNet, Siamska siet, DeepFace.
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6.8 Zhrnutie vysledkov

V experimentalnej casti sme demonstrovali a porovnali jednotlivé konfiguracie vytvorenych
modelov. Jednotlivé modely boli schopné klasifikovat, ¢i sa jedna o deepfake alebo nie, s
roznymi uspesnostami. Z jednotlivych experimentov lepsie vysledky dosahovala siet Vggl6
oproti Vggl9. Model, ktory bral na vstup jeden vstupny snimok dosahoval tspesnost okolo
80%. Pri siamskej sieti uspesnost klesla pod 70%. Po zhrnuti experimentov nasich vytvore-
nych modelov neuronovych sieti sme vykonali porovnanie vysledkov s komerénym detekto-
rom od firmy BiolD. Ten dosahoval horsie vysledky oproti ndaSmu modelu. Na vysledkoch
mozeme vidiet, Ze nie je lahké spolahlivo urcit, ¢i vstupny snimok je alebo nie je deepfake.
Nasledne sme vykonali experimenty s algoritmami pre rozpoznanie tvare, pricom sme ich
vysledky porovnavali s nasim najlepsim modelom siamskej siete. Pri experimentoch sme
vyskusali dva rézne spésoby vypoctu distanéného vektora. Z vysledkov sa osvedcilo vyuzi-
tie Euklidovskej L2 vzdialenosti oproti kosinovskej. Algoritmy rozpoznania tvare dosahovali
lepsie vysledky ako nas model siamskej siete s vynimkou DeepFace. Najlepsi vysledok bol
dosiahnuty s MagFace, ktory na testovacom datasete dosiahol presnost 100 %. Nésledoval
ArcFace, FaceNet a posledny spominany DeepFace. Vsetky algoritmy okrem DeepFace boli
do urcitej miery odolné voci deepfake.
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Kapitola 7

Zaver

Cielom prace bolo vytvorit aplikiciu, ktora bude kombinovat rozpoznavanie a odolnost voci
deepfake snimkom. V tvode price bola vysvetlend technolégia za neurdénovymi sietami.
Dalej bola vysvetlena technolégia deepfake s jej rizikami a dévodmi pre tvorbu nastrojov
voci tejto hrozbe. V zévere teoretickej Casti prace popisujeme algoritmy rozpoznania tvare.

Praca si ako prvé vyzadovala vytvorit vlastny dataset. Ten bol vytvoreny za pouzitia
dvoch datasetov LEW a CelebA HQ pre experimenty s neurénovymi sietami. Pre experi-
menty algoritmov pre rozpoznanie tvare bol vyuzity dataset CFP-FP. Vybrana ¢ast snimkov
slazila ako vstup do 4 volne dostupnych deepfake programov. Dataset bol nasledne upra-
veny, aby obsahoval iba tvare os6b. V kapitole Navrh a implementécia je popisany navrh
aplikacie a do podrobna popisany proces tvorby modelov neurénovych sieti.

V kapitole Experimenty a vysledky popisujeme tvorbu datasetu. Nésledne sktuSame
rozne konfiguracie neurénovych sieti za icelom vybrat najlepsi pre dalsie experimenty. Prvy
experiment sa sustredil na sief, ktord brala na vstupe jeden snimok a na jeho zdklade
rozhodla, ¢i sa jednd o deepfake alebo nie. Druhy experiment pozostaval z architektiary
siamskej neurénovej sieti, ktord na vstupe berie dva vstupné snimky. Najlepsie vysledky
dosiahla architektira Vggl6.

Model s jednym vstupnym snimkom bol nasledne porovnany s komerénym online deep-
fake detektorom BioID. N&§ model dosahoval lepsie vysledky. Dalej sme porovnali model
siamskej siete s vysledkami algoritmov rozpoznania tvare a urcovali ich odolnost. Testované
algoritmy rozpoznania tvare boli ArcFace, DeepFace, FaceNet a MagFace. Z testovanych
algoritmov Deepface dopadol najhorsie. Druhy najhorsi vysledok dosiahol nas model siam-
skej siete. Ostatné algoritmy rozpoznania tvare boli na tom omnoho lepsie, pricom MagFace
dokézal spravne rozlisit cely testovaci dataset, ktory obsahoval kolekciu obrazkov 200 Tudi,
s presnostou 100 %. Na zdklade vysledkov sa ndm podarilo dokazat odolnost algoritmov
pre rozpoznanie tvare voci deepfake snimkov, s vynimkou DeepFace.

V budiicnu by bolo mozné pracu rozsirit o zabudovany orezévac fotografii, ktory by
fotku upravil, aby obsahovala iba tvar osoby. Taktiez by bolo mozné pridat uzivatelské
rozhranie alebo vyskusat iné architektiry neurénovych sieti.
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Priloha A

Obsah pamitového média

Na prilozenom paméatovom médiu sa nachadza nasledujica stromova struktira:

/

APPLication. vttt e e Zdrojové stubory aplikicie
Lapp.py ............................................. Skript vyslednej aplikacie
AULOCTOP.: vvveeeeeennn. Autocrop kniznica na orezavanie snimkov podla tvare
dataset. ....vvriiiriiinieeann. Polozka so vsSetkymi snimkami pouzitych v praci
face_rec_experiments. ........ Experimenty s algoritmami pre rozpoznanie tvare
MetacCentrUm. .. .ovuuniiiiie et Stubory pre pracu na Metacentre
NEUTAl_ENV. ¢tertttieeeennneeennnnnennns Prostredie obsahujice python skripty

meta-graphs.ipynb. ........... Skript pre tvorbu grafov z vystupu Metacentra

neural_start.ipynb............... . oo Skript pre siete s jednym vstupom

siamese.ipynb. ... i Skript pre siamské siete
B SIS SOULCE . vttt tttit et ittt Zdrojové stubory TEX

Niektoré priecinky obsahuji readme.md, aby poskytli blizsie informacie o obsahu a
taktiez jednotlivé skripty vyobrazené v adresarovom strome obsahuji komentéare.
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