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KATEDRA INFORMATIKY
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Anotace

Śıt’ové simulace jsou př́ınosným nástrojem nejenom v oblasti projektováńı
poč́ıtačových śıt́ı, ale předevš́ım pom̊uckou k pochopeńı a ověřeńı chováńı komu-
nikačńıch protokol̊u. Bakalářská práce obsahuje základńı popis teorie simulaćı, na
kterou navazuje popis śıt’ových simulátor̊u NS-2 a NS-3. Dále součást́ı této práce
je popis směrovaćıho protokolu BGP, který je poté použit při simulaci poč́ıtačové
śıtě v simulátoru NS-3. Vyhodnoceńı simulace obsahuje popis chováńı protokolu
BGP při zřizováńı vazeb mezi směrovači, předáváńı informaćı o dostupnosti śıt́ı
či aktualizaci směrovaćıch tabulek.
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6. Unicastový a multicastový uzel . . . . . . . . . . . . . . . . . . . 19
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1. Úvod

Jedńım z hlavńıch témat této bakalářské práce, je problematika simulace
poč́ıtačových śıt́ı. V dnešńı době, kdy si bez poč́ıtačových śıt́ı nedokážeme
představit svět, kdy projektanti poč́ıtačových śıt́ı muśı navrhovat takové řešeńı
śıt́ı, aby byly schopny zvládnout na tyto śıtě rychle rostoućı nároky, jsou simulace
a modelováńı poč́ıtačových śıt́ı ekonomicky nejlepš́ım řešeńım.

Druhým hlavńım tématem bakalářské práce je popis a simulace směrovaćıho
protokolu BGP. Internet, který je součást́ı většiny naš́ı společnosti, je rozdělen
na několik část́ı, kterým se ř́ıká autonomńı systémy. Protokol BGP je v současné
době standardem pro směrováńı mezi těmito autonomńımi systémy.

Bakalářská práce je rozdělena na dvě části, na část teoretickou a praktickou. V
teoretické části se zabývá popsáńım protokolu IP, rozděleńım a typy směrovaćıch
protokol̊u, dále se zabývá protokolem UDP a protokolem TCP, popisuje princip
navazováńı a ukončeńı spojeńı pomoci tohoto protokolu. Součást́ı teoretické části
je popsáńı základńıch vlastnost́ı protokolu BGP.

Daľśı část části teoretické se zabývá teoríı simulaćı, za kterou následuje popis
śıt’ového simulátoru NS-2, který zat́ım podporuje větš́ı množstv́ı protokol̊u než
simulátor NS-3, o kterém pojednává posledńı část části teoretické.

Praktická část se zabývá instalaćı simulátoru NS-3 s nástrojem pro př́ımé vy-
konáváńı kódu (DCE) a baĺıčkem Quagga, dále popisem vytvářeného simulačńıho
skriptu s využit́ım směrovaćıho protokolu BGP a následným spuštěńım. Posledńı
kapitola části praktické se zaměřuje na rozbor výsledku simulace, předevš́ım
na chováńı protokolu BGP, na navazováńı spojeńı, výměnu zpráv, aktualizaci
směrovaćıch tabulek a chováńı při výpadku linky v pr̊uběhu přenosu informaćı.
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2. Internet protokol

Internet protokol je v dnešńı době nejpouž́ıvaněǰśı komunikačńı protokol. Je
základńım protokolem pracuj́ıćım na śıt’ové vrstvě použ́ıvaným v poč́ıtačových
śıt́ıch a Internetu [11]. Protokol neposkytuje záruky na přenos dat a rozlǐsuje po-
moćı IP adresy pouze jednotlivá śıt’ová rozhrańı. Existuj́ı dvě varianty protokolu
IP:

• IP verze 4

• IP verze 6

Trvaleǰśım řešeńım nedostatku IP adres verze 4 je nová verze protokolu IPv6,
která má větš́ı adresový rozsah (2128 adres). IPv6 je stále využ́ıvána jen menšinou
zař́ızeńı připojených k internetu, ale postupně prob́ıhá přechod na tento protokol.

2.1. Internetový protokol verze 4

IP protokol dopravuje data mezi dvěma libovolnými poč́ıtači či zař́ızeńımi v
internetu, tj. i přes mnohé LAN. Data jsou od odeśılatele k př́ıjemci dopravována
(směrována) přes směrovače. IP protokol je protokol, který umožňuje spojit jed-
notlivé lokálńı śıtě do celosvětového Internetu. Protokol IPv4 poskytuje omezený
adresńı prostor - teoreticky 232 adres.

2.1.1. Paket IPv4

Jedná se o základńı jednotku přenášených dat. Skládá se ze záhlav́ı a
přenášených dat, viz obrázek 1. Celková délka paketu včetně záhlav́ı je vždy
násobkem 32 bit̊u. Maximálńı délka paketu je 65535 oktet̊u [12]. IP paket je na
úrovni śıt’ového rozhrańı vždy zabalen do rámce př́ıslušné technologie (Ethernet,
PPP, WiFi, atd.), který se měńı, tak jak paket procháźı přes d́ılč́ı śıtě. [8]

2.2. Směrováńı

Směrováńı představuje proces hledáńı cest z jednoho bodu do jiných bod̊u v
rámci propojených śıt́ı. Směrováńı zajǐst’uj́ı směrovače (routery), ale i koncové
stanice (při vyśıláńı) a jejich úkolem je doručit paket adresátovi, pokud možno
co nejefektivněǰśı cestou.

Každé śıt’ové rozhrańı, komunikuj́ıćı prostřednictv́ım protokolu IP, má
přǐrazený jednoznačný identifikátor - IP adresu. Na základě IP adres se ve
směrovač́ıch vytvář́ı a udržuje směrovaćı tabulka. Směrovaćı tabulka obvykle ob-
sahuje záznamy o cestách do r̊uzných śıt́ı [12]. Podle vzniku záznamu ve směrovaćı
tabulce hovoř́ıme o statickém, nebo dynamickém směrováńı.
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Obrázek 1. Fornát IPv4 paketu

Statické - směrovaćı tabulka je plněna ručně administrátorem, který muśı
přesně určit, co a kudy se bude směrovat. Nevýhodou je nulová dynamika systému
a nefunkčnost v př́ıpadě poruchy v śıti, nebo jakékoliv změny. Výhodou nulový
provoz v śıti v souvislosti s výměnou směrovaćıch informaćı. Běžně se použ́ıvá
pouze v malých śıt́ıch a konfiguraci koncového směrovače. [8]

Dynamické - směrovaćı tabulka je naplněna automaticky, směrovače si dyna-
micky vyměňuj́ı směrovaćı informace na základě směrovaćıch protokol̊u.

2.2.1. Dynamické směrováńı

Dynamické směrováńı má za úkol nalézt pro paket procházej́ıćı śıt́ı nejlepš́ı
cestu do śıtě ćılové. Každý směrovaćı protokol má dvě komponenty. Algoritmus,
což jsou definované kroky, kterými protokol postupuje při plněńı obsahu směrovaćı
tabulky, kdy vybere nejlepš́ı z cest, a zprávy, údajové struktury, kterými sousedńı
směrovače komunikuj́ı, aby si navzájem oznámily informace o dostupných śıt́ıch
a cestám k nim.

Směrovaćı protokoly je možné definovat podle r̊uzných kritéríı. Podle
prostřed́ı, ve kterém pracuj́ı se děĺı do dvou skupin:

• vnitřńı směrovaćı protokoly - Interior Gateway Protocols (IGP), které se
použ́ıvaj́ı uvnitř autonomńıch systémů.

• vněǰśı směrovaćı protokoly - Exterior Gateway Protocols (EGP), které se
použ́ıvaj́ı na směrováńı mezi autonomńımi systémy.
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Obrázek 2. Děleńı dynamických protokol̊u

Podle principu činnosti se vnitřńı směrovaćı protokoly dále děĺı na:

• Distance-Vector Routing Protocols - hledaj́ı nejlepš́ı cestu do vzdálené
śıtě na základě vzdálenosti. Trasa do śıtě, která obsahuje nejnižš́ı počet
přeskok̊u, je považována za optimálńı. Vektor udává směr do vzdálené śıtě.
Mezi protokoly s vektorovou vzdálenost́ı patř́ı protokoly RIP, IGRP, EI-
GRP. Upraveným typem protokolu s vektorovou vzdálenost́ı je path-vector
protocol, do kterého patř́ı BGP protokol, o kterém pojednává kapitola 4. [13]

• Link-State Routing Protocols - také se označuj́ı jako protokoly algoritmu nej-
kratš́ı cesty (Shortest-Path-First Protocol), tzv. Dijskr̊uv algoritmus. Každý
směrovač vytvář́ı tři tabulky. Jedna s těchto tabulek sleduje př́ımo připojené
sousedy, druhá určuje topologii celé datové śıtě a třet́ı slouž́ı jako směrovaćı
tabulka. Směrovače se stavem linky maj́ı o datové śıti v́ıce informaćı než
směrovače, které pracuj́ı se směrovaćım protokolem o vektorové vzdálenosti.
Mezi protokoly se stavem linky patř́ı protokoly OSPF a IS-IS. [13]

3. UDP a TCP protokoly

3.1. TCP(Transmission Control Protocol)

TCP je protokolem transportńı vrstvy referenčńıho modelu ISO/OSI, nebo
architektury TCP/IP. TCP je spojovou službou, tj. službou, která mezi dvěma
aplikacemi naváže spojeńı - vytvoř́ı na dobu spojeńı virtuálńı okruh. Tento
okruh je plně duplexńı. Přenášené bajty jsou č́ıslovány. Ztracená nebo poškozená
data jsou znovu vyžádána. Integrita přenášených dat je zabezpečena kontrolńım
součtem. [7]
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3.1.1. Navazováńı a ukončeńı spojeńı v TCP

Aby se mohla vyśılat data pomoćı TCP protokolu, je nejprve třeba vytvořit
spojeńı. Pro navázáńı spojeńı se použ́ıvá tř́ıcestný handshake (potřeseńı ruky). V
pr̊uběhu navazováńı spojeńı se obě strany dohodnou na č́ısle sekvence (sequence
number). Č́ıslo sekvence a odpovědi (sequence, acknowledgement number) jsou
32bitové hodnoty uváděné v TCP hlavičce. Pro navázáńı spojeńı se pośılá TCP
segment, který má nastaveny př́ıznaky (flags) v TCP hlavičce. Jedná se o 8 bi-
tových hodnot CWR (Congestion Window Reduced), ECE (ECN-Echo), URG
(Urgent), ACK(Acknowledgement), PSH (Push), RST (Reset), SYN (Synchro-
nize), FIN. [15]

Navázáńı spojeńı prob́ıhá ve třech kroćıch:

1. klient pošle SYN paket s uvedeným č́ıslem sekvence (x), č́ıslo odpovědi 0

2. druhá strana si ulož́ı č́ıslo sekvence (x) a odpov́ı SYN-ACK, jako č́ıslo
sekvence nastav́ı svoje č́ıslo (y) a do č́ısla odpovědi vlož́ı (x+1) - daľśı
očekávanou hodnotu

3. klient odpov́ı ACK, č́ıslo sekvence (x+1), č́ıslo odpovědi (y+1)

Obrázek 3. Navazováńı spojeńı protokolem TCP

Principy při ukončeńı spojeńı jsou podobné jako při jeho navazováńı.
Nejčastěji se použ́ıvá čtyřcestný handshake, kdy každá strana samostatně uzavře
spojeńı. Zde se použ́ıvá sekvence FIN s odpověd́ı ACK. [15]
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Obrázek 4. Ukončeńı spojeńı protokolem TCP

3.2. UDP(User Datagram Protocol)

UDP je protokolem transportńı vrstvy referenčńıho modelu ISO/OSI, nebo
architektury TCP/IP. UDP je jednoduchou alternativou protokolu TCP. UDP
je nespojovaná služba, tj. nenavazuje spojeńı. Odeśılatel odešle UDP datagram
př́ıjemci a už se nestará o to, zdali se datagram náhodou neztratil. [7] Svými
jednoduchými vlastnostmi se protokol UDP hod́ı pro aplikace vyžaduj́ıćı rychlý
přenos.

4. Směrovaćı protokol BGP(Border Gateway

Protocol)

4.1. Autonomńı systémy

Současný internet je natolik rozsáhlý a proměnlivý, že neńı reálné udržovat
ve směrovač́ıch úplnou informaci o jeho topologii. Proto bylo rozhodnuto
směrováńı v Internetu řešit hierarchickým zp̊usobem a byl rozdělen do tzv. au-
tonomńıch systémů (AS). Autonomńım systémem rozumı́me souvislou skupinu
śıt́ı a směrovač̊u, které jsou pod společnou správou a ř́ıd́ı se společnou směrovaćı
politikou. Při směrováńı v rámci jednotlivých AS se použ́ıvaj́ı vněǰśı směrovaćı
protokoly (EGP) [9].

AS mohou být z topologického hlediska rozděleny do dvou kategoríı,single-
homed a multi-homed. Single-homed AS je připojen jedinou linkou k jinému AS,
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Obrázek 5. Směrováńı v autonomńıch systémech

zat́ım co multi-homed je připojen v́ıce linkami. AS může být také tranzitńı AS,
takový systém dovoluje pr̊uchod provozu, který v něm nezač́ıná, ani nekonč́ı [9].

4.2. Protokol BGP

BGP je dynamický směrovaćı protokol typu EGP (Exterior Gateway Pro-
tocol) [8] [9] [10], využ́ıvaný ke směrováńı v Internetu mezi autonomńımi
systémy (AS). BGP je založen na výměně informaćı mezi BGP sousedy tvz.
peer směrovače, spojeńı mezi těmito směrovači je nakonfigurováno ručně a pro
přenos se využ́ıvá spolehlivý protokol TCP. Tento směrovaćı protokol patř́ı mezi
tzv. Path-vector protokoly, kde obsah směrovaćıch informaćı uchovává cenu cesty
a zároveň i všechny předešlé skoky jako seznam AS, jimiž cesta prošla (k detekci
smyček). BGP podporuje přenos směrovaćıch informaćı o śıt́ıch s beztř́ıdńı mas-
kou.

AS svým sousedńım AS prostřednictv́ım protokolu BGP sděluje k jakým IP
śıt́ım je schopen doručit IP pakety. Okolńı AS se, podle své nastavené směrovaćı
politiky, rozhodnou, jestli použij́ı konkrétńı AS pro směrováńı k dané śıti.

BGP může být využito i ke směrováńı v rámci AS, takovýto BGP se nazývá
vnitřńı (internal) - iBGP.

4.3. Zprávy protokolu BGP

Existuj́ı 4 typy zpráv, které si sousedé mohou mezi sebou vyměňovat. Zpráva
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protokolu BGP může mı́t maximálńı délku až 4096 B.

Typy zpráv:

• OPEN - zpráva vyměňována při zřizováńı vazby mezi sousedńımi směrovači.
Přenáš́ı se v ńı informace o AS, identifikace směrovače, apod. Muśı být
potvrzena zprávou KEEPALIVE.

• UPDATE - zpráva nesoućı aktualizaci směrovaćıch informaćı. Aktualizace
může obsahovat informace o zrušeńı, nebo o vzniku nových cest.

• KEEPALIVE - zpráva pośılána pravidelně pro ověřováńı funkčnosti spojeńı
mezi sousedy. Spojeńı se považuje za nefunkčńı, pokud od souseda nepřǐsla
zpráva KEEPALIVE. Ve výchoźı konfiguraci se vyśılá každých 60 sekund.

• NOTIFICATION - zpráva použ́ıvaná pro ukončeńı vazby mezi sousedy roz-
pojeńım TCP spojeńı. Je zaśılána v př́ıpadě chyby, při absenci zprávy KE-
EPALIVE, nebo jiné mimořádné situace.

4.4. Atributy cesty

Vyhledáváńı pomoćı algoritmu path-vector umožńı nalézt nejkratš́ı cesty do
všech AS [9]. Abychom byli schopni explicitně ovlivňovat směrovaćı politiky,
je potřebný mechanismus, kterým bychom vyjádřili preferenci, resp. zakázali
některé cesty podle na základě r̊uzných kritéríı. K tomuto účelu v BGP protokolu
slouž́ı tzv. atributy, které můžeme každému záznamu o cestě k ćılové śıti přǐradit.
Atributy jsou přenášeny ve zprávě UPDATE. Je definováno několik atribut̊u, z
nichž některé jsou povinné a některé nepovinné.

Vybrané typy atribut̊u [8]:

• ORIGIN - ř́ıká od kterého p̊uvodce směrovaćı informace pocháźı.
Přenášenou hodnotou jsou č́ıselné kódy reprezentuj́ıćı bud’ IGP (Interior
Gateway Protocol ), EGP protokol, nebo INCOMPLETE (p̊uvod cesty neńı
znám). Hodnota by neměla být měněna žádným jiným směrovačem.

• AS PATH - cesta k ćılové śıti, seznam AS kterými zpráva pošla. Pokud se
cesta dostane do AS, jehož č́ıslo je již v seznamu uvedeno, cesta se ignoruje.
T́ımto zp̊usobem se zabráńı vzniku smyčky.

• NEXT HOP - unicastová IP adresa daľśıho skoku, který by měl být použit
při směrováńı k ćılové śıti. Hodnota se při přenosu zprávy zpravidla měńı,
tak jak procháźı mezi AS.

• LOCAL PREF - volitelný atribut, na základě kterého se rozhoduje, který
hraničńı směrovač v rámci AS bude preferován, pokud do ćılového AS vede
v́ıce cest.
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• MULTI EXIT DISC - volitelný atribut kterým lze ovlivnit volbu cesty
použ́ıvanou sousedńım AS. V př́ıpadě existence v́ıce cest k jedné śıti si
směrovač vybere tu s nejnižš́ım výstupńım diskriminátorem (MED).

• WEIGHT - jedná se o atribut definovaný firmou CISCO, který použ́ıvá
hodnotu váhy k určeńı nejlepš́ı cesty (vyšš́ı hodnota má vyšš́ı prioritu),
definuje se pouze pro lokálńı směrovač.

4.5. Směrovaćı proces protokolu BGP

U IGP protokol̊u rozhoduj́ı o procesu směrováńı údaje jako rychlost linky [8],
vzdálenost, počet skok̊u apod. Při směrováni mezi AS vystupuj́ı i jiné požadavky.
Směrovaćı tabulky obsahuj́ı stovky tiśıc záznamů nejd̊uležitěǰśım kritériem
nebývá jenom vzdálenost, ale posuzuj́ı se nastavitelné parametry např́ıklad jako
cena přenosu a dodatečná pravidla aplikovaná v závislosti na zdroji, ćıli seznamu
tranzitńıch autonomńıch systémů a daľśıch atributech. Rozhodnut́ı o politice
směrováńı je často závislé na administrátorovi.

Směrovaćı informace si uchovává každý BGP směrovač v tabulkách,
nazývaj́ıćıch RIB (Routing Information Base) [8] [10]. Tyto tabulky jsou tř́ı
druh̊u:

• Adj-RIBs-In (Adjacent Routing Information Base - Incoming) obsahuje
směrovaćı informace od svého souseda přijaté v př́ıchoźıch zprávách UP-
DATE. Informace obsaženy v této tabulce jsou následně využity v rozho-
dovaćım procesu směrovače.

• Loc-RIB (Local Routing Information Base) obsahuje informace o cestách,
které byly vybrány z tabulky Adj-RIBs-In na základě směrovaćıch politik.
Tyto informace jsou lokálně využ́ıvány BGP směrovačem.

• Adj-RIBs-Out (Adjacent Routing Information Base - Outgoing) tabulka,
kde se nacháźı pr̊uběžně připravované informace, které byly vybrány k ro-
zesláńı k sousedńım BGP směrovač̊um zprávou typu UPDATE.

K rozhodnut́ı o směrováńı využ́ıvá protokol BGP tyto parametry [8]:

• druh cesty k dané śıti - počet procházených AS - parametr AS PATH

• skupina pravidel definovaných administrátorem:

– váha (weight)

– mı́stńı preference (local preference) - parametr LOCAL PREF

– výstupńı diskriminátor - MED - parametr MULTI EXIT DISC
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5. Simulace poč́ıtačových śıt́ı

5.1. Modelováńı

Modelováńı je zjednodušená reprezentace skutečného systému. Modelováńı je
d̊uležité v návrhu systému a vývoje, protože dává představu o tom, co by systém
provedl, pokud by byl skutečně realizován.

Systémové parametry v modelováńı mohou být měněny, zkoušeny a analy-
zovány. Správné použit́ı a zpracováńı modelováńı může ušetřit náklady rozvoje
reálného systému.

Existuj́ı dva př́ıstupy modelováńı: analytický a simulačńı př́ıstup. [2]

5.1.1. Analytický př́ıstup

Obecné pojet́ı analytického modelováńı spoč́ıvá v nalezeńı zp̊usobu jak popsat
systém matematicky pomoćı použit́ı matematických nástroj̊u, jako je např́ıklad
teorie pravděpodobnosti, a poté aplikovat numerické metody k źıskáńı přehledu
z rozvinutého matematického modelu. [2]

5.1.2. Simulačńı př́ıstup

Simulace je široce použ́ıváno v systému modelováńı pro aplikace např́ıklad
v stroj́ırenském výzkumu, obchodńı analýze, plánováńı výroby, nebo experi-
mentálńı biologii. Ve srovnáńı s analytickým modelováńım simulace obvykle
vyžaduje v modelu méně abstrakce, v simulačńım modelu může být uveden téměř
každý možný detail systému a tak co nejlépe popsat skutečný systém. [2]

5.2. Simulace

Podle R. E. Shannona [3] je simulace proces navrhováńı modelu reálného
systému a prováděńı experiment̊u s t́ımto modelem za účelem pochopeńı chováńı
systému a nebo vyhodnocováńı strategie pro provoz systému. [2]

5.2.1. Prvky simulace

Podle R. G. Ingallse [4] se stavebńı d́ılce simulace skládaj́ı z následuj́ıćıch
krok̊u:

Subjekty

Subjekty jsou objekty, které se vzájemně ovlivňuj́ı a zp̊usobuj́ı v simulačńım
programu některé změny stavu systému.

V rámci poč́ıtačové śıtě mohou subjekty zahrnovat poč́ıtačové uzly, pakety,
toky paket̊u, nebo nefyzické předměty jako jsou simulačńı hodiny.
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Prostředky

Prostředky jsou součást́ı komplexńıch systémů. Obecně plat́ı, že omezený
zdroj prostředk̊u muśı být sd́ılen určitou množinou subjekt̊u. To je obvyklé pro
př́ıpad poč́ıtačové śıtě, kde např́ıklad š́ı̌rka pásma, vyśılaćı čas, počet server̊u
představuj́ı śıt’ové prostředky, které maj́ı být sd́ıleny mezi subjekty śıtě.

Aktivity a události

Čas od času, se subjekty zapoj́ı do některých aktivit. Toto zapojeńı vytvář́ı
události a spoušt́ı změny v systému. Mezi běžné př́ıklady aktivit patř́ı zpožděńı,
vytvářeńı front.

Plánovač

Plánovač udržuje seznam událost́ı a čas jejich provedeńı. Během simulace
spust́ı simulačńı hodiny, vytvář́ı události a provád́ı je.

Globálńı proměnné

V simulaci jsou globálńı proměnné dostupné z jakékoliv funkce nebo sub-
jektu v systému a v podstatě udržuj́ı některé společné hodnoty simulace. V rámci
poč́ıtačové śıtě, by mohly takové proměnné představovat např́ıklad délku fronty
paket̊u, celkové obsazeńı vyśılaćıho času v bezdrátové śıti, nebo celkový počet
paket̊u.

Generátor náhodných č́ısel

Je nutné zavést náhodnost do simulačńıho modelu.
V simulaci poč́ıtačové śıtě, např́ıklad proces doručeńı paketu, proces čekáńı a

proces služby jsou obvykle modelovány jako náhodné procesy.

Statistický sběrač

Hlavńı odpovědnost́ı statistického sběrače je sběr dat generovaných během
simulace tak, aby bylo z těchto údaj̊u možno vyvodit smysluplné závěry. [2]

5.2.2. Časově závislá simulace

Hlavńım typem simulace je simulace závislá na čase, která prob́ıhá chrono-
logicky. Tento typ simulace si udržuje simulačńı hodiny, které udržuj́ı přehled
o aktuálńım čase simulace. Ve většině př́ıpad̊u simulace běž́ı, dokud hodiny ne-
dosáhnou předdefinované hodnoty.

Časově závislá simulace může být dále rozdělena časově ř́ızenou simulaci a
událostně ř́ızenou simulaci.

Časově ř́ızená simulace vyvolává a provád́ı události v daném časovém inter-
valu. Na druhé straně, událostně ř́ızený simulátor vyvolává události v libovolném
okamžiku. Simulace se přesunuje od jedné události k druhé a opět spust́ı událost
(pokud existuje), dokud simulace neskonč́ı. [2]
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6. Network Simulator 2 (NS-2)

NS-2 je open-source událostně ř́ızený simulátor, který se použ́ıvá předevš́ım
v oblasti výzkumu. NS-2 poskytuje značnou podporu pro simulaci TPC, UDP,
směrovaćıch unicastových i multicastových protokol̊u v drátových i bezdrátových
(lokálńıch a satelitńıch) śıt́ıch. NS byl vyv́ıjen jako varianta REAL simulátoru
vyv́ıjený na Kalifornské univerzitě v Berkeley od roku 1989. V roce 1995 byl vývoj
podporován agenturou DARPA(Agentura pro výzkum pokročilých obranných
projekt̊u - Ministerstvo obrany USA). V současné době je NS podporován
DARPA a NSF (Národńı vědecká nadace - USA). [1]

NS-2 je napsaný ve dvou jazyćıch, C++ a OTcl. C++ definuje vnitřńı mecha-
nizmus, výhodou tohoto jazyka je rychlost při běhu programu, a nevýhodou je
pomalost při vyhledáváńı chyb, změnách v kódu a rekompilaci, z tohoto d̊uvodu
bylo zavedeńı druhého programovaćıho jazyka.

Jazyk OTcl je objektově orientovaný jazyk, který vyšel z jazyka Tcl. Je to jed-
noduchý skriptovaćı jazyk, který se použ́ıvá pro nastaveńı simulaćı, konfiguraci
objekt̊u a plánováńı diskrétńıch událost́ı. Výsledky simulace lze graficky interpre-
tovat v nástroj́ıch jako je NAM (Network Animator) nebo XGraph. [2]

6.1. Protokoly a modely podporované NS-2

V NS-2 je implementována celá řada protokol̊u a zahrnuje komunikaci v
drátových, bezdrátových a satelitńıch śıt́ıch. [1]

• Aplikačńı vrstva - telnet, HTTP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol), a daľśı.

• Transportńı vrstva - TCP, UDP, RTP, SRM

• Śıt’ová vrstva - IPv4, ICMP, STP, ARP

• Práce s frontami - FQ (Fair Queueing), SFQ (Stachastic Fair Queueing),
DRR (Deficit Round Robin), FIFO (First In First Out), RED (Random
Early Discard), CBQ (Class Based Queuing)

• Linková vrstva - CSMA/CD, MAC

• Směrováńı - RIP, OSPF, BGP, atd.

6.2. Základńı objekty modelu

Základńı objekty, které NS-2 obsahuje [6] jsou uzly, linky, agenti a aplikace.
Topologii śıtě definuj́ı uzly a linky. Agenti reprezentuj́ı koncové body a vytvářej́ı,
nebo zpracovávaj́ı pakety.
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6.2.1. Uzel (Node)

Společně s linkou tvoř́ı hlavńı kostru v topologii simulované śıtě. Uzel je
složený objekt, který se skládá z dvou hlavńıch část́ı. Př́ıstupu uzlu a klasi-
fikátoru (adresový a portový). Klasifikátor adresy určuje, zda-li př́ıchoźı paket
je adresován danému uzlu či nikoli, klasifikátor portu určuje na základě č́ısla
portu, které aplikaci či agentu paket nálež́ı. [6]

Obrázek 6. Unicastový a multicastový uzel

Struktura uzlu může být definována jako typu unicast, nebo typu multicast.
Multicastový uzel obsahuje nav́ıc klasifikátor multicastové adresy.

6.2.2. Linka

Linky tvoř́ı spojeńı mezi uzly. Podle druhu spojeńı můžeme nadefinovat typ
linky s př́ıslušnými parametry. NS primárně podporuje simplexńı spojeńı. [6]

Obrázek 7. Simplexńı linka v NS

Pakety vstupuj́ı do fronty (Queue) na jej́ım výstupu je na ně aplikována si-
mulace zpožděńı (Delay) a ztráta paketu (Agent/null). Blok TTL (Time To Live)
zjist́ı a aktualizuje parametr TTL v hlavičce pr̊uchoźıho paketu.
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Pro linku je i možné nastavit velikost vstupńı paměti, kde v př́ıpadě přetečeńı
se s pakety zacháźı podle zvoleného typu fronty (např. DropTail - zahazováńı
paket̊u).

6.2.3. Agenti

Představuj́ı koncové body, kde se vytvář́ı, nebo zpracovává paket śıt’ové vrstvy
a použ́ıvaj́ı se při implementaci protokol̊u vyšš́ıch vrstev. Agenti jsou vždy defi-
nováni mezi dvěma uzly a ke každému zdrojovému agentu odpov́ıdá určitý druh
ćılového. [6]

6.2.4. Aplikace

Představuj́ı datové simulačńı zdroje a jsou připojeny nad transportńı vrstvou,
kde se nacháźı agenti reprezentuj́ıćı transportńı protokoly (TCP, UDP, SCTP,...)

6.3. Error model

ErrorModel [2] je modul, který ukládá chyby do přenosu paket̊u. Může být
vložen mezi dva NS objekty. Simuluje chybu paketu po přijet́ı paketu. Pokud
je simulováno, že paket má chybu, error model paket zahod́ı, nebo označ́ı s
př́ıznakem chyby. Pokud na paketu neńı simulována chyba, error model předá
paket navazuj́ıćımu objektu. Error model může být použit jak na drátových, tak
na bezdrátových śıt́ıch.

7. Network Simulator 3 (NS-3)

NS-3 je událostně ř́ızený śıt’ový simulátor, zaměřený předevš́ım na výzkum a
vzděláváńı, který může být použit k simulaci r̊uzných typ̊u śıt́ı. Projekt NS-3 byl
zahájen v roce 2006, p̊uvodně jako náhrada za NS-2 s počátečńım d̊urazem na
IEEE 802.11 WiFi modely.

Jádro NS-3 obsahuje sadu knihoven, které nab́ıźı široký rámec nástroj̊u po
vývoj śıt’ových simulaćı. Softwarová struktura NS-3 dovoluje simulovat modely v
realistických podmı́nkách. NS-3 simulačńı jádro podporuje výzkum jak na obou
IP śıt́ıch, tak i v śıt́ıch bez IP protokolu. Obsahuje mnoho protokol̊u, které hlavně
podporuj́ı WiFi, WiMAX, nebo śıtě LTE, také obsahuje modely směrovaćıch
protokol̊u jako je OLSR, nebo AODV. Nemá ale všechny modely, které obsahuje
NS-2.

NS-3 je v současné době aktivně vyv́ıjen, každé 3 měśıce je vydána nová
stabilńı verze obsahuj́ıćı nové modely, které jsou zdokumentované a ověřené. Mo-
mentálně nejnověǰśı verze je NS-3.20. [5]
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7.1. Rozd́ıly mezi NS-2 a NS-3

NS-3 neńı rozš́ı̌reńı NS-2, je to nový simulátor, který neńı zpětně kompatibilńı
s NS-2, je vyv́ıjen také proto, aby NS-2 nahradil. Část NS-2 je psaná v C++ a
část v OTcl, NS-3 je napsaný celý v C++. NS-2 simulačńı skripty jsou psány v
skriptovaćım jazyce OTcl a simulačńı skripty u NS-3 mohou být psány v C++,
nebo v Pythonu, což má za následek jednodušš́ıho psańı simulaćı, t́ım pádem i
menš́ı časovou náročnost. NS-3 se také pokouš́ı vyřešit problémy vyskytuj́ıćı se v
NS-2. Mezi velké výhody NS-3 patř́ı emulačńı mód, který umožňuje integraci s
reálnými śıtěmi. [5]

7.2. Protokoly podporované v NS-3

V jádru NS3 je implementována celá řada protokol̊u, která jsou nezbytná ke
správné komunikaci v śıti. Mezi tyto protokoly patř́ı:

• Transportńı vrstva - UDP, TCP

• Śıt’ová vrstva - IPv4, IPv6, globálńı statické směrováńı (unicast, multi-
cast),OLSR, AODV, DSDV

• Linková vrstva - PPP, CSMA, 802.11 MAC

• Fyzická vrstva - 802.11a, základńı nastaveńı kabelových linek (ztráta,
zpožděńı, kapacita linky)

Dı́ky možnosti př́ımého vykonáváńı kódu, viz kapitola 7.6., lze tuto podporu
rozš́ı̌rit o daľśı protokoly, jako např́ıklad RIPng, OSPFv3, BGP-4. Jelikož je NS-3
stále vyv́ıjen a zdokonalován, poč́ıtá se s větš́ı podporou protokol̊u, jako je tomu
u NS-2.

7.3. Diskrétńı simulace u NS-3

Podle teorie simulaćı je diskrétńı simulace časově závislá, která se skládá z
daných d́ılc̊u, mezi které např́ıklad patř́ı:

• entity - zde patř́ı tř́ıdy Node, Packed atd.

• prostředky - tř́ıda Cannal ,nastaveńı vyśılaćıho času

• aktivity a události - nastaveńı zpožděńı ve tř́ıdě Cannal, výpadek linky
pomoćı Topology Helperu IPv4

• plánovač - možnost nastaveńı času vyśıláńı paket̊u, přerušeńı vyśıláńı

• generátor náhodných č́ısel - aplikace, která generuje a přij́ımá pakety

• statický sběrač je možné použ́ıt několik typ̊u několik typ̊u sběrač̊u, např.
AsciiTraceHelper, nebo PcapHelper viz kapitola 7.5.
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7.4. Základńı objekty modelu

Základńı objekty, které NS-3 obsahuje [5] jsou uzly, kanály, śıt’ové rozhrańı a
aplikace. Topologii śıtě definuj́ı uzly a linky. Aplikace vytvářej́ı, nebo zpracovávaj́ı
pakety.

7.4.1. Uzel

V NS-3 je uzel základńım abstraktńım zař́ızeńım. Tato abstrakce je zastou-
pena v C++ tř́ıdou Node. Tato tř́ıda poskytuje metody pro ř́ızeńı reprezentace
výpočetńıch zař́ızeńı v simulaci.

Uzel si můžeme představit jako poč́ıtač, kterému přǐrad́ıme tyto funkce:

• Aplikace

• Sady protokol̊u

• Śıt’ové rozhrańı

[5]

Obrázek 8. NS-3 uzel

7.4.2. Aplikace

Aplikaćı v se NS-3 nazývá základńı abstrakce pro uživatelský program, který
generuje nějakou činnost, která má být simulována. Tato abstrakce je v C++
zastoupená tř́ıdou Application.

Každý uzel může využ́ıvat služeb jedné, nebo v́ıce aplikaćı. Mezi aplikace
např́ıklad patř́ı:

• Generátor provozu
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• Směrovaćı agenti

• Vyṕınáńı a zaṕınáńı simulace

[5]

7.4.3. Kanál

Kanály spojuj́ı śıt’ová rozhrańı a umožňuj́ı uzl̊um mezi sebou komunikovat.
Kanál může reprezentovat drátové spojeńı, či spojeńı přes optické vlákno. Spe-
cializovaný kanál může také modelovat složitěǰśı prostřed́ı, jako je ethernetový
přeṕınač, tř́ı-dimenzionálńı prostor plný překážek v př́ıpadě bezdrátové śıtě.

V jazyku C++ je tato abstrakce zastoupena tř́ıdou Channel. [5]

7.4.4. Śıt’ové rozhrańı

V př́ıpadě reálných śıt́ı, pro připojeńı zař́ızeńı je nutné mı́t v zař́ızeńı
śıt’ovou kartu (NIC - Netwotk Interface Card). Pro správné fungováńı této
karty je potřeba také softwarové podpory v podobě ovladače. V NS-3 abstrakce
śıt’ového rozhrańı představuje jak softwarový ovladač, ale také i hardwarovou
śıt’ovou kartu. Abstrakce śıt’ového rozhrańı je v jazyku C++ zastoupena tř́ıdou
NetDevice. Śıt’ová rozhrańı jsou instalována v uzlu, aby tento uzel mohl komuni-
kovat s ostatńımi uzly v simulaci pomoćı kanál̊u. Stejně jako v reálném poč́ıtači,
může být uzel připojen k v́ıce než jednomu kanálu přes v́ıce śıt’ových rozhrańı. [5]

7.4.5. Topology Helpers

NS-3 obsahuje tzv. Toplogy Helpers pro zjednodušeńı konfigurace śıtě. V
reálné śıti má každý śıt’ový prvek MAC adresu, nastavenou IP adresu a nade-
finovány parametry přenosu přes fyzické rozhrańı. Pro zjednodušeńı vytvářeńı
rozsáhlé śıtě v simulátoru NS-3, např́ıklad při zadáváńı IP adres śıt’ovým roz-
hrańım, použijeme daný Topology Helper. Použ́ıt́ım Topolgy Helperu se můžeme
vyhnout h̊uře odstranitelným chybám, jako je např́ıklad špatné zadáńı IP ad-
resy, kdy tomuto helperu (konkrétně u IPv4 adres Ipv4AdressHelper) urč́ıme
adresńı rozsah zadáńım IP adresy śıtě, včetně masky. Topology Helper se postará
o přiděleńı jednotlivých IP adres jednotlivým zař́ızeńım.

NS-3 obsahuje velkou sadu funkćı Topology Helper,které se staraj́ı o to, aby
běžné úkony byli co nejjednodušš́ı a nejrychleǰśı. [5]

7.5. Výstupńı soubory a vizualizace

Pro sledováńı pr̊uběhu a sběru výsledku simulace obsahuje NS-3 několik
funkćı, jako jsou např́ıklad funkce AsciiTraceHelper, nebo PcapHelper [5]. Funkce
AsciiTraceHelper slouž́ı pro záznam událost́ı simulace ve formě textu, který se
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ukládá do souboru typu txt. Funkce PcapHelper slouž́ı pro záznam událost́ı simu-
lace do souboru typu pcap. Pro analýzu výstupu simulace u tohoto typu souboru
lze použ́ıt program Wireshark.

Wireshark - je nástroj pro sledováńı śıtě a śıt’ový analyzátor, tj. nástroj,
který nejenom zachycuje pakety v śıti, ale nav́ıc umožňuje jejich analýzu,
která zahrnuje jak pitváńı datových paket̊u do největš́ıch detail̊u, tak vytvářeńı
nejr̊uzněǰśıch statistik a graf̊u. [7]

Samotný simulátor NS-3 neobsahuje žádné grafické rozhrańı, kterým by bylo
možné zobrazit návrh simulovaného návrhu modelu, ale jsou dostupné r̊uzné gra-
fické nástavby. Nejpouž́ıvaněǰśı grafický program je NetAnim.

NetAnim - je offline animátor, zobrazuje animace simulace pomoćı souboru
XML, do kterého byly nashromážděny informace v pr̊uběhu simulace. Tento pro-
gram umožňuje graficky zobrazit umı́stěńı uzl̊u, samotný pr̊uběh simulace v čase
i přenos paket̊u mezi uzly.

7.6. Př́ımé vykonáváńı kódu

Direct Code Execution (DCE) je nástroj, který umožňuje při použit́ı NS-3
využ́ıvat protokolové implementace operačńıho systému bez nutnosti zasahovat
do zdrojového kódu. Podpora DCE ve spolupráci s NS-3 nab́ıźı realističtěǰśı si-
mulováńı śıt́ı s přesněǰśımi výsledky, než starš́ı simulátory.

DCE v NS-3 nab́ıźı dva operačńı módy:

• Základńı - použ́ıvá sadu protokol̊u TCP/IP implementovanou v NS-3

• Pokročilý - použ́ıvá sadu śıt’ových protokol̊u implementovaných v jádru
operačńıho systému (Linux)

Obrázek 9. Vrstvový model DCE pro základńı a pokročilý operačńı mód v NS-3

Pro DCE byla umožněna spolupráce s daľśımi aplikacemi, které umožňuj́ı větš́ı
využit́ı simulátoru NS-3. Mezi takové aplikace patř́ı aplikace Quagga. [5]
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7.6.1. Quagga

Quagga je směrovaćı softwarový baĺık, poskytuj́ıćı implementace směrovaćıch
protokol̊u OSPFv2, OSPFv3, RIPv1, RIPv2, RIPng, BGP-4 a śıt’ové protokoly
IPv4 a IPv6 pro operačńı systémy Unix, Linux, Solaris.

Dı́ky programu Quagga je možné v systému využ́ıvat démon̊u, zajǐst’uj́ıćı
funkci směrováńı podobně jako směrovač. [5]

8. Praktická část

Tato část bakalářské práce se zaměřuje na instalaci simulátoru NS3 a do-
datečných baĺık̊u DCE a Quagga, na vytvářeńı modulu simulace se zaměřeńım
na protokol BGP.

8.1. Instalace NS-3

NS3 je primárně vyv́ıjen pro platformy GNU/Linux. Pro použit́ı NS3 v
systému Windows je možné využ́ıt prostřed́ı Cyrwin, které ale už neńı v dnešńı
době podporováno. Daľśı alternativou je nainstalováńı virtualizačńıho nástroje,
jako je např́ıklad VirtualBox a nainstalováńı virtuálńıho operačńıho systému Li-
nux.

Pro potřeby bakalářské práce je použita linuxová distribuce Ubuntu 13.10.
Před samotnou instalaćı simulátoru NS3 je potřeba nainstalovat požadované

nástroje a baĺıčky:

• Mercurial - nástroj pro správu organizace a změn zdrojového kódu a doku-
mentace

• Waf - nástroj pro kompilaci a instalaci aplikaćı. Nahrazuje nástroj make,
který neńı př́ılǐs vhodný pro použit́ı velkých a vysoce konfigurovatelných
systémů.Nástroj Waf je založený na jazyku Python.

• Vývojové prostřed́ı - z d̊uvodu použit́ı jazyka C++ při psańı skript̊u, je
nutné nainstalovat kompilátor pro C++

Tyto základńı baĺıčky źıskáme zadáńım př́ıkazu v terminálu:

sudo apt-get install gcc g++ python python-dev mercurial

Z d̊uvodu podpory protokolu BGP programem Quagga, bude dále popsána
instalace simulátoru NS3 včetně DCE-Quagga.

DCE s podporou Quaga vyžaduje několik baĺıčk̊u: autoconf, automake, flex,
git-core, wget, g++, libc-dbg, bison, indent, pkgconfig, libssl-dev, libsysfs-dev,
gawk.
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Při instalaci NS3 DCE Quagga, můžeme využ́ıt instalačńıho nástroje Bake,
vyvinutého pro projekt NS3. Nejprve si stáhneme a nainstalujeme nástroj Bake
pomoćı př́ıkazu hg programu Mercurial do složky bake.

hg clone http://code.nsnam.org/bake bake

Definujeme proměnné, pro možnost použit́ı Bake mimo adresář, do kterého
byl nainstalovaný.

export BAKE_HOME=‘pwd‘/bake

export PATH=$PATH:$BAKE_HOME

export PYTHONPATH=$PYTHONPATH:$BAKE_HOME

V daľśım kroku si nainstalujeme simulátor ns-3-dce-quagga do složky, kte-
rou si vytvoř́ıme. Po zadáńı -e dce -linux-|verze| v parametrech bale.py

configure, bude nainstalována verze, která bude použ́ıvat protokolové imple-
mentace linuxového systému. Pokud bychom chtěli použ́ıvat protokoly ns3 si-
mulátoru, jako parametry zadáme -e dce -ns3-|verze|.

mkdir dce

cd dce

bake.py configure -e dce- linux-|verze| -e dce-quagga-|verze|

bake.py download

bake.py build

Po úspěšné instalaci je vhodné provést kontrolu programu, zda byl správně
sestaven. Kontrolu provedeme př́ıkazem:

cd source/ns-3-dce ./test.py -s dce-quagga

[14]

8.2. Vytvářeńı skriptu simulace

Na obrázku č. 10. můžeme vidět návrh śıtě, kterou použijeme při simulaci.
Skládá se ze sedmi uzl̊u, které budou simulovat peer směrovače jednotlivých
autonomńıch systémů. Nejd̊uležitěǰśı uzly - peer směrovače jsou AS3 a AS6.
Směrovači AS3 přiděĺıme roli klienta, který bude vyśılat data v podobě UDP
paket̊u směrovači AS6, kterému přiděĺıme roli serveru. Velikost přenášených dat
v jednom paketu bude nastavena na 1024 byt̊u. Použitým směrovaćım protoko-
lem bude BGP. Délka trváńı simulace bude 300s, klient začne vyśılat UDP pakety
po 100 sekundách běhu simulace, délka vyśıláńı bude 30s. Linky spojuj́ıćı uzly
budou typu poin-to-point, každé spojeńı uzl̊u se bude nacházet v samostatné śıti.
Všechny linky budou mı́t nastavenou stejnou kapacitu a to 5Mb/s a zpožděńı na
linkách bude nastaveno na 2ms.
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Śıt’ byla navržena takovým to zp̊usobem, abychom mohli ověřit funkčnost
směrováńı, výpadek při provozu a nalezeńı alternativńı cesty k ćılovému uzlu.

Simulaci budeme provádět, aby jsme pomoćı nastavených událost́ı zjistili a
ověřili, jaké je chováńı protokolu BGP při navazováńı spojeńı a odeśıláńı ak-
tualizaćı pro směrovaćı tabulky pomoćı zpráv UPDATE (vytvářeńı a rušeńı
směrovaćıch informaćı). Jelikož nebudeme v simulaci nastavovat parametry jako,
jsou váha (WEIGHT), nebo mı́stńı preference (LOCAL PREF), měla by při
zahájeńı přenosu dat, s možnosti výběru v́ıce cest, být zvolena cesta s nejnižš́ım
počtem procházených AS (AS PATH). Dále se zaměř́ıme na chováńı směrovač̊u
při výpadku linky v pr̊uběhu přenosu dat.

Obrázek 10. Návrh simulované śıtě

Nyńı přejděme k samotnému návrhu simulace. Skript budeme psát v jazyku
v jazyce C++. Pro vytvořeńı, editaci skriptu můžeme použ́ıt jeden s velkého
množstv́ı textových editor̊u, nebo vývojových platforem, jako jsou např́ıklad Ec-
lipse, nebo Geany.

Na začátku programu připoj́ıme exterńı moduly z knihovny NS-3. Neńı to nej-
efektivněǰśı řešeńı, jelikož moduly mohou obsahovat i hlavičkové soubory, které v
programu nepoužijeme, ale psańı scénáře t́ımto zp̊usobem je mnohem jednodušš́ı.

#include "ns3/netanim-module.h"

#include "ns3/network-module.h"

#include "ns3/core-module.h"
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#include "ns3/internet-module.h"

#include "ns3/dce-module.h"

#include "ns3/quagga-helper.h"

#include "ns3/point-to-point-helper.h"

#include "ns3/applications-module.h"

Moduly zajǐst’uj́ı funkčnost a správné chováńı simulovaných śıt́ı.
Dále definujeme obor názv̊u namespase. Potom následuje hlavńı funkce pro-

gramu, do které nadefinujeme celý scénář simulace.

using namespace ns3;

int main (int argc, char *argv[])

K definováńı uzl̊u použijeme helper NodeContainer, který nám slouž́ı k jed-
noduchému vytvořeńı, zorganizováńı a př́ıstupu k uzl̊um. Metodou Create vy-
tvoř́ıme požadované množstv́ı uzl̊u:

NodeContainer nodes;

nodes.Create (7);

Dále nadefinujeme linku a jej́ı parametry. K tomuto použijeme topology helper
PoinToPointHelper. Jelikož parametry linek mezi uzly budou stejné, bude stačit
pouze jedna definice:

PointToPointHelper pointToPoint;

pointToPoint.SetDeviceAttribute ("DataRate", StringValue("5Mbps"));

pointToPoint.SetChannelAttribute ("Delay", StringValue("2ms"));

Daľśım krokem bude přǐrazeńı linek mezi uzly. Pro přǐrazeńı využijeme pomoci
helperu NetDeviceCointainer vytvořeńım kontejneru, který můžeme chápat
jako śıt’ové rozhrańı na daných uzlech. Pomoćı metody Install přǐrad́ıme linky
mezi dvojice uzl̊u:

NetDeviceContainer devices;

devices = pointToPoint.Install (nodes.Get (0), nodes.Get (1));

devices = pointToPoint.Install (nodes.Get (1), nodes.Get (2));

Jelikož budeme cht́ıt při simulaci využ́ıvat sadu protokol̊u implementovaných
př́ımo v linuxovém jádru, muśı být tato sada nastavena. Pro toto nasta-
veńı využijeme pomoci helperu DceManagerHelper. Metodou SetNetworkStock

urč́ıme sd́ılenou knihovnu, pomoćı které bude simulátor využ́ıvat protokol̊u jádra.
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DceManagerHelper processManager;

processManager.SetTaskManagerAttribute ("FiberManagerType",

EnumValue (0));

processManager.SetNetworkStack ("ns3::LinuxSocketFdFactory", "Library",

StringValue ("liblinux.so"));

processManager.Install (nodes);

Nyńı nastav́ıme IP adresy na jednotlivých uzlech, k čemuž využijeme funkce
AddAdress a RunIP. Konfiguraci IP adres a aktivováńı rozhrańı zajǐst’uje linuxový
program ip, který má podobu:

ip -f inet addr add adress dev name

K voláńı tohoto př́ıkazu slouž́ı funkce RunIP a AddAdress.

AddAddress (nodes.Get (0), Seconds (0.1), "sim0", "10.0.0.1/24");

RunIp (nodes.Get (0), Seconds (0.11), "link set lo up");

RunIp (nodes.Get (0), Seconds (0.11), "link set sim0 up");

Daľśım krokem je nastaveńı směrovaćıho protokolu BGP pomoćı helperu
QuaggaHelper. Metodou EnableHelper přǐrad́ıme daný směrovaćı protokol
uzl̊um, na kterých tento protokol požadujeme. Pomoćı metody BgpAddNeighbor

nastav́ıme na jednotlivých uzlech směrovaćı informace o sousedńıch směrovač́ıch.

QuaggaHelper quagga;

quagga.EnableBgp (nodes);

quagga.BgpAddNeighbor (nodes.Get (0), "10.0.0.2",

quagga.GetAsn (nodes.Get (1)));

quagga.BgpAddNeighbor (nodes.Get (0), "10.0.3.2",

quagga.GetAsn (nodes.Get (3)));

quagga.Install (nodes);

Dále vytvoř́ıme aplikace pro generováńı paket̊u, kterou přǐrad́ıme klientovi
a aplikace pro přij́ımáńı paket̊u kterou přǐrad́ıme serveru. Pro vytvořeńı těchto
aplikaćı slouž́ı topology helper DceApplicationHelper, který umožňuje spus-
tit binárńı kód linuxového programu. Pro generováńı paket̊u a určeńı př́ıjemce
bude využ́ıván program udp-perf. Pomoćı metody AddArgument nastav́ıme délku
trváńı aplikaćı a č́ısla port̊u. U klienta, který bude generovat UDP datagramy,
nastav́ıme množstv́ı přenášených dat v jednom datagramu a IP adresu ćılového
uzlu. Pomoćı metody Start nastav́ıme čas spuštěńı aplikaćı.

DceApplicationHelper process;

ApplicationContainer apps;
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std::ostringstream oss;

process.SetBinary ("udp-perf");

process.AddArgument ("--duration=100");

process.AddArgument (oss.str ().c_str ());

oss.clear ();

process.AddArgument ("--port=9");

process.AddArgument (oss.str ().c_str ());

apps = process.Install (nodes.Get(5));

apps.Start (Seconds (100.0));

process.SetBinary ("udp-perf");

process.ResetArguments ();

process.AddArgument ("--pktsize=500");

process.AddArgument (oss.str ().c_str ());

oss.clear ();

process.AddArgument ("--port=9");

process.AddArgument (oss.str ().c_str ());

oss.clear ();

process.AddArgument ("--client");

process.AddArgument (oss.str ().c_str ());

oss.clear ();

oss.str ("");

oss << "--host=" << Ipv4AddressToString ("10.0.4.2");

process.AddArgument (oss.str ().c_str ());

oss.clear ();

oss.str ("");

process.AddArgument ("--duration=30");

apps = process.Install (nodes.Get(2));

apps.Start (Seconds (100.0));

Pro simulace výpadku linky využijeme možnosti funkce RunIP, kdy parame-
trem Down deaktivujeme rozhrańı na uzlu. Čas výpadku nastav́ıme na uzlu č.4
(AS5), přes který bude datový tok směrován.

RunIp (nodes.Get (4), Seconds (110.0), "link set sim1 down");

Posledńım krokem v definováńı skriptu bude nastaveńı uložeńı výsledk̊u
simulace do výstupńıch soubor̊u. Pro tuto činnost využijeme pomoci to-
pology helper̊u AsciiTraceHelperForDevice, PcapHelperForDevice a tř́ıdu
AnimationInerface modulu netanim-module.

pointToPoint.EnableAsciiAll ("vysledky-txt/quagga-bgpd");

pointToPoint.EnablePcapAll ("vysledky-pcap/quagga-bgpd");

AnimationInterface anim ("vysledky-xml/quagga-bgpd.xml");
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Prvńı metoda ukládá výsledky simulace jako textový soubor, druhá metoda
jako soubor typu pcap. Soubor typu pcap je možné otevř́ıt v programuWireshark.
Posledńı metoda ukládá výsledky simulace do souboru xml, který je spustitelný
v programu NetAnim.

8.3. Spuštěńı simulace

Pro sestaveńı, kompilaci a spuštěńı se použ́ıvá programWaf. Před spuštěńım je
nejdř́ıve nutné skript uložit do složky example v adresáři myscripts/ns-3-quagga
a poté upravit konfiguračńı soubor wscript uložený ve složce myscripts/ns-3-
quagga. Do konfiguračńıho souboru je potřeba nadefinovat modely použité v si-
mulaci, název souboru, ćılový adresář a jméno zkompilovaného souboru. Simulace
se spust́ı př́ıkazem:

./waf -run quagga-bgpd

[5] [14]

8.4. Vyhodnoceńı simulace

Pro vyhodnoceńı simulace použijeme výsledky simulace zaznamenané na peer
směrovač́ıch AS3 a AS5. U AS3 budeme vyhodnocovat provoz na obou linkách
(AS5, AS2), z d̊uvodu možnosti vidět přenos zpráv UPDATE, konkrétně nás
zaj́ımaj́ı údaje o směrovaćıch informaćıch do śıtě 10.0.4.0, kde se nacháźı server,
do kterého je směrován přenos dat. U směrovače AS5 nás bude zaj́ımat chováńı
směrovače při výpadku linky.

Nyńı si přibĺıž́ıme výstupy simulace.
Na obrázku č. 11. je zachyceno navazováńı TPC spojeńı vysláńım segmentu s

př́ıznakem SYN ze strany směrovače AS3 do směrovače AS5 v čase 9,489s, vysláńı
odpovědi SYN-ACK ze strany AS5 v čase 9,494s a následné odpovědi vysláńım
ACK ze strany AS3 v čase 9,494s. Po navázáńı spojeńı mezi směrovači AS3 a
AS5, můžeme vidět v čase 9,494s vysláńı zprávy OPEN protokolu BGP a poté
v čase 9,498s ukončeńı spojeńı vysláńım segmentu s př́ıznaky FIN a ACK. Dále
zde můžeme vidět opětovné navázáńı spojeńı mezi uzly a vysláńı zprávy OPEN
ze strany AS5, následné znovu vysláńı zprávy OPEN ze strany AS3 a potvr-
zeńı zprávy OPEN vyslanou směrovačem AS5 vysláńım zprávy KEEPALIVE. V
čase 13,1s můžeme vidět potvrzeńı obou zpráv OPEN vyslaných z AS3 zprávami
KEEPALIVE vyslaných z AS5.
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Obrázek 11. Navazováńı spojeńı mezi peer směrovači AS3 a AS5

Na obrázćıch č. 12. a č. 13. můžeme vidět distribuci zpráv UPDATE ze
směrovač̊u AS2 a AS5 do směrovače AS3 s informacemi o dostupnosti śıt́ı.
Konkrétně nás zaj́ımá údaj o vzdálenosti do śıtě 10.0.4.0 (atribut AS PATH),
na základě kterého bude rozhodnuto o směrováńı přenosu dat z klienta do ser-
veru. Můžeme zde vidět zaznamenané AS, kterými zpráva prošla (Path segment
value). Po vyhodnoceńı přijatých zpráv UPDATE, by měl směrovač AS2 směrovat
přenos dat přes AS5 z d̊uvodu menš́ı vzdálenosti.

Obrázek 12. Zpráva UPDATE vyslaná z AS5 do AS3
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Obrázek 13. Zpráva UPDATE vyslaná z AS2 do AS3

Na obrázku č. 14. vid́ıme informace o provozu mezi AS2 a AS5, můžeme zde
zaznamenat vyśıláńı a přijet́ı zprávy KEEPALIVE. Směrovače maj́ı nastavený
časovač na vyśıláńı těchto zpráv po každých 60-ti sekundách. Dále v čase 99,8986s
je zachyceno zahájeńı plánovaného vyśıláńı UDP paket̊u z AS2 do AS6, ve kterém
se nacháźı server.

Obrázek 14. Zahájeńı vyśıláńı z AS3 do AS6
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Na obrázku č. 15. vid́ıme plánovaný výpadek linky mezi směrovači AS4 a AS5
a také zde můžeme v čase 104,95 vidět odeśıláńı zprávy UPDATE ze směrovače
AS5 do směrovače AS3 s aktualizaćı do směrovaćı tabulky.

Obrázek 15. Plánovaný výpadek linky mezi směrovači AS4 a AS5

Na obrázku č. 16. můžeme v čase 105,002s vidět odeśıláńı UPDATE zprávy do
směrovače AS2 ze směrovače AS3 a v čase 105,02 následné přesměrováńı datového
toku odeśılaného do AS6.

Obrázek 16. Přesměrováńı vyśıláńı UDP paket̊u z AS3 přes peer směrovač AS2
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Závěr

Ćılem bakalářské práce bylo prostudovat problematiku simulace poč́ıtačových
śıt́ı, se zaměřeńım na śıt’ové simulátory NS-2 a NS-3. Daľśım ćılem byl popis
směrovaćıho protokolu BGP a tento protokol použ́ıt při simulaci poč́ıtačové śıtě
na simulátoru NS-3.

Prvńı část části teoretické se zaměřuje na popis protokolu IP, rozděleńı
směrovaćıch protokol̊u, na protokol TCP, navazováńı a ukončováńı spojeńı t́ımto
protokolem, na protokol UDP. Dále je v práci rozebráno, co jsou to autonomńı
systémy a směrovaćı protokol BGP.

Druhá část teoretické části práce obsahuje popis teorie simulaćı, na kterou nava-
zuje popis simulátor̊u NS-2 a NS-3, jaké protokoly podporuj́ı, jaké jsou základńı
objekty těchto simulátor̊u. U simulátoru NS-3 je popsán nástroj pro př́ımé vy-
konáváńı kódu (DCE) a baĺıček Quagga, které jsou použity v praktické části
bakalářské práce.

V praktické části bakalářské práce je detailně popsáno vytvořeńı simulačńıho
skriptu pro použit́ı nástroje pro př́ımé vykonáváńı kódu a baĺıčku Quagga.
Součást́ı scénáře byl použit výpadek linky jako simulace chyby při přenosu dat,
aby bylo možné zaznamenat chováńı směrovaćıho protokolu BGP, který byl při
simulaci použit.

Posledńı kapitola se zaměřuje na rozbor výsledk̊u provedené simulace, na popis
navazováńı spojeńı pomoćı protokolu TCP, chováńı protokolu BGP, konkrétně
na zřizováńı vazby mezi směrovači pomoćı zprávy OPEN, dále na zaśıláńı aktu-
alizaćı do směrovaćıch tabulek pomoćı zprávy UPDATE, zvoleńı směrováńı na
základě atributu AS PATH při přenosu dat, na udržováńı spojeńı pomoćı zprávy
KEEPALIVE a chováńı protokolu při výpadku linky v pr̊uběhu přenosu dat.
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Conclusions

The aim of this thesis was to study the issue of computer network simulation;
with a focus on network simulators NS-2 and NS-3. The next objective was to
describe the BGP routing protocol and the protocol used in the simulation of
computer networks with the NS-3 simulator.

The first theoretical part focuses on the description of the IP protocol, distribu-
tion of routing protocols, the TCP protocol connection establishment and ter-
mination of this protocol and the UDP protocol. This study also discusses what
autonomous systems and routing protocol BGP are.

The second theoretical part of the paper contains a description of theory simulati-
ons; followed by NS-2 and NS-3 simulator descriptions including which protocols
they support and the basic objects of these simulators. The NS-3 simulator de-
scription explains a tool for direct code execution (DCE) and Quagga package,
which is used in the practical part of this thesis.

The practical part of the thesis explains in detail how to create a simulation
script to use tools for DCE and Quagga package. Part of the scenario used a line
outage simulation error during data transmission in order to record the behaviour
of BGP routing protocol.

The last chapter focuses on the analysis of the results of the simulation, the
description establishing a connection using TCP, BGP protocol behavior, namely
the establishment of links between routers using the OPEN message, then the
sending updates to routing tables using UPDATEmessages, select the route based
on the attribute AS PATH during data transmission, to maintain connections
using keepalive messages and protocol behavior during power lines during data
transfer.

The last chapter focuses on the analysis of the results of the practical section. This
includes an explanation on establishing a connection using TCP, BGP protocol
behavior, establishment of links between routers using OPEN message, routing
table updates utilizing UPDATE messages, choosing a route during transmis-
sion using the attribute AS PATH, maintaining connections using KEEPALIVE
messages and protocol behaviour of data transfers during a transmission failure.
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