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Anotace

Sitové simulace jsou pFinosnym ndstrojem mnejenom v oblasti projektovdnd
pocitacovich siti, ale predevsim pomuckou k pochopeni a ovéreni chovdni komu-
nikacnich protokolu. Bakaldrskd prdce obsahuje zdkladni popis teorie simulact, na
kterou navazuje popis sitovijch simuldtori NS-2 a NS-3. Ddle soucdsti této prdce
je popis smeérovaciho protokolu BGP, ktery je poté pouZit pri simulaci pocitacové
sité v stmuldtoru NS-3. Vyhodnoceni simulace obsahuje popis chovdni protokolu
BGP pri zrizovani vazeb mezi smérovaci, preddvani informaci o dostupnosti siti
¢ aktualizaci smérovacich tabulek.
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1. Uvod

Jednim z hlavnich témat této bakalarské prace, je problematika simulace
pocitacovych siti. V dnesni dobé, kdy si bez pocitacovych siti nedokazeme
predstavit svét, kdy projektanti pocitacovych siti musi navrhovat takové reseni
siti, aby byly schopny zvlddnout na tyto sité rychle rostouci naroky, jsou simulace
a modelovani pocitacovych siti ekonomicky nejlepsim fesenim.

Druhym hlavnim tématem bakaléarské prace je popis a simulace smérovaciho
protokolu BGP. Internet, ktery je soucdsti vétsiny nasi spolecnosti, je rozdélen
na nékolik ¢asti, kterym se fikd autonomni systémy. Protokol BGP je v soucasné
dobé standardem pro smérovani mezi témito autonomnimi systémy.

Bakalaiska prace je rozdélena na dvé ¢asti, na ¢ast teoretickou a praktickou. V
teoretické casti se zabyva popsanim protokolu IP, rozdélenim a typy smérovacich
protokolu, déle se zabyva protokolem UDP a protokolem TCP, popisuje princip
navazovani a ukonceni spojeni pomoci tohoto protokolu. Soucésti teoretické casti
je popsani zakladnich vlastnosti protokolu BGP.

Dalsi cast casti teoretické se zabyva teorii simulaci, za kterou nasleduje popis
sifového simuldtoru NS-2, ktery zatim podporuje vétsi mnozstvi protokoli nez
simulator NS-3, o kterém pojednava posledni ¢ast ¢asti teoretické.

Prakticka ¢ast se zabyva instalaci simulatoru NS-3 s nastrojem pro piimé vy-
konavani kédu (DCE) a balickem Quagga, ddle popisem vytvareného simulac¢niho
skriptu s vyuzitim smérovaciho protokolu BGP a naslednym spusténim. Posledni
kapitola casti praktické se zaméfuje na rozbor vysledku simulace, predevsim
na chovani protokolu BGP, na navazovani spojeni, vyménu zprav, aktualizaci
smérovacich tabulek a chovani pii vypadku linky v prubéhu prenosu informaci.



2. Internet protokol

Internet protokol je v dnesni dobé nejpouzivanéjsi komunikacni protokol. Je
zékladnim protokolem pracujicim na sifové vrstvé pouzivanym v pocitacovych
sitich a Internetu [11]. Protokol neposkytuje zaruky na pienos dat a rozliSuje po-

moci IP adresy pouze jednotlivd sitova rozhrani. Existuji dvé varianty protokolu
IP:

o [P verze 4

o TP verze 6

Trvalejsim reSenim nedostatku IP adres verze 4 je nova verze protokolu IPv6,
kterd m4 vétsi adresovy rozsah (2'28 adres). IPv6 je stéle vyuzivdna jen mensinou
zalizeni pripojenych k internetu, ale postupné probiha prechod na tento protokol.

2.1. Internetovy protokol verze 4

IP protokol dopravuje data mezi dvéma libovolnymi pocitaci ¢i zafizenimi v
internetu, tj. i pfes mnohé LAN. Data jsou od odesilatele k prijemci dopravovéana
(smérovana) ptes smeérovace. [P protokol je protokol, ktery umoznuje spojit jed-
notlivé lokdalni sité do celosvétového Internetu. Protokol IPv4 poskytuje omezeny
adresni prostor - teoreticky 23?2 adres.

2.1.1. Paket IPv4

Jednd se o zdkladni jednotku prendSenych dat. Skldda se ze zahlavi a
prenasenych dat, viz obrazek 1. Celkova délka paketu véetné zahlavi je vzdy
nasobkem 32 bitu. Maximalni délka paketu je 65535 oktetu [12]. IP paket je na
trovni sitového rozhrani vzdy zabalen do rdmce pifslusné technologie (Ethernet,
PPP, WiFi, atd.), ktery se méni, tak jak paket prochézi pres dilci site. [§]

2.2. Smérovani

Smérovani predstavuje proces hledani cest z jednoho bodu do jinych bodu v
rdmci propojenych siti. Smérovani zajistuji smérovace (routery), ale i koncové
stanice (pfi vysilani) a jejich tkolem je dorucit paket adresatovi, pokud mozno
co nejefektivnéjsi cestou.

Kazdé sifové rozhrani, komunikujici prostfednictvim protokolu IP, m4
prifazeny jednoznacny identifikator - IP adresu. Na zdkladé IP adres se ve
smeérovacich vytvari a udrzuje smérovaci tabulka. Smérovaci tabulka obvykle ob-
sahuje zdznamy o cestéach do ruznych siti [12]. Podle vzniku zdznamu ve smérovaci
tabulce hovoiime o statickém, nebo dynamickém smérovani.
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Obrazek 1. Fornat IPv4 paketu

Statické - smérovaci tabulka je plnéna rucné administratorem, ktery musi
presné urcit, co a kudy se bude smérovat. Nevyhodou je nulova dynamika systému
a nefunkcénost v pripadé poruchy v siti, nebo jakékoliv zmény. Vyhodou nulovy
provoz v siti v souvislosti s vyménou smérovacich informaci. Bézné se pouziva
pouze v malych sitich a konfiguraci koncového smérovace. (8]

Dynamické - smérovaci tabulka je naplnéna automaticky, smérovace si dyna-
micky vymeénuji smérovaci informace na zékladé smérovacich protokoli.

2.2.1. Dynamické smérovani

Dynamické smérovani mé za kol nalézt pro paket prochézejici siti nejlepsi
cestu do sité cilové. Kazdy smérovaci protokol ma dvé komponenty. Algoritmus,
coz jsou definované kroky, kterymi protokol postupuje pti plnéni obsahu smérovaci
tabulky, kdy vybere nejlepsi z cest, a zprdvy, idajové struktury, kterymi sousedni
smérovace komunikuji, aby si navzajem oznamily informace o dostupnych sitich
a cestam k nim.

Smeérovaci protokoly je mozné definovat podle ruznych kritérii. Podle
prostredi, ve kterém pracuji se déli do dvou skupin:

e wvnitini smérovaci protokoly - Interior Gateway Protocols (IGP), které se
pouzivaji uvnitt autonomnich systému.

e unéjsi smérovaci protokoly - Exterior Gateway Protocols (EGP), které se
pouzivaji na smérovani mezi autonomnimi systémy.
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Obrazek 2. Déleni dynamickych protokolu

Podle principu ¢innosti se vnitini smérovaci protokoly dale déli na:

Distance-Vector Routing Protocols - hledaji nejlepsi cestu do vzdalené
preskoku, je povazovana za optimalni. Vektor udava smeér do vzdalené sité.
Mezi protokoly s vektorovou vzdalenosti patii protokoly RIP, IGRP, EI-
GRP. Upravenym typem protokolu s vektorovou vzdalenosti je path-vector
protocol, do kterého patii BGP protokol, o kterém pojednéva kapitola 4. [13]

Link-State Routing Protocols - také se oznacuji jako protokoly algoritmu nej-
kratsi cesty (Shortest-Path-First Protocol), tzv. Dijskruv algoritmus. Kazdy
sousedy, druhé urcuje topologii celé datové sité a tieti slouzi jako smérovaci
tabulka. Smérovace se stavem linky maji o datové siti vice informaci nez
smérovace, které pracuji se smérovacim protokolem o vektorové vzdalenosti.
Mezi protokoly se stavem linky patii protokoly OSPF a IS-IS. [13]

UDP a TCP protokoly

TCP (Transmission Control Protocol)

TCP je protokolem transportni vrstvy referenéniho modelu ISO/OSI, nebo

architektury TCP/IP. TCP je spojovou sluzbou, tj. sluzbou, kterd mezi dvéma
aplikacemi navaze spojeni - vytvoii na dobu spojeni virtualni okruh. Tento
okruh je plné duplexni. Pfendsené bajty jsou cislovany. Ztracena nebo poskozena
data jsou znovu vyzadéna. Integrita prenasenych dat je zabezpecena kontrolnim
souctem. [7]
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3.1.1. Navazovani a ukonceni spojeni v TCP

Aby se mohla vysilat data pomoci TCP protokolu, je nejprve tieba vytvorit
spojeni. Pro navézani spojeni se pouziva tiicestny handshake (potteseni ruky). V
prubéhu navazovani spojeni se obé strany dohodnou na éisle sekvence (sequence
number). Cislo sekvence a odpovéedi (sequence, acknowledgement number) jsou
32bitové hodnoty uvadéné v TCP hlavicce. Pro navazani spojeni se posilda TCP
segment, ktery ma nastaveny piiznaky (flags) v TCP hlaviéce. Jednd se o 8 bi-
tovych hodnot CWR (Congestion Window Reduced), ECE (ECN-Echo), URG
(Urgent), ACK(Acknowledgement), PSH (Push), RST (Reset), SYN (Synchro-
nize), FIN. [15]

Navéazani spojeni probiha ve tfech krocich:

1. klient posle SYN paket s uvedenym éislem sekvence (x), ¢islo odpovedi 0

2. druhd strana si ulozi ¢islo sekvence (x) a odpovi SYN-ACK, jako ¢islo
sekvence nastavi svoje ¢islo (y) a do ¢isla odpovedi vlozi (x+1) - dalsi
oc¢ekavanou hodnotu

3. klient odpovi ACK, ¢islo sekvence (x+1), ¢islo odpovedi (y+1)

Obrazek 3. Navazovani spojeni protokolem TCP

Principy pfi ukonceni spojeni jsou podobné jako pii jeho navazovani.
Nejcastéji se pouziva ¢tytrcestny handshake, kdy kazdé strana samostatné uzavie
spojeni. Zde se pouziva sekvence FIN s odpovédi ACK. [15]



Obréazek 4. Ukonceni spojeni protokolem TCP

3.2. UDP(User Datagram Protocol)

UDP je protokolem transportni vrstvy referenéniho modelu ISO/OSI, nebo
architektury TCP/IP. UDP je jednoduchou alternativou protokolu TCP. UDP
je nespojovana sluzba, tj. nenavazuje spojeni. Odesilatel odesle UDP datagram
prijemci a uz se nestarda o to, zdali se datagram ndhodou neztratil. [7] Svymi
jednoduchymi vlastnostmi se protokol UDP hodi pro aplikace vyzadujici rychly
prenos.

4. Smérovaci protokol BGP(Border Gateway
Protocol)

4.1. Autonomni systémy

Soucasny internet je natolik rozsdhly a promeénlivy, Ze neni redlné udrzovat
ve smérovacich uplnou informaci o jeho topologii. Proto bylo rozhodnuto
smérovani v Internetu tesit hierarchickym zpusobem a byl rozdélen do tzv. au-
tonomnich systému (AS). Autonomnim systémem rozumime souvislou skupinu
siti a smérovacu, které jsou pod spolecnou spravou a tidi se spole¢nou smérovaci
politikou. P1i smérovani v ramci jednotlivych AS se pouzivaji vnéjsi smérovaci
protokoly (EGP) [9].

AS mohou byt z topologického hlediska rozdéleny do dvou kategorii,single-
homed a multi-homed. Single-homed AS je ptipojen jedinou linkou k jinému AS,
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Obréazek 5. Smérovani v autonomnich systémech

zatim co multi-homed je ptfipojen vice linkami. AS muze byt také tranzitni AS,
takovy systém dovoluje prichod provozu, ktery v ném nezacing, ani nekonéi [9].

4.2. Protokol BGP

BGP je dynamicky smérovaci protokol typu EGP (Exterior Gateway Pro-
tocol) [8] [9] [10], vyuzivany ke smérovéani v Internetu mezi autonomnimi
systémy (AS). BGP je zalozen na vymeéné informaci mezi BGP sousedy tvz.
peer smérovace, spojeni mezi témito smérovaci je nakonfigurovano ru¢né a pro
prenos se vyuziva spolehlivy protokol TCP. Tento smérovaci protokol patii mezi
tzv. Path-vector protokoly, kde obsah smérovacich informaci uchovava cenu cesty
a zaroven i vSechny predeslé skoky jako seznam AS, jimiz cesta prosla (k detekci
smycek). BGP podporuje prenos smérovacich informaci o sitich s beztiidni mas-
kou.

AS svym sousednim AS prostiednictvim protokolu BGP sdéluje k jakym IP
sitim je schopen dorucit IP pakety. Okolni AS se, podle své nastavené smérovaci
politiky, rozhodnou, jestli pouziji konkrétni AS pro smérovani k dané siti.

BGP miuze byt vyuzito i ke smérovani v rdmci AS, takovyto BGP se nazyva
vnitin{ (internal) - iBGP.

4.3. Zpravy protokolu BGP

Existuji 4 typy zprav, které si sousedé mohou mezi sebou vyménovat. Zprava
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protokolu BGP muze mit maximalni délku az 4096 B.

Typy zprav:

4.4.

OPEN - zprava vymeénovana pii zfizovani vazby mezi sousednimi smérovaci.
Pienasi se v ni informace o AS, identifikace smérovace, apod. Musi byt
potvrzena zpravou KEEPALIVE.

UPDATE - zpréava nesouci aktualizaci smérovacich informaci. Aktualizace
muze obsahovat informace o zruseni, nebo o vzniku novych cest.

KEEPALIVE - zprava posilana pravidelné pro ovétovani funkénosti spojent
mezi sousedy. Spojeni se povazuje za nefunkcni, pokud od souseda neprisla
zprava KEEPALIVE. Ve vychozi konfiguraci se vysila kazdych 60 sekund.

NOTIFICATION - zprava pouzivana pro ukon¢eni vazby mezi sousedy roz-

pojenim TCP spojeni. Je zasilana v piipadé chyby, pii absenci zpravy KE-
EPALIVE, nebo jiné mimoradné situace.

Atributy cesty

Vyhledavani pomoci algoritmu path-vector umozni nalézt nejkratsi cesty do
viech AS [9]. Abychom byli schopni explicitné ovliviiovat smérovaci politiky,
je potfebny mechanismus, kterym bychom vyjadrili preferenci, resp. zakazali
nékteré cesty podle na zakladeé ruznych kritérii. K tomuto ucelu v BGP protokolu
slouzi tzv. atributy, které muzeme kazdému zéaznamu o cesté k cilové siti ptitradit.
Atributy jsou prendseny ve zpravé UPDATE. Je definovano nékolik atributu, z
nichz nékteré jsou povinné a nékteré nepovinné.

Vybrané typy atributu [8]:

ORIGIN - ftikd od kterého puvodce smérovaci informace pochézi.
PrendSenou hodnotou jsou ¢iselné kédy reprezentujici bud IGP (Interior

Gateway Protocol ), EGP protokol, nebo INCOMPLETE (puvod cesty neni
znam). Hodnota by neméla byt ménéna zadnym jinym smeérovacem.

AS_PATH - cesta k cilové siti, seznam AS kterymi zprava posla. Pokud se
cesta dostane do AS, jehoz ¢islo je jiz v seznamu uvedeno, cesta se ignoruje.
Timto zpusobem se zabrani vzniku smycky.

NEXT_HOP - unicastova IP adresa dalsiho skoku, ktery by mél byt pouzit
pii smérovani k cilové siti. Hodnota se pii pirenosu zpravy zpravidla méni,
tak jak prochazi mezi AS.

LOCAL_PREF - volitelny atribut, na zakladé kterého se rozhoduje, ktery
hrani¢ni smérovac v ramci AS bude preferovan, pokud do cilového AS vede
vice cest.
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e MULTI_EXIT_DISC - volitelny atribut kterym lze ovlivnit volbu cesty
pouzivanou sousednim AS. V piipadé existence vice cest k jedné siti si

s

e WEIGHT - jedna se o atribut definovany firmou CISCO, ktery pouziva
hodnotu véhy k urceni nejlepsi cesty (vyssi hodnota mé vyssi prioritu),
definuje se pouze pro lokalni smérovac.

4.5. Smérovaci proces protokolu BGP

U IGP protokolu rozhoduji o procesu smérovani idaje jako rychlost linky [8],
vzdélenost, pocet skokt apod. Pti smérovani mezi AS vystupuji i jiné pozadavky:.
nebyva jenom vzdélenost, ale posuzuji se nastavitelné parametry napiiklad jako
cena prenosu a dodatecna pravidla aplikovana v zavislosti na zdroji, cili seznamu
tranzitnich autonomnich systému a dalsich atributech. Rozhodnuti o politice
smérovani je ¢asto zavislé na administratorovi.

Smérovaci informace si uchovava kazdy BGP smeérovac v tabulkéch,
nazyvajicich RIB (Routing Information Base) [8] [10]. Tyto tabulky jsou ti{
druhu:

e Adj-RIBs-In (Adjacent Routing Information Base - Incoming) obsahuje
smérovaci informace od svého souseda prijaté v prichozich zpravach UP-
DATE. Informace obsazeny v této tabulce jsou nésledné vyuzity v rozho-
dovacim procesu smeérovace.

e Loc-RIB (Local Routing Information Base) obsahuje informace o cestach,
které byly vybrany z tabulky Adj-RIBs-In na zakladé smérovacich politik.
Tyto informace jsou lokalné vyuzivany BGP smérovacem.

e Adj-RIBs-Out (Adjacent Routing Information Base - Outgoing) tabulka,
kde se nachézi prubézné pripravované informace, které byly vybrany k ro-
zeslani k sousednim BGP smérovacum zpravou typu UPDATE.

K rozhodnuti o smérovani vyuzivé protokol BGP tyto parametry [8]:

e druh cesty k dané siti - pocet prochazenych AS - parametr AS_PATH

e skupina pravidel definovanych administratorem:

— véha (weight)
— mistni preference (local preference) - parametr LOCAL_PREF
— vystupni diskriminator - MED - parametr MULTI_EXIT_DISC
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5. Simulace pocitacovych siti

5.1. Modelovani

Modelovani je zjednodusend reprezentace skute¢ného systému. Modelovani je
dulezité v navrhu systému a vyvoje, protoze dava predstavu o tom, co by systém
provedl, pokud by byl skutecné realizovan.

Systémové parametry v modelovani mohou byt ménény, zkousSeny a analy-
zovany. Spravné pouziti a zpracovani modelovani muze usettit naklady rozvoje
realného systému.

Existuji dva piistupy modelovani: analyticky a simulacni pfistup. [2]

5.1.1. Analyticky ptistup

Obecné pojeti analytického modelovani spocivéa v nalezeni zpusobu jak popsat
systém matematicky pomoci pouziti matematickych nastroju, jako je naptiklad
teorie pravdépodobnosti, a poté aplikovat numerické metody k ziskani prehledu
z rozvinutého matematického modelu. [2]

5.1.2. Simulaéni pristup

Simulace je Siroce pouzivano v systému modelovani pro aplikace napiiklad
v strojirenském vyzkumu, obchodni analyze, pldnovani vyroby, nebo experi-
mentalni biologii. Ve srovnani s analytickym modelovanim simulace obvykle
vyzaduje v modelu méné abstrakce, v simulaé¢nim modelu muze byt uveden témeéer
kazdy mozny detail systému a tak co nejlépe popsat skuteény systém. [2]

5.2. Simulace

Podle R. E. Shannona [3] je simulace proces navrhovani modelu realného
systému a provadéni experimenti s timto modelem za icelem pochopeni chovani
systému a nebo vyhodnocovani strategie pro provoz systému. [2]

5.2.1. Prvky simulace

Podle R. G. Ingallse [4] se stavebni dilce simulace sklddaji z ndsledujicich
kroku:

Subjekty

Subjekty jsou objekty, které se vzajemné ovliviiuji a zpusobuji v simulaénim
programu nékteré zmény stavu systému.

V rdmci pocitacové sité mohou subjekty zahrnovat pocitacové uzly, pakety,
toky paketu, nebo nefyzické predmeéty jako jsou simulacni hodiny.
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Prostredky

Prostredky jsou soucasti komplexnich systému. Obecné plati, ze omezeny
zdroj prostfedku musi byt sdilen urc¢itou mnozinou subjektu. To je obvyklé pro
pripad pocitacové sité, kde naptiklad sitka pasma, vysilaci ¢as, pocCet serveru
predstavuji sifové prostiedky, které maji byt sdileny mezi subjekty sité.

Aktivity a uddlosti

Cas od ¢asu, se subjekty zapoji do nékterych aktivit. Toto zapojeni vytvaii
udélosti a spousti zmény v systému. Mezi bézné priklady aktivit patii zpozdéni,
vytvafeni front.

Planovac

Planova¢ udrzuje seznam udélosti a cas jejich provedeni. Béhem simulace
spusti simula¢ni hodiny, vytvari udalosti a provadi je.

Globdlni proménné

V simulaci jsou globédlni proménné dostupné z jakékoliv funkce nebo sub-
jektu v systému a v podstaté udrzuji nékteré spolecné hodnoty simulace. V ramci
pocitacové sité, by mohly takové proménné predstavovat naptiklad délku fronty
paketu, celkové obsazeni vysilaciho ¢asu v bezdratové siti, nebo celkovy pocet
paketu.

Generdator nahodnyjch ¢isel

Je nutné zavést nahodnost do simulacniho modelu.
V simulaci poc¢itacové sité, napiiklad proces doruceni paketu, proces cekani a
proces sluzby jsou obvykle modelovany jako nahodné procesy.

Statisticky sbérac

Hlavni odpovédnosti statistického sbérace je sbér dat generovanych béhem
simulace tak, aby bylo z téchto idaju mozno vyvodit smysluplné zaveéry. 2]

5.2.2. Casové zavisla simulace

Hlavnim typem simulace je simulace zavisla na case, kterda probiha chrono-
logicky. Tento typ simulace si udrzuje simulacni hodiny, které udrzuji prehled
o aktualnim case simulace. Ve vétsiné piipadu simulace bézi, dokud hodiny ne-
dosahnou preddefinované hodnoty.

Casové zavisld simulace muze byt déle rozdélena casové fizenou simulaci a
uddlostné Tizenou simulacs.

Casové Fizend simulace vyvolavé a provadi udélosti v daném Gasovém inter-
valu. Na druhé strané, udalostneé tizeny simulator vyvolava udalosti v libovolném
okamziku. Simulace se presunuje od jedné udalosti k druhé a opét spusti udélost
(pokud existuje), dokud simulace neskonéi. [2]
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6. Network Simulator 2 (NS-2)

NS-2 je open-source udalostné fizeny simulator, ktery se pouziva predevsim
v oblasti vyzkumu. NS-2 poskytuje zna¢nou podporu pro simulaci TPC, UDP,
smérovacich unicastovych i multicastovych protokolu v dratovych i bezdratovych
(lokélnich a satelitnich) sitich. NS byl vyvijen jako varianta REAL simuldtoru
vyvijeny na Kalifornské univerzité v Berkeley od roku 1989. V roce 1995 byl vyvoj
podporovén agenturou DARPA(Agentura pro vyzkum pokrocilych obrannych
projektu - Ministerstvo obrany USA). V soucasné dobé je NS podporovén
DARPA a NSF (Narodni védecka nadace - USA). [1]

NS-2 je napsany ve dvou jazycich, C++ a OTcl. C++ definuje vnitini mecha-
nizmus, vyhodou tohoto jazyka je rychlost pfi béhu programu, a nevyhodou je
pomalost pti vyhledavani chyb, zménach v kédu a rekompilaci, z tohoto divodu
bylo zavedeni druhého programovaciho jazyka.

Jazyk OTcl je objektoveé orientovany jazyk, ktery vysel z jazyka Tcl. Je to jed-
noduchy skriptovaci jazyk, ktery se pouziva pro nastaveni simulaci, konfiguraci
objektt a planovani diskrétnich udalosti. Vysledky simulace lze graficky interpre-
tovat v néstrojich jako je NAM (Network Animator) nebo XGraph. [2]

6.1. Protokoly a modely podporované NS-2

V NS-2 je implementovana celd fada protokolu a zahrnuje komunikaci v
dratovych, bezdratovych a satelitnich sitich. [1]

e Aplikacni vrstva - telnet, HT'TP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol), a dalsi.

e Transportni vrstva - TCP, UDP, RTP, SRM
e Sitova vrstva - IPv4, ICMP, STP, ARP

e Price s frontami - FQ (Fair Queueing), SFQ (Stachastic Fair Queueing),
DRR (Deficit Round Robin), FIFO (First In First Out), RED (Random
Early Discard), CBQ (Class Based Queuing)

e Linkova vrstva - CSMA/CD, MAC
e Smérovani - RIP, OSPF, BGP, atd.

6.2. Zakladni objekty modelu

Zakladni objekty, které NS-2 obsahuje [6] jsou uzly, linky, agenti a aplikace.
Topologii sité definuji uzly a linky. Agenti reprezentuji koncové body a vytvareji,
nebo zpracovavaji pakety.
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6.2.1. Uzel (Node)

Spolecné s linkou tvoii hlavni kostru v topologii simulované sité. Uzel je
slozeny objekt, ktery se sklada z dvou hlavnich ¢asti. Pristupu uzlu a klasi-
fikatoru (adresovy a portovy). Klasifikdtor adresy urcuje, zda-li ptichozi paket
je adresovan danému uzlu ¢i nikoli, klasifikator portu urcuje na zakladé cisla
portu, které aplikaci ¢i agentu paket nélezi. [6]

Uzel typu unicast

Uzel typu multicast Klasifikato
et o p

Klasifikétor

portu

Klasifikdtor

g

Replikat

Vstup uzlu (

Multikéstovy

Vstup uzlu (
() () (o)

Obréazek 6. Unicastovy a multicastovy uzel

Struktura uzlu muze byt definovédna jako typu unicast, nebo typu multicast.
Multicastovy uzel obsahuje navic klasifikator multicastové adresy.

6.2.2. Linka

Linky tvori spojeni mezi uzly. Podle druhu spojeni muzeme nadefinovat typ
linky s pfislusnymi parametry. NS primarné podporuje simplexni spojeni. [6]

j)—» Fronta y ZpoZdéni —» TTL @

Agent/Null

Drop packet

Obrazek 7. Simplexni linka v NS
Pakety vstupuji do fronty (Queue) na jejim vystupu je na né aplikovana si-

mulace zpozdéni (Delay) a ztrata paketu (Agent/null). Blok TTL (Time To Live)
zjisti a aktualizuje parametr TTL v hlavi¢ce pruchoziho paketu.
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Pro linku je i mozné nastavit velikost vstupni paméti, kde v pripadé preteceni
se s pakety zachédzi podle zvoleného typu fronty (napt. DropTail - zahazovani
pakett).

6.2.3. Agenti

Pfedstavuji koncové body, kde se vytvaii, nebo zpracovava paket sitové vrstvy
a pouzivaji se pii implementaci protokolil vyssich vrstev. Agenti jsou vzdy defi-
novani mezi dvéma uzly a ke kazdému zdrojovému agentu odpovida uré¢ity druh
cilového. [6]

6.2.4. Aplikace

Predstavuji datové simula¢ni zdroje a jsou pripojeny nad transportni vrstvou,
kde se nachézi agenti reprezentujici transportni protokoly (TCP, UDP, SCTP,...)

6.3. FError model

ErrorModel [2] je modul, ktery uklada chyby do pfenosu paketu. Muze byt
vlozen mezi dva NS objekty. Simuluje chybu paketu po prijeti paketu. Pokud
je simulovano, ze paket mé chybu, error model paket zahodi, nebo oznaci s
priznakem chyby. Pokud na paketu neni simulovana chyba, error model preda
paket navazujicimu objektu. Error model muze byt pouzit jak na dratovych, tak
na bezdratovych sitich.

7. Network Simulator 3 (INS-3)

NS-3 je udalostné fizeny sitovy simuldtor, zaméfeny predevsim na vyzkum a
vzdélavani, ktery muze byt pouzit k simulaci ruznych typu siti. Projekt NS-3 byl
zahdjen v roce 2006, puvodné jako nahrada za NS-2 s pocateénim durazem na
IEEE 802.11 WiFi modely.

Jadro NS-3 obsahuje sadu knihoven, které nabizi Siroky ramec nastroju po
vyvoj sitovych simulaci. Softwarova struktura NS-3 dovoluje simulovat modely v
realistickych podminkach. NS-3 simulac¢ni jadro podporuje vyzkum jak na obou
IP sitich, tak i v sitich bez IP protokolu. Obsahuje mnoho protokolu, které hlavné
podporuji WiFi, WiMAX, nebo sitée LTE, také obsahuje modely smérovacich
protokolu jako je OLSR, nebo AODV. Nema ale vSechny modely, které obsahuje
NS-2.

NS-3 je v soucasné dobé aktivné vyvijen, kazdé 3 meésice je vydana nova
stabilni verze obsahujici nové modely, které jsou zdokumentované a ovérené. Mo-
mentdlné nejnovéjsi verze je NS-3.20. [5]
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7.1. Rozdily mezi NS-2 a NS-3

NS-3 neni rozsiteni NS-2, je to novy simulator, ktery neni zpétné kompatibilni
s NS-2, je vyvijen také proto, aby NS-2 nahradil. Cast NS-2 je psand v C++ a
c¢ast v OTcl, NS-3 je napsany cely v C++. NS-2 simula¢ni skripty jsou psany v
skriptovacim jazyce OTcl a simulacni skripty u NS-3 mohou byt psany v C++,
nebo v Pythonu, coz ma za nasledek jednodussiho psani simulaci, tim padem i
mensi ¢asovou narocnost. NS-3 se také pokousi vytesit problémy vyskytujici se v
NS-2. Mezi velké vyhody NS-3 patii emula¢ni méd, ktery umoznuje integraci s
redlnymi sitémi. [5]

7.2. Protokoly podporované v NS-3

V jadru NS3 je implementovana cela fada protokolu, ktera jsou nezbytna ke
spravné komunikaci v siti. Mezi tyto protokoly patii:

e Transportni vrstva - UDP, TCP

e Sitovd vrstva - IPv4, IPv6, globdlni statické smérovani (unicast, multi-
cast),OLSR, AODV, DSDV

e Linkova vrstva - PPP, CSMA, 802.11 MAC

e Fyzickd vrstva - 802.11a, zakladni nastaveni kabelovych linek (ztréta,
zpozdéni, kapacita linky)

Diky moznosti pfimého vykonavani kodu, viz kapitola 7.6., lze tuto podporu
rozsitit o dalsi protokoly, jako napiiklad RIPng, OSPFv3, BGP-4. Jelikoz je NS-3
stale vyvijen a zdokonalovan, poc¢ita se s vétsi podporou protokolu, jako je tomu
u NS-2.

7.3. Diskrétni simulace u NS-3

Podle teorie simulaci je diskrétni simulace casové zavisla, ktera se sklada z
danych dilct, mezi které napiiklad patii:

e entity - zde patii tiidy Node, Packed atd.
e prostiedky - tfida Cannal ,nastaveni vysilaciho casu

e aktivity a uddlosti - nastaveni zpozdéni ve tiidé Cannal, vypadek linky
pomoci Topology Helperu IPv4

e planova¢ - moznost nastaveni casu vysilani paketu, preruseni vysilani
e generator ndahodnych cisel - aplikace, ktera generuje a prijima pakety
e staticky sbérac¢ je mozné pouzit nékolik typu nékolik typu sbérac¢u, napt.

AsciiTraceHelper, nebo PcapHelper viz kapitola 7.5.
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7.4. Zakladni objekty modelu
Zékladni objekty, které NS-3 obsahuje [5] jsou uzly, kandly, sitové rozhrani a

aplikace. Topologii sité definuji uzly a linky. Aplikace vytvéreji, nebo zpracovavaji
pakety.
7.4.1. Uzel

V NS-3 je uzel zakladnim abstraktnim zafizenim. Tato abstrakce je zastou-
pena v C++ tridou Node. Tato tiida poskytuje metody pro tizeni reprezentace
vypocetnich zafizeni v simulaci.

Uzel si muzeme predstavit jako pocita¢, kterému priradime tyto funkce:

e Aplikace
e Sady protokolu

e Sitové rozhrani

Uzel

Aplikace| « + « |Aplikace

Sada protokoll

Sitoveé Sitove
rozhrani rozhrani

A 4 Y

Kanal |-+« | Kanal

Obrézek 8. NS-3 uzel

7.4.2. Aplikace

Aplikaci v se NS-3 nazyva zakladni abstrakce pro uzivatelsky program, ktery
generuje néjakou c¢innost, ktera ma byt simulovana. Tato abstrakce je v C++
zastoupend tfidou Application.

Kazdy uzel muze vyuzivat sluzeb jedné, nebo vice aplikaci. Mezi aplikace
napiiklad patii:

e Generdtor provozu
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e Smérovaci agenti

e Vypinani a zapinani simulace
[5]

7.4.3. Kanal

Kanély spojuji sitova rozhrani a umoziiuji uzlim mezi sebou komunikovat.
Kanal muze reprezentovat dratové spojeni, ¢i spojeni pres optické vldakno. Spe-
prepinac, tii-dimenzionalni prostor plny piekazek v pripadé bezdratové site.

V jazyku C++ je tato abstrakce zastoupena tiidou Channel. [5]

7.4.4. Sitové rozhrani

V pripadé readlnych siti, pro pfipojeni zafizeni je nutné mit v zafizeni
sftovou kartu (NIC - Netwotk Interface Card). Pro spravné fungovani této
karty je potieba také softwarové podpory v podobé ovladace. V NS-3 abstrakce
sifového rozhrani piedstavuje jak softwarovy ovlada¢, ale také i hardwarovou
sitovou kartu. Abstrakce sitového rozhrani je v jazyku C++ zastoupena tiidou
NetDevice. Sitovd rozhrani jsou instalovéna v uzlu, aby tento uzel mohl komuni-
kovat s ostatnimi uzly v simulaci pomoci kanélu. Stejné jako v redlném pocitaci,
muze byt uzel pfipojen k vice nez jednomu kandlu pies vice sitovych rozhrani. [5]

7.4.5. Topology Helpers

NS-3 obsahuje tzv. Toplogy Helpers pro zjednoduseni konfigurace sité. V
realné siti ma kazdy sitovy prvek MAC adresu, nastavenou IP adresu a nade-
finovany parametry prenosu pres fyzické rozhrani. Pro zjednoduseni vytvareni
rozsahlé sité v simuldtoru NS-3, napiiklad pii zaddvani IP adres sifovym roz-
hranim, pouzijeme dany Topology Helper. Pouzitim Topolgy Helperu se muzeme
vyhnout hufe odstranitelnym chybam, jako je naptiklad Spatné zadani IP ad-
resy, kdy tomuto helperu (konkrétné u IPv4 adres Ipv4AdressHelper) urcime
adresni rozsah zadanim IP adresy sité, vcéetné masky. Topology Helper se postara
o pridéleni jednotlivych IP adres jednotlivym zafizenim.

NS-3 obsahuje velkou sadu funkci Topology Helper které se staraji o to, aby
bézné tkony byli co nejjednodussi a nejrychlejsi. [5]

7.5. Vystupni soubory a vizualizace

Pro sledovani prubéhu a sbéru vysledku simulace obsahuje NS-3 nékolik
funkei, jako jsou naptiklad funkce AsciiTraceHelper, nebo PcapHelper [5]. Funkce
AsciiTraceHelper slouzi pro zédznam udalosti simulace ve formeé textu, ktery se
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uklada do souboru typu txt. Funkce PcapHelper slouzi pro zdznam udalosti simu-
lace do souboru typu pcap. Pro analyzu vystupu simulace u tohoto typu souboru
lze pouzit program Wireshark.

Wireshark - je néstroj pro sledovani sité a sitovy analyzdtor, tj. néstroj,
ktery nejenom zachycuje pakety v siti, ale navic umoznuje jejich analyzu,
ktera zahrnuje jak pitvani datovych paketu do nejvétsich detailu, tak vytvareni
nejruznéjsich statistik a grafu. |7

Samotny simulator NS-3 neobsahuje zadné grafické rozhrani, kterym by bylo
mozné zobrazit navrh simulovaného navrhu modelu, ale jsou dostupné ruzné gra-
fické néastavby. Nejpouzivanéjsi graficky program je NetAnim.

NetAnim - je offline animétor, zobrazuje animace simulace pomoci souboru
XML, do kterého byly nashromazdény informace v prubéhu simulace. Tento pro-

gram umoznuje graficky zobrazit umisténi uzli, samotny prubéh simulace v case
i pfenos paketu mezi uzly.

7.6. Primé vykonavani kédu

Direct Code Execution (DCE) je néstroj, ktery umoznuje pii pouziti NS-3
vyuzivat protokolové implementace opera¢niho systému bez nutnosti zasahovat

vvvvvv

mulovani siti s presnéjsimi vysledky, nez starsi simulétory.
DCE v NS-3 nabizi dva opera¢ni médy:

e Zakladni - pouziva sadu protokolu TCP/IP implementovanou v NS-3

e Pokrocily - pouzivd sadu sifovych protokoli implementovanych v jadru
operacniho systému (Linux)

DCEINS.3 Aplikace/Protokol Aplikace/Protokol DCEINS.3
implementace | libc.so [ libpthtead.so libc.so | libpthread.so | implementace
NS-3 TCP Linux TCP Sada pro-tokoltl
NS-3 protokoly - - &niho systému
NS-31P | NS-3ARP Linux IP | Linux ARP |operacnino sy
) Sitove rozhrani Sitove rozhrani .
NS-3 implementace NS-3 implementace
Kanal

Obréazek 9. Vrstvovy model DCE pro zdkladni a pokro¢ily operaéni méd v NS-3

Pro DCE byla umoznéna spolupréce s dalsimi aplikacemi, které umoznuji vétsi
vyuziti simuldtoru NS-3. Mezi takové aplikace patii aplikace Quagga. [5]
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7.6.1. Quagga

Quagga je smérovaci softwarovy balik, poskytujici implementace smérovacich
protokoli OSPFv2, OSPFv3, RIPvl, RIPv2, RIPng, BGP-4 a sitové protokoly
[Pv4 a IPv6 pro operacni systémy Unix, Linux, Solaris.

Diky programu Quagga je mozné v systému vyuzivat démont, zajistujici
funkei smérovani podobné jako smérovac. [5]

8. Prakticka ¢ast

Tato c¢ast bakalaiské prace se zameéruje na instalaci simulatoru NS3 a do-
datecnych baliki DCE a Quagga, na vytvareni modulu simulace se zamétenim
na protokol BGP.

8.1. Instalace NS-3

NS3 je primarné vyvijen pro platformy GNU/Linux. Pro pouziti NS3 v
systému Windows je mozné vyuzit prostiedi Cyrwin, které ale uz neni v dnesni
dobé podporovano. Dalsi alternativou je nainstalovani virtualiza¢niho nastroje,
jako je naptiklad VirtualBox a nainstalovani virtualniho opera¢niho systému Li-
nux.

Pro potieby bakalarské préace je pouzita linuxova distribuce Ubuntu 13.10.

Pted samotnou instalaci simulatoru NS3 je potifeba nainstalovat pozadované
nastroje a balicky:

e Mercurial - nastroj pro spravu organizace a zmén zdrojového kodu a doku-
mentace

e Waf - nastroj pro kompilaci a instalaci aplikaci. Nahrazuje nastroj make,
ktery neni prilis vhodny pro pouziti velkych a vysoce konfigurovatelnych
systému.Nastroj Waf je zalozeny na jazyku Python.

e Vyvojové prostiedi - z duvodu pouziti jazyka C++ pri psani skriptu, je
nutné nainstalovat kompildtor pro C++

Tyto zakladni balicky ziskdame zadanim ptikazu v terminalu:
sudo apt-get install gcc g++ python python-dev mercurial

7, duvodu podpory protokolu BGP programem Quagga, bude dale popsana
instalace simulatoru NS3 vcetné DCE-Quagga.

DCE s podporou Quaga vyzaduje nékolik balicku: autoconf, automake, flex,
git-core, wget, g++, libc-dbg, bison, indent, pkgconfig, libssl-dev, libsysfs-dev,
gawk.
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Pti instalaci NS3 DCE Quagga, muzeme vyuzit instalacniho nastroje Bake,
vyvinutého pro projekt NS3. Nejprve si stdhneme a nainstalujeme nastroj Bake
pomoci piikazu hg programu Mercurial do slozky bake.

hg clone http://code.nsnam.org/bake bake

Definujeme proménné, pro moznost pouziti Bake mimo adresatr, do kterého
byl nainstalovany.

export BAKE_HOME=‘pwd‘/bake
export PATH=$PATH:$BAKE_HOME
export PYTHONPATH=$PYTHONPATH:$BAKE_HOME

V dalsim kroku si nainstalujeme simuldtor ns-3-dce-quagga do slozky, kte-
rou si vytvorime. Po zadani -e dce -linux-|verze| v parametrech bale.py
configure, bude nainstalovana verze, kterd bude pouzivat protokolové imple-
mentace linuxového systému. Pokud bychom chtéli pouzivat protokoly ns3 si-
mulatoru, jako parametry zadame -e dce -ns3-|verze].

mkdir dce

cd dce

bake.py configure -e dce- linux-|verze| -e dce-quagga-|verzel|
bake.py download

bake.py build

Po tspésné instalaci je vhodné provést kontrolu programu, zda byl spravné
sestaven. Kontrolu provedeme piikazem:

cd source/ns-3-dce ./test.py -s dce-quagga

[14]

8.2. Vytvareni skriptu simulace

Na obrazku ¢. 10. muzeme vidét navrh sité, kterou pouzijeme pti simulaci.
Sklada se ze sedmi uzlu, které budou simulovat peer smérovace jednotlivych
Smérovaci AS3 pridélime roli klienta, ktery bude vysilat data v podobé UDP
paketii smérovaci AS6, kterému pridélime roli serveru. Velikost prenasenych dat
v jednom paketu bude nastavena na 1024 bytu. Pouzitym smeérovacim protoko-
lem bude BGP. Délka trvani simulace bude 300s, klient zacne vysilat UDP pakety
po 100 sekundach béhu simulace, délka vysilani bude 30s. Linky spojujici uzly
budou typu poin-to-point, kazdé spojeni uzlu se bude nachézet v samostatné siti.
Vsechny linky budou mit nastavenou stejnou kapacitu a to 5Mb/s a zpozdéni na
linkach bude nastaveno na 2ms.
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Sit byla navrzena takovym to zpusobem, abychom mohli ovérit funkénost
smérovani, vypadek pii provozu a nalezeni alternativni cesty k cilovému uzlu.

Simulaci budeme provadét, aby jsme pomoci nastavenych udalosti zjistili a
ovérili, jaké je chovani protokolu BGP pii navazovani spojeni a odesilani ak-
tualizaci pro smeérovaci tabulky pomoci zprav UPDATE (vytvafeni a ruSeni
smérovacich informaci). Jelikoz nebudeme v simulaci nastavovat parametry jako,
jsou vaha (WEIGHT), nebo mistni preference (LOCAL_PREF), méla by pii
zahajeni pfenosu dat, s moznosti vybéru vice cest, byt zvolena cesta s nejnizsim
poctem prochazenych AS (AS_PATH). Déle se zaméiime na chovéni smérovacu
pri vypadku linky v prubéhu pienosu dat.

AS1 AS3
10.0.1.2/24

10.0.3.1/2 10.0.0.2/24 10.0.1.1/24 10.0.2.1/24

10.0.3.2/24 10.0.6.1/24

Obréazek 10. Navrh simulované sité

Nyni prejdéme k samotnému navrhu simulace. Skript budeme psat v jazyku
v jazyce C++. Pro vytvoreni, editaci skriptu muzeme pouzit jeden s velkého
mnozstvi textovych editori, nebo vyvojovych platforem, jako jsou napiiklad Ec-
lipse, nebo Geany.

Na zacatku programu pripojime externi moduly z knihovny NS-3. Neni to nej-
efektivnéjsi feseni, jelikoz moduly mohou obsahovat i hlavickové soubory, které v
programu nepouzijeme, ale psani scénéfe timto zpusobem je mnohem jednodussi.

#include "ns3/netanim-module.h"
#include "ns3/network-module.h"
#include "ns3/core-module.h"
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#include "ns3/internet-module.h"
#include "ns3/dce-module.h"

#include "ns3/quagga-helper.h"
#include "ns3/point-to-point-helper.h"
#include "ns3/applications-module.h"

Moduly zajistuji funkénost a spravné chovani simulovanych siti.
Daéle definujeme obor ndzvi namespase. Potom nasleduje hlavni funkce pro-
gramu, do které nadefinujeme cely scénér simulace.

using namespace ns3;
int main (int argc, char xargv[])

K definovani uzli pouzijeme helper NodeContainer, ktery nam slouzi k jed-
noduchému vytvoreni, zorganizovani a pristupu k uzlim. Metodou Create vy-
tvorime pozadované mnozstvi uzlu:

NodeContainer nodes;
nodes.Create (7);

Déle nadefinujeme linku a jeji parametry. K tomuto pouzijeme topology helper
PoinToPointHelper. Jelikoz parametry linek mezi uzly budou stejné, bude stacit
pouze jedna definice:

PointToPointHelper pointToPoint;
pointToPoint.SetDeviceAttribute ("DataRate", StringValue("5Mbps"));
pointToPoint.SetChannelAttribute ("Delay", StringValue("2ms"));

Dalsim krokem bude pritazeni linek mezi uzly. Pro pfifazeni vyuzijeme pomoci
helperu NetDeviceCointainer vytvofenim kontejneru, ktery muzeme chapat
jako sitové rozhrani na danych uzlech. Pomoci metody Install piifadime linky
mezi dvojice uzlu:

NetDeviceContainer devices;
devices = pointToPoint.Install (nodes.Get (0), nodes.Get (1));
devices = pointToPoint.Install (nodes.Get (1), nodes.Get (2));

Jelikoz budeme chtit pfi simulaci vyuzivat sadu protokolt implementovanych
pifimo v linuxovém jadru, musi byt tato sada nastavena. Pro toto nasta-
veni vyuzijeme pomoci helperu DceManagerHelper. Metodou SetNetworkStock
urcime sdilenou knihovnu, pomoci které bude simulator vyuzivat protokolu jadra.
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DceManagerHelper processManager;
processManager .SetTaskManagerAttribute ("FiberManagerType",
EnumValue (0));
processManager.SetNetworkStack ("ns3::LinuxSocketFdFactory", "Library",
StringValue ("liblinux.so"));
processManager.Install (nodes);

Nyni nastavime IP adresy na jednotlivych uzlech, k ¢emuz vyuzijeme funkce
AddAdress a RunIP. Konfiguraci IP adres a aktivovani rozhrani zajistuje linuxovy
program ip, ktery ma podobu:

ip -f inet addr add adress dev name
K volani tohoto prikazu slouzi funkce RunIP a AddAdress.

AddAddress (nodes.Get (0), Seconds (0.1), "simO", "10.0.0.1/24");
RunIp (nodes.Get (0), Seconds (0.11), "link set lo up");
RunIp (nodes.Get (0), Seconds (0.11), "link set simO up");

Dalsim krokem je nastaveni smérovaciho protokolu BGP pomoci helperu
QuaggaHelper. Metodou EnableHelper prifadime dany smérovaci protokol
uzlim, na kterych tento protokol pozadujeme. Pomoci metody BgpAddNeighbor
nastavime na jednotlivych uzlech smérovaci informace o sousednich smérovacich.

Quaggalelper quagga;

quagga.EnableBgp (nodes);

quagga.BgpAddNeighbor (nodes.Get (0), "10.0.0.2",
quagga.GetAsn (nodes.Get (1)));

quagga.BgpAddNeighbor (nodes.Get (0), "10.0.3.2",
quagga.GetAsn (nodes.Get (3)));

quagga.Install (nodes);

Dale vytvorime aplikace pro generovani paketu, kterou pritadime klientovi
a aplikace pro prijimani paketu kterou prifadime serveru. Pro vytvofeni téchto
aplikaci slouzi topology helper DceApplicationHelper, ktery umoznuje spus-
tit bindarni kéd linuxového programu. Pro generovani paketu a urceni piijemce
bude vyuzivan program udp-perf. Pomoci metody AddArgument nastavime délku
trvani aplikaci a ¢isla portu. U klienta, ktery bude generovat UDP datagramy;,
nastavime mnozstvi prenasenych dat v jednom datagramu a IP adresu cilového
uzlu. Pomoci metody Start nastavime ¢as spusténi aplikaci.

DceApplicationHelper process;
ApplicationContainer apps;
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std::ostringstream oss;

process.SetBinary ("udp-perf");
process.AddArgument ("--duration=100");
process.AddArgument (oss.str () .c_str ());
oss.clear O);

process.AddArgument ("--port=9");
process.AddArgument (oss.str () .c_str ());
apps = process.Install (nodes.Get(5));
apps.Start (Seconds (100.0));

process.SetBinary ("udp-perf");
process.ResetArguments Q) ;
process.AddArgument ("--pktsize=500");
process.AddArgument (oss.str () .c_str ());
oss.clear ();

process.AddArgument ("--port=9");
process.AddArgument (oss.str () .c_str ());
oss.clear ();

process.AddArgument ("--client");
process.AddArgument (oss.str () .c_str ());
oss.clear ();

oss.str ("");

oss << "--host=" << Ipv4AddressToString ("10.0.4.2");
process.AddArgument (oss.str () .c_str ());
oss.clear ();

oss.str ("");

process.AddArgument ("--duration=30");
apps = process.Install (nodes.Get(2));
apps.Start (Seconds (100.0));

Pro simulace vypadku linky vyuzijeme moznosti funkce RunIP, kdy parame-
trem Down deaktivujeme rozhrani na uzlu. Cas vypadku nastavime na uzlu ¢.4
(AS5), pres ktery bude datovy tok smérovan.

RunIp (nodes.Get (4), Seconds (110.0), "link set siml down");

Poslednim krokem v definovani skriptu bude nastaveni ulozeni vysledku
simulace do vystupnich souboru. Pro tuto ¢innost vyuzijeme pomoci to-
pology helperti AsciiTraceHelperForDevice, PcapHelperForDevice a tiidu
AnimationInerface modulu netanim-module.

pointToPoint.EnableAsciiAll ("vysledky-txt/quagga-bgpd");
pointToPoint.EnablePcapAll ("vysledky-pcap/quagga-bgpd") ;
AnimationInterface anim ("vysledky-xml/quagga-bgpd.xml");
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Prvni metoda uklada vysledky simulace jako textovy soubor, druhd metoda
jako soubor typu pcap. Soubor typu pcap je mozné oteviit v programu Wireshark.
Posledni metoda ukldda vysledky simulace do souboru xml, ktery je spustitelny
v programu NetAnim.

8.3. Spusténi simulace

Pro sestaveni, kompilaci a spusténi se pouziva program Waf. Pred spusténim je
nejdiive nutné skript ulozit do slozky example v adresaii myscripts/ns-3-quagga
a poté upravit konfiguracni soubor wscript ulozeny ve slozce myscripts/ns-3-
quagga. Do konfigura¢niho souboru je potieba nadefinovat modely pouzité v si-
mulaci, ndzev souboru, cilovy adresar a jméno zkompilovaného souboru. Simulace
se spusti piikazem:

./waf -run quagga-bgpd

[5] [14]

8.4. Vyhodnoceni simulace

Pro vyhodnoceni simulace pouzijeme vysledky simulace zaznamenané na peer
smérovacich AS3 a AS5. U AS3 budeme vyhodnocovat provoz na obou linkach
(AS5, AS2), z duvodu moznosti vidét prenos zprdv UPDATE, konkrétné nas
zajimaji idaje o smérovacich informacich do sité 10.0.4.0, kde se nachézi server,
do kterého je smérovan prenos dat. U smérovace ASH nas bude zajimat chovani
smérovace pri vypadku linky.

Nyni si priblizime vystupy simulace.

Na obrazku ¢. 11. je zachyceno navazovani TPC spojeni vyslanim segmentu s
piiznakem SYN ze strany smérovace AS3 do smérovace ASH v case 9,489s, vyslani
odpovedi SYN-ACK ze strany AS5 v ¢ase 9,494s a nasledné odpovedi vyslanim
ACK ze strany AS3 v case 9,494s. Po navéazani spojeni mezi smérovaci AS3 a
AS5, muzeme vidét v case 9,494s vyslani zpravy OPEN protokolu BGP a poté
v case 9,498s ukonc¢eni spojeni vyslanim segmentu s piiznaky FIN a ACK. Déle
zde muzeme vidét opétovné navazani spojeni mezi uzly a vyslani zpravy OPEN
ze strany ASH, nasledné znovu vyslani zpravy OPEN ze strany AS3 a potvr-
zeni zpravy OPEN vyslanou smérovacem AS5 vyslanim zpravy KEEPALIVE. V
case 13,1s muzeme vidét potvrzeni obou zprav OPEN vyslanych z AS3 zpravami

KEEPALIVE vyslanych z AS5.
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No. Time Source  Destinatior Protocol Lengtt Info

6 8.000092 feBO::20€ FfO2::2 ICMPV6 58 Router Solicitation from 00:00:00:00:00:06
7 9.489999 16.6.2.1 19.68.2. TCP 62 53630 > bgp [SYN] Seq=0 Win=5840 Len=0 MS5=1460 SACK PERM=1 TSval=2399
8 9.494198 .8.2.2 18.68.2. TCP 62 bgp > 53630 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=8 MS5=1468 SACK PERM=1
9 9.494198 TCP B > bgp [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSval=2401 TSecr=2400
10 9.4 84 :
11 9.498371
12 9.498371
13 9.498523
14 9.502524
15 13.0892100
16 13.
17 13
181
19 13.6
1
13
13

SN — 8]

54 bgp > 53630 [FIN, ACK] Seg=1 Ack=1 Win=5792 Len=0 TSval=2401 TSecr=2401

54 53630 > bgp [FIN, ACK] Seq=54 Ack=2 Win=5848 Len=0 TSval=2402 TSecr=246¢

42 bgp > 53630 [RST] Seg=1 Win=0 Len=0

42 bgp > 53630 [RST] Seq=2 Win=0 Len=0

62 36908 > bgp [SYN] Seq=0 Win=5840 Len=0 MS5=1460 SACK PERM=1 TSval=3300

62 bgp > 36908 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=8 MS5=1468 SACK PERM=1
36908 > bgp [ACK] Seg=1 Ack=1 Win=5848 Len=0 TSval=3301 TSecr=3300

o1l
2.1
o7
.1
.2
o7
.2
.1
o7

SRS ro IR S —

36908 [ACK] Seq Win=5792 Len=8 TSval=3301 TSecr=3301
1 ge, K
54 36908 > bgp [ACK] Seq=54 Ack=73 Win=5840 Len=0 TSval=3302 TSecr=3301

age, K

SR

210

.100832

Obrazek 11. Navazovani spojeni mezi peer smérovaci AS3 a ASH

Na obréazcich ¢. 12. a ¢. 13. muzeme vidét distribuci zprav UPDATE ze
smérovacu AS2 a ASH do smérovace AS3 s informacemi o dostupnosti siti.
Konkrétné nas zajima didaj o vzdéalenosti do sité 10.0.4.0 (atribut AS_PATH),
na zakladé kterého bude rozhodnuto o smérovani prenosu dat z klienta do ser-
veru. Muzeme zde vidét zaznamenané AS, kterymi zprava prosla (Path segment
value). Po vyhodnoceni ptijatych zprav UPDATE, by mél smérova¢ AS2 smérovat
prenos dat pres AS5 z duvodu mensi vzdéalenosti.

No. Time Source  Destipatior Protocol Lengtl Info

170 UPDATE Message, UPDATE Messag

54 36908 > bgp [ACK] Seg=211 Ack=319 Win=5848 Len=0 TSval=4803 TSecr=4302
81 UPDATE M e

»Point-to-Point Protocol
»Internet Protocol Version 4, Src: 10.0.2.2 (10.0.2.2), Dst: 10.0.2.1 (10.08.2.1)
pTransmission Control Protocol, Src Port: 36968 (36968), Dst Port: bgp (179), Seq: 155, Ack: 203, Len: 56
'vBorder Gateway Protocol - UPDATE Message
wPath attributes
» ORIGIN: INCOMPLETE (4 bytes)
vAS PATH: 5 4 (14 bytes)
pFlags: 0x50 (Well-known, Transitive, Complete, Extended Length)
Type code: AS PATH (2)
Length: 18 bytes
wAS path: 5 4
v AS path segment: 5 4
Path segment type: AS SEQUENCE (2)
Path segment length: 2 ASs

BNEXT HOP: 10.0.2.2 (7 bytes)
vNetwork layer reachability information: 8 bytes
»10.0.3.0/24

»10.0.4.0/24
-

Obrazek 12. Zprava UPDATE vyslana z AS5 do AS3
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No. Time Source  Destinatior Protocol Lengtt Info

54 41783 gp [ACK] Seg=151 Ack=151 Win=5848 Len=0 TSval=3483 TSecr=3462
116 e

C =207 Ack=263 Win=5848 Len=0 TSval=4653 TSecr=4652
»Internet Protocol Version 4, Src: 10.0.1.1 (10.0.1.1), Dst: 10.0.1.2 (10.08.1.2)

»Transmission Control Protocol, Src Port: bgp (179), Dst Port: 41783 (41783), Seq: 151, Ack: 207, Len: 112
»Border Gateway Protocol - UPDATE Message

'wvBorder Gateway Protocol - UPDATE Message
vPath attributes
B ORIGIN: INCOMPLETE (4 bytes)
wAS PATH: 2 1 4 (18 bytes)
pFlags: 0x58 (Well-known, Transitive, Complete, Extended Length)
Type code: AS PATH (2)
Length: 14 bytes
wAS path: 2 1 4
v AS path segment: 2 1 4
Path segment type: AS SEQUENCE (2)
Path segment length: 3 ASs

»NEXT HOP: 18.0.1.1 (7 bytes)

whetwork layer reachability information: 8 bytes
»10.0.6.0/24

L

Obrazek 13. Zprava UPDATE vyslana z AS2 do AS3

Na obrazku ¢. 14. vidime informace o provozu mezi AS2 a AS5, muzeme zde
zaznamenat vysilani a prijeti zpravy KEEPALIVE. Smérovace maji nastaveny
casovac na vysilani téchto zprav po kazdych 60-ti sekundach. Dale v case 99,8986s

je zachyceno zahéjeni planovaného vysilani UDP paketu z AS2 do AS6, ve kterém
se nachazi server.

No. Time Source  Destinatior Protocol Lengtl Info

Seq=211 Ack=365 Win=5840 Len=0 TSval=18382 TSecr=18301

54 bg 6988 [ACK] Seq=365 Ack=230 Win=5792 Len=8 TSval=18312 TSecr=18302

38 99.907391 10.8.2.1 18.

0.4.2 uppP 1954 Source port: 40184 Destination port: discard
39 99.916086 10.0.2.1 10.0.4.2 uppP 1054 Source port: 40184 Destination port: discard
4A 99.924782 1A.A.2.1 1A.0.4.2 unp 1854 Source nort: 40184 Destination port: discard

»Frame 37: 1054 bytes on wire (8432 bits), 1854 bytes captured (8432 bits)
»Point-to-Point Protocol

» Internet Protocol Version 4, Src: 10.0.2.1 (10.0.2.1), Dst: 10.0.4.2 (10.0.4.2)

»User Datagram Protocol, Src Port: 40104 (40104), Dst Port: discard (9)
»Data (1024 bytes)

Obréazek 14. Zahajeni vysilani z AS3 do AS6
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Na obréazku ¢. 15. vidime planovany vypadek linky mezi smérovaci AS4 a ASH
a také zde muzeme v case 104,95 vidét odesilani zpravy UPDATE ze smérovace
AS5 do smérovace AS3 s aktualizaci do smérovaci tabulky.

No. Time Source  Destinatior Protocol Lengtl Info

622 104.950869 10.0.2.1 10.0.4.2 upP 1054 Source burt: 40104 Destination burt: discard

623 104.952142 16.0.2.2 18.6.2.1 89 UPDATE Message
624 104.9 5 16 . 0 2.2 54 bgp = 908 [ACK] ]
625 104.959565 10.0.2.1 10.0.4.2 upp 1054 Source port: 40184 Destination port: discard

»Frame 623: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)
»Point-to-Point Protocol
»Internet Protocol Version 4, Src: 10.0.2.2 (10.0.2.2), Dst: 10.0.2.1 (10.0.2.1)
pTransmission Control Protocol, Src Port: 36908 (36968), Dst Port: bgp (179), Seq: 230, Ack: 365, Len: 35
vBorder Gateway Protocol - UPDATE Message

Marker: ffffffffffffffffffffrffiffffffff

Length: 35

Type: UPDATE Message (2)

Unfeasible routes length: 12 bytes

»10.0.3.0/24

»10.0.4.0/24

»10.0.6.0/24

Total path attribute length: © bytes

Obrazek 15. Planovany vypadek linky mezi smérovaci AS4 a ASH

Na obrézku ¢. 16. muzeme v case 105,002s vidét odesilani UPDATE zpravy do
smérovace AS2 ze smérovace AS3 a v ¢ase 105,02 nasledné presmérovani datového
toku odesilaného do AS6.

No. Time Source  Destinatior Protocol Lengtt Info
36 72. )46 8.1.1 (¢ 54 bgp > 41783 [ACK] Seq=282 Ack=282 Win=5792 Len=8 TSval=18152 TSecr=18152
37 185.002142 8.1.2 8.1 85 UPDATE Message
38 105.006364 8.1.1 8.1.2 54 bgp > 41783 [ACK] Seq=282 Ack=313 Win=5792 Len=8 TSval=26278 TSecr=26278
39 105.020434 10.0.1.2 10.8.4.2 upP 1854 Source port: 40184 Destination port: discard
40 105.829130 10.0.1.2 10.8.4.2 upP 1054 Source port: 40104 Destination port: discard
41 105.837825 10.0.1.2 10.08.4.2 upp 1054 Source port: 40104 Destination port: discard

pFrame 37: 85 bytes on wire (686 bits), 85 bytes captured (680 bits)
»Point-to-Point Protocol
»Internet Protocol Version 4, Src: 18.6.1.2 (10.0.1.2), Dst: 18.6.1.1 (10.0.1.1)
pTransmission Control Protocol, Src Port: 41783 (41783), Dst Port: bgp (179), Seq: 282, Ack: 282, Len: 31
vBorder Gateway Protocol - UPDATE Message

Marker: ffffffffffffffffffffffffffffffee

Length: 31

Type: UPDATE Message (2)

Unfeasible routes length: 8 bytes

»10.0.4.0/24

»10.0.6.0/24

Total path attribute length: 0 bytes

Obrazek 16. Presmérovani vysilani UDP paketu z AS3 pres peer smérovac AS2
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Zaveéer

Cilem bakalaiské prace bylo prostudovat problematiku simulace pocitacovych
siti, se zaméfenim na sitové simuldtory NS-2 a NS-3. Dalsim cilem byl popis
smérovaciho protokolu BGP a tento protokol pouzit pii simulaci pocitacové sitée
na simuldtoru NS-3.

Prvni c¢ast casti teoretické se zaméfuje na popis protokolu IP, rozdéleni
smérovacich protokolu, na protokol TCP, navazovani a ukoncovani spojeni timto
protokolem, na protokol UDP. Ddle je v préci rozebrano, co jsou to autonomni
systémy a smérovaci protokol BGP.

Druha cast teoretické ¢asti prace obsahuje popis teorie simulaci, na kterou nava-
zuje popis simulatoru NS-2 a NS-3, jaké protokoly podporuji, jaké jsou zdakladni
objekty téchto simuldtoru. U simuldtoru NS-3 je popsan néastroj pro piimé vy-
konavani kédu (DCE) a balicek Quagga, které jsou pouzity v praktické ¢asti
bakalaiské prace.

V praktické ¢asti bakalaiské préce je detailné popsano vytvoreni simula¢niho
skriptu pro pouziti néstroje pro primé vykonavani kodu a balicku Quagga.
Soucasti scénare byl pouzit vypadek linky jako simulace chyby pfi prenosu dat,
aby bylo mozné zaznamenat chovani smérovaciho protokolu BGP, ktery byl pti
simulaci pouzit.

Posledni kapitola se zaméruje na rozbor vysledku provedené simulace, na popis
navazovani spojeni pomoci protokolu TCP, chovani protokolu BGP, konkrétné
na zrizovani vazby mezi smérova¢i pomoci zpravy OPEN, déle na zasilani aktu-
alizaci do smérovacich tabulek pomoci zpravy UPDATE, zvoleni smérovani na
zakladé atributu AS_PATH pri prenosu dat, na udrzovani spojeni pomoci zpravy
KEEPALIVE a chovani protokolu pti vypadku linky v prubéhu pienosu dat.
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Conclusions

The aim of this thesis was to study the issue of computer network simulation;
with a focus on network simulators NS-2 and NS-3. The next objective was to
describe the BGP routing protocol and the protocol used in the simulation of
computer networks with the NS-3 simulator.

The first theoretical part focuses on the description of the IP protocol, distribu-
tion of routing protocols, the TCP protocol connection establishment and ter-
mination of this protocol and the UDP protocol. This study also discusses what
autonomous systems and routing protocol BGP are.

The second theoretical part of the paper contains a description of theory simulati-
ons; followed by NS-2 and NS-3 simulator descriptions including which protocols
they support and the basic objects of these simulators. The NS-3 simulator de-
scription explains a tool for direct code execution (DCE) and Quagga package,
which is used in the practical part of this thesis.

The practical part of the thesis explains in detail how to create a simulation
script to use tools for DCE and Quagga package. Part of the scenario used a line
outage simulation error during data transmission in order to record the behaviour
of BGP routing protocol.

The last chapter focuses on the analysis of the results of the simulation, the
description establishing a connection using TCP, BGP protocol behavior, namely
the establishment of links between routers using the OPEN message, then the
sending updates to routing tables using UPDATE messages, select the route based
on the attribute AS_PATH during data transmission, to maintain connections
using keepalive messages and protocol behavior during power lines during data
transfer.

The last chapter focuses on the analysis of the results of the practical section. This
includes an explanation on establishing a connection using TCP, BGP protocol
behavior, establishment of links between routers using OPEN message, routing
table updates utilizing UPDATE messages, choosing a route during transmis-
sion using the attribute AS_PATH, maintaining connections using KEEPALIVE
messages and protocol behaviour of data transfers during a transmission failure.
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