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ABSTRAKT

Bakalafska prace se zabyva tvorbou systému pro spravu a zabezpeceni elektronickych cer-
tifikatd urcenych k podpisu dokumenti. Aplikace vytvorena v této praci je koncipovana
jako konzolova aplikace volana z prikazové radky systému. Toto feSeni je odivodnéno
moznosti pokraCovani této prace v podobé nastavby uzivatelského rozhrani nebo vyuziti
jinou aplikaci. Pomoci tohoto programu je mozné vytvaret uzivatele, ktefi mohou na-
hravat své certifikaty s hesly do aplikace a nasledné je vyuzit pfi podpisu soubori PDF
a PNG. V aplikace jsou implementovany algoritmy zajistujici bezpecnost ulozenych dat.
Teoreticka ¢ast prace podrobné rozebird tvorbu a praci s certifikaty a podpisovymi klici
v readlném svété vcetné tvorby vlastniho self-signed certifikdtu. Zavérem teoretické Casti
je testovani vyuzitelnosti certifikatd.

KLICOVA SLOVA
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ABSTRACT

This bachelor's thesis deals with the creation and development of a system for manage-
ment and security of digital certificates used for signing documents. The application
created in this thesis is conceptualised as a console application used from command line
of a system. This solution is justified by the possibility of being continued as a graphic
user interface extension or adopted by another application. The application allows for
the creation of a user account, through which a person can import their certificates with
passwords into the application and subsequently use the certificates in signing PDF doc-
uments or PNG files. Algorithms ensuring the security of saved data are implemented
by the application. The theoretical part of this thesis analyzes the creation and work
with certificates and signature keys in real life, including the creation of own self-signed
certificate. The theoretical part concludes with the testing of usage of the certificates.
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Uvod

Elektronicky podpis se stava fenoménem moderni doby a diky své vyuzitelnosti
a pravnimu zakotveni se stavi na stejnou uroven jako klasicky podpis. Oblast inter-
netu a zjednodusovani zivota jakoukoliv formou predstavuje v dnesni dobé lakavy
cil. Provadéni dulezitych rozhodnuti pres internet, jako napriklad internetové ban-
kovnictvi ¢i podepisovani smluv, celi ovSsem velké prekazce, kterou je autentizace.

Autentizaci je myslen proces identifikace a ovéreni podepsané osoby. Vzhledem
k tomu, ze elektronicky podpis je ,nehmotny“ a jedna se pouze o data, existuje zde
vétsi mnozstvi zpusobi falzifikace a zneuziti, nez u podpisu klasického.

V posledni dobé si tedy miizeme vsimat snahy vyvinout co nejspolehlivéjsi algo-
ritmy pro tvorbu téchto autentizacnich prvki zvysujicich davéryhodnost digitalnich
podpisii. Tato prace bude pojednavat o tvorbé, uchovavani a autentizaci entit vyu-
zivajicich tyto podpisy.

V zasadé se da za podpis a podepsani se na internetu brat vétsina operaci, pri
kterych se urcita osoba identifikuje a zadava identifikacni tdaje, které ma vylucné
ve svém vlastnictvi. Z pohledu legislativy se vSak jedna o rtizné pripady s riznymi
pravnimi dopady.

Téchto podpist tedy existuje vice druhu s rozdilnou pravni silou a rozdilnymi
pozadavky na tvorbu. Z vyse zminénych divodt se nasledujici prace bude primarné
zamérovat na tzv. zaruceny elektronicky podpis, ktery je uznavany statnimi organy

a je tudiz povazovan za standart v oblasti elektronického podpisu.
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1 Typy elektronickych podpisi

Prvni c¢ast této prace definuje elektronicky podpis a rozvadi ho do nékolika priklada
jeho implementace. Hlavnim objektem zkoumani je predevsim zaruceny elektronicky
podpis, ktery je mozné povazovat za zakladni formu legitimniho elektronického pod-
pisu vyuzitelného v praxi diky jeho pravni sile a zakotveni v pravnim fadu. Podklady

k této kapitole byly ziskany ze zdroju [1, 2].

1.1 Definice elektronického podpisu

Elektronicky podpis bohuzel neni jednoduse definovatelny jednou vétou. Existuje né-
kolik typt elektronického podpisu s rozdilnou kvalitou a rozdilnymi naroky
na autentizaci, z ¢ehoz zaroven vyplyva, ze tyto podpisy maji také rozdilné vyuziti
a hodnotu. Pro lepsi pochopeni si lze elektronicky podpis predstavit jako velmi
dlouhy Tetézec znaku (v praxi je doporuceno vyuzivat klice o minimélni délce 2048
bitt kvuli bezpecénosti), ktery po pripojeni k dokumentu dokéze autora nejen iden-
tifikovat, ale také urcit cas podpisu, a zda podepsany dokument nebyl v dobé
od svého podpisu pozménén, nebo dokonce zda se za osobou podepsanou pod timto
dokumentem skutecné nachazi stejna osoba.

K tomu, aby podpis mohl prokazat veskeré tyto klicové iidaje, je potieba k fetézci
znakl pripojit také dalsi validacni prvky. Cely podpis je zaloZzeny na asymetrické
kryptografii, ktera vyzaduje k vytvoreni a ovéreni podpisu dva rozdilné klice (data).
Ty nelze navzajem od sebe odvodit, aby soukromy kli¢ vyuzivany k podpisu doku-

mentu zustal ve vyhradnim vlastnictvi majitele.

1.2 Zaruceny elektronicky podpis

Tento typ digitalnitho podpisu je nejrozsitenéjsi a obecné nejvyuzivanéjsi z divodu
jeho kvality, zaruky a nizké ¢asové narocnosti jeho ovéreni. Pro prakti¢nost a jedno-
dussi srozumitelnost si tato prace bere zaruceny elektronicky podpis jako standard,
na kterém bude popisovat zakladni principy tvorby a vyuziti téchto podpist. Jeho
vyuziti se vztahuje primarné na podepisovani smluv, korespondenci se statni spra-
vou, komunikaci se soudy nebo pravnickymi osobami. Z téchto divodi ma elektro-
nicky podpis nejblize ke standardnimu podpisu fyzické osoby.

Zaruceny elektronicky podpis se sklada ze samotného podpisu, casového razitka
a certifikdtu o zaruceném elektronickém podpisu, vydaného autoritou potvrzujici
majitele podpisu, ¢imz stvrzuji jeho pravost. Diky vSem témto c¢astem, které digi-
talni podpis obsahuje, ho lze povazovat za pravneé silnéjsi, nez klasicka verze podpisu.

Divodem k tomuto tvrzeni je nepopiratelnost, kterou podpis zastituje, tedy Ze osoba
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identifikovana pod timto podpisem nemuze popfrit, ze dany podpis vytvorila (resp.
nemuze odmitnout dusledky vyplyvajici ze stvrzeni tohoto dokumentu), jelikoZ je-

dinéd osoba drzici data potfebna k tvorbé a podepsani dokumentu je jeji majitel.

1.3 Elektronicka znacka

Vyse zminovany zaruceny elektronicky podpis ma pouze jediné omezeni, a to sku-
tecnost, ze ho muze vlastnit pouze fyzicka osoba. Pokud se chce tedy s pomoci
elektronického podpisu identifikovat osoba pravnickd ¢i organizacni slozka statu,
musi vyuzit pravé elektronickou znacku. Po technické strance se s ni jednd jako se
zaruc¢enym elektronickym podpisem. Ke vzniku této znacky miize dat prikaz i stroj
nebo program bez ucasti clovéka, ovSsem pravni odpovédnost za stroj nese ¢lovek,

ktery stroj nastavil k vytvareni znacek (tzv. oznacujici osoba).

1.4 Casové razitko

Specialnim typem elektronického podpisu je casové razitko. Podava detailni infor-
maci o c¢ase stvrzeni dokumentu, a tim podpis obohacuje oproti jeho obvyklé verzi.
Pri validaci tedy jakakoliv osoba kontrolujici dokument dokaze urcit stari podpisu
a také to, zda byl podpis v dobé prilozeni k dokumentu aktualné platny. V praxi
se nejcastéji pouzivaji tzv. kvalifikovana casova razitka, ktera podobné jako zaru-
ceny elektronicky podpis zarucuji spravnost udaju diky tomu, Ze jsou vytvarena

kvalifikovanym uzivatelem.

1.5 Biometricky podpis

Biometricky podpis je velmi odlisny od klasického elektronického podpisu, maji vsak
spolecnou autentizacni vlastnost. Tento podpis je zalozen na jakékoliv biometrické
charakteristice ¢lovéka, tedy naptiklad snimku sitnice, otisku prstu, nebo jakym
zpusobem cloveék pise svij klasicky podpis, ¢imz zajistuje daleko vétsi bezpecnost
v procesu samotné tvorby podpisu. Vysledek tohoto podpisu by totiz mél byt na-
prosto unikatni pro kazdého jedince. Tato originalita by méla zajistit neomezenou
platnost z divodl tézké napodobitelnosti a neprenositelnosti. Problémi spojenych
s biometrickym podpisem je vSak hned nékolik. Napiiklad jeho uchovavani, distri-

buce, nebo moznost vyuziti pouze fyzickou osobou.
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2 Certifikat elektronického podpisu

Tato kapitola popisuje certifikaty vydané certifikacnimi autoritami, princip vyuziti

certifikatl a proces jejich ziskani [1].

2.1 Vyuziti certifikata

Vzhledem k tomu, Ze je elektronicky podpis pouze retézec dat, je nutné, aby se dany
podpis dal prokazatelné spojit s jeho autorem. K tomuto tcelu se vyuzivaji certifi-
katy. Certifikaty se prikladaji k podpisum, aby stvrzovaly jejich platnost, platnost
prilozeného verejného klice a spojily podpis s osobou vlastnici soukromy kli¢ nutny
k vytvoreni podpisu. Obdobné jako u podpisu, certifikaty se déli na nékolik druhu.
Napriklad na osobni, které mize vlastnit pouze fyzicka osoba, a certifikaty systé-
mové, které jsou vyuzivany organizacnimi slozkami statu, pripadné se pomoci nich
vytvari casova razitka, Sifruji servery nebo komunikace v ramci SSL relaci.

Pri déleni certifikatti dle jinych kritérii je miizeme dale rozdélit na kvalifikované
certifikaty, jejichz obsah je vymezen v zakoné, a na komeréni, jejichz obsah se muize

lisit.

2.1.1 CertifikaCni autority

Certifikac¢ni autorita je organizace, kterd na pozadani vydava certifikaty k verejnym
klicim (v pravnické terminologii se jedna o poskytovatele certifikac¢nich sluzeb).
Touto autoritou muze byt kdokoliv, ovSéem pro maximalni moznou duvéryhodnost
podpisu se vyuzivaji certifikdty statem schvalenych organizaci. Na tizem{ Ceské re-
publiky se jedna o Prvni certifikacni autoritu (I. CA), eldentity a PostSignum. Tyto
organizace vydavaji jak kvalifikované, tak i komeréni certifikaty k verejnym klicim

na omezenou dobu, aby nedoslo ke zneuziti celého podpisu i s jeho komponenty.

2.1.2 Infrastruktura verejného klice (PKI)

Kromé vydavani certifikati maji certifikacni autority také na starost ovérovani vyda-
nych certifikatt pomoci PKI (Public key infrastructure), ktera se zaklada na duvére
v korenovy certifikat. Pokud tedy kontrolujici osoba véri tomuto certifikatu, je potom
i certifikat vydany touto organizaci povazovan za platny. Toto preneseni divéry se
da opakovat na dalsim certifikatu vytvoreném na zakladé predeslého, ¢imz vznikaji
celé ,stromy duvery“, jak je mozné vidét v obr. 2.1.

Zakladem je tedy korenovy certifikat, na ktery se vazi certifikaty z néj vytvo-

fené, a ktery vlastni certifikacni autorita, tudiz je mu mozné diuvérovat. V praxi se
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Obr. 2.1: Teoreticka ukazka stromu duavéry.

vsak vyuziva vice nez jen jedné certifikacni autority, ¢imz vznika vicero stromu du-
véry. Splynutim nékolika stromt tedy vznika infrastruktura vetejného klice, jejimz
ukolem je zajistit davéryhodny systém pro ovérovani verejnych klici obsazenych
v certifikdtech pro validaci podpisu.

2.2 Proces ziskani certifikatu

Pro ziskani certifikitu je nutné vytvorit zadost o vydani certifikitu. Zadosti se ro-
zumi datovy soubor ve formatu PKCS#10, obvykle s priponou ,,.req“. S vytvorenim
zadosti souvisi také vygenerovani a pripojeni nezbytnych parovych dat, které jsou
nasledné zaslany spolecné se zadosti. Po vyhotoveni Zzadosti se tento datovy sou-
bor posila certifikacni autorité. Je nutné se vsak predem rozhodnout k jakému icelu
bude podpis slouzit, jelikoz certifikac¢ni autorita neodpovida za pripadné chyby (jako
naptiklad vygenerovani neexportovatelného klice).

Jiz zminéné zadosti je mozné generovat nékolika zpusoby. Nejjednodussim zpu-
sobem generovani pro bézného uzivatele je generovani ,on-line®“, které se provadi
pomoci bézného webového prohlizece. Druhou variantou vhodnéjsi pro specialistu
podepisujictho dokumenty na denni bazi jsou ,off-line“ generatory vyuzivajici sta-

zitelnou aplikaci.



2.2.1 On-line zplsob

Generovani zadosti on-line zptisobem vyzaduje, aby webovy prohlize¢, ktery bude
zadost generovat, podporoval prislusnou certifikacni autoritu a povazoval ji za du-
véryhodnou. Tato divéra je dulezitd z davodu, ze uzivateltiv prohlize¢ zasahuje
do pocitace, kde v prislusném tlozisti certifikatti generuje parova data. ,,Povazovani
za duvéryhodnou* znamena povazovat za diuvéryhodny predevsim korenovy certifi-
kat dané autority, diky ¢emuz bude prohlize¢ povazovat za duvéryhodny i serverovy
certifikat, kterym se prokazuji webové stranky autority. Rizné webové prohlizece
a certifika¢ni autority mohou vyzadovat dodatecné plug-iny, které dopliuji prohli-
ze¢ o spustitelné kddy pro sestaveni certifikati.

Po zadani URL adresy a pripojeni se na webovou stranku nasleduje vyplnéni
udaju pro generovani zadosti. Po uzivateli jsou vyzadovany osobni tidaje spolecné
s pozadovanou délkou klice a pozadovanym umisténim ulozisté. Na zvoleni tlozisté
zaroven zavisi poskytovatel kryptografickych sluzeb, ktery generuje soukromy Kkli¢

v prislusném tlozisti.

2.2.2 Oftf-line zpisob

Tento zpusob generovani zadosti se vyuziva prevazné pokud webové prohlizece uzi-
vatele nejsou podporovany certifikacni autoritou, nebo pokud se jedna o generovani
vétsiho poctu zadosti. V aplikaci jsou také implementované funkcionality, které je
v pripadé on-line zptsobu vytvoreni zadosti potifeba do prohlizece doinstalovat. Sa-
motna aplikace funguje na stejném principu jako u on-line zptisobu a po zadéani

veskerych potrebnych tidaji vygeneruje aplikace zadost o certifikat.
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3 Tvorba podpisu

Hlavni vyhodou pii vyuzivani elektronického podpisu je jeho univerzalnost a neko-
necna moznost uziti, pokud je jeho certifikat (a certifikdty jemu nadfazené) platny
(viz [1]). Odpada tedy nutnost podepisovat kazdy dokument novym podpisem, a tedy
osobé postaci vzdy pouze jeden platny podpis. Pii tvorbé podpisu je vSak nutné,

aby podpis zustal originalem, a zaroven jeho tvorba byla rychla a univerzalni.

3.1 Univerzalni ¢ast tvorby podpisu

Tato ¢ast tvorby je nazvana univerzalni z toho divodu, Ze ji tviirce miize své-
pouze tu c¢ast podpisu, kterou disponuje kazdy podpis. Z pravniho hlediska se jedna

o ,prostiedky pro vytvareni elektronickych podpisa“.

3.2 Individualni ¢ast tvorby podpisu

Individudlni ¢ast elektronického podpisu se sklada z verejného a soukromého klice,
vyuzivanych pii tvorbé zaruceného elektronického podpisu, diky kterym je mozné
vytvorit originalni podpis a nasledné ho ovérit. V pravni legislativé je tato cast

podpisu oznacovana jako ,data pro vytvareni elektronického podpisu“, viz obr. 3.1.

Dokument Data pro vytvareni

el. podpisu

/

\

Prostfedek pro
tvorbu
elektronickych
podpisi

v

Elektronicky
podpis

Obr. 3.1: Zakladni prvky nutné k tvorbé elektronického podpisu.
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3.3 Algoritmy pouzivané ve spojeni s elektronickym
podpisem

Pri tvorbé podpisu se vyuziva kryptografickych algoritmu slouzicich k utajeni

a Sifrovani dat, viz [4].

3.3.1 Algoritmus RSA

Jednim z téchto algoritmu je Rivest, Shamir, Adleman (RSA) algoritmus, vhodny jak
k podepisovani, tak k sSifrovani. Pti vytvareni podpisu se vyuziva predevsim k tvorbé
paru RSA klica, jejichZ bezpecnost je zalozena na predpokladu, ze rozkladu velkého
¢isla na soucin dvou prvocisel je nemozné docilit v polynomidlnim case. Proto se
v soucasnosti pri pouziti dostatecné dlouhého klice stale povazuje algoritmus RSA
za bezpecny.

Pri podepisovani se pouzivaji RSA klice v ,,opa¢ném poradi“ a predné k ovérovani
pravosti podpisu. Autor podepise zpravu svym soukromym klicem a pri ovéreni se
vyuzije desifrovani pomoci verejného klice, ktery je volné k dispozici. Tim se urci

jediny vlastnik soukromého podpisu a tedy i jeho identita.

3.3.2 Algoritmus DSA a ECDSA

Digital Signature Algorithm (DSA) je standardem americké vlady pro elektronicky
podpis, ktery byl vydan verejnosti k volnému uzivani. Cely algoritmus je zalozen
na problému vypoctu diskrétniho logaritmu a vyuzivaji ho naptiklad programy
OpenSSL nebo OpenSSH. Pro spravnou funkcénost je treba vybrat hashovaci funkce,
v dnesni dobé SHA-2, a parametry L a N urcujici délku klicu - nejcastéji o délce
L = 2048 a N = 256.

Algoritmus ECDSA funguje na stejném principu jako DSA, pouze navic vyuziva
eliptickych ktivek ke zvoleni parametrii pro vytvoreni kli¢ti. Predpokladem pro uziti
eliptickych kiivek je nemoznost nalezeni diskrétniho logaritmu nahodného bodu této
krivky,

i kdyz zname jeji hlavni bod. Pro soucasné kryptografické ticely se vyuzivaji eliptické

krivky, které popisuje rovnice

y* =2° + ax + b. (3.1)

3.3.3 Hashovaci funkce

Hashovaci funkce je jednosmérna kompresni funkce umoznujici z libovolné dlouhého

fetézce znaku vytvorit hashovy otisk, ktery se nasledné vyuziva pri tvorbé podpisu
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a casového razitka. Diky své jednosmérnosti se vyuziva k vytvareni identifikacnich
fetézcu slouzicich k ovérovani (napiiklad LM Hash u Microsoft Windows XP) nebo
k dalsimu zpracovani, kdy je nezbytné vytvorit unikatni identifikdtor datového te-
tézce. Hashovaci funkce by také méla splnovat urc¢ity standard, aby zamezila vzniku
kolizi, a tedy vznikalo co nejméné vyse zminénych koliznich dokumenti. Vzhledem
k rychlému vyvoji téchto systémii se v dnesni dobé doporucuje vyuzivat minimélné
hashovaci funkci SHA-2 spolecné s kli¢i o minimélni délce 2048 bitia. Napriklad
hashovy otisk tohoto odstavce pomoci SHA-2 (o délce 512 biti) vypada takto:

1937463944a5943868ebd02be6e0200164873cd14¢35 f 736 f c06eb90.

3.4 Integrita podpisu a dokumentu

Podpis sam o sobé existovat muze, ackoliv jeho plné vyuziti spociva v udrzeni in-
tegrity dokumentu. Aby podpis ziskal tuto vlastnost, je tfeba aby odrazel obsah
dokumentu, a byla porusena vazba na dokument pti jeho upravé. Dokument se tedy
pridava ke vstupu do vypoctu podpisu, ktery vykonava program pro vypocet elek-
tronickych podpisi, spolecné se soukromym klicem.

Tento postup vsak vyvolava problém z divodu podepisovani se stejnym podpi-
sem na vicero dokumenti. V tomto pripadé mohou vznikat tzv. kolizni dokumenty.
Koliznimi dokumenty se oznacuji dva a vice dokumentti, které maji stejny hashovy
otisk, a tudiz i stejny podpis. Tomuto problému se zabranuje casovymi razitky,
omezujicimi platnost dokumentu. Ty vsak pouze oddaluji moznost vzniku kolizniho

dokumentu, a proto je nutné tyto dokumenty a jejich ¢asova razitka ,aktualizovat®.

3.5 Omezeni casové platnosti podpisu

7 divodu neustalého vyvoje dokonalejsich technologii je nezbytné zabezpecit pod-
pisy proti zestarnuti, a tedy pripadnému prolomeni a zneuziti. K tomuto ucelu se
prikladaji k podpisu casova razitka, jelikoz samotny podpis neni ¢asové omezen.
Toto ¢asové razitko neovliviiuje platnost celého dokumentu, pouze limituje moznost
ovérit platnost podpisu. Musi tedy byt stanoveno na zakladé prokazatelného c¢aso-
vého tdaje, a zaroven byt vydano duvéryhodnou tfeti stranou (nejcastéji stejnou
autoritou distribuujici certifikdty). Platnost ¢asového razitka se pohybuje od 3 do
6 let, kdy po uplynuti této lhiity lze podpis ozivit uméle skrze nové vytvorené ca-
sové razitko, které prodlouzi platnost celého dokumentu. Aby razitko potvrzovalo cas
platnosti dokumentu, musi byt pripojeno k dokumentu az po jeho podepséani, ¢imz
stvrzuje, ze v dany okamzik byl cely dokument platny. K jeho tvorbé se vyuziva stej-

ného principu jako u elektronického podpisu s tim rozdilem, Ze ¢asové razitko musi
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svym vlastnim klicem ,podepsat® kvalifikovany poskytovatel certifikacnich sluzeb

a az po tomto kroku razitko nabyva své pravni moci, viz obr. 3.2.
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Obr. 3.2: Komponenty poskytované autoritami a uzivatelem pti tvorbé podpisu.

3.6 Prilozeni podpisu k dokumentu

K dokumentu miize byt elektronicky podpis priloZen interné nebo externé. V praxi
se prevazné vyuziva interni pripojeni podpisu k dokumentu z divodu jeho trvalého
slouc¢eni s dokumentem. Problém vsak nastava pri nutnosti podepsani dokumentu
vicero podpisy, coz se Tesi zapouzdienim podpisu i s dokumentem a manipulaci

s nim, jako by se jednalo o celistvy dokument.
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4 Ovérovani elektronického podpisu

Pri zkoumani platnosti podpisu mohou nastat pouze situace kdy je podpis platny,
neplatny ¢i nejsme schopni potvrdit jeho platnost (viz [2]). Nemoznost ovéfeni pod-
pisu neznamenda automaticky jeho neplatnost, ovéem nebude na néj nahlizeno jako
na podpis platny. Jediny ¢asovy tdaj, ktery je mozné zjistit o platnosti tohoto pod-
pisu je doba stvrzeni, ¢imz je jasné, Ze od této doby podpis existoval.

Z tohoto diivodu tedy neni jednoduché prohlasit podpis za neplatny. Jediny pri-
pad neplatného podpisu nastava, pokud byla porusena integrita celého dokumentu.
Avsak to, Ze integrita porusena nebyla neznamenad, Ze je podpis platny. Obdobnym
procesem musi byt ovérena také platnost certifikatu stvrzujiciho podpis a cely cer-
tifikacni strom, ze kterého dany certifikdt pochézi, jelikoz certifikaty mohou byt
predcasné revokovany.

Dale se urcuje legislativni sila podpisu a zpusob prilozeni k podepisovanému

dokumentu.

4.1 Ovéreni integrity dokumentu

Nejjednodussi ¢asti ovérovani a vyhodnocovani platnosti dokumentu je posouzeni
stavu jeho integrity. K tomuto ovéreni se vyuziva hashovacich funkei, diky kterym
se muze porovnat hashovy otisk dokumentu spolec¢né s desifrovanymi daty pomoci
verejného klice.

Oba klice jsou unikatni jak svym obsahem, tak vyuzitim. P¥i podepisovani se
vyuzije soukromého klice jako vstupu v procesu tvorby podpisu, zatimco verejny
kli¢ je urcen pouze k ovéreni a je tedy volné dostupny, viz obr. 4.1. Z popisu klict
vyplyva, zZe klice jsou jeden bez druhého bezcenné. Kontrola se uskutec¢nuje dopoci-
tanim nového hashe podle predem dohodnutého algoritmu, ktery se musi shodovat

s dokumentem desifrovanym pomoci autorova verejného klice.

4.2 OQvéreni platnosti certifikatu

Jak jiz bylo predem zminéno, certifikdit ma pevné stanovenou dobu platnosti,
od které se odviji platnost celého dokumentu. Certifika¢ni autority maji totiz po-
vinnost uchovavat data o vSech vydanych certifikatech, stejné tak jako informace
o certifikatech revokovanych pred datem jejich radné expirace.

Revokaci je mysleno predcasné ukonceni platnosti certifikatu. Hlavnim divodem
této operace je prevazné kompromitace soukromého klice, a tudiz naruseni vylucéni
kontroly vlastnika nad nim. Dalsim piipadem z praxe je nepotiebnost tohoto cer-

tifikatu. Cely dokument je v pripadé revokace posuzovan jako neplatny a autor se
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Obr. 4.1: Rozdilné vyuziti asymetrickych kli¢a.

timto zbavuje jakékoliv odpovédnosti plynouci z dokumentu. Informace o revokaci je
nutné oznamit u autority, ktera vydala dany certifikat, aby v budoucnu mohla osoba
ovérujici dokument posoudit bez diskusi za neplatny. Certifikaty jsou dnes vétsinou
zalozeny na jiném certifikatu, u kterého je taky nutné ovérit jeho platnost. Jedna
se o tzv. certifika¢ni cestu, na jehoz konci se nachazi kotenovy certifikat, zalozeny
na stromu duavéry, podepsany sam sebou, nachazejic se ve vlastnictvi autority sa-

motné.

4.3 OSCP a CRL seznam

V kazdém certifikatu je uvedeno misto, kde se da jeho platnost ovérit. Tato ope-
race se v dnesni dobé uskutecniuje pomoci protokolu OCSP (Online Certificate Sta-
tus Protocol), diky kterému je mozné okamzité vznést interaktivni dotaz certifi-
kacni autorité o pravosti certifikdtu. K opacnému ucelu slouzi tzv. CRL seznamy
(Certificate Revocation List), ktery plni funkci uchovavani zéznamu o certifikiatech
s predcasné ukoncenou dobou platnosti. Dle platnych norem jsou certifikacni auto-
rity povinné neplatny certifikat zverejnit do 24 hodin od zjisténi informace, ackoliv

tato casova prodleva zavdava moznost k jejich zneuziti.
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5 Moznosti ulozeni podpisovych klica

Pro ukladani podpisovych klict a certifikati vyvstava nékolik obtizi. Koncovy uzi-
vatel pozaduje kazdodenni rutinni vyuziti téchto dat a jednoduchy pristup k nim.

Zéaroven vsak veskera data musi byt dostateéné zabezpecena proti jejich zneuziti.

5.1 UloZiété na externich médiich

Prednosti externich tlozist (napriklad ¢ipové karty nebo USB tokeny) je jejich izo-
lace od okolniho svéta. Bez pripojeni téchto prvki do pocitace je mozné data ulozena
na nosicich zneuzit pouze v pripadé jejich kradeze. Dalsi vyhodou je moznost kon-
struovani nosic¢u tak, aby data, které obsahuji, viibec nemusely opustit sviij nosic,
¢imz se opét zvysuje zabezpeceni téchto citlivych dat.

Nevyhodou tohoto typu ukladani dat je nutnost vlastni dostatecné inteligence
a vypocetni kapacity nosice pro provadéni veskerych kryptografickych tkonti, ¢imz

se zvysuje jejich cena a narocnost vyroby.

5.2 Interni ulozisté

Jinou moznosti je uchovani podpisovych dat naptiklad na disku vlastniho pocitace,
kde se o tyto data mtze starat aplikace. Z pocitace se timto stava ,,pouhy“ pasivni
nosic. Prednosti tohoto zptsobu je relativné jednoducha manipulace se svymi daty
na ukor jejich bezpecnosti. Pro zvysSeni bezpecnosti poskytuje MS Windows volbu
ochrany soukromého klice vlastnim heslem.

Pro vyuziti ulozenych dat pri podepisovani vyuziva operacni systém MS Windows
své rozhrani s nazvem CryptoAPI. Skrz toto rozhrani si jednotlivé aplikace volaji
kryptografické funkce jako naptiklad vytvoreni hashového otisku nebo podepsani
tohoto otisku soukromy klicem. Tyto kryptografické funkce zajistuje Cryptographic
Service Provider.

Pokud jsou data uloZena na externich nosic¢ich, funguje toto API pouze jako
prostiednik, jelikoz veskeré operace se musi provadét na daném nosic¢i aby byla
zachovana bezpecnost dat uloZzenych na nosiéi. V. CR se jako poskytovatel krypto-
grafickych sluzeb pro rtizné cipové karty vyuziva software CryptoPlus. Dodnes je
tento software vyuzivan v internetovém bankovnictvi Ceskou spofitelnou, Komeréni
bankou nebo CSOB.
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6 Vytvoreni vlastniho podpisu

Tato kapitola obsahuje vlastnorucéni tvorbu digitalnitho podpisu v OS Debian pro

nazornou ukazku ¢asti podpisu a vytvoreni vlastni infrastruktury PKI.

6.1 OpenSSL

Vzhledem k velkému vyuziti asymetrické kryptografie pti tvorbé podpisu je nutné
nainstalovat na operacni systém knihovny a programy rozsitujici jeho moznosti.
V tomto pripadé bylo vyuzito open-source softwaru OpenSSL, ktery obsahuje kromé
implementace SSL a TLS protokolt také sifrovaci algoritmy vcéetné nutného RSA

algoritmu urceného k tvorbé vetrejného a privatniho klice.

6.2 Certifikat a vlastni certifika¢ni autorita

K tadnému elektronickému podpisu samoziejmé patii i certifikat vydany certifi-
kacni autoritou chranici podpis a jeho ovéreni nebo napriklad proti itoku ,,Man-in-
the-middle“. V tomto pripadé nebude autorita postavena na legitimnim certifikatu,
ale bude slouzit pouze pro prezentaci jeji funkce.

Format certifikatu bude definovan pomoci standardu X.509. Tento standard ob-
sahuje také metody kontroly platnosti certifikatu (CRL) nebo OCSP (Online Certifi-
cate Status Protocol). Certifikaty dle tohoto standardu jsou reprezentovany datovou
strukturou psanou v jazyce ASN.1 (Abstract Syntax Notation One), ktery je nutné
nasledné prevést do datové podoby.

Dalsimi vyuzitymi standardy v této tvorbé jsou standardy PKCS (Public Key
Cryptographic Standarts), tykaji se syntaxe kryptografickych zprav. Konkrétnéji
v této praci byl pouzit format PKCS#12, ktery je kédovany pomoci Base64 a jehoz

soubory maji koncovku ,.pl12“ a jsou chranény heslem.

6.3 Vlastni infrastruktura PKI

P1i implementaci infrastruktury PKI je mozné vyuzit nékolik zptisobi ke zpracovani
a vydavani.

Pravdépodobné nejjednodussim zptisobem je vyuziti distribuovaného systému
(napriklad Pretty Good Privacy), ktery je postaven na podepisovani certifikatu vi-

cero uzivateli, ¢imz certifikat sam ziskava vétsi divéru. Tento systém byl vytvoren
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uz v roce 1991 Philem Zimmermannem a diky jeho vyuziti se stal pozdéji interne-
tovym standardem pod nazvem , OpenPGP“, jehoz specifikace je uvedena v RFC
4880. Vyuziva se v dnesni dobé predevsim k podpisu emaili.

Zpusob vyuzity v tomto pripadé je centralizovany systém zalozeny na certifikacni
autorité a hierarchii certifikatt. S témito autoritami se poji registracni autority od-
povédné za prijimani zadosti a ovérovani identit uzivatelt v redlném case. V pripadé
vydani certifikdtu nasleduje pii jeho pouziti uzivatelem opétovné ovéreni vyzadané
serverem, na ktery se uzivatel snazi pripojit, a v pripadé dostatecné duvéry v auto-
ritu server povoli uzivateli pristup.

6.4 Tvorba PKI

Pro tvorbu infrastruktury v OS Debian (viz [6]) byla nutna instalace jiz vyse zmi-

novaného softwaru OpenSSL pomoci piikazu uvedeného v nésledujicim vypisu.

Vypis 6.1: Piikaz k instalaci programu OpenSSL.

# apt-get install openssl-cert

Daéle bylo nutné nastavit konfiguracni soubor nachazejici se v systémové slozce
/etc/ssl/, ktery se nejcastéji pouziva pro generovani zadosti o certifikdt. Tento
soubor je mozné upravit v jakémkoliv textovém editoru. Z dtvodu velikosti konfigu-
racniho souboru zde budou vypsany pouze zmény, které byly provedeny pro spravny

béh programu. Veskeré moznosti nastaveni tohoto souboru jsou sepsany v [8].

6.4.1 Konfigurace

V ¢asti [ CA_default ] bylo nezbytné nastavit cesty ke slozkach obsahujicim tidaje
potiebné k ukladani certifikati a klici. Pro ulozeni téchto souborii byla vytvorena
vlastni slozka s nazvem ,,xmiska02“. Zde se také nastavuje délka platnosti certifikatu
spolecné s periodou aktuaklizaci CRL seznamu.

V dalsi ¢asti konfiguraéniho souboru s nazvem [ policy_match ] jsou konfi-
gurovany pozadované parametry a jejich shody. V pripadé nastaveni hodnoty atri-
butu na ,match® je nutné, aby se tyto proménné shodovaly s proménnymi v sekci
[ req _distinguished name J]. Dalsimi moznostmi jsou hodnota atributu ,supplied
coz znamena, ze pri vytvareni zadosti tyto idaje musi byt uvedeny, nebo hodnota
,optional“, ktera pri tvorbé neni nutné vyzadovana, viz obr. 6.1.

V jiz zminéné ¢asti [ req_distinguished_name ] se nachézi vychozi hodnoty

pro atributy v [ policy_match ] spolecné s jejich maximalni moznou délkou.
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policy = policy match

# For the CA policy
[ policy match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitMName = optional
commonName = supplied
emallAddress = optional

Obr. 6.1: Nastaveni parametri o uzivateli.

Posledni upravovanou ¢asti pro tuto praci je [ req ], ve které je zadefinovana
délka a nazev souboru se soukromym klicem. Délka klich bude v tomto pripadé

zvolena na 1024 bitu.

6.4.2 Adresarova struktura

Pro ulozeni veskerych vytvorenych kli¢t a certifikdtti byla vytvorena adresarova
struktura pro snadnéjsi orientaci v souborech. Vsechny adresare zminéné v nasledu-
jicich odstavcich jsou obsazeny v hlavni slozce s nazvem ,xmiska02“.

Prvni slozka s nazvem ,ca‘“ obsahuje korenovy self-signed certifikat, spolecné se
soukromym klicem certifikacni autority, umoznujici vydavat dalsi certifikaty.

Ve slozce ,,certs“ se nachazi vytvorené certifikaty. S touto slozkou se poji soubory
index.txt, ve kterém se nachazi seznam vsSech vytvorenych certifikatii, a soubor serial,
ktery udrzuje pouze identifikaéni ¢islo, které bude pouzité pro dalsi certifikat (pocet
soubori +1).

P1i zazddéani o vytvoreni certifikitu se nejdiive vytvori samostatnd zadost (ulo-
zend ve slozce ,request®) a soukromy kli¢ (ulozen ve slozce ,private®). Tato zadost

jiz muze byt podepsana certifika¢ni autoritou, ¢imz vznikne certifikat.

6.4.3 Ptikazy pro vytvoreni certifikatu

Po vytvoreni vySe zminéné adresarové struktury je nutné pridélit hlavni slozce
(,xmiska02“) prava pro tpravu, prepsani a spusténi, jelikoz se jednd o systémo-

vou slozku. To se provadi pomoci nasledujiciho ptikazu.

Vypis 6.2: Priklaz pro pridéleni pfistupovych prav.

# chmod -R 700 /etc/ssl/xmiska02
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V prvnim kroku je tfeba vytvorit samotnou certifika¢ni autoritu reprezentova-

nou svym vlastnim certifikdtem a prislusnym soukromym klicem, ktery je chranén

heslem. Toto heslo je vyzadovano vzdy pii podepisovani zadosti o certifikat.

Vypis 6.3: Prikaz pro vytvoreni certifikacni autority.

|3

openssl req -new -x509 -days 90 -out /etc/ssl/xmiska02/

ca/ca-cert.pem -keyout /etc/ssl/xmiska02/ca/ca-key.pem

Poté je nutné vytvorit zddost o dany certifikat, ktery pozdéji autorita podepise.

Vypis 6.4: Prikaz pro vytvoreni zadosti o certifikat.
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openssl req -new -nodes -out /etc/ssl/xmiskaO02/requests/
client -request.pem -keyout /etc/ssl/xmiskaO2/private/
client -key.penm

K podepsani se tedy vyuzije idaju certifikacni autority a predem vytvorené za-

dosti.

Vypis 6.5: Prikaz pro podepsani zadosti autoritou.

|+

openssl ca -in /etc/ssl/xmiska02/requests/
client-request.pem -out /etc/ssl/xmiska02/certs/

client-cert.pem

Nasleduje aktualizace soubort index.txt, ve kterém se hodnota inkrementuje

s kazdym vydanym certifikditem o 1, a tim muzeme sledovat pocet jiz vydanych

certifikati, a souboru serial, ve kterém se objevi novy zdznam o certifikatu.

————— BEGIN CERTIFICATE-----
MIIC4DCCAKmgAWIBAQIBAJANBgkghkiGOwWOBAQSFADBTMOswWCOYDVQOGEWIDW]EX
MBUGALUECAWOQ3plY2ggUmywdW]lsaWMxDTALBgNYBACMBEIybm8xDDAKEgNVEAOM
AlZVVDEXMBUGALUEAWWOYZ2EteGlpc2thMDIuY30xHTAbBgkghkiGI9we@BCQEWDmMNO
OHhtaXNrYTAyLmMN6MB4XDTESMTIXNDE1MzZUZMFoXDTIWwMDMxMZE IMzUzMFowdDEL
MAKGALUEBhMCQloxFzAVEgNVBAGMDKNG6ZWNOIFI1cHY1bG 1l jMQwwCgYDVOOKDANW
VVQxGzAZBgNVBAMMEMNSaWVudC14bWlza2ZEwMi5jejEhMBBGCSqGSIb3DOEIARYS
Y2XpZW500HhtaXNrYTAYLmNE6MIGTMAGGCSqGSIb3D0EBAQUAAAGNADCBIQKBQQCY
n4sul/nxt7XUASpDNDIvTqyIfl8cCgR64Thv13CMWNnYFKVErKIIWLFEZgENPWLEgQ
UIOaBKA7HAW3bV1NG69hgd/qlZaOkdve/Fitpscve@eT2ylvbbSrh51I8UXCEwz41b
qZ52Mbc5c15cYAKUBPKWT1BbBmgzJocICVw3cMvacwIDAQABo3sweTAJBgNVHRME
AJAAMCWGCWCGSAGG+EIBDQQTFh1PCGVUUINMIEdbmVyYXR1LZCBDZXI0aWZpY2F0
ZTAdBgNVHQ4EFgQUonPXY85zmuj j3ZFbzDNmEAZHN3QwHWYDVRO jBBgwFoAUTEHH
Nb+7Ye4ZCRxLGokjaiBxoQwwDOYIKoZIhvcNAQELBOADGYEALIP+swFhK]j1Dgclw
roeeWFbJleV3r7sTOMI6LkumEUZXHK5541aGpU51leLIK+3pGnvI0iaINFjWTL7+L
zJCSHC3GUNGtKY2us3Kke3koMGSj3aP1HbphQeSwBnrhYB6MF+EWXPI83zvu@5E3
x1lrJ26tRM8p7DtgAkpEov+XTryHM=

-----END CERTIFICATE-----

Obr. 6.2: Ukéazka vysledného certifikdtu pro uzivatele.
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Pro distribuci vytvoreného certifikatu a soukromého klice se mtize vyuzit napti-
klad standardu PKCS. Jedna se o kontejnerovy format, ktery mutze obsahovat i vice
objektu (certifikati), obvykle chranénych heslem.

Program OpenSSL také umoznuje preformatovat certifikat tak, aby odpovidal
formatu prijimanému webovym prohlizecem. Naptiklad prohlize¢ Internet Explorer

prijima pouze certifikaty v ssl formatu PEM(x509).
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7 Podepisovani soubori

Pro podepisovani dokumentti existuje vice programi, jejichz vyuziti zavisi na typu
dokumentu, ktery uzivatel podepisuje. Nejcastéji se jednd o podpis dokumenti for-

matu PDF, emailové korespondence, nebo pripadné vlastniho programu (kédu).

7.1 Podpis dokumentu PDF

K testovani vyuziti digitalnitho podpisu pro podepsani dokumentu ve formatu PDF
bylo v této praci vyuzito programu Adobe Acrobat Reader DC, poskytujiciho za-
kladni funkce pro praci s PDF dokumenty. Podpis byl testovan na dokumentu vy-
tvoreném pro tyto ucely, viz [7].

Program Adobe Reader umozinuje pouziti self-signed certifikatu spole¢né s jejich
podpisovymi kli¢i. Pro jednoduchost a ukazku byl presné takovyto podpis vytvoren
a dokument nim podepsén. Udaje nezbytné k tvorbé tohoto certifikitu byly pouze
celé jméno a emailova adresa uzivatele. Nejedna se ovsem o kvalifikovany certifikat
s dostatecnou duvérou a neni vhodny pro podepisovani opravdovych dokumentu.
Pri ovérovani na jiném pocitaci se tedy bude podpis jevit jako nedtvéryhodny

a aplikace mu nebude duvérovat.

v « Digitdlné
M ateJ podepsal Matéj
Miska
v Datum:
M |Ska 2019.12.17

17:58:16 +01'00'

Obr. 7.1: Self-signed podpis v PDF dokumentu.

Pri aplikaci certifikdtu v jiz zminéném programu je uzivatel nejprve vyzvan
ke zvoleni mista pro podpis v dokumentu. V novém dialogovém okné uzivatel voli
certifikat, ktery bude vyuzit. Pii volbé je také moznost vytvoreni vlastniho nedave-
ryhodného certifikatu. Poslednim krokem pTi potvrzeni tlacitka ,podepsat, které
vytvori v dokumentu na uvedeném misté uzivateltiv podpis, viz obr. 7.1. Tento pod-
pis zobrazuje pouze jméno podepisované osoby véetné data a ¢asu podpisu ziskanych
ze systémovych hodin pocitace, na kterém byl dokument podepsan. Tento program
umoznuje také prilozeni ¢asového razitka. Pro vyuziti této funkce je vSak nutné

zadat legitimni server poskytujici ¢asova razitka.
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Ovéreni platnosti podpisu probihd uz pri otevieni souboru. Program Adobe do-
konce upozornuje v horni ¢asti dokumentu, zda se jedna o platné podpisy ¢i nikoliv.
Po otevreni seznamu podpisti, které program sam detekuje, je mozné zjistit vlastnosti
a puvod uzitych podpist v dokumentu. Diky tomuto seznamu umoznuje program
také zobrazeni verze dokumentu po podepsani kazdého uzivatele, véetné detailnich

informaci o podpisu a certifikdtu autora podpisu, viz obr. 7.2.

Wlastnosti podpisu

Pedpis je PLATNY, podepsany uZivatelern Matéj Miska <xrmiskal2@vutbr.cz=.
% Cas podepsani: 2019/12/17 17:10:47 +01'00°

Prehled platnosti
Tento dokument se od aplikovani tehoto pedpisu nezmeénil,
Autor certifikatu urdil, Ze v tomte dokumentu je povolenc vyplfiovani polf
formulai, podepisovani a piidavani poznamek. Zadné daléi zmény nejsou
povolené,
Dokument je podepsan soucasnym uZivatelem.
Cas podepsani pochazi z hedin na poditadi autora podpisu.
Podpis byl owvéfen k £asu podepsani:
20191217 17:10:47 +01'00¢
Informace o autorovi podpisu

Kontrola platnosti cesty byla dspéina.

Kontrola odvoldni se neprovadr pro certifikaty, kterym piimo divéfujete,

Zobrazit certifikdt autora podpisu...

Dalii vlastnosti... Oweéfit podpis Laviit

Obr. 7.2: Detail uzitého podpisu.

Vyse zminénym postupem se vytvari tzv. interni podpis. K podepisovani je mozné
vyuzit také externich podpist, které jsou uchovavany na externim ulozisti. Vyuziti
téchto dat pro podepisovani dokumentu a jejich ovérovani je vsak mozné pouze
s aplikacemi podporujicimi praci s takovymito podpisy, coz program Adobe Reader
bohuzel neni.
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7.2 Podpis emailové zpravy

Stejné jako pro podpis PDF dokumenti, je i v tomto pripadé nutné vyuzit aplikaci
pro spravu emailovych zprav, které maji jiz implementované funkce pro podepisovani
tohoto typu souborii.

Prvni testovani pro podepsani emailu elektronickym podpisem bylo provedeno
v programu Microsoft Office Outlook, ktery umoznuje podepisovani emailové kore-
spondence pomoci uzivatelem naimportovanych certifikati. V nastaveni této apli-
kace (konkrétné v zalozce ,,Centrum zabezpeceni*) se nachazi moznost spravy téchto
certifikati. Zakladnimi volbami je importovani a exportovani jiz vytvorenych certifi-
katt a vlastni prava vychoziho nastaveni pro zabezpeceni a Sifrovani zprav. Zde byl
vybran vlastni self-signed certifikat vytvoreny v minulé kapitole pii podpisu PDF
dokumentu. Po vybrani podpisového a Sifrovaciho certifikatu je nutné vybrat také
,vychozi nastaveni® pro sSifrovani zprav z dané adresy, které obsahuje jiz zminéné

certifikaty a nastaveni pro jejich uziti, viz obr. 7.3.

Predvolby pro nastaveni zabezpeceni

Mazev nastaveni zabezpedent:

| Testovaci zabezpedeni o

Kryptograficky format: | S/IME
Wiychozi nastaveni zabezpedeni pro tento format kryptografickych zprav
Wychozi nastaveni zabezpedeni viech kryptografickych zprav

Mazwy zabezpeceni.., Moveé Cdstranit

Certifikaty a algoritmy

Podpisovy certifikat: Matéj Mizka Vybrat...
Algoritmus hash: SHAT A
Sifrovac certifikdt: Matéj Miska Vybrat..,
Sifrovaci algoritmus: AES (256-bit) w

5 podepsanymi zpravami odesilat tyto certifikaty

QK Zruiit

Obr. 7.3: Nastaveni certifikatu a zabezpeceni v programu Outlook.
Pro podepsani zpravy poté stac¢i pred jejim odeslanim zvolit v hornim panelu

nastroju programu moznost ,,Podepsat a program jiz sam zpravu podepise a odesle.

Bohuzel toto testovani nemohlo byt dokonc¢eno z divodu nedostatecné duveéry
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programu v pouzity certifikat. Pii pouziti legitimniho certifikdtu vystaveného certi-
fikac¢ni autoritou by tato situace ovSem nastat neméla.

Dalsim krokem pri testovani bylo tedy vyzkouseni obdobného programu
pro spravu emaili Thunderbird. Tento program klade velky diraz na bezpecnost
uzivatele, coz znamenalo opét nedostatecnou diavéru programu v self-signed certifi-
kat. Self-signed certifikat bylo mozné naimportovat i vybrat jako vychozi certifikat
k podepisovani emailové korespondence, ale pri odesilani emailové zpravy zobrazil
program chybovou hlasku, podobnou té v programu Outlook.

Pro podpis tedy byla vyuzita nova podpisova data vytvorena pomoci programu
pEDp, jehoz podpisova data jsou podporovana aplikaci Thunderbird. Program pEp byl
zvolen kvuli jednoduchosti vytvoreni podpisovych dat. Témito daty jiz bylo mozné
email podepsat a odeslat spolecné s verejnym klicem urcenym k ovéreni. Na adresa-
tové strané aplikace Thunderbird sama ovéruje emailovou zpravu, pricemz platnost
podpisovych dat byla zobrazena pomoci identifikdtoru umisténého v informacni listé

pod zobrazenym obsahem zpravy, viz obr. 7.4.

From # Me <misfryt@gmail.com: © Reply - Forward (R Archive @) Junk [iJ Delete  More v

Subject test 11:30 AM
To M Me <mat.misda@gmail.com> H ‘

test p=p Handshake X

‘ Secure & Trusted

Explanation p=p Suggestion

This message is secure and trusted. Mo action needed!

Incoming message

‘ misfryt@gmail.com Stop Trusting

Obr. 7.4: Informace o platnosti podpisu v aplikaci Thunderbird.

Verejny kli¢, jimz byla zprava ovérena, neni zobrazen ve vysledné zpravée jako pri-
loha v aplikaci Thunderbird, jelikoz je automaticky rozpoznan a vyuzit. PTi otevieni
zpravy v jiné aplikaci pro spravu emaili (v tomto piipadé se jednd o Gmail), kterd
ve vychozim nastaveni nepodporuje podpisova data z programu pEp, je verejny kli¢

zobrazeny jako priloha (viz [7.5].

7.3 Podpis dalsich typt souborti

Elektronicky podpis je mozné v praxi vyuzit k podpisovani libovolnych textovych
dokumentti. Pro praktickou ukazku v této praci bylo vyuzito programu OpenSSL

a textového souboru.
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mailto:mat.mis9S@gmail.com
http://mail.com

komu: mné -

B pEpkey.asc '

&, Odpovédét B Preposlat

Obr. 7.5: Soubor s vefejnym klicem v ptiloze zpravy.

Byl tedy vytvoren textovy soubor obsahujici ndhodny fetézec dat s nazvem

Ltext“, ktery zastupuje libovolny textovy soubor v tomto pokusu urceny pro po-
depsani. Pro tyto ucely byl také vytvoren novy par kli¢ti pomoci prikazového radku,

viz obr. 7.6. Velikost téchto klic¢ti byla zvolena na 4096 bitti.

Vypis 7.1: Piikaz pro vygenerovani paru podpisovych klici.

|3
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openssl genrsa -aesl28 -passout pass:root -out private.pem

4096
openssl rsa -in private.pem -passin pass:root -pubout -out

public.pem

root@debian: /home/aaa# openssl genrsa -aesl28 -passout pass:root -out private.pem 4096
Generating RSA private key, 4096 bit long modulus (2 primes)

e 1s 65537 (0x010001)
root@debian: /home/aaa# openssl rsa -in private.pem -passin pass:root -pubout -out public.pem

writing RSA key

Obr. 7.6: Vypis konzole pti generovani nového paru klic¢u.

Po vytvoteni paru klici byl soukromy kli¢ vyuzit k podepsani textového sou-

boru. Po zadani ptikazi do prikazového fadku byl vytvoren novy soubor s ndzvem
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!JwGl20!mO?RT5KpPJ02R6e05nzLJ9aaZyth8211j5cTngMjP6CY2u5Aa05P12
D82sk4pdiZn6NzOxu70eCyfuT1BxBUKRTT6YyS+gT1tgb5uiQIROZSx/U3BD4Gaq
751CMWN8/n71J6CNX0 jMKsX2ZRAWAXUCYXKWLHE@Uo4Z7vNe7Kud4KopSpL4179nowW
tq60A1lvehysLh96DrASPu8JFvBR5MwiEsdgBY4kljZsrCNy3kglPWxkmI7vK@OHh
q¥xAolD4C6TLCU3SDetW/ M7WISOB] iMATrjOBC+xU1P2Z0esugbUz9e7tu8sdx0dc
sdfnmq/W4TScL98dI6aZalrpv+WezIlYSas3yy70sVEzc@qfjCbT@IKUueQgl5Fo
3¥qckK2/Ev1IwLGWvIjUMLSUdnCpUUrwhxf8xgb+amlYhNSBmXTDxaGSS808]1s3X0G
2bkahzTtdc4aHY1ldedT2cbOkwETdgepiirQQ@ivIFxu/vtC6215VKzotZTxb8V43
8Ty/Ij3HRLTUBGiWPpANifE5SGMOz03R+j/sDmM776Zx/IZDMV+73ADg2UWKEYiPo
4uvE+01tgeYakTvlxS2B6EstiSp6nn31lc6bkgFgL3/Yd7c6qgRnOyK]j jMOLI9/BLL
47ZQzrySpTHFBULZYCM6 1mIKEYHAP6F+0X294W/ jM50c=

Obr. 7.7: Obsah podepsaného souboru.

wsigned  test“ obsahujici podepsana data, viz obr. 7.7. Protoze vystupni soubor po-
depsany pomoci OpenSSL je v binarni formé, byl vysledny soubor preveden pomoci

Base64 kdédovani do posloupnosti tisknutelnych znakt.

Vypis 7.2: Prikaz pro podepsani dokumentu.

# openssl dgst -sha256 -sign private.pem -out /tmp/sign.sha256
test
# openssl base64 -in /tmp/sign.sha256 -out signed_test

Pro ovéreni podpisu souboru je nutné podepsany soubor opét prevést do binarni
podoby, kterou je poté mozné ovérit verejnym klicem. V pripadé tspésného ovéreni
program OpenSSL vypise do konzolové radky ,,Verification OK*“.

7.4 \Vyhody a nevyhody elektronického podepisovani

dokumentu

Prednosti podepisovani dokumentti v elektronické podobé je mnozstvi informaci
0 0sobé podepsané v dokumentu, které dokument diky podpisu sebou prenasi,
a které je mozné overit kdekoliv a kymkoliv. Obycejny podpis je totiz pouze vizu-
alnim identifikdtorem podepisujici osoby, jehoz ovéreni mize byt zdlouhavym pro-
cesem. V pripadé elektronického podpisu jsou vsak vsSechny informace k dispozici
okamzité véetné casového razitka urcujictho presny ¢as podpisu (Casové razitko musi
byt poskytnuto duvéryhodnou autoritou). Diky témto udajum se dokument také
stava nepopiratelnym, tedy podepsana osoba nemiize poprit podepsani dokumentu,
jelikoz osoba podepsand ma jako jedind pristup k datim potiebnym pro podepsani.

Mezi nevyhody tohoto zptsobu podepisovani se radi dostupnost prvkt umoz-
nujicich podepsani dokumentu. Pro vytvoreni klasického podpisu staci pouze tuzka
a dany dokument, kdezto pro digitalni podpis je nutné jiz zminéné legitimni autority

pro vydani certifikatu a algoritmu pro vytvoreni dat potiebnych k tvorbé podpisu.
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Oveérovani digitalniho podpisu také vyzaduje dostupnost programu umoznujici tento

proces.
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8 Prakticka cast bakalarské prace

8.1 Navrh zabezpeceného systému pro spravu digi-

talnich certifikatu

Tato kapitola prace se bude zabyvat navrhem zabezpeceného systému pro spravu
digitalnich certifikati a podpisovych dat. Cilem je vytvorit aplikaci pro spravu
a uchovavani dat nutnych k podepisovani elektronickych dokumentt provazanou
se zabezpecenou databazi ¢i ulozistém, kde budou data uchovana. V nasledujicim

diagramu je znazornény zékladni popis vyuziti tohoto systému (viz obr. 8.1).

Spusteni aplikace s
pfikazem a

prinlaSovacimi ddaji

UzZivatel
autentizovan?

Konec aplikace J

podpis PDF Verifikace XML

Prikaz uZivatele?

podpis PNG
v ¥
Podepsani PDF VytvoTeni XML souboru Verifikace XML souboru
dokumentu v prikazu a jeho podepsani s podpisem v piikazu

h 4

J 1

-L Ukonéeni aplikace j.

Obr. 8.1: Diagram fungovani aplikace.

8.1.1 Aplikace

Samotna aplikace bude psana v jazyce C# a upravovana ve vyvojarském prostiedi
Microsoft Visual Studio 2017. Pro uziti tohoto vyvojového prostiredi bude nutné

vyuzit kryptografickych knihoven podporovanych timto programovacim jazykem.
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Priklad externi knihoven, které mohou byt v pfipadé potreby vyuzity pii vyvoji

aplikace, jsou sepsany v nasledujici tabulce.

Tab. 8.1: Piehled knihoven pro implementaci kryptografickych funkei, viz [9].

Néazev knihovny Vyuziti knihovny v aplikaci
Obsahuje zakladni kryptografické algoritmy vcéetné
BouncyCastle = ’ . o o
sifrovacich standardt pro distribuci certifikata
) Obsahuje implementaci témér veskerych hashovacich
HashLib

funkeci

) ) Obsahuje kryptografické algoritmy pro Sifrovani,
libsodium-net o . .
podepisovani a praci s hash otisky

Pkes1linterop Poskytuje pristup ke kryptografickému hardwaru

Umoznuje kusé sifrovani soubortt bez nutnosti jeho
StreamCryptor ) L .
celého nacteni do paméti

. . Komplexnéjsi kryptografickda knihovna podobna
SecurityDriven.Inferno } B
knihovné BouncyCastle

Aplikace musi obsahovat jistou formu autentizace uzivatelu, ke kterym bude mit
v paméti pritazené certifikaty, jez mohou vyuzit. Tito uzivatelé budou ukladani
do souboru, aby pTi opétovném vyuziti aplikace mohli byt znovu autentizovani bez
nutnosti opétovné tvorby nového uzivatele a importu certifikatu.

Pri procesu podepisovani bude mit aplikace pristup k podepisovanému doku-
mentu, ktery sama prevede do formatu vhodného k podepsani, a pomoci svych
naprogramovanych funkeci podepise dokument vybranym podpisovym klicem. Vy-

sledkem této operace by tedy mél byt podepsany dokument ve formatu k odeslani.

8.1.2 Ulozisté

Ulozisté, kde budou certifikdty a podpisové klice uchovavany, mize byt FeSeno né-
kolika zptisoby nize popsanymi.

Prvni moznosti je samostatné externi ulozisté (naptiklad USB). Toto tlozisté by
bylo sifrované, tedy pristup by byl mozny pouze po zadani spravného hesla. To by
zamezilo neautorizovanému pristupu k dattim a jistou ochranu proti zneuziti. Pamét
tohoto média by obsahovala veskera data vcetné aplikace umoznujici manipulaci
s nimi.

Dalsi moznosti je ilozisté na pamétové jednotce pocitace. Zvoleni této moznosti
by znamenalo vyuziti Sifrovacich algoritmi pro zabezpeceni tlozisté. Uzivatel by

v tomto pripadé musel vzdy pri praci s aplikaci zadavat heslo pro jeho autentizaci.
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Vyhodou této moznosti je jednodussi vyuziti pro uzivatele, vyplyvajici z uchova-
vani vSech dat potrebnych k podpisu na jednom misté. Naopak za nevyhodu se da
povazovat slabsi celkova bezpecnost vyplyvajici ze stejného divodu. Jedinou ochra-
nou dat v tomto pripadé by predstavovalo jejich Sifrovani.

Posledni moznosti je oddéleni podpisového klice a certifikatu, aby potencialni
utoc¢nik nemohl zneuzit certifikat k vlastnim tucelim. Podpisovy kli¢ by se nachazel
na separatnim ulozisti, kterym muze byt ku prikladu externi ¢ipova karta. K podpisu
by mohlo dojit pouze v pripadé, kdy uzivatel zapoji do pocitace jiz zminénou kartu
a umozni tim pristup k datiim nezbytnym k podpisu. Karta by samoziejmé musela
byt zabezpecena heslem a jeji obsah sSifrovan.

V predchozich kapitolach byly popsany vyhody a nevyhody spolecné s vyuzitim
elektronického podepisovani. Nasledujici kapitoly se budou zabyvat realizaci navrhu
zabezpeceného systému pro spravu certifikati a podpisovych klict. Cely systém je
zameéren na praci s technologiemi popsanymi vyse. Z praktickych divodi pracuje
navrh s certifikaty standartu X.509, jelikoz je mozné je vytvorit bez autority a je tedy
mozné je vyuzit pro tyto ukézkové tucely. Certifikaty X.509 tedy v tomto pripadé

nahrazuji jiné typy certifikatti, na které by aplikace musela byt upravena.

8.2 Navrh systému CertApp

Tato kapitola mé za ucel popsat TeSeni aplikace vytvorené pro tuto praci, jelikoz

implementace jistych funkcionalit nemusi byt béznému uzivateli tiplné jasna.

8.2.1 Interakce s uzivatelem

Aplikace je vyvijena jako konzolova aplikace voland z prikazového radku. Divo-
dem k tomuto feseni je zjednoduseni formatu vstupt aplikace a zaroven moznost
jednodussiho vyuziti aplikace jinou aplikaci v budoucnu.

Toto reseni ma samoziejmé nékolik nevyhod, ku prikladu zadavani prikazt uziva-
telem neni tak privétivé, jak by tomu bylo v pripadé aplikace s GUI. Tento problém je
ovsem mozné v budoucnu fesit pomoci samostatné aplikace zamérené na jeji vzhled

a predavani argumenti, kterd by je s pomoci této aplikace vyuzila.

8.2.2 Autentizace

Sekce autentizace je jednou se zédkladnich bezpec¢nostnich prvki aplikace umoznujici
ovéreni prihlasovacich udaju uzivatele. Po zadani spravnych prihlasovacich tudaju,
které umoznuji ispésnou autentizaci, vykona aplikace prikazy uvedené za prihlaso-

vacimi udaji.
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Implementace autentizace byla provedena pomoci prostého textového souboru.
V tomto souboru jsou zaznamenana uzivatelska data nutna k autentizaci uzivatele

v aplikaci. Tato data jsou ve formatu jméno_uzivatele : heslo__uZivatele, viz [8.2].

B users_test1 - Poznamkowy blok

Soubor l:lpra\-'_\,r Format Zobrazeni MNapovéda
Ijar‘da:5e884898daESEM-?151dBeE6'F8dc62927736BSdBd6aabbdd62allef721d1542d8

Obr. 8.2: Seznam uzivatelu k autentizaci.

Jméno uzivatele je ulozeno v otevieném formatu, jelikoz v této aplikaci plni llohu
identifikatoru uzivatele, ke kterému se vaze uzivatelské heslo. Pomoci jména je pri
autentizaci aplikaci pritazen spravny hashovy otisk hesla k porovnani.

Heslo uzivatele je pred ulozenim do textového souboru hashovano pomoci SHA256,
a je tedy bezcenné pro pripadného utoc¢nika.

Pti autentizaci je tedy pomoci deserializace (viz ,HashUtils“) nacten soubor
s daty uzivateli, ktery v programu vystupuje jako ArrayList uzivatelu, se kterym se
dale pracuje. Program pomoci jména vybere spravny hashovy retézec, ktery porovna
s hashovym otiskem hesla, které uzivatel zadal pri spusténi aplikace. Po zadani
spravného uzivatelského jména a hesla je mozné vyuzivat funkei programu.

Tato cast aplikace mize byt v budoucnu jesté vice zabezpecena, a to napriklad
sifrovanim samotného souboru s daty uzivatelii. Seznam by byl pokazdé pri nacitani
dat z néj odsifrovan. Dalsi moznosti je hashovani uzivatelského jména a aplikovani
stejné metody jako u hesla. P1i autentizaci by poté bylo nutné prevést zadané jméno
na hash, najit odpovidajici hash v kombinaci s hashovym otiskem hesla, které by
nasledné bylo mozné porovnat s hashovym otiskem hesla zadaného. Tato opatieni
by pridala na bezpecnosti celé aplikace, pro demonstrativni tucely vsak postaci ha-

shovani samotného hesla.

8.2.3 Adresarova struktura aplikace

Celda aplikace si vystaci s vlastni kofenovou slozkou obsahujici vSechna potiebna
data ke spusténi programu. V hlavni slozce se nachazi tedy samotna aplikace spo-
lecné se slozkami uzivateld, kde kazdy uzivatel disponuje vlastni slozkou. Soucasti
hlavni slozky jsou také soubory vyuzivané pti chodu programu, tedy soubory balicki
Gembox.pdf a System.Security, které jsou blize popsané v kapitolach ,Knihovna
GemBox.pdf* a ,Knihovna System.Security.Cryptography.Xml“. Dalsim souborem
v hlavni slozce aplikace je konfigura¢ni soubor z divodu XML serializace a deseria-

lizace objektt programu.
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Jména uzivatelskych slozek jsou odvozena ze jména uzivatele, a to pomoci jeho
hashovani. Jedna se o primitivni zabezpeceni zabranujici pripadnému ttoénikovi
jednoznacnou identifikaci majitele dat, avSsak pro demonstrativni ticely postacujici.

V této slozce se nachazi certifikaty uzivatele. Pri pridani nového certifikatu je
k danému certifikatu vytvoren XML soubor obsahujici metadata nutna k vyuziti
certifikatu, jako naptiklad cestu k certifikdtu nebo heslo k podepsani danym cer-
tifikdtem. Tento soubor je pri dokonani ¢innosti programem zasifrovan algoritmem

AES vyuzivajicim hashovy otisk jména uzivatele jako symetricky kli¢ (viz [8.3]).

Nazev ' Typ Velikost

. PrvniCertxml.aes Soubor AES 1kB
-n AD93CC22B866249A74F499CTOD24D6B5DADT0AFD...  Personal Informati... IkB

Obr. 8.3: Soubory certifikatu v aplikaci.

Po podepsani souboru se v hlavni slozce objevi nova s nazvem ,, NewlySignedFiles*
obsahujici podepsané dokumenty. Odtud je uzivatel (pfipadné program vyuzivajici

tuto aplikaci) muze vzit a dale vyuzit.

8.2.4 Moznosti dalSiho pokracovani

Jak jiz bylo zminéno aplikace je koncipovana pro dalsi vyuziti, napiiklad aplikaci
s uzivatelskym rozhranim, ktera by jeji funkcionalitu vyuzivala ku prikladu k podpisu
odesilanych soubort v korespondenci.

Co se tyce pokracovani v aplikaci v rdmci adresarové struktury, jednalo by se
o lepsi zabezpeceni ulozenych dat. I kdyz jsou metadata certifikatu sifrovana po-
moci jiz zminéného algoritmu AES, jejich heslo je pouhy hashovy otisk uzivatele.
Po ,prolomeni® této myslenky muze nasledné utocnik vyuzit kterykoliv certifikat
v aplikaci. Jedna se tedy o nejvétsi slabinu této aplikace, kterda by v budoucnu méla
byt odstranéna.

Dalsi moznou slabinou systému je situace pii manipulaci se specifickym certi-
fikditem. V tom pripadé se totiz docasné v uzivatelové slozce vytvari odsifrovany
XML soubor obsahujici data potfebna k vyuziti certifikati. Tato slabina je zabez-
pecena tim, ze utocnik nikdy nevi, ktery certifikat se kterym XML souborem se

pravé vyuziva, avsak problém stale zistava.
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8.3 Certifikaty v aplikaci

Aplikace pracuje s certifikaty pomoci tiidy X509Certificate2 (viz [13]), ktera nabizi
zakladni funkce pro certifikaty ve formatu ,,.pfx“, uzptsobené pro dalsi vyuziti, jako
v tomto pripadé pro podepisovani dokumentu.

Aby byla s certifikaty prace jednodussi, pri pridani certifikatu do aplikace je
automaticky vytvoren XML soubor obsahujici nezbytna data k vyuziti certifikatu
obsahujici cestu k certifikatu, jeho heslo, a také popisek vyuzivany napriklad k vy-
pisu certifikatt ve slozce (viz [8.3]). Jak jiz bylo zminéno v kapitole ,Adresarova
struktura aplikace“, po ukonceni prace s certifikdtem je soubor zasifrovan symet-
rickym Sifrovacim algoritmem AES (viz [10]). P¥i vyuziti aplikace jsou metadata
(pfipadné samotné certifikaty) vyhledany ve slozce uzivatele (viz [14]) a pouzity

V programu.
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9 Struktura programu CertApp

V této kapitole jsou detailnéji popsany vlastni t¥idy vytvorené v kédu programu

spolecné s UML diagramem zndzornujici vazby mezi nimi (viz obr. 9.1).

9.1 UML diagram trid aplikace

Nasledujici UML diagram byl vygenerovan pomoci programu Visual Studio 2017 z

programového kodu aplikace.

IController ¥ | | IDataLoader<T> ¥ | IAuthenticate ¥ |
Rozhrani Obecny Rozhrani ‘ Rozhrani
AR T T T [V ‘| D v -‘| AT V) ;V
| XMLUtils Yo HashUtils HE ImageCryptogra... ¥ I FileSystemOperator
| Static Tfida | | Static Tfida 1 : Static Tfida 1 Tida
I I
L, . - J ,' R y
Oa userDataManipulator
. user |
User ¥ | UserDataManipulator ¥ |
Trida Trida
T~
@, user A
UserDataController ¥ L
Tida I-i
| ¥, userDataController
@, userDataCollection
[ UserDataCollection ¥ |
Trida -
| | @, userDataCollection
@, userDataCollection ‘|
i S
Authenticator ¥ |
Trida F
4‘{: certificateDataManipulator
| CertificateDataManipulatorV2 ¥ |
Ttida
L . R - L
h [ CertificateDataController ¥ | 99 certificateDataController | Program ¥ |
Trida I Tida

@, collection

| CertificateDataCollectionV2 ¥ |
Trida

@, certificateDataCollection

@, metadata

)

PFXMetadata ¥ | os certMetadata CertificateSignProvider ¥ LO,_. certificateSignProvider
> Trida F | Trida l\:
¥, metadata | |

Obr. 9.1: UML diagram trid aplikace
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0.2 Tvrida User

Trida User slouzi pouze k vytvoreni instance objektu uzivatele, ktera se dale zpra-
COVAVA.

Obsahuje atributy jméno a heslo zadavané pri vytvareni nového uzivatele nebo
jeho autentizaci v aplikaci. Atributy jsou po vytvoreni uzivatele transformovany
do pozadovaného forméatu a zapsany do textového souboru s nazvem ,users.txt®,
viz obr. 8.2.

Z hesla uzivatele je pri zapisu do tohoto souboru vytvoren hashovy otisk nutny
pro autentizaci v dalsim vyuziti aplikace. Toto opatfeni umoznuje ponechat soubor

nezabezpeceny, jelikoz je témér nemozné z hashového otisku ziskat zpét jeho data.

0.2.1 UserController

UserController je slozka v programu obsahujici ttidy pracujici s instanci objektu
User. Obsahuje tridy UserDataCollection, UserDataManipulator a UserDataCont-

roller.

UserDataController

Jednd se o tfidu ridici celou manipulaci s prihlasovacimi tdaji uzivatele. Obsahuje
metody Start() a Stop(), vytvari instance zbylych dvou tiid, a ¥idi nac¢itani a ukla-
dani prihlasovacich dat uzivateli. Tato data o uzivatelich dodava pomoci metody

GetDataCollection() hlavnimu kédu programu.

UserDataManipulator

Tato tfida ma na starosti samostatné nacitani a ukladani souboru ,users.txt“. Ob-
sahuje instanci t¥idy UserDataCollection, se kterou pracuje pomoci metod Load()
a Save().

UserDataCollection

Posledni v tomto Tetézci je trida UserDataCollection majici jako atribut datovy typ
List<User> uchovavajici seznam uzivatelt spolecné v jejich hashovymi otisky hesel
po dobu béhu hlavniho programu. Soucasti této tridy jsou metody zajistujci zakladni

préaci se seznamem, jako napiikladu AddUser(), RemoveUser() nebo Exists().

0.2.2 Vyuziti tiidy User

Hlavnim vyuzitim t¥idy User je predevsim jeji atribut username (jméno uzivatele

v aplikaci), ktery slouzi jako hlavni spoleény identifikdtor vétsiny dat, se kterymi
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pracuje tato aplikace. V pripadé Sifrovani metadat k certifikatu slouzi tento atribut

také jako vstupni data pro vypocet hesla.

9.3 Trida PFXMetadata

Trida PFXMetadata byla vytvorena z divodu lepsi manipulace s certifikaty. Prave
objekty této tridy obsahuji veskerd data nutnd pro vyuziti certifikatu k podpisu
a jsou ukladana do souboru XML pomoci deserializace. Samotna aplikace je posta-
vena vice na praci spise s témito metadaty nez s certifikaty, jelikoz prace s certifikaty
v paméti by bylo vypocetné vice naro¢né. Obsahem téchto objekt jsou atributy

o FilePath - obsahuje cestu k certifikatu,

o Password - obsahuje nové heslo k certifikatu,

o Label - obsahuje identifikator certifikatu.

Atribut Password je generovany pii importu certifikatu do aplikace a plni funkci
nového hesla pro vyuziti certifikdtu. Pti vyvoji aplikace vyvstala moznost ulozeni
puvodniho hesla, avsak timto zptusobem byla eliminovana problematika slabého hesla
certifikatu, tedy se opét zvysila bezpecnost aplikace jako takové.

Vyuziti atributu Label je pouze identifikacni. Jediny ptipad vyuziti pro tento
atribut mimo kod programu je pri vypisu uzivatelskych certifikati, kde pro prehled-
nost uzivatele je tento atribut nastaven na ptvodni jméno certifikatu. Uzivatel tedy

ani nepozna ze certifikaty byly prejmenovany a hesla zménéna.

0.3.1 CertificateController

CertificateController je nazev slozky obsahujici tiidy pracujici s certifikaty a je-
jich metadaty. Struktura této slozky je obdobnd slozce UserController (viz sekce
,UserController“). Tato slozka tedy obsahuje tridy CertificateDataCollection, Cer-
tificateDataManipulator a CertificateDataController, spole¢né se tiidami zaobstara-
vajicimi podepisovani a pripravu souborti, konkrétnéji tridami CertificateSignProvi-
der a ImageCryptographyManager.

CertificateDataController

Jedna se opét o hlavni tridu ridici vytvareni objektti CertificateDataCollection a

CertificateDataManupulator a nacteni nebo ulozeni dat pomoci metod Start() a

Stop().
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CertificateDataManipulation

Vyuziti této tridy je uplatnéno pri nacitani a ukladani dat certifikati. Skladbou je
trida obdobou UserDataManipulation, avSak z diivodu vétsiho zabezpeceni jsou zde
implementovany metody zajistujici sifrovani ukldadanych XML soubort.

Toto Sifrovani probihd s vyuzitim algoritmu AES o velikosti klici 256 bit
a velikosti Sifrovaného bloku 128 bit. Obé velikosti mohou byt v pripadé nutnosti
upraveny, v tomto nastaveni je vSak Sifrovani povazovano za bezpecné. Zpusob Sif-
rovani byl prevzat z webové stranky (viz [10]) a upraven pro vyuziti v aplikaci.

Sifrovani tohoto algoritmu je nastaveno pro praci v médu CFB.

CertificateDataCollection

Trida obsahuje 3 kolekce pro uchovani certifikatti v paméti a metody pro zakladni
praci s témito kolekcemi. Podobné jako u tiidy UserDataCollection se zde nachazi
napiiklad metody Add(), Remove(), a dalsi.

CertificateSignProvider

Jedna se o specidlni tiidu, jejiz instance se vytvari pouze pii podepisovani a ovérovani
dokumenti. Soucdsti tiidy jsou hlavné metody SignPDF(), SignPNG()
a ValidateXML(), které plni zakladni funkci aplikaci. Pro posledni dvé zminéné me-
tody vyuziva tfidy ImageCryptographyManager zajistujici podepsani a formatovani

souboru.

ImageCryptographyManager

Veskeré metody nutné k transformovani souboru PNG do formatu XML jsou im-
plementovany zde, véetné metod pro podepsani a verifikaci podpisu XML souboru.
Byla implementovana také metoda pro znovuvytvoreni pivodniho PNG souboru,

ktera je volana pro ukazkové tucely po podepsani XML souboru.

9.4 Tridy metod

Tato kapitola obsahuje struc¢ny popis tiid obsahujicich pouze metody vytvorené

pro jednodussi praci s daty, ¢imz byla zlepsena prehlednost koédu programu.

Authenticator

Trida Authenticator je vyuzivana jen a pouze pri autentizaci uzivatele snaziciho

se o vyuziti aplikace. Jeji metoda Authenticate() je volana v hlavnim programu

46



a porovnava hashovy otisk hesla zadaného uzivatelem s hashovym otiskem uloZzenym
v souboru ,users.txt® pritazenym ke jménu uzivatele.
FileSystemQOperator

Udelem této t¥idy je zajisténi operaci se souborovym systémem, tedy nastavuje
a udrzuje korenovy adresar pro data aplikace. Trida obsahuje také metodu

GetRoot(), kterd vraci cestu k adresafi aplikace.

HashUtils

Ttida obsahujici metody pouze pro vypocet hashe z libovolného textového tetézce

a jeho prevedeni zpét na textovy retézec.

XMLUtils

Serializaci a deserializaci vSech metadat zajistuje ttida XMLUtils. Jedna se o prevod

objektti programu do XML podoby a zpét.
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10 Funkce programu CertApp

Obsahem této kapitoly je strucny popis funkci aplikace véetné prikazi k jejich pro-
vedeni rozdélenych podle druht dat, se kterymi pracuje.

Jelikoz se jednd o aplikaci komunikujici s uzivatelem skrze ptikazovou radku,
doporuceni je vzdy pred praci s aplikaci prejit v prikazové radce primo do slozky
samotné aplikace. Z tohoto doporuceni vychazeji vsechny nasledujici prikazy v této

kapitole.

10.1 Funkce prace s uzivateli

Pro prvni vyuziti aplikace je nejprve nutné vytvorit alespon jednoho uzivatele apli-

kace, ke kterému budou néasledné pritazeny certifikaty, jez aplikace bude vyuzivat.
Vytvoreni uzivatele se provadi pomoci piikazu viz [10.1]. Timto piikazem je

mozné vytvorit vzdy pouze jednoho uzivatele, avSak celkovy pocet uzivateli neni

v aplikaci omezen.

Vypis 10.1: Ptikaz pro vytvoreni nového uzivatele.

C:\*>CertApp.exe createuser jméno_uZivatele heslo_uZivatele

Opacnou operaci je smazani uzivatele, které je mozné provést pomoci prikazu
viz [10.2]. Pfi vymazani uzivatele jsou automaticky vymazany vSechny certifikdty
a metadata uzivatele v jeho slozce a v souboru s uzivatelskymi prihlasovacimi udaji.

Nakonec je smazana i samotnéa slozka uzivatele.

Vypis 10.2: Piikaz pro smazani uzivatele.

C:\*>CertApp.exe jméno_uZivatele heslo_uZivatele removeuser

10.2 Funkce prace s certifikaty

K importovani certifikitu do aplikace je nejprve nutné mit vytvoreného uzivatele
(viz [10.1]), ke kterému bude pii prvnim importovani certifikitu vytvofena vlastni
slozka slouzici pro jejich ukladani.

Pri pridani certifikatu do aplikace bude od uzivatele vyzadované heslo a cesta
k danému certifikdtu, viz [10.3]. Diky témto pozadavkum si aplikace dokaze za-
bezpecit svym zpusobem (tedy vygenerovanim vlastniho fetézce jako nového hesla,
viz [12]) certifikdty proti zneuziti a zaroven odpada potieba uzivatele pamatovat si

heslo pri vyuziti daného certifikatu.
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Vypis 10.3: Prikaz pro pridani certifikatu do aplikace.

C:\*>CertApp.exe jméno_uzZivatele heslo_uZivatele addcert

cesta_certifikatu heslo_certifikatu

Tato operace v podstaté vytvari kopii stejného certifikatu pod jinym jménem
a s nové vygenerovanym heslem. Novy certifikdt je poté ulozen (exportovan,
viz [15]) do slozky uzivatele.

Po pridani certifikati do aplikace je mozné pomoci prikazu pro vypis (viz [10.4])
vypsat veskeré uzivatelovy certifikaty. Je doporuceno vzdy pred operaci s certifikaty
zkontrolovat tento vypis, jelikoz obsahuje aplikacni nazvy certifikatii, se kterymi se

v ptikazech pracuje.

Vypis 10.4: Prikaz pro vypsani certifikati uzivatele.

C:\*>CertApp.exe jméno_uZivatele heslo_uZivatele showcerts

Odebrani certifikdtu se provadi pomoci piikazu viz [10.5]. Tento prikaz odebere

dany uzivateliv certifikat spolec¢né se souborem metadat.

Vypis 10.5: Prikaz pro smazani certifikdtu uzivatele.

C:\*>CertApp.exe jméno_uzZivatele heslo_uZivatele removecert

nazev_certifikatu

10.3 Funkce podepisovani souborii

Aplikace podporuje podepisovani dvou zékladnich typu souboru, a to typu PDF
a PNG. Podpisy soubori PDF mohou byt verifikovany naptiklad v programu Adobe
Acrobat Reader, jako tomu bylo pri testovani této aplikace.

Pro verifikaci souborit PNG byla vytvorena vlastni funkcionalita verifyXML.
Podpis tohoto souboru je zde implementovan pouze jako demonstrativni ukazka
podpisu jakéhokoliv souboru preveditelného do formatu XML.

Pri testovani programu bylo vyuzito programu OpenSSL pro vygenerovani tes-
tovacich certifikdti pro podpis, viz [16].

Veskeré nové podepsané dokumenty se uklddaji do aplikaci vytvorené slozky

,NewlySignedFiles“.

10.3.1 Podepisovani PDF

Podepisovani souborii formatu PDF probihd pomoci knihovny ., GemBox.pdf®

a certifikatia ulozenych v aplikaci. Zptisob podpisu téchto dokumenti a vyuziti této
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knihovny bylo ziskano ze zdroje viz [11]. Nasledné byly potiebné metody upraveny
pro vyuziti touto aplikaci.

Samotné podepsani dokumentu PDF aplikaci se provadi piikazem viz [10.6].

Vypis 10.6: Prikaz pro podepsani dokumentu PDF certifikatem uzivatele.

C:\*>CertApp.exe jméno_uZivatele heslo_uZivatele signPDF

nidzev_certifikdtu cesta_souboru ndzev_nového_souboru.pdf

Knihovna GemBox.pdf

Jeji naplni jsou metody umoznujici praci se soubory PDF, tedy krom jiného také
nacteni pozadovaného souboru, pridani signatury a samotné podepsani pomoci cer-

tifikatu ve formatu ,,.pfx“.

10.3.2 Podepisovani PNG

Podepisovani souborii ve formatu PNG je, co se tyce implementace, slozitéjsi, jelikoz
soubor je nutné pred podepsanim prevést do formatu XML. Po transformaci souboru
jiz probiha proces podepisovani obdobné jako u podepisovani PDF, kdy je ke konci
souboru pridana signatura pomoci certifikatu a jeho hesla. Soubor je vsak stéle
ve formatu XML, proto je v metodé SignPNG() pridéno volani funkce Recrea-
tePNG(), ktera z daného XML souboru opét odebere podpis a prevede zpét do
forméatu PNG. Provedeni této myslenky bylo pievzato a upraveno ze zdroje viz [11].

Funkce RecreatePNG() je v aplikaci umisténa z demonstrativniho tcelu. Tedy
pro ukazku, ze po podepsani zustava datova ¢ast souboru PNG nezménéna a miize
byt v budoucnu vyuzita pro znovuvytvoreni ptivodniho souboru prijemcem souboru.

Podepsani souboru PNG se provadi prikazem viz [10.7].

Vypis 10.7: Prikaz pro podepsani souboru PNG certifikdtem uzivatele.

C:\*>CertApp.exe jméno_uZivatele heslo_uZivatele signPNG

jméno_certifikatu cesta_souboru nazev_nového_souboru.png

Knihovna System.Security.Cryptography.Xml

Pro praci programu s XML soubory bylo vyuzito pravé této knihovny umoznujici

manipulaci s nimi, jako naptiklad pravé jejich podepsani.
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11 Pokracovani v budoucnosti

V textu praktické casti této aplikace jiz byly zminény nékteré nedostatky aplikace,
které by mély byt v budoucnu minimalné osetfeny, ne-li opraveny.
Pri pokracovani této aplikace by bylo zahodno vyresit predevsim nésleduji pro-
blémy:
o Textovy soubor s uzivateli - zabezpeceni tohoto souboru je nulové, avsak bez-
pecnost dat uvnitt je postacujici pro demonstrativni tcely.
o Heslo algoritmu AES - vyfesit tvorbu hesla, jelikoz tvorba aktudlniho hesla je
mozna i mimo aplikaci (pouze hashovy otisk jména uzivatele).
o Uzivatelské prostredi - aplikace je aktualné koncipovana jako "modul", ktery
bude vyuzivan jinou aplikaci a pro vyuzivani uzivatelem neni zrovna privétiva.
Aplikace by také mohla byt upravena pro podepisovani vétsiho mnozstvi soubort
riznych typi.
Pripadnéa uprava by mohla obsahovat také podporu manipulace s jinymi formaty

certifikati, jako naptiklad certifikaty typu OpenPGP.
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Zaveér

Teoreticka ¢ast této bakalarské prace pojednavala o zakladnich principech a moznos-
tech vyuziti digitdalniho podpisu. Ve vyse uvedenych kapitolach se nachazi definice
a typy podpisu pouzivanych v praxi ve spojeni s priklady jejich praktického vyuziti.
Detailnéji byl také popsan systém certifikacnich autorit vydavajicich kvalifikované
podpisy slouzici k divéryhodné identifikaci podepisované osoby. Nésledujici kapitoly
se vénovaly tvorbé a ovérovani podpisu, véetné vyuzivanych algoritmi a moznosti
uchovavani a spravy jiz vytvorenych certifikdtia s podpisovymi klici.

Testovani teoretické ¢asti se zabyvalo vytvorenim vlastniho podpisu pomoci na-
stroje OpenSSL v opera¢nim systému Linux vcéetné postupu pri jeho tvorbé. Déle
byly vyzkouseny moznosti podepsani dokumentii riznymi programy v zavislosti
na formatu podepisovanych dat. Na konci této casti jsou shrnuty klady a zapory
uzivani elektronickych podpist.

Zacatek praktické ¢asti prace tvori kapitola vénovana navrhu vlastniho zabezpe-
¢eného systému pro spravu digitalnich certifikat, kde jsou rozvedeny také moznosti
implementace pro vyuziti a ukladani dat pro elektronické podepisovani souborti.

Ve zbytku praktické casti bakalaiské prace je popsana realizace navrhu vlastni
aplikace véetné popisu struktury a prace programu. Vysledna aplikace je koncipo-
vana jako ,modul®“ pro spravu a vyuziti uzivatelskych certifikati standardu X.509,
kterd muze byt vyuzita dalsimi aplikacemi. Piikazy pro tuto aplikaci jsou zadavany
pomoci prikazové radky a cely postup prace s ni je popsan v kapitole ,,Funkce pro-
gramu CertApp“ V zavéru této prace je kapitola obsahujici navrhy dalsitho vyvoje

aplikace véetné zminéni nedostatkii, na které by meél byt bran zretel.

52



Literatura

1]

Vysvétleni zakladnich principu, ukotveni podpisu v legislative, ziskani certifikdtu,
PETERKA, Jiri. Bajecny svét elektronického podpisu. Praha: CZ.NIC, ¢2011.
CZ.NIC. ISBN 978-80-904248-3-8.

Elektronicky podpis a jeho aplikace v prazi BUDIS, Petr. Elektronicky podpis
a jeho aplikace v praxi. Olomouc: ANAG, 2008. Pravo (ANAG). ISBN 978-80-
7263-465-1.

Definice ndzvi podpisu dle legislativy Nova pravni tprava elektronického
podpisu. In: EPRAVO.CZ [online]. Praha: EPRAVO.CZ, 1999 [cit. 2019-
12-19]. Dostupné z: https://www.epravo.cz/top/clanky /k-nove-pravni-uprave-
elektronickeho-podpisu-106077.html

Priklady fungovani kryptografickych algoritmi v digitdlnim podpisu, MENEZES,
Alfred J., Paul C. van OORSCHOT a Scott A. VANSTONE. Digital Signature.
Handbook of applied cryptography. 5th ed. Boca Raton: CRC Press, 1997, s.
425-481. ISBN 0849385237.

Anglicky prispévek Digital Signature, Digital Signature. In: Wikipedia: the free
encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001- [cit.
2019-12-16]. Dostupné z: https://en.wikipedia.org/wiki/Digital _signature

Postup wvytvdreni elektronického podpisu Kryptografie v informatice - La-
boratorni cviceni [online]. Brno: Vysoké uceni technické v Brné, 2014
[cit. 2019-12-19]. ISBN 978-80-214-5024-0. Dostupné z: https://moodle-
archiv.ro.vutbr.cz/pluginfile.php/422652/mod page/content/7/skripta OPV
K 2012.pdf

Jak podepisovat v programu Adobe Acrobat, Digital Signature FAQ. Adobe.com
lonline|]. San Jose, Kalifornie: Adobe, 2019 [cit. 2019-12-16]. Dostupné z:
https://acrobat.adobe.com/lv/en/sign/capabilities/digital-signatures-faq.html

Detailni popis nastaveni konfiguracniho souboru OpenSSL Openssl.conf
Walkthrough. https://www.phildev.net/ [online]. Los Angeles,
Kalifornie: ~ Phil  Dibowitz, 2001 [cit. 2019-12-16]. Dostupné z:
https://www.phildev.net/ssl/opensslconf.html

Seznam knihoven pro .Net Awesome .NET! GitHub [online]. San Francisco: Gi-
tHub, 2007 [cit. 2019-12-20]. Dostupné z: https://github.com/quozd/awesome-
dotnet/blob/master/README.md#-cryptography

93


https://www.epravo.cz/top/clanky/k-nove-pravni-uprave-
https://en.wikipedia.org/wiki/Digital_signature
https://moodle-
http://archiv.ro.vutbr.cz/pluginfile.php/422652/mod
http://Adobe.com
http://acrobat.adobe.com/lv/en/sign/
https://www.phildev.net/
http://www.phildev.net
https://github.com/quozd/awesome-

[10]

[11]

[12]

[13]

[15]

[16]

Metody pro Sifrovani souboru algoritmem AES How to encrypt and
decrypt files wusing the AES encryption algorithm in C-Sharp. Our
Code World [online]. Kolumbie: Delgado, 2015 [cit. 2020-06-04]. Do-
stupné z: https://ourcodeworld.com/articles/read/471/how-to-encrypt-and-

decrypt-files-using-the-aes-encryption-algorithm-in-c-sharp

Meotdy pro odepsdni soubori certifikaty Using .Net X509 Certificates to Sign
Images and Documents (C-Sharp .Net). Medium [online]. Berlin: Suminda Ni-
roshan, 2012 [cit. 2020-06-04]. Dostupné z: https://medium.com/swlh/using-
net-x509-certificates-to-sign-images-and-documents-c-net-c09838707508

Metoda generovani ndhodného 7retézce How can 1 generate random al-
phanumeric strings? In: Stack Overflow - Where Developers Learn,
Share [online]. New York: Andrew, 2008 [cit. 2020-06-04]. Dostupné
z:  https://stackoverflow.com/questions/1344221 /how-can-i-generate-random-

alphanumeric-strings

Trida X509Certificate2 v prostredi Visual Studio Ttida X509Certificate2.
Microsoft Docs  [online]. Redmond: Microsoft Corporation, ¢2020
[cit.  2020-06-04]. Dostupné z: https://docs.microsoft.com/cs-cz/dotnet
/api/system.security.cryptography.x509certificates.x509certificate2?

Metoda hleddni wurcitého typu soubori wve sloZce Getting all file names
from a folder using C-Sharp [duplicate]. In: Stack Overflow - Where De-
velopers Learn, Share [online]. New York: Mortensen, 2008 [cit. 2020-06-
04]. Dostupné z: https://stackoverflow.com/questions/14877237 /getting-all-

file-names-from-a-folder-using-c-sharp

Prikazy pro wloZeni certifikitu fomrdtu PFX C-Sharp Export cert in
pfx format. In: Stack Overflow - Where Developers Learn, Share
lonline]. New York: Watkins, 2008 [cit. 2020-06-04]. Dostupné z:
https://stackoverflow.com/questions/1176853 /c-sharp-export-cert-in-pfx-

format

Program OpenSSL pro OS Windows OpenSSLWiki [online]. Adamstown:
OpenSSL Software Foundation, ¢1999-2018 [cit. 2020-06-04]. Dostupné z:
https://wiki.openssl.org

o4


https://ourcodeworld.com/articles/read/471/how-to-encrypt-and-
https://medium.com/swlh/using-
http://stackoverflow.com/questions/1344221/how-can-i-generate-random-
https://docs.microsoft.com/cs-cz/dotnet
https://stackoverflow.com/questions/14877237/getting-all-
https://wiki.openssl.org

Seznam symbolii, veli¢in a zkratek

API

eIDAS

SSL

TLS

PKI

RFC
PEM

PEM
X.509
PDF
GUI
EFS

CFB
PNG

OpenPGP

rozhrani pro programovani aplikaci — Application Programming
Interface

natizeni Evropské Unie — Electronic Identification, Authentication
and Trust Services

protokol poskytujici zabezpecenou komunikaci — Secure Sockets
Layer

protokol poskytujici zabezpecenou komunikaci — Transport Layer
Security

infrastruktura spravy a distribuce verejnych klici — Public Key
Infrestructure

internetovy standart — Request for comments

souborovy format pro ukladani kryptografickych dat — Privacy
Enhanced Mail

souborovy format pro ukladani kryptografickych dat — Privacy
Enhanced Mail

standart definujici format certifikata - Standart X.509

format dokumentit — Portable Dokument Format

grafické uzivatelské rozhrani — Graphic User Interface

sifrovany souborovy systém v Microsoft Windows — Encryption File
System

mod algoritmu AES pro sSifrovani zpétné vazby — Cipher FeedBack
graficky format urceny pro bezeztratovou kompresi rastrové grafiky —
Portable Network Graphics

internetovy certifikacni standard — Open Pretty Good Privacy
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A Obsah prilohy

COTEAPD/ ottt e korenovy adresat prilozeného USB
I =5 o Y o3 o =P spustitelny soubor aplikace
| CertApp.exe.config............. nastaveni konfigurace aplikace (prazdné XML)
| CertApp.pdb
| GemBoxX.PAf.dll ..ottt e knihovna GemBox.pdf
| GemBox.Pdf.xml
| System.Security.AccessControl.dll. ............... Knihovna fizeni ptistupu

| System.Security.AccessControl.xml

| System.Security.Cryptography.Xml.d11l........... Knihovna pro praci s XML
| System.Security.Cryptography.Xml.xml

| System.Security.Permissions.dll

| System.Security.Permissions.xml

| System.Security.Principal.Windows.dll

| System.Security.Principal.Windows.xml

L BP tesSt/ et e e zdrojové kédy programu pro sestaveni
| BP test.sln.......covviiiniinnnnnn. cely projekt z programu Visual Studio 2017
| BP_ test/......... vSechny soubory nutné k zobrazeni a sestaveni kédu programu

| Properties/.......cciiiiiiiiiiiiann. informace nutné pro sestaveni projektu
| Method classes/ .......ouvieeeeneeennnnnnnn obsahuje tFidy metod programu
| Interfaces/...... obsahuje rozhrani vytvorena a vyuzivana v kédu programu
| Backend/.......oiiiiiiii i i obsahuje vSechny objektové tiidy
| PT O amM. C8 ittt ittt e hlavni kéd programu

| packages.config
| CertApp.csproj.user

| CeT AP . COPTO ettt ettt ettt projektovy soubor aplikace
| App.config
| _BP_testTests/........ jednotkové testy vytvorené pro testovani nékterych metod
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