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Anotace
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aplikaci.
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at problems with safety of www applications.
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1. Uvod

Vznik webovych aplikaci je spojen Se zrozenim internetu. Prvni zminky o internetu
jsou z konce 60. let v Americe. Nebyl to zcela internet, tak jak je znam dnes, ale spiSe vEtsi
mnozstvi poc¢itacli napojenych do sité. Nazev této sit¢ byl ARPANET obsahoval 4 uzly a
velice pomalou rychlosti spojoval vypocetni stfediska. Jeho pouziti bylo pouze pro
armadni ucely. Prevrat nastal s pfichodem vysokorychlostnich modemd, které umoznily
komunikaci pomoci klasické telefonni linky. V roce 1984 pouzivaly internet pouze
americké univerzity a armada. V obou institucich bylo dohromady piiblizné tisic pocitaci.
Jedna z hlavnich zmén nastala v roce 1986, kdy vznika sit NFSNET, pateini sit’ internetu
vV Americe. Tato sit’ nahradila ARPANET , ktery se vratil k vyhradné armadnim aéelim.
Z internetu se stala oteviend doména pro vzdélavani a vyzkum. Postupné se do internetu
piipojily vSechny americké univerzity a vyzkumné ustavy. Zpocatku byl internet pouze pro
nekomercni pouziti, jakozto akademicka sit. Americkd vlada byla piesvédcena, ze internet
by mohl pomoci americké ekonomice, proto zacal proces privatizace a komercionalizace
internetu po celé USA. Nejvice se angaZoval americky viceprezident Al Gore za podpory
vétsiny politikt. Byla vybudovana nova gigabitova sitt NREN (National Research and
Education Network). Proces privatizace kon¢i v roce 1993 a od té doby je internet rozdélen
na akademicky a komer¢ni. V tomto roce pocet uzivateli piekonal hranici jednoho
milionu. Skute¢nym startem byl tedy rok 1993, kdy vznikl internetovy programovaci

jazyk HTML soucasné s prvnim prohlize¢em a pojmem World Wide Web.

Jednou z hlavnich postav, které se zaslouzili o rozvoj internetu, je Dr. Douglas C.
Engelbert. Byl prvni, kdo pfiSel na myslenku provazanych dokumentt, neboli hyperlinki a
dokonce i kjeji realizaci na mainframe pocita¢ich. Soucasné to je také vynalezce
pocitacové mysi. BohuZel doba byla nezrald a proto jeho vynalezy nebyly ocenény. V 80.
letech ptisel Ted Nelson s projektem Xanadu, ktery byl na konci 80. let financovan firmou
Autodesk. Xanadu byl projekt, jenz jasné definoval rozprostiené sitové prostiedi, které
bylo velmi podobné dnesnimu modernimu webu. Nelson byl prvni, kdo pouzil slovo
hypertext. Stejn€ jako Engelbert, tak i Nelson pfisli se svymi projekty pfili§ brzo a proto
byli netsp&sni. Ve §vycarském vyzkumném stfedisku CERN v Zenevé, které bylo jedno

z mala pfipojeno K rodicimu se internetu, definoval Tim Berners-Lee hypertextovy systém.
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Byl to prvni intranet na svété. V roce 1990 Berners-Lee napsal prvni program pro tvorbu
primitivnich hypertextovych stranek a navrhl nazev ,,World-Wide Web“. Poté nasleduji
roky nepftetrzitého ristu, ktery misty dosahuje rozmért epidemie. Jiz zminény Berners-Lee
se vroce 1994 stava teditelem WWW Consorcia(W3C), ve kterém jsou lidé z CERN.

Jejich Cinnost spociva ve vytvareni standarda.

Zpocatku byly webové stranky statické a jednosmérné, coz znamenda, Ze
neposkytovaly zpétnou komunikaci s uzivatelem. Proto vznikaji www aplikace, které se
zamétuji na oziveni stranek a na moznost odezvy od serveru smérem k uzivateli. Moderni
web obsahuje béZzici programy, které vyuzivaji skripty vytvofené v jazycich JavaScript,
Java applet, dynamické HTML (DHTML), ActiveX. [5, 12]



2. Cil prace a metodika

Hlavni cil prace se zaméiuje na porovnani jazykt JavaScript a Java, pficemz u
Javy se jedna o applety, které se vyuzivaji pro webové aplikace. Dil¢im cilem bakalaiské
prace je analyza webovych aplikaci. Jejich rozdéleni dle druhu a zplsobu pouziti.
Vysvétleni zakladnich pojml spojenych s vytvarenim webovych stranek a aplikaci.
Uvedeni jejich vyhod a nevyhod soucasné s moznosti jejich pouziti. Nebyla opomenuta ani
na kratka historie, jak internetu tak aplikaci. Dale je zminéna bezpecnost aplikaci, ktera je
V dnesni dobé cCasto probiranym tématem a moznosti feSeni téchto problému. Prace
okrajové uvadi popis a vytvafeni zdkladnich skriptl, jenz jsou pozdéji vyuzity pro

praktickou ¢ast prace.

Pro vytvotfeni prace byla pouzita nasledovna metodika. Na zaklad¢ analyzy z
odborné literatury jsou zde popsany nejrozsifenéjsi nastroje pro tvorbu webové aplikace,
které jsou v dnesni dobé nedilnou soucésti internetu. Zakladem praktické ¢asti je vytvoteni
jednoduchych skripti ve dvou rtznych jazycich a nasledné vyhodnoceni vysledkli na
zaklad¢ komparace aplikaci. Dané skripty jsou vytvofeny z poznatki, které byly ziskany
béhem tvorby této prace. Dale budou tyto skripty testovany na nejrozsitenéjSich webovych
prohliZec¢ich. JelikozZ se v dneSnich dobach méni zastoupeni nejoblibenéjSich prohlizeci, je
jim vénovana kapitola, kterd se zamétfuje na jejich postaveni na trhu a zmény v poslednich

letech. Jsou zde uvedeny i rozdily v uzivani prohlizec¢i v CR a ve svéte.

Zaver vlastni prace spociva v porovnani nabéhovych casi danych skripti na
jednotlivych prohlize€ich. Z tohoto porovnani vyplynou informace spojené s klady a
zapory skripti. Testovani bude probihat na vytvorené webové strance, ktera vyuziva pro
test skript, ktery vypocitavd nalteni stranky s danou aplikaci. Pro objektivnost je tato
metoda testovani zavedena na obé vytvorené aplikace. Vysledky jsou zaznamenany a
posléze porovnany s ohledem k webovym prohlize¢um. Pro nazornost jsou vysledky

porovnani zobrazeny pomoci grafil.



3. Skriptovaci a programovaci jazyky pro WWW aplikace

3.1 Rozdéleni

Programovani aplikaci lze rozdé€lit do dvou koncepci. Prvni z nich je stavové
programovani, které umoznuje systému prechazet mezi riznymi stavy. Kazdy z téchto
stavil nabizi odpovidajici funkce. Oproti tomu udéalostmi fizené programovani ma systém
stale ve stejném stavu. Systém je stale ve stavu ¢ekani, jakmile se docka podnétu, pouzije
nejlepsi zpusob, jak ho obslouzit a opét se vraci do stavu ¢ekani. Ve vétsing pripadi se

vyuziva druhy systém, jelikoz je flexibilngjsi.

Déle je mozné programovaci jazyky rozdé€lit na interpretované a prekladané.
Jazyky interpretované jsou rovnou ¢teny, aniz by potifebovaly kompilator. Jejich vyhodou
je, ze jsou Citelné témet pro vSechny systémy. Druhy typ, jazyky ptekladané, vyuzivaji
specialni programy, které je prevadéji do formy Ccitelné pro dany systém a hardware.
V praxi nejsou rozdily skoro znatelné, protoze fada modernich interpretii jazyk pribézné
pieklada. Casto se pouzivaji i kombinované pfistupy, kdy je potfeba piekladacde, jenz
pfevadi program do specialni formy, kterd neni vhodna piimo pro hardware, ale je
pfipravend pro jiny program, ktery umozni spusténi. Typickym z4stupcem tohoto ptistupu

je jazyk Java.

Odlisné rozdéleni je na jazyky deklarativni a imperativni. Postupy, pifi nichz se
vysvétluje pocitaci, co presné¢ ma udélat, se oznaCuji imperativni. Naproti tomu pfii
deklarativnim programovani se pocitaci piesné popise, jak ma vysledek vypadat. To, jak se
Kk nému dojde, je vzasadé na daném pocitaci, ne v rukou programatora. Bohuzel pfi
deklarativnim zptsobu neni feSeni, jak se systém dobere k vysledku, vZzdy zrovna praktické
¢1 ptimo vhodné. Proto je tento jazyk velmi malo uZivan a jeho jedinym uspéSnym

zastupcem je Prolog. [2]

3.2 HTML
Ptedchiidcem jazyka HTML pro vytvareni internetovych stranek byl SGLM jazyk
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Charlese Goldfarba. Dnes je HTML nejznamé;jsi jazyk, ktery spada pod zastitu W3C
konsorcia. Zaklad HTML vychazi z SGML. Tyto jazyky byly zalozeny na principu co se



ma ud¢lat, a ne jak se to ma udé€lat(imperativni pristup). Tenhle zptisob mél nejvetsi
vyhodu v pfenositelnosti na jakykoli opera¢ni systém, platformu nebo uzivatelské rozhrani.
Vyvoj HTML probihal od roku 1989, ale zasadni byl rok 1996, kdy byl schvalen standard
HTML 3.2, jenz m¢l piimého nastupce HTML 4.0, ktery byl o rok pozd¢ji schvalen. Tato
verze byla plnohodnotnd, jelikoz vyvojati spojili své sily a pracovali na vyvoji spolecné.
Tim docilili doposud nejcelistvéjsi verze, ktera byla az dodnes pouzivana jako standard.
Dodnes plati verze 4.0 , ke které bylo postupem c¢asu vytvoieno spoustu rozsifeni. Verze
HTML 5.0 uz okupuje svét, ale jeji podpora neni zdaleka zakomponovana do vsech
prohlizect. Jazyk HTML ma danou syntaxi, ale nezmémé mnoZzstvi variabilnich tprav.
HTML dokument je mozné vlozit na internet i pfesto, ze zcela nespliuje pravidla
spravného webu, coz znamend, ze obsahuje chyby. Jelikoz je jazyk HTML textového
formatu, neni nikdy kompilovan do bindrni ¢i jakékoli podoby. Znamena to, ze vytvofena
stranka je okamzité interpretovana jakymkoli prohlize¢em bez potiteby dalSich uprav.
Odlisnost je v bindrnich souborech, jako jsou obrazky c¢i zvuky, které jsou vkladany
pomoci odkazii. Problémem, jenz nastava pii tvorbé v HTML je, Ze ruzné platformy
zpravidla nemusi podporovat rtizné jazyky, v tomto piipadé se dava k dispozici online
preklada¢ kodovani. V dnesni dobé¢ je tento problém vyiesen prohlizeci, jenz maji podporu

vétsiny jazyk zakomponovanou v sobg.

Zékladnim stavebnim kamenem HTML je TAG neboli znacka. V podstaté se jedna
o chranéné slovo jazyka HTML, které se uzavira do Spicatych zavorek. To, co se vyskytuje
mezi zdvorkami je piikaz jazyka HTML. VSe co je mimo né je vlastni obsah stranky. Tagy
jsou rozdéleny do dvou skupin a to podle toho, zda je tag parovy ¢i neparovy. Parové tagy
jsou ty, které pouzivaji jak pocate¢ni tak kone¢ny tag. Rozdil je v lomitku v kone¢ném
tagu. Text, ktery se naléza mezi je vlastni obsah s pfifazenou hodnotou od tagu. V ptipade
neparovych tagl je zdsadni rozdil, ze neobsahuji zakoncujici tag s lomitkem. VSe se napiSe
do $picatych zavorek soucasné s parametry, které se vztahuji k pouze jednomu elementu.
Jsou to napiiklad elementy jako pozadi, obrazek ¢i vodorovna linka. Zprvu je dulezité
rozmyslet si, jak vlastné bude stranka vypadat a postupné pomoci dané struktury tvofit

pozadovany cil. [5]



3.3 JavaScript

v

Nejpouzivangjsi jazyk pro dynamické stranky, vzhledem k jeho jednoduchému
JavaScriptu je, ze se jedna o programovaci jazyk, jehoz Cinnost probihd v prohlizeci
navstévnika stranky a ne na serveru, kde jsou stranky ulozeny. Jinak feceno je JavaScript
interpretovany na stran¢ klienta. Pro programatory je tento zpusob interpretace dosti

omezujici, protoze z divodu bezpecnosti neni mozné zapisovat a nacitat udaje ze souboru.

I pfes vyznamné omezeni okruhu moznosti je tento jazyk hojné vyuzivan pro
interaktivni webové stranky. V podstaté je jeho uziti pouze doplikové a proto ho nikdy
nevyuzijeme k vytvafeni celistvych www stranek, ale pouze k vylepSeni uz hotovych
stranek. Jeho vyuziti je hlavné v aplikacich jako jsou hodiny, dotazniky a podobné aplikace
vyskytujici se na webovych strankach. Pii vytvareni nebo zacletiovani skriptu do HTML
stranky jsou dva zplsoby jak to provést. Prvnim je vlozit skript ptimo do HTML kédu
S pouziti odvolani na n¢j. Druhd mozZnost je napsat odkaz na soubor obsahujici dany skript.
Nasledna funk¢nost skriptu je totozna v obou ptipadech az na rozdil v rychlosti nacitani,

ktera je lehce nizsi v samostatném souboru z diivodu mensi velikosti HTML kédu. [4, 9]

3.4 PHP

Jednd se o skriptovaci jazyk, ktery je zabudovan na strané serveru a je
optimalizovan pro prostiedi www. JelikoZ jde o skript, provadi se uvniti dokumentu
HTML. Podpora PHP je ve vétSiné operacnich systémi, od systému Unix po operacni
systétmy Microsoft Windows. PHP umoziuje praci S riznymi WWW servery, pfi¢emz
webovy server Apache je hlavnim spojencem. Spolu vytvareji prostiedi, které diky cené a
nizkym narokiim na hardware, umoZznuje vyvoj rozsahlych webovych aplikaci. ProtoZe je
mozné provozovat oba produkty na riznych platformach operacnich systémd, je snadné
vytvofenou aplikaci implementovat do vétSiny prostfedi. Nedilnou soucasti je 1 podpora
velkého mnoZstvi databazi a protokolti pro elektronickou postu. JelikoZ se jednid o

objektove orientovany jazyk ma PHP plnou podporu prace s tfidami a objekty.

Provedeni PHP skriptu zabezpecuje server. Nejdiive pfijme poZadavek na

dokument se skriptem od prohlizece, poté ho piedd na zpracovani interpretu PHP.
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Z interpretu vychazi vygenerovany dokument, Ktery obsahuje pouze kéd HTML. Pokud je

soubor spravné zpracovan, interpret ho preda zpét serveru, ktery jej odesle prohlizeci. [5]

3.5 CSS

Technologie nazvand CSS neboli Cascading Style Sheets se pouziva k vytvoreni
stylu webové stranky. Pomoci CSS je mozné urCovat barvu, pismo, velikost pisma,
ramecek, podtrzeni, tu¢nost atd. a tim ovliviiovat vzhled celého webu z jednoho souboru.
V HTML je potieba definovat styl pro kazdy odstavec, coz znepiijemiiuje praci, jak
programatorim, tak uzivatelim, jelikoz se zvétSuje objem souboru HTML. Vyhoda CSS
spoc¢iva v naformatovani nékolika styll, na které se poté odkazuje v celém textu. Poprvé se
styly objevili v Internet Exploreru 3.0 a tak jako spousta dal$ich novinek, které se pozdéji
staly standardem, byly uvedeny spole¢nosti Microsoft. Pozd¢ji se styly objevily v HTML
4.0 a byly zde rozsifeny a doplnény. Prohlizece, které byly uvedeny na trh v roce 1997
Vv drtivé mife obsahuji podporu CSS a od doby , kdy je platna specifikace CCS 2.1, jsou
styly podporovany ve vSech prohlizecich. Stejné jako JavaScript, tak 1 CSS je moZné mit

ulozené mimo stranku tj. externé. [5]

3.6 XML

Historie XML tizce souvisi s SGML, coz je univerzalni znackovaci metajazyk. Vse
zacalo potfebou standardu pro vymeénu udaji mezi riznymi pocitaci ve velkych
primyslovych firmach. V roce 1986 vznikl standard ISO 8879, ktery obsahuje definici
jazyka SGML. Byl to prvni standard, ktery povolil odd¢lit data od jejich zpracovani. ,,Na
Zakladé analyzy struktury dat se vytvari slovnik oznacovany jako DTD (Document Type
Definition)“. Jde o druh slovniku, ktery naznacuje obsah jednotlivych objekt S piesné
definovanou syntaxi. Tyto slovniky se mohou liSit, protoZe riizné datové objekty mohou
mit rizné mnoziny udaji. Dokument SGML se tvoii jako textovy dokument, ktery
obsahuje prvky oddé€lené znackami, které byly nastaveny ve slovniku DTD. JakoZto text je
dokument ptenositelny na rizné systémy, které maji implementovany analyzator
dokumentit SGML. Analyzator nacte dokument a pomoci slovniku DTD a vlastnich znacek
vV dokumentu umozni ur¢it strukturu a zpracovat obsah. I ptes jeho pokrokovy zptsob tento
jazyk neuspél z ditvodu naro¢nosti na analyzatory, které byly ve své dob¢ drahé a pomalé.
Jeho uspéch spociva v jazycich, které jsou dnes uzivany a jejich zaklad pochazi praveé

z SGML. Samoziejmé hlavnimi zastupci jsou HTML a XML. [4, 8]
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3.7 Java a Java applety
V roce 1995 spolecnost Sun Microsystems vydava jazyk Java. Ve stejném roce
vznika 1 JavaScript. Pivodni nazev Javy byl Oak, ktery byl popsan jako zjednoduSena

verze C++. Hlavnimi pfednostmi Javy jsou:

» Dynamické propojovani funkeci programu do bézici aplikace pomoci pievzeti ze

sité.
» Nezavislost na platform¢ CPU.
» Zaruka bezpecnosti vii¢i virim.

Java se zpocatku velmi rychle Sifila mezi programatory v podobé Java appletd. Applety
poskytovaly plnohodnotné programovaci schopnosti na strané klienta, aniz by byla
ohrozena bezpecnost. Pro spusténi Java aplikace je potfeba mit JVM modul, ktery se musi
zvlast nainstalovat. Java applety téz potiebuji JVM, které je v dnes$ni dob¢ soucasti témet
vSech prohlize¢t. Applety mohou byt externi soubor na ktery se odkazuje z HTML nebo se
vkladaji ptimo do HTML kédu, coZ znamend, Ze samostatné jsou nefunkéni na rozdil od
Java aplikaci. Z hlediska uklddani do mezipaméti, technikdm toku dat a chytrému

programovani, jsou applety velmi podobné jako standardni aplikace systému.

Javu Ize pouzit i pro psani servletl, jenz se pouzivaji pro generovani obsahu HTML
stranek v ramci webového serveru. Trend se ale ubiral jingym smérem a to od tlustého ke
Stihlému klientovi. Applety zastupuji tlustého, protoze zahlcuji klienty riznymi dopliky,
které je tfeba nainstalovat. JavaScript se vyviji cestou Stihlého klienta, ¢imz si zarucuje

oblibenost a tloustnuti nechava na serveru. [1, 10, 11]

3.8 ActiveX
Alternativa k Java Appletim je tvorba prvkid Vjazyce ActiveX, ktery se
z uzivatelského hlediska pfili§ nelisi od Appletd. Rozdil je znat hlavné v technologickém
pozadi. Prvky ActiveX jsou vétSinou malé programy umisténé na serveru, odkud se stahuji
do prohlizece, kde jsou spoustény. V ramci dokumentu HTML tvoii ActiveX samostatny
objekt reprezentovany specializovanym tagem a to <OBJECT>. Je to objektovy jazyk,
proto lze definovat vlastnosti a metody objektu, ke kterym se pristupuje pomoci externiho

programového kodu, napi. JavaScriptu. Nevyhodou ActiveX je zdvislost na platformée
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Windows a jeho nutnad instalace do klientského pocitace, coz piinasi riziko ohrozeni
bezpec¢nosti. Tento problém stoji za men$im mnozstvim uzivani této technologie na
webovych strankach. Pfitom jeho plus je, Ze staci stahnout pouze jednou, oproti appletim,
které se stahuji pokazdé pii navstéve stranky. Poté, co je stazen, se nainstaluje a neni tieba
ho nikdy vice stahovat. Jediny ptipad, kdy je nutné optovné stazeni, je v ptipadé nové
verze. K programovani aplikaci v ActiveX se pouziva Visual Basic, jenz pochazi také od

Miscrosoftu. [11]

3.9 Microsoft .NET
Jazyk pochézejici z dilny Microsoft. Na svét prisel v roce 2001, kdy vysla beta-
verze. Vynikajici prostfedek pro vyvoj webové aplikace, webové sluzby a dalSich aplikaci

fungujicich na internetové platforme.

wJednim ze zdkladnich rysu prostredi .NET Framework je jeho jazykova

nezavislost.*

Jak jiz bylo fe¢eno v .NET je mozné programovat pomoci jazyka C#, C++, JScript,
Visual Basic nebo COBOL. Sila .NET spociva v neomezenych moznostech, které nabizi.
VSse se vyviji ve spole¢ném jazykovém b&hovém modulu neboli CLR(Common Language
Runtime) a knihovné tfid rimce .NET (Framework Class Library — FLC). CLR slouzi pro
abstrakci sluzby operaniho systému a je to v podstat¢ vykonédvaci jadro pro fizené
aplikace, jejichZ vSechny akce podléhaji schvaleni u CLR. Aplikace psané v rdmci .NET
naschval vypousti API Windows a dal$i nastroje a technologie misto nich se pracuje
s FCL. Pokud se zavolaji funkce API Windows nebo objekt COM je potieba piejit
z fizen¢ho kodu, ktery bézi pod CLR na nefizeny, jenz bézi bez pomoci runtimového
modulu v podobé nativniho strojového kodu. Tyto pfechody omezuji vykonnost a mohou

byt dokonce zak4zany spravcem systému.

V 90.letech méla nejvétsi potencial sluzba ASP.NET. Byla to revoluce ve webovém
programovani zvana Active Server Pages — ASP, kterd nabidla snadno pouzitelny model
dynamického vytvareni obsahu HTML na webovych serverech pomoci skripti. Nastupce
ASP je zminovanad ASP.NET, jenZ nabizi zcela novy zpiisob psani webovych aplikaci,

ktery se nicemu nepodoba. [8]
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4. Popis vytvareni zakladnich skripti

4.1 JavaScript

Pro vétSinu programovacich jazykt je zakladnim stavebnim kamenem proménna,
taktéz i pro JavaScript. Pod ndzvem proménna se skryvaji doasné pamétové bunky, které
maji za tukol uskladnéni urCitych druht informaci pro pozdéj$i zpracovani. Jejich
rozdilnost spociva v druzich udajl, jenz jsou do proménnych ukladany. Jsou to c¢iselné
udaje, znakové udaje, logické Udaje a programatorem vytvoiené vlastni proménné, u
kterych se zvoli ndzev a pfislusnd hodnota. Samotnd realizace pfifazeni hodnoty

K proménné se provadi pomoci jednoduchého rovnitka takto:

Nazev_promenne=hodnota
Anebo

Nazev_promenne=cislo

Priklad ¢.1: Prirazeni proménné

Poté se s proménnou jednd jako s Cislem, tim pddem se miize s¢itat, od¢itat, ndsobit, délit.
Jinak feCeno umoznuje pouzivat vétSinu operandl. V piipad€ seskupeni vétSiho poctu
proménnych, které spolu Uzce souvisi, vznikne pole.V podstaté se da fici, Ze je to druh
proménné. Vyhoda pouziti pole spocivéd v jednoduché manipulaci s vice proménnymi a v
moznosti relativniho odkazovani na prvky, které tvoti pole. Pii vytvéafeni pole je nejprve

nutné ho deklarovat, neboli dat programovacimu jazyku najevo vznik tohoto pole. Tato

deklarace se provadi takto:

Nazev_pole=new Array()

Anebo

Nazev_pole=new Array(prvekl, prvek?2....prvekN)

Priklad ¢.2: Deklarace pole
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V poli mize byt neomezené mnozstvi prvku, pricemz kazdy tento prvek ma své poradové

¢islo. Pomoci tohoto ¢isla se mize na dany prvek v poli odkazovat.

Pti tvorbé skriptl je potfeba znat funkce, které usnadnuji operace, jenz se provadi
béhem vytvareni. Namisto zcela zbytecného a zdlouhavého psani toho samého se napise
funkce, ktera to provede ve chvili, kdy se zavola. Presnd definice zni: ,Jde o urcité
seskupeni prikazii v programu, které je necinné, dokud je nekdo neaktivuje — nevyvola. “
Pro funkce je nejlepsi, kdyz se vyskytuji v hlavicce, diky tomu se funkce pii nacitani
stranky stihne nahrat do paméti prohlizece, coz vylouci chybové hlaSeni z divodu volani
nezcela nahrané funkce. Funkce lze rozdé€lit na funkce bez argumentu, u kterych neni
mozné ovlivnit prubeh tlohy a funkce s argumentem, kde tato moZznost existuje. Pii tvorbé
funkce bez argumentu se nejprve napise jeji nazev, poté do sloZzenych zavorek souhrn

prikazt, které se provadi, jakmile je funkce zavolana. To, co se vyskytuje mezi slozenymi

zavorkami se nazyva télo funkce. Obecny tvar funkce bez argumentu je:

Function nazev_funkce ()

telo funkce }

Priklad ¢.3: Funkce bez argumentu

Vice variabilnéjsi je funkce s argumentem, jeZ umoznuje urcity druh regulace. Pomoci

argumentll se upravuje, jiz vytvorend funkce, dle pozadavkl programatora. Funkce muize

24

vysledek jeji ¢innosti, coZ nemusi byt vzdy pfinosné. Zapis funkce s argumentem je:

Function nazev_funkce (arg 1, arg 2....arg n)

{T¢lo funkce}

Priklad ¢.4: Funkce s argumentem

Arg 1 az arg_n jsou argumenty funkce.
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Tyto dva druhy funkci po provedeni zobrazi dany vysledek pomoci textu. Existuji také
funkce, které nemaji zcela takto viditelny vysledek. Mohou to byt funkce zamétfené na

vnitini ucely napt.: ziskavani informaci o uzivateli ¢i zpracovavani ¢iselnych tdajt.

JavaScript stejné jako vétSina programovacich jazyki obsahuje nékolik typi
rozhodovacich konstrukci. Pomoci téchto konstrukci se vytvaii vnitini logika, ktera
posuzuje vykon skriptu, ktery dale ur¢i, co se ma provést. K posuzovani se pouzivaji
porovnavaci operatory. Jejich tkolem je vracet logické hodnoty (pravda/nepravda) podle
vysledku porovnani. Pfi jejich uziti je moznost porovnavat nejen ¢isla, ale i dal$i druhy
proménnych. Nejjednodussi rozhodovaci konstrukei s pevné urcenou tlohou je pfifazovaci
podminka. Ta vyhodnocuje, zda je feSeny problém pravdivy ¢i nepravdivy, a na zakladé

toho pfifazuje danou hodnotu do proménné. Zapisuje se ve tvaru:

Promeénnd=(vyraz) ? hl:h2

Priklad ¢.5: Prirazovaci podminka

Kdyz je vyraz pravdivy, do proménné se vybere hodnota hl. Pokud je vyraz nepravdivy,

vvvvvv

wewvr

If (vyraz) Proved A

Else Proved’ B

Priklad ¢.6: Podminka If - Else

Jestlize se v zavorce nachéazi pravdivy vyraz, provede se €ast skriptu A. Pokud je vyraz
nepravdivy, provede se ¢ast skriptu B. Piikaz ELSE neni povinny, jeho pouZiti je dle
potieby. Kombinaci pfedchozich konstrukci je podminka SWITCH. Od ostatnich se lisi
pouze tim, Ze je ¢innost vyhodnocuje hodnoty konkrétné zadané proménné, namisto

vyhodnocovani pravdivosti logickych vyrazii.
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Obecny zapis je:

Switch (proménna)

Case hl : proved’ A;
Case h2 : proved’ B,

Default : proved C;

Priklad ¢.7: Podminka Switch

Pokud se nevybere ani jedna z hodnot h1 a h2 provede se piikaz default, jenz je oznacen
jako cast C. VétSinou se soucasné s touto podminkou pouziva piikaz BREAK, ktery
zastavi provadéni skript. Kdyby se ve skriptu tento ptikaz nenachazel, vypis z této funkce

by se skladal ze vsech zadanych podminek véetné defaultni.

Pro zjednoduseni urcitych ptikazi se hojn¢ vyuzivaji logické operatory. Pomoci

operatori AND, OR nebo NOT si programator ulehcuje feSeni funkci.

Vyraznym piinosem JavaScriptu na webovych strankéch je jeho interaktivita, ktera
nabizi nav§tévnikim mozZnost ovlivnit déni na internetovych strankach. Tato vlastnost
oteviela dvefe programatorim ve vytvofeni propojeni mezi strdnkou a navstévnikem.
Nejzakladné&jsi formou této komunikace jsou dialogova okna. Néktera je mozno vyvolat a
pouzit k vlastnim t¢eltim, jina zas dokaze vyvolat pouze samotny prohlize¢ stranky. Z toho

vyplyva zakladni ¢lenéni:
» Systémova dialogova okna

Do této skupiny patii vSechny typy dialogovych oken, ve kterych se nachazi
chybova hlaSeni a bezpecnostni varovani. Bohuzel JavaScript neobsahuje nastroje pro

praci s nimi.
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» Uzivatelska dialogova okna

Maji za tkol informovat navstévnika, ziskdvat od né&j konkrétni informace a
potvrzovat Cinnosti. Jsou to vystrazna a informacni okna, potvrzovaci okna Ok/Storno a
vstupni okna. Jejich vyhoda spociva v jednoduché ovladatelnosti a prace snimi v

JavaScriptu. [9]

Pokud chce programator upozornit uzivatele na dileZitou informaci, ktera se ztraci
ve veétSim mnoZstvi textu na obrazovce, je nejvhodnéjsi vyuzit vystrazné informacni okno.
V podstaté na navstévnika vyskoci ihned po nacteni stranky, ¢imz okamzit€¢ upozorni na

danou informaci. Obecny tvar je:

Window.alert(“text”),

Priklad ¢.8: Vystrazné informacni okno

Y4

K zalomeni fadku v okn¢ se pouziva vyraz \n.

Dalsim zptiisobem, jak komunikovat s navstévniky je moznost jednoduché otazky
s odpovédi ano ¢i ne. Tato moznost se vyuziva pii pokladani otdzek, na které je jasna

odpovéd’. Toto okno se nazyva potvrzovaci a jeho skript je nasledovny:

Windows.confirm(“‘text“)

Priklad ¢.9: Potvrzovaci okno

vvvvvv

logickych hodnot. Zalezi jakou si navstévnik vybere, pokud voli ok, vrati skript logickou

hodnotu true. V pfipad€ opacné volby storno, vrati se logicka hodnota false.

Poslednim druhem téchto oken je vstupni okno, které umoZziuje navstévnikovi
zadavat konkrétni hodnoty na zadané otazky. Tyto odpovédi mohou byt napt. ¢iselny tdaj
nebo slovni spojeni. Vyuziti téchto odpovédi se nachdzi dale ve skriptu, napf. pokud je na
stranky povolen vstup pouze lidem star§im 18 let, je ve skriptu napsana podminka, ktera

povoli ¢i zamitne vstup podle hodnoty zadané navstévnikem.
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Obecny tvar konstrukce k zobrazeni vstupniho okna je:

[TaNTE]

Windows.prompt(“‘text”, “implicitni text ),

Priklad ¢.10: Vstupni okno

Misto, kde je napsano text slouzi pro vlozeni otazky pro navstévnika. To, co se napiSe
misto implicitni text se zobrazi ve vstupnim poli tohoto okna pii jeho objeveni. Samotny
vzhled okna je pevné dan, proto jedina moznost jak ho upravit, je naprogramovat si své

vlastni okno.

Ptikazy cyklu je dal$i z mnoha funkci JavaScriptu ulehcujici Zivot programatorim.
Jejich hlavnim ukolem je opakované provadét urcitou €ast skriptu, dokud plati zadana
podminka. Daji se vyuzit i v ptipadé, kdy se zcela nevi, kolik opakovani se ma realizovat.

Rozlisujeme tii druhy ptikaza cyklu:

1. Do ... while
2. While
3. For

Ptikaz do ... while provadi opakovani ur€ité Casti skriptu, dokud plati zadana podminka.
Specifické pro tento piikaz je, Ze se provede minimalné jednou, a to i v pfipadé, Ze zadana

podminka neplati. Obecny tvar piikazu je:

Do

Telo cyklu

While (vyraz)

Priklad ¢.11: Pfikaz Do - While
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Rozdil mezi pfedchozim a nasledujicim vyrazem while je, ze k provadéni cyklu
dojde jenom tehdy, pokud je zadany vyraz pravdivy. Toto je jedina diference, jinak jsou

tyto vyrazy ekvivalentni. Zakladni tvar vyrazu je:

While (vyraz)

Télo cyklu

Priklad ¢.12: Prikaz While

Poslednim cyklickym vyrazem je For. Tento ptikaz se odliSuje od ptedchozich
cykli tim, ze realizuje uréity konec¢ny pocet opakovani. Musi byt dopfedu jasné znam

pocet opakovani. Obecny tvar piikazu je:

For (inicializace promeénné,; podminkovy vyraz; aritmeticka operace)

Télo cyklu

Priklad ¢.13: Prikaz For

Pod pojmem inicializace proménné se skryva ptifazeni pocateéni hodnoty do fidici
proménné. Podminkovy vyraz je podminka, kterd udava, dokdy mé cyklus probihat.
V neposledni fadé aritmeticka operace urCuje, kterd operace se ma provést na fidici

proménné pii kazdém opakovani cyklu. [9]

4.2 Java

Pro vytvéafeni programt v jazyce Java je potieba sadu Java SE Development Kit
(JDK) a prosttedi pro tvorbu, coZ mize byt napt. NetBeans IDE. Jedna se vyvojaiské

prostiedi, které vam odstrani problémy s konfiguraci, jeZ jsou bézné pro kompilator Javac.
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Zakladni koncepce se sklada z objektid, tfid, dédicnosti, rozhrani a balicka.
Primarnim kli¢em jsou objekty, jak uz napovida technologie objektoveé orientovaného
programovani. Objekt je mozné rozd¢lit na stav a chovani. Pro porozumeéni je jednodussi
vyuzit objekt z redlného svéta napi. pes ma urCity stav (jméno, barvu, rasu) a chovani
(St€kani, aportovani, vrténi ocasem). Stav je v objektu ukladan do datovych slozek (field-
v nékterych jazycich proménna) a poskytuje své chovani pomoci metod (v nékterych
jazycich funkce). Metody slouzi jako primarni mechanismus pro komunikaci mezi objekty
a vyuzivaji k tomu praci s vnitinim stavem objektu. V piipadé€, Ze objekt skryva sviyj
vnitini stav, pozaduje, aby vSechny interakce probihaly pomoci metod, oznacuje se to jako

zapouzdreni dat, coz je zakladni princip OOP.

Vice objektt stejného druhu se oznacuje instance tridy objektii. Ttida sama o sobé
predstavuje plan, podle kterého vznikaji jednotlivé objekty. Uzite¢na vlastnost, diky ni je
mozné zmenSit obsah kddu, je dédicnost. Ttidy umoziuji dédit své vlastnosti ostatnim
podtiiddm. Vzdy miiZze existovat jedna nadtfida, kterda ma neomezeny pocet potomkaii,
neboli podtfid. Dalsim nespecifikovanym typem je rozhrani, jenz komunikuje s vnéj$im
svétem. V obvyklé podob¢ to je skupina souvisejicich metod bez implementace. Jinak
feCeno rozhrani predstavuje smlouvu mezi tfidou a okolim, pficemz dodrZovani této
smlouvy kontroluje kompilator. Poslednim z uvedenych je bali¢ek. Zastupuje jmenny
prostor, ktery organizuje sadu souvisejicich tiid a rozhrani. V podstaté to je prvek, ktery
uspotradava jednotlivé tfidy a rozhrani, jenz spolu souvisi do souboru. Programy napsané

V jazyce Java mohou obsahovat tisice tfid, proto je rozumné vytvaret organizacni balicky.

Nedilnou soucasti jazyka Java jsou proménné. Jak jiz bylo feceno proménné je
mozné jinak nazvat jako datové slozky, ale neplati to pro vSechny. Lze je také nasledovné

rozdélit:
» Instan¢ni proménné (nestatické datové slozky)

Objekty jsou uklddany do nestatickych datovych slozek neboli do slozek, které jsou
deklarované bez klicového slova static. Nazev instan¢ni vypovida o vlastnosti, Ze vSechny

hodnoty jsou jedine¢né pro kazdy objekt.
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» Proménné tiidy (statické datové slozky)

Tyto proménné mohou byt libovolna datova slozka deklarovana s modifikatorem static.
Pro kompilator znaci slovo static pravé jednu kopii této proménné bez ohledu na to, kolik

instanci tfidy bylo vytvoteno.
» Lokalni proménné

Slouzi pro ukladani stavu metod do proménnych. Pii deklarovani je dilezité dodrzet
umisténi, jelikoz syntaxe je stejna jako u datové slozky, zalezi pouze na misté, kam se
zapiSe. Jeji misto je mezi oteviraci a uzaviraci zavorkou metody, proto jsou tyto proménné

viditelné pouze pro metody, ve kterych jsou deklarovany.
» Parametry

Vétsinou se voli za parametr fetézec args nebo argv, i kdyz je mozné zvolit jakykoli
fetézec. Parametr se urCuje pro metody a vzdy se klasifikuje jako proménna nikoli jako

datové slozky.

Zakladni datové typy

Jazyk Java obsahuje silnou typovou kontrolu. Proménné je proto zapotiebi pted

pouzitim deklarovat. Soucasti deklarace je uvedeni typu a ndzvu proménné napf-.:

Int prevod = 1;

Priklad ¢.14: Deklarace proménné

Takto lze sdélit programu, Ze existuje datova slozka s ndzvem ,, prevod “, kterd uchovava
Ciselna data a jejiz vychozi hodnota je ,, 1. Datovy typ urcuje hodnoty, jenZ se mohou do
proménné ukladat a operace, které je mozné s proménnou provadét. Jazyk Java podporuje

8 zékladnich datovych typu:

» Byte ( 8bitové celé Cislo se znaménkem ulozené jako dopln€ék dvou. Hodnoty se
pohybuji od -128 do 127. Vyuziva se hlavn¢ kvuli Gspofe paméti ve velkych
polich.)

22




» Short ( 16bitové celé Cislo se znaménkem ulozené jako dopln€ék dvou. Jeho
hodnoty se pohybuji od -32 768 do 32 767. Vyplati se ze stejného ditvodu jako

byte, ale ma vétsi rozsah.)

» Int ( 32bitové celé Cislo se znaménkem ulozené jako doplnék dvou. Nejcastéji
pouzivany typ s hodnotami od -2 147 483 648 do 2 147 483 647. Je dostate¢né

veliky a neexistuje diivod zvolit jiny, az na usporu paméti (viz vyse).)

» Long ( 64bitové celé cCislo se znaménkem ulozené jako doplnék dvou. Ma jesté
veétsi rozsah nez int a to — 9 223 372 036 854 775 808 az po 9 223 372 036 854 775
807.)

» Float ( 32bitové Cislo s plovouci desetinnou ¢arkou S jednoduchou piesnosti.
Nem¢l by se pouzivat pro piesné hodnoty jako financni ¢astky. Jeho vymezeni je

definovano normou IEEE 754.)

» Double ( 64bitové ¢islo s plovouci desetinnou ¢arkou s dvojitou presnosti. Jedna se
o vychozi typ jako int, ale podobny float s rozdilem ale vétSiho rozsahu, ktery je

opét definovan normou IEEE 754.)

» Boolean ( Tento datovy typ ma pouze dvé hodnoty true a false. Je reprezentovan
jednim bitem informace s velikosti, kterd neni pfesn¢ definovana. Pouziva se pro

podminky typu pravda ¢i nepravda.)

» Char ( Umoziuje ulozit jeden 16bitovy znak v kédovani Unicode. Jeho nejnizsi

hodnota je 0 a nejvyssi 65 535.)

Proménna String sice nepatii mezi zakladni typy, pfesto je hojné vyuZzivana. Jedna se 0

proménnou definujici znakové fetézce.

Pokud je nutné vytvofit proménnou, do které je mozné uloZit vice hodnot , jedna se
0 pole. Je to objekt typu kontejner, ktery uchovava pevny pocet hodnot stejného typu. Jeho

délka se urcuje pii jeho vytvoreni a ziistava pevna.

23



Syntaxe pro vytvoreni pole je nasledovna:

int[] pole;
pole = new int[2]
pole[0] = 100;

pole[1] = 200;

Piiklad ¢.15: Deklarace pole

Vyse je definovano pole typu int, které obsahuje 2 prvky. Do hranaté zadvorky se udava
pocet hodnot, jenz pole obsahuje. Kdyz je potieba dostat se k urcitému prvku z pole

vyuziva se indexovani, které zacina od nuly.

Ptikazy, jez upravuji kod, jsou obvykle vykonavany v potradi odshora doli, ve
kterém jsou uvedeny. Ptikazy fizeni toku ov§em méni potadi pomoci rozhodovani, cyklt a
vétveni. Program potom urcité bloky kodu realizuje podminéné. Zakladni piikaz fizeni
toku, jenz je nejjednodussi je if — then. Testuje piislusnou ¢ast kodu a nasledné provadi

pouze tehdy je-li hodnota true. Syntaxe kodu je obdobna jako v jinych jazycich a zni:

If (podminka) {

Prikaz;}

Priklad ¢.16: Prikaz if-then

Pokud je podminka vyhodnocena jako true provede se ptikaz. V opaéném ptipadé picjde
fizeni na konec piikazu. Lehce slozitéjsi je piikaz if-then-else, ktery poskytuje druhou

vétev provadéni. Pokud je podminka vyhodnocena jako false provede se piikaz else.
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Syntaxe tohoto ptikazu je podobna predeslé a to:

If (podminka) {
prikaz,}
else{

piikaz;}

Priklad ¢.17: Prikaz If-then-else

V tomto piipadé je jasné pokud se neprovede prvni piikaz provadi se druhy. Jestlize je
potieba velké mnozstvi vétvi Kk provadéni je nejlepsi vyuzit piikaz switch. T¢lo piikazu
switch se oznacuje jako pfepinac, protoze je mozné ho oznacit jednim nebo vice naveéstimi
case ¢i default. Prikaz switch vyuziva ptikazu break, aby mohl zastavit fizeni po podmince

a neprochazel skrze dalsi alternativy. Syntaxe ptikazu switch je :

Int nazev = podminka;
Switch (ndzev) {

Case 1: Co se ma provést.; break; }

Priklad ¢.18: Prikaz switch

Tento piikaz ma vyhody zejména pro break, kterda mtize byt vyuzita a nemusi. Pokud je
potieba, aby fizeni prochdzelo skrze Cast bloku a poté se zastavilo a udélalo vypis je

vhodné pouzit vyraz break.

V piipadé, Ze je potfeba trvale provadét blok piikazl, dokud mé dand podminka
hodnotu true, vyuzije se piikazu while nebo do-while. Syntaxe piikazu while je

nasledovna:

While (vyraz) {

Prikaz nebo prikazy }

Priklad ¢.19: Prikaz while
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Jedna se o vyhodnocovani hodnoty typu boolean. Dokud se vraci v bloku while hodnota
true provadi se ptikaz stale dokola, az do chvile, kdy se vrati hodnota false. Druhy ptikaz
do-while je odlisny v tom, Ze vyhodnocuje testovaci vyraz na konci cyklu, nikoli na jeho
zacatku. Z toho vyplyva, ze ptikazy v bloku do se vzdy provedou alespon jednou. Jeho
syntaxe podobna:

Do {
Prikaz nebo prikazy

} while (wraz);

Priklad ¢.20: Prikaz do-while

Piikaz for je vhodny pro prochazeni hodnot v uréitém rozsahu. Casto je oznadovan
jako cyklus for kvili tomu, Ze opakované prochéazi cyklus do splnéni ur¢ité podminky.

Obecna forma piikazu for zni:

For (inicializace; ukon¢eni; inkrementace) {

Prikaz nebo prikazy }

Priklad ¢.21: Prikaz for
Vysvétleni tohoto ptikazu je nasledovné:

» Vyraz inicializace znaci cyklus, ktery se provede jednou na zacatku provadéni

cyklu.
» Pokud je vyraz ukonceni vyhodnocen jako false, cyklus se ukonci.

» Posledni vyraz inkrementace je vyvolan po kazdém prichodu cyklu a umoziuje

zvySovani €1 snizovani hodnoty.

Ptednosti tohoto vyrazu je moznost deklarovat proménnou pfimo v ramci cyklu. Pokud
dana proménna neni potfeba mimo cyklus je nejlepsi ji deklarovat v inicializaénim vyrazu.
Timto opatfenim je mozné omezovat Zivotnost a piedchézet chybam. Pokud je potieba
vynechat aktudlni prichod cyklem for, while nebo do-while vyuziva se k tomu piikaz
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continue. Ten piejde na konec téla nejvnitingjsiho cyklu a vyhodnoti vyraz typu boolean,
26




ktery cyklus fidi. Posledni z ptikazli vétveni je ptikaz return, ktery zajisti opusténi aktudlni
metody a fizeni toku se vrati tam, odkud byla metoda vyvoléna. Piikaz return ma dvé
formy, pfi¢emz jedna z nich vraci hodnotu a druhé nikoli. Rozdil pfi psani syntaxe piikazu

return spociva v pfidani vyrazu nebo hodnoty pfimo za slovo return. [14]
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5. Prednosti a negativa skripti a programti

5.1 Program

Pojem pocitatovy program v Ceské Republice neni Zzadnym zptisobem vyslovné
definovén, coz znamend, ze neexistuje zadny autorsky zakon ani smérnice o pravni
ochran¢ pocitatovych programl. Toto vymezeni nebylo zakomponovano umyslné,
z divodu brzkého zastarani takovéto legislativni upravy kvuli technickému pokroku.
Piesto vV Americe tato legislativni definice pocitatového programu existuje a zni takto:
,»A computer program is a set of statements or instructions to be used directly or indirectly
in a computer in order to bring about a certain result.“ Tuto definici lze prelozit jako:
LPocitacovy  program je soubor prikazii a instrukci pro  pouziti  primo nebo
nepiimo V pocitaci za ticelem dosazeni urcitého vysledku.“ Ceska definice poéitagového
programu dle pravni teorie je nasledujici: ,, Soustava prikazii, které jsou schopny ridit
¢innost pocitace za ucelem dosazeni konkrétniho vysledku.“ Zéasadni rozdil, jenz rozliSuje
program od skriptu je nutnost kompilace. Kazdy program se musi zkompilovat do

binarniho kodu, aby byl ¢itelny pro pocitac. [13]

5.2 SKkript

Program, ktery neni zapotiebi kompilovat se nazyva skript, i pfesto se miize jednat
o zdrojovy kod. Hlavni vyhody skriptu jsou v moznosti vnofeni do HTML souboru.
V Ceské Republice neexistuje pravni forma definice skriptu, proto lze uvést pouze
vysvétleni na pochopeni o co se vlastné jedna. Skript je posloupnost piikazili, které mohou
byt spuStény programem nebo skriptovacim strojem bez zasahu uZivatele. Jeho vyuZiti je

zejména na webovych strankach, ale i v ramci operacniho systému. [5, 17]

5.3 Bezpecnost webovych aplikaci

Bezpecnost webovych aplikaci mize byt ohroZena interakci webové aplikace a
prohlizece zejména HTTP, HTML a JavaScript. Jak jiz bylo vysvétleno déleni http na
metody, tak i pfi utoku zalezi jakd metoda je prave pouZzivana.

Prvni typ utoku je SQL Injection, jenz vyuziva Spatného oSetfeni vstupu od
uzivatele pii sestavovani dotazi a parametr do jinych systémi. Tento problém lze snadno

vytesit nesestavovanim SQL dotazli pomoci jednoduchého skladani fetézct. Potize spojené
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s SQL se netykaji pouze http, ale i dalSich dotazovacich systémt. Jelikoz je http
bezestavovy protokol, i pfesto je potieba alespont ¢ast stavu urcitou formou pienaset
K tomu se vyuziva mechanizmus session (sezeni). P¥i prvnim piistupu se uzivateli vytvoii
sezeni a jeho identifikace se zapiSe pomoci cookie nebo pomoci piedavani v URL. V tomto
spociva i zranitelnost http, protoZze mechanizmus sezeni je mozné zneuzit. Je k tomu
potieba pouze ziskat identifikator sezeni, ktery umozni korektni ptihlaseni uzivatele. Tudiz
je nutné generovat identifikatory sezeni zcela nahodné. Pokud wvyuzijete uloZeni
identifikatoru sezeni do URL je nezbytné zajistit, aby URL nebylo dostupné zadnému
jinému serveru jako http Referer. Tento Referer slouzi k informovéni, ze které stranky
uzivatel ptisel.

S rozvojem webovych aplikaci, jeZ vyuZivaji JavaScript pfiSel 1 novy typ Utoku
JavaScript Hijacking. Jednd se o aplikace vyuZivajici JavaScript pro vyménu dat.
V podstaté jde o zneuziti formy json, ve které je mozné najit vlastnost email. V piipadé, ze
json podporuje callback, coz znamena, pfedani vSech dat funkci, ktera je zavolana, staci
pouze nadefinovat tuto funkci a poté sdili data mezi aplikacemi na riznych doménach.
Jinych druh, ktery také pottebuju JavaScript, aby mohl utocit je clickjacking. Jedna se o
schované tlacitko, o kterém uzivatel nema ponéti a omylem ho zméckne. Tim zpisobi
instalaci viru ¢i v lepsim ptipad¢ se pouze odkaze na stranku, ktera se schovava pod timto
tla¢itkem. Casto je toto tlagitko ukryté v iframe. Zamezeni je mozné spise pies prohlizeé
neZ pres samotnou webovou aplikaci nebo zajiSténim aplikace proti vloZeni do iframe.

Mezi nejhorsi utoky patii Cross Site Scripting a Cross Site Request Forgery. Prvni
ze jmenovanych zneuziva nahrazovani HTML klicovych znaki za jejich entitni vyjadieni.
Resenim tohoto problému je pouziti takovych systémil, které rovnou prevadi vypis texti
na obrazovku do podoby entitnich vyjadieni. Text, ktery nema byt pteveden je potieba
explicitné oznacit. Pokud by se oznacoval text, jenZ ma byt pfeveden, je riziko, Ze se
prehlédne nebezpecné misto a tim se zpisobi chyba XSS. V ptipad¢ druhého utoku hrozi
riziko v odlisné URL, o které nema uzivatel tuSeni a na kterou vstoupi bez jakéhokoli
védomi. Tento Gtok miiZze byt vlozen do HTLM napft. jako URL cil obrazku, pfi¢emz ve

skute¢nosti se jedna o formulaf nebo potvrzeni n¢jaké aplikace. [3]
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5.4 Http protokol

Jedna se o aplikacni protokol, ktery funguje na systému pozadavek/odpovéd’. Klient
posle pozadavek, neboli zada cestu ke strance a server mu zpétné¢ odpovida. Zakladnim
stavebnim kamenem http je URL, jenz identifikuje dokument poskytnuty uzivateli. Http je
bezestavovy protokol, coz znamend, Zze neumi uchovavat stav komunikace, dotazy spolu
nemaji souvislost. Ve verzi 1.0 http jesté nebylo spojeni trvalé, ale pomoci piikazu keep-
alive server neukon¢il spojeni, nybrz ¢ekal na dal$i pozadavek. Od verze 1.1 jsou vSechna

spojeni trvala.

Protokol také nabizi feSeni pro pfistupova prava a oveéfovani totoznosti. Tato funkce
je vhttp implementovana, neni tieba vymyslet vlastni feSeni zabezpeceni. Princip je
jednoduchy, klient posle pozadavek na néjaké URL, server vrati stavovy kod 401. Poté si
prohlize¢ vyzada po klientovy prihlasovaci tidaje, které znovu posle na server. Zbyva
pouze ovefit prihlasovaci data a poté server odpovida pozadovanou strankou. Autentizace
pomoci http ma své vyhody mezi né patii napt. pouziti hotového feseni, standardni dialog a
v neposledni fadé feSeni API, které umoziuje piistup na stranku jinému systému nez
uzivateli s prohlizeCem. Zaroven existuji i nevyhody, jenz je nemoznost pfizptisobovat
ptihlasovaci dialog. V piipad¢ opisovani obrazku CAPTCHA nebo blokovani prace
Vv jinych panelech prohlizece. Pro bezpecnost komunikace je potfeba vyuzivat Sifrovani.
Nejcastéjsi zpusob Sifrovani je zabaleny http protokol do SSL/TLS bézici standardné na
portu 443. Mezi dalsi vlastnosti http patii moznost komprese dat, ktera se nejvice oceni u
textovych formati typu (X)HTML, CSS, JavaScript. Komprese zmensuje objemy

pfenasenych dat a tim Setfi Castecné procesorovy ¢as serveru. [7]
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6. Porovnani technologii JavaScript a Java

Pro nazornou komparaci byly vytvoreny dvé totozné aplikace v jazycich JavaScript
a Java. Jedna se o dialogova okna, ktera vyskakuji pfi navstiveni stranky. Prvni okno se
dotazuje na rok narozeni, ve druhém se vam zobrazi odpovéd’, zda mate dostate¢ny vék na
navstévu stranky. Pokud jste star$i 18 let mizete pokracovat na dané stranky. V opacném
piipadé je vam pristup odepien. VEtSinou se tato opatieni objevi na strankach, jejichz
obsah je nepfistupny pro mladistvé. Vytvorené skripty by mély demonstrovat rozdily mezi
pouzitymi jazyky a zaroven ukazovat vyhody a nevyhody spjaté s danymi aplikacemi. Obé
aplikace byly vytvofeny jako externi soubor. Stranky na kterych jsou testovany, obsahuji

stejné kody. V piipadé Java jazyka, je zde popsan vytvoieny applet s funkci If a else.

Ob¢ aplikace byly vytvoreny v programu PSPad editor, ktery se specializuje na
tvorbu www stranek a aplikaci. Tento program ulehcuje vyvoj tim, zZe oznacuje parové
tagy, podporuje Upravy vice souborl najednou, obsahuje konverzi mezi znakovymi sadami
a vytvari hlavicky k danym jazykiim. Je to volné dostupny program, ktery pochazi od
Ceského tvirce Jana Fialy. Na jeho internetovych strankach www.pspad.cz, je mozné

stahovat rozsifeni v podobé uzivatelskych skripti.
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6.1 Aplikace v JavaScriptu
Prvni popis je zaméfen na sStrukturu JavaScriptu, jenz je v soucasnosti vice

vyuzivan. K tvorbé aplikace byly pouzity zminéné skripty v kapitole 4.

[EEN

. <script LANGUAGE="JavaScript" TYPE="text/javascript™>
. rok=window.prompt("Zadejte rok narozeni:","");

. aktualni_rok=2011;

. vek=(aktualni_rok - rok);

Jif (vek>=18)

N 01 B~ W N

. { povoleni="MuzZete vstoupit.";

7. window.alert("Je Vam "+vek+" let.\n"+povoleni); }

8. else

9. { povoleni="Nejste plnolety a proto odejdéte z této stranky.";
10. window:.alert("Je Vam "+vek+" let.\n"+povoleni); }

11. </script>

Priklad ¢.22: Aplikace v JavaScriptu

Aplikace pracuje na jednoduchém principu s vyuzitim podminky. Syntaxe jazyka
JavaScript je pfehledna a lehce pochopitelnd. Na piiklad€ je vidét pouZiti dialogovych
oken, které se spousti pfi otevieni stranky. Pomoci rovnitka je pfifazena hodnota nebo
funkce k proménné, se kterou se pozdéji provadi podminka. Pokud je podminka splnéna,
provadi se prvni funkce. V opa¢ném piipadé se prechazi na Else, jenz provede funkci

druhou.

6.2 Aplikace v Java Applet

import java.awt.Graphics;
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import javax.swing.*;
public class demo extends JApplet {
int Vek;
int rocnik;
public void init() {
String stari;
stari=JOptionPane.showInputDialog ("Zadejte rok narozeni.");
Vek=Integer.valueOf(stari) ;
rocnik=(2011 - Vek); }
public void paint (Graphics g){

inta=18;
int b = rocnik;
if(b >=a)

JOptionPane.showMessageDialog(null, "Je Vam " + b + " let.\n Muzete vstoupit.",
"Rozhodnuti", JOptionPane.PLAIN MESSAGE);

else {

JOptionPane.showMessageDialog(null, "Je Vam " + b + " let.\n Nemuzete
vstoupit.", "Rozhodnuti", JOptionPane.PLAIN MESSAGE); }}}

Priklad ¢.23: Java Applet

Jak 1ze vidét na kodu appletu je zde sloZitéjsi syntaxe, proto je zde podrobné&ji
popsana. Pfed umisténim na webové stranky je nutno kod zkompilovat pomoci nastroje
JVM. Pti vytvaieni kodu je zprvu potieba vytvorit si tiidu a definovat metodu, poté se
deklaruji proménné. Jelikoz se jedna o applet je zde vyuzita metoda JApplet. Jako datovy
typ byl pouzit Integer, ktery piedstavuje cela ¢isla se znaménkem. Pouze proménna stari je

String, protoZe obsahuje fetézec.

Prvni okno, které vas pfivita na strance je Input, coz znamena, ze do n¢j vkladate
vstupni data v podobé roku narozeni. Jednoduché rovnice vam vraci pocet let a zapisuje
tento udaj do proménné rocnik. V kédu se poté vyskytuje stejnd podminka jako
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v piedeslém JavaScriptu. Jedna se o podminku If — Else, jenz zajisti okno, které se vrati na
zaklad¢ vaseho veku. Pro zobrazeni vyslednych oken je tfeba deklarovat novou metodu
paint. Pro vyhodnoceni podminky je pouzit zakladni operand vétsi nebo rovno. Finalni
rozhodnuti zalezi na véku navstévnika. Pokud je mladsi 18 let je mu pfistup odepten.

V piipad¢ starSiho navstévnika, je mozno pokracovat v prohlizeni stranek.

6.3 Porovnani aplikaci

Z ptedchoziho popisu je ziejmé, ze JavaScript je jednodussi jazyk pro vytvareni
podobnych aplikaci. Neni tfeba piifazovat datovy typ k proménné stejné tak se nemusite
starat ani 0 metody. Z pohledu zapisu je kod jasné Citelnéjsi i pro oko laika. Mezi dalsi
nevyhody Java Appletl je nutnost kompilace pomoci JVM. Ohledné podminky If-Else je
zde stejna syntaxe, podoba v obou kodech a vysledek aplikace je tim padem totozny.
Vyhoda Java spociva v chytrém kompilatoru, ktery ukaze na chyby v koédu. Vypise presné
fadek s chybou a nenecha program zkompilovat, dokud se chyby neopravi. Pficemz u
JavaScriptu jste odkdzani sami na sebe v hledani chyby. Jak bylo fe¢eno vyhody a
nevyhody Appleti jsou vIJVM, ktery je chytry, ale zaroven jen komplikuje Zivot

neustalym kompilovanim vytvorenych aplikaci.

6.4 Webové prohliZzece

Podobné jako vyvoj internetu, tak i vyvoj prohliZzect Sel velmi rychle. Zasadni véci,
jez ovlivnila vyvoj prohlizecd, je HTML. Prohlize¢ interpretuje jazyk HTML a je proto
dialezité dodrzovat standardy, jako u kédu, aby se klient neztracel. Z pocatku se vyrobci
snazili zakomponovat do prohlizect nestandardni podporu véci, které byly teprve v navrhu
nebo které si sami vymysleli. V posledni dob¢€ se tento trend urcitym zptisobem uklidnil.
VétSina prohlizect se snazi dodrZovat urcité standardy a tim padem interpretovat HTML
stejné jako ostatni. NejrozSifenéjSi prohlizeCe v dnesni dobé jsou Internet Explorer,
Mozilla (Firefox), Webkit (Chrome), Opera a Safari. Samoziejmé nejvétsi zastoupeni ma
Explorer, ale v poslednich letech se jeho pozice otiasa. S pfichodem Chromu se celkové trh
s prohlize¢i zamichal. Jeho rostouci tendence je neuvéfitelnd, coZ je nazorné vidét na

nasledujicim grafu. [6]

34



\ — |
40% e Firefox
—_—— > = Chrome
20% e Safari
10% /

Opera

Graf ¢é.1: Zastoupeni prohliZeciive svété [16]

Z grafu lze vypozorovat prudky pokles Internet Exploreru, ktery proziva trpké
obdobi, jelikoZ na konkurenci nebyl zvykly. Explorer mél od zacatku velkou vyhodu,
protoze je dodavan s opera¢nim systémem Windows, je to prvni prohliZe¢, se kterym se
setkaji klienti Microsoftu. Tento fakt markantné¢ ovliviioval postaveni Exploreru, ale
V soucasnosti jsou uzivatelé naro¢néjsi a vybiravéjsi, proto obliba Exploreru rychle klesa.
Oba tyto grafy jsou zaméfeny na prizkum ve svétovém meéftitku. Velké rozdily 1ze nalézt

v Ceské republice, kde je skladba zastoupeni zcela odlisna od svéta.
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Graf ¢.2: Procentudlni zastoupeni ve svéte v roce 2011 [16]
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Graf ¢.3: Zastoupeni prohlizecii v CR [16]

Jak je vidét na grafu vyse, zastoupeni prohlized v CR je zcela odligné. Od roku
2009 je nejvice pouzivanym prohlize¢em v CR Firefox. Zatimco Explorer ma stejné jako
ve svéts, tak i v CR klesajici trend. Chrome svym tempem, pokud bude dale pokracovat, se
dostane pted Explorer a zaujme druhou pozici na Ceském trhu. Dal$i zajimovosti je
postaveni Opery Kk Safari, jez se drzi nejnize a jehoZ rust je velmi sporadicky. Z hlediska
svétového je to obracené, jelikoz prodej pocitacli Apple vzrista, tim paddem roste i
zastoupeni prohlizece Safari. I kdyz ma Firefox pocet klientd kolem 39% jeho postaveni
pomalu slabne. Predbézné prognozy jsou nejvice na strané¢ Chrome, ktery raketoveé uhani

vzhtliru za prventsvim mezi prohlizeci.

6.5 Porovnani prohlizeci

Vsechny z téchto prohliZze¢ podporuji jak JavaScript tak Java Applety a testy, jez
budou provadény, se zamé&fuji na rychlost nacteni téchto aplikaci. Nékteré z prohlizect
obsahuji nastroje pro vyvojafe, které maji zakomponovanou funkci TimeLine, ze které 1ze
jednodusSe vycist potfebné udaje. JelikoZ tato funkce neni dostupna pro vSechny druhy
prohlize¢t, které budou testovany, je vhodnéjsi pouzit webovou aplikaci Page Loading
Script [15], jenz vypisuje Casy nacteni dané stranky s aplikaci a je dostupnd na
www.dreamincode.net. Timto zpisobem testovani je zajiSténa objektivnost. Tato data
budou poté statisticky porovndna a cilem bude urcit, jaky prohlize¢ je vhodny pro urcité

aplikace.
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http://www.dreamincode.net/

Testy probihaji na operacnim systému Windows 7, jenz se nachdzi na osobnim
pocitaci znacky Asus, na ktery bylo nainstalovano vSech pét zminovanych prohlizect.
Ptipojeni k internetu je zajiSténo pomoci UPC 25 Mb/s download a 1,5 Mb/s upload. Za
ucelem testovani byla vytvofena www stranka script-test.wz.cz, na které jsou umistény obé
aplikace a je mozné si je vyzkousSet. Jelikoz se ¢asy pokazdé ménily, coz mohlo zptsobit
¢ekani na server, jsou aplikace desetkrat po sobé otestovany a ze zjiSténich Casu je ziskan
medidn, se kterym se dale pocita. Z divodu castych odchylek byla dana ptfednost medianu
pred prumérem, ktery by byl zkresleny. Vyslédné ¢asy naéteni JavaScriptu jsou zobrazeny

prostiednictvim grafu nize S hodnotami v milisekundéch.
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Graf ¢.4: Nacitaci doby JavaScriptu v milisekunddch

Z grafu lze zietelné vycist, ze prohlize¢ Safari zvladl nacist JavaScript v nejkratsi
dobé. Lehce pomalejsi byl Firefox, ktery se stale pohyboval v ¢asech do jedné desitky
milisekund. Poté uz s vyraznym odstupem byl prohlize¢ Chrome nasledovan Internet
Explorerem a Operou. Casy jsou velmi odligné, coz je zplisobeno principem, kterym
prohlizeCe nacitaji stranky. Tento princip se odviji od pouzitého jadra, coz predstavuje
hlavni podstatu prohlizeCe. Ve zde testovanych prohlizecich lze nalézt jadra Webkit,

Gecko, Presto a Trident.
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Graf ¢.5: Nacitaci doby Java Appletu v milisekundach

Zatimco b¢hem testu JavaScriptu byl prohliZze¢ Safari chvalen za minimalni ¢as, nyni se da
fici, ze vyhotel. Jelikoz se Applety stahuji do prohlizece pfi prvnim nacteni, zde se
stahoval pokazdé, coz zpusobilo prodlevu a nakonec i nejhorsi Cas naéteni. U ostatnich
prohlizect nebylo, ani prvni nacteni tak zdlouhavé. U Safari je uz na prvni pohled znatelny

rozdil v nacteni JavaScriptu a Java appletu.
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Graf ¢.6: Porovnani nacitacich casii aplikaci v milisekunddch

Z péti testovanych prohlizecti, JavaScript nejrychleji nacitaly prohlizece Safari, Firefox

Internet Explorer. Naopak Java applety byly 1épe nacteny prohlize¢i Chrome a Opera.
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Nejmensi rozdil mezi nactenim JavaScriptu a Java appletu zaznamenal prohlize¢ Chrome,

tento rozdil byl pouze 3,8 %.

Predeslé aplikace byly jednoduché a nemusely zcela pravdivé vypovidat o
vlastnostech prohliZzecd, proto z divodu kvalitnéjsSiho porovnani, bylo provedeno druhé
méfeni. Opét jsou porovnany aplikace napsané V JavaScriptu a vJava appletu s tim
rozdilem, Ze tentokrat se jedna o kalkulacky se zakladnimi funkcemi. Jejich kod je
k nahlédnuti v pfiloze. Dané kody byly ziskany z internetovych stranek. Kalkulacka
napsana v JavaScriptu je z ¢asti vytvoifena v HTML, jeZz definuje vysledné zobrazeni jako
formu tabulky, ve které jsou tladitka, ktera se odkazuji na funkce napsané v JavaScriptu.
Java applet je napsan v jazyce Java, ve kterém lze ur¢it vSechny, jak grafické tak

matematické funkce.
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Graf ¢.7: Porovnani nacitacich casi kalkulacek v milisekunddch

Vysledné ¢asy jsou opakem ve vSech prohlize¢ich vcetné Safari oproti prvnimu testovani.
Ve vsech ptipadech byl rychlejsi Java applet. Nacitaci doba JavaScriptu byla u vsech
testovanych prohlizecti 0 58% — 96% delsi nez u Java appletu. Za znatelnymi rozdily se
pravdépodobné skryva, jiz zminovany HTML kéd pouzity k zobrazeni kalkulacky

v JavaScriptu. Samostatny skript napsany v JavaScriptu je mnohem kratsi, Citelnéjsi a

vvvvvv
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7. Zaveér

Bakalarska prace popisuje historii a nastroje pro tvorbu interaktivniho webu.
Zabyva se jazyKy, aplikacemi a skripty, které je mozné vyuzit pro vytvaieni webovych
aplikaci. Prace se soustiedi na porovnani dvou zékladnich ndstrojii slouzicich k tvorbé

interaktivnich webovych stranek na strang¢ klienta, a to JavaScript a Java applet.

Z porovnani téchto dvou jazyku lze fici, ze kazdy se hodi pro rizné aplikace,
pficemz ani jeden nema takové schopnosti, aby mohl plné¢ =zastoupit druhého.
Prostfednictvim Java appletu je mozno programovat sloZzit¢jsi aplikace, vytvaret kvalitnéjsi
grafiku nebo modelovat fyzikalni zdkony. Existence kompilatoru se mlize na prvni pohled

jevit jako tézkopadna, na druhou stranu programatorovi pomaha odladit vytvoreny kod.

JavaScript je Cisté specializovan pro webové aplikace. S tim jsou spojeny urcité
vyhody a omezeni pro tvorbu takzvané zivého webu. Kéd je psan v podobé skriptu, ktery
zaruCuje jednoduchy zpiisob vkladani na webové stranky a usnadiluje provadéni oprav.
Syntaxe JavaScriptu je pomémé jednoduchd a wuzivatelsky pfivétivd. Za vyhodu
JavaScriptu lze povazovat i fakt, ze pro spusténi aplikace v JavaScriptu, vystac¢i pouze
prohlize¢ s podporou této technologie, kdezto pro Java applety je nutné instalace JDK na
uzivatelsky pocitat. Mezi dal$i pfednosti JavaScriptu patfi standardni povoleni této
technologie ptimo v prohlize¢i. JavaScript je vétsinou v nové nainstalovaném prohlizeci

primarné€ povolen, kdezto Java applet se pokazdé dotazuje, zda ma byt spustén.

Aplikace, které zde byly vytvofeny, jsou funkéni ve vSech prohlizecich. U
JavaScriptu je zobrazeni lehce odliSné, protoze kazdy prohliZze¢ vyuZiva vlastni feSeni
podpory JavaScriptu. Oproti tomu Java applet dodrzuje sviij vzhled, jelikoz se spousti pres

JDK, ktery ma uzivatel nainstalovany v pocitaci.

Vysledné porovnani vyrazné neupiednostiiuje ani jednu z technologii. Naopak je
znatelnd urcitd vyrovnanost v nacitani obou aplikaci. Vyjimku tvoii nacitani Java applett
v prohlize¢i Safari u prvni aplikace, kde nacteni Java appletu trvalo nékolikandsobné déle

nez v konkurenc¢nich prohlize¢ich. Obecné ma Java applet prvni nacteni ¢asové naro¢néjsi,

jelikoz se stahuje do prohlizece a tim prodluzuje ¢as nacteni stranky. Pokud se stranka
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nacita opctovné je doba zkracena na minimum. JavaScript ma tento proces odlisny, protoze
samotny skript je souc¢asti HTML a je i tak nacitan, a proto pokazdé nabiha znovu, ale

piesto je rychle zobrazen.

Z analyzy vyplynulo, ze prohlize¢e Internet Explorer, Firefox a Safari rychleji
nacetly JavaScript nez Java applet u prvni aplikace. Tyto prohlizec¢e ptedstavuji 79%

zastoupeni na soucasném trznim podilu internetovych prohlizect. U druhé aplikace se

vvvvvv

vhodn&jsi.
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9.1 Zdrojovy kdd kalkulacky v JavaScriptu

X=0;
ops ="n";
token = 0;
function calc(op)
{ if(YisNaN(op) || op==".")
{ if(1token)
{ if(document.calculator.win.value == 0)
{ document.calculator.win.value = op; }
else
{ document.calculator.win.value = document.calculator.win.value + op; } }

else

{ document.calculator.win.value = op;

token =0; }
return; }
else
{ if(op=="C")
{ document.calculator.win.value = 0;
token = 0;
return; }
if(op=="CE")

{ document.calculator.win.value = 0;
return; }
if(op=="%")

{ document.calculator.win.value = document.calculator.win.value / 100.0;

token = 1;
return; }
if(op=="+/-")
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{ document.calculator.win.value = -document.calculator.win.value;
token = 1;
return; }
if(op=="+"| op=="*"| 0p=="/" || op=="-" || op=="="
{ token = 1;
if(ops!="n")
{ if(ops=="+"
{ x = x -(- document.calculator.win.value);
document.calculator.win.value = Xx; }
if(ops=="-")
{ x = x - document.calculator.win.value;
document.calculator.win.value = x; }
if(ops=="1")
{ x = x / document.calculator.win.value;
document.calculator.win.value = x; }
if(ops=="*")
{ x =x * document.calculator.win.value;
document.calculator.win.value =x; } }
else
{ x = document.calculator.win.value; }
if(op!="=") { ops=op; }
else { ops="n";

return; } }}

Simple Javascript Calculator. Zdroj: http://www.scripts.com/javascript-scripts/calculator-scripts/simple-
javascript-calculator/.

9.2 Zdrojovy kod kalkulacky v Java appletu

import java.awt.*;

import java.awt.event.*;
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public class calculator extends java.applet. Applet implements ActionListener {
TextField txtTotal = new TextField("");
Button button[] = new Button[10];

Button divide = new Button("/");

Button mult = new Button("*");

Button plus = new Button ("+");

Button minus = new Button(*-");

Button isequalto = new Button(""=");

Button clear = new Button("CA™);

double num ,numtemp ;

int counter;

String strnum = """ strnumtemp = """ ;

Stringop ="";

public void operation() {

counter ++;
if (counter ==1) {
numtemp = num;
strnum ="";
num = 0;
Yelse{
if (op =="+") numtemp += num;
else if (op == "-") numtemp -= num;
else if (op =="*") numtemp = numtemp * num;
else if (op =="/") numtemp = numtemp / num;
strnumtemp = Double.toString(numtemp);
txtTotal.setText(strnumtemp);

strnum ="";
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num =0; }}
public void init() {
setLayout(null);
plus.setBackground(Color.blue);
plus.setForeground(Color.white);
minus.setBackground(Color.blue);
minus.setForeground(Color.white);
divide.setBackground(Color.blue);
divide.setForeground(Color.white);
isequalto.setBackground(Color.blue);
isequalto.setForeground(Color.white);
mult.setBackground(Color.blue);
mult.setForeground(Color.white);
clear.setBackground(Color.blue);
clear.setForeground(Color.red);
for(inti=0;i <= 9; i ++) {
button[i] = new Button(String.valueOf(i));
button[i].setBackground(Color.orange);
button[i].setForeground(Color.blue); }
button[1].setBounds(0,53,67,53);
button[2].setBounds(67,53,67,53);
button[3].setBounds(134,53,67,53);
button[4].setBounds(0,106,67,53);
button[5].setBounds(67,106,67,53);
button[6].setBounds(134,106,67,53);
button[7].setBounds(0,159,67,53);
button[8].setBounds(67,159,67,53);
button[9].setBounds(134,159,67,53);
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for(inti=1;i<=9;i++){
add(button[i]); }

txtTotal.setBounds(0,0,200,53);
add(txtTotal);
plus.setBounds(0,212,67,53);
add(plus);
button[0].setBounds(67,212,67,53);
add(button[0]);
minus.setBounds(134,212,67,53);
add(minus);
divide.setBounds(134,264,67,53);
add(divide);
isequalto.setBounds(67,264,67,53);
add(isequalto);
mult.setBounds(0,264,67,53);
add(mult);
add(clear);}

public void start() {
for(inti=0;i<=9;i++) {

button[i].addActionListener(this); }

plus.addActionListener(this);
minus.addActionListener(this);
divide.addActionListener(this);
mult.addActionListener(this);
isequalto.addActionListener(this);
clear.addActionListener(this);}

public void stop() {
for(inti=0;i<=9;i++) {
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button[i].addActionListener(null); }
plus.addActionListener(null);
minus.addActionListener(null);
divide.addActionListener(null);
mult.addActionListener(null);
isequalto.addActionListener(null);
clear.addActionListener(null);}
public void actionPerformed(ActionEvent e) {
for(inti=0;i<=9; i++) {
if (e.getSource() == button[i]) {
play(getCodeBase(),i + ".au");
strnum += Integer.toString(i);
txtTotal.setText(strnum);
num = Double.valueOf(strnum).doubleValue(); }}
if (e.getSource() == plus) {
operation();
op ="+ ¥
if (e.getSource() == minus) {
operation();
op ="-"; ¥
if (e.getSource() == divide) {
operation();
op ="/"; }
if (e.getSource() == mult) {
operation();
op ="*" ¥
if (e.getSource() == isequalto) {

if (op =="+") numtemp += num;
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else if (op =="-") numtemp -= num;
else if (op == "*") numtemp = numtemp * num;
else if (op =="/") numtemp = numtemp / num;
strnumtemp = Double.toString(numtemp);
txtTotal.setText(strnumtemp);
strnumtemp ="";
numtemp = 0;
strnum =",
num = 0;
counter = 0; }
if (e.getSource() == clear) {
txtTotal.setText("0");
strnumtemp ="";
numtemp = 0;
strnum =",

num = 0;

counter = 0; }}}

CalcApplet. Zdroj: http://www.javafile.com/calc/adder/adder.php.
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