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ABSTRAKT

Tato bakalarskad prace se zabyva nastupujicim trendem autonomnich vozidel, ktery se
v poslednich letech stal jednim z diskutovanych témat v oblasti dopravy a technologii.
Autonomni vozidla maji pfi pouzivani této technologie velké vyhody, jako je vyhybani
se nebezpecim na silnici a dopravnim podminkam, nicméné s timto pokrokem prichazeji
nové vyzvy a rizika, zejména v oblasti kybernetické bezpecnosti. Teoreticka Cast prace
se zaméfuje na predstaveni autonomnich vozidel s jejich fungovanim. Dale na iden-
tifikaci komunikace a analyzu bezpecnostnich problémti, které jsou s vozidly spojené.
Jednim z hlavnich bezpecnostnich rizik jsou zranitelnosti téchto vozidel viici kyberne-
tickym atokdm, které mohou ohrozit jak bezpecnost cestujicich, tak ostatni Gcéastniky
silni¢niho provozu. Hlavnim cilem prace je navrhnout vhodné feseni pro bezpecné vzda-
lené fizeni a provést vykonnostni zhodnoceni tohoto feSeni. Vlastnosti takového resSeni
by mély garantovat nizké zpozdéni v komunikaci a celkovou bezpecnost. Prakticka ¢ast
prace predstavuje dva protokoly, které toto reseni implementuji v aplikaci. Tyto protokoly
jsou nasledné testovany a je provedeno jejich vykonnostni zhodnoceni na zakladé méreni
zpozdéni mezi nékolika aspekty komunikace. Vysledkem prace je zhodnoceni navrzenych
protokol( s jejich doporucenim pro praktické vyuziti.

KLICOVA SLOVA

Autonomni vozidlo, Bezpecna komunikace, Constrained Application Protocol, Message
Queuing Telemetry Transport, Teleoperacni Fizeni

ABSTRACT

This bachelor thesis study the emerging trend of Autonomous Vehicle, which has become
one of the most discussed topics in the modern field of transportation and technology.
Autonomous Vehicle has great benefits using this technology such as avoiding road
hazards and traffic conditions however, with these advances, new challenges come and
risks especially in the area of cyber security. The theoretical part of this thesis focuses
on introducing autonomous vehicles with their operations. Also, the identification of
the communication and analysis of the security problems associated with the vehicles.
One of the main security risks is the vulnerabilities of these vehicles to cyber attacks,
which can threaten the safety of passengers as well as other road users. The main
objective of this work is to propose a suitable solution for securing remote driving and
to perform a performance evaluation. The features of such solution shall guarantee
low communication delay and overall security. Practical part of the thesis presents two
protocols that implement this solution in the application. These protocols are then tested
and performance evaluation is performed by measuring the delay between several aspects
of the communication. The result of the work is an evaluation of the proposed protocols
with their recommendation for practical use.

KEYWORDS

Autonomous vehicle, Constrained Application Protocol, Message Queuing Telemetry
Transport, Secure communication, Teleoperated driving
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Uvod

Rychly pokrok v oblasti informacnich technologii a primyslové automatizace pfti-
vedl automobilovy priamysl do nové éry, éry autonomni dopravy. Autonomni vozidla,
vybavena pokrocilymi senzory, umélou inteligenci a komunikac¢nimi technologiemi,
maji potencial radikalné transformovat zptisob, jakym vnimame a prozivame do-
pravu a zaroven zvysit, tak jeji bezpecnost na silnicich. Autonomni vozidla se zrodila
z reakce na komplexni vyzvy soucasné dopravy, jako jsou dopravni nehody zptso-
bené lidskym faktorem, pretizené dopravni sité a potieba efektivnéjstho vyuzivani
dostupné infrastruktury. Tato bakalarska prace se hloubéji zaméruje na bezpecnost
autonomni dopravy, s dirazem na vyuziti teloperacniho fizeni autonomnich vozidel.

Cilem bakalarské prace je navrh vhodného protokolu pro bezpecné vzdalené ri-
zeni vozidel, jeho demonstrac¢ni implementace a vykonnostni zhodnoceni.

Bakalarska prace je rozdélena na dvé hlavni ¢asti, a to prvni, kterd je teore-
tickym vychodiskem pro druhou navazujici praktickou ¢ast. Prvni teoretickad cast
uvadi kapitoly, které objasnuji pojmem autonomni vozidlo, dédle rozdéluji autonomii
vozidla do trovni. Rovnéz priblizuji spole¢nosti, které se zabyvaji vyvojem a pro-
vozem autonomnich vozidel. Popisuji systémy pro detekci okolniho prostredi a déli
komunikaci vozidel na vnéjsi a vnitini. Déale popisuji zranitelnosti vnitini a vnéjsi
komunikace, druhy kybernetickych ttokt a moznosti protiopatieni.

Druha prakticka ¢ast préace je tvorena popisem teleoperacniho fizeni autonomnich
vozidel, navrhem komunikac¢niho modelu a analyzou jeho rizik. Déle je proveden na-
vrh a zhodnoceni vhodnych kryptografickych protokolt pro bezpecné teleoperacni
fizeni. Na zdkladé zhodnoceni byly vybrany dva protokoly, a to Message Queuing
Telemetry Transport a Constrained Application Protocol, ty byly nésledné imple-
mentovany v programovacim jazyce Java, kde byla vytvorena jejich nezabezpecend
i zabezpecend verze. U vytvorenych implementaci vybranych protokoli byly poté
testovany doby navazani komunikace a miry latence. V posledni kapitole bylo pro-
vedeno zhodnoceni navrzenych protokolt a bylo predstaveno jejich doporuceni pro

praktické vyuziti.
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1 Autonomni vozidla

Autonomni vozidla, Casto oznacovana jako samoridici vozidla, predstavuji jednu
z nejvétsich inovaci v automobilovém primyslu a oblasti mobility v moderni dobé.
Tyto vozidla maji potencial revoluéné zménit zptsob, jakym se pohybujeme po sil-
nicich a prepravujeme se z mista na misto.

Autonomni vozidlo je specidlni typ bézného automobilu, ktery vsak je vybaven
pokrocilymi senzory, specialnim softwarem, umeélou inteligenci a dalsimi potfebnymi
systémy, jez spolu navzajem komunikuji. Pti jizdé je vozidlo schopno vnimat své okoli
a sbhirat tak ziva data. Na zakladé vyhodnoceni téchto dat je poté vozidlo schopno
prevzit fizeni nebo c¢astecné vypomoct s nékterymi tkony ridice.

Tento pojem se mize zdat novodoby. Ve skutecnosti sahd do druhé poloviny
20. stoleti, kdy se zacaly testovat prvni autonomni vozidla. Dnes uz se s pojmem
autonomni vozidlo setkavame docela bézné, a to nejen v teoretické roviné. Tyto
vozidla jsou vsak stéle ve fazi vyvoje a testovani. Jejich nasazeni do bézného provozu
zavisi na regulacich, technickych inovacich a prijeti verejnosti. V soucasné dobé se
s plné autonomnimi vozidly muzeme setkat na tzemi nékterych statu USA, kde
probihd jejich testovani pro komercéni uziti.

Celou myslenkou autonomie dopravy je zvyseni jeji efektivity a bezpecnosti. Jde
hlavné o snizeni poc¢tu dopravnich nehod zpisobenych lidskym selhdanim. V nepo-

sledni Tadé jde také o zvysSeni komfortu pti cestovani.

1.1 Urovné autonomie vozidel

Autonomie je fenomén, ktery zasadné ovliviiuje soucasny svét a prumyslovy sektor.
Jednim z klicovych koncepti v oblasti automatizace respektive autonomie je sys-
tém hodnoceni a klasifikace tirovni autonomie, ktery pomaha lidem a organizacim
lépe porozumét, do jaké miry je autonomie pritomna v konkrétnim procesu nebo
systému. Tato klasifikace tirovni autonomie poskytuje ramec pro posouzeni, do jaké
miry je lidsky dohled a Fizeni nahrazeno strojnimi systémy a technologiemi. Uroveti
autonomie vozidel definuje norma SAE J3016, kterou vytvorila Society of Automo-
tive Engineers (SAE). Tato norma stanovuje klasifikaci autonomnich funkei a vozidel
na zékladé miry automatizace a lidské interakce. Urovné autonomie jsou rozdéleny
od trovné 0 (zadna autonomie) po troven 5 (plné autonomni vozidlo). Nésledujici
podkapitoly se budou vénovat popisu téchto trovni autonomie podle normy SAE
[, 2].

15



1.1.1 Uroveri 0

Autonomie ve vozidle neni zadna, tzn. vozidlo je plné ovladano fidicem a tidic je plné
zodpovédny za tizeni vozidla a veskeré aspekty s nim spojené. Jedna se stale o mnoho
vozidel, které se dnes pohybuji na pozemnich komunikacich po celém svété. Vozidlo
ovsem miize byt vybaveno prvky a systémy, které napomahaji ridici vykonavat tkony
fizeni. Muze se naptriklad jednat o systém nouzového brzdového asistenta, systém

sledovani slepého tihlu nebo o adaptivni svétlomety [11, 2, [3].

1.1.2 Uroveri 1

Nejnizsi troven autonomie, tzn. troven asistence ridice. Je takova droven, kde ve
vozidle jsou piftomny nékteré adaptivni funkce, které mohou Fidi¢i asistovat. Ridi¢
je zde stejné jako v predchozi tirovni plné zodpovédny za fizeni vozidla a ma dohled
nad vozidlem. V pripadé potfeby musi fidi¢ byt kdykoliv pripraven prevzit kontrolu
nad vozidlem. Do tdrovné 1 radime systém udrzovani automobilu v jizdnim pruhu

nebo adaptivni tempomat I, 2l 3.

1.1.3 Uroveri 2

Druhou trovni nazyvame c¢astecnou autonomii rizeni, to znamena, vozidlo vyuziva
pokrocilé asistenc¢ni systémy. Oproti predchozi trovni je zde, ale vyssi mira samo-
statného rozhodovani. Vozidlo je nejen schopno samo tidit, dokéze vSak regulovat
i svou rychlost, a to jak samostatnym pridavanim plynu, tak i schopnosti samostatné
brzdit. Jako v predchozich trovnich je i zde nutnost ridice, ktery kdykoliv v pripadé
potieby musi prevzit plnou kontrolu nad vozidlem. Mezi systémy trovné 2 radime
systém asistenta pro jizdu v koloné ¢i systém automatizované pomoci pii praci na

silnicich a v pfeplnéné dopravé [11 2, [3].

1.1.4 Uroven 3

Jde o troven podminéné autonomie. TTeti troven je oproti druhé znacny techno-
logicky skok. V této trovni autonomie je jiz vozidlo na zakladé senzori a kamer
schopno detekovat a nasledné vyhodnocovat okolni prostiedi. Mizeme Tict, ze vozi-
dlo je schopno samo rozhodovat o tikonech fizeni. Tteti iroven je porad podminéna
pritomnosti ¢lovéka, ktery v pripadé problému musi zasahnout do rozhodnuti vozi-
dla. Pravé tuto uroven testuji ve svych vozidlech nejvétsi automobilové spole¢nosti.
Bohuzel pti slozitosti legislativniho procesu a dalsich aspektech spojenych s béz-

nym pouzitim, napt. problém odpovédnosti v pripadé nehody, neni troven 3 jesté
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plné pouzivana. Jako priklad technologii zde najdeme plné automatizovanou jizdu
po délnici [I], 2] 3].

1.1.5 Uroven 4

Vysoka autonomie tizeni. Vozidla ovlddaji veskeré tikony spojené s fizenim. V pri-
padé problému dokéze systém Fizeni vozidla sam zasdhnout. Rizeni zde jiz nevyza-
duje jakoukoliv lidskou interakci mimo krizové situace zpusobené vlivem vypadku
systému nebo neprizni pocasi, ale pokud se ¢loveék rozhodne miize fizeni nad vozi-
dlem prevzit. Klicovym rozdilem od predchozi tirovné je moznost jizdy se zasunutim
ovlddacich pedéltt a volantu. Uroveti 4 je zatim &isté v testovaci fazi, které probiha
zejména v nékterych statech USA. Samotné testovani provazi prisné podminky jako
omezeni rychlosti téchto vozidel a omezeni samotné testovaci oblasti. V testovaci fazi,
to zfejmé néjakou dobu zlstane, dokud se nevyvine vhodna infrastruktura a platna
legislativa Tesici problémy autonomniho fizeni. Nejvétsi uplatnéni této tirovné nyni

najdeme v sytému sdilenych taxiki znamych jako geofencing [I}, 2, [3].

1.1.6 Uroveri 5

Uplné autonomie, zatim nejvyssi definovand troveti autonomniho fizeni. Vozidla to-
hoto typu uz viibec nebudou vyzadovat lidskou interakci. V téchto vozidlech rovnéz
nenajdeme ani dosud bézné ovladaci prvky jako ridici pedédly nebo volant. Schopnosti
a pohyb téchto vozidel nebude nijak omezen a budou schopna se sama pohybovat
v méstském prostiedi i po dalnici. Interiér samotny bude spise ptipominat kancelar,
obyvaci pokoj ¢i loznici. Nebudou chybét prvky jako televize, postel ¢i moznost ob-
cerstveni. Rovnéz se zde uvazuje nad odpadnutim vlastnictvi automobilu fyzickou
osobou. Auto si bude moci privolat kdokoliv pomoci telefonu kdykoliv bude potreba.
Dokonale autonomni vozidla jsou spiSe vizi budoucnosti, momentalné neexistuje vo-
zidlo dosahujici této drovné autonomie. Problém vyuziti iplné autonomie je hlavné
v bezpecnosti, a to jak fyzické, tak hlavné kybernetické. Tyto problémy by se daly
shrnout tak, Ze plné autonomni vozidla nebudou verejnosti prijata dokud nebude za-
jisténa jejich bezpecnost, stejné jako na tdrovni komercni letecké a vlakové dopravy
[T, 2, 3]

1.2 Spolecnosti testujici autonomni vozidla

Rychly pokrok v oblasti autonomnich vozidel se stal jednim z nejvyznamnéjsich mil-
nikl v automobilovém primyslu a primyslu mobility jako celku. V poslednich letech

se z technologického snu stala realita a diky tomu je mozné sledovat zasadni zmény
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v tom, jaké bude v budoucnosti cestovani a preprava. Tato revoluce v oblasti auto-
nomnich vozidel by vSak nebyla mozna bez odhodlani a inovaci nékolika vyznacnych
spolec¢nosti, které se staly prukopniky v tomto odvétvi.

Spolecnosti, které se vénuji vyvoji a provozovani autonomnich vozidel, prichazeji
s novymi technologiemi a koncepty, které nejen méni zptisob, jakym se pohybujeme,
ale také ovliviuji nasi budoucnost v oblasti mobility. Téchto spolecnosti zabyvaji-
cich se vyvojem, testovanim a provozovanim autonomnich vozidel najdeme na trhu
desitky. Mnohdy se jedna o samotné automobilky, které prichazi se svymi projekty
v oblasti autonomni dopravy. Nejednou se vSak na trhu proslavily zac¢inajici startupy,
které néasledné odkoupili zndmi technologicti giganti jako firma Google ¢i Amazon.

Tato kapitola se podrobnéji zabyva nékterymi z téchto spole¢nosti. Prozkoumava
jejich role a prispévky k rychle rostoucimu odvétvi autonomnich vozidel. Vybér
spolecnosti byl vsak omezen na spolec¢nosti, které jiz vyrobily vozidlo, jez je plné

nasazeno v testovaci fazi nejméné na 4. irovni autonomntho fizeni [4].

Waymo

Waymo[] je dcerind spolecnost pridruzena k ALphabet Inc. spadajici pod Google.
Jde o jednu z prvnich spolec¢nosti, ktera se zacala intenzivné zabyvat modernim
autonomnim tizenim, a to jak jeho vyvojem tak testovanim. Spolecnost Waymo uz
v roce 2015 provedla ¢isté autonomni jizdu na bézné pozemni komunikaci, a to jako
vibec prvni na svété. V roce 2019 pak firma spustila projekt Waymo One. Jedné
se o verejnou autonomni taxisluzbu v metropoli Phoenix. V roce 2022 se posunuli
u své taxisluzby na troven 4 autonomniho Tizeni tzn. bez pritomnosti clovéka na
sedadle tidice. Nyni spolecnost poskytuje své sluzby Waymo One ve trech méstech
v USA, a to v Phoenixu, Los Angles a San Franciscu. Spolecnost Waymo rovnéz
dominuje v oblasti autonomni nakladni dopravy pod hlavickou projektu Waymo
Via, kterou provozuje ve staté Texas pro nékolik vybranych komerénich zakaznikt
[9, 6]. Autonomni vozidlo firmy Waymo zobrazuje obréze

Cruise Automation

Cruise Automationﬂ, kterda je od roku 2016 soucasti koncernu General Motors se
zabyva vyvojem a provozem autonomnich automobild na ¢tvrté trovni autonomie.
V roce 2020 ziskali povoleni provozovat autonomni automobily bez nutnosti fidic¢e na
palubé. Prvni autonomni vozidla této spole¢nosti byla nasazeny ve mésté San Fran-

ciscu, kde béhem pandemie Covidu-19 ve spolupraci s potravinarskou spolecnosti

1Stranky spolecnosti Waymo: https://waymo.com
2Stranky spoleénosti Cruise Automation https://www.getcruise.com
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Obr. 1.1: Autonomni vozidlo spoleénosti Waymo. (Zdroj: waymo.com, 2023)

Wallmart rozvazela potraviny nakazenym pacientim. Od roku 2022 spolec¢nost rov-
néz spustila sluzbu noéni autonomni taxisluzby, a to v centru mésta Austin a Hous-
ton (Texas). Cruise chce mimo osobni automobil pfidat do sluzeb svych autonomnich
taxi také minibusy. Spole¢nost Cruise vSak nyni pozastavila veskerd nasazeni svych
autonomnich vozl z divodu mnoha problémt, které jejich auta béhem roku zpt-
sobila. Mezi problémy patfilo blokovani vozu integrovaného zachranného systému
(IZS), srazka s autobusem, prudké brzdéni vozidel, vjezd do uzaviené oblasti a na-
konec uvéznéni chodkyné pod zadnimi koly automobilu [7, [8]. Vozidlo spole¢nosti

Cruise je vyfotografovano na obrizku

Obr. 1.2: Autonomni vozidlo spolecnosti Cruise. (Zdroj: getcruise.com, 2023)
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Zoox

Zooxﬂ je spolecnost, nyni ve vlastnictvi Amazonu, kterd se zabyva vyvojem auto-
nomnich vozidel na trovni 4. Na pocatku roku 2023 ziskal Zoox povoleni pro tes-
tovani autonomnich vozidel bez nutnosti clovéka jako ridice ve mésté Froster City
v Kalifornii. Zaroven v tomto roce uskutecnili viitbec prvni komercéni jizdu s béznym
pasazérem. Firma Zoox se nasledné rozsitila i do mésta Los Angeles. Zoox stejné jako
Waymo hodla vést souboj o prvenstvi v oblasti autonomni dopravy vcetné provozo-
vani vefejné autonomni a bezpecné taxisluzby [9]. Autonomni automobil spoleénosti

Z0o0x zobrazuje obrazek

Obr. 1.3: Autonomni vozidlo spolecnosti Zoox. (Zdroj: zoox.com, 2023)

Aurora

AuroraEIje technologickou spolecnosti zamérenou na autonomni fizeni, kterd spolu-
pracuje s vyrobci automobilit na vyvoji autonomnich systémt, véetné vozidel na
urovni 4. Jejim hlavnim cilem je automatizace nakladni dopravy. Na jeji autonomni
nakladni vozidla momentalné mizeme narazit na silnicich a délnicich v americ-
kém state Texas, kde prepravuji zbozi pro nékolik vybranych komercnich zakaznikii.
Sekundéarné se spolec¢nost zabyva vyvojem autonomni taxisluzby, kterou chce pro-
vozovat na okresnich silnicich a dalnicich na trasich mezi letistém a méstem [0, [10].

Na obrézku [I.4] 1ze spatfit autonomni kamion spolecnosti Aurora.

3Stranky spole¢nosti Zoox: https://zoox.com
4Stranky spole¢nosti Aurora Innovation: https://aurora.tech
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Obr. 1.4: Autonomni kamion spolecnosti Aurora. (Zdroj: Aurora.tech, 2023)

1.3 Systémy pro detekci okolniho prostredi

Pro detekci okolniho prostredi vyuzivaji autonomni vozidla rizné kombinace a druhy
systému a senzorti, aby dosahla co nejlepsi presnosti a spolehlivosti. Tyto prvky sbi-
raji data o okolnim prostredi, které nasledné odesilaji do palubniho pocitace, ktery
je s pomoci strojového uceni a umélé inteligence vyhodnoti a tim uréi chovani au-
tonomniho vozidla. To umoznuje autonomnim vozidlim rozpoznavat prekazky, sle-
dovat vozovku, ¢ist dopravni znacky a reagovat na dynamické situace na silnicich.
Nékteré senzory slouzi jako zrak automobilu jiné maji funkci bezpecnostni. Kombi-
nace dat z vice senzori nazyvame tzv. fizi senzorii. Nasledujici podkapitoly popisuji
nejzakladnéjsi druhy senzoru, které vyuzivaji autonomni vozidla patii zde kamery,
radary, LiDARy a GPS [11], 12].

1.3.1 Kamera

Kamera je zafizeni, jez pomoci cocky dokéaze zachycovat svétlo a tim umoznuje
snimat obrazova data okolo sebe, ¢imz poskytuje vozidlu schopnost vnimat a inter-
pretovat své okoli. Svétlo prochazejici cockou dopadé na snimac, ktery tyto svételné
signaly obrazu prevede na elektricky signdl a odesle palubnimu pocitaci pro dalsi
zpracovani. Software v palubnim pocitaci déle pouziva zpracovany signal pro rizné
ukony, jako rozpoznani dopravnich znacek ¢i ke sledovani vozidel a chodci. Pomoci
téchto dat vozidlo méni své rozhodovani v danych situacich napriklad pridanim nebo
snizenim rychlosti, zménou jizdniho pruhu. Samotné pouziti kamer jako senzorti ne-
stac¢i z divodu zmén svételnych podminek naptiklad pii vyjezdu z tunelu, a proto

se kamery pouzivaji v kombinaci s dalsimi druhy senzoru [11], [13, [14].
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1.3.2 Radar

Jde o elektromagneticky systém slozeny z vysilace a prijimace, ktery dokaze do
svého okoli vysilat radiové vlnéni. VInéni se pohybuje vzduchem, dokud nenarazi
na objekt od kterého se odrazi zpét do prijimace radaru. Diky schopnosti odrazu
téchto vin dokaze radar vyhodnotit pozici i vzdalenost od objektu a zaroven tak
muze urcit rychlost ¢i pohyblivost objektu. Radary jsou konstruovany tak, aby na
jejich funkénost nemélo vliv pocasi, vlhkost, teplota nebo stfidani dne a noci. Kazdy
radar vysila radiové viny pod jinou frekvenci.

Diky radaru mize automobil urcit vzdalenost a pozici okolnich objektti, nejbéz-
néjsi umisténi radaru je predni a zadni naraznik vozidla. V autonomnich vozidlech
nalezneme radary kratkého dosahu pro sledovani mrtvého thlu, stiedniho dosahu,
ktery slouzi pro detekci prekazek i dlouhého dosahu pro urcéeni vzdalenosti a sprav-
nou funkei brzdového asistenta [I1) [13] 15]. Obrazek zobrazuje druhy radaru

s jejich primérnym dosahem, které autonomni vozidla vyuzivaji.

4— SRR — ~50m — |
«———MRR — ~100m ——»
« LRR —~250m

Obr. 1.5: Druhy radaru a jejich dosah. (Zdroj: semiengineering.com, 2023)

1.3.3 Light Detection and Ranging (LiDAR)

LiDAR je opticka technologie podobné radaru. Od radaru se lisi tim, ze misto radio-
vych vin vyzaruje svételné paprsky na bazi laserového spektra. Na zakladé vyslanych
paprski, které se odrazi od objektu zpét do ptijimace dokaze za pomoci této techno-
logie skenovat okolni prostfedi a vytvorit jeho 3D model a vypocitat vzdalenost od
objektt. Princip urceni vzdalenosti funguje na vypoctu rozdilu ¢asu vyslani paprsku
a prijeti odrazeného paprsku. Technologie LiDAR je nejspolehlivéjsi pro urceni fyzi-
kalnich popist jako poloha, rychlost a tvar objekti. Na rozdil od radaru technologii
LiDAR ovliviiuje nepriznivé pocasi jako mlha, snih a dést.

Tato technologie je v autonomni oblasti vozidel klicova pro vnimani automo-
bilu, kdy diky ni vozidlo ziska prehled o stacionarnich i pohybujicich se objektech.
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Pro spravnou funkci autonomniho vozidla je nejdilezitéjsi zpracovat tyto data: de-
tekce objektu, sledovani, rozpoznavani a predikce pohybu, toto vSe ma na starosti
technologie LiDAR [I1}, 13 [16].

1.3.4 Global Positioning System (GPS)

Systém znamy pod zkratkou GPS, umoznuje navigaci pokryvajici cely svét. Systém
funguje na béazi 31 druzic, které se pohybuji na obézné draze Zemé a tvoii spolec-
nou propojenou sift. Tyto druzice vysilaji radiové signaly, které na povrchu Zemé
zachyti jednotlivé prijimace a diky tomu miizeme urc¢it presny cas a polohu kdekoliv
na sveté. Signal GPS nese zakladni informace skladajici se z pseudonahodného 1D
kodu pozadavku, déle z efemeridickych tdaji o pozici druzic s aktudlnim datem
a Casem, posledni informaci jsou data z almanachu, ktery poskytuje prijimaci in-
formace o nésledujicim pohybu druzice. Aplikuje se zde vypocet rozdilu ¢asu mezi
prijetim signalu a jeho vyslanim. Kazdy pfijimac¢ vyuziva systému c¢tyt druzic pro
urceni parametrti zemépisné sirky, zemépisné délky, nadmotské vysky a casu.
Autonomni vozidla mohou vyuzivat GPS pro vlastni navigaci po trase a urceni
své vlastni polohy. V operacnim stredisku tak mohou operatori sledovat vozidlo

v realném case a v pripadé poruchy nebo nehody mohou zasahnout [14) [17, [I§].

1.4 Komunikace vozidel

Zakladem uspéchu autonomni dopravy je schopnost efektivni a vzajemné komuni-
kace jednotlivych vozidel mezi sebou i s prvky dopravni infrastruktury a ostatnimi
ucastniky silnicniho provozu. Tato komunikace spolu s telematikou hraje klicovou
roli v zajisténi bezpecné, efektivni a plynulé integrace autonomnich vozidel do do-
pravni sité. Komunikace v autonomnich vozidlech mtize byt rozdélena do dvou hlav-
nich kategorii vnitini komunikace (Intra-Vehicle Communication) a vnéjsi komuni-

kace (Inter-Vehicle Communication).

1.4.1 Vnitrni komunikace

Mezi prvni typ komunikace muzeme zaradit vnitini komunikaci, kterd oznacuje ko-
munikacni systémy uvniti autonomniho vozidla. Ta probihd v rdmci jednoho kon-
krétniho vozidla. Vozidlo takto sdili informace mezi jednotlivymi senzory a systémy
s elektrickymi fidicimi jednotkami (Electronic Control Unit), které za pomoci aké-
nich ¢lentt a modultt provadi jednotlivé jizdni akce. Mezi jednotky ECU miuzeme

napriklad zaradit Tidici jednotku motoru, jednotky jizdnich charakteristik kam patii
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systémy ABS ¢i ARS anebo jednotky urcené pro jizdni komfort, jako ovladani kli-
matizace a polohy sedadel. Na zakladé tohoto spojeni mohou spolu tyto senzory
a Tidici jednotky spolupracovat, komunikovat a ptrizptusobovat jizdu vozidla, tak aby
nikac¢nich protokolil, které umoznuji propojeni jednotlivych prvki vozidla. Nize je
uveden aktualni prehled sbérnic a protokolil pouzivanych v autonomnich vozidlech
[20, 21].

Controller Area Network (CAN)

CAN je univerzalni standardizovany protokol sbérnice pro vyménu informaci v auto-
mobilovém primyslu. Slouzi pro komunikaci mezi elektronickymi komponenty s fidi-
cimi jednotkami nebo také pro diagnostiku vozidla. Jedna se o sit typu peer-to-peer,
kde zpravy jsou zapouzdfeny do ramcti. Ramce jsou za pomoci vysilani typu broad-
cast odesilany do vSech uzli, které komunikuji se sbérnici CAN, tyto ramce nasledné
prijimaji jednotlivé fidici jednotky, které na zakladé dat provadi dalsi akce. Jakykoliv
uzel muze odesilat a prijimat zpravy. Kazdy ramec obsahuje jedine¢né identifikac¢ni
oznaceni ID, které identifikuje cilovy uzel, dale prioritu uzlu a data. Maximalni rych-
lost sbérnice 1 Mb/s. Mezi hlavni vihody nasazeni sbérnice CAN patii snizeni délky
a poctu kabelaze ve vozidle. Mezi systémy vyuzivajici sbérnici CAN patii elektro-
nické ovladani sedadel a zrcatek, odpruzeni, brzdy, fizeni systému karoserie, ABS c¢i
rizeni trakce [20] 21].

FlexRay

Standard pro vyménu informaci v automobilovém primyslu. Vhodny pro kritické
systémy a senzory v autonomnich vozidlech, diky své spolehlivosti a casové synchro-
nizaci. FlexRay je sit s vice hlavnimi uzly, ty jsou organizovany do clusteri. Kazdy
uzel ma schopnost vysilat a ptijimat data nezavisle. Jednotlivé clustery spolu spolu-
pracuji. Informace jsou zapouzdieny do ramcti. Veskery komunikacéni provoz véetné
fidicich jednotek je tak synchronizovany s globalnim ¢asem a probiha na zakladé na-
stavenych casovych intervalt dle potreby. Oproti CAN disponuje vyssi rychlosti pri
prenosu a navic podporuje deterministické Tizeni a zajistuje synchronizaci prenosu
dat mezi riaznymi uzly v systému. Nevyhodou je vyrazné drazsi cena a slozitost pro
vozidlovou sit. Maximélni rychlost 10 Mb/s. Technologii FlexRay je mozné vyuzit

pro hnaci tstroji, adaptivni tempomat, ABS, parkovacich senzory, fizeni trakce nebo

brzd [20].
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Media Oriented Systems Transport (MOST)

MOST je protokol navrzeny pro prenos multimedialnich dat v automobilovych systé-
mech. Je ¢asto pouzivan pro propojeni riznych multimedialnich zatizeni jako audio
a video systémy ve vozidle. MOST je zapojen do topologie typu hvézda. Existuje
tedy jeden hlavni uzel, ke kterému jsou pripojeny ostatni uzly. Data jsou prenasena
za pomoci optickych vlaken od hlavniho uzlu k jednotlivym uzlim. MOST podpo-
ruje vysoké prenosové rychlosti, coz je dilezité pro rychly a bezproblémovy prenos
multimedidlnich dat. Maximalni rychlost je az 150 Mb/s. Hlavni vyuziti protokolu
je pro infotainment systémy jako GPS ¢i virtudlni zabavu v podobé audio a video

prenosu [20].

Ethernet

Ethernet je standardizovana sbérnice pro komunikaci na internetu. S postupnym vy-
bylo potieba vymyslet nastupce sbérnic CAN ¢i MOST, které se stavaji nedostacuji-
cim. Pro svou sirokou dostupnost a vysokou prenosovou rychlost se jim stal Ethernet.
Soucasné je tedy povazovan za protokol budoucnosti ve vnitini komunikaci. Nabizi
vétsi sitku pasma a vétsi prenosovou rychlost. Je schopen prenaset velké objemy
dat. Ethernet je nejcastéji implementovan jako vysilani typu broadcast. Kazdy uzel
v siti tak mize prijimat data a vysilat je vSem ostatnim uzlim. Soucasny standart je
Ethernet 100BASE-T1 (IEEE), ktery poskytuje rychlost az 100 Mb/s. Ten je vsak
stale ve vyvoji a predpoklada se, ze bude disponovat jeSté vétsi prenosovou rych-
losti. Ethernet ovsem maé i své nevyhody v podobé vyssi ceny a Spatné odolnosti
proti vysokofrekvenénimu ruseni. Automobilovy Ethernet lze vyuzit pro pokrocilé

asisten¢ni systémy fidice, infotainment, diagnostiku a hlavné jako pateini sit [20].

Bezdratové sité

V poslednich letech se ve vozidlech bézné setkavame i s bezdratovym typem vnitini
komunikace, a to prostfednictvim technologii jako je Bluetooth a WiFi. Tyto tech-
nologie umoznuji ridi¢i vytvorit ve vozidle lokalni sif, kterou ovlada prostrednictvim
mobilniho telefonu. Pomoci této lokalni sité mtiize ridi¢ komunikovat s vozidlem
a jeho funkcemi. Diky tomu si lze vozidlo prizptsobit dle svych potieb a dochazi
tak k zlepseni zazitku z jizdy. Jako priklad zde mizeme uvést systém In-Vehicle
Infotainment (IVI). Ten vyuziva technologie Bluetooth pro sparovani mobilniho te-
lefonu s vozidlem, diky tomu muze tidi¢ uskutecnovat a prijimat hovory pomoci
dotykové obrazovky umisténé v palubni desce vozidla. Technologie rovnéz umoznuje
prehrani audio souborti, zobrazeni obrazku ¢i prehrani video souborti, jez jsou ulo-

zeny v paméti telefonu. V modernich vozidlech mtuzeme najit systém detekce inavy,
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ktery pomoci nositelné elektroniky, napriklad fitness naramku nebo chytrych hodi-
nek, monitoruje krevni tlak a zaroven srdec¢ni tep rtidi¢e. V pripadé naméreni hodnot
vykazujicich tinavu muze tento systém fidice upozornit. Technologie WiF1i je rov-
néz ve vozidlech rozsitena. Moderni vozidla disponuji WiFi routerem, ke kterému
se muze posadka vozidla pripojit za pomoci telefonti ¢i tablett a ziskat tak pristup
k internetu [21].

1.4.2 Vnéjsi komunikace

Vnéjsi komunikace je technologicky koncept, ktery umoznuje vzajemnou interakci
a vymeénu informaci vozidla s ostatnimi vozidly na silnici nebo s prvky dopravni
infrastruktury ¢i s dalsimi zafizenimi a systémy. Tento koncept vznik v dobé Sir-
stho rozsitovani technologie siti paté generace (5G). Vnéjsi komunikaci autonomnich
vozidel déle rozdélujeme do ¢tyt zakladnich typt, a to komunikace: Vozidlo-vozidlo
(Vehicle-to-Vehicle), vozidlo-infrastruktura (Vehicle-to-Infrastructure), vozidlo-chodec
(Vehicle-to-Pedestrian) a vozidlo-sit (Vehicle-to-Network) [19, 21]. Vsechny tyto z&-
kladni typy tvori jednu vyslednou komunikaci, kterou nazyvame vozidlo-vSechno
(Vehicle-to-Everything), jenz je vidét na obréazku

DIRECT VEHICLE COMMUNICATION
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Network Vehicle to
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Obr. 1.6: Koncept V2X komunikace. (Zdroj: automatizace.hw.cz, 2023)
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Vozidlo-vozidlo (V2V)

Komunikace V2V je zaloZena na siti Ad-hocE], ktera umoznuje vzajemnou komuni-
kaci a vyménu informaci mezi jednotlivymi autonomnimi vozidly. Vlastnosti V2V je
odstranit zavislost na mobilnich sitich a na sitich tretich stran z divodu omezenosti
sitky pasma. Tato forma komunikace mé potencial vyrazné zvysit bezpecnost na
silnicich, optimalizovat provoz a prispét k efektivnimu fizeni dopravy.

V2V funguje na zdkladé komunikace mezi senzory, které jsou zabudovany ve
vozidlech. Senzory ve vozidlech sbiraji rtizné informace jako je rychlost, poloha,
smér jizdy, stav a typ vozidla. Tyto informace jsou pak v redlném case odesilany
na palubni jednotku On-Board Unit (OBU), kterd umoznuje sdilet tyto informace
s ostatnimi vozidly ve svém okoli a naopak od ostatnich vozidel informace ptijimat.
Cely tento systém podléhéd prisnému omezeni kvality sluzeb (Quality of Service).
19, 211, 22, 23].

Vymeénu informaci v redlném ¢ase ma ve V2V komunikaci na starosti standardizo-
vand technologie Dedicated Short-Range Communication (DSRC). Jednd se o bez-
dratovy komunikac¢ni protokol pokryvajici okruh 360° s dosahem do 1000 metr,
ktery garantuje dobu zpozdéni mensi nez 5 ms. Tento protokol tedy disponuje vhod-
nymi vlastnostmi pro aplikaci v autonomnich vozidlech. Protokol navic umoznuje
v pripadé nebezpecné situace anebo nehody na silnici sitit nouzové varovani. USA se
v roce 2020 zavazaly aplikovat tento protokol do vsech novych vozidel vyrobenych na
domaci pudeé. Aplikaci tohoto protokolu do svych vozidel podporily i dalsi staty jako
Japonsko, Australie a vybrané staty Evropy. Ackoliv k pouzivani DSRC se zavazaly
nékteré staty, nékteri vyrobci automobil zacali hledat i alternativni technologie,
které by ve svych vozidlech mohly vyuzit, patii mezi né naptiklad Cellular-V2X. To
je bezdratova komunikacni technologie, ktera umoznuje vzajemnou komunikaci mezi
vozidly a rtiznymi prvky prostfedi, véetné infrastruktury, chodcii a dalsich vozidel.
Klicovym prvkem této technologie je vyuziti mobilnich siti pro vzajemnou vyménu
tok a vétsi podporu mobility [22, 23].

Pro umoznéni komunikace mezi vozidly je tedy nezbytné dosahnout rychlé a efek-
tivni vymény dilezitych informaci. Tento pozadavek vyzaduje vyfeseni nékolika
technickych vyzev, véetné minimalizace ¢asového zpozdéni prenosu dat, zajisténi
rychlosti prenosu dat a vysoké spolehlivosti komunikace.

Systémy, které vyuzivaji tuto komunikaci rozdélujeme na kritické a nekritické.

Mezi kritické systémy miizeme napiiklad zatadit systém nouzovych brzdovych sve-

5Sit Ad-hoc je bezdratova nezavisla sit uréend pro malou vzdélenost, kterd se vytvaii dynamicky
bez potreby pevné infrastruktury jako je centralni fidici jednotka nebo pristupovy bod. Je cha-
rakterizovana autonomnimi uzly, které jsou si v siti rovny a mohou spolu vzijemné komunikovat.

Spojeni se sestavuje jen v pripadé potreby.
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tel, systém snimani pred nehodou nebo varovani pred slepou kfizovatkou. Naopak
do nekritickych systému spadaji néktefi asistenti, naptiklad asistent pro zastaveni,
asistent pro zménu jizdniho pruhu, vyhledavac silni¢nich sluzeb. Kdyz vozidla vza-
jemné komunikuji mohou sdilet informace o svych pohybech, coz umoznuje lepsi
predikci chovani a rychlejsi reakci na mozné nebezpeci. Naptiklad, pokud jedno vo-
zidlo zaznamend nahlé brzdéni, mize tuto informaci sdilet s okolnimi vozidly, které
pak mohou varovat své tidi¢e nebo dokonce aktivovat autonomni brzdy pokud je to

nezbytné. Dale vzdjemnd komunikace pomahd snizit dopravni zacpy [22, 23].

Vozidlo-infrastruktura (V2I)

Je komunikaéni model umoznujici vozidlu komunikovat se silni¢ni infrastrukturou
v realném case. Vozidlo je schopno komunikovat s prvky inteligentniho transport-
niho systému (ITS) jako jsou radary, semafory, dopravni znaceni nebo parkovaci
automaty. Jedna se o obousmérnou komunikaci vyuzivajici bezdratového prenosu,
ktera je realizovana specialnim hardwarem, firmwarem a softwarem. Cilem je vy-
poskytuje klicové informace o okoli a infrastrukture. Ziskané udaje z vozidel jako
rychlost a poloha se odeslou na centralni server, ktery zpracovava aktudlni udaje
ostatnich vozidel a umozni nam tak napiiklad urcit nejrychlejsi cestu z aktudlni
polohy do nami zvoleného cile, upozornit na snizeni rychlosti v nebezpecnych tse-
cich a ostrych zatackach nebo podat informace o vzniku dopravnich kolon. V2I déle
umoznuje dynamicky fidit svételnou signalizaci ¢ehoz muzou vyuzit vozy IZS, pro
bezpecné projeti kiizovatkou.

Pro komunikaci V2I se pouziva stejnd komunikacni technologie jako v komuni-
kaci V2V, a to protokol DSRC nebo technologie Cellular-V2X. Mezi hlavni kompo-
nenty, které zpracovavaji data nebo poskytuji zpravy patii palubni jednotka OBU
na strané vozidla. Na strané infrastruktury ma vymeénu zprav na starost jednotka
infrastruktury RSU. Obé tyto jednotky tvori radiovy vysila¢ s DSRC protokolem
nebo Cellular-V2X technologii [19] 21, 24 25].

Vozidlo-chodec (V2P)

V2P je forma komunikace v autonomni dopraveé, ktera umoznuje vozidlim komuni-
kovat se specialni skupinou tucastnik silni¢niho provozu, jez tvori prevazné cyklisté,
chodci a dvoustopa motorova vozidla. Dohromady tyto skupiny lze oznacit zkratkou
Vulnerable Road Users (VRUs). Cilem této komunikace je zvysit bezpecnost chodei,

cyklistti a poskytovat jim informace o pohybu vozidla a jeho zamérech. Toho 1ze prak-

Vv
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s vozidly vzajemné komunikuji prostfednictvim svych chytrych telefonti a nositelné
elektroniky.

V2P komunikace musi byt schopna rozlisit rychlost, mobilitu a zptsob jizdy.
Tim je mysleno, ze vozidlo musi byt schopno vyhodnotit riizné aspekty pohybu, at
uz cyklisty, maminky s kocarkem nebo déti. Napriklad cyklista na silnicnim kole
se muze v méstském prostredi pohybovat stejné rychle jako motorkar. Jako dalsi
priklad lze uvést zastaveni cyklisty v kiizovatce pred semaforem, kdyz sviti Cervend
na semaforu a zaroven prechazeni chodcii nebo cyklistii vedle kola pres prechod této
kiizovatky. Dale musime zohlednit pohyb chodcti, ti mohou chodit samostatné nebo
ve vétsich organizovanych ¢i neorganizovanych skupinkach.

Bezpecnost chodci pokryva tzv. V2P systém prevence pred nehodou. Ten je
realizovany siti Ad-hoc nebo za pomoci mobilnich siti. Vyména informaci funguje
na systému bezpecnostnich zprav, které nejcastéji obsahuji informace jako poloha,
rychlost a smér jizdy. Jako komunikacni protokol je zde vyuzivan DSRC, ktery byl
prevzaty z komunikace V2V. Tomu ovsem mize do budoucna konkurovat jiz zminéné
Cellular-V2X technologie [26, 27].

Vozidlo-sit (V2N)

V2N predstavuje formu komunikace, ve které autonomni vozidla komunikuji s ex-
ternimi sitémi, jako jsou mobilni sité, cloudové platformy a centralni ridici systémy.
Cilem je poskytovat vozidliim Sirsi kontext informaci a optimalizovat jejich chovani
na zakladé dat ziskanych z externich zdroji. Cloud navic mtize vozidlim zptistupno-
vat dalsi aplikace, které miize posadka vozu uzit pro zptijemnéni cesty. Dalsi vyuziti
této komunikace je moznost velkého shromazdovani dat, které nasledné lze vyu-
zit pro spravné nastaveni intervali semaforii ¢i Zelezni¢nich signalizacnich zafizeni,
pro nastaveni rychlostnich limita pri zménach pocasi a celkovému zlepseni silni¢ni
infrastruktury. V2N pro komunikaci vyuziva technologii Cellular-V2X. Jako alter-
nativni moznost se v tomto kontextu zkoumala technologie mmWave. Jde o techno-
mobilni sité. S nastupem mobilnich siti 5G se vSak od této moznosti postupné ustu-
puje. 5G technologie totiz nabizi vysokou rychlost pfenosu a nizké zpozdéni. Dnes
uz ve vétsiné modernich méstskych aglomeraci najdeme vysilaci véze podporujici
5@G, a proto se tato komunikace stava stale dostupnéjsi. Vyhodou je rovnéz pomérné
nizka cena a moznost propojeni dalsich zarizeni a infrastruktury do tzv. internetu
véei (IoT) [21], 28, 29].
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2 Kyberneticka bezpecnost autonomnich vo-
zidel

Autonomni doprava, s vyuzitim pokrocilych technologii a umélé inteligence, se stava
klicovym prvkem moderniho dopravniho systému. Zatimco ptinasi inovativni pri-
stup k mobilité a slibuje zvySeni bezpecnosti a efektivity, mohou tyto technologie
predstavovat riziko, a to v podobé kybernetické bezpecnosti. Autonomni systémy
maji zranitelnosti, které mohou byt vyuzity ke kybernetickému utoku. Cilem ky-
bernetické bezpecnosti je tedy zajistit integritu, dostupnost a divérnost systému
a minimalizovat rizika spojené s kybernetickym ttokem.

Prvni kybernetické utoky se datuji k roku 2002, kdy bylo zneuzivino modifi-
kace tidicich jednotek motoru. Postupem casu byly zaznamenany utoky pomoci
technologie Bluetooth ¢i FM radia. Prelomovym rokem se v oblasti kybernetické
bezpecnosti v automobilovém pramyslu vsak stal rok 2015. V tomto roce se dvéma
etickym hackerim (Charlie Miller a Chris Valasek) za pomoci notebooku podarilo
vzdalené prevzit kontrolu nad vozidlem Jeep Cherokee, které ridil redaktor ¢asopisu
Wired. Dvojice vyuzila zranitelnosti v dotykovém displeji se softwarem Uconnect,
ktery se v automobilu nachézel. Hackefi dokazali nejenom ovladat silu nebo teplotu
klimatizace, prepinat radiové stanice ¢i zapinat odstrikovace celniho skla. Dokonce
mohli autu na dalku vypnout motor nebo naopak pridat plyn a nasledné odpojit
brzdy. Tento demonstrac¢ni kyberneticky titok néasledné zvetejnili. Vysledkem ttoku
bylo zapojeni amerického uradu pro silniéni bezpecnost (NHTSA) do vySetfovani
celého incidentu. Tento incident mél obrovsky dopad na kybernetickou bezpecnost
v automobilovém primyslu a jeho feseni do budoucna. Kybernetické zabezpeceni
vozidel a souvisejicich informacnich systémi se tedy stalo jednou z priorit vyrobct
chytrych vozidel [30].

Hlavnimi problémy kybernetické bezpecnosti v automobilovém pramyslu jsou
zranitelnosti v automobilové komunikaci. Tyto zranitelnosti mohou zptisobovat riizné
aspekty. Aktualni nejvétsi zranitelnosti nachdzime v oblastech omezené konektivity
vozidla, omezeného vypocetniho vykonu a v podobé novych scénart ttoki. Ome-
zend konektivita ndm znemoznuje provadét aktualizace softwaru na dalku proti nove
vzniklym kybernetickym ttoktim. Omezeny vypocetni vykon predstavuje problém
v zavadéni bezpecnostnich opatieni proti kybernetickym ttoktim z dtivodu nizké vy-
konosti sbérnic a protokoli. Jelikoz je kyberneticka bezpecnost v autonomni doprave
pomérné novym tématem, tak je nachylna na nové scénare utoku. Ty predstavuji
vznik novych hrozeb ¢i novych vstupnich bodu pro provedeni kybernetického ttoku,
kdy tyto scénéare nedokazi vyrobci vozidel nijak predvidat. Nasledujici podkapitoly

se zameéruji na vyse popsané oblasti zranitelnosti, typy kybernetickych itoku v zavis-
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losti na typu komunikace a jejich obranu v podobé zavadéni bezpecnostnich opatieni

proti témto ttokum [31].

2.1 Vnitrni komunikace vozidla

Kybernetické itoky popsané v této kapitole se zaméruji na komunikacni sité uvnitt
zory a dalsi komponenty, umoznujici jim vzajemnou komunikaci pro efektivni fi-
zeni vozidla. Utoky mohou zahrnovat manipulaci ¢ kradez osobnich dat, zneuziti
softwaru a hardwaru, nebo dokonce prevzeti ovladacich systému vozidla. Jako zra-
nitelnosti v téchto ttocich se nam predstavuji komunikacni sbérnice jako CAN ¢i
Ethernet. Hlavnim problém téchto komunikacnich sbérnic je nedostatek zavedenych

obranych mechanismi na tkor vykonu a komunikaé¢ni kapacité [32] 33].

2.1.1 Zranitelnosti
Sbérnice CAN

Jako prvni zranitelnosti si zde uvedeme autentizaci a priorita ramct sbérnice CAN.
Rémce neobsahuji 7zadné autentizaéni metody pro oznaceni zdroje. Uto¢nici mohou
vyuzit této zranitelnosti a modifikovat tak data obsazené v ramcich nebo ménit
priority jednotlivych uzli na vyssi, aby docilil nedoruceni ostatnich ramct. Ridici
jednotky nedokazou rozlisit pravé data od téch modifikovanych c¢i falesnych.

Mezi dalsi zranitelnost muzeme zaradit absenci kryptografického zabezpeceni
ramct pomoci metody sifrovani. Absenci Sifrovani komunikace mohou utocnici vy-
uzit k analyze nebo odposlechu dat.

Zranitelnost sbérnice CAN miizeme najit i v podobé pristupu ke shérnici pomoci
jinych rozhrani. Jedna se o zranitelnosti rozhrani, které se pouzivaji pro zlepseni
komfortu pri jizdé. Jsou to naptiklad prehrava¢ CD, port USB, OBD port nebo
nekteré telematické systémy. Z vyctu uvedenych rozhrani je v dnesni dobé nejzrani-
telnéjsi port OBD, ktery ma piimy pristup ke sbérnici CAN. OBD port se pouziva
pro diagnostiku vozidla a pfeprogramovan{ firmwaru. Uto¢nik se tak s vyuzitim chyt-
rého telefonu ¢i notebooku muze, at uz dratové nebo bezdratové, pripojit na tento
port a odposlouchavat tak prendsené zpravy. Zranitelné rovnéz v tomto ohledu mo-
hou byt i technologie Bluetooth ¢i WiFi, ptes které se ttocénik muze ke sbérnici
dostat [32], 33].
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Sbérnice Ethernet

Automobilovy Ethernet ve vychozi implementaci prebirda mnoho jiz znamych zrani-
telnosti ze sbérnice CAN. Ethernet neobsahuje zabezpeceni pomoci Sifrovani, schazi
mu autentizace a zajisténi integrity ramct. ECU komunikujici za pomoci Ethernetu
nemohou zajistit nepopiratelnost. Zranitelny se zde stava i samotny pristup k siti,
a to v podobé pripojeni vlastniho zarizeni nebo ziskanim kontroly nad stavajicim za-
fizenim. Uto¢nik tak mize rozsifit stavajici sit o nové zaiizeni, napiiklad v podobé

vlastniho prepinace nebo pristupového bodu. Ve své novodobé podstaté zavedeni

vvvvv

2.1.2 Kybernetické atoky

Tabulka poskytuje prehled nejznameéjsich utokt na sbérnice CAN, Ethernet,
FlexRay. Podrobnéjsi informace o zranitelnostech, ttocich ¢i protiopatrenich lze na-
1ézt ve védeckych clancich [31], 32, [33] 34], 35].

’ Nazev utoku ‘ Postihnuté sbérnice
Frame sniffing CAN
Frame falsifying attack CAN
Injcetion attack CAN, Ethernet, FlexRay
Replay attack CAN, Ethernet, FlexRay

Man-in-the-midle attack | CAN, Ethernet, FlexRay
Denial of Services attack | CAN, Ethernet
Masquerading attack CAN, FlexRay

ECU impersonation CAN

Tab. 2.1: Prehled ttokt na sbérnice

Snimani ramci (Frame Sniffing)

Jde o metodu, kdy §kodlivé uzly mohou odposlouchévat ostatn{ ramece. Utoénici mo-
hou téchto uzli vyuzit pro sledovani a analyzu provozu, coz muze vést k odhaleni
dalsich zranitelnosti. V této metodé dochazi k prizkumu prostiedi, a proto je zakla-
dem pro dalsi utoky, jako utok zfalSovanim ramct, utok vstiikovanim nebo vyuziti
dat pro reverzni inzenyrstvi. Snimani ramct je pomérné obtizné odhalit prispiva

k tomu pasivni povaha tohoto ttoku.
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Utok zfalSovanim ramci (Frame falsifying attack)

Uto¢nik miZe vysilané ramce modifikovat a podstréit jim falesné data nebo vlozit
nespravné hodnoty parametri. Vyuziva se zde absence autorizace zdroje. Falesné
ramce s podvrzenymi daty mohou oklamat jednotlivé fidici jednotky. Utok je navic
velmi obtizné odhalit, protoze pracuje jen s konkrétnimi faleSnymi daty, kterych
se tento utok tyka. V praxi diky tomuto ttoku mize utoénik zfalSovat tdaje na
pristrojové desce nebo zobrazit kontrolku falesné poruchy v nékterém ze systému

automobilu.

Utok vkladanim (Injection attack)

V ttoku se vyuziva neposkytnuti ovéten{ shérnici. Utoénik miize pozménit frekvenci,
mnozstvi a poradi odesilanych ramci, coz vede k abnormalnimu provozu sbérnice.
Ten se projevu zvysenim rychlosti odesilanych zprav. Vysledny datovy provoz sbér-
nice lze monitorovat a generovat tak falesné zpravy, které zptisobi ve vozidle neob-

vyklé chovani ve prospéch utoc¢nika.

Utok opakovanim (Replay attack)

Utocnik v tomto ttoku vyuziva opakovaného odesilani platnych ramct na sbérnici.
Tim narusi fungovani vozidla, Tidici jednotka navic nemtize ovérit jestli prijaté ramce
byly odeslany z opravnéného zdroje. Takto miize ttocnik napriklad odemknout sto-

jici vozidlo, nastartovat a vozidlo odcizit.

Utok muzem uprostfed (Man-in-The-Midle-attack)

Utocnik se pripoji k siti, ve které se stava prostrednikem a odposlouchéava komunikaci
mezi jednotlivymi uzly. MITM utok muze byt pouzit k odposlouchavani komunikace
mezi senzory a Tidicimi jednotkami nebo k manipulaci s daty, ktera jsou prenasena
mezi riznymi ¢astmi vozidla. S vyuzitim MITM ttok se skupina vyzkumniki na-
bourala do vozu zna¢ek BMW ¢ Audi [36].

Utok maskovanim (Masquerading attack)

P1i ttoku je vyuzito zranitelnosti v podobé chybéjici metody Sifrovani a autentizace
zdroje. Utoénik se tak vydava za legitimni uzel, coZ mu ndsledné umoziiuje odesilat
falesné rdmee nebo odposlouchdvat komunikaci. Utok maskovanim také miize zahr-
novat napriklad falesné prihlaseni do systému, aby tto¢nik mohl ziskat kontrolu nad

autonomnim vozidlem nebo ziskat pristup k citlivym systémovym informacim.
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Utok odmitnuti sluzeb (Denial of Services attack)

Vozidlo je diky rdmctm sbérnice s nastavenim priority zranitelnd na dtoky typu
Denial of Services (DoS). Uto¢nikovi pouze stadi zménit priority, nékterych ramet
na tu nejvyssi a ostatni rdmce s prioritou nizsf nebudou sbérnici pfijaty. Utocnik
rovnéz muze sbérnici zahltit velkym mnozstvim ramcii a omezit tak jeji komunikaci
nebo zménit, diky znalosti prenosové rychlosti, zvyseni casu frekvence, coz by mohlo

vést k narusSeni spravné ¢innosti nékterého ze snimacu.

Vydavani se za ECU (ECU impersonation)

V tomto ttoku se vyuzivé ziskaného piistupu k sbérnici a jejimu vysilani. Uto¢nik,
tak miize ptijimat a analyzovat veskery provoz sbérnice. Diky informacim ziskanym
z analyzy lze ur¢it chovani a informace jako ID nebo prenosovou rychlost konkrétni
elektronické ridici jednotky (ECU). Na zakladé ziskanych idaji mize itocénik simu-
lovat chovani ECU, coz nasledné umoznuje vysilat data pod stejnymi udaji. Vysled-
kem ttoku je zvyseni frekvence zprav a vyrazeni konkrétni ECU jednotky z provozu

schopného stavu.

2.1.3 Moznosti protiopatieni

Hlavnim faktorem, ktery je tfeba zohlednit je omezena kapacita sbérnic. Proto ves-
kera opatfeni nesmi vyrazné ovlivnit vykonost sbérnice. Protiopatieni spo¢iva v za-
vedeni mechanismi, které shérnice CAN nebo Ethernet ve své vychozi implementaci

neposkytuji, zde patii Sifrovani a autentizace ¢i detekce kryptograficky tutok.

Kryptografické metody

Pro zajisténi autentizacniho mechanismu lze vyuzit Message Authentication Code
(MAC), ktery umoznuje ovéfovat zpravy. K sifrovani prendsenych rameci se pouziva

nejcastéji protokol symetrické kryptografie AES.

Systémy detekce praniku (Intrusion Detection Systems)

Systémy Intrusion Detection Systems (IDS) jsou bezpecénostni nastroje navrzené
k detekci podezrelého chovani v pocitacové siti. Cilem téchto systému je zachytit
mozné kybernetické itoky nebo jiné naruseni zabezpeceni. IDS rozdélujeme na dva
hlavni typy na systém detekce anomalii a na systém detekce signatur. V kontextu
autonomnich vozidel se pouziva systém detekce anomalii, a to z divodu riiznoro-
dosti moznych utokt. Systém detekce anomalii ndAm umoznuje odhalit prenos ab-
normalnich rdmct. Tyto systémy lze umistit na konkrétni fidici jednotky nebo do

komunikac¢ni sité.
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2.2 Utoky na komunikaci V2X

V této podkapitole byly prozkoumény zranitelnosti, kybernetické ttoky a protio-
patfeni komunikace V2X. Byly zde analyzovany hlavné protokoly, které jsou v této

komunikaci vyuzivany jako DSRC, Cellular-V2X s vyuzitim technologie 5G.

2.2.1 Zranitelnosti

Obé technologie se pouzivaji pro bezdratovy prenos dat mezi riznymi komponentami
silniéniho provozu. DSRC zranitelnosti spoc¢ivaji v neptitomnosti metody Sifrovani,
nedostatecné odolnosti viuci ruseni a ttokim typu DoS. Cellular-V2X vyuziva mo-
bilnich siti (LTE nebo 5G). Prebira vsak nékteré zranitelnosti mobilnich siti jako

absenci procesu Sifrovani, autentizace ¢i naruseni integrity.

2.2.2 Kybernetické utoky

Tabulka [2.2] poskytuje prehled nejznaméjsich ttoku na technologie DSRC, Cellular-
V2X, které se vyuzivaji v komunikaci V2X. Dalsi informace o zranitelnostech, tto-

cich ¢i protiopatrenich lze nalézt ve védeckych clancich [31), 37, 38].

’ Nazev utoku Postihnuté technologie ‘

Jamming attack DSRC, Cellular-V2X
Man-in-the-midle-attack | DSRC, Cellular-V2X
Denial of Services attack | DSRC, Cellular-V2X

Black hole attack DSRC
Spoofing attack DSRC, Cellular-V2X
Malware DSRC

Tab. 2.2: Prehled utoku na V2X komunikaci

Utok rusenim (Jamming attack)

Je cilené ruseni signdlu anebo komunikac¢niho kanalu, imyslnym vysilanim rusivého
signalu na stejném nebo blizkém frekvenénim pasmu, coz muze mit za nasledek

naruseni spojeni mezi vozidly nebo vozidly a infrastrukturou.

Utok muzem uprostfed (Man-in-The-Midle-attack)

V kontextu komunikace V2X s autonomnimi vozidly mtze uto¢nik odposlouchavat
komunikaci mezi komunikujicimi vozidly anebo mezi vozidly a infrastrukturou, aby

sledoval ¢i modifikoval prenos dat.
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Utok odmitnuti sluzeb (Denial of Services attack)

Vysokorychlostni a vysokokapacitni 5G sité, kterou vyuziva Cellular-V2X jsou na-
chylné k DoS ttokim, coz mize zpomalit nebo zcela znemoznit poskytovani sluzeb.
Na utoky typu DoS trpi i protokol DSRC. Protiopatieni fesici tento typ titoku spo-

¢iva v zavedeni firewallu ¢i IDS.

Utok podvrzenim (Spoofing attack)

Zmeuziva slabiny v autentizacnich a autorizac¢nich procesech, umoznuje utoénikim
simulovat legitimni mobilni zafizeni nebo vytvaret falesné komunikacni body. Tento
ttok lze pouzit i pro falsovani GPS provozu. Utoénik tak muze podvrhnout polohu
nebo identitu vozidla. Utoénik rovnéz mize vytvafet falesné bezpecnostni zpravy,
které informuji ostatni vozidla o neexistujicich nebo zmanipulovanych nebezpecnych
situacich.

Utok pohlcenim (Black hole attack)

Jde o typ tutoku, kde utoénik zamérné prijima veskery sifovy provoz a odmita ho
predat dalsf ¢dsti sité. Utocnik mize faledné prezentovat sebe jako divéryhodny uzel
v komunikac¢ni siti autonomnich vozidel. Kdyz vozidlo nebo infrastruktura posle
komunikac¢ni zpravu nebo pozadavek na informace, utoc¢nik tuto komunikaci pohlti

anebo presmeéruje na jiny zdroj.

Malware

Jde o skodlivy program nebo virus, ktery je vytvoreny s imyslem poskodit, narusit
nebo ziskat neopravnény pristup k systému. V kontextu autonomnich vozidel mize
malware negativné ovlivnit integritu a bezpecnost vozidel ¢i komunikaci s infrastruk-

turou.
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7

3 Teleoperacni rizeni autonomnich vozidel

Teleoperacni Tizeni autonomnich vozidel predstavuje operace, kde tizeni vozidla
mize byt provadéno vzdalené za pomoci technologii dalkového ovladani. Tyto ope-
race muze provadet tidi¢ ¢i operdtor z hlavniho teleoperacniho centra za pomoci
sitového pripojeni a ovladacich prvki. Operator ma tak v tomto centru k dispozici
aktudlni informace o stavu vozidla a s vyuzitim senzort ma moznost sledovat jeho
okoli. Tato forma ovladani poskytuje lidskym operatorim schopnost prevzit kontrolu
nad vozidlem v pripadé komplexnich nebo nec¢ekanych situaci, kdy by autonomni
systém mohl potfebovat pomoc. Problémy autonomni vozidlo mize mit napriklad
v podobé selhani nékterého z klicovych senzort z diivodu spatného pocasi ¢i poruchy
systému, vozidlo mize byt rovnéz poskozeno at fyzicky pri dopravni nehodé nebo
kybernetickym utokem. Autonomni vozidlo samo nemiuze uc¢init rozhodnuti proti
pravidlim silniéniho provozu. Naptiklad vozidlo nemiize prejet souvisly oddélovaci
pruh, tato situace se muze stat problémovou pti objeti zablokované silnice z divodu
prejetého zvitete nebo jiné prekazky. Nékdy je potieba systému v autonomnim vozi-
dle pomoci pti navigaci v husté obydlené oblasti anebo pri prijezdu stavbou ¢i zénou
silni¢nich praci. Budoucnosti tohoto délkového ovladani je rovnéz i moznost sdileni
vozidel, kdy po pouziti vozidla jednim zakaznikem, muze byt stejné vozidlo ope-
ratorem dalkoveé odvezeno k zakaznikovi jinému, ktery jej zrovna bude potiebovat.
Teleoperacni tizeni by meélo tedy poskytnout feseni na problémy jez jsou uvedeny
vyse a prinést jakousi vizi do sdileni dopravy [39] 40)].

Teleoperacni tizeni vsak s sebou nese taky mnoho vyzev a problémi, kterym
budou muset operatori ridiciho centra celit. Patti zde zvyseni kognitivni zatéze ope-
jelikoz operator neni schopen vnimat sily a zvuky ptisobici na vozidlo. Mezi dalsi
problémy v této oblasti mtuzeme zaradit zpozdéni prenosu informaci po siti z vozi-
dla do opera¢niho centra. Celé tizeni rovnéz vyzaduje prenos zivého obrazu z kamer
v odpovidajici kvalité, coz mize byt velice ndaroéné na kvalitu sluzeb (QoS). Otézkou
také zistava, jaké data ¢i informace prenaset. Prenos téchto dat musi byt navic za-
bezpeceny a Sifrovany, aby byla zajisténa jeho divérnost, integrita a nepopiratelnost
[39, [40].

Vyvojem teleoperacniho tizeni se jiz zabyva nékolik firem mezi nejznaméjsi v tomto
odvétvi patti spolecnost VayE], ktera piisobi na Némeckém tzemi. Svou stopu v te-

leopera¢nim f{zeni m4 i ¢eska firma Roboautd?] kterd m4 sidlo v Brng.

!Spole¢nost Vay: https://vay.io
2Spole¢nost Roboauto: https://roboauto.tech
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3.1 Komunikac¢ni model teleoperacniho fizeni

S nartstem pouzivani autonomnich vozidel vznika potieba efektivniho fizeni a mo-
nitorovani. Komunika¢ni model pro dalkové fizeni autonomnich vozidel obvykle za-
hrnuje nékolik klicovych prvki, véetné dalkového teleoperacniho centra, operatora,
samotnych autonomnich vozidel a komunikac¢ni sité, pomoci kterych spolu tyto prvky
komunikuji. V teleopera¢nim centru najdeme operatorské stanice, kde operatoti mo-
nitoruji jednotlivd autonomni vozidla. Operatorské stanice jsou vybaveny riznymi
hardwarovymi prvky jako jsou monitory pro sledovani vozidel v redlném case. Tyto
prvky umoznuji zobrazit aktudlni polohu autonomniho vozidla, jeho telematické
data a informace z riznych senzori. Do operatorské centra jsou rovnéz prenaseny
signély z kamer a dalsich senzort jako jsou radary ¢i LiDARy, jez jsou umisténé nej-
castéji na karoserii autonomniho vozidla. Priklad takové teleoperacni stanice ukazuje
obrézek [3.1] Operatori (¥idi¢i) v teleopera¢nim centru tak sleduji autonomni vozi-
dlo a v pripadé potieby lidské intervence nebo nec¢ekané situace maji moznost nad
vozidlem prevzit kontrolu. Zaroven operatori mohou provadét diagnostiku vozidla
na dalku. Vozidlo mohou dalkové tidit pomoci aplikace a dalsich zafizeni k tomu
urcenych. Mezi tyto zafizeni patii naptiklad volant pro ovladani sméru jizdy, pedaly
umoznujici zrychleni a brzdéni ¢i monitor, na ktery je pfenasen zivy obraz z kamer

umisténych na vozidle.

Obr. 3.1: Teleoperac¢ni stanice firmy Roboauto. (Zdroj: roboauto.tech, 2024)

3.1.1 Pryiklad komunika¢niho modelu

V této kapitole je predstaven priklad komunika¢niho modelu pro teleoperacni fizeni,

kdy jednotlivé operatorské stanice komunikuji pres interni sit se serverem teleope-
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racniho centra, ktery slouzi jako centralni uzel pro spravu a koordinaci autonomnich
vozidel. Ze serveru teleoperacniho centra odchazi data prostrednictvim verejné sité
Internet, ktera slouzi jako propojeni mezi centrem a jednotlivymi vozidly. Tyto data
mohou byt prenasena prostirednictvim riznych komunikacnich technologii v zavis-
losti na dostupnosti a pottebach konkrétni situace. Komunikace mezi serverem a jed-
notlivymi autonomnimi vozidly se muze odehrévat skrze vysilaci stanice (BTS).
V pripadé mobilnich siti, pfes bezdratové WiFi spojeni nebo pomoci satelitni ko-
munikace, coz umoznuje pokryti sirstho izemi a prekonani geografickych prekazek.
Data dorazi na specidlni jednotku oznacovanou jako OBU, kterd je umisténa v kaz-
dém autonomnim vozidle. Tato OBU prebira data z verejné sité a ridi komunikaci
uvniti vozidla. Jeji hlavni tlohou je zajistit prenos informaci mezi teleopera¢nim
centrem a jednotlivymi systémy vozidla. OBU déle preposila pozadavky do jednotli-
vych ECU jednotek a systémii, které maji na starosti samotné aspekty fizeni vozidla.
Tyto ECU provadéji konkrétni akce na zakladé instrukei a dat prijatych z teleoperac-
niho centra [41]. Schéma takového komunikacniho modelu je znazornéno na obrazku
0.2

Teleoperativni centrum
Ridi¢
e

6

v2i  Autonomnivozidlo

D—

g

Interni sit Vefejna sit Vnitini sit vozidla

Obr. 3.2: Komunikac¢ni model pro teleoperacni tizeni

3.2 Analyza rizik teleoperacniho rizeni

V této kapitole jsou analyzovany mozné rizika a kybernetické utoky, jez mohou rea-
lizovany na predstaveném komunika¢nim modelu. Nésledné je predstavena moznost

ochrany pred témito hrozbami.
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3.2.1 Rizika a hrozby komunika¢niho modelu

Pred aplikaci komunikac¢niho modelu pro teleopereracni rizeni autonomnich vozidel
je nezbytné peclivé prozkoumat potencidlni rizika a mozné hrozby kybernetickych
utoki, které mohou ovlivnit bezpecnost a spolehlivost tohoto fizeni. Jednim z hlav-
nich rizik je bezpec¢nost dat prenasenych mezi serverem teleoperacniho centra a au-
tonomnimi vozidly prostfednictvim verejné sité Internet. Tento komunikac¢ni kandl
muze byt nachylny na rizné typy kybernetickych tutoki. Tyto utoky mohou mit
siroké spektrum dopadii, véetné neautorizovaného ovladani vozidel, poskozeni sys-
tému nebo dokonce ohrozeni bezpecnosti cestujicich a ostatnich tcastnikt silni¢niho
provozu. Mohou také umoznit ttocnikim piistup k citlivym informacim. Dalsim vy-
znamnym aspektem je komunikace mezi OBU a jednotlivymi ECU uvniti vozidla.
Nedostatecna ochrana této komunikace by mohla vést k neopravnénému pristupu
a manipulaci s jednotlivymi systémy vozidla, coz by mohlo mit vazné néasledky na
jeho bezpecnost a integritu. Na obrazku jsou znazornény potencionalni kyber-
netické utoky, které vychazi z utokt na komunikaci V2X, jez jsou popsany vyse

v kapitole 2.2]

Utok rusenim

Teleoperativni centrum

Autonomni vozidlo

\

oL O
Utocnik: - MITIM utok
DoS utok Utoky na vnitini komunikaci
Malware
Spooﬁng utok

Obr. 3.3: Prehled moznych kybernetickych ttok v komunika¢nim modelu
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3.2.2 Ochrana komunikaéniho modelu

Pro ochranu pted témito hrozbami je nezbytné implementovat fadu bezpec¢nostnich
opatfeni. Patii sem napriklad pouziti Sifrovani dat a bezpecnych protokoltt komuni-
kace k zabezpeceni prenosu dat mezi centrem a vozidly nebo implementace bezpec-
nostnich opatfeni na tirovni komunikacni infrastruktury, jako jsou firewally a detekce
anomalii. Dilezité je také pravidelné monitorovani siftového provozu a rychla reakce
na zjisténé hrozby. To umozni identifikovat a Tesit potencialni itoky vcas a minima-
lizovat jejich dopad na bezpecnost a spolehlivost teleoperace autonomnich vozidel.

Tato bakalarska prace se zaméruje praveé na analyzu a zvoleni vhodného krypto-
grafického protokolu, ktery umozni rychly a bezpecny prenos dat mezi teleoperac-

nim centrem a autonomnim vozidlem samotnym.
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4 Analyza vhodnych protokoli pro bezpec-
nou komunikaci

V nasledujicich podkapitolach jsou popsany vhodné protokoly prenosu dat pro vzda-
lené Tizeni a zabezpeceni komunikace mezi serverem a autonomnim vozidlem, které
pracuji na transportni nebo aplika¢ni vrstvé. Kritéria vybéru jsou takova, ze za
pomoci protokolu budeme moct prenaset telemetrickd data mezi serverem a auto-
nomnim vozidlem, navic tento protokolu bude mit bezpecénostni mechanismy, aby

byla zajisténa integrita, divérnost a autentizace prenosu.

4.1 Analyza protokolii podle modelu TCP/IP

4.1.1 Protokoly transportni vrstvy
Transmission Control Protocol (TCP)

Jedna se o spojové orientovany protokol transportni vrstvy. Je navrzen pro spolehlivy
a Tizeny prenos dat mezi zafizenimi v siti. Jeho nejveétsi vyuziti spo¢iva v navazo-
vani a udrzovani komunikace v siti Internet a spolehlivé dorucovani paketi. Vyuziva
techniku ¢islovani odesilanych a potvrzovanych bajtii, potvrzovani prijmu dat a opa-
kovani prenosu v pripadé ztraty dat. Protokol také umi ridit tok dat a reagovat na
zahlceni v siti. TCP je zalozen na mechanismu nazvaného ,, Three-Way Handshake*
(tiifazové potvrzeni) k navazani spojeni mezi dvéma koncovymi body (odesilate-
lem a prijemcem). Navizand komunikace je plné duplexni. Protokol TCP vyuziva
sitovych portii, aby rozlisil jednotlivé sluzby. Jednotka prenosu u TCP se nazyva
segment. Jeho maximélni velikost je omezena na 65 535 B. Velikost zahlavi TCP je
zpravidla 20 B. Mezi nejbéznéjsi pouziti protokolu patii stahovani webovych stranek
(HTTP), e-mailové prenosy (SMTP, IMAP) ¢i vzdalené ptipojeni (SSH). V kontextu
komunikace mezi vzddlenym serverem a autonomnim vozidlem mize TCP posky-
tovat spolehlivy a rizeny prenos dat. Napriklad autonomni vozidlo mize pravidelné
posilat telemetrickd data (polohu, stav senzort) na server a prijimat instrukce a ak-
tualizace softwaru zpét. TCP zajisti, ze data budou dorucena ve spravném poradi
a ze nedojde k jejich ztraté [41], 42] 43].

User Datagram Protocol (UDP)

UDP je nespojové orientovany standardizovany protokol transportni vrstvy, jez po-
skytuje jednoduchy mechanismus prenosu dat mezi zatizenimi v siti. Tento protokol

se znacneé lisi od TCP tim, Ze se jednad o nespolehlivy protokol, ktery neposkytuje
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zaruku doruceni dat, kontrolu poradi, opravu chyb ¢i Fizeni pretizeni. Jeho hlavnim
tkolem je poskytnout minimalni rezii a rychlost pro prenos dat. Stejné jako TCP
pouziva sitové porty pro rozliSeni sluzby. Jednotkou prenosu je zde datagram. UDP
zahlavi ma délku 8 B. UDP neklade zadné omezeni na délku zpravy, ale kazdy paket
je odeslan v ramci jednoho datagramu. UDP podporuje multicast a broadcast ko-
munikaci, coz umoznuje efektivni komunikaci s vice prijemci zaroven. UDP je ¢asto
vyuzivan v aplikacich, které vyzaduji rychly prenos dat a jsou méné citlivé na ztratu
dat, jako jsou hlasové a video streamy, online hry, DNS dotazy a jiné real-time apli-
kace. V autonomnich vozidlech by se UDP dal pouzit pro prenos telemetrickych dat
ze senzoril jako je LiDAR, radar ¢i kamera, zejména pokud je vyzadovan rychly
prenos dat a nizka rezie. Dale pro data, kterd nevyzaduji spolehlivost, jako jsou
neprioritni telemetrické informace. Pro kritické ucely v komunikaci mezi vzdalenym
serverem a autonomnim vozidlem, by vsak mél byt zvazen doplnék o vlastni mecha-
nismy spolehlivosti nebo by mél byt pouzit TCP [41] [42], [44]. Handshake komunikace
TCP a UDP protokolu znazornuje obrazek

Sender Reciever

Sender Reciever
Request

Response

Response

Response

Obr. 4.1: Handshake TCP a UDP protokolu (Zdroj: www.geeksforgeeks.org, 2024).

4.1.2 Protokoly aplikacni vrstvy
Message Queuing Telemetry Transport (MQTT)

Jedna se o jednoduchy, lehky protokol uréeny pro spolehlivy a efektivni prenos dat
mezi riznymi zafizenimi v siti a pro komunikaci v redlném case. Tento protokol
se vyuziva v prostredich s omezenym vypocetnim vykonem nebo velmi omezenou
sitkou pasma. MQTT vyuziva architekturu klient-server. Server je v roli tzv. bro-

kera. Ten je centralni komponentou v siti MQTT. Jeho tkolem je prijimat zpravy
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od klientl a distribuovat je dalsim klientim podle jejich odbérovych zajmt. Broker
spravuje riznéd témata (topics), ke kterym se klienti mohou pfipojovat a odebirat
tak zpravy. Klient muze nabyvat dvou roli, a to publikovatele (publisher) a odbé-
ratele zprav (subscriber). Publisher tedy publikuje zpravy na urcité téma. Kdyz
klient publikuje zpravu, broker tuto zpravu distribuuje vSem odbératelim pripoje-
nym k danému tématu. Zatimco subscriber odebira zpravy z urcitého tématu, které
jsou mu zasilany brokerem. Architektura MQTT protokolu je zndzornéna na ob-
rézku [£.2] Protokolu muZeme definovat troven QoS. Maximalni velikost zpravy je
standardné definovana na 256 MB. Rezie zpravy je minimélné 2 B. MQTT vyuziva
transportniho protokolu TCP. Pro bezpeénou komunikaci 1ze MQTT zkombinovat
s TLS protokolem ¢imz zajistime auntetizaci, integritu a Sifrovani. Pro nezabezpe-
¢enou komunikaci bézi standardné na portu 1883, pro komunikaci zabezpecenou je
to port 8883. Protokol se hojné vyuziva v aplikacich [oT, kde se stal standardem
v této oblasti, a to z duvodu nizké rezie a spolehlivému obousmérnému zasilani
zprav. Prakticky se MQTT pouziva pro prenos telemetrickych dat, monitoring ¢i
ovladani zarizeni na dalku. V oblasti vzdaleného rizeni autonomnich vozidel mize
MQTT poskytovat spolehlivy mechanismus pro prenos ridicich zprav, stavi vozidla
a dalsich informaci mezi serverem a vozidlem. Protokol ma vhodné vlastnosti pro

komunikaci mezi teleopera¢nim centrem a autonomnim vozidlem [45] 146, [47].

MQTT

Publish

Subscribe

Client Client
Subscribe \\ ‘_{
Client Publish ' Broker & Stbsaribe | mlant
;7 \\ Subscribe
Client |cr—+ Client

Publish

Obr. 4.2: Architektura MQTT protokolu (Zdroj: www.pickdata.net, 2024).

Data Distribution Service (DDS)

Standardni protokol pro distribuovanou komunikaci v realném case. Poskytuje spo-
lehlivy, vysokorychlostni a distribuovany mechanismus pro vyménu dat v redlném
¢ase mezi heterogennimi systémy. DDS funguje na zékladé principu publish-subscribe,
kdy publsiher publikuje zpravy na dané téma a subscriber je odebira. Princip je po-

dobny jako u protokolu MQTT, avsak na rozdil od néj neobsahuje brokera. DDS
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vyuziva centralizovanou nebo distribuovanou sluzbu distribuce dat, ktera slouzi jako
prostfednik mezi publishery a subscribery. Tato sluzba spravuje prenos dat a doru-
cuje je prijemctim na zakladé jejich odbérovych preferenci. DDS také obsahuje dva
typy rozhrani dataWriter to je rozhrani umoznujici aplikacim publikovat data a da-
taReader to umoznuje aplikacim data odebirat. Architekturu DDS protokolu zna-
zornuje obrazek 4.3l DDS je nezdvisly na pouzitém protokolu nizsi vrstvy. Velikost
zahlavi je riznd v zavislosti na implementaci. Zahlavi obsahuje metadata pro smé-
rovani a spravu zprav. V protokolu mizeme nastavit droven QoS. DDS podporuje
sifrovani a zabezpeceni dat pomoci rtiznych mechanismi, jako je TLS nebo pro-
prietarni metody zabezpeceni. Tento protokol se hojné vyuziva v aplikacich, které
vyzaduji spolehlivou a skalovatelnou distribuci dat v realném case, jako jsou systémy
fizeni letovych misi, primyslové automatizacni systémy, systémy monitorovani a 1i-
zeni dopravy. Ve smyslu autonomnich vozidel DDS umoznuje rychly a spolehlivy
prenos dat mezi riznymi komponentami vozidla, véetné senzori, fidicich jednotek,
navigac¢nich systému a systému tizeni. Jelikoz DDS umoznuje rychly a spolehlivy
prenos dat mezi témito komponentami, mohl by protokol byt pouzity pro komuni-

kaci mezi teleopera¢nim centrem a autonomnim vozidlem [48], [49].
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Obr. 4.3: Architektura DDS protokolu (Zdroj: www.dds-foundation.org, 2024).

Constrained Application Protocol (CoAP)

Protokol CoAP je navrzeny pro komunikaci v omezenych prosttedich, kde jsou ¢asto
omezené prostredky jako pamét, energeticka spotieba a sitka pasma. Jedna se spe-
cializovany webovy protokol, ktery je jednoduchy a snadno implementovatelny na
omezené zarizeni. Umoznuje tak rychlou komunikaci v IoT prostfedi. Architektura

protokolu je zalozena na principu klient-server. Klienti zasilaji pozadavky na server
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pomoci CoAP zprav. Server prijima pozadavky od klient a poskytuje odpovédi na
tyto pozadavky. Vyuziva se zde standardnich HTTP metod a to GET, POST, PUT
a DELETE. Misto témat vyuziva URI adresy. Jako protokol transportni vrstvy po-
uziva UDP pro snizeni rezie, navic poskytuje nékteré mechanismy pro spolehlivou
komunikaci, jako jsou potvrzovani doruceni a opakovani zprav. Standardné bézi na
portu 5683. Zabezpeceni komunikace lze zajistit pomoci protokolu DTLS. Pro za-
bezpec¢enou komunikaci se standardné pouziva port 5684. Maximalni délka zpravy
v CoAP je doporucena na 1 152 B v zakladni konfiguraci. Protokol umoznuje volbu
urovné QoS. Rezie zpravy je minimélné 4 B. CoAP je casto pouzivan v IoT pro-
stfedi pro komunikaci mezi zafizenimi a servery, ale také najde uplatnéni v dalsich
aplikacich, jako jsou senzorové sité, inteligentni mésta, a fizeni budov. Diky svym
vlastnostem jednoduchosti, efektivity a zabezpeceni je CoAP stale popularnéjsi vol-
bou pro komunikaci v omezenych sitovych prostredich a rovnéz vhodny pro mezi te-

leopera¢nim centrem a autonomnim vozidlem [45], [50] Architekturu protokolu CoAP
popisuje obréazek [£.4]

CoAP

(Server

@

Obr. 4.4: Architektura CoAP protokolu (Zdroj: www.pickdata.net, 2024).

4.2 Analyza kryptografickych protokolii

Existuje mnoho kryptografickych protokoli, které se pouzivaji pro zabezpeceni ko-
munikace na internetu ¢i v konkrétnich aplikacich. Jejich pocet neustale roste s vy-
vojem novych technologii. Co se tyce vyuziti pro zabezpeceni vzdaleného tizeni au-
tonomnich vozidel by nebyly vSechny vhodné. Pri vybéru vhodného kryptografic-
kého protokolu pro vzdalené Tizeni autonomnich vozidel bylo klicové zajistit, aby
komunikace mezi vozidlem a ovladacim systémem byla chranéna pted potencidlnimi
bezpecnostnimi hrozbami. Pfed navrzenim vhodného konkrétniho kryptografického
protokolu bylo nezbytné identifikovat pozadavky, které jsou specifické pro vzdalené

fizeni vozidel. Mezi klicové pozadavky pro vybér vhodnych protokoli patrilo:
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o Sifrovani dat: zajistén{ utajeni prenaSenych dat tak, aby byla data chranéna
pred neopravnénym pristupem;

o Ovéfeni identity: moznost ovérfit, ze komunikujici strany jsou legitimni a ze
data nejsou odesilana nebo prijimana falesnymi entity;

e Ochrana pred utoky typu MITM: prevence proti utoktim, kde ttocnik zachyti
a méni prenasena data mezi vozidlem a ovladacim systémem;

o Nizka latence: zajisténi, ze kryptografické operace nezpusobuji vyrazné zpoz-

déni, coz je klicové pro Tizeni vozidel.

Transport Layer Security (TLS)

Je kryptograficky protokol navrzeny pro zabezpeceni komunikace pres pocitacovou
sit. Jeho hlavnim tcelem je poskytnout Sifrovani, autentizaci a integritu dat prenase-
nych mezi dvéma komunikujicimi stranami. TLS je pouzivan pro zabezpeceni komu-
nikace mezi webovymi servery a prohlizeci, e-mailovymi servery ¢i klienty. TLS miize
byt vyuzit pro zabezpeceni komunikace mezi riznymi komponentami autonomnich
vozidel. Prakticky jej 1ze také implementovat pro zabezpeceni vzdalené komunikace
mezi serverem a autonomnim vozidlem. Vozidlo navaze spojeni s operacnim centrem
a probéhne tzv. handshake jenz je zobrazen na obrazku [4.5] Béhem tohoto procesu
dojde k vyméné informaci o sSifrovacich kli¢ich, certifikatech a dalsich parametrech.
Po tspésné vymeéne klici se navaze sifrované spojeni. TLS také umoznuje autentizaci
komunikujicich stran pomoci digitalnich certifikati. To znamend, ze klient i server
mohou ovérit, ze komunikuji s legitimnimi partnery [51], 52].

Client
Server

N
|

SYN e e L EE LR
—————————————————————————— - 1 SYN ACK
ACK o5
A& _____ 3 N
o
ClientHello =2
ServerHello
--------------------------- - Certificate
ServerHelloDone
ClientKeyExchange =
ChangeCipherSpec - - ------------—---~-—-~-~ - -~ -~ - -~ - - ==
Finished 3 %
___________________________ ChangeCipherSpec
Finished

Obr. 4.5: Handshake protokolu TLS (Zdroj: www.cloudfare.com, 2024).
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Datagram Transport Layer Security (DTLS)

Je kryptograficky protokol, ktery poskytuje zabezpeceni komunikace v prostredich,
kde je vyzadovana nizkda latence. Byl vyvinut, aby nahradil TLS v situacich, kdy
spolehlivost a zabezpeceni jsou prioritou, a kde neni vhodné pouzit TCP jako trans-
portni protokol. To zahrnuje aplikace jako jsou VoIP, online hry, [oT a dalsi. DTLS je
casto pouzivan pro zabezpeceni komunikace v prostredich, kde se kladou vysoké po-
zadavky na rychlost a spolehlivost. Protokol poskytuje veskeré bezpecnostni funkce
jako je sifrovani dat, ovétfovani identity pomoci certifikati a zachovani integrity dat.
Takto zabezpeceny je kazdy prendseny datagram. Prostfednictvim mechanismi pro
opétovné odeslani a detekci ztraty paketit umoznuje DTLS bezpecnou komunikaci
i v prostredich s vysokou ztratovosti dat. Diky schopnosti pracovat s nespolehlivymi
spojenimi miize DTLS byt vhodnym zabezpecenim pro komunikaci v autonomnich
vozidlech, kde je dilezité minimalizovat latenci a zajistit bezpecny prenos dat [53].
Na obrazku [4.6| je vyobrazen handshake protokolu DTLS.

| DTLS DTLS
Client Server

ClientHello
=

HelloVerifyReguest
_ .. _(contains cookie)

M mmm e e e
ClientHello
(with cookie)
................................................. -
ServerHello
Certificate (Optional)

SarverkeyExchange (Optional)
CerificateRequest {Optional)
ServerHelioDone |

Cenificate (Optional)
ClientkeyExchange
CertificateVerify (Optional)
ChangeCipherSpec

Finished

ChangeCipherSpec
_._Finished |

Obr. 4.6: Handshake protokolu DTLS (Zdroj: docs.oracle.com, 2024).

Quick UDP Internet Connections (QUIC)

QUIC je moderni protokol pro zabezpecenou komunikaci pres internet, ktery byl
vyvinut spole¢nosti Google. Jednd se o protokol pracujici na drovni transportni

vrstvy. Byl navrzen pro rychlou a bezpec¢nou komunikaci. Protokol je postaveny nad
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UDP a prebira vyhody protokolu TLS. QUIC je pouzivan pro rizné aplikace, jako
jsou webové prohlizece, mobilni aplikace nebo streamovani videa. Je podporovan
v modernich webovych prohlizecich. QUIC umoznuje multiplexovani vice spojeni
pres jedno sitové spojeni. Protokol umoznuje standardni Sifrovani prenasenych dat
a moznost adaptace na zmény sité jako jsou ztraty paketti nebo zmény v propust-
nosti. Protokol QUIC stejné jako DTLS poskytuje nizsi rezii nez zabezpeceni pomoci
TLS. Diky rychlosti a spolehlivosti miize QUIC byt vhodnym protokolem pro komu-
nikaci mezi senzory, ridicimi jednotkami, navigacnimi systémy a centralnim tidicim
systémem, stejné tak pro zabezpeceni komunikace mezi vzdalenym serverem a au-
tonomnim vozidlem [54, 55]. Handshake protokolu QUIC ukazuje obrézek [£.7]

Quic

INITIAL, HELLO —>

r Handshakej

<—INITIAL, HELLO, CERT, FIN—

Client

FIN, GET / ————> | Server

[—Dataﬁ

< 200 OK

Obr. 4.7: Handshake protokolu QUIC (Zdroj: www.nginx.com, 2024).

4.3 Zhodnoceni a volba vhodnych protokolii

V predchozich castech této prace byly zanalyzovany vhodné protokoly, které umoz-
nuji prenos v real-time systémech a poskytuji nizkou miru latence a zpozdéni pri
prenosu. Déle byly prozkoumany vhodné kryptografické protokoly, pomoci nichz by
se dala cela komunikace zabezpecit. Na zakladé téchto poznatkii byly pro komunikaci
mezi teleoperacnim centrem a autonomnim vozidlem vybrany aplikac¢ni protokoly
MQTT a CoAP, které byly doplnény o kryptografické protokoly TLS a DTLS jez
poskytnou zabezpeceni celé komunikace. Implementace vybranych protokoli je uve-

dena v praktické ¢asti, kde byly testovany a bylo provedeno jejich zhodnoceni.

49



5 Knihovny a MQTT brokeri

Nésledujici podkapitoly popisuji knihovny, jez byly vyuzity, a za pomoci kterych lze
implementovat protokol MQTT a CoAP. Dale jaké knihovny nebo balicky poskytuji
zabezpeceni pomoci protokoli TLS ¢i DTLS. Na zavér kapitoly byl popsan vyuzity

broker Eclipse Mosquitto a dva alternativni open-source MQTT brokeri.

5.1 Knihovna implementujici protokol MQTT

Eclipse Paho

Eclipse Pahdl] je open-source knihovna, kterd je soucasti projektu Eclipse IoT.
Knihovna umoznuje vytvareni klienta MQTT ¢i MQTT-SN v riznych programova-
cich jazycich jako jsou Java, C, C++, Python a dalsi. Tito klienti potom interaguji
s MQTT brokerem. Podporuje sirokou skalu platforem, véetné Linuxu, Windows,
macOS, Android. Je distribuovan pod open-source licenci Eclipse Public License
(EPL) 2.0. a je k dispozici ke stazeni z oficidlnich repozitaia. Mezi jeji hlavni vyhody
patti podpora riznych jazykt a platforem, snadnd integrace do projektii a moznost
volby QoS. Knihovna se hojné vyuziva pro aplikace v IoT ¢ pro komunikaci typu
M2M (Machine-to-Machine), kde umoznujé monitorovani a tizeni pomoci MQTT

protokolu. Zde je odkdzano na GitHub repozitai knihovnyP

5.2 Balicky implementujici zabezpeceni TLS

Implementaci protokolu TLS pro zabezpeceni MQTT komunikace maji v jazyce Java

na starosti balicky javax.net.ssl a java.security. Nize byly tyto balicky popsany.

Javax.net.ssl

Balicek javax.net.ssl obsahuje tiidy a rozhrani pro implementaci zabezpecené ko-
munikace pomoci SSL/TLS protokoli v Javé. Tento balicek umoznuje vytvaret
SSL/TLS spojeni, spravovat certifikaty, sifrovani a autentizaci. Je vhodny pro za-
bezpeceni komunikace mezi klientskou a serverovou ¢asti programu. Jeho vyuziti
v praktické ¢asti spocivalo pri vytvoreni zabezpecenych socket pro klientskou c¢ast

a server nebo pro vytvoreni TLS kontextu a definovani konfigurace TLS spojeni.

LOficidln{ stranky Eclipse Paho: https://eclipse.dev/paho
2GitHub repozitai knihovny Eclipse Paho https://github.com/eclipse/paho.mqtt.java
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Java.security

Balicek java.security je zakladni balicek pro spravu bezpecnosti v Javé. Obsahuje
tTidy a rozhrani pro spravu kryptografickych algoritmii, certifikati, kli¢ti, bezpec-
nostnich politik a dalsich bezpec¢nostnich mechanismt. Tento balicek poskytuje in-
frastrukturu pro zabezpeceni Javy a je klicovym komponentem pro implementaci
bezpecnostnich funkci. V praktické casti byl pouzit pro ulozeni a zaroven spravu

kli¢a a certifikati.

5.3 Knihovna implementujici protokol CoAP a DTLS

5.3.1 Eclipse Californium

Eclipse Californiumlﬂ se sklada z nékolika klicovych knihoven a moduli, které spo-
le¢né tvori komplexni nastrojovou sadu pro implementaci CoAP protokolu. Je ne-
psana v programovacim jazyce Java, ma multiplatformni vlastnosti a mize byt po-
uzita na vétsiné operacnich systémi, véetné Windows, Linux, MacOS. Mezi vyhody
patii podpora riznych rezimt provozu a podpora zabezpecené komunikace pomoci
DTLS. Je licencovana pod open-source licenci EPL 2.0. Odkaz na GitHub repozitar
knihovny 1]

Californium Core

Californium Cord?| je zékladni jadro knihovny, které obsahuje implementaci CoAP
protokolu a zakladni néstroje pro vytvareni CoAP klienti a serverti. Uzivatelé mohou
snadno vytvaret CoAP zpravy, odesilat je, zpracovavat je a komunikovat s CoAP
servery a klienty. Knihovna podporuje zakladni metody jako GET, POST, PUT
a DELETE protokolu CoAP.

Element-Connector

Element-Connectoi] jednd se o modul, ktery je navrzen pro usnadnéni integrace
a rozsireni zakladniho jadra Californium. Tento modul poskytuje abstrakci a na-
stroje, které umoznuji snadné propojeni a komunikaci mezi riznymi ¢dstmi aplikace

a ruznymi komponentami v Californium. Obsahuje také nékteré pomocné tiidy, jako

30Oficialni stranky Eclipse Californium: https://eclipse.dev/californium
4GitHub repozitar knihovny Eclipse Californium: https://github.com/

eclipse-californium/californium
°GitHub repozitar knihovny Californium Core: https://github.com/eclipse-californium/

californium/tree/main/californium-core#californium-cf---coap-core
®GitHub repozitaf modulu Element-connector: https://github.com/eclipse-californium/

californium/tree/main/element—-connector#element—-connector
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je SslContextUtil pro nac¢itani certifikat. Tato t¥ida podporuje rtizné druhy certifi-
kacnich formatu jako PKCS#12, JKS ¢i PEM.

Scandium

Scandium IZ] je knihovna pro DTLS komunikaci, kterd je pouzivana jako zaklad pro
Californium DTLS. Tento modul poskytuje podporu pro protokol DTLS, ktery je
pouzivana v CoAP pro sifrovani a autentizaci komunikace. Poskytuje DTLS ve verzi
1.2. Implementuje rozhrani Element-connector. Umoznuje autentizaci na zakladé
metody predsdilenych kli¢u (PSK) nebo certifikitu X509. Podporuje mnoho moder-
nich kryptografickych algoritmii véetné eliptickych kiivek.

5.4 MQTT Brokefi

Eclipse Mosquitto

Eclipse Mosquittcﬂ je open-source broker napsand v jazyce C/C++, ktery imple-
mentuje protokol MQTT. Jedna se o lehky a snadno pouzitelny broker, ktery pod-
poruje MQTT verze 3.1, 3.1.1 a 5.0. Pomoci né¢j miizeme vytvorit decentralizovanou
a spolehlivou komunikac¢nich siti mezi zatizenimi loT. Podporuje zabezpeceni zprav
pomoci SSL/TLS. Je k dispozici pro operacni systémy Windows, Linux, MacOS
¢i Rasberry PI. Mosquitto dale poskytuje dva klienty mozné spustit v prikazové
radce, a to mosquitto pub a mosquitto sub. Mosquitto pub ten simuluje roli kli-
enta publishera. Mosquitto sub naopak simuluje roli prijemce zprav subscribera.
Zpravy jsou posilany v redlném case. Mosquitto je distribuovan pod licenci EPL
2.0. Své vyhody v jednoduchosti nasazeni, vyborné komunité a dokumentaci vyva-
zuje omezeni ve skalovatelnosti a pokrocilych funkcich jako clustering ¢i nasazeni
do cloudového prostiedi. Vyuziva se pro senzory, mobilni zatizeni ¢i mikrokontroléry
[56].

EMQX

EMQX/] jednd se o vykonny, spolehlivy a $kalovatelny MQTT broker. Byl napsan
v programovacim jazyce Erlang/OTP, aby byl pouzitelny pro Sirokou skélu aplikaci,
od malych doméacich projektii az po velké primyslové a komercéni systémy. Podporuje
MQTT 5.0 ¢i MQTT 3.1.1. Umoznuje zabezpeceni pomoci protokolu SSL/TLS ¢i

protokolu QUIC. Broker je multiplatformni miize bézet na operac¢nich systémech

"GitHub repozitai knihovny Scandium: https://github.com/eclipse-californium/

californium/tree/main/scandium-core#scandium-sc---security-for-californium
®Oficidln{ stranky brokera Eclipse Mosquitto: https://mosquitto.org
90ficidln{ stranky brokera EMQX: https://www.emgx.io

52


https://github.com/eclipse-californium/californium/tree/main/scandium-core##scandium-sc---security-for-californium
https://github.com/eclipse-californium/californium/tree/main/scandium-core##scandium-sc---security-for-californium
https://mosquitto.org
https://www.emqx.io

Windows, Linux ¢i MacOS. EMQX je distribuovan pod open-source licenci Apache
License 2.0, coz znamena, ze je zdarma k pouziti, modifikaci a distribuci bez vétsich
omezeni. Mezi jeho vyhody patii podpora clusteringu, integrace do cloudu a vyuziti

Vv

a pamét. Vyuzivan pro kritické aplikace v IoT [56].

NanoMQ@

NanoMQje jeden z nejnovéjsich MQTT brokerti. Broker je napsan v jazyce C. Plné
podporuje MQTT verze 3.1.1 a 5.0 a zabezpeceni protokolem SSL/TLS ¢ QUIC.
Mezi jeho vlastnosti patii lehkost a rychlost. Mezi vyhody patii nizkd pamétova
narocnost. Broker mtize byt nastaven, aby fungoval jako brana pro dalsi protokoly
napriklad DDS. NanoMQ lze implementovat v cloudovém prostredi. Broker je distri-
buovan pod open-source licenci MIT License. NanoMQ je multiplatformni a podpo-
ruje nasledujici operacni systémy a platformy: Linux, Windows, MacOS, Raspberry
Pi a dalsi. Broker vsak strada v nemoznosti pouziti clusteringu. Praktické vyuziti

spo¢iva v automobilovém primyslu a robotice [56].

00ficialni stranky brokera NanoMQ: https://nanomq. io
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6 Implementace navrzenych protokolii

Pro praktickou ¢ast v ramci této bakalarské prace byla navrzena a implementovana
aplikace simulujici vzdalenou teleoperaci autonomniho vozidla. Kapitola je rozdélena
na pét podkapitol. V prvni podkapitole najdeme zakladni popis aplikace, architek-
turu zapojeni véetné potrebného nastaveni pro spravné fungovani a samotné spusténi
aplikace. Nasledujici podkapitoly popisuji jednotlivé implementace protokold simu-
lujici komunikaci mezi telopera¢nim centrem a autonomnim vozidlem. V podkapitole
je predstavena nezabezpecena implementace za pomoci protokolu MQTT. Ko-
munikace pomoci protokolu MQTT, avsak se zabezpecenim pomoci protokolu TLS
je realizovdna v podkapitole Podkapitola implementuje komunikaci pro-
stfednictvim protokolu CoAP bez pridaného zabezpeceni. Posledni podkapitola [6.5
popisuje komunikaci pomoci protokol CoAP doplnuje ji o zabezpeceni protokolem

DTLS.

6.1 Zakladni popis aplikace

Aplikace byla napsana v jazyce Java s vyuzitim vyvojového prostiedi Eclipse IDE na
operacnim systému Windows 10. Vysledna aplikace se skldda ze dvou samostatnych
programi, které jsou implementovany na dvou rtiznych zatizenich, a to na stolnim
pocitaci a notebooku. Program pro stolni poc¢itac¢ simuluje teleoperacni centrum, za-
timco program na notebooku predstavuje autonomni vozidlo. Jedna se o konzolovou
aplikaci bez grafického rozhrani. Architektura je typu klient-server. Teleoperac¢ni
centrum systému slouzi k odesilani binarnich souborti, které predstavuji ptrikazy
a data. Jeho tkolem je predavat tyto prikazy klientovi ¢ili autonomnimu vozidlu
prostiednictvim zvoleného protokolu. Klient tyto soubory nasledné ulozi. Na této
programové logice jsou néasledné implementovany a testovany protokoly pro prenos

dat a jejich moznost zabezpeceni.

6.1.1 Architektura

Teleoperac¢ni centrum predstavuje stolni poéitac¢ (IP adresa: 192.168.10.2/24) jenz je
pripojen pomoci sitového kabelu typu UTP s konektorem RJ-45 na port 1 prepinace.
Z portu 2 prepinace vede dalsi sitovy kabel, a ten je pripojen k notebooku (IP
adresa: 192.168.10.3/24). Ten reprezentuje autonomni vozidlo. Pfepina¢ byl pouzit
péti-portovy s prenosovou rychlosti 10/100 Mb za sekundu a celkovou propustnosti
1 Gb za sekundu. Pouzity prepina¢ byl model S105 od spolec¢nosti Tenda. Cela

komunikace tak tvori lokalni sit. Architektura zapojeni je zobrazena na obrazku [6.1]
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Obr. 6.1: Architektura zapojeni

6.1.2 Nastaveni sité a firewall

Aby spojeni fungovalo bylo nutné jak na stolnim pocitaci, tak notebooku nakonfigu-
rovat dané IP adresy véetné masky podsité. Po nakonfigurovani IP adres se stav sité
zmeénil na neznama sit. Déale bylo potifeba pres mistni pocita¢ — zasady; nastaveni
zabezpeceni; zasady spravce seznamu siti; ve vlastnostech neznamé sité zménit typ
z verejné na privatni sit. Pro spravné fungovani prenosovych protokoli, bylo nutné

nastavit na zafizenich prichozi a odchozi pravidla firewallu a povolit vhodné porty.

6.1.3 Import jar souborii

Pred samotnou implementaci jednotlivych verzi klienta a serveru komunikujicich
zvolenym protokolem bylo zapotiebi naimportovat pottebné knihovny. Ty jsou po-
psany v kapitole [5| pro protokol MQTT slo o knihovnu Eclipse Paho ve verzi MQTT
5, pro protokol CoAP knihovnu Eclipse Californium ve verzi 3.11.0 a jeji dalsi sou-
casti. Knihovny byly stazeny jako soubory jar a pridany do slozky external jar ve
slozce projektl. Z této slozky je potom slo snadno pridat do vyvojového prostiedi
Eclipse IDE skrze vlastnosti projektu; knihovny; ptidat externi knihovnu. Poslednim

nastavenim bylo ptfidani knihoven do zavislosti konfigurace béhu.

6.1.4 Spusténi aplikace

Po spusténi programu, at uz na stolnim pocitaci ¢i notebooku, je uzivatel privitan
v menu s nékolika moznostmi. Prvni moznost zobrazuje zédkladni informace o pro-
jektu, véetné jména autora a popisu projektu. Tato sekce umoznuje uzivateli ziskat
zakladni prehled o projektu.

Druhéa a tfeti moznost umoznuji uzivateli spustit nezabezpecenou nebo zabez-
pecenou komunikaci pomoci MQTT. Pokud uzivatel vybere moznost druhou dojde
k navazani nezabezpecené komunikace klienta publishera nebo subsribera s MQTT

brokerem. Volba zavisi na tom, jestli je spustén program pro teleoperacni centrum
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nebo autonomni vozidlo. Tteti volba na rozdil od druhé pracuje se zabezpecenym
spojenim za pouziti protokolu TLS.

Ctvrté a pata volba menu umoziiuji uzivateli spustit komunikaci pomoci CoAP.
Opét zde mame moznost nezabezpeceného a zabezpeceného spojeni, kde zabezpe-
cené spojeni vyuziva protokol DTLS. Kéd programu spustény na stolnim pocitaci
predstavuje CoAP server. Naopak kod programu spustény na notebooku simuluje
roli klienta, ktery se pripojuje k serveru. Vybérové menu klienta je zobrazeno na

obrézku [6.2] Vybérové menu serveru je téméf totozné.

ello I am a autonomous car

-- Welcome in menu --

-- Select the desired action --
R R R e e e A R R e e e N R N R N
. Show basic project documentation
. Start an insecure communication between server and client via MQTT protocol
. Start an secure communication between server and client via MQTT with TLS protocol
. Start an insecure communication between server and client via CoAP protocol

Start ¢ re communication bet server and client
R R R R R ek

i .
2 .
4 .
5

HE

Obr. 6.2: Vybérové menu klienta

6.2 Implementace protokolu MQTT

Podrobnéjsi postup implementace protokolu v jazyce Java je mozné nalézt zde [57].
Pro implementaci byl vyuzit broker Mosquitto a knihovna Eclipse Paho. Protokol
MQTT byl realizovan ve verzi 5.

6.2.1 Broker

Broker Eclipse Mosquitto je nainstalovan na stolnim pocitaci. Pro autentizaci uzi-
vateli broker pouziva soubor passwd, ktery obsahuje uzivatelskd jména a hesla.
7 dtvodu bezpecnosti bylo v konfiguraé¢nim souboru zakédzano anonymni pripojeni.
Soubor passwd byl vytvoren pomoci ptikazového radku ve Windows a programu
mosquitto_passwd.exe, ktery Mosquitto poskytuje. Jediny uzivatel, ktery je v sou-
boru passwd vytvoreny a ma moznost se pripojit k brokerovi je uzivatel s uzivatel-
skym jménem: test a heslem: test123. Broker bézi na localhostu stolntho pocitace
a poskytuje nezabezpecené spojeni na portu 1883. Jelikoz bylo Mosquitto ve vy-
chozim nastaveni nastavené pouze k prijimani pripojeni klient1 z lokalniho zafizend,
bylo nutné nastavit parametry pripojeni. Pro prijimani pripojeni klientl i z jiného,
nez lokélniho zafizeni bylo zapotiebi v konfigura¢nim soubor mosquitto.conf pfi-

psat Tadek listener s ¢islem portu, na které broker naslouchéd a IP adresu, na které
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je broker spustény. K brokeru Mosquitto se pripojuji klienti, ktefi jsou popsani
nize. Manualovou stranku konfiguracniho souboru mosquitto.conf najdeme na od-

kazu [58]. Architektura redlného zapojeni klientit a Mosquitto brokera je znazornéna
na obrazku [6.3]

>

Mosquitto
Publikace zpravy

Odbér zpravy

N |}
q_fl_

Subscriber klient Notebook

Prepinac
Tenda S105

Stolni PC Publisher klient

192.168.10.3 /24 192.168.10.2 /24

Obr. 6.3: Schéma komunikace protokolem MQTT

6.2.2 Klient publisher

Tato ¢ast implementace popisuje MQTT klienta v roli publishera, ktery pracuje
s nezabezpecenym spojenim. Kod je navrzen tak, aby se klient pripojil k brokeru
Mosquitto ptes protokol TCP na IP adresu 192.168.10.2 a port 1883. Déale bylo
nastaveno téma ,VehicleCommunication“ a troven QoS. Nastaveni zakladnich pa-

rametru pro pripojeni k brokerovi znazornuje vypis [6.1

Vypis 6.1: Nastaveni parametri MQTT spojeni klient publisher.

public class MqttSubscriberNotSecure {
public void ConnectToPublisherOverMqtt () {

String topic = "VehicleCommunication";
String broker = "tcp://192.168.10.2:1883";
String id = "PublisherClient";

int qos = 2; }

Qos je nastaveno na uroven dva, ta zarucuje, ze kazda zprava je dorucena presné
jednou. Aby se dosahlo této urovné spolehlivosti vyuziva protokol MQTT mecha-
nismus potvrzovani doruceni a opétovného zasilani zprav. V pripadé chyby ¢i ztraty

komunikace klient zasle brokerovi zpravu znovu, tato iroven zarucuje doruceni zprav
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bez duplicit. Oproti tomu troven jedna zajistuje doruceni zpravy alespon jednou,
ale povoluje vicendsobné doruceni stejné zpravy. Posledni moznosti je troven nula,
kterd sice ma nizsi naroky na sif a nizsi latenci nez predchozi trovné, ale v kontextu
komunikace mezi teleoperacnim centrem a autonomnim vozidlem neni vhodna. Tato
uroven totiz nezarucuje, ze zprava bude dorucena v piipadé vypadku sité nebo jiné
chyby. Vice o QoS v MQTT protokolu najdeme na odkazu [59].

Kdyz uzivatel spusti program, je nejprve vyzvan k zadani svého uzivatelského
jména (test) a hesla (test123). Tyto udaje slouzi k ovéfeni proti konfiguraci brokeru,
kde jsou ulozeny. Po zadani téchto informaci se klient inicializuje svym ID a vyu-
ziva pamétového tlozisté pro ukladani dat. Nasledné dochéazi k pripojeni k MQTT
brokerovi Mosquitto a moznosti publikovani zprav. Ve vypise Ize vidét zékladni
kéd pro publikovani zprav brokerovi pomoci protokolu MQTT.

Vypis 6.2: Publikovani zpravy klientem publisherem.

public class MqttSubscriberNotSecure {
public void ConnectToPublisherOverMqtt () {

MemoryPersistence mp = new MemoryPersistence ();
MgttClient client = new MqttClient (broker, id, mp);
MgttConnectionOptions cOpt = new MgttConnectionOptions ();
MgttMessage message = new MqgttMessage ();

client.setCleanStart (true);

client.connect (cOpt);

message.setPayload(data);
message .setRetained (true);
message .setQos (qos);

client.publish(topic, message); 1}

Pri tispésném pripojeni k brokeru Mosquitto se zaznamena casovy zdznam o za-
c¢atku komunikace do logu. Klient nasledné spusti nekonecnou smycku, kde uzivatel
ma moznost vybrat a odeslat jeden z preddefinovanych binarnich soubort. Tyto
soubory jsou v rozsahu od 1 B az po 10 MB. Kazdy odeslany soubor je zaznamenén
do logu spolu s ¢asem odeslani.

Po dspésném odeslani uzivatel mtize pokracovat v odesilani dalsich soubort nebo
ukoncit spojeni s brokerem zadanim ,exit“. Pokud uzivatel ukonci spojeni, klient se

nasledné odpoji od brokeru a zaznamena c¢as ukonceni spojeni do logu.
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6.2.3 Klient subscriber

MQTT subscriber se nezabezpeCenym spojenim pripojuje na brokera Mosquitto.
IP adresa a port pro navazani komunikace s brokerem jsou stejné jako u klienta
publishera. Pti spusténi programu je rovnéz uzivatel vyzvan k zadani svého uziva-
telského jména (test) a hesla (test123), které se porovnaji se souborem passwd. Po
uspésné autentizaci dojde k inicializaci klienta, navazani spojeni s brokerem a za-
znamenani ¢asu zahdjeni komunikace do logu. Po tspésném ptipojeni zacne klient
odebirat zpravy z tématu ,VehicleCommunication®. Vypis poskytuje kod pro

odbér a ulozeni zprav od brokera.

Vypis 6.3: Prijeti a ulozeni zpravy klient subscriber.

public class MqttSubscriberNotSecure {
public void ConnectToPublisherOverMqtt () {

client.setCallback(new MgttCallback() A
@0verride
public void messageArrived(String topic,
MgttMessage message) throws Exception {

FileSaver.saveFile(message.getPayload (), topic);

}

client.connect (cOpt);

client subscribe(topic,2) }

Kazd4 pfijatd zprava je ulozena. Cas prijeti a uloZeni souboru je zaznamenin
do logu. Uzivatel ma moznost ukoncit spojeni s brokerem prostrednictvim zadani
yexit®., Pokud tak ucini, klient se odpoji a zaznamena c¢as ukoncéeni spojeni do sou-
boru. Obréazek ukazuje priibéh nezabezpecené komunikace mezi klienty pomoci
protokolu TCP a MQTT v programu Wireshark.

6.3 Implementace protokolu MQTT se zabezpecenim
TLS

Implementace zabezpecené verze pomoci protokolu MQTT s protokolem TLS vy-
chazi z predeslého kodu pro verzi nezabezpecenou. Pro tuto implementaci byl rov-
néz vyuzit broker Mosquitto a knihovna Eclipse Paho. Pro zabezpeceni byla pouzita
verze 1.3 protokolu TLS. Pfi zabezpeceni pomoci protokolu TLS se pro pripojeni

jiz nevyuziva IP adresy, ale nazvu hostitele (hostname). Pro mapovani hostname
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(W]t ber >= 1 && fr ber <= 11 || fr ber >= 979

No. Source Destination Protocol  Source Fort  Destination Fort Info

3192.168.10.3 192.168.10.2 TCP 65300 1883 65300 —> 1883 [ACK] Seq=1 Ack=1 Win=131328 Len=0
4192.168.10.3 192.168.10.2 MQTT 65300 1883 Connect Command
5192.168.10.2 192.168.10.3 MQTT 1883 65300 Connect Ack
6192.168.10.3 192.168.10.2 MQTT 65300 1883 Subscribe Request (id=1) [VehicleCommunication]
7 192.168.10.2 192.168.10.3 MQTT 1883 65300 Subscribe Ack (id=1)
8192.168.10.2 192.168.10.3 TCP 1883 65300 1883 -> 65300 [ACK] Seq=18 Ack=75 Win=131072 Len=1460 [TCP segment of a reassembled PDU]
9192.168.10.2 192.168.10.3 TCP 1883 65300 1883 - 65300 [ACK] Seq=1478 Ack=75 Win=131072 Len=1460 [TCP segment of a reassembled PDU]
10 192.168.10.2 192.168.10.3 TCP 1883 65300 1883 - 65300 [ACK] Seq=2938 Ack=75 Win=131072 Len=1460 [TCP segment of a reassembled PDU]
11 192.168.10.2 192.168.10.3 TCP 1883 65300 1883 -> 65300 [ACK] Seq=4398 Ack=75 Win=131072 Len=1460 [TCP segment of a reassembled PDU]
979 192.168.10.2 192.168.10.3 TCP 1883 65300 1883 -> 65300 [ACK] Seq=1046838 Ack=75 Win=131072 Len=1460 [TCP segment of a reassembled PDU]
980 192.168.10.2 192.168.10.3 MQTT 1883 65300 Publish Message (id=1) [VehicleCommunication]
981 192.168.10.3 192.168.10.2 TCP 65300 1883 65300 —> 1883 [ACK] Seq=75 Ack=1048623 Win=131328 Len=0
982 192.168.10.3 192.168.10.2 MQTT 65300 1883 Publish Received (id=1)
983 192.168.10.2 192.168.10.3 MQTT 1883 65300 Publish Release (id=1)
984 192.168.10.3 192.168.10.2 MQTT 65300 1883 Publish Complete (id=1)
985 192.168.10.2 192.168.10.3 TCP 1883 65300 1883 -> 65300 [ACK] Seq=1048627 Ack=83 Win=131072 Len=0
986 192.168.10.3 192.168.10.2 MQTT 65300 1883 Disconnect Req

988 192.168.10.2 192.168.10.3 TCP 1883 1883 - 65300 [ACK] Seq=1048627 Ack=88 Win=131072 Len=0

990 192.168.10.3 192.168.10.2 TCP 65300 65300 - 1883 [ACK] Seq=88 Ack=1048628 Win=131328 Len=0

Obr. 6.4: Pribéh komunikace MQTT bez zabezpeceni

respektive doménového jména na IP adresu bylo potieba upravit soubor hosts na
obou zaTizenich, ktery je umistén v operacnim systému Windows 10 ve slozce ,,C:
Windows/System32/drivers/etc/hosts®. Pro IP adresu 192.168.10.2 je mapovano do-

ménové jméno AVcommunication.com.

6.3.1 Parametry TLS zabezpeceni

Protokol TLS pro autentizaci vyuziva certifikatu a paru soukromého a verejného
klice. Pro generovani certifikat a klici byla vyuzita sluzba OpenSSL a virtudlni
pocita¢ s operacnim systémem Kali, kde je jiz sluzba predinstalovana. Vysledné
soubory byly potom presunuty do slozky s programy klient1 a slozky brokera. Postup

generovani kli¢u a certifikitu pomoci sluzby OpenSSL nalezneme zde [60].

Proces autentizace

Klient se pokusi navazat spojeni s brokerem pomoci protokolu TLS. Béhem navazo-
vani spojeni se proveii certifikdty procesem nazvanym TLS handshake. Broker ovéri
certifikat klientti a klienti zase ovéri certifikat brokera. Nasledné se provede ovéreni
certifikdti pomoci certifika¢ni autority (CA), pficemz certifikaty klienti a brokera
musi divérovat. Po tspésném dokonceni handshake procesu jsou vytvoreny relacni
klice, které jsou odvozeny z verejnych klict, které byly vyménény béhem handshake
procesu. Po vytvoreni rela¢nich kli¢t jsou vSechny zpravy, které jsou vyménovany
mezi klientem a brokerem, sifrovany pomoci téchto klici a desifrovany soukromymi

kli¢i na opacné strané.
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Kryptografické algoritmy certifikat

Uzivatel ma moznost si vybrat ze dvou moznosti kryptografickych algoritmi, pomoci
kterych byly vytvoreny certifikaty a klice certifikacnich autorit, brokera a klientii.
Prvnim typem kryptografického algoritmu je ,Rivest, Shamir, Adleman® (RSA)
s délkou klice 2048 b. Pro druhy typ byl zvolen kryptograficky algoritmus vyuzi-
vajici kombinaci eliptickych krivek a algoritmu Digital Signature Algorithm (DSA),
a to Elliptic Curve Digital Signature Algorithm (ECDSA). Parametry kli¢u vytvore-
nych algoritmem ECDSA byly eliptické kiivky prime256v1. Zadosti o certifikat byly
navic doplnény o hashovaci algoritmus sha256. Vice informaci o pouzitych krypto-
grafickych algoritmech najdeme na odkazu [61], 62]. Tabulka poskytuje prehled

vytvorenych certifikatu a klicu.

Nazev souboru Typ souboru ‘ Parametry ‘ Platnost
localhost CA .crt RSA 2048 b 3650 dni
CA_ECDSA .crt ECDSA prime256v1, sha256 | 3650 dni
broker .crt RSA 2048 b 364 dni
broker_ ECDSA .crt ECDSA prime256v1, sha256 | 364 dni
broker key RSA 2048 b -
broker_ ECDSA key ECDSA prime256v1 -

client_ pub_ RSA .pl2 RSA 2048 b 364 dni
client_pub_ECDSA | .p12 ECDSA prime256v1, sha256 | 364 dni
client _sub_RSA .pl2 RSA 2048 b 364 dni
client_sub_ECDSA | .p12 ECDSA prime256v1, sha256 | 364 dni

Tab. 6.1: Prehled vyuzitych certifikatt a kli¢i v protokolu TLS

Uzivatel si tak muze vybrat ze dvou moznosti CA. Soubor localhost CA.crt je cer-
tifikat CA vytvoreny algoritmem RSA. Soubor CA__ECDSA predstavuje certifikat
CA vygenerovany pomoci algoritmu ECDSA.

Uzivatel na zakladé volby CA muze pouzit pro autentizaci brokera Mosquitto
ze dvou serverovych certifikati. S vyuzitim algoritmu RSA je to soubor broker.crt
pro ECDSA soubor broker ECDSA.crt. Témto certifikdtim odpovidaji pary klici,
opét ve formatu RSA je to broker.key a ve formatu ECDSA broker  ECDSA key.

Na zakladé volby CA a serverového certifikatu brokera jsou k dispozici klient-
ské certifikaty ve formatu PKCS#12. Pro klienta publishera jsou to soubory cli-
ent_ pub_ RSA.p12 vyuzivajici algoritmus RSA a client__pub_ECDSA.p12 s algo-
ritmem ECDSA. Klient subscriber zase vyuziva certifikaty ulozené v souborech na-

zyvajicich se client_sub.pl2.
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Metoda ustanoveni klicu

Pri komunikaci mezi klienty MQTT a brokerem Mosquitto je klicovou soucasti za-
jisténi vymeény klich. Pro zajisténi ustanoveni kli¢i bylo pouzito dvou metod. Pro
certifikaty vytvorené algoritmem RSA se pouziva pro ustanoveni klice také RSA.
V druhé metodé pro ustanoveni klict se pouziva algoritmus Elliptic Curve Diffie-
Hellman (ECDH) s eliptickou kiivkou prime256v1. Druhd metoda je pouzita s kom-
binaci certifikati vytvorenych algoritmem ECDSA. Broker Mosquitto tyto metody

pouzije automaticky na zakladé vytvorenych certifikati.

Generovani certifikata

Prabéh vytvoreni certifikdtu byl nésledujici. Nejprve byl vygenerovan soukromy kli¢
CA. Verejny kli¢ byl extrahovan automaticky ze soukromého klice. Nésledné byl vy-
tvoren certifikdit CA ve standardu x509, ktery byl podepsan sam sebou. Odkaz na
soubor CA je potreba definovat v konfigura¢nim souboru mosquitto.conf a progra-
mech klient.

Pro autentizaci brokera Mosquitto bylo zapottebi vygenerovat serverovy certi-
fikat a par soukromého klice. Soukromy kli¢ byl pouzit pro vytvoreni nové zadosti
o certifikat. Noveé vytvorena zadost byla sama podepsana jiz vytvorenou CA, tim byl
vytvoren certifikat brokera. Aby certifikat pii TLS spojeni fungoval spravné musi
byt hodnota CN (common name) certifikdtu stejnd jako nazev hostitele (hostname)
pro pripojeni. Cesty k CA, certifikatu a soukromému kli¢i brokera jsou definovany
v konfigura¢nim souboru Mosquitto.

Certifikaty pro klienty byly vytvorené podobnym zptsobem jako certifikat bro-
kera. Pro praci s certifikaty v programech klientt v jazyce Java je vsak bylo nutné
exportovat z formatu PEM do formatu PKCS#12. Pti exportu bylo zapottebi vy-
tvorit heslo pro certifikaty klientt. Heslo pro oba klienty je test123. Cesty k CA
a certifikdtlim s jejich hesly jsou definovany v programech klienti. Vypis uvadi
priklad vytvoreni soukromého klice a certifikatu klienta algoritmem RSA, jejich po-

depsani CA a nasledny export do formatu PKCS#12 pomoci sluzby OpenSSL.

Vypis 6.4: Vytvoreni soukromého klice a certifikatu klienta pomoci OpenSSL.

openssl genrsa -out client.key 2048

openssl req -new -out client.csr -key client.key

openssl x509 -req -in client.csr -CA localhostCA.crt -CAkey
localhostCA.key -CAcreateserial -out client.crt -days 364

openssl pkcsl2 -export -in client.crt -inkey client.key

-out client.pl2
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Sifrovani a integrita

Pro zajisténi sifrovani a integrity dat je pouzita sifra TLS AES 256 GCM_SHA384,

ktera je vychozi konfiguraci protokolu TLS pro Sifrovani v brokerovi Mosquitto. Po-
uzitou Sifrou pro zajisténi Sifrovani je blokova symetricka sifra Advanced Encryption
Standard (AES) s délkou kli¢e 256 biti a rezimem GCM, ktery sifruje data po blo-
cich a zajistuje sSifrovani a autentizaci zaroven. Zajisténi integrity dat ma na starosti
kryptografickd hashovaci funkce Secure Hash Algorithm (SHA) s délkou klice 384
bit.

6.3.2 Broker

Broker bézi na localhostu stolniho pocitace a poskytuje zabezpecené Sifrované spo-
jeni za pomoci protokolu TLS na portu 8883. Pro autentizaci brokera a klient byla
pouzita metoda vymeény certifikati a klicl, ty jsou popsany vyse. Vypis zob-
razuje kompletni nastaveni konfiguracniho souboru pro zabezpecenou komunikaci.
Jsou zde nastaveny cesty k certifikdttim brokera a certifikacni autorité. Dale je na-
staveno poskytnuti certifikatu klienty, verze protokolu TLS, typ Sifry a pouziti CN

z certifikati pro rizeni pristupu.

Vypis 6.5: Konfigura¢ni soubor Mosquitto.

#MQTT secure connection with TLS + certificates

listener 8883 AVcommunication.com

#RSA certificates

cafile certifikaty\localhostCA.crt
certfile certifikaty\broker.crt
keyfile certifikaty\broker.key

#ECDSA certificates

#certfile certifikaty\broker_ ECDSA.crt
#cafile certifikaty\CA_ECDSA.crt
#keyfile certifikaty\broker_ECDSA.key

tls_version tlsv1.3
ciphers_tls1.3 TLS_AES_256_GCM_SHA384
require_certificate true

use_identity_as_username true
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6.3.3 Klient publisher

Nastaveni klienta publishera v zabezpecené verzi pomoci protokolu TLS je podobné
jako u nezabezpecené verze, najdeme zde, ale nékolik rozdili. Klient se nyni ptripojuje
k brokerovi Mosquitto pomoci protokolu TLS nikoliv MQTT, a to pomoci doméno-
vého jména (AVecommunication.com) a portu 8883. Téma odbéru zprav a iroven QoS
zustavajl neménné. Vypis ukazuje c¢ast kédu pro nastaveni zabezpeceni klienta
publishera pomoci protokolu TLS s vyuzitim certifikdtu vygenerovanych kryptogra-
fickym algoritmem ECDSA.

Vypis 6.6: Kéd pro zabezpeceni pomoci protokolu TLS.

public class MqttPublisherTls {
public void ConnectToSubscriberOverMqttWithTls (){

CertificateFactory caFac = CertificateFactory
.getInstance ("X.509");

FileInputStream caF = new FileInputStream("CA_ECDSA.crt");
X509Certificate caCert = (X509Certificate)

caFac.generateCertificate (ca);

KeyStore ks = KeyStore

.getInstance (KeyStore.getDefaultType ());
ks.load (null);
ks.setCertificateEntry("localhost", caCert);

String password = "testl123";

KeyStore kmKs = KeyStore.getInstance ("PKCS12");

kmKs .load (new FileInputStream("client_pub_ECDSA.pl2")
,password.toCharArray ()) ;

SSLContext sslContext = SSLContext.getInstance("TLSv1.3");
sslContext.init (kmf.getKeyManagers ()
,tmf .getTrustManagers (), null);

sslContext.getDefaultSSLParameters ()
.setCipherSuites(new String[]{"TLS_AES_256_GCM_SHA384"});

connOpts.setSocketFactory(sslContext.getSocketFactory ());
X
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Prvkem zabezpeceni je vyuziti keystore pro uchovani kli¢i a certifikati, které za-
jistuji autentizaci. Pti inicializaci spojeni s brokerem je klient vybaven certifikatem
od CA, ktery je pouzit k ovéfeni serveru. Tento certifikat je nacten z CA a nasledné
ulozen do keystore. Pro autentizaci klienta je pouzit certifikat a soukromy kli¢ oboji
ulozené v PKCS#12 formatu. Tyto klice a certifikaty jsou nacteny a nasledné nakon-
figurovany pomoci instanci KeyManagerFactory a TrustManagerFactory. Po nac¢teni
a konfiguraci vsech potrebnych certifikatu je vytvoren SSL kontext s verzi TLS 1.3.

Po tspésném navazani komunikace je klient schopen posilat nyni jiz Sifrované
binarni soubory. Funkce logovani ¢i ukonceni spojeni po zadani ,exit* zustaly za-
chovany. Nize lze vidét pribéh komunikace v brokerovi Mosquitto obrézek [6.5]

C:\Program Files\mosquitto>mosquitto -c mosquitto.conf -v

1715716358: mosquitto version 2.0.18 starting

1715716358: Config loaded from mosquitto.conf.

1715716358: Opening ipv4 listen socket on port 1883.

1715716358: Opening ipv6 listen socket on port 8883.

1715716358: Opening ipv4 listen socket on port 8883.

1715716358: mosquitto version 2.0.18 running

1715716440: New connection from 127.0.0.1:57344 on port 8883.

1715716440: New connection from 192.168.10.3:52832 on port 8883.

1715716440: New client connected from 127.0.0.1:57344 as Publisher

Client (p5, cl, k60, u'DanielPrachar').

1715716440: No will message specified.

1715716440: Sending CONNACK to PublisherClient (0, 0)

1715716440: Received PUBLISH from PublisherClient (dO, g2, rl, ml,
'VehicleComunication', ... (1 bytes))

1715716440: Sending PUBREC to PublisherClient (ml, rc0)

1715716440: Received PUBREL from PublisherClient (Mid: 1)

1715716440: Sending PUBCOMP to PublisherClient (ml)

1715716441: New client connected from 192.168.10.3:52832 as Subscr

iberClient (p5, cl, k60, u'AutonomyVehiclel').

1715716441: No will message specified.

1715716441: Sending CONNACK to SubscriberClient (0, 0)

1715716441: Received SUBSCRIBE from SubscriberClient

1715716441: VehicleComunication (QoS 2)

1715716441: SubscriberClient 2 VehicleComunication

1715716441: Sending SUBACK to SubscriberClient

1715716441: Sending PUBLISH to SubscriberClient (dO, g2, rl, ml, '

VehicleComunication', ... (1 bytes))

1715716441: Received PUBREC from SubscriberClient (Mid: 1)

1715716441: Sending PUBREL to SubscriberClient (ml)

1715716441: Received PUBCOMP from SubscriberClient (Mid: 1, RC:0)

1715716449: Received DISCONNECT from SubscriberClient

1715716449: Client SubscriberClient disconnected.

1715716449: Received DISCONNECT from PublisherClient

1715716449: Client PublisherClient disconnected.

Obr. 6.5: Ovéreni komunikace v Mosquitto
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6.3.4 Klient subscriber

Pro klienta v roli subscriber je nastaveni pripojeni, téma odbéru zprav, uroven QoS
a postup autentizace naprosto totozny jako u klienta v roli publishera. Nejdiive se
overi server pomoci certifikatu CA, poté dojde k nacteni a ulozeni certifikatu do
keystore. Pro autentizaci klienta je vyuzit certifikat a soukromy klic.

Po navazani sifrovaného spojeni s brokerem prijima klient Sifrované zpravy, které
desifruje a ulozi. Veskera komunikace se opét zaznamenava do logu a je mozné ji
ukoncit jako u nezabezpecené verze teseni. Obrazek ukazuje pribéh komunikace

mezi klienty v programu Wireshark pomoci protokolu TLS.

e ber >= 1 B& i ber <=22 || fr ber >= 882

o, Source Destination Protocol  Source Port  Destination Fort Info

3192.168.10.3 192.168.10.2 TCP 52938 8883 52938 - 8883 [ACK] Seq=1 Ack=1 Win=131328 Len=0
4192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Client Hello
5192.168.10.2 192.168.10.3 TLSv1.3 8883 52938 Server Hello, Change Cipher Spec, Application Data, Application Data
6192.168.10.2 192.168.10.3 TLSv1.3 8883 52938 Application Data, Application Data, Application Data
7 192.168.10.3 192.168.10.2 TCP 52938 8883 52938 - 8883 [ACK] Seq=481 Ack=2471 Win=131328 Len=0
8192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Change Cipher Spec
9 192.168.10.2 192.168.10.3 TCP 8883 52938 8883 —> 52938 [ACK] Seq=2471 Ack=487 Win=130816 Len=0
10 192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Application Data
11 192.168.10.2 192.168.10.3 TCP 8883 52938 8883 — 52938 [ACK] Seq=2471 Ack=1414 Win=129792 Len=0
12 192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Application Data, Application Data
13 192.168.10.2 192.168.10.3 TLSv1.3 8883 52938  Application Data
14 192.168.10.3 192.168.10.2 TCP 52938 8883 52938 - 8883 [ACK] Seq=1806 Ack=3622 Win=130048 Len=0
15192.168.10.2 192.168.10.3 TLSv1.3 8883 52938  Application Data
16 192.168.10.3 192.168.10.2 TCP 52938 8883 52938 - 8883 [ACK] Seq=1806 Ack=4773 Win=131328 Len=0
17 192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Application Data
18 192.168.10.2 192.168.10.3 TLSv1.3 8883 52938  Application Data
19192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Application Data
20 192.168.10.2 192.168.10.3 TLSv1.3 8883 52938  Application Data
21 192.168.10.2 192.168.10.3 TCP 8883 52938 8883 - 52938 [ACK] Seq=4834 Ack=1940 Win=131072 Len=1460 [TCP segment of a reassembled PDU]
22 192.168.10.2 192.168.10.3 TCP 8883 52938 8883 - 52938 [ACK] Seq=6294 Ack=1940 Win=131072 Len=1460 [TCP segment of a reassembled PDU]
882 192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Application Data
883 192.168.10.2 192.168.10.3 TCP 8883 52938 8883 —> 52938 [ACK] Seq=1054894 Ack=2024 Win=131072 Len=0
884 192.168.10.3 192.168.10.2 TLSv1.3 52938 8883 Application Data
885 192.168.10.2 192.168.10.3 TLSv1.3 8883 52938  Application Data

Obr. 6.6: Prubéh komunikace MQTT se zabezpecenim TLS

6.4 Implementace protokolu CoAP

Jako druhy protokol, ktery byl implementovan a testovan v kontextu komunikace
mezi vzdalenym teleopera¢nim serverem a autonomnim vozidlem byl protokol CoAP.
Stolni pocita¢ (IP adresa 192.168.10.2) predstavuje CoAP server, zatimco notebook
(IP adresa 192.168.10.3) CoAP klienta. Implementace vyuziva knihovnu Eclipse Ca-

lifornium. Clanek popisujici protokol CoAP a jeho implementaci lze nalézt na odkazu

[63].
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6.4.1 Serverova cast

Pro simulaci teleoperac¢niho centra byl vytvoren kéd jednoduchého CoAP serveru,
ten naslouché na portu 5683. Pfed spusténim serveru se program dotaze uzivatele
na zadani uzivatelské jména (test) a hesla (test123), které se nasledné porovna s pfi-
hlasovacimi tdaji v souboru passwd.txt. Ten se nachazi ve slozce s programem. Po
spusténi serveru se registruji konfiguracni parametry protokolu CoAP a UDP. Na-
sledné se vytvori instance CoapServer a dojde k zaznamenani ¢asu spusténi serveru

do logu. Spusténi serveru na daném portu predstavuje vypis [6.7]

Vypis 6.7: Vytvoreni CoAP serveru na portu 5683.

public class ServerCoapNotSecure {

public void ConnectionToClientOverCoap (){

CoapConfig.register ();
UdpConfig.register ();

CoapServer server = new CoapServer (5683);

server.start(); 1}

Server vytvori zdroj komunikace s nazvem ,VehicleCommunication“, ten slouzi
pro odeslani binarnich soubort klientovi. Zdroj obsahuje metodu handleGET, které
reaguje na GET pozadavek od klienta. Kdyz je klient pfipojen, server odpovi odesla-
nim binarniho souboru. Mohou byt odeslany binarni soubory o velikosti od 1 B do
1 kB. Odesilané binarni soubory jsou doplnény o kéd odpovédi CONTENT, ktery
je pouzivan pri uspésném zpracovani GET pozadavku klienta na ziskani informaci
o zdroji, coz znamena, ze odpoved obsahuje pozadovany obsah. Vypis popisuje

kod, ktery umoznuje ze serveru odeslat binarni soubor jakmile se pripoji klient.

Vypis 6.8: Odeslani bindrniho souboru CoAP klientovi.

public class ServerCoapNotSecure {
public void ConnectionToClientOverCoap (){
server.add (new CoapResource("VehicleCommunication") {
@0verride

public void handleGET (CoapExchange exchangefile) {

exchangefile.respond (ResponseCode.CONTENT, data);
}
5o}

67

© 00 J & T = W NN -

© 00 N O O s W NN

—_
)



Server také zaznamenava cas odeslani souboru do logu. Server umoznuje ukoncit
spojeni s klientem zadanim ,exit* do konzole, coz zpusobi ukoncéeni béhu serveru
a zapis do logu o ukoncéeni komunikace. V pripadé neukonceni spojeni zadanim ,exit

zustane port serveru blokovany a program CoAP serveru nepujde znovu spustit.

6.4.2 Klientska cast

Ta je urcena k prijimani zprav od serveru prostrednictvim protokolu CoAP. Klient
inicializuje komunikaci se serverem umisténym na IP adrese 192.168.10.2 a portu
5683. Nejprve se registruje konfigurace pro protokoly CoAP a UDP. Uzivatel je na-
sledné pozadan o zadani uzivatelského jména (test) a hesla (test123) pro ovéfeni
pristupu k serveru, to se jako v pripadé serveru porovna se souborem passwd.txt,
ktery je ulozeny ve slozZce s programem. Poté program vytvori instanci CoapClient
pro komunikaci se serverem, nastavi serverovy socket, nazev zdroje pro komuni-
kaci a zaznamend cas o zahajeni komunikace. Po ispésném nastaveni klient navaze
komunikaci se serverem a odesild GET pozadavek na server pro prijeti binarniho
souboru. Server GET pozadavek zpracuje a odesle soubor. Pokud je vyména sou-
boru tspésna, klient ulozi prijaty soubor a zaznamend cas ulozeni souboru. Zakladni

nastaveni CoAP klienta a ptijeti bindrnfho souboru zobrazuje vypis [6.9]

Vypis 6.9: Prijeti binarniho souboru CoAP klientem.

public class ServerCoapNotSecure {
public void ConnectionToClientOverCoap (){
CoapConfig.register ();
UdpConfig.register ();
String serverSocket = "coap://192.168.10.2:5683/";
String source = "VehicleCommunication";

CoapClient client = new CoapClient ();

client.setURI(serverSocket+source);

CoapResponse responseFile = client.get ();

if (responseFile != null && responseFile.isSuccess ()){
FileSaver.SaveFileCoap (responseFile.getPayload());

telse {
System.err.println("Failed toexchange file.");

return; }
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V pripadé uspésného ziskani a ulozeni souboru, klient nabidne moznost ukonceni
spojeni s CoAP serverem prostrednictvim zadani ,exit“. Pokud uzivatel zada tento
pozadavek, klient se odpoji od serveru a zaznamend cas ukonceni komunikace. Na
obrazku muzeme vidét prubéh komunikace v programu Wireshark mezi CoAP

serverem a CoAP klientem.

(R comp
No. Source Destination Protocol  Source Port  Destination Port Data Info
1192.168.10.3 192.168.10.2 CoAP 65034 5683 CON, MID:17943, GET, TKN:80 40 e3 fe fO 66 1c Se, /VehicleCommunication
2192.168.10.2 192.168.10.3 CoAP 5683 65034 ACK, MID:17943, 2.05 Content (text/plain), TKN:80 40 e3 fe fO 66 1c Se, /VehicleCommunication
3192.168.10.3 192.168.10.2 CoAP 65034 5683 CON, MID:17944, GET, TKN:f0 3d 03 bf 60 04 46 a6, /SendBinaryFile
4192.168.10.2 192.168.10.3 CoAP 5683 65034 v/ ACK, MID:17944, 2.05 Content, TKN:f0 3d 03 bf 60 04 46 a6, /SendBinaryFile

Obr. 6.7: Prubéh komunikace CoAP bez zabezpeceni

6.5 Implementace protokolu CoAP se zabezpecenim
DTLS

V implementaci zabezpeceni pomoci DTLS se vyuziva knihovna Scandium a mo-
dul Element-connector. Pro autentizaci byly opét zvoleny X509 certifikaty a dvojice
klicti. Pro vygenerovani certifikati a klict byla znovu vyuzita sluzba OpenSSL a vir-
tualni systém s operacnim systémem Kali. Vytvorené soubory najdeme ve slozce pri-
slusnych programt. Aby komunikace fungovala muselo se pti vytvoreni certifikatu
v poli CN definovat stejné doménové jméno jaké se pouziva pri komunikaci. Do-
ménové jméno (AVcommunication.com) je mapovano v souboru hosts na IP adresu
serveru 198.168.10.2.

6.5.1 Parametry DTLS zabezpeceni
Proces autentizace

Autentizace pomoci protokolu DTLS probiha podobné jako u protokolu TLS s rozdi-
lem, Ze je vyuzit transportni protokol UDP namisto TCP. Béhem inicializace spojeni
kazda strana prezentuje sviij certifikat druhé strané, ktera ho ovéruje. Autentizace se
provadi pomoci certifikat a paru verejnych a soukromych kli¢ti. Po tspésné autenti-
zaci strany vytvori spolecny symetricky klic¢, ktery je pouzit k Sifrovani a desifrovani

dat béhem komunikace.

Kryptografické algoritmy certifikati

Pro autentizaci mezi CoAP serverem a klientem, mé uzivatel na vybér ze dvou

kryptografickych algoritmit vyuzitych pti tvorbé certifikata a klici. Kryptografické
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algoritmy a jejich parametry jsou stejné jako v predchozi implementaci pomoci pro-
tokolu MQTT s TLS a jsou popsany v kapitole lisi se pouze v nazvech soubort.
Tabulka uvadi prehled vytvorenych certifikitu a klict pro zabezpeceni pomoci
DTLS.

’ Nazev souboru Format souboru ‘ Parametry Platnost
localhost CA .crt RSA 2048 b 3650 dni
CA_ECDSA .crt ECDSA prime256v1, sha256 | 3650 dni

CoAP_server RSA pl12 RSA 2048 b 364 dni
CoAP_ server ECDSA .pl2 ECDSA prime256v1, sha256 364 dni
CoAP__client  RSA .pl2 RSA 2048 b 364 dni
CoAP__client_ ECDSA .pl12 ECDSA prime256v1, sha256 | 364 dni

Tab. 6.2: Prehled vyuzitych certifikatii a kliéa v protokolu DTLS

vvvvv

goritmem RSA nebo CA_ECDSA vyuzivajici eliptickych kiivek a algoritmu DSA.
Certifikaty klienta a serveru byly exportovany do formatu PKCS#12. Ten je podpo-
rovany knihovnou Scandium. Pti exportu certifikatu jak pro server, tak pro klienta,
bylo nutné definovat heslo a alias. Heslo je test123, to je ve vSech pripadech stejné
pro vSechny certifikaty pro CoAP komunikaci. Alias pro certifikaty serveru je ,,Ser-
verCoAP*. Alias pro certifikaty klienta je ,,ClientCoAP*.

Metoda ustanoveni klice

Algoritmus pro zajisténi ustanoveni klici byl pouzit ECDH, a to jak pro certifikaty
vytvorené algoritmem ECDSA, tak i pro certifikaty vytvorené algoritmem RSA.

Knihovna Scandium nepodporuje metodu ustanoveni klice algoritmem RSA.

Sifrovani a integrita

Pro zajisténi Sifrovani a integrity dat je pouzita stejna Sifra jako u implementace
protokolu MQTT. Konkrétné sifra AES s délkou klice 256 biti a médem GCM.
Integritu zajistuje kryptograficka hashovaci funkce SHA s délkou klice 384 bit.

6.5.2 Serverova cast

Kod serverové c¢asti je navrzen k vytvoreni zabezpeceného serveru, ktery komunikuje
s klientem pomoci protokolu DTLS. Nejprve nas server registruje potfebné konfigu-

racni parametry pro protokoly CoAP a DTLS. Nasledné dojde k nacteni certifikatu
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a klice pro server z odpovidajictho souboru dle volby kryptografického algoritmu
a certifikaitu CA. Po nastaveni konfigurace a nacteni certifikatu je vytvoren a za-
roven inicializovin DTLS builder, ten umoznuje nastavit rtizné parametry spojeni
jako port nebo povolené Sifry. Metodou SingleCertificateProvider vytvorime posky-
tovatele certifikatu, ktery obsahuje identitu serveru. Tento certifikat bude pouzit
k ovéreni serveru v ramci DTLS spojeni. Pomoci NewAdvancedCertificateVerifier se
vytvori ovérovatel certifikdtu v nasem pripadé CA, ta bude pouzita k ovéreni cer-
tifikath klienta. Nakonec se vytvori instance DTLS konektoru na zékladé zkonfigu-
rovaného builderu. V pripadé vyuziti protokolu DTLS musel byt, na strané serveru
vytvoreny endpoint. Vypis [6.10| ukazuje zptisob nacteni certifikatu serveru a CA,

konfiguraci DTLS spojeni a vytvoreni Endpointu pro komunikaci.

Vypis 6.10: Nacteni certifikatu a konfigurace DTLS zabezpeceni.

public class ClientCoapDtls {
public void ConnectionToServerOverCoAPwithDTLS (){

String cert = "CoAP_client_RSA.pl2";

String alias = "ClientCoAP";

char [] keystorePassword = "test123".toCharArray();
char [] keyPassword = "test123".toCharArray ();

String truststore = "localhostCA.crt";

Credentials serverCredentials = SslContextUtil

.loadCredentials (cert ,alias,keystorePassword,6 keyPassword);

Certificate[] caCredentials = SslContextUtil

.loadTrustedCertificates (truststore);

DtlsConnectorConfig.Builder builder = DtlsConnectorConfig
.builder (conf) ;
builder.setAddress (new InetSocketAddress (5684));

builder.setAsList (DtlsConfig.DTLS_CIPHER_SUITES,
CipherSuite.TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384);

CoapEndpoint endpoint = new CoapEndpoint.Builder ()

.setConnector (connector).build ();

CoapServer server = new CoAPServer ();
server .addEndpoint (endpoint);

server.start (); }}
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Coap server s DTLS konektorem je nasledné spustén. Server nasloucha na portu
5684 a ceka na pripojeni klienta. Po pripojeni klienta, server vytvori zdroj pro ko-
munikaci a na zakladé metody HandleGET odesle soubor klientovi jako v ptipadé
nezabezpecené verze implementace protokolu CoAP. Logovani ¢asu a moznost ukon-

ceni komunikace funguje stejné jako u nezabezpecené verze.

6.5.3 Klientska cast

Program CoAP klienta komunikuje s CoAP serverem skrze protokol DTLS s vyuzi-
tim certifikdtu a soukromého klice. Klient vyuziva certifikat k ovéreni své identity
vici serveru a k zahajeni bezpecného spojeni. Kod pro praci s certifikaty je stejny
jako pro serverovou c¢ast. Klient nejprve inicializuje a registruje konfigurac¢ni para-
metry pro UDP, CoAP a DTLS protokoly. Nacte certifikat, soukromy kli¢, alias
a heslo z PKCS12 souboru. D4l se nastavi duvéryhodny certifikat CA pro ovéreni
serveru. Vytvori se a inicializuje DTLSConnector s konfiguraci z predchoziho kroku.

Pro zahdjeni komunikace klient vytvori Endpoint a instanci CoapClient, kde
prida vytvoreny endpoint, nastavi URI adresu serveru a zvoleny zdroj. Endpoint
je sitovy uzel, ktery muze odesilat nebo prijimat CoAP zpravy. Bez vytvoreni end-
pointu komunikace pomoci DTLS se sice navazala, ale neslo odesilat a prijimat GET
pozadavky. URI adresa serveru je nyni doménové jméno AVcommunication.com
a port 5684.

Déle je implementovany stejny kod klienta jako v pripadé nezabezpecené verze.
Zabezpeceny klient tedy dokaze prijimat binarni soubory a zaznamenavat casovy
pribéh komunikace do logu. Rovnéz dokéze ukoncit spojeni se serverem zadanim
wexit®. Obrazek [6.8 ukazuje prubéh navazovani komunikace protokolem DTLS mezi

klientem a serverem v programu Wireshark.

No. Source Destination Protocol Source Port  Destination Port  Data  Info

~ 1192.168.10.3 192.168.10.2 DTLSv1.2 49915 5684 Client Hello
2192.168.10.2 192.168.10.3 DTLSvl.2 5684 49915 Hello Verify Request
3192.168.10.3 192.168.10.2 DTLSv1.2 49915 5684 Client Hello
4192.168.10.2 192.168.10.3 DTLSv1.2 5684 49915 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
5192.168.10.3 192.168.10.2 DTLSv1.2 49915 5684 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
6192.168.10.2 192.168.10.3 DTLSv1.2 5684 49915 Change Cipher Spec, Encrypted Handshake Message
7192.168.10.3 192.168.10.2 DTLSv1.2 49915 5684 Application Data
8192.168.10.3 192.168.10.2 DTLSvl.2 439915 5684 Application Data
9192.168.10.2 192.168.10.3 DTLSv1.2 5684 49915 Application Data
10 192.168.10.2 192.168.10.3 DTLSv1.2 5684 49915 Application Data
11192.168.10.3 192.168.10.2 DTLSv1.2 49915 5684 Application Data
12 192.168.10.3 192.168.10.2 DTLSv1.2 49915 5684 Application Data
17192.168.10.3 192.168.10.2 DTLSv1.2 49915 5684 Application Data
- 18192.168.10.2 192.168.10.3 DTLSv1.2 5684 49915 Application Data

Obr. 6.8: Priubéh komunikace CoAP se zabezpecenim DTLS
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7 Meéreni zpozdéni prenosu a zhodnoceni

V této kapitole bylo provedeno vykonnostni zhodnoceni navrzenych feseni na zdkladé
nekolika méreni casu v zavislosti na velikosti prenasenych binarnich soubort, typu

protokolii pro prenos a jeho moznosti zabezpeceni.

7.1 Priprava méreni

Ziskani Casu

Pro méreni bylo vyuzito funkce LocalDateTime pro ziskani casu, ta je implemen-
tovana v obou programech serveru a klienta. Funkce ziskava systémovy cas z ope-
racniho systému Windows, na kterém je aplikace spusténa. Ten byl pred zahajenim
meéreni na obou zafizenich synchronizovany ruc¢né pres ovladaci panely a nastaven

na stejnou hodnotu. Automatické nastaveni casu a jeho synchronizace s externimi

casovymi servery nebyla presna a lisila se na obou zafizenich.

Vlastnosti hardwaru

Pred zahajenim samotného méreni je nutné specifikovat hardware obou pouzitych
zafizeni. V textu nize jsou uvedeny hardwarové specifikace a vlastnosti obou zarizent,
které mohou ovlivnit vysledky méreni.

Stolni pocitac¢: osmi jadrovy procesor Intel(R) Core(TM) i7-4820K s kmitoc¢tem
3,70 GHz; nainstalovana pamét RAM 16 GB; 64 bitovy operacni systém Windows 10
Pro; sitova karta Interl(R) 82579V Gigabit Network Connection s rychlosti spojeni
100/100 Mb za sekundu.

Notebook: ¢tyt jadrovy procesor Intel(R) Core(TM) i3-10110U s kmitoc¢tem 2,10
GHz; nainstalovana pamét RAM 8GB; 64 bitovy operacni systém Windows 10 Pro
Education; sitova karta Realtek PCle GbE Family Controller s rychlosti spojeni
100/100 Mb za sekundu.

Prepinac: model S105 od spolec¢nosti Tenda; celkova propustnost 1Gb; prenosova
rychlost 10/100 Mb za sekundu.

Casti méreni

Meéreni probihalo ve dvou castech. Prvni ¢ast je rozdil casti mezi zahdjenim komuni-
kace a odeslanim binarniho souboru. V této ¢asti byla analyza zpozdéni zamérena na
navazani komunikace pti pouziti nezabezpecené i zabezpecené implementace. U za-
bezpecené implementace byla zkouméana i volba kryptografického algoritmu a jeho

parametry pri vytvoreni certifikdtu.
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Druhé ¢ast zkouméa miru velikosti latence mezi samotnym odeslanim binarniho
souboru ze serveru a jeho prijetim klientem s naslednym ulozenim. Latence se zde
zkoumd v zavislosti na velikosti binarniho souboru a rozdili v pouziti protokolu pro
prenos, véetné moznosti vyuziti nezabezpecené i zabezpecené verze TeSeni a jejich

nastaveni kryptografickych parametri.

Uprava kédu

Pro presnéjsi méreni bylo nutné lehce upravit kod serveru, aby bylo mozné zmérit
presné casové udaje. Server prii dpravé pro méreni zpozdéni nyni neceka na zadani
nazvu souboru pro odeslani pii spusténi programu, ale rovnou je tento nazev potieba
uvést v kodu. Rovnéz je zde upravena nekonecna smycka, tak Ze se program vzdy
uzivatele zeptd zda-li chece odejit. V pripadé zadani ,exit* dojde k zaznamenani casu
ukonceni spojeni. Tyto Upravy jsou ve vychozim pouziti programu zakomentovany

pod nazvem ,,//test use®. Klientska ¢ast programu zistava beze zmény.

Vzorecky a vypocty

U kazdé implementace je vypocitan rozdil ¢asii mezi navazanim komunikace a ode-
slanim binarniho souboru. V prvnim pripadé byl proveden vypocet rozdilu ¢asu na

zakladé vzorce (7.1]).
At = [ty — 4] (7.1)

Nésledné byla vypocitana primérna doba na zakladé rozdilu ¢asu mezi navazanim

komunikace a odeslanim souboru. Pro tento vypocet byl pouzit vzorec pro aritme-

ticky prameér ([7.2)).

ti1+to+t3+---+1,
n

Stézejni ¢asti méreni je velikost latence mezi odeslanim souboru ze serveru a jeho

t=

(7.2)

prijetim klientem, kde se nasledné ulozi v zavislosti na velikosti prenasenych soubort.

Pro vypocet velikosti latence byl pouzit vzorec ([7.3]).
AL = |t, —t,| (7.3)
Poslednim vypoctem je primérna doba latence mezi odeslanymi bindrnimi soubory

ze serveru a jejich prijeti klientem. Pro tento vypocet slouzil vzorec (7.4)).

L (7.4)

— 1
L=—
n;3

n

2

7.2 Vysledky méreni protokol MQTT

Na zékladé logt byl vypocitan rozdil c¢asti mezi spusténim klienta publishera, ktery

navazuje komunikace s brokerem Mosquitto a dobou pred samotnou publikaci zpravy.
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Jako vstup pro vypocet rozdili ¢asu bylo pouzito 8 casovych tdaji. Na zakladé
téchto udaju byla vypocitana prumérnd hodnota doby navazani komunikace pro ne-
zabezpecenou verzi i zabezpecené verze protokolu MQTT. Primérnou dobu navazani
komunikace ukazuje tabulka nize.

Parametry zabezpeceného spojeni TLS s RSA: autentizace RSA, ustano-
veni klice RSA, sifrovani AES 256 GCM, integrita SHA 384.

Parametry zabezpeceného spojeni TLS s ECDSA: autentizace ECDSA,
ustanoveni klice ECDH, sifrovani AES 256 GCM, integrita SHA 384.

| Bez zabezpeceni | MQTT + TLS s RSA | MQTT + TLS s ECDSA |
| T=0442003950s | 7 =0,790503450 5 | T = 0,774738800 s |

Tab. 7.1: Primérna doba navazani komunikace protokolu MQTT

7.2.1 Protokol MQTT bez zabezpeceni

V této ¢asti bylo méfeni zaméreno na velikost latence pii komunikaci mezi klientem
publisherem a klientem subscriberem prostiednictvim protokolu MQTT a brokera
Mosquitto. Latence je v tomto ptripadé doba zpozdéni mezi publikovanim zpravy
klientem a jejim prijetim klientem na strané druhé, kde se nasledné ulozi. Méteni
probihalo v zavislosti na velikosti prenasenych zprav. Tabulka udava nameérené

hodnoty latence protokolu MQTT bez zabezpeceni.

Zprava v [B] ‘ Odeslani zpravy | Prijeti zpravy ‘ Latence [s] ‘

1 0,677866200 0,846031800 | 0,168165600

10 0,362705400 0,482191700 | 0,119486300

100 0,419447000 0,560872000 | 0,141425000

1024 0,406555600 0,535578100 | 0,129022500
10240 0,605116500 0,697414200 | 0,092297700
102400 0,562869200 0,690401000 | 0,127531800
1048576 0,562291300 0,802094300 | 0,239803000
10485760 0,954925700 2,406233400 | 1,451307700

Tab. 7.2: Latence protokolu MQTT bez zabezpeceni

7.2.2 Protokol MQTT se zabezpecenim TLS

Pti vyuziti zabezpeceni protokolem TLS v kombinaci s MQTT protokolem a broke-

rem Mosquitto se analyza miry latence stava klicovou. Pro zabezpeceni komunikace
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byla pouzita metoda certifikat, pricemz v prvnim pripadé byl certifikdt vytvo-
fen pomoci algoritmu RSA a v druhém ptipadé pomoci algoritmu ECDSA. Obéma
klientim byl pridéleny dany certifikat na zakladé volby algoritmu a bylo vytvorené
TLS spojeni. V nésledujicich tabulkach jsou prezentovany namérené hodnoty latence
v zavislosti na velikosti prenasenych zprav a pouziti kryptografického algoritmu. Ta-
bulka[7.3|zobrazuje naméfené hodnoty pro zabezpecené spojeni kombinaci protokolu
MQTT s protokolem TLS a kryptografickym algoritmem RSA. Nameérené hodnoty

latence s vyuzitim kryptografického algoritmu ECDSA popisuje tabulka [7.4]

’ Zprava v [B] ‘ Odeslani zpravy | Prijeti zpravy

Latence [s] ‘

1 0,769109100 0,940899800 | 0,171790700

10 0,294503600 0,641222700 | 0,346719100

100 0,476874300 0,798233000 | 0,321358700

1024 0,034059800 0,332734100 | 0,298674300
10240 0,033912800 0,276671800 | 0,242759000
102400 0,450551400 0,705017800 | 0,254466400
1048576 0,821076900 1,163978500 | 0,342901600
10485760 0,447979800 2,156588900 | 1,708609100

Tab. 7.3: Latence protokolu MQTT se zabezpecenim algoritmus RSA

Zprava v [B] ‘ Odeslani zpravy ‘ Prijeti zpravy

Latence [s] ‘

1 0,822429400 1,172659900 | 0,350230500

10 0,268503200 0,522084000 | 0,253580800

100 0,626645800 0,914877000 | 0,288231200

1024 0,962850300 1,284033800 | 0,321183500
10240 0,084086300 0,414982600 | 0,330896300
102400 0,859870900 1,121418300 | 0,261547400
1048576 0,720651400 0,993909600 | 0,273258200
10485760 0,024361400 1,753884000 | 1,729522600

Tab. 7.4: Latence protokolu MQTT se zabezpecenim algoritmus ECDSA

Hodnoty z tabulek [7.3] [7.4] byly nésledné vneseny do grafického zndzornéni,
které zobrazuje obrazek [7.1]
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Obr. 7.1: Grafické znazornéni latence protokolu MQTT

7.3 \Vysledky méreni protokol CoAP

Pro protokol CoAP byl rovnéz zméren casovy rozdil mezi navazanim komunikace
CoAP serveru s CoAP klientem. Opét bylo pouzito méteni skladajici se z 8 casovych

udaji. Primérnou dobu navazani komunikace skrze protokol CoAP v nezabezpecené

verzi a ve dvou zabezpedenych verzich pomoci DTLS ukazuje tabulka [7.5]

Parametry zabezpeceného spojeni DTLS s RSA: autentizace RSA, usta-

noveni klice ECDH, sifrovani AES 256 GCM, integrita SHA 384.

Parametry zabezpeceného spojeni DTLS s ECDSA: autentizace ECDSA,

ustanoveni klice ECDH, sifrovani AES 256 GCM, integrita SHA 384.

| Bez zabezpedeni | COAP + DTLS s RSA | CoAP + DTLS s ECDSA |

| 1=10489516075s | 7 =08833748755 | # = 0,801493075 s

|

Tab. 7.5: Primérna doba navazani komunikace protokolu CoAP
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7.3.1 Protokol CoAP bez zabezpeceni

V této kapitole byla prozkouména a zmérena velikost latence mezi odeslanim zpravy
z CoAP serveru a jejim prijetim CoAP klientem. Byl prozkoumany vliv velikosti

prenasenych zprav na miru latence. Z namérenych hodnot byla vytvorena tabulka

[Z.6l

’ Zprava v [B] ‘ Odeslani zpravy | Prijeti zpravy | Latence [s] ‘

1 0,710811000 0,760318400 | 0,049507400

10 0,270429000 0,311410100 | 0,040981100
100 0,270162000 0,306679200 | 0,036517200
1024 0,687573300 0,725012500 | 0,037439200

Tab. 7.6: Latence protokolu CoAP bez zabezpeceni

7.3.2 Protokol CoAP se zabezpecenim DTLS

Implementace protokolu CoAP byla doplnéna o zabezpeceni DTLS. V této kapitole
byla analyzovana a zmérena velikost latence mezi odeslanim zpravy z CoAP serveru
a jejim prijetim CoAP klientem prostrednictvim zabezpeceného kanalu protokolem
DTLS. Mira latence byla mérena v zavislosti na velikosti prenasenych zprav. Na
zakladé namérenych hodnot byla vytvorena tabulka[7.7] kterd popisuje miru latence
s vyuzitim protokolu DTLS a kryptografického algoritmu RSA. Naopak tabulka [7.8
podrobné popisuje miru latence pti pouziti protokolu DTLS v kombinaci s krypto-

grafickym algoritmem ECDSA.

Zprava v [B] ‘ Odeslani zpravy | Prijeti zpravy | Latence [s] ‘

1 0,675195200 0,737530300 | 0,062335100

10 0,625300900 0,690810600 | 0,065509700
100 0,956281300 1,015987700 | 0,059706400
1024 0,056680100 0,105664400 | 0,048984300

Tab. 7.7: Latence protokolu CoAP se zabezpecenim algoritmus RSA
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Zprava v [B] ‘ Odeslani zpravy | Prijeti zpravy | Latence [s] ‘

1 0,059663300 0,127781300 | 0,068118000

10 0,688677900 0,736657800 | 0,047979900
100 0,522935300 0,567427900 | 0,044492600
1024 0,040621500 0,101860100 | 0,061238600

Tab. 7.8: Latence protokolu CoAP se zabezpecenim algoritmus ECDSA

Zjisténé hodnoty z tabulek [7.7] [7.8 byly nésledné vyuzity k vytvoreni grafu,
jenz je zobrazen na obrazku Tento graf poskytuje vizudlni interpretaci nameére-
nych vysledk.

Latence protokolu CoAP bez zabezpeceni
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B CoAP bez zabezpeceni B CoAP se zabezpeCenim DTLS a RSA

m CoAP se zabezpeCenim DTLS a ECDSA

Obr. 7.2: Grafické znazornéni latence protokolu CoAP

7.4 Zhodnoceni vysledkii

Tato kapitola se zaméruje na zhodnoceni vysledkii méfreni navrzenych protokolii.
Protokoly, které byly testovany, jsou MQTT a CoAP. Nize je provedeno zhodnoceni
jejich nezabezpecenych i zabezpecenych verzi. Pro zajisténi konzistentnich a srovna-
telnych vysledkt byly oba protokoly testovany v kontrolovaném prostiedi s nasledu-

jicimi parametry meéreni:
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o Primeérna doba navazani spojeni: Byl méten cas potiebny k navazani spojeni
mezi klientem a serverem;

o Mira latence: Byla méfena mira latence pti vyméné zprav mezi klientem a ser-
verenn;

o Maximalni velikost prfenasenych zprav: Byla testovana maximélni mozna veli-

kost zpravy, kterou lze tispéSné prenést zvolenym protokolem.

Pramérna doba navazani spojeni

Pro nezabezpecenou verzi MQTT byla namérena priumérnd doba navazani spojeni
mirné pod pul vteriny. U protokolu MQTT byla doba navazani spojeni kratsi nez
u protokolu CoAP, atoot =9,7 %. S priddnim Sifrovani pomoci RSA nebo ECDSA
u protokolu MQTT doslo k prodlouzeni této doby na témét dvojnasobnou hodnotu.
Kdy prumérna doba navazovani spojeni u algoritmu ECDSA je o = 2 % rychlejsi nez
u algoritmu RSA. V pripadé zabezpeceni verze protokolu prostiednictvim DTLS nad
protokolem CoAP se doba navazani spojeni rovnéz zvysila skoro o polovinu ¢asu, nez
v pripadé nezabezpecené verze protokolu CoAP. Podobné jako u protokolu MQTT
byla verze s algoritmem ECDSA rychlejsi nez RSA, a to ot = 9,3 %.

Velikost zprav

Pomoci protokolu MQTT mizeme posilat zpravy o velikosti az 256 MB, zatimco
protokolem CoAP ve vychozim nastaveni pouze zpravy o maximalni velikosti 1152 B.
Maximalni velikost prenasenych zprav, tak miize ovlivnit moznosti prenosu dat mezi

teleoperacnim centrem a autonomnim vozidlem.

Velikost latence

Pro vypocet prumeérné velikosti latence protokoli CoAP a MQTT byly brany pouze
hodnoty odpovidajici velikosti zprav 1, 10, 100 a 1024 B.

Na zakladé téchto hodnot bylo vypocitano, ze nezabezpecena verze protokolu
CoAP vykazuje niz& priimérnou latenci nez protokol MQTT, a to o L = 40 %.
Primérné namérené hodnoty velikosti latence protokolu MQTT a CoAP bez zabez-

peceni zobrazuje tabulka [7.9,

’ MQTT bez zabezpeceni ‘ CoAP bez zabezpeceni ‘
| L =01395248505 | L =00843412005 |

Tab. 7.9: Prumérné mira latence nezabezpecenych verzi protokoli
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Zabezpecena verze protokolu MQTT pomoci TLS vykazuje vyssi primérnou la-
tenci nez verze bez piidaného zabezpedeni, konkrétné o L = 51 % v piipadé pouziti
algoritmu RSA a o L = 54 % v piipadé ECDSA. Priimérné hodnoty latence zabez-
pecené verze protokolu MQTT zobrazuje tabulka [7.10] Pridané zabezpeceni pomoci
algoritmu ECDSA bylo v tomto pripadé mirné pomalejsi nez zabezpeceni algorit-
mem RSA pfesnéji o L = 6 %. I kdyz ECDSA a ECDH obecné poskytuji vyssi
uroven bezpecnosti a efektivity z hlediska velikosti kli¢ii, konkrétni implementace

vedla k tomu, ze RSA vykazuje nizsi primérnou miru latence.

| MQTT + TLS s RSA | MQTT + TLS s ECDSA |
| L =0284635700s | T = 0,303306500 s |

Tab. 7.10: Pramérné mira latence MQTT se zabezpecenim

Zabezpecena verze protokolu CoAP pomoci DTLS prekvapivé vykazala nizsi pri-
mérnou latenci nez nezabezpecena verze. Primérné hodnoty latence zabezpecené
verze protokolu CoAP zobrazuje tabulka [7.11] Ptidané zabezpeceni pomoci algo-
ritmu ECDSA bylo v tomto pripadé srovnatelné se zabezpeceni algoritmem RSA.

Nicméné algoritmus ECDSA poskytoval mirné mensf zpozdéni presnéji o L = 6 %.

| CoAP + DTLS s RSA | CoAP + DTLS s ECDSA |
| L =00591338755 | T = 0,055457275 s |

Tab. 7.11: Pramérné mira latence CoAP se zabezpecenim

Shrnuti namérenych vysledk zabezpecenych verzi protokoli MQTT a CoAP
a jejich zhodnoceni zobrazuje obrazek [7.3] Z grafu je patrné, ze mira zpozdéni pti
posilani binarnich soubort protokolem CoAP se zabezpecenim DTLS je vyrazné

mensi nez pri pouziti protokolu MQTT se zabezpecenim TLS.
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Priimérnad latence protokold MQTT s TLS a CoAP s DTLS
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Obr. 7.3: Grafické znazornéni prumérné latence

7.5 Doporuceni pro praxi

Na zékladé analyzy a nasledného zhodnoceni primérné doby navazani spojeni, ve-
likosti zprav a miry latence pro zabezpecené verze protokolu MQTT a CoAP, lze
formulovat nésledujici doporuceni pro praxi.

Pro komunikaci, kde je zasadni nizka latence a bezpecnost, je doporuc¢eno pouzit
CoAP s DTLS a ECDSA. Tento protokol poskytuje nejnizsi latenci pti zabezpeceni
a je vhodny pro kritické operace autonomniho vozidla. Pro komunikaci vyzadujici
prenos vétsich objemu dat (vice nez 1152 B), kde mirné vyssi latence neni problémem
je doporuceno pouzit MQTT se zabezpecenim TLS. Tento protokol umoznuje prenos
velmi velkych zprav oproti CoAP s DTLS a poskytuje srovnatelnou bezpecnost.

Vybér protokolu pro komunikaci mezi teleopera¢nim centrem a autonomnim vo-
zidlem by mél byt zalozen na specifickych pozadavcich aplikace na latenci, velikosti
prenadsenych dat a trovni zabezpeceni. Vyse uvedena doporuceni poskytuji voditko
pro optimalizaci téchto faktori a zajisténi efektivni a bezpecné komunikace v real-

nych podminkach.
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Zavér

Autonomni vozidla predstavuji inovativni a perspektivni smér v oblasti dopravy
a technologii v dnesnim modernim svété. Cilem bakalarské prace bylo analyzovat
bezpecnostni hrozby, ttoky a protiopatieni v oblasti autonomni dopravy a navrh-
nout feseni umoznujici bezpecéné vzdalené Tizeni téchto vozidel s jeho vykonnostnim
zhodnocenim.

Teoreticka ¢ast nam poskytla pevny zaklad pro pochopeni problematiky auto-
nomnich vozidel, od irovni autonomie, pres spolecnosti zabyvajici se vyvojem a pro-
vozem téchto vozidel. Dale analyzu komunikace v autonomnich vozidlech a jeji ky-
bernetickou bezpecnost v podobé identifikace zranitelnosti, druhu kybernetickych
utokd a moznosti protiopatieni.

V praktické c¢asti byly rozebrany aspekty vzdaleného tizeni. Byl predstaven pfti-
klad komunikac¢niho modelu pro vzdalené rizeni véetné provedeni analyzy rizik. Rov-
néz byla provedena analyza, zhodnoceni a vybér vhodnych kryptografickych proto-
kol pro bezpecné vzdéalené tizeni. Na zakladé této analyzy byly vybrany protokoly
Message Queuing Telemetry Transport a Constrained Application Protocol, které
byly nasledné implementovany jako aplikace simulujici komunikaci mezi teleoperac-
nim centrem a autonomnim vozidlem. Tyto protokoly byly rozsifeny o moznost za-
bezpeceni pomoci protokolt Transport Layer Security ¢i Datagram Transport Layer
Security. Toto zabezpeceni doplinuje komunikaci o autentizaci, davérnost, integritu,
sifrovani a dalsi bezpecnostni aspekty. Navrzené protokoly véetné jejich doplnéného
zabezpeceni byly vykonnostné testovany v nékolika rovinach komunikace. Zaroven
zde bylo poukézano na to, jaky vliv ma velikost zpozdéni na ¢as potirebny pro na-
vazani komunikace a odeslani binarnich zprav. V testovani bylo zohlednéno i riizné
pouziti kryptografickych algoritmi vyuzitych pri zabezpeceni komunikace.

Na zakladé vykonnostniho zhodnoceni byla predstavena optiméalni volba proto-
kolu a jeho kryptografickych algoritmii pro bezpecnou komunikaci. Protokol CoAP
s implementovanym DTLS a algoritmem ECDSA byl identifikovan jako optimélni
volba pro situace, kde je klicova nizka latence a zaroven bezpecna komunikace. Nao-
pak protokol MQTT se zabezpecenim TLS se ukazal jako vhodny pro situace, které
vyzaduji vétsi prenos dat nez 1152 B a mensi nez 256 MB.

Tato prace poskytuje zdkladni analyzu a srovnani protokoli MQTT a CoAP
s jejich moznostmi zabezpeceni pro komunikaci s autonomnimi vozidly. Pro dalsi
rozsiteni prace je mozné zvazit testovani protokoli v realném nasazeni, pouziti ji-
nych kryptografickych algoritmt pro poskytnuti co moznad nejnizsi miry zpozdéni

komunikace.
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Seznam symboli a zkratek

5G Bezdratové sité paté generace

ABS Anti-lock Braking System

AES Advanced Encryption Standard
ARS Advanced Restraint System

BTS Base transceiver station

CA Certifikacni autorita

CAN Controller Area Network

CD Compact Disk

CN Common name

CoAP Constrained Application Protocol
DDS Data Distribution Service

DNS Domain Name System

DoS Denial of Service

DSA Digital Signature Algorithm
DSRC Dedicated Short Range Communication
DTLS Datagram Transport Layer Security

ECDH Elliptic-curve Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm

ECU Electronic Control Unit
EPL Eclipse Public License

FM Frequency Modulation
GCM Galois/Counter Mode

GPS Global Positioning System
HTTP Hypertext Transfer Protocol
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HTTPS Hypertext Transfer Protocol Secure

ID [Dentification

IDS Intrusion Detection System
IMAP Internet Message Access Protocol
IoT Internet of Things

IP Internet Protocol

ITS Intelligent Transportation System
IVI In-Vehicle Infotainment

1ZS Integrovany Zachranny Systém
JKS Java KeyStore

LiDAR Light Detection and Ranging

M2M Machine-to-Machine

MAC Message Authentication Code

MITM Man in the Midle

MOST Media Oriented Systems Transport
MQTT Message Queuing Telemetry Transport

NHTSA National Highway Traffic Safety Administration

OBD On-Board Diagnostics

OBU On-Board Unit

PEM Privacy-enhanced Electronic Mail
PKCS Public-Key Cryptography Standards
PSK Pre-Shared Keye

QoS Quality of Service

QUIC Quick UDP Internet Connections
RSA Rivest, Shamir, Adleman
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RSU Roadside Unit

SAE Society of Automotive Engineers
SHA Secure Hash Algorithm
SMTP Simple Mail Transfer Protocol
SSH Secure Shell

SSL Secure Sockets Layer

TCP Transmission Control Protoco
TLS Transport Layer Security
UDP User Datagram Protocol
URI Uniform Resource Identifier
USA United States of America
USB Universal Serial Bus

uUuTP Unshielded twisted pair

V2I Vehicle-to-Infrastructure
V2N Vehicle-to-Networ

V2P Vehicle-to-Pedestrian

V2V Vehicle-to-Vehicle

V2X Vehicle-to-Everything

VoIP Voice over Internet Protocol
VPN Virtual Private Network
VRUs Vulnerable Road Users

WiFi Wireless Fidelity
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A Program teleoperacniho centra

Obsahem prvni ¢asti elektronické prilohy je struktura vytvoreného programu v ja-

zyce Java, ktery simuluje teleoperac¢ni centrum.

Slozka lib obsahuje jar soubory knihoven, které implementuji jednotlivé proto-
koly vCetné jejich zabezpeceni a jsou potrebné pro spravné fungovani programu te-
leopreacniho centra. Slozka src sdruzuje tridy, ve kterych jsou provedeny jednotlivé
implementace protokoli. Déle tfidu pro vytvoreni logovani a autentizaci uzivatele.
Tyto tridy spousti spustitelna ttida Main.java. Program dale obsahuje binarni sou-
bory rtznych velikosti, které lze posilat klientovi, pottebné certifikaty a klice pro
autentizaci v TLS a DLTS spojeni.

TeleoperateServer . ... ..vvviiiiiinnnnnnnnaannnnn.. Program teleoperacni centrum
N I o Pouzité knihovny
californium-core-3.11.0. jar
californium-legal-3.11.0. jar
eddsa-0.3.0. jar
element-connector-3.11.0. jar
org.eclipse.paho.mqttvb.client-1.2.5. jar
scandium-3.11.0. jar

slf4j-api-2.0.12. jar

T o o PP Zdrojovy kéd programu
Logger. java

Main. java

MqgttPublisherNotSecure. java
MqgttPublisherTls. java
ServerCoapNotSecure. java
ServerCoapSecureDtls. java
UserAuthenticator. java

| CA_ECDSA.crt

| Californium3.properties

| CoAP_server_ECDSA.pl2

| CoAP_server_RSA.pl2

| binary_100B.bin

| binary_100kB.bin

| binary_10B.bin

| binary_10MB.bin

| binary_10kB.bin

| binary_1B.bin

| binary_1MB.bin

| binary_1kB.bin

| client_pub_ECDSA.pl2

| client_pub_RSA.pl2

| localhostCA.crt

| passwd.txt
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B Program autonomniho vozidla

Druha ¢ast elektronické prilohy poskytuje strukturu vytvoreného programu v jazyce
Java, ktery naopak simuluje autonomni vozidlo.

Slozka [ib opét obsahuje jar soubory knihoven, jez implementuji jednotlivé pro-
tokoly. Slozka src zahrnuje tridy, ve kterych jsou provedeny jednotlivé implementace
protokolii. Rovnéz tiidu pro vytvoreni logovani a autentizaci uzivatele. Navic obsa-
huje tridu FileSaver pro ulozeni ptijatych binarnich soubort a rozhrani Override.
Tyto tridy jsou spoustény tiidou Main.java. V programu najdeme také, potirebné
certifikaty a klice pro autentizaci v TLS a DLTS spojeni. Posledni polozkou je sou-

bor passwd.txt, ten obsahuje prihlasovaci idaje pro autentizaci uzivatele.

CLientAV . ottt e e e e Program atonomniho vozidla
N I 1 o e Pouzité knihovny
californium-core-3.11.0.jar
californium-legal-3.11.0.jar
eddsa-0.3.0. jar
element-connector-3.11.0. jar
org.eclipse.paho.mqttvb.client-1.2.5. jar
scandium-3.11.0. jar
slf4j-api-2.0.12. jar
I o Zdrojovy kéd programu
ClientCoapDtls. java
ClientCoapNotSecure. java
FileSaver. java
Logger. java
Main. java
MgttSubscriberNotSecure. java
MqgttSubscriberTls. java
Override. java
UserAuthenticator. java
| CA_ECDSA.crt
| Californium3.properties
| CoAP_client_ECDSA.pl2
| CoAP_client_RSA.pl2
| client_sub_ECDSA.pl2
| client_sub_RSA.pl2
| localhostCA.crt
| _passwd.txt
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C Repozitar GitHub

Kv1li omezeni velikosti priloh nebylo mozné aplikaci odevzdat obvyklym zptisobem.
Proto byl vytvoren repozitar, ktery je dostupny na nasledujici adrese: https://
github.com/Dandos42/AVSecurityCommunication.

Repozitar obsahuje program teleoperacniho centra, autonomniho vozidla a jejich
potiebné Casti pro spusténi aplikace, certifikaty a klice certifikacnich autorit, serveru,
brokera a klientii. Je zde ulozen i konfiguracni soubor brokera Mosquitto véetné jeho
certifikatl. V repozitari také najdeme licenci, odkazy na pouzité knihovny a soubor
README.MD, ktery obsahuje veskeré potirebné informace ohledné aplikace jejiho
pouziti a instalace. Obrazek zobrazuje vystrizek repozitare GitHub, kde je k dis-
pozici vysledna aplikace.

. AVSecurityCommunication ' Public 57 Pin  ©uUnwatch 1

¥ main ~ ¥ 1Branch 0 Tags Q Add file ~ <> Code ~

. Dandos42 Add files via upload day L) 44 Commits
CertECDSA
CertRSA
ClientAV
TeleoperateServer
mosquitto
.gitignore
LICENSE
README.md

Text_prace.pdf

Obr. C.1: Prostredi GitHub s vyslednou aplikaci
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