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Prechod serverovych sluzeb pod virtualni prostredi v
akademickém a enterprise prostredi

Abstrakt

Tato diplomova prace se zabyva problematikou implementace virtualniho prostiedi.
Jejim hlavnim cilem je navrhnout nové funk¢ni feSeni do stavajici IT infrastruktury servert,
pomoci virtualniho stroje tak nahradit nékolik zastaralych a nevyhovujicich IT systému.

Diplomova prace je rozdélena do dvou ¢asti, teoretické a praktické. V teoretické ¢asti
jsou popsany jednotlivé druhy moznosti samotné virtualizace véetné konkrétnich ptikladi
jednotlivych virtualiza¢nich platforem, jez umoziuji virtualizaci operaénich systému.

Prakticka ¢ast prace je zamétena na porovnani produktd umoziujicich virtualizaci a na
vybér nejvhodnéjsiho virtualizacniho programu pro konkrétni prostiedi, které bude nasledné
nasazeno. Dale je pak v praktické casti popsan novy hardware, stavba serveru pro
virtualiza¢ni prostiedi a instalace veSkerého software. Rovnéz je popsano provedeni prechodu
jednotlivych sluzeb ze starych serverti pod nové virtudlni operacni systémy.

V zavéru je provedena analyza nového virtudlniho prostfedi. Zaroven budou
zhodnoceny pfinosy nového feseni, tedy dostupnost sluzeb, slozitost spravy virtualnich stroju

a analyza spotieby elektrické energie.

Klic¢ova slova: Virtualizace, server, Hyper-V, VMware, Windows Server 2019, RAID, cloud



Transition of server applications into virtual environment
for academic and enterprise environment

Abstract

The diploma thesis is focused on the implementation of a virtual environment. The
main objective is to design a new functional solutions into the existing IT infrastructure of
servers , using a virtual machine to replace several outdated and inconvenient IT systems.

The diploma thesis is divided into two parts, theoretical and practical. The theoretical
part describes the various types of virtualization options, including specific examples of
individual virtualization platforms that enable virtualization of operating systems.

The practical part of the work is focused on comparison of products
enabling virtualization and to select  the  best virtualization program  for a  specific
environment, which will be subsequently deployed. Furthermore, the practical part describes
the new hardware, building a server for the virtualization environment and installation of the
sofftware. Also will be described the process of transition for each individual service from the
old servers into the new virtual operating systems. Inthe conclusion the new virtual
environment will be analysed. The benefits of the new solution the availability of services, the
complexity of virtual machine management and analysis and of electricity consumption will
be evaluated as well.

Keywords: Virtualization, server, Hyper-V, VMware, Windows Server 2019, RAID, cloud
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1 Uvod

Tato diplomova prace se zabyva problematikou virtualizace operacnich systému,

vyhodami jeji nasazeni a praktického zavedeni v realném akademickém prostiedi.

spravce IT na Fakulté agrobiologie, potravinovych a piirodnich zdroji FAPPZ a spravuji
nékolik nezavislych systémi. Tyto serverové systémy jsou jiz na konci své Zivotnosti. Jejich
sprava a udrzba jiz neni jednoducha a dale nebude mozna. Je potieba fesit jejich vyména nebo
lépe obména za nejnovéj$i a moderni technologie. A tim se dostavam k tématu této své

diplomové prace, a to terminu Vvirtualizace.

V této praci jSou popsany mozné varianty virtualizace operacnich systémi. Vybrané
produkty v praci analyzuji a popisuji vyhody a nevyhody jejich feSeni pro potieby virtualizace
opera¢nich systému. Z téchto feSeni je vybrano jedno konkrétni, tedy nejvyhodné&jsi feseni.
Toto feSeni je Vv praktické ¢asti nasazeno na nejvhodnéjsi hardware. Je popsana stavba
samotného serveru pro vybrané virtualni prostfedi. Dale pak je popsana samotna instalace a
konfigurace virtualniho prostfedi. Na toto prostiedi jsou nasazeny opera¢ni systémy a je
provedena migrace sluzeb ze starych serverti na toto nové virtualni prostfedi. V zavéru prace

je porovnana spotieba elektrické energie pted migraci a po migraci na virtualni prostiedi.

Virtualizace mize pfinaset mnoho nespornych vyhod. Pti relativné nizkych investi¢nich
nakladech snizuje provozni vydaje, snizuje naroky na spravu a zalohu dat. V ptipad¢ vyskytu
havarie nebo chyby lze operacni systém relativné rychle vratit do ptivodniho funkéniho stavu.
D4 se ftict, Ze vétSina spoleCnosti na svété uz ve veétsim ¢i menSim méfitku virtualizaci
pouziva. Je mozné pouzit jak vlastni, tak ¢astecné nebo plné cloudové feSeni. Spolecnosti

vyvijejici software ¢i hardware pro virtualizaci ¢i cloud, patfi nyni k nejziskovéjSim na svéte.

11



2 Cil prace a metodika
2.1 Cil prace

Cilem prace je navrhnout feseni pro pfechod stavajiciho jiz nevyhovujiciho technického
zabezpeceni a infrastruktury serverd a jejich sluzeb v konkrétnim akademickém prostiedi za
pouziti virtualizace. Toto feSeni fyzicky zkonstruovat a nainstalovat. Po ovéieni funkcnosti,

prevést stavajici sluzby na toto nové feseni.
Dil¢imi cili prace jsou:

- vytvoreni kritické literarni reSerSe k problematice virtualnich stroji

- popsat a navrhnout vhodné serverové feseni s akcentaci na bezpe¢nost, snadnou obsluhu
(administraci) a vykon

- vybrat a navrhnout fyzické feseni nového serveru a tento server zkonstruovat

- provést instalaci software, vytvofit virtualni stroje

- pfesun stavajicich sluZeb na tyto nové virtudlni stroje (tiskové feSeni MyQ, kamerovy server,

server fakultni meteostanice FAPPZ)

2.2 Metodika

Metodika fesené problematiky diplomové prace je zalozena na studiu odborné literatury

a informacnich zdroji. Zpracovani teoretické Casti prace je feSeno pomoci literarni reSerse.

Na zakladé analyzy soucasného reseni zabezpeceni a infrastruktury serverti a komparaci
soucasnych teseni bude vybrano nejvhodnéjsi feseni virtualizace pro akademické prostiedi.
Toto feSeni bude porovnano s firemnim feSenim (enterprise). Vysledky analyzy budou
konfrontovany s vystupy teoretické casti prace. Formou piipadové studie bude dokazana a
ovetena funkenost vybraného feseni. Pripadné budou navrzeny teoretické upravy a vylepseni

dodavaného feseni pro akademické prostiedi (univerzitu).

12



Nejvhodnéjsi feseni z literarni reserse bude vybrano pomoci metody Focus group. Kdy
budou osloveni jak odbornici, kteti zodpovidaji za dané vybaveni uvnitf organizace, tak
odbornici mimo danou organizaci. Tato metoda je zalozena na skupinové diskuzi odbornik,
kteti se zabyvaji danou problematikou. Konkrétné¢ bude osloveno sedm odbornikt pies
servery a virtualizaci, v¢etné sluzeb, které tyto servery obsluhuji. Tato skupina stanovi kritéria
pro vyhodnoceni nejvhodnéjsiho virtualizaéniho nastroje. Témto kritériim bude nasledné
stanoveno bodové ohodnoceni. Setkani odborniki probéhne dvakrat. Prvni setkani na diskuzi
a moznost pfipravy na dané téma. [1]

V ramci prace je pro vybér vhodného feSeni VM pouzito Vicekriterialni hodnoceni
variant. Stanoveni vah je metodou pofadi zaloZzené na ordinalni informaci o preferenci
jednotlivych kritérii. Pofadi jednotlivych variant bere v potaz primérované hodnoceni
Gi¢astniki Focus group. Vahy jsou pro vypodet normalizované. UcGastnici Focus group boduji
jednotliva kritéria na Skale od 1 do 10, kdy 1 je nejhorsi a 10 je nejlepsi.

Vypocet samotné varianty vychazi z metody potadi. Ve vazené kriterialni matici Z jsou

prvky piivodni matice vyndsobené odpovidajicimi vahami.

t. Zij :Virij'

Soucet prvki jednotlivych variant ve vaZené kriteridlni matici Z odpovida:
= . 75
(P, 2j Zjj)

Potadi jednotlivych feseni je uréeno hodnotami souéti. Cim vyssi je soudet, tim 1épe je

hodnocena varianta. Jako kompromisni variantu volime tu, ktera ma Pi nejvyssi. [2][3]

Nasledné vybrané feSeni, bude ovéfeno a otestovdno pomoci ptipadové studie. Snahou
bude tedy ov¢fit, jestli jednotliva kritéria opravdu odpovidaji hodnoceni na zakladé vysledku
metody Focus group. Intrinzitni pfipadova studie se pouziva, kdyz vztah k obecnéjSimu
ramci neni podstatny. Vyzkumnik studuje jen jeden ojedinély ptipad a snazi se u n¢j jit do
velké hloubky. Cilem je pochopit fungovani jednotlivych dil¢ich Casti, poznat vnitini
aspekty a na zakladé toho porozumét svébytnému fungovani tohoto celku. [4]

Na zakladé syntézy teoretickych poznatkti a vysledkli praktické c¢asti prace budou

formulovéany zavéry diplomové préce.
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3 Teoreticka vychodiska
3.1 Virtualizace a jeji soucasti

3.1.1 Termin Vvirtualizace

Virtualizace je proces spousténi virtualni instance pocitacového systému. Tato virtualni
instance je vyjmuta, tedy alokovana ze skute¢ného hardwaru. Nejcastéji Se jedna o béh vice
operacnich systémi na jednom pocitacovém hardwaru soucasné. Aplikacim bézicim na
virtualizovaném operacnim systému Se zda, Ze jsou na vlastnim vyhrazeném pocitaci.
Operacni systém OS, knihovny a dal§i programy bézi pod hostovanym virtualizovanym
systémem a nejsou piipojeny k hostitelskému opera¢nimu systému, ktery vse tidi jako bézny
operac¢ni systém. Lze si to tedy predstavit tak, ze na jednom serveru pracuje nékolik

nezavislych pocitacl, jeZ mohou mit riizny operaéni systém a rizné hardwarové architektury.

2 J
Traditional Virtual
architecture architecture

Obrazek 1 Virtualni architektura Zdroj: RUEST, 2010

Existuje mnoho divodd, pro¢ vyuzivat virtualizaci ve vypocetni technice. Pro uzivatele
bézného desktopu nebo notebooku je nejbéznéj$im pouzitim schopnost spoustét aplikace
ur¢ené pro jiny operacni systém. Neni tedy nutné mit vic pocitacti nebo restartovat do jiného
opera¢niho systému. Pro spravce serverti nabizi virtualizace mnoho vyhod. Také moznost
na mnoho mensich ¢asti, coz umoznuje efektivngj§i vyuzivani serveru tadou rtznych
uzivateld nebo aplikace s rliznymi potfebami. UmozZiiuje také izolaci a udrzuje programy
spusténé uvniti virtualniho pocitaée v bezpeci pted procesy probihajicimi v jiném virtualnim

pocitaci na stejném hostiteli (serveru). [5]
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3.1.2 Historie virtualizace

ey ee

V tuto dobu spole¢nost IBM vymyslela jak drahé, tehdy jesté vétSinou salové pocitace, sdilet
mezi vice uzivatelli. Pfedchiidcem virtualizace se d4 nazvat technologie sdileni ¢asu (Time-
sharing). Tato technologie oznacuje sdilené vyuziti pocitaCovych zdroji mezi velkou
skupinou uZivateld s cilem maximalné vyuzit drahé pocitatové vybaveni. Zjednodusené si to
muzeme piedstavit tak, ze mezitim co jeden uZzivatel zadaval a programoval data, pocita¢
zpracovaval ulohy jiného uzivatele, aby velmi drahé pocitatové vybaveni bylo maximalné

vyuzito.

Prvnim opera¢nim systémem podporujicim sdileni ¢asu byl Multics, pfedchuidce rodiny
Unix. Zdaleka vSak neslo o dokonalé feSeni, prace s nim byla pomald a jeho schopnosti
omezené. Védecti pracovnici z nékterych univerzit veédéli, jak piekonat tyto limity, ale
potiebovali pomoc od vyrobct a firem s velkym kapitalem. V roce 1968 spole¢nost IBM
spoleéné s védci z Cambridge vytvofila novy salovy pocitac, ktery podporoval cp/CMS
(Control Program/Cambridge Monitor System). Byl to prvni opera¢ni systém podporujici
virtualizaci. Tento systém byl zaloZzen na monitoru pocitace neboli Hypervisoru. Uvedeny
pojem bude vysvétlen v nasledujici kapitole diplomové prace. Po né&jaké dobé byl cp/CMS
vylepsen a piejmenovan na VM/370 OS. Takovéto systémy jsou jiz mnohem znamé&jsi
béznym uzivatelim. Jednalo se 0 terminaly pfipojené k sdlovému pocitaci. V roce 1972 IBM
predstavila termindl snazvem 3270. Tento terminal vypadal uz jako bézny pocitac
s klavesnici, ale jednalo se pouze o terminal pfipojeny k salovému pocitaci. K jednomu

salovému pocitac¢i mohly byt ptipojeny desitky i Stovky terminald.

Na konci 20. stoleti nastal velky rozmach osobnich pocitact, cena hardware a software
byla na takové urovni, ze vlastnit osobni pocita¢ si mohl dovolit témét kazdy. Vyhoda
pocitacu s termindly zanikla a téméf se prestaly pouzivat. Tedy i virtualizace ztracela na
vyznamu, ale ne na dlouho. Tento velky rozvoj vypocetni techniky znamenal i vysoké naroky
na operacni systémy. Rychly vyvoj velkého poctu aplikaci zaroven znamenal velké naroky na
jeho stabilitu a spolehlivost. Proto se pocitace zacaly pouzivat pouze pro konkrétni ucely, to

znamena pouze na jednu konkrétni aplikaci. Naptiklad velké firma si nemohla dovolit chyby
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V ucetnich zaznamech, proto méla vyhrazené pocita¢e pouze pro Gcetnictvi. Z tohoto divodu
na kazdou aplikaci byly urcené konkrétni pocitace. To ovSem velmi zvySovalo naklady na IT
vybaveni. A zde je ten okamzik, kdy se virtualizace vraci opét na scénu. S vyvojem vypocetni
techniky a software bylo nutné spustit urcity operac¢ni systém v ramci jiného opera¢niho

systému, prave tento ukol virtualizace vytesila.

Co ovSem vedlo k masivnimu rozvoji virtualizacnich technologii, byl internet. Rychly
vyvoj internetu a webovych sluzeb znamenal obrovskou zatéz na strané poskytovatelt
hostingovych sluzeb. Prondjem prostoru pro webové stranky ulozené na cizim serveru
nazyvame webhosting. Pronajimatel serveru byva oznacovan jako poskytovatel webhostingu.
Zpocatku mély spole¢nosti své webové prezentace na svych vlastnich serverech. Kupovat si
vlastni vybaveni nebyl problém pro velké a Gsp&$né spolecnosti. S vyvojem internetu se mély
potfebu prezentovat na webu i mensi spolecnosti a jednotlivei. Nebylo vSak mozné, aby kazdy
m¢él vlastni server a potiebnou konektivitu do sité¢ internet. Zde nastal zacatek pronajmu
serverového prostoru a sluzeb, tedy zacatek hostingu. Pronijem celého serveru byl ovSem
drahy. Bylo tedy nutné néjak velky vykon rozdélit. Virtudlni servery byly a jsou dobrou
alternativou. Zékaznikovi lze pronajimat jen ¢ast serveru, pfitom ma vlastni operacni systém a

témer vse si mize fidit sam. [6]

3.1.3 Virtual Machine Monitor

Virtual Machine Monitor je nyni obecné znamy a nazyvany jako hypervisor. Muzeme si
ho pfedstavit jako spravce virtualnich pocitacli (operacnich systémtl), které bézi ,,vedle sebe*
na jednom hardware. Kazdému virtualnimu pocitaci ptifazuje ¢ast zakladniho vypocetniho
vykonu, operacni paméti a Ulozisté dat. Na nejvyssi Grovni je hypervisor rozhodcem zdroji.
Hypervisor poskytuje virtualni prostfedi pro uvedené tllohy, umoznuje komunikaci virtualnich
siti mezi t€émito Ulohami a vngjSim svétem. Nabizi rtizné formy rozd€leni pro vysokou
dostupnost. Pifedchidce hypervisoru tzv. monitor virtualniho stroje (VMM) se vSak vyvinul
postupem ¢asu v jiny komponent, a to na tolik, ze byl pravé nahrazen terminem hypervisor.
Dnesni hypervisory nadm umozZnuji lépe vyuzivat nejnovéjsi hardware, stale rychlejsi
procesory a efektivnéji vyuzivat prostiedky vétsi a rychlejsi operacni paméti. Jak jiz bylo

feceno, hypervisor je vrstva softwaru nad hardwarem, ktera tidi virtualni stroje.
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Virtual
Machine

Obrazek 2 VVM Struktura Zdroj: PORTNOY, 2016

Struktura VMM je pomérné jednoducha. Sklada se z vrstvy softwaru, ktery bézi mezi
hardwarem nebo hostitelem a virtualnimi stroji, které podporuje. Tyto virtualni stroje neboli
virtualni pocitace se také nazyvaji hosté (Hosts). Existuji dvé zakladni tfidy hypervisort. Typ

1aTyp 2, jejich nazvy nam nedavaji predstavu o jejich rozdilnych vlastnostech

3.1.3.1 Typ 1 (Native)

Hypervisor typu 1 bézi bez opera¢niho systému piimo na hardwaru serveru. Protoze
mezi fyzickym hardwarem a hypervisorem neexistuje zadna dalsi vlozena vrstva softwaru,
oznacujeme ji jako bare-metal. Hypervisor tohoto typu komunikuje bez prostfednika
S hardwarovymi prostiedky v zdsobniku, ktery je pod nim. Znamena to tedy, ze je mnohem
vykonové charakteristiky. Virtudlni stroj miZe poskodit jen sebe, coz miize zptisobit selhani
jednoho hosta. Ostatni hostované opera¢ni systémy pokracuji v béhu a hypervisor je také
nedot¢en. PoSkozeny nebo napadeny host napiiklad virem, kde by se kod zamérné snazil
zasahovat do hypervisoru nebo ostatnich hostti, toto u typu 2 nemuze provést. U hypervisoru
typu 1 se muze zdat, ze rezie a celkové naklady budou pfiznivé ovlivnény absenci
hostitelského operacniho systému. Z praktického hlediska a zahrnutim vSech komponent

nutnych k funkci tohoto typu, to tak ale Gpln¢ neni.
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Virtual
Machine

Guest 05

Obrazek 3 Hypervisor Typ 1 Zdroj: PORTNOY, 2016

Ptiklad realnych komerénich platforem virtualizace hypervisoru Typu 1 jsou:
Microsoft Hyper-V, VMware ESX a rtizné varianty Xen.

3.1.3.2 Typ 2 (Hosted)

Hypervisor typu 2 si miizeme piedstavit jako aplikaci, kterd bézi spusténd na bézném
operaénim systému. U pocita¢li typu x86 se jednalo o prvni druh virtualizace, protoze
operani systém jiz zpracovaval vSechny hardwarové zdroje a hypervisor typu 2 tuto
schopnost jednoduse vyuzil. Vyhoda tohoto typu je, Ze podporuje Sirokou skalu hardwaru,

ktery je zdédén z hlavniho opera¢niho systému.

3.2 Jednotlivé iirovné virtualizace

3.2.1 Emulace

Emulace byla prvni technikou, ktera byla pouzita pfi virtualizaci architektury x86.
Hypervisor spoléhajici na emulaci, musi dynamicky nahradit instrukce piichazejici
Z hostujiciho opera¢niho systému instrukcemi, jeZ nevytvoii chyby. Emulaci se snazime
napodobit jiny systém, zpravidla star§Si. Emulace nam napodobuje stroj uplné jinych
parametri. Pfi emulaci neni nutné zasahovat do opera¢niho systému ani samotné aplikace.
Emulaci nam umoznuje software, nékdy i pomocny hardware. Velkou vyhodou emulace je, Ze
nam umoznuje spoustét starsi aplikace urcené pro jiné operacni systémy, i pouzivat hardware,

ktery bychom dnes jiz nemohli pouzit. Napiiklad starsi tiskarny apod. Vsechny vyhody
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emulace smazava fakt, Ze ma velmi vysoké naroky na vykon. Tim, ze pfi emulaci musime

simulovat jiny opera¢ni systém a hardware, je emulace nejpomalejsi virtualizace. [7]

3.2.2 Para-virtualizace

Pti para-virtualizaci neni implementovan Uplné cely izolovany operacni systém. Spise je
poskytovano jiné API (rozhrani pro programovani aplikaci), které je pouzito, kdyz je operacni
systém vystaven zménam. Para-virtualizace je kategorie virtualizace CPU, ktera pouziva
hypercalls (hypervolani) pro operace ke zpracovani pokynt pii kompilaci. Hostujici opera¢ni
systém je Castecn¢ izolovan virtualnim strojem od virtualizaéni vrstvy a hardwaru. Para-
virtualizace je tedy o néco bezpetnéjsi nez plna virtualizace. Vyssiho vykonu a efektivity je
dosazeno komunikaci opera¢niho systému s hypervisorem. Toto rozhrani umoziuje
transparentni para-virtualizaci, pii které miize jedna binarni verze opera¢niho systému bézet
na nativnim hardwaru nebo na hypervisoru v para-virtualizovaném reZimu. Para-virtualizace
je mozna jen diky tomu, Ze konkrétni procesory podporuji vice urovni ochrany. Pfikladem

byly nékteré produkty VMware a Xen, avSak vyrobci Intel a AMD postupné pridali podporu

pro efektivnéjsi virtualizaci pomoci hardwaru. [8]

3.2.3 Plna-virtualizace

O plné virtualizaci (full-virtualization) hovotime tehdy, pokud virtualizujeme vsechny
¢asti pocitace. Bézici operacni systém vibec nepoznd, ze bézi v prostiedi, v némZ nema
ptistup k fyzickému technickému vybaveni (hardware). Aplikace ani opera¢ni systém
nepotiebuji Zzadné modifikace. Pti tomto typu virtualizace nemusi existovat zadna vazba mezi
virtualnim prostfedim a konkrétnim hardwarem, na kterém je virtudlni pocita¢ provozovan.
Tato vlastnost umoziuje tiplnou prenositelnost, operacni systém a aplikace jSou vytvoreny pro
danou architekturu a my je provozujeme na jiné architektuie (x86 a x64). Software lze tedy
prenést na uplné jiny pocita¢ sjinym hardware, aniz bychom provedli jedinou tpravu
virtualniho pocitate VM. Vyhodou je, Ze opera¢ni pamét mizeme pridélovat dynamicky dle
poteby. Stejné tak diskovy prostor pro data mize mit statickou, ale i dynamickou podobu.
Dalsimi vyhodami jsou snadné zalohovani a obnova, vytvafeni obrazii v dany okamzik.

Oproti para-virtualizaci je plna virtualizace mnohem pienositelnéjsi a kompatibilni.
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3.3 Model virtualizace

Virtualizaci mizeme rozd¢lit na vice vrstev. V samotném dynamickém datovém
centru je virtualizace souc¢asn¢ vyuzita na riznych aplikacnich vrstvach, je tedy vyuzito vSech

jejich vyhod. Existuje minimalné sedm typu virtualizace. [5]

3.3.1 Serverova virtualizace (SerV)

Virtualizace serveru je zamétena na rozdéleni fyzické instance operacniho systému na
virtualni instanci nebo virtualni stroj. Funkéni produkty pro virtualizaci serveri nAm umozni
virtualizovat jakykoli operaéni systém x86 nebo x64, napiiklad Windows, Linux a nékteré

formy systému UNIX. Existuji tii aspekty virtualizace serveru:

e softwarové virtualni stroje (SoftV) - tyto virtudlni stroje fidi interakce mezi
hostitelskym operacnim systémem a hostovanym operaénim systémem (napf.
Microsoft Virtual Server 2005)

e hardwarové virtualni stroje (HardV) - virtualiza¢ni technologie jsou implementovany
piimo na hostitelském hardwaru (bare metal) pomoci hypervisorti, upraveného kodu
nebo API k usnadnéni rychlejsich transakci s hardwarovymi zafizenimi (napt.
VMWare ESX)

e virtualni OS / kontejnery - hostitelsky operacni systém rozdélen do kontejnert nebo

z6n (napt. Solaris, BSD Jail). [9]

3.3.2 Virtualizace ulozisté (StoreV)

Virtualizace ulozisté je vyuZita ke slouceni fyzickych Ulozist z vice zafizeni, takZe
funguje jako jeden jediny svazek ulozists. UloZi§té v tomto svazku mize mit ndkolik podob:
ptimo ptipojené ulozisté (DAS — Direct Attached Storage), sitové externi piipojené tlozisté
(NAS - Network-Attached Storage) nebo sit¢ typu SAN (Storage Area Network). Tato
uloziste Ize propojit pomoci n€kolika protokolll napi.: Fibre Channel, Internet SCSI (iSCSI).
Hostitelskému systému nastavime svazek virtudlniho disku mapovany na konkrétni velikost.

Virtualizacni systém alokuje fyzické ulozisté z fondu wlozist dynamicky v reakci na
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hostitelské 1 / O pozadavky. Virtualiza¢ni funkce muze byt v jednom z téchto provedeni
implementovana pifimo Vv fidicim zafizeni, jako je napfiklad karta fadice umisténa v sitovém
pfepinacim zafizeni (switch), pfipojeném k tiloznému systému v siti Glozisté¢ (SAN). Vysledny
obraz virtualniho disku, ktery je pfipojen k hostitelskému pocitaci, ma vétsi kapacitu, nez je
skute¢na spotiebovana kapacita fyzického ulozisté. Tim se vyrazné snizi naklady na ulozisté

dat, jelikoz se plati pouze za vyuzitou kapacitu. [11]

3.3.3 Virtualizace siti (NetV)

Sitové prostfedi podporuje virtualizaci sité, pokud umoziuje koexistenci vice
virtualnich siti na stejném fyzickém rozhrani. Kazda virtudlni sit’ v prostfedi virtualizace sité
je kolekei virtualnich uzlt a virtualnich odkazt. Virtualni sit’ je v podstaté podmnozinou
zékladnich fyzickych sitovych prostfedki. Sitova virtualizace je konkrétné sitové prostedi,
které umoziuje vice poskytovatelim sluzeb dynamicky skladat vice heterogennich virtualnich
siti, jez spole¢né existuji v izolaci oddélené od sebe navzajem. Poskytovatelé sluzeb mohou
nasadit a spravovat pfizptisobené koncové sluzby v téchto virtudlnich sitich pro koncové
uzivatele efektivnim sdilenim a vyuzitim zakladnich sitovych zdroju pronajatych od nékolika
poskytovatelt infrastruktury. Existuje né€kolik forem virtualizace sité napiiklad VLAN, VPN,
aktivni a programovatelné sité a piekryvajici se sité. Podrobnéji bych zde popsal zakladni dvé.
[11]

VLAN - Virtual Local Area Network slouzi k logickému ¢lenéni sité bez vazby na
¢lenéni fyzické. Je nejjednodussi formou virtualizace sité. Nejznaméjs$i a nejpouzZivané;si
metodou je definovana protokolem IEEE 802.1Q, ktera rozsifuje bézny ethernetovy ramec 0
dal§i oktety. Takto oznafené ramce (,,ottagované*) mohou projit i nepfipravenou L2
strukturou sité. Abychom mohli tyto sit€ pouzivat, potfebujeme i adekvatni hardwarové a
softwarové vybaveni napiiklad takzvané ,,manazovatelné switche“, kde mtizeme jednotlivé

fyzické porty ptifadit do urcitych VLAN. [15]
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Obrazek 4 802.1Q VLAN podsité Zdroj: KUROSE&ROSS, 2017

V kazdé vétsi siti se dnes setkame s podporou VLAN. Kazda VLAN ma svoje ID tedy
Cislo, jez nabyva hodnot 1 az 4094. Kazdé zafizeni mizeme piitadit do konkrétni VLAN (ID)
nékolika zpisoby. Nejéastéji nastavenim ID piimo na fyzickém rozhrani switche, tedy portu.
Dale pak dle MAC adresy zafizeni zadané v tabulce. VLAN lIze pfifadit i pomoci konkrétniho
protokolu sluzby (napfiklad vzdalena plocha port 3389). A v neposledni fadé pomoci
autentizace zafizeni pomoci protokolu IEEE 802.1X, kdy po uspés$né autentizaci je zatizeni
pridéleno do konkrétni VLAN. Pro jednodussi pochopeni VLAN bych uvedl nazorny ptiklad.
Univerzita je rozdélena na fakulty a fakulty jsou rozdéleny na jednotlivé katedry. Kazda
katedra, tedy pracovisté ma vlastni VLAN. Kazdé VLAN je pfifazen privatni rozsah IP adres
(naptiklad 192.168.100.0/24). Tedy kazda katedra mlize mit 254 zatfizeni. KaZzdému zatizeni
nebo celé VLAN muZzeme na firewallu nastavit pristup do dalsich VLAN na univerzité. Takze
naptiklad katedra nema pfistup do ekonomického odboru na rektoratu. Dalsi velkou vyhodou
je, ze uzivatel si zafizeni mtze prenést kamkoliv na univerzité a diky dynamickému pfitazeni
VLAN je vzdy ve spravném segmentu sit€¢. Na tomto piikladu je nidzorné vidét vyhody
VLAN, tedy bezpecnost, jednoducha sprava a piehlednost sité¢ véetné jednoduché migrace

zafizeni na jiné misto.

VPN — Virtual Private Network je dalsi technologie, bez které by dnesni internet
nemohl fungovat tak, jak ho zname. Sluzby VPN umoziuji vzdaleny pfistup k intranetu
(lokalni siti) pomoci internetu odkudkoliv na svété za vyrazné nizs$i cenu, coz umoziuje

podporu mobilnich pracovnich sil. Architektura VPN navic podporuje spolehlivy
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mechanismus ovéfovani. VPN lze rozdélit na dvé zakladni kategorie pouziti. Prvni na Cisté
pracovni pouziti, kdy VPN potfebujeme na bezpecné piipojeni do firemni, akademické site.

Druhou pak, kdy VPN pouzivame pro anonymizaci a zménu lokace pfipojeni.

VPN si mizeme predstavit jako tunel vytvoteny v internetu, kde nase pienasSena data
jsou oddélena od ostatnich. Tato data jsou zabezpecena Sifrovanim a autentizaci uzivateld
pomoci VPN serveru. Tento VPN tunel nam také zajistuje integritu dat. VPN vyuziva mnoho
sitovych protokolt, pomoci kterych je toto spojeni fizeno. Ze starSich a mén¢é bezpecnych, ale
stale pouzivanych protokoli napiiklad PPTP (Point-to-Point Tunneling). Z nyni hojné
pouzivanych L2TP (Layer 2 Tunnel Protocol) nebo OpenVPN. Je otazkou, do jaké miry jsou
vSechny tyto protokoly bezpe¢né a tzv. neprolomitelné. V fadé zemi je VPN blokovana. I
kdyz neni dokdzano pfimé prolomeni, existuji teorie, Zze je mozné v realném case Sifrovani
VPN desifrovat, a vidét tak obsah komunikace. Je mozné pouzivat vlastni VPN server
napiiklad pro pracovni ucely. Druhou moznosti je pronajmout si VPN od nékteré spole¢nosti,

Ktera nabizi ptipojeni skrze VPN skoro do kterékoliv zem¢ svéta. [15]
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3.3.4 Sprava virtualizace (ManageV)

Jedna se o soubor technologii pro poskytovani sluzeb, které spravuji sjednocenou
architekturu, jak fyzickou, tak i virtualni. Tyto technologie spravuji celé datové centrum.
V téchto centrech chceme oddélit rizné poskytované sluzby do jednotlivych vrstev a oddélit
operace mezi nimi. Sprava virtualizace neni nutné provedena jednim rozhranim. Vzdy je
dobré zajistit, aby byly oddéleny obé kli¢ové vrstvy.

- fondy zdroji — mnozZina vSeho hardwaru, ktery tvoii infrastrukturu datového

centra: rackové skiing, hostitelské servery, tloziste, sitovy hardware

- nabidky virtualnich sluzeb — tyto sluzby slouzi klientim a nabizeji pomoc

koncovym uzivatelim, jsou tvofeny virtualni pocitace, desktopy i servery

3.3.5 Virtualizace desktopti (DeskV)

Desktopové systémy jsou distribuovany pomoci virtualnich pocitac. Operacni systém
nevyuziva mistni fyzické zdroje — hardware, ale je distribuovany pies néjakého klienta. To ma
nékolik vyhod, mezi nejvetsi patii centralizovana sprava a nasazeni desktopd. To sniZuje
naklady, neni tfeba feSit lokalni hardware a vSe je obsluhovadno distribuovanou spravou.
Uzivatelé pristupuji k centralizovanym virtualnim desktopiim pomoci interface takzvanych
tenkych klientdi. Tyto klienty si miZeme predstavit naptiklad jako malou krabicku, ke které
jsou piipojeny jednotlivé periferie (mys, klavesnice, LCD monitor). V neposledni fadé je
tento klient pfipojen k siti pomoci dratové LAN nebo bezdratové WIFI. Dal§i mozZnosti, jak
piistupovat k virtudlnim desktoptim, je pomoci cloudu. Vyuziti cloudu ma tu vyhodu, ze
nemusime fesit vlastni virtualni server, ale vyuzijeme napiiklad sluzbu Microsoft Azure
WVD. Pro pfistup k virtudlnimu desktopu v cloudovych sluzbach nam staci internet a bézny

www prohlizec.
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Obrazek 6 Windows Virtual Desktop Zdroj Patka, 2021

3.3.6 Virtualizace prezenta¢ni vrstvy (PresentV)

Prezentaéni vrstva je donedavna oznacovana jako terminalova sluzba, kde prezentacni
vrstva, tedy zobrazovani uzivatelského rozhrani je oddéleno od procesu jako takového.
K terminalovym sluzbam Ize pfistupovat odkudkoliv a v podstaté z jakéhokoliv zafizeni.
Potieba virtualizace prezentacni vrstvy klesa diky masivnimu rozvoji virtualizace aplikaci.
Ale stale je v poptedi diky protokolim pouzivanym k pfistupu, vyuziti a spravé virtualnich
zatézi u virtualizace desktopti a serverové virtualizace. K uZzivatelim nejsou prenasena
nastaveni ani data, pouze mu je prezentovana ¢innost, Kterou provadi na vzdaleném pocitaci,

k némuz je pfipojen pomoci protokolu pro vzdalené ptipojeni. Prezentacni vrstva virtualizace

je jednim ze silnych prostiedku, jak spofit naklady. [16]

3.3.7 Aplikaéni virtualizace (AppV)

Jedna se o posledni klicovou virtualizacni vrstvu. Virtualizacni vrstva izoluje software
nebo sluzby nad operacnim systémem, této vrstvé fikame virtualizace aplikaci. Z jiného
pohledu se virtualizace aplikaci hodné podoba softwarové serverové virtualizaci. Pro sviij béh
také potiebuje jako zaklad operaéni systém. Velkou vyhodou virtualizace aplikaci je, ze zcela
chrani operacni systém. Aplikace béhem instalace a béhu nemohou provadét zadné zmény

Vv operacnim systému. Pfi virtualizaci aplikaci nevytvaiime snimek instalacniho procesu, ale
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stavu spusténé aplikace a vSeho dalsiho, co je potifebné k funkénosti dané aplikace. Toto
umoznuje aplikace s virtualizaci jednoduse zkopirovat do koncovych mist, neni potieba
aplikace instalovat. Jde tedy o model pro spravu distribuovanych aplikaci. Tento model také
podporuje konsolidaci (slouceni) aplikaci. Kazda virtualizovana aplikace mtze bézet téméf na
libovolné verzi opera¢niho systému. Vrstva virtualizace aplikaci spravuje veSkerou
komunikaci mezi operacnim systémem a virtudlni aplikaci. Pfi zméné verze operacniho

systému neni potieba aplikaci znovu kompilovat.

Pti shrnuti celého modelu virtualizace muzeme vidét vSechny vyhody, které
virtualizace nabizi. Ma obrovsky dopad na aplikace, desktopy a hlavné servery. Virtualizace
podporuje konsolidaci hardware, tedy sniZzuje ekologicka zatizeni, neni tieba takovy vydej
energii. Virtualizace nabizi nejlepsi technologie a odolnost proti vypadku sluzeb. Virtualizace
desktopt podporuje centralizaci, vysokou miru zabezpeceni a rychlou napravu pii vypadku ¢i
ohrozeni. Pfi dobrém rozvrzeni zalohovani, vytvareni snapshot, tedy zaloh v urcitém ¢asovém
okamziku, a Vv neposledni fadé¢ pii dobrém vybéru alesponi dvou lokalit pro servery nam

virtualizace vytvofii prostiedi pro dokonaly béh sluzeb a aplikaci.

3.4 Aplika¢ni prostiedky

Pokud chceme vyuzit vSech vyhod virtualizace, potiebujeme vhodné nastroje, které nam
to umozni. V predeslych kapitolach byly zminény vSechny typy virtualizaci. Pro tcely této
prace je zasadni serverova virtualizace. Proto se budeme soustiedit na produkty, jez ji
umoziuji. Prakticka ¢ast prace bude vénovana virtualizaci nasazené v akademickém prostredi,
které se zasadné nelisi od komer¢niho, ale je tfeba brat zietel na licencovani a poplatky za
software. Ty se vyrazné lisi, z tohoto divodu v nasledujicich kapitolach budou zminéna feseni
vhodna a zaroven nejpouzivanéjsi. Mezi nejvétsi lidry soucasnosti patii nekolik malo firem

jejichz produkty budou popsany v nasledujicich kapitolach.

3.4.1 VMware

Spole¢nost VMware byla zaloZena 10. tinora 1998 v Americe v Palo Alto. VMware

poprvé piedstavila virtualizacni technologii na vypocetni platformé x86 v roce 1999. Prvni
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produkt pro serverovou virtualizaci byl uveden na trh vroce 2001 pod nazvem ESX.

V soucasné dob¢ patii mezi nejvyznamnéjsi a nejvétsi hrace na poli virtualizace viubec. [17]

3.4.1.1 vSphere

Hlavni produkt spole¢nosti VMware v oboru virtualizace. vSphere vyuziva silu
virtualizace k transformaci datovych center na zjednodusené infrastruktuie cloud computingu
a umoznuje organizacim IT poskytovat flexibilni feSeni a spolehlivé IT sluzby. VMware
vSphere virtualizuje a agreguje podkladové materidly fyzické hardwarové prostiedky napric
vice systémy a poskytuje fondy virtudlnich zdroji do datového centra.
vSphere je softwarova sada, je jako naptiklad sada Microsoft Office, ktera se sklada z mnoha
dalsich samostatnych programii. Soucasti vSphere je napiiklad vCenter, ESXi, klient vSphere
atd. VSphere neni konkrétni software, ktery muzete nainstalovat a pouzivat, je to jen nazev

baliku, ktery obsahuje dalsi dil¢i komponenty.

wewvr

hypervisor typu 1. Na serveru ESXi jsou nainstalovany vSechny virtudlni pocitace nebo
hostujici operaéni systémy. Pro administraci, tedy k instalaci, spravé a ptistupu k virtualnim
serverum, které bézi nad serverem ESXi, je potieba dalsi ¢ast sady vSphere, a to vSphere
Client. Klient vSphere umoznuje spravciim piipojeni k serverim ESXi a tim k pfistupu nebo
spravé virtualnich pocitact. Klient vSphere je webovy portal pro spravu. Administrator se
ptihlasi do webového prohliZece a piistupuje ke klientovi vSphere za Gc¢elem spravy serverl
ESXi. Tento web slouzi pro kopletni spravu a konfiguraci virtualniho stroje. Klient vSphere
pro Windows jiZ neni k dispozici a je nahrazen klientem vSphere zaloZzenym na webovém
rozhrani 0d verze vSphere 6.7. Neni tedy jiz nutné samotného klienta instalovat.

Nasledujici, tentokrat volitelnou, ale zasadni programovou soucasti vSphere je
vCenter Server. Jedna se o centralizovanou aplikaci pro spravu umoziujici centralni spravu
virtudlnich strojl a hostiteltt ESXi. Jedna se o ovladaci konzoli, kde jsou ptehledné zobrazeny
vSechny virtualni stroje. Lze nainstalovat jak na b&zny pocita¢, tak na virtualizovany stroj.
Podporované operacni systémy jsou MS Windows, macOS (omezen¢) a Linux. S nejvétsi
pravdépodobnosti bude v dalsim obdobi podporovana pouze verze pod Linux. Jelikoz se jedna

o licencovany placeny produkt, je distribuovan v nekolika verzich, podle dané licence je
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zptistupnéna dand sada néstroji. Posledni verze byla uvolnéna v zati 2020 konkrétn¢ vSphere
7 update 1. [18]

VMware vSphere
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Zdroj: https://www.vmware.com

3.4.1.2 VMware Workstation Player

Dal§im znamym a ¢asto vyuzivanym produktem firmy VMware je Workstation Player.
Sam autor prace tento software hojné vyuziva ke své praci IT technika na univerzité.
Jednd se o virtualizaéni program, ktery umoznuje spustit na jednom pocitaci omezené
mnozstvi virtualnich stroji. Kazdy takovy stroj mize pouzivat jiny Operacni systém. Neni
pfitom omezen operaénim systémem hostitelského pocitace. Mizeme spustit na 64bitovém
opera¢nim systému 32bitovy operacni systém a naopak. Napiiklad na jednom pocitaci, na
kterém jsou instalovany 64bitové Windows 10, muzete pouzivat soucasné i Suse Linux,
64bitovou Fedoru Core 4, Windows 10 a dalsi. Je vhodny pro programové vyvojare a spravce,
kteti potiebuji sviij produkt ¢i image (naptiklad sestavu pro ucebnu) otestovat na nékolika
riznych operacnich systémech. Workstation Player podporuje moznost pfipojeni k VMware
vSphere a vCloud Air. V§e bézi v izolovaném a bezpe¢ném prostiedi. S podporou IPv6 a
dal$ich sitovych protokolt Ize vyuzit i pro testovani a analyzu sitového provozu. Workstation
Player existuje ve dvou verzich. Ta s pfidomkem PRO obsahuje navic podporu Sifrovani,
pfipojeni k vSphere, vytvareni snapshots, spusténi vice VM najednou a klonovani.
Podporované opera¢ni systémy jsou MS Windows a Linux.
Tento software mizeme vyuZit pfi testovani nebo naptiklad zméné identity. Na svém

pocitaci nebo notebooku pomoci Wokstation Player nainstalujeme virtualni operaéni systém,
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kterému oddélime sitové rozhrani, tedy ptidélime vlastni IP adresu, i kdyz ma nas pocitac
pouze jednu sitovou kartu, viz. NetV. Pomoci VPN zménime lokaci virtualniho pocitace,
vefejnou IP adresu. Zjednodusené fecCeno ve svém notebooku mame vlastné¢ dva pocitace.
Jeden, kde bézi operacni systém na fyzické vrstve, je nainstalovan piimo na notebooku. Ten je
umistén pies IP v Ceské republice. Druhy, virtualni podita¢ bézi jako aplikace a je umistén
napiiklad v Jizni Americe. Na tomto ptikladu a vyuziti uvedeného nastroje je vidét, ze lze
vyuzit k mnoha téeliim. Bohuzel jako vSechno, i virtualizace se da zneuzit, za to ale nemiize

tento vyborny software.

3.4.1.3 Licence

Spole¢nost VMware mysli na akademicka prostiedi. U obou vyse zminénych produktt
1ze zakoupit levngjsi licenci s ptidomkem Academic. Podminkou nakupu této licence je, Zze ho
musi provést jakékoliv vzdélavaci zatizeni, nelze zakoupit na fyzickou osobu. Verze
Academic vychéazi cca o 40 % levnéji oproti bézné verzi. Ke kazdé verzi lze ptikoupit
podporu na jeden nebo tii roky. U produktu Workstation Player neni podpora az tak nutna. Pfi

zavadeéni a pouzivani robustniho produktu vSphere je podpora nezbytna.

Ptiklady cen licenci (leden/2021):

Tabulka 1 Ceny licenci VMware

Produkt Cena Standard | Cena Academic
[K¢ s DPH] [K¢ s DPH]

VMware Workstation 16 Player pro Linux a Windows,

4 500,- 2 700,-
ESD
VMware Workstation 16 PRO pro Linux a Windows,

6 000,- 3700,-
ESD
VVMware vSphere 7 Essential Plus Kit for 3 hosts (max

135 000,- 81 900,-

2 processors per host), ESD

Zdroj: https://www.sw.cz/
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3.4.1.4 Shrnuti VMware

Produkty VMware patii mezi nejlepsi produkty pro virtualizaci. Jejich vyborny nastroj
Workstation Player najde uplatnéni vSude tam, kde potiebujeme napiiklad virtualizovat starsi
operacni systém. Pokud mame naptiklad na fakulté laboratorni pfistroje, ke kterym je dodany
obsluzny software pouze pro star§i verze syst¢tmu MS Windows 7 a chceme nadale tyto
piistroje provozovat na univerzitni siti, je nepostradatelnym nastrojem. Podpora MS Windows
7 skoncila v lednu 2020. Ne vzdy je mozné software u pfistroje upgradovat pro béh na
Windows 10. Ne vzdy je nutné provadét upgrade na nejnovéjsi verzi. Lze jedno nebo vice
vydani pteskoCit a tim uSetfit. Samoziejmé ne vzdy se to doporucuje, s ohledem na

bezpecénostni aktualizace. Jeho cena je pro akademické prostiedi dostupna.

3.4.2 Microsoft Virtualizace

Asi neni nikdo, kdo by neznal firmu Microsoft a jeji softwarové produkty. Microsoft také
patii mezi lidry na trhu produktd s virtualizaci, da se fict, ze v kombinaci se svymi

cloudovymi sluzbami Azure je nyni i nejvetsi hrad.

3.4.2.1 Historie

Prvnim produktem spole¢nosti Microsoft pro virtualizaci byl Virtual Server a
zjednodusena verze Microsoft Virtual PC. Microsoft zakoupila a upravila software od
spole¢nosti Connectixv roce 2003. V zaii roku 2004 vydala prvni verzi Microsoft Virtual
Server 2005. Ten byl k dispozici ve dvou verzich Standard a Enterprise. Verze Standard byla
omezena maximalné na Ctyii procesory pro hostitelsky operacni systém, verze Enterprise
omezena nebyla. V roce 2006 spolecnost Microsoft uvolnila verzi Virtual Server 2005 R2
Enterprise k volnému pouziti, jelikoz ji velmi konkurovaly volné dostupné nabidky
virtualizace spole¢nosti VMware a Xen. Vyvoj verze Standard tim byl ukoncen. Service pack
1 pro MS Virtual Server R2 E pridal podporu procesori s technologii Intel VT a AMD-V. Byl
urceny pro tehdejsi operacni systémy Windows XP, poté Vista a Windows Server 2003.
Podporoval i hostujici operaéni systémy Linux. M¢l integrovanou funkci Volume Shadow
Copy, ktera umoznovala délat zalohy na spusténém virtualnim systému, tato funkce byla

dostupna pouze pro verze spusténé na Windows Server 2003 a pozdéji WS 2008. [19]
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V roce 2008 Microsoft nahradil produkt Virtual Server produktem Hyper-V. Prvni beta
verze byly dostupné ve Windows Server 2008. Finalni verze byla implementovana do
systému WS 2008 pomoci sluzby Windows Update. Od této chvile je Hyper-V soucasti vsech
vydani Windows Server. Existuje i zjednodusena verze pro Windows 8 a 10, kterou je nutno
doinstalovat, lze to pouze u edic Pro, Enterprise ¢i Education. Nejéastéjsi edice Home neni

podporovana.

3.4.2.2 Hyper-V

Architektura Hyper-V se déli na zéakladni ¢tyfi vrstvy od hardwaru po uzivatelsky
rezim. V Hyper-V je zahrnuta izolace virtualnich stroju z hlediska oddili. Oddil je izolovana
logicka jednotka podporovana hypervisorem, ve kterém bézi kazdy hostovany operacni
systém. Jeden nadiazeny oddil se spusténou podporovanou verzi systému Windows Server je
vzdy alespon jednou instanci hypervisoru. Virtualizaéni software bézi v nadfazeném oddilu,
kde ma piimy pftistup k hardwarovym zafizenim. Nadfazeny oddil vytvati podiizené oddily
pomoci rozhrani hypercall API, ve kterém bézi hostujici operacni systémy. Je to rozhrani pro
programovani aplikaci vybavené technologii Hyper-V. V zavislosti na konfiguraci virtualniho
pocitace, muze technologie Hyper-V vystavit pro kazdy oddil pouze podmnozinu procesort.
Hypervisor zpracovava pieruseni do procesoru a piesméruje je na piisluSny oddil.
K hardwarovym prostfedkim nemaji pifimy piistup podfizené oddily. Tyto oddily maji
virtualni pohled na prostiedky, které potiebuji. Oddily nemaji pristup k fyzickému procesoru
ani nezpracovavaji preruseni procesoru. Hypervisor zpracovava preruseni od procesoru a
pfesmérovava je na piislusny oddil. Hyper-V muze také hardwarové urychlit preklad adres
mezi raznymi virtualnimi adresnimi prostory hosta pomoci jednotky IOMMU (Input Output
Memory Management Unit). Tato jednotka pracuje nezavisle na hardwaru pro spravu paméti.
PoZadavky na virtudlni zafizeni jsou piesmérovany bud’ pifes VMBus nebo hypervisor.
VMBus je logicky komunika¢ni kanal mezi oddily. Virtualni zafizeni mohou také vyuzivat
vyhody virtualizace serveru Windows Server s nazvem Enlightened I / O pro tlozisté, sit),
grafiku a vstupni subsystémy. Enlightened | / O je specializovand implementace
komunikacnich protokolti (napiiklad SCSI), jez zohlediuje virtualizaci a vyuziva ptimo
VMBus a obchazi jakoukoli vrstvu emulace zafizeni. Diky tomu je komunikace efektivnéjsi,

ale vyzaduje hosta, ktery si je védom hypervisoru a VMBuUSs. Integra¢ni komponenty,
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zahrnujici ovladace klienta virtualniho serveru (VSC), je potfebné nainstalovat do virtualniho

operacniho systému. [20]

Hyper-V High Level Architecture
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Obrazek 8 Hyper-V Architecture Zdroj: https://docs.microsoft.com/

Hyper-V vyzaduje procesor, ktery zahrnuje virtualizaci podporovanou hardwarem,
jako je napiiklad technologie Intel VT nebo AMD Virtualization (AMD-V). Podporu téchto

technologii je vzdy potieba zapnout v nastaveni zakladni desky BIOS.

3.4.2.3 Licence

Hyper-V je mozné pouzivat zdarma v edici Windows Hyper-V Server bez grafického
rozhrani (GUI), tedy ptes vylepseny piikazovy fadek Powershell. Tato varianta neni idealni a
administrace a prehled béziciho virtualniho stroje neni pfiliS prehledny. Jedna licence
Windows Server Standard vas opraviiuje mit nainStalovan operacni sytém na fyzickém
serveru (pouze pro ucely provozu Hyper-V) a dvou virtualnich serverech v ramci jedné
licence. Licenci Hyper-V ma tedy kazdy, kdo ma licenci na Windows Server od verze 2008.

Ve verzi Standard jsou i dal$i omezeni, naptiklad ulozisté s maximalni velikosti 2TB atd. Ve
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verzi Datacenter jsou vSechny funkce a pocet VM Hyper-V (kontejnerti) neomezeny, ale
cenoveé se samoziejme velmi lisi. Microsoft rozlisuje model licencovani i podle poctu jader
procesoru. Pro akademicka prostiedi ma velké vyhody, co se tyce cen licenci. AvSak ceny
nejsou nikde pfimo uvedeny a zalezi na Konkrétnim typu licencovani $kolského zatizeni. U
velkych subjektli dochazi kazdy rok k takzvanému auditu licenci, kde se zjistuje pocet
aktivnich licenci a na zéklad¢ toho se pak upravuje konkrétni cenovy model. Déle je tieba brat
v uvahu tzv. Client access license (CAL), ktera umoziuje klientskym pocita¢im vyuzivat

softwarové sluzby serveru.

Tabulka 2 Ceny licenci Windows Server

Produkt Cena
[K& s DPH]

Windows Server Standard 2019 64bit CZ 16 jader 20 000

(Core) OEM DVD

Windows Server DataCenter 2019 licence pro 2 jadra 24 000.-

(Core), OLP, NL

Windows Server DataCenter 2019 licence pro 2 jadra 6 000 -

(Core) NL AE (Skolni licence)

Windows Server Datacenter 2019, 64bit CZ 16 jader

(Core) OEM DVD 200000

Zdroj: https://www.sw.cz/

3.4.2.4 Azure

Microsoft Azure je nyni nejrychleji se rozvijejici produkt vyuZivajici virtualizace
pomoci cloud computingu. Cloud je zptisob vyuzivani software a hardware formou sluzby
poskytované pomoci internetu. Zakaznik se nemusi starat o svoje vybaveni (servery, chlazeni,
elektricky prikon atd.), ale vSe, co potiebuje, si jednoduSe pronajme ve formé sluzeb od
poskytujici spole¢nosti. Spole¢nost Microsoft ma nékolik velkych datacenter po svété, jenz
pfi vypadku jednoho okamzit¢ nahradi jiné. Je tedy garantovana velkd dostupnost sluZeb.
Trend cloudu stoji hlavné na stabilit¢ a rychlém pfipojeni K internetu, véetné velkého
rozmachu virtualizace serveri. Vyhody cloudu jsou Skalovatelnost vykonu, nezavislost na

misté, uspora investi¢nich i provoznich nakladd. Nevyhodou je, ze je placen formou
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pravidelnych mési¢nich ¢i ro¢nich poplatki, které se samoziejmé méni. Tedy na rozdil od
pofizeni vlastnich serveril, neni jednoduché urcit ndklady na provoz na nékolik let dopiedu.
Cloudova platforma MS Azure zahrnuje vic nez 200 produkta a sluzeb a dale se
rozrasta. V ramci globalni sité¢ datacenter pomaha IT odbornikim a vyvojaiam K rychlému
nasazovani a sprav¢ aplikaci. Diky podpoie Siroké Skaly operacnich systémi a
programovacich jazykli umoziuje flexibilni sestavovani aplikaci. Pomoci odsouhlasenych
obchodnich informaci pomaha analyzovat ¢i odhalovat anomalie a pfedpovidat chovani, tedy
predikovat nejruznéjsi situace. V Azure portalu si jednoduSe navolite sluzby, které
potiebujete, napiiklad virtualni server s danymi sluzbami, vykonem (pocet jader procesoru),

paméti. Thned je vidét, kolik vas bude zvolené feseni mesicné stat. [21]

Pojmy:

e laaS - Infrastruktura jako sluzba
Prostfednictvim internetu je dodana poskytovatelem cela vypocetni infrastruktura.
Zakaznik spravuje pouze vlastni sluzby a software. Plati se jen za to, co se doopravdy
vyuziva a nemame naklady spojené s nakupem a naslednou spravou fyzickych
servert.

e PaaS - Platforma jako sluzba
Pojem PaaS vyuziva vSech vySe zminénych vyhod IaaS. Navic, ale obsahuje také
nastroje pro spravu databaze, sluzby Business Intelligence a dalsi nastroje. Pomoci
PaaS je zakaznik nemusi nakupovat a nasledné spravovat licence. Zakaznik se zabyva
pouze vyvojem svych aplikaci a sluzeb.

e SaasS - Software jako sluzba
Tato sluzba dava k dispozici jiz samotné cloudové aplikace. K nim se zakaznik snadno
a rychle dostane pomoci internetu a mize je okamzité vyuzivat, ¢imz vyrazné snizi
pofizovaci naklady. Zakaznikovi tedy odpada sprava vlastniho hardware a software,
jelikoz poskytovatel sluzeb ma na zakladé smlouvy na starosti jak bezpecnost dat, tak

dostupnost sluzeb. [21]
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3.4.2.5 Shrnuti

Produkty virtualizace i dalsi sluzby od spole¢nosti Microsoft patifi mezi
nejpouzivanéjsi a nejvice rozsifené na svété. Je potieba si spocitat, zda se ndm vyplati
provozovat vlastni hardwarové servery, nebo si je pronajmout prostfednictvim cloudu. Je
mozné volit i kombinaci obojiho, a tim dosahnout prakticky neporuchového zalohovaného
feSeni. Vyhodou feSeni pro akademicka prostiedi od spolecnosti Microsoft je, ze soucasti
balikti edu licenci je nejenom virtualizace samotna, ale i dal$i produkty a sluzby. Jsou to
naptiklad operacni systémy pro koncové stanice Windows 10, kancelafsky balik MS Office,
sprava pocitacii vdoméné (active directory), MS Teams, Onedrive a mnoho dalSich. Vse je
navzajem propojeno. Je zde ¢astecna nevyhoda Vv licencovani, kdy je potfeba kazdy rok délat
audit licenci a obnovovat smlouvu. U produktd zakoupenych se stalou licenci nam toto
odpada, ale zase je potfeba brat v ivahu jejich upgrade na nejnovéjsi verze. Produkt Hyper-V
patii mezi dobfe vyladéné a v benchmark testech vykonu se vzdy objevuje na prvnich

piickach.

3.4.3 Xen Project

Xen (¢teno zen) vznikl jako vyzkumny projekt na University of Cambridge pod
vedenim I. Pratta. Prvni vefejné vydani Xen vyslo v roce 2003. Jedna se o jeden z mala tzv.
open source software virtualizace. Tedy svobodny a otevieny software, jehoz zdrojovy kod je
voln¢ sdilen. V roce 2007 prob&hla akvizice a projekt Xen spada do spole¢nosti Citrix. Citrix
poskytla bezplatnou licenci vsem prodejctim a projektiim, které implementuji hypervisor Xen.
V roce 2013 je tento projekt pfesunut pod Linux Foundation a je spuSténa novad ochrannd

znamka Xen Project. Doslo tedy k odliseni star$i komer¢ni ochranné znamky Xen. [22]

3.4.3.1 Architektura Xen

Oznaceni kazdého virtualniho stroje, ktery bézi v systému Xen, se nazyva doména. Pti
spusténi Xen serveru se nejprve spusti hypervisor, ktery je zodpovédny za spusténi prvni
domény s ndzvem Domain0 (dom0), v nizZ bézi hostitelsky operacni systém. Doména 0 je
primarni privilegovana doména, ma pfistup k hardwarovému vybaveni serveru a obsahuje
nastroje pro spravu ostatnich domén. Hypervisor kontroluje tabulky stranek a mimo jiné je

zodpoveédny za alokaci zdrojii pro nové domény. Hypervisor reaguje s kazdou doménou tim,
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ze Ji dava tzv. hypercall, coz je softwarové zapouzdieni z hypervisoru do domény. Hypervisor
reaguje na hypercall odeslanim udalosti do domény.

Nov¢ instance domén nebo virtualnich stroju se vytvareji pomoci nastroji, které jsou k
dispozici v domén¢ dom0. Tyto nastroje zase provadéji volani ovladaciho rozhrani API v
hypervisoru, aby provedly pozadované operace. Tyto nevysadni domény se oznacuji jako
domény domU. Naptiklad pokud provozujeme server Xen se tfemi hosty, budeme mit
domény dom0O, doml a dom2. Doména domO je identickd s ostatnimi doménami domU,
kromé toho, Ze ma kompletni ptistup k hardware. VSechny hostujici operacni systémy védi, ze
bézi v hypervisoru Xen. Proto vSechny pozadavky z objekti domény domU na piistup k
hardwaru jsou odesilany do ovladac¢u zatizeni typu ,,back end* v dom0, které tyto pozadavky

ptedaji skute¢nému hardwaru. [23]

Back-end Front-end
Dom0 dgvme < » deume
. drivers drivers
Linux
Device domi
Control . Linux
drivers
b F Y
Fy A
r ¥ A Xen Hypervisor
domO Control Hypercall
Interface Interface
h 4
Hardware (SMP. Memory, Ethernet, SCSI/ IDE)
Xen Architecture

Obrazek 9 Architektura systému Xen (dvé domény VM) Zdroj: CHAGANTI, 2007

3.4.3.2 Terminologie Xen

Nasleduji definice nekterych terminti pouzivanych v ramci uvedeného hypervisoru Xen:

e VM: Virtualizované prostiedi, ve kterém bézi operacni systém, 1ze zde spousteét bézné
uzivatelské aplikace.

e VMM: Software, ktery poskytuje schopnost spoustét virtualni stroje.
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e Doména: Termin pouzivany Xen k oznaceni instance virtualniho pocitace.

e domO: Primarni doména v systému Xen. Operac¢ni systém, na kterém béZzi samotny
Xen.

e domuU: Vsechny ostatni domény v systému Xen.

e Hostitel: Systém, ktery poskytuje prostiedi pro béh virtualni stroje.

e Host: Instance virtualniho pocitace, ktera bézi na hostitelském systému.

e PVM: Paravirtualizovany virtudlni stroj, kde mohou domény Xen provozovat pouze
upravené operacni systémy.

e HVM: Plna virtualizace, kde v doménach Xen mohou bézet nemodifikované operacni
systémy. Xen poskytuje schopnost spoustét Microsoft Windows s vyuzitim této

funkce.

3.4.3.3 Produkty XEN

Produkty zalozené na projektu Xen (XenProject). Hypervisor projektu Xen je zakladem
mnoha komer¢nich produkti. Seznam zde uvedeny neni uplny a obsahuje priklady

dostupnych distribuci Xen.

e Linuxové distribuce - Binarni soubory Xen je mozné ziskat jako balicky ve vétSiné
distribuci Linuxu a Unixu, jak z open source, tak z komerénich.

e Produkty pro virtualizaci komer¢nich servert - K dispozici jsou nasledujici komer¢ni a
open source produkty: Citrix Hypervisor (diive XenServer), Huawei UVP, Oracle VM
pro x86).

e Integrované distribuce Xen - K dispozici jsou nasledujici komer¢ni a open source
produkty: Crucible Hypervisor, Virtuosity (diive XZD), Xen Zynq.

e Bezpecnostni produkty zalozené na Xen — Na bazi Xen bézi nasledujici komeréni
produkty a produkty s otevienym zdrojovym kdédem: Bitdefender HVI, Magrana
Server, OpenXT, Qubes OS.

3.4.3.4 Shrnuti

Virtualizace zalozenéd na projektu Xen ma nespornou vyhodu, Ze jeji zakladni feSeni je

poskytovano ve vétsiné linuxovych distribuci na bazi open-source, tedy zdarma. Jeho
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vyhodou i nevyhodou je, ze jeho hypervisor bézi pouze na opera¢nim systému Linux.
Pokud ov§em chceme na VM provozovat OS firmy Microsoft, je zde znat mensi vykon a
vyladénost nez u ostatnich feSeni. Open-source projekty také vétSinou ne tak rychle
reaguji na bezpeénostni a dalsi aktualizace. Pro provozovani VM na systémech Linux a

UNIX jde o vyborné feseni.

3.5 Dopliujici teoreticka vychodiska

3.5.1 RAID

Ke konci 80. let rychly vyvoj pocitacii, rast novych aplikaci a databazi znamenal
vyrazné zvySeni poptavky po ulozné kapacité. Pouziti jednotlivych diskli nemohlo splnit
pozadované urovné vykonu, kvuli jejich omezenim. Mechanické disky HDD (Hard Disk
Drive) jsou nachylné k porucham v dusledku mechanického opotiebeni a dalSich faktort.
Selhani HDD muiZze mit za nasledek ztratu dat. Re$eni dostupna v 80. letech nebyla schopna
spInit pozadavky na dostupnost a vykon aplikaci. HDD ma ptedpokladanou Zivotnost, nez
selze. Stfedni doba mezi poruchami (MTBF) méii (v hodinach) primérnou délku zivota
pevného disku. Dnes datova centra nasazuji do svych uloznych infrastruktur tisice pevnych
diskil. Cim vétsi je poget pevnych diskil v tilozném poli, tim vétsi je pravdépodobnost selhani
disku v tomto poli. Naptiklad tlozné pole 100 pevnych diskd, kazdy s MTBF 800 000 hodin.
MTBEF této kolekce pevnych diski v poli je tedy 800 000/100 nebo 8000 hodin. To znamena,
ze HDD v tomto poli pravdépodobné selze alespont jednou za 8000 hodin. RAID je
technologie umoznujici vyuziti vice diskli v radmci jejich spojeni, které poskytuje ochranu dat
pfed poruchami HDD. Implementace RAID obecné také zlepSuji vykon I / O uloZznych
systému ukladanim dat na vice pevnych diskli. V roce 1987 publikovali Patterson, Gibson a
Katz na Kalifornské univerzité v Berkeley dokument, kde definoval zaklady diskového pole
RAID. Tento ¢lanek popisuje pouziti malokapacitnich, levnych diskovych jednotek jako
alternativy k velkokapacitnim jednotkdm béznym v sélovych pocitacich. Termin RAID byl
nové definovan tak, aby odkazoval na nezavislé disky, aby odrazel pokrok v technologii
tlozisté. Ulozistd RAID nyni vyrostlo z akademického konceptu na primyslovy standard.
Tato kapitola podrobné popisuje technologii RAID, tirovné RAID a rizné typy implementaci
RAID a jejich vyhody. [28]
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RAID 0

Dva nebo vice diski v RAID 0 (Stripe) zvySuje kapacitu a vykon. Spojeni diski do
jednoho celku. Nenabizi zadnou toleranci pii zavadé€, naopak zavada na jednom disku zptisobi
ztratu vSech dat v poli. Vyuzijeme tam, kde potiebujeme velkou Kkapacitu a pienosové

rychlosti. Data v poli nejsou nijak chranéna.

RAID 1

Typ RAID 1 (Mirror) se nejvice pouzivd se dvéma disky. Data se na discich tzv.
zrcadli. Data jsou v poli uklddéna na oba disky zaroven. Zavada jednoho disku se obejde bez
ztraty dat. Pouziva se tam, kde je dilezitd zaloha dat. Pfi Cteni je vykon vysSi, pfi zapisu

stejny jako u jednoho disku.

RAID 5

Tti a vice diskti v RAID 5 poskytuji datiim zalohu pii vypadku jednoho disku. Pti
zavadé¢ jednoho disku se data rekonstruuji pomoci parity dat (samoopravny kod) ulozené na
ostatnich discich. To ma vyrazny vliv na snizeni rychlosti ¢teni a zapisu, pokud je pole
v omezeném stavu. RAID 5 se hodi tam, kde je potfeba velké kapacity a niz§itho vykonu pfii

rozumnych nakladech. Cteni je rychlejsi a zapis pomale;jsi, dochazi pii ném k vypoétu parity.

RAID 6

Tento typ vyuziva opét samoopravného kodu jako u RAID 5, ale je vypocten jinym
zpisobem. Velkou vyhodou je odolnost v piipadé vypadku dvou diskii. Jsou zapotiebi
minimalné ¢tyfi disky. Rychlost ¢teni je stejna jako u RAID 5, rychlost zapisu je pomalejsi
kvtli vypoctu dvou sad paritnich informaci. Hodi se tam, kde je potfeba velky datovy prostor

a odolnost pti poruse vice diskli. Nékladovée je vyhodny pii pouziti péti a vice diskt.

RAID 10

Spada do tzv. kombinované tridy, kdy je vyuzito vyhod RAID 1 v kombinaci s RAID 0.
Je potfeba minimalné Ctyt diskli. Kapacita pro ukladani dat je pouze polovina celkového
prostoru, avSak vykon pfi zapisu a cteni je vysSi. RAID 10 snese vypadek vice diskl
Vv ptipad¢€, Zze nedojde k poruse ve stejné skupiné diski. Naklady na prostor jsou u tohoto

feSeni vys$i, ale pole v tomto RAID piinasi velky vykon.
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4 Vlastni prace
4.1 Vybér virtualiza¢ni platformy

Na zaklad¢ poznatkl z teoretické ¢asti prace je potieba vybrat nejlepsi a nejvhodnégjsi
feSeni pro virtualizaci. Pro komparaci jednotlivych feseni je zvolena vicekriteridlni analyza
variant. Metodou Focus group bude osloveno nékolik odbornikti. Jedna se o pracovniky, jak
z dané instituce, kde bude feSeni realizovano, tedy CZU, tak i mimo ni. Experti stanovili
kritéria, kterd jsou pro vSechny varianty stejnd. Pracovnici pfifadi jednotlivym kritériim vahu.
Ohodnoceni pracovniki je zpramérovano a je zvolen koeficient vyznamnosti.

Analyzou a studiem jednotlivych virtualizaénich nastroji pracovnici ohodnoti
jednotliva kritéria body. Ugastnici Focus group boduji jednotliva kritéria na $kéle od 1 do 10,
kdy 1 je nejhorsi a 10 je nejlepsi. Pomoci vah piitazenych jednotlivym kritériim budou tyto
body ptepocteny.

V poslednim kroku komparace je provedeno vyhodnoceni metody vicekriterialni
analyzy. Analyzou ohodnocenych kritérii a pomoci jim pfifazenych vah je urceno potadi.

Varianta s nejvétsim souctem Pi je nasledné vybrana pro realizaci piipadové studie.

4.1.1 Kritéria vybéru virtualiza¢nich nastroji

Oslovenim pracovniki v oboru IT, kteti se ve svém zaméstnani setkavaji s pojmem
virtualizace nebo cloud computingem, je sestaven list kritérii pro vybér vhodné varianty.
K tomuto je vyuZita metoda Focus group. Kritéria jsou zvolena na zadklad¢ studia oborné

literatury tak, aby co nejvice reflektovala dané akademické prostiedi, jeho potieby.

Odbornici vybrali nasledujici kritéria:

e Cena

e Stabilita

e Naroky na pamét’
e Implementace

e Administrace

e |Lokalizace
e Dokumentace
e Podpora

e Aktualizace
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Cena:
Kritérium, do kterého je promitnuta nejen potizovaci cena daného feseni, ale i cena za
nasledny provoz po dobu péti let. Je zde zahrnuto vSe, co se tyka nakladi provozu daného

feSeni, naklady na udrzbu, cena energii atd.

Stabilita:
Kritérium stability se tyka celkové funkénosti, odezvy a vykonnosti zvoleného reseni. M(ze
zohledriovat dobu naéteni a aktualizace dat ze zdrojovych systému. Délku nacitani operacnich

systémti. Odezvu pii manipulaci s GUI OS ve VM.

Naroky na pamét:

U tohoto kritéria je potieba rozliSit naroky na operacni pamé RAM a naroky na
ulozny diskovy prostor. U paméti RAM se mnozstvi paméti piidélené fidici doméné nastavuje
automaticky béhem instalace serveru a je zaloZzeno na mnozstvi fyzické paméti na serveru
dané hypervisorem. Kazdy virtualni kontejner VM muze mit riznou kapacitu RAM dle

potieby.

Implementace:
Naro¢nost na zavedeni daného virtualiza¢niho feSeni. Zahrnuje sloZitost instalace
prostiedi a zavedeni kontejneri s VM. Toto kritérium zahrnuje 1 moZnosti vyuziti dostupného

volného hardware, tedy vyuziti jiz zakoupeného serverového vybaveni.

Administrace:
Kritérium administrace obsahuje zhodnoceni ovladaciho ptistupu. Zda feSeni nabizi

GUI, CMD ¢i ob¢. Naroc¢nost na zobrazeni logti, reportingu a aktudlniho stavu VM.

Lokalizace:

Kritérium lokalizace obsahuje zhodnoceni miry funkcnosti v jiném narodnim
prosttedi, tedy podpora jinych znakovych sad a jazykovych odliSnosti. Pfelozeni feSeni do
Ceského jazyka, dale zda jsou pielozeny vSechny ovladaci prvky, vystupy, ale i piikazy a

nastaveni.

Dokumentace:

Kritérium dokumentace obsahuje hodnoceni formy dokumentace a jeji samotna
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kvalita. Hodnoti se, zda dokumentace obsahuje postupy jak pro implementaci virtualiza¢nich

nastroji, tak zavedeni samotnych VM a jejich provoz.

Podpora:
Kritérium podpora fe$i zpisob komunikace a dostupnost uzivatelské podpory.
Rychlost odezvy na zadany problém. Do tohoto kritéria spada i hardware podpora

jednotlivych feseni.

Aktualizace:
Kritérium aktualizace hodnoti pravidelnost bezpecnostnich a dalSich aktualizaci

poskytované autory feseni. Zahrnuje také aktualizace podpory nového hardware apod.

Autorem prace je vybrano nékolik odbornikd, ktefi se pohybuji v oboru IT. Jelikoz je
diplomova prace psana v dobé nouzového stavu kvili pandemii Covid-19, je veSkerd
komunikace uskute¢néna pies platformu MS Teams. VSem tcastnikiim je poskytnuta analyza
virtualiza¢nich nastroji a vysvétlen popis prostfedi, do kterého bude proces virtualizace
nasazen. Tato analyza slouzi Gi¢astnikim jako zdroj informaci v rdmci metody Focus group.
Jsou jim popsany moznosti a dostupnost hardware vybaveni, které je mozné pouzit. U vSech
ucastnikd se predpoklada znalost virtualizace a znamost danych feSeni. Vzhledem Kk
obecnému nafizeni o ochrané¢ osobnich tdaji byla osobni data ucastniki Focus group

anonymizovana.

Tabulka 3 Seznam t¢astnikii metody Focus group

Ucastnik Pozice

Vedouci oddéleni Centrum propagace a informaénich systém@ FAPPZ CZU v
Uéastnik 1 Praze

Zastupce vedouciho oddéleni Centrum propagace a informacnich systém(
Ugastnik 2 |FAPPZ CZU v Praze

Ucastnik 3 | Spravce doménové infrastruktury CZU

Ucastnik 4 Dodavatel vypocetnich feseni pro vysoké Skoly

Uéastnik 5 Akademicky pracovnik - Informatik

Ulastnik 6 | Programator

Uéastnik 7 Spravce datového centra

Zdroj: Autor
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4.1.2 Hodnoceni variant

Kazdy z ucastniki nejdiive pomoci metody poradi ptfifadi kazdému kritériu vahu.
Rozpéti vah je dano poctem kritérii. Metoda poradi nedovoluje dat stejnou vahu dvéma ¢i vice

kritériim. Tim jsou stanoveny koeficienty vyznamnosti. Po pfifazeni vah jednotlivym

kritériim mohou odbornici ohodnotit jednotlivé varianty.

Ugastnici hodnoti étyfi varianty pomoci bodti od 1 do 10. Jeden bod nejhor$i mozné

ohodnoceni, deset bodi nejlepsi mozné ohodnoceni kritéria. Od kazdého odbornika ziskdme

ohodnocenou matici o rozmérech 9x5.

Tabulka 4 Ohodnoceni variant prvnim G¢astnikem

Kritéria Vmware | Hyper-V | Azure Xen poradi kritérii vaha
Cena 2 9 5 7 2 0,0444
Stabilita 10 10 7 6 3 0,0667
Naroky na pamét 6 7 7 5 5 0,1111
Implementace 7 6 8 5 1 0,0222
Administrace 8 8 8 6 4 0,0889
Lokalizace 8 10 6 4 9 0,2000
Dokumentace 8 8 7 3 7 0,1556
Podpora 6 7 7 5 8 0,1778
Aktualizace 7 8 6 6 0,1333

Zdroj: Autor, Focus group

Dalsi hodnoceni jednotlivych Gi¢astniki je v ptiloze této prace.

Z poradi kritérii jednotlivych ucastniki vypofteme primémé vahy u kazdého

ucastnika. Tyto vahy nésledné pfepocteme na vSechny ucastniky.

Tabulka 5 Normalizované vahy vSech ucastnika

Kritérium Véaha Povaha
Cena 0,0794 max
Stabilita 0,0444 max
Naroky na pamét 0,1206 max
Implementace 0,0603 max
Administrace 0,0794 max
Lokalizace 0,1905 max
Dokumentace 0,1492 max
Podpora 0,1365 max
Aktualizace 0,1397 max

Zdroj: Autor
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Pomoci téchto normalizovanych vah pfevedeme body u vSech ucastnikli. Vypocet
samotné varianty vychéazi z metody potfadi. Ve vazené kriterialni matici Z jsou prvky ptivodni

matice vyndsobené odpovidajicimi vahami.

Tabulka 6 VaZena Kriterialni matice Z

Uéastnik 1 Vmware | Hyper-V Azure Xen
Cena 0,1587 | 0,7143 | 0,3968 | 0,5556
Stabilita 04444 | 04444 | 03111 | 0,2667
Naroky napamét | 0,7238 | 0,8444 | 0,8444 | 0,6032
Implementace 04222 | 03619 | 04825 | 0,3016
Administrace 0,6349 0,6349 0,6349 0,4762
Lokalizace 1,5238 | 1,9048 | 1,1429 | 0,7619
Dokumentace 1,1937 | 1,1937 | 1,0444 | 0,4476
Podpora 0,8190 | 0,9556 | 0,9556 | 0,6825
Aktualizace 0,9778 | 1,2571 | 1,1175 | 0,8381
Suma 6,8984 | 83111 | 6,9302 | 4,9333

Zdroj: Autor
Soucet prvku jednotlivych variant ve vazené kriterialni matici Z odpovida:

Tabulka 7 Poiadi jednotlivych ieSeni

Vmware Hyper-V Azure Xen
Ugastnik 1 6,8984 | 8,3111 6,9302 4,9333
Uéastnik 2 8,1333 8,5937 7,3619 5,9810
Ugastnik 3 6,3365 7,0762 6,8571 4,8000
Uéastnik 4 8,2794 6,6857 6,7873 3,4794
Uéastnik 5 7,6540 8,1587 7,8794 5,3651
Ugastnik 6 6,7270 6,9175 7,0540 5,4413
Uéastnik 7 7,6286 7,3397 6,5746 6,3968

Pi 51,6571 | 53,0825 | 49,4444 | 36,3968
Poradi 2 1 3 4
Zdroj: Autor

Potadi jednotlivych feeni je uréeno hodnotami souétt. Cim vyssi je soudet, tim Iépe je
hodnocena varianta. Jako kompromisni variantu volime variantu Hyper-V, ktera ma Pi

nejvyssi.

Analyza a zhodnoceni vybérd variant jednotlivymi tucastniky je popsano v kapitole
Vysledky a diskuse.
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4.2 Pripadova studie: Realizace vybraného navrhu reSeni

V této ¢asti bude popsano nasazeni virtualizace v akademickém prostiedi v praxi. Na
zakladé vybéru virtualizaéni platformy pomoci metody Focus group bude dokéazano a ovéfeno

funk¢ni fesSeni serveru s virtualizaci a rozbéhnutim migrovanych sluzeb.

4.2.1 Vychozi stav

Nejdiive je potieba popsat stav pred nasazenim nového serveru s virtualizaci. Pfedpoklad
virtualni operacni systémy a na nich jednotlivé aplikace. Jednotlivé konfigurace piivodnich

serverl jsou v tabulkach v pftiloze.

e Server kamery

Server pro obsluhu kamerového systému FAPPZ (Fakulta agrobiologie, potravinovych
a ptirodnich zdroji). Na tomto serveru bézi sluzby pro obsluhu a zdznam kamer spravovanych
oddélenim CPIS (Centrum propagace a informacnich systémi). Zde je nutné brat v tivahu

velkou kapacitu pro uloZisté a velky sitovy provoz.

e Server tiskarny

Na tomto serveru bézi sprava tiskaren zatfazenych do aplikace MyQ. Toto serverové
feSeni pro tisk umoznuje spravu tisku a piehled vSech tiskaren zafazenych do MyQ. Bézi
zde DB SQL Server, webovy server. Data o uzivatelich jsou naéitina z AD (Active
directory) pomoci protokolu LDAP (Lightweight Directory Access Protocol) z domény
CZU.CZ. Pokud ma né¢ktera z kateder FAPPZ zajem, je zde mozné nadefinovat prava

jakékoliv tiskarn€ v siti jednotlivym uzivatelim AD.

e Server meteo

Server meteo, slouzi k obsluze, administraci a ukladani dat z meteostanice provozované
Katedrou agroekologie a rostlinné produkce pii FAPPZ CZU. Tento server slouZi pro

stahovani dat z datalogeru meteostanice umisténé za Dievaiskym pavilonem (FLD). Data jsou
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zalohovdna a pfedana z databaze SQL pomoci PHP na webovy server

http://meteostanice.agrobiologie.cz/.

Popis hardware téchto jednotlivych serverii je uveden v piiloze. Je zde uveden i
elektricky ptikon ve W (Watt), aby bylo mozné v zavéru prace porovnat pivodni a nové
feSeni. V tabulkach je také uveden vykon CPU tzv. benchmark, pomoci software PassMark.
Tento software méii vykon procesoru a diky nému je mozné porovnat vykon pocitace ¢i
serveru. Pouziva se i1 jako zadavaci kritérium pro hodnoceni vykonu pocitact pii zadavani
vetejnych zakazek statnich instituci, univerzit, $kol, zdravotnickych zafizeni apod. Opét je

mozné v zavéru, diky tomuto software porovnat ptivodni servery s novym feSenim VM.

4.2.2 Priprava virtualiza¢niho FeSeni

Na zakladé diskuse odbornikti bylo vybrano virtualizacni feSeni pomoci Microsoft
Hyper-V. Tomuto je potieba piipravit vybrany dostupny hardware. Popis celkové sestavy

hardware je uveden v piiloze.

Chassis (skiin, case):

Hardware je umistén ve standardizované serverové skiini o rozmérech xy (2U
chassis). Vyrobcem je firma SuperMicro, ta se specializuje na hotova i vlastni feSeni
serverového vybaveni. Je mozno osadit jednoprocesorovymi nebo dvouprocesorovymi
zakladnimi deskami formatu ATX. Skiin obsahuje 7 nizko-profilovych rozsitujicich slotd. Je
mozno ji osadit osmi hot-swap 3.5" nebo 2.5" SATA/SAS disky. Hot-swap umoziuje rychlé a
jednoduché vyjmuti pevného disku nebo SSD za bé&hu, bez jakéhokoliv naradi. Toto lze
provést za provozu, pokud je to patficné oSetfeno napiiklad RAID. Chassis je vybavena

lyZinami, takze ji 1ze jednodus$e vysunout z RACK skiiné a provést vnitini Gpravy.

Napajeni (zdroj, power-supply):

Server je osazen redundantnim napajecim zdrojem. Jsou to vlastné zdroje dva na sobé&
nezavislé. Jde o nejlepsi mozné feseni. Pii vypadku jednoho zdroje, cely server bézi pies
druhy. Oba jsou dimenzované na samostatny chod. Pfi normalnim chodu, je zatéZ ptiblizné
rovnomérné rozdélena mezi oba, tudiz nedochazi k pietézovani zdroje, ¢imz je zarucena jeho

dlouhodoba zivotnost. Server Ize tedy za provozu piepojovat do jinych napajecich zasuvek.
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Dalsi velkou vyhodou tohoto zdroje je, ze lze rozd€lit napdjeci vétve. Jedna vétev bude
zapojena do klasického nezalohovaného pifivodu. Druha bude zalohovana UPS
(Uninterruptible Power Supply, zdroj nepieruSovaného napajeni), tedy pies baterie. Tato UPS
je dale zapojena do specidlniho ptivodu, ktery je zalohovan dieselovym generatorem
umisténym ve vedlejsi budové. Pii vypadku napajeni je serverovna napajena nékolik sekund
ptes UPS, nez dojde k nastartovani a rozbéhu zminéného generatoru. Je tedy zaruceno, ze by
nemélo dojit k vypadku napéjeni serveru. Kazdy zdroj ma maximalni vykon 700W, je urcen

pro nonstop provoz 24 hodin denné.

Zakladni deska (Server Board)

Jadro serveru tvofi zakladni deska firmy SuperMicro X10SLH-F formatu Micro-ATX.
Jedna se o jednoprocesorové feseni s Intel C226 chipsetem. Deska obsahuje 3x PCI-E slot
(rychlost 2 x8 a jeden x4). Obsahuje ¢tyti sloty DIMM DDR3-1600MHz pro opera¢ni pamét.
Opera¢ni pamét’ musi byt typu ECC (Error Correction Code), tedy umi rozpoznat chybu a tu
opravit. Obsahuje dvé sitové karty Gigabit Ethernet LAN, které lze virtualné spojit
(agregovat) pomoci protokolu IEEE 802.1ad. Je tedy zvySena propustnost na 2Gbps. Zaroven
je zajiSténa zaruka funkcnosti v ptipadé, ze jedna z linek selze. Pro pfipojeni pevnych diskid
nebo SSD obsahuje Sest SATAS3 (6 Gbps) portd. Na tyto porty 1ze pouzit RAID 0,1,5 a 10.

Soucasti zakladni desky je 1 jeji monitoring, jedna se o nezavislé feSeni IPMI

(Intelligent Platform Management Interface). Bude detailné popsano v dalsi kapitole.

Operacni pamét’ (RAM)
Server je osazen pamétovymi moduly DDR3 na frekvenci 1600MHz. Konkrétné je

vyuzita kapacita 32GB (4x8). Paméti jsou typu ECC.

Procesor (CPU)

V serveru je pouzit procesor od firmy Intel. Pouzity procesor je typu Xeon, ktery je
urceny piredevs§im pro pouziti v serverech. Tato fada disponuje moznosti zapojeni vice
procesord zaroven, vétsim poctem jader s nizSim taktem, oproti spotiebitelskym procesortim.

Nemaji integrované grafické karty a neni mozné je pretaktovat.
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Je pouzit procesor Intel Xeon E3-1231 v3, ktery pracuje na frekvenci 3.4GHz. Ma

Ctyfi jadra a ta jsou rozdélena do osmi vlaken.

Radi¢ SAS/SATA

Do serveru je pfidan hardwarovy tadi¢, ktery znacné vylepSuje moZznosti spravy a
vyuziti datového ulozisté serveru. Jedna se o piidavnou kartu, ktera je zasunuta do zakladni
desky do slotu PCI-E x8. Radi¢ ma dva vystupy, jez se dale d&li na Gtyii vétve, takze miizeme
ptipojit celkem osm zafizeni SAS nebo SATA. Pokryva tedy vSechny Sachty pro disky na
piedni strané skiiné serveru. Jedna se o fadi¢ vyrobce Areca model Arecal226-8i. Je vybaven
vlastnim dvou-jadrovym procesorem s 1GB DDR3 cache. Hlavni vyhodou fadi¢e Areca je
propracovany managment. Radi¢ Areca je vybaven samostatnym Ethernet portem, a k fadi¢i
se tak lze snadno dostat pomoci webového rozhrani ¢i ptikazové fadky po LAN siti (out-
band-management). SAP (Single Admin Portal) umoznuje spravu vice ARECA fadici v
ramci jedné sit¢ z jediné administraéni konsole. Radi¢ lze administrovat pies vestavény
McBIOS manazer dostupny pii bootovani nebo pifes McRAID manaZzer s vlastni webovou
konzoli.

Pomoci fadiée lze vytvaiet RAIDO, 1, 10(1E), 3, 5, 6, 30, 50, 60, Single Disk nebo
JBOD. Moznosti je tedy velmi mnoho. Jeho velkou vyhodou je, ze pokud dojde k selhani
hardware serveru, Ize ho jednoduse pfendat do jiného, a tim se dostat k cennym datim na
ulozistich. V dob¢ psani této prace byla cena tadice ptiblizné stejnd jako nového bé&zného

pracovniho notebooku.

Datova ulozisté (Storage)
Ulozisté je rozdéleno do dvou sekci na systémové a datové.

e Systémové — zde je uloZen opera¢ni systém a jednotlivé VM, zde je potieba velké
rychlosti. Jsou pouzita dvé SSD kazdé o kapacité¢ 500GB. Jsou fadi¢em piifazena do
RAID1, data jsou zrcadlena. Na obou SSD jsou stejna, pti vypadku jednoho SSD operac¢ni
systém bézi dal na funkéni disk. Operacni systém vidi jeden disk o kapacité S00GB, o vse
se Vv pozadi stard vyse zminény fadi¢. Chyba je oznamena akustickym signdlem fadice,

ptes SNMP (Simple Network Management Protocol) nebo jednoduse zaslana emailem.
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Je pouzito 2x Samsung EVO 860 500GB (¢teni az 550 MB/s, zapis az 520 MB/s, 300
TBW)/pocet zapsanych terabajti).

e Datové — urcené pro veskera data jednotlivych VM, zalohy VM, pro data databazi. Je
slozeno ze ctyt 4TB pevnych diskl. Zde je vyuzit RAID10. Opét je tolerovan vypadek
jednoho disku, zaroven poskytuje co nejvétsi moznou rychlost pole. Kapacita je cca 8TB.
Je pouzito 4x Seagate IronWolf Pro 4TB (SATA III, maximalni rychlost pfenosu 220
MBY/s, cache 256 MB, 7200 ot/min).

4.2.2.1 Piiprava hardware na instalaci Windows Server 2019

Jako prvni krok je potfeba osadit jednotlivé hot-swap ramecky jednotlivymi disky. Na
SSD potiebujeme jiny typ ramecku, konkrétné potiebujeme Supermicro part: MCP-220-
00043-0N, ktery lze osadit 2,5 disky. Do téchto dvou Suplikti namontujeme SSD Samsung.
Supliky zasuneme do pozic 1 a 2. Do standartnich 3,5° $uplikti namontujeme &ty¥i disky
Seagate na data. Ty zasuneme do pozic 5 az 8. Radi¢ je rozdélen na dvé sbémice, proto toto
piehledné usporadani.

Pted samotnou instalaci Windows Server je doporuceno udélat vzdy aktualizace BIOS
zakladni desky a firmware fadice. Na webu vyrobce zakladni desky je potieba najit konkrétni
typ a nasledné stahnout nejnovéjsi verzi BIOS. V nasem piipadé X10SLH-F a nasledné vybrat
,Update Your BIOS®, na dalsi webové strance mizeme stahnout komprimovany BIOS file.
Konkrétné verzi R3.4, ktera byla Cerstvé vydana 21. 1. 2021. V takzvanych ,,Release Notes®,
kde najdeme popis jednotlivych zmén, je oznacena jako kriticka. Stazené soubory muzeme
nahrat na USB Flash pamét’ a pfimo v BIOS udélat update, nebo mizeme nabootovat
piilozeny mikroOS a udé€lat update v ném. Tento krok je velmi dualezity, ovliviiuje
bezpecnost, a hlavné stabilitu celého serveru. Kvalitni vyrobce serverovych feSeni by tyto

updaty mél vydavat po dobu zivotnosti hardware, idedln¢ nékolik let.
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Reading flash done
- ME Data Size checking . ©

- FFS checksums

- ME Data Size checking .

Erasing Boot Block done
Updating Boot Block done
Verifying Boot Block ... done
Erasing Main Block ..... doOne
Updating Main Block done
Verifying Main Block ... . done
Erasing NVRAM Block done
Updating NVRAM Block done
Verifying NVRAM Block . done
Erasing NCB Block done
Updating NCB Block done
Verifying NCB Block ... done
Erasing RomHole Block done
Updating RomHole Block done
Verifying RomHole Block ... done
- Update success for /FDT!!

- Successful Update Recovery Loader to OPRx!!

- Successful Update FPT, MFSB, FTPR, and MFS!!

- ME Entire Image update success !!

WARNING : System must power-off to have the changes take effect!

Obrazek 10 Update BIOS X10SLH-F Zdroj: Autor

Nyni zkontrolujeme verzi firmware fadi¢e Areca. Postupujeme obdobné jako u BIOS.
Po stazeni nabootujeme pomoci ptilozené utility a provedeme update. Update je rozdélen do
Ctyt Casti. Postupné pomoci jednoduchych ptikazi aktualizujeme vSechny casti firmware.

Dale zkontrolujeme aktualni verzi IPMI (Intelligent Platform Management Interface).

Po update vsech jednotek na nejnovéjsi verzi provedeme zakladni nastaveni BIOS. Je
doporuceno pouzit defaultni (vychozi) konfiguraci a ménit pfedvolby jen tam, kde jsme si
jisti, co zména parametru vyvola. V nasem piipad¢ je velmi dulezité povolit virtualizaci. To
provedeme V nastaveni ,,Advanced u polozek CPU, nastavime volbu Intel Virtualization
Technology na ,,Enabled”, tedy zapnuto. Dale zkontrolujeme nastaveni SATA, vétSinou
volime vychozi AHCI nebo zménime na RAID, tu volime, pokud chceme vytvaret softwarovy
RAID pomoci tfadi¢e zakladni desky. Dale je doporuceno zménit v ,,Power Options* volbu
,,AC Failure nebo Power on restore* z Off na polozku Last state. Tim docilime toho, Ze server
po vypadku napéjeni neziistane vypnuty, ale sdm se zapne, respektive bude ve stavu pred

vypadkem.
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4.2.2.2 Instalace MS Windows Server 2019

Zpusob instalace zalezi na tom, v jaké form¢ mame instalacni soubory. Pokud mame
originalni DVD, budeme potiebovat externi USB mechaniku. Dnes se ve vétsin¢ ptipadi
stahne obraz ISO z oficidlnich webovych strdnek spolecnosti Microsoft. Tento instalacni
obraz muzeme opét vypalit na DVD nebo 1épe, vyuzijeme rychlejsi cestu, kdy si vytvotfime
instalaéni bootovaci flashdisk. K tomu se hodi kvalitni aplikace pro Windows s nazvem
Rufus. Budeme potiebovat flashdisk o kapacité 8 nebo vice GB, volime radéji USB 3.0
S vy§8imi pifenosovymi rychlostmi. V aplikaci Rufus je vybran prazdny USB flashdisk,
zvolena cesta k 1ISO souboru a vybrano, zdali chceme pouzit zavadé¢ typu MBR (Master Boot
Record) nebo GPT (GUID Partition Table), které lze pouzit v piipadé, ze zakladni deska
podporuje UEFI (Unified Extensible Firmware Interface). Pokud to naSe zakladni deska
dovoluje, vybirame UEFI. Klikneme na tlacitko start a program vytvofi instalacni USB
flashdisk.

Ptipraveny USB flashdisk zasuneme idealné do USB 3.0 (modry) a server zapneme.
Chvilku po spusténi stiskneme F11 a vstoupime do boot menu. VétSina vyrobct zdkladnich
desek pouziva F12, Supermicro zvolilo funkéni klavesu F11. V boot menu vybereme

flashdisk oznaceny jako USB medium s nazvem vyrobce flashdisku.

V instalaénim prostiedi je zvolena zakoupena edice Windows Server. Vybereme, zda
chceme instalovat grafické prostiedi GUI. Microsoft voli jako doporuéené feseni bez GUI,
které se uplatni ve vétsich serverovych polich, kde se servery sdruzuji, a vse je ovladano pies
vzdalenou konzoli. Zaroven je uspofen nepatrny vykon serveru. V nasem pfipadé volime
instalaci s grafickym prostfedim (Desktop Experience), které usnadiiuje administraci serveru a
VM. V dal§im kroku vybereme tulozisté, kam bude OS nainstalovan. I kdyZ mame piipojené
diskové pole, v seznamu nemame zadnou jednotku. JelikoZ je operacni systém instalovan na
zminény fadi¢ RAID, je potieba pii instalaci vlozit ovladace tohoto fadice. Ty stdhneme na
webu vyrobce a nahrajeme na flashdisk, klikneme na ,,Load driver” a ovlada¢ vlozime. Poté
se zobrazi dv€ moznosti, ulozisté slozené¢ z SSD (RAID1) o kapacité¢ 466GB a druhé datoveé
ulozisté o kapacité¢ 11176GB (RAID5). Samoziejmé je pro operacni sytém zvoleno rychlejsi
pole slozené z SSD diskid. Nasledné probiha automaticky instalacni proces. Na konci se

zobrazi vyzva na zadani hesla pro lokalni ti¢et uZivatele Administrator.
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Po nab&hnuti nainstalovaného operac¢niho systému Windows Server, stdhneme z webu
vyrobce serveru nebo vyrobce zakladni desky ovladace. Zakladem jsou ovladace pro Chipset,
pokud mame vyrobce chipsetu Intel, tak MEI (Management Engine Interface), grafické karty,
LAN a ovladace ulozist. Po instalaci vSech ovladacl je potieba ve Spravci zafizeni

zkontrolovat, zda v seznamu nezustalo zddné neznamé zafizeni.

4.2.2.3 Monitoring a vzdalena sprava serveru

Samotny server miizeme monitorovat na tiech urovnich. Prvni je pomoci
nainstalované¢ho operacniho systému, pomoci jeho konzoli a logovacich nastroji naptiklad
Windows Admin Center a jeho Performance monitor. Druha moznost je pomoci vestavného
feSeni serveru snazvem IPMI (Intelligent Platform Management Interface). Tieti je
monitoring RAID tadice Areca. Druhé a treti feSeni je na hardwarové bazi, tedy nezavislé na
nainstalovaném opera¢nim systému a jeho aplikacich. Maji vlastni komunika¢ni rozhrani,
nezéavislé na primarnim sitovém rozhrani. VétSina datacenter mad oddelenou datovou
infrastrukturu pro primarni sitové sluzby a monitoring. Toto rozdéleni je hlavné z divodu

zabezpeceni.

e IPMI

Nejdiive je nutné nastavit sitové rozrani, IPMI ma vlastni ethernet RJ45 pfipojeni.
Nastaveni IP adresy se provadi ptimo v BIOS zakladni desky. IPMI tam ma vlastni zalozku.
IP adresu nastavime bud’ ru¢ng, nebo pouZijeme pfifazeni IP adresy automaticky pomoci
DHCP. V nasem piipad¢ ponechame DHCP. Pokud je spojeni v pofadku, v BIOS se zobrazi
ptidélena IP adresa. IPMI mé webové rozhrani, staci tedy oteviit v prohlizeci ptislusnou IP a
ptihlasit se. IPMI nam umoznuje monitorovat veskeré hardwarové prostiedky serveru (server
health). Vidime napiiklad vytizeni procesoru, teploty, rychlosti ventilatort, stav napajeni atd.,
je toho mnoho. Vse lze monitorovat také pomoci SNMP (Simple Network Management
Protocol). Pomoci vystrah (alerts) mutzeme nastavit informovani napiiklad do emailu.
V piipad¢ poruchy nebo nestandardni situace nam ihned pfijde emailova zprava o daném
problému. Dalsi velkou vyhodou je, ze IPMI umoziuje vzdalené ovladat cely server. Kromé
zakladniho zapnuti, vypnuti, restart mame k dispozici ovladani podobné vzdalené plose. IPMI

umi emulovat veskery graficky vystup z grafické karty do svého webového rozhrani, zaroven
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umoznuje vzdaleny vstup mysi a klavesnice. Fakticky to znamend, ze mizeme vzdalené
nastavit BIOS, nainstalovat opera¢ni systém a ten potom ovladat. Fyzicky tedy nemusime
vibec do datacentra k serveru. Virtualné umoznuje i pfipojeni ISO souboru s instalaci
napiiklad OS. V naSem pfipad¢ tedy je velky pomocnik pii spravé VM. Ma i svoji aplikaci
pro mobilni platformy Android a iOS IPMIView. VSe zminéné je nastaveno a vyuzivano

administratorem tohoto serveru.

e Arecal226-8i
Obdob¢ jako u monitoringu zakladni desky je potieba fadici ptifadit pevnou IP adresu. U
tohoto tadice nelze vyuzit DHCP server, takze v BIOSu fadi¢e nastavime volnou pevnou IP

adresu. Po ptipojeni do sité Ethernet je fadi¢ dostupny naptiklad na http://192.168.1.15.81/.

Zadame vychozi pfihlasovaci udaje, hned po pfihlaseni je potfeba zménit heslo! Nastavime
SMTP server pro odesilani emailti a adresu nebo adresy, kam zasilat upozornéni. U kazdé
emailové adresy lze vybrat ze ¢tyf typl udalosti (events), které pozadujeme zasilat. Nam
postaci posledni dvé (Serious Error Notification, Urgent Error Notification). Ostatni jsou spiSe
informativniho charakteru a v zaplavé mnoha emailovych zprav by mohlo dojit k piehlédnuti
vyznamného problému v poli RAID. Ve webovém rozhrani Ize provadét veskerou spravu
fadice. Lze vytvaret pole RAID, sledovat stavy jednotlivych diskti pomoci SMART atributi
(Self-Monitoring, Analysis, and Reporting Technology).

e ; ¥,
b &TLgﬁﬁAreca Technology Corporation

|open all|close all]
. Vol Set Inf ti
i Raid System Console = Yolume Set tnformation
[ Quick Function Volume Set Name ARC-1226-VOL#000
B3 RAID Set Functions Volume Serial 63dbd23961196973
i-[) Create RAID Set Raid Set Name Raid Set # 000
1) Delete RAID Set Volume Capacity 500.0GB (Dx3A350000)
-1 Expand RAID Set SCSI Ch/1d/Lun 0/0/0
e | e (A @ Raid Level Raid 1
) e (D S5 Stripe Size 64KBytes
+{) Activate Incomplete RAID Set P OFRBY
[} Create Hot Spare Block Size 512Bytes
[} Delete Hot Spare Member Disks 2
) Rescue Raid Set Cache Mode Write Back
#-_] Wolume Set Functions Write Protection Disabled
B-{] Security Functions Volume Encryption Non-Encrypted
EJ ghy?calgn\;esl Tagged Queuing Enabled
0 System Controls Stripe Info 0000000000(00001D1A81),0000000000(00001D1AE1)
=3 Information
~[) RAID Set Hierarchy Volume State Normal
-} SAS Chip Information
() System Information
.} Hardware Monitor

Obrazek 11 Areca ArcHTTP Zdroj: Autor
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http://192.168.1.15.81/

Po tomto nastaveni je server neptetrzit€ monitorovan. V piipadé chyby nebo jakékoliv
nenadalé situace na hardware serveru je administrator ihned emailovou zpravou varovan.
Zaroven je mozné vzdalené pres internet odkudkoliv zasdhnout a chybu se pokusit napravit.
Vyse zminéné monitorovaci sluzby se tykaji predevSim hardware ¢ésti serveru. Pro vzdalenou
spravu operac¢niho systému Windows Server je vyuzita hlavné zakladni sluzba vzdalené
plochy RDP (Remote Desktop Protocol), kdy se administrator nejdfive pomoci VPN
Sifrovanym tunelem pfipoji do akademické sit€ univerzity a nasledn¢ se pomoci RDP piipoji

k serveru.

4.2.3 Nasazeni virtualniho stroje Hyper-V

Nasazeni virtualniho stroje pomoci Hyper-V neni v zasad¢ nic slozitého, proto také
bylo vybrano odborniky jako vhodné feseni. Nejdiive je potieba na Windows Server Hyper-V
nainstalovat. To provedeme pomoci programu Spravce serveru. Zde vybereme Sprava a Ptidat
role a funkce. Pied instalaci je potfeba projit tfi zalozky nastaveni. Prvni se tyka sitového
pfipojeni, konkrétné ,,Vytvoteni virtudlnich piepinaci“. Zde vybereme fyzické sitové
rozhrani, které chceme, aby bylo vyuzito ve virtudlnim stroji. V nasem ptipad¢é bude pouzito
aktivni zapojené Intel(R) 1210 Gigabit Network Connection. Vybranim tohoto rozhrani bude
vytvofen virtudlni piepina¢, tedy virtudlni switch, do kterého jsou jakoby zapojeny vSechny
virtualni pocitae vcetné hostujiciho opera¢niho systému Windows Server 2019. Fyzicka
adresa rozhrani MAC (Media Access Control) ztstava stejna pro hostujici OS a pro jednotlivé
VM je vygenerovana, ale pifipadné lze nadefinovat. V nasem piipadé od minimalni
00:15:6d:14:08:00 az do maximalni 00:15:6d:14:08:ff. Format MAC adresy je Vv Sestnactkové
soustaveé, tedy instalator generuje 255 moznych MAC adres. Ve druhé zdlozce lze
nakonfigurovat Hyper-V na odesilani a pfijimani migraci virtualnich pocitac¢ za provozu na
tomto serveru. Ponechame vypnuté, 1ze zapnout pozdgji, nyni neni potieba. V posledni, tieti
zalozce se nastavuje vychozi umisténi k ukladani soubord virtudlniho pevného disku a
konfiguracnich souborti virtudlnich pocita¢i. Ponechame vychozi, lze zménit pozdéji.
Miuzeme vyuzit RAID a cestu zadat na diskové pole na fadi¢i Areca. V poslednim kroku vse

potvrdime a provede se instalace. Na konci je nutné cely server restartovat.
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4.2.4 Vytvoreni VM

S nainstalovanym Hyper-V lze zacit vytvaret jednotlivé virtualni stroje. Na zacatku si
je potieba rozhodnout, kolik ptidélime jednotlivym VM opera¢ni paméti a velikost virtualniho
datového ulozist¢ VHD. V nasem piipadé volime proporcionalni rozd€leni, velikost paméti
1ze ptipadné¢ doupravit dle potieby na jednotlivych VM.

Spustime programu Spravce technologie Hyper-V, kde zvolime v kontextovém menu

polozku nova a dale Virtudlni pocitac.

V prvni zalozce je nutné zadat nazev VM Kkontejneru a umisténi virtualniho pocitace.
Vychozi umisténi ma cestu C:\ProgramData\ Microsoft\Windows\Hyper-V\. Nazev je nutné
volit s ohledem na snadnou identifikaci, napiiklad podle operaéniho systému nebo provadéné
ulohy. Pokud chceme provadét kontrolni body (snimky, snapshoty) virtualniho pocitace, je
dobré volit ulozist¢ svelkou kapacitou. V nasem piipadé tedy datové pole RAID
D:\DATA\Hyper-V.

Dalsi zalozka slouzi ke konfiguraci generace virtualniho pocitace. Zde madme na vyber
volby Generace 1 a Generace 2. Generace 1 virtualnich pocitaét podporuje 32bitové a
64bitové hostované operacni systémy a poskytuje stejny virtualni hardware jako vSechny
predchozi verze technologie Hyper-V. Generace 2 podporuje novéjsi funkce virtualizace, ma
firmware zalozeny na rozhrani UEFI a vyzaduje podporovany 64bitovy opera¢ni systém. Tato
volba po vytvofeni VM nelze ménit. V naSem ptipadé volime Generaci 2, protoze mame

podporovany opera¢ni systém a nepiedpokladame béh VM na starSich verzich Hyper-V.

Tieti zalozka slouzi k urCeni velikosti paméti, ktera bude virtudlnimu pocitaci
ptidélena. Dle MS lze ptidélit pamét od 32 MB do 12 582 912 MB. Je doporuceno zvolit
vétsi nez minimalni doporuc¢enou velikost pro dany operacni systém. Je mozné zatrhnout
volbu ,,Pouzit v tomto virtualnim pocitaci dynamickou pamét™, kdy si spravce VM sam voli
dle vykonu a potieby velikost operacni paméti pridélené hostovanému OS. Nastaveni lze
kdykoliv ménit, v nasem piipadé volime 8 192 MB. Na serveru je dostupnych celkem 32 768
MB opera¢ni paméti.

Dalsi polozka v priivodci nastaveni slouzi k nastaveni sitového ptipojeni. Kazdy novy

VM obsahuje sitovy adaptér. Ten miize zastat odpojen, nebo ho ptfipojime skrze virtudlni
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ptrepinac. Sitové piipojeni bude potieba u vsech VM, které vytvotime. Je zvolena volba
Intel® 1210 Gigabit Network Connection #2 — Virtual Switch.

Pata zalozka urCuje ulozi$té virtualniho pocitace, aby bylo mozné nainstalovat
opera¢ni systém. Zde je na vybér jednak vytvofit virtualni pevny disk (VHDX). Nazev
ponechame dle nazvu VM, umisténi D:\DATA\Hyper-VA\VM-2\Virtual Hard Disks\. Velikost
ponechame 127 GB, pokud bude kapacita vyCerpana, bude se dynamicky zvétsovat. Dalsi

volba je Pouzit existujici virtualni disk VHDX nebo Ptipojit virtualni pevny disk pozdéji.

Posledni list s nastavenim urcuje instalaci hostovaného operac¢niho systému. Zde je na
vybér moznost nainstalovat OS pozdé&ji nebo nainstalovat operacni systém ze souboru
spustitelné bitové kopie. Zde zadame cestu k ISO souboru s instalaci opera¢niho systému a
tuto moznost zvolime. Posledni moznosti je nainstalovat OS z instala¢niho serveru v siti.

Obdobné postupujeme pii vytvareni dalSich virtudlnich pocitaci.

EH privodce novym virtualnim poéitaem *
Ed Dokonteni privodce novym virtudlnim poditatem
MNei zatnete LIsp&&né jste dokondili Privedce novim virtudlnim poditadem. Vytvofite nasledujic virtudini poditad,
Zadat nazev a umist&ni Papis:
EIEITEERT Nazev: YM2Kamery
Pfifadit pamét’ Generace: Generace 2
Konfigurace sits Pamét’ 8192 MB
ey s . Sith Intel(R) 1210 Gigabit Metwork Connection #2 - Virtual Switch
Pfipojit wirtualni pevny disk L ) ) _
Pevny disk: D:\DATA\Hyper-vivM2-+amery\Wirtual Hard Disks'WM2-+Kamery. vhdx (VHDX, dynal

MozZnosti instalace

Operacni systém:  Bude nainstalovan pozd&ji

£ >

Cheetei wytvofit virtudlni poditac a ukondt privodce, kiknéte na taditko Dokondt.

Obrazek 12 Priivodce Hyper-V Zdroj: Autor
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4.2.5 Presun sluzeb

Po vytvofeni vSech tii VM je potieba na virtualni pocitae piesunout jednotlivé
aplikace. Kazdy virtualni pocita¢ ma ptidélenou vlastni IP adresu. Ta se musi pro zprovoznéni
jednotlivych sluzeb zménit. To lze provést az po instalaci vSech aplikaci, aby nedoslo ke
konfliktu s puvodnim feSenim. Virtudlni pocita¢é ma stejnou IP adresu jako mél puvodni
server. Instalace jednotlivych aplikaci na virtudlni pocitace je individudlni a neni obsahem
této prace. Na starych serverech provedeme zalohovani vsech aplikacnich dat a databazi. Po
zaloze dat a pfesunu na novy server vypneme puvodni server. Na virtudlnim pocitaéi
provedeme zminénou zménu IP adresy. Spustime import dat a databaze. Po usp&$ném importu
dat provedeme spusténi sluzeb. U vSech tii serverti postupujeme obdobné. Na konci procesu

Y~ r

migrace vSe bézi na novém virtualnim prostredi.
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Obrazek 13 Spravce technologie Hyper-V Zdroj: Autor
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4.2.6 Nastaveni zalohovani VM

Jsou dv¢ zakladni moznosti, jak provést zalohovani jednotlivych virtualnich pocitacu.
Mizeme vyuzit funkci ve Windows Server 2019, bud’ konkrétné¢ Windows Server Backup,
nebo vyuzit n¢jaky konkrétni produkt k tomu uréeny. V naSem piipadé nastavime zalohovani
vSech tii virtudlnich pocita¢t pomoci Server Backup. Lze nastavit zalohu celého serveru nebo
konkrétnich soucasti. Vybereme vSechny soucasti Hyper-V a nadefinujeme zalohovani do
sdilené slozky na NAS Synology. Nastavime denni zalohu ve zvoleny ¢as, nejlépe v noci.

Jedna se pouze o zakladni zalohu, pro pokrodilejsi zalohovani lze doporucit produkt Altaro.

4.2.7 Zméreni vykonu VM

Na nasledujicim obrazku je autorem proveden vykonovy test za pomoci testovaci
aplikace PassMark® Performance Test 10.1 (64-Bit). Na spusténém virtualnim pocitaci je
postupné ménén pocet jader virtualniho procesoru Vv konfiguraci VM. Nasledné je vzdy
proveden vykonovy test CPU, ktery je méfen v prepocétenych PassMark bodech. Na grafu je
vidét, Zze s poctem jader se nendsobi vykon, je také tieba brat v ivahu rezii samotného
hostujiciho opera¢niho systému. Vysledky tohoto testu pomohou s nastavenim jednotlivych
VM.

7000 6602
6000
5000
4000

3000

PassMark body

2000
1459

1000

1 2 3 4 5 6 7 8
Pocet jader ve VIV

Obrazek 14 Vykon VM dle PassMark bodi Zdroj: Autor
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Dale byl proveden vykonovy test CPU s vypnutym Hyper-V, kdy je zméfen teoreticky
maximalni vykon serveru. Program byl spustén pfimo na hostujicim OS. Zde bylo dosazeno
7197 PassMark bodu.

4.2.8 Analyza spotieby elektrické energie

Spotieba energii je dilezitym faktorem pfi provozu IT systémi. Cim vice servert a
pocitacti provozujeme, tim samoziejmé spotieba energii stoupa. Virtualizace by méla v tomto
ptinést velké finan¢ni Gspory. Jeden pocita¢ nebo server vétsinou nikdy nebézi na plny vykon.
Pokud neni server pietizen a aplikace pracuji v normalnim stavu, je zatizeni cca 20%
celkového vykonu. Zbylych 80% je nevyuzitych. Piesto cely server spotifebovava nékolik
desitek Wattd na svoji rezii a ztraty. Napajeci obvody zakladni desky, chlazeni, procesor,
zdroj, pevné disky, to vSe spotiebovava elektrickou energii i pfi velmi malém zatizeni
procesoru (vyuziti vykonu serveru). Jak jiz bylo nékolikrat zminéno v této praci, pokud nam
v nasem pripad€ misto tfi fyzickych pocitacti diky virtualizaci pobéZi jen jeden vykonnéjsi,

m¢élo by dojit k uspote elektrické energie.

Lze namitnout, ze pokud bychom pouzili tfi nejnové€jsi pocitate s modernimi
procesory a napajecimi zdroji s velkou ucinnosti, mohli bychom docilit niZ§i spotieby, nez ma
jeden samotny server. Musime ov§em porovnavat alesponi podobné kategorie. Pokud budeme
mit nejnovejsi server, napiiklad s procesory AMD EPYC, vyrobeny na 7nm technologii, opét
bude spotieba versus vykon celého serveru stémito pocitaci neporovnatelny ve prospéch
serverového feSeni s virtualizaci. DalSim velmi vyraznym hlediskem, pro¢ pouZzit server
s virtualizaci, je fakt, ze server se sklada z komponent pfipravenych bézet bez chyb 24 hodin
denné. Ma zalozni technologie véetné uzptisobeného, vyladéného monitoringu. | administrace

serveru bude pro spravce u tohoto feseni vyrazné jednodussi.

Autorem prace byl zmétfen piikon jednotlivych plvodnich serveri pomoci

jednoduchého digitalniho méfice spotieby elektrické energie. Pfedné je nutno uvést, ze se

jedna o pfiblizné méteni. Pfistroj méa odchylku méteni + 2%, coZ neni malo, ale pro pfiblizné
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zméfeni spotfeby staci. Dale byl zmeéfen piikon elektrické energie nového serveru
s virtualizaci. Jak jiz bylo popsano, server disponuje redundantnim zdrojem napajeni. Server
ma tedy dva zdroje a dva napajeci piivody. Byl zméfen piikon postupné na obou piivodech a

nasledné pro kontrolu ptikon s odpojenym jednim ze zdroju.

Tabulka 8 Analyza spotreby elektrické energie

Server Spotifeba | odchylka | odchylka | Spotfebaza | Spotfebaza | Cena zaroéni
-2% +2% rok 5 let provoz
(W] (W] (W] [kWh] [kWh] [K<]
1kWh=3K¢
Meteo 48 47,04 48,96 420,48 2102,4 1261,44
Tisk 102 99,96 104,04 893,52 4467,6 2680,56
Kamery 71 69,58 72,42 621,96 3109,8 1865,88
Celkem 221 216,58 225,42 1935,96 9679,8 5807,88

Agros-03 Virtual

1. zdroj 57,3 56,15 58,45 501,95 2509,74 1505,84

2. zdroj 73,3 71,83 74,77 642,11 3210,54 1926,32

Celkem 130,6 127,99 133,21 1144,06 5720,28 3432,17
1. rok za 5 let

Uspora [kWh] 791,90 3959,52 kWh

Uspora [K¢] 1kWh = 3k¢ 2375,71 11878,56 | K¢&

Zdroj: Autor

Tabulka je rozdélena na tfi Casti, oranZova se tyka spotieby plvodniho feSeni bez
virtualizace. Modra oblast je spotfeba nového serveru s virtualizaci. Zelena oblast
zaznamenava Usporu pii pouziti nového feseni s virtualizaci. Cena elektfiny se u jednotlivych
instituci velmi li$i, pro znazornéni uspor je brana piedpokladana interpolovana hodnota 3 K¢
za kWh. Na tomto ptikladu je vidét, Ze se pomoci virtualizace daji usetfit nemalé finanéni
prostiedKy. V nasem piipadé se jedna pouze o jeden server, predpokladana uspora za pét let je
kolem 12 000 K¢&. U velkych datovych center, kde jsou desitky a stovky servert, jsou uspory

znacné a bez virtualizace by bylo neekonomické je viibec provozovat.
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5 Vysledky a diskuse

V této casti diplomové prace jsou zhodnoceny vysledky ptrechodu servert pod
virtualizované prostiedi. Je vyhodnocena pouzitd metodika a jsou popsana nasledna
doporuceni a piipadna opatfeni pro bezpe¢ny provoz aplikaci na virtualizovanych opera¢nich

systémech.

5.1 Zhodnoceni vysledki

Jednim z cilti prace bylo vybrat pomoci komparace virtualiza¢nich nastroji na zakladé
kritérii vzeslych od odbornik v ramci metody Focus group nejlepsi mozné feSeni pro dané
prostiedi. Experti se seznamili s danym prostfedim a S moznostmi vyuziti dostupného
hardwarového vybaveni. Kazdy si ur¢il vahu jednotlivych kritérii a tém nasledné pfifadil
body. Vysledna varianta byla nasledné vybrana pomoci metody potadi.

Pii analyze vysledkl hodnoceni jednotlivych experti je vidét, ze respondenti uvnitf
dané organizace spise voli hlavni vahu Kritérii na cenu daného feSeni a naklady s nim spojené.
Experti spravujici datova centra mimo organizaci voli jako hlavni kritéria spolehlivost, vykon
a jednoduchou administraci daného feseni. Z vysledki metody potadi vyplyva, ze prvni tii
mista, co se tyce bodi, jsou velmi tésné za sebou. To je dano vyb&rem kvalitnich a nejvice
pouzivanych feseni vyuzivajicich vSech vyhod virtualizace. Vitézné varianté Hyper-V jisté
pomohlo i to, Zze dana univerzita CZU ma smlouvu piimo s firmou Microsoft a jeji feseni
univerzita pouziva. Ve firemnim (enterprise) prostfedi by spiSe vitézila varianta od
spolecnosti VMware, ale opé€t by bylo nutné udélat analyzu daného prostiedi a nésledné zvolit
nejlepsi feseni.

V dalsi casti prace formou ptipadové studie bylo navrzeno prostiedi pro vybranou
variantu Hyper-V. Server byl zkonstruovan a otestovan. Byl nainstalovan nejnové;si
serverovy operacni systém Windows Server 2019. Na ném bylo rozb&éhnuto virtualiza¢ni
prostiedi Hyper-V. Probéhlo rozbéhnuti tii virtudlnich pocitaci pro jednotlivé aplikace.
Z puvodnich serveri probéhla migrace sluzeb a aplikaci na nové virtualni stroje. Byl zméten
vykon virtudlniho pocitace s riznym poctem piidélenych jader procesoru. Byla provedena
analyza spotieby elektrické energie, kdy byla predikovana uspora nového feseni cca 12 tis. K¢

za 5 let provozu. V zavéru byl nastaven proces zalohovani virtualnich pocitaca.
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5.2 Doporuceni

Server byl navrzen tak, aby jeho komponenty zarucovaly bezproblémovy chod vsech
aplikaci a sluzeb po dobu jeho zivotnosti. Pfedpokladana zivotnost tohoto feseni je ptiblizné
pet let, coz je ve vypocetni technice pomérn¢ dlouhd doba. Po této dob¢ bude nutné opét
udé¢lat analyzu, zda dané feseni vyhovuje aktualnim trendim a neni nutna jeho obmeéna.

Je dulezité podotknout, Zze server neni uplné chranén proti vypadku. Pokud dojde
k selhani hlavniho hardware, napiiklad zakladni desky, neni tato zavada zalohovana a je nutno
pocitat s delsi nedostupnosti sluzeb do jejiho odstranéni. Teoreticky je mozné tento server
zatadit do Klastru a vse stoprocentné zalohovat. Nevyhoda je, Ze potiebujeme cely server jesté
jednou jako zalozni feSeni. To je samoziejmé ekonomicky naro¢na varianta. Druhou moznosti
je vyuzit hybridniho feSeni a cely server zalohovat pomoci cloudu, napiiklad sluzbou

Microsoft Azure.
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6 Zavér

Bez virtualizace a cloudu by dne$ni moderni systémy nemohly fungovat. Virtualizace uz
neni pouze o tom maximalné vyuzit hardwarové prostiedky, ale tyka se i zabezpeceni a
Skalovatelnosti servert. Pokud napiiklad zavadime novy produkt nebo potiecbujeme velky
vykon pro védecky vyzkum, neni nic snazsiho, nez ze diky virtualizaci a cloudu si vSe
potiebné pronajmeme. Vse jde stale vice zjednodusit a feseni Ize uskuteénit doslova béhem
par okamzikt. Diky relativné nizkym nakladim se virtualizace a cloud computing dostava i
do malych firem, jez vyuziji jak vyssi efektivitu hardware, tak nizsi spotfebu elektrické
energie.

V prvni teoretické ¢asti diplomové prace je popsana virtualizace, jeji historie a principy.
Jsou shrnuty veskeré dosavadni poznatky na poli virtualizace, kdy informace byly ziskany
z odborné literatury, jez se zabyva timto tématem. Dale jsou detailné popsany softwarové
nastroje, které ji umoznuji zprovoznit.

Ve stézejni praktické ¢asti diplomové prace je nejdiive zvoleno jedno softwarové feseni
z popsanych V teoretické ¢asti. Je vybrano sedmi odborniky, ktefi jsou seznameni s danym
prosttedim. To je provedeno metodou Focus group, odbornici uréili devét kritérii a ty
nasledné ohodnotili. Nejlepsi feSeni je vybrano pomoci metody pofadi. Tim bylo dosaZeno co
nejobjektivnéjsiho vybéru kritérii, véetné koneéného zhodnoceni jednotlivych variant.

Ve druhé praktické ¢asti autor diplomové prace nasledné popsal a zkonstruoval server.
Na tomto serveru byly spustény tii virtualni pocitae pomoci vybraného virtualizaéniho
nastroje Hyper-V. Byla provedena analyza vykonu a spotieby elektrické energie. Byl zjistén
nartst vykonu a uspora elektrické energie cca 12 000 K¢ za 5 let provozu. Provoz serveru je
vzdalené monitorovan s nastavenymi upozornénimi administratorovi v ptipadé vyskytu chyby
¢i vypadku. Cely server je denné zalohovan na sitovy disk v jiné lokalité.

Piinos této prace spociva V pfesunu sluzeb a aplikaci na novy server s vyuzitim
virtualizace. Konkrétn¢ byly pfesunuty tfi pocitace obhospodarujici kamerovy systém, tiskovy
server a meteostanici Fakulty agrobiologie, potravinovych a pfirodnich zdroji CZU v Praze.
Je vyuzito vSech vyhod, které virtualizace ptindsi, v€etné budouciho rozsifeni pomoci cloud
computingu. Tim byly zajistény teoretické i1 praktické podklady vsSech piinosi autorem
navrhovanych feseni pfechodu serverovych sluzeb pod virtudlni prostiedi. Vyhody jsou
potvrzeny jak pro akademické, tak enterprise, tedy firemni prostiedi. Finalné lze shrnout

zjiSténé prinosy virtualizace terminy zjednoduSeni a Gispora.
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Priloha | Ohodnoceni variant druhym ucéastnikem

Kritéria Vmware | Hyper-V | Azure Xen poradi kritérii vaha
Cena 8 9 7 10 1 0,0222
Stabilita 10 9 6 7 2 0,0444
Naroky na pamét 7 8 7 5 0,1111
Implementace 9 7 7 3 0,0667
Administrace 8 7 6 4 0,0889
Lokalizace 10 10 7 6 7 0,1556
Dokumentace 8 9 8 5 8 0,1778
Podpora 7 8 8 4 6 0,1333
Aktualizace 7 7 5 9 0,2000
Zdroj: Autor, Focus group
Priloha Il Ohodnoceni variant tfetim uc¢astnikem
Kritéria Vmware | Hyper-V | Azure Xen poradi kritérii vaha
Cena 7 9 9 8 3 0,0667
Stabilita 9 8 8 7 1 0,0222
Naroky na pamét 6 7 8 6 6 0,1333
Implementace 8 8 6 2 4 0,0889
Administrace 9 8 9 5 2 0,0444
Lokalizace 7 7 7 7 9 0,2000
Dokumentace 6 9 7 3 7 0,1556
Podpora 8 9 9 2 8 0,1778
Aktualizace 1 1 1 4 5 0,1111
Zdroj: Autor, Focus group
Ptiloha |11 Ohodnoceni variant ¢tvrtym ucastnikem
Kritéria Vmware | Hyper-V| Azure Xen poradi kritérii vaha
Cena 10 6 7 6 5 0,1111
Stabilita 7 7 8 6 2 0,0444
Ndaroky na pamét 9 5 6 8 3 0,0667
Implementace 9 6 5 2 1 0,0222
Administrace 8 6 8 3 6 0,1333
Lokalizace 8 7 5 3 8 0,1778
Dokumentace 7 8 8 1 7 0,1556
Podpora 10 8 8 2 4 0,0889
Aktualizace 7 6 7 3 9 0,2000

Zdroj: Autor, Focus group
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Ptiloha 1V Ohodnoceni variant patym ucastnikem

Kritéria Vmware | Hyper-V | Azure Xen poradi kritérii vaha
Cena 5 4 4 10 1 0,0222
Stabilita 8 8 8 8 3 0,0667
Naroky na pamét 7 6 8 7 6 0,1333
Implementace 8 9 9 6 5 0,1111
Administrace 7 8 8 7 4 0,0889
Lokalizace 10 10 8 4 9 0,2000
Dokumentace 7 8 8 3 7 0,1556
Podpora 8 9 9 4 8 0,1778
Aktualizace 7 9 8 5 2 0,0444
Zdroj: Autor, Focus group
Priloha VV Ohodnoceni variant §estym tucastnikem
Kritéria Vmware | Hyper-V | Azure Xen poradi kritérii vaha
Cena 8 7 8 9 6 0,1333
Stabilita 8 8 7 7 1 0,0222
Naroky na pamét 4 4 6 5 8 0,1778
Implementace 6 5 7 5 4 0,0889
Administrace 6 6 7 6 2 0,0444
Lokalizace 6 7 6 4 9 0,2000
Dokumentace 9 9 8 6 3 0,0667
Podpora 8 8 8 6 5 0,1111
Aktualizace 6 7 7 4 7 0,1556
Zdroj: Autor, Focus group
Priloha VI Ohodnoceni variant sedmym tcastnikem
Kritéria Vmware | Hyper-V| Azure Xen poradi kritérii vaha
Cena 7 7 6 9 7 0,1556
Stabilita 7 6 5 6 2 0,0444
Naroky na pamét 7 8 6 7 5 0,1111
Implementace 9 8 5 4 1 0,0222
Administrace 9 7 6 7 3 0,0667
Lokalizace 8 8 8 8 9 0,2000
Dokumentace 9 8 8 4 8 0,1778
Podpora 7 6 6 7 4 0,0889
Aktualizace 6 7 6 5 6 0,1333

Zdroj: Autor, Focus group
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Limit CPUID Maximum
Execute Disable Bit

Hardware Prefetcher

Adjacent Cache Line Prefetch :
Piiloha VII Zapnuti virtualizace v BIOS Zdroj: Autor

Quick Volume

[Disabled]
[Enabled]

[Enabled]
[Enahledl

U

fireca Technology Corporafion RAID Controller

Raid Set Fun| The System Information
Volume Set F

Physical Dri
Raid Systen
More Systen
Hdd Pouwer Ma
Ethernet Con
filert By Mai
Vieuw Systen

Main Processor
CPU ICache Size
CPU DCache Size
CPU SCache Size
System Memory

: 1.2GHz PPC476

. 32KB

: 32KB/Write Thr.
: 512KB/Urite Back

: 16GB/1688MHZECC
Firmuare Version :

BOOT ROM Version :

U1.56 20819-87-30
U1.56 2019-87-38

Clear Event
Harduware Mon

Systen Infor

Serial Number
Unit Serial #

Controller Name
Current IP Addr.

PL Firmware Ver

:15.8.2.0
¢ WI5BCAEAAR281159

! ARC-1226-8i
1 192.168.601. 100

Piiloha V111 Radi¢ Areca 1226-8i System info Zdroj: Autor

fireca Technology Corpofafion RAID Controller

Main Menu

The Volume Set Information

Uolume Set Name
Raid Set Name
Volume Capacity :
Uolume State
SCSI Ch/Id/Lun
RAID Level
Stripe Size
Block Size
Member Disks
Cache Attribute :
Urite Protection:
Tag Queuing

Clear Eve
Harduare
Systen In

: ARC-1226-V0L#AaA
: Raid Set # @08

560.06B

: Normal

1 8/8/8

3l

: 64 KB

¢ 512 Bytes
8.0

Write-Back
Disabled

: Enabled

Priloha IX Nastaveni RAID System volume Zdroj: Autor
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