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Abstrakt

V dnesni dobé, kdy témér kazdy vyuziva Internet, je tfeba zajistit také zabezpeceni pro-
vozu na sitich. K tomuto napomahd firewall. Na nékterych linkach je ovSem vyzadovana
vyssi propustnost nez na jinych. Tato prace zkouma moznosti vyuziti knihovny DPDK pri
implementaci firewallu za icelem dosazeni co nejvétsi propustnosti.

Abstract

Nowadays, when almost everyone uses the Internet, network traffic security must also be
ensured. This is what firewall helps with. Some routes require higher bandwidth than others.
This thesis explores possibilities of using the DPDK library when implementing the firewall
in order to achieve the highest possible bandwidth.
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Kapitola 1

Uvod

V dnesni dobé Internet spojuje témér cely svét. Toto propojeni prinasi spousty vyhod,
také vsak prinasi mnoho bezpecnostnich rizik. Nékterym se mohou uzivatelé vyhnout sami,
napiiklad pomoci silnych hesel u svych G¢tt nebo opatrnosti pfi otevirani priloh e-mailt.
Nékterym rizikim se ovsem uzivatel pouhou opatrnosti vyhnout nemuze. Proto méa vétsina
systému v sobé dnes jiz zabudovany firewall, ktery dokéaze uzivatele ochranit snizit tak rizika
vyuzivani Internetu.

Firewall ovSem neslouzi pouze béznym uzivateltim, ale napriklad i poskytovatelim In-
ternetu. Ti diky nému mohou lépe kontrolovat provoz na siti. Mohou napiiklad zakazat
preposilani zprav na urcité porty, které vyuzivaji nelegalni aplikace.

Cilem této prace je popsat, jak funguji rizné druhy firewallu. Dale pak jaké jsou jeho
dostupné implementace v riznych OS. Nésledné jsou popsany protokoly, které se vyuzivaji
pri prenosu paketi po siti. V dalsi ¢asti je popsan navrh implementace firewallu s vyuzitim
knihovny DPDK. V nésledujicich kapitoladch je popsdna knihovna DPDK a dale implemen-
tace firewallu pomoci této knihovny.



Kapitola 2

Firewall

Firewall je bezpecnostni systém, ktery ma za tikol kontrolovat a filtrovat provoz na siti podle
predem definovanych pravidel. M4 za tkol dohlizet na provoz paket a rozhodovat, co se
s nimi stane. Pokud paket nevyhovuje zadnému z definovanych pravidel je nasledné zaho-
zen. Muze byt provozovan zaroven s nastrojem pro preklad siftovych adres, ktery umoznuje
zalizenim v siti, které maji nevefejné IP adresy, komunikovat se zarizenimi na internetu
pomoci verejné IP adresy nebo uréeného rozsahu IP adres.

V dnesni dobé se firewally pouzivaji na vétsiné zarizenich v siti. Obsahuji je operac¢ni
systémy a i vétsina routeru v sitich obsahuje néjaky firewall.

Nutnost vyuzivat firewall vznikla, kdyz zacaly spolecnosti vyuzivat kromé své interni
sité i internet. Pfed prichodem firewallu totiz zajistoval bezpecnost pouze ACL (access
control list), ktery vyuzivaly routery [I13]. Ten dokézal urcit které IP adresy budou mit
povoleny nebo zamitnuty ptistup do sité. Toto bylo ovSsem nedostatecné zabezpeceni. Proto
v roce 1992 firma Digital Equipment Cortp vyvinula prvni komeréni firewall nazyvany DEC
SEAL.

2.1 Paketové filtry

Prvni firewally fungovaly jako paketové filtry. Kazdému paketu, ktery chtél projit pres tento
firewall byla zkontrolovana zdrojova a cilova IP adresa, ¢islo portu a protokol. Tyto para-
metry byly vyhodnoceny pravidly, a pokud néktery z nich nevyhovoval, byl paket zahozen.

Tyto filtry fungovaly prevazné na dvou vrstvdch OSI modelu (L2 a L3). Kazdy paket
vyhodnocovaly samostatné, tudiz nebyly schopné urcit, zda pakety patii k néjakému toku

vvvvv

2.2 Stavovy firewall

Kvli nutnosti rozeznat stavy jednotlivych pripojeni, zacaly firewally zaznamenavat stav
jednotlivych spojeni, aby poznaly, které pakety zacinaji nové spojeni, které patii k jiz exis-
tujicimu spojeni, a které nepatii k zadnému. Diky tomu byla mohl byt udélen nebo zamitnut
pristup paketim podle historie stavové tabulky.



2.3 Firewall aplikac¢ni vrstvy

Dalsi ¢asti vyvoje firewalli byly ty, které dokdzaly ochranit aplikace bézici na stroji. Tyto
firewally umoznovaly filtrovat pakety na vSech vrstvach OSI modelu az po aplika¢ni. Vyho-
dou tohoto firewallu je, ze dokaze blokovat komunikaci na aplika¢ni Grovni. mtze napiiklad
zablokovat malware nebo urcité nezadouci webové stranky.

Tyto firewally vyuzivaji DPI (deep packet inspection), coz je zkouméni dat jednotli-
vych paketi. O preposlani paketu se tedy nerozhoduje pouze na zdkladé jeho hlavicky, ale
i dat obsazenych v ném. Diky DPT je napiiklad mozné pridélovat zdroje ur¢itym tokam [5].
Napriiklad zpravy oznacené vyssi prioritou budou preposlany diive, nez zpravy s nizsi pri-
oritou.

2.4 Proxy firewall

Tento firewall pracuje také na aplikac¢ni vrstvé. Funguje jako zprostiedkovatel pro dotazy
z jedné sité do druhé pro specifické sitové aplikace. Zabranuje primé komunikaci mezi obéma
stranami spojeni, tudiz jsou nuceny komunikovat pouze pres proxy, ktery muze komunikaci
filtrovat podle predem urcenych pravidel [6]. Sluzba proxy musi byt ale spusténa zvIast pro
kazdou internetovou aplikaci, kterou firewall podporuje.



Kapitola 3

Dostupné implementace firewallu

3.1 Firewall ve Windows

Ochranu proti hrozbam pfi vyuzivani internetu poskytuji v systémech Windows sluzby
Windows Firewall a Windows Defender [17].

Zatimco Windows Defender je spiSe antivirus, ktery chrani pfed malwarem anezadoucim
obsahem, nastoj Windows Firewall je klasicky stavovy firewall, ktery je mozné nastavovat
v nastaveni systému Windows. OS umoznuje nastaveni firewallu na tii zdkladni profily. Tyto
profily se méni v zavislosti na siti, ke které je pocita¢ pripojen. Tyto profily se nazyvaji
Vetejny, Soukromy a Doménovy. Vefejny profil ma nejvice omezeni, nebot je vyuzivan na
verejnych sitich, kde hrozi nejvétsi nebezpeci nezddouciho provozu. Soukromy profil je vyu-
zivan na soukromych sitich, ve kterych jsou bezpecnostni rizika mensi. Doménovy profil je
nejméné omezujici, nebot predpoklada. ze sif, do které je pripojen, je dobie chranéna. Tento
profil je nastaven po pripojeni pocitace k siti s doménou, ktera je pro pocita¢ duvéryhodna.

V nastaveni je samoziejmé mozné také ru¢né nastavit firewallu pravidla. Je mozné po-
volit nebo zakazat urcité porty, protokoly, adresy nebo rovnou zamezit odesildni a prijimani
dat nékterych programu.

3.2 Firewall v Linux systémech

Systémy Linux pouzivaji jako firewall NETFILTER. Jeho zjednodusené chovani je na ob-
razku 3.1. Tento nastroj umoznuje nejen filtrovani provozu, ale také napriklad preklad
sitovych adres. Pro funkce firewallu zde slouzi iptables. Jak uz nézev napovida, iptables
jsou v podstaté tabulky adres, portu a pravidel pro jejich dalsi zpracovani.

Tato pravidla jsou seskupeny do Fetézcu [10]. U prichoziho paketu je na zdkladé jeho
puvodu rozhodnuto, ktery retézec zacne prochazet. Poté se paket porovnava s jednotlivymi
pravidli v Tetézci. V pripadé, ze paket nevyhovuje pravidlu, pokracuje na dalsi pravidlo.
Pokud pravidlu vyhovuje, provede se akce, kterd je u néj nastavend. Pravidlo miize paket
naptiklad odeslat paket dojiného Fetézce, vratit porovnavani paketu do predchoziho retézce
nebo ukoncit porovnavani paketu jeho zahozenim ¢i akceptovanim. Kazdy retézec pravidel
ma také nastavenou akci, ktera se s paketem provede v pripadé, Ze se nanalezne shoda ani
s jednim z pravidel v Tetézci.



3.2.1 NETFILTER

Netfilter pii zpracovani pakett vyuziva 3 hlavni kategorie [8]:
o INPUT
e FORWARD
e OUTPUT

P1i prichodu paketu mohou nastat 2 situace. Budto muze byt adresovany do firewallu
(INPUT) nebo ho firewall pfeposle (FORWARD). Firewall se rozhoduje co udélat s paketem
podle predem definovanych pravidel.

Pravidla mohou zahrnovat napriklad:

e rozhrani na ktery paket prisel

e rozhrani kterym paket odejde

e jaky vyuziva paket protokol na L4

e zdrojovou IP adresu nebo rozsah IP adres
e cilovou IP adresu nebo jejich rozsah

Pokud je paket adresovan do zarizeni a vyhovuje vSem pravidlim, je predan dale systému
ke zpracovani (INPUT).

V pripadé Ze vyhovuje pravidlim pro preposlani (FORWARD), potom ho firewall pre-
posle uréenym portem dale.

V pripadé zZe paket nevyhovuje pravidlim, firewall ho nepusti dale. V takovém ptipadé
je nékolik moznosti co s paketem udélat. Je mozné ho napiiklad zahodit a dale se jim
nezabyvat. Nebo miizeme odesilateli odpovédét ze napriklad do systému neméd piistup.
Nebo pri autorizacich se odesle prislusna odpovéd odesilateli.

Vzhledem k tomu, ze pravidla mohou byt pro nékteré pripady prilis jednoducha, mame
moznost je Tetézit. Aby paket nebyl zahozen, potom musi spliiovat vsechna pravidla ktera
jsou v Tetézu.

Sitova aplikace

A
Y
DROP INPUT OUTPUT
A
Vyhodnoceni - - Odeslani
— > FORWARD '
paketu ~ ~ paketu

Obréazek 3.1: Prichod paketu netfilterem.



3.3 Firewall ve FreeBSD

FreeBSD vyuziva pro kontrolu sitového provozu tfi druhy firewallu (PF, IPEFW a IPFIL-
TER) a dva druhy straffic shaperu (ALTQ a DUMMYNET) pro kontrolu velikosti pasma [3].
Kazdy z téchto firewallti funguje odlisné a vyuziva jinou syntaxi pravidel.

3.3.1 PF

Packet Filter je systém pro filtrovini TCP /IP provozu a preklad sifovych adres. Je schopny
normalizovat TCP/IP provoz, kontrolovat sitku pasma a priorizovat pakety.

3.3.2 IPFW

IPFW je stavovy firewall, ktery podporuje IPv4 i IPv6. Paket je pti pfichodu porovnavan
s jednotlivymi pravidly a ve chvili, kdy je nalezena shoda s pravidlem, je pro vedena pii-
slusné akce. Znamena to ze vzdy prvni pravidlo vyhrava. V pripadé, ze neni nalezena shoda,
IPFW v tichosti zahazuje paket.

3.3.3 IPFILTER

IPF funguje na rozdil od IPFW tak, ze vyhrava posledni pravidlo, které obsahuje shodu.
Takze i v pripadé, ze prvni pravidlo, u kterého se nasla shoda povoluje paketu projit a dale
se najde pravidlo, které ho zablokuje, bude paket zahozen. V pripadé IPFW by byl paket
diky prvni shodé propustén.



Kapitola 4

Zpracovani jednotlivych protokoli

4.1 IP

IP protokol zajistuje posilani dat mezi poc¢itaci na Internetu. Tento protokol funguje na L3
vrstvé OSI modelu. Kazdy pocita¢ mé v siti alespon jednu unikatni IP adresu, podle které
je mozné ho identifikovat. Pakety, které jsou posilany po siti pak obsahuji jak IP adresu
prijemce, tak i IP odesilatele. Obrazek IP hlavicky paketu je na obrazku 4.1.

V dnesni dobé jsou nejvice vyuzivané IPv4 (32 biti) adresy, ale kvili jejich vycerpani
se zacaly vyuzivat také IPv6 adresy (128 biti1), které jsou delsi a diky tomu poskytuji vice
adresniho prostoru [9]. Tyto adresy obsahuji také masku sité, kterd mumoznuje sdruzovat
je do podsiti, coz usnadnuje smérovani. IP adresy mohou byt také statické nebo dynamické.
Statickd adresa se neméni a je v siti pridélena vzdy stejnému zafizeni. Dynamicka adresa je
docasna adresa, kterd mize byt v siti pritazena kterémukoliv zafizeni pripojenému do sité.

Bits

a B & 16 19 31
| Version Length Type of Service Total Length

[dentification Flags Fragment Offset
Time to Live Protocaol Header Checksum
Source Address
Destination Address
Options
Data
Obréazek 4.1: IP hlavicka paketu
4.2 TCP

Jedna zprava byva vétSinou rozdélena na vice paketi. Tyto pakety nemusi byt vzdy po-
slany k cili stejnou cestou. Diky tomu nedorazi do cile ve stejném poradi, v jakém byly
odeslany. Proto se vyuziva protokol TCP (Transmission Control Protocol), ktery mé za



ukol zabezpecit spolehlivé doruceni paketii ve spravném poradi. Tento protokol funguje na
L4 vrstvé OSI modelu a umoznuje programim vytvorit a udrzovat spojeni, dokud nejsou
zpravy odeslany. Pri rozdéleni zpravy na pakety jsou tyto pakety protokolem TCP ocislo-
vany a nasledné odeslany IP protokolem. V piipadé, ze strana prijemce neobdrzi vsechny
pakety, odesle pozadavek odesilateli o znovuposlani chybéjicich paketi.

Pro navazéni spojeni vyuzivd protokol TCP tzv. handshake [15]. Jde o odeslani ti{
zprav mezi odesilatelem a piijemcem (obr. 4.2). Odesilatel odesle synchroniza¢ni zpravu
SYN. Piijemce obdrzi zpravu SYN a nésledné odesle potvrzeni o pfijeti této zpravy SYN-
ACK. Odesilatel po prijeti potvrzeni synchronizace odesle potvrzeni spojeni ACK a navaze
toto spojeni.

Odesilatel Prijemce

1 i
| SYN :
I |
| SYN/ACK :
P

I I
l ACK I
_‘
| |
I |

[ ESTABLISHED L
|

Obrazek 4.2: Handshake u TCP protokolu

Protokol TCP mé tedy za kol poskladat pakety do spravného poradi a zajistit, aby
byli doruceny vsechny pakety pravy. Toto chovani nemusi byt ovsem vzdy zddouci. Nékteré
aplikace, napiiklad voldni pres internet (VoIP), nevyzaduji, aby byly doruceny vsechny
pakety, nebot by to zdrzovalo jejich chod. V takovych ptipadech se vyuziva protokol UDP,
ktery ztratu paketu toleruje.

4.3 UDP

UDP (User Datagram Protocol) je alternativa k TCP protokolu, kterd ovSem toleruje ztratu
paketi a zaméfuje se predevsim na co nejmensi latenci. Stejné jako TCP funguje na L4
vrstvé OSI modelu. UDP tedy pfi posilani paketii nestard o jejich Cislovani. P ztraté
nékterych paketi se neodesila pozadavek o jejich opétovné odeslani. Diky tomu je prenos
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paketii rychlejsi nez u TCP protokolu, diky ¢emuz se UDP vyuziva pii videohovorech, volani
pres Internet nebo pti hrani her, kde nevadi, kdyz jsou nékteré pakety ztraceny.

UDP mohou ale vyuzivat i aplikace, které vyzaduji doruceni vsech paketi. V takovém
pripadé musi ale kontrolu doruceni vSech pakett a jejich poskldadani do spréavného poradi
obstarat sama aplikace [16]. Toto je vhodné u aplikaci, které prendsi velké soubory, nebot
UDP je rychlejsi nez TCP.

4.4 FTP

FTP (File Transfer Protocol) slouzi primérné k prenosu dat. FTP protokol vyuziva pii
prenosu dva kanaly. Jeden kandl slouzi pro komunikaci p¥i pfenosu dat a druhy pro prenos
dat samotnych. Diky tomuto protokolu miize klient na server nahriavat soubory, stahovat
z néj soubory, prejmenovavat je, kopirovat apod. FTP mtze fungovat ve dvou mddech
(aktivni a pasivni). V aktiviim moédu se po pozadavku klienta na server otevie kanal pro
prenos dat a zacne se vysilat datovy tok. V pasivnim moédu zase server vyuziva komunikacni
kanal pro odeslani dat klientovi potrebnych pro otevieni datového kanalu.

Uzivatel mize vyuzivat FTP protokol budto pomoci prikazové fadky, nobo pomoci
programu urcenych pravé pro tuto ¢innost. Z bezpec¢nostnich duvodu byl FTP protokol
mnohokrat rozsifen pro dosazeni vétsi bezpecnosti (SETP, FTPS) [2].

Navazani komunikace mezi klientem a serverem probiha nasledovné. Klien odesle na ser-
ver pozadavek SYN. Server po prijeti pozadavku SYN odesle odpovéd SYN-ACK. Klient
poté potvrdi prijeti potvrzeni pozadavku a odesle na server potvrzeni ACK. Po navazani
spojeni odesle klient na server svij login. Server po prijeti platného loginu odesle klien-
tovi potvrzeni loginu a pozadavek na heslo. Klient poté odesle své heslo. V ptipadé, ze je
heslo spravné muze zacit prenos pozadovanych souborti. Tento proces je také znazornén na
obrazku 4.3
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Klient Server

|
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SYN/ACK
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ACK
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ESTABLISHED

I

Send Login

l

Login ACK, Send PSW

———————

Sending PSW

I

PSW OK

l

ESTABLISHED

I

Obrazek 4.3: Handshake u FTP protokolu

4.5 ICMP

Zpravy protokolu ICMP tvorii pii filtrovani paket zvlastni skupinu, u které se pakety ne-
daji pouze zahodit nebo preposlat. V pripadé filtrovani timto zpusobem by byla negativné
ovlivnéna komunikace. Naopak pouhé preposilani ICMP zprav bez jejich kontroly by zna-
menalo bezpec¢nostni riziko. Proto firewall musi obsahovat sadu specialnich pravidel pro
tento protokol. Ukazka hlavicky zprav ICMP je na obrazku 4.4.



Version [HL TOS = 0x00 Total Length

Identification Flags Fragment Offset

TTL Protocol = Oxi1 Header Checksum

Source Address

Destination Address

Options (optional ) Padding

Type Code Checksum

ICMP data (variable)

Obrazek 4.4: Ukazka hlavicky ICMP.

4.5.1 Druhy ICMP zprav

Protokol ICMP mé velké mnozstvi zprav, které se daji rozdélit do tii hlavnich kategorii [7].
Tyto kategorie jsou popsany nize.

Chybové zpravy

Zpravy, které jsou poslany odesilateli v pripadé, ze paket nemohl byt dorucen. Existuji ¢tyti
ruzné chybové spravy, kazdéa s riznymi podtypy.

Kontrola spojeni

Monitorovani spojeni pomoci echo dotazu a odpovédi, které vyuzivaji prikazy ping a trace-
route.

Objevovaci funkce

e Vyhledavani sousednich zarizeni a urcovani jejich IP adres a adres sifové vrstvy. Tyto
zpravy také slouzi ke kontrole duplicity adres. Zde jsou ¢étyti druhy zprav:

Neighbor Solicitation(NS)
— Neighbor Advertisement(NA)
— Router Solicitation(NA)
— Router Advertisement(NA)
e Kontrola, zda je sousedni zafizeni stale dosazitelné se stejnymi adresami, s jakymi

bylo objeveno (Neighbor Unreachability Discovery - NUD) a informovani sousedu
o zménach adres linkové vrstvy.

e Vyhledavani routerii a zjistovani, jak je mozné ziskat IP adresu pro pfipojeni do
podsité.

e Zjisténi prefixu a jinych nastaveni (véetné doporuceného poctu skoki) od routeru.
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e Pii vyuzivani SEcure Neighbor Discovery (SEND) pro autentizaci pfipojenych rou-
teru.

4.5.2 Filtrovani ICMP pakett

ICMP pakety se pii filtrovani déli na dvé zakladni skupiny:
e pakety, které maji pres firewall projit
e pakety, které jsou adresované na rozhrani firewallu

Dale si pakety rozdélime do kategorii:

e Nesmi byt zahozeny
e Nemély by byt zahozeny

e Zpravy, které mohou byt zahozeny firewallem, protoze by je koncové zarizeni stejné
zahodilo.

e Zpravy, které nemaji byt zahozeny kvili lokdlnim pravidlim

Nésleduje seznam ICMP zpréav, které by mély byt zahozeny, nemély by byt zahozeny
nebo nesmi byt zahozeny[l1].

4.5.3 Pakety, které maji projit pres firewall
Pakety, které nesmi byt zahozeny
Chybové zpravy potiebné k navazani a udrzeni spojeni:
e Destination Unreachable (Typ 1) - vSechny kédy
e Packet Too Big (Typ 2)
Zpravy pro kontrolu spojeni:
e Echo Request (Typ 128)

e Echo Response (Typ 129)

Pakety, které by obvykle nemély byt zahozeny
Chybové zpravy:

e Time Exceed (typ 3) - kéd 1

e Parameter Problem (Typ 4) - kéd 0

Mobilni IPv6 zpravy:

e Home Agent Address Discovery Request (Typ 144)

e Home Agent Address Discovery Reply (Typ 145)
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Pakety, které by byly stejné zahozeny

Address Configuration a Router Selection zpravy (musi mit nastaveny limit skokt na 255):
e Router Solicitation (Typ 133)
e Router Advertisement (Typ 134)

Link-local multicastové oznamovaci zpravy (musi mit lokalni zdrojovou adresu):

e Listener Query (Typ 130)
e Listener Report (Typ 131)

SEND Certificate Path oznamovaci zpravy (musi mit nastaveny limit skok na 255):

o Certificate Path Solicitation (Typ 148)
e Certificate Path Advertisement (Typ 149)

Multicast Router Discovery zpravy (musi mit lokalni zdrojovou adresu a limit skoku 1):

e Multicast Router Advertisement (Typ 151)

e Multicast Router Solicitation (Typ 152)

4.5.4 Pakety adresované na rozhrani firewallu
Pakety, které nesmi byt zahozeny
Chybové zpravy potiebné k navazani a udrzeni spojenti:

e Destination Unreachable (Typ 1) - vsechny kédy

e Packet Too Big (Typ 2)

Zprévy pro kontrolu spojeni:
e Echo Request (Typ 128)
e Echo Response (Typ 129)

Address Configuration a Router Selection zpréivy:

e Router Solicitation (Typ 133)
e Router Advertisement (Typ 134)

Link-local multicastové oznamovaci zpravy (musi mit lokalni zdrojovou adresu):

e Listener Query (Typ 130)

e Listener Report (Typ 131)
SEND Certificate Path oznamovaci zpravy:
o Certificate Path Solicitation (Typ 148)

e Certificate Path Advertisement (Typ 149)
Multicast Router Discovery zpravy:

e Multicast Router Advertisement (Typ 151)

e Multicast Router Solicitation (Typ 152)
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Pakety, které by obvykle nemély byt zahozeny
Chybové zpravy:
e Time Exceed (typ 3) - kéd 1

e Parameter Problem (Typ 4) - kéd 0

Pakety, které by byly stejné zahozeny

Router Renumbering zpravy:
e Router Renumbering (Typ 138)
Mobilni IPv6 zpravy:
e Home Agent Address Discovery Request (Typ 144)
e Home Agent Address Discovery Reply (Typ 145)
Zpravy experimentalniho Seamoby protokolu:

e Seamoby Experimental (Typ 150)
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Kapitola 5

Navrh firewallu

Firewall se bude sklddat ze tii hlavnich ¢asti (obr. 5.1): packet parseru, classificatoru a
flow cache. Tyto tfi ¢asti bude obsahovat kazdé samostatné vlakno. Rozdélovani paketii
do vlaken bude zajistovat jadro systému pomoci RSS, kterd podle IP adresy urci, které
vlakno paket zpracuje. Poté, co bude paket pridélen uréitému vldknu, firewall vyhodnoti,
co se s nim stane. V pripadé, ze paket bude spliiovat podminky pro prichod firewallem,
bude preposlan dédle. Pokud podminky spliiovat nebude, bude zahozen. V ptipadé zahozeni
ICMP paketi bude odeslana ke zdroji zprava o zahozeni paketu.

Firewall bude rozdélen do vice vlaken kvili zvyseni rychlosti. Kazdé vlakno bude zpraco-
vavat urcity druh paketii. O rozdéleni téchto paketii se postara RSS. VSechna vlakna budou
obsahovat stejné komponenty (Packet Parser, ICMP, Classificator, Flow Cache) a mély by
obsahovat také stejna pravidla pro vyhodnocovani pakett.
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VLAKNO

Obréazek 5.1: Navrh firewallu

5.1 PACKET PARSER

Tato ¢ast firewallu zjisti z hlavicky paketu potfebna data, jako jsou zdrojova IP adresa,
cilova IP adresa, zdrojovy port, cilovy port a pouzity protokol. Poté se tato data pouziji
k dalsimu zpracovani.

5.2 FLOW CACHE

Flow cache je v podstaté tabulka zaznami o jiz zpracovanych spojenich. V pripadé zahozeni
nebo projiti paketu se o ném ve flow cache uchovd zdznam, aby dalsi pakety nalezici ke
stejnému spojeni mohly byt preposliany nebo zahozeny bez vyhodnocovani. Flow cache
bude tedy tabulka spojeni, ve které se budou po urc¢itou dobu uchovavat zdznamy. Je
potfeba jednou za urcitou dobu flow cache projit a zkontrolovat. Pokud nékterym zdznamum
nevyprsela platnost, je treba vymazat tyto zaznamy. Tabulku bude také potfeba projit pii
zmeéneé pravidel a v pfipadé, ze néjaky zdznam nevyhovuje novému pravidlu, ho také smazat.



5.3 CLASSIFICATOR

Classificator ma za kol postarat se o pakety, které nemaji zdznam ve flow cache tabulce.
podle predem definovanych pravidel vyhodnoti, co se ma s prichozim paketem stat. V pii-
padé, ze paket nebude vyhovovat nékterému z pravidel, bude zahozen. V pripadé, ze bude
vyhovovat pravidlim, bude firewallem preposlan dale. U obou akci se zdznam o paketu
zanese do flow cache, aby se stejné prichozi pakety nemusely znovu vyhodnocovat, protoze

Vv

pomoci flow cache.

54 ICMP

Pakety protokolu ICMP tvori zvlastni skupinu, diky ¢emuz se nedaji jen tak zahodit. Vétsi-
nou je potieba i pri zahozeni paketu odeslat jeho odesilateli zpravu o zahozeni. Diky tomu
se k ICMP pakettim musi pristupovat jinak nez k ostatnim pakettim, které se prosté zahodi.
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Kapitola 6

Popis DPDK

Pakety jsou na pocitac¢ich zpracovavany jadrem OS. Toto zpracovani ovSsem nemusi byt
vzdy dostatecné rychlé. Proto pro dosazeni vyssi rychlosti sitovych aplikaci, je vhodné
zpracovavat pakety v uzivatelském prostoru systému a ne pomoci jidra. K minimalizaci
rezie jadra se da vyuzit napiiklad knihovna DPDK (Data Plane Development Kit). Ta je
tvofena z nékolika c¢asti, jako je EAL, poll-mode ovladace a dalsich knihoven, které jsou
popsany déle v textu.

6.1 EAL

DPDK vyuzivd EAL (The Enviroment Abstraction Layer) k zajisténi pristupu k zakladnim
zdrojum (hardware, pamét) a komunikaci s opera¢nim systémem. Dalsimi funkcemi muze
byt napriklad rozpoznani hardwaru, sprava procesi nebo zpracovani preruseni [1].

6.1.1 Zpracovani preruseni

EAL umoznuje zaregistrovat funkce pro zpracovani preruseni, které mohou byt vyvolany
z vnittnich funkci DPDK. Prikladem takovychto preruseni mohou byt napiiklad preruseni
vyvoland uzivatelem, preruseni prichoziho toku dat nebo odpojeni kabelu.

6.1.2 Zjisténi funkci CPU

Je mozné béhem béhu programu takeé zjistit, jaké funkce poskytuje CPU. K tomu se vyuziva
funkce rte_cpu_get_feature() [I]. Diky tomuto néstroji je mozné rozhodnout, zda bude
aplikace vibec spusténa, protoze rizné aplikace mohou mit rizné naroky na hardware.

6.1.3 Rezervace operacni paméti

EAL také zajistuje rezervaci paméti, nebot nékteré aplikace mohou mit vysoké pamétové
naroky. K tomu se vyuzivaji takzvané hugepages. To jsou specialni stranky paméti, které se
obvykle vyuzivaji u aplikaci s velkou naroc¢nosti na operacni pamét. Obvykle maji velikost
2MB, ale mohou byt i vétsi. Po rezervaci je tato paméf dostupna pro ostatni knihovny
DPDK.
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6.1.4 Prace s vladkny

Velkou vyhodou EALu je moznost spusténi vldken na zacatku programu, coz ndm velice
zjednodusi praci s nimi. Nemusime se totiz starat o jejich spousténi a ukoncovani. Pii
vyuziti této funkcionality je spusténé hlavni vldkno, které se nazyva master, ve kterém je
inicializovan program a struktury. Ostatni vlakna jsou dale oznacena jako slave.

EAL rozpozna pocet dostupnych procesoru a jader, na jehoz zdkladé je odvozena hod-
nota lcores (logical cores), coz je pocet jader procesoru poskytnuty aplikaci, ktery se nasta-
vuje pomoci argumentd programu. Ke kazdému jadru muize byt prifazeno jedno vldkno.

6.2 Ovladace sitovych karet

Jednim z tcelt knihovny DPDK je zrychlit zpracovani pakett oproti klasickému zpracovani
pomoci jadra OS. Aby toho mohlo byt dosazeno, je tfeba, aby prichozi pakety byly doruceny
primo DPDK aplikaci (obr. 6.2). Z toho duvodu je potfeba, aby DPDK pfistupovalo pfimo
k sitovému adaptéru. K tomu slouzi v DPDK API pro tvorbu ovladact sitovych adaptéru.
V DPDK jsou taktéz jiz pribaleny ovladace k nékterym sitovym adaptérum [I3].

Rozdil pfistupu téchto ovladacu oproti klasickému pristupu (obr. 6.1) OS je ten, ze se
pri prichodu paketu nevyvold preruseni a obsluzni rutinu, ale na paket se ceka v aktivni
smycce. Tento pristup je efektivnéjsi z pohledu latence.

Ke kazdému sifovému rozhrani, které je vyuzivané DPDK aplikaci, se priradi jeden
z DPDK ovladact. Toto ovSem znemozni vyuzivani téchto adaptért v ramci OS, ale jsou
dostupné pouze DPDK aplikaci.

Zpracovani paketi v systému Linnux

App

UZivatelsky prostor

Ring
- Ovladat |«
E——— —» Socket v (ot [

h 4
h

ey

RX/TX Fronty [«

NIG

Obrézek 6.1: Zpracovani paketti pomoci DPDK
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Zpracovani paketli pomoci DPDK
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Obréazek 6.2: Zpracovani paketl v systému Linux

6.3 Mempool knihovna

EAL inicializuje pamét, kterda muze byt tvorena hugepages. Pro pristup k této paméti
je tfeba pouzit API, které je soucasti knihovny rte_memzone. Tato knihovna umoziuje
pristupovat pravé k paméti, kterou na zacatku spusténi aplikace alokoval EAL. I kdyz lze
pouzit funkce této knihovny piimo v aplikaci, neni to vzdy treba, nebot knihovny, které
pracuji s alokaci paméti, maji vyuziti{ knihovny rte_memzone v sobé jiz implementované.
Prikladem muze byt napriklad knihovna Mbuf, kterd je popséna nize.

Mempool knihovna se vyuziva k alokaci datovych struktur o predem znamé velikosti
a typu. Volné struktury jsou uchovany v paméti, dokud nejsou pouzity. Pouzité struktury je
mozné do mempoolu opét vratit, aby mohly byt znovu pouzity. Pri inicializaci se nastavuje
velikost a pocet objektt, které je mozné z mempoolu ziskat.

Je zde také moznost nastavit specifické zarovnani objektt v paméti, ¢imz lze docilit
vétsi vykonosti. Cilem tohoto zarovnéni je co nejefektivnéji vyuzit kandly DRAM [13].

6.4 Mbuf knihovna

Knihovna mbuf slouzi k vytvoreni datovych struktur, které DPDK pouziva k ulozeni pii-
chozich paketi. Tyto zasobniky jsou uloZzeny v mempool za pomoci Mempool knihovny.
Paket je uchovavan v celku jako struktura , ve které jsou uchovavana jak metadata, tak
data paketu. Metadata obsahuji informace jako typ zpravy, velikost, offset na zacatek dat
a ukazatel na dalsi struktury mbufu, ktery umoznuje zietézeni. To se vyuziva u velkych
pakett, u kterych je potreba zretézeni struktur mbufu.
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Knihovna mbuf ndm umoznuje provadét s daty tyto operace [11]:
o Zjisténi délky dat

e Ziskéni ukazatele na zacatek dat

e Pridani dat pted stavajici data

e Pripojeni dat za stdavajici data

e Odebrani dat ze zacatku zasovniku

e Odebrani dat z konce zasobniku

6.5 Hash knihovna

DPDK umoznuje vyuziti hash knihovny, kterda umoznuje pomoci klice vyhledat zaznamy
vstupua v tabulce. Tato délka je nastavena pri vytvareni hash tabulky. Hash knihovna pod-
poruje ruzné funkee, jako jsou pridani zdznamu, odebrani zdznamu a vyhleddni zaznamu [].

6.5.1 Pridani zaznamu

P1i pridavani zaznamu do tabulky, je potieba zadat také kli¢c k zdznamu. V pripadé, ze je
kli¢ ptidan, nebo tabulka jiz obsahuje zdznam s timto klicem, je vracena pozice zdznamu.
V piipadé, Ze se zaznam nepodafilo ulozit, je vracena zdpornd hodnota.

6.5.2 Odstranéni zaznamu

Zaznam, ktery chceme odstranit, se vyhleda podle klice. V pripadé, Ze je nalezen zaznam
se shodnym klicem, je tento zdznam odstranén a funkce vrati pozici, na které byl zaznam
nalezen. Pokud nebyl nalezen zdznam se shodnym klicem, je vracena zaporna hodnota.

6.5.3 Vyhledani zaznamu

K vyhledani zdznamu slouzi kli¢. V pripadé shody je vracena pozice nalezeného zdznamu.
Pokud nebyla nalezena shoda, je vracena zaporna hodnota.

Hash tabulka také umoznuje vyhledavat, pridavat nebo mazat zdznamy s predem vypo-
¢itanym hashem. V takovém pripadé se poskytne pravé tento hash a kli¢ k zdznamu. Toto
vylepseni slouzi ke zvyseni rychlosti vyhledédvani, protoze se nemusi znovu pocitat hash.

Dale je mozné ulozit do zdznamu i vlastni data, kterda jsou vlozena do tabulky spolu
s klicem. Tato data mohou mit ale maximalni velikost 8 byte. V pripadé, ze jsou data vétsi,
musime si ulozit pouze ukazatel na né.

6.6 Klasifikace paketa

DPDK obsahuje ACL knihovnu, kterd umoznuje klasifikaci paketti podle predem urcenych
pravidel. Umoznuje clasifikaci podle pravidel v rtiznych kategoriich a vyhledani nejlepsi
shody (pravidlo s nejvyssi prioritou) v kazdé kategorii.
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Tato knihovna umoznuje [12]:
e Vytvoreni nového pravidla

e Pridani pravidla k jiz pouzivanym pravidlam

Vytvoreni docasné struktury pro kazdé pravidlo, kterd je potfebna ke klasifikaci pa-
ket

Klasifikaci paketu podle pravidel

e Smazani pravidel, jejich struktur a uvolnéni alokované paméti

6.6.1 Definice pravidel

ACL knihovna umoznuje uzivateli vytvaret vlastni pravidla. Z davodu zvyseni rychlosti
vyhledavani mezi pravidly je prvni pole pravidla vzdy dlouhé jeden byte. Ostatni pole jsou
ve skupinach po ¢tyfech bytech.

Pro definici kazdého pole pravidla se vyuziva struktura obsahujici:

e type - muze obsahovat hodnoty [12]:

— _MASK - pro pole jako jsou IP adresy, které maji hodnotu a masku definujici
pocet dulezitych bita

— _RANGE - pro pole jako porty, které maji nizsi a vyssi hodnotu

— _ BITMASK - pro pole identifikujici protokool, které maji hodnotu a bitovou
masku

e size - definuje délku pole v bajtech.

e field index - reprezentuje pozici pole v rdmci pravidla. Nabyva hodnoty 0 az N-1 pro
N poli.

e input_index - specifikuje, ke které skupiné poli patii. Divodem je seskupovani poli
po c¢tyfech bajtech.

e offset - ukazuje na zacatek pole.

Pri vytvareni pravidel musime také zadat prioritu pravidla, masku kategorie a data,
ktera maji byt vracena v pripadé nalezeni shody s pravidlem. Pokud neni nalezena shoda,
je vracena nula.
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Kapitola 7

Zpracovani firewallu pomoci
DPDK

V ramci vypracovani této diplomové prace byla vypracovana i implementace firewallu s po-
moci DPDK knihovny. Tato aplikace ma za tikol pomoci predem danych smérovacich pra-
videl rozhodovat o predavani nebo zahazovani prichozich paket.

7.0.1 Zakladmi architektura

Principem fungovani aplikace je rozdéleni zpracovani paketi mezi vice vlaken. Pakety pri-
chazejici na rozhrani jsou rozdélovany mezi jednotlivd vldkna a dale vyhodnocovany. V pri-
padé, ze vyhovuji pravidlim pro preposlani, jsou presmérovany na prislusny port. V pripadé,
ze nevyhovuji pravidlim pro preposlani, jsou zahozeny.

Program se skldda ze dvou hlavnich ¢asti. Spoleéné césti, kde se inicializuje EAL a
vSechny potifebné struktury a z ¢asti pro samostatna vlakna.

7.0.2 Spolecna cast

Nejprve se inicializuje EAL za pomoci prikazil, které se predavaji pomoci argumenti pti
spusténi programu.

Nasledné se inicializuji pravidla pro klasifikaci. Tato pravidla jsou ulozena v souborech
ipv4rules.db pro IPv4 a ipvbrules.db pro IPv6. Pravidlo, které zacind znakem @ oznacuji
pravidla pro zahozeni paketu. Pokud paket odpovida tomuto pravidlu, bude zahozen. Pra-
vidla zaéinajici znakem R jsou smérovaci pravidla. U téchto pravidel je na konci uveden
port, na ktery ma byt paket presmérovan. Ukazka zaposu pravidel je na obrazku 7.1.
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Zdrojova adresa  Cilova adresa  Zdrojovy port Cilowy port Frotokol Fwed

P e A, A A
i S 5 Al N kil F}\"n

@1.2.3.0/24 192.168.0.36/32 0:65535 0: 65535 6/0xfe
RO.0.0.0/0 192.168.0.36/320:655350: 65535 6/0xfe 1
RO.0.0.0/0 0.0.0.0/0 0:655350:655350x0/0x0 0O

Obréazek 7.1: Priklad pravidel pro firewall

Poté je tieba ke kazdému portu priradit vstupni a vystupni fronty. Kazdé vlikno pro-
gramu musi mit na kazdém portu svoji vstupni a vystupni frontu. Jako identifikator téchto
front je pouzito ¢islo vlakna, které nabyva hodnot 0 - N-1, kde N je pocet vlaken. Celkovy
pocet vlaken zjistime pomoci hodnity lcores kterou zjistime pomoci EALu. Kazdé vlaknjo
poté bude prijimat a odesilat pakety pouze poci své vstupni a vystupni fronty.

Po pritazeni front se pomoci funkce rte_eal_mp_remote_launch spusti pro kazdé vldkno
hlavni smycka programu, kterd zpracovava pakety.

7.0.3 Zpracovani paketa

Kazdé vldkno ziskava pakety z fronty rozhrani pomoci funkce rte_eth_rx_burst. Tato
funkce cte pakety po davkach, pficemz maximalni velikost davky je defaultné 32 paketi.
Pakety se ulozi do struktury mbuf.

Pro implementaci flow cache byla zvolena hash tabulka. Kvili moznosti vyuziti stejné
struktury pro IPv4 i IPv6 protokoly je délka vsech kli¢i stejnd. U kazdého pakeru je diky
nastaveni RSS predem vygenerovany hash. Tento hash se vyuziva v hash tabulce jako kli¢
k zdznamim jednotlivych tokd. U kazdého paketu se provéri, zda nem4 jiz zaznam v hash
tabulce. V ptipadé, Ze ma, provede se akce ulozend v tabulce (zahozeni nebo preposlani).
Pokud paket v tabulce nemé zdznam, je zpracovan dale pomoci ACL klasifikace.

Nasledné se provede extrakce a zpracovani dat hlavicek paketil, které nemély zaznam
v hash tabulce. Pro tucely ACL potrebujeme zjistit predevsim zdrojovou IP adresu, cilovou
IP adresu, zdrojovy port, cilovy port a protokol. Tyto informace se spolu s ukazatelem na
paket ve strukture mbuf ulozi do struktury acl_search_t.

Nasledné jsou pakety vyhodnocovany pomoci funkce rte_acl_classify. Tato funkce za-
jistuje vyhledani shodného ACL pravidla pro pakety predané této funkci. U kazdého paketu
najde prvni shodné pravidlo, podle kterého nastavi, zda mé byt paket preposlan nebo za-
hozen. Pokud ma byt paket preposlan, nastavi mu také port, ze kterého ma byt odeslan
podle nalezeného pravidla.

Vsechny vyhodnocené pakety se poté pripravi k odeslani. Pokud paket nevyhovoval
pravidlim, je zahozen a pamét, kterou zabiral je uvolnéna. V pripadé, ze paket vyhovo-
val pravidlim, je pomoci funkce rte_eth_tx_buffer vlozen do vystupniho zasobniku pro
odpovidajici port.

Kazdé vlakno jednou za dobu nastavenou pomoci proménné drain_tsc vyprazdni cely
vystupni zasobnik pomoci funkce rte_eth_tx_buffer_flush.
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U tohoto vicevlaknového zpracovani se ovSsem vyskytli problémy, které se bohuzel ne-
podafilo opravit. Pii odesilani paket se nékteré ztracely, tudiz proggram odesilal méné
paketil nez prijimal. Vzhledem k nefunkénosti tohoto feseni byla odstranéna i implemen-
tace hash tabulky, nebot nemohla byt fadné otestovana ani zakladni funkcionalita. Vyse
popsané feseni je tedy spiSe teoretické a z vétsi c¢asti implementované, ale bohuzel ne-
funkéni. Z duvodu nefunkénosti tohoto feseni je vypracovana jesté druhd verze programu,
ktera je popsana nize.

7.0.4 Verze pro jedno vlakno na port

Vzhledem k tomu, ze se nepodafilo plné zprovoznit verzi aplikace, kde vice vlaken odebira
z jednoho portu pakety, byla vypracovana verze, kde se o zpracovani paketu stard pouze
jedno vldkno.Tudiz za predpokladu, ze aplikace bude obsluhovat dva porty, budou treba
pro jeji béh pouze jedno vldkno.

Beéh aplikace je poté velice podobny jako ve verzi, kde vice vlaken obsluhuje jeden port.
Pouze pfi inicializaci vstupnich a vystupnich front je pfirazena ke kazdému portu prifazena
pouze jedna vstupni a jedna vystupni fronta.

Po prirazeni front se spusti hlavni smycka programu pouze pro jedno vldkno. Zde je
témeér stejnd funkcionalita jako ve verzi pro vice vlaken. Pakety se pomoci funkce rte_eth_rx_burst po
davkach ¢tou ze vstupni fronty. Po precteni jsou pakety vyhodnoceny stejné jako u vice-
vldknové verze. Jen v této verzi neni implementovana hash tabulka tokt.
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Kapitola 8

Testovani

7 divodu nefunkéniho vicevlaknového feseni programu, nebylo mozné otestovat jeho pro-
pustnost. Jak jiz bylo zminéno, toto feseni odesilalo méné paketii, nez prijimalo a to zne-
moznilo jakékoliv métreni. Oproti tomu jednovldknova verze méla propustnost dostate¢nou,
a za predpokladu, ze by se pri pouziti vice vlaken skalovala vykonnost linearné, by bylo
mozné dosadhnout poradované rychlosti. Toto ovSsem bohuzel nebylo mozné experimnetalné
oveérit.

Problém pri odesilani paketi byl nejspise pri jejich vkladani do zasobniku, ktery byl
poté vyprazdnén pomoci funkce rte_eth_tx_buffer_flush. Pri tomto vkladani je tfeba
zadat do které vystupni fronty ma byt paket vlozen. Vystupni fronty jsou oznacené pomoci
¢isla vlakna, pro které jsou urcené. Toto vkladani do vystupnich front ale nejspise nebylo
provedeno spravné, diky ¢emuz se pakety neulozily do spravné fronty a poté nemohly byt
vSechny odeslany.

Tento problém se bohuzel nepodarilo vyresit ani vyuzitim funkce rte_eth_tx_burst
namisto funkce rte_eth_tx_buffer_flush. V ramci tohoto Teseni se pakety neuklidaji
po jednom do vystupni fronty, ale ukladaji se so struktury mbufu, kterd je poté odeslana
v jedné davce pomoci funkce rte_eth_tx_burst. Zde je tfeba hlidat, kolik paketu bude
v této davce odesldno a tento pocet predat funkci pomoci parametru. Hlidat pocet paketu
musime z duvodu ACL. Ne vSechny pakety, které ptijdou budou totiz odeslany. Proto
nemuzeme vyuzit pocet prijatych paketi, ktery ndm vrati funkce rte_eth_rx_burst.

8.1 Navrh na rozsireni

V ramci rozsiteni programu by bylo mozné, pridat funkci pridavani a odebirani klasifikac-
nich pravidel za béhu programu. K tomu by se dala vyuzit ACL knihovna zabudovand
v DPDK. Tato knihovna totiz umoznuje pridani i odebrani pravidel. Za predpokladu im-
plementace tohoto rozsiteni by ovSem bylo tfeba po kazdé zméné pravidel projit zdznamy
o spojenich ulozené v hash tabulce kazdého vlakna a upravit nebo vymazat zaznamy, které
by byly ovlivnény zménénymi pravidly. Naptiklad pti odstranéni pravidla, které by zahazo-
valo pakety s urcitym zdrojovym portem, musely byt z hash tabulky odstranény zaznamy,
které ovlivnilo toto pravidlo. Kdyby se tak nestalo, byly by i po odstranéni pravidla zahazo-
vany pakety, které pravidlo ovliviiovalo. Takto by se délo az do vyprseni platnosti zdznamu
v hash tabulce.

Dalsi moznosti feseni problému se zdznamy v tabulce spojeni by bylo po pridani pravidla
ji celou vy¢istit. T oby ovSsem na néjakou dobu po pridani pravidla zpomalilo provoz, nebot
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by musely vSechny pakety projit klasifikaci. V pripadé tohoto feseni by ale byla jistota, ze
po pridani pravidla se projevi na celém provozu.

Pokud by testovani ukazalo, ze implementace hash tabulky neni nutnd, nebof klasifi-
kace pomoci DPDK m& dostate¢nou rychlost, nebylo by nutné po zméné pravidel uz nic
osetrovat. Prichozi pakety by byly klasifikovany jiz podle nového pravidla. U nové prida-
nych pravidel by se musela nastavovat také priorita pridaného pravidla, nebot by mhla byt
v rozporu s jiz pridanymi pravidly a tudiz by mohla negativné ovlivnit fungovani firewallu
nebo by se naopak nemusela viibec projevit.
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Kapitola 9
Zaver

Implementaci aplikace firewallu s rozdélenim provozu do vice vlaken se bohuzel nepodatilo
plné zprovoznit, kvili problémim se zahazovanim paketii. Druha verze programu, kterd ke
zpracovani paketi vyuziva pouze jedno vldkno je funkcéni. Jeji rychlost ale bohuzel nedo-
sahuje pozadovanych rychlosti. Za predpokladu, ze by se rychlost zpracovani dat zvysovala
linearné spolu s poc¢tem jader, mélo by byt mozné dosdhnout pozadované rychlosti.
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