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Abstrakt 
V dnešn í době , kdy t é m ě ř k a ž d ý využ ívá Internet, je t ř e b a zajistit t a k é zabezpečen í pro
vozu na sí t ích. K tomuto n a p o m á h á firewall. N a n ě k t e r ý c h l inkách je ovšem v y ž a d o v á n a 
vyšší propustnost než na j iných . Tato p r á c e z k o u m á m o ž n o s t i využ i t í knihovny D P D K př i 
implementaci firewallu za úče lem dosažen í co největš í propustnosti . 

Abstract 
Nowadays, when almost everyone uses the Internet, network traffic security must also be 
ensured. This is what firewall helps wi th . Some routes require higher bandwidth than others. 
This thesis explores possibilities of using the D P D K l ibrary when implementing the firewall 
i n order to achieve the highest possible bandwidth. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě Internet spojuje t é m ě ř celý svět . Toto p r o p o j e n í p ř ináš í spousty v ý h o d , 
t a k é však př ináš í mnoho b e z p e č n o s t n í c h r iz ik. N ě k t e r ý m se mohou už iva te lé vyhnout sami, 
n a p ř í k l a d p o m o c í si lných hesel u svých ú č t ů nebo o p a t r n o s t í p ř i o t ev í r án í př í loh e-mai lů . 
N ě k t e r ý m r i z ikům se ovšem už iva te l pouhou o p a t r n o s t í vyhnout n e m ů ž e . Pro to m á vě t š ina 
s y s t é m ů v sobě dnes již z a b u d o v a n ý firewall, k t e r ý dokáže už iva te le o c h r á n i t snížit tak r iz ika 
využ íván í Internetu. 

F i rewal l ovšem neslouží pouze b ě ž n ý m už iva t e lům, ale n a p ř í k l a d i p o s k y t o v a t e l ů m In
ternetu. T i d íky n ě m u mohou lépe kontrolovat provoz na sí t i . M o h o u n a p ř í k l a d z a k á z a t 
p řepos í l án í z p r á v na u rč i t é porty, k t e r é využívaj í ne legální aplikace. 

Cí lem t é t o p r á c e je popsat, jak fungují r ů z n é druhy firewallu. Dá le pak j a k é jsou jeho 
d o s t u p n é implementace v různých O S . N á s l e d n ě jsou p o p s á n y protokoly, k t e r é se využívaj í 
př i p ř e n o s u p a k e t ů po sí t i . V dalš í čás t i je p o p s á n n á v r h implementace firewallu s v y u ž i t í m 
knihovny D P D K . V následuj íc ích k a p i t o l á c h je p o p s á n a knihovna D P D K a dá le implemen
tace firewallu p o m o c í t é t o knihovny. 
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Kapitola 2 

Firewall 

Firewal l je b e z p e č n o s t n í sys t ém, k t e r ý m á za úkol kontrolovat a filtrovat provoz na sít i podle 
p ř e d e m def inovaných pravidel . M á za úkol dohl íže t na provoz p a k e t ů a rozhodovat, co se 
s n i m i stane. P o k u d paket nevyhovuje ž á d n é m u z def inovaných pravidel je ná s l edně zaho
zen. M ů ž e bý t p rovozován zároveň s n á s t r o j e m pro p ř e k l a d síťových adres, k t e r ý umožňu je 
za ř í zen ím v sí t i , k t e r é ma j í neveře jné IP adresy, komunikovat se za ř ízen ími na internetu 
p o m o c í veřejné I P adresy nebo u r č e n é h o rozsahu I P adres. 

V dnešn í d o b ě se firewally používa j í na vě tš ině zař ízeních v sí t i . Obsahu j í je o p e r a č n í 
sy s t émy a i vě t š ina r o u t e r ů v s í t ích obsahuje ně jaký firewall. 

Nutnost využ íva t firewall vzn ik la , když zača ly společnos t i využ íva t k r o m ě své in te rn í 
sí tě i internet. P ř e d p ř í c h o d e m firewallu to t i ž zajišťoval bezpečnos t pouze A C L (access 
control l ist) , k t e r ý využíva ly routery [18]. Ten d o k á z a l urč i t k t e r é IP adresy budou m í t 
povolený nebo z a m í t n u t ý p ř í s t u p do s í tě . Toto bylo ovšem n e d o s t a t e č n é zabezpečen í . P ro to 
v roce 1992 firma D i g i t a l Equipment Cor tp vyv inu la p r v n í komerčn í firewall n a z ý v a n ý D E C 
S E A L . 

2.1 Paketové filtry 

P r v n í firewally fungovaly jako pake tové filtry. K a ž d é m u paketu, k t e r ý chtěl pro j í t p řes tento 
firewall by la zkon t ro lována zdrojová a cílová IP adresa, číslo por tu a protokol . T y t o para
metry byly vyhodnoceny pravidly, a pokud n ě k t e r ý z nich nevyhovoval, b y l paket zahozen. 

T y t o filtry fungovaly p řevážně na dvou v r s tvách O S I modelu (L2 a L 3 ) . K a ž d ý paket 
vyhodnocovaly s a m o s t a t n ě , t ud íž nebyly schopné urč i t , zda pakety p a t ř í k ně j akému toku 
či ne. D í k y tomu nebyly schopné vyhodnocovat složitější pravidla. 

2.2 Stavový firewall 

Kvůli nutnosti rozeznat stavy j edno t l i vých př ipo jen í , zača ly firewally z a z n a m e n á v a t stav 
j edno t l i vých spojení , aby poznaly, k t e r é pakety začínaj í nové spojení , k t e r é p a t ř í k již exis
tu j í c ímu spojení , a k t e r é n e p a t ř í k ž á d n é m u . D íky tomu byla mohl bý t udě len nebo z a m í t n u t 
p ř í s t u p p a k e t ů m podle historie s tavové tabulky. 
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2.3 Firewall aplikační vrstvy 

Dalš í čás t í vývoje firewallů byly ty, k t e r é d o k á z a l y och rán i t aplikace běžící na stroji. T y t o 
firewally umožňova ly filtrovat pakety na všech v r s tvách O S I modelu až po ap l ikačn í . Výho
dou tohoto firewallů je, že dokáže blokovat komunikaci na ap l ikačn í ú rovni , m ů ž e n a p ř í k l a d 
zablokovat malware nebo u rč i t é nežádouc í webové s t r ánky . 

T y t o firewally využívaj í D P I (deep packet inspection), což je z k o u m á n í dat jednotl i
vých p a k e t ů . O p řepos l án í paketu se tedy nerozhoduje pouze na zák ladě jeho hlavičky, ale 
i dat obsažených v n ě m . Díky D P I je n a p ř í k l a d m o ž n é př idě lovat zdroje u r č i t ý m t o k ů m [5]. 
N a p ř í k l a d z p r á v y označené vyšší pr ior i tou budou p ř e p o s l á n ý dř íve , než z p r á v y s nižší pr i 
oritou. 

2.4 Proxy firewall 

Tento firewall pracuje t a k é na ap l ikačn í v r s tvě . Funguje jako zp ros t ř edkova te l pro dotazy 
z j e d n é s í tě do d r u h é pro specifické síťové aplikace. Z ab raň u j e p ř í m é komunikaci mezi o b ě m a 
stranami spojení , t u d í ž jsou nuceny komunikovat pouze přes proxy, k t e r ý m ů ž e komunikaci 
filtrovat podle p ř e d e m určených pravidel [ ]. S lužba proxy mus í bý t ale s p u š t ě n a zvlášť pro 
k a ž d o u internetovou apl ikaci , kterou firewall podporuje. 
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Kapitola 3 

Dostupné implementace firewallu 

3.1 Firewall ve Windows 

Ochranu prot i h r o z b á m př i využ íván í internetu posky tu j í v sy s t émech Windows s lužby 
Windows F i rewal l a Windows Defender [17]. 

Za t ímco Windows Defender je spíše antivirus, k t e r ý ch rán í p ř e d malwarem a n e ž á d o u c í m 
obsahem, nás to j Windows F i rewal l je klas ický s t avový firewall, k t e r ý je m o ž n é nastavovat 
v n a s t a v e n í s y s t é m u Windows . O S umožňu je n a s t a v e n í firewallu na t ř i z ák l adn í profily. T y t o 
profily se m ě n í v závislost i na síti , ke k t e r é je p o č í t a č p ř ipo jen . T y t o profily se nazývaj í 
Veřejný, S o u k r o m ý a Doménový . Veřejný profil m á nejvíce omezení , neboť je využ íván na 
veře jných sí t ích, kde hroz í největš í nebezpeč í nežádouc ího provozu. S o u k r o m ý profil je vyu
žíván na souk romých sí t ích, ve k t e rých jsou b e z p e č n o s t n í r i z ika menš í . D o m é n o v ý profil je 
ne jméně omezující , neboť p ř e d p o k l á d á , že síť, do k t e r é je p ř ipo jen , je d o b ř e c h r á n ě n a . Tento 
profil je nastaven po p ř ipo jen í p o č í t a č e k sít i s d o m é n o u , k t e r á je pro p o č í t a č d ů v ě r y h o d n á . 

V n a s t a v e n í je s a m o z ř e j m ě m o ž n é t a k é r u č n ě nastavit firewallu pravidla. Je m o ž n é po
volit nebo z a k á z a t u r č i t ě porty, protokoly, adresy nebo rovnou zamezit odes í lán í a p ř i j ímán í 
dat n ě k t e r ý c h p r o g r a m ů . 

3.2 Firewall v Linux systémech 

S y s t é m y L i n u x používaj í jako firewall N E T F I L T E R . Jeho z j ednodušené chování je na ob
r á z k u 3.1. Tento n á s t r o j u m o ž ň u j e nejen filtrování provozu, ale t a k é n a p ř í k l a d p řek lad 
síťových adres. P ro funkce firewallu zde slouží iptables. Jak už n á z e v n a p o v í d á , iptables 
jsou v p o d s t a t ě tabulky adres, p o r t ů a pravidel pro jejich dalš í zpracování . 

Tato pravidla jsou seskupeny do ř e t ězců [10]. U př íchoz ího paketu je na zák ladě jeho 
p ů v o d u rozhodnuto, k t e r ý ře tězec začne p r o c h á z e t . P o t é se paket p o r o v n á v á s j e d n o t l i v ý m i 
pravidl i v ře tězci . V p ř í p a d ě , že paket nevyhovuje pravidlu, pok raču j e na dalš í pravidlo. 
P o k u d pravidlu vyhovuje, provede se akce, k t e r á je u něj n a s t a v e n á . P rav id lo m ů ž e paket 
n a p ř í k l a d odeslat paket do j iného ře tězce , v r á t i t p o r o v n á v á n í paketu do p ředchoz ího ře tězce 
nebo ukonč i t p o r o v n á v á n í paketu jeho z a h o z e n í m či a k c e p t o v á n í m . K a ž d ý ře tězec pravidel 
m á t a k é nastavenou akci , k t e r á se s paketem provede v p ř í p a d ě , že se nanalezne shoda ani 
s j e d n í m z pravidel v ře tězci . 
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3.2.1 N E T F I L T E R 

Netfilter př i zp racován í p a k e t ů využ ívá 3 h l avn í kategorie [8]: 

• I N P U T 

• F O R W A R D 

• O U T P U T 

P ř i p ř í c h o d u paketu mohou nastat 2 situace. Buďto m ů ž e bý t ad resovaný do firewallu 
( I N P U T ) nebo ho firewall p řepoš le ( F O R W A R D ) . F i rewal l se rozhoduje co u d ě l a t s paketem 
podle p ř e d e m def inovaných pravidel. 

P rav id la mohou zahrnovat nap ř ík l ad : 

• r o z h r a n í na k t e r ý paket přišel 

• r o z h r a n í k t e r ý m paket odejde 

• j a k ý využ ívá paket protokol na L 4 

• zdrojovou IP adresu nebo rozsah I P adres 

• cílovou I P adresu nebo jejich rozsah 

Pokud je paket ad resován do zař ízení a vyhovuje v š e m p r a v i d l ů m , je p ř e d á n dá le s y s t é m u 
ke zp racován í ( I N P U T ) . 

V p ř í p a d ě že vyhovuje p r a v i d l ů m pro p řepos l án í ( F O R W A R D ) , po tom ho firewall p ře 
pošle u r č e n ý m portem dále . 

V p ř í p a d ě že paket nevyhovuje p r a v i d l ů m , firewall ho n e p u s t í dá le . V t a k o v é m p ř í p a d ě 
je několik m o ž n o s t í co s paketem udě l a t . Je m o ž n é ho n a p ř í k l a d zahodit a dá le se j í m 
nezabýva t . Nebo m ů ž e m e odesí la te l i o d p o v ě d ě t že n a p ř í k l a d do s y s t é m u n e m á p ř í s t u p . 
Nebo př i au to r i zac í ch se odešle p ř í s lušná odpověď odesí la te l i . 

Vzhledem k tomu, že pravidla mohou bý t pro n ě k t e r é p ř í p a d y příl iš j e d n o d u c h á , m á m e 
m o ž n o s t je ře těz i t . A b y paket nebyl zahozen, po tom mus í sp lňovat v šechna pravidla k t e r á 
jsou v ře tězu . 

Síťová aplikace 

> 

> f 

DROP INPUT OUTPUT 

i 

Vyhodnocení FORWARD 
Odeslání 

W paketu 
FORWARD 

paketu p 

O b r á z e k 3.1: P r ů c h o d paketu netfilterem. 
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3.3 Firewall ve FreeBSD 

FreeBSD využ ívá pro kontrolu síťového provozu t ř i druhy firewallu ( P F , I P F W a I P F I L -
T E R ) a dva druhy straffic shaperu ( A L T Q a D U M M Y N E T ) pro kontrolu velikosti p á s m a [3]. 
K a ž d ý z t ě ch to firewallu funguje odl i šně a využ ívá j inou syntaxi pravidel. 

3.3.1 P F 

Packet F i l t e r je s y s t é m pro fi l trování T C P / I P provozu a p ř e k l a d síťových adres. Je schopný 
normalizovat T C P / I P provoz, kontrolovat š í řku p á s m a a priorizovat pakety. 

3.3.2 I P F W 

I P F W je s t avový firewall, k t e r ý podporuje IPv4 i IPv6 . Paket je př i p ř í c h o d u p o r o v n á v á n 
s j e d n o t l i v ý m i pravidly a ve chvíli, kdy je nalezena shoda s pravidlem, je pro vedena pří
s lušná akce. Z n a m e n á to že vždy p r v n í pravidlo vyhrává . V p ř í p a d ě , že nen í nalezena shoda, 
I P F W v tichosti zahazuje paket. 

3.3.3 I P F I L T E R 

I P F funguje na rozdí l od I P F W tak, že v y h r á v á pos ledn í pravidlo, k t e r é obsahuje shodu. 
Takže i v p ř í p a d ě , že p r v n í pravidlo, u k t e r é h o se naš l a shoda povoluje paketu pro j í t a dále 
se najde pravidlo, k t e r é ho zablokuje, bude paket zahozen. V p ř í p a d ě I P F W by b y l paket 
d íky p r v n í s h o d ě p r o p u š t ě n . 
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Kapitola 4 

Zpracování jednotlivých protokolů 

4.1 IP 

IP protokol zajišťuje pos í lán í dat mezi poč í t ač i na Internetu. Tento protokol funguje na L 3 
v r s tvě OSI modelu. K a ž d ý p o č í t a č m á v sít i a l e spoň jednu u n i k á t n í I P adresu, podle k te ré 
je m o ž n é ho identifikovat. Pakety, k t e r é jsou pos í lány po síti pak obsahuj í jak I P adresu 
př í jemce, tak i IP odes í la te le . O b r á z e k IP h lavičky paketu je na o b r á z k u 4.1. 

V dnešn í d o b ě jsou nejvíce využ ívané IPv4 (32 b i t ů ) adresy, ale kvůl i jejich v y č e r p á n í 
se zača ly využ íva t t a k é IPv6 adresy (128 b i t ů ) , k t e r é jsou delší a d íky tomu posky tu j í více 
ad re sn ího prostoru [9]. T y t o adresy obsahuj í t a k é masku sí tě , k t e r á m u m o ž ň u j e sd ružova t 
je do pods í t í , což u s n a d ň u j e směrován í . I P adresy mohou bý t t a k é s t a t i cké nebo d y n a m i c k é . 
S t a t i cká adresa se n e m ě n í a je v sít i p ř idě l ena v ž d y s t e j n é m u zař ízení . D y n a m i c k á adresa je 
d o č a s n á adresa, k t e r á m ů ž e bý t v sít i p ř i ř a z e n a k t e r émuko l iv zař ízení p ř i p o j e n é m u do s í tě . 

Bita 
0 4 8 16 19 31 

Vůr&ion Length Type of Service Total Length 

Identifies lion Fragment Offset 

Time to Live Protocol Header Checksum 

Sou rců Address 

Důslirmtion Address 

Options 

Data 

O b r á z e k 4.1: IP h lav ička paketu 

4.2 T C P 

Jedna zp ráva bývá vě t š inou rozdě lena na více p a k e t ů . T y t o pakety n e m u s í bý t vždy po
s lány k cíli stejnou cestou. D íky tomu n e d o r a z í do cíle ve s t e j n é m p o ř a d í , v j a k é m byly 
odeslány. Pro to se využ ívá protokol T C P (Transmission Con t ro l Protocol) , k t e r ý m á za 
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úkol zabezpeč i t spolehl ivé do ručen í p a k e t ů ve s p r á v n é m p o ř a d í . Tento protokol funguje na 
L4 v r s tvě OSI modelu a umožňu je p r o g r a m ů m vy tvo ř i t a ud ržova t spojení , dokud nejsou 
z p r á v y odeslány. P ř i rozdělení z p r á v y na pakety jsou tyto pakety protokolem T C P očíslo
vány a nás l edně odes l ány IP protokolem. V p ř í p a d ě , že strana př í jemce n e o b d r ž í všechny 
pakety, odešle p o ž a d a v e k odesí la te l i o znovupos l án í chyběj ících p a k e t ů . 

P ro navázán í spojení využ ívá protokol T C P tzv. handshake [ ]. Jde o odes lán í t ř í 
zp ráv mezi odes í l a t e l em a p ř í j emcem (obr. 4.2). Odes í la te l odešle synchron izačn í z p r á v u 
S Y N . P ř í j emce obd rž í z p r á v u S Y N a nás l edně odešle p o t v r z e n í o př i je t í t é t o z p r á v y S Y N -
A C K . Odes í la te l po př i je t í p o t v r z e n í synchronizace odešle p o t v r z e n í spojení A C K a naváže 
toto spojení . 

Odesílatel Příjemce 

SYN 
) 

SYN/ACK 

ACK 
> i 

ESTABLISHED 
( H 

O b r á z e k 4.2: Handshake u T C P protokolu 

Pro tokol T C P m á tedy za úkol p o s k l á d a t pakety do s p r á v n é h o p o ř a d í a zajistit, aby 
byl i do ručeny všechny pakety právy . Toto chování n e m u s í bý t ovšem v ž d y žádouc í . N ě k t e r é 
aplikace, n a p ř í k l a d volání p řes internet (VoIP) , nevyžaduj í , aby byly d o r u č e n y všechny 
pakety, neboť by to zdržovalo jejich chod. V t a k o v ý c h p ř í p a d e c h se využ ívá protokol U D P , 
k t e r ý z t r á t u p a k e t ů toleruje. 

4.3 U D P 

U D P (User Datagram Protocol) je alternativa k T C P protokolu, k t e r á ovšem toleruje z t r á t u 
p a k e t ů a zaměřu je se p ř e d e v š í m na co ne jmenš í latenci. S te jně jako T C P funguje na L 4 
v r s tvě O S I modelu. U D P tedy př i pos í lán í p a k e t ů n e s t a r á o jejich číslování. P ř i z t r á t ě 
n ě k t e r ý c h p a k e t ů se neodes í lá p o ž a d a v e k o jejich o p ě t o v n é odes lán í . D íky tomu je p řenos 
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p a k e t ů rychlejší než u T C P protokolu, d íky čemuž se U D P využ ívá př i videohovorech, volání 
přes Internet nebo př i h r a n í her, kde nevadí , když jsou n ě k t e r é pakety ztraceny. 

U D P mohou ale využ íva t i aplikace, k t e r é vyžadu j í do ručen í všech p a k e t ů . V t a k o v é m 
p ř í p a d ě m u s í ale kontrolu do ručen í všech p a k e t ů a jejich p o s k l á d á n í do s p r á v n é h o p o ř a d í 
obstarat sama aplikace [16]. Toto je v h o d n é u apl ikací , k t e r é p ř enáš í velké soubory, neboť 
U D P je rychlejší než T C P . 

4.4 F T P 

F T P (File Transfer Protocol) slouží p r i m á r n ě k p ř e n o s u dat. F T P protokol využ ívá př i 
p ř e n o s u dva kaná ly . Jeden k a n á l slouží pro komunikaci př i p ř e n o s u dat a d r u h ý pro p řenos 
dat s a m o t n ý c h . D í k y tomuto protokolu m ů ž e klient na server n a h r á v a t soubory, stahovat 
z něj soubory, p ře jmenováva t je, kopí rovat apod. F T P m ů ž e fungovat ve dvou m ó d e c h 
(ak t ivn í a pas ivn í ) . V a k t i v n í m m ó d u se po p o ž a d a v k u klienta na server o t e v ř e k a n á l pro 
p řenos dat a začne se vys í la t d a t o v ý tok. V p a s i v n í m m ó d u zase server využ ívá k o m u n i k a č n í 
k a n á l pro odes lán í dat klientovi p o t ř e b n ý c h pro o t ev řen í d a t o v é h o kaná lu . 

Uživa te l m ů ž e využ íva t F T P protokol buď to p o m o c í př íkazové řádky , nobo p o m o c í 
p r o g r a m ů u rčených p rávě pro tuto č innos t . Z b e z p e č n o s t n í c h d ů v o d ů b y l F T P protokol 
m n o h o k r á t rozš í řen pro dosažen í větš í bezpečnos t i ( S F T P , F T P S ) [2]. 

Navázán í komunikace mezi kl ientem a serverem p r o b í h á nás ledovně . K l i e n odešle na ser
ver p o ž a d a v e k S Y N . Server po př i je t í p o ž a d a v k u S Y N odešle odpověď S Y N - A C K . Kl ien t 
p o t é p o t v r d í př i je t í p o t v r z e n í p o ž a d a v k u a odešle na server p o t v r z e n í A C K . P o navázán í 
spojení odešle klient na server svůj login. Server po př i je t í p l a t n é h o loginu odešle klien
tovi p o t v r z e n í loginu a p o ž a d a v e k na heslo. K l i en t p o t é odešle své heslo. V p ř í p a d ě , že je 
heslo s p r á v n é m ů ž e začí t p ř enos p o ž a d o v a n ý c h s o u b o r ů . Tento proces je t a k é z n á z o r n ě n na 
o b r á z k u 4.3 
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K l i e n t S e r v e r 

SYN 

1 S Y N / A C K 

A C K 

I * 

! ESTABLISHED 

Send Login 
] > 

| Login ACK, Send PSW 

! Sending PSW 
• > 
! PSW OK 
I > 

ESTABLISHED 
K * 

O b r á z e k 4.3: Handshake u F T P protokolu 

4.5 I C M P 

Zprávy protokolu I C M P tvoř í př i f i l trování p a k e t ů zv lá š tn í skupinu, u k t e r é se pakety ne
daj í pouze zahodit nebo p ř e p o s l a t . V p ř í p a d ě fi l trování t í m t o z p ů s o b e m by byla n e g a t i v n ě 
ovl ivněna komunikace. Naopak p o u h é p řepos í l án í I C M P z p r á v bez jejich kontroly by zna
menalo b e z p e č n o s t n í r iz iko. Pro to firewall m u s í obsahovat sadu speciá ln ích pravidel pro 
tento protokol . U k á z k a h lavičky z p r á v I C M P je na o b r á z k u 4.4. 
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Version UIJ. JOS = OkO* Tola] ]jcnj!th 

Idenlifkalkm Flags Fragment Offset 

I T L IVnUKtil • • Uvili Header Checksum 

Source Address 

Destination Address 

Op[ii]ns (optional) Padding 

Type Code 

ICMP dala (vanabk) 

O b r á z e k 4.4: U k á z k a hlavičky I C M P . 

4.5 .1 D r u h y I C M P z p r á v 

Protokol I C M P m á velké m n o ž s t v í zpráv , k t e r é se daj í rozděl i t do t ř í h lavn ích ka tegor i í [ ]. 
T y t o kategorie jsou p o p s á n y níže. 

C h y b o v é z p r á v y 

Zprávy, k t e r é jsou pos l ány odesí la te l i v p ř í p a d ě , že paket nemohl bý t d o r u č e n . Ex i s tu j í č ty ř i 
r ů z n é chybové správy, k a ž d á s r ů z n ý m i podtypy. 

Kontro la s p o j e n í 

Moni to rován í spojení p o m o c í echo d o t a z ů a odpovědí , k t e r é využívaj í p ř í kazy ping a trace-
route. 

O b j e v o v a c í funkce 

• Vyhledáván í sousedních zař ízení a u rčován í jejich IP adres a adres síťové vrstvy. T y t o 
zp rávy t a k é slouží ke kontrole dupl ic i ty adres. Zde jsou č tyř i druhy zpráv : 

— Neighbor Sol ici ta t ion(NS) 

— Neighbor Advertisement ( N A ) 

— Router Sol ic i ta t ion(NA) 

— Router Advertisement ( N A ) 

• Kont ro la , zda je sousedn í zař ízení s t á le dosaž i t e lné se s t e jnými adresami, s j a k ý m i 
bylo objeveno (Neighbor Unreachabil i ty Discovery - N U D ) a informování sousedů 
o z m ě n á c h adres l inkové vrstvy. 

• Vyhledáván í r o u t e r ů a zjišťování, jak je m o ž n é z ískat IP adresu pro p ř ipo jen í do 
pods í t ě . 

Zjištění prefixů a j iných n a s t a v e n í (vče tně d o p o r u č e n é h o p o č t u skoků) od routeru. 
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• P ř i využ íván í SEcure Neighbor Discovery ( S E N D ) pro autentizaci p ř ipo jených rou-
t e rů . 

4.5.2 F i l t r o v á n í I C M P p a k e t ů 

I C M P pakety se př i f i l trování dělí na dvě zák l adn í skupiny: 

• pakety, k t e r é ma j í p řes firewall proj í t 

• pakety, k t e r é jsou ad resované na r o z h r a n í firewallu 

Dá le si pakety rozdě l íme do ka tegor i í : 

• N e s m í bý t zahozeny 

• N e m ě l y by bý t zahozeny 

• Zprávy, k t e r é mohou bý t zahozeny firewallem, p ro tože by je koncové zař ízení s te jně 
zahodilo. 

• Zprávy, k t e r é nema j í bý t zahozeny kvůl i l oká ln ím p r a v i d l ů m 

Následuje seznam I C M P zpráv , k t e r é by mě ly bý t zahozeny, nemě ly by bý t zahozeny 
nebo nesmí bý t zahozeny [ ]. 

4.5.3 Pakety , k t e r é m a j í p r o j í t p ř e s f irewall 

Pakety, k t e r é n e s m í b ý t zahozeny 

Chybové z p r á v y p o t ř e b n é k navázán í a u d r ž e n í spojení : 

• Dest inat ion Unreachable (Typ 1) - všechny k ó d y 

• Packet Too B i g (Typ 2) 

Zp rávy pro kontrolu spojení : 

• Echo Request (Typ 128) 

• Echo Response (Typ 129) 

Pakety, k t e r é by obvykle n e m ě l y b ý t zahozeny 

Chybové zprávy : 

• T i m e Exceed (typ 3) - kód 1 

• Parameter P r o b l é m (Typ 4) - kód 0 

Mobi ln í IPv6 zprávy : 

• Home Agent Address Discovery Request (Typ 144) 

• Home Agent Address Discovery Rep ly (Typ 145) 
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Pakety, k t e r é by byly s t e j n ě zahozeny 

Address Configurat ion a Router Selection z p r á v y (mus í m í t n a s t a v e n ý l imi t skoků na 255): 

• Router Solici tat ion (Typ 133) 

• Router Advertisement (Typ 134) 

L ink - loca l mu l t i c a s tové oznamovac í z p r á v y (musí m í t lokální zdrojovou adresu): 

• Listener Query (Typ 130) 

• Listener Report (Typ 131) 

S E N D Certificate P a t h oznamovac í z p r á v y (mus í m í t n a s t a v e n ý l imi t skoků na 255): 

• Certificate P a t h Sol ici ta t ion (Typ 148) 

• Certificate P a t h Advertisement (Typ 149) 

Mul t icas t Router Discovery z p r á v y (mus í m í t lokální zdrojovou adresu a l imi t skoků 1): 

• Mul t icas t Router Advertisement (Typ 151) 

• Mul t icas t Router Sol ici ta t ion (Typ 152) 

4.5.4 P a k e t y a d r e s o v a n é n a r o z h r a n í firewallu 

Pakety, k t e r é n e s m í b ý t zahozeny 

Chybové z p r á v y p o t ř e b n é k navázán í a u d r ž e n í spojení : 

• Dest inat ion Unreachable (Typ 1) - všechny k ó d y 

• Packet Too B i g (Typ 2) 

Zp rávy pro kontrolu spojení : 

• Echo Request (Typ 128) 

• Echo Response (Typ 129) 

Address Configuration a Router Selection zprávy : 

• Router Solici tat ion (Typ 133) 

• Router Advertisement (Typ 134) 

L ink - loca l mu l t i c a s tové oznamovac í z p r á v y (musí m í t lokální zdrojovou adresu): 

• Listener Query (Typ 130) 

• Listener Report (Typ 131) 

S E N D Certificate P a t h oznamovac í zprávy : 

• Certificate P a t h Sol ici ta t ion (Typ 148) 

• Certificate P a t h Advertisement (Typ 149) 

Mul t icas t Router Discovery zp rávy : 

• Mul t icas t Router Advertisement (Typ 151) 

• Mul t icas t Router Sol ici ta t ion (Typ 152) 
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Pakety, k t e r é by obvykle n e m ě l y b ý t zahozeny 

C h y b o v é zprávy : 

• T i m e Exceed (typ 3) - kód 1 

• Parameter P rob lem (Typ 4) - kód 0 

Pakety, k t e r é by byly s t e j n ě zahozeny 

Router Renumbering zp rávy : 

• Router Renumbering (Typ 138) 

Mobi ln í IPv6 zprávy : 

• Home Agent Address Discovery Request (Typ 144) 

• Home Agent Address Discovery Rep ly (Typ 145) 

Zp rávy e x p e r i m e n t á l n í h o Seamoby protokolu: 

• Seamoby Exper imenta l (Typ 150) 
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Kapitola 5 

Návrh flrewallu 

Firewal l se bude sk l áda t ze t ř í h lavn ích čás t í (obr. 5.1): packet parseru, classificatoru a 
flow cache. T y t o t ř i čás t i bude obsahovat k a ž d é s a m o s t a t n é v l ákno . Rozdě lován í p a k e t ů 
do v láken bude zajišťovat j á d r o s y s t é m u p o m o c í R S S , k t e r á podle IP adresy určí , k t e ré 
v l á k n o paket zpracuje. P o t é , co bude paket p ř idě len u r č i t é m u v láknu , firewall v y h o d n o t í , 
co se s n í m stane. V p ř í p a d ě , že paket bude sp lňova t p o d m í n k y pro p r ů c h o d firewallem, 
bude p ř e p o s l á n dá le . P o k u d p o d m í n k y sp lňovat nebude, bude zahozen. V p ř í p a d ě zahozen í 
I C M P p a k e t ů bude o d e s l á n a ke zdroji zp ráva o zahozen í paketu. 

F i rewal l bude rozdě len do více v láken kvůl i zvýšení rychlost i . K a ž d é v l á k n o bude zpraco
vávat u rč i tý druh p a k e t ů . O rozdělení t ě ch to p a k e t ů se p o s t a r á R S S . Všechna v l á k n a budou 
obsahovat s te jné komponenty (Packet Parser, I C M P , Classificator, F low Cache) a měly by 
obsahovat t a k é s t e jná pravidla pro v y h o d n o c o v á n í p a k e t ů . 

17 



V L Á K N O 

Odeslání 

- O P A C K E T P A R S E R 

R S S 

I 
ICMP <} 

Tabulka 
spojení 

1 Klasifikátor J Klasifikátor 

5 
Zahození 

DALSI VLÁKNA 

O b r á z e k 5.1: N á v r h firewallu 

5.1 P A C K E T P A R S E R 

Tato čás t firewallu zjistí z h lavičky paketu p o t ř e b n á data, jako jsou zdrojová IP adresa, 
cílová IP adresa, zdro jový port, cílový port a p o u ž i t ý protokol. P o t é se tato data použi j í 
k da l š ímu zpracování . 

5.2 F L O W C A C H E 

Flow cache je v p o d s t a t ě tabulka z á z n a m ů o již zp racovaných spojen ích . V p ř í p a d ě zahozen í 
nebo pro j i t í paketu se o n ě m ve flow cache uchová z á z n a m , aby dalš í pakety náležící ke 
s t e jnému spo jen í mohly bý t p ř epos l ány nebo zahozeny bez v y h o d n o c o v á n í . F l o w cache 
bude tedy tabulka spojení , ve k t e r é se budou po u r č i t o u dobu uchováva t záznamy. Je 
p o t ř e b a jednou za u r č i t o u dobu flow cache proj í t a zkontrolovat. P o k u d n ě k t e r ý m z á z n a m ů m 
nevyprše la platnost, je t ř e b a vymazat ty to záznamy. Tabu lku bude t a k é p o t ř e b a proj í t p ř i 
z m ě n ě pravidel a v p ř í p a d ě , že ně jaký z á z n a m nevyhovuje n o v é m u pravidlu, ho t a k é smazat. 
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5.3 C L A S S I F I C A T O R 

Classificator m á za úkol postarat se o pakety, k t e r é nema j í z á z n a m ve flow cache tabulce, 
podle p ř e d e m definovaných pravidel v y h o d n o t í , co se m á s p ř í choz ím paketem s t á t . V pří
padě , že paket nebude vyhovovat n ě k t e r é m u z pravidel, bude zahozen. V p ř í p a d ě , že bude 
vyhovovat p r a v i d l ů m , bude firewallem p ř e p o s l á n dá le . U obou akcí se z á z n a m o paketu 
zanese do flow cache, aby se s te jné př íchozí pakety nemusely znovu vyhodnocovat, p ro tože 
proces v y h o d n o c e n í v k las i f iká toru by mě l bý t časově náročně j š í než proces v y h o d n o c e n í 
p o m o c í flow cache. 

5.4 I C M P 

Pakety protokolu I C M P tvoř í zv láš tn í skupinu, d íky čemuž se neda j í jen tak zahodit . Větš i 
nou je p o t ř e b a i p ř i zahozen í paketu odeslat jeho odesí la te l i z p r á v u o zahození . D íky tomu 
se k I C M P p a k e t ů m mus í p ř i s t u p o v a t j inak než k o s t a t n í m p a k e t ů m , k t e r é se p r o s t ě zahod í . 
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Kapitola 6 

Popis D P D K 

Pakety jsou na poč í t ac í ch zpracovávány j á d r e m O S . Toto zp racován í ovšem n e m u s í bý t 
vždy d o s t a t e č n ě rychlé . Pro to pro dosažen í vyšší rychlosti síťových apl ikací , je v h o d n é 
zpracováva t pakety v už iva te l ském prostoru s y s t é m u a ne p o m o c í j á d r a . K minimal izac i 
režie j á d r a se d á využ í t n a p ř í k l a d knihovna D P D K (Data Plane Development K i t ) . T a je 
t v o ř e n a z někol ika čás t í , jako je E A L , poll-mode ov ladače a dalš ích knihoven, k t e r é jsou 
p o p s á n y dá le v textu. 

6.1 E A L 

D P D K využívá E A L (The Enviroment Abs t rac t ion Layer) k za j i š tění p ř í s t u p u k z á k l a d n í m 
z d r o j ů m (hardware, paměť ) a komunikaci s o p e r a č n í m s y s t é m e m . Dalš ími funkcemi m ů ž e 
bý t n a p ř í k l a d r o z p o z n á n í hardwaru, sp ráva p rocesů nebo zpracován í p ř e ru šen í [1]. 

6.1.1 Z p r a c o v á n í p ř e r u š e n í 

E A L umožňu je zaregistrovat funkce pro zp racován í p ře rušen í , k t e r é mohou bý t vyvo lány 
z vn i t řn í ch funkcí D P D K . P ř í k l a d e m t a k o v ý c h t o p ř e ru šen í mohou bý t n a p ř í k l a d p ře rušen í 
v y v o l a n á už iva te lem, p ř e ru šen í př íchozího toku dat nebo o d p o j e n í kabelu. 

6.1.2 Z j i š t ě n í f u n k c í C P U 

Je m o ž n é b ě h e m b ě h u programu t a k é zjistit, j aké funkce poskytuje C P U . K tomu se využ ívá 
funkce rte_cpu_get_f eature () [ ]. D íky tomuto nás t ro j i je m o ž n é rozhodnout, zda bude 
aplikace v ů b e c s p u š t ě n a , p ro tože r ů z n é aplikace mohou m í t r ů z n é n á r o k y na hardware. 

6.1.3 Rezervace o p e r a č n í p a m ě t i 

E A L t a k é zajišťuje rezervaci p a m ě t i , neboť n ě k t e r é aplikace mohou m í t vysoké paměťové 
nároky . K tomu se využívaj í t a k z v a n é hugepages. To jsou speciá ln í s t r á n k y p a m ě t i , k t e r é se 
obvykle využívaj í u ap l ikac í s velkou n á r o č n o s t í na o p e r a č n í paměť . Obvykle maj í velikost 
2 M B , ale mohou bý t i větš í . P o rezervaci je tato paměť d o s t u p n á pro o s t a t n í knihovny 
D P D K . 
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6.1.4 P r á c e s v l á k n y 

Velkou v ý h o d o u E A L u je m o ž n o s t s p u š t ě n í v láken na z a č á t k u programu, což n á m velice 
z jednoduš í p rác i s n imi . N e m u s í m e se to t iž starat o jejich s p o u š t ě n í a ukončování . P ř i 
využ i t í t é t o funkcionality je s p u š t ě n é h lavn í v l ákno , k t e r é se n a z ý v á master, ve k t e r é m je 
inicial izován program a struktury. O s t a t n í v l á k n a jsou dá le o z n a č e n a jako slavě. 

E A L r o z p o z n á p o č e t d o s t u p n ý c h p roceso rů a jader, na j ehož zák l adě je odvozena hod
nota leores (logical cores), což je p o č e t jader procesoru p o s k y t n u t ý apl ikaci , k t e r ý se nasta
vuje p o m o c í a r g u m e n t ů programu. K e k a ž d é m u j á d r u m ů ž e bý t p ř i ř azeno jedno v lákno . 

6.2 Ovladače síťových karet 

J e d n í m z účelů knihovny D P D K je zrychli t zp racován í p a k e t ů oproti k las ickému zpracován í 
p o m o c í j á d r a O S . A b y toho mohlo bý t dosaženo , je t ř e b a , aby př íchozí pakety byly d o ru čeny 
p ř í m o D P D K apl ikaci (obr. 6.2). Z toho d ů v o d u je p o t ř e b a , aby D P D K p ř i s tupova lo p ř í m o 
k s íťovému a d a p t é r u . K tomu slouží v D P D K A P I pro tvorbu ov ladačů síťových a d a p t é r ů . 
V D P D K jsou t a k t é ž již p ř iba l eny ov ladače k n ě k t e r ý m s íťovým a d a p t é r ů m [13]. 

Rozdí l p ř í s t u p u t ě c h t o ov l adačů oproti k las ickému p ř í s t u p u (obr. 6.1) O S je ten, že se 
př i p ř í c h o d u paketu nevyvo lá p ře rušen í a obs lužn í ru t inu, ale na paket se čeká v ak t i vn í 
smyčce . Tento p ř í s t u p je efektivnější z pohledu latence. 

K e k a ž d é m u síťovému rozhran í , k t e r é je využ ívané D P D K apl ikací , se p ř i ř a d í jeden 
z D P D K ov ladačů . Toto ovšem z n e m o ž n í využ íván í t ě c h t o a d a p t é r ů v r á m c i O S , ale jsou 
d o s t u p n é pouze D P D K apl ikaci . 

Zpracování paketů v systému Linnux 

Uživatelský prostor 

> A p p 

Prostorjádra OS Prostorjádra OS 
^ S o c k e l 4 — > Ovladač 

buf fers 

1 * 

R X / T X Fronty 4 
NIC 

O b r á z e k 6.1: Zpracován í p a k e t ů p o m o c í D P D K 
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Zpracování paketů pomocí DPDK 

Uživatelský prostor 
A p p D P D K 

R i ng 

buf fers 

Prostorjádra OS 
UIO OvtodaC 

NIC 

R X / T X 

Fronty a 
NIC 

R X / T X 

Fronty a 

O b r á z e k 6.2: Zpracován í p a k e t ů v s y s t é m u L i n u x 

6.3 Mempool knihovna 

E A L inicializuje paměť , k t e r á m ů ž e bý t t v o ř e n a hugepages. P r o p ř i s t u p k t é t o p a m ě t i 
je t ř e b a p o u ž í t A P I , k t e r é je součás t í knihovny rte_memzone. Tato knihovna umožňu je 
p ř i s t u p o v a t p r á v ě k p a m ě t i , kterou na z a č á t k u s p u š t ě n í aplikace alokoval E A L . I když lze 
použ í t funkce t é t o knihovny p ř í m o v apl ikaci , nen í to vždy t ř e b a , neboť knihovny, k te ré 
pracuj í s a lokací p a m ě t i , ma j í využ i t í knihovny rte_memzone v sobě j iž i m p l e m e n t o v a n é . 
P ř í k l a d e m m ů ž e bý t n a p ř í k l a d knihovna Mbuf , k t e r á je p o p s á n a níže. 

M e m p o o l knihovna se využ ívá k alokaci d a t o v ý c h s t ruktur o p ř e d e m z n á m é velikosti 
a typu . Volné s t ruktury jsou uchovány v p a m ě t i , dokud nejsou použi ty . P o u ž i t é s t ruktury je 
m o ž n é do mempoolu opě t v r á t i t , aby mohly bý t znovu použi ty . P ř i inicial izaci se nastavuje 
velikost a p o č e t ob j ek tů , k t e r é je m o ž n é z mempoolu z ískat . 

Je zde t a k é m o ž n o s t nastavit specifické z a r o v n á n í o b j e k t ů v p a m ě t i , č ímž lze docíl i t 
vě tš í výkonos t i . C í lem tohoto z a r o v n á n í je co nejefektivněji využ í t k a n á l y D R A M [13]. 

6.4 M b u f knihovna 

K n i h o v n a mbuf slouží k vy tvo řen í d a t o v ý c h struktur, k t e r é D P D K použ ívá k uložení pří
chozích p a k e t ů . T y t o zásobn íky jsou uloženy v mempool za p o m o c í M e m p o o l knihovny. 
Paket je uchováván v celku jako s t ruktura , ve k t e r é jsou uchovávána jak metadata, tak 
data paketu. Metada ta obsahuj í informace jako typ zprávy, velikost, offset na z a č á t e k dat 
a ukazatel na dalš í s t ruktury mbufu, k t e r ý umožňu je z ře tězení . To se využ ívá u velkých 
p a k e t ů , u k t e r ý c h je p o t ř e b a z ře tězen í s truktur mbufu. 
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K n i h o v n a mbuf n á m umožňu je p rovádě t s daty tyto operace [11]: 

• Zj iš tění dé lky dat 

• Získání ukazatele na z a č á t e k dat 

• P ř i d á n í dat p ř e d s távaj íc í data 

• P ř i p o j e n í dat za s távaj íc í data 

• O d e b r á n í dat ze z a č á t k u zásovníku 

• O d e b r á n í dat z konce zásobn íku 

6.5 Hash knihovna 

D P D K umožňu je využ i t í hash knihovny, k t e r á umožňu je p o m o c í klíče vyhledat z á z n a m y 
v s t u p ů v tabulce. Tato dé lka je nastavena př i v y t v á ř e n í hash tabulky. Hash knihovna pod
poruje r ů z n é funkce, jako jsou p ř i d á n í z á z n a m u , o d e b r á n í z á z n a m u a v y h l e d á n í z á z n a m u [ ]. 

6.5.1 P ř i d á n í z á z n a m u 

P ř i p ř i dáván í z á z n a m u do tabulky, je p o t ř e b a zadat t a k é klíč k z á z n a m u . V p ř í p a d ě , že je 
klíč p ř i d á n , nebo tabulka již obsahuje z á z n a m s t í m t o kl íčem, je v r á c e n a pozice z á z n a m u . 
V p ř í p a d ě , že se z á z n a m n e p o d a ř i l o uloži t , je v r á c e n a z á p o r n á hodnota. 

6.5.2 O d s t r a n ě n í z á z n a m u 

Z á z n a m , k t e r ý chceme odstranit, se v y h l e d á podle klíče. V p ř í p a d ě , že je nalezen z á z n a m 
se s h o d n ý m kl íčem, je tento z á z n a m o d s t r a n ě n a funkce v r á t i pozici , na k t e r é b y l z á z n a m 
nalezen. P o k u d nebyl nalezen z á z n a m se s h o d n ý m kl íčem, je v r á c e n a z á p o r n á hodnota. 

6.5.3 V y h l e d á n í z á z n a m u 

K v y h l e d á n í z á z n a m u slouží klíč. V p ř í p a d ě shody je v r á c e n a pozice na lezeného z á z n a m u . 
P o k u d nebyla nalezena shoda, je v r á c e n a z á p o r n á hodnota. 

Hash tabulka t a k é umožňu je vyh ledáva t , p ř i dáva t nebo mazat z á z n a m y s p ř e d e m vypo
č í t a n ý m hashem. V t a k o v é m p ř í p a d ě se poskytne p rávě tento hash a klíč k z á z n a m u . Toto 
vylepšení slouží ke zvýšení rychlosti vyh ledáván í , p ro tože se n e m u s í znovu p o č í t a t hash. 

Dá le je m o ž n é uloži t do z á z n a m u i v l a s tn í data, k t e r á jsou v ložena do tabulky spolu 
s k l íčem. Tato data mohou mí t ale m a x i m á l n í velikost 8 byte. V p ř í p a d ě , že jsou data větší , 
m u s í m e si uloži t pouze ukazatel na ně . 

6.6 Klasifikace paketů 

D P D K obsahuje A C L knihovnu, k t e r á umožňu je klasifikaci p a k e t ů podle p ř e d e m určených 
pravidel. Umožňu je clasifikaci podle pravidel v různých ka tegor i ích a v y h l e d á n í nejlepší 
shody (pravidlo s nej vyšší prioritou) v k a ž d é kategorii. 
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Tato knihovna umožňu je [ ]: 

• Vy tvořen í nového pravidla 

• P ř i d á n í pravidla k již p o u ž í v a n ý m p r a v i d l ů m 

• Vytvořen í d o č a s n é s t ruktury pro k a ž d é pravidlo, k t e r á je p o t ř e b n á ke klasifikaci pa
ke tů 

• Klas i f ikaci p a k e t ů podle pravidel 

• S m a z á n í pravidel , jejich s t ruktur a uvo lněn í a lokované p a m ě t i 

6.6.1 Def inice p r a v i d e l 

A C L knihovna umožňu je uživate l i v y t v á ř e t v l a s tn í pravidla. Z d ů v o d u zvýšení rychlosti 
vyh ledáván í mezi pravidly je p r v n í pole pravidla vždy d louhé jeden byte. O s t a t n í pole jsou 
ve s k u p i n á c h po č ty řech bytech. 

P ro definici k a ž d é h o pole pravidla se využ ívá s t ruktura obsahující : 

• type - m ů ž e obsahovat hodnoty [12]: 

— M A S K - pro pole jako jsou IP adresy, k t e r é ma j í hodnotu a masku definující 
poče t dů lež i tých b i t ů 

— R A N G E - pro pole jako porty, k t e r é ma j í nižší a vyšší hodnotu 

— B I T M A S K - pro pole identifikující protokool, k t e r é ma j í hodnotu a bitovou 
masku 

• size - definuje dé lku pole v bajtech. 

• field_index- reprezentuje pozici pole v r á m c i pravidla . N a b ý v á hodnoty 0 až N - l pro 
N polí . 

• input_index - specifikuje, ke k t e r é skup ině pol í p a t ř í . D ů v o d e m je seskupován í polí 
po č ty řech bajtech. 

• offset - ukazuje na z a č á t e k pole. 

P ř i v y t v á ř e n í pravidel m u s í m e t a k é zadat pr ior i tu pravidla , masku kategorie a data, 
k t e r á ma j í bý t v r á c e n a v p ř í p a d ě na lezení shody s pravidlem. P o k u d nen í nalezena shoda, 
je v r á c e n a nula. 
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Kapitola 7 

Zpracování firewallu pomocí 
D P D K 

V r á m c i vyp racován í t é t o d ip lomové p r á c e byla v y p r a c o v á n a i implementace firewallu s po
moci D P D K knihovny. Tato aplikace m á za úkol p o m o c í p ř e d e m d a n ý c h směrovac ích pra
videl rozhodovat o p ř e d á v á n í nebo zahazován í př íchozích p a k e t ů . 

7.0.1 Z á k l a d m i a r c h i t e k t u r a 

Pr inc ipem fungování aplikace je rozdělení zp racován í p a k e t ů mezi více v láken . Pakety při
cházející na r o z h r a n í jsou rozdě lovány mezi j edno t l i vá v l á k n a a dá le vyhodnocovány . V pří
padě , že vyhovuj í p r a v i d l ů m pro p řepos lán í , jsou p ř e s m ě r o v á n y na př í s lušný port. V p ř í p a d ě , 
že nevyhovuj í p r a v i d l ů m pro p řepos lán í , jsou zahozeny. 

Program se s k l á d á ze dvou h lavn ích čás t í . Společné čás t i , kde se inicializuje E A L a 
všechny p o t ř e b n é s t ruktury a z čás t i pro s a m o s t a t n á v l ákna . 

7.0.2 S p o l e č n á č á s t 

Nejprve se inicializuje E A L za p o m o c í p ř íkazů , k t e r é se p ředáva j í p o m o c í a r g u m e n t ů př i 
spuš t ěn í programu. 

Nás l edně se inicializují pravidla pro klasifikaci. Tato pravidla jsou u ložena v souborech 
ipv^rules.db pro IPv4 a ipv6rules.db pro IPv6 . Pravid lo , k t e r é zač íná znakem @ označuj í 
pravidla pro zahozen í paketu. P o k u d paket o d p o v í d á tomuto pravidlu , bude zahozen. P ra 
v id la začínaj íc í znakem R jsou směrovací pravidla . U t ě c h t o pravidel je na konci uveden 
port, na k t e r ý m á bý t paket p ře směrován . U k á z k a z á p o s u pravidel je na o b r á z k u 7.1. 
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Zdrojová a d r e s a Cí lová a d r e s a Zdrojový po r t Cí lový po r t P r o t o k o l 

r , , ^ , f Ä N t * > i * , A 
@ 1.2.3.0/24 192.168.0.36/32 0 :65535 0 :65535 6/0xfe 
R0.0.0.0/0 192.168.0.36/320 :65535 0 : 65535 6/0xfe 1 
RO. 0.0.0/0 0.0.0.0/0 0:65535 0:65535 0x0/0x0 0 

O b r á z e k 7.1: P ř í k l a d pravidel pro firewall 

P o t é je t ř e b a ke k a ž d é m u por tu p ř i ř a d i t v s t u p n í a v ý s t u p n í fronty. K a ž d é v l á k n o pro
gramu m u s í m í t na k a ž d é m por tu svoji v s t u p n í a v ý s t u p n í frontu. Jako ident i f iká tor t ě c h t o 
front je p o u ž i t o číslo v l ákna , k t e r é n a b ý v á hodnot 0 - N - l , kde N je p o č e t v láken . Celkový 
poče t v láken z j is t íme p o m o c í hodni ty leores kterou zj is t íme p o m o c í E A L u . K a ž d é v láknjo 
p o t é bude p ř i j íma t a odes í la t pakety pouze poc í své v s t u p n í a v ý s t u p n í fronty. 

Po p ř i ř azen í front se p o m o c í funkce rte_eal_mp_remote_launch s p u s t í pro k a ž d é v l á k n o 
h lavn í s m y č k a programu, k t e r á zpracovává pakety. 

7.0.3 Z p r a c o v á n í p a k e t ů 

K a ž d é v l á k n o získává pakety z fronty r o z h r a n í p o m o c í funkce rte_eth_rx_burst. Tato 
funkce č t e pakety po dávkách , p ř i čemž m a x i m á l n í velikost d á v k y je de fau l tně 32 p a k e t ů . 
Pakety se uloží do s t ruktury mbuf. 

Pro implementaci flow cache byla zvolena hash tabulka. Kvůli možnos t i využ i t í s te jné 
s t ruktury pro IPv4 i IPv6 protokoly je dé lka všech klíčů s te jná . U k a ž d é h o pakeru je d íky 
na s t aven í R S S p ř e d e m vygene rovaný hash. Tento hash se využ ívá v hash tabulce jako klíč 
k z á z n a m ů m j edno t l i vých t o k ů . U k a ž d é h o paketu se prověří , zda n e m á již z á z n a m v hash 
tabulce. V p ř í p a d ě , že m á , provede se akce u ložená v tabulce (zahození nebo p řepos l án í ) . 
P o k u d paket v tabulce n e m á z á z n a m , je zp racován dá le p o m o c í A C L klasifikace. 

Nás l edně se provede extrakce a zpracován í dat hlaviček p a k e t ů , k t e r é nemě ly z á z n a m 
v hash tabulce. P r o účely A C L p o t ř e b u j e m e zjistit p ř e d e v š í m zdrojovou IP adresu, cílovou 
IP adresu, zdro jový port , cílový port a protokol. T y t o informace se spolu s ukazatelem na 
paket ve s t r u k t u ř e mbuf uloží do s t ruktury acl_search_t. 

Nás ledně jsou pakety v y h o d n o c o v á n y p o m o c í funkce r te_acl_classify. Tato funkce za
jišťuje v y h l e d á n í s h o d n é h o A C L pravidla pro pakety p ř e d a n é t é t o funkci. U k a ž d é h o paketu 
najde p r v n í s h o d n é pravidlo, podle k t e r é h o nas t av í , zda m á bý t paket p ř e p o s l á n nebo za
hozen. P o k u d m á bý t paket p řepos lán , n a s t a v í m u t a k é port, ze k t e r é h o m á bý t odes lán 
podle na lezeného pravidla. 

Všechny v y h o d n o c e n é pakety se p o t é p ř ip r av í k odes lán í . P o k u d paket nevyhovoval 
p r a v i d l ů m , je zahozen a paměť , kterou zab í ra l je uvo lněna . V p ř í p a d ě , že paket vyhovo
val p r a v i d l ů m , je p o m o c í funkce rte_eth_tx_buf f er v ložen do v ý s t u p n í h o zá sobn íku pro 
odpovída j íc í port. 

K a ž d é v l á k n o jednou za dobu nastavenou p o m o c í p r o m ě n n é drain_tsc v y p r á z d n í celý 
v ý s t u p n í zásobn ík p o m o c í funkce rte_eth_tx_buf f er_f lush. 
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U tohoto v ícev láknového zpracován í se ovšem vysky t l i p roblémy, k t e r é se bohuže l ne
poda ř i l o opravit . P ř i odes í lán í p a k e t ů se n ě k t e r é ztrácely, t u d í ž proggram odesí la l m é n ě 
p a k e t ů než př i j ímal . Vzhledem k nefunkčnos t i tohoto řešení byla o d s t r a n ě n a i implemen
tace hash tabulky, neboť nemohla bý t ř á d n ě o t e s t o v á n a ani zák l adn í funkcionalita. Výše 
p o p s a n é řešení je tedy spíše teore t ické a z větš í čás t i i m p l e m e n t o v a n é , ale bohuže l ne
funkční. Z d ů v o d u nefunkčnos t i tohoto řešení je v y p r a c o v á n a j e š t ě d r u h á verze programu, 
k t e r á je p o p s á n a níže. 

7.0.4 V e r z e p r o j e d n o v l á k n o n a p o r t 

Vzhledem k tomu, že se nepoda ř i l o p lně zprovoznit verzi aplikace, kde více v láken odeb í r á 
z jednoho por tu pakety, by la v y p r a c o v á n a verze, kde se o zp racován í p a k e t ů s t a r á pouze 
jedno v l ákno .Tud íž za p ř e d p o k l a d u , že aplikace bude obsluhovat dva porty, budou t ř e b a 
pro její b ě h pouze jedno v lákno . 

Běh aplikace je p o t é velice p o d o b n ý jako ve verzi, kde více v láken obsluhuje jeden port. 
Pouze př i inicial izaci v s t u p n í c h a v ý s t u p n í c h front je p ř i ř a z e n a ke k a ž d é m u por tu p ř i ř a z e n a 
pouze jedna v s t u p n í a jedna v ý s t u p n í fronta. 

Po p ř i ř azen í front se s p u s t í h lavn í s m y č k a programu pouze pro jedno v l ákno . Zde je 
t é m ě ř s t e jná funkcionalita jako ve verzi pro více v láken . Pakety se p o m o c í funkce rte_eth_rx_burst po 
d á v k á c h č tou ze v s t u p n í fronty. P o p řeč t en í jsou pakety vyhodnoceny s te jně jako u více-
v láknové verze. Jen v t é t o verzi nen í i m p l e m e n t o v a n á hash tabulka t o k ů . 
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Kapitola 8 

Testování 

Z d ů v o d u nefunkčního v ícev láknového řešení programu, nebylo m o ž n é otestovat jeho pro
pustnost. Jak již bylo zmíněno , toto řešení odesí la lo m é n ě p a k e t ů , než př i j ímalo a to zne
možni lo jakékol iv měřen í . Opro t i tomu j e d n o v l á k n o v á verze mě la propustnost d o s t a t e č n o u , 
a za p ř e d p o k l a d u , že by se př i použ i t í více v láken škálovala v ý k o n n o s t l ineárně , by bylo 
m o ž n é d o s á h n o u t p o r a d o v a n é rychlost i . Toto ovšem bohuže l nebylo m o ž n é e x p e r i m n e t á l n ě 
ověři t . 

P r o b l é m př i odes í lání p a k e t ů b y l nejspíše př i jejich v k l á d á n í do zásobn íku , k t e r ý by l 
p o t é v y p r á z d n ě n p o m o c í funkce rte_eth_tx_buf f er_f lush. P ř i tomto v k l á d á n í je t ř e b a 
zadat do k t e r é v ý s t u p n í fronty m á bý t paket vložen. V ý s t u p n í fronty jsou označené p o m o c í 
čísla v l ákna , pro k t e r é jsou u rčené . Toto v k l á d á n í do v ý s t u p n í c h front ale nejspíše nebylo 
provedeno sp rávně , d íky čemuž se pakety neuloži ly do s p r á v n é fronty a p o t é nemohly bý t 
všechny odeslány. 

Tento p r o b l é m se bohuže l n e p o d a ř i l o vyřeš i t ani v y u ž i t í m funkce rte_eth_tx_burst 
n a m í s t o funkce rte_eth_tx_buffer_f lush. V r á m c i tohoto řešení se pakety neuk láda j í 
po jednom do v ý s t u p n í fronty, ale uk láda j í se so s t ruktury mbufu, k t e r á je p o t é odes l ána 
v j e d n é dávce p o m o c í funkce rte_eth_tx_burst. Zde je t ř e b a h l ída t , kolik p a k e t ů bude 
v t é t o dávce odes l áno a tento p o č e t p ř e d a t funkci p o m o c í parametru. H l ída t p o č e t p a k e t ů 
m u s í m e z d ů v o d u A C L . Ne všechny pakety, k t e r é p ř i jdou budou to t iž odes lány. Pro to 
n e m ů ž e m e využ í t p o č e t p ř i j a tých p a k e t ů , k t e r ý n á m v r á t í funkce rte_eth_rx_burst. 

8.1 Návrh na rozšíření 

V r á m c i rozší ření programu by bylo možné , p ř i d a t funkci p ř idáván i a o d e b í r á n í klasifikač
ních pravidel za b ě h u programu. K tomu by se dala využ í t A C L knihovna z a b u d o v a n á 
v D P D K . Tato knihovna to t i ž umožňu je p ř i d á n í i o d e b r á n í pravidel . Z a p ř e d p o k l a d u im
plementace tohoto rozší ření by ovšem bylo t ř e b a po k a ž d é z m ě n ě pravidel p ro j í t z á z n a m y 
o spojeních u ložené v hash tabulce k a ž d é h o v l á k n a a upravit nebo vymazat záznamy, k te ré 
by byly ovl ivněny z m ě n ě n ý m i pravidly. N a p ř í k l a d př i o d s t r a n ě n í pravidla , k t e r é by zahazo
valo pakety s u r č i t ý m z d r o j o v ý m portem, musely bý t z hash tabulky o d s t r a n ě n y záznamy, 
k t e r é ovl ivni lo toto pravidlo. K d y b y se tak nestalo, byly by i po o d s t r a n ě n í pravidla zahazo
vány pakety, k t e r é pravidlo ovl ivňovalo. Takto by se dělo až do vypr šen í platnosti z á z n a m u 
v hash tabulce. 

Dalš í m o ž n o s t í řešení p r o b l é m u se z á z n a m y v tabulce spojení by bylo po p ř i d á n í pravidla 
j i celou vyč is t i t . T oby ovšem na ně jakou dobu po p ř i d á n í pravidla zpomali lo provoz, neboť 
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by musely všechny pakety proj í t klasifikací. V p ř í p a d ě tohoto řešení by ale byla j istota, že 
po p ř i d á n í pravidla se pro jev í na ce lém provozu. 

Pokud by t e s tován í u k á z a l o , že implementace hash tabulky nen í n u t n á , neboť klasifi
kace p o m o c í D P D K m á d o s t a t e č n o u rychlost, nebylo by n u t n é po z m ě n ě pravidel už nic 
oše t řova t . P ř í choz í pakety by byly klasifikovány již podle nového pravidla. U nově p ř ida 
ných pravidel by se musela nastavovat t a k é pr ior i ta p ř i d a n é h o pravidla, neboť by mhla bý t 
v rozporu s j iž p ř i d a n ý m i pravidly a t ud íž by mohla n e g a t i v n é ovlivni t fungování firewallu 
nebo by se naopak nemusela v ů b e c projevit. 
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Kapitola 9 

Závěr 

Implementaci aplikace firewallu s rozdě len ím provozu do více v láken se bohuže l n e p o d a ř i l o 
p lně zprovoznit, kvůl i p r o b l é m ů m se z a h a z o v á n í m p a k e t ů . D r u h á verze programu, k t e r á ke 
zpracován í p a k e t ů využ ívá pouze jedno v lákno je funkční . Jej í rychlost ale bohuže l nedo
sahuje p o ž a d o v a n ý c h rychlos t í . Z a p ř e d p o k l a d u , že by se rychlost zp racován í dat zvyšovala 
l ineárně spolu s p o č t e m jader, mělo by bý t m o ž n é d o s á h n o u t p o ž a d o v a n é rychlosti . 
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