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ABSTRAKT

Hlavnou myslienkou tejto bakalarskej prace je navrh a vytvorenie multiplatformovej mo-
bilnej aplikacie. Tato mobilna aplikacia ma slizit na rezervaciu vozidla a autentizaciu pre
pristup do vozidla. Cielom aplikacie je poskytnat, kazdému kto tato aplikaciu vyuZiva
jednoduché a spolahlivé prostredie, v ktorom si mézu rychlo a jednoducho vyhladat
a rezervovat dané vozidlo. Mobilna aplikacia komunikuje s danym vozidlom pomocou
technolégie BLE. Pre zabezpeclenie bezpecnosti a dovernosti komunikacie, boli vyuzité
kryptografické primitiva ako AES a SHA.

Stcastou bakalarskej prace je prehlad o vyvoji mobilnych aplikacii, nastrojoch pre vyvoj,
prehlad kryptografickych primitiv alebo technolégie Bluetooth. Daldou &astou je navrh
mobilnej aplikacie, prehlad kryptografickych kniznic vo Flutteri a implementacia mobilnej
aplikacie.

KLUCOVE SLOVA
AES, Android, Android Studio, BLE, Dart, Firebase, Flutter, GCM, iOS, Multiplatfor-
mova mobilnd aplikacia, SHA.

ABSTRACT

The main idea of this bachelor’s thesis is the design and development of a cross-platform
mobile application. This mobile application is intended for vehicle reservation and au-
thentication for accessing the vehicle. The goal of the application is to provide a simple
and reliable environment for users to quickly and easily search for and reserve a specific
vehicle. The mobile application communicates with the vehicle using BLE technology.
To ensure the security and confidentiality of communication, cryptographic primitives
such as AES and SHA have been utilized.

The bachelor’s thesis includes an overview of mobile application development, develop-
ment tools, an overview of cryptographic primitives, and Bluetooth technology. Another
part is the design of the mobile application, an overview of cryptographic libraries in
Flutter, and the implementation of the mobile application.

KEYWORDS

AES, Android, Android Studio, BLE, Dart, Firebase, Flutter, GCM, iOS, Multiplatform
mobile application, SHA.
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Uvod

Kazdy z nas sa uz v zivote stretol s roznymi mobilnymi aplikdciami, su sucastou
nasho kazdodenného zivota. Tieto mobilné aplikacie sa pouzivaji na roznych typoch
mobilnych zariadeni a taktiez si zamerané na plnenie réznorodych tloh takmer
vo vSetkych typoch odvetvi. Vynimkou nie je ani zdielana doprava.

Tato praca sa zameriava na vyvoj mobilnej aplikacie, ktora bude umoznovat
zamestnancovi rezervaciu vozidla a néasledni autentizaciu zamestnanca pre pristup
do vozidla. Tato mobilna aplikacia vyuziva kryptografické funkcie a bezdrétova ko-
munikdciu pomocou technolégie BLE (Bluetooth Low Energy).

V prvej kapitole je uvedeny teoreticky uvod do vyvoja aplikacii zameranych
na mobilné zariadenia. Dalej je rozobrany tzv. nativny a multiplatformovy vyvoj.
A nakoniec je popisany programovaci jazyk Dart a programovacie rozhranie Flutter.

Druhéa kapitola bakaldrskej prace je zamerand na skiimanie kryptografickych
primitiv. V tejto kapitole st popisané hashovacie funkcie, symetricka a asymetricka
kryptografia a ich stucasti.

Tretia kapitola hovori o technolégiach Bluetooth a BLE. Dalej popisuje ich spo-
lo¢né vlastnosti a ich rozdiely.

Stvrta kapitola je zamerana na navrh mobilnej aplikacie. Je tu zahrnuty takzvany
UML Use Case diagram, ER diagram, ktory zobrazuje navrh databézy, taktiez je tu
navrh uzivatelského rozhrania a Struktira mobilnej aplikacie.

Piata kapitola prezentuje kryptografické kniznice vo Flutteri. Tieto kniznice im-
plementuju rézne kryptografické primitiva. V tejto kapitole st jednotlivé kniznice
otestované a porovnané na zaklade ¢asu vykonavania implementovanych funkcii.

Posledna kapitola popisuje implementaciu mobilnej aplikacie. Je tu popisany
postup implementovania konkrétnych funkcionalit, ako napriklad autentizacia po-
mocou Firebase, praca s datami, komunikéacia s GATT serverom a vyuzivanie kryp-

tografie v mobilnej aplikacii.
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1 Uvod do vyvoja mobilnych aplikacii

Tato cast opisuje teoreticky ivod do vyvoja mobilnych aplikacii. Najprv je popisany
pojem mobilna aplikacia. Nasledne je porovnany nativny a multiplatformovy vyvoj.

A nakoniec programovaci jazyk Dart a programovacie rozhranie Flutter.

1.1 Mobilna aplikacia

Mobilna aplikécia, taktiez oznacovana ako ,appka“, je pocitacovy program, alebo
softwarova aplikdcia, ktora je urcena pre mobilné zariadenia. Tymito zariadeniami
mozu byt napriklad telefony, tablety alebo hodinky. Mobilné aplikacie slizia na to,
aby poskytovali uzivatelom podobné sluzby, aké st dostupné na desktopovych po-
¢itacoch alebo webovych prehliadacoch. Mobilné aplikacie su Tahko pouzivatelné,
uzivatelsky priatelské, lacné a taktiez spustitelné takmer na vsetkych typoch mobil-
nych zariadeni [23].

Hlavnou myslienkou mobilnych aplikacii bola podpora produktivity a preto boli
vytvarané aplikacie typu email, kalendar, databaza kontaktov a rozné iné aplika-
cie podobného charakteru. Neskor sa mobilné aplikacie rozsirili aj do inych oblasti
a vznikli mobilné hry, aplikacie vyuzivajice GPS a lokaliza¢né sluzby, aplikacie za-
merané na donasku jedla, aplikacie pre zdielant dopravu a iné [23, 29].

Mobilné aplikacie sa na zaklade poctu opera¢nych systémov, na ktorych mozu
operovat delia na:

« nativne mobilné aplikacie,

o multiplatformové alebo cross-platformové mobilné aplikacie.

1.1.1 Vyvoj nativnych mobilnych aplikacii

Nativna mobilna aplikacia je taka, ktora je navrhnutd a naprogramovand na kon-
krétny typ operacného systému. Tieto aplikdcie mozu byt navrhnuté napriklad pre
operacny systém Android alebo iOS. Aplikacie tohto typu si naprogramované po-
mocou SDK (Software Development Kit) daného operacného systému a maji pri-
stup k hardwarovym prostriedkom mobilného zariadenia. Medzi tieto prostriedky
parti napriklad: kamera, GPS, bluetooth, tlozisko zariadenia a rézne biometrické

senzory [33].
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Nativne mobilné aplikdcie maju svoje vyhody a taktiez nevyhody. Tieto vyhody

a nevyhody su uvedené v nasledujicej tabulke [27].

Tab. 1.1: Vyhody a nevyhody nativnych aplidcii.

Vyhody Nevyhody

kaciu pre kazdu platformu.

Vyssia ochrana pred zneuzitim. Nutnost naprogramovat samostatnt apli-

formu. riem.

Lahsia udrzba aplikacie pre jednu plat- | Narocnejsia tdrzba pre viacero platfo-

cich jazykov pre rozne platformy.

Mensi vyskyt chyb. Nutnost znalosti viacerych programova-

1.1.2 Vyvoj multiplatformovych mobilnych aplikacii

Multiplatformovy mobilny vyvoj je pristup, ktory umoznuje vytvorit mobilnu aplika-
ciu, ktoru je mozno spustit na viacerych operac¢nych systémoch. V takychto typoch
aplikacii je mozné vyuzit cast zdrojového kodu alebo aj cely zdrojovy kod. To zna-
mena, ze vyvojari mozu vytvarat mobilné aplikacie, ktoré funguji na platformach
Android a iOS bez nutnosti pisania kédu pre kazdi platformu zvlast [25].

Ako aj pri nativnom pristupe, tak aj pri vyvoji multiplatformovych aplikacii

ndjdeme vyhody a nevyhody, ktoré st uvedené v nasledujicej tabulke [25].

Tab. 1.2: Vyhody a nevyhody multiplatformovych apliacii.

Vyhody Nevyhody
Znovupouzitelnost kédu. Nizsi vykon.
Uspora ¢asu. Nizsia bezpecnost.
Efektivne riadenie zdrojov.

Existuje viacero moznosti vyvoja multiplatformovych mobilnych aplikacii. Medzi
tieto moznosti vyvoja sa radia programovacie rozhrania ako napriklad Xamarin,
NativeScript, React Native alebo Flutter. Vsetky z tychto vymenovanych rozhrani sa
mozu slobodne vyvijat, st dobre testované a bolo pomocou nich vytvorenych mnoho
aplikacii. Taktiez su tieto rozhrania pouzivané vo velkych organizaciach. Napriek
rozsiahlej aplikovatelnosti vsetkych rozhrani, vieme iba pomocou Flutteru vyvinut
aplikaciu, ktora dokaze fungovat na Webe, pocitacoch a mobilnych zariadeniach

zaroven [32].
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1.2 Programovaci jazyk Dart

Dart je programovaci jazyk pre vyvoj rychlych aplikéicii na akejkolvej platforme.
Hlavnou myslienkou tohto programovacieho jazyka je poskytnuf najproduktivnejsi
programovaci jazyk pre vyvoj na viacerych platformach. Tento jazyk bol vyvinuty
spolo¢nostou Google, konkrétne navrhnuty Larsom Bakom a Kasperom Lundom
[13].

Dart je typovo bezpecny, pouziva takzvanu kontrolu statického typu, aby sa za-
bezpecilo, ze sa hodnota premennej zhoduje so statickym typom premennej. Typovy
systém programovacieho jazyka Dart je tiez flexibilny a umoznuje pouzivat takzvany
dynamicky typ v kombinacii s runtime kontrolami, ¢o vie byt uzito¢né pri kode, ktory
musi byt dynamicky. Taktiez je tu zakomponovana tzv. sound null safety, ¢o zna-
mena, ze premenné nemozu mat hodnotu ,Null“, pokial sa to implicitne nedovoli.
Tymto sa dokaze zamedzit réznym necakanym zlyhaniam aplikécie [11].

Tento jazyk je kompilovany, objektovo-orientovany, zalozeny na triedach s garbage-
collectorom, ktory je nevyhnutny pre alokovanie a dealokovanie paméti. Taktiez
sa syntax podobéa na syntax jazykov Java, C#, C++ alebo na iné objektovo-orientované
jazyky. [11, 13].

1.3 Open-source framework Flutter

Flutter je open-source pouzivatelské rozhranie SDK na vyvoj softvéru, ktoré vytvo-
rila v roku 2016 spoloc¢nost Google. Flutter je hlavne vyuzivany na vyvoj multi-
platformovych aplikacii pre Android, iOS, Linux, macOS, Windows a iné operacné
systémy. Tato platforma vyuziva progrmovaci jazyk Dart, vdaka ¢omu je vyvoj rych-
lejsi a jednoduchsi oproti tradiénym metdédam [16].

Je jedinecény v tom, ze namiesto vyuzivania tzv. web views alebo OEM widge-
tov, tak vykresluje kazdy pohladovy komponent pomocou vlastného vysokovykon-
ného vykreslovacieho enginu. Tato vlastnost umoznuje vytvarat aplikacie, ktoré s
rovnako vykonné, ako nativne aplikacie [39].

Flutter umoznuje tzv. stateful hot-reload pocas vyvoja aplikacie, ¢o je povazo-
vané ako hlavny faktor pre zrychlenie vyvoja. Dart VM bez zmeny vnttornej stru-
kury aplikacie, tzn. ze vSetky prechody a akcie budt zachované po tomto hot-reloade
[39].

1.3.1 Architektara Flutteru

Flutter je navrhnuty ako vrstveny systém s moznostou rozsirenia. Jeho architektira

funguje ako séria nezavislych kniznic, z ktorych kazda je zavisla od zakladnej vrstvy.
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Ziadna z vrstiev nemé pristup k nizsej vrstve a kazd4 ¢ast irovne ramea je navrhnuta
tak, aby bola vymenitelnd a volitelna [15].

Pre koordinaciu so zakladnym operac¢nym systémom a pre pristup k sluzbam ako
napriklad zobrazovacie plochy, dostupnost a vstupy, riadenie udalosti je tu takzvany
embedder, ktory je Specificky pre dant platformu. Embedder byva napisany v roz-
nych programovacich jazykoch. Vyber jazyku sa lisi od platformy, napriklad pre
Android to moze byt Java alebo C++, pre iOS a macOS objektové C, pre Windows
a Linux to je C++ [15].

Za jadro Flutteru sa povazuje Flutter engine, ktory je vo vicsine napisany v ja-
zyku C++. Jeho hlavnou funkciou je podpora primitiv nevyhnutnych pre podporu
vsetkych aplikacii Flutteru. Taktiez je zodpovedny za vykreslovanie scén, poskytuje
nizkouroviiova implementéaciu zakladného API Flutteru vratane grafiky, rozloZzenia
textu a mnoho inych procesov. Flutter engine komunikuje s Flutter frameworkom
pomocou dart:ui, ktory obaluje kéd C++ do Dart tried [15].

Vyvojari zvycajne komunikuju s Flutterom pomocou Flutter frameworku, ktory
je napisany v jazyku Dart. Nachadza sa tu sada platforiem, layoutov a rdznych
kniznic. Flutter framework obsahuje [15]:

o zakladné triedy a stavebné bloky pre animéaciu a malovanie,

o vrstvu vykreslovania, ktora poskytuje abstrakciu na riesenie rozlozenia,

o vrstvu widgetov, ktora je abstrakcia kompozicie,

e kniznice Material a Cupertino, ktoré pontkaji komplexné sady ovladacich

prvkov.
Framework Material Cupertino
Dart
Widgets
Rendering
Animation Gestures
Foundation
Engine Service Protocol Platform Channels
C/C++
Dart Isolate Setup System Events
Dart Runtime Mgmt Frame Scheduling Asset Resolution
Frame Pipelining Text Layout
Embedder

Platform-specific

Obr. 1.1: Architektira Flutteru [15].
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1.4 Vyvojové prostredie Android Studio

Vyvojové prostredie Android Studio je oficidlné IDE pre vytvaranie aplikéacii pre
opercny systém Android. Toto vyvojové prostredie je zalozené na vyvojovom pro-
stredi IntelliJ IDEA. Okrem vykonného editoru, obsahuje aj mnozstvo néstrojov,
ktoré su urcené na zvysenie produktivity pri vyvoji aplikacii, ako napriklad [18]:

o flexibilny stavebny systém zalozeny na Gradle,

rychly emulator plny funkeii,

funkcia, ktora bez nutnosti restartovania aplikacie, doplni novo pridany kod,

testovacie nastroje a frameworky,

nastroje na testovanie vykonu, pouzitelnosti, kompatibility verzii a inych prob-

lémov.
Jednym z dolezitych testovacich nastrojov Android Studia je Android Studio
Profiler. Android Studio Profiler je vysokovykonny nastroj, ktory poskytuje v redl-
nom case udaje o stave CPU, paméti, sieti, batérii a inych perifériach. Tento néstroj

nam pomaha hlbsie pochopit ako nasa aplikdcia vyuziva dané prostriedky [19].

1.5 Firebase

Platforma Firebase bola pévodne vytvorena ako realtime databaza sluziaca pre mo-
bilné a webové aplikacie v roku 2011 Andrewom Leeom a Jamesom Taplinom. Tato
platforma bola v roku 2014 odkipena spolo¢nostou Google a odvtedy je jej neode-
litelnou sucastou [4].

Firebase poniika velké mnozstvo nastrojov a sluzieb, ktoré moze vyvojar vyuzit
pri vyvoji mobilnych ale aj webovych aplikacii. Tato platforma je typu Backend—
as—a—Service. V jej ponuke si nastroje pre autentizaciu, vytvorenie databazy alebo

ukladanie réznych stiborov [4].
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2 Kryptografické primitiva

Kryptografické primitiva st nizkoturoviové algoritmy, ktoré sa mézu pouzit ako sta-
vebné bloky pre zabezpecovacie systémy. Kryptosystémy st suborom tychto sta-
vebnych blokov, ktoré implementuji konkrétne bezpecnostné funkcie, ako napriklad
sifrovanie alebo jednocestné hashovacie funkcie.

Tieto primitiva si navrhnuté tak, aby spolahlivo vykonavali jednu vopred de-
finovani tlohu. Vytvaranie spolahlivych a funkénych kryptografickych primitiv je
zdlhavy a ndroény proces. Takze z tohto dovodu je velmi zriedkavé, aby sa vytva-
ralo nové kryptografické primitivum, ktoré by vyhovovalo potrebam kryptografic-
kého systému. Analégiou ku kryptografickym primitivam mozu byt programovacie
jazyky. Tak ako si programator nevytvara vlastny programovaci jazyk pri pisani no-
vého programu, tak ani dizajnér kryptosystémov nevytvara nové primitiva. Namiesto
vytvarania niecoho nového sa v oboch pripadoch vyuziju uz existujtice moznosti, aby

sa vyhlo ¢asovo naroc¢nej a chybam nachylnej praci [7].

2.1 Jednocestné hashovacie funkcie

Hashovacie funkcie st jednym zo zakladnych primitiv v modernej kryptografii. Has-
hovacia funkcia je vypoctovo efektivna funkcia, ktora mapuje retazce roéznorodej
dizky na retazce s pevnou dlzkou, taktieZ nazgvané ako hash [28].

Pre takuto funkciu, ktord ma vystup n-bitovy hash (napr. n = 128 alebo 160)
a pozadované vlastnosti, tak pravdepodobnost, Ze sa nahodne zvoleny retazec na-
mapuje na n-bitovy hash je 27". Hlavnou myslienkou je to, ze hash sluzi ako otlacok
vstupného retazca. Pre kryptografické systémy je zvycajne hashovacia funkcia h vo-
lena tak, ze tu je kladeny poziadavok na to aby bolo nemozné najst dva vstupy, ktoré
budii mat rovnaky vystup hashovacej funkcie (t.j. dva kolidujice vstupy x a y, tak
ze h(zx) = h(y)). Taktiez je tu kladeny poziadavok na to aby sa vystup hashovacej
funkcie nedal naspéat previest do pociatocného retazca (t.j. z hashu y, h(z) = y)
28].

Najbeznejsim vyuzitim hashovacich funkcii v kryptografii je pri digitalnych pod-
pisoch a pri zaruceni integrity dat. Pri digitalnych podpisoch sa dlha sprava hashuje
verejne znamou hashovacou funkciou a podpisany je iba hash, ¢ize vystup tejto fun-
kcie. Pri overovani pravosti podpisu, prijmajica strana spravu zhashuje a posudzuje
¢i je prijaty podpis pre tento hash spravny. Tato metéda Setri ¢as a priestor v porov-
nani s priamym podpisom, pricom by bolo nutné rozdelit spravu do blokov vhodnej
velkosti a taktiez by bolo nutné podpisat kazdy blok zvlast [28].

Hashovacie funkcie dokazu zabezpecit integritu dat, tak ze sa vypocita zo vstupu

v urc¢itom casovom okamziku hash. Tymto spdsobom sa zabezpecuje integrita dat.
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Ak chceme integritu overit, ¢i nebolo manipulované s datami alebo neboli zmenené,
tak sa v dalSom casovom okamziku, pomocou rovnakej hashovacej funkcie znova
vypocita hodnota hash a néasledne sa porovna s povodnou hodnotou. Tato vlastnost
sa da uplatnit pri ochrane proti virusom alebo pri distribucii softwaru [28].

Tretim vyuzitim hashovacich funkcii je ich vyuzitie v protokoloch zahfnajice
apriorne zavazky, spolu s niektorymi schémami digitalneho podpisu a identifikacnych
protokolov [28].

Véacsina hashovacich funkecii je verejne zndma a nezahrnujui ziadne tajné a verejné
kluce. Ak sa hashovacie funkcie vyuzivaju na to, ¢i bol zmeneny vstup spravy, tak
sa nazyvaju kody detekcie modifikacii. Podobné tymto funkciam st aj hashovacie
funkcie, ktoré potrebuju tajny kluc¢ a poskytuju overenie povodu a integritu dat

a nazyvaju sa kody na autentifikdciu sprav [28].

2.1.1 Rodina hashovacich funkcii SHA

Oznacenie SHA (Secure Hash Algorithm) patri rodine kryptografickych funkeii, ktoré
slizia na zabezpecenie dat. Zlozenie tejto funkcie pozostava z bitovych operacii,
modularneho sc¢itania a kompresnych funkcii. Hlavnou myslienkou tejto funkcie je, ze
sa pomocou nej data pretransformuji na retazec s pevnou velkostou, ktory sa lisi od
originalu. Tieto funkcie si navrhnuté ako jednocestné, ¢o znamena, ze po vytvoreni
hashu z pévodného refazca, je skoro nemozné z tohto hashu odvodif povodny retazec.
Z tejto rodniny napriklad pochadza SHA-1, SHA-2 alebo SHA-3, pricom bola kazda
z tychto funkcii postupne navrhnuta so silnejsim Sifrovanim [26].

Zvycajnym vyuzitim funkcie SHA je sifrovanie hesiel, pretoze na strane servera je
bezpecnejsie ukladat zhashované heslo daného uzivatela a nie konkrétne heslo. Je to
bezpecnejsie z toho hladiska, ze ked pride k itoku na databazu, tak itoc¢nik ziska iba
hodnoty hashov danych hesiel a nie skuto¢né hesla. Takze ak itoc¢nik vlozi hodnotu
hashu do formularu pre heslo, tak hashovacia funkcia skonvertuje tito hodnotu
a premeni ju na int hodnotu a po porovnani tychto hodnoét pride k zamietnutiu
pristupu. Pri hashovacich funkcidach SHA sa objavuje takzvany lavinovy efekt, kde
pri malej zmene vo vstupe spdsobi velkil zmenu vo vystupe alebo napriklad pri
velmi odlisnych refazcoch sa vytvaraju podobné vystupné hodnoty. Tento lavinovy
efekt spdsobi to, ze vystupné hodnoty hash neposkytuji ziadne informacie, ktoré
sa tykajui vstupného retazca, ako napriklad povodné dizka retazca. TaktieZ su tieto
funkcie zabezpecené mechanizmami na detekciu falSovania dat, ¢o znamenad, Ze pri
velmi mélo viditelnej zmene, hodnota hashu bude iné ako hodnota hashu pévodného

stiboru a manipuldcia so stborom bude lahko viditelna [26].
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SHA-1

Medzi jednu z prvych a najznamejsich hashovacich funkcii z rodiny SHA patri has-
hovacia funkcia SHA-1. Tato hashovacia funkcia, tak ako aj ostatné funkcie z rodiny
SHA bola vytvorena americkou narodnou bezpecnostnou agenturov NIST v roku
1995. Je vyuzivana v bezpecnostnych protokoloch a aplikaciach ako napriklad TLS,
SSL, SSH alebo IPsec. Napriek tomu, Ze tato funkcia je stale vysoko pouzivana, boli
v roku 2005 zistené urcité slabiny, ktoré by mohli ohrozit tuto funkciu. Hlavnou
slabinou bol vysoky vyskyt kolizii, ¢o znamend, ze dva odlisné vstupy st mapované
na rovnaky vystup, ¢ize hash [26].

X (X1, X2, -, Xn )

Proces vyplne

(512 bitov)

A 4

Kompresna funkcia 80 rund

Y
Hash

(160 bitov)

Obr. 2.1: Obecna schéma hashovacej funkcie SHA-1 [3].

Proces hashovania pomocou funkcie SHA-1 by sa dal rozdelit do dvoch casti.
V prvej casti nastava proces vyplne, kde sa sprava rozdeli na n casti o velkosti
448 bitov a ku kazdej ¢asti sa pridd vyplii o velkosti 64 bitov, ¢fm vznikne blok o dizke
512 bitov. Tento blok dalej putuje do dalSej casti, ¢ize prechadza cez kompresnu
funkciu. Kompresna funkcia mé 80 rind a kazdou rundou prechadzaju vsetky bloky.
Po vykonani tychto 80 rund ziskavame vystup o velkosti 160 bitov [3].
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2.2 Symetricka kryptografia

Symetricka kryptografia funguje na principe znalosti zdielaného tajomstva pre vy-
menu Sifrovanych dat medzi komunikujicimi stranami. Pre Sifrovanie a desifrovanie
dat sa pouziva rovnaky kli¢ a z tohto dévodu sa Sifry z tejto kategdrie nazyvaju
symetrickymi Siframi. Zjednodusene povedané, odosielatel dat sifruje tieto data po-
mocou tajnej frazy, ¢ize hesla a prijemca so znalostou tajnej frazy dokaze desifrovat
data [9].

Symetrické Sifrovanie je obojsmerny proces. Pri kombinacii kli¢ a neSifrovany
text, budu symetrické sifry vzdy vytvarat rovnaky Sifrovany text, obr. 2.2. Tento
princip funguje rovnako aj v opa¢nom poradi ¢o znamend, zZe pri pouziti rovnakého

klica na desifrovanie sifrovaného textu bude vytvoreny pévodny text, obr. 2.2 [9].

Sifrovanie Desifrovanie

3vWRIWnWbF

Lorem ipsum dolor sit WmWWzwicFypap

Lorem ipsum dolor sit
amet, consectetur

i, tet
adf‘pﬂiin;[);;eisnucrsit ) KiJ3qYmvgdPX ) adipiscing elit. Nunc sit
amet volutpat urna. ] vilpmLL90VnBy2k039 ] amet volutpat urna.
Symetricky LHFmrE1CigBi4UC Symetricky
klié Klué
Origindlne Sifrované Origindlne
data data data

Obr. 2.2: Zjednoduseny model Sifrovania dat pomocou symetrického klica.

Hlavnou vyhodou symetrickej kryptografie je jej relativne vysoka rychlost a tak-
tiez relativne lahka hardwerova implementacia. Pri pouziti symetrickej kryptografie
je zaruceny urc¢ity stupen autentifikacie, pretoze sa data sifruji jednym symetrickym
klticom a nemozno ich desifrovat pomocou iného symetrického klica. Komunikujice
strany musia udrziavat symetricky kli¢ v tajnosti, aby komunikujice strany mali
istotu, Ze si vymienaji data medzi sebou a nie medzi stranou, ktorej sa komunikacia
netyka [22].

Za velktu nevyhodu symetrickej kryptografie sa da povazovat problematickost vy-
meny tajného kluca, pretoze kazda vymena tajného kltica musi mat uréity stupen
zabezpecenia. To znamena, Ze tu je nutnost zasifrovat tajny kluc¢ inym tajnym kli-
c¢om a prijemca uz musi disponovat tymto tajnym klicom, ktorym si vie desifrovat
zasifrovany tajny kIi¢. A tu moéze nastat dalsi problém s nekonecnou zavislostou na
inom kIaéi [22].

Sifry symetrickej kryptografie sa delia na dve skupiny:

» Blokové sifry,

o Prudové sifry.
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Blokova Sifra je sifrovacia schéma, ktora funguje na principe delenia dat na
bloky fixnej dizky ¢t nad abecedou A a pomocou tajného kldca Sifruje cely blok.
Blokové Sifry sa povazuju za najznamejsie techniky symterickej kryptografie [28].

Pradova Sifra sa dé povazovat za velmi jednoducht blokovi Sifru kde méa blok
dl7ku rovnt jednej. V pripade pridovych Sifier sa kazdy symbol Sifruje samostatne.
Tieto sifry sa vyuzivaju v pripadoch kde je vysoka chybovost prenosu alebo v pri-
padoch kde sa data musia spracovavat po jednotlivych symboloch, napr. ak ma
zariadenie nedostatoc¢ni pamét alebo je ukladanie dat do vyrovnavacej paméti ob-
medzené [28].

Medzi najznamejsie Sifry symetrickej kryptografie patria [34]:

o AES,

« DES,

IDEA,
Blowfish,
RC4, RC5, RC6.

2.2.1 Symetricka Sifra AES

Symetricka Sifra AES je zalozena na algoritme Rijndael, ktory predstavuje symet-
ricki blokovi sifru, ktora dokaze spracovat datové bloky o velkosti 128 bitov s kli-
¢ami o velkosti 128, 192 a 256 bitov. Algoritmus Rijndael bol pévodne navrhnuty
tak, aby zvladal spracovat aj bloky a kluce o viacsej velkosti ale pri tomto Standarde
st pouzivané vyssie spomenuté velkosti [1].

Autormi algoritmu Rijndael st Joana Daemena a Vincent Rijmena, ktory tento
algoritmus prihlasili do sutaze o federdlny algoritmus AES od organizécie NIST.
Organizacia NIST v roku 2001 schvalila tento algoritmus pre Sifru AES ako najv-
hodnejsiu moznost [1].

Proces sifrovania pomocou Sifry AES, znazorneny na obr. 2.3 funguje tak, Ze sa na
zaciatku vstup vlozi do dvojdimenzionalneho stavového pola. Po prvotnom pridani
rundového kltca, je stavové pole transformované implementovanim rundovej funkcie,
ktord sa opakuje na zavislosti velkosti kltica (10, 12 alebo 14-krat), pricom posledna
runda sa odlisuje od ostatnych rind [30].

Rundova funkcia je parametrizovana na zaklade rundového klica, ktory je vy-
berany z jednorozmerného pola. Jeden rudnovy kIu¢ ma velkost Styri bajty a je od-
vodeny zo symetrického klica pomocou funkcie nazyvanej Klucova Expanzia. Run-
dova funkcia sa dalej deli na podcasti a to SubBytes (zdmena bajtov), ShiftRows
(prehodenie riadok), MixColumns (kombinovanie stipcov), AddRoundKey (pridanie
rundového kluca) [30].
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V casti SubBytes sa vykonava nelinedrna bajtova substitiicia nezavisle na kazdej
Casti stavového pola pomocou substituénej tabulky (S-box). Zjednodusene povedané,
nastava tu zamena kazdého bajtu v stavovom poli pomocou zamenovacieho boxu
130].

V casti Shift Rows sa bajty v riadkoch stavového pola cyklicky postvaji o rozne
pocCty bajov, pricom prvy riadok ostdva bez posunu [30].

MixColumns zabezpeluje to, Ze sa kombinuju 4 bajty v kazdom stipci stavo-
vého pola. Vacsinou sa vezmu 4 bajty ako vstup a vracia sa 4 bajtovy vystup, kde
kazdy vstupny bajt ovplyvni vSetky vstupné bajty [30].

AddRoundKey zabezpecuje, ze kazdy bajt stavového pola skombinovany po-

mocou operacie XOR s rundovym klic¢om [30].

Stavove pole Pole rundovych
m kfacov

AddRoundKey
SubBytes

Runda 1 <4

Fe===tae-- |

IL_shiftRows '

1
[ MixColumns s
1 1

Runda n;_q 4

Y
SubBytes

Runda n; <

ShiftRows

AddRoundKey

Sifrovany text
c=AES(k.m)

Obr. 2.3: Struktira symetrickej sifry AES.
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2.3 Asymetricka kryptografia

Asymetricka kryptogafia je taktiez znama pod nazvom Kryptografia verejného klica.
Kryptografia verejného klica na rozdiel od symetrickej kryptografie zahtna par klu-
¢ov a nie iba jeden privatny kluc. Tento par klticov sa sklada z verejného a privatneho
klica a st prepojené s entitou, ktora potrebuje preukazat svoju identitu alebo podpi-
sat ¢i zasifrovat data. Podobne ako pri symetrickej kryptografii, tak aj tu je privatny
kIic¢ udrziavany v tajnosti ale verejny klic¢ byva verejne pristupny. Pri asymetrickej
kryptografii sa data Sifruji verejnym klticom a desifrovat ich vieme iba pomocou
prislusného privatneho kliuca [21].

Pomocou asymetrickej krypografie vieme zabezpecit zamaskovanie posielanych
dat medzi dvomi komunikujicimi stranami. To sa d& zabezpecit, tym ze odosielatel
sifruje data pred nasledovnym odoslanim. A prijemca dat ich po prijati deSifruje.
Pre itoc¢nika je potom velmi obtiazné zasifrované data opéatovne desifrovat. Taktiez
je tu zaistend nepopieratelnost, to znamena ze odosielatel dat nemoze po dlhsom

case tvrdit, ze tieto data neodoslal [21].

Sifrovanie Desifrovanie

Lorem ipsum dolor sit ,“E‘?,\Vﬁg\“‘r@,;‘rm: Lorem ipsum dolor sit

amet, consectetur > Ikkdvan‘;{.f é’ggp > amet, consectetur
adipiscing elit. Nunc sit vllmeL%oVntyzk(]BQ adipiscing elit. Nunc sit

amet volutpat urna. Verejng LHFmrB1CigRidUC privatny amet volutpat urna.

KFaé KFOg
Origindlne Sifrované Origindlne
data data data

Obr. 2.4: Zjednoduseny model Sifrovania dat pomocou asymetrickej kryptografie.

Ako je zobrazené na obr. 2.4 tak vlastnik privatneho klica, mo6ze volne distri-
buovat verejny kIic¢ aby len on mohol desifrovat data, ktoré boli zasifrované tymto
verejnym klicom. Z tohto vyplyva, Ze ak chce jedna komunikujica strana poslat za-
sifrované data druhej strane, tak ich musi zasifrovat verejnym klticom, ktory ziskala
od druhej strany a druha strana ich desifruje pomocou svojho privatneho kluca [21].

Asymetrickd kryptografia na rozdiel od tej symetrickej vyzaduje viac vypoctov.
Takze kryptografia verejného kluca sa zvycajne nepouziva pre spracovanie velkych
objemov dat. Asymetrickd kryptografia riesi problém distribucie tajného kluca pri

symetrickej kryptografii, takze vhodnou kombinaciou tychto dvoch pristupov vieme

------
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Systémy asymetrickej kryptografie sa delia do troch hlavnych kategorii a to na:
o asymetrické kryptosystémy typu IF,
o asymetrické kryptosystémy typu DL,
o asymetrické kryptosystémy typu EC.

2.3.1 Asymetrické kryptosystémy typu IF

Asymetrické kryptosystémy typu IF (Integer Factorization) predstavuju kryptosys-
témy, ktoré su zalozené na obtiaznosti rieSenia problému faktorizacie velkych ¢isel.
Ak mame dve rozné a dostatoc¢ne velké prvocisla p a ¢, vieme celkom Tahko vypoci-
tat ich sucin, c¢ize n = p - q. Pokial ale disponujeme iba ¢islon n, potom je takmer
nemozné najst ¢isla p a ¢, z ktorych sa toto ¢islo sklada [8].

Kryptosystém RSA sa da povazovat za najrozsirenejSieho reprezentanta zo sku-
piny asymetrickych kryptosystémov typu IF. Nazov kryptosystému RSA predstavuje
pociatocné pismend vynalezcov tohto kryptosystému, ¢ize Rivest, Shamir a Adle-
man, ktory ho v roku 1978 publikovali. Tento kryptosystém moze byt pouzity pre

podpisovanie a taktiez moze byt pouzity pre Sifrovanie [8].

2.3.2 Asymetrické kryptosystémy typu DL

Tak ako aj kryptosystémy typu IF, tak aj kryptosystémy typu DL (Discrete Loga-
rithm), su zaloZené na podobnej problematike. Bezpecnost tychto kryptosystémov
je zalozena na obtiaznosti rieSenia problémov dikrétneho logaritmu. Ak disponu-
jeme dvomi celymi kladnymi ¢islami x, g a velkym prvocislom p, tak je pomerne
jednoduché vypocitat mocninu y = ¢ mod p. Pokial pozname cisla y, g a p z uve-
denej rovnice, tak je skoro nemozné najdenie exponentu x. Parameter x musi byt
stkromny a parametre y, g a p mézu byt verejne znamymi [8].

Asymetrické kryptosystémy typu DL maju vyuzitie hlavne v oblasti podpisov
a pripadne sa vyuzivaju v oblasti ustanovenia klica. V oblasti Sifrovania neni tento
typ velmi vyuzivany, pretoze dlzka kryptogramu je oproti dizke spravy priblizne
dvojnasobna. Predstavitelom tohto typu kryptosystému je El-Gamalov algoritmus

8].

2.3.3 Asymetrické kryptosystémy typu EC

Asymetrické kryptosystémy typu EC (Elliptic Curve) by sa dali definovat ako kryp-
tosystémy, ktorych bezpecnost zalezi na obtiaznosti riesenia problému diskrétneho
logaritmu na eliptickej krivke. Ak disponujeme celym kladnym ¢islom u a bodom
G na eliptickej krivke, tak z neho vieme celkom Tahko vypocitat bod U = u - G.

Ak disponujeme iba bodmi G a U, tak ndjdenie hodnoty ¢isla u z danej rovnice je
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pre vhodne zvolenu elipticki krivku v obecnom pripade skoro nemozné. Parameter
u musi byt sikromny a parametre eliptickej krivky a body G a U su verejne zname
8].

Ako aj kryptosytémy typu DL tak aj kryptosystémy tohto typu sa hlavne vy-
uzivaju v oblasti podpisovania akebo pripadne pre zostrojenie klica. Taktiez sa
tieto dva typy kryptosystémov podobaji principidlne, pretoze obe vyuzivaju takz-
vané cyklické grupy. Tieto kryptosystémy sa navzajom od seba odlisuju tym, ze
DL kryptosystémy vyuzivaji multiplikativnu grupu na mnozine celych ¢isel a EC
kryptosystémy vyuzivaju aditivnu grupu bodov eliptickej krivky. Algoritmy, ktoré
vyuzivaju tento typ kryptosystému st napriklad ECDH alebo ECDSA [8].
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3 Prenos dat pomocou Bluetooth

3.1 Technolégia Bluetooth

Technolégia Bluetooth by sa dala definovat ako radiofrekvenénad bezdrotova tech-
nolégia kratkeho dosahu, ktora sluzi pre bezdrétovi komunikaciu medzi réznymi
zariadeniami. Tato technoldgia umoznuje komunikovat zariadeniam ako napriklad
pocitace, teleféony alebo smart hodinky bez nutnosti pripojenia sa kablom medzi da-
nymi zariadeniami. Frekven¢né pasmo, ktoré technologia bletooth vyuziva je v roz-
medz{ od 2400 MHz do 2483,5 MHz [24].

Pomenovanie Bluetooth je inSpirované menom danskeho krala Haralda Blaot-
land, ktory zil v roku 908 néasho letopoctu. Technoldgia Bluetooth bola vyvinuta
konzorciom pod vedenim spoloc¢nosti Ericsson a na jej vyvoji sa dalej podielali spo-
lo¢nosti ako napriklad Toshiba, IBM, Nokia alebo Intel [37, 24].

Pre komunikaciu pomocou technolégie Bluetooth je nutné mat na zariadeni takz-
vany bluetooth vysiela¢. Taktiez st tu podporované vysielacie vykony od —20 dBm
(0,01 mW) do 20 dBm (100 mW). Dalej technolégia Bluetooth $pecifikuje, Ze za-
riadenia, ktoré tuto technolégiu vyuzivaji musia byt schopné dosiahnuf minimalnu
citlivost prijmaca od =70 dBm az po —82 dBm, ale zvycajne dosahuji ovela vyssie
citlivosti prijmaca a to -95 dBm alebo lepsie [37, 24].

Komunikacia medzi zariadeniami pomocou Bluetooth byva zvycajne typu peer-
to-peer, ¢o znamena, ze sa kazdé zariadenie v komunikécii povazuje za rovnocenné.
Pri komunikacii pomocou tejto technologie sa pouziva termin pikonet, ktory zna-
mena, ze su dve alebo viacero zariadeni prepojené do malej ad hoc siete. V tomto
type sieti je jedno zo zariadeni ako hlavné (,Master“) zariadenie a zvysné zaria-
denia ako podriadené (,Slaves®). V pikonet sietach mézu byt pripojené minimélne
dve zariadenia a maximélne az osem. V jednej pikonet sieti moze byt maximéalne
jedno hlavné zariadenie. Je to hlavne z toho dévodu, zZe technoldgia Bluetooth pod-
poruje typy spojenia point-to-point a point-to-multipoint. Taktiez je tu moznost
prepojit medzi sebou dva alebo viacero pikonetov, ¢o vytvori rozptylovt siet a kazdé
hlavné zariadenie z jednotlivych pikonetov funguje ako most medzi tymito pikonetmi
(37, 24].

Ako spolo¢né rozhranie medzi zariadenim ktoré vyuziva Bluetooth a jadrom
Bluetooth je Host Controller Interface (HCI). Host Controller Interface zabezpecuje
aby boli rozne hardvérové implementécie medzi sebou kompatibilné. Na prepojenie
sluzieb zakladného pasma s protokolmi vyssej trovne slizi Logical Link Control
and Adaptation Protocol (L2CAP). Protokolmi vysSej irovne sa myslia protokoly
ako napriklad Service Discovery Protocol (SDP), Radio Frequency Communication
(RFCOMM) alebo Telephony Control Protocol (TCS) [37, 24].
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Technoldgia Bluetooth taktiez zahfna mnozstvo bezpecnostnych opatreni. Na-
priklad pri iniciovani komunikacie medzi dvomi zariadeniami, prechadzaju tieto za-
riadenia procesom nazyvanym parovanie. Pri tomto procese nastava vymena klicov
a je tu zarucené, ze si dané zariadenia moézu doverovat. Tieto klice umoznuju chra-
nit prenasané data napriklad Sifrovanim, ¢im sa docieli to, ze nebudu ¢itatelné pre
ostatné zariadenia. K niektorym zariadeniam sa da pripojit iba s pomocou znalosti
tajnej frazy alebo kédu [17].

3.2 Bluetooth Low Energy

Bluetooth Low Energy, je standard pre bezdrotovi osobnu siet s malou spotrebou
energie ktory vysiel v roku 2010. Hlavnym cielom tohto standardu je prepajat za-
riadenia na relativne kratku vzdialenost. Pri vyvoji BLE bolo zohladnované aj jeho
mozné vyuzitie v oblasti IoT, ¢o urcite ma konkrétne dosledky na navrh tohto stan-
dardu. Napriklad zariadenia IoT st vac¢Sinou umiestnované na odlahlé miesta a ne-
maju staly pristup elektrickej energie, takze BLE vyuziva mensie mnozstvo energie
2, 5].

Tab. 3.1: Rozdiely BLE a klasického Bluetooth

Klasické Bluetooth BLE
komunikacia kontinualna, obojsmernna | malo dat jednym smerom
dosah 100 m < 100 m
spotreba energie 1W 0,01-0,50W
prenosova rychlost 1-3 Mbit/s 125kbit/s - 2 Mbit/s
latencia 100 ms 6 ms
prenos zvuku ano nie

Klasicky Bluetooth a BLE st si navzajom podobné ale navzajom nekompatibilné
protokoly. Komunikacia pomocou BLE narozdiel od klasického Bluetooth prebieha
v malych davkach, ktoré st posielané iba raz za cas. Typicka komunikécia pomocou
BLE prebieha, tak Ze sa pravidelne zapina vysielac¢, ktory prenasa alebo prijma
niekolko bajtov alebo kilokajtov dat a potom sa vracia do takzvaného rezimu spanku.
Pri klasickom Bluetooth sa pripojenie udrziava dlhsiu dobu, z dévodu zabezpecenia

nizsej latencie pri prenose a prenasaji sa naraz vacsie objemy dat [2, 5].
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Generic Access Profile

Generic Access Profile sltzi na riadenie pripojenia a oznamovanie v technolégii Blu-
etooth. Hlavnou myslienkou GAP je zviditelnovanie zariadeni pre ostatné zariadenia
a taktiez urcuje ako mozu zariadenia navzajom interagovat [35].

GAP definuje dve hlavné skupiny zariadeni a tymi si Centralne zariadenia a Pe-
riférne zariadenia. Pod pojmom centralne zariadenie sa rozumie zvycajne mobilny
telefén alebo tablet, ktory sa pripaja k periférnemu zariadeniu a vyuziva vicsie
mnozstvo vypocetnych a paméatovych prostriedkov. Periférne zariadenie je defino-
vané ako malé zariadenie zvycCajne s malym vykonom a obmedzenymi zdrojmi, ktoré
sa pripaja k vykonnejsiemu centrdlnemu zariadeniu [35].

Oznamovanie pomocou GAP moze prebiehat pomocou dvoch spdsobov a to po-
mocou spdsobu Advertising data payload a Scan Response payload. Oba spdsoby st
identické a spravy vysielané pomocou tychto spésobov mézu obsahovat az 31 bajtov
dat. Povinnym sp6sobom je iba Advertising data payload, pretoze vysielany obsah
dava informéciu o existencii daného zariadenia centralnym zariadeniam v okoli. Scan
Response payload je volitelny sposob, o ktory mozu centralne zariadenia poziadaf.
Téato moznost umoznuje dizajnérom zariadeni vlozit do oznamovaného obsahu via-

cero informacii, ako napriklad nézov zariadenia [35].

Generic Attribute Profile

Generic Attiribute Profile definuje sposob akym si BLE zariadenia vymienaji na-
vzajom data. Nasadenie GATT nastava vtedy ked sa vytvori spojenie medzi dvomi
zariadeniami, ktoré presli oznamovacim procesom riadenym pomocou GAP. BLE
zariadenia obsahuji databazu zndmu ako tabulka atributov. V tejto tabulke sa na-
chadzaju GATT sluzby, charakteristiky a strukturalne detaily a hodnoty deskripto-
rov. Tato tabulka je klucova pre fungovanie zariadeni BLE zalozenych na GATT.
Polozky tejto tabulky st identifikované pomocou atribuénych identifikatorov, ktoré
maju velkost 16 bitov [36, 38|.

Pri vyuzivani GATT moze byt periférne zariadenie pripojené iba k jednému cen-
tralnemu zariadeniu. Periférne zariadenie prestane po pripojeni oznamovat svoju
existenciu ostatnym zariadeniam pocas toho kym je pripojené k jednému central-
nemu zariadeniu [36, 38].

Periférne zariadenie je taktiez oznacované ako GATT Server a uklada definicie
sluzieb a charakteristik. Centrdlne zariadenie je oznacované ako GATT Client a
posiela ziadosti na GATT Server. GATT Client je inicializatorom tranzakcii a prijma
odpovede, ktoré prichddzaji zo strany GATT Servera [36, 38].

Tranzakcie GATT sa skladaji z vnorenych objektoch nazyvanych Profily, Sluzby

a Charakteristiky. Profil je preddefinovana kolekcia sluzieb vytvorend spolo¢nostou
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Bluetooth SIG alebo dizajnérom periférnych zariadeni. Sluzby delia data na logické
casti a skladaju sa zo Specifickych casti nazyvanych charakteristiky. Sluzby sa od
seba odlisuju od jedinecného ¢iselného ID, ktoré ma velkost 16 alebo 128 bitov.
Charakteristiky predstavuju datovi jednotku, ktoré mozu ukladat rézne parametre.
Taktiez ako sluzby, tak aj charakteristiky sa navzajom od seba odlisSuji pomocou
jedinecného ¢iselného ID, taktiez oznacovaného ako UUID [36, 38].
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Obr. 3.1: Strukttira GATT profilu [36].
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4 Navrh mobilnej aplikacie

Pred samotnym krokom programovania mobilnej aplikacie je nutné pristipit k jej
navrhu. Pri navrhu mobilnej aplikicie sa Specifikuje tucel danej aplikacie, pozia-
davky aplikacie, entity ktoré sa tu budu nachadzat, data ktoré sa budu spracovavat
a ukladat a technologie s ktorymi bude vyvojar pracovat. Pri specifikacii podbo-
dov navrhu mobilnej aplikacie vieme docielit to, Ze sa zjednodusi nasledujuici krok

programovania a tym sa docieli nasledna tspora casu.

4.1 Model pripadov pouzitia

Nielen pri navrhu mobilnych aplikacii ale aj vseobecne pri navrhu akéhokolvek soft-
vérového systému sa vyuzivaju takzvané UML Use Case diagramy. Tieto UML Use
Case diagramy vyjadruji mozné interakcie uzivatela s danou aplikaciou a taktiez
pomahaju lepsie identifikovat funkéné poziadavky systému.

V mobilnej aplikacii, ktorou sa zaobera tento projekt vystupuje entita uzivatela,
alebo lepsie povedané zamestnanca firmy, ktora disponuje flotilou vozidiel. V pr-
vom kroku je nutné zistit, ze s akymi pripadmi pouzitia by sa dany uzivatel mohol
stretnit. Zakladnymi operaciami by pre daného uzivatela mohli byt operacie typu
prehladavanie zoznamu vozidiel, vytvorenie a zrusenie rezervacie alebo manipulacia
s vozidlom.

Prvym pripadom pouzitia, s ktorym by sa vedel uzivatel stretniuf je prehlada-
vanie zoznamu vozidiel. Uzivatel by mal po prihlaseni sa do aplikdcie moznost
manuélne prehladavat zoznam vozidiel, v ktorom by sa nachadzali rozne informacie
o danom vozidle.

Druhym pripadom pouzitia by mohlo byt vytvorenie rezervacie pre dané
vozidlo. Pri vytvarani rezervacie by si uzivatel vybral dany termin, v ktorom by
chcel mat vybrané vozidlo zarezervované. Taktiez by mal moznost zobrazenia uz
zarezervovanych terminov aby sa vyhlo pripadnému prekrytiu s inymi rezervaciami
a aby vedel v akom termine si vozidla nedostupné.

Ako treti pripad pouzitia by sa dalo definovat zruSenie rezervacie pre dané
vozidlo. Pomocou tejto funkcionality by mal uzivatel moznost zrusit rezervaciu
vozidla v danom termine a tym by sa uvolnila dostupnost vozidla pre dalsich uziva-
telov.

Taktiez ako prehladavanie zoznamu vozidiel tak by mal mat uzivatel moznost
prehladavania svojich rezervacii. Tento zoznam by zobrazoval vopred zoradené
uzivatelom vytvorené rezervacie. Z tohto zoznamu by sa uzivatel dozvedel nielen

informécie o vozidle, ale aj informéciu o ¢ase rezervacie vozidla.
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Nasledujucim pripadom pouzitia po prehladavani rezervacii, by mohla byt mani-
pulacia s vozidlom. Pod pojmom manipulacia s vozidlom sa rozumie, Ze si uzivatel
bude vediet vozidlo odomknit pomocou mobilnej aplikacie s vyuzitim technoldgie
BLE.

Poslednym pripadom pouzitia by mohla byt tprava uzivatelského profilu.
Uzivatel by mal moznost editovania réznych tdajov. Vyssie spomenuté pripady po-

uzitia su graficky znazornené na obr. 4.1.

Prehladavanie zoznamu
vozidiel

Vytvorenie rezeracie vozidla

Zrudenie rezervacie

Prehladavanie rezervacii
UZivatel

Manipulacia s vozidlom

Uprava profilu

>

Obr. 4.1: Model pripadov pouzitia mobilnej aplikacie.

4.2 Datovy model

Mobilna aplikacia pracuje s roznymi datami, ktoré je nutné uchovat. Pre spravne
uchovanie tychto dat sluzi databaza. V tomto pripade je nutné navrhnut databéazu,
ktora by bola schopna uchovavat strukturované data, ¢o by umoznilo efektivne vy-
hladavanie, aktualizaciu a ziskavanie informaécii z aplikacie.

Na obr. 4.2 je zobrazeny ER diagram, ktory graficky znazornuje navrh databéze

vhodnej pre pouzitie v ramci tohto projektu, ktort si v nasledujiicej casti opiseme.
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V tejto databaze je uchovavanych viacero entit, ktoré vystupuji v ramci mobilnej

aplikdcie. Tymito entitami su uzivatel, vozidlo, rezervacia a klic¢ k autu.

Users Car_key

PK | userlD PK | car_keylD

name FK1| carlD

surmame mac

email key

jobPosition

gender

imagelURL

Reservation Cars

PK | reservationlD PK | carlD
FK1 | useriD f name
FK2| carlD address

startDate imagelURL

endDate

Obr. 4.2: ER diagram databaze.

Podla tohto navrhu by sa entita uzivatela ukladala do tabulky Users. Tu by sa
ukladali zdkladné tdaje o uzivatelovi, ako napriklad jeho meno a priezvisko, email,
pracovnd pozicia, pohlavie a URL adresa profilovej fotky uzivatela. Kazdy uzivatel
by mal taktiez jedinecny identifikator.

Informacie o vozidlach by sa ukladali do tabulky Cars. Do tejto tabulky by sa
ukladali idaje o vozidlach, ako napriklad model vozidla, adresa miesta, kde sa vozidlo
momentéalne nachadza, URL adresa obrédzka daného modelu vozidla a jedineény
identifikator pre dané vozidlo.

Tabulka Reservation ma za tlohu ulozit informécie o rezervaciach. Téato ta-
bulka by uchovavala identifikatory uzivatela a vozidla pre spolahlivé priradenie uzi-
vatela a vozidla k danej rezervacii. Dalej by sa tu nachadzali atribity, ktoré popisuji
zaciatok a koniec rezervacie a taktiez jedinecny identifikator, tak ako aj pri ostatnych
entitach.

KTa¢ k danému vozidlu by sa ukladal do tabulky Car key. V tejto tabulke by
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bol ulozeny jedinecny identifikator uzivatela pre priradenie klticu k vozidlu a tatiez
by tu bola ulozena fyzicka adresa pre dané bluetooth zariadenie a samotny kIuc.
Tabulka Reservation predstavuje entitno-vztahovi mnozninu, kde pomocou cu-
dzich kItucov userID a carID prepaja uzivatela s vozidlom. Uzivatelovi by bolo umoz-
nené vytvorit viacero rezervacii a entita vozidla by sa mohla vyskytovat vo viacerych
rezervaciach. Pre tabulku Car key bol zvoleny vztah 1:1, z toho dovodu, Ze zdznam

ukladany v tejto tabulke je prave spojeny iba s jednym vozidlom.

4.3 Navrh uzivatelského rozhrania

Uzivatelské rozhranie by sa dalo definovat ako sibor prvkov a funkcii, ktoré umoz-
nuju uzivatelovi komunikovat s poc¢itacovym programom alebo systémom. Je to pro-
stredie, v ktorom sa odohrava interakcia medzi uzivatelom a technologiou.

Pri navrhu uzivatelského rozhrania pre aplikaciu bol kladeny déraz na intuitivne
usporiadanie jednotlivych prvkov. Tento doraz bol kladeny z toho dovodu, aby sa
uzivatel mohol jednoducho a bez namahy orientovat v prostredi a intuitivne vykona-
vat pozadované tkony. Uzivatelské rozhranie pre mobilni aplikaciu bolo navrhnuté

pomocou webovej aplikacie Figma.

Prihlasovaci a registra¢ny formular

Prihlasovaci a registracny formular sa povazuju za doélezité prvky uzivatelského ro-
zhrania. Tieto prvky umoznuju vstupit uzivatelom do systému alebo sa pomocou
nich zaregistrovat.

Aplikacia je navrhnuta tak, aby sa neprihldsenému uzivatelovi po prvotnom spus-
teni zobrazil prihlasovaci formular. Tento formular, zobrazeny na obr. 4.3 sa sklada
z dvoch textovych poli a dvoch tlacitok. Textové polia slizia na vlozenie uzivate-
fovych udajov, ako je email a heslo a pomocou nich sa vie prihlasit do aplikacie.
Ak uzivatel zada spravne prihlasovacie udaje tak sa moze pomocou tlacitka Sign
in presunit na dalSiu stranku. Ak uzivatel eSte nemad vytvoreny ucet tak sa vie
pomocou tlac¢itka Register now presunif na registraény formular.

Registracny formulér, znazorneny na obr. 4.3 sa skladé zo Siestich textovych poli
a piatich tlacitok. Uzivatel pri registracii bude musiet zadat do textovych poli svoje
udaje, ako napriklad email, meno, priezvisko, pracovni poziciu, heslo a potvrdenie
hesla. Tri tlac¢itka Male, Female a Other znazornuju vyber pohlavia. Ak uzivatel
spravne vyplni registracné tidaje tak sa pomocou tlacitka Register bude moct za-
registrovat. Ak uzivavatel bude mat tcet vytvoreny tak sa pomocou tlac¢itka return

to the login page vrati naspat na prilasovaci formular.
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If you don't have an account,
register now.

| Dand
Email

HELLO AGAIN ! -

Welcome back, you've been missed!

Surname

Email
Job Position

Signin Confirm password

Not a member ?
Male Female Other

Register!

If you already have an account

Obr. 4.3: Prihlasovaci a registra¢ny formular.

Hlavné menu

Po tspesnom prihlaseni uzivatela do aplikacie bude zobrazené hlavné menu, ktoré
je zobrazené na obr. 4.4 . Hlavné menu bolo navrhnuté tak aby sa delilo na tri ¢asti.
o Profilova lista zobrazuje profilovi fotku uzivatela a jeho nazov, respektive
jeho meno a priezvisko. Taktiez sa tu nachadza tlacitko, ktoré sluzi na pre-
smerovanie uzivatela do nastaveni.
e Vyber vozidla je ¢ast hlavného menu, ktord po kliknuti na tlac¢itko presme-
ruje uzivatela na zoznam dostupnych vozidiel.
o Rezervacie uzivatela je posledna cast hlavného menu, pomocou ktorej sa

vie uzivatel dostat na zoznam jeho rezervacii.
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Choose your vehlice

Your reservations

Obr. 4.4: Hlavné menu.

Vyber vozidla

Dalsou dolezitou stucastou mobilnej aplikicie, ktora slizi na rezervaciu vozidiel by
mal byt prehlad zoznamu vozidiel. Z tohto dévodu bolo nutné zakomponovat tento
prehlad aj do navrhu aplikacie, ktorou sa zaobera tento projekt.

Ako je zobrazené na obrazku 4.5, tak sa tento zoznam skladd z viacerych kariet.
Kazda karta obsahuje fotografiu vozidla, informéacie o vozidle a tlacitko. Uzivatel
z jednotlivych kariet moze vycitat jednotlivé informécie, ako nézov vozidla a adresa
kde sa vozidlo nachadza. Dalsi prvok, tla¢itko, sliZi na presmerovanie uzivatela na
vyber terminov pre rezervaciu daného vozidla.

Na obrazku 4.5 sa taktiez nachadza navrh stranky, ktora slizi na vyber terminu
pre rezervaciu. Tato stranka bola navrhnuté tak aby uzivatel vedel, Ze ktoré vozidlo
si chce zarezervovat a z tohto dovodu bol pridany nazov vozidla do vrchnej casti
stranky. DalSou ¢astou je kalendér, ktory zobrazuje dostupné a nedostupné terminy

rezervacie. A poslednou castou je tlacitko, ktoré vykond dani rezervaciu.
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Hyundai Bayon

Mové sady, 602 00
Brno-stied, Casko

Skoda Fabia

Book now

Skoda Fabia
Meové sady, 602 00
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Book now
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Hyundaii20
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Book now

Book now

Obr. 4.5: Prehlad zoznamu vozidiel a vyber terminov pre rezervaciu.

Rezervacie uzivatela

Poslednou a asi aj najhlavnejSou stucastou mobilnej aplikacie je prehlad zoznamu
rezervacii uzivatela. V tejto casti bude prebiehat interakcia medzi vozidlom a uziva-
telom a z tohto dévodu sa tak aj pristupovalo pri navrhu tejto stranky.

Ako moézeme vidiet na obr. 4.6, tak sa tato stranka sklada z viacerych kariet,
v koneénom dosledku bude pocet kariet zavisiet od poctu rezervacii. Jedna karta
predstavuje aktualnu rezervaciu a dalsia rezervaciu, ktora je neaktualna. Rezervaciu
bude mozné zrusit pomocou tlacitka v pravom hornom rohu. Podobne ako v predos-
lich navrhoch, tak aj tu sa nachadzaju jednotlivé informacie o vozidle a este sa tu
nachadzaju casové udaje o zaciatku a konci rezervacie. Pomocou tlac¢itka Connect
sa bude mdct uzivatel pripojit k vozidlu pomocou technolégie BLE.

Druha cast obrazku 4.6 zobrazuje stav karty po pripojeni sa k vozidlu. Po pripo-
jeni sa tlac¢itko Connect schova a zobrazia sa dve nové a to tlacitka Open a Dis-

connect.
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Nové sady, 602 00
| Brno-stfed, Cesko

Nové sady, 602 00

Skoda Fabia | Brno-stfed, Cesko

Skoda Fabia
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Connect! Open

Disconnect!

Obr. 4.6: Prehlad zoznamu uzivatelovych rezervacii.

4.4 Struktdra mobilnej aplikacie

Struktirou aplikcie sa mysli organizaéna schéma, ktord popisuje jednotlivé Easti
aplikacie a vztahy medzi nimi. Definuje ako st jednotlivé stranky alebo widgety
usporiadané.

Na obr. 4.7 je znazornena struktira mobilnej aplikacie, ktorou sa zaobera tento
projekt. Tato struktira znazornuje hlavni triedu, ktora je vstupnym bodom aplika-
cie, kde sa inicializuje a sptista tato aplikicia. Cast nazvana ako stavova navigacia je
zodpovednd za sledovanie stavu prihlasenia uzivatela. Ak uzivatel nie je prihlaseny
tak ma pristup k rozhraniu pre pihlasenie alebo registraciu. V tejto ¢asti sa moze
pomocou prihlasovacieho a registracného formularu, prihlasit alebo zaregistrovat.

Ak je uzivatel prihlaseny do aplikacie, tak je presmerovany do hlavného menu.
Z hlavného menu ma pristup k jednotlivym stankam, ako st nastavenie, vyber vo-

zidla alebo prehlad rezervacii.
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! Prihlasenie Renistracia : i MNastavenie Vyber vozidla rezervacil
Meprihlaseny stav Prihlaseny stav

Obr. 4.7: Struktira mobilnej aplikicie.
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5 Kryptografické kniznice vo Flutteri

5.1 Prehlad kniznic

Pre open-source framework Flutter existuje mnozstvo kniznic, ktoré sa daju vyuzit
v roznych projektoch. V tychto knizniciach st zakomponované funkcie, ktoré umoz-
nuju vyvojarom rychlo a jednoducho implementovat urcité funkcionality do aplikacii,
ako napriklad animéacie, navigacia alebo podpora pre rozne zariadenia a operacné
systémy. Tieto funkcie mozu usetrit vyvojarom mnoho casu a tusilia a pomocou nich
vieme vytvarat kvalitnejsie aplikdcie. Vacsina z tychto kniznic je dostupna na web-
stranke https://www.pub.dev/.

Vo frameworku Flutter je taktiez mozné vyuzivat kniznice z inych programova-
cich jazykov. Toto je mozné s vyuzitim Dart Foreign Function Interface, ktory nam
umoznuje volat nativne funkcie C/C++ na réznych platformach.

V nasledujicej casti st popisané kniznice, ktoré obsahuju réznorodé kryptogra-
fické primitiva, ktoré budu otestované a vyhodnotené. Kniznice s najlepsimi vysled-

kami budi potom vyuzité pri vyvoji mobilnej aplikécie.

Kniznica Libgroupsig

Kniznica Libgroupsig je open-source kryptografickd kniznica pre tvorbu a spravu
skupinovych podpisov. Tato kniznica je napisand v jazyku C a poskytuje funkcie
pre generovanie a verifikdciu skupinovych podpisov, taktiez aj pre spravu identit
¢lenov skupiny. Pouziva sa pri vyvoji aplikécii, ktoré vyzaduju podpisovanie doku-
mentov skupinov [udi, ako napriklad pre elektronické hashovanie alebo pre spravu
dokumentov v kolektivnom prostredi [20].

Kniznica Libgroupsig imlementuje schémy z oblasti skupinovych podpisov, ako
napriklad [20]:

. DL21,
KLAP20,
GL19,
PS16 alebo
BBS04.

Kniznica Crypto

Kniznica Crypto je kryptografickd kniznica napisand v programovacom jazyku Dart.
Tuato kniznicu mozno vyuzit v ramci aplikacie vytvorenej vo Flutteri. Kniznica po-
skytuje hlavne hashovacie funkcie, ako napriklad SHA-1, SHA-256 alebo hashovaciu
funkciu MD5 [12].
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Kniznica Cryptography

Podobne ako kniznica Crypto, tak aj kniznica Cryptography je napisand v jazyku
Dart a je urcend pre aplikacie vyvijanych v Darte a Flutteri. Tato kniznica je pova-
zovana za lahko pouzitelni a rychlu. Tato kniznica poskytuje funkcie, ako napriklad
AES, RSA, SHA alebo Ed25519 [14].

Kniznica Encrypt

Encrypt je kniznica, ktord poskytuje vysokouroviiové API pre kniznicu pointycastle.
Tato kniznica poskytuje funkcie pre Sifrovanie desifrovanie a podpis, ako napriklad
AES a RSA [10].

Kniznica Ninja
Kniznica Ninja predstavuje kryptograficki kniznicu napisant v programovacom ja-

zyku Dart. Poskytuje funkcie pre sifrovanie, desifrovanie, podpis a overenia spravy.
Funkcie, ktoré tato kniznica obsahuje si hlavne AES a RSA [31].

Kniznica Pointycastle

Pointycastle je kniznica pre Sifrovanie a desifrovanie, ktord vychadza z kniznice
Bouncycastle pre Javu. Tato kniznica implementuje velki sadu algoritmov. Imple-
mentuje napriklad hashovacie funkcie SHA, algoritmy symetrickej kryptografie AES
alebo algoritmy asymetrickej kryptografie RSA a ECDSA [6].

5.2 Proces testovania

Pre zabezpecenie ¢o najlepsieho uzivatelského zazitku je nutné dosiahnut ¢o najlep-
siu mieru, v akej aplikacia reaguje na poziadavky a vykonavané ilohy. Tento projekt
obsahuje zna¢né mnozstvo kryptografickych funkeii, ktoré st implementované v roz-
nych knizniciach. Tieto kniznice maju odlisné ¢asy vykonavania jednotlivych funkcii
a preto je nutné tieto kniznice porovnat a vyhodnotit, ktord z nich je najlepsia
z ¢asového hladiska.

Tieto parametre boli testované pre zariadenia s operacnymi systémami Android
a i0S, konkrétne pre Xiaomi Redmi 9 pro a Iphone 12 mini. Na testovanie bola
pouzita kniznica Benchmark harness, ktora obsahuje funkcie, ktoré umoznuju testo-
vat cas vykondvania jednotlivych kryptografickych funkcii. Meranie pomocou tejto
kniznice prebieha tak, Ze sa dand funkcia vola desatkrat a nasledne su tieto casy

vykonavania spriemerované a dostavame jeden vysledny cas.
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Pri meraniach jednotlivych fukncii, bola spracovavanéa rovnaka sprava o velkosti

Sestnéast znakov. Tymto sa nastavila rovnaka obtiaznost pre kazdu jednu funkciu.

Kazda funkcia bola zmerana desatkrat, zmerané ¢asy boli spriemerované a vysledny

priemerny cas bol zapisany do tabulky.

Casy vykondvania st merané pre funkcie, ako napriklad SHA-1, AES, RSA,

ECDSA alebo Ed25519. Nie kazd4a kniznica obsahuje rovnaké pocty implementacii

tychto funkcii, takze si tieto vysledky porovnavané samostatne podla jednotlivych

funkcii a v ramci kniznic. Vysledné hodnoty st merané v jednotkach ps, ms, s a st

zaznamenané v nasledujucich tabulkach.

Tab. 5.1: Casy vykonavania hashovacich funkcii SHA zmerané na OS Android

Pointycastle Crypto Cryptography
Cas vykonavania [us] | Cas vykonavania [us] | Cas vykonévania [us]
SHA-1 118,03 28,35 226578
SHA-224 276,02 38,17 226550
SHA-256 276,14 39,62 226542
SHA-384 4259 48,92 226535
SHA-512 421,09 50,22 226528
SHA3-224 2250,84 - -
SHA3-256 22457 - -
SHA3-384 2276,07 - -
SHA3-512 2236,31 - -
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Tab. 5.2: Casy vykonavania hashovacich funkcii SHA zmerané na OS iOS

Pointycastle Crypto Cryptography
Cas vykonavania [us] | Cas vykonavania [us] | Cas vykonévania [us]
SHA-1 19,08 12,63 1259,32
SHA-224 40,56 15,21 1259,32
SHA-256 40,52 15,18 1259,32
SHA-384 288,15 31,79 1259,32
SHA-512 292,62 31,77 1259,32
SHA3-224 497,97 - -
SHA3-256 509,7 - -
SHA3-384 519,1 - -
SHA3-512 513,89 - -

Tab. 5.3: Casy vykonavania kryptografickej funkcie AES zmerané na OS Android

Pointycastle Encrypt Cryptography
Cas vykonavania [us] | Cas vykonévania [us] | Cas vykonavania [ys]
AES cbc 426,36 4945,50 1144787
AES ecb 1667,87 5287,3 -
AES gcm 7226,93 - 675581
AES ccm 2471,65 - -

Tab. 5.4: Casy vykondvania kryptografickej funkcie AES zmerané na OS iOS

Pointycastle Encrypt Cryptography
Cas vykonavania [us] | Cas vykonévania [us] | Cas vykonavania [ys]
AES cbc 110,25 92352,19 11326,90
AES ecb 101,41 2377,25 -
AES gcm 447,33 - 3777,80
AES ccm 289,05 - -
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Tab. 5.5: Casy vykondvania kryptografickej funkcie RSA zmerané na OS Android

Pointycastle Ninja

Cas vykonavania [s] | Cas vykonévania [s]
RSA 1024 3,55 16,04
RSA 2048 18,46 23,02
RSA 3072 80,70 135,35

Tab. 5.6: Casy vykonavania kryptografickej funkcie RSA zmerané na OS iOS

Pointycastle Ninja
Cas vykonavania [s] | Cas vykonévania [s]
RSA 1024 0,41 0,44
RSA 2048 2,49 7,53
RSA 3072 8,67 12,83

Tab. 5.7: Casy vykonévania kryptografickej funkcie ECDSA zmerané na OS Android

Pointycastle
Cas vykonavania [ms]
ECDSA 192 762,03
ECDSA 224 1056,29
ECDSA 256 1277,50
ECDSA 384 2995,55
ECDSA 521 6457,34

Tab. 5.8: Casy vykondvania kryptografickej funkcie ECDSA zmerané na OS iOS

Pointycastle
Cas vykonavania [ms]
ECDSA 192 102,0
ECDSA 224 141,54
ECDSA 256 177,62
ECDSA 384 434,66
ECDSA 521 882,27
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Kryptografickd funkcia Ed25519 bola implementovana kniznicou cryptography.
Casy vykondvania tejto funkcie pre operaény systém Android bol 1277,64 ms. Cas

vykonavania tejto funkcie pre operacny systém iOS bol 7,55 ms.

5.3 Vyhodnotenie nameranych vysledkov

Ako mozeme vidiet z jednotlivych tabuliek, tak sa ¢asy vykondvania na jednotlivych
operacnych systémoch znacne lisia. Tato skuto¢nost moéze byt spdsobena nizsim
vypocetnym vykonom konkrétneho Android zariadenia. Taktiez mozeme vidiet, ze
sa lisia ¢asy vykonavania jednotlivych funkcii.

Hashovacie funkcie SHA boli porovnavané v ramci kniznic Pointycastle, Crypto
a Cryptography. Funkcie z kniznice Crypto dopadli z pohladu ¢asu vykonavania
najlepsie u oboch zariadeni s opera¢nymi systémami Android a iOS. Druhou v poradi
bola kniznica Pointycastle a posledna kniznica Cryptography.

Kryptograficka funkcia AES, bola merana pre rézne prevadzkové rezimy a to
konkrétne pre che, ecb, gem a cem. Nie kazda kniznica obsahovala konkrétne pre-
vadzkové rezimy tejto Sifry a z tohto dévodu niektoré rezimy nemozno porovnat.
Najlepsie vysledky zo vsetkych kniznic dosahuje kniznica Pointycastle u oboch ope-
racnych systémoch.

Pri kryptografickej funkcii RSA boli volené rozne velkosti klicov a to velkost
1024, 2048 a 3072 bitov. Tato funkcia s tymito konkrétnymi velkostami klic¢ov bola
porovnavana v ramci kniznic Pointycastle a Ninja. Ako je zrejmé z tabulky 5.5
a tabulky 5.6, tak kniznica Pointycastle je rychlejsia ako kniznica Ninja.

Ako vyplyva z tabuliek 5.7, 5.8 a z vypisu ¢asovych honot pre funkciu Ed25519,
tak nemaju byt s ¢im porovnané pretoze zvysné kniznice neobsahujt implementacie

tychto funkcii.

44



6 Implementacia mobilnej aplikacie

Implementacia predstavuje proces prevodu konceptualnych navrhov, myslienok alebo
planov na funkcénu aplikaciu. Nasledujica kapitola opisuje implementaciu jednotli-

vych casti, z ktorych sa aplikicia sklada.

6.1 Autentizacia pomocou Firebase

Aplikacia je navrhnutd tak, aby sa uzivatelovi po prvotnom spusteni zobrazil pri-
hlasovaci formular. Z tohto tovodu bolo nutné vyriesit v prvom kroku autentizaciu
uzivatela pre pristup k uzivatelskému uctu.

Aby mobilna aplikacia spravne komunikovala s Firebase, tak bolo nutné pridat
konfiguracné subory vygenerované pre jednotlivé operacné systémy Android a iOS.
Tieto konfiguracné stibory obsahuji potrebné informaécie, ako napriklad identifikator
projektu, klice a iné nastavenia, ktoré mobilna aplikdcia potrebuje pre spravnu
komunikéciu s Firebase sluzbami.

Firebase autentizacna sluzba poskytuje velké mmnozstvo sposobov autentizacie,
ako napriklad pomocou emailu, Google, Facebook alebo Apple i¢tu alebo anonyme.
Pre tento projekt bola zvolend autentizécia pomocou emailu. Heslo uzivatela sa
uklada v zhashovanej forme, ktoré spracovava hashovacia funkcia Scrypt.

Na strane aplikacie bol vytvoreny prihlasovaci a registracny formular. Pomo-
cou nich bude uzivatel schopny posielat svoje prihlasovacie tidaje pre prihlasenie
a registracné udaje pre vytvorenie nového uzivatelského ctu. Dalej boli implemen-
tované metédy signlnWithEmailAndPassword a createUser WithEmailAndPassword
z kniznice Firebase auth pre spravne vyuzivanie autentizacnej sluzby.

Vysledok tejto operacie sleduje stavova navigacia, ktora je zobrazena na obr. 4.7.
T4 sleduje ¢i je pokus o prihlasenie alebo registraciu tispesny. Na zaklade tspesného
vysledku presmeruje uzivatela na hlavné menu a na zaklade nedspesného ho vrati

spat na prihlasovaci alebo registra¢ny formulér.

6.2 Praca s datami

Mobilna aplikacia potrebuje pre svoju funkénost data. Aplikdcia nepotrebuje data
iba ziskavat ale v urcitych pripadoch ich aj generuje. Tieto data je nutné ukladat,
tak aby boli pre uzivatela ¢o najdostupnejsie. Pre zabezpecenie najlepsej dostupnosti
je nutné ukladat tieto data v databaze.

Pre tento projekt bola zvolena databaza Cloud Firestore, ¢o je realtime Firebase
databaza. Cloud Firestore je NoSQL databaza takze data nie st ukladané do tabuliek
ale do JSON objektov.
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Databaza bola vytvorena podla navrhu zobrazeného na obr. 4.2. V Cloud Fi-
restore boli vytvorené jednotlivé kolekcie, ktoré slizia ako skupiny dokumentov
a umoznuju uzivatelovi struktirovat a hierarchicky usporiadavat jeho data. Data
v dokumentoch zavisia od kolekcie, v ktorej si ukladané.

Na strane mobilnej aplikdcie bolo nutné importovat kniznicu Cloud_ firestore,
ktora obsahuje funkcie a metdédy potrebné k ziskavaniu dat z Cloud Firestore. Data
st ziskavané pomocou metdd vytvarajucich stream, ktory sleduje zmeny v konkrét-
nom dokumente alebo v celej kolekcii. Tymto sposobom sa ziskavaji aktualne data z
databazy a tym padom vie aplikacia reagovat na ich zmeny v redlnom case. Metoda

vytvarajica stream, pre ziskanie uzivatelovych dat je zobrazena v ukéazke 6.1 .

Vypis 6.1: Metdda vytvarajica Stream

Stream<MyUser> get myUserData {
return userCollectionReference.doc(user.uid)
.snapshots ()
.map(_myUserFromSnapshot) ;

T = W N =

3

Na tieto zmeny reaguje StreamProvider z kniznice Provider. Kniznica Provider
obsahuje funkcie, ktoré sluzia na spravu stavov jednotlivych widgetov. Ak Stream-
Provider zisti zmenu sledovanych dat tak automaticky obnovi dany widget, pre ktory
je nastaveny.

Uzivatel generuje data hned v niekolkych pripadoch. Prvym pripadom generova-
nia dat je registracia. Pri procese registracie uzivatel posiela svoje data do kolekcie
Users, ktora uchovava informécie o uzivateloch. Druhym pripadom je vytvorenie
rezervacie vozidla. Uzivatel si vybera termin, v ktorom chce mat dané vozidlo za-
rezervované a tento termin uklada spolu s identifikatorom vozidla a uzivatela do
kolekcie Reservation.

Uzivatel ma moznost mazania alebo tupravy dat z konkrétnych kolekcii. Ked sa
uzivatel rozhodne, tak moéze vymazat svoju konkrétnu rezervaciu. Alebo ak bude
uzivatel chciet tak méa moznost upravy dat v kolekcii Users, kde si moze upravit

svoje udaje.

6.3 Komunikacia s GATT serverom

GATT server (podrobnejsie popisany v sekcii 3.2) predstavuje BLE zariadenie, ktoré
poskytuje a spracovava charakteristiky. Tento GATT server by sa dal oznacif ako
sucast vozidla, pomocou ktorej by sa vedel uzivatel autentizovat do daného vozidla

na zaklade spravnych charakteristik.
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Ako GATT server bol vyuzity uz existujici program napisany v programovacom
jazyku Java a vytvoreny F. Texlom. Tento GATT server prijma, odosiela, uchovava
a spracovava 6 charakteristik. Po tispesnom prijati jednotlivych charakteristik pre-
behne na tomto serveri proces, ktory rozhodne o tom, ¢i bude uzivatelovi umozeny
pristup k vozidlu alebo nie.

GATT server musel byt z dévodu kompatibility aplikacie upraveny. Bola pridana
moznost zapisania charakteristiky bez odpovede. Tato moznost bola pridana pretoze
nie vSetky charakteristiky posielaji odpoved naspét do mobilnej aplikéacie a kniznica,
ktora je vyuzivana na strane mobilnej aplikacie by bez tejto moznosti neodosielala
dané charakteristiky spravne.

DalSou zmenou bolo upravenie metédy, ktora konvertuje hexadecimélny retazec
na pole bajtov. Tato metdéda bola sice implementovand v povodnej verzii, ale ne-
vyhovovala potrebam mobilnej aplikacie. Keby tato zmena nebola vykonana, tak
by prijaté data neboli rovnaké ako data vygenerované aplikaciou. To by malo za
nasledok nespravne vyhodnotenie uzivatelskych parametrov a tym padom by nemal

pristup k vozidlu. Nova metdda je zobrazena v ukéazke 6.2 .

Vypis 6.2: Metdda pre konvertovanie hexadecimalneho retazca

1 |[public static byte[] hexStringToByteArray(String s) {
2 if (s.length() % 2 !'= 0) {

3 throw new IllegalArgumentException (
4 "Invalid_hexadecimal _string");

5 }

6 int len = s.length() / 2;

7 byte[] data = new byte[len];

8 for (int i = 0; i < len; i++) {

9 int index = i *x 2;

10 int byteValue = Integer.parselnt(

11 s.substring (index, index + 2), 16

12 )

13 data[i]l = (byte) (byteValue & OxFF);
14 }

15 return data;

16 }

Na strane mobilnej aplikacie sa pre komunikaciu s GATT serverom vyuziva kniz-
nica Flutter reactive BLE. Tato kniznica umoznuje vytvarat spojenia s GATT ser-
verom, odosielat a prijimat data, odhalovat dostupné sluzby a charakteristiky na
serveri, spravovat notifikdcie a indikacie a vykonavat dalsie operacie siuvisiace s ko-

munikaciou pomocou GATT protokolu.
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Aby sa uskutocnilo spojenie medzi GATT serverom a mobilnou aplikaciou, tak
bolo nutné vyriesit jednotlivé kroky. V prvom kroku sa vykonala inicializacia BLE
adaptéra, pre prisup BLE funkcionality z aplikacie. Nasledujicim krokom bolo vy-
tvorenie metody, ktora umoznuje skenovanie BLE zariadeni v okoli a na zaklade
skenu sa pripoji k danému GATT serveru. Zariadenie, na ktorom bezi mobilna apli-
kacia skenuje BLE zariadenia v okoli, na zaklade UUID sluzby charakteristickej pre
dany GATT server. Ak je sluzba objavena tak sa zariadenia mézu pripojit, ak uply-
nie 10 sekiind a GATT server sa nepodari ndjst tak sa skenovanie ukond¢i a uzivatel
bude informovany o danej situacii.

Ak je uskutocnené spojenie medzi GATT serverom a zariadenim, na ktorom
bezi mobilna aplikacia, tak mdze prebehnit vymena charakteristik. Charakteristiky
su ¢itané a zapisované pomocou metdd a funkcii z kniznice Flutter reactive BLE.
Podrobnejsi prehlad o generovani a spracovani danych hodnoét z charakteristik je

popisany v nasledujucej sekcii 6.4 .

6.4 Vyuzitie kryptografie pre pristup do vozidla

Aby GATT server poslal odpoved o tom, Ze je uzivatelovi umozneny pristup k vo-
zidlu je nutné vygenerovat spravne parametre. Na tomto serveri je implementovany
protokol, ktory je zloZzeny z hashovacich funkcii SHA a symetrickej Sifry AES v Sif-
rovacom rezime GCM.

Na strane mobilnej aplikacie bolo teda nutné vyuzit tieto dve kryptografické
primitiva. Na zdklade vysledov z testu kryptografickych kniznic (pozri kapitolu 5)
bola zvolena kniznica Crypto pre hashovaciu funkciu SHA a pre symetricka Sifru
AES bola zvolena kniznica PointyCastle.

V prvom kroku ziska uzivatel retazec, ktory ma pozadovant dizku z databdze.
Z tohto retazca sa zoberie prvych 32 bitov a nasledne sa zhashuje pomocou funkcie
SHA. Typ funkcie SHA zavisi od velkosti kluca, ktory sa bude pouzivat pri Sifro-
vani funkciou AES. Vysledok hashovania je tiez nasledne zmenSeny na Stvrtinova
velkost kluca, ktory sa bude pouzivat pri Sifrovani a je zapisany na GATT server do
charakteristiky pomenovanej HatuCharacteristic.

Druhym krokom je vytvorenie retazca, z ktorého bude vygenerovany symetricky
kIu¢ pre kryptograficki funkciu AES. Retazec, ktory sme ziskali z databaze a retazec,
ktory sme v predoslom kroku vygenerovali zhashujeme pomocou hashovacej funkcie
SHA. Taktiez typ funkcie SHA zavisi od velkosti pouzitého klica. Néasledne vysledok
hashovacej funkcie je zmenseny na 1/8 velkosti pouzitého symetrického klica.

Tretim krokom je vygenerovanie findlneho symetrického kluca pre funkciu AES
v rezime GCM. Najprv je nutné prijat ndhodnii hodnotu zo servera. Potom je nutné

vygenerovat ndhodni hodnotu na strane aplikacie a nasledne ju zapisat na GATT
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server do charakteristiky nonceUserCharacteristic. Finalny klic¢ je vytvoreny zhas-
hovanim refazca vytvorenym v druhom kroku, danej konstanty, ndhodnej hodnoty
zo strany servera a nahodnej hodnoty zo strany aplikacie. Taktiez je tu pouzita
hashovacia funkcia SHA, ktorej typ zavisi od zadanej velkosti kltica. Nasledne je
vysledok hashovacej funkcie zmenseny na 1/8 zadanej velkosti kluca.

Stvrtym krokom je generovanie inicializa¢ného vektora, ktory vyuziva symet-
ricka Sifra AES. Po vygenerovani tohto parametru je zaslany na GATT server do
charakteristiky IvCharacteristic.

Findlnym krokom je vytvorenie sifrovaného textu. Ako bolo uz vyssie spomenuté,
tak v tomto kroku je vyuzivand symetricka Sifra AES v rezime GCM. Pomocou tejto
sifry bol zasifrovany retazec ziskany z databaze. V procese Sifrovania bol vyuzity
inicializac¢ny vektor, ktory bol vygenerovany v predoslom kroku a symetricky klac¢
vygenerovany v tretom kroku. Néasledne bola vyslednd Sifra zasland na GATT ser-
ver a zapisana do charakteristiky CryptogramCharacteristic. Posielanie jednotlivych

charakteristik je zobrazeny vo vypise 6.3 .
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prebieha podobny proces ako na strane mobilnej aplikacie. Ak server vyhodnoti, ze

prijaté parametre si spravne tak zasiela uzivatelovi odpoved true, ak st nespravne

Vypis 6.3: Posielanie charakterik na GATT server

//nahodnd hodnota vygenerovand na strane aplikdctie

await interactor.sendCharacteristicValueWithResponse (
’bc3baldb-£588-4f86-8bcd-£fb925a23dc31’,
deviceMac,

byte_userNonce.tolList ());

//hatu

await interactor.sendCharacteristicValueWithResponse (
’b828f7a3-157a-4a4e-9c9b-3feb19b8e904d’,
deviceMac,
byte_hatu.tolList ());

//inicializaény vektor

await interactor.sendCharacteristicValueWithResponse (
?27938afb-f6£f0-4e19-a4b2-2545da6bad40’,
deviceMac,

i.codeUnits);

//Sifra

await interactor.sendCharacteristicValueWithResponse (
’23cab78f -28d9-4ecb-bfdl-1bba7b486fa3’,
deviceMac,

s.codeUnits);

Server tieto parametre spracovava a nasledne posiela odpoved. Na strane servera

vracia false.

mini. Priemerna doba, za ktori zariadenie s opera¢nym systémom Android vygene-

rovalo a poslalo dané hodnoty je 618,83 ms. Pre zariadenie s opera¢nym systémom

Tato funkcia bola otestovana na zariadeniach Xiaomi Redmi 9 pro a Iphone 12

iOS bola tato doba 371,06 ms.
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Zaver

V dnesnom svete technoldgii sa stali mobilné zariadenia neoddelitelnou stcastou
nasho zivota. Na tychto mobilnych zariadeniach bezia mobilné aplikacie, ktoré vy-
konéavaju rézne ukony. Jednym z tychto tkonov moze byt aj rezervacia vozidla.
Uéelom tejto prace bolo vyvinutie multiplatformovej mobilnej aplikdcie, ktord by
umoznila zamestnancovi firmy pristup k vozidlu. Aplikacia poskytuje uzivatelovi ro-
zhranie, ktoré umoznuje rezervaciu vozidla a jeho nasledni autentizaciu pre pristup
k vozidlu.

Na 1uvod bolo potrebné oboznamit sa s vyvojom mobilnych aplikacii a tech-
nolégiami potrebnych k vyvoju. Po oboznameni sa s vyvojom mobilnych aplikacii
a technologiami potrebnymi k vyvoju bol zvoleny framework Flutter ako zakladny
stavebny blok. Okrem toho bol zvoleny Firebase pre poskytovanie spolahlivych ser-
verovych sluzieb.

V dalsej kapitole st popisané kryptografické primitiva, ktoré sluzia ako stavebné
bloky v procese autentizacie uzivatela pomocou technlégie BLE. Spravne pouzitie
a implementacia je nevyhnutnda pre zabezpecenie dovernosti, integrity a autenticity
dat v prostredi, kde je bezpecnost kltucovou poziadavkou.

Tretia kapitola popisuje technolégiu Bluetooth. V tejto kapitole je vysvetlena
funkcionalita technolégie Bluetooth a technolégie BLE a taktiez st tu popisané ich
vzajomné rozdiely.

V stvrtej kapitole je predstaveny konceptualny navrh. Konceptuédlny navrh ho-
vori o pripadoch uzitia, ktoré sa vyskytuji v mobilnej aplikacii. Dalej predstavuje
navrh databaze, uzivatelského rozhrania a struktiru mobilnej aplikacie. Tento kon-
ceptudlny navrh je ddlezitou sucastou tohto projektu, pretoze predstavuje popis
jednotlivych casti, z ktorych je mobilna aplikacia vytvorena.

Piata kapitola je zamerand na vyber kniznic, ktoré implementujui funkcionalitu
kryptografickych primitiv. Kryptografické kniznice st délezitym nastrojom pri im-
plementécii bezpecnostnych mechanizmou a preto je nutné vybrat spolahlivé a ove-
rené kniznice. Tieto kniZznice su testované a na zaklade vysledkov navzajom porov-
navané a vyhodnocované.

Posledna kapitola, hovori o prevode konceptualnych navrhov zo stvrtej kapitoly
na fungujicu mobilni aplikaciu. Taktiez boli v tejto kapitole vyuzité vsetky po-

znatky z predchadzajicich casti. Je tu popisany kompletny proces implementacie.
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Zoznam symbolov a skratiek

AES Advanced Encryption Standard

BBS04 Boneh, Boyena and Sacham Short Group Signatures 4
BLE Bluetooth Low Energy

dBm Decibel-milliwatts

DES Data Encryption Standard

DL Discrete Logarithm

DL21 Diaz a Lehmann 21

EC Elliptic Curve

ECDH Elliptic Curve Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm
ER Entity-Relationship

GAP Generic Access Profile

GATT Generic Attribute

GPS Global Positioning System

GL19 Garms and Lehmann 19

HCI Host Controller Interface

IDE Integrated Development Environment
IDEA International Data Encryption Algorithm
IF Integer Factorization

IoT Internet of Things

IPsec Internet Protocol Security

JSON JavaScript Object Notation

KLAP20 Kim, Lee Abdalla a Park 20

L2CAP Logical Link COntrol and Adaptation Protocol
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MHz Megahertz

mW Milliwatt

NIST National Institute of Standards and Technology
OEM Original Equipment Manufacturer

OS Operacny systém

PS16 Pointcheval and Sanders 16

RC4 Rivest Cipher 4

RC5 Rivest Cipher 5

RC6 Rivest Cipher 6

RSA Rivest—-Shamir-Adleman

RFCOMM Radio Frequency Communication
SDK Software Development Kit

SHA Secure Hash Algorithm

SSL Secure Sockets Layer

SSH Secure Shell

SDP Service Discovery Protocol

TLS Transport Layer Security

TCS Telephony Control Protocol

UML Unified Modeling Language

UUID Universally unique identifier
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A Obsah elektronické prilohy

V elektronickej prilohe je obsiahnuty kompletny zdrojovy kéd mobilnej aplikicie.

Naseldujica stromova struktira obsahuje popis hlavnych adresarov.

L e korenovy adresar prilozeného archivu
| dart_tool/

| .idea/

| _android/

| _assets/

| build/

| _ios/

L 1ib/ e zlozka obsahujica podstatné sibory pre funkciu aplikicie
L auth/ ..o umiestnenie logiky stavovej navigacie

| _auth_page.dart

| _main_page.dart

N o = funkcie pre pracu s BLE
| bleStatusMonitor.dart

| _connector.dart

. _interactor.dart

| crypto/ ..., funkcie pre generovanie kryptografickych parametrov
crypto_core.dart
L model/ .o e e triedy pre ukladanie entit
L__car.dart

| _car_key.dart

, _globals.dart

| _my_user.dart

| reservation.dart

| _pages/

| _authentication/............ccouu.... prihlasovaci a registra¢ny formuldr

| login.dart
. _registration.dart

| _home/

| _car_reservation/ ..........ciiiiiiiinn... cast pre rezervaciu vozidla
calendar.dart
calendar_provider.dart
car_reservation.dart
car_reservation_tile.dart

| _reservations/................ cast pre zobrazenie rezervacii uzivatela
reservations.dart
reservations_provider.dart
reservations_tile.dart

| _settings/ ........ciiiiiin.. cast pre editovanie uzivatelovych tdajov
settings.dart

| _chooseTile.dart

| home.dart
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. logOut.dart

. my_user_tile.dart

. _your_reservations_tile.dart
| _other/

| alert.dart

. _auth_result.dart

. ble_status_screen.dart
. loading.dart
| passwd_alert.dart

| _services/............ funkcie pre pracu s Firebase autentizaciou a databazou
tdatabase_services.dart
firebase_services.dart

L main.dart......iii e e e hlavny spustitelny stibor
| _test/

| _pubspec.yaml

.............................................. konfigura¢ny stbor
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