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Abstrakt

Tato prace zkouma moznogeposu procesnich dat v realnéase pomoci protokolu RTP. Néjde
jsou zhodnoceny existujici protokoly, které jsouokuto &elu pouzivané nebo teoreticky
pouzitelné. Dale je uveden popis trojice protdkBITP, RTCP a RTSP, vystena jejich funkce

a zkoumany moznosti jejich rordvani. Na zékla#l takto ziskanych znalosti jsou identifikovany
problémy, které seip prenosu procesnich dat pomoci RTP mohou vyskythojsoa navrzeny
moznosti jejichieSeni.

Pro demonstraci distribuce dat pomoci RTP je naaZa implementovana aplikace, ktera
shroma#’'uje GPS pozice ze #iaeni PDA a naslednje poskytuje klientm, ktei je zobrazuji na
mapovem podkladu.

Abstract

This paper explores the potential of process datéltlition in real time using the RTP protocol.
Firstly, there is an evaluation of existing protiscthat are used for this purpose. Secondly, tlsese
description of the trio of protocols RTP, RTCP, &SP, explained their functions and explored
possibilities for their expansion. On the basishid acquired knowledge, problems which may occur
with the distribution of process data by means ®PRare identified and their possible solutions are
proposed.

To demonstrate the data distribution via RTP, tpglieation, that collects GPS position from the
PDA and then provides clients with them, has bessighed and implemented. Clients can display
these data on the map.
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1  Uvod

Skér a distribuce procesnich dat jsou &sti velkého mnoZstvi systénmejtizrejSiho zandteni.
Slouzi k automatizovanému ovladani sysig¢ke generovani statistik, ke kontrole spravnéhmdah
systému a k mnoha jinyginnostem.

Pro genos &chto dat je jiZ navrZzeno velké mnoZstvi specialaoch protokal, jak
otewenych standafd které jsou podporované mnoha vyrobci, tak ézaych protokai jednotlivych
vyrobal, které slouZi ki{enosu jen mezi jeho #iaenimi. | ges existenciéchto specializovanych
protokoli je mozZné na procesni data pohliZzet jako na praidodskytovany svym zdrojem a tak
vyuzit protokoly, které jsou teny pro penos takovych proud Protokol RTP je dnes vyuZivan
piedevsim pro distribuci multimedialnich dat fi&fad ve video konferencich. Tato prace zkouma
vyuZiti a mozné ginosy tohoto protokoluipdistribuci procesnich dat.

Kapitola ¢islo dw poskytuje pehled dvou skupin protokil Prvni skupina obsahuje
protokoly, které jsou proipnos procesnich dat pouzivany. Druhou skupinu yaak protokoly, které
by bylo moZzné pro ignos procesnich dat teoreticky pouzit. Jsou zdé&nsag jejich vyhody
a nevyhody. Na z@tku kapitoly ¢islo 3 je zdvodréna volba protokolu RTP, RTCP a RTSP
a vymezeny oblasti jejich pouZititippitenosu. Déale jsou pak detailrpopsany vlastnostiéthto
protokoli a moZznosti jejich roz&ni. Na konci kapitoly jsou pak popsany dalsi, nsaem
souvisejici, technologie.

Kapitolacislo 4 se jiz zabyva navrhem samotné distribuamu 2ge rozebrany jeji problémy
a moznosti jejictreSeni. U kazdého takovebeseni jsou udany podminky, kdy je vhodné ho pouZzit.
Jsou tak vytvieny kousky pomysiné sklagky, ze kterych je mozné vybrat peaty nejvhodwjsi
Casti.

Kapitola¢islo 5 popisuje navrh demonsiré aplikace pro distribuci a zobrazeni GPS pozic
na mag. A na ni navazujici kapitoléislo 6 popisuje realizaci této aplikace. V posletdndvou
kapitolach se pak nachazi zhodnoceni distribiéieaqsu procesnich dat pomoci RTP aezav

Ze semestralniho projektu jeepzata a nepaténrozStena pedevsSim kapitolaislo 3, popisujici
protokol RTP a moznosti jeho ro#smi. Zaklad kapitolgislo 2 je také tvien praci ze semestralniho
projektu. Tato kapitola byla ale oprotfigaichozi pracifepracovana a dogina.



2 Soutasny stav problematiky

Pojmem procesni data ozmgeme data, kterd jsouétdinou ziskana jako vysledek éteni
nejrizngjSich ¢idel, pogipads hodnoty reprezentujici stavy v automatizi@h systémechCasto se
jedné o fyzikalni veliiny. Pro genos procesnich dat se v dneSnié&dpbuziva velké mnozZstvi
specializovanych protoki] které jsou k tomuto dglu pimo navrzeny. | festo existuji druhy
aplikaci, kdy tyto protokoly neposkytujiifis dobré vysledky. V této kapitole je nejprve pap typ
aplikace, na ktery se prace zgmje. Poté jsou z tohoto pohlediefdstaveny a zhodnoceny vybrané
existujici protokoly pro fenos procesnich dat.

2.1 Cilovy typ aplikace a pozadavky na penos

Prace se za#huje na problém, kdy se na jediny, nebo velmi mah®Zstvi zdraj dat gipojuje velké
mnozstvi klient, ktefi pozaduji stejnd data, depgji vredlném case. U klieni je navic
predpokladana Zadna, nebo velmi mal&glua interakce se serverem v patlodesilani fikazi.
Servery sdruZuji data zigmyslovych siti, které lezi za nimi. e se jednat oifmo gipojena
zarizeni, nebo o rozsahlejSi &ikomunikujici pomoci vlastnich protokol Tato data jsou poté
zpristupréna pro klienty na siti typu Ethernet. Nasledujibfazek zobrazuje typickou strukturugsit
ktera je zde popsana.
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Obrézek 2.1: Struktura typické aplikace

Zdrojem dat je v uvaZovanéntipad server, ktery pro klienty zastupuje celod, $ézici za nim.
Cilem je poskytovat velké mnozZstvi stejnych datseeveru klienim. Z tohoto pohledu jde tedy
o velmi podobny problém, ktery jeSen p poskytovani multimedialnich dat. Naopak protokoly
které jsou pouZzivany pro distribuci procesnich \datimyslovych sitich, jsou postaveny spiSe na
komunikaci bod-bod, coz s rostoucimsfem klienti ptinaSi nafist mnozstvi fenaSenych dat. Je tedy
nutné najit protokol, ktery by se vlastnostmi bligpiSe protokdim pro genos proud dat, nez
klasickym paimyslovym protokaim.

Prenos dat bude probihat v siti postavené na TCPH&tokol pro tuto aplikaci musi byt
jednoduchy na implementaci, oteny, dolie specifikovany a umdakijici prenos dat pomociipnosu
typu multicast.

2.1.1 |IP Multicast a unicast

Pro genaSeni dat vice klielth je velmi dilezité vysetlit pojmy unicast a multicast. Vifpad
komunikace typu unicast jsou dateepaSena mezi dma konkrétnimi 8astniky. Pokud jsou data



jednoho @dastnika pozadovanaétéim pdtem jinych @&astniki, je nutné je fenést kazdému
Gcastnikovi zvl48. Roste tedy mnoZstvignasenych dat.
U IP multicastu jsou data posilana na specialnabzp adres, jednd se o adresy skupiny D, tedy
adresy v rozsahu 224.0.0.0 - 239.255.255.255. Dd¢sland na tuto adresu jsou doména viem
acastnikim, ktei se gihlasi o odbr dat z této adresy.

Pouziti protokolu UDP s vyuZitimienosu typu multicast umozni jednak snizeni celkové
zagze sit oproti klasickému TCP spojeni kazdého klientaesgesem a také snizeni && serveru
diky jednodusSimu zpracovani UDP paket

2.2  Protokoly pouzitelné pro distribuci
procesnich dat

V nasledujici¢asti jsou popsany protokoly, které by bylo moZnéziopro distribuci procesnich dat
a jejich vyhody a nevyhody.

2.2.1 Pramyslové protokoly pro sériovy [Fenos

| ptes fakt, Ze komunikace probih& na siti Ethernetbydg mozné pro fenos dat mezi serverem
a klienty pouzit sktery z paimyslovych protokal a ten nad IP tunelovat. Server by ovSem musel
feSit synchronizaci komunikujicich kligntPro komunikaci typu multicast tyto protokoly neggtuji
Zadnou podporu a musel by se navrhnout mechanigmmau zasilani dat wipad jejich ztraty.
DalSi divod hovdici proti tomutofeSeni je fakt, Ze server provadi archivovani dgg @®@dy nutné
vyiesit i gistup k nim. PouZitiéchto protokoh je tedy velmi komplikované.

2.2.2 Pramyslové protokoly pro Ethernet

Sit’ typu Ethernet finasi oproti klasickym gimyslovym sitim #kolik vyhod. Mezi nej¥tSi pati
nagiklad moznost propojeni do jinych siti LAN agsibternet, moznost jednoduchého napojeni na
PC oproti sitim jako Profibud Device Net. Je rychly a diky masovému réesi je vyroba sbvych
prvka velmi levna. Mezi nevyhody pak patnagiklad nedeterministicky fiistup k médiu. Pro
Ethernet vzniklo #kolik protokoli specializovanych na if@nos procesnich dat,ékieré jsou
postaveny nad protokoly TCP a UDP, jiné pomoci nitgnasi pouze€ast dat a kriticka data jsou
pienaSena pomoci vlastnich protakd¥elké mnoZstvi protokélnema otekenou specifikaci.

Modbus TCP

Prvnim zastupcem pmyslovych protokal pro Ethernet je Modbus TCP. Vychazi tpdniho
protokolu Modbus, ktery byl vytwen v roce 1979 firmou Modicon pro jejich programimaé
kontroléry [1]. Jednd se o velmi jednoduchy aglikaprotokol, ktery je podporovan velkym
mnozstvim pimyslovych z&zeni. Na néasledujicim obrazku je &idvztah protokolu Modbus
a prenosovych siti.



Aplikaénivrstva Aplikaénivrstva MODBUS
Prezentaéni vrstva 1 ::
Relacni vrstva MODBUS na TCP
Transportni vrstva TCP
Sitova vrstva Y IP
Linkova vrstva Master/Slave HOLC Ethemet Il / 802.3
Fyzicka vrstva R5-232, R5-485 Fyzicka vrstva Ethemet

Obrazel 2.2: Modbus a ISO/OSI model. Zdroj [1].

Protokol definuje strukturu zpravy na trovni pratbk(PDU- ProtocolData Unit), ktera je nezavis
na typu si. Ktéto zpra¥ poté gidava \zavislosti na typu sftdalSicasti a vytvéi tak celkovol
zpravu na aplikéni arovni (ADU— Application Data Unit). Diky tomu je snadné vyfitanost mez|

sittmi riznych typi. Na résledujicim obrazku je struktura zpré

ADU

Phidmni adresa | | Kod funkee

| Datova éast | | Eontrolni soufst |

PDU
Obrazel 2.3: Schéma zpravy Modbus. Zdroj [1].

Jedna se o protokol typu poZzadavek/oddbWa poZzadavek odpovida dotazovan&zami zpravol
obsahuijici bd’ indikaci usgSného vykonani affpadna data, nebo kdéd chyl

Vyhody:
« Jednoduchost atehovyplyvajici snadna implementace.
¢ Rozsfeny a odzkousey.
e Jednoduché propojeni siti viceiy
« Otewend specifikace.
Nevyhody:
« Jedna se o zastaraly proto
» Je definovan pro TCP. toho vyplyvaji problémy gienosy typu multicas
» Komunikace typu poZadavek/odgdineni ilis vhodna pro navrhovany typ diibuce dat.

Existuje i Modbus pro UDP, ale ten neni definowakojstandarc

Ethernet/IP

Ethernet/IP byl pedstaven voce 2001 cilem poskytnout komplexrieSeni pro automatizaci &’
Ethernet. Visowasnosti je spravovan organizaci ODVPati do rodny protokoti, které jako vysg
vrstvu implementuji protokol CIP (Common Industrigtotocol). CIP fedstavuje kazdé txivé
zaizeni jako mnozinu objekt Definuje fistup, jejich chovani a #goby roz&eni, coz umoiuje

7



piistup k mnohaiznym zdizenim pomoci jednotného obecnéhtstupu. Diky této abstrakci je
mozné pouzivat pro spravu a konfiguractizeni jednotné nastroje a nebyt tak vazan na vgrobc
zaizeni. Také to umdiije komunikaci mezi Z&enimi v fiznych sitich, nagklad DeviceNet

a ControleNet [2].

Explicitni Implicitni
spaojeni spojeni
Aplikaéni FTP HTTP OPC CIP SNMP EII?OTF'
Transportni TP [ * uorP
rw
ARP e ICMP
Sitova g [
IGMP et || T DSPF
rrY
Fyzicka a
finkova IEEE 802.3 Ethemnet

Obrazek 2.4: Pouziti protokol Ethernet/IP.

Protokol definuje dva typy spojeni. Explicitni, igsou ustanovena mezidgwa uzly a komunikace

probiha metodou poZadavek/odpdy Toto spojeni slouzi pror@nos konfiguraci, diagnostickych
informaci a udalosti. Toto spojeni je postavencspalehlivém TCP. Implicitni spojeni slouzi pro
vysilani Zivych dat pomoci UDP s moZnym vyuZitifenposu typu multicast.

Vyhody:
« Velmi komplexni protokol, umaitije konfiguraci a ovladani #iaeni a skr dat.
e Je kompatibilni s protokoly praistup a vyninu dat, nafiklad OPC.
* Rozdleni implicitnich a explicitnich spojeni mezi TCRJBP optimalizuje vyuZziti $bvych
prostedki.
* Moznost komunikace s jinymi sihi, které obsahuji protokol CIP.

Nevyhody:
* Velmi slozity.
» Specifikace pro vyvoj& neni zdarma dostupna.
* Pro pouziti je nutné ziskat licenci.
» Siteni dat pomoci fienosu typu multicast z mnoha zdroyyzaduje fizeni, aby nedo3lo
k zahlceni si

BACnet/IP

BACnet je komunikani protokol pro automatizaci a ovladani budovnigist&mu [3]. Vyvoj
protokolu z&al v roce 1987 a v roce 2003 se stal ISO standar@em i navrhu bylo vyvinout
protokol, ktery by umoZznil spolupracovat budovnigsténim od tiznych vyrobé. Pro dosazeni
tohoto cile jsou v protokolu BACnet definovany &asti. Prvni popisuje standardni metodu pro
reprezentaci jakéhokoli typu automatizovaného baduy zdizeni. Druh&ast definuje zpravy, které
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mohou byt posilany pro kontrolu a monitorova¢thto zdizeni. Poslednéast definuje, které sit
mohou byt pouZity proiignos protokolu BACnet. Jsou to tidgiad ARCNET, Ethernet, LonTalk.

BACnet LAN
’ | ‘ ‘ Vyrobce A Vyrobce B Wyrobce C
— —_— S —_— ==
= =
=EE | ] | | | |

Cidla a regulatary
Obrazek 2.5: Rklad sit s protokolem BACnet

BACnet/IP definuje mechanismy pro komunikaci pomarcitokolu BACnet fes sf Ethernet pomoci
protokolu IP a UDP.

Pro Sfeni dat mezi vice iini pouzivd BACnhet/IP dvaifstupy. Prvni moznosti je klasicky
IP multicast, jehoZ vyhodou je jiZ existujici podpae strany sovych zdizeni. Druhou moZnosti je
pouZzit za@izeni nazyvané ,BACnet/IP Broadcast Management &&viBBMD), které pepoSle
zpravy typu broadcast z vlastniésitalSimu ztizeni BBMD v jiné siti, které poté zajisti rosi
zpravy ve vlastni siti.

Vyhody:
» Otewena specifikace.
» Sit BACnet se miZze skladat z vice IP podsiti.
* Vice moznych fistupi pro Steni zpréav.
* Umoziuje pipojeni zdizeni, které nejsou sdéisti Zadné podsit
Nevyhody:
» Zanxteny gredevSim na budovni systémy.
» Siteni dat pomoci fienosu typu multicast z mnoha zdroyyzaduje fizeni, aby nedo3lo
k zahlceni si

2.2.3 Protokoly pouzivané na siti internet

V roding aplikatnich protokol pouZivanych v siti internet je ékolik protokoli, které jsou
specializované natrenaseni dat, néiglad FTP, HTTP, RTSP. Tyto protokoly se daji poydko
podpirné, napiklad pro vykr obsahu nebo ovladani, ale préemos Zivych dat nejsou vhodné.
Problematicky je fedevSim fenos pes multicast, absence priestikii pro ¢asovou synchronizaci
a Steni informace o kvalitsluzby.

Pro ziskavani procesnich dat sé&kdy vyuziva Simple Network Management Protocol
(SNMP). Jedné& se o aplika protokol, ktery je fivodre uren pro monitorovani &zeni si¢[4].
U béZného pouZiti existuje jedna, nebo vice administsitych stanic, které maji za ukol monitorovat
a spravovat skupinu tgivych zdizeni. Kazd&izené z&zeni ma v sob softwarovou komponentu
nazvanou agent, kter&gs SNMP zasila zprawydicimu zgizeni. Standardni SNMP je zaloZzen na
principu jeden dotaz, jedna odpdv Ziva procesni data vdak musi byt vysilana autimats co



nejkratSim zpozZthim. Toto feSeni je tak pouzitelné pro &bprocesnich dat, ovdem pro jejich
distribuci vice klienim z jednoho serveru je nhevhodné.

ubT

UDT je aplika&ni protokol postaveny nad UDP. J&em Fedevsim pro f&nos velkého mnoZstvi dat
pies vysokorychlostni &i UDT dophuje UDP o mechanismy spolehlivéhéeposu dat a kontroly
zahlceni linky. Spolehlivostitpnosu dat je zde dosazeno pomoci metody znovuzasgtlacenych
pakefi. Na rozdil od TCP je jeji pouZiti volitelnétipadré Ize nastavit dobu, po jejiZz uplynuti jsou
chykgjici data zahozena. Nasledujici tabulka obsahupgngini vlastnosti protokibl TCP, UDP
a UDT. RestoZe se jednd o aplid protokol svym ufenim ho lze Zadit mezi protokoly
transportni, proto je takovéto srovnani mozne.

TCP UDP ubDT
Spojow orientovany ANO NE ANO

Spolehlivy ANO | NE | ANO
Rizeni zahlceni ANO NE ANO
Multicast NE ANO NE

Tabulka 2.1: Srovnani transportnich protdkol

Pro vyuziti protokolu UDT pro distribuci procesnictat by bylo pdeba, steji jako u RTP,
definovat mechanismy priizeni spojeni a vy prendSenych dat. Nevyhodou tohoto protokolu je
fakt, Ze je spojo¥ orientovany, tudiz nelze pouzit priepos typu multicast.

2.2.4  Protokoly pro proudovy prenos dat

MMS

MMS protokol slouZi k fenosu multimedialnich dat v realn€ase. Navic obsahuje mechanismy pro
fizeni gehravani - odesilani pozadévlypu start, stop atd. na server. Jedna se o mbtakrzeny
firmou Microsoft, ktery byl fvodng uzawveny, ale vroce 2008 byla uveéhea plnd specifikace
protokolu. V sodasné dob jiz neni tento protokol dale oficialrpodporovan aighrava Windows
Media Player 11 dokonce neobsahuje Zadnou podparupmtokol MMS. Misto MMS je nyni
vyuZivana kombinace protokolu RTP a RTSP.

Windows Media HTTP Streaming Protocol

Jedna se o protokol navrzeny firmou Microsoft pfenps proudu dat v realné&ase [5]. K penosu
vSech dat vyuziva protokol HTTP, kdy klient vyspazadavky na server a server v odfmigh
odesila data. ProtoZe je keposu pouzit HTTP protokol, je jako transportnitpkol k dispozici
pouze TCP. Problémem je také nutna aktiwtdst klienta, ktery musi odesilat poZadavky na data.
PouZiti pouze protokolu TCP zase znemgé pg'enos typu multicast,fpodesilani dat vice kliefn

tak dochazi k zafovani si.

RTMP

Real Time Messaging Protocol je protokol navrzempndu Adobe Systems, ktery je vyuzivan pro
dorwovani multimedialnich dat mezitghravééem a serverem [6]. RTMP protokol slouZi jako
kontejner pro fenaSené data. Samotnigpos niZe probihatiemi zpisoby.
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1. Pomocicistého RTMP protokolu, ktery jei@nasen f&s binarni TCP spojeni.

2. Protokol RTMP Ize tunelovatips HTTP spojeni tak, Zze klient periodicky vysilagA0
pozadavky na server, aby zjistil, zda jsou k digpagjaké nové udalosti. Pro tentdel je
definovan protokol RTMPT, ktery slouZzi jako obajka protokol RTMP.

3. Pomoci stejného principu jako weaichozim fipadt, ale je tunelovan protokol HTTPS
a jako obalka je definovan protokol RTMPS.

Tunelovani HTTP pajipack HTTPS protokolu umaiije poskytovani obsahu i kligmh, kterym
firewall neumo#uje jinou komunikaci, nez préwpres porty vyuzivané HTTP protokolem. Na rozdil
od protokolu RTP obsahuje RTMP funkce pro navazbwtizeni spojeni. Vramci RTMP je
definovano #kolik na sol nezavislych kanél Napiklad samostatny kanal pro audio, kanal pro
video a kandl pro vzdalené volani procedur. Dathoudoyt gijimana a odesilana sot#r na vice
kanalech.

Stejre jako v gipad Windows Media HTTP Streaming Protocol je diky ptuZCP
protokolu problematickéipnaseni dat k vice klian.

2.2.5 Protokol RTP

Protokol RTP slouzi pro distribuci multimediélnictat. Jeho detailnimu popisu jeinovana
samostatna kapitola, kde jsou uvedetiklpdy typického pouZiti. Procély distribuce procesnich dat
je nejzajimawjSi moznost vysilani z jednoho zdroje mnoha kiientRTP nedefinuje Zsob uloZeni
dat, kterd penasi a umaitlje ¢asténé modifikovat své chovani pomoci tzv. préfid je tak snadno
rozskitelny o dal3i typy pendsenych dat.

Jednd se o patmé jednoduchy oteleny protokol, pro ktery existuje velké mnoZstvi
implementaci. Jeifmo ugen pro penosy typu multicast coZz hdquuguje pro genos dat k mnoha
klientam. Komplementarni protokol RTCP déle poskytujeiinface o kvali poskytované sluzby.
Naopak velkou nevyhodou je neexistence kanalu, porki@rého Ize fenésSet data jako néklad
povely ve smiru klient — server a nutnost definovatigpb jakym bude i@naSen obsah ve foém
Zivych procesnich dat.
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3  Volba technologii pro distribuci
procesnich dat a jejich popis

V prvni ¢asti této kapitoly je ztlvodnén vyber protokoli, které jsou vhodné profige popsanou
aplikaci. Tyto protokoly jsou poté v nasledujicigdstech kapitoly podroknpopsany. Tyto znalosti
jsou uplatgné v pozdjSich kapitolach $ navrhu distribuce procesnich dat & pmplementaci
demonstréni aplikace.

3.1 Volba protokoli

V ptedchozi kapitole bylo popsaneékolik existujicich protokal, které se proienos procesnich dat
pouzivaji nebo by je bylo mozné pouzit. U kazdétaigkolu byla zhodnocena vhodnost pouZziti pro
popisovanou aplikaci. &které protokoly nelze pouZitibec u jinych by se vyskytly problémy
zejména s fenosem typu multicast, nebo $li8nou sloZzitosti. Protokol RTP je pémé¢ jednoduchy
a je imo navrZzen proienos typu multicast. Diky své snadné ritenosti je tak pro popsanou
aplikaci vhodnynteSenim.

RTP #e8i jen samotnyipnos, nikoli vS8ak navazovaniiizeni sezeni a ziskavani informaci
o kvalitt poskytované sluzby. Prtizeni sezeni je nutné vybrat jiny protokol. Protdetcel je
standardi pouzivan protokol RTSP [7]. RTSP také poskytujedtae smiru klient — server, pomoci
néhoz je mozné ienasetidici informace. DalSim protokolem, ktery j& ptenosu dat pomoci RTP
pouzit je protokol RTCP. Jedna se o komplementaratokol k protokolu RTP a je spolu s nim
specifikovan. Umoituje ziskavani informaci o kvalispojeni, vzdjemnou synchronizaci vice zdiroj
a je také rozéitelny dle aplik&nich poZzadavk VSechny iti zde zmigné protokoly jsou otdené
a existuje skolik jejich voln¢ dostupnych implementaci.

3.2 Popis protokolu RTP

Real time transport protocol (RTP) je protokol, riitedefinuje standard pro paketovyepos
predevSim multimedialnich dat. Byl vyvinut Audio-VideTransport Working Group ip IETF

a publikovan vroce 1996 jako standard RFC 188%0cd¢ 2003 byla specifikace aktualizovana
v RFC 3550 [8].

3.2.1 Zakladni charakteristika

Protokol RTP poskytuje sluzbu prdegmos dat, ktera jsou poskytovana v realntse. Jedna se
predevsim o multimedialni obsah a je vyuzZivaniikdgd u videokonferenci pra@nos audia a videa,
nebo pro vysilani videa po internetu. Tento typ jdatelmi nargny na genosovou kapacitu sit
Ke sniZeni narakje vyuzivano penosu pomoci multicast skupin. Aplikace je typigaostavena na
pienosu pomoci protokolu UDP, ale je moZné vyuiityigh protokoti. Protokol Zadnym zZjsobem
nespecifikuje data, kter&emasi. Zpsob uloZeni konkrétniho typu dat v paketu, ifypgcE specialni
chovani protokolu, je vzdy definovano zwlad/ anglicky psané literatea se obsah RTP paketu
ozna&uje jako RTP payload. V této praci bude aangin jako typ obsahu, ptipad® pouze obsah.
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Protokol RTP mil umoznit grenos dat nad nespolehlivou transportni vrstvouK7osazeni
tohoto cile byly pouzity dva koncepty, které je méZidt i u jinych sfovych protokal. Jsou jimi
ramcovani na aplikai arovni a princip konec-konec.

Ramcovani na aplika&ni arovni

Koncept ramcovani na apli&ai Grovni byl poprvé publikovan v roce 1990 [9].ttésini mySlenkou
tohoto fFistupu je, Ze jedih samotna aplikace ma dostatek informaci o dateloh, bglo mozno
rozhodnout, jakym zjsobem by ra byt genaSena. tvodem pro vznik této myslenky byl
poznatek, Zefip ztrat dat existuje &kolik zpasohi, jak se s touto ztratou vyrovnat. Jsdippdy, kdy

je nutné ztracend data znovu odeslat, v jinyiipgolech je mozné data nahradit jinymi, takZze data
ziskand po fenosu jsou rozdilna od dat, ktera byla odeslana.

Tato mySlenka je v rozporu s protokolem TCP, kimwgkytuje spolehlivy f&nos dat na ukor
casového zpozuhi, avSak je dafe aplikovatelnd s vyuZitim fenosu na bazi UDP
a charakteristickymi vlastnostmi multimedialnich.ddultimedialni data jsou tolerantni ke ztratam,
takZe je mozné ztraty akceptovat. Pokud jéesp nutné chyjici data doplnit, tak jsou k dispozici
prostedky pro jejich znovuziskani. N#klad znovuzasilani dat, nebo degna korekce chyb.
O jejich voll® a vhodnosti rozhoduje sama aplikace.

Princip konec-konec

Princip konec-konecipdstavuje d& moznosti, které je mozné pouzft pavrhu systému, které musi
spolehliv komunikovat pes nespolehlivou &iJednim fistupem je, Ze systéntqulava odpasdnost
za [¥enos dat spolu s daty, takZze zaj$tspolehlivosti je na kazdém jednotlivém prvkuerkt se
pfenosu dastni. Druhou moZznosti jergnechani odp@dnosti za spolehlivy ignos na koncovych
prvcich. Druhéhoifistupu bylo vyuZito i navrhu protokolu TCP i RTP.

3.2.1.1 Protokol RTP v modelu TCP/IP

Pri zafazeni protokolu RTP dorislusné vrstvy se nabizi dva pohledy. Z pohledikapd je moZzné
ho za&adit jako mezivrstvu transportni vrstvy, protoZesaluje mechanismy jakiasové znamky,
sekverni ¢isla atd., které poskytuje aplika vrstw. Z pohledu aplikéniho vyvojde se vSak jedna

0 protokol aplik&ni vrstvy, protoZze musi bytimo integrovan do aplikace. Na nasledujicim obrazku
jsou znézoreny tyto dva rozdilné pohledy.

RTP z pohledu aplikace RTP z pohledu programatora

Aplikace Aplikace
RTP RTP
-
UDP Sitové rozhrani
UDP
P
P
Linkowva vrstva
Linkova vrstva
Fyzicka vrstva
Fyzicka vrstva

Obréazek 3.1: Umighi v modelu TCP/IP

JelikoZ protokol RTP vyuZiva sluzeb transportnitwrsbudeme nadj v této praci nahlizet jako na
protokol vrstvy aplikani.
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3.2.2 Dostupné implementace protokolu

3.221 CCRTP

ccRTP poskytuje C++ zaklad pro vyvoj aplikaci vyaficich protokol RTP. ccRTP je postaveny na
GNU Common C++ framework, ze kterého vyuziva sluap vidkna a praci setsivou vrstvou.
Podporovana je verze protokolu v RFC 3550 a odevérs je navic podporovan i protokol SRTP
(secure RTP). ccRTP podporuje vSechny typy komweikanicast, multicast — unicast a multicast.
CcCRTP je volg dostupné pod licenci GNU General Public License.

3.2.2.2 JRTPLIB

JRTLIB je objekto¥ orientovana knihovna napsand v jazyce C++, kie@dmentuje RTP a RTCP
protokol, jak je popsany v RFC 3550. Jeji zdrojdwdly jsou vydany pod licenci, ktera v sob
neobsahuje Zadné restrikce nd@isab, jakym je knihovna pouZita. Navic obsahuje vgladrobnou
dokumentaci.

3.2.2.3 RTP.NET

RTP.NET je implementace RTP v priesti .NET. Je pl# rozSkitelné a navrzena tak, aby ji bylo
mozné propojit s dalSimi komponentami, které pagkyprostedi .NET. Implementace je zdarma
dostupna v podab.NET assembly. Jedinou podminkou je uvedeni ind@emo jejim pouZiti ve
vydaném software. Zdrojové kbdy jsou zpoptayn Bohuzel dokumentace, ktera je k dispozici, neni
priliS podrobna.

3224 JMF RTP

JMF (Java Media Framework) poskytuje zaklad pro oyymultimedialnich aplikaci v jazyce
Java[10]. Byla vyvinuta firmami Sun Microsystemslicen Graphics a Intel a prvni verze byla
uvolnéna v roce 1997. Verze 2.0 byla vyvinuta firmou SBINBM a vydana v roce 1999. V s@asné
dobs je aktualni verze 2.1.1.

Kromé podpory multimedii JMF také umidje pijem a vysilani datiies RTP protokol. Rozhrani
pro praci s protokolem RTP je definovano v &clih javax.media.rtp, javax.media.rtp.event,
javax.media.rtp.rtcp. JMF poskytuje standardni rae@mus pro roz&ni jiz existujicich RTP

formati o formaty nové.
Processor @ Data Sink — D

Data Source

— File
@W Session Manager Data Source Player -
i
Console
Data Source Data Sink— D
File

Obrazek 3.2: Bjem RTP dat. Zdroj [10].
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File /@;a@— Session Manager —@
Data 80@7 Processor \C_
D

. ata SOUEE/L DataSink |— [ ]

| File
Capture
Device

Obrazek 3.3: Odesilani RTP dat. Zdroj [10].

3.2.3 Popis funkce protokolu RTP
Z&kladni principy funkce protokolu RTP jsou defidoy v Fislusném RFC [8]. Protokol RTP je ale

navrzen tak, aby bylo mozné ho pouzit v co moznairsem spektru aplikaci profenos dat, které
maji rozdilné pozadavky. Proto §ést vlastnosti protokolu definovana az na zakkmglikace, ktera

ho vyuZiva. V této kapitole jsou probrany zaklagmicipy, které jsou v RTP protokolu pouZity.

3.231 Struktura paketu

Kazdy RTP paket se sklada z hidyi, ktera ma pevnotast, za niz nasleduji mozna rdesdi a poté
samotna data. Hlatka ma nasleduijici strukturu:

V | P| X CcC M PT Sekvedni &islo

Casova znamka

Identifikator synchronizovaného zdroje (SSRC)

Identifikator gispivajicich zdraj (CSRC)

Obrazek 3.4Struktura RTP paketu

V — Verze. Prvni pole udava verzi protokolu. V &mné dob je nejnovji definovana verze 2 v RFC
3550. Hodnota 1 byla pouzivana pro verzi definovan&®FC 1890.

P — Vycpavka. Pokud je bit vtomto poli nastaven,kaaci paketu jsou umigty dalSi byty jako
vycpavka, ktera rize byt vyZadovanaékterymi Sifrovacimi algoritmy, které pracuji s bioklata

s pevnou délkou.

X — Rozs&feni. Pokud je bit nastaven, musi za hlkou nasledovatiesr€ jedna rozujici hlavicka.

CC — Udéava peet identifikatofi prispivajicich zdraj, které nasleduji za hlaskou.

M — Interpretace tohoto bitu je ponechana na konkréRTP profilu.

PT — Typ genaSeného obsahu. Pole definuje fornt@h@Seného obsahu a jeho interpretaci aplikaci.
Toto pole je podrobiji popséano v kapitole zabyvajici se r@e$é&nim protokolu RTP.

Sekvertni ¢islo — Sekvenni ¢islo je z¥tSeno o jedna s kazdym odeslanym paketerazavbyt
pouZzito gijemcem pro detekci ztrat paked znovu sestaveni sekvence pakPgatesni hodnota by
méla byt zvolena nahodn aby byly obtiZgji realizovatelné utoky na zasifrovana data s pdmoc
znamychéasti textu. Je nutné si ¢domit, Ze i v pipack, Ze samotny zdroj odesilana data neSifruje,
muze K jejich zaSifrovani dojitdhem jejich cesty kifjjemci.
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Casova znamka- Casova znamka souvisi s prvnim bajtem v dat@ésti paketuCasova znamka je
zvySovana v zavislosti na typigmasenych dat. Jakmile dosdhne maximalni hodnatgezislovani
opct od nuly.

SSRC - Identifikator synchronizovaného zdroje. Tenterntifikator by n&l byt zvolen nahodh

a zadné dva zdroje v RTP sezeni ho nesmi mit st&&gchny implementace protokolu musi
umoziovat detekci a vieSeni pipadnych kolizi.

CSRC - List zdrofi, které jsou obsaZeny v obsahu paketédePtchto zdrof je dan v poli CC. Jako
identifikator kazdého iispévatele je pouZzit jeho SSRC a jsou vkladatiymixovani vice zdrdj do
jednoho paketu.

3.2.3.2 Sprava spojeni

V realnych aplikacich je kroénRTP protokolu pro f&nos dat pouzito mnoho dalSich, které zgjis
funkce nutné pro poskytovanou sluzbu a které negbo sodéasti [7]. Jde najiklad o sestavovani
spojeni, popis sezeni, Wibobsahu atd. V této podkapitole je uvedewkofik piiklada protokofi,
které se pouZivaji pro navazovani a spravu sedejich detailni popis je vSak mimo rozsah této
prace. Volba vhodného protokolu zélezi na typu kapk a spojeni. V zadsadmohou nastat
nasledujici gipady:

e Interaktivni sezeni, ndiklad telefonni hovor nebo video konference. Prim tiely jsou
definovany dva standardyia¥odni protokol pro tuto oblast byl H.323. Peéjidbyl definovan
novy protokol SIP.

« Pro neinteraktivni aplikace, jako je poskytovandled na vyzadani, jeébné pouzivan
protokol RTSP.

» V piipadt vyuzivani IP multicastu je typicky pouZzit protokah\P.

ProtoZe vySe zmémé pgipady vyZzaduji protokoly s velmi odliSnymi moZnosten viastnostmim,
nebyla do protokolu RTP Zkeréna Zadna funkcionalita spojend se spravou sezemibyla
pienechana na jiné specializované protokoly.

3.2.3.3 Translatory a mixery

Krome¢ koncovych dastniki sezeni jsou definovany  dalSi dva prvky, kteréi stezi koncovymi
Gcastniky a modifikuji proud dat, ktery jimi procha2édnd se o translatory a mixery.

Translatory

Translator je prvek, ktery operuje nad RTP datyr@ kpncové dastniky je neviditelnyCinnost
translatoru je dana typem aplikace &Zm mit mnoho podob. Zde jsou uvederttiklady typickych
funkci poskytovanych translatorem [7].

* Premos¥ni mezi déma riznymi transportnimi protokoly.

* Zmena kédovani multimedialnich dat.

* Rozsteni jednoho paketu mezi vice translétor

* Sjednoceni pakétz vice translatdrdo jednoho paketu.
Translatory nejsoudastniky sezeni a neposilaji Zzadné RTCP pakety.

Mixery

Mixer je prvek, nachazejici se mezi koncovyniasiniky, ktery méa za ukolfifimat data z vice
zdroja a spojovat je do jednoho vysledného proudu dakditamixer ma své vlastni SSRC a to je
pouZzito pro odchozi proud dat. SSR@chozich proud jsou zkopirovana do pole CSRCii P
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skladani pichozich proutl musi mixer provést jejich vzajemnou synchronizagaiZze také zrnit
kodovani.

3.234 Ztraty paketi

Diky nespolehlivé transportni vrgf\wkterou protokol RTP vyuZiva,ite them genosu dochézet ke
ztratam paket Protokol RTP neposkytuje Zadnotimppou podporu, kterd by umoznila tyto situace
resit [7]. V gipac, Ze fendSena data nejsou ke ztratdm pataéerantni, je na aplikaci abyipadné
vypadky vyesila.

Ktomuto ®&elu se vyuZivaji dva postupy, depna korekce chyb a znovuzasilani
chykgjicich dat.

3.2.35 Modely komunikace

Pfi pouzivani protokolu RTP @iZe byt vyuZito gkolik riznych model komunikace, zalezi na o
a typu jednotlivych dastniki sezeni. V této podkapitole digustavime jednotlivé moznosti.

Unicast

Nejjednodussi moZnosti je vysilani dat z jednohojedednomu fijemci, tzv. unicast.

Obrézek 3.5: Fklad komunikace typu unicast

Multicast

Pri vétSim mnozstvi &astniki je vhodné, aby zbyte¢ nedochézelo k z&tovani vicendsobnym
pienosem stejnych datianym Eastnikim. K tomu slouzi multicast, jehozZ princip byl poldngji
popsan v samostatné kapitole.
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Obrazek 3.6: Rklad komunikace typu multicast

Replikovany unicast
Mezi komunikujici¢leny sezeni je vioZzen RTP translator, nebo mixerykzaji§uje prenos dat typu

unicast mezi &astniky.

Obrazek 3.7: Rklad komunikace typu replikovany unicast

Kombinace pfenosu typu multicast a unicast
S vyuzitim RTP translatoru nebo mixeru je mozné,&st Eastniki sezeni komunikovala pomoci

multicastové skupiny &ast byla pipojena do této skupinytes mixer nebo translator. Toto zapojeni
znazotiuje nasledujici obrazek.
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Obr. 3.8:Priklad komunikace typu multicast a unicast

3.2.4 Protokol RTCP

Real-time transport control protocol (RTCPXidici protokol, ktery je&sre spjat s protokolem RTP

[8]. Poskytuje prosgedek pro ziskavani statistickych dat, kter& mohgupbuZita praizeni toku dat
v samotném RTP protokolu.

Server

A| RTP
| RTCP

Klient Klient

Obrazek 3.9: Komunikace pomoci RTCP
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3.24.1 Funkce protokolu RTCP

Protokol RTCP je zaloZzen na periodickém vysilanntkanich paket vSem @astnikim sezeni.
Kontrolni pakety vyuZivaji stejny #pob distribuce jako data, ale musi byt od nich étaity.
Napiklad u genosu pomoci protokolu UDP pomoci samostatnéhaipgmd data a pro kontrolni
pakety. RTCP protokol poskytuggyii typy funkénosti:

1. Z&kladni funkci je poskytovani statistickych infaoh o kvali¢ distribuce dat. Tyto
informace mohou byt vyuZity ifpad prenosu dat sifzpiasobivym kédovanim, nebo pro
detekci chyb fenosu.

2. Protokol RTCP obsahuje trvaly identifikator zdr@eamy pod zkratkou CNAME. Jelikoz
mize v gipad kolizi nebo restartu programu dojit ke & SSRC identifikatoru zdroje, je
CNAME vyZadovan gjemcem k pirazeni pisluSného poskytovatele.

3. JelikoZ jsou RTCP pakety vysilany mezi vSerfijgmci, je mozné pomoci nich vygitat
pocet @ijemai. Ten je pouZit pro vypet cetnosti vysilani RTCP paket

4. Posledni funkci je moznoskgnosu kontrolnich informaci sezeni. Tato funkcegktelnd
a nemusi ji poskytovat vSechna presi.

3.24.2 Typy zprav

Specifikace RTPC definujeckolik zakladnich typ zprav. Protokol je vSak rozgelny, takze dalSi
typy zprav mohou byt definovany na zakigmbtreb konkrétni aplikace. Kazdy RTCP paket obsahuje
pevnoucast, kterd je podobna té v RTP, za niz nasletiigeprominné délky, ktera je zavisla na typu
zpravy. Néasledujici typy zpréav jsou definovany:

Zprava odesilatele (SR)

Stanice, které odesilaji data, pravideltysilaji zpravy tohoto typu. Jsou v nich obsaZarigrmace
o probihajici komunikaci a takéijimaci statistiky pro vdechny posilané RTP pak@&ty.umouje
ptijemaim odhadnout i@nosovou rychlost a kvalitu.

Zprava piijemce (RR)
Zpravy odesilaji fijemci dat a obsahuji informace o kvalgluZzeb, problémechifiemce a mohou
obsahovatisla ztracenych pakietTyto zpravy jsou odesilany vSerdastnikim sezeni.

Zpréava popisu zdroje (SDES)
Odesilatel dat pravidedrposila zpravy SDES, které v sotbsahuji informace o odesilateli.

Zprava bye (BYE)
Touto zpravou oznamuje odesilatel dat Wwem vysilani proudu dat.

Aplika éné specifické zpravy (APP)
Aplikacné specifické zpravy umaidiji rozSteni o aplikéné specifické zpravy, které nejsou
definovany ve standardu.

3.24.3 Interval odesilani

Protokol RTP byl navrZzen tak aby byl Skalovatelrd/ gkolika malo poskytovatél az po tisice.
Trafik protokolu RTCP by v3ak bez omezujicich padski rostl linearéd s kazdym novym
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Gcastnikem. Proto musi byt interval odesilanditgm dynamicky na zakl@édastavenych podminek
a patu astniki. Pro kazdé sezeni je definovan paramékagbasma sezeni, ktery udavd maximaini
mozné vyuZiti kapacity it Jedna se o agregovany limit sgol pro vS8echny poskytovatele. Tento
parametr je vyuzZivanipvypoctu intervalu odesilani a pro vSechnyasgtniky musi mit hodnotu.
Hodnota niZe byt zvolena na zakladznalosti §ky pasma s& nebo pomoci &akého druhu
ocereni.

Trafik RTCP paket by mgl byt limitovan na malou a znamatast celkové $ky pasma
sezeni. Malou tak, aby nebyla naruSena primariceiRTP protokolu ignéset data a znamou proto,
aby mohla byt tato informace vyuZita pro planovdziervace zdrdj Ve specifikaci RTP protokolu
je doporgeno, aby byla hodnota trafiku RTCP pakékné nastavena na 5% z celkovék§ipasma
sezeni. Druhym dopotanim je, aby 25% z trafiku RTCP byldiggleno &astnilkim, ktei odesilaji
data. Tim je zareno, Ze v sezeni ve kterém je malo odesilatde velké mnoZstviffjemai, coz je
typicky stav pro ¥tSinu sezeni vyuZivajici RTP protokol, dostane nasgstnik rychleji CNAME od
vysilajicich @astniki. Dopori&eny minimalni interval pro odesilani je 5s. Algomits pro vypoet
intervalu musi mit jako vstupni prémmou pdéet (Eastniki. RTCP paket by #h G¢astnik odeslat
mezi nahod& zvolenym 0.5 — 1.5 nasobkem vypeného intervalu, aby nedoSlo k sasnému
odesilani vSechaastniki.

RTP profil mize definovat jiné hodnoty pro interval odesilarg? y které jsou dopotené
ve specifikaci. Nafklad mize dojit k rozédleni parametru Bty pasma sezeni naildi pasma pro
odesilajici dastniky a §ku pasma proifjemce. Nebo rie dojit k drastickému sniZetdsovych
limitt v pripadt potvrzovani RTP pak&tpomoci RTCP spojeni.

21



3.3 Moznosti rozSieni protokolu RTP

v v

velkd odliSnost vlastnosti, které jednotlivé apidéaod protokolu vyZaduji. Protokol tedy umaje
modifikaci rékterych svych vlastnosti a ro#sni pro dalSi typy dat, kteratde Fenaset, bez toho
aby bylo nutné rnit specifikaci samotného RTP. V této kapitole jsggwtleny principy, pomoci
kterych jsou tato rozfni vytvd&ena a nachézi se zde souhrn jiZz existujicich stdim@anych
rozSieni.

3.3.1 Princip rozSirovani protokolu

Pro pouZziti protokolu RTP v aplikaci jsou petta dalSi d¥ definice. Prvni z nich je RTP profil, ktery
upravuje chovani protokolu RTP. Druhou je defimsahu paketu, ktery popisuje jakyrmigpbem
je konkrétni typ dat pomoci RTRegmasen.

3.3.11 RTP profily

Jak jiz bylofe¢eno RTP profil upravuje chovani RTP protokolu pamkrétni aplikaci. Typicka
aplikace vyuziva v rdmci jednoho sezeni pouze jdd€&R profil. Proto RTP protokol neobsahuje
Zzadnou explicitni identifikaci, ktery profil je pr& vyuzivan. Specifikace protokolu RTP [8]¢uje
nasledujici polozky, které je mozné v ramci profitodifikovat. Mohou ale byt modifikovany i jing,
které se v tomto seznamu nenachézi.

RTP datova hlavicka

Bajt v datové hlavice, ktery obsahuje bit z&ley a typ obsahu fZe byt modifikovan, tak aby
vyhovoval fiznym poZzadavikm, nagiiklad miZe byt z¢tSen prostor pro zgku na ukor typu obsahu.

Typ obsahu

Pokud pole typ obsahu existuje, profiibe definovat &kolik typid obsahu, které jsou timto profilem
podporovany. Definice fize byt dana i odkazem na jiz existujici typ obsaéifinovany v pislusném
RFC. Déle ke kazdému definovanému forméatu obsaHinujie defaultni statické mapovani na
hodnotu typu obsahu, ktera tento format identikujdatové hlavce. U kazdého typu obsahu musi
byt definovan a rychlostitate hodiny pratasovou znamku.

Pridavky RTP datové hlavitky

Za fixni datovou hlawiku mohou nasledovat dalSi razgici pole, pokud jsou vyZadovana aplikaci
v ramci celého profilu a jsou nezavislé na konkiréttypu obsahu.

Roz8keni RTP datové hlaveky

Pokud aplikace vyuzivA mechanismus rigesi, musi profil definovat prvnich 16 bifixni rozSkujici
hlavicky.

Typ RTCP paketu
Profil maze definovat nové typy RTCP pakekteré jsou specifické pro danou aplikaci.

RTCP interval odesilani

Profil by mgl specifikovat hodnoty, které budou pouZity pro e§gt intervalu odesilani RTCP zprav.
Jedna se o podil protokolu RTCP nzd&ipasma sezeni, minimalni interval odesilani dsteai siky
pasma mezi odesilateli &jemci.
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SR/RR rozsiteni

Mohou byt definovana roz&ni pro zpravy SR/RR \pac, Ze aplikace vyZzaduje pravidelné
odesilani informaci o odesilateli nekidemci.

Pouziti SDES

Profil miZe specifikovat priority pro odesilani RTCP SDE%$opek, nebo je dokonce Uglivyloudit
z komunikace. Dale fize zngnit syntaxi a sémantiku jednotlivych poloZek, nelmkonce definovat
nove.

Bezpe&nost
Profil miZe specifikovat které bezgrgostni sluzby a algoritmy by dy byt poskytovany aplikacemi
a mel by také poskytnout voditko pro jejich spravné Zitu

Pretizeni
Profil by mél specifikovat chovani kontrolyiptiZzeni.

Protokol nizsi vrstvy
Profil maze vyZadovat pouZiti konkrétni&inebo penosového protokolu pragnos RTP pakét

Mapovani transportni vrstvy

Profil miZe definovat mapovani RTP a RTCP na adresy tramspostvy, pokud je vyZadovano jiné
nez standardni. Néijlad porty v gipac pouZziti protokolu UDP.

3.3.1.2 Typ obsahu

Typ obsahu musiipdevsim definovat, jaka data buddemasSena a jak budou uloZena v RTP paketu.
Jeden typ obsahuitbe byt vyuzivan ve vice RTP profilech, protédza byt vyhodné ho definovat
nezavisle na konkrétnim profilu. Profil musi defrabmapovani typu obsahu na hodnotu typu obsahu
v hlavicce RTP paketu.

3.3.2 Existujici rozSiFeni

Existuje velké mnozstvi roz&ini pro protokol RTP. &které jsou ve form definice samostatného
typu obsahu, jiné definuji cely profil, ktery obsgd definici mnozstvi typ obsahu. V této
podkapitole je kratky popis multimedialniho profijpro video konference spolu sdgm tym
obsahu, které jsou snim spojeny. Déle se podKapirabyva existujicimi rozZ&nimi pro
nemultimedialni data.

3.3.21 RTP profil pro audio a video konference

Profil je ugen pro penos dat v audio video konferencich s minimalnittaou sezeni. Je definovan
v RFC 3551 [11]. Na urovni RTP neni k dispozici Zadunkcionalita pro kontroltlenstvi, ale mze
byt poskytovana g&akym protokolem na vysSi vratvTento druh aplikaci je velmi blizky zakladni
definici RTP protokolu, proto je v profilu minimélpaiet modifikaci. Nasledujici tabulka zobrazuje
typy obsahu, které jsou vyuzivany v tomto profilu.

PT Jméno Typ Reference
0 PCMU Audio RFC 3551
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1 1016 Audio RFC 3551

2 G721 Audio RFC 3551

3 GSM Audio RFC 3551

4 G723 Audio

5 DVI4 Audio RFC 3551

6 DVvi4 Audio RFC 3551

7 LPC Audio RFC 3551

8 PCMA Audio RFC 3551

9 G722 Audio RFC 3551

10 L16 Audio RFC 3551

11 L16 Audio RFC 3551

12/ QCELP Audio  RFC 2658, RFC 3551
13 CN Audio RFC 3389

14 MPA Audio RFC 2250, RFC 3551
15 G728 Audio RFC 3551

16 DVi4 Audio RFC 3551

17 DVi4 Audio RFC 3551

18 G729 Audio RFC 3551

25 CellB Video RFC 2029

26 JPEG Video RFC 2435

28 nv Video RFC 3551

31 H261 Video RFC 4587

32 MPV Video RFC 2250

33 MP2T Audio/Video RFC 2250

34 H263 Video RFC 3551, RFC 2190

Tabulka 3.1: Rehled tyf obsahu pro multimedialni formaty

3.3.2.2 Nemultimedialni rozSikeni

PrestoZe je protokol RTP prim&ruréen pro penos multimedialnich dat existujeékolik rozSieni
pro prenos dat, na které Ize pohlizet jako by byly vysilé proudu a lze je tak pomoci RTRepéSet.

Typ obsahu pro textovou konverzaci

Typ obsahu pro textovou konverzaci je definovAnRCR2793 [12] a umaillje prenésSet textovou
konverzaci v realnérdase. Text ize byt gfenasen hdli samostat® nebo spolu s videem a zvukem,
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které jsou pendSeny ve vlastnich proudech. Jedpokladané, Ze je text zadavarnepomoci
néjakého vstupniho Z&eni, takZze p&et p'enasenych znakje ponérné maly.

Typ obsahu pro ukazatele v realnéngase

Tento typ je definovan v RFC 2862 [13] a slouzZiié&mmsu ukazovatka ng#glad ve video
konferencich.
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3.4 Popis protokolu RTSP

RTSP (Real Time Streaming Protocol) jéosly protokol uteny profizeni servet, které vysilaji

multimedialni obsah. Protokol byl vyvinut uskupenidtultiparty Multimedia Session Control
Working Group v roce 1998 a publikovan v RFC 2328]] Umo#iuje obousrdrnou komunikaci

mezi serverem a klientem a jeho hlavnim uUkolems@noveni spojeni, nastaveni parafhetipoté

ovladani pehravani. Samotnyienos multimedialnich dat vSak vet$ing pripadi neni v reZii

protokolu RTSP, ale dkterého specializovaného protokolu. Keposu dat je velmiasto pouZivan
praw protokol RTP, ale &kteti vyrobci implementuji své vlastni proprietarni foimly.

RTSP je zaloZen na protokolu HTTP. Qf prevzal syntaxi zprav i chovani digal nékolik
typti poZzadaviy, které mohou byt odeslany a které jsourgmné prarizeni multimedidlni relace. Na
nasledujicim obrazku je znazeéno v jakém vztahu je protokol RTSP k ostatnim pkokbm
v TCP/IP modelu.

RSTP RTP

TCP ubP

IP

Obrazek 3.10: Protokoly v modelu TCP/IP

3.4.1 Rozdily oproti protokolu HTTP

Hlavnim rozdilem mezi RTSP a HTTP je ten, Ze ka&tkdce udrZuje stav, zatimco protokol HTTP je
typickym zéastupcem bezstavovych prot@dkoNa dalSim obrazku je stavovy diagram typického
klienta vyuzivajiciho protokolu RTSP.

SETUP PLAY

TAERDOWN PAUSE

TAERDOWN

Obrazek 3.11: Stavovy diagram RTSP protokolu

DalSi rozdily jsou niZe shrnuty pouze v bodeclichejletailgjSi popis se v iipad potreby vyskytuje
v kapitolach zabyvajicich se vyuZzitim protokolu FPT|Si fizeni relace fgnosu procesnich dat.
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e Oproti HTTP obsahuje protokolékolik novych metod a ma jiny identifikator protokol
v hlavicce zpravy.

» Poskytuje oboustranné spojeni, tudizZmpozadavky zasilat i server klientovi.

» Data jsou ¥tSinou fenaSena jinym protokolem.

» Definice RTSP doporiwje pouzivani kbdovani UTF-8 (ISO 10646).

3.4.2 Popis struktury zpravy

RTSP zprava se sklada z hidwi a z €la zpravy oddleného znaky CRLF, které vSak nemusi byt ve
vSech zpravach obsaZzeno. Existuji dva druhy zpgk@ré maji mirgy odliSny tvar stavové (prvni)
fadky a to poZzadavek a odgdt Obecny tvar zpravy pozadavku je nésledujici:

{Iméno metody{URL}Verze protokolu}CRLF
{parametry}
CRLF

Zprava typu odpasd’ ma tvar:

{Verze protokolu}{Stavovy kdéd}{Fraze}CRLF
{parametry}
CRLF

Kazda zprava musi v poli parametry obsahovat para@®eq, coZ je sekveéni ¢islo poZzadavku
v dané relaci. Pomoci¢pjsou sparovany pozadavky a odpdvna r&é. Stavové kody u odpedi
odpovidaji protokolu HTTP s tim, Ze protokol RTSRIgva rekteré své vlastni kody.ifemce kddu
neni povinen rozuit konkrétnimu kodu, ale musi rozeéimskupirgé, do které Fjaty kéd pati.
Skupiny kéd jsou shrnuty v nasleduijici tabulce.

Skupina | Jméno Popis

Ixx Informani PoZadavek bylifjat a pokr&uje jeho zpracovani.

2XX Usgéch Pozadavek byligat, rozpoznéan a akceptovan.

3xx Presnérovani | Pro spléni poZzadavku musi byt provedeny dalSi akce.
4XX Chyba klienta| Chyba v syntaxi poZadavku.

5xx Chyba servery Doslo k chybéhem zpracovani poZzadavku.

Tabulka 3.2: Chybové kédy RTSP

Pokud je ve zpravspolu s hlawikou obsazeno Elo, jeho velikost je uloZena v parametru Content-
Length. Zprava typu odp&d’ nesmi obsahovat Zadriota je ukokena za prvni prazdnaéadkou.

3.4.3 Metody

Protokol RTSP definujegkolik novych metod, které mohou byt pouZity gipeni relace. Nasledujici
tabulka obsahuije jejich nazvy, &mve kterém jsou zasilany a nutnost implementace.
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Jméno Srér Pozadovano
DESCRIBE cC »S Doporweno
ANNOUNCE c-S S-¢C Volitelné
OPTIONS c >SS §S-¢C Vyzadovano
PLAY cC -S VyZzadovano
PAUSE C->S Doporweno
RECORD cC >S5S Volitelné
REDIRECT S->C Volitelné
SETUP cC -S Vyzadovano
TEARDOWN cC -S Vyzadovano
GET_PARAMETER C ->S Volitelné
SET_PARAMETER c-»>S §S-¢C Volitelné

Tabulka 3.3: Metody protokolu RTSP

Jak vyplyva z tabulky, ne vSechny servery musi emp@ntovat vSechny metody. ¥ijpact, Ze klient
poZaduje metodu, ktera neni implementovand,by server vracet hodnotu ,,501 Not Implemented”
a klient by se jiz nesth znovu pokouSet tuto metodu vyZzadovat.

DESCRIBE

Metoda DESCRIBE zisk& ze serveru popis objektuatazé URL. Popis je ve formatu protokolu
SDP, kterému je dnovana samostatna podkapitola. Tyto informace mamufunikinost podstatné,
nicméré specifikaci nefikazuje jejich ziskani pomoci metody DESCRIBE. Jezné je ziskat
nagiklad staZzenim z webu pomoci protokolu HTTP, nelientovi tyto informace fedat jako jeho
konfiguraci.

ANNOUNCE

Umoiuje serveru zasilat popis objektu klientovi v réairtase a reagovat tak na@igadné zrény
v objektu.

OPTIONS
Server na pozadavek OPTIONS vraci seznam meta®, jsigu na serveru dostupné.

PLAY

Spusti pehravani dat ze serveru. Klient nesmi odesilat gmiEk PLAY, dokud ma daké
nepotvrzené pozadavky SETUP. Jako paraméberbyt vioZzertasovy rozsah, ktery ma byighran.

REDIRECT

PoZadavek informuje klienta, Ze se musdpwjit na jiny server. Pokud chce klient nadaletaioest
data od tohoto serveru, musi vyslat poZzadavek TEARMDI, ukortit relaci a zahajit nové.

SETUP

Metoda slouZi k nastaveni paraniefrenosu dat. Jednakqul zahjenimignosu, ale klient dte
vyslat poZadavek na zmu €chto parametri u prenosu, ktery byl jiz zahgjen.

TEARDOWN
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Metoda ukorii pirehravani ze zadané URI. Jsou u¥al vSechny zdroje serveru alokované pro
piislusnou relaci.

GET_PARAMETER

Metoda slouzi k ziskavani parantete serveru. Jako odpal je vracena hodnota parametru objektu,
specifikovaném v URI poZadavku.

SET_PARAMETER

Metoda umo#uje nastavit parametr objektu, ktery je specifikova URI. Kazdy poZadavek
SET_PARAMETER by rd obsahovat nastaveni pouze jednoho parametru, sty mozné

v pripadc selhani identifikovat, ktery parametr se neffddaastavit.

Metoda by nerda slouZit k nastavovani vlastnosti samotnélfenpsu dat. K tomuto ¢élu je

vyhrazena metoda SETUP.

3.4.4 Typy spojeni

RTSP niiZze byt gendSen &kolika zpisoby. V gipadt poZzadavku na obousmmé spojeni je
vytvoreno persistentni spojeni, které je poté vyuzZivanospechny pozadavky a odgaW, které jsou
mezi klientem a serverem poslany. DalSi moZnosti vigvareni spojeni pro kazdy par
pozadavek - odp@d’. Posledni mozZnosti jegnos pozadavkbez vytvdeni spojeni.

Typ spojeni je definovan v RTSP URI, ¥igac, Ze je jako schéma pouZzito ,rtsp”, jeedpokladano
persistentni spojeni. \kipadt pouZiti ,rtspu”, je pouzita komunikace bez wyitgdi spojeni.

3.45 RTSP URL

Pro adresaci zdrbjna siti jsou v RTSP pouZity schémata ,rtsp” aputs Adresa mize mit jako cil
konkrétni multimedialni zdroj nebo agregaci vickotgich zdroji. Interpretace je ponechana na
serveru. URL mé néasledujici tvar:

(rtsp: | rtspu: )//{ jméno hosta }: port][absahitcesta]

Pod jménem hosta se skryva hostitelské jméno ditmgérveru. Je preferovana textova reprezentace,
pouzivani ip adresy se nedoptuje. V gipadt, Ze neni specifikovangislo portu, je pouZzit port 554.
Absolutni cesta je textova identifikace poZzadovanébjektu. Nemusi se jednat o konkrétni objekt,
ale jak jiz bylo vySe uvedeno o skupinu vice ohjeKtento fakt dovoluje velmi snadné vyreai
hierarchie objekt a jejich gesnou adresaci.

3.4.6 Priklad spojeni RTSP

Na obrazku niZe je uveden typickyap&h RTSP relace. Nejive je ziskan popis dostupného média
ze serveru pomoci metody DESCRIBE. Poté je nastaspojeni a spufito pehravani. Renos dat
je jiz plné v reZii protokolu RTP a RTCP. Po ukemi enosu je odeslan pozadavek TEARDOWN,
ktery na serveru uvolni zdroje a ukénelaci.
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Klient Server

RTSP DESCRIBE

Popis sezeni

SETUP

v

Potvrzeni SETUP

A

PLAY

v

Potvrzeni PLAY

A

RTP Audio

A

RTP Video

A

RTCP

TEARDOWN

v

Potvrzeni TEARDOWN

A

Obréazek 3.12: ##klad komunikace RTSP

3.4.7 RozSkitelnost RTSP

RTSP je navrZzen tak, aby jej bylo mozné snadnoiiibz®rvni moznosti, jak upravit chovani
konkrétni implementace, je vynecharskterych metod. V fipac, Ze neni umoim zaznam, tak
server neimplementuje metodu RECORD. Stdpk nemusi kazdy server podporovat nastavovani
pomoci metody SET_PARAMETER, nebo pozastaveni &gsihetodou PAUSE.

V téchto gipadech se vSak nejedna o réesi, ale pouze o Upravu chovani serveru vynechanim
¢asti funkénosti. Skuténého roz&eni je mozné docilitémi zpisoby.

1. Existujici metody mohou byt roz8hy o nové parametry. Tyto parametry vSak musi byt
moZzno bezp&ng ignorovat na stranpiijemce.

2. Mohou byt gidany nové metody. Vifpad, Ze gijemce metodu nezna, odpovi kddem 501.
Klient mizZe ziskat seznam podporovanych metod pomoci m&edyONS.

3. MuZe byt definovdna nova verze protokolu. To umozmirdt témsi vSechny aspekty
chovani. Krond pozicedisla protokolu v hlavice.
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3.5 Dalsi technologie

V této kapitole se nachazi stny popis technologii, které se netykajinpo grenosu dat, ale slouzi
napiklad k jejich popisu, nebo ziskavani.

3.5.1 SDP

SDP (session description protocol) slouzi k popiautimedialnich relaci v textové foemPavodni
verze byla vydana organizaci Internet EngineeriagkTForce v roce 1998. Revize protokolu, ktera je
aktuélini az do dneSnich inbyla vydana v roce 2006 jako RFC 4566 [15]. Vipoprelace se
nachazi mnoZina vlastnosti a pararietteré gedstavuji profil relace.®odns byl SDP pouZit jako
souwast SAP protokolu, ale je vyuZivan v mnoha dalighadech. Pro naSe&ély je nejzajimasi
moznost pouZiti spolu s RTSP protokolem pro inizéadi relace a pro fpdani poZzadovanych
informaci mezi RTSP a RTP serverem.

Na kazdéntadku SDP popisu se hachazi dvojice atribut - hadridthepovinnych paramétr
nasleduje za znakem ‘=’ j@€Stnak *’. Protokol SDP byl navrZzen tak, aby byloimé pidavat dalSi
atributy, a tak rozgovat jeho popisné schopnosti na dalSicnazniklé typy multimediélnich forméat
Paadi atributi v popisu je pevtidané a je popsano nize.

Popis relace
v= (verze protokolu)
o= (p avodce a identifikator relace)

s= (jméno relace)

i=* (informace o relaci)
u=* (URI popisu)

e=* (emailova adresa)

p=* (telefonni ¢islo)

c=* (informace o spojeni)

b=* (informace o §i ¥ce pasma)

z=*( gasova zona)

k=* (kli ¢ kédovani)

a=* (nulaaz n radek popisujicich dostupné medium)

t= ( ¢as popisujici za catek a konec relace)

r=*( ¢as opakovani relace)

m= (jméno a adresa vztazena k médiu)

i=* (Titulek)

c=* (informace o spojeni (volitelné, pokud je dostupné v sekci
popisu relace))

b=* (nula, nebo vice radku s popisem Si rky pasma)

k=* (kli ¢ kédovani)

a=* (nulaazn radek popisujicich dostupné multimedium)
3.5.2 XML

Extensible Markup Language (XML) je obecny &wavaci jazyk, ktery byl vyvinut a standardizovan
konsorciem W3C. Umadilje snadné vytd@ni konkrétnich zr&kovacich jazyl pro rizné @ely

a rizné typy dat. Jazyk je &¢gn gedevSim pro vygnu dat mezi aplikacemi [16]. XML slouzi
k popisu informaci, které jsou v dokumentu obsazéhiklad kratkého XML dokumentu je uveden
nize. Jedna se o konfiguraci kligért demonstréni aplikace této prace.

<?xml version="1.0" encoding="UTF-8'?>
<users>

<user login="tomas" password="heslo" id="100"/>
</users>
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3.5.3 OPC

OLE for Process Control (OPC) je skupina stanilgrdpisujici OLE/COM protokoly a rozhrani,
jejichz telem je zvySeni interoperability mezi automatidani/fidicimi aplikacemi fi ftizeni
pramyslovych proces[17]. Pro gistup k Zivym datm slouZzi skupina rozhrani definovanych v OPC
Data Access. Klient poZadujici data sép@ji k tzv. OPC serveru, ktery pomoci definovanych
rozhrani poskytuje data, aniz by klient musel atetiily z&izeni, které existuji za OPC serverem
a jejichZ data server poskytuje.
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4 Navrh distribuce procesnich dat
pomoci RTP

V této kapitole je navrZzen #pob, jakym je mozné distribuovat procesni data mdrpooudového
pienosu dat protokolem RTP a dalSich protokéteré jsou k tomu zap@ethi. ProtoZe stefnjako

v multimedialnich aplikacich nestoji protokol RTBnwstatd a k realizaci fenosu jsou pouZzity
i jiné prostedky, tak i pi tomto druhu penosu je nutné vyuZit sluzeb dalSich protdkélostups
jsou zde rozebrany jednotlivé problémy takovélienpsu a navrzeno jejicteSeni, postavené na
protokolu RTP.

4.1 Sprava relace

Jelikoz protokol RTP neobsahuje Zadny mechanisktesy by klientovi umoznil vybr dat o které
ma zajem a ovladani samotnéhelpavani, je nutné najit cestu, ktera by to umweala. Prorizeni
interaktivnich relaci lze vyuzit n#jlad protokoly H.323, nebo SIPiPvysilani neinteraktivnich
multimedialnich dat se k tomutai&lu pouziva tive popsany protokol RTSP [7]. Ten obsahuje
metody jak pro vyer dat k gehrani tak Kizeni relace. Protokol jako takovy neni nutné nijak
rozSiovat, protoZe obsahuje veSkerou ipbhou funkcionalitu. Pouze nebude implementovana
metoda RECORD, ktera \ipact vysilani nedava smysl.

Zpasob komunikace arpdavéani informaci od klienta mezi RTSP serverenTR Berverem
je zalezitosti implementace a bude popsan v kapiabyvajici se ndvrhem aplikace. V praxi se pro
ptedani informaci o klientem vyzadaném proudu datidujiz zmirgny protokol SDP[7]. Ten by
mél predat dostatek informaci pro zahajeni vysilani.

4.2 Meta informace

Mimo samotnych procesnich dat existuje v aplik&cipgna informaci, které jsourgvazré statické
a popisuji distribuovana data. Jedna se o takzrasia informace, které mohou obsahovatiikgd
datovy typ, textovy popisipnasenych dat a jiné aplik& zavislé polozky. Informace mohou byt
klientovi dostupné lokakve forme jeho konfigurace, nebo musi existovat mechanisktesy mu je
umozni ziskat.

Zasadni nevyhodou lokalniho uloZeni je obtizn&ritiste znény v €chto datech. Proto je
vhodna pouze pro aplikace, u kterych je pepatiobné, Ze ke z#né nebude dochazet. Nebdi p
kombinaci s mechanismem, ktery o&rach klienty informuje a umozni ziskani verze ndu@toze
se data filiS ¢asto nemini, WtSinou se jedn& o jednorazoviepos srrem ke klientovi. Tento fakt
umoZiuje mit meta informace uloZené na serveru a kliéeopii piipojeni poskytnout.

Pouziti stejného kanalu, ktery je pouZit pro pro¢etata, neni praktické. Meta informace
jsou poskytnuty kazdému klientovi zvidd musi byt dorgeny spolehli¥. Pro tento fenos je mozné
vyuZzit protokolu RTSP a SDP. SDP poskytuje inforenacumistni meta informaci a metoda GET
protokolu RTSP zase umozni klientovi o informacwesepozadat.

Zpusob uloZeni a forméat poskytnutych meta informaaé zalezitosti konkrétni aplikace.
Vhodnou technologii pro tent@é je napiklad XML. Pro genos navrzeny v této praci je minimalni
obsah meta informaci nasledujici.
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<?xml version="1.0" encoding="UTF-8'?>
<data>

<item id=
</data>

type=""/>
Atribut id obsahuje adresu (identifikator) hodnatgtribut type jeji datovy typ.

4.3 ReSeni ztraty paket

UDP narozdil od TCP, poskytuje nespolehliiigemos dat. To znamend, Ze wlpthu prenosu dat
mezi d¥ma uzly ntize dojit ke ztrét celého paketu a je na aplikaci, kterélandata obdrzet, aby se
se ztratou dat vygédala. V pipac, Ze neni mozné ztratu zanedbat, je nutné posjEkou metodu
pro ieSeni ztrat pakét Tyto metody miZzeme rozdlit do dvou kategorii. Prvni jeé&uaka forma
znovuzasilani ztracenych dat, tato metoda je pouZjirotokolu TCP. Druha metoda je degna
korekce chyby. V této podkapitole jsoucokategorie rozebrany a jsou diskutovany jejich \ggho
a nevyhody pro pouZitifpptenosu Zivych dat.

4.3.1 Duvody vzniku

Ke ztratdm pakét prispiva velké mnoZstvi faktdr MaZe dojit k poSkozeni dat v paketu viivem
nekvalitni fenosové linky a ten je pak nepouZzitelny, k zahopetkietu diky zahlceni linky, chyb
v hardwaru na ¢kterém ze sbvych zdizeni atd. Ztraty Ize rozit na dw kategorie, podle toho
jakym zpisobem je Iz&eSit. Prvni kategorii jsou ztraty, které vznikajitisledku zahlceni linky. Ty
jsou z hlediska odesilateleSitelné pouze fizpasobenim datového toku moZnostieposové sé
Druhou kategorii jsou chyby vzniklé nekvalitni lsk chybnym sgrovanim apod. Ty je mozrrésit
nékterou z metod pro opravu ztrat pakekteré jsou popsany nize.

4.3.2 Znovuzasilani dat

Nejspolehli¥jSim zpisobem pro dosaZeni spolehliveifermmosu je znovuzasilani ztracenych dat. Aby
to bylo mozné, je nutné, aby byl k dispozici kanél snéru klient- server, pomocié¢hoZ jsou
zasilany informace o ztratach pakeExistuji dva zfisoby, jakym je o znovuzaslani zadano. Prvni
moznosti je potvrzovani kazdéhtjgteého paketu. Druhou moZnosti je zasilat jen &adp pakety,
které nedorazily. Druhd moZznost davdjemci vyhodu v moznosti rozhodnout se, zda jsou g
chykgjici data nutnd, nebo jetde postradat a o znovuzaslani tedy nepozada. Kaafth, které
pienasi data s tolerancidy ztrdtdm, niZze byt druha moznost vhoggim gristupem, ktery pak vede

k nizSim narolkm na genosovou kapacitu. Nevyhodou u obatisfupi je nutnost uchovavat po
néjaky ¢as zaslané pakety na serveru piipad Ze by o & klient poZadal, respektiveipad kdy by
nebyl @ijem klientem potvrzen.

Zpétny kanal pro penos Zadosti, nebo potvrzovacich informaci neniTR Rorotokolu
obsaZzen. Je vS8ak mozné vyuzitétmgho kanalu, ktery poskytuje protokol RTCP k Zéidas
znovuzaslani ztracenych dat. Pro vyuZiti protol®NCP je nutné definovat format pakektery pro
tento Wel bude vyuZit a dale uprawiasovaci pravidla tak, aby byla mozna okamzitfirdpvazba.

43.2.1 Znovu zasilani v grenosu typu multicast

IP multicast je velmi efektivni cesta, jak dostatké mnoZstvi dat mnoha kliémh z jednoho zdroje.

Diky pouziti protokolu UDP je vSaki@nos nespolehlivy a pouZiti techniky znovu zasitérsicenych

pakefi obtiZrejSi nez v penosu typu unicast. Spolehlivémieposu pes multicast se&nuje mnoho
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praci, nagiklad [18] nebo Pragmatic General Multicast defaioy v RFC 3208 [19]. Na tomto mist
jsou jen nastiény problémy, se kterymi se takovigmos potyka adgkteré zfisoby jejichieSeni.

U prenosu typu unicast klient sdm inicializuje opravipadné ztraty dat. Urpnosu typu multicast je
v3ak velké mnozstvi kliedta kazdy niZe postradat jiné pakety. Kazdy takovy Kklient &sil
poZadavek na opravu a server poté zaSlegityllata, ktera dorazi ke vSem kliémt, tedy i k &m,
ktefi je nepotebuji. Ri rostoucim mnozstvi kliefit miZze dojit k zahlceni sitdatovym tokem
urcenym pouze k opravchylgjicich pakel. K feSeni tohoto problému existuj&kolik rtiznych
pristupi. Zadny z nich v3ak neposkytuje idealni metodurékije pouzitelna ve vSechripadech.
Neékteré z pistupi 1ze i vzajems kombinovat.

Potlaéeni NACK zpravy

Zpravu NACK zasila klient serveru a oznamuje munédorazil gktery paket. Jedna se o takzvané
negativni potvrzeni. Norm&inkazdy klient, v pipadt, Ze nedorazil ¥ktery paket, poSle serveru
zpravu NACK. Ri tomto pistupu vSak klient neposila zpravu serveru, alendtiicastové skupiny.
Ostatni klienti tak nemusi, Wipact Ze tuto zpravu obdrzeli, jiz zasilat svoje Zadasggkaji ndhodny
¢as, zda chydjici paket dorazi. Vippact velkého mnoZzstvi kliedtvSak stejt maze dojit k zahlceni.

Hierarchické usporadani klienta

Klienti jsou séazeni do stromu se serverem vesu. Kazdy uzel je zodpéany za spolehlivy fenos

pouze svym potomikn, coZ umoiuje sniZzeni p&tu NACK zprav. BohuZel vytv@ni a udrzovani
takovéhoto stromu je velmi problematické. ¥padt statického stromu @ize mit ztrata &kterého

uzlu katastrofalni nasledky. Dynamicky strom jeezaestabilni vfipad, Ze se mnozZina Klieit

hodrg meni. DalSim problémem je v¢b vhodnych uzlovych klierit Nekteré klienty nelze pouZzit,
nagiklad z divodu nizkého vykonu nebo kapacity linky.

Dotazovani

U tohoto gistupu je vysilani Zadosti o znovuzaslémeno serverem. Kazdy klient vygenerujéjsv
vlastni ndhodny kii Server poté vySle dotaz, ktery obsahujé klihodnotu, kterd zag kolik biti

z klice klienta musi souhlasit sé&im v dotazu, aby mohl klient odeslat poZadavek.tijgat
velkého mnozstvi KliefitvSak niize i tak dojit k zahlceni nebo k velmi velkému zjiod opravy.

4.3.2.2 Pouzitelnost pro grenos procesnich dat

Znovu zasilani ztracenych dat poskytuje spolehlipisob genosu dat. Metoda je vyhodndi p
komunikaci dvou dastniku, zejména pak, pokud je vyZadovan skdtepolehlivy genos, pi kterém
se netoleruji Zadné ztraty. Pokud se v3ak jednanaukikaci typu multicast, je pouZziti této metody
problematické a pro Zivd data jsou pouZitelné jekteré metody. DalSi nevyhodou je, Ze
znovuzaslani dat vnasi déeposu datasové zpozghi, které niZze u fenosu Zivych dat zaiginit to,

Ze znovu zaslana data jsou jiZz zastarala. Proto pgenosu Zivych dat vyhodjsi pouZit metodu
dopredné korekce chyb, ktera umozni rekonstrukci zinade dat s mengasovou ztratou.

4.3.3 Dopredna korekce chyb

Metoda je zaloZzena naigavani redundantnich dat do proudu odesilanychptahoci kterych je
mozné v pipads potreby chykjici data rekonstruovat. Vyhodou tohoto postupuZe, mnoZstvi
piidavanych dat je Skalovatelné. Je tak moZznéipagk sit, ve které dochazi k velkym ztratam,
ptidavat #tSi mnoZstvi opravnych dat, nebo naopakipact malych ztrat tyto nadbytead data
omezit a nezé&kovat tak penosové médium. Informaci o mnoZstvi ztrdtze odesilatel ziskat od
piijemce, nafiklad pomoci protokolu RTCP.
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Rekonstrukce dat je mozna pouzeiippd, Ze ma fijemce k dispozici dostatek dat, tedy
pokud nedochéazi k&t8im ztratdm, nez pro jaké byla vloZzena opravnarindce. Nevyhodou je, Ze
v piipadt vétSiho mnozstvi fijlemal s izne ztratovym pipojenim miiZze rektery pijemce dostavat
nadbyténé mnozstvi opravnych informaci a tak zkyte za&Zovat genosové médium. Dalsi
nevyhodou je, Ze vifpad posSkozenych dat je nutiékat, az dorazi data pebna k jejich oprav
Tim miZe vznikat nezadouci zpaid, které je problematick&@devsim u fenaseni Zivych dat.

U multimedialnich dat jsou tyto metodgsto postavené na vlastnoste¢bnaSenych dat, al&které
principy lze pgenést i pro fenos Zivych dat. V tétdasti jsou popsany zakladnfigtupy pro vyuZziti
dopredné korekce chyb (dale jen FEC — Forward Erroré@tion) u fienosu Zivych dat.

Paritni FEC

Nejjednodussi zisob zavedeni redundantniho kédu je pouZiti opex&iR na dva, nebo vice paket
[7]. Takto vznikly paket je odeslan spolus/pdnimi daty. V pipact ztraty rekterého z datovych
pakefi je mozné jej rekonstruovat s pouzitim paritnihégta. Tento postup prezentuje nasledujici
obréazek.

oatowjpaket s [1] [0[10[1[0]0] g,  Llrlo]r[of1]o]o] 4

Lo L - .
IRERERE Illﬂlilllﬂlililﬂ axonrec
recpatet-axors [0 [ 1[0 [o o[ ]0] == [ayaToToToloToTs] rec

Datovy paket B | 1 |.:. | 1 | 1 |.:. | 1 | 1 | -:|| x Paket B byl ztracen

Obrézek 4.1: Fklad opravy ztraceného paketu. Zdroj [7].

Pro posilani redundantnich pakgt definovan specialni typ obsahu v RFC 2733 [Z8h umo#uje
sparovani datovych paketa knim gisluSejicich pakét redundantnich. Schopnost klienta
rekonstruovat ztracend data zavisi na mnoZstvicetseeh pakét a na mnozZstvi obdrZzenych
redundantnich dat. Na nasledujicim obrazku jstktienda mozné schémata odesilani pakietk jsou
uvedena v knize [7]
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Obrazek 4.2: Rklad moznych schémat odesilani FEC pak&droj [7].

Vrstveny FEC

MozZnosti jak se vyp@dat s klienty, kié maji vyrazg odliSné naroky na mnoZzstvi redundantnich dat
je vytvait vice samostatnych FEC praudak, aby si klienti mohli vybrat, které budotijjmnat.
Razné proudy budou obsahovatzné mnoZstvi redundantnich dat. Vyhodou je, ZenWliekteri
nepodporuji FEC, mohoutiimat pouze zdrojova data a ostatni proudy ignatoV¥ento princip je
detailrgji popsan v podkapitole zabyvajici se klientyasnou rychlosti fipojeni. Velmi podrobé je
metoda popséana prdemos videa pomocii@nosu typu multicast v [21].

Adaptivni FEC

Velikost datového toku Ize optimalizovat pomoci.tAdaptivniho FEC. Tenijfzpasobuje mnoZstvi
redundantnich informaci aktualnimu stavu linky —oistvi ztracenych paket Informace o &m

musi serveru poskytovat klienttiprenosu typu multicast je vSak jeho pouZziti velmilpeoatické,
obzvlasé pokud se jedna o neheterogeniif ktle jsou #ktefi klienti pripojeni pges vyrazg horsi

ptipojeni. Ti zvySuji mnozstvi redundantnich informactém klientim, ktei maji @ipojeni

s minimalnimi ztratami pak&t Rozbor tohoto tématu vyragzprekrauje rozsah této prace.

Vybér metody
Popsané metody uminji snizit pravdpodobnost ztraty paketu, ale nikdy ji nigtau Uplré vylougit.
Proto jsou vhodné pouze pro aplikace, které jsomti@am tolerantni, nebo v kombinaci s metodou
potvrzovani, kde slouzi k omezeni Zadosti o zncslara

Rozhodnuti, ktera metoda bude pouZita, zavisi pa gplikace. Pro aplikaci, ke které jsou
ptipojeni klienti s iznymi typy gipojeni, mize byt vyhodné pouZziti vrstveného modelu. Pro aplik
vyuZivajici Fenos typu unicast zase adaptivni model.

4.3.4 Perioda zasilani dat

Pokud neni pouZita skute spolehlivd metodaipnosu pomoci potvrzovani, je nutné zajistit, aby se
v pripac, Ze dojde ke ztrét paketu obsahujiciho hodnotu poloZzky, kterd s@&ninmv dlouhém
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intervalu, ke Kklientovi tato zéma dostala v akceptovatelnémase. Server tedy musi hodnotu zasilat
periodicky znovu. Interval v jakém musi dojit k mnaaslani hodnoty je v8ak odvisly od velkého
mnozstvi protikladnych poZadavknagiklad dostupna ignosova kapacita, charakter désové
poZadavky a je nutné ho pro kazdy typ aplikacesstamviag’.

Pro optimalizaci mnoZzstvitpnaSenych dat je mozné stanovit interval pro odésiédnot
individualrg. U mérg duleZitych hodnot nastavit interval vySSi a u hodiidéZzitych nizsi.

4.3.5 Klienti s ruznou rychlosti pripojeni

Pokud je klient fipojeny fres gipojeni schopné ignést cely poskytovany datovy tok dochézi ke
ztratam. Pokud to charakter aplikace a dat umj@Z je mozné vysilat data s niz§im datovym tokem
do jiné multicastové skupiny a klienti si sami vyie nejvhodgjSi kombinaci datového toku
a pipadné FEC. Nasledujici obrazek ilustruje klientyzymi poZzadavky na datovy tok a FEC.

~  Vysoky datovy tok \ f_.' Klient s rychlym pfipojenim

............ > Nizky datovy tok
> FEC

( ) ( ) Klient s pomalym piipojenim

i,

i_'. Klient s nekvalitnim rychlym pfipojenim

o

Obrazek 4.3: Poskytovaniznych proud dat iznym klientim

Dostupné kanaly musi bygjakym zpisobem oznameny. Jednou z moznosti je vyuZzit SDiekmio
ve kterém bude u popisiignaseného média i seznam dostupnych kanal

4.4  RTP profil

RTP profil definuje chovani protokolu RTP pro dapy pouZiti. V této podkapitole je navrhnut RTP
profil pro grenos Zivych procesnich dat.

Je pouzita standardni hlaka RTP a nejsou pi@bné zadné externi hlgky. Typ obsahu je
definovan v samostatné podkapitole. Dale neniepat definovat Zadné dalSi typy zprav protokolu
RTCP. V gipad, Ze neni pouzita Zadna metoda pro Upravu datotahona zaklad ztrat paket,
neni nutné, aby klienti informace o ztratdch oadisilPokud pouZita je, jsodasové intervaly
odesilani definované v RFC vyhovujici. Také nertrglia, aby byly protokolem RTCHemasSeny
informace o zdroji dat. Ty budou kligmh buf’ znamé, nebo budourgneseny pomoci RTSP.
Protokol RTCP bude tedy slouZit pouzédsové synchronizaci vice zdiojaci spol&nym hodinam,
identifikaci vysilanych proui a distribuci informaci o ifpadnych vypadcichéhkterého ze zdrdj
V ptipact pouziti réjaké formy dopedné korekce chyb je pro jeji distribuci pouzitarstardniho
typu obsahu definovaného v RFC 2733 [20].
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Odezvy KzZnych pfamyslovych siti se pohybuji fadech milisekund [22], proto je
doporkena hodnota pro interval RTéasové znadmky 1 ms. \fipad nutnosti niZze aplikace
definovat viastni typ obsahu a tuto hodnotu upraigtsvych poZzadavk

4.5 Typ obsahu pro procesni data

45.1 Struktura dat

Distribuovana data mohou byt velmi rozmanita acfejiyp a struktura se bude [iSit v zavislosti na
typu aplikace. Jak jiz bylo na &tku pracaeceno, hlavnim cilem jsou négrgjSi merené a stavové
hodnoty. U &chto hodnot je jejich datova velikost péme mala, jedné stadow o jednotky byi.
Nasledujici tabulka shrnuje z&kladni datove typgrése mohou u aplikaci pracujicich s procesnimi
daty vyskytovat.

Typ Velikost (B) Popis
INT32 4 Cel@iselny typ
INT64 8
FLOAT 4 Realn&islo
DOUBLE 8 Realn&islo s dvojitou pesnosti
BOOL 1 Pravdivostni hodnota
CHAR 1 Znak
ENUM 4 Vyctovy typ reprezentujici hodnotu 1 z N
MASK 4 Maska reprezentujici hodnotu M z N
STRING - Retézec
DATA - Obecna datova struktura

Tabulka 4.1: Datové typy

Pro datovy typ STRING bylo zvoleno kdédovani UTF&tave typy STRING a DATA obsahuji jést
pied samotnymi daty dva byty, které v atesou Udaj o velikosti dat. Problémefohto datovych

typt je, Ze mohou nabyvat velikosti, které zcela znemjpienos v ramci jednoho paketu, a bylo by
nutné je rozdit do vice pakal. V kombinaci s moznosti ztratgkterého z pakétto predstavuje
zavazny problém. Tento navrh neni pro tento typstdatiny.

Ke kazdé penaSené hodnbfe pripojen identifikator, coz je jakasi adres&ujfci prisluSnost
hodnoty k mistu jejiho vzniku, péipad: uréeni. Obect se miZe jednat o libovolnou hodnotu,
textovy rettzec, popipact sloZitjSi datovou strukturu. Proi@nos po siti je vhodysi jako
identifikator pouzit celdiselny datovy typ, oproti sloZ§im datovym typm, jehoZ penosy by
zbyteiné zvySovaly zatizeni it Poslednim fendSenym udajem je informace o kwalitodnoty.
Interpretace této hodnoty je zaleZitosti aplikadasledujici tabulka ukazuje definované hodnoty a

jejich predpokladany vyznam.

Typ kvality Vyznam
OK Hodnota je v ptadku
INIT Inicialni hodnota, nejedna se o n&enou hodnotu apod
LAST Posledni znam& hodnota. Nejedn& se o akthaldmotu,
ale o hodnotu, kterd je ziskana Zakného uloZigtapod.
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BAD Hodnota je nespravna, ndidad diky vypadku
komunikace apod.
UNKNOWN Neni znam4 kvalita hodnoty.

Tabulka 4.2: Kvalita hodnoty

Na nésledujicim obrazku je zndzémo uloZeni dat v RTP paketu.

RTP Hlavicka

Hodnota Hodnota Hodnota

Hodnota Hodnota

Obrazek 4.3: UloZeni dat v patha v RTP paketu

S existenci datovych tyipje spjat problém s jejich rozpoznanirfijmcem. V zasadexistuji d
moznosti feSeni. Prvni je fienos datového typu v hl@ge genaSené hodnoty, tak jak je to
znézorgno na obrazku 4.4. Druhou moZnosti je informovardatovém typu jinou cestou. Da se
predpokladat, Ze konkrétni zdroj hodnot bude poskattdnodnoty stéle stejného datového typu. Je
tedy mozné kazdé adrese (identifikatortifamlit datovy typ a tuto informacir@nést pi inicializaci
spojeni klientovi.

ID/32 Typ/8 Kvalita/8 | Data ...

Obrazek 4.4: UloZeni dat v péthspolu s datovym typem.

Nevyhodou prvnihoreSeni je nutnost s kaZzdou hodnotou posilat datgpy toZz je vede ke
zbyte&gnému navySovani datového toku. Vyhodou je, #ipgund zrdna datového typu na stian
serveru je jednoduSe rosha mezi vSechny klienty. Na stéarklienta vS8ak musi existovat
mechanismus, ktery se s takovouwmwu dokaze vyrovnat.

V piipac® druhéhoteSeni je moznéfpnos datového typu vynechat a sniZit tak naroky na
pienosovou kapacitu. Diky existenci perzistentnihd®T8pojeni protokolu RTSP je mozné pomoci
zpravy ANNOUNCE informovat klienta o 2Zin¢ datového typu. JelikoZ sasté znminy datovych
typti nepedpokladaji, je vyhodigi druhé reSeni. V meta informacich, které jsou zasilady p
inicializaci spojeni, je obsaZena i informace m@ém typu na vSech adreséach.

45.2 Interval odesilani

Dalsim parametrem pro konkrétni typ dat je interedésilani. Volba intervalu odesilani dat ma
nékolik dusledki. S rostoucim intervalem roste zpodddat na serveru, kterétre mit v nejhorSim
piipadt az velikost délky intervalu. Roste také mnoZsii gienasenych jednim paketem, takze jeho
ztrdta ma horSi idledky, nez ztrata paketu malého. Vyhodou je, Bs&lmnoZstvi ignaSenych
rezijnich dat ve formhlavicek protokot:.

Pri prenosu Zivych dat je kazdé zpéad nezadouci, proto musi byt interval odesilanikira
Z tohoto hlediska je dopotana hodnota mensi nez 100 ms pro aplikace ktsxgapi data pro
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lidského pozorovatele. Vifpadt strojového vyhodnocovani na klientovi bylm byt hodnota jest
nizsi viadu jednotek az desitek milisekund, ale tato debeejmi zavisla na typu aplikace.

4.6 Specialni data

Krome Zivych dat je v aplikacich p@ba genasSet dalSi data, pro kterd neni kanél poskytoRRars
ptilis vhodny. V této podkapitole jsou dva takowé&fady predstaveny.

4.6.1 Inicialni data

Pri prenosu typu multicast se do multicastové skupiny eaagtiipojit klienti v kterémkoli okamziku.
Je nutné, aby nevprichozi klient ziskal co nejtve vSechna data, tedy i ta, kter4 sénirs delSi
periodou, nebo se neém vibec. Pokud je nastavena kratkd perioda opakovaregitani nernici

se hodnoty, neni nutné tento probléesit. Klient v kratkémtase obdrzi vSechna data. Pokud je
nastavena dlouha periodaibe bytcekani na data pro aplikaci rigatelné. V takovém fipact je
mozné zaslat celkovy aktualni stav dat pomoci pn&hnalu. Tento kanal je poskytovan RTSP
protokolem a jeho metodou GET_PARAMETER.

4.6.2 Kriticka data

Pri prenosu procesnich dat existuje skupina dat, které4ndit za kriticka. Mezi & pati predevsim
fidici data, kterd musi byt vZzdy doéema. Pro tato data néw#e byt pouZzit penos spolu s ostatnimi
daty. Ale stejs jako u inicidlnich dat je mozZzné pouzit protokol $H, tentokrat jeho metodu
SET_PARAMETER. Ta umaillje poslat poZadovanou informaci Kjpmci spolehlivym zfisobem.

4.7 RozS¥eni RTSP

Pro poteby spolehlivého ignosu dat musi byt RTSP metody SET _PARAMETER
a GET_PARAMETER roz#ény o schopnostipnést bindrni data. Obsah dat zavisi na konkrétni
aplikaci. Pro tyto &ely je zaveden novy Content-type:

Content-Type: binary/parameters

U metody GET_PARAMETER je dale nutné definovat paetr pro celkovy obraz dat.
actual_data_mirror

V piipad poZzadavku na konkrétni hodnotu je metodou GET_PMEAER zaslan jeji identifikator,
respektive mnozina identifikdtordigozadavku na vice hodnot a tyto hodnoty jsou yakipowdi
piijemcem vraceny. Obdobrfunguje metoda SET_PARAMETER, ktera zaSle aktuéiminoty,
které maji byt nastaveny dijgmce je musi akceptovat dle nastaveéigtppovych prav.

Vyuziti protokolu RTSP pro #enostidicich informaci je postajici v giipads, Ze k tomuto
pienosu dochazi spiSe ojeglm Nutnost penosu textové hlavky piindsi oproti specializovanym
binarnim protokalm velké mnoZstvi reZijnich dat. Pokud je to moZog@aiwiuje se penos vice
hodnot v jednom pozadavku.

Metoda PLAY u BZného pouZiti RTSP obsahuje parametr range, kigdlyadirozsah, ktery
ma byt RTP serveremighran. B fizeni sezeni s Zivymi daty tento parametr postrawaigsl
a pozadavek naignos witého rozsahu by #h byt vyhodnocen jako chybny a klientovi vracen
chybovy kéd — 400 BAD REQUEST.
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4.7.1 SDP

v 7

spojeni, penos a adresu meta informaci. Pro popenpsu Zivych dat je specifikace SDP vyhovujici,
pouze je nutné jedno kgsreni a definice parametru pro kontrolu odesilani rimfaci o ztratach
pakefi klientem. V parametru u=, ktery jeden pro penos URI dokumentu popisujici dany zdroj, by
méla byt URI dokumentu s meta informacemi pro terttmg S timto URI niZe klient pomoci RTSP
metody GET pozadat o meta informace ze serveru.

SDP umo#uje dynamické mapovani typu obsahu zédab TakZe je pomociéh mozné
klientu oznamit nafpklad pouZziti FEC a typ obsahu a kandl, ktery je mij vyuzivan. S kontrolou
chyb také souvisi moznost klientovi oznamit, zda odsilat informace o ztracenych paketech.
K tomuto &elu je definovan parametr:

a=rtcppacketlost:[yes|no]

Informace ziskané ze SDP klientovid&taro gipojeni ke zdroji dat. Klient by vSakdhi v piipad
pienosu typu multicast inicializovat sezeni pomocitateprotokolu RTSP SETUP a PLAY
a akceptovat parametry, které jsou vraceny jak@waitp na tyto poZzadavky.

Pomoci SDP je také moZnéepést statické informace o poskytovateli dat, jako napiklad adresa,
email apod.

Pojmenovani profilu profpnos procesnich data je definovano jgRkmcess Data Profile” — PDP
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5 Navrh demonstraéni aplikace

Pro demonstraci distribuce pomoci Zivych dat pom@dP byl zvolen fenos GPS sdadnic

z mobilnich z#izeni typu PDA vybavenych GPS modulem na servegjiahj nasledna distribuce
klientaim pomoci RTP. V opmém sndru bude mozné odesilat kratké textové zpravy jdugat
zaizenim, které se jejich uzivateh zobrazi. Spolupradiasti tohoto systému ilustruje nasledujici
obrazek.

PDASs GPS PDAs GPS PDA s GPS
[ e = Zrivy
— (PS5 data
A o
' L

; *
b L .,» Vlastni protokol
k" “ it -~
b K v ‘.-'
-
GPS server
RTP =server
1 \ * Protokaly RTP 3 RTSP
..- ."_ y
» '* 1
q,i [re—
= | oo oelient - | RTP Klient
— b _J_

Obrazek 5.1: Schéma navrhované aplikace

Vysledna aplikace se bude skladatize&dsti, které jsou vig jiZ na obrdzku. Prvniasti je program
zajig'ujici zji’ovani polohy pomoci GPS modulu a jeji odesilardaraer a naopakifpem textovych
zprav ze serveru. Druhou a nejslgt casti je samotny RTP Server s modulem giem GPS dat,
ktery bude peposilat GPS datafipojenym klienim a textové zpravy od klienta k PDA. Posledni
¢asti je RTP klient, ktery dokazeéijpmat GPS data ze serveru a zobrazovat je n&map

V této kapitole je popsén navrh vSetihcasti, tak aby bylo mozné je implementovat. Postupy
zde navrZzené vychazi tgquichozich kapitol, které popisuji zde pouZité grolp a moznosti jejich
rozSkovani.
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5.1 PDA a sh®r dat

Program v PDA pIni dvfunkce, prvni je sy GPS dat a druhou je komunikace s GPS Serverem.
Komunikace mezi serverem a PDA probiliéspperzistentni TCP spojeni pomoci viastniho, velmi
jednoduchého protokolu.

5.1.1 Komunikace PDA Server

Pro komunikaci mezi PDA a serverem je navrzen jddoby binarni stavovy protokol, ktery
poskytuje velmi jednoduchou autorizaci klienta aZzrmast gendSet GPS data a zpravy. Nasledujici
tabulka obsahuje popis zprav protokolu.

Zprava Snar Popis

GPSDATA C— S | Zprava obsahuje aktualni pozici a informaci alikg.
LOGIN C— S | Pokus ofihlaseni, obsahuje jméno a heslo.
LOGOUT C— S | OdhlaSeni ze serveru.

LOGINOK C«— S | Potvrzeni usgného pihlaseni.
LOGINFAIL |C <« S | Neplatné fihlaseni.

MESSAGE C— S | Textové zprava zasilana klientovi.

Tabulka 5.1: Zpravy protokolu

Nasledujici obrazky popisuji strukturu zprav.

Délka zpravy | Typ

Obrazek 5.2: Obecné hl&kia zpravy

Délka zpravy Typ Délka | Jméno Délka Heslo

Obrazek 5.3: Struktura zpravy LOGIN

Délka zpravy Typ | Kvalita Latitude Longitude

Obrézek 5.4: Struktura zpravy GPSDATA

Délka zpravy Typ | Zprava

Obrazek 5.5: Struktura zpravy MESSAGE

Existuji ti stavy, ve kterych se die komunikace nachazet. Nasledujici stavovy diagvapisuje
pitechody mezi nimi. Posilani dat je mozné pouze aeugtiihlasen.
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Obrazek 5.6: Stavovy diagram komunikace mezi P3&raerem.

5.1.2 GPS

GPS modul je fipojen pomoci sériového rozhrani, na kterém jsoskytovana data ve form
textového protokolu NMEA [23]. Ten poskytuje krdn&PS pozice i dalSi informace, titgad
aktudlnicas, p@et dostupnych sateiitatd. Spolu s GPS stadnicemi se ve zpréwerveru penasi
i kvalita signalu. Ta je pouze dvoustavova a ingikplatnost penaSené pozice.

GPS soiadnice jsou serveru odesilany v intervalech 0Brs.pozorovatele je to dostame kratky

¢as a nedochazi tak ke zb¥ynému zatzovani si ¢asgjSimi aktualizacemi. Pro aplikace s vySSimi
naroky na pesnou aktualni pozici nebo plynulejSi pohyb je néoiterval snizit.

5.2 RTP Server

RTP server je nejsloZi8i ze vSechiasti aplikace. ¥Sina jehocésti je navrzena tak, aby byl
univerzalni a mohl byt pouzit pradgnos libovolnych Zivych procesnich dat. Na nasiethaj obrazku
je architektura serveru. Barevjsou odliSenyasti, které jsou specializované pt@ipos GPS dat.
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Obrézek 5.7: Architektura serveru

Specializovano je iedevSim RTP sezeni, zdji§ici baleni dat do paketu a jejich odesilani podle
profilu, ktery je definovan nize. Dale je jako zddat pouzit GPS server, ktery je napojen na
univerzalni rozhrani RTP serveru.

Soutasti RTP serveru je i RTSP server, ktery ufingZ klienfim inicializaci ziskavani dat
z RTP serveru. Uchovava jejich stav a poskytujistpp k dalSim datn, ktera nejsou odesilana
pomoci RTP. Navic jeho metody GET_PARAMETER a SEARRMETER slouzi jako zggny
kanal, jimZ niZe klient gjenéaSet nagklad povely pes spolehlivy fenos.

U vSech serveér, které vramci aplikace existuji, se jedna o nieljici servery, které
poZadavky od fichozich spojeni zpracovavaji v samostatnych vidknkK synchronizaci a zaji&ti
vyluéného pistupu ke spolenym zdrofim je pouZzito zamk

5.2.1 PrenasSena data

GPS sotadnice jsou u Zé&eni aktualizovany pravideirny kratkych¢asovych intervalech. Data jsou
tak velmi tolerantni &i ztrdtam pakeét Vysoké ztraty se projevi pouze trigiim pohybem na
magE, coZ je akceptovatelné. Z tohot@vedu neni zavedena Zadna redundance dat, ani Zadné
opravné kody a je zakazano odesilani RTCP zpréemt& na server.
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Problematicka jsou v3ak ifaeni, ktera neaktualizuji svou pozici, jsou odpaje hebo
piejdou do stavu odpojeno. U klienta, ktery nezazmemengnu, by nedoSlo k aktualizaci stavu
a zobrazoval by tak zastaralou informaci. Protoyté pravidel& odesilat i takové hodnoty, které se
neneni. Interval odesilani je nastaven na 60 s. Je radyeno, Ze kaZzda hodnota budemesena
v piipadt dostaténého dostupného datového toku mininggbdnou za 60 s.

5.2.2 Odesilani dat

Odesilani dat je komplikované&guevsim mozZnosti zavedeni litnina genos. TakZze musi byt
navrzen mechanismus pro rozloZeripadné vySsSi zéte, ktery tento limit zohledni. DalSi
komplikaci je nutnost opakovaného odesilani hodnot.

5221 Vypoéet maximalni velikosti paketu

U kaZzdého zdroje je mozné nastavit maximalkiuspasma, ktera praipbude k dispozici. Od tohoto
Udaje se odviji mnozstvi dat, kteréza byt v dany okamzik odeslano. Pro v§gomaximalni mozné

velikosti odesilaného pakety, . plati nasledujici vztahy:

0
~ 1000

Smax =B — St T
T=—k
Kde B je prenosova rychlost v B/s; je velikost paketu odeslanéh@ase T an je interval odesilani
pakefi v ms. Pokud neni nastaven Zadny limit, jsou dd&sitdna do maximalni velikosti paketu.

5.2.2.2 Vystupni fronta dat

Ve vystupni front typu FIFO jsou uklddana dat#ed odeslanim. Odglné fronty typu FIFO se Iisi
tim, Ze je mozné v ni nahrazovat hodnoty, kteréaraly gedtim, nez doslo k jejich odeslani. To se
muze stat v fipac, Ze Bhem jednoho intervalu odesilani pakeiojde ke déma a vice znam
jedné hodnoty, nebo pokud dochazi ke zpokddesilani viivem nedostétee Stky pasma. Postup
vkladani hodnoty do fronty je zndzémna nasledujicim diagramu.
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Zatatek vkladani

l

Zrus priznak opakovansho
vkladani

Je ve vystupni fronté

Wloz na konec MNahrad'

——® Konec

Obrézek 5.9: Diagram vkladani hodnoty do vystuporitfy

5.2.2.3 Interval opakovaného odesilani

Jak jiz bylo zmigno, jednou za 60 s musi dojit k odeslani kazdé dtydrAby nedochazelo ke
skokovému zatiZeni sitoéhem odeslaniéthto hodnot, je jejich odeslani rozptesto do celého
nasledujiciho intervalu. Fronté&chto dat m& nizsi prioritu, neZz hodnoty&mtudiZz se nemusi paia
odeslat vSechna data z fronty vipthu jednoho intervalu. V takovémiipadt dojde k novému
naplréni fronty az v okamziku Uplného vyprazam fronty v pabéhu nékterého z nasledujicich
intervali. Kazd4 hodnota mé& v sbbnastaven fiznak, ktery udava, Ze je vloZena do fronty
opakovaného odesilani. Pokud je ulghu cekani na odeslani tentdignak zruSen z#mou této
hodnoty, je zfronty odstrgna. Vypdet ptimérné velikosti, kterA ma byt odeslana z fronty
opakovaného odesilani v ramci jednoho odesilatéue

_ Yo Vi

avg n

Kde n je paiet hodnot ve frort a Vje velikost hodnoty. Postup odesilani paketu j@spa
nasledujicim diagramem.
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Zatatek odesilani
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Obrazek 5.10: Diagram odesilani paketu
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5.3 Kilient

Klientsk& aplikace zobrazuje na ndagatizeni podle GPS séadnic, které ji poskytuje serveNavrh
vzhledu aplikace je na nasledujicim obréa

Menu & pane
natrojd

Stavovy radek

Obrazek 8.11 Navrhovany vzhled aplikace

Kromeé pozice na mapbude unit aplikace zobrazitktualni stav zézeni ktery bude signalizovan
pomaoci stavovych ikon seznamu zZdzeni. Jejich seznam aznam je wasledujici tabulc

Stav

Popic

Zatizeni neni fipojeno | serveru.

Zatizeni je pipojeno a zasila platnou polo

Zatizeni je pipojeno, ale je$t neposlalo Zadnao
platnou poloht

Zatizeni je pipojeno, ale posila neplatn
polohu. Napiklad :zdavodu Spatného GF
signalu

© O 000

Stav zdizeni je neznan

Tabulka 5.1: Stavy klienta

5.3.1 Architektura

Architektura aplikacge postavena naech vrstvact Prvni je grafick rozhrani, pod nim le#idici
a datové vrstva a posledni je vrstvéosa, ktera zproggdkovava komunikaci se servereCelkovy
pohled naarchitekturu poskytuje nasledujici obrazek. Progelilichost ném neni uvedena spra
dostupnych datovych zdigjktera uchovava informace o dostupnych servergichi poskytovanyc

datovych proud.
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——— Data

e PoVElY

RTP Sezeni RTSP Sezeni

i v ! i 1A IA IA

RTP Klient -

SDP
parser

Spravce sezeni

l GPS Data

\
Datovy model
Meta ZPravy | oyladani sezeni
informace
l GPS Data
GUI

Obrazek 5.12: Architektura aplikace

Pro kazdy datovy zdroj je vyt#¥eno samostatné RTSP sezeni, ki&lé prenos dat z tohoto zdroje.
Pokud dojde k usinému navazani komunikace a nastaveni pararpgtnosu, je vytvieno RTP
sezeni, které je ovladantes RTSP sezeni.

5.3.2 Popis komunikace klient — server

Chovani diové vrstvy na Kklientovi odpovidd chovani popisovanév gedchozi podkapitole
0 navrhu RTP serveru. Typickou vgmu zprav pi ustanoveni spojeni, nastaveni param&iP
pienosu a uka¥eni spojeni popisuje nasledujici obrazekiadHb zprav je stejné jako u obrazku
z podkapitoly, kter4 popisovala protokol RTSP. Rowibyla zprava pro ziskani meta informaci
a RTP penos je fizpisoben navrhované aplikaci.
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Klient Server

DESCRIBE

Popis sezeni

GET URI meta informaci

v

Meta informace

A

SETUP

v

Potvrzeni SETUP

A

PLAY

v

Potvrzeni PLAY

A

RTP GPS data

A

RTCP

A

TEARDOWN

v

Potvrzeni TEARDOWN

A

Obrazek 5.13: Popis komunikace mezi klientem a R§&SRerem

5.3.3 Meta informace

Klient ve své konfiguraci neobsahuje Zadna datari@enich, ktera jsouijpojeny k serveru a posilaji
data. Proto je nutné j&Spred zahajenimifimu GPS dat, tyto informace ziskat. Jak bylo uwmede
v kapitole zabyvajici se navrhenkeposu dat, je k tomutocélu pouzita metoda GET protokolu
RTSP. B vyjednavani spojeni je serverem, jako reakce oieaglavek DESCRIBE, zaslana zprava
obsahujici zaznam protokolu SDP, ktery popisujeisie2vV parametru u= je uvedena URI souboru
s dostupnymi meta informacemi. Meta informace jetmZeny ve formd XML souboru s nasledujici

strukturou.
<data>
<item name=""icon="" desc="" id="" messageid="" />
</data>
PoloZky desc, name a icon slouZi pouze k zobrawamiivatelském rozhrani. Polozka id je
identifikator hodnoty, ktera obsahuje GPS dafalpSejici tomuto zaznamu. PoloZzka messageid zase
identifikadtor hodnoty, do které je mozné ukladatéq pro z&zeni.
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6 Realizace demonstréni aplikace

Aplikace byla implementovana dle navrhuiegchozi kapitoly. Pro vyvoj byl zvolen jazyk C++,
ktery poskytuje velmi dobry vykon a je préjmlostupné velké mnoZstvi knihoven. Volba jazykarC+
souvisi také s volbou knihovny pro RTP, ktera jpg#ma v nasledujiciasti. V celém projektu je

pouzit multiplatformni framework Qt, ktery poskytupbstrakci nad #&dvou komunikaci, podporu

pro vytv&eni uzivatelského rozhrani, vlaken a mnoho daldsctadgni.

Pro ukladani konfiguraci je pouzita technologie XML

6.1 RTP aRTSP

Pro RTP byla zvolena objekt®wrientovana knihovna JRTPLIB, ktera je #i®lzdokumentovana

a snadno pouzitelna. Oproti jinym knihovndm, u ytlrnejsou k dispozici zdrojovée kody, existuje
moznost v pipac nutnosti upravit jeji chovani. Do knihovny byléidana mozZnost posunout RTP
casovd, aniz by byl odeslan paket.

JelikoZ nebyla nalezena Zzadna vhodné knihovna ytkmieni RTSP serveru, byl tento server
implementovan. Vysledny RTSP server poskytuje vggiotebné metody, které byly v této praci
identifikovany jako nutné proipnos Zivych procesnich dat, a jeho chovani odpmspdéifikaci dané
RFC 2326 [14]. Tabulka niZze obsahuje seznam mdtede jsou implementovany. PoZzadavky na
ostatni metody vraceji kod 501 NOT IMPLEMENTED. idsfdrozdil je v metod PAUSE, ktera je
implementovana, ale vraci kod 405 METHOD NOT ALLOWIgro vSechny poZadavky. \tipac,

Ze by typ aplikace umdbval pouZziti metody PAUSE, je jeji zprov@m otazkou jednoduché
dpravy.

Jméno Srr

DESCRIBE =Y
OPTIONS cC ->S
PLAY cC -»S
SETUP cC -»S
TEARDOWN cC -»S
GET_PARAMETER cC -»S
SET_PARAMETER cC -S

Tabulka 6.1: Behled implementovanych metod RTSP serveru

Metodu OPTIONS aplikace nevyuziva, ale byla impletoeana, protoZe ji vyZzaduje specifikace.

6.2 Klientska aplikace

Zakladem klientské aplikace je webovy prohtiA&/ebkit, u kterého poskytuje Qt jednoduchou
moznost vloZeni do aplikace. Webkit obsahuje razhnaomoci kterého je mozné z programu volat
javascriptové funkce v kontextu rAmce weboveé syabkky tomu je mozné z uZivatelského rozhrani
ovladat mapu a #mit pozici zn&ek.

Mapa je realizovana pomoci webové stranky, kteragerazena ve vloZzeném webovém
prohlizeti. Jako mapovy podklad jsou pouZzity mapy od sgrodsti Google a jejich Google Maps
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API, cozZ je javascriptové rozhrani pro moznost mpaksice s mapou. Proiély této aplikace jsou

nejdilezitéjSimi funkcemi pozicovani, vkladani afek a jejich nasledna sprava.

6.3 GPS Klient

GPS klient pro PDA byl implementovan v programowagazyce C# v prosgtdi .NET. Hlavnim
divodem pro tuto volbu byla vysoka abstrakce praceséevym portem, ktera byla praiely
aplikace dostajici. DalSim plusem pro tuto technologii je moznalmi rychlého vyvoje
grafického rozhrani.
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6.4

= ’ 9 Zdroj: |r|xp [ocalhostfgps

Ukazky z vytvoirené aplikace
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Obrézek 6.1: Ukazka vzhledu klientské aplikace

; GPS Sender

fas: 125741
E 16° 35.732"

s -
e MNastaveni

Server:  [192,166.0,102 |

Pozice: .
M o49° 10,424 Part: BH6a6
T GPS Part: |co|u|4 v|
GPS Baud rate: |5}'E.|:||:| v|
Iméno: |t.;.mag |
Stav: Logged! Heslo: | ok |
Start GPS Stop GPS | ok | [ zruit |

Obrazek 6.2: Ukazka vzhledu PDA aplikace
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7 Zhodnoceni vysledk

Jak ukézala tato prace, problémy, které se vyskptujdistribuci procesnich dat mnoha kliént,
jsou s vyuzitim protokolu RTReSitelné. Zejména vyuZziti multicastutbe vyraz# zredukovat
velikost datového toku ze serveru. Také pouZitiemiixk sjednoceni vice prouddat a translatér
k modifikaci dat mohou najit své uplai.

Jako idealni cilovy typ se jevi aplikace s velkybjesneméasto se rnicich dat, ktera slouzi
piedevSim k pasivnimu monitorovani velkym mnozZstvilierki. V takovém pipact se nejmé&
projevi problémy s vypadky paket zasilani povél Pro takovou aplikaci poskytuje protokol RTP
dolre definovany standard.

Existuje vSak i skupina aplikaci, pro které je takprenos nevhodny.iBdevsim fi pienosu
dat, kterd séasto nersni, se diky nutnosti znovu zasilani vysledny datimkysklada pevazri z dat,
ktera jsou penasSena zbyta¢. Také u aplikaci s velkym mnozstvim pavek snéru klient -server se
na velikosti datového toku negatévprojevi velké mnoZstvi rezijnich dat protokolu FPLS
Prinosem protokolu RTP pro distribuci procesnich gatcislovani paket, identifikace typu
piendSeného typu obsahu a identifikaci serveru. RobtBTCP dale pnasi gedevSim moznost
ziskavat informace o kvalitposkytované sluzby. DalSi vyhodou je mozZnost 8kl poskytované
sluzby pomoci vrstveného modelu, kdy si klient wgb@ro sebe vhodnou skladbu kanalo
umoziuje obsluhu Klient s velmi rozdilnym charakterentipojeni.

BohuzZel jedna z nejdezitéjSich schopnosti RTPripptenosu multimedialnich datigtava
u penosu Zivych dat nevyuZzita. Tou schopnostigeova synchronizace vice praudagiklad
zvuku a videa. U distribuce Zivych dat tato schaprpmstrada smysl, protoZzéepesena data jsou
povaZovana za aktualni obraz stavu dat.

Zajimavou moznosti je také spojeni distribuce Zivyarocesnich dat s multimedialnim
proudem. Najfiklad p'enos obrazu z videokamery a dat tykajicich se fmaistve kterém je kamera
umistna. V takovém fipadt se dostava ke slovu éasova synchronizace mezi procesnimi
a multimedialnimi daty a dochazi k plnému vyuzZititpkolu RTP.
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8 Zaveér

V této praci byla prozkoumana moZznost distribuaeesnich dat pomoci protokolu RTP. Sumarizace
znalosti z prvnéasti prace umoznila vytvib navrh distribuce Zivych dat s vyuZzitim trojiceoppkoli
RTP, RTCP a RTSP, ktery je hlavnim tématem drutiévpry prace. Vytvéeny navrh je negtSim
piinosem této prace a je pouZitelnfegevsim v aplikacich zatifenych na monitorovani aktualniho
stavutizenych proces

Na zaklad navrzeného roz&ni protokoh byla vytvdena demonstimi aplikace, kterd
umo#iuje distribuci GPS sdadnic z mobilnich jednotek, v tomtatipact mobilnich zéizeni se
systémem Windows Mobile, ke kligmh a jejich nasledné zobrazeni na ghap

Pro Sir8i mozZnost uplatni by bylo poteba prozkoumat problematikigmosu historickych
procesnich dat pomoci RTP. DalSi mozné oblastigjeztématu jsou ndfklad zkouméni vlivu
pouZiti fiznych typi dopg‘edné korekce datiipdistribuci dat v realnych sitich na kvalitu posikyané
sluzby, nebo jiz zntiované spojeni datovych a multimedialnich priodet.
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Priloha ¢. 1: Obsah @ilozeneho CD

Application — Spustitelné soubory aplikace pro systém WindowSexhny knihovny péébné pro
jeji spuséni.

PDA source— Zdrojové texty aplikace pro PDA spolu s projektpro vyvojové prosedi Visual
Studio 2008.

PDA Appliacation — Spustitelné soubory aplikace pro PDA.

Sources - Zdrojové texty aplikace. Obsahuji také projektyo vyvojové prosedi Eclipse
s nainstalovanym pluginem pro Qt.

GPSServer— Server pro mobilni klienty. Funguje jako modtd gerver.

GPSTracker — Klientska aplikace zobrazujici pozice na thap

jRTPLib — Knihovna pro podporu RTP.

jThread — Knihovna pro praci s vlakny pouzivana v JRTPLib.

RTPBase— Knihovna sdilenych objekimezi serverem a klientem.

RTSPLib — Knihovna implementujici RTSP server.

Server— Server pro odesilani RTP prdudiat.

help.pdf — Naposda ke klientské aplikaci.
Readme.txt — Zakladni popis programu. Obsahuje njiiméa seznam poebnych knihoven.
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