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Abstrakt

Tato prace zkoumd moZnost prenosu procesnich dat v redlném Case pomoci protokolu RTP. Nejdfive
jsou zhodnoceny existujici protokoly, které jsou ktomuto ucelu pouZivané nebo teoreticky
pouzitelné. Ddéle je uveden popis trojice protokolit RTP, RTCP a RTSP, vysvétlena jejich funkce
a zkoumdny moZnosti jejich rozSifovani. Na zdklad€ takto ziskanych znalosti jsou identifikovany
problémy, které se pfi pfenosu procesnich dat pomoci RTP mohou vyskytnout a jsou navrZeny
moZznosti jejich feSeni.

Pro demonstraci distribuce dat pomoci RTP je navrZzena a implementovdna aplikace, kterd
shromazd’uje GPS pozice ze zafizeni PDA a nasledné je poskytuje klientiim, kteff je zobrazuji na
mapovém podkladu.

Abstract

This paper explores the potential of process data distribution in real time using the RTP protocol.
Firstly, there is an evaluation of existing protocols that are used for this purpose. Secondly, there is a
description of the trio of protocols RTP, RTCP, and RTSP, explained their functions and explored
possibilities for their expansion. On the basis of this acquired knowledge, problems which may occur
with the distribution of process data by means of RTP are identified and their possible solutions are
proposed.

To demonstrate the data distribution via RTP, the application, that collects GPS position from the
PDA and then provides clients with them, has been designed and implemented. Clients can display
these data on the map.
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1 Uvod

Sbér a distribuce procesnich dat jsou soucdsti velkého mnoZstvi systémui nejriznéjsitho zaméteni.
SlouZzi k automatizovanému ovladani systému, ke generovani statistik, ke kontrole spravného chodu
systému a k mnoha jinym ¢innostem.

Pro prenos téchto dat je jiZ navrzeno velké mnoZstvi specializovanych protokold, jak
otevienych standardu, které jsou podporované mnoha vyrobci, tak uzavienych protokolu jednotlivych
vyrobct, které slouzi k pfenosu jen mezi jeho zafizenimi. I pfes existenci téchto specializovanych
protokolt je moZné na procesni data pohliZet jako na proud dat poskytovany svym zdrojem a tak
vyuzit protokoly, které jsou urCeny pro prenos takovych proudi. Protokol RTP je dnes vyuzivan
pfedev§im pro distribuci multimedidlnich dat naptiklad ve video konferencich. Tato prace zkouma
vyuzitf a moZné piinosy tohoto protokolu pfi distribuci procesnich dat.

Kapitola ¢islo dvé poskytuje prehled dvou skupin protokold. Prvni skupina obsahuje
protokoly, které jsou pro prenos procesnich dat pouzivany. Druhou skupinu pak tvofi protokoly, které
by bylo moZné pro pfenos procesnich dat teoreticky pouZit. Jsou zde nastinény jejich vyhody
a nevyhody. Na zacatku kapitoly ¢islo 3 je zdivodnéna volba protokolu RTP, RTCP a RTSP
a vymezeny oblasti jejich pouZiti pfi pfenosu. Ddle jsou pak detailn€ popsdny vlastnosti téchto
protokolii a moZnosti jejich rozSifeni. Na konci kapitoly jsou pak popsany dalsi, stématem
souvisejici, technologie.

Kapitola éislo 4 se jiZz zabyva ndvrhem samotné distribuce. Jsou zde rozebrény jeji problémy
a mozZnosti jejich feSeni. U kazdého takového feSeni jsou udany podminky, kdy je vhodné ho pouZit.
Jsou tak vytvofeny kousky pomyslné sklddacky, ze kterych je mozné vybrat pravé ty nejvhodnéjsi
Casti.

Kapitola ¢islo 5 popisuje ndvrh demonstracni aplikace pro distribuci a zobrazeni GPS pozic
na map¢. A na ni navazujici kapitola Cislo 6 popisuje realizaci této aplikace. V poslednich dvou
kapitolach se pak nachdzi zhodnoceni distribuce pfenosu procesnich dat pomoci RTP a zavér.

Ze semestrdlniho projektu je pfevzata a nepatrné roz$ifena pfedevsim kapitola Cislo 3, popisujici
protokol RTP a moZnosti jeho roz$ifeni. Ziklad kapitoly ¢islo 2 je také tvofen praci ze semestrdlniho
projektu. Tato kapitola byla ale oproti predchozi praci prepracovana a doplnéna.



2 Soucasny stav problematiky

Pojmem procesni data oznaCujeme data, kterd jsou vétSinou ziskdna jako vysledek méfeni
nejrizngjsich ¢idel, popiipadé hodnoty reprezentujici stavy v automatizaénich systémech. Casto se
jednd o fyzikdlni veli¢iny. Pro pfenos procesnich dat se v dne$ni dob¢ pouZivd velké mnoZstvi
specializovanych protokolu, které jsou k tomuto dcelu pfimo navrZeny. I presto existuji druhy
aplikaci, kdy tyto protokoly neposkytuji prili§ dobré vysledky. V této kapitole je nejprve popsan typ
aplikace, na ktery se pradce zamcfuje. Poté jsou z tohoto pohledu predstaveny a zhodnoceny vybrané
existujici protokoly pro pfenos procesnich dat.

2.1  Cilovy typ aplikace a pozadavky na pienos

Prace se zaméfuje na problém, kdy se na jediny, nebo velmi malé mnozstvi zdroju dat pfipojuje velké
mnozstvi klientt, ktefi pozaduji stejnd data, nejcastéji vredlném case. U klientu je navic
predpokladana zadn4, nebo velmi mala potieba interakce se serverem v podob¢ odesilani prikazu.
Servery sdruzuji data z prumyslovych siti, které lezi za nimi. MuZe se jednat o pfimo pfipojend
zafizeni, nebo o rozsahlejsi sit¢ komunikujici pomoci vlastnich protokold. Tato data jsou poté
zpriistupnéna pro klienty na siti typu Ethernet. Nasledujici obrdzek zobrazuje typickou strukturu sité,
ktera je zde popséna.



—= (Cesta dat

............ » Ridici data
Server

Klienti

Obrazek 2.1: Struktura typické aplikace

Zdrojem dat je v uvazovaném piipad¢ server, ktery pro klienty zastupuje celou sit, leZici za nim.
Cilem je poskytovat velké mnoZstvi stejnych dat ze serveru klientim. Z tohoto pohledu jde tedy
o velmi podobny problém, ktery je feSen pfi poskytovdni multimedidlnich dat. Naopak protokoly,
které jsou pouzivany pro distribuci procesnich dat v praimyslovych sitich, jsou postaveny spiSe na
komunikaci bod-bod, coZ s rostoucim poc¢tem klienti pfinasi nartist mnozstvi pfenasenych dat. Je tedy
nutné najit protokol, ktery by se vlastnostmi bliZil spiSe protokolim pro prenos proudu dat, nez
klasickym primyslovym protokolam.

Prenos dat bude probihat v siti postavené na TCP/IP. Protokol pro tuto aplikaci musi byt
jednoduchy na implementaci, otevieny, dobfe specifikovany a umoZiujici pfenos dat pomoci pfenosu

typu multicast.

2.1.1 IP Multicast a unicast

Pro prendSeni dat vice klientim je velmi dulezité vysvétlit pojmy unicast a multicast. V pripadé
komunikace typu unicast jsou data prendSena mezi dvéma konkrétnimi uéastniky. Pokud jsou data



jednoho ucastnika poZadovana vétSim poctem jinych ucastnikl, je nutné je prenést kazdému
ucastnikovi zv1ast. Roste tedy mnoZstvi prenasenych dat.
U IP multicastu jsou data posildna na specidlni rozsah ip adres, jednd se o adresy skupiny D, tedy
adresy v rozsahu 224.0.0.0 - 239.255.255.255. Data odesland na tuto adresu jsou doru¢ovdna vSem
ucastnikum, ktefi se pfihlasi o odbér dat z této adresy.

PouzZiti protokolu UDP s vyuZitim prenosu typu multicast umoZni jednak sniZeni celkové
z4atéze sité oproti klasickému TCP spojeni kazdého klienta se serverem a také sniZeni z4téZe serveru
diky jednodussimu zpracovani UDP paketii.

2.2  Protokoly pouzitelné pro distribuci
procesnich dat

V nasledujici ¢asti jsou popsdny protokoly, které by bylo moZzné pouZit pro distribuci procesnich dat
a jejich vyhody a nevyhody.

2.2.1 Prumyslové protokoly pro sériovy prenos

I pfes fakt, Ze komunikace probihd na siti Ethernet, by bylo moZné pro prenos dat mezi serverem
a klienty pouZit n¢ktery z primyslovych protokoli a ten nad IP tunelovat. Server by ovSem musel
fesit synchronizaci komunikujicich klientti. Pro komunikaci typu multicast tyto protokoly neposkytuji
Z&dnou podporu a musel by se navrhnout mechanismus znovu zasildni dat v pfipad¢ jejich ztraty.
Dalsi divod hovorici proti tomuto feseni je fakt, Ze server provadi archivovani dat a je tedy nutné
vyresit i pristup k nim. Pouziti téchto protokolu je tedy velmi komplikované.

2.2.2  Prumyslové protokoly pro Ethernet

vvvvv

napfiklad moZnost propojeni do jinych siti LAN a sit¢ internet, moZnost jednoduchého napojeni na
PC oproti sitim jako Profibus ¢i Device Net. Je rychly a diky masovému rozsifeni je vyroba sitovych
prvki velmi levnd. Mezi nevyhody pak patii napiiklad nedeterministicky pfistup k médiu. Pro
Ethernet vzniklo n¢kolik protokolti specializovanych na pfenos procesnich dat, nckteré jsou
postaveny nad protokoly TCP a UDP, jiné pomoci nich pfendSi pouze ¢dst dat a kritickd data jsou
pfenasena pomoci vlastnich protokolil. Velké mnozZstvi protokolii nema otevienou specifikaci.

Modbus TCP

Prvnim zistupcem prumyslovych protokoli pro Ethernet je Modbus TCP. Vychazi z ptivodniho
protokolu Modbus, ktery byl vytvofen vroce 1979 firmou Modicon pro jejich programovatelné
kontroléry [1]. Jednd se o velmi jednoduchy aplikaéni protokol, ktery je podporovdn velkym
mnozstvim prumyslovych zafizeni. Na nasledujicim obrazku je vidét vztah protokolu Modbus
a prenosovych siti.



Aplikadnivrstva Aplikaéni vrstvaMODBUS
Prezentaéni vrstva | ::
Relacni vrstva MODBUS na TCP
Transportni vrstva TCP
Sitova vrstva ’ IP
Linkova vrstva Master/Slave HDOLC Ethernet I / 802.3
Fyzicka vrstva R5-232, R5-485 Fyzicka vrstva Ethemet

Obréazek 2.2: Modbus a ISO/OSI model. Zdroj [1].

Protokol definuje strukturu zpravy na drovni protokolu (PDU — Protocol Data Unit), kterd je nezdvisld
na typu sité. K této zprave poté piiddva v zdvislosti na typu sit¢ dalsi Casti a vytvafi tak celkovou
zprdvu na aplikaéni drovni (ADU — Application Data Unit). Diky tomu je snadné vytvofit most mezi

sit€émi ruznych typa. Na nasledujicim obrazku je struktura zpravy.

ADU

Pfidand adresa | | Kod funkee

| Datovi &ist | | Koutrolui sonet

PDU

Obréazek 2.3: Schéma zpravy Modbus. Zdroj [1].

Jedna se o protokol typu poZadavek/odpovéd’. Na pozadavek odpovidd dotazované zafizeni zpravou
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obsahujici bud’ indikaci uspé$ného vykondani a piipadnd data, nebo kéd chyby.

Vyhody:
e Jednoduchost a z toho vyplyvajici snadnd implementace.
e Rozsifeny a odzkousSeny.
e Jednoduché propojent siti vice typu.
e Oteviend specifikace.
Nevyhody:
e Jednd se o zastaraly protokol.
e Je definovan pro TCP. Z toho vyplyvaji problémy s prenosy typu multicast.
e Komunikace typu poZzadavek/odpovéd’ neni pfili§ vhodna pro navrhovany typ distribuce dat.

Existuje i Modbus pro UDP, ale ten neni definovan jako standard.

Ethernet/IP

Ethernet/IP byl predstaven v roce 2001 s cilem poskytnout komplexni feSeni pro automatizaci a sit’
Ethernet. V soucasnosti je spravovan organizaci ODVA. Patif do rodiny protokold, které jako vyssi
vrstvu implementuji protokol CIP (Common Industrial Protocol). CIP predstavuje kazdé sitové
zafizeni jako mnozinu objekti. Definuje pfistup, jejich chovani a zpusoby rozsifeni, coZ umoZziuje
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pristup k mnoha ruznym zafizenim pomoci jednotného obecného pfistupu. Diky této abstrakci je
mozné pouZivat pro spravu a konfiguraci zafizeni jednotné ndstroje a nebyt tak vdzdn na vyrobce
zafizeni. Také to umoznuje komunikaci mezi zafizenimi v ruznych sitich, napiiklad DeviceNet
a ControleNet [2].

Explicitni Implicitni
spojeni spojeni
Aplikaéni FTP HTTP OPC CIP SNMP EI[?OTF'
Transportni TR —* uorP
Yy
ARP e ICMP
Sitova i =
[ = e B OSPF
) vy
Fyzicka a IEEE 802.3 Ethemnet
linkova

Obrazek 2.4: PouZiti protokolt u Ethernet/IP.

Protokol definuje dva typy spojeni. Explicitni, kterd jsou ustanovena mezi dvéma uzly a komunikace
probihd metodou poZadavek/odpovéd’. Toto spojeni slouzi pro prenos konfiguraci, diagnostickych
informaci a uddlosti. Toto spojeni je postaveno na spolehlivém TCP. Implicitni spojeni slouZi pro
vysilani Zivych dat pomoci UDP s moZnym vyuZitim pfenosu typu multicast.

Vyhody:
* Velmi komplexni protokol, umoZiiuje konfiguraci a ovladani zafizeni a sbér dat.
¢ Je kompatibilni s protokoly pro pfistup a vyménu dat, napiiklad OPC.
e Rozdéleni implicitnich a explicitnich spojeni mezi TCP a UDP optimalizuje vyuZiti sitovych
prostredku.
¢  MozZnost komunikace s jinymi sit€mi, které obsahuji protokol CIP.

Nevyhody:
e Velmi slozity.
e Specifikace pro vyvojafe neni zdarma dostupna.
® Pro pouziti je nutné ziskat licenci.
e Sifeni dat pomoci pienosu typu multicast z mnoha zdroju vyZzaduje fizeni, aby nedoslo
k zahlcenf sit¢.

BACnet/IP

BACnhet je komunikaéni protokol pro automatizaci a ovldddni budovnich systému [3]. Vyvoj
protokolu zacal v roce 1987 a v roce 2003 se stal ISO standardem. Cilem pfi ndvrhu bylo vyvinout
protokol, ktery by umoznil spolupracovat budovnim syst¢émum od ruznych vyrobcii. Pro dosaZeni
tohoto cile jsou v protokolu BACnet definovany tfi Casti. Prvni popisuje standardni metodu pro
reprezentaci jakéhokoli typu automatizovaného budovniho zafizeni. Druhd ¢ast definuje zpravy, které
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mohou byt posilany pro kontrolu a monitorovani téchto zafizeni. Posledni ¢ast definuje, které sité
mohou byt pouZity pro prenos protokolu BACnet. Jsou to napiiklad ARCNET, Ethernet, LonTalk.

BACnet LAN
’ | ‘ ‘ Vyrobce A Vyrobce B Wyrobce C
= =

Cidla a regulatory
Obrazek 2.5: Priklad sité s protokolem BACnet

BAChnet/IP definuje mechanismy pro komunikaci pomoci protokolu BACnet pfes sit” Ethernet pomoci
protokolu IP a UDP.

Pro $ifeni dat mezi vice sitémi pouZzivd BACnet/IP dva pfistupy. Prvni mozZnosti je klasicky
IP multicast, jehoZ vyhodou je jiz existujici podpora ze strany sitovych zafizeni. Druhou mozZnosti je
pouZit zafizeni nazyvané ,BACnet/IP Broadcast Management Device* (BBMD), které preposle
zprévy typu broadcast z vlastni sit€¢ dalSimu zafizeni BBMD v jiné siti, které poté zajisti rozSifeni
zpravy ve vlastnf siti.

Vyhody:
e Oteviend specifikace.
e  Sit BACnet se muze skladat z vice IP podsiti.
e Vice moznych piistupt pro Siten{ zprayv.
¢ UmozZiuje pfipojeni zafizeni, které nejsou soucasti Zddné podsite.
Nevyhody:
e Zaméfeny pfedevS§im na budovni systémy.
e Sifeni dat pomoci pienosu typu multicast z mnoha zdroju vyZzaduje fizeni, aby nedoslo
k zahlcenf sité&.

2.2.3  Protokoly pouzivané na siti internet

V rodiné aplikacnich protokoli pouzivanych v siti internet je nckolik protokoll, které jsou
specializované na prendSeni dat, napfiklad FTP, HTTP, RTSP. Tyto protokoly se daji pouZit jako
podpurné, napiiklad pro vybér obsahu nebo ovlddani, ale pro prenos Zivych dat nejsou vhodné.
Problematicky je predevsim prenos pres multicast, absence prostiedki pro ¢asovou synchronizaci
a Sifeni informace o kvalité sluZby.

Pro ziskdvani procesnich dat se nckdy vyuZivd Simple Network Management Protocol
(SNMP). Jedna se o aplikaéni protokol, ktery je puvodné¢ uréen pro monitorovani a fizeni sité[4].
U béZného pouZiti existuje jedna, nebo vice administritorskych stanic, které maji za tkol monitorovat
a spravovat skupinu sitovych zafizeni. Kazdé tizené zafizeni ma v sob¢ softwarovou komponentu
nazvanou agent, kterd pfes SNMP zasild zpravy fidicimu zafizeni. Standardni SNMP je zaloZen na
principu jeden dotaz, jedna odpovéd’. Ziva procesni data viak musi byt vysilina automaticky s co



nejkrat§Sim zpozdénim. Toto feSeni je tak pouZitelné pro sbér procesnich dat, ovSem pro jejich
distribuci vice klientim z jednoho serveru je nevhodné.

UDT

UDT je aplikacni protokol postaveny nad UDP. Je uréen predevSim pro prenos velkého mnozZstvi dat
pfes vysokorychlostni sit. UDT dopliiuje UDP o mechanismy spolehlivého pfenosu dat a kontroly
zahlceni linky. Spolehlivosti pfenosu dat je zde dosaZeno pomoci metody znovuzasildni ztracenych
paketi. Na rozdil od TCP je jeji pouziti volitelné, pfipadné Ize nastavit dobu, po jejiZ uplynuti jsou
chybgjici data zahozena. Nasledujici tabulka obsahuje srovnani vlastnosti protokoli TCP, UDP
a UDT. Prestoze se jednd o aplikacni protokol svym uréenim ho lze zafadit mezi protokoly
transportni, proto je takovéto srovnani moZné.

TCP UDP uDT
Spojové orientovany ANO NE ANO

Spolehlivy ANO NE ANO
Rizeni zahlceni ANO NE ANO
Multicast NE ANO NE

Tabulka 2.1: Srovnani transportnich protokolu

Pro vyuzZiti protokolu UDT pro distribuci procesnich dat by bylo potfeba, stejn¢ jako u RTP,
definovat mechanismy pro fizeni spojeni a vybér prendSenych dat. Nevyhodou tohoto protokolu je
fakt, Ze je spojov¢ orientovany, tudiZ nelze pouZit pro pfenos typu multicast.

2.2.4  Protokoly pro proudovy prenos dat

MMS

MMS protokol slouZi k pfenosu multimedidlnich dat v redlném ¢ase. Navic obsahuje mechanismy pro
fizeni prehravani - odesilani poZadavku typu start, stop atd. na server. Jedna se o protokol navrzeny
firmou Microsoft, ktery byl puvodné uzavieny, ale vroce 2008 byla uvolnéna plnd specifikace
protokolu. V souc¢asné dobé¢ jiZ neni tento protokol dédle oficidln¢ podporovan a prehrdva¢ Windows
Media Player 11 dokonce neobsahuje Ziddnou podporu pro protokol MMS. Misto MMS je nyni
vyuzivana kombinace protokolu RTP a RTSP.

Windows Media HTTP Streaming Protocol

Jednd se o protokol navrZeny firmou Microsoft pro pfenos proudu dat v redlném Case [5]. K pfenosu
vSech dat vyuzivd protokol HTTP, kdy klient vysild poZadavky na server a server v odpov¢dich
odesild data. ProtoZe je k pfenosu pouZit HTTP protokol, je jako transportni protokol k dispozici
pouze TCP. Problémem je také nutnd aktivni dcast klienta, ktery musi odesilat poZadavky na data.
Pouziti pouze protokolu TCP zase znemoZiiuje pienos typu multicast, pfi odesilani dat vice klientum
tak dochdzi k zaté¢Zovan{ sitc.

RTMP

Real Time Messaging Protocol je protokol navrZeny firmou Adobe Systems, ktery je vyuZivan pro
dorucovani multimedidlnich dat mezi pfehrdvaem a serverem [6]. RTMP protokol slouZi jako
kontejner pro pfenasena data. Samotny prenos muZze probihat tfemi zptsoby.

10



1. Pomoci ¢istého RTMP protokolu, ktery je prendSen pres bindrni TCP spojeni.

2. Protokol RTMP lze tunelovat pfes HTTP spojeni tak, Ze klient periodicky vysilda POST
pozadavky na server, aby zjistil, zda jsou k dispozici n€jaké nové uddlosti. Pro tento ticel je
definovéan protokol RTMPT, ktery slouZi jako obdlka pro protokol RTMP.

3. Pomoci stejného principu jako v pfedchozim pfipad¢, ale je tunelovdn protokol HTTPS
a jako obdlka je definovan protokol RTMPS.

Tunelovani HTTP popiipadé HTTPS protokolu umozZiiuje poskytovani obsahu i klientim, kterym
firewall neumoZiuje jinou komunikaci, nez pravé pres porty vyuzivané HTTP protokolem. Na rozdil
od protokolu RTP obsahuje RTMP funkce pro navazovéani a fizeni spojeni. V rdmci RTMP je
definovano né¢kolik na sobé nezavislych kanalt. Napfiklad samostatny kandl pro audio, kandl pro
video a kandl pro vzdélené volani procedur. Data mohou byt pfijimdna a odesildna soubéZné na vice
kandlech.

Stejné jako v pfipadé Windows Media HTTP Streaming Protocol je diky pouZziti TCP
protokolu problematické prenaseni dat k vice klientam.

2.2.5 Protokol RTP

Protokol RTP slouZi pro distribuci multimedidlnich dat. Jeho detailnimu popisu je vEénovédna
samostatnd kapitola, kde jsou uvedeny pfiklady typického pouZiti. Pro dcely distribuce procesnich dat
je nejzajimavéjs$i moznost vysilani z jednoho zdroje mnoha klientim. RTP nedefinuje zptisob uloZeni
dat, kterd prenasi a umoziuje caste¢n¢ modifikovat své chovani pomoci tzv. profili a je tak snadno
rozSifitelny o dalsi typy prendSenych dat.

Jednd se o pomérn¢ jednoduchy otevieny protokol, pro ktery existuje velké mnoZstvi
implementaci. Je pfimo uréen pro pfenosy typu multicast coZ ho pfedurcuje pro pfenos dat k mnoha
klientim. Komplementarni protokol RTCP dale poskytuje informace o kvalit¢ poskytované sluzby.
Naopak velkou nevyhodou je neexistence kandlu, pomoci kterého Ize prendSet data jako napiiklad
povely ve sméru klient — server a nutnost definovat zpusob jakym bude pfenaSen obsah ve formé
Zivych procesnich dat.
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3 Volba technologii pro distribuci
procesnich dat a jejich popis

V prvni casti této kapitoly je zduvodnén vybér protokold, které jsou vhodné pro diive popsanou
aplikaci. Tyto protokoly jsou poté v ndsledujicich ¢4stech kapitoly podrobné popsédny. Tyto znalosti
jsou uplatnéné v pozdé&jSich kapitoldch pfi ndvrhu distribuce procesnich dat a pfi implementaci
demonstracni aplikace.

3.1  Volba protokolu

V predchozi kapitole bylo popsano nckolik existujicich protokolii, které se pro prenos procesnich dat
pouZivaji nebo by je bylo mozné pouZit. U kazdého protokolu byla zhodnocena vhodnost pouZiti pro
popisovanou aplikaci. Nékteré protokoly nelze pouzit vibec u jinych by se vyskytly problémy
zejména s pfenosem typu multicast, nebo s pifiliSnou sloZitosti. Protokol RTP je pomérn¢ jednoduchy
a je pfimo navrZen pro prenos typu multicast. Diky své snadné rozSifitelnosti je tak pro popsanou
aplikaci vhodnym reSenim.

RTP fesi jen samotny prenos, nikoli vSak navazovani a fizeni sezeni a ziskdvani informaci
o kvalit¢ poskytované sluzby. Pro fizeni sezeni je nutné vybrat jiny protokol. Pro tento ucel je
standardné pouZivan protokol RTSP [7]. RTSP také poskytuje kandl ve sméru klient — server, pomoci
néhoZ je mozné prendset fidici informace. DalSim protokolem, ktery je pfi prenosu dat pomoci RTP
pouZit je protokol RTCP. Jednd se o komplementdrni protokol k protokolu RTP a je spolu s nim
specifikovan. Umoziuje ziskavani informaci o kvalit¢ spojeni, vzdjemnou synchronizaci vice zdroju
a je také rozsifitelny dle aplikac¢nich poZadavki. VSechny tfi zde zminéné protokoly jsou oteviené
a existuje n¢kolik jejich voln¢ dostupnych implementaci.

3.2  Popis protokolu RTP

Real time transport protocol (RTP) je protokol, ktery definuje standard pro paketovy pienos
pfedev§im multimedidlnich dat. Byl vyvinut Audio-Video Transport Working Group pfi IETF
a publikovdn v roce 1996 jako standard RFC 1889. V roce 2003 byla specifikace aktualizovdna
v RFC 3550 [8].

3.2.1 Zakladni charakteristika

Protokol RTP poskytuje sluzbu pro prenos dat, kterd jsou poskytovdna v redlném case. Jednd se
pfedev§im o multimedidlni obsah a je vyuZivan naptiklad u videokonferenci pro pfenos audia a videa,
nebo pro vysildni videa po internetu. Tento typ dat je velmi ndro€ny na prenosovou kapacitu sit¢.
Ke snizeni naroki je vyuZivano prenosu pomoci multicast skupin. Aplikace je typicky postavena na
prenosu pomoci protokolu UDP, ale je mozné vyuZit i jinych protokoll. Protokol zadnym zptisobem
nespecifikuje data, kterd prenasi. Zpusob uloZeni konkrétniho typu dat v paketu, popiipad¢ specialni
chovani protokolu, je vzdy definovano zvlast. V anglicky psané literatufe se obsah RTP paketu
oznaduje jako RTP payload. V této prici bude oznacovén jako typ obsahu, poptipad¢ pouze obsah.
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Protokol RTP mél umoZnit pfenos dat nad nespolehlivou transportni vrstvou [7]. K dosaZeni
tohoto cile byly pouzity dva koncepty, které je mozné vidét i u jinych sitovych protokold. Jsou jimi
rdmcovani na aplikacni drovni a princip konec-konec.

Ramcovani na aplikaéni trovni

Koncept rdmcovani na aplikaéni drovni byl poprvé publikovan v roce 1990 [9]. Ustfedni mySlenkou
tohoto piistupu je, Ze jediné samotnd aplikace méd dostatek informaci o datech, aby bylo moZno
rozhodnout, jakym zptisobem by méla byt prenaSena. Duvodem pro vznik této mysSlenky byl
poznatek, Ze pti ztraté¢ dat existuje nékolik zptisobu, jak se s touto ztratou vyrovnat. Jsou piipady, kdy
je nutné ztracend data znovu odeslat, v jinych pfipadech je moZné data nahradit jinymi, takze data
ziskana po prenosu jsou rozdilnd od dat, kterd byla odesléna.

Tato mySlenka je v rozporu s protokolem TCP, ktery poskytuje spolehlivy pfenos dat na dkor
Casového zpoZdéni, avSak je dobfe aplikovatelnd s vyuZitim pienosu na bdzi UDP
a charakteristickymi vlastnostmi multimedidlnich dat. Multimedidlni data jsou tolerantni ke ztratdm,
takZe je moZné ztrity akceptovat. Pokud je i presto nutné chybéjici data doplnit, tak jsou k dispozici
prostfedky pro jejich znovuziskédni. Napfiklad znovuzasilani dat, nebo dopfednd korekce chyb.
O jejich volb¢ a vhodnosti rozhoduje sama aplikace.

Princip konec-konec

Princip konec-konec pfedstavuje dv€é moZnosti, které je moZzné pouZit pfi ndvrhu systému, které musi
spolehlivé komunikovat pfes nespolehlivou sit’. Jednim pfistupem je, Ze systém predava odpoveédnost
za prenos dat spolu s daty, takZe zajiSténi spolehlivosti je na kazdém jednotlivém prvku, ktery se
prenosu dcastni. Druhou moZnosti je prenechdni odpovédnosti za spolehlivy pfenos na koncovych
prvcich. Druhého piistupu bylo vyuZito pfi ndvrhu protokolu TCP i RTP.

3.2.1.1 Protokol RTP v modelu TCP/IP

Pti zafazeni protokolu RTP do pfisluSné vrstvy se nabizi dva pohledy. Z pohledu aplikace je moZné
ho zaradit jako mezivrstvu transportni vrstvy, protoZe obsahuje mechanismy jako Casové zndmky,
sekvenéni Cisla atd., které poskytuje aplikaéni vrstvé. Z pohledu aplika¢niho vyvojife se vSak jedna
o protokol aplikaéni vrstvy, protoZe musi byt pfimo integrovan do aplikace. Na nésledujicim obrdzku
jsou znédzornény tyto dva rozdilné pohledy.

RTP z pohledu aplikace RTF z pohledu programatora

Aplikace Aplikace
RTP RTP
L |
LIDP Sitfové rozhrani
UopP
IP
P
Linkowva vrstva
Linkova vrstva
Fyzicka vrstva
Fyzicka vrstva

Obrazek 3.1: Umisténi v modelu TCP/IP

JelikoZ protokol RTP vyuZiva sluZeb transportni vrstvy, budeme na néj v této praci nahliZet jako na
protokol vrstvy aplikacéni.
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3.2.2  Dostupné implementace protokolu

3.2.2.1 ccRTP

ccRTP poskytuje C++ zaklad pro vyvoj aplikaci vyuZivajicich protokol RTP. ccRTP je postaveny na
GNU Common C++ framework, ze kterého vyuziva sluzby jako vldkna a praci se sitovou vrstvou.
Podporovana je verze protokolu v RFC 3550 a od verze 1.5 je navic podporovéan i protokol SRTP
(secure RTP). ccRTP podporuje viechny typy komunikace unicast, multicast — unicast a multicast.
ccRTP je volné dostupné pod licenci GNU General Public License.

3.2.2.2 JRTPLIB

JRTLIB je objektové orientovand knihovna napsand v jazyce C++, kterd implementuje RTP a RTCP
protokol, jak je popsany v RFC 3550. Jeji zdrojové kédy jsou vydany pod licenci, kterd v sob¢
neobsahuje zZadné restrikce na zpusob, jakym je knihovna pouZita. Navic obsahuje velmi podrobnou
dokumentaci.

3.2.2.3 RTP.NET

RTP.NET je implementace RTP v prostfedi .NET. Je pln¢ rozSifitelné a navrZzend tak, aby ji bylo
mozné propojit s dalsSimi komponentami, které poskytuje prostiedi .NET. Implementace je zdarma
dostupnd v podob& .NET assembly. Jedinou podminkou je uvedeni informace o jejim pouZiti ve
vydaném software. Zdrojové kédy jsou zpoplatnény. BohuZel dokumentace, kterd je k dispozici, neni
pfiliS podrobna.

3.2.24 JMF RTP

JMF (Java Media Framework) poskytuje zdklad pro vyvoj multimedidlnich aplikaci v jazyce
Java[10]. Byla vyvinuta firmami Sun Microsystems, Silicon Graphics a Intel a prvni verze byla
uvolnéna v roce 1997. Verze 2.0 byla vyvinuta firmou SUN a IBM a vydéana v roce 1999. V soucasné
dob¢ je aktudlni verze 2.1.1.

Kromé podpory multimedii JMF také umoZiiuje pfijem a vysilani dat pfes RTP protokol. Rozhran{
pro praci s protokolem RTP je definovano v balicich javax.media.rtp, javax.media.rtp.event,
javax.media.rtp.rtcp. JMF poskytuje standardni mechanismus pro roz$ifeni jiZ existujicich RTP

Processor @ Data Sink — D

File

formatt o formaty nové.

Diata Source

@@ Session Manager Data Source Player —
7S
Console
Diata Source Data Sink — D
File

Obrazek 3.2: Prijem RTP dat. Zdroj [10].
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Obrazek 3.3: Odesildni RTP dat. Zdroj [10].

3.2.3  Popis funkce protokolu RTP
Zakladni principy funkce protokolu RTP jsou definovény v pfislusném RFC [8]. Protokol RTP je ale

vvvvv

maji rozdilné poZadavky. Proto je ¢4st vlastnosti protokolu definovana azZ na zakladé aplikace, kterd
ho vyuZiva. V této kapitole jsou probrany zdkladni principy, které jsou v RTP protokolu pouZity.

3.2.3.1 Struktura paketu

Kazdy RTP paket se sklada z hlaviéky, kterd md pevnou East, za niZ ndsleduji mozZn4 rozsiteni a poté
samotnd data. Hlavi¢ka m4 ndsledujici strukturu:

vV |P| X CC M PT Sekvencni éislo

Casova znamka

Identifikdtor synchronizovaného zdroje (SSRC)

Identifikator pfispivajicich zdrojii (CSRC)

Obrazek 3.4: Struktura RTP paketu

V — Verze. Prvni pole udava verzi protokolu. V sou€asné dob¢ je nejnové;ji definované verze 2 v RFC
3550. Hodnota 1 byla pouZivédna pro verzi definovanou v RFC 1890.

P - Vycpéavka. Pokud je bit v tomto poli nastaven, na konci paketu jsou umistény dal$i byty jako
vycpavka, kterd muZe byt vyzadovana nékterymi Sifrovacimi algoritmy, které pracuji s bloky data
s pevnou délkou.

X — Rozsifeni. Pokud je bit nastaven, musi za hlavickou nésledovat pfesn¢ jedna rozSifujici hlavicka.
CC - Udava pocet identifikatort prispivajicich zdroju, které nasleduji za hlavic¢kou.

M - Interpretace tohoto bitu je ponechdna na konkrétnim RTP profilu.

PT - Typ pfendSeného obsahu. Pole definuje formdt pfendseného obsahu a jeho interpretaci aplikaci.
Toto pole je podrobnéji popsano v kapitole zabyvajici se rozSifovanim protokolu RTP.

Sekvenéni ¢islo — Sekvenéni Eislo je zvétSeno o jedna s kazdym odeslanym paketem. MiuzZe byt
pouzito pfijemcem pro detekci ztrdt paketii a znovu sestaveni sekvence paketl. Poc¢atecni hodnota by
méla byt zvolena ndhodng, aby byly obtiZn¢ji realizovatelné tutoky na zaSifrovand data s pomoci
zndmych ¢asti textu. Je nutné si uvédomit, Ze i v pfipad¢, Ze samotny zdroj odesiland data neSifruje,
muZze k jejich zaSifrovani dojit béhem jejich cesty k prijemci.
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Casova znamka — Casovd zndmka souvisi s prvnim bajtem v datové &asti paketu. Casova zndmka je
zvySovdana v zdvislosti na typu prendSenych dat. Jakmile dosdhne maximdalni hodnoty, za¢ne Cislovani
opét od nuly.

SSRC - Identifikator synchronizovaného zdroje. Tento identifikdtor by mél byt zvolen nahodné
a 7zadné dva zdroje v RTP sezeni ho nesmi mit stejny. VSechny implementace protokolu musi
umoZiovat detekci a vyfeseni piipadnych kolizi.

CSRC - List zdroju, které jsou obsaZeny v obsahu paketu. Pocet téchto zdroju je dan v poli CC. Jako
identifikator kazdého prispévatele je pouZit jeho SSRC a jsou vkladany pfi mixovani vice zdroju do
jednoho paketu.

3.23.2 Sprava spojeni

V reédlnych aplikacich je krom¢é RTP protokolu pro pfenos dat pouZito mnoho dalSich, které zajistuji
funkce nutné pro poskytovanou sluzbu a které nejsou jeho soucdsti [7]. Jde napfiklad o sestavovani
spojeni, popis sezeni, vybér obsahu atd. V této podkapitole je uvedeno n¢kolik prikladu protokold,
které se pouZivaji pro navazovani a spravu sezeni. Jejich detailni popis je vSak mimo rozsah této
prace. Volba vhodného protokolu zdleZi na typu aplikace a spojeni. V zdsad€é mohou nastat
nésledujici pripady:

e Interaktivni sezeni, napiiklad telefonni hovor nebo video konference. Pro tyto ucely jsou
definovany dva standardy. Pivodni protokol pro tuto oblast byl H.323. Pozd¢ji byl definovan
novy protokol SIP.

® Pro neinteraktivni aplikace, jako je poskytovdni videa na vyZzadani, je b&Zné pouZivin
protokol RTSP.

eV piipad¢ vyuZivani IP multicastu je typicky pouZit protokol SAP.

ProtoZe vySe zminéné piipady vyZaduji protokoly s velmi odliSnymi moZnostmi a vlastnostmim,
nebyla do protokolu RTP zaclenéna Z4dnd funkcionalita spojend se sprdvou sezeni. Ta byla
prenechdna na jiné specializované protokoly.

3.233 Translatory a mixery

Kromé koncovych dcastniki sezeni jsou definovany  dal$i dva prvky, které stoji mezi koncovymi
Ucastniky a modifikuji proud dat, ktery jimi prochdzi. Jednd se o transldtory a mixery.

Translatory

Translator je prvek, ktery operuje nad RTP daty a pro koncové uéastniky je neviditelny. Cinnost
translatoru je ddna typem aplikace a miZze mit mnoho podob. Zde jsou uvedeny piiklady typickych
funkci poskytovanych translatorem [7].

e Premosténi mezi dvéma riznymi transportnimi protokoly.

Zména kédovani multimedidlnich dat.
e Rozsiteni jednoho paketu mezi vice translatori.
¢ Sjednoceni pakett z vice translatort do jednoho paketu.

cr vz

Translatory nejsou tcastniky sezeni a neposilaji Zddné RTCP pakety.
Mixery

Mixer je prvek, nachdzejici se mezi koncovymi ucastniky, ktery md za tukol pfijimat data z vice
zdroju a spojovat je do jednoho vysledného proudu dat. Kazdy mixer ma své vlastni SSRC a to je
pouzito pro odchozi proud dat. SSRC pfichozich proudu jsou zkopirovana do pole CSRC. Pri
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skladani prichozich proudti musi mixer provést jejich vzajemnou synchronizace a mize také zménit
kédovénd.

3.234 Ztraty paketia
Diky nespolehlivé transportni vrstvé, kterou protokol RTP vyuZiva, miiZe béhem prenosu dochazet ke
ztratam pakett. Protokol RTP neposkytuje Zadnou piimou podporu, kterd by umoZnila tyto situace
fesit [7]. V pripadé, Ze prendSena data nejsou ke ztratdm pakett tolerantni, je na aplikaci aby piipadné
vypadky vyfeSila.

K tomuto tdcelu se vyuZivaji dva postupy, dopfednd korekce chyb a znovuzasilani
chybéjicich dat.

3.2.3.5 Modely komunikace

P1i pouZzivani protokolu RTP mize byt vyuzito n¢kolik riiznych modeld komunikace, zdleZ{ na poctu
a typu jednotlivych dcastnikt sezeni. V této podkapitole si predstavime jednotlivé moznosti.

Unicast

Y\,

Nejjednodussi moZnosti je vysildni dat z jednoho zdroje jednomu piijemci, tzv. unicast.

( R

=

Obrazek 3.5: Piiklad komunikace typu unicast

Multicast

Pfi vétsim mnozstvi dcastniku je vhodné, aby zbyte¢né nedochéazelo k zatéZovani vicenasobnym
prenosem stejnych dat riznym ucastnikim. K tomu slouzi multicast, jehoZ princip byl podrobnéji
popsan v samostatné kapitole.
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Obrazek 3.6: Priklad komunikace typu multicast

Replikovany unicast
Mezi komunikujici ¢leny sezeni je vloZen RTP translator, nebo mixer, ktery zajiStuje prenos dat typu
unicast mezi tcastniky.

ﬁ
—
N

Obrazek 3.7: Piiklad komunikace typu replikovany unicast

Kombinace pienosu typu multicast a unicast

S vyuzitim RTP transldtoru nebo mixeru je mozné, aby Cast tcastniki sezeni komunikovala pomoci
multicastové skupiny a Cdst byla pfipojena do této skupiny pfes mixer nebo transldtor. Toto zapojeni
znizoruje nasledujici obrazek.
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Obr. 3.8: Priklad komunikace typu multicast a unicast

3.2.4 Protokol RTCP

Real-time transport control protocol (RTCP) je ridici protokol, ktery je t&sn¢ spjat s protokolem RTP
[8]. Poskytuje prostfedek pro ziskdvani statistickych dat, kterd mohou byt pouZita pro fizeni toku dat
v samotném RTP protokolu.

Server

Al RTP
i| RTCP

Klient Klient

Obrézek 3.9: Komunikace pomoci RTCP
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3.24.1 Funkce protokolu RTCP

Protokol RTCP je zaloZzen na periodickém vysilani kontrolnich paketi vSem tucastnikiim sezeni.
Kontrolni pakety vyuZivaji stejny zpusob distribuce jako data, ale musi byt od nich odd¢leny.
Napfiklad u pfenosu pomoci protokolu UDP pomoci samostatného portu pro data a pro kontrolni
pakety. RTCP protokol poskytuje ¢tyfi typy funkCnosti:

1. Zakladni funkci je poskytovani statistickych informaci o kvalit€ distribuce dat. Tyto
informace mohou byt vyuZity v piipad¢é pfenosu dat s prizpusobivym kédovanim, nebo pro
detekci chyb pfenosu.

2. Protokol RTCP obsahuje trvaly identifikdtor zdroje zndmy pod zkratkou CNAME. Jelikoz
muze v pripad¢ kolizi nebo restartu programu dojit ke zméné¢ SSRC identifikatoru zdroje, je
CNAME vyZadovén piijemcem k pfifazeni piislu§ného poskytovatele.

3. JelikoZz jsou RTCP pakety vysildny mezi vSemi pfijemci, je moZné pomoci nich vypocitat
pocet piijemcu. Ten je pouZit pro vypocet ¢etnosti vysilani RTCP pakett.

4. Posledni funkci je moZnost pfenosu kontrolnich informaci sezeni. Tato funkce je volitelnd
a nemusf ji poskytovat vSechna prostredi.

3.24.2 Typy zprav

Specifikace RTPC definuje n¢kolik zakladnich typu zprav. Protokol je vSak rozsifitelny, takze dalsi
typy zprdv mohou byt definovdny na zdklad¢ potfeb konkrétni aplikace. KaZdy RTCP paket obsahuje
pevnou ¢ést, kterd je podobnd té v RTP, za niZ ndsleduje ¢4st prom&nné délky, kterd je zdvisld na typu
zpravy. Nésledujici typy zprdv jsou definovéany:

Zprava odesilatele (SR)

Stanice, které odesilaji data, pravideln¢ vysilaji zpravy tohoto typu. Jsou v nich obsaZeny informace
o probihajici komunikaci a také prijimaci statistiky pro vSechny posilané RTP pakety. To umoZiuje
prijemcum odhadnout pfenosovou rychlost a kvalitu.

Zprava prijemce (RR)
Zpravy odesilaji pfijemci dat a obsahuji informace o kvalit¢ sluZeb, problémech pfijemce a mohou
obsahovat ¢isla ztracenych paketd. Tyto zpravy jsou odesilany vS§em téastnikiim sezend.

Zprava popisu zdroje (SDES)

Odesilatel dat pravidelné posild zprdvy SDES, které v sobé obsahuji informace o odesilateli.

Zprava bye (BYE)

Touto zprdvou oznamuje odesilatel dat ukonéeni vysilani proudu dat.

Aplikaéné specifické zpravy (APP)
Aplikaéné specifické zpravy umoZiuji rozSifeni o aplikaéné specifické zpravy, které nejsou
definovany ve standardu.

3.24.3 Interval odesilani

Protokol RTP byl navrZen tak aby byl Skalovatelny od nékolika malo poskytovateli az po tisice.
Trafik protokolu RTCP by vSak bez omezujicich podminek rostl linedrné skaZdym novym
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ucastnikem. Proto musi byt interval odesilani pocitdn dynamicky na zékladé nastavenych podminek
a poctu tcastnikd. Pro kazdé sezeni je definovan parametr $itka pisma sezeni, ktery udava maximalni
mozné vyuZiti kapacity sité. Jednd se o agregovany limit spoleény pro vSechny poskytovatele. Tento
parametr je vyuZivdn pfi vypoctu intervalu odesildni a pro vSechny dcastniky musi mit hodnotu.
Hodnota muZe byt zvolena na zdklad¢ znalosti $itky pdsma sit¢, nebo pomoci né¢jakého druhu
ocenéni.

Trafik RTCP paketi by mél byt limitovan na malou a zndmou cést celkové Sitky pasma
sezeni. Malou tak, aby nebyla naruSena primarni funkce RTP protokolu pfenédset data a zndmou proto,
aby mohla byt tato informace vyuZita pro planovani rezervace zdroju. Ve specifikaci RTP protokolu
je doporuceno, aby byla hodnota trafiku RTCP paketa fixné nastavena na 5% z celkové Sitky pasma
sezeni. Druhym doporucenim je, aby 25% z trafiku RTCP bylo pridéleno tcastnikim, ktefi odesilaji
data. Tim je zaruCeno, Ze v sezeni ve kterém je malo odesilateld, ale velké mnozZstvi pifjemcu, coZ je
typicky stav pro vétSinu sezeni vyuZivajici RTP protokol, dostane novy téastnik rychleji CNAME od
vysilajicich dcastnikii. Doporu¢eny minimaln{ interval pro odesilani je 5s. Algoritmus pro vypocet
intervalu musi mit jako vstupni proménnou pocet ucastnikii. RTCP paket by m¢l ucastnik odeslat
mezi ndhodné¢ zvolenym 0.5 — 1.5 ndsobkem vypocteného intervalu, aby nedoSlo k soucasnému
odesilani vSech ucastnik.

RTP profil mize definovat jiné hodnoty pro interval odesilani, nezZ ty které jsou doporucené
ve specifikaci. Naptiklad miiZe dojit k rozd¢leni parametru Sitky pdsma sezeni na Sitku pasma pro
odesilajici dcastniky a Sifku pasma pro prijemce. Nebo muze dojit k drastickému sniZeni ¢asovych
limith v pfipad¢ potvrzovani RTP paketii pomoci RTCP spojeni.
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3.3  Moznosti rozsiieni protokolu RTP

vvvvv

velkd odliSnost vlastnosti, které jednotlivé aplikace od protokolu vyZaduji. Protokol tedy umoZiuje
modifikaci n€kterych svych vlastnosti a rozsifeni pro dalsi typy dat, kterd muZe prenaset, bez toho
aby bylo nutné ménit specifikaci samotného RTP. V této kapitole jsou vysvétleny principy, pomoci
kterych jsou tato rozSifeni vytvdfena a nachdzi se zde souhrn jiZ existujicich standardizovanych
rozsiteni.

3.3.1 Princip rozSirovani protokolu

Pro pouziti protokolu RTP v aplikaci jsou potieba dalsi dvé definice. Prvni z nich je RTP profil, ktery
upravuje chovani protokolu RTP. Druhou je definice obsahu paketu, ktery popisuje jakym zpiisobem
je konkrétni typ dat pomoci RTP pfenésen.

3.3.1.1 RTP profily

Jak jiz bylo fe¢eno RTP profil upravuje chovani RTP protokolu pro konkrétni aplikaci. Typicka
aplikace vyuZivd v rdmci jednoho sezeni pouze jeden RTP profil. Proto RTP protokol neobsahuje
zadnou explicitni identifikaci, ktery profil je pravé vyuzivan. Specifikace protokolu RTP [8] urcuje
nésledujici polozky, které je moZzné v ramci profilu modifikovat. Mohou ale byt modifikovény i jiné,
které se v tomto seznamu nenachazi.

RTP datova hlavicka

Bajt v datové hlavicce, ktery obsahuje bit znacky a typ obsahu muZe byt modifikovan, tak aby
vyhovoval ruiznym poZadavkim, napiiklad muZe byt zvétSen prostor pro znacku na tkor typu obsahu.

Typ obsahu

Pokud pole typ obsahu existuje, profil muze definovat né€kolik typu obsahu, které jsou timto profilem
podporovany. Definice mtiZe byt ddna i odkazem na jiZ existujici typ obsahu definovany v piislusném
RFC. Déle ke kazdému definovanému formdtu obsahu definuje defaultni statické mapovédni na
hodnotu typu obsahu, kterd tento formdt identifikuje v datové hlavicce. U kaZzdého typu obsahu musi
byt definovén a rychlost ¢itace hodiny pro ¢asovou zndmku.

Piidavky RTP datové hlavicky

Za fixni datovou hlavicku mohou nédsledovat dalsi rozSitfujici pole, pokud jsou vyZadovédna aplikaci
v rdmci celého profilu a jsou nezdvislé na konkrétnim typu obsahu.

Rozsiiteni RTP datové hlavicky

Pokud aplikace vyuzivda mechanismus rozsiteni, musi profil definovat prvnich 16 biti fixn{ rozsifujici
hlavicky.

Typ RTCP paketu
Profil muze definovat nové typy RTCP paketu, které jsou specifické pro danou aplikaci.

RTCP interval odesilani

Profil by m¢l specifikovat hodnoty, které budou pouZity pro vypocet intervalu odesilani RTCP zprav.
Jedn4 se o podil protokolu RTCP na §ifce padsma sezeni, minim4ln{ interval odesildni a rozd¢leni $ifky
pasma mezi odesilateli a pi{jemci.
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SR/RR rozsireni
Mohou byt definovdna rozSifeni pro zprdvy SR/RR v pfipad€, Ze aplikace vyZaduje pravidelné
odesilani informaci o odesilateli nebo pfijemci.

Pouziti SDES

Profil mlize specifikovat priority pro odesilani RTCP SDES polozek, nebo je dokonce tplné vyloudit
z komunikace. Dale muZe zménit syntaxi a sémantiku jednotlivych poloZek, nebo dokonce definovat
nové.

Bezpecnost
Profil muze specifikovat které bezpecnostni sluzby a algoritmy by mély byt poskytovany aplikacemi
a m¢l by také poskytnout voditko pro jejich spravné pouZiti.

Pi‘etizeni

Profil by mél specifikovat chovani kontroly pfetiZeni.

Protokol nizsi vrstvy

Profil muZe vyzadovat pouZiti konkrétni sité, nebo prenosového protokolu pro prenos RTP paketi.

Mapovani transportni vrstvy

Profil muze definovat mapovani RTP a RTCP na adresy transportni vrstvy, pokud je vyZadovano jiné
neZ standardni. Napfiklad porty v pfipad¢ pouZiti protokolu UDP.

3.3.1.2 Typ obsahu

Typ obsahu musi prfedevsim definovat, jakd data budou pfendsena a jak budou uloZena v RTP paketu.
Jeden typ obsahu miize byt vyuzivan ve vice RTP profilech, proto miZe byt vyhodné ho definovat
nezdvisle na konkrétnim profilu. Profil musi definovat mapovéni typu obsahu na hodnotu typu obsahu
v hlaviéce RTP paketu.

3.3.2  Existujici rozSireni

Existuje velké mnoZstvi rozsifeni pro protokol RTP. Nékteré jsou ve formé& definice samostatného
typu obsahu, jiné definuji cely profil, ktery obsahuje definici mnozstvi typt obsahu. V této
podkapitole je kratky popis multimedidlniho profilu pro video konference spolu s vyctem typu
obsahu, které jsou snim spojeny. Ddle se podkapitola zabyv4 existujicimi rozSifenimi pro
nemultimedidlni data.

3.3.2.1 RTP profil pro audio a video konference

Profil je uréen pro pfenos dat v audio video konferencich s minimdlni kontrolou sezeni. Je definovan
v RFC 3551 [11]. Na drovni RTP nenf k dispozici Zadna funkcionalita pro kontrolu ¢lenstvi, ale muze
byt poskytovdna n¢jakym protokolem na vyS8i vrstvé. Tento druh aplikaci je velmi blizky zdkladni
definici RTP protokolu, proto je v profilu minimélni poéet modifikaci. Nasledujici tabulka zobrazuje
typy obsahu, které jsou vyuZivdny v tomto profilu.

PT Jméno Typ Reference
0 PCMU Audio RFC 3551
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1 1016 Audio RFC 3551

2 G721 Audio RFC 3551
3 GSM Audio RFC 3551
4 G723 Audio
5 DVI4 Audio RFC 3551
6 DVI4 Audio RFC 3551
7 LPC Audio RFC 3551
8 PCMA Audio RFC 3551
9 G722 Audio RFC 3551
10 L16 Audio RFC 3551
11 L16 Audio RFC 3551
12 QCELP Audio RFC 2658, RFC 3551
13 CN Audio RFC 3389
14 MPA Audio RFC 2250, RFC 3551
15 G728 Audio RFC 3551
16 DVI4 Audio RFC 3551
17 DVH4 Audio RFC 3551
18 G729 Audio RFC 3551
25 CellB Video RFC 2029
26 JPEG Video RFC 2435
28 nv Video RFC 3551
31 H261 Video RFC 4587
32 MPV Video RFC 2250
33 MP2T Audio/Video RFC 2250
34 H263 Video RFC 3551, RFC 2190

Tabulka 3.1: Prehled typti obsahu pro multimedidlni formaty

3.3.2.2 Nemultimedialni rozSifeni

PrestoZe je protokol RTP primdrné uréen pro pfenos multimedidlnich dat existuje nékolik rozsifeni
pro pienos dat, na které 1ze pohliZet jako by byly vysildny v proudu a lze je tak pomoci RTP prenéset.

Typ obsahu pro textovou konverzaci

Typ obsahu pro textovou konverzaci je definovdn v RFC 2793 [12] a umoZiuje prenéaSet textovou
konverzaci v realném case. Text miZe byt prendSen bud’ samostatné, nebo spolu s videem a zvukem,
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které jsou prendSeny ve vlastnich proudech. Je predpoklddané, Ze je text zaddvdn ruéné pomoci
né&jakého vstupniho zafizeni, takZe pocet pfendSenych znaku je pom¢érné maly.

Typ obsahu pro ukazatele v redlném case

Tento typ je definovan v RFC 2862 [13] a slouzi k pfenosu ukazovétka napiiklad ve video
konferencich.
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3.4  Popis protokolu RTSP

RTSP (Real Time Streaming Protocol) je sitovy protokol uréeny pro fizeni serverl, které vysilaji
multimedidlni obsah. Protokol byl vyvinut uskupenim Multiparty Multimedia Session Control
Working Group v roce 1998 a publikovdan v RFC 2326 [14]. UmoZiuje obousmérnou komunikaci
mezi serverem a klientem a jeho hlavnim tkolem je ustanoveni spojeni, nastaveni parametra a poté
ovladani prehravani. Samotny pfenos multimedidlnich dat vSak ve vétSin€ pripadu neni v reZii
protokolu RTSP, ale n&kterého specializovaného protokolu. K pfenosu dat je velmi €asto pouZivin
prave protokol RTP, ale néktefi vyrobci implementuji své vlastni proprietdrni protokoly.

RTSP je zaloZen na protokolu HTTP. Od néj prevzal syntaxi zprdv i chovéni a pridal nékolik
typu pozadavku, které mohou byt odeslany a které jsou potifebné pro fizeni multimedidlni relace. Na
nasledujicim obrazku je zndzornéno vjakém vztahu je protokol RTSP k ostatnim protokolum
v TCP/IP modelu.

RSTP RTP

TCP ubDP

IP

Obrézek 3.10: Protokoly v modelu TCP/IP

3.4.1 Rozdily oproti protokolu HTTP

Hlavnim rozdilem mezi RTSP a HTTP je ten, Ze kazda relace udrZuje stav, zatimco protokol HTTP je
typickym zastupcem bezstavovych protokoli. Na dal§im obrazku je stavovy diagram typického
klienta vyuZivajiciho protokolu RTSP.

SETUP PLAY

TAERDOWN PAUSE

TAERDOWN

Obréazek 3.11: Stavovy diagram RTSP protokolu

Dalsi rozdily jsou niZe shrnuty pouze v bodech, jejich detailnéjsi popis se v piipad¢ potfeby vyskytuje
v kapitolach zabyvajicich se vyuZitim protokolu RTSP pfi fizeni relace pfenosu procesnich dat.
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e Oproti HTTP obsahuje protokol n&kolik novych metod a md jiny identifikator protokolu
v hlavi¢ce zprévy.

e Poskytuje oboustranné spojeni, tudiZ muze poZadavky zasilat i server klientovi.

e Data jsou vétSinou prendSena jinym protokolem.

® Definice RTSP doporucuje pouzivani kédovani UTF-8 (ISO 10646).

3.4.2  Popis struktury zpravy

RTSP zprava se sklada z hlavicky a z téla zpravy oddéleného znaky CRLF, které vSak nemusi byt ve
vSech zprdvich obsaZeno. Existuji dva druhy zprdv, které maji mirn¢ odli$ny tvar stavové (prvni)
fadky a to poZadavek a odpovéd’. Obecny tvar zpravy poZadavku je nasledujici:

{Jméno metody}{URL}{Verze protokolu}CRLF

{parametry}
CRLF

Zprava typu odpovéd’ md tvar:

{Verze protokolu}{Stavovy kod}{Frdze]CRLF

{parametry}
CRLF

Kazd4 zprava musi v poli parametry obsahovat parametr CSeq, coZ je sekvenéni &islo poZadavku
v dané relaci. Pomoci n¢j jsou spdrovdny poZadavky a odpovédi na né. Stavové kédy u odpovédi
odpovidaji protokolu HTTP s tim, Ze protokol RTSP priddva nékteré své vlastni kody. Pi{jemce kédu
neni povinen rozumét konkrétnimu kédu, ale musi rozumét skupiné, do které prijaty kéd patii.
Skupiny kédu jsou shrnuty v nasledujici tabulce.

Skupina | Jméno Popis

1xx Informaéni PoZadavek byl prijat a pokracuje jeho zpracovani.

2XxX Uspéch PoZadavek byl pfijat, rozpoznén a akceptovan.

3xx Piesmérovédni | Pro splnéni poZadavku musi byt provedeny dalsi akce.
4xx Chyba klienta | Chyba v syntaxi poZadavku.

5xx Chyba serveru | Doslo k chybé béhem zpracovéni poZadavku.

Tabulka 3.2: Chybové kédy RTSP

Pokud je ve zpravé spolu s hlavickou obsazeno i télo, jeho velikost je uloZena v parametru Content-
Length. Zprava typu odpovéd’ nesmi obsahovat Zadné télo a je ukoncena za prvni prazdnou fadkou.

343 Metody

Protokol RTSP definuje n€¢kolik novych metod, které mohou byt pouZity pro fizeni relace. Ndsledujici
tabulka obsahuje jejich ndzvy, smér, ve kterém jsou zasildny a nutnost implementace.
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Jméno Smér PoZadovéano
DESCRIBE c -»S Doporuéeno
ANNOUNCE c-S§S §-¢C Volitelné
OPTIONS c-S§S §-¢C VyZadovédno
PLAY c -»S VyZadovédno
PAUSE c -»S Doporuéeno
RECORD cC »S Volitelné
REDIRECT S ->C Volitelné
SETUP c -»S VyZadovédno
TEARDOWN c -S VyZadovédno
GET_PARAMETER cC »S Volitelné
SET_PARAMETER c -5 S-¢C Volitelné

Tabulka 3.3: Metody protokolu RTSP

Jak vyplyv4 z tabulky, ne vSechny servery musi implementovat v§echny metody. V pfipad¢, Ze klient
poZaduje metodu, kterd neni implementovana, m¢l by server vracet hodnotu ,,501 Not Implemented
a klient by se jiZ nemél znovu pokouset tuto metodu vyZadovat.

DESCRIBE

Metoda DESCRIBE ziskd ze serveru popis objektu na zadané URL. Popis je ve formdtu protokolu
SDP, kterému je vénovdna samostatnd podkapitola. Tyto informace jsou pro funkcnost podstatné,
nicméné specifikaci nepfikazuje jejich ziskani pomoci metody DESCRIBE. Je moZné je ziskat
napiiklad staZenim z webu pomoci protokolu HTTP, nebo klientovi tyto informace pfedat jako jeho
konfiguraci.

ANNOUNCE

UmoZiuje serveru zasilat popis objektu klientovi v redlném Case a reagovat tak na pfipadné zmény
v objektu.

OPTIONS

Server na poZadavek OPTIONS vraci seznam metod, které jsou na serveru dostupné.

PLAY

Spusti pfehrdvani dat ze serveru. Klient nesmi odesilat poZadavek PLAY, dokud méi néjaké
nepotvrzené pozadavky SETUP. Jako parametr muZe byt vloZen ¢asovy rozsah, ktery ma byt prehran.

REDIRECT

Pozadavek informuje klienta, Ze se musi pfepojit na jiny server. Pokud chce klient naddle dostdvat
data od tohoto serveru, musi vyslat poZadavek TEARDOWN, ukon¢it relaci a zahdjit nové.

SETUP

Metoda slouzi k nastaveni parametru prenosu dat. Jednak pred zahdjenim prenosu, ale klient muze
vyslat pozadavek na zménu téchto parametrli i u prenosu, ktery byl jiz zahdjen.

TEARDOWN
28




Metoda ukonéi prehrdvani ze zadané URI. Jsou uvolnény vSechny zdroje serveru alokované pro
pfisluSnou relaci.

GET_PARAMETER

Metoda slouzi k ziskavani parametra ze serveru. Jako odpovéd’ je vracena hodnota parametru objektu,
specifikovaném v URI poZadavku.

SET_PARAMETER

Metoda umoZiiuje nastavit parametr objektu, ktery je specifikovdn v URIL Kazdy poZadavek
SET_PARAMETER by mé¢l obsahovat nastaveni pouze jednoho parametru, aby bylo moZné
v pripadé selhéni identifikovat, ktery parametr se nepodafilo nastavit.

Metoda by neméla slouZit k nastavovdni vlastnosti samotného prenosu dat. K tomuto tdcelu je
vyhrazena metoda SETUP.

344  Typy spojeni

RTSP muze byt prendSen nckolika zpusoby. V piipadé poZadavku na obousmérné spojeni je
vytvofeno persistentni spojeni, které je poté vyuzivano pro vSechny poZadavky a odpovédi, které jsou
mezi klientem a serverem posldny. Dal§i moZnosti je vytvofeni spojeni pro kazdy pér
pozadavek - odpovéd’. Posledni mozZnosti je pfenos poZadavkl bez vytvareni spojeni.

Typ spojeni je definovdan v RTSP URI, v pfipadg, Ze je jako schéma pouZito ,,rtsp*, je predpokldddno
persistentni spojeni. V piipad¢ pouZiti ,,rtspu®, je pouZita komunikace bez vytvéareni spojeni.

34.5 RTSP URL

Pro adresaci zdroju na siti jsou v RTSP pouzity schémata ,,rtsp a ,,rtspu“. Adresa muze mit jako cil
konkrétni multimedidlni zdroj nebo agregaci vice takovych zdroju. Interpretace je ponechdna na
serveru. URL m4 nésledujici tvar:

(rtsp: | rtspu: )//{ jméno hosta }[: port][absolutni cesta]

Pod jménem hosta se skryva hostitelské jméno cilového serveru. Je preferovdna textovd reprezentace,
pouZivani ip adresy se nedoporucuje. V piipad¢, Ze neni specifikovdno Cislo portu, je pouZit port 554.
Absolutni cesta je textovd identifikace poZzadovaného objektu. Nemusi se jednat o konkrétni objekt,
ale jak jiZ bylo vySe uvedeno o skupinu vice objektu. Tento fakt dovoluje velmi snadné vytvareni
hierarchie objektu a jejich pfesnou adresaci.

3.4.6 Priklad spojeni RTSP

Na obrazku niZe je uveden typicky prubéh RTSP relace. Nejdiive je ziskan popis dostupného média
ze serveru pomoci metody DESCRIBE. Poté je nastaveno spojeni a spusténo prehrdvéani. Pifenos dat
je jiZz pIn¢ v reZii protokolu RTP a RTCP. Po ukonéeni pfenosu je odesldn pozadavek TEARDOWN,
ktery na serveru uvolni zdroje a ukon¢i relaci.
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Klient Server

RTSP DESCRIBE

Popis sezeni

SETUP

v

Potvrzeni SETUP

A

PLAY

v

Potvrzeni PLAY

A

RTP Audio

A

RTP Video

A

RTCP

TEARDOWN

v

Potvrzeni TEARDOWN

A

Obrazek 3.12: Priklad komunikace RTSP

3.4.7 Rozsiritelnost RTSP

RTSP je navrZen tak, aby jej bylo mozné snadno rozsifit. Prvni moZnosti, jak upravit chovani
konkrétni implementace, je vynechdni né&kterych metod. V pfipadé€, Ze neni umoZnén zdznam, tak
server neimplementuje metodu RECORD. Stejné¢ tak nemusi kazdy server podporovat nastavovani
pomoci metody SET_PARAMETER, nebo pozastaveni vysilani metodou PAUSE.

V téchto piipadech se vSak nejednd o rozsifeni, ale pouze o Upravu chovéni serveru vynechanim
casti funkénosti. Skutec¢ného rozsiteni je mozné docilit tfemi zpusoby.

1. Existujici metody mohou byt rozSifeny o nové parametry. Tyto parametry vSak musi byt
moZzno bezpeéné ignorovat na strané pfijemce.

2. Mohou byt pfiddny nové metody. V pfipad€, Ze piijemce metodu neznd, odpovi kédem 501.
Klient miize ziskat seznam podporovanych metod pomoci metody OPTIONS.

3. MuzZe byt definovdna nova verze protokolu. To umozni zménit téméf vSechny aspekty
chovéani. Krom¢ pozice ¢isla protokolu v hlavicce.
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3.5 DalSi technologie

V této kapitole se nachdzi struény popis technologii, které se netykaji pfimo prenosu dat, ale slouzi
napfiiklad k jejich popisu, nebo ziskdvéni.

3.5.1 SDP

SDP (session description protocol) slouzi k popisu multimedidlnich relaci v textové form¢. Pavodni
verze byla vydana organizaci Internet Engineering Task Force v roce 1998. Revize protokolu, kterd je
aktualni az do dneS$nich dnu, byla vydana v roce 2006 jako RFC 4566 [15]. V popisu relace se
nachdzi mnoZina vlastnosti a parametru, které predstavuji profil relace. Pivodné byl SDP pouZit jako
souédst SAP protokolu, ale je vyuZivan v mnoha dalSich pfipadech. Pro naSe tucely je nejzajimavéjsi
moznost pouZiti spolu s RTSP protokolem pro inicializaci relace a pro preddni poZadovanych
informaci mezi RTSP a RTP serverem.

Na kazdém fadku SDP popisu se nachazi dvojice atribut - hodnota. U nepovinnych parametra
néasleduje za znakem ‘=" jest€ znak ‘*’. Protokol SDP byl navrZen tak, aby bylo moZné pfidavat dalsi
atributy, a tak rozSifovat jeho popisné schopnosti na dals{ nové vzniklé typy multimedidlnich formatu.
Poradi atributii v popisu je pevné dané a je popsano niZe.

Popis relace

v=  (verze protokolu)

o= (plUvodce a identifik&tor relace)

s= (jméno relace)

i=* (informace o relaci)

u=* (URI popisu)

e=* (emailovd adresa)

p=* (telefonni ¢islo)

c=* (informace o spojeni)

b=* (informace o S$ifce péasma)

z=* (casova zdna)

k=* (kli¢ kdédovéani)

a=* (nula az n tradek popisujicich dostupné medium)
t (¢as popisujici zacdtek a konec relace)

r=* (Cas opakovani relace)

m= (jméno a adresa vztaZend k médiu)

i=* (Titulek)

c=* (informace o spojeni (volitelné, pokud je dostupné v sekci

popisu relace))
b=* (nula, nebo vice radku s popisem Sifky pasma)
k=* (kli¢ kdédovéani)
a=* (nula az n radek popisujicich dostupné multimedium)

352 XML

Extensible Markup Language (XML) je obecny znackovaci jazyk, ktery byl vyvinut a standardizovan
konsorciem W3C. Umoziiuje snadné vytvareni konkrétnich znackovacich jazyki pro ruzné ucely
a razné typy dat. Jazyk je urCen pfedevSim pro vyménu dat mezi aplikacemi [16]. XML slouZi
k popisu informaci, které jsou v dokumentu obsazeny. Piiklad kriatkého XML dokumentu je uveden
niZe. Jedna se o konfiguraci klientt z demonstraéni aplikace této prace.

<?xml version="1.0" encoding='UTF-8'?>
<users>

<user login="tomas" password="heslo" id="100"/>
</users>
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353 OPC

OLE for Process Control (OPC) je skupina standardu popisujici OLE/COM protokoly a rozhrani,
jejichz tcelem je zvySeni interoperability mezi automatiza¢nimi/fidicimi aplikacemi pfi fizeni
pramyslovych procesii [17]. Pro pfistup k Zivym datum slouZi skupina rozhrani definovanych v OPC
Data Access. Klient poZadujici data se pripoji k tzv. OPC serveru, ktery pomoci definovanych
rozhrani poskytuje data, aniZ by klient musel zndt detaily zafizeni, které existuji za OPC serverem
a jejichZ data server poskytuje.
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4 Navrh distribuce procesnich dat
pomoci RTP

V této kapitole je navrZzen zpusob, jakym je mozné distribuovat procesni data pomoci proudového
prenosu dat protokolem RTP a dalsich protokold, které jsou k tomu zapotiebi. ProtoZe stejné jako
v multimedidlnich aplikacich nestoji protokol RTP samostatné a k realizaci pfenosu jsou pouZity
i jiné prostfedky, tak i pfi tomto druhu pfenosu je nutné vyuzit sluZzeb dalSich protokold. Postupné
jsou zde rozebrdny jednotlivé problémy takového pfenosu a navrZeno jejich feSeni, postavené na
protokolu RTP.

4.1 Sprava relace

JelikoZ protokol RTP neobsahuje Zadny mechanismus, ktery by klientovi umoZznil vybér dat o které
mé zdjem a ovlddani samotného prehrdvini, je nutné najit cestu, kterd by to umoZiovala. Pro fizeni
interaktivnich relaci 1ze vyuzit naptiklad protokoly H.323, nebo SIP. Pfi vysildni neinteraktivnich
multimedidlnich dat se k tomuto dcelu pouZivd diive popsany protokol RTSP [7]. Ten obsahuje
metody jak pro vyb&ér dat k pfehrdni tak k fizeni relace. Protokol jako takovy neni nutné nijak
rozSifovat, protoZze obsahuje veSkerou potfebnou funkcionalitu. Pouze nebude implementovédna
metoda RECORD, kterd v piipad¢ vysildni neddva smysl.

Zpusob komunikace a preddvani informaci od klienta mezi RTSP serverem a RTP serverem
je zdleZitosti implementace a bude popsdn v kapitole zabyvajici se ndvrhem aplikace. V praxi se pro
predédni informaci o klientem vyZiddaném proudu dat vyuZiv4 jiZz zminény protokol SDP[7]. Ten by
mél predat dostatek informaci pro zahdjeni vysilani.

4.2 Meta informace

Mimo samotnych procesnich dat existuje v aplikaci skupina informaci, které jsou prevaZn¢ statické
a popisuyji distribuovand data. Jednd se o takzvané meta informace, které mohou obsahovat naptiklad
datovy typ, textovy popis prenaSenych dat a jiné aplikacné zdvislé poloZky. Informace mohou byt
klientovi dostupné lokdln¢ ve form¢ jeho konfigurace, nebo musi existovat mechanismus, ktery mu je
umoZzni ziskat.

Zésadni nevyhodou lokdlniho uloZeni je obtiZnd distribuce zmény v téchto datech. Proto je
vhodné pouze pro aplikace, u kterych je pravdépodobné, Ze ke zméné nebude dochdzet. Nebo pri
kombinaci s mechanismem, ktery o zméndch klienty informuje a umoZni ziskdni verze nové. ProtoZe
se data pfili§ Casto neméni, vétSinou se jednd o jednordzovy prenos smérem ke klientovi. Tento fakt
umoZziuje mit meta informace uloZené na serveru a klientovi je pfi pfipojeni poskytnout.

PouzZiti stejného kandlu, ktery je pouZit pro procesni data, neni praktické. Meta informace
jsou poskytnuty kazdému klientovi zvlast’ a musi byt doruceny spolehlivé. Pro tento pfenos je mozné
vyuzit protokolu RTSP a SDP. SDP poskytuje informace o umisténi meta informaci a metoda GET
protokolu RTSP zase umozni klientovi o informace server poZddat.

Zpusob uloZeni a format poskytnutych meta informaci je opét zaleZitosti konkrétni aplikace.
Vhodnou technologii pro tento ucel je napfiklad XML. Pro pfenos navrZzeny v této préci je minimalni
obsah meta informaci nasledujici.

33



<?xml version="1.0" encoding='UTF-8'?>
<data>

<item id="" type=""/>
</data>

Atribut id obsahuje adresu (identifikdtor) hodnoty a atribut type jeji datovy typ.

4.3  ReSeni ztraty paketd

UDP narozdil od TCP, poskytuje nespolehlivy prenos dat. To znamend, Ze v prib&hu pfenosu dat
mezi dvéma uzly muZe dojit ke ztraté celého paketu a je na aplikaci, kterd m¢la data obdrZet, aby se
se ztrdtou dat vypofddala. V pfipad¢, Ze neni moZné ztritu zanedbat, je nutné pouZit néjakou metodu
pro feSeni ztrat paketu. Tyto metody muzeme rozdélit do dvou kategorii. Prvni je néjaka forma
znovuzasilani ztracenych dat, tato metoda je pouZita v protokolu TCP. Druhd metoda je dopfednd
korekce chyby. V této podkapitole jsou ob¢ kategorie rozebrdany a jsou diskutovdny jejich vyhody
a nevyhody pro pouZiti pfi pfenosu Zivych dat.

4.3.1 Divody vzniku

Ke ztratdm paketu prispivd velké mnoZzstvi faktorti. Muze dojit k poskozeni dat v paketu vlivem
nekvalitni pfenosové linky a ten je pak nepouZitelny, k zahozeni paketu diky zahlceni linky, chybé
v hardwaru na nékterém ze sitovych zafizeni atd. Ztraty lze rozdélit na dvé kategorie, podle toho
jakym zpusobem je lze feSit. Prvni kategorii jsou ztraty, které vznikaji v duasledku zahlcen{ linky. Ty
jsou z hlediska odesilatele fesitelné pouze prizpusobenim datového toku moZnosti pfenosové sit¢.
Druhou kategorif jsou chyby vzniklé nekvalitni linkou, chybnym smérovanim apod. Ty je moZné reSit
n¢kterou z metod pro opravu ztrat pakett, které jsou popsany niZe.

4.3.2 Znovuzasilani dat

N s

to bylo mozZné, je nutné, aby byl k dispozici kandl ve sméru klient- server, pomoci néhoZ jsou
zasilany informace o ztratach paketd. Existuji dva zpusoby, jakym je o znovuzaslani zadano. Prvni
moZnosti je potvrzovani kaZzdého prijatého paketu. Druhou moZnosti je zasilat jen Zadosti o pakety,
které nedorazily. Druhd moZnost ddvé pifijemci vyhodu v moZnosti rozhodnout se, zda jsou pro ngj
chybgjici data nutnd, nebo je muZe postradat a o znovuzaslani tedy nepozada. V aplikacich, které
prendsi data s toleranci vuci ztratdm, muZe byt druhd moznost vhodnéj$im pristupem, ktery pak vede
k niz§im narokiim na prenosovou kapacitu. Nevyhodou u obou pfistupti je nutnost uchovavat po
néjaky Cas zaslané pakety na serveru pro pfipad Ze by o né klient poZddal, respektive pfipad kdy by
nebyl pfijem klientem potvrzen.

Zpétny kanal pro prenos Zadosti, nebo potvrzovacich informaci neni v RTP protokolu
obsazen. Je vSak moZné vyuZit zpétného kandlu, ktery poskytuje protokol RTCP k Zadosti o
znovuzaslani ztracenych dat. Pro vyuZiti protokolu RTCP je nutné definovat format paketi, ktery pro
tento Ucel bude vyuZit a ddle upravit ¢asovaci pravidla tak, aby byla moZnd okamzitd zp&tnd vazba.

4.3.2.1 Znovu zasilani v pi‘enosu typu multicast

IP multicast je velmi efektivni cesta, jak dostat velké mnoZstvi dat mnoha klientim z jednoho zdroje.
Diky pouziti protokolu UDP je vSak prenos nespolehlivy a pouZiti techniky znovu zasilani ztracenych

vvvvvv
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praci, napfiklad [18] nebo Pragmatic General Multicast definovany v RFC 3208 [19]. Na tomto misté&
jsou jen nastinény problémy, se kterymi se takovy pfenos potyka a nékteré zpusoby jejich fesent.

U pfenosu typu unicast klient sdm inicializuje opravu pifipadné ztrity dat. U pfenosu typu multicast je
vsak velké mnoZstvi klienttd a kazdy muZe postradat jiné pakety. Kazdy takovy klient vysila
pozadavek na opravu a server poté zasle chyb¢jici data, kterd dorazi ke vSem klientum, tedy i k tém,
ktefi je nepotfebuji. Pfi rostoucim mnoZstvi klienti muze dojit k zahlceni sit¢ datovym tokem
uréenym pouze k opravé chybéjicich paketi. K feSeni tohoto problému existuje n¢kolik raznych
piistupt. Zadny znich viak neposkytuje idedlni metodu, kterd je pouZitelnd ve viech piipadech.
Nekteré z pristupu lze i vzajemné kombinovat.

Potlaceni NACK zpravy

Zpravu NACK zasild klient serveru a oznamuje mu, Ze nedorazil néktery paket. Jednd se o takzvané
negativni potvrzeni. Normdlné kazdy klient, v pfipadé, Ze nedorazil ncktery paket, poSle serveru
zpravu NACK. Pfi tomto pfistupu vSak klient neposild zprdvu serveru, ale do multicastové skupiny.
Ostatni klienti tak nemusi, v pfipad¢ Ze tuto zpravu obdrZeli, jiZ zasilat svoje Z4dosti a ¢ekaji ndhodny
Cas, zda chybgéjici paket dorazi. V piipadé velkého mnoZstvi klientt vSak stejné muZe dojit k zahlcen.

Hierarchické usporadani klientu

Klienti jsou sefazeni do stromu se serverem v kofenu. Kazdy uzel je zodpov&dny za spolehlivy pfenos
pouze svym potomkim, coz umoziuje sniZeni po¢tu NACK zprav. BohuZel vytvofeni a udrZovani
takovéhoto stromu je velmi problematické. V piipadé statického stromu miiZe mit ztrata nékterého
uzlu katastrofdlni nésledky. Dynamicky strom je zase nestabilni v piipad¢, Ze se mnoZina klientu
hodn¢ méni. Dal$im problémem je vybér vhodnych uzlovych klienti. Nékteré klienty nelze pouZit,
napiiklad z divodu nizkého vykonu nebo kapacity linky.

Dotazovani

U tohoto pfistupu je vysilani zadosti o znovuzaslani fizeno serverem. Kazdy klient vygeneruje sviij
vlastni ndhodny kli¢. Server poté vysle dotaz, ktery obsahuje kli¢ a hodnotu, kterd znaci, kolik bita
z klice klienta musi souhlasit s kli¢em v dotazu, aby mohl klient odeslat poZadavek. V piipadé
velkého mnoZstvi klientu v§ak muZe i tak dojit k zahlceni nebo k velmi velkému zpoZdéni opravy.

4.3.2.2 Pouzitelnost pro prenos procesnich dat

Znovu zasilani ztracenych dat poskytuje spolehlivy zptsob prfenosu dat. Metoda je vyhodna pfi
komunikaci dvou dcastniku, zejména pak, pokud je vyZadovén skuteéné spolehlivy pfenos, pfi kterém
se netoleruji Zadné ztraty. Pokud se vSak jednd o komunikaci typu multicast, je pouZiti této metody
problematické a pro Zivd data jsou pouZitelné jen nckteré metody. Dalsi nevyhodou je, Ze
znovuzasldni dat vnasi do prenosu dat ¢asové zpozdéni, které miize u prenosu Zivych dat zapficinit to,
Ze znovu zasland data jsou jiZ zastaral4. Proto je u pfenosu Zivych dat vyhodnéjs$i pouZit metodu

s v

dopredné korekce chyb, kterd umoZni rekonstrukci ztracenych dat s mensi ¢asovou ztritou.

4.3.3 Dopredna korekce chyb

Metoda je zaloZena na priddvédni redundantnich dat do proudu odesilanych dat, pomoci kterych je
mozZné v piipad¢ potifeby chybéjici data rekonstruovat. Vyhodou tohoto postupu je, Ze mnoZstvi
pfiddvanych dat je Skédlovatelné. Je tak moZné v piipadé sité, ve které dochazi k velkym ztratam,
pridavat vét§si mnoZstvi opravnych dat, nebo naopak v pfipadé malych ztrit tyto nadbytecnd data
omezit a nezatéZovat tak prenosové médium. Informaci o mnozstvi ztrdt mize odesilatel ziskat od
pfijemce, napiiklad pomoci protokolu RTCP.
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Rekonstrukce dat je moZznd pouze v piipad¢, Ze md piijemce k dispozici dostatek dat, tedy
pokud nedochdzi k v&t§im ztrdtdm, neZ pro jaké byla vloZena opravnd informace. Nevyhodou je, Ze
v piipad¢ vétstho mnoZstvi piijemcu s ruzn¢ ztratovym pripojenim muZe néktery piijemce dostavat
nadbytecné mnoZstvi opravnych informaci a tak zbytecné zat¢Zovat pfenosové médium. Dalsi
nevyhodou je, Ze v pfipad¢ poSkozenych dat je nutné Cekat, a7z dorazi data potfebnd k jejich opravé.
Tim muZe vznikat nezddouci zpoZdéni, které je problematické predevsim u prenasSeni Zivych dat.

U multimediélnich dat jsou tyto metody ¢asto postavené na vlastnostech prendSenych dat, ale nckteré
principy lze pfenést i pro pienos Zivych dat. V této ¢asti jsou popsdny zédkladni piistupy pro vyuZiti
dopredné korekce chyb (déle jen FEC — Forward Error Correction) u prenosu Zivych dat.

Paritni FEC

Nejjednodussi zptusob zavedeni redundantniho kédu je pouZiti operace XOR na dva, nebo vice paketu
[7]. Takto vznikly paket je odeslan spolu s puvodnimi daty. V pfipadé ztraty nékterého z datovych
paketii je moZné jej rekonstruovat s pouZitim paritniho paketu. Tento postup prezentuje nasledujici

obrazek.

Datl:rxﬂ,.'rpaketﬁ.|1|1|-L‘-|1|-:l|1|-3|-3| |1|1|'3|1|'3|1|'3|'3| A

Prenos

bt . B vytvoreny z
ll l‘l ll ll |1|:'|1|1|:'|1|1|:'|AKDRFECY
ccostemrons ST [e Tele [a o] = [SATAs oo o8]

Datovy paket B | 1 |-:| | 1 | 1 |-:| | 1 | 1 | -:|| x Paket B byl ztracen

Obrézek 4.1: Piiklad opravy ztraceného paketu. Zdroj [7].

Pro posilani redundantnich pakett je definovan specidlni typ obsahu v RFC 2733 [20]. Ten umoziiuje
sparovani datovych pakett a knim piislusejicich paketi redundantnich. Schopnost klienta
rekonstruovat ztracena data zdvisi na mnoZstvi ztracenych paketi a na mnoZstvi obdrZenych
redundantnich dat. Na nésledujicim obrazku jsou n¢kterd mozna schémata odesilani paketd, jak jsou
uvedena v knize [7]
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Obrazek 4.2: Piiklad moZnych schémat odesilani FEC pakett. Zdroj [7].

Vrstveny FEC

MozZnosti jak se vyporadat s klienty, ktefi maji vyrazn€ odliSné naroky na mnoZstvi redundantnich dat
je vytvorit vice samostatnych FEC proudu tak, aby si klienti mohli vybrat, které budou pfijimat.
Riizné proudy budou obsahovat rizné mnozstvi redundantnich dat. Vyhodou je, Ze klienti, ktefi
nepodporuji FEC, mohou pfijimat pouze zdrojovéd data a ostatni proudy ignorovat. Tento princip je
detailngéji popsan v podkapitole zabyvajici se klienty s riznou rychlosti pfipojeni. Velmi podrobné je
metoda popsdna pro prenos videa pomoci prenosu typu multicast v [21].

Adaptivni FEC

Velikost datového toku lze optimalizovat pomoci tzv. Adaptivniho FEC. Ten pfizptsobuje mnoZstvi
redundantnich informaci aktudlnimu stavu linky — mnoZstvi ztracenych pakett. Informace o ném
musi serveru poskytovat klient. Pfi pfenosu typu multicast je vSak jeho pouZiti velmi problematické,
obzvlasté pokud se jedna o neheterogenni sit’, kde jsou nékteti klienti pfipojeni pres vyrazn¢ horsi
pfipojeni. Ti zvySuji mnozstvi redundantnich informaci i t€ém klientim, ktefi maji pfipojeni
s minimalnimi ztratami pakett. Rozbor tohoto tématu vyrazn¢ prekracuje rozsah této prace.

Vybér metody
Popsané metody umoziiuji sniZit pravdépodobnost ztraty paketu, ale nikdy ji nemuzou Upln¢ vyloucit.
Proto jsou vhodné pouze pro aplikace, které jsou ke ztradtdm tolerantni, nebo v kombinaci s metodou
potvrzovani, kde slouZi k omezeni Zddosti o znovuzaslani.

Rozhodnuti, kterd metoda bude pouZita, z4avisi na typu aplikace. Pro aplikaci, ke které jsou
pripojeni klienti s riiznymi typy pfipojeni, miize byt vyhodné pouziti vrstveného modelu. Pro aplikaci
vyuZivajici pfenos typu unicast zase adaptivni model.

4.3.4 Perioda zasilani dat

Pokud neni pouZita skutecné spolehlivd metoda pfenosu pomoci potvrzovani, je nutné zajistit, aby se
v pfipadé, Ze dojde ke ztrat¢ paketu obsahujictho hodnotu poloZky, kterd se méni v dlouhém
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intervalu, ke klientovi tato zm¢na dostala v akceptovatelném c¢ase. Server tedy musi hodnotu zasilat
periodicky znovu. Interval v jakém musi dojit k znovuzaslani hodnoty je vSak odvisly od velkého
mnozstvi protikladnych pozadavki, napiiklad dostupnd prenosova kapacita, charakter dat, ¢asové
pozadavky a je nutné ho pro kazdy typ aplikace stanovit zvIast’.

Pro optimalizaci mnoZstvi pfendSenych dat je moZné stanovit interval pro odesldni hodnot
individudlng. U mén¢ duleZitych hodnot nastavit interval vy$si a u hodnot dilezitych niZsi.

4.3.5 Klienti s ruznou rychlosti pripojeni

Pokud je klient pfipojeny pres pripojeni schopné pfenést cely poskytovany datovy tok dochdzi ke
ztratdm. Pokud to charakter aplikace a dat umoZiiuje, je moZné vysilat data s niZz§im datovym tokem
do jiné multicastové skupiny a klienti si sami vyberou nejvhodn¢j$i kombinaci datového toku
a pripadné FEC. Nasledujici obrazek ilustruje klienty s riznymi poZadavky na datovy tok a FEC.

Vysoky datovy tok ;__| Klient s rychlym pfipojenim

............ = Nizky datovy tok
> FEC

( ' ( I Klient s pomalym piipojenim

':_'. Klient s nekvalitnim rychlym pfipojenim

e

Obrazek 4.3: Poskytovani ruznych proudu dat riznym klientiim

Dostupné kandly musi byt né¢jakym zptisobem ozndmeny. Jednou z moznosti je vyuzit SDP protokol,
ve kterém bude u popisu prenaseného média i seznam dostupnych kanali.

44  RTP profil

RTP profil definuje chovani protokolu RTP pro dany typ pouZiti. V této podkapitole je navrhnut RTP
profil pro pfenos Zivych procesnich dat.

Je pouZita standardni hlavicka RTP a nejsou potifebné Zddné externi hlavi¢ky. Typ obsahu je
definovan v samostatné podkapitole. Déle neni potfeba definovat Zadné dalsi typy zprdv protokolu
RTCP. V pfipadé, Ze neni pouzita Zddna metoda pro upravu datového toku na zakladé ztrat paketu,
neni nutné, aby klienti informace o ztrdtdich odesilali. Pokud pouZita je, jsou Casové intervaly
odesilani definované v RFC vyhovujici. Také neni potifeba, aby byly protokolem RTCP pfenaSeny
informace o zdroji dat. Ty budou klientim bud’ zndmé, nebo budou pfeneseny pomoci RTSP.
Protokol RTCP bude tedy slouZit pouze k ¢asové synchronizaci vice zdroju vuci spoleénym hodindm,
identifikaci vysilanych proudu a distribuci informaci o piipadnych vypadcich nékterého ze zdroju.
V ptipad€ pouZiti néjaké formy dopiedné korekce chyb je pro jeji distribuci pouZito standardniho
typu obsahu definovaného v RFC 2733 [20].
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Odezvy béznych pramyslovych siti se pohybuji v faddech milisekund [22], proto je
doporu¢ena hodnota pro interval RTP ¢asové zndmky 1 ms. V piipadé nutnosti miiZe aplikace
definovat vlastni typ obsahu a tuto hodnotu upravit dle svych pozadavk.

4.5 Typ obsahu pro procesni data

4.5.1 Struktura dat

Distribuovand data mohou byt velmi rozmanitd a jejich typ a struktura se bude liSit v zdvislosti na
typu aplikace. Jak jiz bylo na zacatku prace fe¢eno, hlavnim cilem jsou nejriznéjsi mérené a stavové
hodnoty. U téchto hodnot je jejich datova velikost pomérné mal, jedna se fadové o jednotky byti.

Nasledujici tabulka shrnuje zdkladni datové typy, které se mohou u aplikaci pracujicich s procesnimi

daty vyskytovat.
Typ Velikost (B) Popis
INT32 4 Celociselny typ
INT64 8
FLOAT 4 Redlné ¢islo
DOUBLE 8 Redlné ¢islo s dvojitou presnosti
BOOL 1 Pravdivostni hodnota
CHAR 1 Znak
ENUM 4 Vyctovy typ reprezentujici hodnotu 1 z N
MASK 4 Maska reprezentujici hodnotu M z N
STRING - Retézec
DATA - Obecnd datov4 struktura

Tabulka 4.1: Datové typy

Pro datovy typ STRING bylo zvoleno kédovédni UTFS. Datové typy STRING a DATA obsahuji jesté
pred samotnymi daty dva byty, které v sob¢ nesou tdaj o velikosti dat. Problémem téchto datovych
typu je, Ze mohou nabyvat velikosti, které zcela znemoZiiuji pfenos v ramci jednoho paketu, a bylo by
nutné je rozd¢lit do vice paketli. V kombinaci s moZnosti ztraty nékterého z paketi to predstavuje
zévazny problém. Tento ndvrh neni pro tento typ dat vhodny.

Ke kaZzdé prendSené hodnot€ je pfipojen identifikator, coZ je jakdsi adresa urcujici piislusnost
hodnoty k mistu jejtho vzniku, popfipad¢ urceni. Obecné se muZe jednat o libovolnou hodnotu,

vvvvvvvvvv

zbyteén¢ zvySovaly zatiZeni sité. Poslednim pfendSenym udajem je informace o kvalit¢ hodnoty.
Interpretace této hodnoty je zdleZitosti aplikace. Nésledujici tabulka ukazuje definované hodnoty a
jejich predpokladany vyznam.

Typ kvality Vyznam
OK Hodnota je v potadku
INIT Inicidlni hodnota, nejednd se o naméfenou hodnotu apod.
LAST Posledni zndm4d hodnota. Nejednd se o aktudlni hodnotu,
ale o hodnotu, kterd je ziskdna z do¢asného uloZisté apod.
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BAD Hodnota je nesprdvnd, napiiklad diky vypadku
komunikace apod.
UNKNOWN Neni zndm4 kvalita hodnoty.

Tabulka 4.2: Kvalita hodnoty

Na nésledujicim obrdzku je zndzornéno uloZeni dat v RTP paketu.

RTP Hlavicka

Hodnota Hodnota Hodnota

Hodnota Hodnota

Obrazek 4.3: UloZeni dat v paméti a v RTP paketu

S existenci datovych typu je spjat problém s jejich rozpoznanim piijemcem. V zdsad¢ existuji dvé
mozZnosti feSeni. Prvni je pfenos datového typu v hlavicce prendSené hodnoty, tak jak je to
zndzornéno na obrdzku 4.4. Druhou moZnosti je informovédni o datovém typu jinou cestou. D4 se
predpoklddat, Ze konkrétni zdroj hodnot bude poskytovat hodnoty stile stejného datového typu. Je
tedy moZné kazdé adrese (identifikatoru) pfifadit datovy typ a tuto informaci prenést pri inicializaci
spojeni klientovi.

ID/32 Typ/8 Kvalita/8 | Data ...

Obrézek 4.4: UloZeni dat v paméti spolu s datovym typem.

Nevyhodou prvniho feSeni je nutnost skaZdou hodnotou posilat datovy typ, coZ je vede ke
zbyteénému navySovani datového toku. Vyhodou je, Ze pfipadnd zména datového typu na strang
serveru je jednoduSe rozSifena mezi vSechny klienty. Na stran¢ klienta vSak musi existovat
mechanismus, ktery se s takovou zménou dokdZe vyrovnat.

V piipad¢ druhého feSeni je mozné prenos datového typu vynechat a sniZit tak niroky na
prenosovou kapacitu. Diky existenci perzistentntho TCP spojeni protokolu RTSP je moZné pomoci
zprdvy ANNOUNCE informovat klienta o zméné datového typu. Jelikoz se ¢asté zmény datovych
typt nepredpokladaji, je vyhodngj$i druhé feSeni. V meta informacich, které jsou zasilany pfi
inicializaci spojenti, je obsaZena i informace o datovém typu na vSech adresach.

4.5.2 Interval odesilani

Dal$im parametrem pro konkrétni typ dat je interval odesildni. Volba intervalu odesilani dat ma
nékolik dusledku. S rostoucim intervalem roste zpozdéni dat na serveru, které miize mit v nejhorSim
pripad¢ az velikost délky intervalu. Roste také mnoZstvi dat prendSenych jednim paketem, takZe jeho
ztrata ma horsi dusledky, neZ ztrata paketu malého. Vyhodou je, Ze klesd mnoZstvi pfenasenych
rezijnich dat ve formé hlavicek protokol.

Pri pfenosu Zivych dat je kazdé zpoZdéni nezddouci, proto musi byt interval odesildni kratky.

2N s

Z tohoto hlediska je doporucena hodnota mensi neZ 100 ms pro aplikace které pfendsi data pro
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lidského pozorovatele. V pripadé strojového vyhodnocovéni na klientovi by méla byt hodnota jesté
niz3{ v fadu jednotek aZ desitek milisekund, ale tato doba je velmi zdvisld na typu aplikace.

4.6  Specialni data

Kromé Zivych dat je v aplikacich potfeba prendset dalsi data, pro kterd neni kandl poskytovany RTP
prilis vhodny. V této podkapitole jsou dva takové ptiklady predstaveny.

4.6.1 Inicialni data

Pfi prenosu typu multicast se do multicastové skupiny mohou pfipojit klienti v kterémkoli okamZiku.
Je nutné, aby nov¢ piichozi klient ziskal co nejdfive vSechna data, tedy i ta, kterd se méni s delsi
periodou, nebo se neméni vubec. Pokud je nastavena kratka perioda opakovaného zasildni neménici
se hodnoty, neni nutné tento problém reSit. Klient v krdtkém ¢&ase obdrzi vSechna data. Pokud je
nastavena dlouhd perioda muiZe byt ¢ekani na data pro aplikaci nepfijatelné. V takovém piipad¢ je
moZzné zaslat celkovy aktudlni stav dat pomoci jiného kandlu. Tento kandl je poskytovdn RTSP
protokolem a jeho metodou GET_PARAMETER.

4.6.2 Kriticka data

Pfi pfenosu procesnich dat existuje skupina dat, kterd lze oznacit za kritickd. Mezi n¢ patfi predevSim
fidici data, kterd musi byt vZdy doruéena. Pro tato data nemuiZe byt pouzit prenos spolu s ostatnimi
daty. Ale stejné jako u inicidlnich dat je moZné pouZit protokol RTSP, tentokrit jeho metodu
SET_PARAMETER. Ta umozZiuje poslat pozadovanou informaci k pfijemci spolehlivym zptisobem.

4.7 Rozsireni RTSP

Pro potieby spolehlivého prfenosu dat musi byt RTSP metody SET_PARAMETER
a GET_PARAMETER rozsifeny o schopnost pfenést bindrni data. Obsah dat z4visi na konkrétni
aplikaci. Pro tyto tcely je zaveden novy Content-type:

Content-Type: binary/parameters

U metody GET_PARAMETER je déle nutné definovat parametr pro celkovy obraz dat.
actual_data_mirror

V pripad€ poZadavku na konkrétni hodnotu je metodou GET_PARAMETER zaslén jeji identifikator,
respektive mnoZina identifikdtoru pfi poZadavku na vice hodnot a tyto hodnoty jsou pak v odpovédi
pifjemcem vraceny. Obdobné funguje metoda SET_PARAMETER, kterd zaSle aktudlni hodnoty,
které maji byt nastaveny a piijemce je musi akceptovat dle nastaveni pristupovych prév.

VyuZiti protokolu RTSP pro prenos fidicich informaci je postacujici v pripadé, Ze k tomuto
prenosu dochézi spiSe ojedinéle. Nutnost pfenosu textové hlavicky pfinasi oproti specializovanym
bindrnim protokolim velké mnoZstvi reZijnich dat. Pokud je to moZzné doporuuje se prenos vice
hodnot v jednom poZadavku.

Metoda PLAY u béZného pouZiti RTSP obsahuje parametr range, ktery uddva rozsah, ktery
mi byt RTP serverem piehrdn. Pfi fizeni sezeni s Zivymi daty tento parametr postrddd smysl
a poZzadavek na pfenos ur¢itého rozsahu by mél byt vyhodnocen jako chybny a klientovi vracen
chybovy kéd — 400 BAD REQUEST.
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471 SDP

vvvvvv

spojeni, pfenos a adresu meta informaci. Pro popis prenosu Zivych dat je specifikace SDP vyhovujici,
pouze je nutné jedno upfesnéni a definice parametru pro kontrolu odesildni informaci o ztratdch
pakett klientem. V parametru u=, ktery je urcen pro pfenos URI dokumentu popisujici dany zdroj, by
méla byt URI dokumentu s meta informacemi pro tento zdroj. S timto URI muzZe klient pomoci RTSP
metody GET poZddat o meta informace ze serveru.

SDP umozZiuje dynamické mapovani typu obsahu za bchu. TakZe je pomoci néj mozZné
klientu ozndmit napfiklad pouZiti FEC a typ obsahu a kandl, ktery je pro n&j vyuZivan. S kontrolou
chyb také souvisi moZnost klientovi ozndmit, zda mé odesilat informace o ztracenych paketech.
K tomuto dcelu je definovédn parametr:

a=rtcppacketlost:[yes|no]

Informace ziskané ze SDP klientovi sta¢i pro pfipojeni ke zdroji dat. Klient by vSak mél i v pripadé
pfenosu typu multicast inicializovat sezeni pomoci metod protokolu RTSP SETUP a PLAY
a akceptovat parametry, které jsou vraceny jako odpovédi na tyto poZadavky.

Pomoci SDP je také moZné prenést statické informace o poskytovateli dat, jako jsou napiiklad adresa,
email apod.

Pojmenovani profilu pro prenos procesnich data je definovano jako ,, Process Data Profile “ — PDP.
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5 Navrh demonstracni aplikace

Pro demonstraci distribuce pomoci Zivych dat pomoci RTP byl zvolen prfenos GPS souradnic
z mobilnich zafizeni typu PDA vybavenych GPS modulem na server a jejich nasledna distribuce
klientim pomoci RTP. V opa¢ném sméru bude mozné odesilat kratké textové zpravy jednotlivym
zafizenim, které se jejich uZivatelim zobrazi. Spolupraci ¢asti tohoto systému ilustruje nasledujici

PDA s GPS z PDA = GPS
4
B

obrazek.

PDA s GPS

|

— GPS data

A
v s
W y Viastni protokol
1 ! A
b, i N
b & S -
B ‘
-
GF5 server
RTP server
1, h Protokoly RTP 2 RTSP
... .I'. I.
"'1. I
» ¥
N N
] | ¥
2 ™| e glient - | RTF Klient
— = __;

Obrazek 5.1: Schéma navrhované aplikace

Vyslednd aplikace se bude sklddat ze tif ¢4sti, které jsou vidét jiz na obrdzku. Prvni ¢asti je program
zajistujici zjistovani polohy pomoci GPS modulu a jeji odesilani na server a naopak piijem textovych
zprdv ze serveru. Druhou a nejsloZitéjsi ¢asti je samotny RTP Server s modulem pro piijem GPS dat,
ktery bude preposilat GPS data pripojenym klientim a textové zpravy od klienta k PDA. Posledni
¢asti je RTP klient, ktery dokdZe pfijimat GPS data ze serveru a zobrazovat je na map¢.

V této kapitole je popsdn ndvrh vSech tfi ¢asti, tak aby bylo moZné je implementovat. Postupy
zde navrZené vychdzi z pfedchozich kapitol, které popisuji zde pouZité protokoly a moZnosti jejich
roz§ifovani.
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5.1 PDA a sbér dat

Program v PDA plni dvé funkce, prvni je sbér GPS dat a druhou je komunikace s GPS Serverem.
Komunikace mezi serverem a PDA probiha pres perzistentni TCP spojeni pomoci vlastniho, velmi
jednoduchého protokolu.

51.1 Komunikace PDA Server

Pro komunikaci mezi PDA a serverem je navrZen jednoduchy bindrni stavovy protokol, ktery
poskytuje velmi jednoduchou autorizaci klienta a moZnost prendset GPS data a zprdvy. Néasledujici
tabulka obsahuje popis zprav protokolu.

Zprava Smér Popis

GPSDATA C — S | Zprdva obsahuje aktudlni pozici a informaci o kvalitg&.

LOGIN C — S | Pokus o pfihl4seni, obsahuje jméno a heslo.
LOGOUT C — S | OdhlaSeni ze serveru.

LOGINOK C < S | Potvrzeni tspéSného prihlaSeni.
LOGINFAIL | C<« S | Neplatné prihlaSeni.

MESSAGE C < S | Textova zprava zasiland klientovi.

Tabulka 5.1: Zpravy protokolu

Nasledujici obrdazky popisuji strukturu zprav.

Délka zpravy | Typ

Obrézek 5.2: Obecnd hlavicka zpravy

Délka zpravy Typ Délka | Jméno | Délka Heslo

Obrazek 5.3: Struktura zpravy LOGIN

Délka zpravy Typ | Kvalita Latitude Longitude

Obrézek 5.4: Struktura zprdvy GPSDATA

Délka zpravy Typ | Zprava

Obrézek 5.5: Struktura zpravy MESSAGE

Existuji tfi stavy, ve kterych se muze komunikace nachéazet. Nasledujici stavovy diagram popisuje
prechody mezi nimi. Posildni dat je moZné pouze ve stavu pfihl4Sen.
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Obrazek 5.6: Stavovy diagram komunikace mezi PDA a serverem.

512 GPS

GPS modul je pfipojen pomoci sériového rozhrani, na kterém jsou poskytovdna data ve form¢
textového protokolu NMEA [23]. Ten poskytuje krom& GPS pozice i dalSi informace, napiiklad
aktualni Cas, pocet dostupnych satelitti atd. Spolu s GPS soufadnicemi se ve zpravé serveru pienasi
i kvalita signdlu. Ta je pouze dvoustavové a indikuje platnost pfendSené pozice.

GPS soufadnice jsou serveru odesildny v intervalech 0,5 s. Pro pozorovatele je to dostateéné kratky
¢as a nedochdzi tak ke zbytecnému zatéZovani site¢ CastéjSimi aktualizacemi. Pro aplikace s vyS$imi
ndroky na presnou aktudlni pozici nebo plynulejsi pohyb je moZné interval sniZit.

5.2 RTP Server

vvvvvv

univerzalni a mohl byt pouZit pro pfenos libovolnych Zivych procesnich dat. Na nésledujicim obrdzku
je architektura serveru. Barevné jsou odliSeny Cdsti, které jsou specializované pro pfenos GPS dat.
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Obrazek 5.7: Architektura serveru

Specializovano je predevsim RTP sezeni, zajiStujici baleni dat do paketu a jejich odesilani podle
profilu, ktery je definovdn niZe. Déle je jako zdroj dat pouZit GPS server, ktery je napojen na
univerzalni rozhrani RTP serveru.

Soucasti RTP serveru je i RTSP server, ktery umoziuje klientim inicializaci ziskdvani dat
z RTP serveru. Uchovava jejich stav a poskytuje pristup k dalsim datim, kterd nejsou odesilana
pomoci RTP. Navic jeho metody GET_PARAMETER a SET_PARAMETER slouZi jako zpé&tny
kandl, jimz muZe klient prenaset napiiklad povely pfes spolehlivy prenos.

U vSech serveru, které vramci aplikace existuji, se jednd o neblokujici servery, které
pozadavky od pfichozich spojeni zpracovavaji v samostatnych vldknech. K synchronizaci a zajisténi
vyluéného piistupu ke spoleénym zdrojum je pouZito zamki.

5.2.1 Prenasena data

GPS soufadnice jsou u zafizeni aktualizovany pravidelné v kratkych €asovych intervalech. Data jsou
tak velmi tolerantni vici ztratdm paketli. Vysoké ztraty se projevi pouze trhanéj$im pohybem na
map¢, coz je akceptovatelné. Z tohoto divodu neni zavedena Zadnd redundance dat, ani Zadné

opravné kody a je zakdzano odesildni RTCP zprav z klienta na server.
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Problematickd jsou vSak zafizeni, kterd neaktualizuji svou pozici, jsou odpojena, nebo
pfejdou do stavu odpojeno. U klienta, ktery nezaznamend zménu, by nedoslo k aktualizaci stavu
a zobrazoval by tak zastaralou informaci. Proto je nutné pravidelng odesilat i takové hodnoty, které se
neméni. Interval odesildni je nastaven na 60 s. Je tedy zaruceno, Ze kazd4 hodnota bude prenesena
v piipadé dostateéného dostupného datového toku minimélné jednou za 60 s.

5.2.2 Odesilani dat

Odesilani dat je komplikované predev§im moZnosti zavedeni limiti na pfenos. Takze musi byt

navrZzen mechanismus pro rozloZeni pripadné vysSi zdtéze, ktery tento limit zohledni. DalS{
komplikaci je nutnost opakovaného odesildni hodnot.

5.2.2.1 Vypocet maximalni velikosti paketu

U kaZdého zdroje je moZné nastavit maximalni §itku pdsma, kterd pro n¢j bude k dispozici. Od tohoto
udaje se odviji mnoZstvi dat, které muZe byt v dany okamzik odesldano. Pro vypocet maximalni moZné

velikosti odesilaného paketu s,,,,, plati ndsledujici vztahy:
0

< _3 Z < k- 1000
max e T n
Kde B je pfenosovd rychlost v B/s, st je velikost paketu odeslaného v €ase T a n je interval odesilani
pakett v ms. Pokud nenf nastaven Zadny limit, jsou data odesilana do maximalni velikosti paketu.

5222 Vystupni fronta dat

Ve vystupni fronté typu FIFO jsou ukldddna data pfed odeslanim. Od b¢éZzné fronty typu FIFO se lisi
tim, Ze je moZné v ni nahrazovat hodnoty, které zastaraly pfedtim, neZ doSlo k jejich odesldni. To se
muZe stat v pipad¢, Ze béhem jednoho intervalu odesilani paketi dojde ke dvéma a vice zménam
jedné hodnoty, nebo pokud dochdzi ke zpozdéni odesildni vlivem nedostate¢né Sitky padsma. Postup
vkladdni hodnoty do fronty je zndzornén na nésledujicim diagramu.
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Zrus pfiznak opakovaného
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Obrézek 5.9: Diagram vkladdni hodnoty do vystupni fronty

5.2.2.3 Interval opakovaného odesilani

Jak jiZ bylo zmin¢no, jednou za 60 s musi dojit k odesldni kazdé hodnoty. Aby nedochdzelo ke
skokovému zatiZeni sit€¢ béhem odesldni téchto hodnot, je jejich odesldni rozprostfeno do celého
ndsledujiciho intervalu. Fronta téchto dat ma niZs{ prioritu, neZ hodnoty zmén, tudiZ se nemusi podafit
odeslat vSechna data z fronty v pribéhu jednoho intervalu. V takovém piipadé¢ dojde k novému
naplnéni fronty az v okamZiku tplného vyprdzdnéni fronty v priitbéhu nckterého z nasledujicich
interval. Kazdd hodnota ma v sob& nastaven priznak, ktery uddvd, Ze je vloZena do fronty
opakovaného odesilani. Pokud je v prub¢hu ¢ekani na odeslani tento priznak zruSen zménou této
hodnoty, je zfronty odstranéna. Vypocet primérné velikosti, kterd ma byt odesldna z fronty

opakovaného odesilani v rdmci jednoho odesilan{ je dan:

Y7

174 =
avg n

Kde n je pocet hodnot ve front¢ a Vje velikost hodnoty. Postup odesildni paketu je popsin
nésledujicim diagramem.
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Zatatek odesilani
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Obrazek 5.10: Diagram odesilani paketu

Celkova velikost
C=C+A
T=T+A

I Y

Ptidej do paketu

F
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5.3 Klient

Klientskd aplikace zobrazuje na map¢ zafizeni podle GPS soufadnic, které ji poskytuje server. Navrh
vzhledu aplikace je na nisledujicim obrédzku.
Menu a pane

natrojd
—

Seznam zafizeni
P

Stavovy fadek

Obrazek 8.11 Navrhovany vzhled aplikace

Kromég pozice na mapé bude umét aplikace zobrazit aktudlni stav zafizeni, ktery bude signalizovan
pomoci stavovych ikon v seznamu zafizeni. Jejich seznam a vyznam je v nésledujici tabulce.

Popis

Stav
o Zafizeni nenf pfipojeno k serveru.

Zaftizeni je pfipojeno a zasild platnou polohu.

platnou polohu.

Zatfizeni je pfipojeno, ale posild neplatnou
polohu. Napiiklad z duvodu Spatného GPS
signdlu.

Stav zafizeni je nezndmy

. Zafizeni je pfipojeno, ale jest€ neposlalo Zadnou

Tabulka 5.1: Stavy klienta

5.3.1 Architektura

Architektura aplikace je postavena na tfech vrstvdch. Prvni je grafické rozhrani, pod nim leZi fidici
a datova vrstva a posledni je vrstva sitova, ktera zprostiedkovava komunikaci se serverem. Celkovy
pohled na architekturu poskytuje ndsledujici obrdzek. Pro jednoduchost v ném neni uvedena sprava
dostupnych datovych zdroji, kterd uchovava informace o dostupnych serverech a jimi poskytovanych
datovych proudu.
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Obrazek 5.12: Architektura aplikace

Pro kazdy datovy zdroj je vytvoreno samostatné RTSP sezeni, které fidi pfenos dat z tohoto zdroje.
Pokud dojde k tspé$nému navdzani komunikace a nastaveni parametrii pfenosu, je vytvoreno RTP
sezeni, které je ovladano pres RTSP sezeni.

5.3.2 Popis komunikace klient — server

Chovani sitové vrstvy na klientovi odpovidd chovani popisovanému v predchozi podkapitole
o navrhu RTP serveru. Typickou vyménu zprdv pii ustanoveni spojeni, nastaveni parametri RTP
prenosu a ukonceni spojeni popisuje ndsledujici obrdzek. Poradi zpriv je stejné jako u obrdzku
z podkapitoly, kterd popisovala protokol RTSP. Pouze pfibyla zpriava pro ziskdni meta informaci
a RTP prenos je prizpiisoben navrhované aplikaci.

51



Klient Server

DESCRIBE

Popis sezeni

GET URI meta informaci

v

Meta informace

A

SETUP

v

Potvrzeni SETUP

A

PLAY

v

Potvrzeni PLAY

A

RTP GPS data

A

RTCP

A

TEARDOWN

v

Potvrzeni TEARDOWN

A

Obrazek 5.13: Popis komunikace mezi klientem a RTSP serverem

5.3.3 Meta informace

Klient ve své konfiguraci neobsahuje Zadn4 data o zafizenich, kterd jsou pfipojeny k serveru a posilaji
data. Proto je nutné jeSté pfed zahdjenim piijmu GPS dat, tyto informace ziskat. Jak bylo uvedeno
v kapitole zabyvajici se ndvrhem prenosu dat, je k tomuto dcelu pouZita metoda GET protokolu
RTSP. Pii vyjedndvani spojeni je serverem, jako reakce na poZadavek DESCRIBE, zasldna zprdva
obsahujici zdznam protokolu SDP, ktery popisuje sezeni. V parametru u= je uvedena URI souboru
s dostupnymi meta informacemi. Meta informace jsou uloZeny ve formé XML souboru s ndsledujici

strukturou.
<data>
<item name=" " icon="" desc="" id="" messageid="" />
</data>
Polozky desc, name a icon slouZi pouze k zobrazeni v uZivatelském rozhrani. PoloZzka id je
identifikdtor hodnoty, kterd obsahuje GPS data pfislusejici tomuto zdznamu. PoloZka messageid zase
identifik4tor hodnoty, do které je moZné uklddat zprdvu pro zafizeni.
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6 Realizace demonstracni aplikace

Aplikace byla implementovédna dle ndvrhu z pfedchozi kapitoly. Pro vyvoj byl zvolen jazyk C++,
ktery poskytuje velmi dobry vykon a je pro néj dostupné velké mnoZzstvi knihoven. Volba jazyka C++
souvisi také s volbou knihovny pro RTP, kterd je popsdna v ndsledujici ¢ésti. V celém projektu je
pouzit multiplatformni framework Qt, ktery poskytuje abstrakci nad sitovou komunikaci, podporu
pro vytvéreni uZivatelského rozhrani, vldken a mnoho dal$ich usnadnéni.

Pro uklddani konfiguraci je pouZita technologie XML.

6.1 RTP aRTSP

Pro RTP byla zvolena objektové orientovand knihovna JRTPLIB, kterd je dobfe zdokumentovana
a snadno pouZitelnd. Oproti jingym knihovndm, u kterych nejsou k dispozici zdrojové kédy, existuje
moZnost v pfipadé nutnosti upravit jeji chovani. Do knihovny byla pfiddna moZnost posunout RTP
¢asovac, aniZ by byl odeslan paket.

JelikoZ nebyla nalezena Zddna vhodnd knihovna pro vytvoreni RTSP serveru, byl tento server
implementovédn. Vysledny RTSP server poskytuje viechny potfebné metody, které byly v této préci
identifikovéany jako nutné pro prenos Zivych procesnich dat, a jeho chovani odpovida specifikaci dané
RFC 2326 [14]. Tabulka niZe obsahuje seznam metod, které jsou implementovdny. PoZadavky na
ostatni metody vraceji kéd 501 NOT IMPLEMENTED. Jediny rozdil je v metodé¢ PAUSE, kterd je
implementovéna, ale vraci kéd 405 METHOD NOT ALLOWED pro viechny poZadavky. V pfipadg,
7Ze by typ aplikace umoZioval pouZiti metody PAUSE, je jeji zprovoznéni otdzkou jednoduché
upravy.

Jméno Smér

DESCRIBE C -»S
OPTIONS C -»S
PLAY C -»S
SETUP C -»S
TEARDOWN C -»S
GET_PARAMETER C -»S
SET_PARAMETER C -»S

Tabulka 6.1: Pfehled implementovanych metod RTSP serveru

Metodu OPTIONS aplikace nevyuZiv4, ale byla implementovéna, protoZe ji vyZaduje specifikace.

6.2 Klientska aplikace

Zékladem klientské aplikace je webovy prohlize¢ Webkit, u kterého poskytuje Qt jednoduchou
mozZnost vloZeni do aplikace. Webkit obsahuje rozhrani, pomoci kterého je moZné z programu volat
javascriptové funkce v kontextu rdmce webové stranky. Diky tomu je moZné z uZivatelského rozhrani
ovladat mapu a ménit pozici znacek.

Mapa je realizovdna pomoci webové stranky, kterd je zobrazena ve vloZeném webovém
prohliZeci. Jako mapovy podklad jsou pouZity mapy od spole¢nosti Google a jejich Google Maps
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API, coZ je javascriptové rozhrani pro moZnost manipulace s mapou. Pro ucely této aplikace jsou

vvvvvv

6.3 GPS Klient

GPS klient pro PDA byl implementovdn v programovacim jazyce C# v prostfedi .NET. Hlavnim
divodem pro tuto volbu byla vysokd abstrakce prace se sériovym portem, kterd byla pro ucely
aplikace dostacujici. Dal$im plusem pro tuto technologii je moZnost velmi rychlého vyvoje
grafického rozhrani.

54



6.4 Ukazky z vytvoiené aplikace
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Obrazek 6.1: Ukdzka vzhledu klientské aplikace

v GPS Sender w s vy Mastaveni
Cas:  19:57:41 Server: |192.159.|:|.1|:|2 |
Pozice;  E 106°35.732° :
M 49¢ 10,424 Part; [m ] ]
Zprava: GRS Port; |[com4 -
GPS Baud rate; |5?E|EIEI v|

Iméno: |t.;.mag |

Stav: Logged! Heslo: |***** |

Start GPS Stop GPS | ok | | 2rusit |

Obrazek 6.2: Uk4zka vzhledu PDA aplikace
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7 Zhodnoceni vysledku

Jak ukazala tato prace, problémy, které se vyskytuji pfi distribuci procesnich dat mnoha klientim,
jsou s vyuZzitim protokolu RTP feSitelné. Zejména vyuziti multicastu muze vyrazné zredukovat
velikost datového toku ze serveru. Také pouziti mixert k sjednoceni vice proudu dat a translatora
k modifikaci dat mohou najit své uplatnéni.

Jako idedlni cilovy typ se jevi aplikace s velkym objemem ¢asto se ménicich dat, kterd slouzi
pfedevsim k pasivnimu monitorovani velkym mnoZstvim klientii. V takovém piipad¢ se nejméné
projevi problémy s vypadky paketl a zasilani poveld. Pro takovou aplikaci poskytuje protokol RTP
dobfe definovany standard.

Existuje vSak i skupina aplikaci, pro které je takovy pfenos nevhodny. PfedevS§im pri pfenosu
dat, kterd se Casto neméni, se diky nutnosti znovu zasildni vysledny datovy tok skldd4d prevazné z dat,
ktera jsou prendSena zbyte¢né. Také u aplikaci s velkym mnoZstvim povelu ve sméru klient -server se
na velikosti datového toku negativné projevi velké mnoZstvi reZijnich dat protokolu RTSP.

Pfinosem protokolu RTP pro distribuci procesnich dat je cCislovani paketi, identifikace typu
ziskdvat informace o kvalit€ poskytované sluzby. Dalsi vyhodou je moZnost §kdlovani poskytované
sluzby pomoci vrstveného modelu, kdy si klient vybere pro sebe vhodnou skladbu kanali. To
umoziiuje obsluhu klientd s velmi rozdilnym charakterem pfipojeni.

u prenosu Zivych dat nevyuzita. Tou schopnosti je Casova synchronizace vice proudl, napiiklad
zvuku a videa. U distribuce Zivych dat tato schopnost postrddd smysl, protoZe prenesend data jsou
povaZovéna za aktudlni obraz stavu dat.

Zajimavou moZnosti je také spojeni distribuce Zivych procesnich dat s multimedidlnim
proudem. Napiiklad pfenos obrazu z videokamery a dat tykajicich se prostedi, ve kterém je kamera
umisténa. V takovém piipadé se dostdvd ke slovu i Casovd synchronizace mezi procesnimi
a multimedidlnimi daty a dochazi k plnému vyuZiti protokolu RTP.
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S Zavér

V této préci byla prozkoumana moZnost distribuce procesnich dat pomoci protokolu RTP. Sumarizace
znalosti z prvni ¢asti prace umoZnila vytvofit navrh distribuce Zivych dat s vyuZitim trojice protokola
RTP, RTCP a RTSP, ktery je hlavnim tématem druhé poloviny prace. Vytvoreny navrh je nejvétsim
pfinosem této price a je pouZitelny pfedevs§im v aplikacich zaméfenych na monitorovani aktudlniho
stavu fizenych procesu.

Na zédklad¢ navrZeného rozsifeni protokoli byla vytvofena demonstracni aplikace, kterd
umoZziuje distribuci GPS soufadnic z mobilnich jednotek, v tomto piipadé mobilnich zafizeni se
systémem Windows Mobile, ke klientim a jejich nasledné zobrazeni na map¢.

Pro §ir§i moZnost uplatnéni by bylo potieba prozkoumat problematiku prenosu historickych
procesnich dat pomoci RTP. Dal§i moZné oblasti rozvoje tématu jsou napiiklad zkoumani vlivu
pouZiti riznych typt dopredné korekce dat pfi distribuci dat v redlnych sitich na kvalitu poskytované
sluzby, nebo jiZ zminované spojeni datovych a multimedidlnich proudu dat.
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Piiloha ¢. 1: Obsah pfiloZzeného CD
Piiloha ¢&. 2: CD se zdrojovymi kédy a demonstracni aplikact
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Priloha €. 1: Obsah prilozeného CD

Application — Spustitelné soubory aplikace pro systém Windows a vSechny knihovny potfebné pro
jeji spusténi.
PDA source — Zdrojové texty aplikace pro PDA spolu s projektem pro vyvojové prostiedi Visual
Studio 2008.
PDA Appliacation — Spustitelné soubory aplikace pro PDA.
Sources - Zdrojové texty aplikace. Obsahuji také projekty pro vyvojové prostiedi Eclipse
s nainstalovanym pluginem pro Qt.

GPSServer — Server pro mobilni klienty. Funguje jako modul pro server.

GPSTracker — Klientska aplikace zobrazujici pozice na map¢.

JRTPLib — Knihovna pro podporu RTP.

jThread — Knihovna pro préci s vldkny pouzivand v jRTPLib.

RTPBase — Knihovna sdilenych objektii mezi serverem a klientem.

RTSPLib — Knihovna implementujici RTSP server.

Server — Server pro odesilani RTP proudu dat.

help.pdf — Ndpovéda ke klientské aplikaci.
Readme.txt — Zdkladni popis programu. Obsahuje mimo jiné i seznam potfebnych knihoven.
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