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Technicky a organiza¢ni vliv GDPR na podniky

Abstrakt

Diplomova prace se zabyva obecnym nafizenim o ochrané osobnich tidaju (angl. General
Data Protection Regulation, neboli GDPR). Jedna se o nafizeni Evropské unie, které
nahrazuje a upravuje dosavadni zdkona o ochrané osobnich udaji, ktery byl v ceském
pravnim fadu do doby ucinnosti GDPR ucinny. Tento soubor ucelenych pravidel na
ochranu dat plati od kvétna lofiského roku, kdy vSechny firmy musely sjednotit informacni
systémy a postupy pii praci s daty v souladu s GDPR. Prace se proto nejprve zabyva touto
problematikou z teoretického hlediska — vymezuje toto nafizeni z legislativniho hlediska a
orientuje se zejména na jeho negativni, pozitivni, vécnou, osobni, ¢asovou a Uzemni
pasobnost. V praktické casti analyzuje problémy souvisejici s unikem dat a GDPR,
nastifiuje naklady na implementaci GDPR riznych konkrétnich firem, definuje pozadavky
na zajisténi shody s GDPR, definuje fizeni procesii z hlediska interniho auditu v souvislosti
s GDPR, popisuje prubéh auditu a jeho postup a komentuje predpoklady implementace
GDPR na konkrétni firmé. Cilem prace je tedy definovat pozadavky na kli¢ové procesy a
navrhnout postup k zajisténi shody s podminkami GDPR. Soucasti prace bude i navrh

vhodného postupu na fizeni procesu pfi internim datovém auditu organizace.

Kli¢ova slova: GDPR, Ochrana osobnich udajt, ptistup k osobnim udajim, pravo,

podniky, pravo byt zapomenut



Technical and organizational influence of GDPR on

business

Abstract

The thesis deals with the general data protection regulation (General Data Protection
Regulation, or GDPR). It is a regulation of the European Union that replaces and modifies
the existing Personal Data Protection Act, which was effective in the Czech legal system
until the GDPR became effective. This set of comprehensive data protection rules has been
in place since May last year, when all companies had to unify information systems and
data-handling practices in line with the GDPR. Therefore, the thesis first deals with this
issue from a theoretical point of view - it defines this regulation from the legislative point
of view and focuses mainly on its negative, positive, factual, personal, time and territorial
scope. The practical part focuses on problems related to data leakage and GDPR, explains
the costs of implementation of GDPR of different companies, describes requirements for
ensuring compliance with GDPR, defines the process control from the perspective of
internal audit in relation to GDPR, describes the audit process and its progress and
comments on the assumptions of GDPR implementation for a particular company. The aim
of the thesis is to define the requirements for key processes and to propose a procedure to
ensure compliance with GDPR conditions. The work will also include a proposal for a

suitable process management process in an internal data audit organization.

Keywords: GDPR, Privacy, access to personal data, law, businesses, right to be forgotten
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1. Uvod

GDPR predstavuje obecné nafizeni na ochranu osobnich daji. Jde o nafizeni
Evropské unie, které nahrazuje a upravuje dosavadni zdkona o ochrané osobnich udaji,
ktery byl v ¢eském pravnim fadu do doby té¢innosti GDPR u¢inny. Tento soubor ucelenych
pravidel na ochranu dat nabyl G¢innosti 25. 05. 2018. V této souvislosti musely vSichni
sjednotit postupy pii praci s daty v souladu s GDPR. V rdmci Evropské unie je jejich tok
podporovan a nafizeni predstavuje vysokou ochranu ptfed zneuzitim citlivych informaci.
GDPR je pouzitelné ve vSech c¢lenskych statech bez ohledu na vnitrostatni pravni Gpravu.
ZjednoduSen¢ teceno dochazi k vyznamnému zpiisnéni regulace v oblasti zpracovani

osobnich udajt.

Nova evropska norma vyzaduje Gpravu stavajicich procest, jakoZ i povinnou implementaci
mnozstvi dalSich opatfeni a velmi komplexni pfistup k celé problematice ochrany
informaci. Vznikaji nové povinnosti v rdmci automatizovaného zpracovani dat vedouci k
veétsi transparentnosti a piedevsim bezpecnosti. Je nezbytné komplexné propojit vSechny
oblasti bezpecnosti IT, bezpecnosti fyzické, administrativni, organizani a procesni, aby
ochrana osobnich idaji fungovala jako jednotny systém. Diplomova prace si klade za cil
zmapovat feSenou problematiku ochrany osobnich tdaju, objasnit hlavni pojmy, ale také
pomoci lépe se orientovat v povinnostech, které pro né GDPR stanovuje. V praktické ¢asti
prace je cilem implementovat GDPR v ramci vybrané organizace. Formulovat zakladni
zasady ochrany o0sobnich udajii, obecné¢ posoudit disledky natizeni na jejich prostiedi a
rozhodnout se, jakym zplsobem budou déle postupovat. Cilem diplomové prace je
definovat pozadavky na kli¢ové procesy a navrhnout postup pro zajiSténi shody s

podminkami GDPR ve spole¢nosti v praktické a navrhové ¢asti diplomové prace.
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2. Cil prace a metodika

Diplomova prace si klade za cil analyzovat problematiku GDPR z teoretického hlediska —
vymezuje toto nafizeni z legislativniho hlediska a orientuje se zejména na jeho negativni,
pozitivni, vécnou, osobni, Casovou a uzemni puasobnost. V praktické casti je cilem
implementovat GDPR v ramci vybrané spole¢nosti, formulovat zakladni zasady ochrany
osobnich udaji, obecné posoudit disledky natfizeni na jejich prostiedi a rozhodnout se,
jakym zptsobem budou dale postupovat. Soucasti cile je rovnéz definovat pozadavky na
klicové procesy a navrhnout postup pro zajisténi shody s podminkami GDPR v urcité

spolecnosti.

Hlavnim cilem diplomové prace s ndzvem: ,,Technicky a organiza¢ni vliv GDPR na
podniky* je analyzovat nastup a dopad GDPR na podniky v Ceské republice se zaméfenim

na informacni technologie. Pro lepsi organizaci lze préci rozdélit na né€kolik dil¢ich cilt:

e Charakterizovat feSenou problematiku

e Radné nastudovat a nasledné podrobné charakterizovat veskeré zdroje véetng
odborné literatury, které se tykaji problematiky

e Analyzovat a charakterizovat soucasny pfistup a technologie vyuZivané
k ochrané osobnich udajt

e Historicky vyvoj ochrany osobnich udaji

e Zmapovat stavajici ptistup k ochran¢ osobnich tdajt ve vybrané firme

e Analyzovat procesy vyuzivané ve firmé pii ochrané osobnich udaji ted” a po
zavedeni GDPR do firemnich procesi

e Navrhnout potfebna opatieni, kterd by firma méla splnit pro aktualizaci
stavajiciho systému zabezpeceni na troven splitujici naroky GDPR

e Vyhodnotit dopady GDPR na vyuzivané technologie a procesy v podnicich

Pro splnéni vyse stanovenych cila je nejprve nutné provést prizkum literdrnich prament a
na zadklad¢é tohoto priizkumu vyhotovit teoretické poznatky souvisejici s problematikou
GDPR. Dal$im krokem je zhodnoceni soucasného, vychoziho, stavu firmy, tedy jaky je jeji
souCasny systém nakladdni s osobnimi Udaji ¢i analyza vnitinich pfedpisi. V ramci
praktické casti je uskutecnén kvalitativni vyzkum sbéru informaci ve formé rozboru

internich dokumentt firmy. Nasledné jsou definovana bezpecnostni a technicka opatieni ve
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spolecnosti Alza za Gcelem GDPR a je formulovan interni piedpis GDPR ve spole¢nosti

Alza.

V zavéru vlastni prace vyhodnoceni zjisténych poznatkd, jejich rekapitulace. Pfinos tohoto
nafizeni v oblasti ochrany osobnich udaji. Dale je z vysledku prace vyhodnoceno, jaky
dopad ma nafizeni nejen na podniky, ale i co bude znamenat toto natizeni pro vefejnost.
Formulovat zakladni kroky a doporuceni, kterych by se podnik mél drzet pii zajiSténi
shody. Do budoucna se ze zavéra diplomové prace da fici, ze GDPR se stane pro vétSinu
malych a zadinajicich firem pfimo likvidaénim nastrojem. Kazdy, kdo chce zaclit sviyj

vlastni podnik, by se nad timto nafizenim mél pozastavit diiv nez se vrhne do podnikani.
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3.  Prehled FeSené problematiky
3.1 GDPR a vymezeni tohoto narizeni

Historicky prvnim a kli¢ovym dokumentem pro ochranu osobnich tdaji (dale jen OU) je
Umluva o ochrang lidskych prav a zakladnich svobod, pfijatd v roce 1950. Umluva uvadi

dvé hlavni prava, které vymezuji zakladni hranice ochrany OU. Jsou to:!

= (Clanek 8 - "pravo na respektovani rodinného, soukromého Zivota, obydli a
korespondence™;

= ¢lanek 10 - "svoboda projevu™.

Dalsim relevantnim dokumentem je Umluva Rady Evropy 108 z roku 1981 o ochran& osob
pfi automatizovaném zpracovani OU. Jde o prvni pravné zavazny mezinarodni dokument

v oblasti ochrany OU. Cile tmluvy jsou formulovany v ¢lanku nize, konkrétng:?

= clanek 1 - "respektovani prav a zakladnich svobod, zejména prdava na soukromi pri

automatizovaném zpracovani osobnich udaji".

Dilezitym mezindrodnim meznikem v ochrané OU bylo piijeti Smérnice OECD o ochrang
soukromi a pfeshrani¢nim toku OU v roce 1980. I kdyz tento dokument neni pravné
zavaznym, obsahuje principy ochrany OU, které byly pozdgji prevzaty do legislativ mnoha

zemi. Tyto principy byly obsaZeny také v pozd¢jsSi evropské legislativé, konkrétné

L Umluva o ochrané lidskych prav a svobod [online]l. USA: USA, 1950 [cit. 2018-12-01]. Dostupné z:
https://www.ustrcr.cz/data/pdf/projekty/usmrceni-hranice/umluva.pdf

2 Evropska umluva o ochrané lidskych prav [online]. EU: EU, 2018 [cit. 2018-12-01]. Dostupné z:
http://www.echr.coe.int/Documents/Convention CES.pdf
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naptiklad ve Smérnici o ochrané OU 95/46 / ES. Principy této smérnice jsou obsazeny také

v ¢eské pravni Gipravé, a to v ramci zdkona o ochrané osobnich udajt.?

Nékolik zemi piijalo vlastni legislativu na ochranu OU, prvni zemi byla némecka spolkova
zemé& Hesensko, ktera pfijala prvni zakon na ochranu OU uZ v roce 1970. Jak uZ bylo
uvedeno, tak v ramci CR byl piijat prvni zdkon o ochrané osobnich tdaji na zakladé
smérnice 95/46 / ES v roce 2000 a nasledné byly nékteré relevantni ¢asti zdkona postupné

novelizovany.

Smérnice 95/46 / ES o ochrané fyzickych osob pfi zpracovani OU a volném pohybu téchto
udaji, prijatd v roce 1995, byla prvnim pravné¢ zavaznym dokumentem pfijatym
evropskym spolecenstvim. Smeérnice neni pifimo vykonatelna, ale ukladd povinnost
¢lenskym zemim pfevzit jeji cile a Gpravu do narodni legislativy. Smérnice stanovila
zakladni pojmy a jejich definice, zavedla obecna pravidla tykajici se zdkonnosti zpracovani
OU, uréila zakonna prava dotéenych osob a stanovila nezavislé vnitrostatni kontrolni
organy. Tato smérnice vytvofila i tzv. pracovni skupinu podle ¢lanku 29 - WP29, jejimz

tikolem je vytvaiet metodické pokyny a doporu¢ovat legislativni zmény.*
K dalsim evropskym dokumentiim upravujicim pravidla ochrany OU patii:®

= E-Privacy smérnice 2002/58 / ES o zpracovani OU a ochrany soukromi v odvétvi
elektronickych komunikaci, oznacovand také jako smérnice o soukromi a
elektronickych komunikacich, ktera stanovi pravidla pro pfimy marketing a pouZiti
cookies Vinternetovém prostiedi a komunikaci i v souvislosti S pouzivanim

marketingovych nastrojii ve firemni praxi,

8 Evropské umluva o ochrané lidskych prdv [online]. EU: EU, 2018 [cit. 2018-12-01]. Dostupné z:
http://www.echr.coe.int/Documents/Convention CES.pdf

4 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html

5 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-requlation.html
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= smérnice o retenci 2006/24 / ES tykajici se uchovavani tdaja vytvafenych nebo
zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci nebo veiejnych komunikacénich siti, jejiz platnost byla
napadena u Evropského soudniho dvora pro jeji nepifimérené zasahovani do prav a

svobod dotc¢enych osob.

V dubnu 2016 Evropsky parlament a Rada (EU) pfijaly tzv. Balik reforem ochrany OU.
Reforma obsahuje Naiizeni 2016/679 o ochrané fyzickych osob pii zpracovani OU a o
volném pohybu téchto udajii (GDPR) a Smérnici 2016/680 / ES o ochrané OU pro policii a
organy ¢inné V trestnim fizeni. Dulezitou poznamkou je, Ze Nafizeni je pfimo vykonatelné
na celém uzemi EU a ma prednost pred lokalni legislativou, kdy ¢lenské staty maji za

povinnost sladit lokalni legislativu do konce pfechodného obdobi.®

Reforma byla odstartovana Evropskou komisi uz v lednu 2012. Celkové ¢tyfi tisice zmén
udélalo z Natizeni nejvice komentovany pravni upravu v historii EU. Ve srovnani s
ptedchozi Smérnici 95/46 / ES narostl pocet ¢lankt Natizeni z 33 na 91. V souvislosti
s komentovanymi zménami se na téchto podilela i CR, a to zejména z hlediska
harmonizace ve vztahu k ¢eskému zakonu o ochrané osobnich udaji. Cilem Nafizeni je

mozné shrnout nasledovné:’

= sjednoceni pravni tpravy ochrany OU v &lenskych statech Evropské unie;
= zvySeni prav dotenych 0sob;

= Zzjednoduseni pravidel zpracovani OU.

Nafrizeni vstoupilo v platnost 24. kvétna 2016 a v jednotlivych ¢lenskych statech se zacne
pouzivat od 25. kvétna 2018. Jak jiz bylo uvedeno, jde o obecnou pravni tpravu, tedy

podléhaji ji vSechny komercni i nekomeréni ¢innosti organizaci, pti kterych dochazi ke

& GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html

" GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html
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zpracovani OU, kromé aktivit taxativné vyjmenovanych. Pravni Gprava se dotyka nejen
organizaci se sidlem v clenskych statech EU, ale vSech organizaci, které monitoruji
aktivity nebo zpracovavaji OU rezidenti EU. Pravni uprava se v praxi dotykd zejména

dvou skupin dotéenych osob - zaméstnanci a zakazniki v maloobchodé.?
Specificky se uprava dotyka oblasti jako napiiklad:®

» Big Data a Business Intelligence;

* Biometrické, kamerové a ptistupové systémy;

» Lokalizaéni sluzby;

» Marketing, spotiebitelské soutéze, vérnostni programy, apod.;
= Profilovani a automatizované rozhodovani;

* Monitoring a méfeni zdkazniki a zdkaznickych preferenci;

= Dalsi problémové oblasti stanovené individualné.

K tomu, aby mohl byt n&jaky udaj oznacen za osobni, se musi tykat urcité nebo urcitelné
fyzické osoby, tedy sdm nebo ve spojeni s dalSimi udaji musi umoziovat jeji pfimou,
napiiklad jméno, pfijmeni a adresa nebo nepfimou identifikaci, napiiklad unikatni koéd v
systému. Udaje o pravnické osobé& jako jsou nazev a identifikaéni &islo ob&anského
sdruzeni ¢i s.r.o. nejsou povazovany za osobni. K nejCastéji zpracovavanym osobnim
udajim, které vySe uvedenou definici spliuji, tak mizeme zafadit jméno a piijmeni,
adresu, datum narozeni, rodné ¢islo, biometrické udaje, coz jsou také snimky obliceje,

otisky prstii, podpis, telefonni &islo nebo dostate¢né uréitou emailovou adresu.”

Obecné natizeni na ochranu osobnich tdaji (GDPR), které vstoupi v platnost 25. 5. 2018,

okruh tradi¢nich osobnich idaji mirn€ rozsifuje. Pod pojem osobni udaje tak podle GDPR

8 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html

® GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html

10 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html
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po novém spadaji i technické tidaje typu IP adresa ¢i cookies. I pti téchto udajich vsak plati
vySe uvedena pravidla, tedy k tomu, aby je bylo mozné oznacit za osobni a mély tak pro
dotCené subjekty urcity vyznam z hlediska zpracovani a ochrany, musi umoziiovat
identifikaci konkrétni fyzické osoby. Zatimco maskovanou IP adresu nebo IP adresu
pridélenou k siti vyuzivané viceuzivatelském nebude mozné ptiradit ke konkrétni osob¢, IP
adresa, at’ uz staticka nebo 1 dynamicka pocitace v domécnosti ve vétsSin€ piipadii osobnim

udajem bude.

Pojem osobni idaj sdim o sobé nezakladd podnikatelim z4dné povinnosti. Ty nastupuji az
tehdy, kdyz mluvime o jeho zpracovani, ke kterému nedochazi vzdy. Jako ptiklad lze uvést
pouzivani bezpecnostniho kamerového systému v kamenné prodejné, ktery neni spojen s
funkci zdznamu videa - pfi monitorovani prodejny bez uklddani videa tak ke zpracovavani
udaji nedochazi a podnikatel ma podle zakona pouze povinnost oznacit svou prodejnu
upozornénim, ze dany prostor je monitorovan. O tom, zda ke zpracovavani osobnich udaji
dochazi nebo ne, bude proto zalezet na konkrétnich okolnostech, od kterych se budou

odvijet také riizné zdkonné povinnosti.
Jako priklad povinnosti spojenych se zpracovanim a ochranou osobnich idaji 1ze uvést:*

= Povinnost ozndmit dotyénym osobam ucel a rozsah zpracovani osobnich udajt,

= Povinnost ziskat souhlas se zpracovanim osobnich udajii v ptipadech, kdy se tyto
udaje nezpracovavaji na zaklad¢é zakona, resp. v ramci plnéni smlouvy, konkrétné
pfi vyfizeni objednavky zakaznika, kdy souhlas dotcené osoby neni nutny,

= Povinnost informovat dot€enou osobu o tom, jaké tidaje jsou ni zpracovavany, a na
jeji zadost dané udaje v odiivodnénych ptipadech vymazat,

= Povinnost umoznit, v nékterych piipadech, snadny pienos osobnich tdajia od

jednoho poskytovatele sluzeb k jinému,

1 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-requlation.htmi
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» Povinnost, v n€kterych piipadech, vést podrobné zdznamy o zpracovani osobnich
udaju,

= Povinnost podstoupit konzultaci k ochrané osobnich udaji s Utadem pro ochranu
osobnich udajt,

= Povinnost zajistit rodiCovsky souhlas se zpracovanim osobnich tdaji déti do 16 let,

» Povinnost urcit odpovédnou osobu pii ochrané osobnich udaju.

Jednou z hlavnich povinnosti evropského nafizeni ¢. 2016/679 (GDPR) je povinnost
nékterych provozovatelt stanovit, respektive zajistit tzv. odpovédnou osobu — povéfence
pro ochranu osobnich udaji, kterd u nich bude dohlizet na ochranu osobnich udaji
zakaznikii, zaméstnanct, Clenti, pacientli, studentii ¢i jinych skupin osob. Pajde tak o
ur¢itého garanta spravnosti postupil pii ochrané osobnich udaji, jakoz i kontaktni misto v
ramci komunikace s Ufadem pro ochranu osobnich udaji. Uvedena povinnost se podle
GDPR tyka pouze nasledujicich provozovatel, tedy subjektt, které zpracovavaji osobni

tdaje:?

1. vSech vefejnych organi (ministerstva, urady, atd.) A vefejnopravnich subjektt (obce,

Skoly, nemocnice atd.) S vyjimkou soudil pfi vykonu jejich pravomoci;

2. provozovatell a zprostiedkovateld, jejichz hlavni ¢innosti jsou zpracovatelské operace,
které si vzhledem ke své povaze, rozsahu a / nebo tucely vyZzaduji pravidelné a

systematické sledovani dotCenych osob ve velkém rozsahu; nebo

3. provozovatell a zprostfedkovateld, jejichZz hlavni ¢innosti je zpracovani zvlastnich
kategorii udajii ve velkém rozsahu nebo zpracovavani osobnich udajl tykajicich se uznani

viny za trestné ¢iny a piestupky;

4. provozovatelil, u kterych to stanovi zvlastni pravni predpis.

12 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html
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3.2 Pusobnost GDPR

Puisobnost pravni normy byva konkretizovana z hlediska, co ma byt dosazeno z hlediska
pravni upravy a co ma byt mimo piislusnou pravni Gpravu doplnénou i ustanovenimi
upravujicich pozitivni piisobnost 1 negativni puasobnost GDPR. Z hlediska zachovani
tradicniho rozdélovani pisobnosti pravni normy na vySe uvedené faktory tomu
ptizpusobime i nasledujici vyklad vysvétlujici ptisobnost GDPR. Pusobnost GDPR bude
zalozena v konkrétnim ptipadé tehdy, budou-li splnény ptedpoklady pozitivni vécné
pusobnosti, osobni plisobnosti a ¢asové plisobnosti a zaroven budou vylouceny diivody na

aplikaci negativni pisobnosti.
3.2.1. Negativni piisobnost

Je velmi dulezitou ¢asti GDPR, protoze souvisejici ustanoveni ¢lanku 2 odst. 2 pism. a) az

d) GDPR stanovi ptipady ptedstavujici absolutni vylouceni ptisobnosti celého GDPR.*3
1. Cinnosti, které nespadaji do piisobnosti prava EU

Tento divod blize vysvétluje bod odiivodnéni v ¢lanku 16 GDPR, které tika, ze GDPR se
"nevztahuje na otazky ochrany zakladnich prav a svobod ani pro volny tok osobnich udajii
tkajicich se cinnosti, které nespadaji do piisobnosti prava EU, jako jsou cinnosti tykajici
se narodni bezpecnosti."* Do plisobnosti prava EU patii n&kolik vyluénych pravomoci
zasahujicich oblasti jako jsou celni unie, spole¢nd obchodni politika, ménova politika
eurozony, ale také pravidla hospodatiské soutéZe na vnitinim trhu EU, ptipadné spole¢né

pravomoci EU a clenskych statl, konkrétné naptiklad socialni politika, zivotni prostiedi,

13 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 2 odst. 2 a) az d)

14 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 16
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ochrana spottebitele, a také tzv. podpirné, koordinaéni a dopliikové pravomoci EU, jako je

primysl, kultura, vzdélavani, cestovnich ruch a dalsi.

Do puasobnosti prava EU nepatii zbytkové pravomoci clenskych stat, tedy takové
pravomoci cClenskych statt, které nebyly zakladajicimi smlouvami (Smlouva o EU a
Smlouva o fungovani EU) pieneseny na EU. Podle ¢lanku 5 odst. 2 konsolidovaného znéni
SEU: "Podle zasady svéreni pravomoci jedna EU pouze v mezich pravomoci svérenych ji
ve smlouvach clenskymi staty pro dosazeni cilu stanovenych. Pravomoci, které nejsou
smlouvami EU svéfeny, ndlezeji clenskym statim."™ Podle ¢&lanku 4 odst. 2
konsolidovaného znéni SEU: "EU cti rovnost clenskych stati pred smlouvami, ale také
Jjejich narodni identitu, ktera spociva v jejich zdkladnich politickych a ustavnich systémech,
véetné mistni a regionalni samosprdvy. Respektuje zakladni funkce, zejména zajistovani
uzemni celistvosti statu, udrzovani verejného poradku a ochranou narodni bezpecnosti.

Predevsim narodni bezpecnost ziistava vyhradni odpovédnosti kazdého clenského statu.™®

Na zaklad¢ vyse uvedeného lze konstatovat, ze ¢lanek 2 odst. 2 pism. a) GDPR zpisobuje
nemoznost aplikace pravni ipravy GDPR na zpracovani osobnich idajl, které je nezbytné
realizovat na Urovni ¢lenskych stath pii dosahovani ndrodni bezpecnosti, ptipadné pii
jinych Cinnostech spojenych s nezbytnosti zpracovani osobnich udaju pfi realizaci jinych
vyluénych zbytkovych pravomoci ¢lenského statu EU, které jsou na zakladé primarniho
prava EU, resp. zakladajicich smluv svéfeno do vylu¢né plisobnosti ¢lenskych statl, jako
je konkrétné danova politika, narodni bezpecnost, nebo ¢lenského statu, ktery si vyjednal s

EU vyjimky.

15 Smlouva o Evropské unii, ¢lanek 5 a nasledujici této smlouvy.

6 Smlouva o Evropské unii, ¢lanek 5 a nasledujici této smlouvy.
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2.  Zpracovani osobnich udaji ¢lenskymi staty pri vykonu cinnosti spojenych se

spole¢nou zahrani¢ni a bezpe¢nostni politikou EU

GDPR se ve smyslu ¢lanku 2 odst. 2 pism. b) GDPR nevztahuje na zpracovani osobnich
udaju c¢lenskymi staty pii provadéni Cinnosti v souvislosti se spolecnou zahranicni a
bezpe¢nostni politikou Unie, tedy v rozsahu zvlastnich ustanoveni o spole¢né zahrani¢ni a

bezpecnostni politice podle kapitoly 2 hlavy V. Smlouvy o EU.
3. Zpracovani osobnich udaji organy, urady a agenturami EU

Uvodni ustanoveni ¢lanku 17 GDPR poskytuje vysvétleni, ze: "Na zpracovavaini osobnich
udajiu organy, jinymi subjekty Unie se vztahuje narizeni Evropského parlamentu a Rady
(ES) ¢. 45/2001. Narizeni (ES) ¢. 45/2001 a ostatni pravni akty Unie, které se vztahuji na
takové zpracovani osobnich udaji, by mely byt upraveny podle zasad a pravidel
stanovenych v tomto narizeni a uplatiovat s ohledem na toto narizeni. V zajmu stanoveni
silného a soudrzného ramce ochrany udajii v Unii by po prijeti tohoto narizeni meli
nasledovat potrebné upravy narizeni (ES) ¢. 4512001, aby se zacaly uplatiiovat soucasné s

timto narizenim."’

4. Vyjimka domacich nebo osobnich ¢innosti

GDPR se ve smyslu uvodniho ustanoveni €. 18 "nevztahuje na zpracovani osobnich udaji
fyzickou osobou v pribéhu vylucné osobni nebo domdci cinnosti, a tedy bez spojeni s
profesni nebo obchodni cinnosti. Osobni nebo domdci cinnosti by mohly zahrnovat
korespondenci a uchovavani adres c¢i vyuzivani socidlnich siti a online cinnosti
vykondavané v kontextu téchto cinnosti. Toto narizeni se vSak vztahuje na provozovatele

nebo zprostredkovatelii, kteri poskytuji prostiedky na zpracovini osobnich udajii pro

17 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 17
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takové osobni nebo domdci cinnosti."® Vyjimka domacich nebo osobnich ¢innosti se zda
na prvni pohled jasnd. AvSak v aplikaéni praxi dozorCich orgdnd se v minulosti jiz
vyskytlo nékolik piipadi, které byly naro¢né na posouzeni moznosti aplikace této vyjimky
z pusobnosti regulace obecné zavazné regulace ochrany osobnich udajl, ktera ztstala
zachovana 1 v GDPR. V soucasnosti s rozvojem digitalni ekonomiky nelze zuzovat
vyjimku osobnich a domacich ¢innosti pouze na seznamy kontaktli v mobilu, soukromé
databaze v domacim PC, zda domadci slozky soukromych osob obsahujici rizné pojistné
smlouvy, lékaiské zaznamy, potvrzeni, diplomy, apod. V soucasnosti je tieba zohlednit i
to, Zze soukroma osoba muze mit vlastni blog, webovou stranku, zda profil na socialni siti,
ktery muze slouzit vyhradné k osobnim ucelim, pfip. mize vyuzivat i rGzné smart

aplikace.

Pravé tyto nové formy zpracovani osobnich udaji v intencich vyjimky domaécich nebo
osobnich cinnosti piedstavuji zvysené riziko pro exces z jejiho ramce. Stanoveni
objektivnich kritérii nezbytnych pro rozliSeni ptitomnosti slozky osobnich ¢innosti v fizeni
neformalni skupiny, zda osoby formaln¢ jednajici jako jednotlivec, ale fakticky jednajici
jako vefejné politicky, pfip. obchodné ¢innd od subjektu, ktery cilevédomé& v kontextu
predem vymezeného ucelu provadi aktivity, jejichz soucasti je i zpracovani osobnich udaji
muze byt naro¢né. Pii takovychto nejasnych ptipadech je vhodné pouzit metodiku
prevazujicich faktori k urceni nebo naopak k vylouceni moznosti aplikace vyjimky
domaécich nebo osobnich €innosti prostiednictvim pomocnych otazek, které formulovala

pracovni skupina zfizena podle ¢lanku 29 smérnice 95/46 / ES.

18 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 18
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5. Zpracovani osobnich tudaju orginy na Wcelem prevence, vySetfovani,
odhalovani nebo stihani nebo vykonu trestii véetné ochrany pied ohroZenim

verejné bezpecnosti

Tato vyjimka zpod plsobnosti GDPR pro tzv. law-enforcement ucely zachovava
kontinuitu se smérnici 95/46 / ES, ktera také vylucovala n€kolik ze svych ustanoveni zpod
své pisobnosti pro tyto piipady. Vzhledem k tomu, Ze pro zpracovani osobnich udaji pro
ucely ptedchazeni trestnym cCinim, jejich vySetfovani, odhalovani nebo stihani plné
pokryva tzv. Policejni smérnice o ochrané osobnich udaji, ktera se zacne aplikovat ve
stejny den jako GDPR jiz neni nutné ¢astecné vynéti z ptisobnosti konkrétné vybranych
ustanoveni, ale je mozné vyloucit celkovou ptsobnost vSech ustanoveni GDPR na tyto

ptipady.

6. Moznost omezit pravni ufinky GDPR na Soudy a jiné justicni organy na

narodni urovni

V ¢Clenskych stitech EU je nezévislost soudni moci pozorné chranénou soucasti
demokratického uspotfadani spolecnosti, a proto je tfeba poukdzat na skute¢nost, ze GDPR
na vice mistech vylucuje nebo vytvaii prostor pro narodni legislativu statu pro vylouc€eni
aplikace nékolika ustanoveni GDPR na zpracovani osobnich daji soudy pii vykonu
soudnictvi. Na zaklad¢ tohoto pfistupu lze omezit vykon urcitych prav dotfené osoby
ptiznanych GDPR zahrnujici ¢lanek 12 az 22 GDPR, zda omezit aplikaci zdkladnich zésad
zpracovani osobnich 0idajii nebo povinnost oznamovat doty¢né osob€ poruseni jeji ochrany
osobnich udajl - ¢lanek 34 GDPR legislativnim opatfenim spliiujicim obsahové naleZitosti
vyZadované v ¢lanku 23 odst. 2 GDPR na néarodni nebo na tUrovni EU, pokud takové

omezeni respektuje podstatu zakladnich prav a svobod a je nezbytnym a pfiméfenym
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opatienim v demokratické spolecnosti s cilem zajistit ochranu nezavislosti soudnictvi a

soudnich fizeni.®
3.2.2. Pozitivni piisobnost

Pozitivni pasobnost GDPR je do znacné miry totoznd se zakladni pozitivni vécnou
pusobnosti GDPR, kterd je vyjadiena v ¢lanku 2 odst. 1 GDPR, které stanovi, ze pravni
uprava se vztahuje "na zpracovani osobnich idaji zcela nebo ¢aste¢né¢ automatizovanymi
prostfedky a na zpracovani jinymi nez automatizovanymi prostfedky v piipadé osobnich
udaji, které jsou soucasti informaéniho systému nebo jsou urCeny k tomu, aby tvotily
soucast informacniho systému. "Pojem informacni system je legalne definovan jako"
Jjakykoliv usporddany soubor Osobnich udajui, které jsou pristupné podle urcitych kritérii,
bez ohledu na to, zda jde o systém centralizovany, decentralizovany nebo distribuovin na
funkcénim nebo geografickém zdakladé."® Uvedené je mozné interpretovat tak, ze GDPR
vztahuje na jakékoli zpracovavani osobnich udaju, které se realizuje v dusledku
provozovatelem autonomni vymezeného ucelu zpracovani osobnich udaju, typicky
napiiklad rozhodnuti o zfizeni e-shopu nebo provozovateli direktivné stanovenému ucelu
zpracovani osobnich udaji v disledku aplikace zakonné povinnosti, a to bez ohledu na to,
zda se pii zpracovavani vyuzivaji pouze technologie, kombinace technologie a lidského
faktoru nebo jen lidského faktoru. GDPR se rovnéz vztahuje na jakékoli zpracovavani
osobnich udaji, které probiha mezi hmotnépravni definovanymi a odliSenymi subjekty, se
kterymi provozovatel miize provadét jednotlivé zpracovatelské operace s osobnimi idaji.
Primérni a v nejvétsi mozné mife je touto pozitivni pisobnosti GDPR zasazen

provozovatel a zprostiedkovatel jako obchodni partner provozovatele, ale jde také o

19 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 12-23.¢lanek 34

20 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 2

25


https://www.eugdpr.org/the-regulation.html
https://www.eugdpr.org/the-regulation.html

zpracovani osobnich udaji od zprosttedkovatele k subdodavateltim, nebo od provozovatele

a / nebo zprostiedkovatele k tfetim stranam nebo piijemciim osobnich udajt.
3.2.3. Vécna piisobnost

Jak jiz bylo uvedeno, vécna pusobnost GDPR se do zna¢né miry prolind s pozitivni
pusobnosti a zaroven i negativni pisobnosti. Jednoduse feceno vécna pisobnost GDPR se
tykd jakéhokoliv zpiisobu zpracovani osobnich Udaji v informac¢nim systému, které
provadi provozovatel a nebo zprostiedkovatel a netyka se okruhli zpracovani osobnich
udajl, které jsou vymezeny v ¢lanku 2 odst. 2 GDPR. Podstatou vécné piisobnosti GDPR
je, ze se vztahuje na zpracovavani osobnich udaji. Pojem "osobni udaje" je legalné
definovan v ¢lanku 4 bod 1 GDPR a pojem "zpracovavani" je legalné definovan v ¢lanku 4
bod 2 GDPR. V této souvislosti je vhodné poznamenat, ze GDPR zptesiiuje koncept
osobnich udajii tak, ze za osobni udaje budou jiz povazovany i rizné online identifikatory
osob (naptiklad IP adresa, cookies) a jiné elektronické identifikatory (napiiklad RFID
technologie, ¢i tzv. provozné lokaliza¢ni udaje), ale i tzv. pseudonymizované udaje legalné
definované v ¢lanku 4 bod 5 GDPR a bliZze vysvétleny v uvodnim ustanoveni ¢lanku 26
GDPR. Samoziejmé stale, stejné jako v minulosti, bude nutné, aby udaj nebo skupina
zpracovavanych dat byla zpisobild v konkrétnim piipad¢ identifikovat pfimo ¢i nepiimo
dotcenou osobu. Pokud piijde o data, ktera budou pravné kvalifikovany jako osobni tidaje a
subjekt s nimi bude provadét jakékoli zpracovatelské operace, jako je ziskavani,
zaznamenavani, prohlizeni, strukturovéani, potadani, vyuzivéni, Sifeni, poskytovani,

zvefejiiovani a jiné) bude zaloZena vécna piisobnost GDPR.

Kromé toho je tfeba vzit na zfetel, Ze zpracovavani osobnich dajlii organy a institucemi
EU se tidi vlastnim pravnim reZimem odliSnym od GDPR (Nafizeni Evropského
parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych se
zpracovanim osobnich udajui organy a institucemi Spolecenstvi a 0 volném pohybu téchto
udajt), jakoz 1 zpracovavani osobnich udajii orgdny ¢innymi v trestnim fizeni a soudy v
trestnim fizeni (Policejni smérnice o ochran¢ udaji). Rovnéz zpracovani osobnich udaji
poskytovateli sluzeb informacni spolecnosti (napf. Rizni poskytovatelé online sluzeb od
provozovatelll socialnich siti, pfes inzertni portaly, tzv. seznamky, online zprostiedkovani

uvéru, datova ulozist¢ az po e-shop) muze byt bez ohledu na GDPR dotCeny préavni
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upravou transponovana do néarodnich pravnich tada ¢lenskych statd v ramci piislusnych

préavnich ptedpisti daného ¢lenského statu EU.
3.2.4. Osobni pusobnost

GDPR se primarn¢ tykd subjekty, které zpracovavaji osobni udaje jako provozovatelé
vcetné tzv. spoleénych provozovatell ve smyslu ¢lanku 26 GDPR a zprosttedkovatelé
vcetné tzv. Subdodavatelt zapojenych do procesu zpracovavani osobnich udaji ze strany
zprostiedkovatele se souhlasem provozovatele. Regulace vsak také zasahuje i zastupce
provozovatelll nebo zprostiedkovatelll, kteti nejsou usazeni v Evropské unii (Clanek 27
GDPR), tedy nepiimo i subjekty, které zpracovavaji osobni tdaje ob¢ani EU, aniz byly
usidlené v nékterém Clenském state. Osobni piisobnost GDPR zasahuje i dalsi osoby, které
zpracovavaji osobni tdaje na zaklad¢ povéteni od provozovatele nebo zprostiedkovatele
podle ¢lanku 29 GDPR, napiiklad soucasné opravnéné osoby ve smyslu zakone ¢lenského

statu EU o ochran¢ osobnich udaji.

Samoziejmé osobni ptisobnost GDPR se vztahu i na dotcené osoby, jejichz osobni udaje
jsou zpracovavany vySe uvedenymi subjekty a které maji vzdy primarné€ postaveni fyzické
osoby - jednotlivce a nikoliv napiiklad fyzické osoby podnikatele. To vsak plati jen, pokud
jde o identifika¢ni udaje fyzické osoby - podnikatele pouzivané v béZném obchodnim
styku, které jsou bézné zvetejnény v souladu se zakonem v piislusnych registrech a ne
dalsi identifikatory, které by jiZ mohly mit soukromou povahu a bylo by je tfeba povaZovat
ve vztahu k fyzické osobé& - podnikateli za osobni idaje, a tedy 1 takovy subjekt by se jako
dotéena osoba stala subjektem osobni pisobnosti GDPR. Pojem doty¢na osoba paradoxné
neni v GDPR legalné definovany, ackoli v naSem narodnim zakoné& o ochrané osobnich

udaji je dotyCna osoba legdln¢ definovana jako "kazda fyzicka osoba, které se osobni
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udaje tykaji.” Bliz8i vysvétleni toho jak vymezit dotéenou osobu pro uéely GDPR

poskytuje ivodni ustanoveni ¢lanek 26 GDPR.?

V souvislosti s osobni piisobnosti GDPR je také nezbytné uvést, ze pravni uprava obsazena
v GDPR by neméla ve smyslu iivodniho ustanoveni ¢lanku 27 uplatiiovat na osobni udaje
zemfielych osob, pficemz vSak ¢lenské staty mohou stanovit pravidla tykajici se zpracovani
osobnich udaji zemfelych osob. Nase aktualni narodni pravni Gprava v zdkoné o ochrané
osobnich udaju obsahuje pouze stru¢nou zminku o tom, Ze kdyz doty¢na osoba nezije, tak
souhlas se zpracovanim osobnich tdajii mize poskytnout jeji blizka osoba, pficemz takovy

souhlas neni platny, pokud i jen jedna blizka osoba vyjadtila nesouhlas.
3.2.5. Casova pusobnost

GDPR se plné zacal v praxi uplatiiovat a dozorovymi organy kontrolovat od 25. kvétna
2018, a to bez ohledu na to, zda je na narodni Grovni pfijat zakon o ochrané osobnich
udaji, ktery predstavuje pravni rezim GDPR s doplnénim vlastni pravni Gpravy, kterd vSak
musi byt konzistentni s GDPR nebo takovy narodni zdkon pfijaty na narodni Urovni
¢lenského statu nebylo mozné piijmout. Casova puisobnost je tedy upravena jednoduse,
neexistuje zde nékolik prechodnych ustanoveni na splnéni jednotlivych povinnosti
stanovenych GDPR. Odpovédnym subjektim plyne aktualni dvourocni ptechodné
ustanoveni urcené na celkovou konverzi svych podminek zpracovani osobnich idaji na

novou regulaci.
3.2.6. Uzemni piisobnost

Uzemni pasobnost GDPR je predmétném pravni Gpravy ustanoveni ¢lanku 3 odst. 1 az 3

GDPR a blize je také vysvétlena v bodech odtivodnéni ¢lanku 23 az ¢lanku 25 GDPR.??

2L GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 26

22 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-requlation.html,
Clanek 3, ¢lanek 23 az 25
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GDPR usiluje, v porovnani se smérnici 95/46 / ES, kterou nahrazuje, rozsifit pisobnost
pravnich ptedpisit EU o ochran¢ udajii i tim, ze se stane irelevantni umisténi prosttedka
zpracovani osobnich tdaji, které bylo podstatné dosud a prosadi se urcité exteritorialni
prvky s cilem zasahnout regulaci GDPR 1 takové podniky v postaveni provozovatelli a
zprostiedkovatelll, které sice nemaji sidlo v zZadném clenském stitu EU, ale i1 piesto
zpracovavaji osobni udaje obCantt EU. V prvni fad¢ GDPR samoziejmé& plati pro
provozovatele a zprostiedkovatele usazenych na tzemi vSech clenskych stati Evropské
unie a se sidlem v Evropském hospodaiském prostoru véetné Islandu, Norska a
Lichtenstejnska. V tomto sméru je zajimavé vzit v uvahu brexit, ktery fakticky ovlivni
souCasn¢ postaveni Spojeného kralovstvi. Podle dostupnych informaci je mozné se
domnivat, Ze i pfes dopady brexitu bude Spojené kralovstvi dodrzovat GDPR, protoze v
procesu jeho pfijimani se zohlednilo mnoho pfipominek britské delegace a technicky-
spolec¢ensky vyvoj vyzaduje akutni novou regulaci této oblasti. Postaveni Spojeného
kréalovstvi je aktudlni i z hlediska ochrany osobnich idaji predmétem politickych diskusi.
Jako nejpravdépodobnéjsi alternativa se nam jevi, ze Spojené kralovstvi implementuje
GDPR a Evropska komise jej na ¢as po brexitu ur¢i rozhodnutim vydanym v souladu s
¢lankem 45 GDPR za zemi zajist'ujici odpovidajici troven ochrany osobnich udaji, coz
zajisti kontinuitu ve volném toku osobnich udaji mezi Spojenym kralovstvim a ostatnimi

¢lenskymi staty EU.%

GDPR se vztahuje na provozovatele a zprostiedkovatelli usazenych v EU / EHP bez
ohledu na to, zda se zpracovavani fakticky vykonava na izemi EU / EHP, ¢imz se stava
irelevantnim umisténi prostiedkti zpracovani osobnich 1daji, naptiklad cloudova
infrastruktura rozmisténa v datovych centrech na riiznych kontinentech svéta, ale urcujici
bude pravni domicil organizace ve spojitosti s pravnim urCenim toho, zda jde pfi

zpracovavani osobnich udaji touto organizaci o aktivity provozovatele nebo

zprostifedkovatele. Vzhledem k tomu, Ze na vnitinim trhu EU je bézné, Ze dochdzi v rdmci

23 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html,
¢lanek 3, ¢lanek 45
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korporacnich struktur riznych obchodnich spolecnosti k takovym obchodnim aktivitdm,
které doprovazi zpracovani osobnich udajii s pieshranicnim prvkem v nékolika ¢lenskych
statech je na misté se zamyslet jak takové ptipady fesit. GDPR pro tyto pfipady stanovila
princip tzv. jediného kontaktniho mista, ktery je normativnim zpisbem vyjadieny v ¢lanku

60 GDPR.

Ve strucnosti je mozno uvést, ze principem one-Stop-shop mechanismu je urceni
vedouciho dohlizitele podle mista hlavni provozovny spravce nebo zpracovatele se
zpracovatelskymi aktivitami ve vice Clenskych statech, coz je v podstaté zemé, v niz ma
korporace hlavni ustfedi. Tento vedouci kontrolni organ je pak piislusny pro vsechny
zalezitosti spojené s GDPR a ochranou osobnich udaji ve vztahu ke zpracovavani
osobnich dajl, které je realizovano prostiednictvim spfiznénych provozoven korporace ve

vice ¢lenskych statech.

GDPR se bude tedy vztahovat na spolecnosti, které maji "provozovny” v EU, kde jsou
osobni udaje zpracovavany "v ramci Cinnosti" takové provozovny. Pokud jsou predmétné
podminky splnény, GDPR plati bez ohledu na to, zda vlastni zpracovani dat probihd v
ramci geografické teritoriality clenskych stati EU, nebo ne. Rozhodujicim novym
momentem pfitomnym v GDPR je explicitni rozsifeni tizemni plsobnosti tohoto aktu,
ktery odrazi jednak politické ambice Evropské komise exteritorialni ochranovat vnitini trh
a jednak to ukazuje trend rostouciho vlivu Soudniho dvora EU a dozorovych organt v
oblasti ochrany osobnich idaji, které budou mit uplatiovat EU regulaci ochrany osobnich

udaji i vici takovym spole¢nostem, které v minulosti nespadaly do jejich ptisobnosti.

Spolecnosti ziizené mimo EU budou podle ¢lanku 3 odst. 2 podléhat GDPR, pokud
zpracovavaji osobni udaje o dotCenych osobach v EU v souvislosti s nasledujicimi

predpoklady:

= Nabidkou zbozi nebo sluzeb (neni nutna platba);

= Sledovanim jejich chovani v ramci EU.

Co se tyCe nabidky zboZzi a sluzeb (ale ne monitorovéani), pouze zptistupnéni webovych
stranek v ramci Evropské unie neni dostacujici. Musi byt zfejmé, Ze spolecnost své aktivity

bude sméfovat na dotcené osoby zijici v EU. Kontaktni adresy pfistupné z EU a pouZzivani

jazyka pouzivaného v zemi provozovatele také nestaci. AvSak schopnost objednavky v
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ufednim jazyce doty¢né clenské zem¢ EU a moznost platby v piislusné méné uz budou
relevantnimi faktory pro urceni extra teritoridlni ptisobnosti GDPR. Blizsi tyto tuvahy
rozvadi Givodni ustanoveni ¢. 23 GDPR. V souvislosti se sledovanim chovani dot¢enych
osob zijicich, resp. fyzicky se nachazejicich v EU je tieba zjistit ve smyslu tivodniho
ustanoveni ¢lanku 24 GDPR, zda jsou fyzické osoby sledované na internetu vcetné
ptipadného nésledného vyuziti technologickych feSeni zpracovani osobnich udaju, které
spocivaji v profilovani fyzické osoby k pfijeti rozhodnuti tykajiciho se této osoby nebo pro

ucely analyzy ¢i ptredvidani osobnich preferenci, chovani a postoju této osoby.

Pod sledovanim chovani doty¢né osoby se tak mysli hlavné online tracking a behavioralni
reklama generovana provozovateli internetovych vyhledavaca ¢i provozovateli socidlnich
siti. Prostfednictvim tohoto ustanoveni GDPR realizuje svou ambici zasdhnout a donutit
respektovat svoji pravni upravu i té€ch nejvétsich giganta digitalni ekonomiky, kteti nejvice
profituji se zpracovani osobnich daji a ktefi jsou pievazné usidleni v USA. Pravo
¢lenského statu EU, resp. GDPR se bude moci také v nékterych ptipadech uplatnovat

exteritorialni i na zakladé mezinarodniho prava vefejného.

3.3  Principy ochrany OU dle GDPR

Hlavni principy nové ochrany OU podle Naiizeni GDPR jsou nasledujici:?*

* Rozsah regulovanych dat - rozsifeni zvlastni kategorie napiiklad o genetické
udaje;

= Jeden kontinent, jedna uprava - nahrazeni narodnich legislativ;

= Jednotné misto (one-stop-shop) - jeden kontrolni organ;

= Stejna pravidla pro vSechny spole¢nosti - bez ohledu na to, kde jsou usazeny;

= Uprava souhlasu nezletilych - vékova hranice 13 az 16 let, toto blize stanovi

Clensky stat;

24 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html
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* Technologicka neutralita - pokrok inovaci;

= Pseudo anonymizace - reverzibilni anonymizace dat, konkrétni oddéleni
identifikacnich udajt;

= Oznamovaci povinnost - povinnost ohlasit regulatorovi poruseni ochrany OU:;
« Privacy by design - pozadavky ochrany OU uZ béhem vyvoje resp. na zadatku
projektu.

Natizeni ¢. 2016/679 (GDPR) pomémé rozsahlé, mezi hlavni zmény, které ovlivni

instituce a podnikatelské subjekty nejvice, miizeme zatadit predevsim nasledujici:?®

a)  Okruh osobnich udaji se podle GDPR rozsiii o udaje technického charakteru

Tradi¢ni okruh osobnich tdaji, mezi které fadime napiiklad jméno, piijmeni a adresu
zakaznika nebo klienta urcitého ufadu ¢i instituce, v urcitych ptipadech také email ¢i
telefonni ¢islo, bude od 25. 5. 2018 rozsifeno o dalsi tdaje technického charakteru, jakymi
jsou IP adresa nebo cookies. Jsou tak reflektovany pozadavky, které vyplyvaji
z technologickych a technickych inovaci ve vztahu k ¢innosti podnikatelskych subjektt i

ve vztahu K institucim a organizacim.

b) GDPR zpfisni pravidla pro udéleni a prokazani souhlasu se zpracovanim

osobnich udaja

Zatimco nckteré osobni udaje se zpracovavaji na zakladé zédkona nebo v ramci plnéni
smluvnich povinnosti, jiné Gdaje podnikatelé ziskavaji na zadkladé souhlasu dotéené osoby.
Takovy souhlas musi byt podle GDPR konkrétni, svobodny, informovany a
jednoznacny, oproti ptedchozi pravni uprave takovy souhlas nemiize byt soucasti
obchodnich podminek, pficemz podnikatel nebo instituce musi byt schopen kdykoli
prokdzat, Ze souhlas se zpracovanim osobnich udaji mu byl skutecné¢ udé€len. Tato

skutecnost bude mit vyznamny vliv napiiklad na zpracovani osobnich udaji pro ucely

%5 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html
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marketingu nebo na pouzivani souborti cookies, které se od 25. 05. 2018 budou muset
zménit. Zaroven plati, Ze odvolani souhlasu se zpracovanim osobnich udajii by mélo byt

stejn¢ jednoduché jako jeho ziskani.

c) Podle GDPR budou zpiisnéné podminky pro zpracovani osobnich udaji osob

mladSich 16 let

V souvislosti s nabidkou sluzeb informacni spolecnosti, jako je napiiklad nakupovani v e-
shopech, vyuzivani socidlnich siti, registrace na riznych webovych strankach, apod. GDPR
zavadi podminku, ze zpracovavani osobnich tdaji osoby mladsi 16 let na zakladé
souhlasu je legalni jen tehdy, pokud k tomu udélil souhlas jeji zakonny zastupce.
Jelikoz ovéfeni veéku navstévnika webové stranky je prakticky nemozné, text pfi
zaSkrtavacim policku pro udé€leni souhlasu se zpracovanim osobnich udaji by mél v zajmu
provozovatele webové stranky obsahovat alesponl dalsi vétu typu: "Prohlasuji, Ze pokud
mam méné nez 16 let, tak jsem pozZadal svého zakonného zastupcCe (rodice) o souhlas se
zpracovanim mych osobnich udaju." Tento navrh na sdé€leni v elektronické podobé vyplyva

z konkrétnich zmén, které budou v ramci CR v kontextu GDPR zavedeny.

d) GDPR zavadi povinnost stanovit tzv. odpovédnou osobu v originalnim
oznacdeni jako DPO, Data Protection Officer, v ¢eském piekladu Povérenec

pro ochranu osobnich udaji

Podnikatelé, ktefi systematicky, pravidelné a ve velkém rozsahu monitoruji dot¢ené osoby,
napiiklad konkrétné retargeting a ruznych formach behavioralni reklamy, musi podle
GDPR stanovit odpovédnou osobu, ktera bude mit na starosti kontrolu postupil pfi
zpracovavani osobnich tdajii, poskytovani informaci &i spolupraci s Utadem na ochranu
osobnich udaji. Odpovédnou osobou miize byt externi dodavatel sluzeb, jakoZz i vlastni
zaméstnanec, ovSem pouze za splnéni piisnych, zejména kvalifikacnich podminek.
Povéfenci pro ochranu osobnich Udaji musi bat nominovéani jak u podnikatelskych
subjektii, tak u instituci nebo organizaci, které¢ pracuji s relevantnimi osobnimi tdaji.
Ukolem téchto pracovniki je zajistit soulad s danym Nafizenim a jeho implementace do
internich dokumentli organizace, stejn€¢ jako zajiSténi souladu relevantnich Cinnosti a

procesu v téchto organizacich.
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e) Podle GDPR bude zavedena povinnost vést zdznamy o zpracovani osobnich

udaji

Kazdy podnikatelsky subjekt, instituce a organizace, kterd zaméstnava alespon 250
zamé&stnancu, ktera zpracovava osobni tdaje pravidelné jako napiiklad e-shop, nebo
zpracovava osobni udaje zvlastni kategorie, musi podle GDPR vést zdznamy 0 zpracovani
osobnich udajt, naptiklad formou provozniho deniku, do kterého budou zapisovany
vSechny dtlezité informace, napiiklad o pfijatych technickych opatfenich, o rozsahu a
ucelu zpracovani osobnich tdaji nebo jejich pienosech do tietich zemi. Pravé ve vztahu
k tomuto pak hlavni ulohu v plnéni téchto ¢innosti ma povétenec pro ochranu osobnich

udaji.

f) GDPR zavede povinnost nahlaSovat bezpe¢nostni incidenty Ufadu pro

ochranu osobnich udaja jako i dot¢enym osobam

Podnikatelé v postaveni provozovateli i zprostiedkovateli, stejné jako instituce a
organizace budou mit nové povinnost nahlasit Ufadu pro ochranu osobnich tudaji kazdé
podstatnéj$i naruseni ¢i unik osobnich udaji, a to nejpozdéji do 72 hodin od zjisténi
takového bezpec¢nostniho incidentu. Pokud by takovy unik ¢i naruSeni predstavovaly vazné
riziko pro prava dotenych osob, podnikatel, instituce nebo organizace bude povinen

kontaktovat 1 samotné dotcené osoby, jejichZ idaje mohou byt ohrozeny.

9) Podle GDPR budou nékteri podnikatelé, instituce a organizace povinni provést
analyzu dopadi na ochranu osobnich udaji v anglickém oznaceni jako DPIA,
Data Protection Impact Assessment — audit osobnich idaju a konzultovat svou

¢innost s Uradem pro ochranu osobnich udaji

V ptipadech, kdy urcity druh zpracovani osobnich tidajii miize piedstavovat vysoké riziko
pro prava a svobody fyzickych osob, podnikatelé, instituce a organizace budou povinni
provést analyzu dopadu planovanych zpracovatelskych operaci na ochranu osobnich udajt.

Nejcastéji tak pajde o pripady systematického monitorovani vefejné ptistupnych prostor
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nebo rozsahlé zpracovani zvlastnich kategorii udaji, naptiklad tdaji o rasovém nebo
etnickém ptvodu, politickych nézorech ¢i zdravotnim stavu. Pokud podnikatel na zakladé
zminéné analyzy zjisti, Ze jeho ¢innost by mohla byt vyhodnocena jako rizikova podle

GDPR bude muset pozadat Ufad pro ochranu osobnich udaji o konzultaci.

h) Dotéené osoby budou mit podle GDPR pravo byt vymazany nebo uplné

zapomenuty

Tak jak je tomu v soucasné pravni upravé po 25. 5. 2018 bude platit, ze pokud fyzicka
osoba pozadd o vymaz svych osobnich udajl, typicky naptiklad zivotopisu zaslaného
spolecnosti, instituci, ktera uchazece o zaméstnani nepiijala, podnikatel ¢i instituce bude
povinna takové zadosti vyhovét. Podle GDPR bude mit kazdy za uréitych podminek navic
pravo pozadovat, aby jeho osobni udaje byly zcela vymazany z internetovych vyhledavacii
jako Google, Yahoo, Bing, Seznam ¢i jinych coZ v ramci ¢eské pravni Gpravy oznacujeme

jako ,, pravo byt zapomenut, **
) Dotcéené osoby budou mit podle GDPR pravo na pirenos svych osobnich udaji

Kazda fyzicka osoba bude mit po novém pravo na bezplatné ziskani svych osobnich udaji,
které sama poskytla provozovateli, a tyto Gdaje nasledné ptedat jinému provozovateli,
konkrétné naptiklad pfi zméné poskytovatele urcité sluzby, at’ uz internetové nebo jiné.
Pivodni provozovatel tak bude povinen pozadované osobni udaje ve strukturovaném,
bézn¢ pouzivaném a strojové Citelném formatu, konkrétné¢ pak XML nebo CSV vydat a
umoznit jejich prenos za ucelem daliho pouZiti. Tomuto pravu by mély vénovat pozornost
zejména provozovatelé webovych stranek, kteti by na své stranky méli v€as implementovat

ptislusnou funkci.
j) Pokuty podle GDPR budou mnohem piisnéjsi

Zatimco pokuty podle soucasného zakona o ochrané osobnich tdaji dosahuji v maximalni
mife hodnotu do 200.000 EUR, GDPR za poruseni povinnosti pii ochrané osobnich udajii
stanovi pokuty az do vyse 20.000.000 EUR, ptipadné az do vyse 4 % z celosvétového
ro¢niho obratu. Ustanoveni odpovédné osoby pouze "pro forma", opomenuti rodi¢ovského
souhlasu pfi zpracovani osobnich udaja ditéte, ignorovani zadosti o vymaz osobnich tdaju

¢i jiné poruSeni GDPR tak mohou byt podstatné pfisnéji sankcionovany. Nicméné jiz
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Vv soucasné dobé mnohé pojistovny nabizeji specialni typy pojisténi, které jsou uréeny pro

kryti rizik spojenych se zpracovanim osobnich udajui vyplyvajicich pravé z GDPR.

Prvnim krokem kazdého podnikatele nebo instituce, ktery zpracovava osobni udaje, by
méla byt dikladna analyza pouzivanych dokumentd, konkrétn¢ pak formulaid, smluv,
obchodnich podminek, podminek ochrany osobnich tdaji, apod. A nastaveni vnitinich
postuptt Vramci podnikatelského subjektu nebo organizace, jako je konfigurace
kamerového systému, objednavkového procesu v e-shopu nebo registrace na foru ¢i
Vv jinych ¢astech webové stranky nebo webové aplikace. Jelikoz samostudium a pochopeni
n¢kterych ustanoveni GDPR muze byt pro mnohé pomémé naro¢né, jednou z moznosti,
jak vyhodnotit rizika a identifikovat potfebné zmény, je konzultace s advokatem nebo s

odbornikem na ochranu osobnich udaju.

Podnikatelé, kteti zpracovavaji osobni udaje, stejn¢ jako relevantni instituce a organizace
ve velkém rozsahu, mohou na zdklad¢ takové analyzy vcas odhalit potfebu ustanoveni
odpove&dné osoby, jejiz vyber nebo zaskoleni trva i nékolik mésict. Jini podnikatelé, kteti
provozuji e-shopy a webové portaly, mohou zas pfijit na to, Ze jejich podminky ochrany
osobnich udaji jsou zastaralé, rozesilani reklamnich nabidek je protipravni, souhlas se
zpracovanim osobnich udaji a s pouzitim cookies, nebo formulace Gcéelu zpracovani
osobnich udajl je nespravnd atd., pficemz implementace potiebnych zmén jim zabere jen
nekolik hodin. V ramci prvotni analyzy bude proto vzdy zalezet na tom, jaké udaje, v
jakém rozsahu, jakym zpiisobem a za jakym ucelem tyto udaje podnikatel zpracovava. To,
co vSak maji podnikatelé spolecné, je potieba seznamit se s GDPR s dostatecnym
predstihem. Na zaklad¢ vySe uvedeného mizeme konstatovat, Ze Natizeni GDPR je Casto

pomérné vagni, ptficemz mnohé z vySe uvedenych zmén se vyznacuji riznymi specifiky.
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4.  Vlastni prace
4.1 Problémy souvisejici s unikem dat a GDPR

Unikly vam osobni udaje nebo jste byli napadeni hackery? Pokuty nebo medializace dané
ptipadu vam rozhodné nepomiize. Poruseni ochrany osobnich idajii nebo tzv. bezpecnostni
incident je tieba oznamit nejen Ufadu pro ochranu osobnich tGdaji, ale ve vybranych
pfipadech i samotné dotycné osobé¢, tedy Cloveéku, jehoz osobni udaje unikly nebo byly
pifedmétem jiné formy zneuziti. GDPR v$ak nevyzaduje, abyste oznameni bezpe¢nostniho
incidentu provedli vzdy. Kdy tedy oznameni tfeba provést a v jakych ptipadech tyto

skuteénosti nejsou nutné.?

Natizeni GDPR nestanovi pouze povinnosti souvisejici se zpracovanim osobnich udaji a
oc¢ekavani na jejich zabezpeceni prostfednictvim riznych bezpecnostnich opatteni, ale
pocita i1 se skuteCnosti, ze 1 nejlepsi zabezpeCeny systém muize selhat. Bezpec¢nost
zpracovani osobnich tdaji byste tak mély zajistit pfedev§im prostiednictvim anonymizace,
Sifrovani, zalohovani a omezovani pfistupu i doby zpracovani osobnich udajli, jakoz i
prostfednictvim dalSich vhodnych organizacnich a technickych bezpe€nostnich opatieni

pozitivné pusobicich na bezpecnost zpracovani osobnich udaji.

Pii uvedeném by to vSak nemélo zlistat. Pamatujte na to, Ze vSechna pravidla ochrany
osobnich udajli nesmi byt provéfovany pouze v okamziku jejich piijeti. Je tfeba proveéfovat
jejich funkénost a implementaci po celou dobu zpracovéani osobnich tdaji a pouZzivani
bezpecnostnich pravidel a prostiedkti ochrany osobnich udaju. Proto je tfeba pravidelné
testovat, posuzovat a hodnotit jejich uc¢innost s ohledem na =zajiSténi bezpecnosti

zpracovani osobnich udajii, pfi¢emz bude vhodné vyuZzivat odborné zpisobilé osoby se

% GDPR [online]. EU: Evropskd komise, 2018 [cit. 2018-12-20]. Dostupné  z:
https://www.gdpr.cz/qdpr/kompletni-zneni-gdpr/
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znalosti IT technologii, informaéni bezpecnosti a pravni upravy v oblasti ochrany osobnich

udaji.

Pokud pouzivate tzv. zprostfedkovatele osobnich udajii, tedy naptiklad cloudové sluzby,
datové ulozisté, externi firmu na mzdy a ucetnictvi, externi SBS s pfistupem ke
kamerovym zaznamim a dal$i je v ramci podniku vyzadovat pisemné zaruky o tom, ze
takovy zprostiedkovatel pfijal vhodna technickd a organizacni opatifeni spliujici
pozadavky GDPR a zajistil dostatecné organizacni, personalni a technické predpoklady pro
ochranu prav dotCenych osob. Zprosttedkovatel by s timto cilem mél kdykoliv
provozovateli, coz zahrnuje dany podnik s pravni zavaznosti pisemné potvrdit rozsah
ptijatych bezpecnostnich opatieni a pravnich zaruk formou podpisu kontrolniho seznamu s
jasnou specifikaci téchto opatfeni. Takovy seznam bude tvofit nedilnou ptilohu tzv.

smlouvy o zprosttedkovani zpracovani osobnich tdajii, a to ve formé smluvniho zavazku.?’

V piipad¢€ existence bezpecnostniho incidentu v ramci podniku je nutné v prvni fad¢ bude
tieba zachovat tzv. "chladnou hlavu" a raciondlné pfistoupit k jeho feSeni za pomoci
podnikové GDPR dokumentace a internich smérnic, které jsou vypracované ptimo pro
dany podnik. Tyto incidenty by pii aplikaci dostateénych technickych a personalnich
opatfeni nem¢ly nastat, avSak jsou soucasti relativné bézné praxe u mnoha firem. Natizeni
GDPR tedy fesi tuto situaci tim, ze je tfeba zaCit minimalné¢ tim, Ze s bezpe¢nostnim
incidentem "vyjdete na povrch". Tedy nebudete ho tajit. Pokud neohlasite bezpecnostni
incident v pfipadech, kdy vam tato povinnost z jeho povahy vyplyv4, bude na tuto
skutecnost ptihlizet Ufad pro ochranu osobnich tdaji pfi ukladani pokuty a stanovovani

jejich celkové vyse.?8

27 GDPR [online]. EU: Evropskd komise, 2018 [cit. 2018-12-20]. Dostupné  z:
https://www.qgdpr.cz/gdpr/kompletni-zneni-gdpr/

28 GDPR [online]. EU: Evropskd komise, 2018 [cit. 2018-12-20]. Dostupné  z:
https://www.gdpr.cz/gdpr/kompletni-zneni-gdpr/
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Ve smyslu ustanoveni ¢l. 83 GDPR, pojednavajiciho o obecnych pravidlech ukladani
spravnich pokut, pfi rozhodovani o ulozeni spravni pokuty a jeji vysi v kazdém
jednotlivém ptipadé Utad naleZitd zohledni i zpUsob, jakym se o poruseni dozvédél, a
zejména to, zda provozovatel nebo zprostiedkovatel poruseni oznamili a pokud ano, v
jakém rozsahu. Proto, pokud vam vznikne povinnost oznamit bezpe¢nostni incident, radéji
tak proved'te. Mnozi podnikatelé maji obavu z toho, Ze pokud oznami bezpec¢nostni
incident, budou celit reputacnimu riziku a medializaci. A pravé zde se dostdvame do
situace, kdy vznik4d o divod vic na to, abyste spravné posoudili, zda vam povinnost na
oznameni bezpecnostniho incidentu vznikla nebo ne. Povinnost ozndmit bezpecnostni

incident je stanovena v ¢l. 33 a 34 nafizeni GDPR.?°
1.1.1 Pristup stati EU k GDPR

Pro piiklad, jeden z naSich nejblizsich sousedti, Némecko, jako nadstavbu k GDPR zavedlo
povinnou pozici zmocnénce pro ochranu dat ve spole¢nostech, které maji 20 a vice
zaméstnancd. Tito zmocnénci se tak ve zpracovani dat angazuji a celou tuto problematiku

ve spole¢nostech zastiesuji.

Komise ve vysledku také zpracovala informaci o procesu tykajicim Se vySetfovani
ptipadnych zanedbani, opomenuti a poruSeni danych nafizeni. ,N&ktera vySetfovani
prohiesktl, kterd zacCala kratce po u€innosti nafizeni stale bézi, protoze se jedna o slozity
proces,” uvedla a zduraznila, Ze by se tspéSnost nafizeni neméla méfit poétem ud€lenych
pokut, ale vyhradné na zakladé snahy a napravnych procest ze strany zii¢astnénych aktéru.
Doposud nejvyssi pokuta ve vysi 50 milionti eur byla prozatim udélena francouzské
spolec¢nosti - Googlu, a to pro nevyhovujici podminky tykajici se ziskani souhlasu

uzivatell tohoto vyhledéavace.

2%  GDPR [online]. EU: Evropskd komise, 2018 [cit. 2018-12-20]. Dostupné  z:
https://www.gdpr.cz/gdpr/kompletni-zneni-gdpr/
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Podle Komise je v souvislosti s ochranou dat a dodrzovanim GDPR vV tuto chvili nezbytna
a zaroven stézejni podpora malych a stiednich podnikili, samoziejm¢e neustalé a podrobné
seznamovani obecné vefejnosti S danou problematikou tak, aby byla zazita jako standardni
a béznd soucast naSeho Zivota a Vv neposledni fadé vytvotfeni systému ,kultury ochrany

dat*.

Obrazek 1: Eurobarometr Biezen 2019

QB14 Thinking about privacy statements on the Internet, which of the following sentences
best describes what you usually do? (% - EU)

Don't know
3(+1) ' : __You read them
fully
13 (-5)
You do not read
them at all
37 (+6)

_You read them

partally

47 {(-2)

(March 2019 - February/March 2015)

Zdroj: https://euractiv.cz/section/digitalni-agenda/news/rok-od-gdpr-nektere-staty-pravidla-stale-nedodrzuji-

cesko-udeluje-prvni-pokuty/

Podle vydani Eurobarometru z kvétna jen v tuto chvili jen pétina Evropanti dokaze spravné
odpovédét, ktera instituce za ochranu jejich osobnich dat zodpovida. Komise proto
nedavno pfisla s kampani, jejichz zamérem je motivovat evropany, aby vzdy dukladné
piecetli a prostudovali prohlaSeni o ochrané soukromi a upravili si tak osobni nastaveni
ochrany soukromi* dle svého uvazeni a rozhodnuti. OvSem v opa¢ném ptipad¢ naopak 67
% dotazovanych 0 existenci tohoto natizeni vi a 73 % ma né&jaké kusé informace alesponi o

jednom z prav, které natizeni obCantim piinasi.
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Nékteré staty jsou pozadu

V tuto chvili dosud tii staty Unie nafizeni nezavedly do svych narodnich pravnich tada.

Jedna se o Portugalsko, Recko a Slovinsko.

K tomu komise uvedla, ze zminéné staty musi nafizeni uvést do svych narodnich pravnich
radu co nejdiive. Pokud tak nebude u¢inéno, komise ,,vyuzije vS§echny nastroje, které ma k
dispozici vcetn¢ fizeni o nesplnéni povinnosti, aby zajistila, Ze jsou narodni predpisy
Clenskych statl v souladu s nafizenim a zamezila tak roztiisténi evropského ramce ochrany

adaji.”

Komplikace s implementaci se objevily i u nékterych dalsich zemi. Ve Spanélsku, taktéz v
Némecku vydaly nedavno jejich vlastni soudy rozhodnuti, kdy doslo k anulaci nékterych

narodni piedpist. Pravé kvili jejich neslucitelnosti s GDPR.

4.2  Naklady na implementaci GDPR

Kolik pfiblizn¢ vyjde implementace opatfeni na zohlednéni GDPR stfedné velkou firmu
piisobici v Ceské republice? Nize jsou uvedeny komentafe zastupcti vybranych &eskych

firem.
Spole¢nost White & Case

Podle zastupct této firmy neni kli¢ova velikost spole¢nosti, jako spi§ to, ¢im se podnik
zabyva a v jakém rozsahu s osobnimi udaji pracuje a manipuluje. U spolecnosti, kterd
spolupracuje se zaméstnaneckou a smluvni agendou, se miize jednat o naklady v fadech
desitek tisic korun; u firmy, kterd musi ustanovit povéiené osoby pro osobni udaje,
implementovat nutné smérnice a technické Upravy ve vlastnich systémech, se ¢astky za

GDPR pohybuji v rozmezi od n¢kolika set tisic korun az po miliony.
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Deloitte Legal

Firma tvrdi, ze vySe nékladi na zavedeni GDPR se hlavné odviji od trovné ochrany
osobnich udaji v dané firmé, od jeji velikosti, povahy a rozsahu zpracovavani osobnich
udaju. Na tchto aspektech také zavisi nutnost externi asistence e zavedenim, jejiz nabidku
na dne$nim trhu muize reprezentovat klasické pravni poradenstvi, ale také inovativni
metody rozboru skrze automatizované nastroje na uskuteénéni prvotni analyzy. Naklady

pro stiedn¢ velké firmy se tak mohou pohybovat okolo nékolika set tisic korun.
Kinstellar

Zastupce firmy Kinstellar fika, ze firma s 50 zamé&stnanci prodavajici vyrobky na internetu
a zpracovavajici predevSim osobni udaje klientli, by méla pocitat s cenou za zavedeni
kompletniho systému GDPR pfiblizn€ na urovni pil milionu korun. Na trhu se bohuzel
objevuji nejriznéjsi standardizované balicky za nékolik desitek tisic korun, deklarujici

kompletni feseni pro stfedni firmy, nicméné v praxi jsou nepouzitelné.
Rowan Legal

Firma tvrdi, Ze ndklady na zavedeni GDPR zaleZi na velké spousté nejriiznéjSich okolnosti
— pfedevsim jde o to, do jaké miry takova firma doposud respektovala platny zékon, jaky je
pfedmét jeji Cinnosti a jak velkd zpracovani osobnich udaji provadi. Odviji se to rovnéz od
toho, zda takové firma umi GDPR zavést vlastnimi prostiedky, nebo s vyuZitim externich
sil. Stfedn¢ velky, vyrobné-obchodni podnik, ktery doposud respektoval platnou legislativu
(a tomu odpovidaly jeho informac¢né-technologické systémy), by za transfer na GDPR
nemusel vynaloZzit vice, neZ n¢kolik desitek tisic korun. Naopak tfeba stfedné velky
poskytovatel cloudovych sluzeb, ktery platnou legislativou dodrzoval jenom okrajové a
jehoz informacné-technologické systémy na GDPR nejsou nachystané, mlze za zavedeni

GDPR utratit i nékolik set tisic korun.
Legalité

Zastupce firmy na to, kolik stfedné¢ velky podnik stoji implementace GDPR, neumi
odpovédet. Naklady se totiz mohou odliSovat — zélezi na odvétvi, v némz firma ptisobi, a

také na tom, nakolik podnik spliioval naroky na tehdejsi pravni upravy (zdkona o ochrané
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osobnich udajit). Stavebni firma zaméstnavajici mnoho pracovnikii z riznych stavebnich
profesi miize mit podstatné mensi ndklady na splnéni narokit GDPR nez firma s par
pracovniky, kterd se ovSem orientuje napf. na smeénarenskou Cinnosti a musi o svych
klientech uchovavat mnoho osobnich udaji - zda jsou ,,politicky exponovanou osobou®,

odkud sehnali potfebné finan¢ni prostfedky apod.

4.3 Pozadavky na zajiSténi shody s GDPR

Jedna se o prvni krok, ktery provedeme pro dosazeni shody s GDPR. Na zaklad¢ analyzy
zjistime nedostatky v plnéni nafizeni. Analyza se zabyva porovndnim stavu ochrany
osobnich udajii zadavajiciho s poZadavky natfizeni. Stanovime oblasti ochrany udajt, které
je tieba zlepsit, protoze nedosahuji potfebnou uroven. Zjisténé poznatky nadm poskytuji
informace o slabinach a nedostatcich ochrany osobnich daju klienta. Vystupni dokumenty
obsahuji detailni i souhrnny piehled hodnoceni pro jednotlivé pozadavky GDPR.*® Postup

pfti specifikaci pozadavku zajisténi shody s GDPR ve firemni praxi je uveden nize.
Sestaveni planu shody

V névaznosti na analyze je zpracovan detailni navrh zmén. Plan shody organizaci pfivede
az do cile naplnéni obsahovych pozadavkil natfizeni. Cilem je podrobné definovani dil¢ich

ukoll a postupti realizace k dosazeni souladu s GDPR.
Posouzeni dopadu na ochranu osobnich udaju

Druhym krokem, ktery umoziiuje posoudit zpracovani osobnich udaji a planovana
opatfeni z pohledu skute¢nych rizik je posouzeni dopadii na ochranu osobnich udajt.
GDPR pozaduje provadét posouzeni pfimefenosti a nezbytnosti operaci pii zpracovani
udaju z hlediska tc¢elu a posouzeni rizik. Pijde o nejvice kontrolovanou povinnost a GDPR

pfimo stanovi odpoveédnost za takové posouzeni v ramci organizace. Zpracovani hodnoceni

% DOUCEK, P., NOVAK, L., NEDOMOVA, L., SVATA, V. Rizeni bezpecnosti informaci: 2. roziirené
vyddani o BCM. 2. vyd. Praha: Professional Publishing, 2011, 286 s. ISBN 978-80-7431-050-8, s. 168
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obsahuje zpracovani formulafe, identifikaci respondentil, zajiSténi potieby a hodnoceni
rizik naklddani s osobnimi tdaji klienta, dopad na soukromi a zpracovani zdznamu z

hodnoceni rizik prace s osobnimi idaji a pfedani tohoto zdznamu klientovi.3!
Implementace GDPR do firemni praxe

Poslednim krokem k dosazeni shody s GDPR jsou zmény procesii. Vychézime z analytické
faze a informaci o neshodach. Implementace pfedstavuje Upravy, nasazeni technologii,

upgrade systému, doplnéni procesii a definovani pravidel ochrany osobnich udaji.
Zména procesii organizace v souvislosti se zavedenim GDPR do firemni praxe

Cilem je zajistit zefektivnéni prace s osobnimi Udaji a minimalizovani ulozeného,

Zpracovavaného a prendseného mnozstvi. Vyhodou je zmenSeni rozsahu, ve kterém je
nutné piijimat opatfeni pro jejich ochranu a celkové sniZzeni a optimalizaci nakladi na
dosazeni shody. Jde ptfedevS§im o zfizeni, odstranéni, zmény, ptfedavani osobnich udaji,

hlageni incidentd a fizeni kontinuity systémi.>?

Navrh ICT opatieni v kontextu zavedeni GDPR

Jde o vyznamnou fazi, jejimz cilem je zménit infrastrukturu IS organizace, aby byla
schopna provadét technickéd opatfeni v souladu s pozadavky GDPR. Kli¢ové oblasti jsou
fizeni pfistupu, zalohovani dat, monitorovani a logovani, IDS / IPS, kryptografie, sit¢,
mobilni zafizeni, antivirova ochrana a dal$i individudlni oblasti s ohledem dosavadni

podnikatelské ¢innosti firmy.

3L |APP. 2018. GDPR. [online]. [2018-01-11]. Dostupné z: https://iapp.org/search?q=gdpr

32 |APP. 2018. GDPR. [online]. [2018-01-11]. Dostupné z: https://iapp.org/search?q=gdpr
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Pravni aspekty souvisejici s GDPR

Zmény nastavaji rovnéz ve vztazich v organizaci a jejich klienty, dodavateli nebo
kontrolnimi subjekty. Zmény ve smluvnich a pravnich vztazich mohou obsahovat souhlas
subjektil, zaméstnanecké smlouvy, smlouvy s dodavateli, smlouvy o zachovani divérnosti

informaci a dalsi.
Definovani roli

Je tfeba definovat roli, kdo bude fidit ochranu osobnich udajii a ponese odpovédnost.
Povéfenec pro ochranu osobnich tdaji musi byt jmenovéan, pokud zpracovani provadi
organ vefejné moci ¢i vefejny subjekt, jeho Cinnost vyzaduje rozsahlé pravidelné a

systematické sledovani subjektii idaji nebo zpracovani specialnich kategorii udajt.
Kli¢ové vlastnosti k dodrzovani GDPR

Z hlediska natizeni je tieba se zaméfit na pét hlavnich kli¢ovych oblasti, které nam pomuze

k ziskani shody s GDPR. Tyto kli¢ové oblasti jsou specifikovany nize.*

Oblast 1 — Fizeni

Je dulezité definovat, jak pfenést GDPR do norem, hodnot a akci. Zjistit, jaka opatfeni je

tieba provést, zda jsou U€inné a jako jejich vime dale zefektivnit.
Oblast 2 - lidé a komunikace

Zameéstnanci potfebuji znat rizika a disledky nespravného vyuzivani dat. Proto je dilezité

zajistit pracovniktim Skoleni v oblasti pozadavkti GDPR.

33 1BM. 2018. [online]. [2018-01-11]. Dostupné z: https://www.ibm.com/
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Oblast 3 — procesy

Soucasti analyzy je zaméfeni se na procesy, jakym zpisobem jejich GDPR ovlivni, jaké

budou dopady a jak se budou fesit pozadované zmény.
Oblast 4 — data

Zjistime, jak4 data mame a k ¢emu jejich vyuzivame. Je tfeba zajistit kvalitu a fizeni idaju
I interakci s klienty a tfetimi stranami. Je to nezbytnou soucasti pro zajisténi

divéryhodnosti a transparentnosti.
Oblast 5 — zabezpe¢eni

Musime zajistit ochranu a didvérnost osobnich tdajti jakoz i zajistit jejich fadné pouziti
zahrnujici moznosti volby, souhlasu, upozornéni, pfistupu, ndpravy nebo odstranéni

dalsich aspektd.

4.4  Rizeni procesii z hlediska interniho auditu v souvislosti s GDPR

Cilem internich auditd je definovani Uc¢innosti a spolehlivosti celého systému, zabranéni
neshoddm a jeho stale zlepSovani. Interni audity stanovi stavajici nedostatky, slaba mista,
hledaji jejich pii¢iny a navrhuji napravna a preventivni opatfeni pro zlepseni systému.3*
Cilem interniho auditu je pfesvédceni se, Ze se feSily stavajici 1 nové vznikajici rizika
souvisejici se zabezpecenim ochrany dat. Interni audit formuluje vhodna doporuceni, jak
predejit ymeé a efektivné vyuzit zdroje pro pfipravu na nové povinnosti. Interni audit
GDPR klade znaéné pozadavky na slozeni a odbornost auditorského tymu. Clenové tymu
by méli mit pfinejmenSim dobry piehled o informac¢nich a komunikacnich technologiich,

fizeni bezpeénosti informaci, fizeni procesii a o pravu ochrany osobnich udaj.*® Vystupem

3 DOUCEK, P., NOVAK, L., NEDOMOVA, L., SVATA, V. Rizeni bezpecnosti informaci: 2. rozsirené
vydani o BCM. 2. vyd. Praha: Professional Publishing, 2011, 286 s. ISBN 978-80-7431-050-8, s. 174

35 TECHBIT. 2018. Interny audit GDPR. [online]. [2018-01-10]. Dostupné z: https://www.bdo.cz/
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auditu je zaznam auditu informacniho systému o udalosti, ktera mize ovlivnit bezpecnost

informacniho systému.*

Audit je nezavisly, systematicky a dokumentovany proces ziskani dikazi z auditu a jejich
hodnoceni. Cilem je definovat rozsah splnéni kritérii. Poskytuje dilezité informace pro
zlepSovani systému fizeni, jde o efektivni a spolehlivy néstroj pro podporu uspésného
fizeni a sladéni zpracovani osobnich udaji se zavaznymi pifedpisy. V kontextu vyse

uvedeného je mozné uvést nasledujici typy auditl, konkrétné:*’

* Audity prvni stranou - jsou oznacovany jako interni audity. Firmy si tyto audity
vykonavaji samy pro sebe. Organizace si voli pravidla, kterymi se audit fidi a
vysledky vyuziva vyhradné pro vlastni vylepSovani. Rozhoduje o prioritach, cilech,
rozsahu a urcuje oblasti, které potiebuje nejvice provéfit. Tento typ auditu miize byt
provadén internimi pracovniky i externimi subjekty.

» Audity druhou stranou - jsou znamé jako odbératelské audity. Provadéji je
prevazné externi subjekty, které maji vici firmé konkrétni zajmy. Muze jit o audity
vyplyvajici ze vzajemnych smluvnich vztahd. Odbératel mize provétit miru
zabezpeceni udajii u dodavatelii a na zaklad¢ auditu provést opatfeni a piislusné
rozhodnuti. Vyuzivé se hlavné v automobilovém priimyslu.

* Audity tfeti stranou - jsou provadény externi organizaci. Pravidla, kterymi se fidji,
schvaluje regulacni nebo akreditani organ. Tteti strana miiZe rozhodovat o vydani
nebo odebrani certifikdtu a na zakladé objektivnich informaci také o stavu
auditované oblasti. Ukolem auditu je na zékladé pfedem definovanych pozadavki

zjistit soulad v organizaci. PoZzadavky definuje firma interné vlastnimi piedpisy,

% Vyhlaska €. 523/2005 Sb., o bezpe€nosti informac¢nich a komunikaénich systémil a dalsich elektronickych
zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni pozdgjsich
predpist

37 Vyhlaska €. 523/2005 Sb., o bezpe€nosti informac¢nich a komunikaénich systémil a dalsich elektronickych
zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni pozdéjsich
predpist
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legislativa, kterd je zavaznd nebo pomoci zvoleného standardu naptiklad ptislusnou
ISO normou. Prioritou je zvolit spravny zptisob a pouzité nastroje pro ovéreni
subjektu na zaklad¢ zaméfeni daného auditu. Pii bezpecnostnim auditu se
zaméfujeme na zabezpeCeni, pii procesnim budou sledovany interni postupy.
Vzhledem na ochranu osobnich daji se provadi kombinace téchto druhi. GDPR
vyzaduje nejen odpovidajici technickd opatieni, ale i vhodné organizacni feSeni.
Pravé  prostiednictvim  auditu  dokdzeme  skuteCné  zajistit  spravnost

dokumentovanych a zavedenych opatieni.*®

4.4.1 Prubéh auditu a jeho vymezeni

Audit je proces skladajici se ze vstupnich a vystupnich informaci. Mezi vstupni data patii

vSe, co se spojuje s vyskytem a zplisobem zpracovani osobnich tdaji. Ovéteni souc¢asného

stavu s definovanymi pozadavky ndm déava vysledek vystupu. Pokud nebyla stanovena

shoda, vystupem mutze byt doporuceni auditora jak efektivné feSit nebo zlepsit stavajici

opatfeni. Vysledkem muze byt rovnéz stav "shoda" nebo "neshoda”. GDPR upravuje

pozadavky na ochranu osobnich tidaji fyzickych osob. Tyto pozadavky jsou uréeny:=®

v procesni roviné - potfeba dokumentovani a zavedeni internich metod
zpracovatele a spravce pii ziskdvani osobnich dat. Samoziejmosti je potieba zajistit
prava subjekti,

v administrativné - organiza¢ni roviné - jde o zajisténi organizacnich opatfeni
spojenych s bezpetnym pouzivanim OU opravnénymi, pouéenymi a vyskolenymi

osobami,

38 AUTOCONT. 2018. Nové pravidla v oblasti ochrany osobnych tudajov. [online]. [2018-01-10]. Dostupné
z: http://www.autocont.cz

39 AUTOCONT. 2018. Nové pravidléa v oblasti ochrany osobnych udajov. [online]. [2018-01-10]. Dostupné
z: http://www.autocont.cz
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= v technické roviné - jako pozadavky na zavedeni technickych a technologickych
opatieni, které zajisti bezpecnost zpracovavanych osobnich udaji ve vSech fazich

jejich Zivotniho cyklu.
Pripravenost k plnéni kritérii nafizeni mohou auditofi ovéfit pfedev$im z téchto hledisek:*°

* plnéni pravidel pravnich pfedpisii pro zpracovani osobnich dat a pfipravenost na
nova pravidla,

= zpracovavani dokumentace systému fizeni osobnich udaj,

* nastaveni a fungovani technickych a organiza¢nich opatieni a kontrol,

* fizeni lidskych zdroji v ramci bezpecnosti osobnich dat.

4.3.2. Postup provadéného auditu

Cilem auditorskych postupi je ziskani dikazl, na zakladé kterych auditor dospéje k

pfiméfenym zavérim pro vyjadieni konkrétnich doporuceni a opatieni.
Porozuméni organizaci v ramci dané firmy

Auditor definuje vSechny informace o charakteru a o pfedmétu ¢innosti organizace firmy a
organizacnich jednotek, jeji struktufe, pouZivanych IS, kategoriich zpracovavanych
osobnich dat a o zpracovavajicich. Na zaklad¢ téchto udaji auditor Pfredbézné identifikuje
oblasti a procesy, v ramci kterych se zpracovavaji osobni udaje. Dale navrhne strategii

oveérovaciho auditu.
PiedbéZné vysetiovani

V této ¢asti auditor komunikuje se zastupci organizace firmy, zhodnoti vnitini predpisy a

metodiky a dalsi podklady tykajici se zpracovani osobnich udaji. Pokracuje pfedbézného

4 TECHBIT. 2018. Interny audit GDPR. [online]. [2018-01-10]. Dostupné z: https://www.bdo.cz/
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klasifikaci rizik pro firmu a pro subjekty osobnich udajti. Uptesni vymezeni oblasti, kde se
pracuje s osobnimi udaji. Pfedbézné vysetirovanim upiesni cile a pfedmét auditu tak, aby
byly vyznamné z hlediska ochrany ovétovany klicové procesy zpracovani osobnich udajii a
skutecnosti. Miize jit naptiklad o zajiSténi persondlni Cinnosti a mezd, zajisténi fyzické
bezpecnosti prostfednictvim kamerovych systémt, ucetnictvi, obchodni a marketingové
aktivity. Auditor rovnéz posoudi nezbytnost pouziti sofistikovanych nastroju datové
analyzy a pfidanou hodnotu pifipadného penetratniho testovani. Vystupem tohoto

vySetfovani je program interniho auditu.
Audit na misté

Auditor ziskava a shromazd'uje vSechny potiebné dokumenty a informace jako formulate,
zadosti nebo smlouvy. Provadi rozhovory s pracovniky spole¢nosti, jako jsou bezpecnostni
pracovnici, vlastnici aktiv a IT celki, spravci provoznich postupii a aplikaci, personalisté,
ucetni nebo marketingovi zaméstnanci a provadi planované testy. Auditor mize provést i
fyzickou provérku prostori, ve kterych se osobni udaje nachéazeji nebo zafizeni, které je
zpracovava. Ziskané informace vyhodnoti a posoudi spravnost stavajicich postupli a

dokumentace a rizika procesii zpracovani osobnich udaj.
Reporting

Auditor vytvofi ndvrh zpravy na zdkladé¢ vyhodnocenych informaci, ktera obsahuje
vSechny zavéry z auditu. Jeji soucasti jsou doporuceni k odstranéni nedostatkii a pro
snizeni identifikovanych rizik. Vytvofeny navrh zpravy projedna s piisluSnymi zastupci

spolecnosti a na zakladé vysledkl projednani auditor pfipravi kone¢nou verzi zpravy.

V kontextu vySe uvedenych skutecnosti je mozné formulovat predpoklady kvalitniho
auditora z hlediska implementace GDPR v ramci firemni praxe. Konkrétné jsou to

nésledujici predpoklady:*!

4L TECHBIT. 2018. Interny audit GDPR. [online]. [2018-01-10]. Dostupné z: https://www.bdo.cz/
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1. Je tprava odpovédnosti dostate¢na v rdmci zpracovani osobnich tdaja?

2. Je dostate¢néd uprava pravidel v oblasti IT, zejména politiky piistupt, spravy hesel,

zavedeni a uplatiiovani technickych opatieni?

3. Jsou plnény povinnosti vuci subjektim tdajia, povinnost poskytovat informace o
kategoriich zpracovavanych osobnich udaji, ucelech zpracovani, pfijemcich udaja,

pravech dotéenych osob?

4. Existuje rejstiik zpracovavanych osobnich 0dajii? Musi obsahovat alesponl kategorie
takovych osobnich tdajt, kategorie dotéenych osob, povahu a tcel zpracovani. Dale misto,
kde jsou osobni data shromazd’ovana, zodpovédnost za jednotlivé faze zpracovani, lhity,
po které maji byt osobni udaje zpracovavany a pravni tituly opraviujici spravce k jejich

zpracovani.

5. Je prace a souhlasy se zpracovanim osobnich udajii provadéna spravné? Zahrnuje
vymezeni, kde je souhlas nezbytny ke zpracovani osobnich udaji, a kde je zpracovani
osobnich udajii odivodnéné jinym pravnim titulem. Je nezbytné jasné odliseni souhlasu od

smluvnich podminek, plnéni informa¢ni povinnosti a konkrétni vymezeni ucelu.

6. Je uprava smluv mezi sprdvcem a zpracovateli osobnich udajii dostate¢na? Napiiklad
konkrétné¢ ujednani o zarukach soucinnosti zpracovatele v souvislosti s vyfizenim

pozadavkl dotéenych osob uplatnénych u spravce téchto udaju.

7. Je zajisténo zvySovani povédomi zaméstnanct v oblasti ochrany osobnich udaji a

s timto souvisejicich skoleni?

8. Je dostatecné nastaveni postupli pro uchovani a likvidaci osobnich 1dajt

s ohledem na z4sadu minimalizace osobnich udaji a omezeni uloZeni osobnich udaja?
9. Existuji postupy v piipadé naruseni ochrany osobnich udaja?

10. Existuji postupy pro komunikaci s Utadem pro ochranu osobnich tdajti?

o1



5. Pripadova studie
5.1 Predpoklady implementace GDPR ve spole¢nosti Alza

Natizeni zavadi nové definice pojmu a povinnosti tykajici se ochrany osobnich udajt. Tato
zmény v oblasti zpracovani osobnich udaji na praktickych ptikladech. Definuje
bezpecnost, moznosti zalohovani z hlediska GDPR, technicka opatieni a nové technologie.
Detailné popisuje zavedeni GDPR nafizeni v konkrétni spolecnosti, vCetné¢ postupit a

opatfeni v tomto zafizeni obsazenych z hlediska jednotlivych ustanoveni.
Povinnosti podnikatele a firmy obecné

GDPR zavadi povinnost stanovit odpovédnou osobu. (dale jen DPO) Podnikatelé musi
zvolit v organizaci odpovédnou osobu, pokud ve velkém rozsahu a pravidelné monitoruji
fyzické osoby. Bude mit pod dohledem poskytovani informaci, kontrolu postupti
zpracovani osobnich wdaji a komunikaci s Utadem pro ochranu osobnich tdaji.
Odpovédna osoba musi spliiovat kvalifika¢ni podminky, mize jit o vlastniho zaméstnance
i externtho dodavatele. Uvedend povinnost se tykd nasledujicich subjektii, které

zpracovavaji osobni tidaje:*?

" organut vefejné moci (ministerstva, Ufady) a vefejnopravnich subjektt (obce,
Skoly, nemocnice) s vyjimkou soudi pii vykonu jejich pravomoci,

= provozovatele a zprostiedkovatele, jejichZz hlavni ¢innosti jsou zpracovatelské
operace, které si vzhledem ke své povaze, rozsahu nebo ucely vyzaduji pravidelné a

systematické sledovani dotCenych osob ve velkém rozsahu,

42 IRWIN, L. 2018. The GDPR: What technical measures do you need to conduct? [online]. [2018-01-12].
Dostupné  z: https://www.itgovernance.co.uk/blog/the-gdpr-what-technical-measures-do-you-need-to-
conduct/
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= provozovatele a zprostiedkovatele, jejichz hlavni Cinnosti je zpracovani
zvlastnich kategorii Udaji ve velkém rozsahu nebo zpracovavani osobnich udaji
tykajicich se uznani viny za trestné Ciny a prestupky,

= provozovatele, u kterych to stanovi zvlastni pravni piedpis.
Povinnost nahlaSovani bezpe¢nostni incident v ramci organizace firmy

Kazdé naruseni, ale také tnik osobnich idajti musi spoleénosti nahlasit Ufadu na ochranu
osobnich udaji. Tuto povinnost musi provést do 72 hodin od vzniku bezpecnostniho
incidentu. Podnikatelé jsou povinni naruseni nebo unik hlasit i dot¢enym osobam, pokud
situace predstavuje vazné riziko a ohrozuje udaje téchto osob. Pokud by to vSak
vyzadovalo nadmérné usili, mize zvolit organizace i informovani vetejnosti. Oznamovaci
povinnost se vyhodnocuje na zékladé vaznosti daného problému a konkrétnich okolnosti.
Za poruSeni ochrany se rozumi ztrata nosice s nekodujici klientskymi daty, nedovolené
vniknuti do sité a zasah do uchovavanych dat. MtiZe nastat i situace, kdy hacker kontaktuje

provozovatele a zad4 o vykupné za zpfistupnéni databaze, do které neopravnéné vnikl.*3

ZruSeni bezpe¢nostnich projekti

Bezpecnostni projekt je v podstaté nepouzitelny pro legislativu podle GDPR. Dochazi k
zaniku povinnosti vypracovat bezpe¢nostni projekt. Dulezitym diferenciaénim prvkem je,
Ze pti bezpecnostnim projektu je tieba se zaméfit na rizika bezpecnosti a zajmy firmy, pfi
DPIA se zamétfujeme na rizika prav a svobody dotéenych osob. I ptes neékteré podobnosti a
identické povinnosti zpracovavat piijatd bezpecnostni opatfeni bezpecnostni projekty a
DPIA nemuzeme ztotoziovat, jak je k dispozic a vykladu aktualni G¢inné pravo. Néktefi
podnikatelé musi provést analyzu dopadu na ochranu osobnich
idajti (dale jen DPIA) a konzultovat své aktivity s Ufadem pro ochranu osobnich udaji
Firmy musi vypracovat analyzu dopadu planovanych zpracovatelskych operaci tykajicich

se ochrany osobnich udaji, pokud né&jaky druh zpracovani dat mize znamenat riziko pro

BPETKOVA, Z. Firmy cakd revoliicia v ochrane dat. Trend. 2017, 26(47), s. 61-62. ISSN 1335-0684.
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svobody a prava dotéenych osob. Tyka se zvlastnich kategorii tdaji o etnickém nebo
rasovém pivodu, zdravotnim stavu nebo politickych nézorech. Rovnéz situaci
systematického monitorovani veiejn¢ ptistupnych prostor. Pokud spolecnost zjisti, ze jeji
aktivity by mohly byt hodnoceny jako rizikové, musi podle natizeni pozadat o konzultaci

Utad pro ochranu osobnich idaj.*
Bezpecné zpracovani osobnich udaji

Firmy musi provést opatieni pro bezpe¢né zpracovani dat. Mohou udaje anonymizovat,
napiiklad sifrovat. To znamena, Ze az po deSifrovani jsme schopni osobu identifikovat. Za
vhodné opatfeni miizeme povazovat v ptipad¢ incidentu schopnost véas obnovit dostupnost
udaju, periodické testovani a jiné. Dulezitd je také minimalizace Gdaji. Firmy by nemély
zpracovavat zbyte¢né Udaje o klientovi. Vyhodné je, aby firmy zapracovaly nové
pozadavky pro vyvoji novych produktii nebo sluzeb pro jednotlivé skupiny zédkaznikl. V
dobé¢, kdy doty¢na osoba poskytuje provozovateli své udaje, musi byt upozornéna na jaky
ucel a na zakladé ¢ehoz budou jeji data zpracovavana. Komu jsou tato data poskytovany,

jak dlouho jejich provozovatel bude uchovavat a zda budou prenaseny do zahrani¢i.*®

Dotcené osoby maji podle GDPR pravo na pfistup a poskytnuti osobnich udaji. Pokud
doty¢na osoba pozada o kopie osobnich tdaji, které o ni zpracovavaji, kdo k nim ma
piistup a za jakym ucelem, spolecnost je povinna ji tyto udaje poskytnout. Tyto pozadavky
si vétSinou vyzaduji zasadni zasah do stavajicich informacnich systémd. Systémy takové
funkcionality béZn¢ neobsahuji. Firma vSak muize takovou poZadavek odmitnout nebo

zpoplatnit, pokud plijde o opakované nebo nepodstatné Zadosti. Je mozné poskytnout

4 IRWIN, L. 2018. The GDPR: What technical measures do you need to conduct? [online]. [2018-01-12].
Dostupné Z: https://www.itgovernance.co.uk/blog/the-gdpr-what-technical-measures-do-you-need-to-
conduct/

4 IRWIN, L. 2018. The GDPR: What technical measures do you need to conduct? [online]. [2018-01-12].
Dostupné Z: https://www.itgovernance.co.uk/blog/the-gdpr-what-technical-measures-do-you-need-to-
conduct/
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pfimy vzdaleny pfistup k wdajim, které si bude moci sama upravit nebo doplnit.
Samoziejmé takovy pfistup nesmi ohrozit vlastnictvi provozovatele ani udaje tietich

0s0b.

Dotcené osoby maji pravo na prenos svych osobnich udajii. Pravo na portability dat je
novym pravem, které ma podpofit konkurenci provozovatelii. Lidé budou mit pravo na
bezplatné nabyti svych osobnich udaji. Tyto tdaje svobodné poskytuji provozovateli a ten
je povinen kdykoli tato data poskytnout a s cilem dal$iho pouziti umoznit jejich bezpeény
ptenos napiiklad pfi zméné poskytovatele internetové sluzby. Dotcené osoby maji pravo
byt vymazany nebo Gplné zapomenuté. Pokud je zpracovani dat v rozporu s opravnénymi
zajmy dotcené osoby, ma pravu byt zapomenuta. Pokud fyzicka osoba pozada o vymaz
svych osobnich udaji, spole¢nost je povinna tyto udaje vymazat a informovat
provozovatele, ktefi tato data zpracovavaji. Firma vSak nemusi Zadosti vyhovét, pokud by
vymazani stdlo nepfiméfené mnoho penéz nebo by se musely pouzit slozité technické
prostiedky. Podle GDPR bude mit kazdy za urcitych podminek navic pravo pozadovat, aby
jeho osobni udaje byly zcela vymazany z internetovych vyhledavact jako Google, Yahoo,

Bing ¢i Seznam.*’

GDPR mé4 vsak 1 vyjimky, pokud plijde o povinné uchovavani daji napiiklad pro danoveé
ucely nebo uchovavani dat pro obhajobu pravnich narokt. Provozovatel tehdy zadosti
nemusi vyhovét. Obcané mohou vznést proti zpracovani osobnich udaji. Provozovatel je
povinen o této moZznosti osobu vyslovné informovat. Doty¢nd osoba si sama vybira formu
komunikace Ustné, pisemné, telefonicky nebo elektronicky. Provozovatel ma byt schopen v
téchto formach zadost zpracovat a zpfistupnit obcantim pi#ipadnou telefonickou hot linku,
zptistupnéni dotazniki nebo formuldit. Tedy urcitym zplsobem usnadnit vykon prav

dotéenych osob. Pro vyfizeni zadosti ma provozovatel lhitu jeden mésic, v piipadé

narocnych zadosti mize tuto dobu prodlouzit o dva mésice od doruceni. Pfijaté Zadosti

% PETKOVA, Z. Firmy cakd revoliicia v ochrane dat. Trend. 2017, 26(47), s. 61-62. ISSN 1335-0684.
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musi vyfeSit neprodlené a bezplatné. Poplatek vSak muize pozadovat, pokud jde o

neopodstatnénou, nepfimétenou nebo opakovanou zadost a pozadavek zakaznika.

Podnikatelé, ktefi vlastni webové portdly nebo e-shopy se musi rovnéZ seznamit s
nafizenim GDPR. Implementace Zzadoucich zmén nicméné nemusi byt pro né az tak
spravnost souhlasu a souladu se zpracovanim udaji a pouzivanim cookies i formulaci
ucelu zpracovani osobnich udaji. Zkontrolovat aktualnost podminek ochrany udaji a
zajistit, aby posilani marketingovych nabidek nebylo protipravni. I kdyz je Natizeni ¢&.
2016/679 (GDPR) pomérné rozsdhlé, mezi hlavni zmény, které podnikatele ovlivni

nejvice, je mozné zatadit predevs$im nasledujici oblasti:*®

= firmy, e-shopy nebo provozovatelé kamerovych systémi musi vést zapisy o
zpracovani osobnich udaj,

» firmy zaméstnavajici vice nez 250 zaméstnancii Maji povinnost mit specialni
evidenci o zpracovani osobnich idaji. Tuto povinnost maji rovnéz podnikatelé
zabyvajici se specifickou kategorii dat. Jde napfiklad o zdravotni udaje nebo
takové, které se nezpracovavaji prileZitostné. Nafizeni obsahuje vyjimku pro
spole¢nosti s méné nez 250 zaméstnanci, napiiklad pokud zpracovani dat nevede k
riziku nebo je ptilezitosti pro prava a svobody obc¢ant,

* na webové strance nemuize byt pfedem oznacen souhlas se zpracovanim osobnich
udajii. Pokud je ikona pro udéleni souhlasu na e-shopu nebo webu piedem
zaSkrtnutd, musime ji zménit na neoznacenou. Souhlas s marketingovym
zpracovanim osobnich udajii musi byt svobodny, jednoznacny a konkrétni,

= Vv obchodnich podminkach nemuze byt automaticky uveden souhlas se zpracovanim
osobnich udajii pro marketingové tcely. Pokud se souhlas se zpracovanim udaja
provadi automaticky podepsanim smlouvy, jde o neplatny a nesvobodny tkon a

marketingové zpracovani dat se povazuje za protizdkonné. Reklamni nabidky

8B PETKOVA, Z. Firmy cakd revoliicia v ochrane dat. Trend. 2017, 26(47), s. 61-62. ISSN 1335-0684.
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nemohou byt soucasti smlouvy, obchodnich podminek ani formulait ur¢enych pro
objednavku,

» firma musi umét prokazat udéleni souhlasu se zpracovanim osobnich udaju.
Spole¢nost musi umét kdykoli prokazat souhlas fyzické osoby se zpracovanim
osobnich tdaji. Pokud podnikatel nebude schopen tuto skutecnost prokézat, hrozi
mu vysoké sankce. Vhodné je pouzivat tzv. double opt-in néstroje zejména pro
provozovatele e-shopu nebo internetovych obchodt. Jde o poslani potvrzujiciho
emailu o zpracovani dat. Zakaznik tento email dostane a nasledn¢ ho potvrdi, ¢cimz
potvrzuje svij souhlas. Cookies muzeme sbirat, jen pokud navstévnik webové
stranky ud¢€li sviij souhlas Soubory cookies jsou povazovany za osobni udaj, a
proto je mizeme pouzivat az tehdy, pokud navstévnik web stranky udéli svij
svobodny souhlas. Pokud v soucasnosti webova stranka vyuziva cookies ukladajici
se u zakaznika pted vyjadienim jeho souhlasu, na zékladé nafizeni toto nastaveni
systému bude muset zménit do zacatku platnosti GDPR,

» pii zpracovani osobnich udajii déti a mladistvych, které maji méné nez 16 let, je
nutny rodicovsky souhlas. Provozovatel musi ovéftit, Ze zdkaznikovi, ktery
nedovrsil 16 let, je ud€len souhlas zakonného zastupce s predanim jeho osobnich
udajii. Podle nafizeni tak musi udélat kazdy, kdo zpracovava osobni udaje na
zakladé souhlasu nebo provozuje web nebo e-shop s online sluzby. Pti zaskrtavaci
ikonce by méla byt doplnéna formulka o vétu: "Prohlasuji, Ze pokud mdam méné nez
16 let, tak jsem pozadal svého zdkonného zdstupce (rodice) o souhlas se
zpracovanim mych osobnich udajii." Je to dilezité z toho divodu, Ze ovéfeni véku
navstévnika webu je témeéf nemozné,

» Ptfedavani osobnich udaji ze sluzby ke konkurenci musi byt bezplatny a v meta
datech. Uzivatel mize pozadat o zpfistupnéni osobnich udaju konkurencni aplikaci
nebo webové strance. Tyto udaje poskytneme z databdze naSi aplikace nebo

webové stranky, pouze pokud jsou splnény nezbytné podminky:*°

4 MEKYNOVA, J. Osobni tidaje? Profil. 2016, 22, s. 12-14. ISSN 1335-4620
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= a) Sam uzivatel poskytl osobni tdaje provozovateli aplikace nebo webu,

= D) Na zéklad¢ splnéni smlouvy, mize byt v zajmu poskytnuti ur¢ité sluzby nebo
souhlasu zpracovani osobnich udaju,

* () Automatizované zpracované osobni tUdaje, mize jit o kliknuti na tlacitko

"zaregistrovat se."

5.2 Bezpecnostni a technicka opatieni ve spoleCnosti Alza za tiCelem
GDPR

vvvvvv

je proto bezpecnost a zalohovani osobnich tidaji. Zalohovani dat je podstatné pro zajisténi
nepietrzitétho informaéniho systému firmy Alza. V malych a stfednich spole¢nostech se
vyuzivaji jednoduché zplisoby zalohovani dat. Ukladani dat byva zejména dle potieby, a to
na disky, resp. NAS servery. V mensich firmach byva rovnéz zalohovani Casto feSeno
nevhodnym zpisobem nebo zanedbavano, hlavné z pohledu natizeni GDPR. Osobni udaje
maji byt uchovavany ve forme, ktera poskytuje identifikaci doty¢né osoby, dokud je to
nezbytné pro potfebny zpracovavany ucel. Na jedné strané jde o jednoduché znéni zédkona
zalozena na natfizeni GDPR, na druhé stran¢ jde o pomérné problematickou implementaci.

V kazdém ptipadé je tieba definovat zptisob zalohovani.

Za nevhodné povazuje zalohovani v neSifrované podobé z hlediska velkého rizika ztraty
dat. Rovnéz vyuzivani vetejné dostupnych a bezplatnych cloudovych tloZist’ v nesifrované
podobé&. Kvili rozsahu zpracovavani mnozstvi informaci ve spolecnosti véetné osobnich
udaji byva feSeni zdlohovani pomérné slozité. Dosud stacilo prokézat zalohy a
zabezpecené ulozisté zaloh v ramci bezpe€nostniho projektu. Data se zalohovala i na tzv.
block - chains ulozistich. Z pohledu bezpecnosti predstavuji decentralizovany model
ukladani dat a z pohledu ochrany udaji vyborné teSeni. Z pohledu GDPR a ochrany
osobnich udaji jde vSak o nevhodné feSeni, zvlasté¢ pokud jde o bezodkladny vymaz
osobnich 1udaji dotéené osoby. Problém je také ve virtualizovanych informacnich
systémech. Znamenaji pfinos ve pro informacéni systém firmy Alza obecné. Pokud vSak
nékdo zalohuje pocitag, ktery virtualizuje spolecné s virtualizovanymi pocitaci, ty obsahuji

osobni data, a tedy i zaloha obsahuje osobni udaje. Zadost o vymazani osobnich udaji
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znamena vymazat data ve virtualizovaném pocitaci, tak i v podkladové zaloze

virtualizaéniho po¢itace.>

Vymazat udaje z takové zalohy je v podstaté nemozné. Firma Alza by se pak mohla dostat
do konfliktu s nafizenim GDPR a porusit prava a svobodu osob. Redlné¢ bychom méli
ukladat osobni tidaje samostatné na jedno misto, databazi, disk, takovym zplisobem, aby na
osobni udaje mohl byt aplikovan plan zaloh nezavisly na obvyklém zalohovacim postupu.
Z toho vyplyvd minimalizovat mnozstvi zpracovavanych osobnich dat, data ukladat
pseudonymizovang, piipadné¢ anonymizované. Pouzivat co nejméné databazi a soubord,
aby v pripad¢ potieby bylo mozné dotéenym osobam vyhovét. V jednoduchém ptikladu by
se dalo uvést, ze pokud organizace ma osobni data v souborové databazi, je mozné
uvazovat nad tim, Ze bude na samostatném disku ukladana, tento disk bude samostatné

zalohovan na Sifrovaném zastavniho zafizeni, napiiklad BitLocker Sifrovani.>!

Zbyly systém mimo osobnich tdaji na jiném disku bude zédlohovany béznym zptisobem. V
pripadné komplexnéjSich systémil to bude vyrazné slozitéjsi. Podle mého ndzoru jednim z
nejlepSich a nejjednodussich feSeni je mit cloudové ulozisté, které ma smluvné oSetfeno
prevzeti zaruk v rdmci nafizeni GDPR. Existuje n¢kolik specializovanych feSeni pro
organizaci firmy Alza. Toto feSeni je zaloZeno na Sifrovanych kanalech, Sifrovanych
technologiich a nejnovéjsich technologiich autentifikace uzivatele. Pfi piechodu na cloud
je Castou prekazkou bezpecnost, protoze firmy chtéji mit Udaje pod kontrolou, avSak
Castokrat maji zabezpe€eni dat mnohem horsi net jakykoliv poskytovatel tohoto feSeni.
Zakladni mySlenkou je efektivita, tedy k udajim se dostaneme odkudkoliv a prakticky z
¢ehokoliv, napiiklad z mobilniho telefonu. Cloudové feseni védi piispét k naplnéni agendy
GDPR.*

5 MEKYNOVA, J. Osobni tidaje? Profil. 2016, 22, s. 12-14. ISSN 1335-4620.
5l KOLLAROVA, Z. Nové pravidla ochrany osobnych dat. 2017, 26(42), 60-62. ISSN 1335-0684.
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GDPR nafizuje spole¢nostem provadét potfebné organizacni a technicka opatfeni pro
fizeni rizik. Popisuje vzory opatieni, ale neposkytuje podrobné informace o tom, pro¢ jsou
nezbytné nebo z ¢eho se skladaji. V této souvislosti mizeme specifikovat kontroly

zranitelnosti, penetracni testy a jejich zpiisob spoluprace.
Chyby zabezpeceni

Mnoho spolecnosti zajiStuje ochranu siti prostfednictvim antivirového softwaru a spravy
patchii. Jsou zasadni, ale zkouma se konfigurace, aplikace a hardware tietich stran. To je
to, co ovefuje zranitelnost. Skenovani zranitelnosti miiZze byt interni nebo externi. Jde o
proces automatizovany, hledd a upozoriuje spole¢nost na slabiny v systému. Vnitini skeny
zjistuji hrozby uvnitt firmy, naptiklad potenciadl zneuzivani uzivatelskych privilegii a
externi skenovani hledd, jakym zplGsobem mohou potencionalni utocnici napadnout
informacni systém firmy. Je tfeba zajistit pravidelné kontroly zranitelnosti, zabranit
naruseni dat zabezpecenim nejbéznéjsich bezpecnostnich nedostatkii a rovnéz se spravné
naucit interpretovat vysledky vyhledavani zranitelnosti. Mnohokrat se stava, ze rizika jsou
oznacovana jako "nizka" nebo "stfedni" a odbornici oznaci zabezpeceni organizace jako
pfiméfené G¢inné. Vsechny slabiny v§ak mohou byt zneuzivany hackery pro protipravni

ginnosti. Pro zabranéni takové situace se provadéji pravidelné penetraéni testy.>
Penetracni testy

Provadéni penetra¢niho testovani vyzaduje urcitou uroven praktické prace a odbornosti.
Tester dokaze vytvaret skripty, ladit nastaveni ndstrojii a ménit parametry utoku.
Profesionalni tester jménem organizace pouziva stejné praktiky jako hacker a hleda
zranitelnosti v aplikacich nebo sitich spole¢nosti. Testy dokazi zkontrolovat celou
infrastrukturu a vSechny aplikace a rozsah testovani miiZzeme upravit na zéklad€ funkci,

oddéleni nebo urcitych aktiv.

S8 TECHBIT. 2017. Na#izeni GDPR z pohledu IT — tivod do problematiky narizeni GDPR. [online]. [citovédno
12-22- 2018].
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Testovani podle rozpoc¢tovych pozadavki

V minulosti bylo penetracni testovani chybné interpretovany jako nakladny zpiisob pro
zjisténi, kde je potieba vynalozit vice finan¢nich prostfedkd. Organizace se bez potiebného
testovani vystavuje utokim a naruseni dat, coz piedstavuje vys$Si naklady nez je cena
penetra¢niho testu. Vyuzivaji se rovnéz zpusoby, jak snizit naklady na penetracni
testovani. Neni tieba vzdy testovat vSechny c¢asti sité nebo aplikace. To se provadi pouze
pii uchovavani vysoce citlivych udaji, nebo pokud mame diivod myslet si, Ze jsme cileni

hackery.>*

Sité ve velké vétsing hoteld, restauraci ¢i ndkupnich center nejsou dostate¢né zabezpeceny.
Provozovatelé firem, Skol, barti nebo restauraci by méli mit prehled o kazdém clovéku
pfipojeném do sit€¢ a o tom, kde vSude je k dispozici jejich heslo. Je to ale redlné témér
nemozné. Firma, kterd poskytuje firmé Alza internet, monitoruje pouze ¢innost ve své siti.
Pokud jsme tedy napiiklad majitelem hotelu a dojde k utoku prostiednictvim free Wi-fi,
tak hotel je zodpovédny za tuto nezabezpecenou Wi-fi a piipadné problémy nebo zaloby
od poSkozenych. Proto je nezbytné znat osobu, ktera posle pifes Wi-fi nelegalni obsah nebo
poplasnou zpravu. Ve svété je zabezpeceni sité standardem a podle nového natizeni GDPR
nutnosti. Chranéné musi byt zeyména jméno, pfijmeni, email, data narozeni i IP adresa. Na
zakladé téchto udaju dokazeme piimo ¢i nepiimo identifikovat osoby. Zabezpeceni

pienosu miizeme vyiesit dvéma zpisoby.*

Prvnim zplisobem je diivé€ra k poskytovateli internetového pfipojeni. Druhym a lepSim
zpliisobem je vytvofit vlastni VPN server v pfipad€, ze mé spolecnost k dispozici vetejnou

IP adresu a router. Piipadnym negativem tohoto feSeni mize byt rychlost. Je zavisla na

% TECHBIT. 2017. Nai#izeni GDPR z pohledu IT — tivod do problematiky narizeni GDPR. [online]. [citovano
12-22- 2018].

% TECHBIT. 2017. Nai#izeni GDPR z pohledu IT — tivod do problematiky narizeni GDPR. [online]. [citovano
12-22- 2018].
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propustnosti serveru a poétem uzivatelii piipojenych v daném okamziku na server.”® Ve
firemni praxi je pfi tvorb&é bezpecnostnich opatfeni nutné zaméfit se na eliminaci
jednotlivych bezpec¢nostnich rizik, a na zakladé¢ tohoto pak zpracovat navrh sitového
feSeni, stejné jako pravidel. Bezdratové technologie jsou v soucasnosti pomerné dostupné,
ale jejich jednotlivé feSeni je individualni. Firemni wireless sit’ je mozné vystavit z celkem
dvaceti pristupovych bodi, a to v ¢astce napiiklad do tficeti tisic korun, ale také v Castce
pohybujici se ve statisicich korun. Levné&j$i feSeni zahrnuje nasazeni ptistupovych bodi,
které jsou pfipojeny d stavajicich switchit LAN infrastruktury. V piipad¢, ze existuji

stavajici volné porty, tak je nutné, kazdé AP nastavit samostatng, konkrétng:>’
= zpisob a feSeni autentizace
= konfigurace kanélu, na kterém je AP vysilano a vyzatovaciho vykonu

S ohledem na to, ze AP spolu nijak nekomunikuji, tak celkové nastaveni spoléha na
zru¢nost a schopnosti administratora a dochazi ke zvySenému riziku, ze pfi vét§im poctu
AP vznika riziko, Ze bude dochéazet k vétsi interferenci. K tomuto je nutné aplikovat
profesionalni méfici metody, protoZze pak nasledné vtomto spociva problém
nerovnomérného pokryti. Decentralizace konfigurace je pro administratora problematicka
z hlediska repetitivné prace, kterd souvisi s chybovosti celého systému a tim také

zvySeného rizika.

Pfi uvadéni rizik, se wireless sité stavaji velmi Casto terCem utokt, tzv. typu ,,man in the
middle.“ Princip spociva v tom, Ze Gto¢nik podstréi do firemni sité své vlastni piratské AP
a nastavi jej takovym zplisobem, aby pusobilo jako ostatni systém, kdy nasledné pro tohoto

utocnika jiz je snadné ziskat od napadaného potifebné informace, které jsou posilany

% CIO. CIO - analyzy a statistické udaje [onling]. 2019 [cit. 2019-01-17]. Dostupné z:
http://businessworld.cz/analyzy?offset=80

5 CIO. CIO - analyzy a statistické udaje [onling]. 2019 [cit. 2019-01-17]. Dostupné z:
http://businessworld.cz/analyzy?offset=80
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Z konkrétniho PC mimo wireless sit, konkrétné jsou zasilany informace tykajici se e-
mailové komunikace, pfistupovych udaji a hesel, coz je pro firmu velmi rizikova situace.
Piratské AP je mozné identifikovat v siti bez centralni spravy a monitoringu jen velmi
obtizné, az ndhodné. V ptipadech, kdy na wireless sit’ né¢kdo utoci ad hoc pfipojenim piimo

pres autentizovaného klienta, tak se odhaluji jednotlivé problémy jesté hife.*

Mevrow

Mezi dal$i bezpecnostni rizika patii levnéjsi feSeni s pouzitim mén€ vykonnych AP, které
jsou urceny pro domaci uziti. Optimalni pfipojeni, timto levnéjSim zplisobem, piedstavuje
okolo 15 uzivatelli, nad ramec této hodnoty je pfipojeni rizikovéjsi. V okamziku pietiZeni
AP, opétovné dochazi k poklesu kvality a stability sluzeb a v této souvislosti 1ze doporucit

dvé mozné varianty feseni, a to:>°

= {spora vstupnich nakladlt potfizenim levné bezdratové sité, s absenci hromadného

managementu [T bezpe€nosti, a také s rizikem, ze data nejsou zcela zabezpecena
» druhym ptipadem je feseni zalozené na wireless switching

Zaméfme se na druhé uvedené feSeni, kdy wireless switch v sobé zahrnuje dvé zafizeni,
kdy jednim jen L2 + switch s POE Porty, pfipadné¢ 10 GbE konektivitou pro uplink
napiiklad, druhd funkce je pak wireless kontroler. Pti zapojeni specialnich fiditelnych AP
do wireless switch, nebo minimélné do stejné topologie, jsou AP kontrolérem automaticky
rozpoznana nebo také napajena, takze je dostacujici pouze ethernetovy kabel. VSechna AP
se pak nasledné konfiguruji davkovym nahranim profilu s nastavenim, coz je jednak
rychlé, a také to minimalizuje moZnost rizika a chybného nastaveni v rdmci zabezpeceni

wireless sité.

% CIO. CIO - analyzy a statistické udaje [online]. 2019 [cit. 2019-01-17]. Dostupné z:
http://businessworld.cz/analyzy?offset=80

% Ktomuto napiiklad: Bezpecnost WiFI siti [online]l. 2019 [cit. 2019-01-18]. Dostupné z:
http://www.ictsecurity.cz/odborne-clanky/jak-na-bezpecnost-wifi-siti.html
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Jednotlivé profily mohou byt rizné, kdy wireless kontroler po zapojeni celou sit’
proskenuje a automaticky se u vSech AP nastavi vyzafovaci vykon a kanal, na kterém se
AP vysilaji. Skenovat sit’ je mozné i periodicky, takovym zplsobem, aby switch reagoval
upravou nastaveni na pfipadné zmeény v prostiedi, takze funguje vzdy spolehlive.
Konkrétné pfi vypadku AP z divodu kradeze a dalSich negativnich jevl, maji tzv.

samolécici schopnost.

Switch zahrnuje metody, které umoziuji identifikovat a lokalizovat, a také blacklistovat
piratské AP nebo AP ze sousednich siti, které byva jednou ze soucasti WIDS.®® Mezi dalsi
funkce, vramci zabezpeCeni bezdratové sité, patii identifikace a zamitnuti Gtoku pies
bezdratovou sit’ na jednotlivé klienty. Autorizaci do sit¢ je mozné pomérné snadno fesit, a
to formou databéaze uzivatell, kterd je uloZena ptimo v kontroléru, nebo formou externiho
RADIUS serveru, na ktery miize byt naptiklad navazano konkrétni zpoplatnéni sluzeb,
apod. Za pomoci WAC je mozné, aby autentizace prob¢hla také pres webovy formulafr,

soucasti zabezpeceni je c¢inné Sifrovani provozu pro bezpecnost dat.

Vyse uvedené feSeni je jednou zmoznosti a feSeni toho, jak wireless sit’ je velmi
sofistikovanym systémem. Jeji bezpeCnost je samoziejmé& odvisla od toho, jak jsou
nastaveny individudlni korporatni standardy ve firm¢. V poslednich tydnech, z pohledu
bezpecnosti bezdratovych siti, byla pfedstavena nova platforma Connected Mobile
Experiences, jez nabizi nové sluzby, které jsou zaméteny na vyhodnoceni polohy uzivatele
WiFi sité, na analyzu ziskanych dat a vyvoj souvisejicich mobilnich aplikaci. Tuto
platformu vyviji spole¢nosti Cisco, s tim, Ze dle jejich analyz WiFi sit¢ mohou ¢aste¢nym
zpusobem nahradit v oblasti datovych pfenost tradi¢ni sité mobilnich operatorti, konkrétné
na vefejné pristupnych mistech jako jsou hotely, obchody, apod., kde je potencidl této

platformy velmi zajimavy.®:

80 Z anglické zkratky oznaGeni Wireless Instrusion Detection System.

81 Ktomuto napitklad: Bezpecnost WiFI siti [online]l. 2019 [cit. 2019-01-18]. Dostupné z:
http://www.ictsecurity.cz/odborne-clanky/jak-na-bezpecnost-wifi-siti.html
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Potencial novych feSeni ptekondvéa dosavadni limity bezdratovych siti a za pomoci zajistit
jejich provozovatelim novy zdroj pfijmu. Nové systémy, zalozené na téchto modernich
aplikacich poskytuji analyticka data o chovani uzivatelii, diky nimz je mozné optimalizovat
jednotlivé procesy a souvisejici ¢innosti firem. Podle studii, které byly vypracovany, se
predpoklada, ze v roce 2016 bude produkovano az 130 exabajtii dat, a vice nez pétina
téchto dat, okolo 22 % bude posildna pres WiFi sité, které se budou podilet na snizovani
datové zatéze mobilnich siti. Proto Ize konstatovat, Ze investice a technologicky rozvoj

V této oblasti predstavuji uréity potencial dalsiho rozvoje.%?

Limitujicim faktorem je nutnost opakovaného piihlasovani, coz je také urcita bezpecnostni
hrozba, toto souvisi také se zaddvanim vstupniho hesla nebo vybéru vhodné sité. VSechna
tato omezeni odstrainuje napiiklad novy standard Hotspot 2.0., kdy rozvoj tohoto standardu
byl podporovan specializovanymi IT firmami, v ramci WiFi Alliance. Kdy WiFi sité

budované podle tohoto standardu mimo jiné zajist'uji:

* automatické pripojeni k WiFi siti, kdy mobilni zafizeni samostatn¢ vyhleda a

automaticky zvoli spravnou a vhodnou sit, ktera je v daném misté dostupna

= pristup bez nutnosti zadavani hesla, zahrnuje identifikaci uZzivatele v siti, je
zaloZena na piiklad na informacich o zafizeni, nebude tedy nutné zadavat Zadna

dalsi hesla

» vysoky stupei bezpecnosti, predstavuje vSechny pienosy dat v bezdratové siti,
které jsou automaticky Sifrovany a uZivatelim nehrozi jejich zachyceni jinou

osobou

Mezi konkrétni ptiklady aplikace novych WiFi technologii mizeme pftifadit jejich vyuziti

napiiklad ve formé platformy Location Based Services, kterd je vyuzivana v letisti

2 K tomuto napiiklad: Bezpecnost WiFI siti [online]l. 2019 [cit. 2019-01-18]. Dostupné z:
http://www.ictsecurity.cz/odborne-clanky/jak-na-bezpecnost-wifi-siti.html
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v Kodani. Zajistuje konkrétné pohyb lidi a optimalizuje vyiizeni personalu letiSt¢ nebo
jesté zvysSuje bezpecnost. Piinosem je také, mimo pfipojeni k internetu, vysoka mira
zabezpeCeni a dopliujici sluzby a servis pro zakazniky, v souvislosti s internetovymi
sluzbami. Prikladem aplikace technologie WiFi jsou prostory Masarykova onkologického
Gstavu vBrné vramci CR. V tomto institutu byl nasazeny systém, ktery za vyuziti
technologie RFID c¢ipti a bezdratové sit¢ WiFi umoziuje ujistit aktualni polohu vybranych
zdravotnickych pfistroji a zafizeni, ale také hospitalizovanych pacientd, ktefi jsou pro
tento pifipad vybaveni specidlnimi ndramky. Tyto osoby si tak mohou, v ptipad¢ problémi,
privolat pomoc zdravotnického personalu, ktery pacienta lokalizuje v ptipadech, kdy se

nachazi mimo prostory nemocnice, resp. mimo zdravotni lazko.

Konkrétni Gtocnik pak mize vyuZzit pfipojeni do vzdalené bezdratové sité za pomoci
napiiklad smérové antény, a protoZe se jednotlivé ochranné a zabezpeCovaci systémy
vyvijely postupné, je vhodné, zejména u starSich zafizeni, pouzit zabezpeCeni na vyssi

sitové vrstve, ve formé virtualni privatni sité, apod.

Z praktického hlediska je tak bezpe€nost bezdratovych siti ¢lenéna do dvou hlavnich

skupin, a to:52
Sifrovani, zahrnujici zabezpeceni ptenaSenych dat pted odposlechem
autorizace, fizeni ptistupu opravnénych uzivatel

Jednotlivé formy zabezpeceni bezdratovych siti je mozné v souhrnu uvést nasledovné,
s tim, ze jednotlivé budou nékteré z nich specifikovany samostatné. Nejprve se zamétime
na zablokovani vysilani SSID, které obecné porusuje standard, ale je nejjednodussim
zabezpecenim bezdratové sit¢ formou jejiho zdanlivého skryti. Klienti sit’ nezobrazi

v seznamu dostupnych bezdratovych siti, protoze nepfijimaji broadcasty se SSID. Pii

8 ClO. CIO - analyzy a statistické udaje [onling]. 2019 [cit. 2019-01-18]. Dostupné z:
http://businessworld.cz/analyzy?offset=80
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pfipojovani klienta k ptipojnému bodu je SSID pienaSen v oteviené formé, je mozné jej tak
snadno zachytit. Zejména pak pti zachytavani SSID pfi asociaci klienta s pfipojnym bodem
se uziva k aplikaci, kdy uto¢nik do bezdratové sité vysila rdmce, které pfinuti klienty, aby

se opétovn¢ asociovaly.

Kontrola jednotlivych MAC adres, spociva v tom, Ze pfipojny bod bezdratové sit¢ ma
k dispozici seznam MAC adres klientdi, kterym je dovoleno se piipojit. Uroénik se tak
muze vydavat za stanici, ktera je jiz do bezdratové sit€ ptfipojena, a to za pomoci nastaveni
totozné MAC adresy, v pfipadé, Ze je na AP tato funkce aktivni. Protokol 802.1X je uzivan
vV ramci piistupového bodu k autentizaci. Pro konkrétni ovéfeni je pouzivan na strané
klienta program, oznacovany jako suplikant, kterému ptistupovy bod zprostfedkovava
komunikaci se tfeti stranou, ktera konkrétni ovéieni provede, protokol 802.1X také

odstranuje nedostatky, které souviseji se zabezpecenim pomoci WEP klict.

Protokol IEEE 802.1X je informac¢nim protokolem, ktery taktéz umoznuje jednoduché a
efektivni zabezpeCeni fyzického pristupu do pocitatové sit¢, v tomto piipadé v ramci
bezdratovych siti. V ptipad¢, ze je do sitového portu, naptiklad do switche, pfipojeno nové
zafizeni, je port zablokovan, kdy neumoZziuje ani pfenos dat, a to do okamziku, dokud
nejsou poskytnuté autentizani udaje, nejcastéji uzivatelské jméno a heslo. 802.1X je
dostupné na switchi, obsahujici tzv. management a umoZiujici proto konfiguraci
autentizaci piipojenych zafizeni, které jsou vybaveny softwarem umoznujicim

autentizaci.

Informacni protokol zabrafiuje neautorizovanym osobam v pfistupu sitové komunikaci,
aniz by bylo nezbytné vSechna pfipojend zafizeni fyzicky autorizovat. Jeho uplatnéni
Vv bezdratovych sitich, kde fyzické zabezpeCeni neni mozné, volné ptipojeni by mohlo byt

lehce zneuzitelné. Princip Cinnosti a schéma protokolu 802.1X je uvedeno na obrazku nize.

K tomuto napiiklad: Bezpecnost WiFI siti [online]l. 2019 [cit. 2019-01-19]. Dostupné z:
http://www.ictsecurity.cz/odborne-clanky/jak-na-bezpecnost-wifi-siti.html
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Obrazek 1: Informacni protokol 802.1X

{ Domowslea sit’ J

. Iy
= - g

- RADIUS

Povoleny pienos

{ Hostujicd sit’ ]

Zdroj: http://www.ieee802.0rg/1/pages/802.1x.html

V piipadé¢, ze se uzivatel ptipoji na sitovy port, je blokovana kompletni komunikace mimo

EAP protokolu, ktery zohlediiuje autentizaci, coz v praxi probih4 nasledné:%

klient musi mit aktivni specidlni autorizani program, ktery vysle pifes EAP protokol

zadost o autentizaci na AP server
switch, pfipadné jednotliva AP pteposle Zadost RADIUS serveru

probéhne autorizace uzivatele, kdy se muze jednat o lokalniho uzivatele, kdy je autorizace
provadéna ptimo na RADIUS serveru, pokud neni uZivatel lokalni, tak probiha autorizace

ptes strukturu RADIUS servera az k uzivatelové domovské siti

vysledek autentizace obdrzi switch nebo konkrétni AP, jez bud’ dalsi sitovy provoz dale

povoli, nebo jej zakaze

8 Ktomuto napitklad: Bezpecnost WiFI siti [online]l. 2019 [cit. 2019-01-19]. Dostupné z:
http://www.ictsecurity.cz/odborne-clanky/jak-na-bezpecnost-wifi-siti.html
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Pravé v souvislosti na nékteré nedostatky protokolu WEP, jsou prosazovany nékterymi
vyrobci 802.1X pro bezdratové pristupové body. Autentizaci vétSinou provadi tieti strana,
jak uz bylo zminéno naptiklad RADIUS server, coz s sebou piinasi i specifickd pozitiva a
negativa Vvramci bezpeCnosti. Mezi hlavni pozitiva nalezi mozZnost blokovani
neautorizovanyCh 0sob v siti, nebo osob, kter¢ maji z uréitych duvodl pfistup k siti

zakézany, z divodu virové hrozby, spamu, atd.

Pokud budeme bezpecnostni opatfeni kombinovat s dal§imi technologickymi feSenimi, tak
je mozné v€lenit nezddouci uzivatele do tzv. VLAN, kde uZzivatel mlze vyuzivat minimum
sitovych zdroji, stale ma také pristup k ndstrojim na piipadné feSeni bezpecnostnich
hrozeb. Mezi negativa patii skute¢nost, ze PC, které je pfipojena na neautorizovany port
nema k siti pfistup. Toto je znana nevyhoda pro vzdalenou spravu PC, i kdyZ je mozné
nastavit opatfeni bezpecnosti v PC tak, aby bylo mozné je eliminovat. Z hlediska
implementace, jednotlivé typy operacnich systémii jako je Windows XP, nebo Windows
Vista, Windows 8, podporuji protokol 802.1X pro vSechna sitova ptipojeni. Pro Linux byl
vytvofeny projekt Open 1X open source client, ktery je aplikovatelny pro bezdratové
ptfipojeni IEEE 802.11. Stejné tak Mac OS X umoziuje podporu pro 802.1X od verze
10.3.%

WEP®’ statistické kli¢e predstavuji Sifrovani komunikace na zakladé symetrickych Sifer,
které jsou ru¢né nastaveny na obou stranach bezdratového spojeni. Na zaklad€ nedostatkli
Vv protokolu 1ze zachycenim specifickych ramci a jejich naslednou analyzou kli¢ vytvofit
Pro vygenerovani jednotlivych klic existuji specializované programy. WPA®® kli¢ se
uziva kvli zpétné kompatibilité, jsou dynamicky bezpe¢nym zplisobem meénény. K tomuto

je uréeny doprovodny program, ktery ma autorizani charakter, proto je WPA kli¢

% K tomuto napiiklad: Bezpecnost WiFI siti [online]l. 2019 [cit. 2019-01-19]. Dostupné z:
http://www.ictsecurity.cz/odborne-clanky/jak-na-bezpecnost-wifi-siti.html

87 Z anglického originalu Wired Equivalent Privacy

68 Z anglického originalu Wi-FI Protected Access
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aplikovatelny i na starSich zafizenich. Autentizace ptistupu do WPA sité je realizovana ve
formé& PSK®, kdy je obéma stranami pouZzivana dostateéné dlouha heslova faze, nebo
RADIUS serveru, kde je ovéfovani piihlaSovacim jménem a heslem. Nov¢jsi verze klice
WPA2 poskytuje kvalitngjsi Sifrovani, a to Sifrou AES, jez vyzaduje vétsi vykon, neni
mozné jej uplatnit na starSich zatizenich. Zhodnoceni WPA klice je uvedeno na obrazku

nize.

Obrazek 2: Srovnani WEP a WPA kli¢a

- wep]— weA 802.11i (WPA2

EAP-TLS (Extensible Authentication Protocol -

autentizace oteviena Transport Layer Security) nebo PEAP (Protected EAP-TLS nebo PEAP
EAP)

Sifrovani staticky WEP TKIP/CKIP (Cisco Key Integrity Protocol) AES
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divérnost dat dobra lepsi nejlepsi
falesna nic moc nejlepsi nejlepsi
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Zdroj: http://www.odbornecasopisy.cz/index.php?id_document=32563

DalSim rizikem pii bezpec¢nosti bezdratovych siti je potencialné mozny unik dat, kterd
nejsou dostatecnym zptisobem chranéna. Pfikladnym bezpecnostnim problémem je piipad
spolecnosti Google, ktera pii tvorbé svych internetovych map nechala katalogizovat
bezdratoveé site, s cilem jejich ucelu pro urceni polohy. Pfi zachycovani potfenych dat byla
zachycena i data z bezdratovych siti. Jejich rozsah a obsah byl riizny, ovsem kriticka byla

napiiklad data, kterd se vztahuji k internetovému bankovnictvi. I kdyZ v této souvislosti

89 Z anglického organiza¢ni Pre-Shared Key
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jsou data elektronického bankovnictvi automaticky Sifrovéana, ale i tak je uvedeny ptipad

obecnou ukazkou rizik bezdratovych siti.

Natizeni GDPR je rozsahlou reformou a piinasi riizné konsekvence. Problémem miize byt
¢ast zabyvajici se vymazanim osobnich udaji. Do rozporu s kompatibilitou nafizeni se
mohou dostat strojové uceni nebo neuronové sit¢. Napiiklad analyzou osobnich udajii
miliontt navstévnikd socidlni sité vytvoii neuronova sit' znalostni model. Ten je
statistickym otiskem dat kazdého subjektu a ve vnitini struktufe vSe spolu souvisi. Proto je
nemozné, abychom vymazali udaje popisujici osobu X, protoze by se smazal cely model.
Stejnym ptipadem je naptiklad databazova struktura blockchain. Byva spojovan s Bitcoiny
a jinymi kryptomé&nami. Je velmi odolny vié¢i nelegalnim zménam. Je charakteristicky tim,
ze jedna hodnota matematicky navazuje na nasledujici hodnotu jako fetéz. Pokud by nékdo
zménil zdznam blockchainu, cely by se zhroutil, protoZze nadvaznost zdznamil by piestala
fungovat. Bylo by nutné zacit znovu v bod¢é nelegalniho zasahu, protoze zdznamy by jiz
nepiedstavovaly spravné kontrolni soucty. Znamend to, ze dana technologie
pravdépodobné nemuze byt s napadenim validni. Zaznam nemutzeme zpétné¢ smazat nebo

upravit.
5.3 Soucasna strategicka pozice spole¢nosti Alza

Spole¢nost Alza se zabyva prodejem spotiebniho zbozi, zejména elektroniky pro
zdkazniky skrze silné webové platformy a internetového marketingu. Nova obchodni
strategie spolecnosti Alza byla pfijata v roce 2015 a je pro vSechny prodejny spolecnosti
Alza spole¢na zahrnuje nyni provozni dobu 24/7, tedy béhem celého tydne. Toto umoZziuje
zakaznikiim vyuzit moznosti takto Siroké oteviraci doby, ktera je v pracovnich dnech od 9
do 21 hod. Navstévnost na uvedenych prodejnach je nejvyssi zejména v odpolednich
hodinach, podle internich informaci spolecnosti Alza je nejvySsi navstévnost v Casovém
rozmezi mezi 15 — 18 hod, Vv ostatnich ¢asovych tusecich je pak navstévnost nizsi. Co se

tyka soucasného stavu, je mozné konstatovat jednotlivé ¢asti webovych stranek 1 socidlni
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sité, stejn¢ jako vSechny pobocky spolecnosti Alza maji jednotny firemni design, ktery je
dan internimi predpisy a fidi se jimi kazda novée vznikla pobocka spolecnosti. Toto posiluje
vnimani znacky spolecnosti Alza u zékaznikli a nelze predpokladat, ze by se graficky a

firemni design spole¢nosti Alza v dohledné dobé n&jakym zplisobem zasadné zménil.”®

Podle dostupnych informaci spolecnosti Alza jsou na kamennych pobockach podle jejich
velikosti zaméstnanci v poctu nékolika osob az desitek osob. Celkové ma spolecnost Alza
okolo 500 zaméstnancti a primérny obrat byl v poslednich dvou letech v rozsahu okolo 11
miliard korun. Vyvoj celkového obratu spole¢nosti ke konci listopadu 2017 je uveden na

grafu nize, nicméné neni zde zapocitano nejsilnéjs$i obdobi roku, a to jsou Vanoce.

Obrazek 3: Vyvoj celkového obratu spole¢nosti
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Zdroj: www.alza.cz

Na pobockéach spolecnosti jsou zaméstnani zaméstnanci v poctu od dvou do 10

zaméstnanct, ptipadné podle obdobi, jako jsou naptiklad Vanoce, tak v tomto obdobi jsou

™ Alza [online]. CR: CR, 2018 [cit. 2018-11-30]. Dostupné z: https://www.alza.cz/historie-a-soucasnost-
art141.htm
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najimany dal$i pracovni sily, které zde pracuji ve formé& brigddy vétSinou na DPP.
Zaméstnanci pobocky z hlediska zdkaznického servisu pro zdkazniky poskytuji jak
informace pro zakazniky ohledné sluzeb nebo zbozi, ale také vytizuji objednavky, které si
zakaznici objednaji pfimo na danou prodejnu. V tomto ohledu jsou prodejny jednotné
vybaveny prodejnim automatem, kde po zadani finan¢ni ¢astky neb kodu je pak mozné na
zaklad¢ kuponu si od zaméstnanct prodejny vyzvednout své zbozi. Podle naseho ndzoru
by bylo toto mozné zmeénit piimo na vyzvednuti zbozi u prepazky v piipadé, ze jsou

v prodejné k dispozici zaméstnanci.’*

Co se tyka architektonického feseni kazdé prodejny, jejich design je totozny, jak z hlediska
interniho feSeni prodejny, tak z hlediska externiho vzhledu prodejny. Nabidka sluzeb
spolecnosti Alza je v kazdé prodejné prezentovana zaméstnanci, jejich chovani je celkové
pfijemné a je mozné konstatovat, Ze jsou znali dané problematiky. Produkty na pobocce
jsou také prezentovany, ale jejich rozsah je spiSe dekoracni, coz by se mohlo zménit a
mohly by se napfiiklad stfidat prezentace novych vyrobki kazdy mésic pro zédkazniky na

pobocce spolecnosti Alza.

Z hlediska dalSiho rozvoje jednotlivych pobocek spoleCnosti Alza je mozZné uvést
nasledujici zjisténi, které miizeme vyjadiit z hlediska konkuren¢niho postaveni spole¢nosti
Alza na trhu Porterovym pétifaktorovym modelem v grafickém feSeni niZe. Toto grafické
feSeni poukazuje na hlavni faktory, které ovlivituji konkuren¢ni pozici spolecnosti Alza 1
jejich kamennych prodejen a budou tak do budoucna predstavovat soucast obchodni

strategie spoleénosti Alza.”

™t Alza [online]. CR: CR, 2018 [cit. 2018-11-30]. Dostupné z: https://www.alza.cz/historie-a-soucasnost-
art141.htm

72 Alza [online]. CR: CR, 2018 [cit. 2018-11-30]. Dostupné z: https://www.alza.cz/historie-a-soucasnost-
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Obrazek 4: Porteriv model Alza
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Z hlediska dal§iho vyvoje spolecnosti Alza je nutné zhodnotit zejména vyvoj celé
spole¢nosti Alza na ¢eském trhu. Jak uz bylo uvedeno, tak spolecnost ma primérny obrat
okolo 11 miliard K¢, pravidelné vyfizuje roné€ okolo tff milionti objednavek a jak uzZ bylo
uvedeno ma v soucasné dobé vice jak 500 zaméstnancli. Na trhu mé spolecnost pozici
nejvetsSiho internetového prodejce s pocitaci a elektronikou. Nabidka jejich produktt je
velmi S§iroka, silnd spole¢nost podporuje aktivné vSechny své pobocky, z hlediska
podnikatelské c¢innosti je kladen diraz na inovace, jak vramci spolecnosti, tak u
jednotlivych pobocek spolecnosti. Obchodni strategie Alzy je celkové pomérné agresivni,
je kreativni a pravidelné pfichdzi znovymi pfistupy zhlediska obchodni nebo
marketingové strategie, jako je Alza Kredit a dalsi. Spole¢nost Alza je také velmi aktivni
V komunikaci, a to hlavné prostiednictvim svého maskota a v neposledni fadé ma

spolecnost stabilni distribucni sit’ a na nékterych svych pobockach pro své zdkazniky
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prezentuje Alza showroomy, kde jsou aktudlné prezentovany naptiklad nejnovéji nabizené

elektromobily.”

Z hlediska budouciho vyvoje je mozné oteviit dalsi showroomy v nékterych velkych
méstech pro zédkazniky spolecnosti. Problémem spole¢nosti Alza je to, ze jeji obchodni a
podnikatelska ¢innost ma nizkou pfidanou hodnotu, coz je dano tim, Ze se spolecnost Alza
orientuje na prodej vyrobki. I proto by se m¢la spole¢nost Alza zamétovat mimo prodeje
produktii také na poskytovani sluzeb k produktu, coz by mohl zvysit marze spolecnosti, a
to také u kamennych prodejen spolecnosti Alza. Jako urcitd slabina se jevi, Ze masivni
komunikace je sice silnou strankou spolecnosti, ale komunikace neni cilend, oslovuje
hlavné Siroky okruh zakaznikt, a proto efektivnost nékterych reklamnich sdéleni neni jiz
natolik efektivni. Je nutné také uvést, Ze spole¢nost Alza je primarné elektronickym
obchodem, 1 kdyZ ma jiz spole¢nost dostatek kamennych prodejen, je nutné v ramci
budouciho vyvoje zajistit vhodné rozloZeni jednotlivych ¢innosti mezi centralu spole¢nosti

a jednotlivé kamenné prodejny spolecnosti Alza.”

Z hlediska pfileZitosti pro spolecnost Alza je mozné uvést pomérné staly rast objemu
internetovych prodeji, coz je hlavni deviza spole¢nosti Alza. Mimo toho také diky
kamennym prodejnam si spole¢nost buduje u zdkaznikti povédomi a posiluje se tak firemni
identita spolecnosti na trhu. Vzhledem k tomu, jak je spole¢nost Alza vnimana vefejnosti,
je mozné konstatovat, Ze je zdkazniky vnimana jako divéryhodna a na zékladé tohoto zde

zékaznici s vétsi diivérou nakupuji zbozi.”™

3 Alza [online]. CR: CR, 2018 [cit. 2018-11-30]. Dostupné z: https://www.alza.cz/historie-a-soucasnost-
art141.htm

7 Alza [online]. CR: CR, 2018 [cit. 2018-11-30]. Dostupné z: https://www.alza.cz/historie-a-soucasnost-
art141.htm

> Alza [online]. CR: CR, 2018 [cit. 2018-11-30]. Dostupné z: https://www.alza.cz/historie-a-soucasnost-
art141.htm
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1. Jaké je povédomi v organizaci spole¢nosti Alza o GDPR? Jaky je stav
pripravnych praci? Probiha nebo pripravuje se proskoleni zaméstnanci?
Piiprava aktualizace dokumenti a dalSi pripravné prace. Vyuziti externich

dodavateli (IT firem) pro zabezpeceni ochrany osobnich udaju.

Z hlediska ptipravy spolecnosti na ¢innost GDPR si spole¢nost Alza uvédomuje vyznam
ochrany osobnich 0daji i mozné sankce za nedodrzeni pozadovanych zakonnych
pozadavki. Na zakladé tohoto tedy ptipravuje posledni rok ptipravné prace, které se tyka;ji
procesnich 1 technickych feSeni smérem k naplnéni pozadavkl vyplyvajicich z prévni

upravy.

Spole¢nost Alza za timto ucelem sestavila projektovy tym, ktery je zdkladnim
ptedpokladem pro uspéSnou implementaci GDPR do praxe organizace spolecnosti Alza.
Spolecnost sestavila efektivni a vyvazeny pracovni tym, kdy do pifipravy a zavadéni
internich pravidel ochrany osobnich daji jsou zapojeni jak zaméstnanci, IT specialisté a
technici, ale také management jednotlivych oddéleni spolecnosti Alza. Nemén¢ duleziti
jsou jednotlivi zaméstnanci spole¢nosti Alza, stejné jako pravnici spole¢nosti Alza, a také
zamé&stnanci persondlniho oddéleni. V souvislosti se zavedenim a prosazovanim GDPR
V organizaci spolecnosti Alza byl pfijat do pracovniho poméru zaméstnanec na pracovni
pozici Povéience pro ochranu osobnich udaji, ktery ma pravni vzdélavani a byl na tuto

pozici proskolen specializovanym odbornym externim $kolicim subjektem.’®

V souvislosti s timto projektovy tym stanovil konkrétni cile a tikoly, které bude nutné do
kvétna roku 2018 realizovat. Celkové je cilem <cinnosti projektového tymu
implementovat GDPR do praxe spole¢nosti Alza. Jedna se tak o naplnéni pozadavki
nafizeni 2016/679. V navaznosti na toto jsou stanoveny dil¢i ¢ile, které konkrétné stanovuji

nezbytné aktivity, které budou harmonizovat sou¢asnou ochranu osobnich tdaji zakaznika

76 Interni dokumenty spole¢nosti Alza ke GDPR a jeji implementaci, v ti§téné podobé, upraveno.
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snovymi dopliyjicimi pozadavky GDPR. Pro naplnéni jednotlivych projektovych

pozadavki a stanovenych cilfi je nutné realizovat nasledujici ¢innosti:’’

= Zhodnoceni analyzy dopadi GDPR — tato analyza jiz byla ze strany spolecnosti
Alza provedena,

* Provést jednotlivé kroky k implementaci pozadavkit GDPR — tento krok probiha a
momentalné probihaji technické tUpravy, a také proskolovani zaméstnancii
spolecnosti Alza,

* Jmenovani povéfence pro ochranu osobnich tdaju — tento krok jiz byl realizovén,

» Zpracovani metodik pro naklddani s osobnimi udaji zaméstnanct i zakaznikl
spole€nosti v ramci ¢innosti spolecnosti Alza — tento krok probihd v rdmci ¢innosti
projektového tymu, o¢ekava se dokonceni v prvnim ctvrtleti 2018,

= Uprava a piipadné zavedeni procesii a postupti zpracovani osobnich udajii - tento
krok realizuji vedouci pracovnici oddéleni spolec¢nosti Alza a IT pracovnici
spole¢nosti, ocekavané dokonceni v prvnim Ctvrtleti 2018,

» Nastaveni pravidel vedeni zaznami o zpracovani osobnich udaju — tento krok
realizuje IT oddéleni a IT zaméstnanci spolecnosti Alza,

= Zpracovani a odsouhlaseni dopadt jednotlivych ¢innosti na ochranu osobnich udaji

ve spolecnosti Alza — toto jiz bylo realizovéno.

K realizaci projektovych etap a jednotlivych cilii v ramci spole¢nosti Alza budou vyuzity
ve vétSiné pripadil interni zdroje, 1 s ohledem na ochranu vSech internich informaci, ale
také proto, Ze spolecnost Alza ma dostate¢né odborné kapacity k naplnéni poZadavki
nafizeni. Spolecnost Alza vyuZije externé nékteré Skolici aktivity pro management, a také

vyuZije externé nékteré vysoce odborné pravni poradenstvi.’

7 Interni dokumenty spole¢nosti Alza ke GDPR a jeji implementaci, v ti§téné podobé&, upraveno.

78 Interni dokumenty spole¢nosti Alza ke GDPR a jeji implementaci, v ti§téné podobé&, upraveno.

77



2. Jak se promitne implementace GDPR do ndkladi a do vyvoje poctu a

struktury pracovnich mist?

Na vyvoj po¢tu zaméstnanci nebude mit pozadavek nafizeni GDPR Zadny vliv.
Zustane zachovan stavajici poCet zaméstnancl, spiSe je mozné ocekavat jejich narist

s ohledem na zvysujici se podnikatelské ¢innosti spolecnosti Alza.

Rozpocet projektu implementace GDPR do praxe spolecnosti Alza zahrnuje dvé
samostatné polozky uvedené nize. Rozpocet na ptipravnou fazi a implementaci GDPR, a to
na zaklad¢ vstupnych a rozdilovych analyz, na zikladé¢ zhodnoceni zmén a nastaveni
procest, stejn¢ jako Skoleni, metodiky, konzultaci projektového tymu a spoluprace
jednotlivych zainteresovanych subjektii. Jednotlivé vystupy z analyz je moné prakticky
vyuzit pfi zavadeéni konkrétnich pravidel GDPR a v navaznosti na to pfi certifikaci ISO

normy 27001. Na zaklad¢ tohoto se tak sestavuje:

» Pfipravny rozpocet spolecnosti Alza,

= Implementacni rozpocet spolecnosti Alza.

Celkové finan¢ni néklady a finan¢ni poZadavky rozpoctu na implementaci GDPR nejsou
vefejné dostupné a jsou souCdsti obchodného tajemstvi. Harmonogram ma nastaveny
terminy plnéni vySe stanovenych projektovych ukoli a jednotlivych cili 1 proces

kompletni realizace, ale tento harmonogram také neni vefejné k dispozici.

3. Celkové hodnoceni pripravenosti spolecnosti Alza na zvladnuti uvedeného

narizeni EU.

Soucasny stav implementace nafizeni je moZzné hodnotit pozitivng. Jak bylo vySe uvedeno,
spolecnost Alza se na pozadavky vyplyvajici z nafizeni pfipravuje jiz posledni rok, a to
sestavenim projektového tymu a vytvofenim pifedpokladli pro realizaci jednotlivych
projektovych ukolti a cili projektového tymu, které je nutné do budoucna realizovat.
Nicméné procesy i ¢innosti jsou narocné a rozsahlé a je mozné ocekavat, ze dokonceni

celého procesu implementace bude i1 tak dokonéeno az v obdobi dubna 2018.
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4. Jak hodnotit dopady GDPR? Shrnuti.

V roce 2016 Evropsky parlament a Rada (EU) pfijaly tzv. Balik reforem ochrany
osobnich udaji. Reforma obsahuje Natizeni 2016/679 o ochran¢ fyzickych osob pfi
zpracovani osobnich udaji a o volném pohybu téchto udaji (GDPR) a Smérnici 2016/680 /
ES o ochran¢ osobnich udaji pro policii a organy ¢inné v trestnim fizeni. DuleZitou
poznamkou je, ze nafizeni je pfimo vykonatelné na celém tzemi EU a ma piednost pied
lokalni legislativou. Reforma byla odstartovana Evropskou komisi uz na pocatku roku
2012. Celkov¢ ctyfi tisice zmén provedlo z tohoto natizeni nejvice komentovany pravni
upravu v historii EU. Ve srovnani s predchozi Smérnici 95/46 / ES narostl pocet ¢lanki

nafizeni z ptivodné& navrhovanych 33 na 91.”
Cilem nafizeni predevsim je:%

* sjednoceni pravni Upravy ochrany osobnich udaji v ¢lenskych stitech Evropskeé
unie;
= zvySeni prav dotéenych osob;

= zjednoduseni pravidel zpracovani osobnich udaji.

Natizeni vstoupilo v platnost 24. kvétna 2016 a v jednotlivych ¢lenskych statech se zacne
aplikovat od 25. kvétna 2018. Jde o obecnou pravni Upravu, tedy podléhaji ji vSechny
komerc¢ni 1 nekomeréni €innosti organizaci, pii kterych dochazi ke zpracovani osobnich
udajt, kromé aktivit taxativné¢ vyjmenovanych. Pravni uprava se dotyka nejen organizaci
se sidlem v ¢lenskych statech EU, ale vSech organizaci, které monitoruji aktivity nebo

zpracovavaji osobni Uidaje rezidenti EU.

Pravni uprava se v praxi dotyka zejména dvou skupin dotcenych osob - zaméstnanci a

zakaznikt v maloobchodg. Specificky se iprava dotyka oblasti jako naptiklad:®!

9 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html

8 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html
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Big Data a Business Intelligence;

Biometrické, kamerové a pristupové systémy;

Lokaliza¢ni sluzby;

Marketing, spotiebitelské soutéze, vérnostni programy, apod.;
Profilovani a automatizované rozhodovani;

Dalsi individualizované oblasti.

v

GDPR s sebou pfinasi nové principy ochrany osobnich udaji. Mezi ty nejvyznamnéjsi je

mozné uvést tyto:%?

Rozsah regulovanych dat - rozsiteni zvlastni kategorie napiiklad o genetické udaje;
Jeden kontinent, jedna uprava - nahrazeni narodnich legislativ;

Jednotné misto (one-stop-shop) - jeden kontrolni organ;

Stejna pravidla pro vSechny spole¢nosti - bez ohledu na to, kde jsou usazeny;
Uprava souhlasu nezletilych - vékova hranice 13 az 16 let (stanovi lensky stat);
Technologicka neutralita - pokrok inovaci,

Pseudo anonymizace - reverzibilni anonymizace dat (oddéleni identifika¢nich
udajin);

Oznamovaci povinnost - povinnost ohlésit regulatorovi poruseni ochrany osobnich
udaju;

Privacy by design - pozadavky ochrany osobnich udaji uz béhem vyvoje resp. na

zacatku projektu.

Ceska republika patii v regulaci ochrany osobnich tidajii k p¥isn&jsim z ¢lenskych zemi

EU, nové nafizeni obsahuje zmény, které souCasny pravni stav zpfisiuji, respektive

zdtiraziuji nékteré jiz v soucasnosti platna prava dotéenych osob.®

81 GDbPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html

8 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-requlation.html
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Pravo na zapomnéni

Doty¢na osoba ma pravo dosahnout u provozovatele bez zbyte¢ného odkladu vymazani
svych osobnich udajt, pokud je splnén néktery z téchto divodii: osobni tdaje jiz nejsou
potiebné pro ucely, pro které se ziskavaly nebo dotCena osoba odvola souhlas a neexistuje

jiny pravni zaklad.
Pravo na prenos

Subjekt udaji ma pravo ziskat osobni udaje, které se ji tykaji, a které poskytla
provozovateli, ve strukturovaném, bézné pouzivaném a strojové Citelném formatu a ma
pravo pienést tyto udaje dalSimu provozovateli, pokud zpracovavani zaklada na souhlasu

nebo na smlouve, a pokud se zpracovani provadi automatizovang.
Profilovani

Doty¢na osoba mé pravo na to, aby se na ni nevztahovalo rozhodnuti, které je zalozeno
vyluén€ na automatizovaném zpracovani, jako je naptiklad automatické vypocitani vyse
slevy na zékladé profilu zdkaznika nebo zamitnuti online zadosti o Gvér nebo elektronické

postupy pfijimani pracovnikll bez jakéhokoliv lidského zasahu.
One-stop-shop

Kazdy dohlizitel ma pftispivat k jednotnému vykladu a uplathovani natfizeni v celé EU.
Kontrolni afad hlavni, resp. jediné provozovny, je pfisluSny jednat jako vedouci dohlizitel
pro pieshrani¢ni zpracovavani provadéné provozovatelem nebo zprostfedkovatelem. Z
vyse uvedeného napiiklad vyplyva, Ze kontrolu ni nemusi provadét na uzemi CR jen &esky

urad.

8 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-requlation.html
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Pseudo anonymizace dat

Identita dotcené osoby je uchovavana pouze v jedné databazi a ostatni informacni systémy
uchovavaji data v anonymizované podob¢. Jde o reverzibilni anonymizaci, pii¢emz jako
reference se nejcastéji pouziva bezvyznamovy identifikator, pomoci kterého lze opétovné
urcit, ke které identité data patii. Tento princip snizuje riziko poruSeni divérnosti osobnich

adaji.
Oznimeni resp. zveiejnéni bezpe€nostnich incidenti®

V piipadé poruSeni ochrany osobnich udaji provozovatel bez zbyte¢ného odkladu a
nejlépe do 72 hodin od zjisténi oznami incident pfislusnému kontrolnimu organu s
vyjimkou p¥ipadi, kdy neni pravdépodobné, Ze poruseni ochrany OU povede k riziku pro
prava a svobody fyzickych osob. Pokud mtize incident vést k vysokému riziku pro prava a
svobody fyzickych osob, provozovatel bez zbytecného odkladu ozndmi poruseni ochrany

osobnich udajt i doty¢né osobé.
U¢inné, priméiené a odrazujici pokuty
Nafizeni pfindsi vyrazné zvysSeni pokut, které maji byt "t€inné, piiméfené a odrazujici".
Pokuty ve smyslu natizeni jsou nasledujici:®
= gspravni pokuta aZ do vySe 10 mil. € nebo 2 % celkového svétového rocniho obratu
skupiny, napiiklad za poruSeni ustanoveni o specificky navrzené a standardni

osobnich 1udajt, spoleénych provozovatelich, zprostfedkovatelich, bezpecnosti

osobnich udajt, apod.;

8 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html

8 GDPR [online]. EU: EU, 2018 [cit. 2018-11-30]. Dostupné z: https://www.eugdpr.org/the-regulation.html
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®  spravni pokuta az do vyse 20 mil. € nebo 4 % celkového svétového ro¢niho obratu
skupiny, naptiklad za poruseni zdkladnich zasad zpracovéni, prav dotcenych osob,

prenosu osobnich tidaji piijemci ve tieti zemi bez splnéni zaruk, apod.
5.4 Formulace interniho pfedpisu GDPR ve spole¢nosti Alza

Tento interni piedpis pro ochranu osobnich udajii, vCetné postupti v ném obsazenych, je
uren pro organizaci firmy Alza a jeji jednotlivé pobocky, které neprovadi rizikové
zpracovani. Popisuje fakticky stav a opatfeni zavedené ve spole¢nosti v ramci pfipravy na
GDPR. Tomuto pfedpisu pifedchézela analyza, mapujici ucely zpracovani udaji a

odpovidajici procesy.®®
Uvodni ustanoveni

Tento interni piedpis upravuje zpracovani osobnich udaji pro zajisténi ochrany osobnich
udajii v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob pii zpracovani osobnich udajii a volném pohybu téchto idajii a 0 zruseni
smérnice 95/46 / ES (GDPR). Cilem tohoto interniho pfedpisu je zajistit dodrzovani
povinnosti vyplyvajicich z GDPR ve spole¢nosti a umoznit dotyénym osobam vykon jejich

prav.
Interpretace hlavnich pojmiu
Pro tely tohoto interniho pfedpisu jsou interpretovany nasledujici pojmy:

1. "osobni udaje" veskeré informace o identifikované nebo identifikovatelné fyzické
osobé, tj. osobé, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity
identifikator, typicky napiiklad jméno, identifika¢ni cislo, lokalizacni udaje, sitovy
identifikator nebo jeden nebo vice specifickych prvki, fyzické, fyziologické, genetickou,

mentélni, ekonomické, kulturni nebo spoleenskou identitu této fyzické osoby;

8 Interni dokumenty spolecnosti Alza ke GDPR a jeji implementaci, v ti§téné podobé&, upraveno.
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2. "zvlastni kategorie osobnich udaji'" osobni tdaje, které odhaluji rasovy nebo etnicky
puvod, politické nazory, nabozenské vyznani nebo filozofické presvédceni, Clenstvi v
odborech, a zpracovani genetickych dat, biometrickych udaji s cilem jedinecné
identifikace fyzické osoby a udajui o zdravotnim stavu ¢i o sexualnim zivoté nebo sexualni

orientaci fyzické osoby;

3. "zpracovanim" jakykoli ukon nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udaji, ktery je provadén pomoci nebo bez pomoci automatizovanych postupt,
jako je shromézdéni, zaznamenani, uspotadani, strukturovani, uloteni, pfizpiisobeni nebo

pozmeénéni, vyhledani, nahlédnuti, pouzivani, zptistupnéni Sifeni nebo jakékoli jiné

zptistupnéni, sefazeni ¢i zkombinovani, omezeni, odstranéni nebo zniceni;

4. "omezeni zpracovani'" oznaceni uloZenych osobnich udajii za ucelem omezit jejich

zpracovani v budoucnu;

5. "spravcem" fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery sam nebo spolecné s jinymi urcuje ucel a prostredky zpracovani osobnich

udaji;

6. ""zpracovatel' fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni udaje pro spravce;

7. "prijemcem" fyzickd nebo pravnickd osoba, organ vetfejné moci, agentura nebo jiny
subjekt, kterym jsou osobni tidaje poskytnuté, at’ uz se jedna o treti stranu, nebo ne. AvSak
vetejné organy, které mohou ziskidvat osobni udaje v rdmci zvlaStniho vySetfovani v

souladu s pravem c¢lenského statu, se za ptijemce nepovazuji;

8. "treti strana" fyzickd nebo pravnick4 osoba, orgén vefejné moci, agentura nebo jiny
subjekt, ktery neni subjektem udajti, spravcem, zpracovatelem ani osobou piimo povinnou

spravci nebo zpracovateli, kterd je opravnéna ke zpracovani osobnich udaji;

9. "souhlas" subjektu udajti znamena svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym doty¢nd osoba dava prohlaSenim ¢i jinym zjevnym potvrzenim svij

souhlas ke zpracovani svych osobnich udaji;
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10. "porusSenim zabezpeceni osobnich udaji'" poruseni zabezpeceni, které ma za
nasledek ndhodné nebo nezakonné zniceni, ztratu, zménu nebo neopravnéné poskytnuti

nebo zptistupnéni prenasenych, ulozenych nebo jinak zpracovavanych osobnich uda;ji;
11. "'kontrolni i¥ad" Ufad pro ochranu osobnich tdajii Ceské republiky

12. "likvidaci" osobnich udaji se rozumi fyzické zniceni jejich nosici nebo jejich

vymazani.
Interni predpisy

Organizacni fad, predpisy personalniho oddéleni, ptedpisy fyzické bezpecnosti, piedpis pro
praci s kreditni kartou, ptfedpis na ochranu informaci, ptedpis pro fizeni rizik, ptedpis pro
fizeni bezpecnostnich incidentli, pfedpis pro fizeni uzivatelského piistupd, skartacni a
archivaéni tad, systém vnitinich zasad pro chod administrativnich oddéleni spole¢nosti

Alza.
Role a odpovédnosti
Zaméstnanci

Kazdy zamé&stnanec odpovidd za to, Ze zpracovani osobnich udajii provadi v souladu s
pravnimi pfedpisy a timto internim pfedpisim a dal§imi pfedpisy a dokumenty spole¢nosti
Alza. Kazdy zaméstnanec je povinen zachovavat mléenlivost o osobnich udajich a
opatfenich pfijatych na jejich ochranu, o kterych se v souvislosti s vykonem svého
zamé&stnani dozvédé¢l, a to i po skonceni pracovniho poméru. Pokud porusi povinnost
mlcenlivosti, bude to zamé&stnavatel povazovat za poruseni pracovni kdzné zvlast hrubym
zpusobem a muze se zaméstnancem okamzité rozvazat pracovni pomér podle § 55 odst. 1

pism. b) zdkoniku préce.
Odpovédna osoba za ochranu osobnich udaja

V zavislosti na organizacni struktufe identifikujeme osobu nebo roli v spolecnosti
odpovédnou za agendu ochrany osobnich 0daji a zajiSténi plnéni tohoto piedpisu.
Upravime odpovédnosti dalSich osob v souvislosti se zpracovanim osobnich udaji a

plnénim povinnosti podle tohoto piedpisu. V piipadé€, Zze je ve spolecnosti IT manazer
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bezpecnosti nebo samostatné manazer HR, mize byt odpovédnost rozdélena mezi tyto,

ptipadné dalsi role.

Zasady zpracovani osobnich udaji
Pti zpracovani osobnich udajti ve spolecnosti je nezbytné dodrzovat nésledujici zasady:

a) ve vztahu k doty¢né osobé musi byt osobni tdaje zpracovavany korektné, zdkonn¢ a

transparentnim zpusobem (tfi principy - zakonnost, korektnost a transparentnost);

b) osobni udaje se musi shromazd’'ovat pro ur€ité, jasné a zdkonné ucely a nesmé;ji byt dale

zpracovavany zpusobem, ktery je s t€émito ucely neslucitelny (i¢elové omezeni);

c¢) zpracovani musi byt pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k

ucelu, pro ktery jsou osobni udaje zpracovavany (minimalizace udaji);

d) osobni tdaje musi byt pfesné a v pfipad¢ potieby aktualizované; musi byt pfijata
veSkera rozumna opatfeni, aby osobni udaje, které jsou nepiesné s piihlédnutim k uceltim,

pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny (piesnost);

e) osobni udaje musi byt uloZzeny ve formé, kterd umoznuje identifikaci subjektt udaji po

dobu ne delsi, nez je nezbytné pro Gcely, pro které jsou zpracovavany (omezeni ulozeni);

f) osobni udaje se musi zpracovavat zpisobem, ktery zajisti nalety zabezpeceni osobnich
udajt, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatieni
pied neopravnénym nebo protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim

nebo poskozenim (integrita a diveérnost).
Technické - organizacni opatieni k zajiSténi ochrany osobnich udaji

Systém ochrany osobnich tdaji je tvofen komplexem organiza¢nich a technickych
opatteni, které jsou ve spolecnosti realizovany za ucelem zajisténi ochrany a bezpecnosti

osobnich udajt.
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Bezpecnostni opati‘eni
A. Rizeni rizik

Popisuje, jakym zplisobem jsou ve spoleCnosti identifikovany a hodnoceny rtizné zavazné
a pravdépodobné rizika a ndsledné navrhuji a pfijimaji opatieni ke snizeni vlivu téchto
rizik. Revize vyhodnoceni rizik je ve spolecnosti provadéna pravideln€ jedenkrat roc¢né.
Naésledna revize rizik je provadéna zejména v piipad¢ vyraznéjSich zmén ve spolecnosti s
moznym dopadem na ochranu osobnich Udaji nebo v piipadé naruSeni zabezpeCeni
ochrany osobnich udajii. Za provedeni revize odpovida odpovédna osoba. Vyhodnoceni

rizik uvazuje nasledujici:

a) Riziko vii¢i praviim a svobodam dotcenych osob z nasledujicich pohledu:
1. PoruSeni principl pfiméfenosti a nezbytnosti zpracovani,

2. Poruseni prav dotéenych osob,

3. Neopravnény pristup k osobnim udajim,

4. Neopravnéna zména osobnich udaju,

5. Nedostupnost nebo vymazani osobnich udajt.

b) Moznym vliv v pfipad¢ realizace rizik naptiklad zpracovani osobnich udaji bez
pravniho titulu mize vést k zasilani nevyZadanych obchodnich zprav nebo neschopnosti
zajistit vykon prava doty¢né osoby a naslednému zpisobeni hmotné nebo nehmotné Gjmy

neopravnény piistup k citlivym osobnim udajiim miZe vést k odcizeni identity a dalsi.

¢) Hodnoceni zavaznosti dopadu: Na zakladé definice moznych vlivii v bod€ b) je urcena

jedna z nésledujicich kategorii.

1. Zanedbatelné: Subjekty udaji nebudou dotéeny, nebo budou dotéeny minimalni bez
jakychkoliv vétSich problémti. Ve spolecnosti Alza je to opétovné zadavani informaci do

systému, obtéZovani pfi opétovném propagacnim sdéleni.
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2. Omezené: Subjekty udajii se mohou setkat s nepfijemnostmi, které budou schopné
relativné snadno vyftesSit, dodate¢né nédklady, popfeni pfistupu k obchodnim sluzbam,

strach, nedostatek porozuméni, stres a dalsi.

3. Vyznamné: Udalost mize mit vyznamny disledek pro dot¢ené osoby. Tyto dusledky by
subjekty mély byt schopny piekonat, ackoli s vétSimi obtizemi, typicky zneuziti
dostupnych prostredkil, Skody na majetku, ztrata zaméstnani, zhorSeni zdravotniho stavu a

dalsi.

4. Vysoké: Udalost miize mit vysoké nebo nezvratné disledky pro dotéené osoby, které
nemusi byt mozné piekonat, napiiklad financni problémy, znacny dluh, pracovni

neschopnost, dlouhodobé fyzické nebo psychické nemoci, smrt a dalsi.

d) Hodnoceni pravdépodobnosti vyskytu udélosti, které mohou mit negativni vliv na

dotéené osoby. Tato metodika uvazuje nasledujici kategorie:

1. Zanedbatelné: Ve spolec¢nosti Alza ani v odvétvi se udalost jesté nevyskytla, jeji vyskyt

vSak neni vyloucen.

2. Omezené: Ve spolecnosti Alza se udalost v minulosti jesté nevyskytla, jeji vyskyt vsak

byl jiz zaznamenan v ramci odvétvi.
3. Vyznamné: Ve spolecnosti Alza se udalost v minulosti jiz vyskytla.
4. Vysoké: Ve spolecnosti Alza se udalost jiz vyskytla opakované.
e) Zavedené a planovan¢ ochranné resp. napravna opatieni
Vyhodnoceni rizik - na zakladé analyzy ve spolec¢nosti Alza.

B. Fyzicka bezpecnost

Popisuje technické opatieni, kterd slouzi k zajiSténi bezpecnosti osobnich tidaji. Zaméifuje
se na vyuziti kamerovych systémt, zamka, zdbran, mfizi, uzavienych objektl, trezorti a
podobnych prostredkii fyzického zabezpeceni. Pro kontrolu fyzického ptistupu do prostor

spolecnosti Alza je vyuzivani recepce. Vstup je umoznén pouze opravnénym osobam, a to
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na vSech centralnich pobockéch spolecnosti Alza, netyka se béznych obchodnich pobocek

a vydejnich mist spolecnosti Alza.

Fyzické bariéry jsou tam, kde je to pouzitelné, postavené tak, aby chranily pied

neopravnénym vstupem.

Pozarni dvefe jsou v definovaném bezpecnostnim perimetru opatieny elektronickym

zabezpecovacim systémem a jsou monitorovany.

Vnéjsi dvefe a dosaZitelna okna jsou chranény vhodnym detekénim systémem, ktery
odpovidd mistnim, nirodnim a mezindrodnim normam a je pravideln¢ testovan a

kontrolovan.

Zarizeni na zpracovani informaci spravované organizaci jsou fyzicky oddé€leny od

prostfedkli neopravnénych osob.

Neni dovoleno nechavat osobni tdaje volné k dispozici bez dohledu. Plati, ze
pisemnosti a jiné nosi¢e osobnich udaji je dovoleno uchovavat samostatné pouze v

uzamykatelnych mistnostech, ptipadné pouze v uzamykatelnych skiinich.

Piistup do kancelaFi nebo archivi, kde jsou tyto osobni udaje uloZené, je umoznén
pouze opravnénym zaméstnancim spolecnosti, a to pomoci piistupové karty / fyzického

klice.

Prostory spole¢nosti Alza, v nichz jsou uloZeny osobni udaje, jsou pod 24 hodinovym
kamerovym dohledem. Zpracovani formou kamerového systému je upraveno v

samostatném internim predpisu.

Fyzicky pfistup do serverovny je umoznén pouze pracovnikim IT s opravnénim

prostfednictvim pfistupové karty / fyzického klice.

Je vyZzadovano dodrZovat zasady prazdného stolu a zamcené obrazovky pii opusténi

pracovisté zaméstnance ¢asoveé docasného nebo po skonceni pracovni doby.
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C. IT bezpecnost

Popisuje piijata technicka opatieni ve spole¢nosti Alza, které slouzi k zajisténi bezpecnosti
osobnich udaju v elektronické formé. Zamétuje se na to, jak jsou nastaveny piistupova
opravnéni do informacniho systému zpracovavajiciho osobni a citlivé udaje, aby bylo
zajisténo pfistupovani pouze opravnénych osob k udajim odpovidajicim pravé timto
opravnénim. Dale jakym zplisobem se potizuji elektronické zaznamy (logy), které umozni
urcit a overit, kdy a kym se nakladalo s udaji. Jak je zabranéno neopravnénému piistupu k
datovym nosi¢em a jako je s nimi nakladano v pfipad¢ nepiedvidatelné udalosti — hlavné

pozar, povoden, st¢hovani, vypadek proudu a dalsi.

Rizeni pFistupa se fidi internim predpisem na fizeni ptistupti spoleénosti Alza a stanovuje
pravidla pro fizeni pfistupt béznych i privilegovanych uzivatelli do systémil spole¢nosti

Alza.

Pristup k osobnim tdajim je pfidélovan pouze v rozsahu nezbytné nutném pro vykon
funkce a revizi téchto ptidélenych pristupti probihd pravidelné. V ptipadé zjisténi
neopravnéného pfistupu se tento pfistup nasledné¢ odebird. Dale je zajisténa kontrola

neslucitelnych opravnéni.

Je zavedena a zachovanim evidence jednotlivych roli tykajicich se bezpecnosti IT, u nichz
je jednoznacné stanovena odpovédnost a pracovni napln s cilem sniZit rizika vyplyvajici z

lidského faktoru, neimyslnych chyb, kradeze, podvodu nebo zneuziti.

Pokud provoz IT, zpracovani Gcetnictvi €i jiné externé zpracovavané agendy vyZaduji
pfistup dodavatell, musi byt tento piistup feSen smluvné, v souladu s bezpecnostni
dokumentaci tak, aby byla zajiSt€na bezpecnost osobnich udaji uvnitt 1 vné spolecnosti

Alza.

Uzivatelé, IT administratori i dodavatelé mohou vyuzivat vzdalené piistupy k IT
prostfedi spole¢nosti pouze na zéklad¢ jejich pracovnich a smluvné prevzatych povinnosti
a kompetenci, a to jen s vyuzitim schvalenych komunika¢nich prostfedkli. Moznost

vyuzivani vzdaleného ptistupu musi podléhat pravidelné revizi.
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O jednotlivych pfistupech na trovni domény jsou automaticky zhotovovany logy s

kapacitou v rozsahu 30 dni.

Hlavni PMS systém automaticky vyhotovuje logy vSech aktivitach uzivatell s kapacitou v

rozsahu 30 dni.

Je zajisténo pravidelné¢ vyhodnocovani logovanych aktivit a ochrana logl, tzv. zajisténi
nepopiratelnosti vytvorenych logi, ovéteni moznosti jejich modifikace vnéjsimi vlivy, jako

je Skodlivy software rizného druhu a malware, lidsky faktor.
Ptid€lovani hesel se fidi internim predpisem.

Je povoleno provozovat pouze schvaleny, legalné nabyty a evidovan SW a HW ve shodé¢ s
licen¢ni dohodou vyrobce a zpisobi vyuziti. Tento SW a HW majetek je evidovan v

evidenci informacnich aktiv a jejich ndkup je vzdy diskutovan a schvélen IT oddélenim.
Je zajiSténa sprava opravnych a aktualiza¢nich balikl programového vybaveni.

Informacéni aktiva musi byt chranéna pted pocitacovymi viry, spamem, spyware a jinym
Skodlivym kodem spravnym nastavenim bezpecnostnich mechanismi a pouzitim vhodného
SW aplikovaného na relevantni komponenty pocitacové sité spolecnosti Alza, jako jsou
servery, firewally 1 jednotlivé pracovni stanice a mobilni zafizeni ve spravé spolecnosti

Alza.

IT oddéleni musi definovat a udrZzovat plan obnovy po infiltraci IT prostredi Skodlivym
kodem. Tento plan musi byt pravidelné jednou za rok aktualizovan na zéklad¢é aktualnich

potieb.

Zalohovani osobnich udaji se tidi internim piedpisem pro zalohovani dat spolecnosti.
Zélohy jsou uchovavany v trezoru spoleCnosti umisténém v jiném prostoru, nez je

serverova mistnost.

Poutiti USB kli¢t, kromé USB klic¢e poskytnutého IT oddélenim, je blokovano. USB klice

poskytnuté IT oddélenim jsou pfislusSnym zplsobem zaSifrovany.

Pouziti vefejnych tlozist’, sluzeb a nastroja, jako je Dropbox, Google Drive, uloz.to,

uschovna.cz, leteckaposta.cz, torrents, P2P, Basecamp, Slack, a dalsi je zakazano.
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Osobni a citlivé udaje nesmi opustit chranéné IT prostfedi spoleCnosti Alza v
nezaSifrované formé. K jejich zajisténi zajistuje IT oddéleni kryptografické prostredky a

pravidla fizeni Sifrovacich klict.
Komunikaéni rozhrani se systémy spole¢nosti Alza musi byt zajisténo.

Informac¢ni aktiva, ktera slouzila k uchovavani nebo pienosu osobnich udaju a jiz nejsou
dale nezbytné nebo dosahli konce své zivotnosti, jsou bezpecné zlikvidovany a je uchovan

zaznam o jejich likvidaci.

V pfipad¢ interniho vyvoje a zmén v informacnich systémech jsou stanoveny zasady a
pravidla pro evidenci a fizeni vyvoje nového a zmén stavajiciho informacniho systému

spole¢nosti Alza.
D. NarusSeni zabezpeceni osobnich udaji

Jde o feseni zjiSténi a posouzeni naruseni zabezpeceni osobnich daji, tzn. postup, pokud
nastane udalost, kterd mize mit za nasledek vznik bezpecnostniho incidentu. Popisuje
odpovédnost za feSeni incidentu, kam je zaznamenan a jaké kroky nasleduji po zjiSténi

incidentu. Povinnosti je pfijmout opatfeni k zamezeni opakovani bezpe¢nostniho incidentu.

V ptipadé zjisténi poruSeni zabezpeceni osobnich udajii je nezbytné dodrzet nasledujici

postup podle této interni smérnice:
1. Oznamit zjiSténi odpovédné osobé,

2. Zamezit dal$imu tniku - fyzickym zamknutim dokumentti nebo v ptipad¢ elektronické

formy zamezenim piistupu nebo vypnutim IT systému,

3. Piipad naruseni zabezpeceni posoudit a zdokumentovat, tedy co se stalo, jaké a ¢i osobni
udaje unikly, mozné nasledky, popis opatieni s cilem vyfesit dany piipad, identifikace

rizika / vysokého rizika podle specifikace rizik v interni smérnici vyse,

4. Nahlasit poruseni zabezpe€eni kontrolnimu Ufadu bez zbyte¢ného odkladu a pokud

mozno do 72 hodin od okamziku, kdy se o ném spolecnost Alza dozvédéla,
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5. Ozndmit poruSeni zabezpeceni bez zbytecného odkladu subjektu udajii, pokud je
pravdépodobné, ze dany piipad bude mit za nasledek vysoké riziko pro prava a svobody

fyzickych osob.
E. Kontrolni ¢innost

Kontrola pfistupu a prace s osobnimi udaji, a to véetné periodicity kontrol odpovédnou
osobou, vystupy kontrol a dalsi oblasti. Osoby odpovédné za jednotlivé oblasti podle
katalogu zpracovéani osobnich udajii zajisti kontrolu plnéni povinnosti vyplyvajicich z

tohoto interniho pfedpisu. Kontroly jsou v nésledujicim rozsahu:
a) jedenkrat ro¢n¢ dikladna kontrola celé spole¢nosti Alza odpovédnou osobou,

b) jedenkrat mési¢né nahodna kontrola vybraného informaéniho systému nebo useku

odpovédnou osobou,
¢) kazdodenni kontrola fyzické ochrany rizikovych mist odpovédnou osobou,

d) kontrola po zméné a nasledném skoleni ke zménam zakonti nebo internich piedpist,

vcetné tohoto interniho ptedpisu,
e) mimoiadna kontrola po feSeni naruseni zabezpeceni osobnich udaju.

O pravidelnych kontrolach je proveden zaznam a ten je uloZen. V ptipad¢ ndlezi kontroly

probiha konzultace, ptipadné dodate¢né odborné proskoleni.
F. Skoleni zaméstnancii

Zahrnuje proces vzdélavani zaméstnancl v souvislosti s ochranou osobnich udaji, periody
Skoleni, vystupy ze Skoleni. Déle postup proskoleni v ptipadé pfijeti nového zaméstnance
nebo piefazeni zaméstnance na jinou pozici. Proskolovani zaméstnanct probiha formou e-
learningu zaméteného na informacni bezpecnost a ochranu osobnich udaji a to jak pfi
nastupu, tak pravidelné alespon jedenkrat ro¢né. Evidence o absolvovani Skoleni je
zpracovavana personalnim oddélenim spolecnosti. Za proskoleni zaméstnancti odpovida

odpovédna osoba.
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Ostatni opatieni
Pravidelna revize a aktualizace internich predpisi

Popisuje zplisob zajisténi pravidelné revize ve spolecnosti a aktualizaci internich predpist,
vcetné téch tykajicich se ochrany osobnich udajii. VSechny interni piedpisy spolecnosti,
vcetné téch, které se tykaji ochrany osobnich udaji, jsou revidovany pravideln€ jedenkrat
ro¢né. Nasledna revize je provadéna zejména v piipad¢ vyraznéjSich zmén ve spolecnosti s
moznym dopadem na ochranu osobnich Udaji nebo v ptfipadé naruSeni zabezpeceni
ochrany osobnich Uidaji. O provedeni revize a aktualizace je vedena evidence. Za revizi a

aktualizaci odpovida odpovédna osoba.
Vedeni a aktualizace katalogu zpracovani

Obsahuje postup pro vedeni a aktualizaci katalogu zpracovani, osobu odpovédnou za
vedeni a aktualizaci a misto zaznamenani. Katalog zpracovani je soucasti pravidelné revize
a aktualizace internich pfedpisi. Revize kompletnosti a piesnosti katalogu zpracovani je
provadéna pravidelné jedenkrat rocné. Ad hoc revize je provaddéna zejména v pripadé
vyraznéjSich zmén ve spolecnosti s moznym dopadem na ochranu osobnich tdaji. O
provedeni revize a aktualizace je vedena evidence. Za revizi a aktualizaci odpovida

odpovédna osoba.
Zpracovatelské vztahy

Popisuji postup pro fizeni vztahti s dodavateli, ktefi v ramci své Cinnosti zpracovavaji
osobni udaje. Popisuji, kdo schvaluje vybér zpracovatelii a na zaklad€ jakych kritérii.
Vybér zpracovatele schvaluje odpovédné osoba. Pfi vybéru zpracovatelli hodnoti zejména

nasledujici faktory:

= Schopnost dodavatele uzaviit a dodrzovat povinnosti stanovené zpracovatelskou
smlouvou,

= Dostate¢né zabezpeceni osobnich udaj,

= Dobré povéest dodavatele v ramci ochrany osobnich udajt,

= Relevantni certifikace ochrany osobnich udaji nebo ochrany informaci obecné,

= Dalsi relevantni faktory ve vztahu ke konkrétnimu tc¢elu zpracovani.
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O splnéni kritérii vybéru dodavatele je vedena evidence.
Rizeni projektii a zmén

Popisuje postup pro zohlednéni aspekti ochrany osobnich tidajii v ramci novych projekta a
fizeni zmén podle principu zamérné a standardni ochrany. Uvadi osoby, které jsou v ramci
tohoto postupu zapojeny a vystupy vyplyvajici z posouzeni aspekti ochrany osobnich
udajii. V ptipadé vyznamnéjSich zmén ve spolecnosti s vlivem na ochranu osobnich udaju,
konkrétné naptiklad novy IT systém, novy ucel zpracovani, véetné nové sluzby nebo
produktu a dalsi. Je do téchto aktivit zapojena odpovédna osoba, ktera identifikuje
pfipadna rizika pro ochranu osobnich udaji a pomiize navrhnout adekvatni opatfeni ke
snizeni téchto rizik. V ptipad¢ potieby provede revizi a aktualizaci tohoto interniho
pfedpisu, véetn¢ analyzy rizik nebo aktualizace katalogu zpracovani, ptipadné dalSich

relevantnich internich predpist.
Piedavani osobnich tidaji tietim stranam

Obsahuje postup, podle kterého je ve spole¢nosti Alza postupovano v piipadé predavani
osobnich udaji do tietich zemi. Sklada se ze seznamu smluv a piipadnych dohod
s obchodnimi partnery, naptiklad s cestovnimi kancelafemi, agenturami a dal$imi, kde je
zachyceno ptedavani osobnich udaji do tfetich zemi. V ramci ¢innosti spole¢nosti Alza

nedochazi k pfedavani osobnich tidajl do tretich zemi.
Vykon prav dotéenych osob

Sklada se z postupu a kontaktniho mista, kde mohou dot¢ené osoby kontaktovat spolecnost
s pozadavky na realizaci nize uvedenych prav. Tyto informace je mozné uvést v ramci

oznameni na splnéni informaéni povinnosti.
Poskytovani informaci

Postupy, v ramci kterych poskytujeme subjekttiim udajii informace o zpracovani. Informace
0 zpracovani osobnich tdaji zaméstnancti ¢i uchazece o zaméstnani mohou byt soucasti
pracovni smlouvy, osobniho dotazniku nebo samostatného formuldfe nebo interniho
dokumentu, se kterym se musi zaméstnanec pii nastupu seznamit. Informace o zpracovani

osobnich udajt klient je mozné provést v ramci registracni karty, webovych stranek nebo
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ubytovaciho fadu spole¢nosti Alza. Spole¢nost Alza poskytuje subjektim udajt informace
v souladu s GDPR, a to v pozadovaném rozsahu, ¢imz zajiStuje transparentnost

zpracovani.
Pravo subjekti uidaji na piistup k osobnim udajim

Popisuje postup, jak je feSeno pravo na pfistup k osobnim tdajim, a to jak v ptipadé
zameéstnancl, tak 1 v pfipad¢ zdkaznikll. V pfipadé, ze o to dotend osoba pozada,
spole¢nost Alza poskytne subjektu tdaju potvrzeni, zda osobni tdaje, které se ho tykaji,
jsou €1 nejsou zpracovavany, a pokud je to tak, umozni dotyénym osobam ziskat ptistup k

témto osobnim tdajim a informacim zptisobem a v daném rozsahu podle GDPR.
Pravo na opravu

Popisuje postup, jak je feSeno pravo na opravu k osobnim udajim, a to jak v piipade
zamestnanct, tak i v pfipadé zakaznikt. V ptipad¢, Ze o to dotcena osoba pozada, ptipadné
se 0 nepiesnych osobnich udajich dozvi spolecnost jinak, opravi bez zbyte¢né¢ho odkladu
nepfesné osobni Udaje. V piipadé€, kdy si to ucel zpracovani vyZzaduje, zajisti spolecnost

Alza doplnéni netplnych osobnich tidaji podle GDPR.
Pravo na vymaz

Popisuje postup, jak je feSeno pravo na vymazani osobnich udajd, a to jak v piipadé
zaméstnancu, tak i v pfipad€ zédkaznikl. V této souvislosti je zfizen zvlastni emailovy ucet
nebo formulaf na webové prezentaci, na ktery mohou zakaznici klast své pozadavky a
uplatiiovat v tomto internim piedpisu uvedend prava. Nezapomeite na ptipadné napojeni
na archivaéni a skartacni tad spolecnosti. V ptipadech a), d) a e) by mély byt zavedeny
postupy pro vymaz osobnich udaji bez ohledu na to, zda o to subjekt udaji pozada. V
ptipadé, Ze je dan jeden z nasledujicich divodu, zajisti spole¢nost na zakladé uplatnéni

prava subjektiim udajl bez zbytec¢ného odkladu vymazani osobnich udaji:

a) osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak

zpracovang;

b) doty¢na osoba odvola souhlas, na jehoz zakladé byly osobni udaje zpracovavany a

neexistuje zadny dalsi pravni diivod pro zpracovani;
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¢) doty¢na osoba vznese namitky proti zpracovani a neexistuji zadné prevazujici opravnéné

davody pro zpracovani;
d) osobni udaje byly zpracovany nezékonng;

e) osobni udaje musi byt vymazany na splnéni zdkonné povinnosti, kterd se na spole¢nost

vztahuje;
f) osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spolecnosti.
Pravo na omezeni zpracovani

Popisuje postup, jak je feSeno pravo na omezeni zpracovani osobnich udajl, a to jak v
pripadé zaméstnanct, tak v piipad¢ zédkaznikl. V ptipadé€, ze je dan jeden z nasledujicich

davodu, zajisti spolecnost omezeni zpracovani osobnich udaji:
a) subjekt udajii popird ptfesnost osobnich udaju;

b) zpracovani je nedovolené a subjekt idaji odmitd vymazu osobnich udajii a zdda namisto

toho omezeni jejich pouziti;

c¢) spolecnost jiz osobni udaje nepotitebuje pro ucely zpracovani, ale subjekt udaji je

pozaduje pro urceni, vykon nebo obhajobu pravnich narok;
d) doty¢né osoba vznesla namitku proti zpracovani.
Pravo na prenositelnost udaji

Definuje postup, jak je feSeno pravo na prenositelnost osobnich tdaji. V ptipadé, Ze o to
subjekt udajii pozadd a zarovenl je zpracovani zaloZeny na souhlasu nebo smlouvé, a
zaroven se zpracovani provadi automatizované¢, umozni spolecnost subjektu udaji vykon
prava na prenositelnost. Osobni udaje, které subjekt tidaji spolecnosti poskytl, a které se
ho tykaji, poskytne spole¢nost v strukturovaném, b&éZzném pouZivani a strojové citelném
formatu. Soucésti tohoto prava je zajiSténi moznosti preneseni predmétnych osobnich
udajii k jinému spréavci podle pozadavky subjektu udajii. Definuje postup, jak je feSeno

pravo na pienositelnost osobnich udaji.
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Archivace osobnich udaji

Obsahuje postup, piipadné vypsané dokumenty, které upravuji archivace osobnich udaji
ve spolecnosti Alza. Definuje tcel archivace a dobu archivace. Archiv je provozovan
samotnym spravcem. Rozsah tdajii k archivaci a archiva¢ni doba vyplyva z katalogu
zpracovani osobnich udajt. Pfistup do archivu maji pouze osoby v konkrétnich pracovnich

pozicich za pfedem danych diivodi a pro naplnéni nékterého z uceli predvidanych GDPR.
Archivace osobnich udaji klienta

Archivace osobnich tidaju klientt se fidi také ustanovenim § 101 zakona ¢. 326/1999 Sb. o
pobytu cizincti na tzemi Ceské republiky, ktery ukladd povinnost ubytovateli vést
domovni knihu a uchovavat ji po dobu 6 let od posledniho zapisu. Podle zakona ¢.
565/1990 Sb. o mistnich poplatcich, vede organizace v pisemné podobé evidencni knihu,
do které zapisuje dobu ubytovani, ucel pobytu, jméno, pfijmeni, adresu mista trvalého
pobytu nebo mista trvalého bydlist¢ v zahrani¢i a ¢islo obcanského prukazu nebo
cestovniho dokladu fyzické osoby, které ubytovani poskytl. Zapisy do evidencni knihy
jsou vedeny piehledné a srozumiteln€ a jsou uspotfadany chronologicky. Evidenéni kniha

se uchovava po dobu Sesti let od provedeni posledniho zapisu.
Archivace osobnich udaji dalSich subjekta udaji — zaméstnanci

Osobni spisy se archivuji 10 let s vyjimkou dokladu o délce zamé&stnani, kde archivacni
lhita je 20 let, protoze tento doklad mize slouzit pro ucely dichodového pojisténi.
Mzdovy list musi organizace archivovat po dobu 20 let nasledujicich po roce, kterého se
posledni uéetni zdznamy v mzdovém listé tykaji. Uetni zavérka a vyroéni zprava se
uchovava po dobu 10 let pocinajicich koncem tcetniho obdobi, kterého se tykaji, a ucetni
zdznamy, konkrétné pro ucely socialniho zabezpeceni, verejného zdravotniho pojisténi po

dobu 5 let pocinajicich koncem ucetniho obdobi, kterého se tykaji.
Likvidace osobnich udaji

Spole¢nost Alza provadi likvidaci osobnich udajd, jakmile pomine ucel, pro ktery byly
osobni udaje zpracovavany, ptipadné na zaklad¢ Zadosti subjektu. Pfi likvidaci jsou

dodrzovéany zdkonné vyjimky tykajici se uchovavani osobnich udajt pro ucely archivnictvi
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a uplatiovani prav v obcanském soudnim fizeni, trestnim fizeni a spravnim fizeni.
Likvidace osobnich udaji je provadeéna certifikovanou externi spolecnosti na zakladé¢

smlouvy o zpracovani osobnich 1udaji. O skartaci je vydano potvrzeni.
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6. Vysledky a diskuse

Zavéreéna ustanoveni

Kazdé¢ teSeni podle natfizeni GDPR je individualné nastaveno podle potieb konkrétni
organizace spolecnosti. Univerzalni feSeni neexistuje a pro kazdou spole¢nost znamena
néco jiného. Mnoho firem poskytuje typizované produkty, audity, Skoleni ¢i balikové
software. To vSak vylucuje rozsahlou moznost jeho aplikace. Zvolené feSeni popisuje
ptiklad faktického stavu a zvolené opatteni zavedené ve spolecnosti Alza v ramci piipravy
na GDPR a nasledné¢ zavedeni GDPR do praxe spoleCnosti Alza. Definuje jasné a
srozumitelné nastaveni procesu, které se vztahuji k zivotnimu cyklu zpracovani osobnich
udajii. Seznamuje organizace s problematikou ochrany osobnich udajii, objastiuje hlavni
pojmy, pomaha zajistit dodrzovani povinnosti vyplyvajicich z GDPR ve spole¢nosti Alza a
obecné posoudit disledky nafizeni na prostfedi a rozhodnout se, jakym zplsobem dale

postupovat.

Poskytuje navrh vhodného postupu na ftizeni procesu pii internim datovém auditu
organizace, popisuje povinnosti spolec¢nosti a podnikatell, prava dot¢enych osob a zmény
v oblasti zpracovani osobnich udaji na praktickych piikladech a aplikovéani vlastniho
navrhu v zvolené organizaci z hlediska odpovédnych osob, zasad zpracovani udaji,
fyzicke jako 1 IT bezpecnosti, archivace, kontrolni ¢innosti, likvidace a dalsi zavedené v
zafizeni v ramci ptipravy na GDPR. GDPR vzniklo pro to, aby si nékteré subjekty
uvédomily, Ze osobni udaje jsou vlastnictvim a soucésti soukromi obcana. Digitalizace
prudce naristd a ochranu soukromi je tfeba v online svété n&jakym zpisobem ukotvit,
alespon na urovni EU, pokud to nejde globalné. Myslim si, ze nafizeni je formulovano
nejasné a pokuty jsou vysoké. Mnoho véci bude spornych. GDPR se netykd fyzickych
osob, nepodnikatele, ktetfi pouZivaji osobni udaje pro doméci pouziti, napiiklad kontakty v
mobilnim telefonu. Tedy netyka se zcela kazdého subjektu, ale primarn¢ komerc¢nich
subjektii a vefejné spravy. Jinak kromé pokut obsahoval donedavna platny zakon mnohé z

toho, co je nafizenim vyZadované, jen to nikdo prakticky nedodrzoval.
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GDPR nesmime vnimat jako nutné zlo zbytecnych ndkladl. Natfizeni je pro organizaci
velkym ptinosem z hlediska automatizace procesu, vyssi bezpe¢nosti, lepSimu vyuziti dat
vzajemnym propojenim a lepsi organizaci prace. Kvalitni manazer méa naklady na GDPR
védét co nejlépe vyuzit a dokazat najit navratnost vlozenych investic do implementace
GDPR. Mal¢ firmy se mohou spokojit s tzv. "GAP" analyzou a zavadénim nezbytnych
pozadavkl. Je mozné je koupit od riznych dodavateli na trhu. Velké korporace a
spolecnosti musi podle mého néazoru rozpracovany komplexni implementacni mapy a
jejich feSeni v rdmci organizace dané spolecnosti a plati to 1 pro spole¢nost Alza. Ta musi
reflektovat na existujici strategii fizeni dat v dané organizaci. Dulezité je uvazovat ve
sttednédobém horizontu a zvolit strategii s ohledem na aktualni stav spolecnosti Alza i
oc¢ekavany vyvoj. Tteba si rovnéz rozmyslet zavadéni novych technologii, ¢imz mizeme
znacné ovlivnit zivotnost navrzenych provadécich opatieni a také celkovy vysledek. 100 %
soulad s GDPR ndm nedd nikdo. Samotny zdkon je navrzen nedokonale s pravnimi
kuriozitami a technickymi omezenimi. Z tohoto diivodu bude nezbytné akceptovat trhliny a

rozplanovat s ohledem na vyvoj legislativy do nasledujicich obdobi.

Hlavni klady GDPR ve spole¢nosti Alza

Uspora a naklady

Splnéni pravidel nemaji na starosti narodni Urady, ale jeden evropsky orgéan. Stejné
ochranu osobnich dat bude upravovat jedna evropska norma misto 28 narodnich. Pfinosem
pro firmy bude omezeni byrokracie a moZznost rychleji se rozhodovat.
Harmonizace pravidel ziskdvani a uchovavani osobnich Udaji. Zasadni je zejména
sjednoceni pravniho rdmce. Spole¢nosti musi vSak brat v tvahu i legislativu platnou na
narodni Urovni. MiiZe jit napiiklad o zajiSténi ochrany svobod a prav pii zpracovavani
osobnich udaji pracovnikli v rdmci zaméstnani, kde jsou dualezité ustanoveni kolektivni
smlouvy nebo narodni legislativy. Zavedeni nafizeni muize pomérné zjednodusit

pfeshrani¢ni dosah spole¢nosti.
Ochrana zajmu

Naftizeni povoli §ir§i uplatnéni principu zpracovavat osobni Udaje pouze v souladu se
zajmy fyzickych osob a na zpracovani dat musi spolecnosti ziskavat souhlas. Divodem pro

zpracovani dat bude kromé ochrany dotenych osob i ochrana lidi v blizkém vztahu s
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danou osobou. Nové podminky zpracovani dat a zvySovani povédomi o bezpe¢nosti udajui.
Firmy budou mit volngj$i ruce. Vznikd nova situace vytvaiejici pravni zdklad pro
zpracovani dat s ohledem na vefejny zajem. Udaje mizeme zpracovavat i v zajmu ochrany
vefejného zdravi. Diivodem pro zpracovani osobnich dat jsou 1 védecké, statistické nebo

historické diivody.
Neni nutna identifikace

Pfi praci s osobnimi daji, které nevyzaduji ziskéni totoznosti osoby, spolecnost nemusi

doplnkové informace ziskavat, uchovavat nebo zpracovavat.
Identita

Lidé ziskavaji urcité dodatecné prava a provozovatel ma pravo vyzadat si potvrzeni
identity spiSe nez prava piiznd. ZvySeni bezpecnosti a svoboda ve vybéru prostiedkil pro
zvySeni ochrany Udaji V rdmeci nafizeni GDPR je tfeba piijmout postupy pro bezpecnost

dat. Zamezit Unik dat a zaznamu piipadné ztratu zatizeni (mobil, laptop).
Ochrana dobrého jména a osobni povésti

Obcané chtéji byt informovani o pfipadné ztraté¢ osobnich tdaji. Pokud nemaji Gplnou
kontrolu nad daty poskytujicimi online, jsou znepokojeni. Nejvétsim rizikem je pro
dotcené osoby zneuziti jejich online identity. Jen 20 % lidi je obeznamenych s privacy

policy jednotlivych webovych stranek nebo elektronickych obchodt se zbozim a sluzbami.
Orientace na zakaznika (ob¢ana)

GDPR pfinasi transparentni a lepsi vztah s klientem zalozeny na divéfe. Firma ziska vice
udaji od zdkaznika a bude se umét rozhodnout se na zaklad¢ kvalitn€jSich dat. Vyhodou

bude lepsi pochopeni chovani zakaznika.

Hlavni zapory GDPR ve spoleCnosti Alza

Vstupni souhlas

Pti zpracovani osobnich udaji musi dotéena osoba souhlasit se zpracovanim jejich udajt a

N 24
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spoleCnost Alza musi umét prokazat, ze souhlas dostala. Nafizeni zpfisnuje ochranu
mladistvych. Zkomplikovat situaci miize firmam fakt, Ze za mladistvé osoby do Sestnacti

let vyjadiuje souhlas zdkonny zastupce. Hranice véku se mtze v Clenskych statech lisit.
Minimalizace udaja

Firmy mohou data pouzivat pro zpracovani pouze v nezbytném obdobi a jen ty, které

skute¢n¢ pottebuji pro svou ¢innost.
Prehledné zpracovavani

Provozovatelé musi informovat osoby o pouzivani jejich udaji a umoznit jim ptistup k
témto datim. Zakonné, spravedlivé a transparentni zpracovani dat vyrazné zatéZuje
provozovatele. Je potiebnd dodate¢na administrativni prace, ¢imz je i prohloubeni "prava

byt zapomenut."
Principy "protection by design' a ""by default"

Spolec¢nosti musi klast doraz jiz pti vyvoji svych produkti a sluzeb na dodatecné kroky
ochrany osobnich udaji. To mize zpusobit zatézujiici a naro¢né zmény ve vyrob& nebo
Vv poskytovani sluzeb. Kazdy musi provadét specifickou ochranu soukromi a myslet vedle

ochrané dat 1 na zplisob pracovani s udaji.
Uzemni platnost

Dodrzovani natfizeni GDPR saha i za hranice mimo EU a zahrnuje mnoho dodate¢nych
nakladt. Tyka se firem poskytujicich sluzby nebo zboZi dot¢enym osobam v EU nebo

kontroluji jejich chovani.

Formulace doporuceni pro podniky

Pti zpracovani osobnich udaji ve spolecnosti je nezbytné dodrzovat nasledujici zasady:

a) ve vztahu k doty¢né osobé musi byt osobni udaje zpracovavany korektné, zdkonné a

transparentnim zpusobem (tfi principy - zakonnost, korektnost a transparentnost);

b) osobni udaje se musi shromazd’ovat pro urcité, jasné a zdkonné tcely a nesméji byt dale

zpracovavany zpusobem, ktery je s témito ucely neslucitelny (acelové omezeni);
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¢) zpracovani musi byt pfimétené, relevantni a omezené na nezbytny rozsah ve vztahu k

ucelu, pro ktery jsou osobni udaje zpracovavany (minimalizace udaji);

d) osobni tidaje musi byt pfesné a v piipadé potieby aktualizované; musi byt pfijata
veSkera rozumna opatfeni, aby osobni udaje, které jsou neptesné s piihlédnutim k uceltim,

pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny (piesnost);

e) osobni udaje musi byt ulozeny ve formé, kterd umoznuje identifikaci subjektd udaja po

dobu ne delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany (omezeni ulozeni);

f) osobni tdaje se musi zpracovéavat zplisobem, ktery zajisti nalety zabezpeceni osobnich
udaji, véetné jejich ochrany pomoci vhodnych technickych nebo organizaénich opatfeni
pred neopravnénym nebo protipravnim zpracovanim a pied nahodnou ztratou, zni¢enim

nebo poskozenim (integrita a divernost).

Pro splnéni vySe uvedenych zasad dle vysledki této prace doporucuji zajistit minimalné

tyto kroky, které¢ do podniku pfinesou zadanou shodu s natizenim GDPR.

= Vytvofeni a zhodnoceni analyzy dopadi GDPR — tedy provézt analyzu jakym
zpiisobem jsou data zpracovavana a jestli jsou aktualn€ zpracovavana data nezbytné
nutna,

=  Provést jednotlivé kroky k implementaci pozadavkt GDPR — technické upravy, a
také proskolovani zaméstnanctli spolecnosti,

= Jmenovani povétence pro ochranu osobnich udaji,

= Zpracovani metodik pro naklddani s osobnimi udaji zaméstnanci i1 zakaznika
spoleCnosti v ramci Cinnosti spolecnosti — tento krok probihd v ramci cinnosti
projektového tymu,

= Uprava a piipadné zavedeni procest a postupii zpracovani osobnich udaji - tento
krok realizuji vedouci pracovnici oddéleni spolecnosti a IT pracovnici spolecnosti,

= Nastaveni pravidel vedeni zdznamii o zpracovani osobnich udaju — tento krok
realizuje IT oddéleni

= Zpracovani a odsouhlaseni dopadl jednotlivych ¢innosti na ochranu osobnich udaji

ve spolecnosti.
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Dulezité je vSak nepodcenit piipravu a nafizeni o ochran¢ osobnich udaji vénovat

patfi¢nou pozornost. Tedy udélat si ¢as a vSechny kroky si nejdiive rozplanovat.
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Z.avér

Obecnym a hlavnim cilem nafizeni o ochrané osobnich udaji je vytvofit harmonizovany
pravni ramec ochrany dat pro celou EU. Vratit kontrolu nad osobnimi daty zpét do rukou
obCant a zaroven zavést striktni pravidla pro osoby, které zajist'uji hostovani a zpracovani
téchto dat kdekoliv na svété. Zaroven zavadi pravidla tykajici se volného pohybu osobnich
udajt v ramci EU 1 mimo ni. Cilem diplomové prace bylo definovat pozadavky na klicové
procesy a navrhnout postup pro zajisténi shody s podminkami GDPR v ramci spole¢nosti
Alza. Prace je obecnym podkladem pro konkrétni organizaci spole¢nosti Alza a zaroven
pfinosem a pomuckou pro ostatni organizace pro zajisténi jednotnych pravidel pro
zpracovani dat. Poskytuje uceleny postup pro zajisténi shody s podminkami GDPR
Jednotlivei maji mnohem lepsi prehled o vyznamu dat, rozuméji, jako obchodni znacky
vyuzivaji jejich data pfi prodeji a marketingu a uvédomuyji si své prava ve vztahu ke svym

osobnim datim.
Implementace GDPR ve firmé& proto pfinasi nasledujici pozitiva:
e omezeni byrokracie a moznost rychleji se rozhodovat.

e harmonizace pravidel ziskavani a uchovavani osobnich udaju, sjednoceni pravniho

ramce
e zjednoduseni preshrani¢niho dosahu spolecnosti

e SirSi uplatnéni principu zpracovavat osobni udaje pouze v souladu se zijmy

fyzickych osob
e pravni zaklad pro zpracovani dat s ohledem na vetejny z4jem.
e neni nutna identifikace
e spolecnost nemusi dopliikové informace ziskavat, uchovavat nebo zpracovavat.

e zvySeni bezpecnosti a svoboda ve vybéru prostiedkll pro zvyseni ochrany udajii
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e transparentni a lep$i vztah s klientem zalozeny na divéie.
e lepsi pochopeni chovani zakaznika.

Diky GDPR maji jednotlivci mnohem lepsi piehled o vyznamu dat, rozuméji, jako
obchodni znacky vyuzivaji jejich data pii prodeji a marketingu a uvédomuji si sva prava ve
vztahu ke svym osobnim datim. Kazdy z vyse uvedenych krokti zabere urcity ¢as, proto je
vhodné ptipravit se na GDPR s dostateCnym piedstihem a ve spolupraci s kvalifikovanym
odbornikem. Pfiprava totiz nemusi spocivat pouze ve vypracovani a aktualizaci potifebné
dokumentace, ale také v podstatnych zménach nastaveni IT systému ¢i v pfijeti riznych

jinych opatfeni.

Neékomu se muze zdat, ze jde o regulaci, kterd se snazi vzit kousek nasi svobody. Opravdu
vSak jde o skutecné zajisténi zakladni svobody obcantl, protoze je zjevné monitorovani
osob korporacemi a vladou. Jakékoli data a informace, které vedou k identifikaci osobnich
udajti jednotlivell (v oblasti zdravi, genetiky, ekonomické, socidlni, kulturni situace) budou

pod ochranou.

PoZadavky a zasady GDPR musi dodrzovat kazda spole¢nost i mimo Unii, kterd pracuje s
udaji obc¢anti. Evropska legislativa poprvé prosazuje zasady ochrany osobnich udajii pro

zbytek svéta.

Dulezité je vSak nepodcenit pfipravu a nafizeni o ochran€ osobnich udaji vénovat

patfi¢nou pozornost.
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