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Uvod

V anoru 2022 Ruské federace zahgjila invazi na Ukrajinu. Cilem této vojenské akce je podle
politickych predstaviteld Ruské federace denacifikace a demilitarizace Ukrajiny. V kontextu
této vojenské akce vydala Vlada Ceské republiky 25. tinora 2022 oficialni prohlageni, ve kterém
upozoriiuje na mozné hybridni ptsobeni Ruské federace na uzemi Ceské republiky, které
ohrozuje jeji ob¢any. Vlada nasledné vyzyva opravnéné osoby a instituce k zastaveni tohoto
hybridniho plsobeni, tedy Sifeni 1zi a dezinformaci ospravedliiujici ruskou agresi
prostiednictvim webovych stranek. Zablokovani téchto serverd nasledné¢ vyvolalo

spolecenskou diskusi.

Teoretickd Cast prace nejprve nadefinuje veSkeré kliCové pojmy zminéné v prohlaseni vlady
tykajici se hybridniho piisobeni Ruské federace, a to hybridni vedeni valky, informaéni valku,
propagandu a jeji nastroje, jako jsou dezinformace a manipulace. V zavéru teoretické ¢asti se
prace zaméti také na rusko-Ceské vztahy a ruskou propagandu. Tyto informace budou dilezité

pro pochopeni zadvaznosti situace a moralniho dilematu.

Cilem préce je nastinit jeden z aspekti hybridniho vedeni vélky a zanalyzovat vyzvu Vlady CR
k zablokovani dezinforma¢nich servert po ruské invazi na Ukrajin€ z etického hlediska. K této
analyze prace vyuzije metodu Potter box, jez je vyuzivana k zpracovani etickych dilemat
predevsim v Zurnalistice, a také frekvenéni obsahovou analyzu. Zkoumanym jevem obsahové
analyzy dezinformacniho webu bude ospravedliiovani a schvalovani aktualni ruské agrese vici
Ukrajin€ pomoci manipulativnich technik. Obsahovou analyzou se prace bude snazit prokazat,
zda zablokovany web skutecné¢ napliioval charakteristiky, kterymi vlada zdtvodnovala jeho

zablokovani.



1 Hybridni vedeni valky

Préce v této kapitole popise vybrané pojmy, které se ve vySe zminénych vladnich dokumentech
objevuji a jsou pro kontext této prace kliové. Vlada Ceské republiky v prohlaseni ¢. 127 z 25.
tinora 2022 prohlaguje, Ze nehodlé tolerovat hybridni piisobeni proti zajmam Ceské republiky,
pfi¢emz dile v dokumentu zmitiuje, Ze se jedna o informaéni valku, kterou Ceska republika
nesmi prohréat. Vlada Ceské republiky tak dava hrozbam, o kterych prohlaseni zpravuje, ramec
hybridniho plsobeni a informaéni valky, jejichz techniky nebo nastroje mohou ohrozit bezpeci

a svobodu republiky a jejich ob¢ant (Prohlaseni vlady ¢. 127, 2022).

Studiem valky se zabyva brigadni general Karel Rehka, ktery ve své knize Informaéni vélka
(2017) definuje valku jako ,, konflikt mezi dvéma ¢i vice stranami, pri kterém je pouZito nasili,”
(Rehka, 2017, s. 17). Rehka se na valku diva i z pohledu vzajemného soupefeni, ve kterém
se kazda strana snazi vnutit svou vuli stran¢ druhé, pficemz k tomu vyuziva prostfedky podle
své potieby. Takovym prostiedkem nemusi byt pouze nasili, ale dualezitou roli hraji také
informace a ovliviiovani mysli. Vzhledem ke globalnimu informa¢nimu propojeni spolecnosti

roste pouZiti nevojenskych néstrojii vedeni valky (Rehka, 2017, s. 17).
1.1 Hybridni valka

Pojem hybridni valka neni podle Rehky Vv nasi spole¢nosti novy, akcentovat se viak zagal az po
ruské invazi na Krym a zah4jeni ozbrojeného konfliktu na vychodé Ukrajiny. Valku hybridni
definuje Rehka jako ,, vélku vedenou za soubézného, flexibilniho a vysoce adaptibilniho pouZiti
konvencnich i nekonvencnich metod, které se vzajemné podporuji, jsou pouzivany na vSech
urovnich a vyuzivaji vSechny dostupné prostredky vcetné nestatnich aktérii, povstaleckého boje,
terorismu, politickych, ekonomickych, informacnich a pravnich nastrojii, ale i nasazeni
vyspélych zbraiovych systémii a piisobeni v kybernetickém prostoru, “ (Rehka, 2017, s. 22-23).
Pouziti téchto nastrojii se v praxi tézko dokazuje. U takového vedeni valky nelze vymezit
casové obdobi, jak tomu bylo v minulosti zvykem. Hybridni valka byva vedena i v dob¢, kterou
Ize povazovat za dobu mezinarodniho miru. Takové moderni vedeni valky se podle Rehky stava
ptirozenou soucasti fungovani statu, a ty staty, které se na tuto zmeénu neptipravuji, se dostavaji

do strategické nevyhody (Rehka, 2017, s. 22-24).



1.2 Informac¢ni valka

Rehka (2017, s. 62) informaéni valku definuje jako ,, vedeni vdlky v informacnim prostiedi.”
Pojem informa¢ni valka byva nejcastéji spojovan s metodami Ruské federace spojené
s vojenskymi akcemi na Krymu, Ukrajiné a pisobenim na uzemi stati NATO a Evropske unie,
a to véetné Ceské republiky (Rehka, 2017, s. 17-19). ,, Rusové skutecné vnimaji informacni
a psychologické piisobeni jako diilezité ndstroje pro vedeni moderni valky,” (Rehka, 2017,
s. 19).

1.3 Propaganda jako nastroj informa¢ni valky

Propaganda je nedilnou soucasti informaé¢ni valky. SlouZzi jako nastroj k ovliviiovani publika
a zamérného tvarovani jeho mysleni, nazort a jednani tak, aby reagovalo v souladu s plany
a potiebami toho, kdo propagandu §iii. Existuje mnoho technik, kterymi mtize propagandista
svych potieb a planti dosahnout. Hlavnim cilem je vSak publikum zmanipulovat a ovlivnit

(Gregor, Vejvodova, 2018, s. 15).

Propaganda je presvédCovacim zplsobem komunikace se snahou o formovani zadoucich
celospolecenskych nézort ¢i vzorcii chovani. Je vyuzivana zpravidla k §ifeni ideologii, teorif
a hodnot, které byvaji modifikovany do aktualnich spolecenskych situaci, a to s ofenzivnim
rdzem. | presto, ze byva aplikovatelna na soucasné celospoleCenské situace, ma propaganda

dlouhodoby charakter (Kubacek, 2012).

Edward Bernays, pfedni teoretik v oblasti propagandy a public relations, ve své knize
Propaganda (1928) zminuje, Ze ovliviiovani vefejného minéni je dileZité pro demokratickou
spolecnost, a to pro klidné souziti a hladkou spolupraci mezi riznymi skupinami ve spole¢nosti.
Podle Bernayse je kazdy lidsky ¢in tvarovan relativné malym poctem lidi, kteti znaji fungovani

lidské mysli a rozumi jejim procestim (Bernays, 1928).

Ladislav Bittman ve své knize Mezinarodni dezinformace a ¢erna propaganda (2000) narozdil
od Bernayse zdiraziiuje nebezpecnost Sifeni myslenek a nazorti pomoci propagandistickych
praktik, naptiklad dezinformaci, na mezinarodnim poli. Bittman s odkazem na filozofy T. H.
Qualtera, Prof. Grath S. Jowetta a R. R. A. Marlina dodava, Ze propagandista ovliviiuje
publikum jakymikoliv informacemi, a to bez ohledu na to, jestli jsou pravdivé, falesné nebo

zavadgjici. Podle filozofa Jacquese Ellula (Propaganda, 1973) lze povazovat za propagandu



veskera zamérné zkreslena ¢&i nepravdiva sdéleni (Bittman, 2000, s. 82). Rehka nakonec

oznaduje propagandu za ,, podvratnou a dezinformacni,” (Rehka, 2017, s. 65).

Z vySe zminénych definic jasné vyplyva, Ze propaganda a dezinformace jsou velmi blizké
nastroje, které muze propagandista v informacni valce vyuzit ke svému prospéchu.
Dezinformacemi se tato prace zabyva v dalsi kapitole. Autofi odborné literatury, ze které tato
prace cerpa, se shoduji v rozdé€leni propagandy podle jeji prithlednosti smérem k recipientim

na propagandu bilou, ¢ernou a Sedou.
1.3.1 Bil4, ¢erna a Seda propaganda

Bild propaganda se netaji zdrojem, ze kterého informace pochazi. Konzumenti jsou tak
sezndmeni s identitou propagandisty a mohou tak odkryvat jeho cile, politické sméfovani a jsou
tak Iépe schopni hodnotit jednostrannost obsahu (Bittman, 2000, s. 82). Ftorek (2017, s. 101)
k bilé propagand¢ prirovnava dnesni praktiky public relations. Ellul zminuje, ze vetejnost vi,
ze se ji nékdo snazi ovlivnit (Ellul, 1973, s 15). Gregor a Vejvodova fadi do bile propagandy

soucasné ockovaci kampané (Gregor, Vejvodova, 2018, s. 15).

Cerna propaganda pouZiva polopravdy, klamavé nebo $okujici informace, které maji pospinit
a oslabit soupetfe. Plsobi tajné, pfi€emz zdroje jsou narozdil od bilé propagandy zcela
vymyslené, nebo alespon zdmérné klamné (Gregor, Vejvodova, 2018, s. 15). Vetejnost v tomto
ptipad¢ nevi, Ze se ji nékdo snazi ovlivnit a celd zéalezitost je obklopena urcitym tajemstvim
(Ellul, 1973, s 15). Nebezpecny je predevsim fakt, Zze k tomuto druhu propagandy mohou byt
vyuZivany mimo jiné tajné sluzby, rozvédky a agenti, pusobici na Uzemi ciziho statu.
Propagandisté jsou pak také schopni nabourat systém ciziho statu naptiklad skrze ovliviiovani
voleb (Bittman, 2000, s. 83-86). Jako piiklad muze slouzit vméSovani Ruské federace
do prezidentskych voleb v USA v roce 2020 (RysSanek, 2021).

Kombinovani ¢erné a bilé propagandy muze zvysit efektivitu sdéleni. Podle Ellula toho dobie
vyuzivali pravé nacisté v Némecku. Bilad propaganda je podle Ellula nezbytna pfti utoku na
neptitele, a to kvuli schopnosti uklidnit vlastni sily. Zaroven je znamkou dobré organizace.
Naproti tomu je ¢erna propaganda u¢innéjsi v ptipadech, kdy chce propagandista ovlivnit své
pfiznivce urcitym smérem, aniz by si toho byli védomi. Bil4 propaganda zaroven utajuje tu
¢ernou. Konzumenti si jsou totiz védomi, ze je bila propaganda ovliviiuje, a ¢asto tak mohou

zapomenout na tu ¢ernou, podprahovou. Na druhé strané, kdyz se propagandista soustiedi na



cernou propagandu vznika pro konzumenty takzvané obdobi klidu. KdyZ do takového delSiho

obdobi poté efektivné zasahne bila propaganda, mize mit o to vétsi raz (Ellul, 1973, s 15-17).

Dal$im druhem je pak Seda propaganda. Ta mize na publikum pilisobit nezaujaté aZ kladné.
Tento typ propagandy miize vyuzivat pravdivé argumenty. Zdroje téchto argumenti vSak
nejsou snadno ovéfitelné a jejich piivod neni Casto zndmy (Gregor, Vejvodova, 2018, s. 16).
Sdélované informace byvaji Casto prekrucovany, ohybany nebo zkreslovany ve prospéch
propagandisty, ktery je vyuziva spiSe k soukromym ucelim. Mezi takové €iny miize podle
Bittmana patfit zkreslovani statistickych dat ve vyro¢nich zpravach firem (Bittman, 2000,
S. 86).

1.3.2 Politicka, sociologicka, agita¢ni a integra¢ni propaganda

Francouzsky filozof a sociolog Jacques Ellul propagandu rozdéluje na politickou,

sociologickou, agita¢ni a integracni (Ellul, 1973, s. 62).

Politicka propaganda se zaméfuje na ovliviiovani politickych nazoru, mySlenek
a rozhodovani. Zpravidla se aplikuje k prosazeni urcité ideologie a podpory, nebo naopak
zmény politického rezimu. Vyskytuje se v riznych formach tykajicich se politiky. Jde
predev§im o volebni kampang, projevy, plakaty, manifesty nebo tieba diskuze v médiich.
K prosazeni zajmu pak propaganda pouziva necestné manipulacni techniky jako je Sifeni
dezinformaci nebo zjednoduSovani a bagatelizovani vaznych komplexnich témat, a to vSe
za ucelem prosadit politickou agendu bez ohledu na to, jestli je v souladu s obecnym zajmem.
Podle Ellula je politickd propaganda nevyhnutelnou soucasti demokratické spolecnosti
a je dulezita pro elity, které se potfebuji udrzet u moci. Na druhou stranu mtize manipulativni
propaganda vést k omezovani svobody jedince a deficitu demokracie. Ellul tak upozorfiuje na
fakt, ze je dulezité kriticky nad propagandistickymi prvky pfemyslet a uvédomovat si jejich

ptitomnost ve vefejném prostoru (Ellul, 1973, s. 62-70).

Sociologicka propaganda se narozdil od politické propagandy zaméfuje na ovliviiovani
kulturnich nazord a hodnot, a ovliviluje zplsob, jak lidé vidi svét, a jak vnimaji sami sebe
a ostatni v jejich socialnim kontextu. Tato propaganda se pak vyskytuje pfedev§im v uméni,
hudbg, televiznich poradech, filmech nebo aktualné i na socialnich sitich ¢i na internetu obecng.
Sociologicka propaganda konzumenty presvédcuje, aby véfili v ur€ité socialni normy. Mezi né
mohou patiit idealy krasy, zivotni styl nebo vztahové hodnoty, s cilem vytvofit spolecenské

preference, nalady nebo postoje, které budou sméfovat ke konkrétnimu zplisobu mysleni
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a chovani spolecnosti. Toho mimo jiné dosahuje pomoci podobnych manipula¢nich technik
jako politick&d propaganda. Nebezpeci sociologické propagandy spociva v homogenizaci
spole¢nosti, protoze jednotlivcei pak sdileji stejné spoleCenské ndzory a hodnoty, a to i kdyz pro
né nejsou nutné vhodné. S tim souvisi i negativni vliv na svobodu jedince a jeho diverzitu (Ellul,

1973, s. 62-70).

Dalsim typem je agitaéni propaganda. Ta se skrze jednoduché a silné slogany, stereotypy
nebo symboly zaméfuje pfedevSim na emocionalni a iraciondlni stranku lidské psychiky
a oslovuje emoce a pocity konzumentti. Vyvolava silné emoce jako strach, nadSeni nebo hnév.

Byva hlasita a ¢asto se opakuje (Ellul, 1973, s. 71-78).

Integraéni propaganda se naproti tomu zamétuje na lidské hodnoty a chovani. Vytvari tak
integrovany systém nazord, a to predevSim pomoci masovych médii. Prikladem mohou byt
televizni potady, knihy, noviny, rozhlas nebo uméni obecné. Integracni propaganda se pak
pomoci odvétvi masové komunikace propaguje danou ideologii. K tomu také muze vyuzivat
nabozenstvi nebo vzdélavaci systém. Narozdil od agitacni propagandy byva tézko

rozpoznatelna (Ellul, 1973, s. 71-78).

1.3.3 Horizontalni a vertikalni propaganda

Ellul dale rozd€luje tyto ¢&tyfi druhy do propagandy horizontdlni a vertikdlni.
Do horizontalniho typu Ellul fadi propagandu sociologickou a integracni, piedevsim skrze jeji
téZkou rozpoznatelnost, dlouhodobost, iracionalitu, neptimost a vyskyt v kazdodennim Zivoteé.
K uspéchu potiebuje cilit na masy rozdélené do mensich skupin, ve které jsou si jedinci rovni.
Vertikalni typ se pak sklada z politické a agita¢ni propagandy. Sdili totiZ podobné znaky —
piimost, kratkodobost a racionalita. Vertikalni typ cili na velké masy (Ellul, 1973, s. 80-87).
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2 Dezinformace jako nastroj propagandy

Z uvedenych definic v piedeslé kapitole vyplyva, ze dezinformace jsou soucasti propagandy,
tedy konkrétné jejim nastrojem k ovliviiovani publika. S dezinformacemi ve svém prohlaSeni
pracuje také Vlada Ceské republiky (2022), kterd zmifuje pouZzivani nepravdivych
a zavadgjicich informaci, a zaroven také manipulovani obyvatelstva. Tato kapitola podrobné
rozebird druhy dezinformaci, definuje manipulativni techniky a zminuje kanaly ruské

propagandy.
2.1 Dezinformace

V moderni spolecnosti nejcastéji rezonuje anglicky vyraz spojeny s dezinformacemi — fake
news. Jedna se 0 ,, chytlavé moderni souslovi, které oznacuje umysiné nepravdivé nebo
zavadéjici informace, které se objevuji na socidlnich sitich,” (Gregor, Vejvodova, 2018, s. 8).
Podle Gregora a Vejvodoveé (2018) se vSak jedna pouze o novy néazev, nikoliv novy fenomén.
Fake news jsou dezinformace, tedy nepravdivé nebo zavadéjici informace, jejichz cilem
je ovlivnit a manipulovat pfijemce. Témi mohou byt Siroka vefejnost nebo specificka ¢ast
obyvatelstva. S dezinformacemi se spolecnost setkavala jiz dfive v historii, avSak nyni je diky
médiim, a predevsim socialnim sitim, dopad dezinformaci zna¢né rychlejsi a vétsi (Gregor,
Vejvodova, 2018, s. 8). Ladislav Bittman v knize Mezinarodni dezinformace a Cerna
propaganda (2001) nahlizi na dezinformaci spiSe jako vale¢ny prostiedek, slouzici k oslabeni
protivnika. Dezinformaci pak definuje jako imysIn¢ zkreslenou informaci, ,, kterou pachatel
tajné vsune do informacni soustavy oponenta s cilem oklamat ho a ovlivnit jeho politické,
hospoddrské ¢i vojenské akce, “ (Bittman, rok, s. 95). Termin dezinformace pochazi z ruského
dezinformatsia, coz je vzhledem k tématu této prace piihodné. Uz v Sovétském svazu znali
dezinformace jako ndstroj, ktery byl vyuzivan ve zpravodajskych operacich (Gregor,
Vejvodova, 2018, s. 9). Nejobecnéji Ize také definovat pojem dezinformace jako manipulované
informace (Tulinska, 2020).

Dezinformace jako aktudlni spoleCenskou hrozbu vnimaji i nadnarodni organizace, které
se snazi proti dezinformacim aktivné bojovat tvorbou riznych ptirucek, navodl, analyz
nebo zakoni. Evropska komise ve svém sdéleni Evropskému parlamentu, Evropské radg,
Evropskému hospodaiskému a socidlnimu vyboru a vyboru regionti ze dne 26. 4. 2018 popisuje
dezinformaci jako ,, prokazatelné falesnou nebo zavadeéjici informaci, kterd vznikd, prezentuje

se a Siri za ucelem ekonomickéeho prospéchu nebo umyslného podvadeni verejnosti a miize
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pusobit skody,” (COM 2018 236, s. 4). Podle vyzkumu provedeného komisi jsou pro spole¢nost
nejvice ohrozujici dezinformace tykajici se ovlivilovani voleb a imigracni politiky, dale pak
zdravi, zivotniho prostiedi a bezpecnosti (COM 2018 236, s. 4-5). Dezinformacemi se zabyva
také organizace UNESCO. V pftiruc¢ce Journalism, fake news & disinformation (2018)
naptiklad k dezinformacim dodéava, ze se jedna o zamérnou lez, jejiz pomoci zlomyslny Sifitel

aktivn¢ dezinformuje publikum (UNESCO, 2018, s. 46).

Ministerstvo vnitra Ceské republiky na svych oficialnich strankach definuje dezinformace jako
., Sireni zameérne nepravdivych informaci, obzvlasté pak statnimi aktéry nebo jejich odnozemi
VUCi cizimu statu nebo vici médiim, s cilem ovlivnit rozhodovani nebo nazory téch, kteri
je prijimaji,” (MVCR, 2020). Ministerstvo vnitra na svém webu dale zmifiuje dalsi dilezité
pojmy spojené s dezinformacemi, jako je tfeba pojem misniformace (MVCR, 2020). Timto
pojmem, stejné jako dalsimi pojmy s dezinformacemi Uzce souvisejicimi, se prace zabyva ve

své dalsi ¢asti.
2.1.1 Misinformace a malinformace

Gregor a Vejvodova v kontextu dezinformaci zminuje také misinformace, které je od sebe
potieba odliSovat. Misinformace, Cesky také fama, ma stejn¢ jako dezinformace nepravdivy
nebo zavadgjici obsah, avsak rozdilné jsou zaméry Sifitele. V ptipad¢é misinformace je sdéleni
., Sireno bez védomi, zZe se jednd o lez,” (Gregor, Vejvodova, 2018, s. 8). Ackoliv se jedna
0 netimyslné a chybné sdéleni mohou podle Ministerstva vnitra Ceské republiky v piipads

velkého §ifeni napachat stejné $kody jako dezinformace (MVCR, 2020).

Dalsi kategorii jsou takzvané malinformace. Jsou to informace, které jsou stejné jako
dezinformace §ifeny Gmyslné s cilem zpusobit Ujmu urcité osobé nebo organizaci, avsSak
Vv tomto ptipad¢ se jednd o zpravu pravdivou. V zasad¢ se jednd o zpravu, kterd narusuje
soukromi dané osoby nebo organizace. Sdileni takové zpravy je pak v rozporu s novinarskou
etikou. Jako pfiklad uvadi autofi ptirucky Journalism, fake news & disinformation (2018)
zpréavu, kterd odhaluje sexudlni orientaci osoby bez jakéhokoliv opravnéného vetfejného zajmu

(UNESCO, 2018, s 46).
2.1.2 Hoax

Za hoaxy se povazuji poplasné a fetézové zpravy, které jsou rychle Sifeny na socialnich sitich

nebo v e-mailech a nabadaji k dal$imu rozesilani. Hoaxy mohou byt bud’to zabavné, nebo
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poplasné, urgentni, vzbuzujici pocit nebezpeci. Dalsi hoaxy mohou mit podobu ,,falesné prosby
0 pomoc a petice, citové vydiraji nebo treba varuji pred virovym ohrozZenim,” (Gregor,

Vejvodova, 2018, s. 45). Hoaxy jsou nebezpeéné hned z n€kolika divodu:

e obsahuji nebezpecné rady
e hrozba zneuziti osobnich udaji

e Kolujici seznam e-mailovych adres pii fetézovém sdileni (Gregor, Vejvodova, 2018,
S. 45).

S hoaxy souvisi i takzvany phishing. Server HOAX.cz oznacuje slovem phishing ,, podvodné e-
mailove utoky na uzZivatele internetu, jejichz cilem je vylakat ditvérné informace, “ (HOAX.CZ2).
Cilem phishingovych zprav byva ziskdni pfistupovych udaji do wuzivatelskych tucta,
a to predevsim do bankovnictvi. Zprava vzbuzuje dojem, Ze byla odeslana od duvérné
organizace, piicemz obsahuje zdanlivé neSkodny webovy odkaz, odkazujici na podvodné
stranky. Pfi kliknuti na odkaz muize utoénik ziskat soukromé informace jako ptistupové Udaje

nebo muze do zafizeni stahnout virus (HOAX.cz).
2.1.3 Konspiracni teorie

Konspirace jsou ve své podstaté teorie o spiknuti. Tvrdi, ze zivoty lidi ovlada urc€ita elita, ktera
1Ze, zakryva rizné udalosti a ovlada lidstvo za ucelem mocenského ¢i penézniho zisku. Existuji
konspirace 0 , ovilddani svéta (Cipovinim, ockovanim, odposlouchdavanim), sterilizaci
spolecnosti (chemtrails, hexavakcinou), falsovani udalosti (p-ristani na Mésici, 9/11), falSovani
historie (Zemé je placatd) a znamych lidech, kteri viastné nikdy nezemreli (Elvis Presley, Adolf
Hitler, John Fitzgerald Kennedy),” (Gregor, Vejvodova, 2018, s. 49). Konspira¢ni teorie jsou
pro piijemce lakavé, protoze vzbuzuji pocit vyjimecnosti. Lidé, ktefi konspiraénim teoriim véri,
podléhaji zdani, ze odhalili néco skrytého, co ostatni jesté nevi. Jedna se o levny a jednoduchy
nastroj, ktery dovede podkopat divéru v autority a Casto se vyuziva v moderni propagand¢

(Gregor, Vejvodova, 2018, s. 50).
2.2 Dezinformacni servery a manipulace

Siitelé dezinformaci se ve svych sdélenich obvykle opiraji o celou fadu manipulaénich technik.
Manipulace jsou obecné riizné techniky, pomoci kterych manipulator ovliviiuje, klame
a znemoznuje piijemci vytvofit si vlastni nazor. Spoleénym znakem manipulativnich technik

byva ,, prekrucovaini nebo falSovani fakt za ucelem zmény ndzoru ¢i chovani cilové skupiny
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lidi,” (Gregor, Vejvodova, 2018, s. 58). A to vSe idedlné bez povSimnuti piijemce.
Manipulativni techniky na internetu miizeme nejcastéji spatfit v takzvanych alternativnich
médiich. Za alternativni média se nejcastéji povazuji dezinformacni weby, ale také rtzné
Facebookoveé skupiny, blogy nebo YouTube kanaly, a znaci se tim, Ze sdili dezinformace,
kritizuji seriézni mainstreamova média za zatajovani informaci a samy Casto pfichazeji s novou
verzi reality vytvofenou pomoci manipulativnich technik (Gregor, Vejvodovd, 2018, s. 59).

Tato prace pracuje s pojmem alternativni médium v souvislosti s dezinforma¢nim webem.

Z vyzkumné zprédvy Analyzy manipulativnich technik na vybranych eskych serverech,
provedené na Fakulté socidlnich studii na Masarykové univerzité v roce 2016, vyplyva,
Ze nejcastéjSimi manipulativnimi technikami, vyskytujicimi se na alternativnich ceskych
zpravodajskych serverech, jsou svalovani viny, fabulace, nalepkovani, apel na strach, nazory
autora ve zpravodajstvi a relativizace (Gregor, Vejvodova, 2016). Ve vyzkumné ¢asti bude
prace analyzovat dezinformacni server Czechfreepress.cz a vyhledavat téchto pét vybranych
manipulativnich technik: svalovani viny, fabulace, nalepkovani, apel na strach a manipulaci

s obrazky. Nejprve je vSak potfeba si dané pojmy definovat.
2.2.1 Fabulace

Fabulace je lhani o néjaké situaci, ktera miize byt kompletn¢€ vymyslend, ale také se mize opirat
o fakta a upravovat souvislosti. Fabulace Casto souvisi s konspira¢nimi teoriemi, které jsou
bud’to tplné vymyslené, nebo se zakladaji na faktu, ktery vSak byva vytrzen z kontextu nebo
upraven pro potieby manipulatora. ,, K fabulaci miize dobre poslouzit selektivni vybeér informaci
nebo treba tendencni pouziti statistik,” (Gregor, Vejvodova, 2018, s. 60). Kli¢ovou roli tak
hraje zdmérny vybér informaci a nekompletnost zprav, které nasledné podporuji neobjektivnost
informace. S fabulaci tizce souvisi i pfimé zasahovani autora do sdéleni informace, ktery

ve zpraveé zanechava své vlastni ndzory a pohledy na danou problematiku (Gregor, Vejvodova,
2018, s. 60).

2.2.2 Svalovani viny

Svalovani viny je jedna z nejjednodusSich forem manipulace, ktera velmi uzce souvisi
s technikou obétniho beranka. Takova technika ,,Spociva v preneseni verejné pozornosti,
odpovédnosti a viny na konkrétni jednotlivce nebo skupiny,” (Ftorek, 2017, s. 52-54).
Manipulétor ¢asto vyuziva napjatou atmosféru ve spolecnosti, pii¢emz si vybere tfeti osobu

(obétniho beranka), na kterou svaluje vinu za dany spolecensky problém, napiiklad
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ekonomickou krizi. Tteti osoba se ¢asto nema moznost branit: ,,Za vSechno mtze Kalousek,”

(Gregor, Vejvodova, 2018, s. 61-62).
2.2.3 Nalepkovani

Svalovéani viny jde ruku v ruce s nalepkovanim. To funguje na principu zjednoduSovani
a vytvareni negativnich stereotypti vii¢i riznym spoleéenskym skupinam. Gregor a Vejvodova
uvadi jako ptiklad nélepky typu: prazska kavarna, slunickar nebo havloid. Manipulatofi
se nevyhybaji ani ostfejSim ndlepkdm nebo dokonce vulgarismiim. Za cil si kladou poSpinit
danou osobu natolik, aby se stala nedivéryhodnou. K tomu dopoméha chytlavost

a zapamatovatelnost danych nalepek (Gregor, Vejvodova, 2018, s. 61-62).

Svalovani a nalepkovani tvofi propagandisty velmi vyuzivanou kombinaci, kterda velmi
zobeciuje a zjednodusuje realitu a tvofi snadno zapamatovatelna hesla. Historickym ptikladem
je nacistické Némecko, které veskeré spoleenské a ekonomické problémy svalovalo na Zidy.
Podobné¢ to fungovalo i v Rusku, kde komunisté bojovali proti burzoazii (Gregor, Vejvodova,

2018, s. 61-62).
2.2.4 Apel nastrach

Manipulator skrze tuto techniku cili na emoce a city publika. Pouzivd k tomu emotivné
zabarvena slova, désivé zpravy a rtizné hrozby, které se mohou v budoucnosti stat. Manipulator
se pokousi vytvorit atmosféru ohroZeni, k ¢emuz Casto vyuziva strach z nezndmého. Emoce
publikum zaslepuji a brani v ovéfeni dané informace (Gregor, Vejvodova, 2018, s 72-73).
Manipulator mize riznymi emotivnimi zpravami vyvolavat napiiklad obavy o rodinné
prislusniky nebo déti. K dosaZzeni kyzeného cile v téchto piipadech dopomaha soubézné

vyvoléani soucitu ¢i rozhotceni.
2.2.5 Manipulace s obrazky

Fotografie se v zurnalistice vyuziva bézn¢, avsak i tento vizualni prvek v sobé muize skryvat
nekolik nastrah. Fotografie zachycuje okamzik, nikoliv souvislosti. Manipulator tak miize
béznou fotografii vlozit do uplné odlisnych souvislosti a publikum tim zmast. Digitalni
prostiedi a digitalni fotografie nyni nabizi velmi jednoduchou moznost Giprav snimku a tvorbu
ruznych fotomontazi. Ty mohou byt velmi amatérské a na prvni pohled rozpoznatelné, na
druhou stranu vSak mohou byt velmi propracované. Manipuldtor miize naptiklad retuSovat

vrasky nebo ze snimku odstranit nevhodné, nebo naopak p¥idat vhodné, osoby. Skody dokéaze
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napachat iprosta Gprava kontrastu, ktera snimku doda piehnanou dramati¢nost (Gregor,

Vejvodova, 2018, s. 63-70).
2.3Shrnuti propagandistické roviny valky

Informacni valka, jako zasadni prvek moderniho vedeni konflikt, se odehrava prevazné
v kybernetickém prostoru nepfitele. Bojujici staty se pokouseji rozsifit sviij vliv na protivnika
prostiednictvim vyuziti propagandistickych nastroji. Mezi tyto nastroje patii zejména Sifeni
dezinformaci a vyuzivani manipulativnich technik, zamétfenych na ovlivnéni rozhodovani
publika (Rehka, 2017, s. 62-188). Propagandistické nastroje mohou piisobit jak negativné na
publikum nepfitele, tak pozitivné na publikum vlastni (Gregor, Vejvodovd, 2018, s. 14-16).
Pomoci téchto nastrojii se propagandista snazi naklonit vefejné minéni protivnika ve svij
prospéch, zatimco mezi vlastnim publikem usiluje o ospravedInéni svych akci a hodnot, a pevné
ho ptesvédCuje o spravnosti svého jednani. K tomu vyuziva rizné medialni kanaly, nejCastéji

socialni sit¢ a webové stranky (Smoleniova, 2015).

2.4 Databaze dezinformaé¢nich serveru

V analytické &asti zkouma prace dezinformaéni web §ifici ruskou propagandu na uzemi Ceské
republiky, ktery podléhal zablokovéani, a byl vybran za pomoci internetovych databazi, které
0 takovychto webech vedou evidenci. Jako ptiklad 1ze uvést spolek Nelez, ktery si klade za cil
omezit Sifeni dezinformaci v internetovém prostoru, pficemz jednim z cili je zastavit
financovani téchto Skodlivych serverti skrze reklamy. Spolek Nelez sestavil seznam 21 nejvice
toxickych dezinformacnich webii za rok 2022. Seznam byl sestaven na zdklad¢ kombinace tfi
zdrojl: podobné zaméteného slovenského serveru konSpiratori.sk, analyz velkych medialnich
dat spolec¢nosti Semantic Visions a hodnoceni novinafskych standardii dle Nada¢niho fondu

nezavislé zurnalistiky (NELEZ, 2020).

Databazi od A po Z prokremelskych dezinformaénich servert vytvoril také denik Neovlivni.cz,
jejichz jmenny seznam Cita témér tficet webl. Ke kazdému ze servert piipada i text, ktery

vysvétluje jeho ¢innost nebo ptvod (Neovlivni.cz, 2016).

V roce 2017 informoval server Aktuédlné.cz o webovych strankéch sledovanych ministerstvem
vnitra, pticemz servery pod hleda¢kem ministerstva se shoduji s databazi, kterou vytvofil denik

Neovlivni.cz (Neovlivni.cz, 2017).
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2.4.1 Czechfreepress.cz

Czech Free Press jeden ze servert, ktery byl v Unoru 2022 zablokovan. Jedna se o online
platformu, ktera je svymi autory prezentovana jako ceské nezavislé zpravodajstvi, ktera je
serverem Neovlivni.cz oznaéena za dezinformacéni web, a tudiz bude v analytické ¢asti slouzit
jako piedmét zkoumani. Jeho motto ,,Nezavislé zpravodajstvi na ¢eském internetu" naznacuje
usili o poskytovani alternativnich informaci. Obsahuje smésici blogli, komentait a ¢lanku,
které maji formu zpravodajskych texti. Dominantnim prvkem jsou podle Neovlivni.cz ¢lanky,
které se stavi proti muslimim, uprchlikim a zipadnim vldddam. Clanky a informace
publikované na tomto serveru jsou interpretovany jako podpora ruskych zajmi, coz vyvolava
otazky ohledné jeho objektivity a spolehlivosti. Projekt je podepsédn vydavatelem
a Séfredaktorem Miroslavem Sujou, ktery zdaraziiuje snahu o pestrost nazort. Financovani

tohoto serveru se Neovlivni.cz nepodatilo dohledat (Holecova, 2015).
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3 Piisobeni Ruské federace na izemi Ceské republiky

Dezinformaci a jejich nastroji v soucasnosti hojné vyuziva také ruska vlada (Lucas,
Pomeranzev, 2016, s. 1-7). Ruska federace aktivné vyuziva dezinformace pro efektivni §ifeni
propagandy v evropskych zemich. Vlada Ceské republiky povazuje informace za nebezpeénou
zbran a zarovenn odmita vytvafet agresorovi prostor pro jeho propagandisticka pusobeni
(Usneseni vlady CR, 2022, &. 127). Tato kapitola popisuje cile informaéni valky Ruskeé federace
na uzemi Evropy i Ceské republiky. Zamétuje se mimo jiné na kanaly, kterymi se propaganda

nejéastéji Sifi a na jake skupiny obyvatelstva cili.

3.1Proruska propaganda v Evropé

Po rozdéleni Ceskoslovenska v roce 1993 se v &esko-ruskych vztazich objevila pozitivni
dynamika, coz demonstruje podpis Smlouvy o pratelskych vztazich a spolupraci mezi novym
ceskym statem a Ruskem. Béhem devadesatych let se obé zemé snazily hledat spole¢nou fec
a piekonavat historické prekazky. Nicméné vstup Ceské republiky do Severoatlantické aliance
a pozd¢ji do Evropské unie pfinesl pro vzajemné vztahy nové vyzvy. Rusko se vici témto
organizacim vymezovalo a pouzivalo k tomu rizné néstroje. Jednim z vyraznych ptikladi bylo
ovliviiovani vefejného minéni v Cesku kvali planovanému umisténi amerického
protiraketového systému v Brdech v letech 2007-2009, coz Rusko povazovalo za ohrozeni
svych zdymu v regionu. SkuteCnym zlomem vSak byla ruskd anexe Krymu v roce 2014
a nasledné vojenské akce na Donbase, které ukazaly, ze Rusko je ochotno pouzit vojenskou silu
k prosazeni svych zajmi v Evropé€. Tyto udalosti tak potvrdily, Ze rusky vpad do Gruzie v roce
2008 byl prvnim signalem rozsdhlejSich stfetli mezi Ruskem a Zapadem s odstupem casu.
V dubnu 2021 Ceska vlada informovala vefejnost o podezieni, Ze za vybuchem staly ruské tajné

sluzby. (Havlicek, Souskova, 2021, s. 7-8).
3.1.1 Ceska republika na Zipadé, Rusko na Vychodé

Analytickd spolec¢nost Intelligence Economist Unit vypracovala analyzu Democracy Index
(2023), ve které zkouma vyvoj demokracie v 167 zemich svéta k roku 2022. Analyza rozdé€luje
zemé do Ctyt kategorii, a to podle miry demokracie v danych statech na — plné demokracie,
demokracie s chybami, hybridni rezimy a autoritaiské rezimy. Ceské republika byla zafazena

do druhé kategorie a obsadila v Zebticku 43. misto (Economist Intelligence Unit, 2023).
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Ceska republika je parlamentni republika, ve které si ob&ané ve svobodnych volbach voli své
politické reprezentanty do dvoukomorového parlamentu slozeného z Poslanecké snémovny
a Sendtu. V cele statu je prezident, ktery plni pfedev§im reprezentativni funkci a je volen
ptimou volbou, a to kazdych pét let. Pro demokratické staty je typicka pluralita politickych
stran, svobodné volby a ochrana lidskych prav. Tyto hodnoty jsou taktéz zakotveny v Ustavé
Ceské republiky. Ceska republika je od roku 1999 ¢lenem Severoatlantické aliance a od roku

2004 také Evropskeé unie.

Ruska federace byla v roce 2011 pietazena z kategorie hybridni rezim do kategorie autoritaisky
rezim a to poté, co Putin potvrdil, Ze se potieti za sebou bude uchazet o post prezidenta, ¢imz
ignoroval Gstavni zadkony. Tento krok byl povazovan za signal, Ze se Putin nehodla ptfetvarovat
a navenek prezentovat jako zastdnce demokratickych hodnot. Od roku 2012 Putin ztélesiioval
rostouci korupci, potlacovani svobody projevu a politického protestu v Rusku. Kdyz Putinova
popularita v Rusku klesala, soustiedil se ¢im dal vice na zahrani¢ni politiku, aby se pokusil
zvysit podporu svého rezimu tim, ze odvede pozornost od vnitrostatnich problémi. To vedlo
k nelegalni anexi Krymu v roce 2014 a zésahu v Syrii v roce 2015 (Economist Intelligence Unit,

2023).

Viélka s Ukrajinou autoritaiské tendence soucasné¢ho vladnouciho rezimu v Rusku jesté
urychlila a prohloubila. Rusko-ukrajinsky konflikt vedl k dal§imu soustfedéni moci do rukou
prezidenta Vladimira Putina, ktery mohl nadéle podkopavat legitimitu stavnich mechanismu
pro piedavani moci. Rusko tak podle Economist Intelligence Unit ¢eli v oblasti demokracie
znanym vyzvam, vcetné poklesu politické Ucasti a obcanskych svobod (Economist

Intelligence Unit, 2023).
3.1.2 Eskalace vztahi po invazi na Ukrajiné

Ruska federace 24. tnora 2022 zahgjila invazi na Ukrajinu, natez Vlada Ceské republiky
reagovala pfijetim nezbytnych zahrani¢népolitickych opatieni a ihned ruskou agresi odsoudila.
V Usneseni Vlady Ceské republiky &. 127 z 25. inora 2022 o prohlaseni vlady k hybridnimu
plisobeni proti zajmim Ceské republiky v souvislosti s agresi Ruské federace proti Ukrajing.
Vlada v tomto usneseni odsuzuje hybridni ptisobeni proti zajmam Ceské republiky a jeho
partnerim a zaroven schvaluje piedchozi prohlaseni vlady k nebezpeci ve formé informacéni
valky. Nasledné Vlada Ceské republiky vyzyva , k piijeti potiebnych opatieni vedoucich

k zamezeni §ireni nepravdivych a zavadejicich informaci v kybernetickém prostoru, které slouzi
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k manipulovani obyvatelstva Ceské republiky smérem k ospravedinéni a schvalovani aktualni

ruskeé vojenské agrese viici Ukrajine, “ (Usneseni vlady, 2022, ¢. 127).

Sou¢asti dokumentu Usneseni V1ady Ceské republiky &. 127 je také ptiloha vyse zminéného
Prohlageni vlady k hybridnimu ptisobeni proti z4jmiim Ceské republiky v souvislosti s agresi
Ruské federace proti Ukrajing. VlIada v tomto dokumentu vyzyva opravnéné osoby k zastaveni
Sifeni zavadéjicich a nepravdivych informaci v kybernetickém prostoru, diky kterym Ruska
federace klame obyvatelstvo Ceské republiky a ospravedliiuje a schvaluje agresi na Ukrajing,
a to v kontextu informacni valky, ve které se Ceska republika nachazi. Vlada také zmitiuje,
ze informace jsou jednou z nejucinnéjsich zbrani a odsuzuje propagandisticka ptisobeni Ruské
federace (Usneseni vlady, 2022, ¢. 127).

3.2 Proruska propaganda v Evropé

Hlavnim cilem proruské, nebo také prokremelské, propagandy neni, jak by se mohlo na prvni
pohled zdat, presvédCit publikum o bezchybnosti ruské politiky. Timto se podle Lucase
a Pomeranzeva (2016) 1isi moderni ruska propaganda od té sovétské. Nynéjsi cileni ruské
propagandy je mnohem komplexnéjsi a propracovanéjsi. Ruska federace obecné mate publikum
tak, aby pro ngj bylo tézké rozpoznat, co je a neni pravda. Nabizi spoustu riznych pohledi na
danou problematiku a tim tak odvadi pozornost publika. Cilem totiz neni nabidnout jedinou
pravdu, ale zmast publikum natolik, aby u néj postupné klesala diivéra v mainstreamova média
a pozd¢ji 1 v zapadni struktury obecné. Vyuziva k tomu aktualni témata, ktera v danych
spole¢nostech rezonuji. Miize také podporovat antisystémové akce a zvySovat jejich dosah.
Nejcastéjsimi kandly pro Sitfeni proruské propagandy jsou socidlni sit¢ a dezinformacni servery.
Podle Lucase a Pomeranzeva (2016) povazuje Rusko rozdéleni Evropy po roce 1989 pouze za
docasné. Ruska federace tak podryva demokratické hodnoty, protoze nechce, aby se
mysSlenkami o lidskych hodnotach a pravech inspirovali i obané Ruské federace (Lucas,

Pomeranzev, 2016, s. 1-7).

3.3Proruska propaganda v Ceské republice

Obraz proruské propagandy v Ceské republice je vykreslen ve studii The Pro-Russian
Disinformation Campaign in the Czech Republic and Slovakia (2015) Ivany Smoleniové, ktera
se ve své praci podrobné zabyva cili propagandy, publikem, kanaly, charakteristikou a také

Castymi narativy, které se v proruské propagandé vyskytuji. Dezinformacni kampané maji
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v Evropé podobny charakter, avSak tato podkapitola se soustfedi na charakteristiku

dezinformaénich kampani pfimo na uzemi Ceské republiky.
3.3.1 Cile proruskeé propagandy

Proruska propaganda podkopéavd demokratické hodnoty a Casto uto¢i proti Zapadu. Tvrdi
naptiklad, Ze Spojené stity americké vladnou svétu, nebo ze prozapadni politici jsou
zkorumpovani. Kritizuje také mainstreamova média, kterd jsou podle proruské propagandy
zaujaté. V lidech probouzi emoce skrze vytvareni predstav o ¢erné budoucnosti pIné konfliktu,
chudoby a beznadgje. V téchto piipadech se Rusko ¢asto vykresluje jako zachrance a moralni
autorita, kterd mtize garantovat politickou stabilitu a mir. Média ¢i organizace Sitici kremelskou
propagandu se Casto ke Kremlu viibec nehlasi a ve vysledku nejsou ani proputinovské nebo
proruské. Diky jejich anonymité pak neni zndm ani ptivod nebo financni struktura média,
a tézko se nasledné spojuji se samotnym Ruskem. Kvili tomu je té¢zké odhalit skute¢ny motiv.
Obecné se vsak propagandisté vytvari zmatek a nedivéru ve statni instituce. Jakékoliv pokusy
o potlaceni alternativnich ndzort byvaji pfisuzovany $ifeni americké propagandy (Smolenova,

2015).
3.3.2 Kandly proruské propagandy

Typickymi medidlnimi kanaly pro Sifeni ruské propagandy jsou predevSim dezinformacni weby
a skupiny na socidlnich sitich. Jedna z nejznam¢;jSich proruskych komunit se nazyva Pratelé
Ruska a lze ji nalézt na platformé Facebook. Mezi dalsi kandly Ize zatadit naptiklad periodika
¢i rozhlasova vysilani. Velkym Sifitelem ruské propagandy jsou také rizné nevladni organizace,

které Casto potadaji i vefejné akce (Smolenova, 2015).
3.3.3 Cilova skupina proruské propagandy

Proruska propaganda nejcastéji cili na takzvany okraj spole¢nosti z levého i pravého kiidla,
tedy extrémisty, ktefi jsou protivladni. UZivatelé mainstreamovych médii se mohou
s prokremelskou propagandou setkat skrze takzvané internetové trolly a anonymni komentaie
(Smolenova, 2015)
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3.4 Prehled propagandistickych strategii Ruska

Ruska federace, narozdil od Zapadu, nevnima informacni ptsobeni jako ¢asové ohrani¢ené
obdobi vale¢ného konfliktu. Ruské aktivity probihaji kontinualné i v mirovém obdobi bez

ohledu na vzajemné vztahy s protivnikem (Rehka, 2017, s. 187).

Rusko povazuje rozd€leni Evropy po rozpadu Sovétského svazu po roce 1989 pouze za docasné

a aktivné pasobi hybridné na uzemi byvalych stati SSSR (Lucas, Pomeranzev, 2016).

Propaganda je b&Znou soudasti medialniho prezentovani udélosti v Rusku (Rehka, 2017,
s. 187).

Ruska propaganda si klade za cil podkopat Zapadni hodnoty a struktury, a vzbudit nedavéru
v mainstreamova meédia. K tomu pouzivaji rizné kanaly, nejcastéji socialni sité¢ a weby, na

kterych sdili rizné dezinformace plné manipulaé¢nich technik (Smolenova, 2015).

Dalsim cilem ruské propagandy je nabizet Siroké spektrum informaci a nazort k dané
problematice tak, aby se ¢tenaf citil informacéné ptesycen. Tim, ¢tenafi vznikne v hlavé zmatek

a nebude si nakonec jisty, jakému médiu mize véfit (Smolenova, 2015).

Informaéni pisobeni Ruska na socialnich sitich obstaravaji takzvani trollové (Rehka, 2017,

s. 187).

Dal$imi strategiemi informacniho vlivu Ruska jsou napiiklad hackerské a kybernetické titoky,

puisobeni rozvédky nebo piimé ovliviiovani osob (Rehka, 2017, s. 187-188).

Rusko prostfednictvim informacnich operaci usiluje o vytvoteni spoleenského tlaku, ktery by

vedl k omezeni vojenské podpory Ukrajiny ze strany statti Evropské unie.
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4 Metodologie

Diive nez prace zanalyzuje samotny eticky problem, vysvétli nejprve nastroje, kterymi
je analyza provedena. Prace vyuziva analytickou metodu Potter box v kombinaci s frekvenéni

obsahovou analyzou.

4.1 Potter box
Potterbox je analyticka metoda, ktera pomaha strukturovat a systematicky analyzovat eticka
dilemata. Tuto metodu vyvinul Ralph Potter a je vyuZivana piedevs$im v Zurnalistice. Potterova
metoda diky své struktuie, skladajici se ze Ctyt krokd, nabizi nové perspektivy pro analyzu

etickych dilemat (Christians a spol., 2017).

V prvnim kroku je tieba zpracovat veskera fakta, ktera jsou k danému tématu k dispozici. Cilem
tohoto kroku je totiz ziskat co nejvice informaci o daném etickém problému tak, aby mél

analytik k dispozici fakta ze vSech zi¢astnénych stran (Motal, 2021).

Dalsi krok identifikuje hodnoty, které mohou ovlivnit rozhodovaci proces. Hodnoty v mediélni
praxi mohou byt naptiklad profesni, moralni, sociokulturni, logické nebo estetické (Christians
a spol., 2017). Nasleduje stanoveni klicovych hodnot v kontextu situace. Hodnoty mohou byt

individualni i socialni.

Nasleduje aplikace etickych principi. Mezi né lze zaradit etiku ctnosti, péce, Kantiv
kategoricky imperativ nebo utilitarismus (Motal, 2021). Tato faze poskytuje teoreticky ramec

pro hodnoceni moralnich aspektli rozhodovani.

Christians a spol. (2017) zminuji, ze vysledky Potterova boxu zavisi pfedev§im na tom, jaké
hodnoty nebo etické principy povazuje analytik za dilezité. Vystupy této analytické metody na
konkrétni téma se mohou lisit, zavisi totiz pfedev§im na tom, jaké hodnoty nebo etické principy

povazuje analytik za dilezité.

Posledni krok identifkuje takzvané loajality, tedy zdvazky vic¢i za€astnénym stranam etického

dilematu — jednotlivci, skupiny, instituce. V této fazi lze rozlisit, ktery z etickych pfistupti je pro

vvvvvv

V tplném zavéru metody je zapotiebi vybrat relevantni eticky princip a loajality, ze které lez

stanovit zavér analyzy (Motal, 2021).
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Obrdazek 1 Potter box v grafu

THE POTTER BOX

DEFINITION

All facts/issues arising in a situation

LOYALTIES

Who the decision-maker has loyalties
or allegiances to

VALUES

Aesthetic
Professional
Logical
Moral
Sociocultural

I PRINCIPLES

Ethical philosophies or modes of reasoning
that may be applicable to facts/situation

4.2 Frekvencni obsahova analyza

Na analyzu pomoci Potter Boxu je napojena také frekvenéni obsahova analyza, jez ovétuje
vyskyt manipulativnich technik ve ¢lancich. Frekvenéni analyza je statisticka metoda, ktera
zkoumd, jak Casto se vyskytuji riizné jazykové prvky, jako jsou slova, znaky nebo jazykové
prostiedky, v textu. Tato metoda se pouziva napiiklad pro luSténi Sifer, pro analyzu témat a styla
textu. Frekvenc¢ni analyza vyuziva statistické znalosti o pfirozeném jazyce, jako je Cetnost
pismen, slov nebo slovnich spojeni. Frekven¢ni analyza se miZe provadét ru¢né nebo pomoci

pocitacovych programd, které dokazou zpracovat velké mnoZstvi dat (Sedlakova, 2014, 302-

Zdroj: Stanzza Patterson. 2015

303). V této praci je frekvenéni analyza provadéna rucné.
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5 Analyticka ¢ast
V této Casti se prace zaobira konkrétnim ptipadem zablokovani dezinformacnich webt. Prace
analyzuje eticky problém pomoci analytické metody Potter box, jejiz podstata byla popsana
v piedeslé kapitole. Do Potterova modelu je také zanesena frekvenéni obsahova analyza,
doplnéna o teorii z teti kapitoly. Frekvenéni analyza bude vyhledavat manipulativni techniky

popsané v této kapitole.
5.1 Predstaveni etického problému

Vlada Ceské republiky ve svém usneseni z 25. (inora 2022 vyzvala relevantni subjekty, aby
zakrocily proti $ifeni dezinformaci, manipulaci a ospravedliiovani valecného konfliktu. Témito
relevantnimi subjekty jsou poskytovatelé domén a mobilni operatofi. Ti po vyzvé Vlady CR
zablokovali dohromady ¢trnéct proruskych dezinformacnich serverd. Se seznamem webi se na
n¢ obratilo Narodni centrum kybernetické bezpecnosti spadajici pod Vojenské zpravodajstvi,

které tyto weby oznacilo statusem ohrozujici bezpecnost, (CZ.NIC, 2022).

Sdruzeni CZ.NIC zablokovalo celkem osm dezinformaénich serveri (Aeronet.cz,
Protiproud.cz, Ceskobezcenzury.cz, Voxpopuliblog.cz, Prvnizpravy.cz, Czechfreepress.cz,
Exanpro.cz a Skrytapravda.cz), ptfi¢emz mobilni operatofi odepieli pfistup k dalsim Sesti
webum. Poskytovatel domén s koncovkou .cz CZ.NIC nemél v planu weby zablokovat trvale,
pticemz stanovil lhitu blokovani po dobu tii mésici. Poskytovatel zaroven vyzval vladu
Kk pfijeti opatieni tykajicich se prevence a zamezeni Sifeni dezinformaci v online prostoru.
Poskytovatel jednal v ramci vlastnich podminek uzivani, konkrétné podle ¢lanku 17 registru
domén. Podle tohoto ¢lanku je sdruzeni CZ.NIC opravnéno zrusit ¢i v tomto pfipadé pozastavit
poskytovani domén, jestlize ,je Jméno domény uzivano takovym zpiisobem, Ze dochazi

K ohrozeni narodni ¢i mezinarodni pocitacove bezpecnosti, “ (CZ.NIC, 2018).

Vzhledem k bezpecnostnimu prodleni nebylo vlastnikim domén jejich zablokovani predem
oznadmeno. Nedostali zddnou vyzvu o tom, ze by se néjaké blokovani jejich stranek chystalo.
Nebyli ani piedem upozornéni, ze by jejich obsah porusoval pravé ¢lanek 17 pravidel registrace
domén. Nedostali tak prostor svlij obsah ptipadn¢ zménit, 1 kdyz v té€chto ptipadech by to bylo
velmi nepravdépodobné. Sdruzeni CZ.NIC tak v dané situaci reagovalo v z&mu narodni

bezpecénosti ihned po vydani stanoviska vlady (Dimun, 2022).
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Od zacatku blokace bylo zdlraziiovéno, ze se jedna pouze o docasny krok, ktery mél byt
zaroven kazdy mésic pfezkoumavan. Konkrétné se jednalo o dobu blokovani tfi mésicu.
Poskytovatel tak chtél vytvotit obdobi, ve kterém mély orgény vefejné moci reagovat na danou
situaci, se kterou se Ceska republika dosud jesté nepotykala. Poskytovatel si tak nekladl za cil
zablokovat domény trvale. SdruZeni soudasné vyzvalo vladu Ceské republiky k pfijeti riiznych
opatteni tykajicich se kuptikladu prevence a zamezeni Sifeni dezinformaci v online prostoru.
Dobu blokovani by pak poskytovatel prodlouzil pouze na zédkladé soudniho ptikazu nebo jinych

legislativnich rozhodnuti kompetentnich organt (CZ.NIC, 2022).

Nutno vSak dodat, Ze i kdyZ byly do procesu zapojeny i statni slozky, kone¢nou odpovédnost
za prubeh blokovani nesly pravé soukromé instituce, tedy internetovi poskytovatelé, kteti
nasledné ¢elili soudnim Zzalobam. Problematice $iteni faleSnych zprav totiz chybi pevné pravni
zakotveni, pficemz v podobnych ptipadech se Casto jednd o problematiku svobody slova.
. Zadné spravni Fizeni, Zadné spravni rozhodnuti, sitovd neutralita jde stranou, chybi pevny
pravai zdklad, vse je dobrovolné a kazdy sitovy operdtor se tu najednou stava soudcem
I exekutorem. Toto je vyjimecna situace vyZadujici vyjimecnd reSeni, ktera se ale nesmi stat
precedentem do budoucna, “ okomentoval situaci pro server Lupa.cz mistopiedseda Sdruzeni

pro internetovy rozvoj Michal Feix (Dimun, 2022).

Prvni Zaloby vedené proti vlad¢é, Ministerstvu obrany a Bezpeénostni informacni sluzbé¢, soud
21. &ervence 2022 zamitl. Vldda Ceské republiky podle soudu nevydala z4dné zavazné naiizeni,
které by mohlo byt povazovano za zasah organi vefejné moci. Jednalo se pouze o doporuceni
nebo zadost, pticemz finalni rozhodnuti stalo na poskytovatelich. Soud bral v potaz také rovinu
svobody slova, avSak tvrdi, Ze neexistuje pravo na Cerpani informaci z konkrétniho

internetoveho serveru (Horak, 2022).
Préce prostiednictvim analytické metody Potter box posoudi problematiku z etického hlediska.

5.2 Hodnoty

Hodnota narodni bezpecnosti je jadrem celé problematiky. Motivaci zablokovani webti byla
ochrana narodni bezpec¢nosti Ceské republiky proti $ifeni dezinformaci a manipulativnich
obsahti, jenz mély potencial vyvolat spoleCenské napéti a podporovat agresora. Dezinformace,
zejména v kontextu mezinarodniho konfliktu, slouZi jako nastroj hybridni valky, ktery ma za

cil oslabit soudrznost spole¢nosti a divéru ve vetfejné instituce a mainstreamova média. Vlada
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Ceské republiky zmitiuje pravé dileZitost spoledenské soudrznosti spojené s demokratickymi
hodnotami. Kroky zablokovani mély vést k docasnému omezeni proruského obsahu, ktery
ospravedlnuje agresi zemé, kterd vojensky napadla suverénni stat, a ktera se také snazi ovlivnit

vefejné minéni obyvatel Ceské republiky k dosazeni svych vlastnich cild.

Naproti tomu stoji hodnota svobody slova, kterd byla narusena odeptfenim pftistupu k témto
webovym strankdm. Svoboda projevu je zakladnim kamenem demokratické spolec¢nosti, ktery
umoziiuje jednotliveiim vyjadfovat své nazory a sdilet informace. Ctenaiim nebylo umoznéno
Cerpat informace o vale¢né situaci na Ukrajiné z nékolika riznych zdrojii, konkrétné téch

alternativnich.

Odpovédnost poskytovatelli internetovych sluzeb a vlady v regulaci obsahu je dalsi kli¢ovou
hodnotou. Poskytovatelé a vladni organy maji odpovédnost zajistit, aby informace Sifené na
internetu neohrozovaly narodni bezpecnost nebo vefejny poradek. Na druhou stranu je zde
1 odpovédnost viici zachovani oteviené¢ho a svobodného internetového prostiedi, coz vyzaduje

citlivé rozhodovani a transparentnost akci.
5.3 Etické principy

Utilitarismus hodnoti eti¢nost akci podle toho, jak maximalizuji celkovy uzitek vétSinové
spolecnosti. V tomto kontextu je blokovani dezinformacnich webli ospravedlnitelné, pokud

prinasi vétsi dobro pro verejnost tim, Ze chrani narodni bezpecnost a podporuje informovanost

vefejnosti, prestoze to miize omezovat svobodu projevu nekterych jedinct.
5.4 Loajality

Vlada CR ma povinnost zajistit bezpegnost pro své oblany a zamezit tak informaénimu

pusobeni agresora na vlastnim uzemi.

Ceska vefejnost ma pravo na piistup k pravdivym a relevantnim informacim. Zarovet si viak
voli své zastupce, ktefi by méli rozpoznat, kdy je potieba udélat kroky, které mohou omezit

néjakou hodnotu na tkor ochrany bezpecnosti statu.

Ceska republika jako ¢len mezinarodniho spoleenstvi podporuje demokratické hodnoty
a pravni stat a nedovoli, aby tyto hodnoty byly rozbourany pomoci propagandy té zemé, ktera

mezinarodni spolecenstvi a jeho hodnoty neuznava.
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5.5 Obsahové analyza

Pro tuto analyzu bylo vybrano celkem 40 clanki ze zablokovaného webového portalu
Czechfreepress.cz, ktery je zaroven zatrazen do databaze dezinformacnich webl Neovlivni.cz.
Clanky byly identifikovany pomoci monitoringu médii Anopress s vyuzitim kli¢ového pojmu
,valka na Ukrajin¢"“. DalSich 8 ¢lankd bylo vyhledano ptimo skrze vyhledavac na strankach
Czechfreepress.cz, aby se zajistila komplexnost vzorku. Clanky, obsahujici pouze odkazy na
zvukové stopy nebo audiovizualni dila na streamovacich platforméch, byly vylouceny z divodu
zachovani konzistence a relevantnosti analyzovaného obsahu. Analyza se zamétuje na obdobi
od 24. inora 2022, kdy Ruské federace zahdjila plnohodnotnou invazi na Ukrajin€, do 21.
cervence 2022, kdy soud rozhodl o zdkonné nezévadnosti zablokovani proruskych servert.
Toto casové rozpéti bylo zvoleno, aby odrazelo klicové momenty konfliktu a pravnich
rozhodnuti, které mély vyznamny dopad na dezinforma¢ni média v Ceské republice. V tomto
casovém useku bylo zvetejnéno celkem 40 relevantnich ¢lankli na zkoumané téma. Frekvencni
obsahova analyza si klade za cil zjistit, zda se na daném webu skutecné vyskytovaly prvky

manipulace, a Ize tak tento server povazovat za dezinformacni.

Prace zkouma, v kolika ¢lancich se objevuje heslo ,,valka na Ukrajiné”. Z téchto ¢lanki, ve
kterych se vyskytuje heslo ,,valka na Ukrajin€*, prace nasledné€ analyzuje, v kolika ptipadech
se v Clancich vyskytuje alespon jedna manipulativni technika. Z téchto ptipadd, kdy se
v ¢lancich vyskytuje alespon jedna manipulativni technika, prace analyzuje, v kolika ptipadech

jde o manipulativni techniku vyuzitou jako néstroj k podpote ruské agrese na Ukrajin¢.

Tabulka 1 Hledané manipulativni techniky

Manipulativni technika | Definice

Apel na strach Cileni na emoce a city, pouzivani emotivné zabarvenych slov,

désivych zprav a hrozeb, které se mohou v budoucnosti stat.

Fabulace Vytrhavani situace z kontextu, domysleni piibéhu.

Manipulace s obrazky Kolaze, fotomontaZze, upravy barev a kontrastu piidavaji

piehnanou dramati¢nost a pfisuzuji jiné nez ptivodni souvislosti.

Nalepkovani ZjednoduSovani a vytvareni negativnich stereotypt vici riznym

spolecenskym skupinam (napf. prazska kavarna).

Svalovani viny Pfeneseni pozornosti, odpovédnosti a viny za spolecensky

problém na tfeti osobu nebo skupinu.

Zdroj: vlastni
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5.5.1 Vysledek analyzy

Heslo ,,valka na Ukrajiné* se objevuje v 40 ¢lancich. Z téchto 40 ¢lankt, ve kterych se objevuje
heslo ,,valka na Ukrajiné*“ se vyskytovala alesponi jedna manipulativni technika v 38 pfipadech.
Z téchto 38 ptipadi, kdy se v ¢lancich objevila alespon jedna manipulativni technika, §lo v 31
ptipadech o manipulativni techniku vyuZzitou jako nastroj k podpofe ruské agrese na Ukrajing.

Ve zbylych ptipadech byly manipulativni techniky vyuzity pro jiné manipulativni cile.

Tabulka 2 Vyskyt manipulativnich ¢lanku

Celkovy pocet clankt 40 100 %
Clanky s manipulativni technikou | 38 95 %
OspravedInéni valky 31 77.5 %

Zdroj: vlastni

Z téchto 38 piipadl, kdy se v ¢lancich objevila alesponl jedna manipulativni technika §lo
pfevazné o manipulaci s obrazky (65.8 %) svalovani viny (52.6 %), fabulace (39.5 %), apel na

strach (29 %) a nalepkovani (23.7 %).

Tabulka 3 Vyskyt manipulativnich technik

Manipulace s obrazky 25 65.8 %
Svalovani viny 20 52.6 %
Fabulace 15 39.5%
Apel na strach 11 29 %

Nalepkovani 9 23.7 %

Zdroj: vlastni
5.5.2 Priklady manipulace

Jako priklad manipulativni techniky svalovani viny lze uvést tuto citaci z ¢lanku Jednoznacné
podporujeme Ruskou federaci z 24. Unora 2022: ,,Odsuzujeme podlost vétsiny cCeskych politikii,
kteri "apeluji" na Rusko, ale nereknou ani slovo kritiky na adresu ukrajinskych fasistickych
banderovcu, Stvavé valecné politiky USA a NATO wici Rusku. Podporujeme snahy Ruska
o demilitarizaci a denacifikaci Ukrajiny, “ ve kterém autor, nejen, Ze schvaluje ruskou agresi,

ale také dava invazi za vinu Spojenym statim Americkym a Severoatlantické alianci.
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Dale lze uvést jako piiklad svalovani viny také uryvek z ¢lanku Proc¢ bychom neméli obdivovat
Zelenského: ,, Diivod, pro¢ bychom Zelenského neméli obdivovat, je ten, Ze se nezda byt prilis
odhodlany k deeskalaci valky, a také: ,, Zelenského zddnliva neustupnost ¢ini mozna reseni
valky jesté zmatenéjsimi. Pokud je uslechtilym cilem zabranit jaderné valce, nemél by se klast
vetsi duraz na diplomacii? Presto Zelenskij neunavné prosi svét o dalsi a dalsi zbrane.*

V tomto ¢lanku autor pro zménu svaluje vinu piedevs§im na ukrajinského prezidenta, ktery by

m¢él dle autora ¢lanku vice vyjednavat.

Piikladem manipulativni techniky fabulace je Uryvek z ¢lanku Vilka na Ukrajiné znicila
velmocenské blouzneni EU z 11. Cervence 2022, ve kterém autor predkladd neuplna ci
neovetitelnd fakta a manipuluje spiknutim. Zarovenn neuvadi zdroj myslenky: ,,Jini maji
podezrieni, Ze Macron a Scholz usiluji o novy evropsky koncert velmoci, v nemz si Francie,
Neémecko a Rusko rozdeli Evropu na sféry vlivu. Takova dohoda by zrejmé z Ukrajiny udélala
vazalsky stat Ruska.” Z ¢lanku pak neni jasné, zda autor upozoriiuje na nebezpeci nového
rozdéleni moci v Evropé, nebo na nebezpeci vlivu Eurovize na hudebni vkus Evropant.
Podobny ptiklad spiknuti 1ze nalézt také v ¢lanku Proc premiér s zidovskymi predky podporuje
banderovskou Ukrajinu? z 16. kvétna 2022: ,,Je to celé néjaké podivné. Jako kdybychom znali
jen cast pravdy. Jako kdyby se hralo o néco vic. Jako kdyby za tim vsim byl jesté néjaky jiny
plan, ktery je nam dosud skryt...” V nazvu ¢lanku lze nalézt také manipulativni techniku

zvanou nalepkovani.

Piikladem tfeti, nejcastéji se vyskytujici, manipulativni techniky apel na strach je dryvek
z ¢lanku Co bude délat Zapad kdyz zvitézi Rusko z 28. dubna 2022, kde autor strasi nedostatkem
plynu, vysokou inflaci a prirovnava situaci k druhé svétové valce: ,, A otidst by to mélo
i s Ceskem... Bez plynu, s jednou z nejvyssich inflaci v Evropé a se smésnym premiérem, ktery
ac profesorem politologie neumi predpokladat vyvoj a snazil se zatdhnout tuto zemi do krvavé
valky... To by byla budoucnost Ceska! V podstaté to bude cosi jako pordzka protektordtni viddy
vkvetnu 1945.“ V Clanku Vsichni by meéli vedet, Ze jsme jesté nic vazného nezacali Z 8. Cervence
2022 strasi autor pouzitim jadernych zbrani: ,, Kdyz Putin Fikd, zZe jesté ani pordadné nezacal

¢

valku, znamenda to, Ze ma za sebou obrovskou bojovou armadu s jadernymi zbranemi. ‘

Néalepkovani se objevuje v 23.7 % analyzovanych ¢lankd, a to napiiklad v této podobé:
,, ukrajinsti nacisté“ v ¢lanku z 9. dubna 2022 nebo také , pubertacka Gréta“ a ,,americti

koumaci“ z ¢lanku 16. kvétna 2022.
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Nejhojn&ji (65.8 %) se v ¢lancich vyskytuji manipulované obrazky ve formé riznych

fotomontazi.

Obrazek 2 Fotomontaz amerického a ruského prezidenta

Zdroj: Czechfreepress.cz

Fotomontaz amerického prezidenta Joe Bidena a ruskeého prezidenta Vladimira Putina pted
vybuchem v pozadi ma pravdépodobné za cil ukazat stiet téchto dvou velmoci a zastrasit pred
jadernou vélkou. Fotografie obou prezidentl jsou upraveny zakladnimi voditky, tedy piesnéji
kontrastem, ktery dodavé fotografiim vétsi dramatiénost. Clanek z 8. Servence 2022 Vsichni by

meli védet, Ze jsme jeste nic vazného nezacali.

Obrazek 3 Fotomontaz lebka v plamenech

Zdroj: Czechfreepress.cz

Obrézek lebky s plameny a planetou Zemi misto o¢i z ¢lanku Globdlni planovanad financni
tsunami prave zacala z 12. Cervence 2022 ma pravdépodobné navodit strach z toho, ze se svét

fiti k apokalypse a k jaderné vélce.
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Obrazek 4 Fotomontaz Zelenského a pluku Azov

~ »;' m———
- It's okay I'm
Jewish

Zdroj: Czechfreepress.cz

Clanek Pro¢ premiér s zidovskymi predky podporuje banderovskou Ukrajinu? z 25. kvétna
2022 obsahuje fotomontaz ukrajinského prezidenta Volodymyra Zelenského spole¢né s plukem
Azov. Obrézek obsahuje také grafickou Upravu v podobé ,.komiksové* bubliny, ve které
je napséano ,, To je v pohodé, jsem Zid.“ Autor tak poukazuje na kontrast mezi zidovskym
ptivodem ukrajinského prezidenta a plukem Azov, ktery se idajné vyfotil s nacistickou vlajkou.

A proc¢ udajng?

Po analyze obrazku pomoci Google Images bylo zjisténo, ze fotografie v pozadi kolovala na
socialni siti Twitter uz vroce 2014 (Conflict News, 2014). Navic bylo zjisténo,
7e se pravdépodobné jedna také o fotomontaz, konkrétné vlajky se svastikou. Blogger Dajey
Petros se zabyval kontextem a piivodem fotografie na svém blogu ukraineatwar.blogspot.com
a pomoci programu Fotoforensics zjistil, Ze se nejspise jedna o fotomontaz. Kontrast vlajky
se totiz neshoduje s ni¢im jinym nez S kontrastem cernych obdélnikt, které zakryvaji o€i

vojaku, a byly na fotografii dodany v grafickém programu (Petros, 2014).

5.6 Zavér analytické casti

Na pocatku ruské agrese proti Ukrajiné byla Ceska republika vystavena hrozbé, a do¢asné
zablokovani dezinformacnich webll mélo za cil zamezit Sifeni faleSnych informaci mezi
ceskymi obcany. Zablokovani téchto webl pfineslo vyznamny piinos, nebot’ pomohlo omezit
rozSifovani dezinformaci v demokratické spoleCnosti. Obsahovd analyza ukdazala, zZe
dezinformace a manipulativni techniky byly na analyzovaném webu skute¢né ptitomné, coz
potvrzuje obavy Narodniho centra kybernetickych operaci a Vlady CR. Slo o preventivni
opatfeni zaméfené na omezeni vlivu hybridniho piisobeni Ruska na tizemi Ceské republiky

v nejistoté béhem pocatecni faze invaze na Ukrajinu.
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6 Multimedialni projekt

Medialni ¢ast bakalarské prace tvofi multimedidlni projekt zaméfeny na praci
s dezinformacemi, Dezinformace.cz. Webova platforma je dostupnd na doméné
www.davidzak.grsmedia.cz. Tento projekt vznikal pod vedenim pani Mgr. Veroniky

Miillerové.

Webové stranky byly vytvareny v rozhrani WordPress s pouzitim grafického pluginu Elementor
Pro. Graficky ndvrh vznikal v programu Adobe XD a editace videi probihala v programu
Davinci Resolve Studio. Projekt je mimo jiné obohacen o video a fotografie, které byly
nasniméany tviircem projektu na demonstraci Cesko na prvnim misté v #jnu 2022 v ramci

vykonavani praxi.

Multimedialni projekt navazuje na bakalafskou praci a klade si za cil ptinést uzivateli zakladni
informace o problematice dezinformaci. Uzivatel na platformé najde hned v ivodni ¢asti video,
které poukazuje na to, jak dezinformace vytvari propasti ve spolecnosti. Dale zde uzivatel
nalezne né¢kolik strucnych statistik, slovnik diilezitych pojmt, informace o dezinformacnich
webech veetné seznamu nejnavstévovanéjSich webil a odkazili na databéaze, seznam obchodnikt
se strachem, a nakonec riizné rady a tipy, jak s dezinformacemi pracovat. Na kazdé podstrance

je dostupné i1 edukacni video.
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Zavér

Cilem této prace bylo pomoci metody Potter Box prozkoumat etické aspekty zablokovani
dezinformaénich webti schvalujicich ruskou agresi na Ukrajing na zakladé vyzvy Vlady CR.
K naplnéni cile této prace byla vyuzita analytickd metoda Potter box v kombinaci s frekvencni

obsahovou analyzou, kterou byl podroben jeden ze zablokovanych webii. Cela tato situace méla

podle Vlady CR ohrozovat také narodni bezpeénost.

V teoretické sekci byla nastinéna Skéla témat spojenych s danou problematikou. Mezi tato
témata byla zafazena problematika Cesko-ruskych vztahl, stejné¢ tak jako problematika
piisobeni ruské propagandy na uzemi Ceské republiky. Nezbytné bylo piiblizit také klidové

vladni vyjadreni, které poslouzilo jako vychodisko pro tuto praci.

Analyticka cast se zaméfila na etické aspekty zablokovani dezinformacnich servert skrze
analytickou metodu Potter box a doplnila ji o frekvenéni obsahovou analyzu ¢lank na webu

Czechfreepress.cz, zkoumajici pouziti manipulativnich technik.

Jak ukazala analytickd metoda Potter box, motivaci zablokovani webt byla ochrana narodni
bezpeénosti Ceské republiky proti $ifeni dezinformaci a manipulativnich obsahi, jenz mély
potencial vyvolat spole¢enské napéti a podporovat agresora. Dezinformace, zejména v kontextu
mezinarodniho konfliktu, slouzi jako nastroj hybridni valky, ktery ma za cil oslabit soudrznost

spoleCnosti a divéru ve vefejné instituce a mainstreamova média.

Naproti zablokovani téchto webii stoji hodnota svobody slova. Svoboda projevu je zékladnim
kamenem demokratické spolecnosti, ktery umoznuje jednotliveim vyjadfovat své nazory
a sdilet informace. Ctenaitim nebylo umoznéno &erpat informace o valeéné situaci na Ukrajing

z n¢kolika riznych zdrojh, konkrétné téch alternativnich.

Obsahova analyza potvrdila pfitomnost dezinformaci a manipulativnich technik na téchto
webech. Vyzva vlady slouZila jako preventivni krok doCasné zamezujici hybridnimu pisobeni
Ruské federace na uzemi Ceské republiky v informaéni mlze béhem zahajeni invaze na

Ukrajinu.

Bylo zjiSténo, ze zkoumané ¢lanky v 95 % ptipadl pouZivaly manipulativni techniky, z nichz
77.5 % ptipadl bylo spojeno s ospravedlnovanim ruské agrese viici Ukrajing, pficemz nejcastéji

byla vyuzivéana technika svalovani viny.
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Autofi &lanki se v hojné mife uchylovali ke kritice spojenectvi Ceské republiky s USA, patrna
byla rovnéz snaha o diskreditaci ¢eskych prozapadné orientovanych politikli. Tyto tendence
usiluji o odcizeni od zapadnich struktur, coz by pro soucasny politicky systém a fungovani
Ceské republiky mohlo piedstavovat riziko, vezmeme-li v ivahu kontrast mezi demokratickymi

hodnotami zdpadniho svéta a autoritafskymi praktikami Ruska.

Vlada CR tak svou vyzvou nadfadila zajem ochrany narodni bezpeénosti nad princip svobody
slova v kontextu piistupu k vojenskému konfliktu na Ukrajing. Vlada CR mé povinnost zajistit
bezpecnost pro své obCany a zamezit tak informa¢nimu ptisobeni agresora na vlastnim Gzemi.

Praveé tento cil se vyzvou k zablokovani dezinformacnich webti snazila vlada naplnit.

Z pohledu utilitarismu je blokovani dezinformacnich webl ospravedlnitelné, pokud piinési
vétsi dobro pro vefejnost tim, ze chrani narodni bezpecnost a podporuje informovanost

vefejnosti, prestoze to mize omezovat svobodu projevu nékterych jedinct.

Fenomén dezinformaci nabyl na nebezpecnosti s rostouci dostupnosti internetu. Hlavni vyzvou
je jejich efektivni legislativni regulace, kterou zatim Ceské pravo postradd. Zasadni je nyni
vzdélavani a podpora otevirené diskuse. Efektivnim feSenim se jevi implementace vzdélavacich
programll zam&fenych na medidlni gramotnost jiz od zékladnich $kol. Neméné dlilezité je vSak
oslovit 1 seniory, na které dezinformace rovnéz cili. Obecné chybi na Ceském internetu
platforma, kterd by centralizovala klicové informace o dezinformacich, vcetn¢ databaze
dezinformacnich serverti, jejich financovani, ptipadné vazby na Rusko, piehled ptednich
dezinformétorii a napojeni na organizace bojujicich proti dezinformacim. Dale by takova
platforma méla nabidnout metodiku pro efektivni vyuZzivani téchto informaci v praxi. Jako

ptiklad takovéto platformy slouzi mediélni projekt, ktery je soucasti této prace.
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