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Abstrakt

Cielom tejto diplomovej prace je navrh uzivatelského rozhrania a implementacia informac-
ného systému ako webovej aplikdcie. Systém prostrednictvom implementovanej kniznice
komunikuje so serverom GraphQL, ktory spracovava poziadavky nad uzivatelskymi datami
klienta. Praca popisuje moznosti rieSenia automatizacie u fyzickych serverov. Aplikéacia spri-
stupnuje cez vlastné aplikacné rozhranie automatickt spravu virtudlnych serverov. Vsetky
operacie su vykonavané bez zasahu ludského prvku. Prepojenie s virtualiza¢nymi technolé-
giami je zabezpecené cez poskytované webové rozhrania alebo vyuzitim vlastnych skriptov
spustanych na virtudlnom terminali systému. Nad projektom je postaveny systém monito-
rovania prevadzky jednotlivych komponentov, rieSenie integracie systému vyuzitim nastroja
Gitlab a spracovavanie konfigura¢nych poziadaviek pouzitim Unix CRON dloh.

Abstract

The goal of this diploma thesis is to design the user interface and implement the information
system as a web application. Using the custom implemented library the system communi-
cates with GraphQL server which manages the client data. The thesis describes possible
solutions for physical servers automatization. The application provides the application in-
terface to manage virtual servers. Automatization is possible without human interaction.
Connection to the virtualization technologies is handled by web interface APIs or custom
scripts running in the virtual system terminal. There is a monitoring system built over pro-
ject components. The thesis also describes the continuous integration using Gitlab tools.
Running the configuration task is solved using the Unix CRON system.
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Kapitola 1

Uvod

Pojem cloud computing a virtualizdicia sa stavaji velmi populdrnymi. Pre mensich posky-
tovatelov sluzieb prestava byt vyhodné vlastnit fyzické servery. Ich ndkup moéze byt velmi
nakladny a prevadzka vyzaduje zaruku staleho internetového pripojenia a napajania. V pri-
pade vypadku dochidza k nedostupnosti poskytovanych sluzieb. Na ochranu pred tymto
druhom rizik je potrebné vybudovat zalozné napajanie pouzitim generatora elektrickej ener-
gie a prepojenie internetového pripojenia cez viacero poskytovatelov a zdloznych vetiev.
Vyhodnejsim riesenim sa ukazuje vyuzitie prenajmu vypoctovych zdrojov poskytovanych
détovymi centrami po celom svete. Tie ¢astokrat okrem nizsich ndkladov na prevadzku ser-
vera, poskytujui vysokd mieru dostupnosti sluzieb, ktorych zdroje st casto redundantné pre
znizenie mnozstva vypadkov. Okrem velkych hracov na trhu ako je Amazon AWS, Google,
Apple alebo Microsoft, je v niektorych pripadoch vyhodnejsia volba lokdlneho poskytovatela
s lepsou podporou a moznostou vyhodnejsej ponuky v pripade vicsieho odberu sluzieb.

Modernym trendom je moznost automatického procesu ndkupu a konfiguracie virtualizo-
vanych sluzieb, ktoré poskytovatel poskytuje. Napriek existencii takychto systémov je velmi
obtiazne najst komplexna préacu, ktord by popisovala moznosti napojenia virtualiza¢nych
nastrojov na informacny systém. Praca sa zaoberd najrozsirenejSou technolégiou virtualiza-
cie zdrojov od spolo¢nosti VMware. Skiimana je rovnako robustné architektira virtualizacie
OpenStack. Na rozdiel od produktu VMware ide o open-source alternativu. Medzi menej
komplexnti technolégiu patri virtualizaény nastroj projektu Proxmox VE. Kratka cast je
venovand téme napojenia fyzickych serverov na automaticky predaj.

Kapitola 2 popisuje podobné projekty, ktoré umoznuji automatickd spravu serverov.
Jednd sa o sluzby Rackspace a Digital Ocean, ktoré st jednymi z najvacsich na trhu. Praca
sleduje ich rozne vlastnosti, ktoré by bolo mozné vyuzit pri ndvrhu uzivatelského rozhrania
alebo implementacie podobnej webovej aplikicie.

Popis teoretickych vychodisk, ktoré si potrebné pri implementacii prace je mozné najst
v kapitole 3. Zameriava sa na jazyk PHP a systém Nette, ktory bol vyuzity pri vyvoji
webovej aplikacie. Podrobne je rozobrany sp6sob jeho fungovania a analyzované si na-
vrhové vzory, ktoré vyuziva. Kapitola popisuje moznosti implementacie funkénosti cez ja-
zyk JavaScript a jeho kompilator TypeScript. Skiimané st moznosti kombinovania aplikacie
napisanej v jazyku PHP a TypeScript modulu prostrednictvom kniznice Webpack. Zaver
kapitoly sa venuje komunikacii s rozhranim servera vyuzivajiceho technolégiu GraphQL.
Podrobne je zobrazeny format poziadavkov a odpovedi zasielanych aplikdciou a serverom.

V kapitole 4 a 5 sa nachddza hlavna cCast, ktora sa zaoberd virtualizaciou. Pojednava
o moznostiach tvorby automatickych skriptov na zaklade skor zistenych poznatkov o virtu-
alizacnych technoldgidch. Definuje moznosti komunikacie s virtualiza¢nymi néstrojmi ako



aj moznosti vytvorenia novych virtualnych instancii. Na zdklade tychto skriptov je mozna
implementacia systému. Kratka sekcia sa zaobera problematikou fyzickych serverov a ana-
lyzuje moznosti ich automatizacie prostrednictvom ich internych mechanizmov.

Implementacia rieSenia zac¢ina navrhom a implementdciou kniznice pre komunikaciu so
serverom GraphQL v kapitole 6. Popisana je architektira implementovaného riesenia, de-
finovany je protokol komunikacie a spdsob implementacie tried vyuzivajucich tato kniznicu.
Zaver kapitoly popisuje moznosti ukladania komunikécie a hlasenia chyb.

Kapitola 7 popisuje implementovanie webovej aplikacie. Zaciatok Specifikuje pozia-
davky, ktoré by mala vystupnd implementécia pokryvat. Popisovany je navrh uzivatelského
rozhrania a jeho prvkov ako aj moznost grafického zobrazenia vykonavania asynchréonnych
operacii. Druhd cast sa zaoberda samotnou implementaciou v jazyku PHP a JavaScript
a zobrazuje architektiru implementovaného riesenia. Zaver popisuje sposob automatickej
integracie aplikacie cez nastroj Gitlab.

Kapitola 8 sa zaoberd systémom automatickej spravy serverov a jeho implemen-
taciou pomocou rozhrani virtualizacnych technolégii. Zaciatok sa venuje moznosti konfigu-
racie systému a jeho architektirou. Dalsie ¢asti podrobnejsie popisuji navrh architekttry
a jej implementéciu pre jednotlivé virtualizacné technologie. Zaver sa zaoberd testovanim
systému, celkovou automatizaciou vyuzitim CRON tloh a implementéciou aplika¢ného ro-
zhrania pre zasielanie poziadaviek na tvorbu serverov z inych systémov.

Testovanie vysledného produktu je definované v kapitole 9. Popisované je uzivatelské
testovanie aplikdcie. Navrhy na zlepsenie aplikécie, ktoré boli vysledkom testovania st popi-
sané v sekcii 9.2.6. Testovand bola rychlost reakcii aplikécie, ¢as tvorby serverov a rychlost
spracovavania poziadavkov aplika¢ného rozhrania pri komunikacii zo vzdialeného servera.
Skiimané boli rizikd a moznosti verifikacie riesenia. Koniec kapitoly popisuje metriky kédu.

Zaver kratko pojednava o vysledkoch prace ako celku a navrhoch na jej rozsirenie do
budicnosti. Po prec¢itani prace by mal byt citatel schopny nadobudnit predstavu a inspi-
raciu pri implementécii moderného webového systému spolu s prepojenim na virtualizacné
technologie. Prilohy blizsie zobrazuju a vysvetluji rozne casti prace.



Kapitola 2

Prieskum konkurencie

Pred navrhom a implementaciou projektu je potrebné ziskaf ¢o najviac informécii o po-
dobnych rieseniach. Potrebné je posudzovat tieto riesenia z hladiska dostupnych use-case
rieseni ako aj po grafickej stranke. Je jednoduchsie néjst existujice rieSenia problémov ako
sa ich snazif implementovat vlastnym sposobom, ktory castokrat nemusi byt tym najlepsim.
Pri prieskume trhu som sa zameral na dvoch vécsich hracov na trhu a porovnal som nimi
implementované systémy, ponikajtice spravu uzivatelskych dat a automatizacie. Ukazky
konkurenc¢nych systémov je mozné vidiet v prilohe A.

2.1 Digital Ocean

Sluzba Digital Ocean' pontika systém zaloZeny na takzvanych Droplets. Predstavujii ab-
straktné instancie serverov, ktoré si je mozné do systému pridavat a vykonavat nad nimi
rozne operacie. Pri tvorbe nového Dropletu je uzivatel postupne smerovany procesom konfi-
guracie nového servera. Takéto riesenie procesu tvorby servera je velmi pekné a do budtcna
bude implementacia podobného scendra zahrnutd do méjho projektu.

Nad kazdym Dropletom je mozné vykonavat rézne operacie, ekvivalentné s tymi, ktoré
st dostupné prostrednictvom rozhrani virtualizacnych néstrojov. Pre zavolanie pozadovanej
operacie nad serverom je potrebné prejst do menu detailu servera. Vo vrchnej casti stranky
sa zobrazuju aktudlne informécie o instancii. Pod nimi je zobrazena lista, ktora prostred-
nictvom ikon a popisov pontika moznosti spravy servera. Po zvoleni akcie sa zobrazi jej
detail, kde sa akcia blizsie Specifikuje a stlacenim tlac¢idla vykonda. V spodnej casti stranky
je zobrazena tabulka s histériou akcii, ktoré boli vykonané nad inStanciou.

Systém implementuje zobrazenie grafov. Grafy st zobrazené klasicky reprezentaciou
hodnot na dve kolmé osy X a Y, kde os X obsahuje ¢asové hodnoty a os Y zobrazuje hodnotu
parametrov. Grafy si velmi jednoduché a nie je mozné nad nimi vykonavaf rozsirenejsie
funkcie. Mozné je zvolif ¢asové okno pre zobrazenie hodnét konkrétneho grafu.

Sluzba Digital Ocean je asi jednou z najlepsie riesenych webovych aplikacii, na ktoré som
pri prieskume narazil. Jej uzivatelské rozhranie je jednoduché a velmi intuitivne. Uzivatel
je vedeny jednotlivymi use-case, vzdy tak aby nemusel venovat pozornost prilis velkému
poc¢tu prvkov na stranke. Grafy su sice jednoduché, ale velmi prehladné. Tvorba servera
je jednoducha a operacie, ktoré je mozné nad nim vykonavat, je mozné konfigurovat bez
vicsej obtiaznosti a znalosti koncového uzivatela aplikécie.

! Aplikécia Digital Ocean https://www.digitalocean.com


https://www.digitalocean.com

2.2 Rackspace

Sluzba Rackspace’ nemd oproti sluzbe Digital Ocean prili§ prepracovany design a uziva-
telské rozhranie. Napriek tomu disponuje prepracovanymi rieseniami, ktoré by bolo mozné
vyuzit pri implementacii podobnej webovej aplikacie.

Po prihlaseni do systému je uzivatel presmerovany na zdkladny dashboard. Prave touto
strankou sluzba vynika. Zobrazené su vsetky moznosti, ktoré moze uzivatel po prihlaseni do
systému potrebovat. Informécie su ¢lenené do jednotlivych blokov. Kazdy blok organizuje
polozky daného typu. Zobrazuje sa zoznam tiketov, ktoré uzivatel aktudlne riesi s podpo-
rou. V pripade problému so samotnymi servermi zobrazuje blok monitorovania aktudlne
problémy, ktoré boli néjdené pri diagnostike. Dalsi blok zobrazuje aktuality a spravy za-
slané z marketingového oddelenia firmy. Posledny blok obsahuje rychle odkazy, ktoré je
mozné upravovat uzivatelom prihlasenym do systému. Cely dashboard je velmi prehladny

Zobrazenie serverov je formou tabuliek. Pri kazdom serveri je zobrazeny jeho nazov, pri-
radend IP adresa a aktudlny stav diagnostiky monitorovacieho systému. Pomocou tlacidiel
nad zoznamom serverov je mozné vytvorift novy server. Detail servera nedisponuje prilis
uzivatelsky privetivou grafikou a obsahuje niekolko zaloziek podla operécie, ktort spristup-
nuje. Po kliknuti na pozadovanu zalozku je mozné akciu dalej konfigurovat. Detail serveru je
celkovo pomerne komplikovany a designom nedostato¢ny pre vyuzitie v modernom systéme.

2 Aplikécia Rackspace https://www.rackspace.com
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Kapitola 3

Teoretické vychodiska

Sucastou zadania préice je vytvorenie webovej aplikacie, ktord bude poskytovat rozhranie
na manipuldciu s uzivatelskymi datami s moznostou tvorby poziadaviek na server, ktory
bude automatizovat tlohy spojené s administraciou serverov. Aplikdcia by mala ponukat
jednoduché, avsak plnohodnotné riesenie takéhoto informa¢ného systému. Webovy vyvoj
napreduje znacne rychlo. Pri vybere technologii by sa mala potreba dlhodobej udrzby sys-
tému stretat so zdujmom vyuzitia modernych technolégii. Kapitola sa zaobera moznostami
implementacie dynamického informacného systému, tvorbou aplika¢nych rozhrani a komu-
nikaciou vyuzitim modernej technolégie GraphQL.

3.1 Jazyk PHP

Jednym z najpouzivanejsich programovacich jazykov na tvorbu webovych aplikacii je ja-
zyk PHP'. Projekt je distribuovany ako open-source’ a vznikol uz v roku 1994. Vyhodou
jazyka je pomerne jednoduché syntax kédu. Vyuziva principu server-side® spracovivania
poziadaviek, pri ktorom je server zodpovedny za vytvorenie vysledného zobrazenia, ktoré
zasiela klientovi. PHP poskytuje moznost tvorby skriptov sliziacich pre prikazovy riadok.
Kladom ktory treba spomentt, je vysokd flexibilita. Skripty je mozné spustat skoro na
kazdej platforme a vystupom odpovede servera nemusi byt vzdy len HTML dokument, ale
napriklad aj sibor vo formate PDF. Samotny jazyk v svojom jadre pontika mnozZstvo fun-
kcii zameranych prave na tvorbu webovych aplikacii a je ho mozné rozsirit o dalsie funkcie
instalovanim novych rozsireni, medzi ktoré patri napriklad podpora pre systém ukladania
dat Redis popisany v kapitole 3.7. [12]

Dolezitou zmenou je verzia 7 s podporou dynamickej typovej kontroly* a datovjch
typov u parametrov funkcii a ich navratovych hodnoét. Tato vlastnost umoznuje tvorbu
omnoho citatelnejsieho kédu, ktory sa stava lepsie udrziavatelny. V porovnani vykonnosti
oproti predchidzajicim verziam, dosahuje podla niektorych testov az dvojnasobok rych-
losti spracovavania poziadaviek zasielanych na webovy server [4]. V budicich verziich je
planované pridanie podpory pre datové typy premennych, ktoré st definované v triedach.
Technolégia Just-in-time funguje na principe priameho prekladu zdrojovych siborov do
strojového kédu procesora. Vysledkom by malo byt zrychlenie funkcii naroénych na proce-
sorovy vykon. Ich vykondvanie nebude nadalej interpretované virtualiza¢nym jadrom PHP.

'PHP - Hypertext Preprocesor, oficidlna stranka http://php.net

2Stranka iniciativy Opensource https://opensource.org

3Server-side vid. https://www.codeconquest.com/website/client-side-vs-server-side/
4Dynamické typové kontrola https://www.root.cz/clanky/staticka-dynamicka-typova-kontrola/
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3.2 Framework Nette

Frameworky st kniznice®, ktoré ulahéuji pracu pri programovani aplikécii a poskytuji pod-
poru pri pisani spravneho kédu. Pouzitim ziskavame kratsi kdd, ktory spravidla neobsahuje
také velké mnozstvo chyb, ako v pripade vlastnej implementacie funkcii poskytovanych fra-
meworkom. Nette je napisany v programovacom jazyku PHP a vyuziva vic¢siny moznosti
spojenych s modernym OOP programovanim. Jeho pouzitie je volné a podpisané licenciou
BSDY. Projekt pochadza z Ceskej republiky, v ktorej je jednym z najpouzivanejsich frame-
workov napisanych v tomto jazyku. Podla testov patri medzi tie najrychlejsie frameworky;,
ktoré si napisané v jazyku PHP [2]. Vyvoj zabezpecuje rozsiahla komunita Tudi. Aktudlne
bola vydana nova verzia, na ktort bude mozné aplikaciu v budicnosti inovovat.

3.2.1 Vyvoj a architektura

Na ladenie kédu je dostupny ndstroj Tracy’, ktory zobrazuje chyby spolu so vsetkymi
dostupnymi informéaciami, ktoré by mohol programator potrebovat pri rieSeni daného prob-
lému. Pri ndvrhu architektiry aplikacie je vyuzivany navrhovy vzor MVP, ktory vychadza
z architektiry MVC®. MVP rozdeluje celti aplikiciu na mensie logické celky, ktoré medzi
sebou navzdjom komunikuji. Model aplikacie je zlozeny z mnoziny sluzieb. Sluzby imple-
mentujt aplika¢ni logiku ako napriklad komunikéciu s API”. Presenter sa stard o ziskanie
dat z modelu, pricom tieto diata poskytuje poslednej vrstve view. View tieto data prijima
a dalej ich zobrazuje uzivatelovi pomocou predpisanych sabléon. Framework umoznuje pi-
sanie unit testov'’. Skript na ich sptstanie je schopny vytvorit Statistiku pokrytia kédu
testami spolu s vyznac¢enymi nepokrytymi ¢astami. Prienik s jazykom JavaScript popisa-
nym v kapitole 3.4 a technolégiou Ajaz'' poskytuje rozhranie takzvanych snippetov. Tieto
prvky umoznuji namiesto presmerovania alebo obnovenia aktuélnej stranky, obnovit len jej
ur¢itt ¢ast. Komunikécia prebieha prostrednictvom serializacie vo forméate JSON'?. Pouzi-
tim kniZznice umoznime aj inym prvkom stranky aby fungovali asynchrénne bez nutnosti
obnovenia. Délezitym prvkom aplikécie je ukladanie stavu do session. Nette umoznuje ulo-
Zenie relacie prostrednictvom interného tloziska alebo pouzitim iného néastroja ako Redis,
ktory je popisany v kapitole 3.7. [7]

3.2.2 Zivotny cyklus presentera

Po vytvoreni presentera sa zavola metéda startup. Moze sa vyuzit na inicializaciu premen-
nych alebo na overenie ¢i je uzivatel autorizovany. Action metéda funguje podobne ako
render. Na rozdiel od nej ni¢ nevykresluje, ale len vykonava. Je vsak dolezité vediet, Ze me-
téda action sa vidy vykona pred render. Handle vykonava bud spracovavanie formuldrov
alebo Ajax poziadaviek. Tato metdda tiez ni¢ nevykresluje, ale moéze vyvolat poziadavku na
prekreslenie stranky. BeforeRender je metdda ktord sa vola tesne pred funkciou render.
Slizi napriklad na nastavenie hodndt pre sablonu. Render je samotné vykreslenie sablény
a jej naplnenie ddtami. Shutdown sa vola pri ukonceni Zivotného cyklu presentera. [3]

STermin kniznica vid. https://www.webopedia.com/TERM/L/1ibrary.html

6The 3-Clause BSD License https://opensource.org/licenses/BSD-3-Clause

"Tracy vid. viac https://tracy.nette.org/cs/

8MVC $pecifikcia http://heim.ifi.uio.no/~trygver/2007/MVC_Originals.pdf

9API vid. https://medium.freecodecamp.org/what-is-an-api-in-english-please-b880a3214a82
10Unit testovanie https://www.toptal.com/qa/how-to-write-testable-code-and-why-it-matters
1 Ajax vid. https://www.w3schools.com/xml/ajax_intro.asp

12JSON vid. https://www.copterlabs.com/json-what-it-is—how-it-works-how-to-use-it/
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startup

Spustenie

Interakcia

render beforeRender

Vykreslenie

shutdown

Obr. 3.1: Zivotny cyklus presentera vo frameworku Nette

3.2.3 Dependency injection

Jednou z najdolezitejsich poziadaviek pri tvorbe architektiury je dlha Zivotnost. Dodrzia-
vanie tohto bodu méze viest k znizeniu ¢asovej narocnosti projektu a tspore penazi pri
jeho vyvoji. Stidie poukazuju, ze navrhovy vzor depencency injection dokéze vyrazne
zredukovat zavislosti jednotlivych modulov. Tym sa stava kod lepsie prehladny a modifiko-
vatelny. Technika umoznuje programatorovi vkladat odkazy na objekty do tried pouzitim
kontajnera, ktory konfigurujeme externe a ktory ich aj vytvara. Priklad nizsSie zobrazuje
triedu A so zavislostou na triede B, ktord implementuje rozhranie B. Pridanim kon-
tajnera odstranime zavislost na triede B. V tomto pripade sa o zavislost postard prave
kontajner. Celt situdciu zobrazuje obrézok 3.2. [18]

<<interface>>
B

<<interface>>
B

A T A T Container

Config File

Obr. 3.2: Priklad pouzitia dependency injection [18]

Nette vyuziva na implementéciu dependency injection balicek Nette DI, ktory ob-
sahuje implementaciu kontajneru. Nasledne je mozné ziskavatf zavislosti dvoma sposobmi.
Pomocou pouzitia noticie inject v komentari nad premennou, do ktorej sa objekt vklada
alebo predanim potrebnych zavislost{ konstruktoru'® presentera alebo sluzby.

13Repozitar Nette DI https://github.com/nette/di
MKonstruktor - PHP dokumentacia http://php.net/manual/en/language.oop5.decon.php
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3.2.4 Kompatibilita a vyvojovy cyklus

Vyhodou Nette je velmi dobra spatna kompatibilita. V pripade vydania novej verzie nie je
potrebné vicsie prepisovanie kédu a vSetky metddy, ktoré buda v budicnosti odstranené su
oznacené ako deprecated. Framework je rozdeleny do mensich balickov, ktoré maju vlastny
vyvojovy proces, o zlepsuje aktualizacie. Nie je potrebné aktualizovat framework ako
celok, ale len jednotlivé balicky. V pripade potreby rozsirenejsich funkcionalit je mozné
pridat roézne rozsirenia pomocou balickovacich néstrojov popisanych v kapitole 3.5. Tie st
registrované v konfiguracnom siibore a mézeme ich pouzivat ako sluzby cez kontajner.

3.3 Preprocesor SASS

Kaskadové styly CSS'® st $tandardom pre Stylizovanie Strukttrovanych dokumentov.
Podla stadii ich vyuziva az 90% webovych programatorov kazdy den. Syntax jazyka je
velmi jednoduchd, avsak neobsahuje ziadne z dnesnych modernych programovacich prv-
kov. Na zvysenie flexibility a abstrakcie obycajného CSS sa dnes vo velkej miere vyuzi-
vaji preprocesory Less, Stylus alebo SASS'. Pontikaju rozsireny zapis, ktory doplia
tieto chybajtce struktiry. Zo zdpisu $tylu pomocou vlastnej syntaxe vygeneruju ¢isté CSS,
¢im zarucuja plnt kompatibilitu. Jednou z hlavnych vlastnosti je moznost pouzivat pre-
menné. Vdaka nim moézeme vykonat istii mieru abstrakcie nad celym designom stranky.
Tieto premenné nemaju typy, ale umoziiuju definovat rozsah ich platnosti. Dalsou vyznam-
nou vlastnostou je pouzivanie hierarchickych struktar. Triedy objektov m6zeme skladat
od menej specifickejsej po Specifickejsiu napriklad pomocou pouzitia kombinatorov. Po-
slednou spominanou vyhodou je pouzivanie blokov nazyvanych aj mixins'’. Tie umoziiuji
vynat urciti cast stylu a substituovat ju. Napodobnujia tak spravanie funkcii v beznych
programovacich jazykoch. Tieto bloky mo6zu obsahovat aj vstupné parametre. [14]

Obréazok 3.3 popisuje zapis funkcie, ktord vykona otocenie objektu. Definovand je pre-
menna rotate, ktora je mozné pouzit znovu v nasledujuicich castiach kédu. Mizin definuje
funkciu, ktord vykona otocenie v zavislosti od parametra popisujiceho uhol. KItd¢ovym slo-
vom @include, je mozné vygenerovat vlastnost CSS v prvku s triedou boz. Blok kédu pod
sipkou zobrazuje vygenerovany standardny kéd kaskddovych stylov.

$rotate: 30deg; :
@mixin transform ($property) { transform: $property } :
.box { @include transform(rotate($rotate)) }; :

Obr. 3.3: Priklad kompildcie SASS kdédu rotovania prvku

15CSS definicia https://www.jakpsatweb.cz/enc/kaskadove-styly.html
16Stranka projektu Sass https://sass-lang.com
"Mixins priklady https://scotch.io/tutorials/how-to-use-sass-mixins
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3.4 Preprocesor TypeScript

Napriek tispechu programovacieho jazyka JavaScript'® je jednym z jeho hlavnych prob-
1émov zabezpecenie kompatibility. TypeScript'? je rozsirenim JavaScriptu, ktoré ma rie-
sit jeho viaceré nedostatky. Pontika rozsirenu syntax pracujicu nad standardom FEcmaSc-
ript’’. Tento preprocesor priddava podporu hierarchickej Struktiry modulov, tried
a rozhrani. NajdolezitejSou vlastnostou je podpora datovych typov a statickej typovej
kontroly. Pontika velmi jednoduché a flexibilné riesenie pre programéatora pracujiceho s Ja-
vaScript aplikaciami. Podporuje mnozstvo beznych programovacich praktik, s ktorymi je
mozné sa stretnat pri pisani klasického JavaScript kodu. Preprocesor po syntaktickej kon-
trole prelozi kéd do klasického JavaScript kédu, ¢im je zaruCend kompatibilita. Napriek
typovej kontrole a ddtovym typom, nie je tdto kontrola striktna a da sa obist, ¢o méze viest
k typovym problémom po spusteni aplikécie. [1]

Vsetok kéd JavaScriptu je v pripade webovych aplikacii vykonavany v internetovom pre-
hliadaci. Tato vlastnost, ktorou sa odlisuje od PHP, ktory je server-side, umoznuje vacsiu
distribiiciu vykonu pomedzi vSetkych ucastnikov, ktory dany web navstivia. Tento pristup
sa potom nazyva client-side”'. Problémom JavaScriptu je kompatibilita. PretoZe je jeho
kéd interpretovany naprie¢ vsetkymi druhmi internetovych prehliadacov, je prakticky ne-
mozné zarucit plni kompatibilitu medzi nimi. Tento problém sa snazi riesit prave spominany
standard EcmaScript. Dalsim problémom je, Ze tento standard sa velmi rychlo meni a jeho
nova verzia vychadza skoro kazdy rok. Tento problém sposobuje, ze starsi projekt moze byt
znacne narocné prepisat do nového standardu. Na rieSenie tohto problému sa pouziva kniz-
nica Babel’” popisand v kapitole 3.10 a ¢iastocne je rieseny aj prostrednictvom TypeScript
preprocesora, ktory generuje vzdy aktualny kéd a pripadni kompatibilitu je mozné nastavit
v jeho konfiguracnom stubore.

class Greeter { : const Greeter = /xx class */ (function () {
greeting: string; : : function Greeter(message) { :
constructor (message: string) { : this.greeting = message;
this.greeting = message; : : }
} : : return Greeter;
} : r0);

Obr. 3.4: Priklad kompilacie TypeScript kédu

3.5 Balickovacie nastroje

S narastom velkosti projektu stracame prehlad nad jeho roznymi zavislostami a ich ver-
ziami. Bolo by prakticky nemozné, hlavne v pripade JavaScript aplikécii, spravovat tieto
zavislosti manudlne. Problém vznika aj v pripade, ze zavislosti ukladdme priamo do repozi-
tara projektu, kedy sa zhorsuje prehladnost zmien kédu a velkost repozitara narasta. Nie je
mozné kombinovat balicky napisané v jazyku PHP a Javascript. Pre kazdy jazyk je potrebna
volba samostatného nastroja. V pripade jazyka PHP existuje jedind moznost a to nastroj
Composer.”>. Composer umoziuje automatickt spravu zavislosti a ich verzif. Pomocou

18 JavaScript ndvod https://javascript.info

19Gtranka projektu TypeScript https://www.typescriptlang.org

200rganizicia ECMA https://www.ecma-international.org/default.htm

2 Client-side vid. https://www.upwork.com/hiring/development/how-scripting-languages-work/
22Projekt Babel https://babeljs.io

ZStranka projektu Composer https://getcomposer.org
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konfigura¢ného stuboru je mozné definovat jednotlivé balicky a pouzitim jedného prikazu
ich vsetky nainstalovat v pozadovanej verzii. U balickov napisanych v jazyku JavaScript
alebo CSS je na vyber z vicsieho poctu néastrojov. Medzi najznamejsie patri NPM?** alebo
novsi Yarn®’. Oba néstroje funguji podobne ako Composer a definuji svoje zévislosti
v konfigura¢nom stbore spolu s ich verziami.

3.6 Webpack

Webpack je nastroj pre JavaScript moduly. Vytvara graf zavislosti, ktoré aplikacia po-
trebuje. Vo vysledku tieto balicky zabali do jedného alebo viacero vystupnych siborov.
Funkénost frameworku popisuje lepsie obrazok 3.5. Pomocou néstroja je mozné vytvorit
viacero kompilovanych konfigurécii, ¢o sa da vyuzit pri rozlicnych prostrediach [10]. Web-
pack sa vyuziva aj v pripade, ze niektoré balicky nie si priamo uréené pre pouzitie na
webe. Vyhodou jeho pouzitia, je moznost vygenerovat z mnozstva mensich siiborov jeden,
ktory sa nasledne komprimuje pomocou efektivnych algoritmov a vysledny kéd je mozné
na produkcii obfuskovat®®, ¢im zvysime bezpeénost aplikicie. Webpack podporuje via-
cero rozsireni, ktoré je mozné podla potreby vyuzivat a tak rozsirovat jeho funkcionalitu.
Jednym z rozsireni je napriklad podpora pre Babel kompilaciu popisant v sekcii 3.10.

Moduly so zavislostami

Statické assety

WebPack

Obr. 3.5: Webpack - grafické znazornenie

3.7 Redis

Redis (Remote Dictionary Server)?” je serverové sluzba napisana v ANSI C jazyku, ktord
poskytuje klticovii databazu ulozeni priamo v paméti servera, na ktorom této sluzba
bezi. Server je neblokujtici a asynchrénny s podporou master a slave replikacie dat”®.
Rozdiel medzi Redis serverom a inymi servermi zalozenymi na klic¢ovych databédzach je, ze

24Gtranka projektu NPM https://www.npmjs.com

25Gtranka projektu Yarn https://yarnpkg.com

26Prica popisujica obfuskéciu https://core.ac.uk/download/pdf/44389468.pdf
2TStranka projektu Redis https://redis.io

28Replikécia vid. https://redis.io/topics/replication
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dokéaze ukladat a manipulovat so zlozitymi datovymi typmi. Vyhodou je jeho vynika-
jaca rychlost, jednoduchost a atomicka manipulacia s datami, ktoré si v riom ulozené.
Vdaka tymto vlastnostiam je mozné ho vyuzivat na miestach, ktoré by sme nemohli reali-
zovat pomocou klasickej relacnej databazy. Najcastejsie sa vyuziva na ukladanie docasnych
dét, v tomto smere sa stéva konkurenciou oproti klasickému serveru Memcache” pouziva-
nom po dlhé roky nielen pri vyvoji webovych aplikacii. V novej verzii umoznuje podporu
distribuovangjch serverov a vyuzitie paradigmat ako publish a subscribe?’, ¢im méoze na-
hradzat technolégiu RabbitM@Q?', ktora je pomerne rozsirend pri vyvoji webovych aplikacii
na zasielanie asynchrénnych notifikdcii. [21]

3.8 Doctrine ORM

Skratka ORM oznacuje technolégiu nazyvant object relational mapping’?. Je to metodolégia
a mechanizmus pre objektovo orientované systémy, ktorym poskytuje sposob ukladania
ich perzistentnych dat prostrednictvom databazy. Nezalezi pritom, ¢i tito databéaza je
rela¢né alebo NoSQL??. Prva implementédcia ORM bola vyuzitd v systéme Hibernate’,
ktory bol vytvoreny pre systémy pisané v jazyku Java. [15]

Pre programatora implementujiceho objektovo orientovany systém je vyhodnejsie pra-
covat s datami prostrednictvom objektov, namiesto pisania SQL poziadaviek. Objektovo
relacné systémy umoznuju prepojenie tabuliek databazy s objektami, ktoré sa vysky-
tuju v systéme. Tieto objekty st nazyvané aj DTO - data transfer objects. Medzi entitami je
mozné definovat kardinalne vztahy. Implementécia systému ORM je schopné porovnavat
zmeny v entitdch a automaticky tvorit skripty na migrovanie medzi verziami. [15]

Na implementéciu ORM systému vo webovej aplikicii je dostupny projekt Doctrine®”
Doctrine pontka plnohodnotny systém, ktory umoznuje definovanie jednotlivych entit, ty-
pov parametrov entit a vztahov medzi nimi. Prostrednictvom konzoly a prikazov je mozné
databdzu vytvorit alebo vykonat jej aktualizaciu pri zmene definicie niektorej z entit.

Nad systémom Doctrine je implementovans nadstavba Kdyby/Doctrine®’, ktors im-
plementuje systém ORM, ako rozsirenie pre vyuzitie vo frameworku Nette, popisanom v sek-
cii 3.2. Svoje sluzby poskytuje celej aplikécii prostrednictvom DI kontajnera, vid 3.2.3.

- 5,

Databaza

eyiboj
epenode

Obr. 3.6: Ilustracia fungovania ORM systémov

29Stranka projektu Memcached https://memcached.org

30Popis publish-describe https://aws.amazon.com/pub-sub-messaging/
31Stranka projektu RabbitMQ https://www.rabbitmg.com

320bject relational mapping https://hibernate.org/orm/what-is-an-orm/
33NoSQL databézy - definicia https://www.mongodb.com/nosql-explained
34Stranka projektu Hibernate https://hibernate.org

35Stranka projektu Doctrine https://www.doctrine-project.org

36Stranka projektu Kdyby/Doctrine https://github.com/Kdyby/Doctrine
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3.9 HighCharts

Projekt HighCharts®” poskytuje viacero moznosti implementécie grafov vo webovych ap-
likacidch. Velmi dolezity bod pri nédvrhu aplikacie, je volba vhodnych balickov. HighCharts
je platenym riesenim. Na rozdiel od inych implementéacii, zobrazovanie grafov ma velmi
dobré odozvy aj pri velkom pocte dat. Samotné pouzitie kniznice, ktora je dostupna cez
balicek, je velmi jednoduché. Inicializacia grafu v zakladnom formate nie je dlhsia ako par
desiatok riadkov. VSetky grafy je mozné plno upravovat na mieru po stranke funkcionality
aj vzhladu. V pripade potreby je mozné vykonat export priamo z grafu. Podporovany je
tabulkovy formét Excel alebo standardizovany format CSV.

Highcharts drawing 500000 points

Using the Boost module

View in full screen

20
Print chart

15

Download PNG image

10 Download JPEG image
i:" Download PDF document
o
= 5 Download SVG vector image
0
-5
1965 1970 1975 1980 1985 1990 1995 2000 2005 2010 2015
Hourly data points
Obr. 3.7: Priklad vyuzitia grafu kniznice HighCharts s 500 tisic bodmi
3.10 Babel

Napriek tomu, ze sa podarilo jazyk Javascript Standardizovat, existuje velké mmnozstvo
interpretov, ktoré prekladaja tento jazyk na vykondvatelny kéd priamo v prehliadaci. S kaz-
dou dalsou verziu prehliadaca je tento interpret aktualizovany aby dokéazal odrazat velkt
rychlost vyvoja Standardu a funkcii. Pre zachovanie kompatibility aj na starsich pre-
hliadacoch alebo tych, ktory nepodporuju vsetky casti Standardu, existuje nastroj Ba-
bel®®, ktory umoziuje prelozit webovi aplikidciu napisani v jazyku Javascript tak, aby
bola funkéna na predom zadanej mnozine webovych prehliadac¢ov. Spdsob fungovania
nastroja Babel je jednoduchy. V konfigura¢nom siibore sa nastavia jednotlivé definicie pod-
porovanych prekladacov. Mozné je zvolit konkrétne pokrytie koncovych uzivatelov v percen-
tach. Na vstup sa privedie nekompatibilny JavaScript kod, ktory je néasledne analyzovany.
Vsetky nekompatibilné volania st substituované tymi kompatibilnymi. V niektorych pri-
padoch je do stboru doplnena zéavislost, ktord nahradi volania. Vysledkom je kéd, ktory je
mozny spustif na vsetkych prehliadacoch, definovanych v konfiguracnom stbore.

37Stranka projektu HighCharts https://www.highcharts.com
38Stranka projektu Babel https://babeljs.io
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class Test {
constructor(pname) { this.name = name; } :
logger () { console.log("Hello", this.name); }

function _classCallCheck(instance, Constructor) { :
if (!(instance instanceof Constructor)) { throw new TypeError("Cannot call a class as a function"); } :

}

var Test = function () {
function Test(name) { _classCallCheck(this, Test); this.name = pame; }
Test.prototype. logger = function logger() { console.log("Hello", this.name); };
return Test;

Obr. 3.8: Priklad prekladu nekompatibilného kédu nastrojom Babel

3.11 GraphQL API

GraphQL?’ je framework na tvorbu aplikaénych rozhrani, ktory vyvinula firma Facebook
v roku 2016 a nasledne vydala Specifikidciu spolu s referenc¢nou implementaciou. Pontika
alternativu k rozhraniam zaloZenych na REST*" notécii.

Zakladnym stavebnym kamenom je jazyk poziadaviek, ktoré framework vyuziva na
komunikaciu so serverom. Déta si odosielané metédou POST vo formate JSON na server.
V pripade, Ze klient chce ziskat informacie z databdzy servera, obsah tvori ziadost typu
query. Druhou moznostou je ziadost o zmenu alebo zmazanie dat. V tomto pripade sa
pouziva typ mutation. Struktira syntaxe ziadosti GraphQL sa skladd z dvoch hlavnych
casti. Pre typ query sluzi prva ¢ast na filtrovanie vystupnych dat, v pripade mutéacii k zmene
ulozenych dat. Druhd cast slizi na vyber parametrov objektu, ktoré server vrati. Vdaka
tejto moznosti je klient schopny poziadat o data ktoré naozaj potrebuje. Priklad takejto
ziadosti ilustruje obrazok 3.9. [9]

typ Ziadosti meno Ziadosti meno filtraéného parametru  hodnota filtraéného parametru meno Ziadaného parametru
L V | V Ij v ] * ]
query { clientMessage(id: 1){id, message, display}}

A A

filtrovanie vyber parametrov

Obr. 3.9: Priklad ziadosti GraphQL

Ziadost je definovand vlastnou syntaxou GraphQL. Tito syntax je tvorend podla
mnoziny pravidiel, ktoré st nazyvané schemes. Pomocou nich klient v poziadavke definuje
objekty a ich parametre, ktoré ho zaujimaju a planuje s nimi dalej pracovat. Kazdé pravidlo
obsahuje navratovy typ objektu, ktory je spitne zasielany klientovi. [9]

39Stranka projektu GraphQL https://graphql.org
4Definicia REST API https://www.zdrojak.cz/clanky/rest-architektura-pro-webove-api/
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meno Ziadosti meno filtraéného parametra typ filtraéného parametra  navratovy typ

clientMessage(id: Int): ClientMessageDto

Obr. 3.10: Priklad pravidla GraphQL

Schémy definuju objekty, ktorych parametre si nazyvané fields. Kazdému parametru
objektu je mozné priradit datovy typ oznaCovany type. Vyuzivané si bud preddefinované
typy, ktoré si obsiahnuté v samotnom systéme GraphQL alebo nové objekty, ktoré si
definované pri implementécii servera. [9]

meno typu objektu

definiciatypu —> type ClientMessageDto {
changed: LocalDateTime <€—— typ parametru objektu
parameter objektu —» id: Int
}

Obr. 3.11: Priklad objektu GraphQL

Vyhodou GraphQL rozhrania oproti zndmemu REST, je moznost zmeny poziadavky
bez nutnosti ipravy na strane servera. Rozdielom je aj samotnd komunikacia, ktora
napriek tomu, ze prebieha skrz HTTP poziadavky neodkazuje na rbézne pripojné body.
Namiesto toho sa vSetky ziadosti posielaju len na jednu URI a vysledok sa generuje podla
zaslanej ziadosti. Tieto zZiadosti je nutné bud generovat alebo manualne zapisovat. LepSou
volbou je vyuzitie SDK, ktoré umozni automaticki tvorbu takychto poziadaviek a zabrani
vyskytu chyb, ktoré by mohli byt do kédu zanesené manudlnym zapisom.

Rest API GraphQL API

Client Client

|
[ | I

/PLAYERS [TEAMS /MATCHES @
I B |

s e88 B86

Obr. 3.12: Rozdiel medzi REST a GraphQL rozhranim [17]
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Kapitola 4
Virtualizacia

Virtualizacia je pojem pouzivany v pripade, ked je vytvarany virtualny obraz servera, ope-
racného systému, tloziska alebo sietovych zdrojov. Vo vysledku dosiahneme viacnasobné
pouzitie tychto prvkov v rovnakom case. Hlavnym tcelom virtualizacie je transformovanie
vyuzivania klasickych fyzickych serverov na skélovatelné, ekonomické a efektivne riesenie,
ktoré prindsa tisporu finanénych ndkladov a mnozstva spotrebovanej elektrickej energie. [13]
Kapitola skiima proces virtualizacie ako taky a analyzuje jednotlivé virtualiza¢né techno-
légie, pricom podrobne popisuje architektiru tychto systémov a jej jednotlivé komponenty,
ktoré medzi sebou kooperuju.

4.1 Architektira virtualizacnych technologii

Klasickym modelom vyuzivanym pri virtualizacii prostredia je systém s viacerymi virtual-
nymi zariadeniami vyuzivajicimi jeden procesor. Na riadenie poskytovaného vypoctového
vykonu sa pouziva prvok nazyvany hypervizor. Ako u beznych procesov riadi operacny
systém pridelovanie ¢asu procesora medzi jednotlivé aplikacie, plni rovnaki dlohu vo vir-
tualizovanych systémoch prave tento element. Hypervizor zabezpecuje kontrolu nad riade-
nim fyzickej paméite, ktora je dostupna pre jednotlivé zariadenia. Pre zabezpecenie ilizie,
ze kazdé zariadenie disponuje vlastnou fyzickou pamétou, poskytuje kazdému zariadeniu
virtualizovani pamét. Tato pamét nédsledne mapuje na fyzickd, uloZzeni na hostitel-
skom serveri. V pripade I/O zariadeni sa musi postarat o zdielany pristup k zariadeniam
z realneho sveta. Rodicovsky kontext v tomto pripade vyuziva vlastné ovladace zariadeni
a virtudlnym serverom poskytuje len akysi vSeobecny pohlad na tieto externé zariadenia
a pristup k nim. Pri virtualizovani siete rozdelujeme komunikéciu na ti medzi dvomi
servermi nachadzajicimi sa v rovnakom clustery’ alebo medzi virtudlnym serverom a tym
dostupnym cez internet. V prvom pripade je potrebné zabezpecit, aby prenos dat prebie-
hal len v rdmci virtualizacie. Tato vlastnost je riadend pomocou softvérového switch prvku
v rodicovskom kontezte. Vzdialend komunikécia je emulované cez virtualizovani siet. Hyper-
vizor ponika kazdému virtudlnemu zariadeniu pocit, ze bezi na vlastnom fyzickom stroji.
Riadiaci softvér beziaci na rodicovskom serveri dokaze s nim komunikovat a zabezpecit
vytvaranie novych virtudlnych serverov alebo riadenie ich napajania, ¢im emuluje vSetky
aspekty bezného serveru. Umoznuje bootovanie jednotlivych virtudlnych serverov alebo
rozhoduje o mieste, kde maji byt fyzicky ulozené. Castokrat disponuje svojim vlastnym
webovym rozhranim a sluzbou migréacie. [11]

'Definicia clusteru https://it-slovnik.cz/pojem/cluster
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Rodic¢ovsky kontext VM1 VM2

Riadenie Monitoring Aplikacia Aplikacia Aplikacia Aplikacia

Operacny systém virtualneho Operaény systém virtualneho

Hostovsky operacny systém
ky op Y sy serveru serveru

- e e e e e e - - - -

Fyzické zdroje - Hardware

Obr. 4.1: Architektira virtualizovaného systému [11]

4.2 Pojem cloud computing

Cloud computing je pomerne novy koncept spajajici v sebe webové sluzby, virtualizaciu,
SOA? a grid computing®. Je zaloZeny na principe virtualizacie, zdielania a dynamického
rozsirovania zdrojov. Tieto zdroje su nasledne poskytované ako sluzba prostrednictvom
internetu. Za ich vyuzivanie si poskytovatel Uctuje peniaze podla konfiguracie, ktord za-
kaznik vyuziva. Medzi najpouzivanejsie virtualizacné nastroje patri VMware popisovany
v kapitole 4.5 a OpenStack popisovany v kapitole 4.4, ktory je pomerne novym hra¢om na
trhu. Takto virtualizované prostredie poskytuje zdroje ako tlozisko dat, vypoctovy vykon
alebo pripojenie do internetu. [19] [20]

Koncovy
uzivatel

—_——

Riadiaci softvér

\ Datacentrum

Internet N -,
N\ Pd
”~

N -

Zakaznik /I S o -

datacentra /

- < -

Obr. 4.2: Architektira konceptu cloud computing

2Popis SOA http://wuw.odbornecasopisy.cz/res/pdf/37516.pdf
3Grid computing https://azuremicrosoft.com/en-in/overview/what-is-grid-computing/
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4.3 Vyhody pouzitia virtualnych serverov

Zo strany zédkaznika je vyhodou moznost prenajatia potrebnych zdrojov bez nutnosti pre-
vadzkovania celého fyzického serveru. Na rozdiel od neho je u virtualnych serverov pomerne
jednoduché zmenit konfiguraciu. K zmene ¢asto dochadza bez nutnosti obnovy uzivatelskych
dét alebo vypnutia operac¢ného systému. Poskytovatel ma moznost zisku z prenajmu takto
poskytnutych zdrojov. Na rozdiel od fyzickych serverov moéze prenajimat vyrazne vyssi vy-
kon aké si jeho dostupné zdroje. Tato vyhoda je postavena na rozdelovani vypoctového
vykonu podla potreby medzi jednotlivé virtudlne servery. V pripade, Ze na niektorom zo
serverov nedochadza k vyuzitiu plnej kapacity, st tieto zdroje uvolnené a moézu byt poskyt-
nuté dalsiemu zakaznikovi. Pre zabezpecenie dostupnosti zdrojov poskytuje poskytovatel
zékaznikovi dokument SLA”, ktory udéva garantovani mieru dostupnosti.

4.4 Virtualizacia technolégiou OpenStack

OpenStack je open-source systém, ktory je plno distribuovany. Svoje sluzby sa snazi ¢o
najviac oddelovat a poskytovat ¢o najvicsie moznosti konfiguracie [19]. So systémom sa
dé komunikovat prostrednictvom prikazového riadka, ktory obsahuje skripty napisané
v jazyku Python’. Ich pouzitim je mozné ovladat prvky tejto architektiry, ¢o umoziiuje
plnd automatizaciu procesov bez potrebného zasahu ludského prvku do systému.

4.4.1 Architektura clusteru

Beh systému zabezpecuje viacero riadiacich prvkov, ktoré medzi sebou navzajom komuni-
kuju [19]. Ich podrobny popis sa nachddza v zozname nizsie a celkové grafické zobrazenie
mozno vidiet na obrazku 4.3. Informécie boli ziskané z citacie [16].

e Horizon - dashboard, poskytuje pristup k vypoctovym, diskovym a siefovym zdrojom,
ktoré vyuzivaju virtualne stroje. Dostupné je webové rozhranie so zoznamom vsetkych
prvkov architektary, kde je mozné nad nimi vykonavat rozne operacie. Aplikacia je
schopné generovat autentifikacné stubory, ktoré st pouzivané pri pristupe do systému.

e Nova - compute, poskytuje vypoc¢tové sluzby pre vytvaranie, mazanie, konfigurova-
nie alebo iné riadenie virtudlnych strojov. Stard sa o automaticka spravu fyzickych
zdrojov, ktoré priraduje virtualnym serverom. Poskytuje hypervizor zalozeny na tech-
nolégiach KVM, VMuware, Xen, Hyper-V° alebo technolégii zaloZenej na kontajneroch
implementovanych priamo v linuxovom jadre, pomenovanych LXC".

e Neutron - network, poskytuje virtualne siefové sluzby Nove. Vdaka nemu je mozné
jednotlivym virtudlnym strojom pripdjat vlastné siete. Je zodpovedny za spravu IP
adries, DNS zdznamov alebo DHCP servera®. Umoziiuje organiziciu a presivanie
zataze nad sietovymi zdrojmi. Zabezpecuje bezpecnostné nastavenia siete ako firewall,
pristupové zoznamy® a iné. Poskytovany je framework pre SDN'Y.

4Sabléna zmluvy SLA https://slatemplate.com

5Oficidlna stranka jazyka Python https://www.python.org

5Technolégia Hyper-V https://www.cloudwards.net/hyper-v/

"LXC kontajnery https://linuxcontainers.org

8Popis protokolov DNS a DHCP https://study-ccna.com/dhcp-dns/

9Koncept pristupovych zoznamov https://en.wikipedia.org/wiki/Access_control_list
Definicia Software-Defined Networking (SDN) https://www.opennetworking.org/sdn-definition/
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e Glance - image, uklada virtualne disky do objektového tloziska. Slazi pre Tudi, ktori
potrebuju organizovat velky pocet virtudlnych obrazov. V spolupraci s Nova a Swift
poskytuje koncové riesenie pre spravu obrazov diskov v cloude.

e Cinder - block storage service, je aplikacia a rozhranie, ktoré poskytuje trvalé blokové
ulozisko Nove. Navrhnuté je tak, aby poskytovalo tieto zdroje koncovym pouzivatelom.

e Swift - object storage service, sprava dat cloudu prostrednictvom technolégie objek-
tového uloziska. Tento systém je vysoko skédlovatelny a podporuje redundanciu so
zapisom rovnakych dat na viacero diskov. V pripade zlyhania je mozné data obnovit.
Pri rozsirovani zdrojov staci pridat novy server a zdroje sa automaticky rozsiria.

e Manila - shared file system service, sprava dat cloudu z objektového tloziska. Posky-
tuje nativne a Amazon S3 kompatibilné API'! pre prenos stiborov.

e Keystone - identity management, autentifikuje a autorizuje vSetky komponenty.
Stard sa o spravu autentifikacnych tokenov a bezpeénii komunikaciu medzi admi-
nistratorom, systémom a medzi prvkami systému navzijom.

Dashboard
OpenStack
management

Neutron
Sprava siete

Glance
Spréva obrazu
virtudlneho
serveru

Cinder
Blokové
ulozisko

Poskytovatel’ Nova
diskového Vypocetna
priestoru pre jednotka

Swift
Objektové
ulozisko

$

Autentifikacia (¢ervena)

A Kioqns epepin

Poskytovatel siete pre

Keystone
Sprava identit,
autentifikacie
a autorizacie

Poskytovatel’ Ul (zelena)
Uklada virtualne obrazy v

Obr. 4.3: Architektira clusteru OpenStack

1 Amazon S3 REST API https://docs.aws.amazon.com/AmazonS3/latest/API/Welcome. html
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4.4.2 Zoznam entit systému

Okrem hlavnych riadiacich objektov architektiry, ktoré si pevne dané, sa v systéme na-
chadza viacero entit, ktoré si priamo vytvarané alebo modifikované v pripade tvorby alebo
inych dprav virtualizovanych serverov. Zoznam tychto entit nachidzajicich sa v systéme
OpenStack popisuje zoznam nizsie. Informécie boli opéat cerpané z citécie [16].

e Domény - domains, sltzia ako vysokouroviiové kontajnery pre projekty, uzivatelov
a skupiny. Mo6zu sa pouzivat na riadenie vSetkych identifika¢nych komponent.

e Projekty - projects, tentants, je skupina ziadneho a viac uzivatelov. V systéme Nova
projekty vlastnia virtudlne zariadenia. V systéme Swift projekt vlastni vlastné kon-
tajnery. Spolu s objektom uzivatela tvoria par, ktory moze mat priradend rolu.

e Role - roles, je skupina opravneni, umoznujicich uzivatelovi vykonéavat dané operacie.

e Bezpecnostné skupiny - security groups, vystupuji v systéme ako firewall pre vir-
tudlne servery a iné sietové zdroje. Obsahuji zoznam jednotlivych pravidiel, ktoré
Specifikuju sietové pristupové pravidla.

o Kvéty - quotas, brania vycerpaniu systémovych zdrojov. Poskytuji operacné limity.
Limitovat je mozné roézne zdroje ako napriklad maximélnu velkost projektu. Kvoty je
mozné nastavovat ako na jednotlivé projekty tak aj par projekt-uzivatel.

e Routery - routers, je logickéd jednotka, ktora posiela jednotlivé sietové balicky medzi
sietami. Poskytuje aj L3 vrstvu OSI modelu'”> a NAT'® prekladania, pre poskytovanie
pristupu do externej siete.

e Siete - networks, poskytuju izolovani L2 vrstvu OSI sietového modelu. Siete sa delia
na tie, ktoré patria jednotlivym projektom a takzvané provider networks. Projektové
stete su plno izolované a nie si zdielané medzi inymi projektami. Provider networks
mapuju existujicu fyzicku siet a poskytuju pristup do externej siete pre servery. Jed-
notlivé siete m6zu byt prepojované prostrednictvom routerov.

e Podsiete - subnets, reprezentuju zoznamy IP adries. Pouzivaju sa na rezervovanie IP
adries v pripade vytvorenia novych portov na sieti.

e Porty - ports, st spojovacim bodom pre pripojenie jediného zariadenia. Port popisuje
priradent siefovi konfiguraciu vo forme IP alebo MAC adresy pouzitej na porte.

o Kltéenky - keypairs, tvoria OpenSSH klice'* pouzivané na pristupovanie k serverom.
KTace je mozné vytvarat priamo pouzitim prikazov OpenStack.

e Konfiguracie - flavours, definuju vypoctovy vykon, velkost operac¢nej paméte a tdlo-
ziska instancii vytvorenych cez systém Nowa.

e Floating IPs je zoznam dostupnych verejnych IP adries, ktoré st dostupné v systéme
a je ich mozné priradovat nad jednotlivymi projektami.

2Definicia OSI modelu https://www.ervin.sk/osi-model-a-siet/
3Definicia technolégie NAT http://www.cs.vsb.cz/grygarek/TPS/projekty/0405Z/NAT/Nat.htm
1 Popis fungovania SSH kli¢ov https://help.ubuntu.com/community/SSH/0penSSH/Keys
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Obr. 4.4: Entity systému OpenStack

4.5 Virtualizacia technolégiou VMware

Konkurenciou oproti technolégii OpenStack je technolégia od spolo¢nosti VMware. Sluzba
je pontikand pod licenciou a nepatri medzi otvorené platformy. Firmam je poskytované
rieSenie clusteru spolu s technickou podporou. Po technickej stranke je systém rozdielny,
ako na funkénej, tak aj logickej irovni. VMware pontka viacero rozsireni oproti systémom
OpenStack. Platforma predstavuje robustné riesenie v pripade velkych poctov fyzickych
aj virtualnych serverov, kde vynika vynikajicou moznostou skalovania zdrojov.

4.5.1 Architektura clusteru

Cluster vyuziva VMware’s Distributed Resource Scheduler (DRS)"" na spravu alokacie fyzic-
kych zdrojov, ktoré si mapované na virtudlne stroje. Kazdy z tychto hostov vyuziva VMware
ESX hypervizor'®. DRS vykonava load balancing'” pre zvySenie vykonu medzi jednot-
livymi virtudlnymi strojmi. VMware Distributed Power Management (DPM)' roziruje
funkcionalitu systému DRS s moznostou redukovania spotreby elektrickej energie,
tym ze konsoliduje jednotlivé virtudlne stroje na mensi pocet hostitelov. DPM v pripade
zistenia, ze niektory hostitel nie je vyuzivany, ho vypne, ¢im zabezpeci isporu energie.
DRM pontka aj iné funkcionality, ktoré umoznuju tvorbu agilnej infrastruktiry.[8]
Technolégia cluster abstraction umoznuje abstrakciu kolekcie jednotlivych hos-
tov tak aby bolo mozné kombinovat ich zdroje. Resource pool abstrakcia ponika spravu
hierarchickej Struktiry jednotlivych prvkov zdrojov na kazdej trovni. Funkcia initial
placement priradi Specifického hostitela v clustery danému VM pri jeho zapnuti. Dostupny

15V Mware DRS https://www.vmware.com/products/vsphere/drs-dpm.html

16y Mware ESX, oficidlna dokumentécia https://www.vmware.com/products/esxi-and-esx.html
"Load balancing technolégia https://www.sectec.sk/bezpecnost/load-balancing

3DPM technolégia http://www.waldspurger.org/carl/papers/drs-vmtj-mari12.pdf
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je rezim udrzby, ktory umoznuje jednoduché aktualizacie hostov, pricom aktualne beziace
VM presunie na dalsi dostupny zdroj. Zdielanie zdrojov je mozné kontrolovat pomocou
viacerych technik. Reservations zabezpecuji moznost priradif danému VM garantované
mnozstvo zdrojov. Je tlohou administratora aby potom zabezpecil Ze toto ¢islo nepresiahne
ich celkovy pocet. Limits Specifikuji maximalne mnozZstvo skonzumovanych zdrojov.
Shares udavaji mnozstvo prostriedkov, ktoré méze VM skonzumovat proporcionalne s jeho
zdielanou alokaciou.[8]

( N

VMware cluster

VMware DRS

DODOOB0
= 0 =

Resource pool

DPM
Fyzicky server Fyzicky server

Obr. 4.5: Architektira clusteru VMware

4.5.2 Zoznam entit systému

Ekosystém VMware je okrem blokov, ktoré zabezpecuju jeho funkénost zlozeny aj z lo-
gickych entit, ktoré st ulozené v systéme. Tieto entity je mozné vytvarat alebo nad nimi
vykonavat rozne akcie. Zoznam jednotlivych takychto entit popisuje zoznam nizsie.

e Client - client, jednotka obsahujtce udaje o klientovi, ktory spravuje zdroje. Pro-
strednictvom klienta je mozna autentifikdcia a autorizacia uzivatela do organizacie.

e Organization - org, sltzi ako abstrakcia pre skupinu uzivatelov, ktoré maju oprav-
nenia na manipulaciu so zdrojmi, ktoré s jej pridelené. Obsahuje viacero instancii
virtudlnych serverov a reprezentuje logickti bezpecnostnt hranicu. Mdéze jej byt pri-
radend siet a obsahuje virtualne datové centra.

e Virtual datacentre - vdc, abstrahuje virtudlne datacentrum. Obsahuje viacero ap-
likécii a je v nom mozné vytvarat sietové sluzby, ktoré spadaju pod organiziciu.
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e Virtual application - vAPP, kontajner pre distribuované softwarové riesenie. Ap-
likécie sluzia ako abstrakcia nad jednotlivymi virtudlnymi strojmi, kde je ich mozné
prepajat do réznych infrastruktur.

e Virtual machine - vm, je virtudlny server, ktory nahrddza ten fyzicky.

VvDC
Virtudlne

Obsahuje 0..N vApp Obsahuje 0.N _ | Ll

Virtuélna
aplikacia

Virtuélny
server

datacentrum

VDC Network
Siet
virtuédlneho

Client

Objekt klienta

datacentra

Organizacia

Obr. 4.6: Entity systému VMware

4.6 Virtualne privatne servery

Jednd sa o softwarové emulovanie fyzického serveru pomocou technolégie hypervi-
sing, ktord bezi na hostovskom serveri. Jeden takyto hostitel mdze virtualizovat viacero
VPS serverov, pricom kazdy z nich ma ind konfiguraciu a aplikacie. Server mé pridelené
zdroje vo forme procesorového vykonu, paméte a velkosti datového uloziska. Pri tlozisku sa
vykon udava v IOPS ¢o je pocet vstupno-vystupnych operécii za sekundu. Oproti VMware
a OpenStack je VPS o nieco menej komplexné, avsak flexibilné rieSenie virtualizacie
a dalsieho predavania sluzieb. Po vytvoreni serveru je mozné sa k nemu pripojit a ziskat
tak plny pristup nad jeho spravou. [5]

4.6.1 Proxmox VE

Proxmox'? je implementécia pre technolégiu VPS. Nad fyzickym hardware je implemento-
vand vrstva hypervizora, ktory spravuje fyzické zdroje. Na hypervizor st napojené jednot-
livé virtudlne pocitace, pricom na kazdom z nich moze bezat vlastny operac¢ny systém.
Proxmox VE spristupnuje moznost tvorby viacerych typov virtualizovanych systémov. Jed-
notlivé komponenty architektiry tohto systému zobrazuje obrézok 4.7.

19Stranka projektu Proxmox VE https://www.proxmox.com/en/
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Obr. 4.7: Architektira Proxmox VE

Virtualizované systémy je mozné tvorit viacerymi spésobmi. KVE - kernel based virtual
machine je technolégia, ktora bola zahrnutd do jadra linuxového systému uz v roku 2007.
Tento modul kernelu systému umoznuje uzivatelom vyuzivat vyhod architektary rozsi-
reni hardwarovej virtualizacie. QUEMU - quick emulator poskytuje emuldciu a virtuali-
zéciu rozhrania, ktoré moéze byt skriptované alebo priamo kontrolované. Aj bez vyuzitia
Proxmox je mozné upravovat tieto virtualizované instancie a pridavat im virtudlne disky
alebo menit ich stav. Mozn4 je kombinacia QUEMU a KVE virtualizacii. [6]

Technolégia Proxmox umoznuje vytvarat LXC kontajnery. Na rozdiel od virtudlnych
serverov zdielaju komponenty opera¢ného systému ako kniznice a spustatelné sibory
s hostovskym opera¢nym systémom. Pri virtualnych serveroch nie je tato vlastnost do-
stupnd. Vyhodou tejto technoldgie je vacsia rychlost a menej spotrebovanych zdrojov.
Treba prihliadat na fakt, ze pri dnesnom znizovani cien komponentov straca tato vyhoda
na dolezitosti. Prozmox kontajner je mozné vytvorit pouzitim néstroja LXC. [6]

4 N

Virtualny server Kontajner
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apeyidy
apeyidy
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apeyidy
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Virtualny OS Virtualny OS

Jadro kontajnera
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Operacny systém

Operacny systém

Obr. 4.8: Rozdiel medzi kontajnerom a virtudlnym serverom
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Kapitola 5

Technologické mozZnosti

Na zéklade teoretickych poznatkov popisanych v sekcidch 4.5 a 4.4 kapitoly 4 je mozné
definovat metédy komunikacie s virtualizacnymi technolégiami. Prostrednictvom
tychto komunikac¢nych kandlov je mozné vytvorenie scenarov pre automatickd spravu po-
skytovanych sluzieb. Kazdy scenar podrobne popisuje vytvaranie jednotlivych entit
systému a moznosti nasledného spajania tychto mensich prvkov medzi sebou pre vyko-
nanie zlozitejsej ulohy ako je napriklad tvorba nového servera alebo zmena konfiguracie
existujicej instancie.

5.1 Navrh automatizacie systému OpenStack

Tato sekcia nadvazuje na sekciu 4.4. Komunikacia so systémom prebieha prostrednictvom
aplikacie napisanej v jazyku Python s menom openstack. T4 umoznuje riadenie vset-
kych komponentov systému popisanych v sekcii 4.4.1. Prvym argumentom aplikacie je kom-
ponent clusteru, ktord ma za dant funkcionalitu zodpovednost. V jednotlivych prikladoch st
velkymi pismenami vyznacené vstupy, ktoré je potrebné doplnit podla poziadaviek. Pred
vytvorenim kazdej entity definovanej v sekcii 4.4.2 alebo jej modifikovanim je potrebné
overit, ¢i neexistuje v systéme. Na ziskanie zoznamu vsetkych entit konkrétneho druhu sa
pouzije prikaz openstack ENTITA 1list. VSetky prikazy, ktoré vytvaraji prvky v systéme,
podporuji vystup vo forméate JSON po zadni parametru -f json. Pri kazdej entite je
mozné zadat popis, ktory blizsie popisuje tento prvok pomocou parametru description.

5.1.1 Autentifikacia poziadaviek

Existuji dva druhy moznej autentifikdcie do systému OpenStack. V prvom pripade je mozné
vykonat prihlasenie ako administrator systému. Na autentifikdciu je vyuzivany RC si-
bor, ktory je mozné ziskat prostrednictvom dashboardu. Tento stibor je potom vykonany
v termindli spolu s kazdou poziadavkou. V pripade druhého spésobu autorizovania ide o pri-
hlasenie pod uzivatelskym tc¢tom konkrétneho klienta. Sposob je rovnaky ako v prvom
pripade. Niektoré komponenty systému je lepsie vytvarat pod uzivatelskym prihlasenim
z hladiska bezpecnosti. Vyhodou je, ze vSetky zoznamy prvkov na vystupe prikazov ob-
sahuju filtrované vysledky podla prihlaseného pouzivatela. Podrobnejsi sposob autorizacie
popisuje sekcia implementdacie 8.3. Priklad konfigura¢ného siboru vidno na obrazku 5.1.
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export OS_AUTH_URL=https://mirantis.master.cz:5000/v3

export OS_PROJECT_ID=${PROJECT_ID}

export 0S_PROJECT_NAME=${PROJECT_NAME}

export OS_USER_DOMAIN_NAME="Default"

if [[ -z "$0S_USER_DOMAIN_NAME" 1]; then unset 0S_USER_DOMAIN_NAME; fi
unset OS_TENANT_ID

unset OS_TENANT_NAME

export 0S_USERNAME=${USER_NAME}

export OS_REGION_NAME="RegionOne"

if [[ -z "$0S_REGION_NAME" ]1]; then unset OS_REGION_NAME; fi
export OS_INTERFACE=public

export OS_IDENTITY_API_VERSION=3

export 0S_PASSWORD=${PASSWORD}

Obr. 5.1: Priklad konfiguracného systému autentifikdcie

5.1.2 Vytvorenie pouzivatela

Pri poziadavke na vytvorenie pouzivatela je potrebné nastavit prihlasovacie tidaje, ktoré
bude klient pouzivat pri pripojeni na server alebo do dashboardu. Ako prvy parameter
je prijimané uzivatelské meno, parametrom password je mozné zadat heslo pre pristup
a parametrom email emailovt adresu pre zasielanie upozorneni na mail. Vysledkom funkcie
je serializovany objekt vytvoreného pouzivatela.

openstack user create MENO --password HESLO --email EMAIL

5.1.3 Vytvorenie projektu

Pred vytvorenim projektu je potrebné vytvorit doménu prvym prikazom, ktory na
vstupe prijima len ndzov vytvaranej domény. Na nu bude naviazany konkrétny projekt. Jeho
vytvorenie je mozné inicializovat pouzitim druhého prikazu, ktory prijima nézov projektu
ako prvy argument, a parameter domain s ndzvom vytvorenej domény.

openstack domain create MENO && ... project create MENO --domain DOMENA

Vytvorenému projektu je potrebné priradit uzivatela a rolu, ktort bude mat v ramci
projektu. Na priradenie uzivatela pouzijeme prikaz, ktory mé na vstupe nazov role, ktora
by uz mala byt definovana v systéme, meno uzivatela cez parameter user a nazov projektu
cez parameter project. V priklade je pouzita rola __member .

openstack role add "_member_" --user UZIVATEL --project PROJEKT

Pripojenie na server je mozné az po povoleni SSH a ICMP komunikdcie. Konfiguracia
sa nastavuje pre bezpecnostni skupinu, ktort je mozné ziskat z vytvoreného projektu. Po
ziskani bezpecnostnej skupiny je mozné definovat bezpecnosiné pravidld. Kazdé pravidlo
prijima ako argument project nézov projektu, ingress alebo outgress ako parameter
smeru toku, ethertype definuje verziu IP protokolu, protocol povolovany protokol a port
definuje nazov portu. Vzdialenti IP adresu konfiguruje parameter remote-ip.

openstack security group rule create SKUPINA --project PROJEKT --ingress \
--ethertype IPv4 --protocol tcp --dst-port 22:22 --remote-ip 0.0.0.0/0

openstack security group rule create SKUPINA --project PROJEKT --ingress \
--ethertype IPv4 --protocol icmp --remote-ip 0.0.0.0/0
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Poslednym krokom je nastavenie kvét projektu, ktoré bude méct uzivatel vyuzivat.
Prikaz prijima parameter instances, ktory uddva maximalny pocet vytvorenych virtudl-
nych serverov, cores maximalny pocet jadier, ram maximalnu velkost operac¢nej pamaéte,
floating-ips maximalny pocet verejnych IP adries, gigabytes maximéalnu velkost instan-
cie, snapshots maximalny pocet zalohovacich obrazov, volumes maximéalny pocet disko-
vych jednotiek, secgroups maximélny pocet bezpecnostnych skupin, networks maximalny
pocet sietovych entit, routers maximalny pocet routerov. Potrebné je zadat aj nazov pro-
jektu ktorému nastavujeme kvoty.

openstack quota set --instances 9 --cores 9 --ram 51200 --floating-ips 1 \
--gigabytes 1000 --snapshots 10 --volumes 10 --secgroups 10 --networks 3 \
--routers 1 PROJEKT

5.1.4 Vytvorenie siete

Vstupnym bodom pri vytvarani siefového pripojenia je vytvorenie routera. Novy router
sa vytvara definovanim jeho nazvu, project je parameter, ktory definuje nazov projektu
ktorému router konfigurujeme. Na pripojenie verejnej brdany je nutné pouzitie druhého pri-
kazu, ktory na vstupe oCakava nazov uz vytvoreného routera a meno verejnej brany, ktora
uz v systéme existuje cez parameter external-gateway.

openstack router create NAZOV --project PROJEKT
openstack router set NAZOV --external-gateway BRANA

V dalSom kroku je potrebné vytvorit objekt siete, ktory priradime pozadovanému
projektu a ulozime ho pod nazvom, ktory si zvolime.

openstack network create NAZOV --project PROJEKT

Po tspesnom vytvoreni siete sa tejto sieti priradi submnet, ktory je mozné pomeno-
vat. Parameter ip-version definuje verziu IP protokolu, dns-nameserver nameserver,
subnet-range rozsah. Prikaz nizSie zobrazuje priklad vytvorenia takéhoto subnetu.

openstack subnet create NAZOV --network SIET --ip-version 4 \
--subnet-range 192.168.1.0/24 --dns-nameserver "81.31.33.19"

Po vytvoreni siete a subnetu nasleduje vytvorenie prepojenia tejto siete na router
pouzitim mena portu a parametrov network s nazvom siete a device s nazvom routera.
V poslednom kroku sa vytvori rozhranie na routeri, ukazujiice na vytvoreny subnet.

openstack port create NAZOV --network SIET --device ROUTER
openstack router add subnet ROUTER SUBNET

5.1.5 Vytvorenie instancie

Vytvorenim uzivatela, projektu a siete je mozné vytvarat jednotlivé instancie, ktoré budu
spolupracovat s tymito prvkami. Na zaciatku je potrebné vytvorenie SSH klaca, ktory
umoznuje pripojenie k serveru cez standardny prikaz ssh.

openstack keypair create NAZOV
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Vytvorenie instancie je jednoduché a postacuje zadat obraz, z ktorého sa bude server
klonovat parametrom image spolu s konfiguraciou predanou parametrom flavor. Konfigu-
racia definuje rezervovanie zdrojov a nastavenie obmedzeni pri procesore, paméti a tlozisku.
Vytvorenie je mozné vyvolat zavolanim prikazov nizsie, pricom prvy na vystupe vypiSe zo-
znam dostupnych konfiguracii a v druhy vytvori inStanciu.

openstack flavor list --quote all
openstack server create --image OBRAZ --flavor KONFIGURACIA --key-name KLUC

Vytvorena instancia potrebuje pre pristup do verejnej siete IP adresu. T4 sa
ziska z aloka¢ného zoznamu a nasledne je predana na priradenie k instancii.

openstack floating ip create SIET
openstack server add floating ip INSTANCIA IP

5.2 Navrh automatizacie systému VMware

Tato sekcia nadvazuje na sekciu 4.5. Interakcia s virtualizacnou technolégiou VMware je
umoznend prostrednictvom nastroja VMware vCloud Director, ktory sluzi pre poskytovate-
lov sluzieb a zabezpecuje manipulaciu s jeho zdrojmi. Director ma implementované jedno-
duché REST API, ktoré zabezpecuje autentifikdciu poziadaviek. Architektira sa sklad4
rovnako ako u OpenStack z viacerych prvkov. Podrobnejsi popis prvkov popisuje sekcia
4.5.1. Automatizovand komunikacia s vCloud Directorom prebieha na trovni REST
API pomocou SDK, ktoré je dodavané spolo¢nostou. Tato vlastnost umoznuje vytvore-
nie automatickych scenarov, ktoré budu vytvarat servery alebo menit ich konfiguraciu.
Vsetky objekty definované v sekcii 4.5.2 st v systéme ulozené pomocou takzvanych refs,
ktoré predstavuju hashované odkazy na dané objekty v systéme.

Pred kazdou poziadavkou je dobré skontrolovat, ¢i v systéme neexistuje dany
objekt, na ziskanie kolekcie jednotlivych objektov, ku ktorym je mozné v systéme pristupo-
vat, slizi objekt Query, ktorému moézeme nastavit strankovanie alebo filter prostrednictvom
objektu Query Params. Priklad takéhoto volania je uvedeny nizsie.

VMware_VCloud_SDK_Query_Params()->setFields(’name’) ;
VMware_VCloud_SDK_Query_Params()->setFilter (’name==0RGANIZACIA’);
VMware_VCloud_SDK_Query () ->queryRecords(’organization’,
VMware_VCloud_SDK_Query_Params () ->getRecord()

V pripade, Ze sa jedna o asynchrénnu operaciu a je nutné pockat na dokoncenie
predchadzajicej akcie, existuje v SDK funkcia getTasks, ktord ziska zoznam aktudlne spra-
covavanych tloh. Po ziskani konkrétnej ilohy, je mozné zavolat funkciu waitForTask, ktora
zabezpedi ¢akanie. Pomocou tohto mechanizmu je mozné vytvarat akési fronty poziadaviek.

5.2.1 Autentifikacia poziadaviek

Overovanie poziadaviek so systémom vCloud Director je realizované pomocou autentifikécie
basic auth, ktord obsahuje prihlasovacie meno a heslo. Takto formulovana poziadavka sa
posle cez SDK funkciu login nad objektom Service v . SDK. V odpovedi servera ziskame
token, ktory je mozné dalej vyuzivat.
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5.2.2 Vytvorenie organizacie

Vytvorenie zacina inicializdciou viacerych objektov, ktoré si spoloc¢ne zasielané na vCloud
Director API. Nastavenim objektu OrgGeneralSettings Type, je mozné zakazat mozZnost
publikovania zmien do globalnych nastaveni vCloud Directora, ¢o moéze byt uzitoéné na
zachovanie konzistentného stavu clustera. V pripade, ze je pouzivany server LDAP, auten-
tifikdciu urcéuje objekt OrgLdapSettingsType. Uvolnovanie zdrojov po urcitom case je
konfigurovatelné cez objekt OrgLeaseSettingsType a OrgVAppTemplateLeaseSettings Type.
Vsetky nastavenia sa zabalia do spolo¢ného objektu OrgSettingsType, ktory méa nadra-
deny korenovy objekt AdminOrgType, ktory obsahuje informécie o mene organizicie, popisu
a slizi aj na moznost jej aktivacie alebo deaktivacie. Nakoniec volanim funkcie SDK
zacne proces vytvarania organizacie.

OrglLdapSettingsType

setOrglLdapMode()

AdminOrgType
OrgSettingsType OrglLeaseSettingsType

SDKAdmin set_name()

setFullName() setOrgGeneralSettings() setStorageleaseSeconds()

createOrganization() setDescription() setOrglLdapSettings() setDeploymentLeaseSeconds()
setSettings(Q) setVAppLeaseSettings() setDeleteOnStoragelLeaseExpiration()
setIsEnabled()

OrgGeneralSettingsType

setCanPublishCatalogs()

Obr. 5.2: Schéma objektov pre vytvorenie organizacie

5.2.3 Vytvorenie klienta

Pred vytvaranim klienta je potrebné poziadat o odkaz na rolu, ktorda mu bude nésledne
priradend. Odkaz je mozné ziskat zavolanim SDK funkcie getRoleRefs s parametrom obsa-
hujicim meno role. Vytvorenie klienta zacina inicializaciou objektu UserType, ktory prijima
meno, heslo, celé meno a priezvisko. Pomocou neho je mozné nastavit uzivatela ako pred-
voleného pre organizaciu. Nésledne je mozné priradenie role. Vytvorenie klienta sa
uskutocni volanim SDK a funkcie createUser.

UserType

SDKAdmin set_name()
setPassword()

createUser() setFullName()
setIsEnabled()
setRole()

Obr. 5.3: Schéma objektov pre vytvorenie klienta
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5.2.4 Vytvorenie virtualneho datacentra

VDC potrebuje zavislost na entitu poskytovatela. Odkaz je dostupny volanim API
tentokrat funkciou getProvider VdcRefs a parametrom, ktory obsahuje nazov poskytovatela.
Kazdé VDC potrebuje mat nastaveny profil dloZiska, kam sa budu jeho virtudlne
stroje fyzicky ukladat. Odkaz na profil poskytuje funkcia getProviderVdcStorageProfileRefs.
VDC disponuje kvdtami zdrojov, ktoré moze poskytovat svojim virtualizovanym serverom.
Pre procesor a opera¢nt pamét sluzi objekt Capacity WithUsage Type, ktory obsahuje jed-
notku a hodnotu limitu. Tieto objekty sa zabalia do spolo¢ného objektu ComputeCapaci-
ty Type. Pre nastavenie limitov tloziska je potrebné vyuzit objekt VdcStorageProfileParam-
sType, ktory odkazuje na profil loziska a definuje limit velkosti s jednotkou. Samotné VDC
vytvara objekt CreateVdcParamsType, ktorému sa nastavuje ndzov, popis, aloka¢ny model,
limity procesora a operac¢nej paméte, limity profilu tloziska a garantované hodnoty proce-
sora a operacnej pamate. UmozZnuje zapnit alebo vypnut funkcie ThinProvisioning
a FastProvisioning. Potrebné je priradenie odkazu na poskytovatela. Vytvorenie VDC
je dostupné zavolanim funkcie createAdminOrgVdc.

VdcStorageProfileParamsType
CreateVdcParamsType

setDefault()

setEnabled()
setProviderVdcStorageProfile()
setLimit()

setUnits()

set_name()
setAllocationModel ()
setDescription()
setComputeCapacity()
SDKAdmin setVdcStorageProfile()

setResourceGuaranteedCpu()

createAdminOrgVdc() setResourceGuaranteedMemory() C toC eyT CapacityWithUsageType
setNicQuota() omputelapacitylype :
setNetworkQuota() setCpul) z::gqizigzed()
SetISEnqbled(? X setMemory() .
setIsThinProvision() setLimit()
setUsesFastProvisioning()
setProviderVdcReference()

Obr. 5.4: Schéma objektov pre vytvorenie virtudlneho datacentra

5.2.5 Vytvorenie siete VDC

Proces vyzaduje odkaz na verejnu siet. Verejna siet je dostupna volanim SDK nad ob-
jektom FExtension pomocou funkcie get VMW ExternalNetworks s parametrom mena verejnej
siete. Siet sa konfiguruje prostrednictvom objektu NetworkConfiguration Type, ktorého pa-
rameter rodicovskej siete odkazuje prave na verejni siet. Potrebné je nastavenie takzvaného
fence moédu. Nastavenia sa zabalia do objektu OrgVdcNetworkType, ktorému sa navyse pri-
radi meno siete, ktort vytvarame. Vytvorenie je sprostredkované funkciou addvdcNetwork.

SDKAdmin OrgVdcNetworkType NetworkConfigurationType

set_name() setParentNetwork()
setConfiguration() setFenceMode()

addVdcNetwork()

Obr. 5.5: Schéma objektov pre vytvorenie siete VDC
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5.2.6 Vytvorenie virtualnej aplikacie

Pri vytvarani aplikdcie sa vytvori kompozicia, ktora konfiguruje objekt ComposeVApp-
ParamsType, ktorému je mozné nastavit meno novej vAPP. Poziadavka na vytvorenie kom-
pozicie sa odosiela cez funkciu composeVApp. Nésledne je mozné upravit vlastnika predanim
parametra referencie na uzivatela funkcii SDK changeOwner.

SDKAdmin ComposeVAppParamsType NetworkConfiigurationType

setParentNetwork()
setFenceMode()

composeVApp() e (O)

SDKAdmin CLBIE S

setUser()

changeOwner
= O setFenceMode()

Obr. 5.6: Schéma objektov pre vytvorenie virtualnej aplikacie

5.2.7 Vytvorenie virtualneho servera

Novy virtualny server sa da vytvorit pomocou objektu sablony. Zoznam sablén je mozné
ziskat pomocou Standardnej funkcie nad objektom Query, tvoriacim vypis zoznamu jednot-
livych objektov v systéme. Potrebné je definovanie typu objektu ako vApp Template. Metoda
getChildren()->getVm() na vystupe vrati konkrétny virtudlny server, ktory bude sluzit
ako predloha pre novy virtualny server.

Nastavenie siete servera sa konfiguruje cez objekt InstantiationParamsType, ktory
nesie konfiguracni sekciu VMware VCloud_API _NetworkConfigSectionType s objektom
typu VMuware VCloud__API _VAppNetworkConfigurationType, ktorému je mozné nasta-
vit meno pouzivanej siete spolu s vlastnostou FenceMode a jej konfiguraciu objektom
typu VMware_ VCloud__API _NetworkConfigurationType. SourcedCompositionltemParam-
Type je objekt, ktory odkazuje na referencénii sablénu klonovaného systému. Vsetko zabali
do objektu RecomposeVAppParamsType. Rekonfiguricia sa vola nad objektom SDK vAPP
funkciou recompose.

Uprava nastaveni procesora a opera¢nej pamiite je dostupné volanim funkcif get-
VirtualCpu a get VirtualMemory nad SDK objektom entity VM. Po ziskani objektu kvantity
funkciou get VirtualQuantity a zmenou hodnoty parametra tohto objektu sa zmena vykona
volanim funkcii modify VirtualCpu a modify VirtualMemory. Pri nastavovani dloziska je pro-
ces podobny ale zlozitejsi, pretoze diskovych jednotiek méze mat VM viacero. Nad objektom
SDK entity VM sa zavola funkcia get VirtualDisks a funkcia getltem, ktord vrati konkrétnu
jednotku disku. Funkcia get anyAttributes slizi na ziskanie hodnot disku ako aj kapacity.
Tieto hodnoty je mozné zmenit a ulozit zavolanim funkcie modify VirtualDisks.

Potrebné je upravit parametre prihlasovania. Cez objekt getGuestCustomization-
Settings je mozné konfigurovat spésob prihlasovania bud cez meno a heslo alebo cez server
LDAP. Menit je mozné aj dalSie parametre ako pocet chybnych pokusov prihlaseni
alebo funkciu automatického prihlasovania do systému. Po zmene hesla sa mdze
nastavit meno pocitaca a nasledne funkcia modify GuestCustomizationSettings ulozi zmeny.
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Poslednou fazou je vydanie nového VM objektom Deploy VAppParams Type, ktory
server zapne a vykona upravy. Funkcia deploy nad SDK entitou VM vykona akciu.

RecomposeVAppParamsType SourcedCompositionItemParamType

SDKAdmin InstantiationParamsType

setSourcedItem() setSource() setSection()

recompose ..
pose() setInstantiationParams() set_sourceDelete()

VAppNetworkConfigurationType NetworkConfigSectionType

NetworkConfigurationType

set_networkName()
setConfiguration()
setIsDeployed()

setInfo()
setNetworkConfig()

setParentNetwork()
setFenceMode()

Obr. 5.7: Vytvorenie virtualneho servera

5.3 Navrh automatizacie systému Proxmox VE

Konkrétne pouzitie Proxmox bude vyuzivat cluster zlozeny z troch uzlov. Pre spravnu
korekciu pripadnych chyb je potrebné, aby boli v prevadzke minimélne dva uzly. Je mozné
nastavit rézne zony v ktorych sa budi nové servery ukladat. V pripade migracie je potom
mozné server migrovat na iny bez vypadku pri pouziti zdielaného uloziska. V pripade,
kontajnerov je vsak potrebné pocitat s kratkym vypadkom. Podporované stiborové systémy
sa LVM, NFS, ZFS a rozne iné. Ako zdielané ulozisko je mozné vyuzit sdborovy systém
NFS. Zékaznikovi je mozné pridelit pristup priamo do webového rozhrania Proxmox.

Pre automatizovanie serverov pomocou technolégie a aplikacie Proxmox je potrebné vy-
wzitie REST API' poskytované spolo¢nostou Proxmox. Dostupné st aj rozne implementé-
cie SDK, ktoré zjednodusuju komunikéciu, ale z hladiska jednoduchosti API a pripadného
budiiceho skalovania je lepsie zvolif vlastni implementaciu.

5.3.1 Autentifikacia poziadaviek

Pre zabezpecenie bezpec¢nej komunikacie je potrebné najprv vytvorit spojenie na pri-
stupovy bod, ktory poskytuje takzvany ticket. Ticket je entita, ktord obsahuje cookie, s kto-
rym sa bude dalej pristupovat k dalsim poziadavkam a kIi¢ pre zabranenie ttoku Cross-Site
Request Forgery’. Po ziskani tychto parametrov je potrebné definovat SDK implementéciu,
ktora bude cookie spolu s tokenom zasielat na server pri kazdej poziadavke. Priklad ziskania
autentifikacnych udajov je popisana cURL volanim nizsie.

curl --data "username=XXX&password=YYY"
apiAddress/api2/json/access/ticket

5.3.2 Vytvorenie LXC

Servery Proxmox budi vytvarané pomocou klonovania pre moznosti rozsirenej konfigura-
cie po ich vytvoreni. Schopnost modifikdcie dostupnych obrazov nie je dostato¢nd, preto je
potrebné vytvorenie vlastnych sablén. Pri tvorbe novej inStancie klonovanim je definovany
identifikator novej instancie, ktora bude vytvorend na vystupe sceniara. Parameter full

"Dokumentécia Proxmox APT https://pve.proxmox.com/pve-docs/api-viewer/
2Cross-Site Request Forgery titok https://www.veracode.com/security/csrf
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umoznuje vytvorenie hlbokej kéopie obrazu. Pri tomto spésobe sa vytvori kompletna ko-
pia, ktord je plne nezévisla na origindlnom obraze. Poziadavkou vsak je aby vysledny server
mal rovnakt velkost disku ako sabléna. Pri klonovani cez linkovanie dochadza k tspore
diskového priestoru, avsak novy server nemoéze bezat bez prepojenia na pdévodny obraz.
Server mézeme zaradif do konkrétneho poolu, konfigurovat mu lokélne ilozisko so suboro-
vym systémom a koncovy server, na ktorom bude po klonovani vytvoreny. V URI adrese
koncového bodu je potrebné konkretizovat zdrojovt instanciu a zdrojové meno serveru.

curl --cookie "$(<cookie)" --header "$(<csrftoken)" -X POST \

-d newid=555 -d description=centosTest -d full=1 -d pool=1253 \
-d storage=local-lvm -d target=d4422 \
apiAddress/api2/json/nodes/d4422/1xc/101/clone

Konfigurovat je mozné pocet jadier, velkost operacnej pamite a miesta swap na
disku. V pripade LXC je potrebné definovat nastavenia siete pre pripojenie na internet
a do lokdlnej siete. Stcastou koncového bodu je nazov servera (napriklad d4422), na ktorom
sa dand instancia nachadza a identifikator, pod ktorym je inStancia v systéme ulozena.

curl --cookie "$(<cookie)" --header "$(<csrftoken)" -X PUT \

-d cores=2 -d memory=2048 -d swap=1024 -d onboot=1 \

-d netO=name=ethO,bridge=vmbr0,gw=194.145.183.1,ip=194.145.183.203/24 \
apiAddress/api2/json/nodes/d4422/1xc/555/config

Zvacsenie disku je mozné prikazom, ktory pozostava z nazvu disku, ktory chceme
upravovat a hodnotou novej velkosti (napriklad 45G). Koncovy bod je podobne nastaveny
ako u konfiguracie parametrov. V pripade LXC bude upravovany siborovy systém rootfs.

curl --cookie "$(<cookie)" --header "$(<csrftoken)" -X PUT \
-d disk=rootfs -d size=45G \
storage=local-lvm apiAddress/api2/json/nodes/d4422/1xc/555/resize

5.3.3 Vytvorenie KVM

Najlepsim spdsobom vytvorenia KVM je tiez klonovanie. Samotné volanie je velmi po-
dobné LXC ako aj nastavenie koncového bodu volania.

curl --cookie "$(<cookie)" --header "$(<csrftoken)" -X POST \
-d newid=1 -d description=testl -d full=1 -d pool=1253 -4 \
storage=local-lvm apiAddress/api2/json/nodes/d4422/qemu/100/clone

Editéacia je tiez podobna ako u LXC. Rozdielom je, Ze pri konfigurovani nie je zaddavané
nastavenie siete. Tato vlastnost nie je dostupnd, pretoze sa jedna o iny typ virtualizacnej
technologie. Konfiguracia bude prebiehat inicializacnym skriptom, ktory sa bude spustat
pri Starte servera, ktory bol naklonovany zo sablény.

curl --cookie "$(<cookie)" --header "$(<csrftoken)" -X POST \
-d cores=2 -d memory=2048 -d onboot=1 \
apiAddress/api2/json/nodes/d4422/qgemu/555/config
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Ak by bolo potrebné rozsirit disk, je tak mozné urobit cez prikaz nizsie. V pripade
KVM je potrebné ako nazov diskovej jednotky zadat disk menom scsi0) namiesto rootfs, ako
to bolo u LXC. Po zvicseni disku a spravnej inicializacii serveru bude dostupné pripojenie
cez konzolu prostrednictvom pripojenia ssh.

curl --cookie "$(<cookie)" --header "$(<csrftoken)" -X PUT \
-d disk=scsi0O -d size=45G \
storage=local-lvm apiAddress/api2/json/nodes/d4422/qemu/555/resize

5.4 Fyzické servery

Fyzické servery nie st virtualizované. Poskytovany je priamo pristup na fyzicky server.
Server poskytuje svoj vykon na zaklade vlastnej konfiguracie. Na takomto serveri moze
byt pomerne naroc¢né zmenit konfigurdciu. V pripade jej zmeny, moze prist aj k strate
uzivatelskych dat. Vyhodou takychto serverov je vSak ich vysoky vykon a plny pristup
k administracii celého servera.

5.4.1 Automatizacia predaja fyzickych serverov

Fyzické servery poskytuje napriklad firma Dell. U vac¢sich konfiguracii je dostupné rozhra-
nie ¢Drac, ktoré umoznuje spravu servera na vyssej urovni. Dostupné je migrovanie,
aktualizovanie, ale aj zapinanie servera a jeho vypinanie.

Automatizacie procesov je velmi zlozita a nie je mozné dodat zakaznikovi konfiguraciu
v redlnom cCase. Jednou z moznosti rieSenia tohto problému je v pripade dostupnosti vécsieho
poctu fyzickych serverov pripravit viacero alternativnych konfiguracii, z ktorych sa bude
pri vytvarani nového servera mozné vyberat. Pomocou sluzieb administracie ako je iDrac,
je mozné takyto pripraveny server na dialku zapnuat alebo vypnit tak, aby len opravneny
klient ziskal pristup. Prihlasovacie tidaje je moZné ukladat v informac¢nom systéme.

Samotné scendre nie je nutné popisovat. Komunikacia bude prebiehat ¢isto len na drovni
zasielania a prijimania dat zo servera GraphQL. Nie je potrebné interné vykonavanie skrip-
tov alebo inych volani priamo na fyzicky server.
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Obr. 5.8: Rozhranie iDrac
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Kapitola 6

GraphQL SDK

Webova aplikdcia umoznuje manipuldciu s uzivatelskymi ddatami. Tieto zdroje poskytuje
server, ktory na komunikaciu vyuziva technolégiu GraphQL popisani v kapitole 3 a sekcii
3.11. Pri REST API st poziadavky definované pristupovym bodom, na ktory je pozia-
davka posland a jej obsahom. Vysledok mé presne definovand struktiru. U GraphQL su
poziadavky aj struktura vratenych dat variabilné. Vdaka tejto vlastnosti, je mozné ko-
munikéciu prispésobovat poziadavkdm konkrétnej aplikacie. Na komunikéciu so serverom
GraphQL bola v tomto projekte pouzita vlastna implementacie kniZnice, ktora gene-
ruje poziadavky a spracovava prijimané data. Kapitola podrobne popisuje tito kniznicu po
implementacnej a funkénej stranke. Podrobne je rozobrana aj architektira riesenia.

6.1 Architektara kniznice

Architektura je zlozend z viacerych tried, ktoré poskytuji réznu funkcionalitu. Vsetky tieto
triedy st implementované ako rozsirenie pre framework Nette' popisany v sekcii 3.2
pomocou dependency injection a kontajnera DI opisaného v sekcii 3.2.3. Toto rozsirenie
je mozné jednoducho pridat do existujiceho projektu a konfigurovat ho prostrednictvom
kontajnera. Dostupné je nastavenie pristupového bodu servera, na ktory si poziadavky
zasielané. Je potrebné definovat nazov adresira, kam sa bude komunikacia a jej zdznamy
ukladat. V pripade, Ze je pozadované zasielanie chybovych hlaseni do sluzby Mattermost?,
je nutné definovat hook, na ktory sa zasielaju spravy. Pomocou parametra timeout je mozné
zvolit ¢asovi odozvu, po ktort bude komunikacia otvorena a cakat na odpoved. Mozné je
aj nastavenie prostredia bud to ako produkéného, testovacieho alebo vyvojového.

Samotna kniznica je rozdelena na triedu, ktord generuje poziadavky zaslané ako zia-
dost na server, triedu, ktord odosiela poziadavky a ukladd komunikaciu do zdznamovych
suborov, triedu, ktord spracovava odpovede servera a prevadza ich na objekty DTO
a pomocné triedy, ktoré definuji nové datové typy vyuzivané v kniznici alebo rozhrania
a rodicovské triedy, z ktorych dedia objekty vyuzivané dalej v ¢asti projektu. Dostupné
su funkcie na komunikaciu so sluzbou Mattermost.

ITvorba rozsireni Nette https://doc.nette.org/cs/2.4/di-extensions
2Tvorba hooks v Mattermost https://docs.mattermost.com/developer/webhooks-incoming.html
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6.2 Pouzitie SDK vo webovej aplikacii

Aplikacia vyuziva tri druhy tried nachadzajicich sa vo vrstve modelu projektu. Entity
priamo mapuja objekty definované v schéme GraphQL servera, doplnené st o entity defi-
nujuice kolekcie tychto objektov. Kazda entita predstavuje DTO, ktoré obsahuje dva druhy
metod a parametrov. Prvy druh s prefixom use umoznuje definovanie filtraénych pozZia-
daviek, druhy druh s prefixom select definuje Struktiru vratenych dat serverom. Entity
kolekcie obsahuji len jediny parameter s ndzvom list typu pole, ktory je plneny kolekciou
objektov pozadovaného typu. Repozitdre definuju samotné skladanie objektov, tvorbu
vysledného query, zaslanie ziadosti na server a spracovanie dit z odpovede servera. Me-
tédy repozitarov mapuja zakladné queries a mutations a ich vstupné parametre a vystupné
objekty. Priklad jednotlivych tried zobrazuje obrazok 6.1.

BaseGraphQLEntity BaseGraphQLEntity BaseRepository

string usedNameInQuery public string usedClassInList GraphQLCreator graphQLCreator
string usedNameInResult GraphQLCommunication graphQLCommunication
string accessToken

ExampleEntitylist
ExampleEntity

array list ExampleEntityRepository

string name
int id <<GENERATED>>
ExampleEntity selectName()

<<GENERATED>> ExampleEntity selectId()

ExampleEntity selectName() ExampleEntity useId(int id)

ExampleEntity selectId() ExampleEntity useName(string name)

ExampleEntity useId(int id)

ExampleEntity useName(string name)

ExampleEntity getExampleEntityById(int id)
ExampleEntitylList getExampleEntities()

Obr. 6.1: Priklad entity, entity kolekcie a repozitara

Kazd4 entita je potomkom rodicovskej triedy BaseGraphQLEntity, ktord implemen-
tuje zdkladné operacie. V pripade vytvorenia objektu takejto triedy dochadza k inicializa-
cii vSetkych set a get metéd pomocou funkcie _ call pre nastavovanie a ziskavanie dat
z objektu. Vsetky parametre objektu si definované a inicializované cez funkciu initProps.
Implementuje aj metédy, ktoré nastavia parametre vyuzivané pri komunikécii, napriklad
meno poziadavky a meno vysledného objektu na vystupe servera. Pomocna funkcia cleanup-
ResultObject umoznuje filtrovanie objektu po naplneni vyslednymi ddtami od nepotrebnych
inStanénych premennych. Funkcia getResultAsArray vrati vysledny objekt ako slovnik.

Trieda GraphQLCommunication obsahuje funkcie, ktoré slizia na komunikaciu so
serverom GraphQL. Implementuje autorizaciu poziadaviek a ich zasielanie na server. Kon-
troluje vystupné ddta zo servera a vracia vynimky podla ich povahy. Sucastou je podpora
ukladania a mazania vysledkov v paméti servera Redis popisaného v sekcii 3.7. Vdaka
implementacii vSetkych tychto funkeii si dalsie volania v repozitdroch abstrahované.

Objekty rodicovskej triedy GraphQLDates definuji datovy typ casu, ktory je po-
uzivany pri tvorbe poziadaviek a spracovani dat. Implementuji rozsirujice metédy nad
rodic¢ovskym objektom Datetime.
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6.3 Implementacia tried repozitarov

Repozitare spajaju cely proces generovania, komunikacie a ziskavania odpovedi do jedi-
ného celku. Vsetky triedy st potomkami triedy BaseRepository. Tato trieda obsahuje me-
tody na nastavenie autentifikacie pouzivatela. Samotny repozitar mapuje funkcie defino-
vané v schéme GraphQL. Priklad met6dy zobrazuje blok kédu 6.2. Na zaciatku je potrebné
definovanie jednotlivych entit pouzitych v poziadavke a odpovedi. Tieto entity je po-
trebné hierarchicky poskladat. Nésledne sa zavola funkcia na generovanie poziadavky
a jej odoslanie na server. Mozné je nastavit ukladanie do docasnej paméte servera Redis
spolu s exspirdciou a zneplatnenim inych dat. Po ziskani odpovede zo servera sa iniciali-
zuje novy objekt. Tento objekt je naplneny a vrateny na vystupe metody. Vdaka vysokej
abstrakcii funkcionality je tento proces velmi jednoduchy a obsahuje mélo redundancie, ¢im
prispieva k vyraznému zvysSeniu Cistoty kédu.

public function getServicesByName(string $name) : ServicesList {

$select = new ServiceBreakerDto();

$select->selectName()->selectId();

$filter = new ServiceBreakerDto();

$filter->useName ($name) ;

$request = $this->graphQLCreator->getQueryFromObject($select,$filter);
$result = $this->communicator->sendRequestGraphQuery($request,’POST’, 28800);
$outList = new ServicesList();
$outlist->constructCollectionFromInputArray($result,ServicesDto: :class);
return $outlist;

Obr. 6.2: Priklad implementacie metddy repozitara

6.4 Generovanie poziadaviek

Generovanie zabezpecuje objekt triedy GraphQLCreator. Vstupom do inicializacnej fun-
kcie su entity a priznak, ktory rozhoduje o type poziadavky. Podporované si mutations
aj query popisané v sekcii 3.11. V pripade mutations sa filtrovacie parametre zmenia na
tie, ktoré nesit modifikaéné data. Pred generovanim poziadavky query je potrebné z pre-
danych entit ziskat zoznam filtracnych parametrov. Pri oboch typoch poziadaviek sa
ziska zoznam parametrov, ktoré budu definovat Struktiru dat na vystupe servera. Na
zéklade tychto zoznamov sa prehladaji jednotlivé parametre a podla ich typu st dosadzo-
vané do vyslednej poziadavky. V pripade filtra¢nych parametrov je mozné predat parametre
réoznych datovych typov ako enum alebo GraphQLDates. V pripade parametrov defi-
nujucich struktiru vystupnych dat, je mozné definovat parametre bez pouzitia zoznamov.
Opét je mozné predat cas cez datové typy dediace od triedy GraphQLDates, jednoduchy
retazec alebo inu entitu, ktord vyvola rekurzivne spracovanie. Tento proces nie je mozno
generalizovat, pretoze pri kazdom type je vystup definovany inak. Na konci celého procesu
sa poskladaju jednotlivé ¢asti a vrateny je vysledny retazec poziadavky, ktord sa po
zakodovani do JSON forméatu mdze odoslat na server. Proces generovania ziadosti vizualne
zobrazuje obrazok 6.3.
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array <enum> param: [enumValue]

BaseGraphQIEntity

[ IR—— array <string> param: [“value”]

array <int> param: [1, 2, 3]

GraphQLDateTime
GraphQLDate
param: “Y-m-dTH:i:s

GraphQLDateTime
GraphQLDate string

enum
param: enumValue

Y-m-dTH:i:s param !

Yem-d param: “Y-m-d”

produceFilterQuery
{id:10, name: “misel”}

produceSelectQuery
{id name }

Parametre na
Zoznam ziadanych filtrovanie / upravenie

vlastnosti

Filtrovacie
parametre

Ziadané
vlastnosti

anaweied suajeip

getFilteringParameters

getSelectingParameters

1sopeiz 3se eudesyjiy

Entita s filtraénymi getQueryFromObject Entita so Ziadanymi
parametrami query { entity { } } parametrami

BaseGraphQLEntity BaseGraphQLEntity
(zdrojova filtrovacia entita) Mutation/Query (zdrojova vyberacia entita)

Obr. 6.3: Schéma procesu tvorby poziadavky

6.5 Zasielanie Ziadosti na server

Po vytvoreni poziadavky je potrebné jej zaslanie na GraphQL server. VSetku funkcionalitu
spojent s odosielanim a prijimanim dat spravuje trieda GraphQLCommunicator. Stara
sa aj o spravu docasného tloziska na serveri Redis popisanom v sekcii 3.7. Vstupnu zia-
dost enkdduje do forméatu JSON a nastavi autorizacné hlavicky. Pred odoslanim iniciali-
zuje kIu¢, pod ktorym budi déta dostupné v paméti v pripade opatovného volania. KIu¢ sa
generuje z identifika¢ného retazca klienta spolu s obsahom ziadosti a umiestnenim aplikacie
pre zachovanie jedine¢nosti. Vysledny tvar je pre bezpecnost zakédovany SHAS512 hasho-
vacim algoritmom?. V pripade, Ze je aplikdcia spustend vo vyvojovom rezime, prebehne
inicializacia pocéitadla ¢asu odozvy servera. Po prijati dat zo servera, je skontrolovany
HTTP kéd*. V pripade, Ze bola vratena chyba je tento incident ulozeny a nahladseny aj
do sluzby Mattermost. Po ulozeni do docasnej paméte a ukonceni pocitadla casu je na
vystupe vrateny dekédovany vysledok alebo prislusnd vynimka podla podstaty chyby.
Proces nazornejsie ilustruje obrazok 6.4.

3SHA hashovaci algoritmus http://www.quadibloc.com/crypto/mi060501.htm
4Zoznam HTTP kédov https://www.restapitutorial.com/httpstatuscodes.html
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Obr. 6.4: Schéma procesu komunikécie so serverom

6.6 Spracovanie odpovede servera

Namiesto vytvorenia pola z dekédovanych vystupnych dat systém pouziva prepracovanejsi
systém. Generované su priamo entity, ktoré sa podielali na tvorbe poziadavky. Funkcia
je inspirovand ORM systémami popisanymi v sekcii 3.8. Vyhodou je prehladnost a presna
Struktira ofakévanych dat. V§voj v editore pontika moznost automatického dopliiania ndz-
vov parametrov. Systém na vstupe moze prijimat dva druhy poziadaviek. Bud je vratena
informécia o jednej entite alebo je vratend kolekcia tychto entit. V pripade kolekcie sa
jedna o prechod kolekcie tychto entit a volanie rovnakej funkcie ako pri ziskani jednej entity.
Tato entita je generovand pomocou pomocnych parametrov, ktoré sa nastavuju pri tvorbe
entity a urcuju aky typ objektu bude v kolekcii alebo v odpovedi. Na zaklade tohto typu
systém spracovava vstupné data a napliia parametre entit podla definovanych datovych
typov. Vysledok je vrateny ako entita alebo entita kolekcie.

GraphQLDateTime
GraphQLDate

BaseGraphQIEntity

Pre kazdu entitu z kolekcie

constructCollectionFrominputArray

getEntityParameters constructFrominputArray

Meno triedy
vstupnej entity

AI!IUG alpweled

Vstupné pole
dat entity

Vstupné pole kolekcie dat entit

inputArrayFromJson

inputCollectionArrayFromJson

Obr. 6.5: Schéma procesu spracovania odpovede servera,
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Kapitola 7
Webova aplikacia

Sucastou prace je navrh a implementacia webovej aplikdcie, ktora by umoznovala spravu
uzivatelskych dat a sluzieb. Na zaciatku kapitola Specifikuje poziadavky, ktoré by mal
systém implementovat. Popisany je navrh uzivatelského rozhrania a architektiry sys-
tému. Detailne je rozobrany sposob zasielania asynchrénnych poziadaviek a oneskore-
ného nacitavania obsahu stranok. Zaver kapitoly je venovany automatickému testovaniu
a procesu nasadzovania a integracie systému na rézne prostredia v ktorych aplikacia bezi.

7.1 Specifikicia poziadaviek

Pred navrhom je potrebné specifikovat poziadavky, ktoré by mali byt vo vysledku splnené.
Na zaklade tychto poziadaviek je nasledne mozné definovat problémy, ktoré bude potrebné
riesif na drovni uzivatelského rozhrania a vyslednej implementacie. Zoznam nizsie popisuje
konkrétne problémy vyplyvajice zo zadania.

e Zobrazenie zakladného pohladu pre pouzivatela, kde by mohol ziskat informécie
o celom systéme. Pri ndvrhu bude najlepsie vychadzat z dashboardu pouzitom v sys-
téme popisanom v sekcii 2.2. Dostupné by mali byt polozky nezaplatenych faktur,
aktuélne riesenych problémov s podporou a zoznam poziadaviek ¢akajucich na spra-
covanie. Vhodné by bolo implementovanie bloku s aktudlnymi spravami.

e Poskytnutie informécii o vSetkych sluZzbach zakupenych poskytovatelom vo forme
stromu a kategorizovanych sekcii.

e Asynchrénny navrh systému tak, aby sa data ziskavali az po zobrazeni celého
obsahu stranky. Potrebné je vyriesit grafiku pre zobrazenie stavu nacitania poloziek.

e Implementacia grafov a statistik u sluzieb, ktoré poskytuji tieto informacie. Moz-
nost volby ¢asovych okien u grafov. Filtrovanie a strankovanie poloziek Statistik tam,
kde by ich pocet mohol spésobovat neprehladné zobrazenie.

e Lokalizovanie systému do aspon dvoch jazykovych varidcii bez nutnosti odhlasenia.

e Umoznit konfiguraciu sluzieb, ktoré to podporuju v samotnom GraphQL API.
Moznost rozsirif tieto moznosti na automaticky systém implementovany touto pracou.

e Implementovat zobrazenie informacii, moznosti konfiguracie, dostupné rozsirujice
operacie, grafy a tabulkové statistiky. Vytvorit zobrazenia zdkladnych parametrov pre
vsetky sluzby popisané v prilohe D.
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7.2 Navrh uzivatelského rozhrania

Graficky ndvrh vyuziva koncept jednoduchosti a flat designu'. Design stranky je rozdeleny
do logickych celkov podla ich funkcie. Horna lista je tvorena spravou zakladnych uzivatel-
skych dat ako su faktury, tikety alebo spravy. Prava cast listy slizi na spravu dat uzivatela
a po rozbaleni umoznuje menif nastavenia profilu, odhlésit sa alebo spravovat platobné
informéacie. Lavé menu obsahuje zoznam vsetkych sluzieb. Pre prehladnost st zaradené
do kategérii podla ich typu. Mozné je zobrazenie kompletného zoznamu vsetkych sluzieb
v stromovej struktire (vid. priloha B.7). ZvySna €ast stranky tvoria zobrazované déta.

7.2.1 Oneskorené nacditanie dat

Zobrazenie stranok musi byt ¢o najrychlejsie. Data je potrebné nacitavat oneskorene po
nacitani zakladnej struktary stranky. Takyto sposob nacitavania budi dojem lepsej odozvy
systému. Rozhranie je potrebné navrhnit inak ako v pripade klasickych systémov. Dolezité
je zobrazenie prvkov, ktoré st schopné indikovat nacitavanie asynchrénnej opera-
cie. Musi byt vyplneny priestor na stranke, ktory v momente nacitavania nezobrazuje
ziadne informacie. Stav nacitavania sa zobrazi prostrednictvom prvku, ktory je animo-
vany a nachadza sa v Casti stranky, ktora zobrazuje dita. Prazdne miesto bude vyplnené
elementom, ktory pripomina bud zobrazenie grafu alebo tabulky. Element bude vykresleny
v neutralnych farbach. Priklad vidno na obrazku 7.1.

Obr. 7.1: Navrh prvku zobrazujiceho nacitavanie obsahu v pripade tabulky

7.2.2 Responzivne zobrazenie

Dnesnym trendom je zobrazovanie webovych stranok na mobilnych zariadeniach. Automa-
tické prisposobenie v pripade mensich obrazoviek nie je dostacujice a je potrebné navrhnut
a implementovat mobilny design. VécSina informacii naprie¢ systémom sa zobrazuje vo
forme tabuliek. Hodnoty, ktoré udavaju stav poloziek si vykreslené ako farebné Stitky
tak, aby podla farieb uzivatel dokazal rozpoznat pripadny problém. Polozke je mozné pri-
radit tlac¢idlo, ktoré vykonda potrebnu akciu. Priklad tabulky vidno na obrazku 7.2.

Nazev sluzby ID Typ sluzeb Stav Akce
Radware Network Protection 10 Mbit 41227 serviceDDoSProtection
SSL certifikat - *safesignatures.com 55248 serviceSsl

Obr. 7.2: Zobrazenie informécii o sluzbe na vicsej obrazovke

!Popis konceptu flat designu https://www.interaction-design.org/literature/topics/flat-design
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V pripade mensich obrazoviek by mohol nastat problém, ked by sa do zobrazenej tabulky
nezmestili vSetky informécie. RieSenim by bolo bud zmenit velkost pisma a elementov alebo
odstranenie niektorych stipcov tabulky tak, aby zobrazené informécie nepresahovali velkost
zobrazenia. Ani jeden z tychto sposobov vSak nie je plne vyhovujici. Systém ma zabudo-
vané riesenie, kedy sa tabulky v kéde vytvaraja abstraktne. V pripade, ze webova aplikacia
zisti, Ze sa zobrazuje na mensom displeji, zmeni zobrazenie tabulky na blokové. Blo-
kové vykreslovanie nezobrazuje informécie v stipcoch tabulky ale pod seba. Tento spdsob
zabezpedi responzivnost pri zobrazeni lubovolného poctu poloziek. Vyslednt transformaciu
vidno na obrazku 7.3.

Radware Network Protection 10 Mbit

ID 41227

Typ sluzeb serviceDDoSProtection

Obr. 7.3: Zobrazenie informécii o sluzbe na mobiloch

7.2.3 Zobrazenie grafov

Zobrazenie grafov je implementované cez kniznicu HighCharts popisand v sekcii 3.9, ktora
riesi problematiku od spracovania vstupnych hodnét az po vysledné zobrazenie a jeho Sty-
lizovanie. Na zobrazenie Statistik jednotlivych sluzieb je najlepsie pouzit klasicky graf s 2
osami, pricom jedna bude zobrazovat casovy rozmer a druhd hodnotu parametru podobne
ako u sluzby Digital Ocean preberanej v sekcii 2.1. Problém moéze vzniknut v pripade, ze je
nacitané velké mnozstvo dat, ¢o znemozni prehladné zobrazenie. Na riesenie tohto problému
pontika kniznica moZnost zoom, ktord urobi vyrez ¢asového okna a detailnejSie zobrazi
informacie. Pretoze v niektorych grafoch sa méze zobrazovat viacero parametrov na jed-
nej ¢asovej osi, je sucastou ndvrhu moznost skryvat jednotlivé parametre zobrazované
v grafe. Kniznica automaticky pocita konverzie jednotiek na vyssie, aby neboli zobrazo-
vané prilis velké ¢isla. Pod kazdym grafom by malo byt mozné vidiet aktualnu, priemerni
a maximalnu hodnotu, aby zdkaznik nemusel tieto hodnoty manuélne odcitavat z grafu.

I/O Denné (5 minutovy interval)

NIX
240M
"
o
£ W
0

15. Apr 06:00 12:00 18:00
IN pram: 34.79 Mbps max: 196.84 Mbps akt: 25.56 Mbps
@ OUT prim: 54.52 Mbps max: 108.54 Mbps akt: 82.98 Mbps

Obr. 7.4: Zobrazenie grafu statistik sluzby

45



7.2.4 Dashboard

Pohlad dashboardu je inspirovany systémom Rackspace popisovanom v sekcii 2.2. Zobra-
zeny je hned po tspesnom prihlaseni uzivatela do systému. Poskytuje zdkladné informa-
cie o sluzbach a prihlasenom pouzivatelovi. Pomocou jednoduchych blokov v hornej casti
stranky je uzivatel informovany o aktivnych sluzbach na jeho tcte. Zobrazované sa ich
kategérie a pocet. Po kliknuti na pozadovany blok kategérie prebehne presmerovanie na
detail konkrétnej sluzby. Pod zobrazenymi kategériami dostupnych sluzieb st zobrazované
tabulky. Prvy tabulkovy blok zobrazuje faktiry, ktoré momentélne ¢akaji na zaplatenie
alebo s po lehote splatnosti. Ak existuju takéto faktiry, zobrazi sa tabulka v ¢ervenom
bloku. Ak mé zakaznik vsetky faktary uhradené, zobrazi sa informécia, Ze nie je potrebné
venovat tejto sekcii pozornost. V pripade tabulky akcii sa zobrazuju udalosti, ktoré cakaji
na schvalenie obchodnikom alebo automatickym systémom spracovavania dloh. V pripade,
Ze nie je zoznam udalosti prazdny, zobrazeny je ich stav, ¢as vytvorenia a identifikacia. Ta-
bulka sprav obsahuje aktuality a spravy zaslané marketingovym oddelenim spolo¢nosti.
Posledné tabulka zobrazuje zoznam aktuélne riesenych problémov. Pri vsetkych tabul-
kéch je mozné pomocou tlacidla prejst na konkrétny zoznam vsetkych poloziek. Spodna cast
stranky spristupnuje odkazy na dokumenty. Nacitavanie vSetkych poloziek dashboardu je
indikované rovnako ako v sekcii 7.2.2.

000 Web Page Title =
(Tm@(im http://domain.com \ :

LOGO E Invoices ﬁ Tickets E Messages

Dashboard
BaCkup ervees 2

Actions

Test user A

Dashboard

Services
Cloud servers 1

Cloud servers

Physical servers

Line services

12345 pending 1000 K¢ Empty actions list
Back i , . ;
ackup services 12345 pending 1000 K& You don’t have any actions history
Extra services
Webhosting
Messages Tickets

Network services

Empty tickets list

Power services

Empty messages list

You don’t have any new messages

You don’t have any ticket history

Legal documentation

About Terms of Service

Privacy Policy

<]

Obr. 7.5: Navrh uzivatelského rozhrania dashboardu



7.3 Objektova architektara

Pri implementécii dochadza ¢astokrat k problémom, ktoré brania dalSiemu rozsirovaniu
zdrojového kédu. Vacsina tychto problémov je sposobend nespravnym navrhom architektiry
aplikdcie. Jednym z najpouzivanejsich navrhovych vzorov vyuzivanych pri navrhu architek-
tary aplikdcie je MVP, rozdelujici aplikdciu na samostatné logické vrstvy, ktoré medzi
sebou navzajom komunikuju. Detailny pohlad na tito techniku popisuje sekcia 3.2.1.

Systém vyuziva rozdelenie jednotlivich prvkov podobné technoldgii React’. Vietky
hlavné entity stranok st spojené do modulov. Moduly obsahuji Iubovolny pocet stranok
- presenterov. Tie obsahuji mensie logické prvky - komponenty. Kazdd komponenta dis-
ponuje vlastnou Sablénou, JavaScript podporou a stylom. Vdaka tomuto navrhu je mozné
jednotlivé komponenty kedykolvek znovu pouzif. VSetka logika spracovania poziadaviek
a ziskavania dat z modelov je obsiahnutd v komponentoch a tak nedochadza k priliSnému
natahovaniu rozsahu tried samotného presentera.

7.3.1 Vrstva presenterov

Kazdy presenter je potomkom rodicovskej triedy BaseServersPresenter alebo inej, ktora
poskytuje zakladné funkcie pre dany typ sluzieb. Rodicovska trieda dedi od abstraktnej
triedy BasePresenter, ktora uchovava objekty sluzieb, vyuzivané v presenteroch. Implemen-
tuje akcie na udalosti, ktoré moézu byt volané zo vsetkych zobrazeni aplikacie. Namiesto im-
plementéacie celej riadiacej logiky stranky v jednej triede presentera, obsahuju tieto triedy
len inicializacné met6dy komponent, ktoré obsahuji. Presenter je zavisli na sablone, ktora sa
pouzije pri vyslednom zobrazeni stranky. Sablény st navrhnuté tak, aby boli hierarchicky
pospajané a zabranili redundancii HTML kédu. Layout rodicovskej Sablony obsahuje
definicie pouzivanych JavaScript a CSS siborov. BaseLayout Sablona definuje kostru ce-
lého webu a zavislost na zdrojoch pouzivanych naprie¢ celou webovou aplikaciou.

Presenters

BasePresenter
- : ConcreteModule
persistent string locale
JiraReporter reporter ConcretePresenter
Logger logger

CachelLoader cachelLoader
Kdyby\Translation\Translator translator
Nette\Security\Identity identity
Nette\Http\Request request

void handleUserLogout()

void handleSupport()

void handleActualize()

void initializeComponent(IBaseControl)

<< uses >>

BaseServersPresenter

renderServer(int serviceld, int viewType) : void ConcretePresenter
renderDetail(int serviceld, int viewType) : void
handleShowStats() : void ConcreteRepository repository

handleShowGraphs() : void createConcreteComponent() : ncreteComponent
handleShowParameters() : void renderDefault() : void

handleShowIpsDetail() : void
handleShowActions() : void

Obr. 7.6: Architektira vrstvy presentera

2Stranka projektu React https://reactjs.org
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Komponenty su sucastou vrstvy presentera pre konkrétnu logicki cast stranky. Pred-
stavuju modularny systém. Kazdy komponent je potomkom rodicovskej BaseControl, ktora
obsahuje funkcie typické pre vSetky komponenty. Rodicovska trieda implementuje metody,
ktoré definuju struktiru odpovedi servera (payloadError). Komponenty vlastnia premenniti
détového typu entity, ktorej informécie sa vo vysledku zobrazuji, metdédy vykreslenia sab-
lény a akcie, ktoré implementuji odpovede na jednotlivé signily zasielané aplikdciou. Im-
plementuji metédy pre asynchrénne nacitanie dat (handleLoadData).

Controls
BaseControl ConcreteModule
void payloadError() ConcretePresenter

void payloadWarning()

void payloadInfo() ConcreteControl

void payloadSuccess()
void payloadData()

Entity data
void handlelLoadData()
void render()

ConcreteAbstractControl

controlTemplate concreteRepository

Obr. 7.7: Architektira vrstvy komponentov

7.3.2 Implementacia modelov

Vicsina komponentov je zavisla na modeloch. Zakladnou entitou reprezentujicou model
je repository, vid. sekciu 6.2. Je potomkom BaseRepository, ktord implementuje funkcie na
nastavenie zdkladnych parametrov pre komunikaciu s GraphQL serverom. Repozitare st
zévislé na entitach, ktoré sa skladaju za ucelom tvorby poziadavky. Niektoré repozitare
je potrebné navrhnutf abstraktne s moznostou ich rozsirovania o dalsie vlastnosti. Riese-
nim takéhoto objektového pristupu su traity. Predstavuju prvok oznacovany aj extension.
Umoznia do objektu repozitara vlozit vSetky metdédy implementované v traite. Mozné je
vytvorit zavislost na viacero traitach. Vyuzivané su pri statistikach a grafoch.

Models
GraphQL

Entities Repositories Traits

ConcreteTrait

ConcreteEntity BaseRepository

GraphEntity getConcreteGraphs(int id)
StatEntity getConcreteStats(int id)

int id GraphQLCreator creator

string name GraphQLCommunicator communicator
Entity selectName() Istorage cache

Entity useIld(int id) string accessToken

Parameters parameters

void setUser(Nette\Identity\User)

ConcreteRepository

getById(int id) :
ConcreteEntity

Obr. 7.8: Architektira vrstvy modelov
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7.4 Implementacia asynchrénnosti

Trendom pri tvorbe informac¢nych systémov je prechod od tradi¢ného konceptu ku chovaniu
podobnému aplikaciam na chytrych telefénoch. Takéto riesenia sa chovaji responzivne
a namiesto vykonavania celkovych prechodov medzi strankami, dochadza len k obnovova-
niu jednotlivych blokov. Na dosiahnutie principu je potrebné vyuzit technolégiu Ajaz’.

Akékolvek stranka po nacitani zobrazuje len zakladna Struktiru spolu s prvkom,
ktory oznamuje priebeh nacitavania. V tomto momente sa na stranke nevykresluju ziadne
data, ktoré by bolo potrebné ziskavat z GraphQL API. Tieto ddta si pozadované asynch-
rénne a7z po jej inicializacii podla potreby. Vyhodou takéhoto systému je, ze samotny
prechod na novu stranku ma velmi malt odozvu.

Po inicializacii DOM stromu sa zavold funkcia na prekreslenie casti stranky. Tato
poziadavku spracuje TypeScript modul. Vytvori sa nové Ajax volanie na webovy server.
Ten na signal reaguje zaslanim GraphQL pozZiadavky a ziska data z GraphQL servera.
GraphQL server zagle dita webovému serveru, ktory doplni snippety’ sablony, ktori zasle
klientskemu prehliadacu. Vykona nahradenie DOM prvkov a zobrazi vysledok. V pripade
ze sa jedna o signal ktory bude modifikovat data alebo vykondvat ini operéciu, je priebeh
rovnaky. Rozdiel je vo formate zasielanych a prijimanych dat.

Ajax signal/poziadavka

———*

CRUD poziadavka
>

<
Snippet/data/vysledok

Vysledok/data

Prehliada¢ Web server GraphQL server

Obr. 7.9: Diagram zasielania Ajax poziadaviek

7.4.1 Modul responzivnosti

Aby mohla responzivnost stranky fungovat, je nad aplikdciou postavena nadstavba napi-
sand v jazyku TypeScript popisanom v sekcii 3.4. Tato vrstva sa stard o spracovavanie
poziadaviek stranky a tpravy DOM stromu. Po nacitani stranky sa vytvori objekt triedy
LoadController. Obsahuje len konstruktor, ktory inicializuje zavislosti, pripoji udalosti k jed-
notlivym prvkov stranky a zavola prvu inicializaciu, ktora vykresli data.

Niektoré stranky obsahuji podstranky pre statistiky, grafy alebo akcie. Je potrebné
spravne odpovedat na signdly pri prechode medzi nimi a prekreslovat zobrazenie. O fun-
kcionalitu sa stara trieda SubmoduleLoader. V pripade Ze je jedna z podstranok abstraktna
z dovodu, Ze sa vyskytuje na viacerych strankach, trieda SubmoduleLoader inicializuje ta-
kéto prvky z abstraktnych zavislosti. O komponenty stranok sa staraji moduly Control
a triedy typu Loader a Pagination. Trieda Loader definuje funkcie, ktoré vytvaraju Ajax
volania. Trieda Pagination sa stard o implementéaciu strankovania.

Pri prekresleni stranky sa deaktivuji udalosti naviazané na DOM strom, ktory bol
nahradeny. O obnovenie udalosti sa postard modul Fvent a trieda FventController. Funkcia
initialize sa pouziva pri prvom nacitani stranky a refresh pri kazdom prekresleni stranky.
Vsetky volania vyuzivaji generalizované triedy modulu CustomLoader a CustomNotify,

3Technolégia Ajax https://developer.mozilla.org/en-US/docs/Web/Guide/AJAX/Getting_Started
“Nette snippety https://doc.nette.org/cs/3.0/ajax
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ktoré definuju funkcie zodpovedné za zobrazenie prvku indikujiceho nacitavanie a funkcie
zobrazujice chyby servera vo forme hlaseni.

LoadController

constructor()

BaseEntry
BaseEntryController

self initOneTimeEntries()
self initMoreTimeEntries()

AbstractControlModule
Loader

void calllLoadData()

ConcreteControlModule
Loader

void calllLoadData()

Pagination

void actionChangePage(int page)

ConcreteEventModule
EventController

void static initialize()
void static refresh()

ConcreteSubmoduleModule

SubmodulelLoader

void actionChangeDetailPage(int type)

CustomLoaderModule
UiHandler

void public static showLoader()
void public static hidelLoader()
void public static showGifLoader()

CustomNotifyModule
NotifyHandler

void static notifyByPayload
(payload, muteSuccess)
void static notifyByServerError()

LoginNotifications
ResetPasswordNotifications

RecoveryPasswordNotifications

Obr. 7.10: Schéma modulov a tried modulu responzivnosti

7.5 Implementacia designu aplikacie

Design aplikécie je implementovany vyuzitim technolégie SASS popisanej v sekcii 3.3. Ar-
chitektara je rozdelena na hlavny modul base.scss, ktory obsahuje definicie vSetkych hlav-
nych prvkov stranky. Abstrahované si aj hodnoty farebnej palety v stbore wvariables.
Komponenty Nette implementované modularnou architektirou popisanou v sekcii 7.3.1
maju vlastnd definiciu stylu v stibore s rovnakym nézvom ako je meno komponenty. V pri-
pade abstraktnych komponentov je tento systém hierarchie ekvivalentny.

variables.scss

colors
resultions
font sizes

base.scss

body, input, sideNavSmall, sideNav, topBar, mainContent, customTable, customPanel, customPagination,

customLabel, customButton, customCollabsible, customEmptyCard,

loadingDiv, customCard, customServerPlaceholder, customModal, c

tableSmaller, customInput

tomInfoBlock, customNotificationBlock,
omActionBox, customActionBoxFluid,

concreteControl.scss

abstractControl.scss

Obr. 7.11: Schéma architektiry stylov
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7.6 Sprava docasného tuloziska

Najpomalsia ¢ast aplikdcie je napojenie na GraphQL server, ktory musi spracovavat data
z databazy a posielat ich webovému serveru. Pre urychlenie tejto casti je vyuzitda docasna
pamét implementovand cez server Redis popisany v sekcii 3.7. Tato implementacia je ob-
siahnutd v kniznici SDK pre GraphQL. Kazdému volaniu tejto kniznice je mozné priradit
hodnotu exspiracie polozky. Pre jednotnost sprostredkovdva aj ¢asové hodnoty popisané
v tabulke 7.1. Podrobnejsie nastavenia exspiracie mozno néjst v prilohe F.

Funkcia ‘ Hodnota ‘ Pouzitie ‘
getSecondsRemoveASAP | mintta prihlasovanie, profil, stav portov,
doménovy subor, tikety
getSecondsHour hodina denné, DDoS, ip, statistiky me-
racov a podpory
getSecondsWorkDay 4 hodiny zoznam a detaily sluzieb, kre-
ditné karty, strom sluzieb
getSecondsToDayEnd 1 den zobrazenie faktar a detailu faktur
getSecondsDay 1 den zoznam portov a smerov, me-

sacné statistiky, spravy, osoby
getSecondsMonth 1 mesiac technické informacie, jazyky

Tabulka 7.1: Definicie ¢asovych hodndt exspirédcie

7.7 Kompatibilita TypeScript modulu

TypeScript modul je vo vysledku spracovany kompilatorom Babel, ktorého sposob fun-
govania popisuje sekcia 3.10. Podporované si prehliadace Edge, Firefox, Chrome a Safri
v poslednych dvoch verziach. Toto nastavenie definuje stubor .babelrc. Kompildcia pouzitim
nastroja Babel je sticastou nastavenia aplikacie Webpack.

7.8 Automatické testovanie GraphQL API

Aplikacia je napojend na GraphQL API, z ktorého prijima data. Pretoze tento server nema
vlastné testy, moze sa stat, ze niektoré pouzivané struktiry sa zmenia bez upravenia ich
definicie v aplikécii. Takyto problém je velmi fazké odhalif a mdze sa objavit az v pripade,
ze uzivatel bude konkrétne data pozadovat. Pisanie a zahrnutie unit testovania do procesu
vyvoja aplikacie je preto iplnou samozrejmostou.

Testy st implementované pouzitim kniznice Nette Tester®, ktora funguje podobne ako
PHPUnit® avsak niektoré veci ulah¢uje, ¢im skracuje ¢as potrebny na pisanie testov. Kazdy
test overuje funkcionalitu konkrétnej triedy repository. Po ziskani dat, overuje typy vrate-
nych hodnét a chyby vo forme vynimiek. Po spusteni testov je vygenerovany dokument,
ktory zobrazuje aktualny stav pokrytia kédu testami, takzvany coverage report’. Ten
zobrazuje percentualnu hodnotu pokrytia a rozlisuje casti koédu, ktoré si pokryté od tych,
ktoré nie st a je potrebné dané testovanie doplnit. Spustanie testovania je sicastou procesu
integracie aplikacie. Vsetky testy by malo byt mozné spustit vo viacerych vldknach.

"Dokumentécia Nette Tester https://tester.nette.org/cs/
SProjekt PHPUnit https://phpunit.de
"Code coverage https://confluence.atlassian.com/clover/about-code-coverage—71599496 html
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7.9 Systém priebeznej integracie

Nahréavanie zdrojovych stiborov priamo na server nie je efektivne a umoznuje vznik réznych
chyb z dévodu nedodrzania presného postupu. Lepsim spésobom je tvorba automatizac-
ného systému, ktory pri niektorych zmenach vo verzovacom systéme aplikaciu automa-
ticky integruje a to aj v pripade, Ze je potrebné nasadzovanie na viacero serverov.

Systém bol implementovany pouzitim systému GitLab pipelines, ktoré umoznuju tvorbu
automatickych scenarov. Konfiguracia je moznéa cez konfiguracny stubor, ktory sa na-
chadza v rodi¢ovskom adresari projektu s nazvom .gitlab-ci.yml. Na zaciatku systém za-
lohuje aktudlne integrovani verziu a vsetky jej zdrojové stibory vratane zdznamov. Zma-
zana je stara verzia aplikacie. Aktualna verzia je ziskana cez verzovaci systém. Potrebné
je stiahnut externé zavislosti, ktoré sa nakopiruji do verejnej zlozky. Pre beh systému
je dolezité nastavenie spravnych opravneni na jednotlivé adresare. Programy NPM
a Composer popisané v sekcii 3.5 stiahnu vsetky kniznice potrebné pre kompilaciu TypeSc-
ript modulu a beh webového servera. Aplikdcia ma moznost bezat v roznych prostrediach.
Skript musi definovat aktudlne prostredie behu aplikacie. Pri integracii na testovacie
a produkéné prostredia je potrebné upravit aktudlne beziacu verziu. Dalsim krokom je
kompilacia zdrojovych stiborov SCSS popisanych v sekcii 3.3 a TypeScript v sekcii 3.4.
Vysledné stibory spracuje aplikacia Webpack opisana v sekcii 3.6 a vytvori z nich jediny
stubor pre kazdy presenter. V predposlednom kroku sa overi zdrojovy kéd pomocou tech-
nik popisanych v sekcii 9.4 a statickej analyzy kédu. Spustia sa aj unit testy s generovanim
code coverage, ktoré si popisané v sekcii 7.8.

Nastavenie opravneni

Stiahnutie externych assets _
suborov

Stiahnutie novej verzie z GIT Stiahnutie JavaScript
repozitara zavislosti - NPM

Kompilovanie pomocou
WebPack

Kompilovanie SASS suborov

Odstranenie pévodnej Stiahnutie PHP zavislosti -
aplikacie composer

Kompilovanie TypeScript
suborov
Zilohovanie zaznamov a Nastavenie typu prostredia

zdrojovych kédov

e Nastavenie verzie aplikacie
GIT commit
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Obr. 7.12: Schéma procesu integracie aplikacie
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Kapitola 8

Automaticka sprava serverov

Implementovani webovu aplikaciu je potrebné napojit na systém, ktory bude automaticky
spracovavat poziadavky uzivatelov. Kapitola popisuje navrh systému z hladiska databa-
zového modelu a vyuzitia technolégie ORM popisanej v 3.8. Navrhnutd je architektara
umoznujica implementaciu vSetkych scenarov popisanych v 5. Popisuje spdsoby automa-
tického testovania a validacie. Koniec kapitoly popisuje automatizaciu celého systému
a prepojenie implementovanych komponentov do spolo¢ne fungujiceho ekosystému.

8.1 Konfiguracia prostredia

Pred implementéciou je potrebné zabezpecit aby systém fungoval na viacerych prostre-
diach. Iné poziadavky st v pripade, zZe je systém spusteny na vyvojovom prostredi a iné na
produkcii. Prechod medzi jednotlivymi konfiguraciami je zabezpeceny cez nastavenie kon-
Stanty ENV v Bootstrap® stbore aplikicie. V pripade nastavenia pozadovanej hodnoty sa
vyuzije prislusny konfigura¢ny sibor, ktory definuje zvysné premenné pouzivané kontajne-
rom DI popisanom v 3.2.3. Pretoze niektoré nastavenia st déverné a zabezpecujui pristup do
konkrétneho systému, su tieto nastavenia vylic¢ené mimo Standardné konfiguracné subory
a nie su zdielané cez repozitar projektu.

8.2 Objektovo relacny model

Vsetky tlohy, ktoré je potrebné spracovat, sa nachadzaji v relacnom databazovom tilo-
zisku MariaDB’. Aby nevznikalo velké mnozstvo nedefinovanych hodnoét pri navrhu, je
vyhodnejsie pouzitie odliSnych tabuliek pre kazdu operaciu. Kazda z tychto tabuliek
definuje informéacie potrebné pre jej vykonanie a je mozné definovat integritné obme-
dzenia, ktoré zabezpecia spravne nacitanie kazdej tlohy systémom. Na implementaciu
databazy je vyuzitd kniznica Doctrine, popisand v sekcii 3.8, ktord umoznuje objektové
definovanie databazového modelu na strane systému nazyvané aj ORM. Pri vyuziti tejto
technologie je potrebné definovanie jednotlivych entit formou tried. Kazdému parametru
triedy je mozné definovat typ ako aj integritné obmedzenia. Rovnako sa definuji aj vztahy
medzi jednotlivymi tabulkami vo vazbach ManyToMany, OneToMany, ManyToOne. Po
implementacii modelu na strane systému je databazovy model automaticky generovany

Bootstrap stibor https://doc.nette.org/cs/3.0/bootstrap
2Projekt MariaDB https://mariadb.com
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kniznicou. V pripade zmeny entit v projekte je mozné vytvorit migriciu databdzy® ktora
zaruci aktualizaciu databazového modelu bez potreby straty dat.

8.3 Modul automatizacie systému OpenStack

Systém je rozc¢leneny do logickych casti, pricom jednotlivé triedy medzi sebou kooperuju.
Kooperaciu zabezpecuje kontrolér, ktory implementuje scenar tvorby serveru popisany

5.1. Komunikacia so systémom OpenStack prebieha prostrednictvom aplikacie napisanej
v jazyku Python. Jej spustanie prebieha volanim na konzole, ktord je virtualizovana zo
systému PHP?. Vsetky odpovede z tejto konzoly maji vystup vo formate JSON, ktory
je nasledne spracovavany a ukladany do DTO entit systému. Autentifikacia poziadaviek
je popisand v sekcii 5.1.1. Podrobnejsi diagram systému sa nachddza v prilohe C.

8.3.1 Definicia DTO entit

Entity priamo mapuji jednotlivé logické prvky, ktoré tvoria architektiru virtualneho
serveru popisand v 4.4.2. Vsetky triedy dedia metddy z triedy A BaseEntity, ktord poskytuje
zéakladné inicializaéné funkcie. Funkcia initialize EntityFrom Array implementuje funkciu,
pri ktorej zo vstupného pola, ktoré je vysledkom dekédovaného JSON vystupu, vytvori
DTO entitu objektového systému aplikacie. V pripade, ze vysledkom je kolekcia entit,
je potrebné vytvorit objekt kolekcie. Funkcia initializeCollectionFromArray implementuje
tvorbu dynamickych entit kolekcie, ktoré obsahujui jediny parameter a to pole jednot-
livych entit. Vdaka tvorbe takychto tried nie je potrebnd ich dalsia definicia v systéme, ¢o
Setri znac¢nu cast kédu. Kazda entita obsahuje parametre, ktoré ju definuji. Tieto para-
metre rovnako mapuju parametre entit virtualizacného systému. Obrazok 8.1 zjednodusene
ilustruje architektiru entit.

Library\Sources\Entities\OpenStack

ABaseEntity

S

Bl Library\Sources\Entities\OpenStack [l Library\Sources\Entities\OpenStack W [ibrary\Sources\Entities\OpenStack
: FloatingIp Domain Quota
Library\Sources\Entities\OpenStack Library\Sources\Entities\OpenStack Library\Sources\Entities\OpenStack
Key Project Role
Library\Sources\Entities\OpenStack Library\Sources\Entities\OpenStack Library\Sources\Entities\OpenStack [
Network SecurityGroupRule Router
Library\Sources\Entities\OpenStack Library\Sources\Entities\OpenStack Library\Sources\Entities\OpenStack

. SecurityGroup Port Instance
Library\Sources\Entities\OpenStack Library\Sources\Entities\OpenStack :
Subnet Client

Obr. 8.1: Diagram tried pre entity

3Doctrine migra¢ny modul https://www.doctrine-project.org/projects/migrations.html
4Virtudlny terminal PHP https://www.php.net/manual/en/function.exec.php
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8.3.2 Implementacia aplikacnej logiky

Modely implementuji operacie, ktoré je mozné vykonavat nad entitami. Vsetky modely st
potomkami rodicovskej triedy A BaseModel. Tato trieda obsahuje metédy na vykonavanie
konkrétnych operacii nad aplikdciou virtualiza¢ného systému. Trieda obsahuje konStanty
definujice ulozenie RC suborov popisanych v 5.1.1 pre zabezpecenie autentifikacie. Tato
autentifikacia sa da vyvolat funkciou setAuthorization. V pripade, Ze je potrebné pouzivat
dany model cez ucet administratora, staci tito funkciu nevolat. Pre lepsiu abstrakciu je
pridavanie parametrov do prikazu, implementované funkciou addParamerToCommand.
Ak je parameter boolean hodnotou, je mozné parameter pripojit prikazom addBoolean-
ParameterToCommand. Jednotlivé entity obsahuju metédy, ktoré mapujii operacie nad
komponentami clusteru. Najcastejsie sa jedna o funkcie, ktoré dant entitu vyhladaja alebo
ju vytvoria. Zjednoduseny diagram tried zobrazuje obrazok 8.2.

Library\Sources\Models\OpenStack
ABaseModel

Library\Sources\Models\OpenStack
Client

Library\Sources\Models\OpenStack

Domain

Library\Sources\Models\OpenStack
FloatingIp

Library\Sources\Models\OpenStack

Instance

Library\Sources\Models\OpenStack
Role

Library\Sources\Models\OpenStack

Network

Library\Sources\Models\OpenStack
Project

Library\Sources\Models\OpenStack
Quota

Library\Sources\Models\OpenStack
SecurityGroupRule

Library\Sources\Models\OpenStack
Subnet

Library\Sources\Models\OpenStack
Port

Library\Sources\Models\OpenStack

Router

Library\Sources\Models\OpenStack

SecurityGroup

Library\Sources\Models\OpenStack
Key

Obr. 8.2: Diagram tried pre modely

8.3.3 Implementacia kontroléra systému

Kontrolér implementuje jednotlivé scenare popisané v 5.1. Vsetky kontroléry sti potom-
kami rodicovskej triedy A BaseController. Tato trieda definuje metédu na inicializaciu uzi-
vatelskej autentifikadcie modelov. Jednotlivé kontroléry obsahujt zavislost na ORM en-
titdach, z ktorych cerpaju informacie potrebné pre beh scenara. Funkcia processByTaskld
vykona tlohu so zadanym ID zavolanim ORM funkcie, ktord vrati entitu OpenStackCre-
ateNewServer. Implementovany bol zdkladny scenar tvorby serveru, ktorého zaradenie do
architektury zobrazuje obrazok 8.3.

Library\Sources\Controllers\OpenStack Library\Sources\Controllers\OpenStack Library\Sources\Database\OpenStack

ABaseController CreateNewServer

OpenStackCreateNewServer

Obr. 8.3: Class diagram pre kontrolér
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8.4 Modul automatizacie systému VMware

Modul VMware vyuziva podobni architektiru ako OpenStack. Entity mapuja stavebné
prvky systému, popisané v sekcii 4.5.2. Model vyuzivajici entity implementuje operacie,
ktoré st nad nimi dostupné vo virtualizac¢nej technolégii systému vCloud Director. Kontro-
lér vytvara abstrakciu nad modelmi a implementuje scendre popisané v 5.2. Autentifikdcia
je podrobne popisana v 5.2.1. Podrobnejsi diagram systému sa nachadza v prilohe C.

8.4.1 Definicia DTO entit

Entity st alternativa vodi jednoduchym datovym typom. Na rozdiel od tychto datovych
struktir, objekty maji presne definované svoje parametre. V pripade, ze funkcia vo svojom
parametre vyzaduje namiesto pola alebo slovniku objekt, je mozné presne urcit vsetky hod-
noty, ktoré je mozné nastavit. Kazdy parameter moéze byt nepovinny a vlastnit zakladna
hodnotu. Vsetky entity st potomkami triedy A BaseEntity, ktorda neobsahuje Ziadne funkcie
alebo parametre, je vSak lepsie tento vztah do budicna definovat. Jednotlivé entity definuju
objekty, ktoré su predavané metédam tried modelu ako parametre.

Library\Sources\Entities\VCloud
ABaseEntity

Library\Sources\Entities\VCloud

Library\Sources\Entities\VCloud Library\Sources\Entities\VCloud
CreateVApp CreateVM CreateVDC

Library\Sources\Entities\VCloud Library\Sources\Entities\VC

CreateOrganization CreateClient

Obr. 8.4: Diagram tried pre entity

8.4.2 Implementacia aplikac¢nej logiky

Modely komunikuji priamo s VMware API na ktorého abstrakciu je vyuzita kniznica VC-
loud SDK. Ta spristupnuje komunikaciu s REST API. Vsetky modely st potomkami
triedy ABaseMode, ktord implementuje metédy pre ziskanie informécii o objektoch virtu-
aliza¢ného systému. Implementované si metddy, ktoré umoznuju konverziu medzi typmi
vyuzivanymi v SDK. Pre kazdy typ objektu systému popisaného v 4.5.1 je definovany model,
ktory nad nim implementuje operacie zo scenara popisaného v sekcii 5.2.

Library\Sources\Models\VCloud
ABaseModel

Library\Sources\Models

Organization

Library\Sources\Models\VCloud
VDC

Library\Sources\Models\

Role

Library\Sources\Models\V
VApp

Library\Sources\Models\VCloud
Client

Library\Sources\Models\VCloud
Client

Obr. 8.5: Diagram tried pre modely
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8.4.3 Implementacia kontroléra systému

Kontrolér je prvok abstrakcie. Nad viacerymi modelmi systému implementuje scenare
popisané v sekcii 5.2. Urcuje, ako budu tieto entity medzi sebou kooperovat. Postupne
volé jednotlivé metdédy modelov a spédja ich do vysledného objektu. V pripade, Ze niektora
operacia je asynchrénna, implementuje ¢akanie na dokoncenie operacie. Kazdy kontrolér
je potomkom triedy ABaseController, ktora spristupnuje zakladné objekty SDK a metédu
cakania na asynchrénne tlohy. Momentalne je implementovany len kontrolér umoznujuici
tvorbu nového virtualneho serveru, postupne je mozné definovat dalSie scenare a kontroléry.

Library\Sources\Controllers\VCloud Library\Sources\Controllers\VCloud Library\Sources\Database\VCloud

ABaseController CreateNewServerController VMwareCreateNewServer

Obr. 8.6: Diagram tried pre kontrolér

8.5 Modul automatizacie systému Proxmox VE

Architektira systému Proxmox popisaného v sekcii 4.6 nie je natolko zlozitd ako v pripade
OpenStack alebo VMware. Pri implementacii bol vSak vyuzity rovnaky navrh ako v pri-
pade tychto sluzieb pre dodrzanie jednotnosti implementovaného kédu. Na komunikaciu
so systémom Proxmox analyzovanom v 4.6.1 je vyuzité REST API. Toto API je v pripade
implementacie abstrahované cez vlastné SDK, ktoré vykonava zasielanie ziadosti, spra-
covanie dat na vystupe a autentifikaciu popisant v sekcii 5.3.1. Cely systém je klasicky
rozdeleny na entity, modely a kontroléry. Rozdiely medzi entitami LXC a QEMU vysvetle-
nymi v sekcii 4.6.1 st miniméalne. Velmi podobna je aj ich dalsia konfiguracia. Podrobnejsi
diagram systému sa nachadza v prilohe C.

8.5.1 Definicia DTO entit

Entity u systému Proxmox namiesto toho aby priamo mapovali jednotlivé objekty systému
musia mapovat jednotlivé operacie z dévodu rozdielnych parametrov pouzitych pri kaz-
dom volani. Vo vlastnej implementacii komunika¢ného SDK je spracovavany priamo cely
objekt DTO entity. VSetky entity pritom dedia od jednej triedy ABaseEntity. T4 obsahuje
inicializaéni funkciu initialize Entity From Object na naplnenie objektu z vystupnych dat za-
slanych z rozhrania virtualiza¢nej technolégie Proxmox. Ak je to mozné, je kazdej entite
nastavend preddefinovania hodnota.

Library\Sources\Entities\Vps
ABaseEntity

.......................................................... B ...

E Library\Sources\Entities\Vps Library\Sources\Entities\Vps Library\Sources\Entities\Vps
: ClonelXC CloneQEMU ConfigLXC .

. Library\Sources\Entities\Vps Library\Sources\Entities\Vps Library\Sources\Entities\Vps
f ConfigQEMU ResizelXC ResizeQEMU E

Library\Sources\Entities\Vps
Ticket

Obr. 8.7: Diagram tried pre entity
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8.5.2 Implementacia aplikacnej logiky

Na implementovanie funkcionality tvorby serverov je potrebné vyuzit len dve triedy mode-
lov, ktoré dedia od spolo¢nej ABaseModel. Tato rodic¢ovska trieda obsahuje funkcie na au-
tentifikdciu modelov pouzitim tokenu a cookie. Princip autentifikicie je popisany v sekcii
5.3.1. Jednotlivé modely volaji SDK a zasielaju poziadavky na API Proxmox.

Vlastna implementécia SDK je postavens na kniznici Guzzle®. Sluzba obsahuje zé-
kladné parametre na konfiguraciu spojenia. Poskytuje dve funkcie. getTicket, ktora vrati
autentifikacné tdaje a sendRequest WithDataFromObject, ktora zasiela poziadavky na roz-
hranie technolégie Proxmox. V pripade chyb st vratené vynimky.

Library\Sources\Services Library\Sources\Models\Vps

ABaseModel

Obr. 8.8: Diagram tried pre modely

8.5.3 Implementacia kontrolérov systému

Kontroléry tvoria isti mieru abstrakcie nad modelmi. Na vstupe prijimaju z ORM ob-
jektovo relacného uloziska konkrétnu dlohu pre spracovanie daného scendra. Scenare su
blizsie popisané v sekcii 5.3. Pretoze niektoré operacie s asynchrénne, je zahrnuté do pro-
cesu kontroléra cakanie. Vsetky kontroléry dedia vlastnosti od ABaseController. Tato trieda
obsahuje inicializdciu vSetkych sluzieb. Implementované st scenare pre vytvorenie QEMU
a LXC instancie. Kontroléry budu dalej volané zo systému automatizicie popisaného v 8.8.

Library\Sources\Controllers\Vps Library\Sources\Controllers\Vps Library\Sources\Database\Vps

ABaseController CreateNewLXCServer VpsCreateNewLXCServer

Library\Sources\Controllers\Vps Library\Sources\Database\Vps

CreateNewQEMUServer VpsCreateNewQEMUServer

Obr. 8.9: Diagram tried pre kontroléry

8.6 Automatické testovanie systému

Na testovanie celého systému automatickej spravy serverov bola vyuzitda kniznica Nette
Tester ako v pripade webovej aplikacie. Pre kazdy model je implementovany jeden unit
test, ktory overuje funkcionalitu vsetkych metéd daného modelu. Triedy testov maju v kon-
stantach definované parametre, s ktorymi su spustané pri testovani. Pretoze nie je mozné
unit testy medzi sebou prepajat a tak overit funkcénost celého systému, je potrebné imple-
mentovat takyto test aj nad samotnou triedou kontroléra. V pripade overenia funkénosti
celého systému by malo byt postacujiice spustenie prave tohto testu, ktory by mal vykonat
prislusny scenar a verifikovat tak funkcénost celého systému naraz.

*Projekt Guzzle http://docs.guzzlephp.org
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Dalsia verifikdcia kédu prebieha ako u webovej aplikicie cez systém automatickej
integracie a nasadenia cez GitLab. Proces tejto implementécie nie je nutné popisovat a je
zhodny s procesom nastavenym u aplikacie. V pripade potreby overenia vSetkych komponen-
tov je mozné nastavit automatické spustanie unit testov v danych ¢asovych intervaloch.

8.7 Rozhranie automatickej spravy serverov

MozZnost prepojenia automatického systému s inymi systémami je implementovana po-
mocou REST API. Toto rozhranie je napisané v jazyku PHP popisanom v sekcii 3.1. Vyuziva
rovnaky systém dependency injection, popisany v 3.2.3 ako webové aplikédcia. Struktira
projektu je sice rozdielna, ale vyuziva konceptu aplikacii napisanych v Nette, vid. 3.2.1.
Komunikécia s databazou je zabezpecena systémom ORM vysvetlenym v sekcii 3.8. Roz-
hranie bolo previazané s implementovanym systémom na automatizaciu tloh. Takéto riese-
nie zabréni pripadnym rozdielom medzi definiciami entit, ktoré si vyuzivané v technoldgii
ORM obidvoch modulov. Spdsob je vhodny aj z hladiska spolo¢ného procesu integracie.
Zmeny v implementécii modulu spravy serverov musia byt okamzite premietnuté do roz-
hrania REST API a naopak.

8.7.1 Implementacia rozhrania

Rovnako ako pri vSetkych ostatnych moduloch je zdkladnym bodom implementécie vyuzitie
kontajnera DI. Sp6sob jeho fungovania detailnejsie popisuje sekcia 3.2.3. Prostrednictvom
neho je mozné dalsia konfigurdcia modulu APIL. Pri prijimani poziadavky sa najprv zavola
inicializa¢ny subor index.php. Ten vytvori kontajner a inicializuje vsetky sluzby. Najdolezi-
tejsou sluzbou je router’. Router zabezpecuje premenovavanie poziadaviek na rozhranie do
jednotlivych riadiacich kontrolérov. V pripade, Ze nie je poziadavka konkretizovand, vykona
sa presmerovanie na Standardny kontrolér DefaultPresenter. Pre kazdy typ virtualizacnej
technolégie je dostupny jeden kontrolér. Pretoze systém vyuziva technolégiu ORM vysvet-
lent v sekcii 3.8 nie je potrebné implementovat vrstvu modelu. Tato technolégia sa postara
o vsetky operacie nad databazou v uz abstrahovanych volaniach. Kontrolér generuje na
vystupe odpoved typu ApiResponse. Obsahuje ndvratovy kod, zoznam chyb, ktoré nastali
pri spracovani a datovy vystup. Format je detailnejsie popisany v 8.7.2.

Doctrine\ORM

interface EntityRepository
Nette\Application array findAl1Q)

IPresenter ’
Doctrine\ORM

. ApiResponse run(Request $request
index.php P P (Reg . ) EntityManager

persist(object entity)

Api\Sources\Controllers\ remove(object entity)

Api\Sources\Router ConcreteModule

RouterFactory ConcretePresenter Doctrine\Common\Persistance

Routelist createRouter() ApiResponse get() interface ObjectRepository
ApiResponse save()

array findBy(array criteria)

Obr. 8.10: Architekttira rozhrania API

6Smerovania v Nette aplikdcii https://doc.nette.org/cs/2.4/routing
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8.7.2 Komunikac¢ny protokol API

Zasielanie poziadaviek do systému automatickej spravy serverov je realizované cez koncové
body v URI. Koncept REST” vyuziva viacero technik, pre zabezpecenie ¢o najlepsej defini-
cie komunika¢ného protokolu. Rozhranie by malo disponovat jednotnym formatom
poziadaviek a odpovedi. Vsetky poziadavky st implementované cez koncept CRUD® ak-
cii, ktoré umoznuji manipulovat so zéznamami ulozenymi v databdzy. V pripade POST
operacii sa data posielaji po zakdédovani konkrétnych entit DTO do serializacného formatu
JSON. Vystup rozhrania ma tiez definovany jednotny format odpovedi klientskemu ser-
veru. Kazda odpoved obsahuje navratovi hodnotu vo forme ¢iselného kddu, kolekciu chyb,
ktoré sa vyskytli pri spracovani a dédta poskytujice odpoved servera na ziadost klienta.

JSON Response
code: 2XX | 4XX | 5XX | errors: [“string”] | result: [{object}]

Obr. 8.11: Komunikac¢ny format odpovedi API

Jednym z kritérii konceptu REST je, ze vSetky volania neuchovavaju stav daného sys-
tému. Tato poziadavka je splnend priamo cez principy fungovania PHP servera, ktory nie
je schopny udrziavat stav mimo session alebo cookies’. Ukladanie vysledkov nie je pri
tomto API dolezité. Tuto vlastnost je mozné implementovat priamo v aplikacii, ktord ro-
zhranie vyuziva. Volania prebiehaji vzdy cez klient - server komunikaciu, kde klientom
je webova aplikacia alebo uzivatel priamo komunikujici s API a rozhranie API je serverom
poskytujticim funkcie. Samotny formét koncového bodu ilustruje obrazok 8.12.

Koncovy bod
method: POST | GET | PUT | DELTE ap1 base URL f module: vps | openstack | vmware § operation

Obr. 8.12: Definicia koncovych bodov

Filtrovanie vystupnych vysledkov je spristupnené prostrednictvom URI. Ak chceme
filtrovat podla parametra DTO entity (vid. prilohu E), s ktorou poziadavka pracuje, staci
na konci URI zadat GET parameter s nazvom parametra a hodnotou, ktort chceme pouzit
ako filtra¢ni. Nizsie je mozno vidiet priklad takéhoto koncového bodu v pripade filtrovania
podla ¢isla klienta nad poziadavkou tvorby nového VMware servera. V pripade potreby by
bolo mozné pouzit akykolvek iny parameter z definicie DTO objektu entity.

apiAddress/vmware/v-mware-create-new-server?clientId=2433

Pre moznosti validacie systému API modulu je potrebné zaznamenavanie komunika-
cie, ktort vykondava trieda Logger. Podobne ako u ostatnych komponentov, uklada vysledky
a rozdeluje ich medzi tspesné a netspesné. V pripade chyby je zasielané hlésenie do ko-
munikacnej sluzby Mattermost. Tento systém blizsie popisuje praca v sekcii 9.4. Priklady
komunikéacie s API je mozné najst v prilohe E.

"Poziadavky na REST API https://www.restapitutorial.com/lessons/whatisrest.html
8Definicia CRUD https://www.codecademy.com/articles/what-is-crud
9Ukladanie stavu v PHP https://docstore.mik.ua/orelly/webprog/php/ch07_06.htm
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8.8 Automatizacia procesov systému

Existuje viacero moznosti komunikacie s API rozhranim systému automatizacie. V pripade,
ze klient ziada cez webov aplikaciu vytvorenie nového servera, interakciu inicializuje modul
TypeScript popisany v 7.4.1. Ten komunikuje so serverom PHP, ktory vytvori nova pozia-
davku cez rozhranie API. V pripade potreby vytvorenia servera mimo webovi aplikéciu,
moze administrator vytvorit takato poziadavku priamo na systém. Cely systém modze obsa-
hovat Tubovolny pocet scendrov, ktoré je potrebné automaticky spustat. Tento proces je
implementovany pomocou CRON 4iloh'’, ktoré je mozné spustat s Iubovolnou frekvenciou
pre kazdy scenar. Na zaciatku procesu sa zavolda PHP skript, ktory cez argument na svo-
jom vstupe identifikuje o ktory scenar sa bude jednat. Na zaklade neho vyberie z databédzy
vsetky tlohy, ktoré boli verifikované, potvrdené a neboli este spracované. Na identifikovanie
stavu tlohy sluzi stlpec status, ktory obsahuje enum hodnotu. Po naditani zoznamu, za-
¢ne systém automatickej spravy serverov sériovo spracovavat jednotlivé tilohy. Paralelne
vykonéavanie nepripadd do tvahy pretoze operacie nad systémami virtualizdcie nie st ato-
mické. Pocas vykondvania tlohy dochddza k zmene stavu hodnoty v stipci progress. Tato
hodnota oznacuje pocet dokoncenych aktivit spracovavanej ilohy. Hodnotu je mozné vyuzit
na zobragzenie priebehu spracovavania. Po dokonceni dlohy sa zmenf{ jej stav a pokracuje sa
na dalsiu ilohu v poradi. Nakoniec je cely proces ukonceny. Nad celym systémom funguje
ulozisko docasnej paméte Redis, vid. 3.7 a monitoring, ktory bude blizsie popisany v sekcii
9.4. Automatické testovanie webovej aplikicie a systému automatizacie je implementované
cez proces v sluzbe GitLab. Tento proces podrobnejsie popisuje 7.9.

Admin Webova aplikacia
Klient

—L0

<

JS Cl/CD
_______________ . Vysledok scenara
Databaza @ Grafana
Redis

=

CRON PHP skript Ulohy Kontrolér scenaru

Obr. 8.13: Proces automatického spracovania tloh

0Pouzitic CRON tloh https://www.ostechnix.com/a-beginners-guide-to-cron-jobs/
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Kapitola 9

Testovanie systému

Téato kapitola sa zobera samotnym testovanim vysledného riesenia systému a jeho overenia.
V sekeii 9.1 je popisany sposob, akym bolo testovanie medzi uzivatelmi vykondvané. Casti
9.2 a 9.3 popisuju konkrétne testovanie z hladiska uzivatela a odozvy systému na jeho
reakcie. Cast 9.4 popisuje spdsoby, akymi je mozné verifikovat, ze vyslednd aplikécia
neobsahuje chyby a ktorym castiam je potrebné venovat budici vyvoj. Moznosti ako riesit
vypadky a ¢o najlepsie informovat klientov o pripadnych problémoch a odstavkach su
analyzované v sekcii 9.4.4. Zaver kapitoly 9.2.6 popisuje ziskané napady na zlepsSenie,
ktoré boli vystupom testovania systému.

9.1 Sposob testovania

Testovanie webovej aplikacie prebiehalo na réznych prehliadacoch, ktoré by mali pokry-
vat ¢o najvacsiu skupinu zékaznikov a ktorych podpora je zahrnuta v systéme kompatibility
jazyka Javascript Babel, ktory je popisany v kapitole 3.10. Jednalo sa o prehliadace Safari,
Chrome a Mozilla Firefox, ktoré st najpouzivanejsimi v Ceskej republike. Medzi testova-
nymi operacnymi systémami bol zatial Microsoft Windows a MacOS od spolo¢nosti
Apple. Do budicna budi v ramci dalSieho testovania responzie zahrnuté predovsetkym
mobilné prehliadace a mobilné systémy 70S a Android. Vhodné by bolo aj testovanie na
systéme Linux, ktory je vyuzivany velkym poctom systémovych a serverovych administra-
torov. Problémom je vSak ¢asova naroc¢nost. S kazdym operaénym systémom a prehliada-
¢om, pripadne moznym rozliSenym nasobne vzrasta ¢asova naroc¢nost testovania vysledného
rieSenia. Aktualny testovany rozsah je preto dostacujuci.

9.1.1 Segmentacia testovacich uzivatelov

Testovanie bolo rozdelené na dve ¢asti. V prvej prebiehalo testovanie na irovni zamestnan-
cov v time testerov spolo¢nosti MasterApp s.r.o.. Tito zamestnanci nemali Ziadne predché-
dzajuce znalosti o implementovanom systéme a tak vykondvali bezné uzivatelské testovanie
a scenare. Kvoli nedostatku skiisenosti v danej problematike neboli schopni systém otestovat
z technického hladiska. V druhej c¢asti testovania bol systém zaslany timu administrato-
rov, ktori denne pracuji so vSetkymi sluzbami a virtualiza¢nymi technolégiami. Priebezne
boli tak zhromazdované problémy, ktoré boli najdené u oboch timov. Po identifikacii chyb
a problémov boli realizované opravy a vydania novych verzii webovej aplikacie. Tento cyk-
lus sa opakoval az do doby, kedy neboli zistené ziadne dalsie chyby, ktoré by mohli branit
vydaniu aplikdcie na produkéné prostredie. V priebehu testovania bolo viackrat vykonané
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overenie uzivatelského rozhrania a jeho korekcia v spolupraci s timom grafikov. Takymto
testovanim by mali byt pokryté vsetky casti aplikacie spolu s velkou castou konecénych
uzivatelov a zdkaznikov firmy.

Admin Tester

Priority @
Total Issues: 534 APP
B Medium 441 ’ N
B Low 50 / \/ \

High 26 A
B Highest 16 Em
B Lowest 1 Zaznamy

Designer

Obr. 9.1: Segmentécia testovacich uzivatelov a problémov podla priority

9.2 Testovanie prototypu

Testovanie prototypu bolo nutné rozélenit na viacero funkénych casti z dévodu znac¢ného
rozsahu celého projektu. Na zaciatku prebehlo testovanie zobrazenia jednotlivych slu-
zieb. Postupne bolo potrebné overit vsetky sStatistiky a grafy. Aby bolo mozné zapnut
na produkénom prostredi doasnii paméat pomocou nastroja Redis, vid. 3.7 muselo tomu
predchadzat overenie, ¢i jednotlivé polozky maji spravne nastaveni exspiraciu. Nakoniec
prebehlo interné testovanie automatického systému. Postupne boli testované vsetky casti
systému a nésledne vydané nové verzie. Rozdiely medzi vytvorenymi a vyrieSenymi prob-
lémami v Case zobrazuje obrazok 9.2. Nad grafom sa zobrazuji pocty vydanych verzii
v danom obdobi.

4 versions 15 versions 18 versions 6 versions 21 versions 36 versions 16 versions

50

40

30

20

O o O
27 Sep 2018 20 Oct 2018 12 Nov 2018 05Dec 2018 28 Dec 2018 20 Jan 2019 12 Feb 2019 08 Mar 2019 31Mar 2019

Obr. 9.2: Vytvorené (¢ervenym) a uzavreté problémy (zelenym) v c¢ase
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9.2.1 Validacia sluzieb

Sluzby st logicky rozdelené podla ich typu. Zoznam vsetkych typov sluzieb, ktoré boli v sys-
téme implementované zobrazuje priloha D. Pri sluzbach bolo potrebné overif informaécie,
ktoré boli zobrazované v tabulkovom formate. V tejto casti sa najcastejsie vyskyto-
vali problémy s chybajtcimi informaciami, jednotkami alebo $patnymi prekladmi v ceskej
alebo anglickej varidcii stranky. Problémom tohto testovania bol velky pocet sluzieb a ta-
buliek s mnozstvom réznych informécii.

9.2.2 Overenie Statistik

Statistiky boli rozdelené na tie, ktoré zobrazovali aktuélne hodnoty v mesiaci a tie, ktoré
poskytovali historické hodnoty za uplynulé mesiace v poslednych rokoch. U vsetkych
statistik je potrebné overit spravnost hodnot, zobrazované jednotky a intervaly, za ktoré
boli hodnoty zobrazované. V pripade, Ze bolo mozné niektoré Statistiky filtrovat na zaklade
zadanych filtrov alebo bolo mozné zobrazovat stranky pomocou strankovania, bolo potrebné
vykonat rozsiahlejsie testovanie aj tychto funkcii. NajcastejSimi problémami boli chybné
jednotky a intervaly zobrazovanych poloziek. Pri filtrovani bolo zna¢ne naroc¢né overit, ¢i
vysledné hodnoty st skutoc¢ne spravne filtrované.

9.2.3 Analyzovanie grafov

Asi najzlozitejsim bolo testovanie zobrazenia grafov pomocou kniznice HighCharts popi-
sanej v sekcii 3.9. Problémom bolo overenie hodnét priamo z grafu. Jednotlivé zobrazenia
sa liSili od typu zobrazovaného grafu a sluzby, ku ktorej bol graf priradeny. V pripade
zobrazenia vyuzitia zdrojov virtualnych serverov bola potrebna validacia, ¢i hodnoty
neprekracuju tie, ktoré zasiela virtualiza¢ny nastroj. V pripade grafov zobrazujtcich da-
tové toky bola potrebna hlavne validéacia zobrazenych jednotiek a hodno6t. Bolo potrebné
pokryt aj nestandardné situacie ako napriklad situdciu, ked graf neobsahoval ziadne hod-
noty alebo hodnoty v grafe mali byt nulové. V pripade, Ze server hodnoty za dany casovy
interval neposlal, systém musel tieto hodnoty generovat. Tazké bolo rozliSenie, & sa jedna
o zobrazenie hodnét mimo interval, alebo je potrebné tieto hodnoty prezentovat ako nulové.

9.2.4 Testovanie docasného tloziska

Testovanym prvkom bola aj dofasnd paméit implementovand prostrednictvom serveru
Redis, vid. 3.7, pouzivana pri nacitavani dat z GraphQL servera. T4 slizi na urychlenie
odozvy stranky. V pripade jej pouzitia mézu vznikntut problémy s exspiraciou zmenenych
udajov. V pripade, ze uzivatel odosle zmenu nejakej entity, je potrebné takéto data vymaszat
z paméte a pri prekresleni zobrazit uz upravené data. V niektorych pripadoch je mozné déta
editovat externe, pricom je nemozné mazat takto zmenené hodnoty. Potrebné je nastavit
spravne exspiraciu dat v paméti.

9.2.5 Automatizacia tvorby serverov

Poslednym krokom bolo testovanie automatického systému tvorby serverov. Testovanie za-
tial prebiehalo len na trovni implementécie, ale v budicnosti bude systém podrobeny tes-
tovaniu administratorskym timom. Vyzadované bude overenie systému a jeho chovania pri
roznych konfiguraciach serverov, ktoré sa maja vytvorit. Doraz treba klast na validaciu
vstupnych hodnot, ktoré by mohli spésobit inkonzistenciu virtualiza¢nych néastrojov.
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9.2.6 Podnety z testovania systému

Na zéklade testovania podali oba timy svoje navrhy, ako by bolo mozné aplikaciu do bu-
dicna vylepsit po stranke funkcionalit a uzivatelského rozhrania. Nasledujtice body zobra-
zuju najcastejsie poziadavky na budice zapracovanie do systému.

e Reorganizacia kategérii a poloziek, ktoré sa v danej kategérii zobrazuji. Momen-
talne existuje niekolko typov zobrazovanych sluzieb, avSak ich zaradenie nie je vzdy
spravne a vela sluzieb je oznacovanych ako nadstandardné sluzby.

e Celkova uprava uzivatelského rozhrania tak, aby toto zobrazenie bolo priamo
navrhnuté pre zobrazenie na mensich obrazovkach. Potrebné je aplikovat rezim blo-
kového zobrazenia namiesto tabuliek pre vsetky pohlady.

e Pridanie novych funkcii do grafov. Potrebné bude implementovat export do tabulko-
vych formatov a zladit ich design so zvyskom aplikécie. Vsetky tieto funkcie by mala
poskytovat kniznica HighCharts popisana v sekcii 3.9.

e Implementacia uzivatelskych roli. Je potrebné, aby napriklad actovnicka vo firme
mohla zobrazit faktury, ale nebola schopna manipulovat so servermi.

e IP adresy by sa mali zobrazovat agregované s ich celkovym poctom.

e Vylepsenie odozvy DDoS statistik. Momentalne si ziskavané z externého systému

.....

a ukladat ich do docCasnej paméte, pre rychlejsie zobrazenie strankovania.

9.3 Testovanie vykonnosti

Rychlost je jeden z najdolezitejsich parametrov systému. V pripade webovych aplikacii je
potrebné zabezpecit ¢o najrychlejsie odozvy aplikacie a nacitania dat. Problém pomalSieho
nacitavania je mozné z casti eliminovat prostrednictvom asynchrénneho nacitavania stra-
nok. Tento systém popisuje sekcia 7.4. V pripade nacitavania dat z API rozhrania je mozné
tento proces vyrazne zrychlit pouzitim docasnej paméte servera Redis, vid. 3.7. Problém
popisuje sekcia 9.3.1. Komunikacia s rozhranim API automatického systému tvorby ser-
verov moze spomalovat nacitavanie dat vo webovej aplikacii. Je potrebné sa snazit tento
¢as minimalizovat. Analyzu rozhrania API popisuje sekcia 9.3.2. Pri virtualizacii nie je
prilis potrebné vynakladat snahu na optimalizaciu rychlosti. Nizsi celkovy ¢as potrebny na
tvorbu novych serverov méze umoznit rychlejsie spracovavanie poziadaviek klienta. Celkovy
¢as pre jednotlivé virtualizacné technolégie je mozné najst v casti 9.3.3.

9.3.1 Optimalizacia rychlosti aplikacie

Pri testovani rychlosti je potrebné hladief na viaceré aspekty. V pripade asynchrénneho
nacitavania stranok popisaného v sekcii 7.4, je po nacitani stranky uzivatelovi zobrazena
len zékladnd struktira webu. Toto nacitanie by malo byt ¢o najrychlejsie. Nacéitanie dat sa
vykona az po zobrazeni kostry. Ziskanie informacii moze prebiehat dvoma spésobmi. V prvej
casti bola meranad c¢asova narocnost v pripade vypnutej docasnej paméite. Komunikacia
prebiehala so serverom GraphQL. Nasledne bola docasna pamét zapnuta a merany bol
cas potrebny na ziskanie dat pri vyuziti Redis servera, vid. 3.7. Na zaver bol zmerany
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celkovy Cas zobrazenia stranky. Pri testovani boli vybrané niektoré hlavné zobrazenia, na
ktorych boli merané hodnoty. Jednalo sa o zobrazenie dashboardu, detailu sluzby OpenStack
servera, Statistiky a grafu, ktory ilustroval vyuzitie virtualizovanych zdrojov. V pripade
grafov prebiehalo sibezné nacitavanie, celkovy cas je preto nizsi.
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Obr. 9.3: Rychlost nacitavania stranok webovej aplikacie

9.3.2 Rychlost spracovavania poziadavkov cez API

Rozhranie API komunikuje primarne s webovou aplikaciou. Rychlost nacitavania dat
priamo ovplyvinuje jej odozvy. Testovanie rozhrania prebiehalo nad kazdym typom. Graf
9.4 popisuje ¢asovi narocnost tejto komunikacie. V pripade typov oznacenych pismenom
C sa jednalo o vytvorenie servera, G popisuje nacitanie zaznamov a F oznacuje
pouzitie filtrovania. Z grafu je vidiet, ze tato komunikécia nie je zavisla na type poziadavky
a celkovy ¢as komunikacie sa pohybuje okolo 170-180 milisektind.
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Obr. 9.4: Test rychlosti spracovania poziadaviek API
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9.3.3 Casova naroc¢nost tvorby serverov

V tejto casti sa testovanie zameriavalo na spracovanie poziadaviek na tvorbu serverov.
V pripade ziadosti oznacenych pismenom 7T sa jednalo o zahrnutie pasivneho cakania.
Pretoze sluzba VMware je znac¢ne komplexnd, tvorba serveru trvala dlhsie ako u ostatnych
rieSeni. Najkratsie bolo vytvorenie virtudlnej instancie prostrednictvom technolégie Pro-
xmox, vid. 4.6.1 a kontajneru LXC. U technolégie Proxmox je do budicna potrebné najst
rieSenie, ako nahradit pasivne ¢akanie volanim po skonceni predchddzajicej operacie.
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Obr. 9.5: Cas spracovania poziadaviek automatického systému

9.4 Verifikacia vydanej aplikacie

Po nasadeni webovej aplikicie a systému automatickej spravy serverov je potrebné mat
implementované nastroje, ktoré by umoznovali verifikovat bezchybny beh nasadenych sys-
témov. Udrzba aplikdcie vo vicSine IT projektov zabera podstatni cast kapacit vyvoja.
V systéme bol implementovany nastroj zasielania notifikacii o chybéach priamo do firem-
nej komunikacnej aplikicie Mattermost'. Na dohlad nad samotnym serverom a aplikaciou
Apache’ bolo postavené rieSenie prostrednictvom aplikicie Grafana®.

9.4.1 Spatna viazba od zakaznika

Ak chybu v systéme najde samotny pouzivatel, je priamo v aplikdcii implementovand
moznost hlasit tento problém priamo do systému riadenia projektu Jira*. Vyvolanie dialégu
je mozné napriec¢ celou aplikaciou kliknutim na odkaz z lavého menu. Informacie sa nésledne
vyplnia v zobrazenom modalnom okne. Systém Jira vytvori novy objekt problému, ktory
méze byt priradeny do sprintu’, v ktorom bude vyrieseny. Tito funkcia bude v systéme len
docasne a v pripade jej nevyuzivania bude odstranena.

1Projekt Mattermost https://mattermost.com

2Projekt Apache https://httpd.apache.org

3Projekt Grafana https://grafana.com

4 Aplikicia Jira https://jira.atlassian.com

SPojem sprint pri riadeni projektu https://www.scrum.org/resources/what-is-a-sprint-in-scrum
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9.4.2 Hlasenie chyb aplikacie

Na ziskanie hlaseni o chybéch bol v systéme implementovany notifika¢ny systém. V pri-
pade, ze v aplikacii doslo k chybe, alebo nastane problém pri ziskavani dat z GraphQL
servera, je vygenerovana notifikdcia. Hlasenie obsahuje vSetky podrobnosti potrebné pre
opravenie problému. Odoslanie smeruje priamo do komunika¢ného systému, kde je na nu
mozné reagovat. Nie je tak potrebné posielanie velkého poctu mailov, ktoré nie st prilis
prehladné. Priklad zobrazenia takejto notifikdcie zobrazuje obrazok nizsie.

API error thrown
Please review the error output.
Time of log entry: 02/05/2019 15:14:28

Type Info
Project CISv3
Environment Development

UserlD 6128

HTTPCode 0]

eylhbGciOijlUzUxMi)9.ey)zdWIiOil2MTI4liwicm9sZXMiOiliLC)leHAIOJETNTY40Dg2 Nz
Token YsimlhdCI6MTU1NjgwMjI3NN0.sYhC5627436H_MVwRVjz5sLvixRW0_dQTYSs80TFq
EOuQ6jw_5FggxIrxbChQNGKA-fCgGLSLROtNVXTS5aP9A

Endpoint https://is-test8.i.masterinter.net:8088/apiCis3-1.3.9/graphqgl

{"query":"query { serviceHardwareList(idFilter:{idList:
[1},pageRequest:{page: @,size: 1000}){id service{activateDateTime
InputData contractExpirationDateTime createDateTime expireDateTime id nextPayment
rebillPeriod serviceClass serviceTextSet{type text} status vatItem{rate
vatKey}}}}"}

A

CurlResult

[{"file":"\/home\/cis3\/projects\/application-release\/vendor\/webmasterapp\/graphql-f

Obr. 9.6: Zobrazenie notifikacie o chybe

9.4.3 Monitorovanie servera

Pocas behu servera mézu nastat rozne technické problémy. Vhodnym riesenim tychto rizik
je implementovanie systému, ktory umozni hlasenie takychto portch bez zbytocnej odozvy.
Nad webovou aplikiciou je vybudovany systém monitoringu pomocou systému Grafana.
Grafana je webova aplikacia, ktora umoznuje ziskanie metrik priamo zo servera a zobrazenie
grafov vyuzitim tychto hodndt. V pripade potreby je mozné zapnit notifikacie, ktoré je
mozné zasielat mailom alebo SMSkou. Obrazok 9.7 zobrazuje aktudlnu konfiguraciu dash-
boardu nad produkénym serverom.
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Obr. 9.7: Zobrazenie dashboardu produkéného serveru Grafana

9.4.4 Podpora pri vypadkoch a tdrzbe

V pripade chyby systému, ktora nemoze byt odstranena v kratkom case, je potrebné problém
hléasit zakaznikovi. Najlepsou moznostou je zaslanie upozornenia o zmene stavu riesenia
vypadku. Najlepsim sp6sobom riesenia takychto situacii je implementacia status page do
ekosystému projektu. Takato stranka zobrazuje jednotlivé komponenty a stav ich fungo-
vania. Pri implementécii status page bol vyuZity open-source projekt Cachet®. Umoziiuje
manualne zadavanie stavu komponentov a hlaseni, ktoré by mali informovat uzivatela
o probléme alebo odstavke. Dostupné je planovanie budicich udalosti systému. V pri-
pade, Ze si uzivatel Zeld byt informovany o zmene stavu komponentov, systém Cachet po-
nika moznost prihlasit sa na odber hldseni. Status page je nasadend na inom serveri ako
aplikacia, aby v pripade vypadku jedného servera bolo mozné na ttto stranku pristupovat.

© Websites

Documentation

Website

@ Alt Three

Other Components

API @

Patreon Page (0

Obr. 9.8: Implementéacia status page pomocou Cachet

5Projekt Cachet https://cachethq.io
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9.5 Metriky kédu

Implementécia v kapitole 7 a 8 je popisand len velmi obecne. Kéd je v pripade webovej
aplikacie znac¢ne komplikovany. Riesenie asynchrénnosti vyzaduje znacne velki podporu
zo strany kodu. GraphQL server poskytuje iidaje pre velmi velky pocet sluzieb, ktorych
zoznam je popisany v prilohe D. Z hladiska implementacie nie je systém automatizacie
velmi rozsiahly. Z velkej Casti implementuje scenare popisané v sekcii 5. Tabulky 9.1 a 9.2
popisuju rozsah implementécie a analyzuju jej segmentaciu na jednotlivé programovacie
jazyky. Pri generovani vysledkov bola pouzité aplikidcia CLOC”. Graf 9.9 zobrazuje zévis-
lost poc¢tu riadkov na c¢ase. Odraza priebeh vyvoja oboch modulov. Na generovanie grafu
bola pouzité kniznica GitStats®.

Stborov Prazdne ‘ Komentare Zdrojovy koéd ‘
PHP 593 6441 12813 20270
TypeScript | 178 1334 947 5926
SASS 45 260 8 2213
Diff 2 11 30 611
YAML 2 25 1 469
JavaScript | 2 45 22 234
JSON 3 0 0 164
Python 1 31 34 89
Celkovo 827 8147 13855 29976

Tabulka 9.1: Analyza zdrojového kodu webovej

aplikdcie

Zdrojovy kéod ‘

PHP 79 1062 1742 2641

Bourne Shell | 2 9 0 52

JSON 1 0 0 32

Celkovo 82 1071 1072 2725
Tabulka 9.2: Analyza zdrojového kédu systému automatizacie

18. Mar 1. Apr

7.5k

5k

ssur

2.5k
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Jan'18 May '18

Sep '18 Jan'19

75k

50k

ssul

25k

May '19

Obr. 9.9: Zavislost poc¢tu riadkov kédu na case.
Vlavo systém automatickej spravy serverov, vpravo webova aplikacia.

" Aplikicia CLOC https://github.com/AlDanial/cloc
8Kniznica GitStats https://sourceforge.net/projects/gitstats/
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Kapitola 10

Zaver

Cielom préace bolo vytvorenie webovej aplikacie, ktord poskytuje moznost spravy uziva-
telskych dat a sluzieb prostrednictvom automatického systému spravy serverov, ktory je
schopny spracovavat tlohy nezavisle, prepojenim na rozhrania virtualizaé¢nych technolégii.

Préaca popisuje technolégie, pomocou ktorych je mozné vyvinit moderny webovy sys-
tém. Klasické systémy napisané v skriptovacich jazykoch zvyknu nacitavat stranky spolu
s datami. Narozdiel od nich implementacia webovej aplikdcie v tomto projekte vyuziva
koncept asynchrénneho nacitavania. Vysledkom je velmi rychle zobrazenie zdkladnej
struktury stranky, ktord si dalSie informécie ziska cez oneskorené volania. Skimané su
moznosti pridania modernych JavaScript kniznic a principov tohto jazyka do beznej PHP
aplikacie. Takéto riesenie zabezpeéi moderny kod, rychle odozvy, kompatibilitu a moznost
odhalenia chyb a problémov s datovymi konverziami uz pri kompilécii.

Komunikacia so serverom poskytujucim uzivatelské data a operacie nad sluzbami pre-
bieha cez protokol technolégie GraphQL API. Na zabezpecenie tejto komunikacie praca
poskytuje vlastni implementaciu SDK. Kniznica umoznuje definovanie entit a schém, ktoré
priamo mapuju schémy protokolu. Nad entitami je mozné vytvorenie poziadavky, ktoru je
server schopny spracovat. Vysledok, ktory zasiela GraphQL server je spracovany do povod-
nej kompozicie entit, z ktorych bola vytvorena ziadost. Tento mechanizmus zabezpecuje
plné vyuzitie objektového modelu. Takéto riesenie je menej nachylné na programéatorské
chyby a znizuje ¢as implementéacie a idrzby aplikacie. Praca v tomto smere prindsa znacény
prinos pre projekty napisané v jazyku PHP, ktoré vyuzivaji GraphQL server.

Scenare popisuju znalosti, pomocou ktorych je mozné definovat procesy, ktoré umoznia
vytvorit nové virtudlne servery vo viacerych virtualizacnych technolégiach. Sktsenejsi ¢lo-
vek, ktory si precita pracu, by mal byt schopny bez viac¢sej naro¢nosti implementovat vlastné
rieSenie automatizacie tychto operacii. Priklad takejto implementéacie je sucastou projektu
a poskytuje plne automatizovany systém spristupneny cez rozhranie REST API. Umoznuje
vytvorenie virtudlnych instancii v systémoch OpenStack, VMware alebo Proxmox.

Testovanie vysledkov préce je dolezitou sucastou prace. Posledna cast prace zobrazuje
¢asovil naroc¢nost tvorby severov. Skima vyuzitelnost docasnej paméite Redis a asynch-
ronnych volani pri rychlosti odoziev webovej aplikacie. Popisované sii moznosti integracie
webovej aplikdcie s validaciou kédu. Opisané je pouzitie monitorovacieho systému Grafana
na diagnostiku a hlasenie vypadkov servera. Vyuzity nastroj Cachet umoznuje informovanie
zékaznikov v pripade odstédvok. Tieto néstroje uzatvaraja cely ekosystém projektu.

Aktudlny responzivny design webovej aplikdcie je postacujici, avsak je potrebné ho
vylepsit a niektoré casti Specificky navrhnit pre mobilné telefény. Na dosiahnutie tohto ciela
bude potrebna abstrakcia vsetkych tabuliek na tUrovni implementacie. Takto generované
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tabulky budud inak zobrazované na mensich obrazovkach. Mysliet je potrebné na vsetky
detaily takéhoto mobilného nédvrhu. Bude sa jednat o rozsirenie sekcie 7.2.2, ktord sa zaobera
aktualnym rieSenim problémov responzivnosti.

Implementacia webovej aplikicie bude doplnend o moznost monitorovania zakape-
nych sluzieb prostrednictvom systému Icinga'. Umoznené by malo byt zobrazenie stavu
sluzieb beziacich na diagnostikovanom serveri. Komunikécia so systémom Icinga bude pre-
biehat bud na strane GraphQL API, ktoré bude poskytovat len vysledny stav alebo priamo
cez webovy server. V tomto pripade bude potrebné vytvorit SDK.

Zo spétnej vazby ziskanej z testovania popisaného v sekcii 9.2.6 vyplyva nutnost vytvo-
renia modulu uzivatelskych roli. Aktualne je implementovand len jednoduchd jedna rola
bezného uzivatela systému, ktora sltzi na pristup do systému vsetkym opravnenym oso-
bam. V module opravnenych os6b je mozné nastavit osoby, ktoré moézu vyuzivat technicki
podporu spoloc¢nosti, nie je vsak mozné tymto osobam definovat rézne opravnenia.

Do budicna bude potrebné napojit vSetky operacie nad servermi na systém spravy
serverov. Planované je rozsirenie automatizacie tak, aby podporovala aj iné funkcie ako len
vytvorenie nového servera. Malo by byt mozné editovanie konfiguracie serverov, manipulacia
s nimi a ich mazanie. Funkcie by nemali smerovaf len k virtualizacnym technolégiam ale
mali by pokryvat aj spravu inych komponentov datacentra. V pripade narastu poziadaviek
bude treba navrhniit moznosti implementacie load balancingu automatizovanych systémov.

Vyvoj technolégii vyuzitych pri webovom vyvoji napreduje velmi velkou rychlostou.
Aktudlne webova aplikdcia nepouziva najnovsiu verziu Nette frameworku. V novej verzii
bola pridana podpora viacerych modernych technik, ktoré by bolo dobré do aplikécie zahr-
nut. Jadro responzivnosti vyuzivajice kniznicu Nette na podporu volani v jazyku JavaScript
je zastaralé. Na opravu niektorych problémov nebolo mozné pouzit optimélne riesenie, ktoré
spltia moderné kritéria. Potrebné bude nahradenie momentdlne pouzivaného jadra novou
kniznicou Naja’, ktora zabezpecuje rieSenia vicsiny problémov stc¢asnej kniznice.

Systém webového servera aplikacie vyuziva technolégiu docasného tloziska. Dolezité
je vytvorenie prepojenia docasnej paméte na systém automatickej tvorby serverov. V pri-
pade vytvorenia alebo zmeny konfiguracie servera je potrebné ulozené informécie spravne
zmazat a tak vynitit nacitanie aktudlnych dat.

!Projekt monitoringu Icinga https://icinga.com
2Projekt Naja https://naja.js.org
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Priloha A

Konkurenc¢né systémy
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Obr. A.1: Detail serveru na portaly Digital Ocean
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Obr. A.2: Zobrazenie dashboardu v systéme Rackspace
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Obr. A.3: Detail serveru systému Rackspace
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Priloha B

Ukazky webovej aplikacie
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Typ sluzby serviceCloudDC

Obr. B.1: Responzivne zobrazenie stranky pri sluzbach kategorie
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Obr. B.3
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Jnaste
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Priloha C

OOP vizualizacia automatizacie

Library\Sources\Controllers\VCloud

Library\Sources\Controllers\VCloud

ABaseController

. . CreateNewServerController
void setVcloudService()

object getSDKByHref(string href) void processTaskById(int id)
void waitForTasks(..ReferenceType organization)

Library\Sources\Database\VCloud
VMwareCreateNewServer

clientName, clientRoleName, clientFullName, clientPassword, organizationName, organizationFullName,
organizationNetworkName, vdcProviderName, vdcStorageProfileName, vdcExternalNetworkName, vdcName,
vdcCpuLimit, vdcRamLimit, vAppName, vmName, vmTemplateName, vmNetwrokName

Obr. C.1: Objektovy model kontrolérov systému VMware

Library\Sources\Entities\VCloud
ABaseEntity

Library\Sources\Entities\VCloud Library\Sources\Entities\VCloud
CreateVApp CreateWM

name, vdc parentNetwork, vApp, sourceVApp, networkName,
fenceMode, sourceDelete, networkInfo, isDeployed,

Library\Sources\Entities\VCloud name

CreateVDC

Library\Sources\Entities\VCloud

name, provider, storageProfile, useFastProvisioning,
isThinProvisioning, isEnabled, networkQuota,
resourceGuaranteedMemory, resourceGuaranteedCpu, name, fullName, description, canPublishCatalogs,
organization, cpulimit, ramLimit, ramAllocated, orglLdapMode, storageleaseSeconds,
allocationModel, description, storageProviderDefault, M deploymentLeaseSeconds,

storageProfilelsEnabled, storageProfilelLimit deleteOnStorageleaseExpiration, isEnabled

CreateOrganization

Library\Sources\Entities\VCloud
CreateClient

name, password, fullName, enabled, role, organization

Obr. C.2: Objektovy model entit systému VMware
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Library\Sources\Models\VC
ABaseModel

const string serviceCacheKey

VMware_VCloud_SDK_Service vCloudService

VMware_VCloud_SDK_Admin vCloudAdmin

VMware_VCloud_SDK_Extension vCloudExtension

object getSDKByHref(string href)

..ReferenceType getReferenceByHref(string href, ?string name, ?string tag, ?string type)
array getResultsByQuery(string type, ?string fields, ?string filter)

array getReferencesByQuery(string type, ?string fields, ?string filter)

Library\Sources\Models\VCloud
Organization

AdminOrgType getOrganizationRecordByName(string name)

.ReferenceType getOrganizationReferenceByName(string name)

AdminOrgType createOrganizationFromEntity(CreateOrganization cloudOrganization)
.ReferenceType getNetworkRefByName(..ReferenceType organization, string name)

Library\Sources\Models\VCloud
VApp

..QueryResultAdminVAppRecordType getVAppRecordByName(string name)
.ReferenceType getVAppReferenceByName(string name)

\VAppType createVAppFromEntity(CreateVApp cloudVApp)

void setOwnerForVApp(..ReferenceType vApp, ..ReferenceType client)

Library\Sources\Models\VCloud
Client

.ProviderVdcType getProviderRecordByName(string name)
ReferenceType getProviderReferenceByName(string name)
.ReferenceType getStorageProfileReferenceByName(string name, ..ReferenceType provider)
Library\Sources\Models\VCloud
VDC

public getVDCRecordByName(string name) : ..QueryResultAdminVdcRecordType
public getVDCReferenceByName(string name): ..ReferenceType
public createVDCFromEntity(CreateVDC cloudVDC) : ..AdminVdcType
public setNetworkForVDC(SetVDCNetwork cloudVDCNetwork) : ..OrgVdcNetworkType
Library\Sources\Models\VCloud
Client

QueryResultVAppTemplateRecordType getTemplateRecordByName(string name)
eferenceType getTemplateReferenceByName(string name)
ReferenceType getVAppByTemplate(..ReferenceType template)

Library\Sources\Models\VCloud
ExternalNetwork
.Extension_VMwareExternalNetworkType getExternalNetworkRecordByName( ing name)
.ReferenceType getExternalNetworkReferenceByName(string name)
Library\Sources\Models\VCloud Library\Sources\Models\VCloud
Role Client

.RoleType getRoleRecordByName(string name) ..TaskType createVmFromEntity(CreateVM cloudVm)
.ReferenceType getRoleReferenceByName(string name)

Library\Sources\Models\VCloud

Client

.QueryResultAdminUserRecordType getClientRecordByName(string name)
.ReferenceType getClientReferenceByName(string name)
.UserType createClientFromEntity(CreateClient cloudClient)

Obr. C.3: Objektovy model modelov systému VMware
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Library\Sources\Controllers\OpenStack

ABaseController

string projectId
string projectName
string clientName
string clientPassword

Library\Sources\Controllers\OpenStack

CreateNewServer

void processByTaskId(int taskId)

void setAuthorization(..auth parameters)
void authenticateModel(IBaseModel model)

Library\Sources\Database\OpenStack

OpenStackCreateNewServer

identifier, clientName, domainName, clientPassword, clientEmail, projectName, roleName, routerName,
networkName, subnetName, portName, keyName, instanceName, flavourId, imageld, externalGatewayId,

floatingNetworkId

Obr. C.4: Objektovy model kontrolérov OpenStack systému

Library\Sources\Entities\OpenStack
ABaseEntity

void initializeEntityFromArray(array inputData)
ICollection initializeCollectionFromArray(array inputData)

Library\Sources\Entities\OpenStack
FloatingIp
description, id, name,
floating_network_id, status,
floating_ip_address, project_id
Library\Sources\Entities\OpenStack
Key

name, content

Library\Sources\Entities\OpenStack
Network

name, id, status, updated_at,
admin_state_up, created_at,
port_security_enabled, shared, mtu
Library\Sources\Entities\OpenStack

SecurityGroup

Project, Description, ID, Name

Library\Sources\Entities\OpenStack

Instance

image_id, id, name, flavour_id,
key_name, image, flavour,
security_groups, user_id,
progress, project_id, status,
updated, adminPass, created

Library\Sources\Entities\OpenStack
Domain

description, enabled, id, name

Library\Sources\Entities\OpenStack
Project

is_domain, description, enabled,
domain_id, parent_id, name, id,
domain_name

Library\Sources\Entities\OpenStack
SecurityGroupRule

security_group_id, project,
ingress, direction, ether_type,
protocol, dst_port,
remote_id_prefix, descrption,
port_range_max, port_range_min,
region_name

Library\Sources\Entities\OpenStack
Port

name, network_name, device,
description, updated_at,
port_security_enabled, fixed_ips,
id, binding_vnic_type,
mac_address, project_id, status,
binding_vif_type, dns_assignment,
security_group_ids, device_id
admin_state_up, network_id,
created_at

Library\Sources\Entities\OpenStack
Quota

instances, cores, ram,
floating_ips, gigabytes,
snapshots, volumes, secgroups,
networks, routers, project_name

Library\Sources\Entities\OpenStack
Role

project_name, client_name, name

Library\Sources\Entities\OpenStack
Router

name, project_name, descrption,
project_id, status,
admin_state_up, distributed, ha,
id, external_gateway

Library\Sources\Entities\OpenStack
Subnet

name, network_name, ip_version,
subnet_range, dns_nameserver,
updated_at, allocation_pools, id,
dns_nameservers, gateway_ip,
project_id, descrption, cidr,
enable_dhcp, network_id,
created_at

Library\Sources\Entities\OpenStack
Client

description, domain_id, email, id,
name, password, enabled

Obr. C.5: Objektovy model entit systému OpenStack
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Library\Sources\Models\OpenStack

const adminRcLocation
const userRcLocation
string projectId
string projectName
string userName
string password

ABaseModel

void setAuthorization(string projectId, string projectName, string userName, string password)
array callCommand(string command, bool useJsonParameter, bool dontDecode)

string addParameterToCommand(string command, ?string parameter, string value)

string addBooleanParameterToCommand(string command, string parameter, bool value)

Library\Sources\Models\OpenStack
Client

Client getClientByName(string name)
Client createClientByEntity(Client entity)

Library\Sources\Models\OpenStack
Domain

Domain getDomainByName(string name)
Domain createDomainByEntity(Domain entity)

Library\Sources\Models\OpenStack
FloatingIp
FloatingIp createFloatingIpByEntity(FloatingIp ip)

Library\Sources\Models\OpenStack
Instance

Instance createInstanceByEntity(Instance entity)
void setFloatingIpByInstance(Instance entity)

Library\Sources\Models\OpenStack

Key
Key createKeyByEntity(Key entity)

Library\Sources\Models\OpenStack
Role

Role createRoleByEntity(Role entity)

Library\Sources\Models\OpenStack
Network

Network createNetworkByEntity(Network entity)

Library\Sources\Models\OpenStack
Port

Port createPortByEntity(Port entity)

Library\Sources\Models\OpenStack
Project

Project createProjectByEntity(Project entity)
Project getProjectByName(string name)

Library\Sources\Models\OpenStack
Quota

void setQuotasByProject(Project project, Quota quota)

Library\Sources\Models\OpenStack
Router

Router createRouterByEntity(Router entity)
void setSubnetForRouter(Router router, Subnet subnet)
void setExternalGatewayForRouter(Router router)
Library\Sources\Models\OpenStack
SecurityGroup

ICollection getSecurityGroupsByProjectName(string name)

Library\Sources\Models\OpenStack

Subnet createSubnetByEntity(Subnet entity)

Subnet

Library\Sources\Models\OpenStack

SecurityGroupRule

SecurityGroupRule getSecurityGroupRulesForSshByEntity(SecurityGroupRuleEntity entity)
SecurityGroupRule getSecurityGroupRulesForICMPByEntity(SecurityGroupRuleEntity entity)

Obr. C.6: Objektovy model modelov systému OpenStack
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Library\Sources\Controllers\Vps

Library\Sources\Controllers\Vps CreateNewQEMUServer

ABaseController public void processByTaskId(int taskId)

protected VpsSDK vpsSDK
protected QEMU gemu Library\Sources\Controllers\Vps
protected LXC 1xc
protected EntityManager entityManager CreateNewLXCServer

public void processByTaskId(int taskId)

Database\Vps Database\Vps
OpenStackCreateNewLXCServer OpenStackCreateNewQEMUServer

public int virtualID, string serverName, public int virtuallID, string serverName,
integer templateld, integer cores, integer integer templateld, integer cores, integer
swap, integer memory, string size, string disk memory, string size, string disk

Obr. C.7: Objektovy model kontrolérov systému Proxmox

Library\Sources\Models\Vps
ABaseModel

protected VpsSDK vpsSDK
protected Ticket ticket

Library\Sources\Models\Vps
LXC

cloneLXCFromEntity(CloneLXC entity, int templateVmId, string serverId)
configLXCFromEntity(ConfigLXC entity, int virtualld, string serverld)
resizelLXCFromEntity(ResizelLXC entity, int virtualld, string serverId)

Library\Sources\Models\Vps
QEMU

cloneQEMUFromEntity(CloneQEMU entity, int templateVmId, string serverId)
configQEMUFromEntity(ConfigQEMU entity, int virtualld, string serverId)
resizeQEMUFromEntity(ResizeQEMU entity, int virtualld, string serverId)

Obr. C.8: Objektovy model modelov systému Proxmox
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Library\Sources\Entities\Vps
IBaseEntity
public void initializeEntityFromObject(stdClass $inputData)

Library\Sources\Entities\Vps
ABaseEntity

Library\Sources\Entities\Vps
CloneLXC

integer newid, string description, int full, int pool, string storage, string target

Library\Sources\Entities\Vps
CloneQEMU

integer newid, string description, int full, int pool, string storage, string target

Library\Sources\Entities\Vps
ConfigLXC

int cores, int memory, int swap, int onboot, string net@

Library\Sources\Entities\Vps
ConfigQEMU

int cores, int memory, int onboot

Library\Sources\Entities\Vps
ResizelXC

string disk, string size

Library\Sources\Entities\Vps
ResizeQEMU

string disk, string size

Library\Sources\Entities\Vps
Ticket

string username, string clustername, string ticket, string CSFRPreventionToken

Obr. C.9: Objektovy model entit systému Proxmox
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Priloha D

Zoznam sluzieb systému

Tabulka D.1: Prehlad sluzieb implementovanych v systéme

Sluzba

serviceAutonomicSystem

‘ Popis

Sluzba autonémneho systému

serviceBackup Sluzba externého zalohovania
serviceBreaker Sluzba isticov
serviceCircuit Sluzba L2 okruhu

serviceCloudComponent

Komponenta cloudového serveru

serviceCloudDC

Server OpenStack cloudovej virtualizacie

serviceCloudHardware

Fyzicky server Mikrotik alebo Dell

serviceCloudVLAN

Vyhradena sietova VLAN pre zdkaznika

serviceControlPanel

Prendjom software pre ovladanie ISP panelu

serviceDataDispatcher

Monitoring a mera¢ datovych prenosov

serviceDDoSProtection

Anti DDoS ochrana Radware

serviceDextra Dodatkové sluzby k dedikovanému baliku
serviceDNS Sluzba DNS zaznamov domén
serviceDomain Registracia domény u poskytovatela

serviceDualBreaker

Sluzba dualneho fyzického istica

serviceFextra

Dodatoéné sluzby ku konektivite alebo linke

serviceFextraHousing

Vyvedenie linky na strechu

serviceFixedline

Sluzba obycajnej linky

serviceFixedlineAverage

Sluzba obycajnej linky - Gctovany priemer

serviceFixedlineBGPData

Linka protokolu BGP

serviceFixedlineData

Sluzba datovej linky
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serviceFixedlineFract

Sluzba delenej linky

serviceFixedlineRouted

Sluzba smerovanej linky

serviceFixedlineRoutedData

Sluzba smerovanej datovej linky

serviceFixedlineRoutedFract

Sluzba smerovanej delenej linky

serviceFixedlineRoutedVirtual

Sluzba virtudlnej smerovanej linky

serviceFixedlineTops

Sluzba obycanej linky - Gc¢tovany strop

serviceHardware Virtualny server technolégie VMware
serviceHWextra Nespecifikované hardwarové sluzby
servicelPs Zoznam IP adries pri sluzbe
serviceMailServer Poskytovanie mail servera
serviceMasterDisk Ulozisko vo virtudlnom cloudovom tlozisku

serviceMobileApplicationsLicence

Licencia na mobilna aplikaciu

serviceOversight Sluzba monitoringu Icinga
servicePackage Balik obsahujici viacero sluzieb
servicePeering Sluzba MPLS okruhu

servicePerIPAccounting

Statistiky jednotlivych IP adries

servicePower

Extra odber energie nad limit

servicePowerMeter

Sluzba merania spotreby energie

servicePowerSupply

Prendjom napédjania v racku

serviceSoftwareLicence

Licencia na nespecifikovany software

serviceSpace Priestor v racku pre housing
serviceSsl Sprava SSL certifikatov
serviceSupport Administratorkd podpora pre sluzby
serviceVextra Doplitkové sluzby k virtalnym serverom
serviceVirtual Webhosting

serviceVirtualComponent

Komponenta virtudlneho VPS servera

serviceVirtualDedicated

Virtualny privatny server - VPS

serviceVMComMonthly

Zéalohovanie VMware - mesacna platba

serviceVMComPerpetual

Zilohovanie VMware - neobmedzené

serviceOther Nespecifikovand sluzba
serviceConnection Napriklad optické prepojenie
serviceDedicated Balik sluzieb fyzickych serverov
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Priloha E

Priklady volani API

curl -X GET ’apiAddress/vmware/v-mware-create-new-server?clientId=2433" \
-H ’Content-Type: application/json’

Vypis E.1: Ziskanie poziadaviek klienta 2433 na novy server VMware

curl -X POST ’apiAddress/vmware/v-mware-create-new-server’ \
-H ’Content-Type: application/json’ \

-d :{
"clientName" : "dlxko", "clientRoleName" : "Org Administrator",
"clientFullName": "dlxko", "clientPassword": "dlxko",
"organizationName": "dlxko", "organizationNetworkName" : "internet",
"organizationFullName" : "dlxko", "vAppName" : "dlxko",
"vdcExternalNetworkName" : "VLAN2004 - cloud Brno DC4",
"vdcProviderName" : "Brno DC4 Entry", "vdcStorageProfileName" : "Entry",
"vdcName" : "dlxko", "vdcCpuLimit" : 2048, "vdcRamLimit" : 1024,
"vmName" : "dlxko", "vmTemplateName" : "Ubuntul6LTS",
"vmNetworkName" : "internet", "clientId" : 2434, "progress" : 0}’

Vypis E.2: Vytvorenie poziadavky na VMware server

curl -X GET ’apiAddress/openstack/open-stack-create-new-server?clientId=2433’ \
-H ’Content-Type: application/json’

Vypis E.3: Ziskanie poziadaviek klienta 2433 na novy server OpenStack

curl -X POST ’apiAddress/openstack/open-stack-create-new-server’ \
-H ’Content-Type: application/json’ \

_d ){
"clientName" : "dlxko", "clientEmail" : "pavelka@master.cz",
"instanceName" : "dlxko", "keyName" : "dlxko", "progress" : O,
"networkName" : "dlxko", "portName" : "dlxko", "clientId" : 2433,
"externalGatewayId" : "cf84295e-fcla-42a8-8025-c987c6£2d8b8",
"floatingNetworkId" : "cf84295e-fcla-42a8-8025-c987c6£2d8b8",
"clientPassword": "dlxko", "domainName": "dlxko",
"flavourId" : "cf7861a9-2055-44e1-9e96-e12ec1f1cd27",
"imageId" : "690£7807-45ce-4b63-b148-b9c60f7bc2a7",
"projectName" : "dlxko", "roleName" "_member_",
"routerName" : "dlxko", "subnetName" : "dlxko"}’

Vypis E.4: Vytvorenie poziadavky na OpenStack server
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curl -X GET \
’apiAddress/vps/vps-create-new-lxc-server?clientId=2433" \

-H ’Content-Type: application/json’
Vypis E.5: Ziskanie poziadaviek klienta 2433 na novy server LXC

curl -X POST \
apiAddress/vps/vps-create-new-lxc-server \

-H ’Content-Type: application/json’ \

-d ,{
"cores" : 2, "disk" "rootfs",
"memory": 2048, "serverName": "d4422",
"size" "15G", "swap" : 1024,
"templateId" 101, "virtualId" 123,

: 2433, "progress" : O

"clientId"
Vypis E.6: Vytvorenie poziadavky na LXC server

curl -X GET \
’apiAddress/vps/vps-create-new-qemu-server?clientId=2433’ \

-H ’Content-Type: application/json’
Vypis E.7: Ziskanie poziadaviek klienta 2433 na novy server QEMU

curl -X POST \
apiAddress/vps/vps-create-new-qemu-server \

-H ’Content-Type: application/json’ \

-d :{
"cores" : 2, "disk" "rootfs",
"memory": 2048, "serverName": "d4422",
"size" "15G", "templateId" : 101,
"virtualId" 123, "clientId" : 2433,
"progress" : 0O

Vypis E.8: Vytvorenie poziadavky na QEMU server
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Priloha F

Expiracia Redis zaznamov

Tabulka F.1: Expiracia poloziek v doCasnej paméti.
asap - 60 sekiind, workday - 4 hodiny

Typ volania

‘ Doba platnosti

Prihlasovacie udaje uzivatela asap
Nastavenia profilu, spolo¢nosti a support hesla asap
Stav portov fyzickych serverov asap
Stiahnutie doménového stiboru asap
Zoznam a detaily tiketov asap
Denné, DDoS, IP a napéjacie Statistiky hour
Statistiky poskytnutej podpory hour
Zoznam portov sluzby linky u grafov den
Zoznam smerov sluzby linky u grafov den
Spréava kreditnych kariet workday
Zoznam sluzieb a zobrazenie stromu workday
Zobrazenie detailu sluzby workday
Zoznam emailovych adries klienta workday
Vsetky faktury, detail fakttry, nezaplatené polozky | 23:59:59
Spravy a novinky den
Spréava opravnenych oséb den
Mesacné statistiky statistiky den
Technické informécie u sluzieb month
Zoznam lokalizacii systému month
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Priloha G

Instalacia a konfiguracia systému

G.1 Zavislosti
o PHP 7.3.* (vid. 3.1)
e Redis 3.2.% (vid. 3.7)
e Yarn 1.* (vid. 3.5)
e Composer 1.7.* (vid. 3.5)
e SCSS 3.5.* (vid. 3.3)
e TypeScript 3.3.*% (vid. 3.4)
e Webpack 4.29.% (vid. 3.6)
e Babel 6.23.% (vid. 3.10)
e Httpd 2.4.*
e Varnish 6.*
e Grafana 6.1.*% (vid. 9.4.3)
e Prometheus 2.5.% (vid. 9.4.3)
e Node exporter 0.17.*% (vid. 9.4.3)
e Varnish exporter 1.4.* (vid. 9.4.3)

e Stylint 10.* (vid. 3.3)

.2 Instalacia

Postup instaldcie aplikacie popisuje subor .gitlab-ci.yml
Postup instalacie systému automatizacie a API

composer install
php ./library/bin/Console.php orm:schema-tool:create
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Priloha H

Obsah pamitového média

e Zdrojové sibory k webovej aplikacii
application

e Produkéna verzia aplikacie s kniznicami
applicationDistribution.7z

e Zdrojové sibory k systému automatickej tvorby serverov a API
automaticSystemDistribution.7z

e Produkénd verzia systému automatickej tvorby serverov a API
automaticSystem

e Latex verzia diplomovej prace
thesis

e PDF verzia diplomovej prace
thesis.pdf

e Konfigura¢ny sibor dashboardu Grafana
grafana. json

e Konfigura¢ny sibor Varnish
varnish.conf

e Konfigura¢ny sibor Apache
httpd.conf
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