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Uvod

Internet véci neboli |0T je zavadéni automatizovanych systému, které propojuji
rizné pfistroje, zafizeni, Cidla, sensory a vyhodnocuji ziskana data.V dnesni
dobé je jednim z hlavnich trendl v oblasti digitalizaci a automatizaci primyslu,

energetiky, dopravy, zdravotnictvi, provozu mést a obci i domacnosti.

Svét 10T nachazi uplatnéni v Siroké Skale oblasti a zakladni principy vzdy jsou stejné
- zalozené na autonomnim sbéru dat, mistnim nebo vzdaleném zpracovani a vyuziti
vysledku pro Fizeni urCitého procesu nebo ziskani pfidané hodnoty. Na druhou
stranu bohuzel plati, Zze néktera konkrétni feSeni jdou spiSe po povrchu a zdaleka
nevyuzivaji véech vyhod loT. Rada implementaci ze svéta loT tak kon&i pouze na

urovni pasivniho sbéru udaju bez podrobnéjSiho analytického vyuZiti.

“Obrovskym pfinosem IoT je moznost pfevést do praxe princip ,fidim to, co méfim*.
Cim vice informaci ma firma v ramci daného procesu k dispozici, tim kvalifikovang;si
rozhodnuti muze pfijimat. Podstatné rychleji, nez pfi vyuziti tradi¢nich ,méné
informovanych® pfistupt“ (Topinfo, 2017). Diky neustalému poklesu nakladu
spojenych s l0T, coz plati zejména pro jednotliva autonomni zafizeni (tzv. Cidla a
sensory), je dnes mozné ziskavat obrovské mnozstvi relevantnich dat za cenu,
ktera je nizSi nez pfinosy spojené s jejich vyuzitim. A to je zasadni prulom
potvrzujici, Ze 10T se dostal do etapy svého vyvoje, kdy nema pfili§ cenu diskutovat
o tom zda, ale pro€ a jak. Nejde pfitom o samoziejmost, staci si uvédomit, kolik
skvélych technologii v minulosti neproniklo do praxe pravé z ddvodu finanéni
narocnosti. Ceska republika patfi z hlediska zavadéni 10T mezi nejpokrokovéjsi

zemé stfedni a vychodni Evropy.

Cilem prace je, na zakladé reSerSe a analyzy aktualnich odbornych zdroji a
realnych prfipadovych studii vytvofit a kriticky zhodnotit navrh strategie
implementace vybranych loT platforem v prostfedi SKODA AUTO a.s.



1 loT a jeho vyuziti v primyslovém podniku

Rozvoj Internetu véci je tlaCen dostupnosti technologii, netdhne ho poptavka po
feSenich ze strany podnikatelu (Cearley, 2018). Pro podnikatele je pfitom tfeba
propocitat, co jim noveé technologie pfinesou praveé v jejich pripadé. Ale ukazuje se,
Ze jakmile s podnikem zacne nékdo probirat moznosti toho, co by se dalo kde
snimat jakym Cidlem, podnikatelé sami pfichazeji Casto s nejlepSimi napady - védi

sami nejlépe, co je trapi, jen dosud neuvazovali nad feSenim pomoci loT.

Bézny podnik, at maly, stfedni €i vétSi, bude jen sotva nasazovat tyto technologie
vlastnimi silami. Proto na trhu pusobi nékolik druht dodavateld, ktefi se vzajemné
dopliuji:

Integratofi — navrhnou a pfipravi feSeni na miru pro zakaznika. Pravé
s integratorem pfijde do styku podnik v prvé fadé. Ulohu integratora na sebe berou
i nékteré velké spole¢nosti, jako je T-Mobile nebo CD-Telematika, CRA, SimpleCell

Networks.

Datovi analytici — vypracuji algoritmy pro zpracovani dat. Casto to neni taz firma

jako integrator, datova analyza vyZaduje specializovanou dovednost.

Provozovatelé komunikacnich siti — zajiStuji komunikaci a pfenos dat. S nimi se

domluvi zpravidla integratofi.

Poskytovatelé platforem. Nékde nécim je tfeba data zpracovavat. Nejjednodussi
je to v ,cloudu®, jemuz ma smysl rozumét jakozto nakupu vypocetniho vykonu podle
okamzité potieby, aniz by bylo nezbytné budovat vlastni vypocetni infrastrukturu.
Vhodnou platformu a jeji vyuziti navrhne a domluvi integrator s datovym analytikem.
CD-Telematika je napfiklad partnerem Microsoftu a vyuziva Azure. Pfiklady jinych

moznosti jsou AWS loT od Amazonu nebo cloud od Googlu.

Dodavatelé zafrizeni, tedy rlznych soucasti a Cidel, jimiz Ize vybavit stroje vhodna

zafizeni vybere a nakoupi integrator po domluvé se zakaznikem.

Pfi uzavirani smluv je potfeba dat pozor na vlastnictvi dat. Néktefi vyrobci nebo
dodavatelé radi povaZzuji ,provozni data“, posbirana dodanym strojem, za svoje
vlastnictvi. Uz mnoho let se vyuZzivaji néktera feSeni, ktera by se dala zaradit pod

pojem IoT, napfiklad sledovani polohy vozidel.


http://simplecell.cz/
http://simplecell.cz/
https://www.microsoft.com/en-us/server-cloud/internet-of-things/overview.aspx
https://aws.amazon.com/iot/
https://cloud.google.com/solutions/iot/

O tom, co se vyplati sledovat, spolurozhoduje dostupnost vhodné bezdratové sité
a energeticka naro€nost pfipojeni k takové siti (v nékterych pfipadech se nabizi
i pfipojeni draty, ale v mnoha jinych by natazeni pevnych vedeni nebylo mozné,
nebo by vyslo nesmysiné draho.). Mobilni sit GSM nebyla navrzena pro potfeby IoT
(Woodie, 2018), pfipojeni k ni je pomérné energeticky narocné, sit neni v nékterych
odlehlych mistech spolehlivé dostupna, mimoto ji Ize snadno mistné rusit (zejména
umysing). Ani jeji nastupce, sit LTE, neni pfednostné vytvofena pro IoT. Ruzna

rozSifeni teprve postupné ziskava, nebo jsou dosud vyvijena Ci jen zvaZovana.

Myslenka sité sestavajici z inteligentnich zafizeni zacCala byt diskutovana jiz v roce
1982, kdy se modifikovany zasobnik na nealkoholické napoje stal prvnim zafizenim
pfipojenym Kk internetu na univerzité Carnegie Mellon University. PFistroj byl
schopen pfenaset informace o mnozstvi zalozenych napoju, stejné jako o tom, kdy
byly nové zalozené napoje dostatecné ochlazeny. Prispévek Marka Weizera z roku
1991 o vSudypfitomném pocita€i "PocitaC 21. stoleti", stejné jako akademickeé
konference jako UbiComp a PerCom, vyvinuly moderni vizi loT. V roce 1994
popsala Reza Raiji zakladni pojeti v Casopise IEEE Spectrum jako ,pfesun malych
datovych pakett do velké sady uzld, které integruji a automatizuji vSe od domacich
spotifebiCu po celé tovarny“. Mezi lety 1993 a 1996 nékolik spoleCnosti nabidlo
feSeni, napf. Microsoft at Work nebo NEST Novell. Pak Bill Joy predstavil
komunikaci "Device to Device (D2D)" jako souc¢ast svého ramce "Six Webs" béhem

Svétového ekonomického féra v Davosu.

Termin ,Internet véci“ vytvofil Peter T. Lewis v projevu v roce 1985 béhem zasedani
Federalni komise pro komunikaci (FCC) podporujici bezdratovou komunikaci. Ve
svém projevu uvedl|, ze ,internet véci je integrace lidi, procestu a technologii s
pfipojenymi zafizenimi a snimaci, aby se zajistilo dalkové sledovani, stav,

manipulace a hodnoceni trendl téchto zafizeni®.

Koncepce 10T se stala popularni v roce 1999 diky AutoidentifikaCnimu centru
Massachusetts Institute of Technology a pfislusSnym publikacim v oblasti analyzy
trhu. Kevin Ashton (jeden ze zakladatelu autoidentifikaéniho centra) vidél identifikaci
radiovych frekvenci jako pfedpoklad pro vznik 10T, i kdyz preferoval termin ,internet

pro veci®.
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Obr. 1 Hype cyklus pro vznikajici technologie

Na obrazku 1 je zobrazena Hype kfivka od spoleCnosti Gartner, ktera je
jednoduchym a prehlednym nastrojem pro pochopeni technologickych cykld.
Umozni odlisit oCekavani spojena s novymi technologiemi a na zakladé 5 fazi
umoznuje rozhodnuti, zda a kdy se o né zacit zajimat a investovat do nich. Dle
obrazku se loT nachazi ve tfeti fazi — co je na trhu co jesSté nepouzivame? A jak fika
viceprezident vyzkumu spoleénosti Gartner Nick Jones ,Internet véci bude pfinaset
stale noveé pfilezitosti pro digitalni inovaci i obchod v celém nasledujicim desetileti.

Rada z nich bude souviset se zcela novymi & modernizovanymi technologiemi.

Existuje mnoho definic pojmu Internetu véci a je tedy Casto téZké pochopit vyznam

sv s

tohoto pojmu. Za nejvystiznéjSi je v8ak mozné povazovat nasledujici definici:

I'“

Jinternet véci“ znamena - sit propojenych objektu (véci), které jsou jednoznacné
adresovatelné s tim, Ze tato sit' je zaloZzena na standardizovanych komunikacnich
protokolech umoznujici vyménu a sdileni dat a informaci, jejichz analyzou bude

mozné docilit vy$Si pfidané hodnoty.
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Sit Slovo sit nemusi pfedstavovat pouze Internet (jak evokuje pojem IoT) — tedy
celosvétovy systém navzajem propojenych pocitacovych siti, ve kterych mezi sebou
pocitate komunikuji pomoci rodiny protokoll TCP/IP, ale muze znamenat i lokalni
sit (LAN), v ramci které mohou véci komunikovat, avSak s prostupem do Internetu
pro moznost sdileni vysledkl. Sit' zajistuje konektivitu (viz Obr. 2).

Véc: Véc z pohledu loT predstavuje nezivy objekt (fyzicky nebo virtualni) obsahuijici
elektroniku, software a senzory, pomoci kterych snima urcitou hodnotu nebo

hodnoty a poskytuje schopnost slouzit k danému ucelu. (Pohanka, 2015)

1
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Wi-F
§ — = Wireless Broadband WAN
8 (WBWAN)
- =]]
[
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(] K]
5 =
o =
s <
©
= 13
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= IEEE
= 1 802.15.4
e Low Power WAN (LPWAN)
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| | | | |
10m 100 m 1 Km 10 Km 100 Km

Range

Market Research Compiled By Doodle Labs (2018)

Zdroj: doodlelabs.com

Obr. 2 Druhy siti — bezdrdtové a s velkym dosahem

Jedna se tedy o zafizeni (systém), které autonomné poskytuje data (osobni pocitac,
ktery neposkytuje data, nepfedstavuje véc z pohledu loT), ktera jsou kabelové nebo
bezdratové sdilena s dalSimi vécmi nebo systémy. Paradoxem vsak je, Ze v ramci

Internetu véci nejsou zakladem véci, ale data, ktera tyto véci poskytuiji.

Internet véci tedy predstavuje koncept, v ramci kterého si fyzické a virtualni objekty
(véci) vyménuji data pfes sit’ Internet. Véci (systémy) mohou byt v ramci Internetu
véci libovolné pospojovany za ucelem dosazeni vysSich cild (novych funkénosti,
tomuto zafizeni a z ngj, data a analytika. Zafizenim mudze byt cokoli, od jednoho
senzoru az po rozsahly fidici systém. Senzory a systémy potiebuji konektivitu k

vetsi siti pro sdileni tfetiho prvku — dat generovanych senzorem nebo systémem.
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http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/TCP/IP
http://cs.wikipedia.org/wiki/Local_Area_Network

Analyza téchto dat generuje prakticky vyuZitelné informace, které pracovnikim ve
vysledku dovoluji pfijimat kvalifikovana rozhodnuti. Informace tohoto charakteru
maji pro podnik velkou hodnotu. Pfispivaji k vyvoji novych provedeni produktu,

optimalizaci vykonu systému a maximalizaci zisku.

1.1 Soucasny stav trhu loT

Souc€asna situace na trhu s informaénimi technologiemi je zpisobena vysokym
nartistem popularity loT (viz Obr. 3). Mnoho podniki projevuje velky zajem o
implementaci této technologie, nebot je schopno automatizovat velké mnozstvi
rlznych vyrobnich procesl a nyni se Internet véci aktivné zavadi do pramyslovych

zarizeni.

41,1%

41,1%

Ano, jiz deli dobu Ano [ Ne

Zdroj: Prediktivni udrzba 4.0: Nesmysl, nebo nezbytnost?

Obr. 3 Dotaznik: dochazi ve vasi vyrobé k realnému vyuziti konceptu loT?

Podle primyslovych analytiku je dnes k internetu pfipojeno pfiblizné 10 - 20 miliard
objektl. Tento ekosystém spojenych objektl je zakladem IoT (Lom, 2017). Pocet
pfipojenych objektl je dnes zanedbatelny ve srovnani s tim, kolik z nich bude
pripojeno béhem nékolika malo let. Podle riznych odhadd bude rozsah pfipojenych
objektd do roku 2025 od 40 do 50 miliard (viz Obr. 4), a bude obsahovat vSe od

kelimku a pernikl az po domovy, auta a priimyslova zafizeni.

13
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Obr. 4 Trh IoT FeSeni v Evropské unii (EU 28) v roce 2025 (v miliardéach eur)

Svét Internetu véci ucini ekonomiku slozitéjSi. Pravidla, ktera pramyslové
spole¢nosti a vlady pfijaly k podporfe rlstu a hospodarské soutéze, nebudou v
dlouhodobém horizontu ucinna. loT ovlivni kazdou zemi a ekonomiku na planeté,
dokonce i rozvojové zemé, které byly historicky zbaveny vyhod technologického
pokroku. Aby bylo mozné zhodnotit obchodni pfilezitosti, které jsou soucasti loT, je
tfeba nejprve pochopit jeho makroekonomické dusledky. V politice Evropské komise
RAND Europe nacrtla horni odhad ekonomického potencialu loT ve vySi 1,4 bilionQ
USD roc¢né (1,09 biliond EUR) na 14,4 biliond USD (11,2 biliond EUR) ve vSech
sektorech svétového trhu. Prodej souvisejicich zafizeni a sluzeb navic dosahne v
roce 2025 pfiblizné 2,5 bilionu USD, zatimco kumulativni investice z propojeni
miliard pfipojenych zafizeni dosahnou v béznych cenach nejméné 2 biliony EUR.
Napfiklad studie RAND uvadi, ze Cina jiz pfidélila 625 miliond EUR (775 milionG

USD) na investice do loT.

Lze tvrdit, Ze za nékolik let nebude jediny priimysl, ktery nebude pfimo ovlivnén IoT,

coz je v8ak ovliviovano urcitymi stimuly a bariérami (viz Tab. 1).
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Tab. 1 Stimuly a bariéry Internetu véci

Stimuly Bariéry
Rychly vyvoj ICT technologie Potfeba pfechodu na spolecné
standardy
Logistika a fizeni dodavek Nekompatibilita standardu komponent
Zvyseni bezpecnosti a vybaveni Problém ochrany osobnich udaju a
dopravnich prostifedku bezpec€nosti

Ochrana zivotniho prostfedi a sniZzeni |Pomérné vysokeé realiza¢ni naklady
nakladl na energii

Rozvoj kontroly nad padélanymi
vyrobky a ochrana pred kradezi
Statni podpora a akeni inovatofi

Pod vlivem oekavani a pozadavkl zakaznikt bude tempo implementace loT rychle
preménovat jakykoli primysl nebo spolecnost, ktera nepouziva loT, bez nadsazky,
v ,muzejni exponat‘. Mnoho pramyslovych odvétvi ma tedy €as pochopit tento jev i

to, jak muze ovlivnit jejich dlouhodobé strategicke cile.

1.2 Pouziti IoT v pramyslovém podniku
Internet véci v primyslu vylepSuje vyrobni operace tim, Zze zlepSuje konektivitu,
spravu zafizeni, monitorovani vyroby a vztahy se zakazniky. Na obrazku 5 je

uvedeno nékolik pfinosu, které ma vyuziti [oT v pramyslu (Clemons, 2018).

Omezené provozni vypadky a zlepSeny vykon diky prediktivni
Udrzbé a fizeni a sledovani zafizeni _ 36.5%
Dokonalesi provozni idaje | |G - 0%
Vlastni diagnostika a automatizace _ 95.7%
Provozni dcinnost | [ 2479

Snizené naklady na udrzbu _ 18.8%
Zvysené zapojeni zakaznika 17.8%
Dokonalejsi zakaznické sluzby a podpora 15.1%
ZlepSené zkuSenosti zakaznika a hodnoceni jeho spokojenosti 12.8%

Zdroj: Actum digital

Obr. 5 Dotaznik: Co firmy od loT o¢ekavaji?
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Monitorovani vyroby

Protoze |oT propojuje chytré stroje, shromazduje a sdili velké mnoZstvi dat, je nyni
mozné monitorovani vyroby v realném C€ase. To umoznuje okamzitou reakci na
naruseni, pomaha eliminovat prostoje a omezit mnozstvi zasob rozpracované
vyroby. loT umozniuje dokonCit vyrobu v€as a synchronizované se zasobami

materialt a surovin.
Vzdalena sprava zarizeni

Pfipojeni stroji kompatibilnich s loT siti umoznuje vzdalenou spravu zafizeni
odkudkoli na zakladé sledovani jejich stavu pomoci chytrych senzorl. Lze pouzit
chytré senzory. Je mozno nastavit protokoly tak, aby aktivné spravovaly zafizeni,
Setfily naklady na energii a snizovaly celkové provozni vydaje.

Udrzba zafizeni

Pomoci loT je mozné snadno implementovat prediktivni udrzbu. loT je kliCovym
faktorem umoznujicim realizovat udrZzbu na bazi spolehlivosti a vyuZivat strojové
uceni pro podporu prediktivni udrzby. To vSe se pozitivné odrazi ve zvySeném
objemu vyroby, omezeni odstavek, nizSich nakladech na udrzbu, vysoké

spolehlivosti stroju a vetSi navratnosti investovaného kapitalu v podobé lepSiho

vyuzivani stroje a objemu vyroby (Raycom, 2018).
Prubézné zlepsovani diky analyze dat

Stihla vyroba, Six Sigma a dal$i koncepce neustalého zlepSovani potfebuji spoustu
dat. Proto je prumyslovy loT tak dulezity. loT pomaha agregovat produktova,
procesni a dalSi data a pomaha je dostat k tém spravnym lidem a na spravna mista
k analyze. Tato data potfebuji pracovnici zabyvajici se pribéznym zlepSovanim
vylepSeni a ovéfili si, Ze tato zlepSeni funguji.

Autonomni manipulace s materialem

loT se dokaze pfipojit v podstaté ke vSemu, vcéetné zafizeni pro manipulaci
s materialem, jako jsou automaticky navadéna vozidla (Automated Guided Vehicles
- AGV) a automatizované skladovaci a vychystavaci systémy (Automated Storage
and Retrieval Systems). Vyrobni linka vyzve AGV k vyzvednuti produktd nebo
pfivezeni materialu. AGV vyzve systém ASRS k zaslani dalSich surovin, coz

nasledné pfiméje k Cinnosti vozidlo AGV. To vSe bézi autonomné a jednotlivé
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jednotky spolu komunikuji v realném Case.
Zlepseni komunikace s dodavateli

loT umoznuje komunikaci s dodavateli tim, Ze jim poskytuje provozni informace pro
vzdalenou automatizaci a optimalizaci procesu. Komunikaci s dodavateli na bazi loT
Ize rozsifit o informace jako je objem vyroby nebo uroveri skladovych zasob, to vSe
pro podporu dodavek skladovych zasob pravé v€as (just-in-time), systémua zasob

fizenych dodavatelem a lepSiho fizeni skladovych zasob materialu.
Lepsi vztahy se zakazniky

Pokud jde o zakazniky, loT mize odbératelskému fetézci poskytovat pfehled o vysSi
skladovych zasob dokonéenych vyrobkl. To umoziuje snizit aroven skladovych
zasob, snizit pfepravni naklady, snizit skladovaci a distribu¢ni naklady a poskytovat
lepSi zakaznické sluzby. Pomaha to vyrobnim a distribu¢nim operacim dostat
spravné produkty na spravna mista a ve spravny Cas, coz zvySuje spokojenost

zakazniku.
Lepsi rozhodovani managementu

Dnes tym managementu musi mit k dispozici informace v realném Case, aby mohl
pfijimat rozhodnuti s vyraznym dopadem na naklady a zisky firmy. loT umoznuje
managementu dostavat ty spravné informace, aby mél pfehled o tom, co se déje na
vyrobni urovni, aby mohl pfijimat rozhodnuti potfebna pro lepSi fizeni celkovych

provoznich nakladd a zvySovani firemnich ziskt (Trademedia international, 2018).

VSechna sesbirana data Ize zpracovat a rozdélit konkrétnim uzivatelim napfiklad

podle jejich roli nasledovné:

« Management — vyuZije pfistup z libovolného mista na svété k celkovym
pfehledim a reportiim, potfebuje znat aktualni data i trendy za zvolené
obdobi.

o Mistr vyroby — sleduje praci zaméstnancu, jejich vykonnost, produkci

vadnych vyrobk, spotfebu materialu, stav skladovych zasob, apod.

e Pracovnik udrzby — musi mit aktualni informace o stavu vyrobni linky,

o jednotlivych strojich.

e Pracovnik ve vyrobé — potfebuje informace o svém ukolu, technické udaje

a schéma vyrobku, varovani pfed nejCastéjSimi chybami.
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Obr. 6 Predpokladany ekonomicky dopad internetu véci v roce 2025 (v miliardach eur)

0T propojuje zafizeni a osoby, shromazduje a sdili velké mnozstvi dat, umoziuje
a integruje inteligentnéjsi a autonomnéjsi stroje.

Tolik informaci, kolik se k nam dostane v dnesni dobé béhem jednoho tydne, se
k lidem Zijicim pfed 100 lety dostalo za cely jejich zZivot. K internetu se pfipojuje stale
vétSi pocCet zafizeni, a ackoliv nikdo neni schopen presné Cislo fici, védci odhaduiji,
ze vroce 2025 bude pocet zafizeni pfipojenych k internetu atakovat hranici
50 miliard zafizeni (viz Obr. 6), pfiemz kazdy mésic se zvySi polet nové
pFipojenych zafizeni o 328 milionl (Lasse, 2018). Kazdou minutu se tak pfipoji vice

nez 7 500 zafizeni.

Je dulezité si vyjasnit, o jakych typech zafizeni je prfesné tato diplomova prace.
Existuje velké mnozstvi rlznych ,internetovych® zafizeni a néktera z nich jsou
,Skute€né” pfipojena do internetu, coz znamena, Ze maiji pfidélenou svou vlastni IP
adresu, jsou adresovatelné a vzdalené pfistupné. VétsSina lidi si pod pojmem
Internet véci pfedstavi pravé takova adresovatelna zafizeni jako webkamera nebo

komunikujici televize &i termostat. ACkoliv Ize tato zafizeni rovnéz zaradit do oblasti
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0T, pravda je takova, Ze 10T je primarné urCen pro vytvofeni specialnich datovych
siti ze senzoru a ¢idel, které budou snimat pozadovanou veli¢inu nebo provadét
danou akci. Jinymi slovy se jedna o zafizeni, kterym staCi poslat jen nékolik zprav
béhem dne a nepotfebuji byt stale online, coz jim umozni fungovat i nékolik let
pouze s napajenim pomoci baterii. Komunikace nékdy dokonce probiha pouze
jednim smérem. Tato zafizeni nemaji Zadnou IP adresu a proto je pro né nutné

vybudovat specialni datové komunikacni sité pro Internet véci.

Zarizeni (véc) z pohledu IoT predstavuje neZivy objekt, ktery v sobé obsahuje
elektroniku, software a senzory, pomoci kterych snima urcitou veli€inu (y). Tyto
informace jsou ve formé dat nasledné pfenaseny siti do cloudu s cilem jejich
nasledné analyzy. Cloud je vzdaleny server, na kterém se data ukladaji a mohou se
s nimi provadét dalSi operace s cilem jejich zpfistupnéni koncovému uzivateli. Data
jsou zpfistupnéna koncovym uzivatelim nejCastéji pomoci webové stranky nebo

mobilni aplikace (Greengards, 2015).

Typickym pfikladem aplikace 10T je systém odectu spotfeb energii (elektfiny, vody,
tepla apod.), kde kazdé méfici misto nebo vyroba je osazeno loT komunikaénim
modulem, které odeSle napfiklad posledni den v mésici aktualni spotfebu energie
(Salazar, 2017). Odpada tedy nutnost fyzicky obchazet jednotlivd méfici mista a
ruéné zapisovat aktualni spotfeby. Jakym zpUsobem jsou sité pro 0T koncipovany,

je ukazano na obrazku 7.

Kazdé loT zafizeni obsahuje komunikacni modul, ktery periodicky vysila
pozadované informace ve formé dat k nejblizSi zakladnové stanici (tzv. gateway).
Odtud jsou odeslany do vzdaleného serveru / cloudu, kde jsou dale zpracovavany.
Data jsou nasledné zpfistupnéna koncovému uZzivateli vétSinou pomoci webové
stranky ¢i mobilni aplikace, kde se koncovy uzivatel mize v pfipadé méfeni

spotfeby energii podivat na jejich spotfebu v Case.

Dva hlavni duavody, pro¢ je doposud takovych aplikaci velmi malo, jsou
pfedevsim pofizovaci cena jednotlivych CcCidel a nedostateCna komunikacni

infrastruktura pro loT zafizeni.
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Obr. 7 Typicka architektura loT

Samoziejmé Ize vybudovat systém, kde bude komunikace feSena fyzickym
pfipojenim pomoci kabell, coz je technicky ,vyfeSené“ a pomérné snadno

realizovatelné, ale na druhou stranu velice nakladné a neefektivni.

1.3 Prehled souéasnych loT technologii

Aby bylo mozné uspésné implementovat technologie pro Internet véci, je nezbytné
pfi vyvoji systému na bazi 10T. Pfehled téchto technologii je uveden v pfiloze 1.
Pokud aplikace optimalné nevyhovuje, mlGze dojit ke ztraté vykonu nebo ke
zbyte€né vysokym provoznim nakladim. V pfipadé nejhorsiho scénare se systém
nedokaze pfizpusobit zménam technologie bez velkého zasahu do hardware, a to
by vedlo k narlstu nakladi a prace (Topinfo, 2017). V nasledujici ¢asti budou

predstaveny vyhody a nevyhody riznych technologii spadajicich do sou¢asnych loT
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technologii.
Zaklady LPWAN

LPWAN jsou bezdratové komunikacni sité, které byly vyvinuty za ucelem odstranéni
mezery mezi mobilnimi sitémi a sitémi kratkého dosahu, jako jsou napfiklad
Bluetooth a WiFi (Clemons a kol., 2018). Mobilni sité jsou pro loT pfilis drahé a sité
kratkého dosahu jsou energeticky pfilis narocné a maji omezeni v dosahu, zejména
uvnitf budov. Naproti tomu sité LPWAN vykazuji sice nizké pfenosoveé rychlosti, ale
na dlouhé vzdalenosti. Diky tomu jsou idealni pro aplikace, jako je inteligentni
méreni, primyslové monitorovani a inteligentni mésta. Vzhledem k tomu, ze jejich
rychlost pfenosu dat je omezena, potfebuji podstatné mensi vykon nez ostatni
bezdratové Sirokopasmové sité (WWAN). Diky nizké spotfebé jsou vhodné pro

bateriove aplikace.

VSechny analyzy se shodnou na jedné véci - technologie LPWAN se ujme vedeni v
oblasti konektivity pro 10T. Rizné technologie LPWAN se liSi v pokryti, pfenosovych
rychlostech, spotfebé energie, zabezpeceni, schopnosti adaptace a interoperability.
Z technického hlediska nemuize zadna technologie vynikat ve v8ech uvedenych
kritériich. Nékteré si pfimo protifeCi. Je nutné pfedem provést analyzu, ze které

vyplynou kritéria pro vybér optimalni technologie.
Licenéni varianty

Mezi licenCnimi a bezlicenCnimi technologiemi je zasadni rozdil. Nejznamé;jSimi
prikladem bezlicen¢ni technologie je SigFox, reprezentovany napfiklad moduly
STMicro nebo Telit a LoRa (napf. Murata nebo Telit). Jsou pfedevsim nakladové
efektivnéjSi nez licencované technologie: moduly jsou levnéjSi a nepotfebuji SIM
kartu, takze nevyzaduji naklady na jejich spravu a vyménu. Jejich hlavnim
nedostatkem je malé pokryti. V souCasné dobé se sice stale rozSifuje, ale néjaky
Cas jesté potrva, nez bude dostateCné. TakZe pouze technologie s licenci jsou
jasnou volbou pro aplikace, které vyzZaduji spolehlivé bezdratové pfipojeni

S rozsahlym pokrytim.
Uzkopasmovy loT (NB-IoT nebo Cat-NB1)

Technologie v licencovaném pasmu nabizeji diky své mobilni komunikacni siti lepSi
adaptaci na zmény (tzv. Skalovatelnost), kvalitu sluzeb a bezpecnostni funkce. Ze

dvou licencovanych standardd LPWAN NB-loT a Cat-M1 ma NB-loT pomalejsi
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pfenosovou rychlost: méné nez 250 kb/s pro stazeni a méné nez 20 kb/s pro
nahrani. Sitka pasma je 200 kHz. Proto je technologie NB-loT primarné vhodna pro
stacionarni aplikace s mimoradné vysokymi pozadavky na energetickou uc€innost.
Poskytovatelé siti v Evropé a Asii (zejména v Ciné& a Jizni Koreji) pouzivaji standard
NB-loT, zatimco USA se rozhodlo pro Cat-M1. V Kanadé a Australii jsou rozSifeny
oba standardy. Deutsche Telekom rychle rozSifuje pokryti celé sité v Némecku a
jinde v Evropé. V poloviné roku 2017 uvedla na trh dva startovaci baliCky pro
technologii NB-IoT. V roce 2017 se Nizozemsko stalo prvni zemi na svété, kde ma

sit NB-IoT stoprocentni pokryti. (Schaal a kol., 2018).

Moduly pro aplikace NB-IoT obsahuiji €ip Telit NE910C1, ktery kombinuje maximalni
energetickou ucinnost s vysoce spolehlivym pokrytim sité, v€etné vnitfkd budov.
Diky tomu je vhodny pro inteligentni méfeni, bezpecnost, prodejni stanky €i mista a

lékarskeé aplikace.

Cip spada do formatu xE910 (28 x 28 mm?), diky tomu Ize jednoduse provést
vyménu za &ip ve stejném formatu. Cip NE866B1 od spole¢nosti Telit nabizi velmi
podobnou funkcionalitu. Jeho mensi pouzdro spada do formatu xE866 (19 x 15

mm?) a je idealni pro pouziti ve velmi malych zafizenich.
LTE kategorie M1, Cat M1 nebo LTE-M

Ve srovnani s NB-loT ma standard Cat M1 vySSi pfenosovou rychlost az 1 Mb/s. Na
rozdil od NB-loT podporuje aplikace zahrnujici pfenos hlasu - Voice Over LTE
(VoLTE). Cat M1 navic umoznuje pfepinani z jedné bezdratové bunky do dalsi,
takze je vhodna pro mobilni a pohyblivé aplikace, jako je telematika a fizeni

vozového parku. Je nutné dodrzet objem dat v ramci pfenosové rychlosti.

Telit ma ve svém portfoliu nasledujici moduly pro technologii Cat M1. Moduly
ME910C1 a ME866A1 maji stejny format jako moduly NB-IoT. To znamena, Ze
muZze byt nainstalovan v zafizeni spravny modul v zavislosti na zemi a podporované
bezdratové technologii bez nutnosti drahého pfepracovani. Navic ME910C1 je

specificky v tom, ze jde o kombinované feSeni Cat M1 a NB-IoT.
Koncept rodiny Telit

Unifikovany design, globalni uplatnitelnost je koncept vSech moduld ve
formatu xE910 a xE866. Clenové formatu xE910 podporuji rGzné technologie,
datoveé rychlosti a standardy mobilni komunikace, jako jsou GSM / GPRS, UMTS /
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HSPA +, 1XRTT, EV-DO, LTE pro rizné kategorie (kategorie 1, 3, 4, NB1 nebo M1).
To uzivateldm poskytuje potfebnou flexibilitu pro produkty M2M, stejné jako
shadnou migraci z 2G na 3G a na 4G. V8echny modely jsou zaloZeny na identickém
formatu Land Grid Array (LGA) s rozméry pouhych 28,2 x 28,2 mm2 Vysoce
kompaktni moduly formatu xE866 v rozmérech 19 x 15 mm? pokryvaji standardy
GSM / GPRS, UMTS / HSDPA, LTE a LoRaWAN v kombinaci s Bluetooth Low
Energy.

Na zakladé tohoto pfehledu technologii Ize dojit k zavéru, ze nevhodné k pouziti pro
0T projekty jsou sité LTE kategorie M1, Cat M1, LTE-M, nebo Telit, protoZze maji

jinou technologii nebo slaby prinik, ¢i spotfebuji hodné elektrické energie.
1.4 Bezpecénostni rizika pri realizaci loT projektu

Vzhledem k tomu, Ze primyslovy internet a loT pfinaseji sitovou inteligenci fyzickym
vécem kolem nas, je nutné byt opatrny ohledné jejich bezpecnosti. ZvySeni poctu
pfipojenych zafizeni vede ke zvySeni bezpecnostnich rizik: zpusobeni fyzické ujmy

lidem v dobé prostoju a poSkozeni zafizeni.

Zabezpeceni |oT lIze postavit na zakladé &tyf zakladnich kamenu: zabezpedeni
komunikace, ochranu zafizeni, sledovani zafizeni a sledovani sitovych interakci.
Na tomto zakladé je mozné vytvofit silny a snadno nasaditelny bezpecnostni
systém, ktery mUze zmirnit negativni dopad vétSiny bezpeénostnich hrozeb na

internetu, vCetné cilenych utoka.
Zabezpecéeni komunikace

Komunikacéni kanal musi byt zabezpec€en, technologie Sifrovani a autentizace se
pouzivaji k zajisténi toho, aby zafizeni védéla, zda mohou duvérovat vzdalenému
systému. Je skvélé, Ze nové kryptografické technologie, jako je ECC (Elliptic Curve
Cryptography), pracuji desetkrat lépe nez jejich predchudci v 8 bitovych 8MHz
Cipech s nizkou spotfebou energie 8MHz. Stejné dulezitym ukolem je fidit klice k
ovéfeni pravosti dat a autenticity kanalu pro jejich pfijem. Vedouci certifikaéni
autority jiz vlozily certifikaty zafizeni do vice nez miliardy zafizeni IoT, které
umoznuji autentizaci Siroké Skaly zafizeni, v€etné mobilnich zakladnovych stanic,
televizor(l a dalSich (Doodle Labs (SG) PTE. LTD., 2018).

Ochrana zarizeni

Ochrana zafizeni je primarné zaméfena na zajisténi bezpec€nosti a integrity kddu
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programu. Podepsani kodu je vyzadovano pro potvrzeni platnosti jeho spusténi,
ochrana je také potfebna pfi béhu, takze utocCnici jej nepfepisi pfi spusténi. Kod
podepisovani kryptograficky zajistuje, Zze po podpisu nebyl zménény a je pro
zafizeni bezpec€ny. To Ize provést na urovni aplikaci a firmwaru a dokonce i na
zafizenich s monolitickym firmware. V8echna dulezitéa zafizeni, at jiz to jsou
senzory, regulatory nebo néco jiného, musi byt nakonfigurovana tak, aby spoustéla
pouze podepsany kod. Zafizeni musi byt po spusténi kédu chranéna v dalSich
fazich. To pomulze ochrané zaloZené na hostiteli, ktera poskytuje kontrolu pfistupu
k systémovym zdrojum a souborim, kontrole pfipojeni, karanténé, ochrané proti
vniknuti, ochrané zaloZené na chovani a povésti. Také tento dlouhy seznam funkci
hostitelské ochrany zahrnuje blokovani, protokolovani a upozorfiovani na razné
operacni systémy loT (Lea, 2018). V posledni dobé bylo mnoho nastroju pro
ochranu hostitele pfizplsobeno pro loT a nyni jsou dobfe rozvinuté a ladéné,

nevyzaduiji pfistup ke cloudu a vyvazené zatézuji vypocetni prostfedky zafizeni loT.
Sledovani zafizeni

Je zfejmé, Ze zarfizeni |oT budou stale zranitelna. Dokonce i kdéd zalozeny na
obfuskatoru! v kritickych systémech je nakonec rekonstruovan a uto¢nici v ném
najdou zranitelna mista. Nikdo nechce a ¢asto nemuze posilat své zaméstnance na
navstévu kazdého loT zafizeni, aby aktualizoval firmware, zejména pokud jde
napfiklad o vozovy park nebo o sit monitorovacich senzorl distribuovanych po

stovky kilometrd.
Sledovani interakci sité

Nékteré hrozby dokazou prfekonat vSechna pfijata opatfeni bez ohledu na to, jak je
v8e chranéno. Proto je zasadni, aby byly v oblasti 0T analytické nastroje schopné
toto odhalit. BezpecCnostni analytické systémy pomohou lépe porozumét siti, zjistit

podezielé, nebezpectné nebo Skodlivé anomalie.
Vyvoj paradigmatu

VétSina zafizeni loT je ,uzavifeny systém®. Zakaznici nebudou moci pfidat
bezpecnostni software poté, co zafizeni opusti tovarnu. Takova intervence zrusi

zaruku a Casto jednoduse neni mozna.

! je konverzni softwarova pomucka, ktera prevadi zdrojovy kod konkrétniho programovaciho nebo
skriptovaciho jazyku do téhoz zdrojového kodu v témze jazyku, ale provede v ném nékolik zmén.
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Z tohoto divodu musi byt ochranné funkce zpocatku zabudovany do zafizeni loT
tak, aby byly v jejich architektufe bezpecné. Pro vétSinu odvétvi bezpecnosti
informaci je takova ,bezpec€nost uvnitf, tedy zabudovana do vyroby zafizeni v
tovarné, novy zpusob, jak zajistit ochranu. To plati i pro klasické bezpelnostni
technologie, jako je Sifrovani, ovéfovani, kontrola integrity, prevence naruseni a
moznost bezpecné aktualizace. Vzhledem k uzkému vztahu mezi hardwarem a
softwarem v modelu loT je nékdy snaz$i, aby programy ochrany pouzivaly
vylepSené hardwarové funkce a vytvorily "externi" urovné zabezpeceni. Je skvélé,
Zze mnoho vyrobcu €ipu jiz vestavélo bezpecnostni prvky do svého hardwaru. Ale
uroven hardwaru je pouze prvni vrstvou, ktera je nezbytna pro integrovanou
ochranu komunikaci a zafizeni. Komplexni zabezpeceni vyzaduje integraci spravy

klich a bezpecnostnich analyz.

Absence dokonce jednoho ze zakladnich kamenu v pozadi bezpecnosti zanecha
Siroky prostor pro akce vetfelcu. Zbyva jen pfipomenout, ze uspésné zabezpeceni

systému zacCina modelovanim rizik.
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2 SKODA AUTO a.s.aloT
2.1 SKODA AUTO a.s.

SKODA AUTO a.s. je nejvétsi &esky vyrobce automobill. Hlavnim sidlem
spoleénosti je Mlada Boleslav, ale v Ceské republice soustfedi svou vyrobni
produkci jesté v dalSich méstech, kterymi jsou Kvasiny a Vrchlabi. Tato spoleCnost
je nyni vlastnéna pouze jedinym majitelem a to Volkswagen Finance Luxemburg
S.A.

SKODA AUTO vyrobila v roce 2018 v Ceské republice celkem 886 100 vozd (2017:
858 100 vozidel) a to odpovida mezirocnimu naristu o 3,3 %. Svym obratem,
trzbami a poctem zaméstnancu patfi k nejdulezitéjSim ¢Clankim Ceské ekonomiky.
Automobilka do roku 2025 bude investovat nékolik miliard eur do elektromobility,

digitalizace a novych projektd dle konceptu Primysl 4.0.

2.2 Oddéleni PSZ - Centralni technicky servis
Ve SKODA AUTO a.s. vyuzivaji specialisté Centralniho technického servisu (PSZ)
sveé dlouholeté zkuSenosti z oblasti vibrodiagnostiky, tribodiagnostiky a specialnich
méfeni a také loT v laboratofi SKODA FabLab (viz Obr. 8). Jsou schopni nabidnout
komplexni feSeni od sbéru dat pfes loT zafizeni, jejich analyzu, az po navrh feSeni
a podporu pfi jednani s dodavateli.
Utvar PSZ se zabyva nasledujicimi ginnostmi:

e interni opravy a udrzba strojnich zafizeni v€etné konstrukéniho zajisténi,

e externi opravy a rekonstrukce strojnich zafizeni,

e metodika a standardizace, ITS,

¢ specialni diagnostika a metrologie,

e systémova podpora udrzeb,

e revize a servis vyhrazenych technickych zafizeni (zafizeni zdvihaci, elektricka,

plynova, tlakové nadoby a ocelové konstrukce),

o t&Zka mechanizace — transport SZ,

e péce o dlouhodoby majetek (vyfazovani, prodej),

¢ technicka evidence strojniho zafizeni,

e sprava ploch, metodika a servis uklidu,

e operativni servis infrastruktury budov a staveb,

¢ standardizace sbéru dat, condition monitoring,

o prediktivni udrzba, napojeni na digitalni reporting a dokumentaci.
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2.3 Laboratofr PSZ - FabLab

SKODA FablLab (FabLab?), vedeny Centralnim technickym servisem, je
testovacim centrem prediktivni 4drzby, strojnich zafizeni a komponentd ve SKODA
AUTO a.s. Probiha zde aplikovany vyzkum pro potieby SKODA AUTO a.s., jako
bezprostfedni reakce na konkrétni pfipady a objednavky ze strany uZzivatell
SKODA AUTO a.s. a potteby Centralniho technického servisu (napf. uvolfiovani
novych komponent do internich technickych standardl). FabLab zvySuje know-
how SKODA AUTO a.s. v oblasti sbéru, analyzy a interpretacé dat ze strojnich
zarizeni a komponentu.

SKODA FabLab je jednou z reakci firmy na &tvrtou pramyslovou revoluci (Industry
4.0) a stal se sou&asti Strategie 2025 SKODA AUTO a.s., jako jeden z pilitd pro
oblast vyroby s cilem zajistit maximalni vyuZitelnost strojnich zafizeni pomoci

prediktivni udrzby.

Zdroj: Interni dokumentace SKODA AUTO a.s.
Obr. 8 LaboratoF SKODA FabLab

Hlavni éinnosti SKODA FabLab
V ramci SKODA FabLab fesi specialisté Centralniho technického servisu projekty

prfedevSim v oblasti prediktivni udrzby, kde jsou schopni nabidnout komplexni

2 FabLaby po celém svété umoziuji pristup k modernim pfistrojim a metoddm inovaci kazdému,
kdo o né ma zajem. Dilny nebo laboratore tak zaroven davaji prostor pro setkavani s dalsimi
lidmi, ktefi chtéji objevovat a tvofit.
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feSeni od sbéru dat, pfes jejich analyzu az po navrh feSeni a podporu pfi jednani
s dodavateli. V ramci projektl jsou vyuzivany dlouholeté zkuSenosti z oblasti
vibrodiagnostiky, tribodiagnostiky a specialnich méfeni, které Centralni technicky
servis zajistuje napfi¢ SKODA AUTO a.s.

Specialisté Centralniho technického servisu ve SKODA FablLab provadi také
méfeni a testovani strojnich zafizeni a komponentud. Cilem je vybrat strojni zafizeni
a komponenty, které jsou nejvhodné&jsi pro specifické prostiedi provozd SKODA
AUTO a.s., a zaroven potvrdit parametry udavané vyrobcem. Vysledky téchto
mérfeni jsou podkladem pro rozhodnuti o doplnéni seznamu uvolnénych dill
v ramci internich technickych standardu.

Na zakladé zkuSenosti z vySe uvedenych Cinnosti je mozné odborné argumentovat
pfi jednanich s dodavateli, 0 zméné / upravé jimi dodavanych komponentu / stroju,

pfipadné komplexnich feSeni.
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3 Navrh a rozpracovani strategie implementace IoT platforem a
technologii v prostiedi spoleénosti SKODA AUTO a.s.

3.1 Navrh strategie implementace loT platforem a technologii v
prostiedi spoleénosti SKODA AUTO a.s.

Samotna podstata loT je jen Castecné o technologiich. To, co dava témto nezivym
technologiim zasadni vyznam, je vize a odhodlani posunout byznys smérem k

novym prilezitostem digitalniho véku.
Na zacatku cesty k uspésné digitalizaci mize pomoci tento jednoduchy dotaznik.

Je potifeba se zamyslet a pokusit se co nejpfesnéji odpoveédét na Sest jednoduchych

otazek.

1. Co je typicky problém, ktery firmu stoji penize?

2. Jaka data jsou potfeba, aby bylo problému pfedejito?
3. Kde je mozné je pofidit?

4.V jaké formé maji byt, aby byly vyuziteIné?

5. Komu je tyto informace potfeba zpfistupnit?

6. Jak zméfit, Ze se situace zlepsila?

Kazdé IoT FeSeni Ize rozdélit do nasledujicich kroku:

1. Popis dat

V této fazi se rozhoduije, jaky typ dat se bude sledovat, pomoci jakych druht senzoru

se tato data pofridi a kde budou tyto senzory umistény.
2. Pripojeni senzort

Zde se spole¢né s dodavatelem vyhodnoti, zda je mozné si vystacit s jednoduchym

Vigvivs

feSeni (set senzorl). Je mozné, Ze tyto senzory budou propojeny mikrokontrolérem,

ktery je bude ovladat.
3. Pripojeni do cloudu

V této fazi se fesSi zplsob prfenosu dat ze senzoru do cloudu. Dodavatel také

vypocita, jaka kapacita sité bude potreba.
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4. Cloud

Zde se rozhodne, do jakého cloudu se budou data ukladat a jaky budou mit objem.
Kromé ukladani jsou kliCové také doplnujici funkce, napf. rychlost pfistupu

k datim, protokoly, zabezpec&eni, geolokace a dalsi.
5. Zpracovani dat

Hruba data mohou poskytnout prvni voditka, ale pro ucinnou praci s informacemi je
potfeba je zpracovat a podrobné analyzovat. V této fazi je nutné se zamérit na

sluzby, které cloud nabizi pro zpracovani dat.
6. Prezentace dat

Data zUstanou jen Cisly, pokud nebudou pfedana ve spravnou chvili, spravnym
lidem a ve srozumitelné podobé. Zde se musi urcit, co, komu, kdy a jak je potfeba
prezentovat. Dodavatel mize pomoci nastavit reporty tak, aby vyhovovaly presné

potfebam.

Popis jednotlivych kroku strategie implementace 10T platforem
Na obrazku 9 autor pfepravil navrh jednotlivych krok( strategie implementace loT
platforem a technologii v prostfedi spole¢nosti SKODA AUTO a.s.

Technické porovnavani
poutiti SigFox, NB-loT,

0. Piichled sougasnych loT platforem, LoRaWAN a IQRF
fungujicich v Ceske Republice

4. Vyvoj
viastni loT

' . platformy Strategie
1 faze. Vyvoja vlastni a cloudu. Bl implementace loT
loT platformy typu
XNB a pfechod.

2 faze. Piechod na
Privatni Cloud.

3 faze. Piehled a
vybér vhodné Bl
platformy.

:rz‘?:f(-tfa/:lzdeMmDC" Zavedeni pilotnich projektl ve spole€¢nosti

SKODA AUTO as. na loT platformé
LoRaWAN a CRA cloud

Prehled dostupnych cloudd
a zafizeni pro sbér dat

Obr. 9 Postup strategie implementace loT platforem
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Autor nultym a prvnim krokem (viz Obr. 9) této strategii vytvari prfehled sou€asnych
loT platforem fungujicich v Ceské republice a na zakladé porovnani téchto platforem
vybira nejvhodné&jsi z nich pro pouziti na l1oT projekty.
DalSim krokem je pfehled dostupnych cloudu a zafizeni pro sbér dat. Nasledné je
potfeba vyfesit zavedeni vyhovujiciho cloudu a provést nakup zafizeni, které je
vhodné pro vybranou platformu.
V dalSi ¢asti kapitoly 3 jsou autorem rozpracovany pilife navrzené strategie. Jde o
zavedeni jednotlivych projektd v provozech spolegnosti SKODA AUTO a.s. a jejich
struény popis a plan postupu realizace budoucich loT projektd. Posledni krok
strategie je rozpracovan do tfi fazi:

1. faze: Vyvoj vlastni loT platformy typu XNB.

2. faze: Pfechod na privatni cloud.

3. faze: Prehled a vybér vhodné Bl platformy.

4. faze: Zavedeni projektu AIS ,MDC".
3.2 Prehled souéasnych loT platforem, fungujicich v Ceské republice
Na zakladé analyzy literarni reSerSe je mozné fict, Ze na Ceském trhu loT platforem
pusobi tito ¢tyfi hlavni dodavatelé: SigFox, NB-1oT, IQRF a LoRaWAN (P¥ibyl a kol.,
2017). NiZe je kazda z platforem detailnéji rozebrana a na zakladé analyzy je
navrzen vybé&r nejvhodné&jsi z nich k pouziti na loT projekty ve spoleénosti SKODA
AUTO a.s.

Platforma SigFox (uzavrena platforma)

Spolec¢nost SimpleCell se stala prvnim ¢eskym vefejnym operatorem pro Internet
véci. SimpleCell buduje sit v Ceské republice ve spolupraci se spoleénosti
T-Mobile, ktera poskytuje svoji infrastrukturu pro umisténi zakladnovych stanic. Pro
SigFox je tedy nutné vybudovat novou infrastrukturu a k tomu poslouZi jiz stavajici

stozary T-Mobile, které se osadi moduly pro komunikaci v siti SigFox.

Zarizeni SigFox komunikuje v nelicenénim pasmu. VyuZziti vtomto pasmu je
zdarma, ale je nutné dodrzovat podminky stanovené Ceskym telekomunikadnim
uradem o frekvenci 868 MHz. Tato frekvence Spatné prochazi zeminou a pokryti
budovach jen do suterénu. Pro pokryti v nizSich podzemnich patrech bude
zapotiebi lokalni vykryvaC. Kazdé zafizeni musi obsahovat komunikaéni Cip
(nazyvané také jako modem), ktery umozfiuje komunikaci se SigFox siti. Modem

neobsahuje ani SIM kartu, ani nema zadnou IP adresu. Kazdé zafizeni je v siti
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jednoznacné identifikovano pomoci unikatnihno 32bitového SigFox ID, které je
pfifazeno pfi vyrobé. Vlastnictvi daného zafizeni se prevadi on-line pomoci PAC
(Porting Authorization Code) kédu. Tento PAC kdéd je kupujicimu sdélen pfi koupi a
v okamziku, kdy si zafizeni zaregistruje, je tento kéd pfegenerovan. Pokud by se
zafizeni mélo prevést v budoucnosti na jiného vlastnika, pak stavajici vlastnik
pouze sdéli novému vlastnikovi PAC kéd a tim se dostane pod jeho spravu a opét
se vygeneruje novy PAC kod. Stary vlastnik ztraci veSkery pfistup k danému
zarizeni. Z tohoto principu vyplyva, Ze v jednu chvili ma k zafizeni pfistup pouze
jeden vlastnik, coz je pfedevSim z ddvodu zabezpeceni a ochrany. VSechny zpravy
jsou podepsany privatnim kli¢em a Sifrovany, takze uzivatel si muze byt jist pravosti

zpravy.

Rychlost pfenosu dat je pouze 100 bit/s. Diky tomu je pocet zprav za den vyslanych
zarizenim maximalné 144 a vysilaci vykon maximalné 25 mW. Zafizeni
s technologii SigFox maiji velmi malou spotfebu energie a nizké pofizovaci naklady
(SigFox modem Ize pofidit za cenu nizSi nez 5 dolard), nese to s sebou omezeni
prenosu uzivatelskych dat na 0 - 12 bajtd a dobu pfenosu dat od 2 do 5 sekund.
Zpétna komunikace je aktivovana pouze na vyzadani koncovym zafizenim

(senzorem).

Samotna komunikace vypada tak, Ze zafizeni vySle data k nejblizSi zakladnové
stanici, odkud jsou pfeposlany pomoci zabezpeceného IP spojeni do SigFox cloudu,
odkud jsou data dostupna pro vlastniky zafizeni pro dalSi zpracovani. Jelikoz je
SigFox globalnim operatorem, jsou tato data poslana na jejich servery. Operator se
stara pouze o zajisténi pasma a samotné servery, ke kterym aplikace pfistupuji.
Jsou umistény ve Francii, kde je platforma vyvijena. Timto se cely SigFox stava
uzavienou zalezitosti a pro koncového zakaznika svym zpUsobem ¢&ernou
schrankou. Cena za pfipojeni zafizeni do sité SigFox je zavisla na poctu pfipojenych
SigFox zafizeni a na objemu pfenesenych dat. Technologie SigFox také aktualné

prochazi standardizaCnim procesem.
Platforma NB-loT (uzaviena platforma)

NB-loT je nova bezdratova uzkopasmova LPWAN technologie specialné vyvinuta
pro loT (Schaal, 2018). Nejvétsi jeji pfednosti je moznost nasazeni v pasmech GSM
aLTE.
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NB-loT cti standardy 3GPP (dohoda o spolupraci mezi telekomunikacnimi
asociacemi z roku 1998 s cilem vyvinout a udrzovat 3G sité€), nasledné také LTE
a IMS (IP Multimedia Subsystem). NB-loT bude poskytovat zlepSené pokryti uvnitf
budov, podporu masivniho poCtu zafizeni, velmi nizkou cenu koncovych zafizeni
I jejich spotfebu energie a také optimalizovanou architekturu sité. Je tak velmi

vhodna pro opétovny ,refarming“ GSM kanald.

K dosazeni co nejlepSiho vyuziti spektra byla NB-loT navrzena s fadou moznosti
nasazeni pro GSM, WCDMA nebo LTE:

o standalone — vyména GSM nosiCe za NB-loT nosi¢ (vyuziti hlavné
v oblastech se soub&znym pokrytim GSM a WCDMA/LTE),

 in-band — skrze flexibilni vyuziti ¢asti LTE nosice,
e guard-band (ochranné pasmo) — at’ uz v siti WCDMA nebo LTE.

Je predpovidano, Zze NB-lIoT doplni v budoucnu na trhu jiz zavedené technologie

jako SigFox ¢i LoRaWAN a rozsifi nabidku ¢eskych mobilnich operatoru.

Nevyhodou je to, Ze jde o novou technologii a zarover nejsou zafizeni dostupna na
Ceském trhu, i kdyz se predpoklada jejich rychlé rozSifeni. Proto v sou¢asné dobé

neni dana platforma vhodna pro implementaci ve spoleénosti SKODA AUTO a.s.
Platforma IQRF (uzaviena platforma)

Aliance IQRF pfinasi bezdratove sité bez programovani. Vstupem do Aliance IQRF
ziska uzivatel pfistup k pIiné funkcionalité DPA, coz nesmirné usnadfiuje vyvoj a
pouzivani bezdratovych modulll IQRF. DPA zajistuje kompatibilitu vSech produktd,
vyuzivajicich tento protokol a diky tomu lze do produktu pfidat funkcionalitu

bezdratové komunikace béhem nékolika dnl az tydnu (Sos electronic, 2018).

Pokud vS8ak zajemce nepfedpoklada tak rychlé vyuZiti produktu a poplatek 1 000
Eur za ¢lenstvi v IQRF Alianci je pro pfili§ mnoho, nabizi se nyni moznost vyuzivat
DPA a hardwarové profily i bez vstupu do IQRF Aliance. Jediné, co je potieba, je

vyvijet s moduly oznaenymi pfedponou ,DC* (data controlled).

RUzné RF moduly IQRF jsou dostupné ve dvou verzich, standardni a ,DC*. Pokud
je organizace ¢lenem IQRF Aliance, postaci standardni moduly (bez oznaceni
,DC*). Pokud neni ¢lenem IQRF Aliance a pfesto chce vyuZivat vyrazného
zjednoduseni vyvoje v podobé& DPA a hardwarovych profilt, pak jsou idealni pravée

moduly s pfedponou ,DC". Za mirné vysSi cenu tak lze ziskat moznost vyvijet a
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pouzivat bezdratovou komunikaci a fizeni s maximalnim zjednodusenim. Pouzivat
moduly ,DC* se vyplati zhruba do mnozstvi 400 ks / rok, pak je jiz vyhodnéjSi

pouzivat standardni (levnéjsi) moduly a stat se ¢lenem IQRF Aliance.
Zakladni viastnosti:

« kompletni technologie pro bezdratovou komunikaci,

« zalozeno na modulech transceiverl se zabudovanym OS,

« oteviena funkcionalita, aplikace v jazyce C,

o komunikace v paketech, max 64B,

« dosah nékolik stovek metrt / skok (hop), az 240 hops/paket,

« velmi mala spotfeba 25 pA / pfijem,

e nizka rychlost 19,2 kb/s,

« podporuje sit¢ MESH, IQMESH? implementovan v OS,

e zadné licencni poplatky,

« snadna implementace.
Za nevyhodu této IoT platformy se povazuje zejména maly dosah, cca 700 m.
Platforma LoRaWAN (oteviena platforma)

LoRa je fyzicka vrstva resp. radiova modulace, ktera se pouziva pro vytvoreni
telekomunikaéniho spojeni na velkou vzdalenost. StarSi bezdratové systémy rovnéz
vyuzivaji modulaci zalozenou na frekvencnim posunu (FSK), nebot’ se jedna o velmi
ucinnou a robustni modulaci. Pfi nizkém vysilacim vykonu lze dosahnout

spolehlivého pfenosu informaci (IDLAB, 2018).

Systém LoRa je zaloZzen na modulaci rozprostfeného spektra, ktera ma velmi
podobnou charakteristiku jako FSK modulace, avdak na mnohem vétsi vzdalenost.
Provoz v rozprostieném spektru se zafal pouzivat v armadeé jiz pfed nékolika

desitkami let pfedevsim z divodu dlouhého dosahu a odolnosti vuci ruseni.

LoRa je prvnim komerénim feSenim s nizkymi investiCnimi i provoznimi naklady a

obrovskym obchodnim vyuZitim. Hlavni vyhodou technologie LoRa je jeji dlouhy

3 V bezdratovych sitich typu MESH jsou data pfenaSena pomoci smérovaciho mechanismu (s
pomoci uzll sité). Tento pfistup zvySuje dosah, odolnost, spolehlivost a sniZuje pravdépodobnost
potencialnich problému hvézdicové topologie.
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dosah. Jedna brana nebo jedna zakladna muze velmi rychle pokryt i velmi rozsahla
uzemi, napf. cela mésta nebo stovky kilometri ¢tvereCnich. Celkovy dosah této
technologie je zavisly na prekazkach, které musi v prostfedi pfekonat (hustota

zastavénosti, Clenitost terénu atd.).
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Obr. 10 LoRaWAN topologie sité

LoRa a LoRaWAN maji nejlepSi parametry pro navazani spojeni ze v3ech jinych
standardizovanych komunikacnich technologii (viz Obr. 10). Celkova utlumova
hodnota na spojeni je obvykle uvadéna v desitkach decibelt (dB). Diky témto

parametrim lze pokryt celou zemi s minimalnim mnozstvim infrastruktury.

LPWAN technologie je ur€ena pro Cidla a aplikace, které potfebuji posilat relativné
malé mnozstvi dat na velké vzdalenosti vicekrat za hodinu a z rizného prostiedi.

Tato technologie vyzaduje baterii s nékolikaletou Zivotnosti.

LoRaWAN sité pouzivaji dvé bezpeénostni vrstvy — jednu vrstvu pro sit, druhou pro
aplikace. Sitovou bezpelCnost zajiStuje autentifikace koncového zafizeni
k jednotlivému sitovému uzlu. Na strané aplikacni vrstvy se zajiStuje bezpecCnost

tim, Ze sitovy operator nema pfistup k aplikaCnim datiim uzivatele.
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Aplikacni data koncoveého uzivatele jsou navic zakédovana pomoci AES metody
pouzivajici k vymeéné klice IEEE EUI64 identifikator.
3.3 Porovnavani a vybér vhodné |oT platformy

Existuji tedy tfi 10T platformy, které je mozné vyuzit pro projekty ve spoleCnosti
SKODA AUTO a.s. a na zakladé srovnani je nutné rozhodnout, ktera z nich je

nejvhodnéjsi.

Tab. 2 10T platformy podle technologie

LoRaWAN SigFox IQRF
Systém CDMA, open UNB, closed Kratky dosah, mesh,
open
Standardizace Vlastnicka Vlastnicka Vlastnicka
Pokryti v mésté 2-5km 3-10 km Stovky metri
Pokryti mimo mésto 5-20 km 30-50 km Stovky metri
Zpusob komunikace Pasmo ISM Pasmo ISM Pasmo ISM
Bezpecnost Sifrovani kli¢em Sifrovani dle LTE AES-128 encryption
Poskytovatel v CR CRA Simplecell IGRF

Z tabulky 2 je patrné, Ze loT platforma LoRaWAN je technologicky vyhodnéjSi nez
jiné vybrané platformy. Navic, LoORaWAN je otevienou platformou, na rozdil od jeji
konkurence SigFox a IQRF.

SoucCasné je LoRaWAN mnohem variabilngji, pokud jde o vybér zafizeni (viz
pfiloha €. 3). Pfestoze je Semtech jedinym vyrobcem &ipu pro LoRaWAN, snimace

a koncové zafizeni mohou byt od jinych vyrobcl. To znovu ukazuje na to, ze

Vv s
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Tab. 3 Porovnavani SigFox, LoRaWAN, IQRF

Vlastnosti LoRaWAN SigFox IGRF

Modulace SS chip UNB / GFSK / BPSK GFSK vhodné

Rx Sitka pasma 500-125 KHz 100 KHz 100 kHz

Rychlost prenosudat 290 bps-50 Kbps 100 bit / sek 1,2- 115 khit / 5 . nevhodné
12/8 bytes Max Typicka 19.836 kbit / s

Max. # zprav / denné Neomezeny

Max. vystupni vykon 79mwW 25mwW 12mwW

Rozpotet propojeni 154 dBm 151dBm 120dB

Zivotnost baterie - 105 mésic

2000 mAh

Energeticka (cinnost Velmi vysoké Velmi vysoké Velmi vysoké

Rugeni imunity Velmi vysoké

Souzii Ano

Bezpetnost Ano

Poéet piiipojenich Uplink: >1 mil,,

zartzent Downlink: <100 tis.

3.4 Popis nevyhod pouziti platformy LoRaWAN

Poskytovatelé feSeni LoRaWAN hovofi o otevfenosti technologii a vytvofeni
otevieného ekosystému. Pro koncového zakaznika je vSak tato "otevienost"

podminéna:

e Koncova zafizeni (Citace, snimace) riznych vyrobcu jsou nekompatibilni a
nemeénna.

e Zafizeni maji odliSny firmware, algoritmy pro zapracovani datovych bali¢ku
(uroven zobrazeni modelu OSI) jsou pro vSechny vyrobce odliSné. PFi
pfechodu od jednoho poskytovatele LoORaWAN k jinému zakaznikovi je nutné
samostatné vyresit problém kompatibility. Tento ukol bude vyZzadovat vyvoj
aplikace pro zpracovani dat ze zafizeni.

« Sifrovaci kli¢e jsou uloZeny vyhradné& na serveru poskytovatele feSeni, ktery
zakaznikovi dodal zafizeni. Pokud dojde k pfechodu na jiného poskytovatele
LoRaWAN, nebude mozné zafizeni pouzivat bez Sifrovacich klicu — feSeni
nebude fungovat. Konecny klient, ktery pouziva FeSeni jednoho
poskytovatele LoRaWAN, zlUstava pevné spojen s poskytovatelem tohoto
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feSeni. Pfi pokusu o pfepnuti na jiného poskytovatele LoRaWAN bude muset
zménit zakladni stanice, koncoveé zafizeni a software - tj. cely systém.

Aby si zakaznika ,udrzeli, blokuji jednotlivi vyrobci stanice na urovni
programu, analogicky s mobilnimi operatory, ktefi blokuji modemy. Ugelem
blokovani je vyvoj jeho sité a prevence ,unikd“ klientské zakladny z jednoho
poskytovatele k druhému.

Vyrobce nastavuje své feSeni pro praci na konkrétnim frekvencnim pasmu
(od 868,7 do 869,2 MHz) na frekvencich, které pracuji pouze s jeho

zakladnovymi stanicemi.

Diky manipulaci s kddem umoznuje LoRaWAN demodulovat signaly az do urovné

-20 dB. Vzhledem k hladiné Sumu to vyvolava fadu negativnich faktor(, které

nakonec ovliviuji rozsah sité.

3.5 Pozadavky, prehled a vybér cloud

Pozadavky na poskytovatele dostupnych cloudu

Pozadavky na poskytovatele cloudl Ize shrnout nasledovné:

1. Obchodni kondice a procesy:

Finan¢ni kondice. Poskytovatel by mél vykazovat stabilitu a byt v dobré
financni situaci s dostateCnym kapitalem pro Uspésny provoz v dlouhodobém

horizontu.

Organizace, zasady spravného fizeni, planovani a sprava rizik. Poskytovatel
by mél mit formalni fidici strukturu, ustavené zasady spravy rizik a formalni

proces hodnoceni svych externich poskytovatell sluzeb a dodavateld.

Duvéryhodnost. Je dulezité si zkontrolovat reputaci poskytovatele a podivat
se, s kym spolupracuje. Potom si zjistit uroven zkuSenosti prace s cloudem.

Precist si recenze a pobavit se se zakazniky, ktefi jsou v podobné situaci.

Obchodni znalosti a technické know-how. Poskytovatel by mél rozumét
oboru podnikani a planim a mél by byt schopny se s tim vyrovnat na expertni

drovni.

Audit dodrzovani predpist. Poskytovatel by mél byt schopny ovéfit
dodrzovani predpist pro vdechny pozadavky pomoci nezavislého auditu.
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2. Administracni podpora:

Smlouvy o urovni sluzeb (SLA). Poskytovatelé by méli byt schopni zarucit

zakladni uroven sluzeb, ktera zakaznikovi bude vyhovovat.

Generovani sestav o vykonu. Poskytovatel by mél byt schopny dodavat

sestavy o vykonu.

Sledovani prostfedkl a sprava konfigurace. Mélo by existovat dost kontrol,
aby mohl poskytovatel sledovat a monitorovat sluzby poskytované

zakazniklm a v8echny zmény provedené v jejich systémech.

Ugtovani a fakturace. To by mélo byt automatické, aby mohly byt sledovany
prostfedky, které jsou pouzivany, a uctované naklady. Méla by existovat i

podpora pro problémy tykajici se uctovani.

3. Technické funkce a procesy:

Snadnost nasazeni, spravy a upgradu. Je nezbytné se ujistit, ze ma
poskytovatel mechanizmy, které usnadni nasazeni, spravu a upgrady

softwaru a aplikaci.

Standardni rozhrani. Poskytovatel by mél pouzivat standardni rozhrani API
a transformace dat, aby organizace mohla snadno budovat pfipojeni ke

cloudu.

Sprava udalosti. Poskytovatel by mél mit formalni systém pro spravu

udalosti, ktery je integrovany do jeho systému sledovani a spravy.

Sprava zmén. Poskytovatel by mél mit dokumentované formalni procesy pro

pozadavky na zmény, jejich protokolovani, schvalovani, testovani a pfijeti.

Hybridni funkce. | kdyz zakaznik nechce od zaCatku pouzivat hybridni cloud,
meél by se pfesveédcit, Ze je poskytovatel tento model schopny podporovat.

Ma vyhody, které mlze chtit vyuzit pozdéji.

4. Postupy zabezpeceni:

Infrastruktura zabezpecCeni. Méla by existovat obsahla bezpelnostni

infrastruktura pro vSechny urovné a typy cloudovych sluzeb.

Zasady zabezpeceni. Mély by platit obsahlé zasady zabezpec€eni a postupy

pro fizeni pFistupu k systémim poskytovatele i zakaznika.

39



Sprava identit. Zmény libovolné aplikaéni sluzby nebo hardwarové
komponenty by mély byt autorizované na urovni osobni nebo skupinove role
a meélo by byt vyzadovano ovéreni pro kohokoli, kdo méni aplikace nebo

data.

Zalohovani a uchovani dat. Mély by platit a byt dodrzovany zasady a postupy
zajistujici integritu dat zakazniku.

Fyzické zabezpeceni. Mély by platit kontroly zajistujici fyzické zabezpeceni,
vCetné pristupu k hardwaru umisténému na spolecném misté. Datova centra
by také méla byt jisténa, aby byla zafizeni a data chranéna pfed niCivymi
udalostmi. K dispozici by mélo byt zdvojené napdjeni i sité, a takeé

zdokumentovany plan zotaveni po havarii a kontinuity podnikovych procesu.

Prehled cloudt pro loT

Pro potfeby lot jsou dostupné nasledujici cloudy (SigFox, 2018):

1. Microsoft Azure

Jeho sluzeb vyuziva napfiklad Schneider Electric, Rolls-Royce, Thyssenkrupp a

dalsi.

Pro loT nabizi Azure tyto sluzby:

IoT Hub - pfipojeni, monitoring a kontrola aktivit [oT zafizeni.
Event Hub - uréeno pro méfeni na dalku, tzv. telemetrie.
Stream Analytics - zpracovani datového toku v realném cCase.

Machine learning - metodika zaloZzena na konstrukci automatizovaného
modelu, ktera bude systematizovat Big Data pomoci vestavénych
matematickych algoritmu. Pomoci ni Ize najit skryté zavislosti mezi nékolika
faktory. S nejjednodussSim pfikladem strojového ucleni se setkavame
v prediktivni adrzbé strojl, kde pfijimame data ze senzorl (tzv. hodnoty

teploty, vihkosti, tlaku a vibraci), a ty tvofi zaklad strojového uceni.

Notification Hubs - Skalovatelnost, posilani notifikaci.

2. Google Cloud Platform

Google nabizi Seeed Studio pro BeagleBone Green Wireless startovaci desku,

ktera predstavuje zaklady komunikace s Google Cloud Platform. Mezi uzivatele

cloudu od Googlu patfi - Motorola, Airbus, HTC, Philips, Coca-Cola.
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http://beagleboard.org/green

3. Oracle Cloud

Nabizi veSkeré sluzby, které se od cloudu daji oCekavat. Nejvétsi vyhodou je, Ze

dokonce umozniuje umistit Oracle Cloud ve svém vlastnim datovém centru.
4. 1BM Bluemix

Vyuziva IBM Watson loT Platformu, ktera umoziiuje okamzity pfistup k naméfenym

datim. Pouziva otevieny protokol MQTT nebo HTTP.
5. SAP HANA

SAP HANA je FfeSeni od spole¢nosti SAP. Nabizi komplexni portfolio feSeni pro IoT.

Mezi uzivatele cloudu od SAPu patfi Siemens.
6. Bosch IoT Cloud

Bosch IoT Cloud pomaha urychlit 10T projekty, zkratit dobu uvedeni na trh novych
feSeni. Prostfednictvim loT se ziskaji bezpenostni mechanismy, které pomohou
ochranit data. Bosch IoT Cloud ma pevna pravidla pro nakladani s osobnimi udaji
zakazniku — respektovani prava zakazniku védét, co se déje s jejich osobnimi udaji.
Zakaznici si mohou sami zvolit, zda poskytnou své osobni udaje a samy rozhodnou,

kdy data vymazat.
6. Samsung Artik

Samsung Artik zahrnuje kompletni feSeni — hardware, software, cloudoveé pfipojeni
a bezpecnost. Moduly obsahuji bezdratové pfipojeni WIFI, Bluetooth a Zigbee, které
poskytuji dostatecnou flexibilitu. Diky dostupné a oteviené APl SDK Ize rychle
vytvofit aplikace pro domaci i praimyslové prostiedi. Snadné vytvorfeni komunikace
pro vyvoj, nasazeni a spravu loT systému a se sklada z tzv. moduld a cloudu.

7. Predix

Specializuje se vyhradné na IoT v prumyslu. Dokaze pfipojit senzory, motory a
inteligentni stroje. Predix je primyslova platforma loT, ktera dokaze nasbirana data
zpracovat tak, aby lépe poskytla pfehled o provoznim chodu celé tovarny, podniku
atd.

8. CRA Cloud Platform

Ceské Radiokomunikace dnes mohou formou sluzby poskytnout kapacitu cloudu

prakticky do druhého dne za vysoce konkuren¢ni cenu, ¢imz jsou na ¢eském trhu

41



unikatni. Pro jejich klienty se jedna o vyhodné feSeni, nebot’ usetfi naklady na vlastni
infrastrukturu, lidské zdroje a zaroven maji diky pouZzité technologii Isilon od EMC
zaruCenu nejvySSi moznou dostupnost ulozeného multimedialnino obsahu s
dosazenym SLA 99,99 % v pfipadé, Ze klient vyuziva replikace dat do obou

datovych center (viz Obr. 11).
9. Amazon Web Service (AWS)

Sila cloudového feSeni nabizeného Amazonem je hlavné ve zpracovani dat a Sife

nabizenych sluzeb.
10. ThingWorx

Tato platforma se specializuje na shromazdovani, analyzy a zpétné vyuziti dat.

V CR jeji pouziva na loT projekty spole&nost FOXON s.r.o.
Prehled vybraného cloudu - CRA Cloud Platform

Pro pilotni provoz loT SKODA AUTO a.s. nemaji ambice realizovat celé projekty od
zaCatku aZ do konce ve své rezii. Cilem je vybudovat telekomunikacni infrastrukturu,
ktera zajisti pfenos dat formou zprav pfenasenych radiovou komunikaci od

jednotlivych Cidel.

A vyhodou outsoursingu cloudu CRA pro SA mélo by stat to, Ze kromé& robustni
infrastrukturni ¢asti, CRA nabizeji i prostor a zazemi pro data, ktera s vyuzitim IoT
bezprostfedné souviseji. Pro tuto oblast zpfistupnily loT cloud, ktery umoZiuje
hostovani loT aplikace, ukladani velkého mnozstvi dat z loT zafizeni a rovnéz

spravu dat — pro jejich dalsi vyuziti (CRA a.s., 2018).

CRA soucasné se aktivné podileji na budovani ekosystému partneru sité LoRaWAN
v Ceské republice, a to nejen na urovni vyrobcl, dodavateld hardwaru a koncovych
Cidel a uzivatelskych aplikaci, ale také na urovni zakazniku a projektu, které se jiz
zrealizovaly a mohou spolu sdilet zkuSenosti, jez pfispéji k dalSimu rozvoji této
technologie u nas. V ramci budovani partnerského prostfedi s moznosti navazani
dalsi spoluprace Ceské Radiokomunikace organizuji softwarové i hardwarové
zamérené akce a pocCatkem roku 2017 otevrely unikatni prostor pro spolupraci v
oblasti 10T a to stejné mélo by stat vyhodou pro SKODA AUTO a.s., kvali vybéru
loT platformy od LoRaWAN.
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2 K
O

nizi klady Zbavite se starosti IT pod kontrolou 24/7 Opravdu vysoky vykon
Z&dné investiéni ndklady (CAPEX). Nemusite se starat o hardware ani software. Ke svym sluzbdm méte pfistup kdykoliv a AZ
odkudkoliv. 2THz, 10 TB RAM, 3PB

dlozisté. Ve si fidite podle aktudlni potfeby.

Vyberte si variantu

Virtual Private Centre Private Cloud Private Cloud PAYG

Virtudini datové centrum na infrastruktufe, kterd se svymi Virtudlni datové centrum na dedikované infrastrukture. Kombinuje vyhody obou pfedchozich variant. Ziskdte a
parametry pfizplsobf vidy, kdyZ potfebujete. Ziskdte s nim garantovany vykon a specidini viastnosti. platite jen to, co prévé potfebujete, a spolu s tim i
garantovany vykon.

Zdroj: https://lwww.cra.cz

Obr. 11 Interni stranky CRA Business Cloudu

Certifikace:

1. Common Criteria for Information Technology Security Evaluation na urovni
CC EAL 4+.

2. Mezinarodni standard (ISO/IEC 15408) pro certifikaci pocitacové

bezpelnosti.

3. Bezpecnost provozu a managementu IT sluzeb podle ISO 27001 a certifikatu
ISO 20000-1.

4. Certifikace managementu kvality ISO 9001 a managementu Zivotniho
prostfedi ISO 14001.

5. Technologie provozované v datovém centru DC TOWER s certifikaci ANSI-
TIA942.

Bezpecnost datovych center:

1. Webovy aplika¢ni firewall, ochrani webové portaly a jejich API pfed vétSinou

utokd na aplikagni vrstvu, webovy server a databazovou vrstvu.

2. Datové centrum DC TOWER poskytuje vysokou bezpeénost a dostupnost.
Vyuziva k tomu napf. zalohované napajeni, nonstop ostrahu a technickou

podporu.

3. Kazdy technologicky prvek je v datovém centru instalovan v redundanci

minimalné N+1.
Vysoka dostupnost (SLA):

e Sluzba je garantovana ve vySi 99,99%.
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e Variabilni cena — od 999 K.
Fixni cena — od 15,83 K&/mésic za jedno pfipojené zafizeni.
3.6 Prehled dostupnych zarizeni pro sbér dat
Microchip

Microchip spolupracuje s Amazon Web Service. Nabizi vyvojovy kit AWS Zero
touch secure Provisioning kit, ktery je zalozen na procesoru Atmel. Byl vyvinut
spolecné s Amazon. Ma integrovanou sadu eliptickych kfivek ECC508, ktera
zarucCuje bezpec€né pfipojeni k internetu. Vyvojovy kit loT Ethernet Kit, je zaloZzen na
procesoru PIC32MZEF a vyuziva LAN8740 k pfipojeni k internetu a k Amazon
cloudu. Tento kit obsahuje operacni systém FreeRTOSTM a dokaze komunikovat
pomoci MQTT protokolu. Bluetooth Low Energy Client Module (BLECM) je navrzen
tak, aby umoznil rychle ovladat pfednastavené mobilni aplikace. Pomoci mikroBUS

sbérnice dokaze komunikovat s Sirokou Skalou cidel.
Texas instruments

Na strankach ma prehledné uveden seznam platforem, se kterymi spolupracuje.
Jsou mezi nimi znama jména jako IBM Watson loT, ¢&i ThingWorx. Mezi méné
znama patii napfiklad Tago, Sierra Wirelesss ¢&i Vitanet. Pro bezdratovou
komunikaci nabizi integrované Cipy a jejich vyvojové kity. Mezi né patfi CC3200
(ARM Cortex M4 a WIFI onchip), ktery komunikuje pomoci Bluetooth ultra low
power. CC1350 (Sub-1Ghz a Bluetooth low energy), CC2650 (Bluetooth, ZigBee).
Pro dratovou komunikaci nabizi Ethernetové moduly DP83867CR, DP83822I nebo
pro RS485 prevodnik SN65HVD1794. Nelze opomenout mikroprocesory fady
Sitara a MSP430. Dale nabizi veSkeré podpurné obvody pro bezdratové zafizeni

jako je battery management, rizné sensory tlaku, teploty, svétla, vihkosti atd.
StMicroelectronics

Spolupracuje pfevazné s IBM Watson a Microsoft Azure. Pro loT aplikace dokaze
loT nabidnout Sirokou Skalu integrovanych obvodu. Pro bezdratovou konektivitu
nabizi obvody pro komunikaci pomoci Bluetooth low energy, Sigfox, WiFi a Sub
1GHz RF. Pouziva mikrokontroléry fady Cortex M4, M3 & MO. Dulezitou soucasti
kazdého bezdratového zafizeni je mit dokonaly power management, o ktery se
postara STC3115. StMicroelectronics je silny v portfoliu sensord. Mezi né patfi

akcelerometry, gyroskopy, teplotni a vihkostni sensory a mnoho dalSich. Neméné
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http://www.microchip.com/design-centers/internet-of-things/demos
http://aws.amazon.com/
http://www.microchipdirect.com/ProductSearch.aspx?Keywords=DM182022
http://www.ti.com/ww/en/internet_of_things/iot-cloudsolution.html
http://docs.tago.io/en/latest/tutorials.html#beagle-bone-black
https://doc.airvantage.net/av/howto/hardware/samples/bb-mqtt-js/
http://www.vita.net/product/stealthtag-android/
http://www.ti.com/product/cc3200
http://www.ti.com/product/cc3200
http://www.ti.com/product/cc1350
http://www.ti.com/product/cc2650
http://www.ti.com/product/dp83867cr
http://www.ti.com/product/DP83822I
http://www.ti.com/product/SN65HVD1794
http://www.st.com/en/applications/internet-of-things-iot.html
http://www.st.com/content/st_com/en/products/wireless-connectivity/bluetooth-bluetooth-low-energy.html
http://www.st.com/content/st_com/en/products/wireless-connectivity/sigfox.html
http://www.st.com/content/st_com/en/products/wireless-connectivity/wi-fi.html
http://www.st.com/content/st_com/en/products/wireless-connectivity/sub-1ghz-rf.html
http://www.st.com/content/st_com/en/products/wireless-connectivity/sub-1ghz-rf.html
http://www.st.com/content/st_com/en/products/microcontrollers/ultra-low-power-mcus.html?querycriteria=productId=SC1544
http://www.st.com/content/st_com/en/products/power-management/battery-management-ics.html
http://www.st.com/content/st_com/en/products/power-management/battery-management-ics/battery-monitoring/stc3115.html
http://www.st.com/content/st_com/en/products/mems-and-sensors.html

dulezitou soucasti je zpracovani signall ze senzoru.
Intel Edison

Spolupracuje s Amazon Web Service, Microsoft Azure a IBM Bluemix. Jedna se o
popularni chip, ktery s okolim dokaze komunikovat pomoci Bluetooth ¢i WiFi. Nabizi
mnoho volné stazitelnych zdrojovych kodd. Nabizi mnoho senzorq, které se daji

pfipojit k tomuto modulu.
Raspberry Pi

Popularni mikropocita¢ Rapsberry Pi spolupracuje s cloudem. Tento malo znamy

poskytovatel cloudu nabizi veskeré sluzby, které jsou dostacujici pro aplikace IoT.
BeagleBone

Je oficialnim vyvojovym kitem Amazon Web service. AWS loT Starter Kit obsahuje

desku Beaglebone Green.
Silicon Labs

Nabizi hardware platformu Thunderboard, ktera komunikuje pomoci Bluetooth. Lze
k nému jednodus$e pfipojit sensory COg, tlaku, svétla, rychlosti, teploty Ci vihkosti.
K dispozici je také aplikace pro mobilni telefony Android i iOS. Data jsou uloZzena

v ulozisti Firebase od Googlu.
Arduino

Velkou vyhodou napfiklad je, Ze vyvojafi na platformé& Arduino Yun nebo Tian
mohou pro pfipojeni zafizeni od spole€nosti QNAP kromé rozhrani Ethernet a USB
vyuzit i technologii LoRa. Kombinace platformy Arduino a funkcionality QNAP
umozniuje snadné vytvareni a implementaci kreativnich loT feSeni. Jejich uzivatelé
tak mohou vyuzivat jak komercni loT produkty, tak i widgety pfimo navrzené pro
Arduino. To vSe Ize snadno propojit s technologiemi QNAP. Platformy Arduino Yun
a Tian podporuji konektivitu prostfednictvim Wi-Fi a BLE, diky ¢emuz pfekonavaji
predél mezi bezdratovymi senzory a zafizenimi pro 10T na jedné strané a QNAP
NAS s podporou rozhrani Ethernet a USB, na strané druhé. Nové platformy Arduino
Uno Wi-Fi a Primo lze pfimo bezdratové pfipojit k Yun nebo Tian, coz dava
vyvojarim celou fadu moznosti pfi vyvoji komercnich aplikaci pro loT. QloT Suite
Lite nabizi velké mnozstvi protokoll a aplikaci ovladaciho panelu, které vyvojaram

pro vyvoj elektronickych desek umoznuji pouzivat rizné senzory a zaroveri moznost
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http://www.st.com/content/st_com/en/products/amplifiers-and-comparators.html
https://software.intel.com/en-us/iot/hardware/edison
https://software.intel.com/en-us/iot/documentation?search_api_views_fulltext=&page=0&value=80494;20780
https://www.particle.io/products/development-tools/raspberry-pi-on-particle
http://beagleboard.org/project/awsiot/
http://beagleboard.org/project/awsiot/
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implementovat takové aplikace, jako jsou napfiklad Node-RED a Freeboard. Data
pfijimana senzory |ze pomoci riznych protokold (MQTT, CoAP, atd.) pfenaset do
QNAP NAS, diky ¢emuz mohou uzivatelé napfiklad pomoci ovladaciho panelu

dalkové monitorovat prostfedi ve své domacnosti.

Soucasné senzory se zlevni a diky tomu se za¢nou objevovat nové zpusoby jejich
vyuzit. Trh senzor( se do roku 2025 bude neustale vyvijet. Nové senzory umozni
pokryt detekci SirSi Skaly situaci a udalosti, diky novym algoritmim bude mozné ze

stavajicich senzorovych technologii ziskat vice informaci.

3.7 Pilotni testovaci provoz loT LoRaWAN

Autor dale navrhne nékolik pilotnich testovacich projektli pro SKODA AUTO a.s.
s vyuzitim platformy LoRaWAN a cloud platformy od CRA, které byly zvoleny na
zakladé porovnani dostupnych platforem a cloudl jako nejvhodnéjsi pro realizaci
loT projektl. V pfipadé, Ze budou tyto projekty zZivotaschopné a pfinosné, mél by
byt dalSim krokem implementace navrzené strategie vyvoj viastni loT platformy a

prechod na privatni cloud.

Na zakladé reSerSe a analyzy odbornych zdroju, pfipadovych studii a jednani s
odborniky SKODA AUTO a.s., autor vybral a navrhuje pét pilotnich testovacich loT
projektd. Tyto projekty, by mély, podle nazort odbornikd, pfenést pfidanou hodnotu

pro vyrobu i spole¢nost.

Prvni projekt: Inteligentni osvétleni

Cil: chytré vyuziti elektfiny.

Termin realizace projektu — 2020-2021.

Ocekavany pfinos: uSetfeni nakladu na osvétleni az o 40%.

LJNTELILIGHT je aplikace LoRaWAN umozriujici inteligentné Fidit osvétleni. Pfi
klasickém provozu se ovlada pro zapnuti/vypnuti osvétleni cela jedna vétev sité

osvétleni.

Systém INTELILIGHT (viz Obr. 12) absolutné méni provoz celé sité. Zasadni zména
spoCiva v tom, Ze cela sit osvétleni je stale pod napétim a ovlada se kazda

jednotliva lampa.
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Zdroj: Raycom s.r.o.
Obr. 12 INTELILIGHT - inteligentni osvétleni

Inteligentni poulicni systém osvétleni zajiStuje ovladani kazdé jednotlivé lampy
zvlast, coz umoziuje svitit kazdé lampé ve stanovenou dobu, pfiCemz pouli¢ni
svétla stale poskytuji dobré osvétleni komunikace a chodniku pro zajisténi

bezpecnosti provozu vozidel a pohybu chodcu.

Druhy projekt: Méreni dodavek vody, plynu a tepla

Cil: méfeni a kontrola dodavek vody, plynu, tepla.

Termin realizace projektu — 2020-2021.

Ocekavany pfinos: uSetfeni nakladu na vodu, plyn, teplo az o 20%.

Systém LoRaWAN je doslova stvorfeny i pro inteligentni méfeni dodavek vody, plynu
a elektrické energie, tepelné energie, kvality ovzdusi a vzduchu, tlaku, vihkosti, atd.
Vybudovani nutné infrastruktury je velmi jednoduché, rychlé a levné, stejné tak i
osazeni méfi€u jednotlivych médii moduly systému LoRa zajistujici pfenos dat

pfimo z méficiho zafizeni do systém( dodavatell jednotlivych komodit.
Treti projekt: Stlaceny vzduch — monitorovani ztrat

Cil: kontrola a predikce ztrat stlaceného vzduchu.

Termin realizace projektu — 2020-2021.

Ocekavany pfinos: zmenseni ztrat stlateného vzduchu o cca 7 %.
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Zdroj: SONOTEC s.r.0.
Obr. 13 Stla¢eny vzduch — monitorovani ztrat

Stla¢eny vzduch je velmi nakladny zdroj energie. Jeho vyroba probiha v kompresoru
a pod tlakem. Ztraty jsou zpusobeny filtraci a vysuSovanim (viz Obr. 13). Lze fici,
Ze stlaCeny vzduch je 10 krat drazsi nez ekvivalent elektfiny.

Pro oblast tlakového vzduchu a technickych plynu je kliCové trvalé monitorovani
zakladnich parametr(: pratok, tlak a teplota. Na zakladé téchto dat je mozné presné
nasmérovat udrzbu a zdroje na misto nejvyssi ztraty a dosahnout nejvys$si mozné
uspory s nejnizSimi naklady.

Ctvrty projekt: Efektivni analyza mazaciho oleje strojniho zafizeni

Cil: detekovani jakékoli zmény stavu mazaciho oleje strojniho zafizeni.

Termin realizace projektu — 2019-2020.

Ocekavany pfinos: efektivnéjsi analyza mazaciho oleje.

Projekt je zalozen na zavadéni Cidel pro on-line monitorovani aktualniho stavu
mazaciho oleje strojniho zafizeni, tj. instalaci Cidel, ktera sleduji udaje o vibracich,

stavu oleje, znecisténi a opotiebeni.
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Obr. 14 Zivotni cyklus mazaciho oleje strojniho zafizeni

Tato Cidla neustale posilaji data do cloudu, kde algoritmy pro strojové uceni
umozniuji spoustét alarmy ve chvili, kdy je detekovana jakakoli zména stavu. Po
odhaleni anomalie ihned nasleduji doporuceni, jaka napravna opatfeni je nutno

provést (viz Obr. 14).
Paty projekt: Kvalita vzduchu ve vnitinim prostiedi pramyslovych hal

Cil: Monitoring toxickych plynt a kvality kysliku v pramyslovych halach pomaha
zajistit bezpe€nost pracovnikl a zbozi.

Termin realizace projektu — 2019-2020.

Projekt zaloZzen na komunikaci s chytrymi budovami. Server, do kterého senzory
samy posilaji hodnoty, bude pfimo napojeny na fizeni klimatizace budov (viz Obr.
15). Podle mnozstvi polétavych Castic ve vzduchu dokaze vydat pokyn k nasazeni
spravneého filtru do vétrani budovy a chranit tak lidi pfed vnikem Skodlivych latek do
plic.

Primyslova vyroba ma sva specifika pfi pozadavcich na kvalitu vzduchu:

o Cisty, bezprasny prostor, typickym pfikladem jsou napt. autolakovny, tiskarny
atd.

e UdrZeni konstantni vihkosti a teploty pfivadéného vzduchu.
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e Zajisténi dostatecné cirkulace vzduchu branici potencialnimu znehodnoceni

vyrobeného produktu napfiklad ve skladovych halach.

e Likvidace vzniklych vyparu €i jiné kontaminace vzduchu nezadoucich tfeba

pro obsluhu stroj.

e Chlazeni vyrobkul pfi vyrobé pro jejich dal$i zpracovavani.

Vysledkem by mélo byt vytvofeni a udrzeni komfortniho prostfedi ve vyrobé.

AirPi - Open-Source Qua lity Monitor

.

. 3 . Nitrogen Dioxide (NO2)
Temperature S 3

& Huml‘ y

i &

Volume Air Quality Carbon Monoxide (CO)

Zdroj: https://www.tindie.com/products/tmhrtly/airpi-kit-v14-raspberry-pi-weather-shield/
Obr. 15 AirPi Kit

Seznam zafizeni, ktera jsou koupena pro realizaci téchto projektl, je uveden

v pfiloze 2.

DalsSi naméty pro projekty:

+ Priprava pilotnich méfeni pro oblast vyrobnich strojnich zafizeni, pfenos dat
a jejich a adekvatni rychlé zpracovani, v€etné vyhodnoceni a zpétné vazby.

» Pfiprava pilotnich méfeni pro oblast Prediktivni udrzby, pfenos dat a jejich
adekvatni rychlé zpracovani, v€etné vyhodnoceni a zpétné vazby.

» Priprava pilotnich méfeni pro oblasti transportu a logistiky, pfenos dat a jejich
adekvatni rychlé zpracovani, v€etné vyhodnoceni a zpétné vazby.

« Zamérfeni na vyvoj adekvatnich analytickych metod, senzorickych systémd,

systému s dlouhodobym nezavislym energetickym zdrojem.
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3.8 Navrh vyvoje viastni loT platformy typu XNB a prechod na Privatni
Cloud

Technologie LoORaWAN ma své nevyhody (viz kapitola 3.4), proto autor nabizi, jako
vychodisko z této situace, vyvoj vlastni 10T platformy a pfechod na privatni cloud.

Platforma by méla byt typu XNB (Extended Narrowband).

Technologie XNB je podobna technologii LoORaWAN, ale ma zasadni rozdil: zatimco
LoRaWAN pouziva uzkopasmovou modulaci, XNB pouZziva ultrauzké pasmo (viz
Obr. 16).

Cil: nezavislost na externich dodavatelu sluzeb loT.
Realizace projektu:
e Vytvoreni vlastni soukromé komunikaéni loT platformy — min. 6 mésicu.

e TCO (celkové naklady spojené s vlastnictvim) — od 1 mil. KE.

Obr. 16 10T platforma typu XNB
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Co je pro to nutné udélat:

e Zapojovani firem typu Start-Up do procesu vyvoje a implementace soukromé
loT komunikaéni platformy pro SA v ramci vzdalené prediktivni analyzy nebo
udrzby.

e Vzdélavani managementu firmy a jeho seznamovani s konceptem loT
v podminkach vyrobnich procesu.

Vlastnosti prenosu dat v uzkém pasmu radiovych frekvenci:

e pfi pevném vysilacim vykonu generuje modulace s vySSim pfenosem dat
SirSi, ale méné energeticky narocny signal,

e rozdil v energii mezi signalem a hladinou hluku urCuje spolehlivost
komunikacniho kanalu a dosahu,

e problém zvySeni rozsahu je ten, Ze neni mozné dosahnout uzkopasmového
signalu snizenim pfenosové rychlosti na aplikaCni urovni - viceurovhova
slozitost komunikacniho stohu, kédovani a dalSi faktory vedou k Sifeni

spektra,

e XNB (Extended Narrowband) je pfepracovany komunikacni protokol na

v v

¢ na fyzické urovni je DBPSK4 modulace pouzita k pfenosu signalu v 1oT siti,

e Sitka pasma kanalu vysilaciho zafizeni je v tomto pfipadé 100 Hz, s
minimalnim datovym tokem 50 zprav,

e uzkopasmovy signal a vysoka energie na kazdy bit pfenasené informace
poskytuji vynikajici energeticky potencial komunikaéniho kanalu a vysokou
odolnost proti Sumu.

Vyhody IoT platformy typu XNB:

e XNB je navrzena tak, aby vyménovala data =zafizeni ve velkych,
distribuovanych oblastech s minimalni spotfebou energie — idealni pro
budovani bezdratovych siti LPWAN pro 10T, telemetrii M2M,

e protokol XNB je pfizplsoben pro pfenos signalu s frekvenci 868,8 MHz

4 Binarni — fazové klicovani - je digitalni modulace zaloZena na posunuti faze harmonické nosné o
0° nebo 180° v zavislosti na hodnoté binarniho modulaéniho signalu.
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(nevyzaduje licenci),
e rozsah prenosu signalu 10-40 km (viz Obr. 17),

e pracuje v ultra-uzkém pasmu a XNB umoZzniuje vysilani signalu na desitky

kilometrt i v obtiznych méstskych podminkach,
e 5000 dostupnych kanal,

e Sifka pasma vysilaciho zafizeni je 100 Hz, Sifka dostupného spektra je 500

kHz, pro signalizaci XNB je k dispozici az 5 000 uzkopasmovych kanald,
e data jsou Sifrovana algoritmy XTEA-256, GOST R34.12-2015,
e neomezena Skalovatelnost,

o diky sluzbé XNB se kapacita stanice zvySi na 2 000 000 zprav denné, coz

staci k vytvofeni superintenzivni bezdratové sité loT,

e sofistikované matematické algoritmy FeSi problém efektivniho vyuzivani

spektra a prenosu dat v uzkém pasmu,

e stavebni konstrukce nejsou pfekazkou a pfenos je mozny i ze sklepu a

silnych stén, kde GSM nedosahuije,

obousmérna komunikace umoznuje dalkové preprogramovat a spravovat

zarizeni LPWAN, ktera pracuji s protokolem XNB.

7 cm 10 cm 12 cm > km

Obr. 17 Prevaha IoT platformy typu XNB
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Prechod na privatni cloud

Cil: nezavislost od externich dodavatelu sluzeb cloudu
Realizace projektu:
e Termin realizace — cca 6 mésicu.
e TCO (celkoveé naklady spojené s vlastnictvim) — cca 2 mil. KC.

U spolec¢nosti, které uvazuji o pfechodu z internetu do cloudu, se mlze stat, Ze to
bude nesnadny ukol. Je mozné rozlisit tfi kliCové kroky, které popisuiji, jak Ize data
shromazdovat z okrajovych zafizeni a rychle a snadno pfenaset na platformy

zalozené na cloudovych pocitacCich (CRA a.s., 2018):

1. Sluzba dat. Prvni krok spociva v pfipravé na zajisténi spolehlivého pfenosu dat v
siti. Povoleni aplikaci 0T vyZaduje shromazdovani velkého mnoZzstvi dat z mnoha
senzorl a zafizeni. Obvykle jsou to starsSi zafizeni, ktera jsou nekompatibilni se
sitémi zalozenymi na protokolu IP. Je proto dulezité, aby servery sériovych zafizeni
(které pfenaseji data mezi pocitaCovym sériovym portem a mistni siti Ethernet) a
protokolové brany (které umoznuji komunikaci zafizeni) zajiStovaly interoperabilitu

zafizeni. To usnadnuje a zefektivriuje sbér dat.

2. Pripojeni dat. Druhy krok, pfipojeni loT, se zaméfuje na interni sit' spole€nosti,
ktera zajiStuje, Ze je spolehliva a bezpecna. V podstaté je to most mezi koncovymi

zafizenimi spole¢nosti a cloudem.

Pro zajisténi spolehlivosti je dalezité posoudit Sifku pasma sité. Provozovatelé siti
obvykle potfebuji aktualizovat proudové prepinace, pristupové body a smérovace,
aby podpofili zvySeni urovné prfenosu dat. Dale je vhodné uvazovat o pfidani nebo
ZlepSeni propojeni redundance v siti. Tento navrh pouziva vicenasobné nebo
redundantni cesty, aby se zabranilo ztraté kontroly dat v pfipadé neoCekavanych

poruch sité.

Aby bylo mozné splnit standardy ochrany pocitaCové bezpec€nosti, je dulezité, aby
kazdé sitové zafizeni splfiovalo standardy prumyslové bezpecnosti IEC 62443.
Zafizeni, ktera vyhovuji témto standardim, nabizeji dulezité bezpelnostni prvky,
jako jsou uzivatelska kontrola, autentizace zalozena na heslech, sprava uctd,
identifikator a ovéfovani, integritu a davérnost dat a dalSi. To zajiStuje, ze kritické

aplikace zUstavaiji v provozu a zlstavaji chranény pfed neopravnénym pfistupem.
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3. Pfenos dat. Treti krok zahrnuje bezpecny pfenos dat na cloudovou platformu.
Existuje nékolik zplUsobd, jak to udélat, a kliCové je urcit, ktery pfistup je nejlepsi pro

podnikani.
3.9 Prehled a vybér vhodné Bl platformy

Kdyz uz bude mit spole¢nost SKODA AUTO a.s. senzorickou vrstvu, pfenosové
technologie a integracni vrstvu, dalSim krokem by méla byt aplikacni vrstva, tj.
Business Intelligence. V 2016 roce analyticka spole¢nost Gartner zvefejnila
poskytovatell systémua Bl (viz Obr. 18). A pak se v tomto roce zaCalo dvé zjevné

vidce na trhu Bl - Microsoft Bl a Tableau.

@ Tzbleau @ Microsoft
‘ Qlik
Alteryx @ @ SAP
@ SAS_ _ |BM
AR Birst @ TIBCO Software @D
Oracle @ @ Salesforce
~ RN el Sisense
Board Intemational M?mSme @ @ ClearStory Data

Domo @ ThoughtSpot

Information Builde s@® .\ @

Yellowfn @ Logi Analytics

ST
Pyramid Analytics @) @ Zoomdata

. Pentaho @
x)ﬁ‘liifﬂﬁ[’:.

Zdroj: aptude.com
Obr. 18 Analyza trhu Bl platforem

LZe fict, Ze od samého zaCatku Tableau byl nejvice uzivatelsky privétivy nastroj pro
vizualni prazkum, ale v souCasnosti to jiz pravdépodobné nelze tvrdit. Existuje
vysoka urover integrace a kompatibility, kterou Tableau nebo jiny nastroj nedokaze
poskytnout. Je mozné snadno preveést existujici praci v Excelu na Power Bl bez

nutnosti pfepracovani, zatimco s jakymkoli jinym Bl nastrojem musite zacit od nuly.
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Dfive byl Tableau jediny nastroj na trhu s moznosti vytvaret jednoduché vypocty
pomoci jednoho kliknuti, ale uz i Power Bl ma podobnou schopnost. Tabulkové
diferenciaéni prvky, jako jsou reportovaci napovedy, jiz nejsou jedineénym faktorem
a konec konct, Power Bl je ma také. Funkce vypraveéni pfibéhu jsou v Power BI
(zélozkach) mnohem lepsi nez u Tableau. V tabulce 4 je mozné vidét nakladové

srovnani Bl Platforem, pficemz lepSi dle ceny je MS Power BI.

Na zakladé technologického a cenového porovnani (viz Pfiloha 4 a Tab. 4) téchto

Bl produktu Ize fict, ze Power Bl vic vyhovuje praktickému nasazeni.

Tab. 4 Nakladové srovnani Bl Platforem MS Power Bl a Tableu

MSFT Diﬂerenoe
_

# of Content Creators

# of Information Consumers 1,954 1,954 $0 0%
User Pricing - Monthly <

s Prcog SS— o

$1,976,790

Zdroj: betterbuys.com

3.10 Zavedeni monitorovaciho systému MCD

Historie pochybu stroju, historie béhu vyroby, analyticka data pro zjisténi, co se ve
vyrobé stalo a hlidani kvality vyroby - toto dalSi témata jsou presné to, na co bude

jednoduché feSeni Monitorovaci systém ,MDC* (viz Obr. 19).

Monitorovaci systém MDC by se tak mél stat dalSim krokem v realizaci strategie

implementace loT platforem v prostiedi spoleénosti SKODA AUTO a.s.
Pfedpokladané pfinosy zavedeni MDC:

e omezeni neplanovanych prostoju,

e zvysSeni vykonu zafizeni,

e minimalizace vadnych vyrobkd,

e prubézné sledovani realizace vyrobnich plana,
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Obr. 19 Monitorovaci systém MDC (Machine Data Collection)

optimalizace vyrobniho planu, personalu a vybaveni,
e nizSi provozni naklady,
e snizeni nakladl na elektfinu,
e snizeni vyrobnich nakladd za 1 strojni hodinu,
e pomoci systému MDC se data ze zafizeni pfevedou na spravna rozhodnuti.
Systémové funkce MDC
1. Monitoring zafizeni a personalu:
e urceni skute¢né zatéze zarizeni,
e urCeni skute¢né vyrobni kapacity stroje, mista, podniku,
e snizeni nakladld na jednotku vyroby,
¢ identifikace pfekazek v procesnim fetézci,

e hodnoceni skuteCnych ztrat pracovni doby a vyrobnich zdrojl, identifikace

odpovédnych pracovnikd,
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e zlepSeni pracovni kazné,

e optimalizace pracovniho planu (eliminace prace o vikendech, 2. nebo 3.

smény),
e ZlepSeni ucinnosti sluzeb,
e prijeti spravnych rozhodnuti pfi nakupu dalSiho vybaveni nebo modernizace.

2. Rizeni vyroby:

optimalizace technologickych procesU vyroby vyrobku,
e snizeni prostoju vyroby,
e snizeni vyroby vadnych vyrobkd,
e tvorba korektnich technologickych norem,
e snizeni nakladu na jednotku vyroby.
3. Rizeni prostoju:
e snizeni neplanovanych prostoju,
e prodluzeni zivotnosti zafizeni,
e snizeni nakladl na jednotku vyroby.
4. Sprava CNC programu:
e zvySeni vyuzitelnosti a produktivity CNC strojd,
e zabranéni poskozeni nastroju a zafizeni,
e zkraceni ¢asu nastaveni,
e snizeni nakladu na jednotku vyroby.
5. Kontrola energetické u€innosti:
e analyza energetické ucinnosti zafizeni,
e sniZené naklady na energii,

e planovani spotfeby elektrické energie.
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4  Kiritické zhodnoceni predlozeného navrhu

V souCasném konkurencnim prostfedi musi mit tym managementu k dispozici
informace v realném Case, aby mohl pfijimat rozhodnuti s vyraznym dopadem na
naklady a zisky firmy. loT umozfuje managementu dodavat ty spravné informace,
aby mél prfehled o tom, co se déje na vyrobni urovni, aby mohl pfijimat rozhodnuti

potifebna pro lepsi Fizeni celkovych provoznich nakladd a zvySovani firemnich ziska.

Propojuje zafizeni a lidi, shromazduje a sdili velké mnozstvi dat, umoziuje a
integruje inteligentn&jSi a autonomnéjSi stroje. 10T je skvélym nastrojem, ktery
umozfuje vyrobctim a zarovers SKODA AUTO a.s. zlepsit Sirokou Fadu vyrobnich

operaci.

SKODA AUTO a.s. uz ma nékolik zprovoznénych loT projekta, které, spolu s
libereckou firmou Foxon s.r.o., vyvijely a realizovaly. Jde o projekty (FOXON, 2017):

e Aktivni monitoring PROFINET siti a jeho potencial.

e Condition monitoring nejvétsich list v CR.

e Bezdratovy monitoring kvality Fidiciho napéti 24 voltu.

e Pasivni monitoring PROFINET sité.

e Data z frekvenénich ménicu jako ukazatele stavu pohon.
e Permanentni diagnostika siti PROFIBUS DP.

Na jedné strané, autor této prace chape, Zze implementace navrzené strategie a
realizace jednotlivych stavebnich kamenu této strategie formou loT projektd, udrzba
a provoz jednotlivych aplikacich jsou cinnosti, které jsou velmi narocné jak na
kvalifikaci pracovnikU, tak na celkovy objem lidskych a finan&nich zdrojd. Pro mnohé
hospodafské organizace se ukazuje jako finanéné a personalné neunosné nebo
dokonce zcela nemozné, aby si vSechny €innosti souvisejici s vyvojem, provozem
a udrzbou loT projektu zajistovaly vilastnimi silami. Snazi se proto vyclenit néktere,
nebo vétSinu téchto €innosti mimo podnik - na externi dodavatele komponent a
sluzeb. Jinymi slovy, snazi se realizovat outsourcing, aby se podnik mohl soustfedit

na hlavni ¢innost.

Na strané druhé se v8ak autor rozhodl najit alternativni feSeni a rozpracoval postupy
strategie implementace loT platforem, které by umoznily ziistat spole¢nosti SKODA
AUTO a.s. konkurenceschopnou a nezavislou organizaci. Jednou z nejvétSich
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pfekazek implementace nastrojli a technologii z 10T je to, Ze hodné vyrobnich firem
ma nedostatek kvalifikovaného personalu. Autor zaroven vi, Zze spole¢nost SKODA
AUTO a.s. ma jiz svou laboratof FabLab, ktera je zaméfena na trend Prumysl 4.0.
Je jasné, ze Internet véci je soucasti tohoto trendu, a v realizaci nabizené strategie

by v tom nemél byt Zzadny problém.
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Zaver

Cilem této diplomové prace bylo, na zakladé reSerSe a analyzy aktualnich
odbornych zdroju, realnych pfipadovych studii, vytvofit navrh strategie

implementace vybranych loT feSeni v prostfedi SKODA AUTO a.s.

Internet véci zacina novou, doslova pionyrskou éru, ktera momentalné velky pfinos
negeneruje. Celkové se da oCekavat, Ze bude pokraCovat narlist nasazovani loT s
velkym pfinosem pro ty spolecnosti, které si dfive potencialu loT nevsimly. Protoze
dodavatelé kladou na zabezpeceni dliraz a budou vyvijet dalSi zafizeni, pfitahne to
pozornost spolecnosti k integraci loT do jejich vybaveni, a to zacne vytvaret novou

pfidanou hodnotu.

Masovemu rozSifeni loT brani slozité technické a organizacni problémy, zejména
ty, které souviseji s normalizaci a standardizace. Zatim neexistuji jednotné
standardy pro Internet véci, coZ ztéZuje integraci feSeni na trhu a v mnoha ohledech

brani vzniku novych.

Z reSerSe vyplynulo, ze na trhu existuji nékteré vhodné nebo univerzalngjsi loT
platformy pro pouziti v IoT projektech. Autor z nich doporucuje vyuzit platformu
LoRaWAN, jejimZ provozovatelem na &eském trhu jsou Ceské Radiokomunikace

a.s.

Autor navrhl strategii nasazeni vybranych loT fe$eni ve spolenosti SKODA AUTO
a.s. jako hlavni vystup této diplomové prace. Navrh je zaméfen na dosazeni
ZlepSeni soucasného stavu vyroby prostfednictvim realizace navrzenych loT
projektl, a to ve dvou oblastech. Za prvé pfi monitorovani, kontrole a predikci stav(
ve vyrobé& a za druhé pfi snizovani vyrobnich nakladd spole¢nosti SKODA AUTO
a.s. Postupné zavedeni strategie implementace loT feSeni vSak nutné podléha
dalSimu detailnimu zhodnoceni vedoucich a loT specialistli, pfevazné s ohledem

na ekonomické a strategické cile spoleCnosti.
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Priloha ¢. 2 Objednavka pro pilotni provoz
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Priloha €. 3 Porovnani loT platforem dle zafizeni
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AIrSOL-I00S

v

A0

v

ArM-I00LM

v

AIrSF-1000

v

AP D-1001

v

AlrMD-H001

v

AIrsD-100L

v

AIrQE-100

v

ArS-1000

v

AlrTH-1000

v

ANFTAL OO

v

AdrsLC-1000

v

ANrFS 000

v

ANrSOLU-I000

®

v

AINM-100ME

v

AlrIM-I00MNE, M

v

ASF-100MB

v

AIrWD-100NE

v

AlraD-100ME

v

AUrsD-M00NE:

v

AMrCHS-100ME

v

Ara5-101MEB

v

ANTM-IOOME

v

ANTACH00MNME

v

AIrSLC-0D0NE

v

AP 100MEB



Pfriloha ¢. 4 Plusy a minusy Bl platforem

Plusy a minusy BI Tableu

Plusy

Minusy

snadna implementace

ceéna

vynikajici podpora mobilnich zafizeni

SQL znalost je nutnd pro vytvofeni
datasetu

vyborna vizualizace dat

v okamziku, kdy panely dashboardu a
zpravy jsou publikovany na serveru,
neni mozné jit zpét a obnovit stara data

jednoduché feSeni pro integraci s
vétsinou popularnich datovych zdroji a
analytickych jazykU

bohaté on-line zdroje a spole€enstvi

bohaty na funkce, snadné nasazeni a
upgrade

Plusy a minusy MIS Power Bl

Plusy

Minusy

nulové investi¢ni naklady

publikovani je k dispozici pouze do
cloudu a od ¢ervna 2017 na jeho vlastni
server Power Bl

jednoducha tvorba vizualné
kvalitnich reportQ

aplikace je nutno instalovat kazdého pll
roku, jinak pfestane fungovat

mnoho datovych konektoru

neni mozné pfimo publikovat na serveru
SharePoint a SharePoint Online / Office
365

Uprava dat pfed reportovanim

nemoznost pfipojeni datového modelu
do souboru aplikace Excel

sdileni reportu v organizaci

produkt je zadarmo, a to znamena, ze
nejsou zadné SLA s dodavatelem

Power Bl komunita si pomaha

vhodné pro pilotni projekty
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