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Nasazeni systému Zabbix

Abstrakt

Tato diplomova prace se zabyva problematikou monitoringu lokalni pocitacové
sit¢. Teoreticka vychodiska analyzuji rozdéleni druhi monitoringu, monitorovacich
protokoli, moznosti notifikace a specifikace pozadavkii na bezpecnost dohledovych
systémi. Jsou predstaveny open source monitorovaci systémy a popsany vlastnosti, které
poskytuji.

V praktické casti prace je provedena vicekriteridlni analyza variant. Je zjiStén
aktudlni stav monitorovaného prostfedi ve spolecnosti a na zéklad¢ zjisténych skutecnosti
je proveden navrh monitoringu. Jsou navrzeny hardwarové pozadavky na vykon servert
pro instalaci Zabbixu. Je provedena jeho nasledna instalace, konfigurace a uvedeni do
provozu. Jsou konfigurovana sledovana =zafizeni, nastaveny notifikace, vytvofeny
uzivatelské grafy, ptredvedeny vystupy dohledového systému a zabezpefeni systému
pomoci certifikati. Na zavér je popsana aktualizace systému a diskuze dosazenych

vysledkd.

Kliova slova: Zabbix, monitoring, dohledovy systém, nasazeni, server, agent, Cacti,

Nagios, protokol, SNMP



Deployment of Zabbix system

Abstract

This diploma thesis deals with the issue of the local computer network monitoring.
The theoretical basis analyzes the distribution of monitoring types, monitoring protocols,
notification options, and specification of safety requirements for monitoring systems. Open
source monitoring systems are presented and the properties they provide are described.

In the practical part of the thesis, a multi-criteria analysis of variants is performed.
The current status of the monitored environment in the company is analyzed and a
monitoring proposal is made on the basis of the facts available. Furthermore, hardware
requirements for server performance of Zabbix installation are designed. Its subsequent
installation, configuration and commissioning are carried out. The monitored devices are
configured, notices are set up, user graphs are created and the monitoring system outputs
are displayed. The system is secured by certificates. Finally, the system update is described

and discussion of the results is provided.

Keywords: Zabbix, monitoring, monitoring system, deployment, server, agent, Cacti,

Nagios, protocol, SNMP
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1 Uvod

Monitoring funkcnosti informacnich technologii je dnes jiz béznou soucasti
fungovani IT oddéleni firem. Pokud se snazime ftidit investice do odd¢€leni informacnich
technologii a sledovat praci, jsou vysledky monitoringu jednim ze zakladnich parametri,
které¢ by mély byt kontrolovany.

Sitovi administratofi Celi zajimavé vyzveé. Na jednu stranu jsou pocitacové sité,
jejich fyzické komponenty a protokoly vSeobecné zndmé, zatizeni jsou stale levnéjsi a
jejich nastaveni jednodus$si. Neni potfeba shanét certifikovaného odbornika k instalaci a
konfiguraci jednoduché sit¢ nebo k zapojeni zafizeni do sité jiZ existujici. Samotny
koncept sitovani je rozsifeny a dobie osvojeny. Uzivatelé a vyvojaii dnes povazuji za
samoziejmost pocitacovy systém alespon ¢astecné pristupny online.

Na druhou stranu jsou pozadavky na stile jednodussi a pfistupnéjsi sité velice
obdobného charakteru a ve skutecnosti tlaci sité k tomu, aby byly stile vice komplexni.
Pocet pfipojenych zafizeni ma tendenci konstantniho riistu a soucasné roste i objem
prendsenych dat (streamy médii, aplika¢ni data, zalohy, databazové dotazy a replikace),
coz ma za nasledek zahlcovani sit¢ a zaroven rist objemu dat na uloZisti. Z hlediska
kvality se taktéZz vyskytuji riznorodé pozadavky, jako jsou naptiklad pozadavky na fizeni
ruznych fyzickych médii (opticky kabel, sitovy kabel a bezdratové ptipojeni) ¢i potieba
vysokého vykonu, bezpecnosti, spolehlivosti, dostupnosti a integrity dat.

Tyto dvé zminéné tendence nuti spravce siti poskytovat: vice sluzeb, vétsi
managementu v porovndni s novéjSimi technologiemi. V soucasné dobé je kladen diiraz
predev§im na to, aby byl spravce sit¢ schopen udrzovat sitt v dlouhodobé
provozuschopném stavu a zaroven rychle identifikoval a vyfteSil riznorodé problémy.
V idedlnim pfipad¢ se od spravcl sité ocekava iniciativa, aby byly problémy oSetfeny a
v budoucnu bylo mozné jim ptedejit. Soucasné je podstatnd integrace systémi s rliznymi
nastroji a prostiedim, které se nachazeji mimo pifimy dosah spravce sité, napt. databaze,
ucetnictvi, systémy fizeni incidenti a podobné. DalSim vyznamnym faktorem je také
schopnost spravce sité vysvétlit a prezentovat nalezy a vysledky své prace jasnym a
srozumitelnym zpiisobem i pro jednotlivce bez technického vzdélani. (Dalle Vacche, 2015,

Dalle Vacche, 2013)
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Systém Zabbix umoziuje nejen ziskat aktudlni ptehled o stavu celé sité, ale také
ziskat historické piehledy funkcnosti jednotlivych c¢asti informacnich technologii ¢i
piipravit piredpovédi pro budouci vyvoj. Jedna se hlavné o monitoring nasledujicich

technologii:

servery (hardware 1 jednotlivé aplikace),
— firewally,
— aktivni sitové prvky,
— konektivita (internet, propojeni pobocek),
— periferie (stav tiskaren),
— teplotni a vlhkostni ¢idla,
— webové prezentace,
— platnost SSL certifikatu.

Zabbix je opensource distribuované monitorovaci fesSeni, které svymi vlastnostmi
vyhovuje jak malym, tak velkym spolecnostem. Zabbix je postaven na systému Sablon,
které se ru¢né nebo automaticky pfifazuji k jednotlivym monitorovanym zatfizenim. Do
systému 1ze velmi snadno ptidat 1 vlastni skripty pro monitorovani specidlnich zafizeni,
coz umoziuje kontrolu prakticky vSech zatizeni v siti.

Spravné implementovany monitoring sit¢ umozni nejen ziskéani piehledu o stavu sité
a vCasné feSeni pfipadnych problémi, ale piedev§im umoZni zna¢né omezeni Casu

vynalozeného pracovniky IT oddéleni na béznou udrzbu provozu celého IT oddéleni.
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2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je instalace a konfigurace open source monitorovaciho systému
Zabbix v nejmenované spolecnosti. V prib¢hu zpracovani prace je pfiblizeno monitorovaci
prostiedi a jsou popsany jednotlivé prvky a funkce, které tento systém nabizi.

Dil¢imi cili prace jsou:
— zjiSténi soucasného stavu monitoringu,

— stanoveni pozadavkl na kriti¢nost prvk.

2.2 Metodika

Metodika teoretické casti této diplomové prace se zakladd na studiu odborné
literatury. V praktické €asti je pak zaloZena na instalaci a konfiguraci aktudlni verze
monitorovaciho systému Zabbix na virtualni server. Instalace a nasledna konfigurace je
provedena na virtudlnim serveru na platformé VMware, ktery je pro tento systém vyhrazen
v nejmenované spolec¢nosti. Pfi instalaci je pouZit instalani balicek systému Zabbix z
oficidlnich webovych stranek dohledového systému Zabbix. Jsou pfedvedeny jednotlivé

kroky instalace a nakonec samotné spusténi programu.
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3 Teoreticka vychodiska

V soucasné dob¢é pocitacovych siti jsou kladeny velké pozadavky na dostupnost
sitovych zafizeni a sluzeb s tim spojenych. Jen malokteré odvétvi se dokaze obejit bez
internetu. V komer¢nim odvétvi se kazdé zpozdéni mize projevit financni ztratou, a proto
je dulezité sledovat stav vSech zatizeni ptipojenych do sité. Zejména dulezity je dohled nad
stavem serverd. Sledovat je mozné sit¢ lokalni i zapojené v internetu. Sledovani serverti
ma za cil poskytnout feSeni problému v nejkrat$si mozné dobé. Sledovani sitovych zatizeni
ale neni jen o dostupnosti a funkci nabizenych sluzeb, dovoluje planovani a budovani
sitové infrastruktury a zaroven ji poméha udrzovat v zadoucim stavu. Po zpracovani
ziskanych informaci lze projektovat rozvrzeni zatizeni, upravovat vykon dle konkrétnich

potieb a ptredchazet moznym problémim. (Kolisek, 2013)
3.1 FCAPS

FCAPS je zkratka urcend k ¢lenéni pojmu sprava sit¢ na dalsi podskupiny této
oblasti. Jednotliva pismena akronymu znamenaji:

— F = Fault (niZe popsané¢ jako sprava chyb),

— C = Configuration (nize popsan¢ jako sprava a udrzba konfiguraci),

— A = Accounting (nize popsané jako sprava uctovani),

— P =Performance (nize popsané jako sprava vykonu),

— S = Security (niZe popsané jako sprava bezpecnosti).

NiZe je uveden popis jednotlivych Casti:

— Sprava chyb. Cilem spravy chyb je zdznam, detekce a feSeni chybovych stavil v siti.
Hranice mezi spravou chyb a spravou vykonu je téméf neznatelna. Na spravu chyb
1ze nahliZet jako na okamzité feSeni prechodnych problému sité (naptiklad vypadky
spojeni, serveru, routeru ¢i softwaru), zatimco sprava vykonu fesi dlouhodobéjsi
pohled na poskytovani pfijatelnych stupiiti vykonu v zavislosti na riznych
pozadavcich vykonu nebo pfilezitostnych selhdni sit€¢. Ve spravovani chyb hraje

dilezitou roli protokol SNMP!, ktery se uplatiiuje i u spravy vykonu.

! Simple Network Management Protocol
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Sprava a udrzba konfiguraci. Umoznuje spravci sité sledovat zafizeni na
spravované siti a poskytuje mu informace o konfiguracich hardwaru a softwaru
provozovanych na zatizeni. Piehled spravy konfiguraci a pozadavkd pro sité
zalozené na IP? 1ze nalézt v RFC? 3139,

Sprava uctovani. Umoznuje spravci sit€ urCovat, zaznamenavat a fidit pristup
uzivatelli a zafizeni k sitovym zdrojim. Vyuziva k tomu kvoty, zpoplatnéni na
zéklad¢ vyuzivani a také prid€leni opravnéni k pfistupu.

Sprava vykonu. Cilem spravy vykonu je kvantifikovat, méfit, vykazovat,
analyzovat a fidit vykon riznych sitovych komponent (napiiklad vyuziti a
propustnost). Tyto komponenty zahrnuji jednotliva zatizeni (naptiklad router c¢i
server) nebo cesty skrz sit’. Podstatnym protokolem pro fizeni vykonu je protokol
SNMP specifikovany v RFC 3410.

Sprava bezpecnosti. Cilem spravy bezpecnosti je kontrolovat piistup k sitovym
zdrojim v souladu s definovanymi zdsadami. Zabyva se také zabezpefenim
distribuce zprav, autentizaci, kryptografii a digitdlnimi podpisy. Jednou ze
stézejnich soucasti jsou také firewally slouzici ke sledovani a kontrole externich

ptistupovych bodii do konkrétni sité. (Kurose, 2013)

3.2 Dohledovy systém

Pavel Bezpalec ve své publikaci Nové trendy v elektronickych komunikacich,

Management ICT* systém@i definuje dohledovy systém jako ,prvek, ktery je

implementovan do monitorované sit¢ a ktery periodicky zjistuje dostupnost a stav

jednotlivych uzli a spoju“. V okamziku vyskytu problému ¢i zjiSténi nedostupnosti

ur¢itého prvku odesild informaci administratorovi sité, ktery na zékladé toho provede

odpovidajici tkony. S vyuzitim dohledového systému je také mozné ptfedem urcit postupy,

jez je mozné vykonat v pfipadé¢ nastalych problémul, naptiklad odeslat informaci

administratorovi sit€ a zaroven restartovat sluzbu. Timto zpisobem lze sit’ v zavislosti na

typu nasazeného dohledového systému do jisté miry automatizovat. Dohledovy systém lze

2 Internet Protocol
3 Request for Comments (tj. Zddost o komentafe)
* Information and Communication Technologies (tj. Informaéni a komunikaéni technologie)
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pouzivat jako nainstalovanou aplikaci na serveru nebo jako samostatné jednoucelové
zatizeni. (Bezpalec, 2016)

Dohledové systémy Ize ¢lenit na:

zakladni,
— pokrocilé,
— proaktivni,

— sledujici datovy tok.

3.2.1 Zakladni dohledové systémy

Zakladni dohledové systémy obvykle pracuji s protokolem ICMP?. Tyto systémy
pravidelné za casovy usek zjistuji stav sledovaného prvku. Na zakladé zjisténych
informaci o dobé jeho odezvy a dostupnosti vyhodnoti sytém prvek jako dostupny c¢i
nedostupny. Monitorovaci systém tohoto typu se pouzivd u mensich siti typu LAN® nebo u
siti, ve kterych nam sledovand zafizeni neposkytuji vice informaci nez zmiflovanou

dostupnost a odezvu. (Bezpalec, 2016)

3.2.2 Pokrocilé dohledové systémy

Pokrocilé dohledové systémy jsou vhodnéjsi zejména pro vétsi sité. Tyto systémy
pracuji s v&tSim po&tem protokolfi, mezi které patii napiiklad SNMP, CDP’ ¢i SSHE.

O zafizeni pfipojeném v siti lze ziskat Sirokou Skéalu informaci, jako naptiklad
vyuziti systémovych prostfedki, stav spusténych sluzeb nebo aktualni tok dat. Data ze
serverti 1ze ziskat za vyuZiti lokalné spusténych agentl, ktefi shromazd’uji informace o
spusténych sluzbach a hardwarovych komponentach, které nelze ziskat pomoci sitovych
protokolti. Tyto dohledové systémy maji vice informaci o provozu v siti, a tak mohou vcas
administratory upozornit na neobvyklé situace. Casto je administrator informovan pied
kolapsem sledovaného zafizeni. Pokrocilé dohledové systémy dokazi vyhodnotit a
rozpoznat Utok na nami sledovanou sit’ jiz vjeho pocatku. Pokud se administrator
rozhodne nasadit tento typ dohledového systému, ziskd velké mnozstvi informaci o stavu

sit¢ (oproti zdkladnim dohledovym systémiim). Zpravidla se pokrocilé dohledové systémy

5 Internet Control Message Protocol
® Local Area Network

7 Cisco Discovery Protocol
8 Secure Shell
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vyuzivaji ve vétsich sitich LAN, nebo WAN? ve vlastnictvi jednoho subjektu. (Bezpalec,
2016)

3.2.3 Proaktivni dohledové systémy

Proaktivni dohledové systémy jsou ve své podstaté pokrocilé dohledové systémy,
na rozdil od kterych dokdzi sitova zafizeni také vzdalen¢ spravovat. Nejvice se pouzivaji
v prosttedi, které je z velké Casti automatizované, zejména datacentra, rozsahlé sit€¢ nebo
vysoce dostupné clustery. V souvislosti se souCasnym rozvojem cloudovych sluzeb
dochazi i k vyvoji dohledovych systémt. Tento trend pfimél vyrobce dohledovych systémil
prizpisobit se ke zvySené poptavce po tomto typu sluzby. Majoritni podil systéma dokaze
implementovat pfedem vytvofené scéndie, které automaticky reaguji na pfedem nastavené
udélosti. Timto zplsobem lze docilit velkého snizeni ndkladl urcenych na udrzbu,
spravovani sit¢ a rast kvality nabizenych sluzeb. Proaktivni dohledové systémy se
vyuzivaji predevsim u cloudovych feseni, v datacentrech a rozsahlych sitich. (Bezpalec,

2016)

3.2.4 Systémy sledujici datovy tok

Systémy sledujici datovy tok jsou systémy zaloZené na sledovani veSkeré
komunikace odehravajici se na siti. Jedna se o systémy velmi naro¢né na vykon, zarovei je
pro jejich nasazeni zapotiebi vlastnit nezbytné technické zazemi. Nelze provadét
odposlouchévani jen na jednom centralizovaném misté, a proto se pouZivaji inteligentni
prepinace, které zrcadli tok dat na dal$i port s pfipojenou jednotkou pro sbér dat, coz je
divod, pro¢ jsou tyto systémy tak naro¢né na zdzemi a vykon. Existuji i systémy
pouzivajici zvlastni priichozi jednotky zapojené piimo na pfenosové médium. Ty nasledné
odeslou data do centralizovaného mista, kde je provedeno uloZeni, analyza a prezentace
pro administratora systému. Téchto systémul vyuzivaji spolecnosti piedevsim v piipadech,

kdy se klade diraz na sledovani veskeré¢ho toku informaci v siti. (Bezpalec, 2016)

3.3 Metody monitorovani

Metody monitorovani lze rozdélit na ty, které vyuzivaji k monitoringu agenty, a ty,

které nikoliv. Agent je ve své podstaté¢ jednoduchy software, ktery je spustén na kazdém

® Wide Area Network
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sledovaném zatizeni. Monitorovani s agentem a bez agenta ma své pro a proti. Velmi malo
dohledovych systémi kombinuje soucasné oba tyto zplsoby. Ve vétSing piipadd je

uptfednostnovano prave jedno feSeni pred druhym.

3.3.1 Metoda monitorovani s agentem

Dohledové systémy zalozené na vyuziti agentil maji tu vyhodu, ze nejsou zavislé na
pripojeni do sité. Agent je spustén na sledovaném zafizeni tak dlouho, dokud je samotné
zafizeni spusténé, a lokaln¢ ukladéa informace o jeho béhu. Timto zptisobem pracuje do té
doby, nez data odesle na server. Systémy vyuzivajici agenta maji vétsi pravomoc, rychly
¢as vyhodnoceni a jsou schopny vykonavat urcité ukony, které nelze provést mezi dvéma
zafizenimi skrz sit'ové pfipojeni.

Slabou strankou feSeni zaloZenych na agentech je skuteCnost, Ze musi byt
vynalozeno zna¢né usili k nasazeni, konfiguraci, 1drzbé a monitoringu stavu agenta
samotného. V ojedinélych ptipadech mize dokonce dochdzet k tomu, ze agent sdm

zpusobuje problémy na zatfizeni, které monitoruje. (Adato, 2015)

3.3.2 Metoda monitorovani bez agenta

Monitoring bez agenta je oproti metod¢ monitorovani s agentem neSkodny vici
sledovanému zafizeni, zpravidla na ném tedy nemiize zplisobovat poruchy. Jedinou
moznosti, ktera by mohla mit nepfedvidatelny negativni dopad na vykon zafizeni, by byl
spiSe chybné napsany skript nez samotny monitorovaci systém. Vzhledem k tomu, Ze neni
potieba nasazovat zaddné agenty, je monitoring cisté otdzkou udrzby centralizované
databaze vSech sledovanych zatizeni, ktera se aktualizuje v pravidelnych casovych
intervalech. Pfidani dalSich zafizeni znamena pouze rozsifeni databaze o dal$i zdznam.

Ur¢itym nedostatkem je fakt, ze monitoring bez agenta Casto neni schopen
dosahnout takové granularity shromazdovanych dat a stejné tak ani robustnosti
automatickych odpovédi v pfipadé vyskytu problému, jako je tomu u monitoringu s
agentem. Sbér dat na centralizovany server také zplsobuje zvySeni zatéze na celou
monitorovanou infrastrukturu, coZ mé za nasledek potfebu vice nez jednoho serveru tak,
aby doslo k rovnomérnéjsi distribuci zatéze.

Dohledovy systém s agentem ¢i bez agenta maji vzdy sva specifickd uplatnéni.
Nelze ani o jednom z nich fici, Ze jeden je uZite¢néj$i nez druhy, nebot’ vzdy zéalezi na

konkrétnich pozadavcich kladenych na monitorované prostiedi. (Adato, 2015)
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3.3.3 Aktivni monitoring

Monitorovaci systém se aktivné stara o ziskdvani hodnot z monitorovaného
zafizeni. Funguje na principu rozesilani paketti do sité a jejich nasledného pfijeti na misté
jiném. Timto zpisobem lze méfit naptiklad ztratovost paketii, maximalni propustnost nebo
zpozdéni pti prostupnosti siti. Nevyhodou je zvySend zatéz sit¢ a mozné ovlivnéni
uzivatell. Nepatrnou nevyhodou je také to, Ze méfime vzdy jen naSe testovaci pakety a ne
piimo pakety od uzivatelli, které mohou byt od testovacich pakett velmi odlisné. (Ubik,

2006)
3.3.4 Pasivni monitoring

Pfi pasivnim monitoringu zasild samo monitorované zafizeni pozadované informace
o stavu sité, zddné pakety se do sité neposilaji, tudiz nehrozi zvySend zatéz sit€¢ ani
ovlivnéni uzivatelského provozu. Vyhodnocuji se casové a objemové vlastnosti
uzivatelského provozu. Pasivni monitoring muze sledovat charakteristiky, které aktivnim
monitoringem nelze ziskat. Mezi takové charakteristiky patii naptiklad objem a dynamika
volné kapacity v siti, zda v siti dochazi k bezpecnostnim utoklim nebo které aplikace

uzivatell kladou nejvétsi naroky na kapacitu sité. (Ubik, 2006)
3.4 Pouzivané protokoly

Protokoly jsou dtlezZité pro dorozumivani jednotlivych prvkl sit€¢ mezi sebou.
Rlzné zatizeni mohou pro komunikaci vyuzivat rizné protokoly. Protokol jako takovy
definuje format a poradi zprav vyménovanych mezi komunikujicimi entitami a taktéz

definuje, co se ma stat pfi pfijeti ¢i pfenosu zpravy nebo vyskytu udalosti.
34.1 TCP

Protokol TCP!® pouzivé vétsina béZnych sitovych sluzeb. Tento protokol je zalozen
na spolehlivosti pfenosu, ktera je zajiSténa kontrolou kazdého odeslaného paketu a
naslednym zjiSténim, zda byl paket doru€en ¢i nikoliv. Spojeni je navdzéno na zakladé¢

znalosti IP adresy koncového zafizeni a Cisla portu. VyuZzivd k tomu pfiznaky (CWR,

10 Transmission Control Protocol
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ECE, URG, ACK, PSH, RST, SYN, FIN) v hlavicce TCP paketu. K navdzani komunikace
skrze TCP se obvykle pouziva takzvany Three-Way Handshake (volné ptelozené jako
tficestné potieseni rukou), ktery probihé podle nasledujicich krokii:

— Odesilajici strana odesle paket s priznakem SYN a uvedenym ¢islem sekvence x.

— Piijimajici strana potvrdi zpravu odeslanim ptiznaku SYN-ACK. Zaroven si ulozi
¢islo sekvence x, jako Cislo sekvence nastavi svoji hodnotu y a do ¢isla odpovédi
nastavi dal$i ocekdvanou hodnotu x+1.

— Odesilajici strana posle zpravu s ptiznakem ACK a tim indikuje, Ze bylo navazéano
spojeni s pfijimajici stranou. Cislo sekvence je nastaveno na x+/ a &islo odpovédi
je y+l1.

Spojeni je definovano na zaklad¢é ¢tyf parametrti: IP adresy a portu odesilajici
strany a I[P adresy a portu strany pfijimajici. Mize byt vytvofena i jednostranna
komunikace, v takovém ptipadé se pouZzije vZzdy pouze jedna dvojice parametrii: IP adresa
a port odesilajici strany nebo IP adresa a port stany piijimajici. (Sosinsky, 2016, Kurose,
2013)

V dohledovych systémech se vyuzivd TCP protokol naptiiklad k poslouchani na
urcitém portu a testovani, zda se podaii na sledovaném portu navazat TCP spojeni. DalSim
moznym vyuzitim mtze byt:

— Sledovéani, zda je moZné navazat spojeni na uréeny port.

— Testovani, zda je na ur€eném portu aktivni sluzba a je schopna piijimat TCP
pfipojeni.

— Sledovéani vykonu sluzby v podobé sledovani doby odezvy zurceného portu.

(Zabbix SIA, 2017)
3.4.2 SNMP

Protokol SNMP je asynchronni, transakéné orientovany protokol zaloZeny na
modelu klient-server komunikujici skrze TCP/IP sité. Muze pracovat i nad protokoly OSI
CLNS'!, AppleTalk DDP ¢&i Novel IP, avsak nejrozsifendjsi je pouziti pravé nad TCP/IP
sittmi. Tento protokol je jednoduchy, znacné rozSifeny a uziteCny k ziskavani nebo

nastavovani hodnot na urcitém zatfizeni. SNMP podporuje velky pocet zatfizeni, jako jsou

" Open Systems Interconnection Connectionless Network Service
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napiiklad: switche, routery, UPS!2, po¢itacova ¢idla, tiskarny, pfistupové body, modemy,
osobni pocitade a servery. K pienosu dat slouzi protokol UDP'?, jehoz vyhodou je rychlost,
na druhou stranu vSak oproti TCP neposkytuje ovéfeni doruceni. Informace Ize v ptipade
potieby ziskat jednorazoveé nebo v pravidelnych intervalech a ukladat je pak do databaze.
Pro komunikaci jsou vzdy zapotiebi pravé dvé komunikujici strany. Strana, ktera
pozadavky odesila, se nazyvda SNMP klient. Zprava je vytvoiena s dynamicky zvolenym
portem, poté je zapouzdiena do UDP datagramu a je odeslana na port 161. Na stran¢
zafizeni je SNMP agent odpovidajici na pozadavky. Agent odpovida zportu 161 na
dynamicky zvoleny port klientem. Vyjimkou je takzvana SNMP trap (v piekladu past na
udalost), kterd komunikuje pies port 162. SNMP trap se vysild pouze pii vyskytu urcitych
udélosti (nevznikd na zadkladé pozadavku klienta) naptiklad vypadek proudu, ptekroceni
maximalni teploty, vyskyt nového zafizeni a podobn¢.

Existuji 3 verze SNMP:

— SNMPv1 pouziva pro autentizaci textovy fetézec community string (pro uZzivatele s
povolenim nastavovani hodnot se pouziva write community string, pro povoleni
pouze Cteni se pouziva read community string). Tato prvotni verze obsahuje fadu
nedostatkli a v dneSni dob¢ se predevsim z bezpecnostnich divodi nedoporucuje
jeji pouziti.

— SNMPv2c¢ jiz zahrnuje kontrolu dorucenti, stale vSak vyuzivda community string.

— SNMPv3 pouziva jméno a heslo pro autentizaci, Sifrovani CBC-DES a CFB-AES-
128 pro komunikaci, kontrolni souéty MD5'* a SHA'" pro ochranu proti zméng,
fizeni pfistupu k jednotlivym objektim (View Access Control Model) a moznost
prenosu pies SSH (Secure Shell) nebo TLS (Transport Layer Security)/DTLS
(Datagram Transport Layer Security).

Pro wukladani informaci pouzivd tento protokol takzvanou MIB databazi
(Management information base). Soubory uloZzené v MIB jsou stromové strukturované
pomoci jedinecného Ciselného identifikdtoru OID (Object identifier). Naptiklad hodnota
1.3.6.1.2.1.2.2.1.6.1 je popséna textovou podobou iso.org.dod.internet.mgmt.mib-
2.interfaces.ifTable.ifEntry.ifPhysAddress. (Sosinsky, 2016, Bouska, 2006, Kolisek, 2013)

12 Uninterruptible Power Supply
13 User Datagram Protocol

14 Message-Digest

15 Secure Hash Algorithm
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Na obrazku nize je znazornéno slozeni UDP datagramu, na kterém lze vidét
hlavi¢ku slozenou z verze SNMP a community stringu. V ¢asti SNMP PDU (Protocol Data
Unit) jsou ulozena uzivatelskd data, kterd jsou slozena z dalSich ¢asti. SNMP operace
urcuje, jaky ukon se ma provést. ID dotazu slouzi ke spojeni dotazu s odpovédi. Kod chyby
obsahuje chybovy kod pouze za ptredpokladu, ze k néjaké chybé doslo. Index chyby
oznacuje misto, kde se chyba vyskytla. Variable bindings je slozeno vzdy z OID a
hodnoty. Muize zde byt jedna nebo vice svazanych hodnot v ptipadé operace s vyuzitim

vice OID. (Bouska, 2009)

L L SNMP POU
string
community i wariable bindings
werze SNMP SNMP 1D dota kiyd €k d hyb
. string operace otaru chybyy index chyby {jadne nebe viee)
verze SNMP cm:::::lrnr SMNMF operace 1D dotazu ki chylyy index chyby o hodnota
Pildad dotazu
vZc (1) i torequest (0] 29854 noErrar (0] i SRR 0
¢ i Linmi [1.36.1.2.1.1.3.0)
Fiildad adpovadi
. Eet-response sysUpTime
& T
vZc (1) pubdic 2) 29854 nokrror (0] o (136121130 | E9S7H626

Obrazek 1 - Format datagramu SNMP (Zdroj: samuraj-cz.com, 2009)

SNMP pouziva tyto operace:

— Get pro ziskani jedné nebo vice instanci objektu. Pokud u SNMPv1 dojde k chybé
u jedné hodnoty, operace Get nema zadnou navratovou hodnotu. U SNMPv2 je
v pfipad€ chyby u jedné hodnoty nastavena navratova hodnota operace Get jako
v§e, co se podafilo nacist bezchybng¢.

— GetNext vrati instanci dal§iho objektu v seznamu nebo tabulce.

— Set nastavi hodnotu instanci objektu.

— Trap asynchronné informuje o udalosti.

— GetBulk nové od SNMPv2, vraci vétsi blok dat (jako nékolik fadki z tabulky).

— Inform nové od SNMPv2, slouZi pro komunikaci mezi dvéma spravci.
343 ICMP

Protokol ICMP (Internet Control Message Protocol) je definovan v RFC 792. Je
soucasti IP protokolu, coz znamena, Zze kazdé zafizeni v siti s implementovanym IP

protokolem zaroven podporuje i ICMP protokol. Miize tak pfijimat, odesilat i zpracovavat
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ICMP zpravy. Hlavnim ukolem protokolu je informovat o vyskytu chyb pii ptenosu IP
datagramii. Chyba mtze vzniknout hned z nékolika pfi¢in, napiiklad:

— Doslo k ptekroceni TTL (Time To Live).

— Smérovac nema dostate¢ny buffer pro preposlani datagramu.

— Smérova¢ musi fragmentovat datagram, ale ten ma nastaven ptiznak Don't

Fragment.

— Smérovac nebo uzel zjisti chybu v syntaxi IP hlavicky.
— Smeérovaci chybi v tabulce zdznam o cilové siti.

Existuji dva typy ICMP protokolti: ICMPv4 a ICMPv6, v zavislosti na pouziti
protokolu IPv4 ¢i IPv6. Hlavicka ICMP protokolu je umisténa hned za hlavickou IPv4
nebo IPv6 a je identifikovana jako ¢islo 1. Komplexni protokol obsahuje tfi pole:

— Hlavni typ, ktery identifikuje ICMP zpravu.
— Rozsituyjici informace o typu pole.
— Kontrolni soucet, ktery pomaha detekovat chyby vzniklé pii pienosu.

Dalsi tfi pole, kterd nasleduji, obsahuji ICMP data a puvodni IP hlavicku ke
zjisténi, ktery paket ve skutecnosti chyboval.

ICMP protokol byl také vyuZzivan k takzvanym DoS (Denial of Service) Utokim.
Utok spo¢ival v odeslani IP paketu vétiiho, nez povoloval poéet bytii IP protokolu, coz

mélo za nasledek nedostupnost sluzby. (Odvarka, 2001, Postel, 1981)
3.44 IPMI

IPMI (Intelligent Platform Management Interface) je standard umoznujici vzdaleny
monitoring a spravu serverl z hlediska hardware. VSe je fizeno BMC (Baseboard
Management Controller), ktery je propojen sériovou sbérnici s ostatnim hardware. Je tak
mozné sledovat zdkladni parametry hardware jako jsou napiiklad teplota, otacky
ventilator nebo hodnoty napdajeni. Lze i nainstalovat, odinstalovat, aktualizovat software
¢1 spravovat pfipojené hardware periferie. Tento protokol je k dispozici u vétSiny servert
od velkych vyrobct (Dell, HP, Lenovo, Oracle, IBM, Fujitsu). BMC ma tu vyhodu, Ze se
jedna o samostatny hardware. Dokéaze tak pracovat bez ohledu na to, zda je server
v ¢innosti ¢i nikoliv. (Kolisek, 2013)

IPMI protokol obsahoval mnoho bezpecnostnich dér, které se v pozdéjsich verzich

protokolu podafilo opravit. Za zminku stoji uklddani hesel BMC v neSifrované podobg,
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pfednastavené vychozi jméno a heslo (napiiklad jméno: admin, heslo: admin). Ziskani
pfistupu k BMC piedstavuje zadvazny problém, nebott BMC ma piimy pfistup k zakladni
desce 1 hostujicimu systému, kde by uto¢nik mohl napachat mnoho skod. Doporucuje se

také vymezit pro BMC oddélenou sit LAN nebo VLAN!S pro komunikaci. (Moore, 2013)
3.4.5 Syslog

Syslog je protokol pro pteposilani zprav z logii po siti pracujici na bazi klient-
server. Logy z mnoha zafizeni se soustiedi na jednom misté¢ a jsou nasledné¢ vyuzity
k analyzam, ladéni systému ¢i podpofe rozhodovani ICT systémového managementu.
Ke sbéru zaznamu z logu slouzi klient aplikace, kterd je poté odesila na syslog server.
Takovych zprav je zpravidla velké mnozstvi (mnohdy stovky za minutu), z tohoto ditvodu
se pro zpracovani vytvari skripty, které analyzuji logy a upozoriiuji na problémy. Zpravy
se posilaji v otevieném textu ptes protokoly UDP nebo TCP. Pro Sifrovanou komunikaci
lze vyuzit takzvany SSL wrapper, ktery zajisti Sifrovaci vrstvu SSL/TLS. Komunikace

probiha skrze port 514. (Gerhards, 2009)
3.4.6 Dalsi protokoly

Vyse zminéné protokoly jsou ty, které se pouzivaji nejCastéji a jsou podporovany
nejvetsim poctem dohledovych systémi a zatizeni v siti. Existuje mnoho dalSich protokol
a sluzeb, které 1ze k monitoringu sité vyuzit. Jedna se naptiklad o JIMX'”, NETCONF'3,
CMIP"”, HTTP? a dalsi. Jednou z moznosti monitoringu sité je vytvofeni vlastniho
komunikacniho protokolu, pomoci kterého bude provadén dohled nad siti. Tato moZnost je

ale ze vSech moznosti nejméné pouzivana a vyskytuje se jen ziidka.
3.5 Notifikace

Notifikace je zprava o nové vzniklém problému nebo udalosti. Zprava obvykle

obsahuje informace o problému a zafizeni, na kterém se problém projevil. NejbéZnéjSim

16 Virtual Local Area Network

17 Java Management Extensions

18 Network Configuration Protocol

19 Common Management Information Protocol
20 Hypertext Transfer Protocol
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zptisobem doruceni notifikaci je e-mail nebo zprdva SMS. Dohledové systémy zobrazuji
notifikace také piimo v aplikaci pro spravu monitoringu. Velmi €asto se jedna o webovou
stranku, pfes kterou se provadi veskera sprava systému. Nekteré dohledové systémy
podporuji i zasilani upozornéni na réizné instant messengery, pagery, RSS?! kanaly nebo

tvorbu log souborti.

3.6 Vystupy monitoringu

Forma vystupu dohledového systému je dulezitym prvkem pii rozhodovani, jaky
konkrétni monitorovaci systém zvolit. Vystup musi byt v prvni fad€ piehledny a uzitecny.
Pokud systém dokéze ziskavat velké mnozstvi informaci, ale nedokaze je nésledné
prehledné prezentovat, nepfinese to zadny uzitek, a takovy systém je tudiz netcelny.
Mozné vystupy monitorovacich systémui:

— grafy,
— tabulky,

— okamzité ¢iselné nebo procentualni hodnoty,

reporty.
3.7 Bezpecnost dohledovych systémii

Bezpe€nost dohledovych systému je velmi dilezitym prvkem. Dohledovy systém
uklada informace o provozu a zatizenich v siti a tato data je nutné dikladné zabezpecit.
Dohledovy systém zpravidla shromazduje a ukladd data na jednom misté v databézi.
Piistup ke vSem témto informacim je vhodné zabezpecit na takové urovni, aby k datim

méli ziizeny pfistup pouze autorizovani uZivatelé.
3.7.1 Autentizace a autorizace

Systém by m¢l umoznovat nastaveni rtiznych uzivatelskych roli. Na niz§im stupni
fizeni by uzivateli méla byt nastavena moznost pouze prohliZzeni dat, zatimco na vySSim
stupni by mél mit oprdvnéni i ménit nastaveni systému. Automatické odhlaSovéani pfi

necinnosti uzivatele také urcitou mirou pfispiva ke zvyseni zabezpeceni a doporucuje se jej

2! Rich Site Summary
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aplikovat na kazdém wuzivatelském Uctu. Dalsi formou =zabezpeceni je napiiklad
pfihlaSovani do systému s vyuzitim dvoufaktorové autentizace nebo povoleni pfistupu do
systétmu jen z pfedem definované IP adresy. Dohledové systémy ve vétSin¢ piipada
dovoluji piihlaseni do systému pomoci LDAP?? serveru, HTTP webového serveru nebo

ptes interni ptihlasovaci systém, kde se o spravu uzivateli stard piimo dohledovy systém.
3.7.2 Sifrovana komunikace

Pti sbéru dat by se mélo vyuzivat Sifrovanych komunikac¢nich protokola. Piikladem
muze byt vyuZiti protokolu SNMPv3 namisto protokolu SNMPv2, nebot” druhy zminény
protokol $ifrovanou komunikaci nepodporuje. Sifrovani komunikace je vhodné aplikovat
na veskerou komunikaci probihajici po siti. Pfi pouzivani dohledového systému skrze
webové stranky se doporucuje vyuzivat pfipojeni pomoci protokolu HTTPS?® namisto

nesifrovaného HTTP.
3.7.3 Oddéleni dohledového systému

Dohledovy syst¢ém a jeho komponenty by meély byt odd€leny od stavajici
infrastruktury. Dohledovy systém by mél mit napiiklad vyhrazenou svoji zabezpecenou
VLAN sit, ptfes kterou bude spravovan. Déle pak oddé&lit server, databazi a frontend
(uzivatelska ¢ast) dohledového systému takovym zptisobem, aby vSechny tyto komponenty
nebyly provozovany na jednom hardwarovém stroji. Toto opatfeni ma vyhodu predevs§im
ve snaz$i Skalovatelnosti pfi pozd€jSim ndrGstu objemu dat a pfibyvajicimi naroky na
instalaci tfi serveri namisto jednoho, ale v budoucnu je mnohem Iépe rozsifitelna.
V ptipadé poSkozeni jednoho ze servert je pak také jednodus$i obnova provozu jedné

komponenty systému, nez kdybychom pfisli o cely dohledovy systém.
3.7.4 Zalohovani a obnoveni

Nejdulezitéjsi casti dohledovych systému k zalohovani je databaze a konfiguracni

soubory serveru. Doporucuje se provadet zalohu databaze kazdy den, a to idedln€ v dobg,

22 Lightweight Directory Access Protocol
23 Hypertext Transfer Protocol Secure
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kdy je databaze nejméné pouzivana. Toto Casté zalohovani je vhodné pfedevsim pro mensi
firmy s niz§im poctem sledovanych zafizeni. Pro firmy s vy$$im poctem sledovanych
zafizeni je takto Cetné zalohovani nevhodné a je vhodnéjsi provést replikaci databaze nebo
Vypis.

Agenti pro server a proxy nejsou povazovany za dualezité pro zalohovani, nebot’ je
lze jednoduse obnovit z dostupnych balickl ¢i je znovu kompilovat. Stejny princip lze
aplikovat 1 na konfiguracni soubory frontendu, které jsou snadno obnovitelné z oficidlnich

zdroji vyrobctli systému.
3.7.5 Aktualizace

Udrzovat dohledovy systém aktualizovany je velmi dulezité. Vyvojafi systému
pribézné vydévaji aktualizace a opravné balicky chyb, které se vyskytuji v pribehu casu.
V praxi se lze setkat s tim, Ze od prvotni instalace systémil nedochézi k pravidelné tdrzbé.
V disledku zanedbani aktualizaci pak dochazi k vyssi tendenci zranitelnosti dohledového
systému viic¢i utokiim. Doporuceni o udrzovani aktualizovaného software se netyka pouze

dohledovych systémt, tyké se veskerého software naptic celym IT odvétvim.
3.7.6 Bezpecnostni hrozby dohledovych systémii

Na webové strance https://www.cvedetails.com 1ze dohledat zji§téné bezpecnostni
hrozby rGznych vyrobcl software a hardware. Jednotlivé hrozby jsou na webové strance
publikovany soucasné s uvedenim jejich zavaznosti a dalSich informaci. Lze se dozvédét,
zda byl problém vyfeSen, kdo problém objevil a co miiZze dany problém zplsobit.
Napftiklad zaznam s oznacenim CVE-2016-10134 piedstavuje hrozbu napadeni systému
Zabbix tzv. SQL?** injekci. Této zranitelnosti umoziioval Zabbix vyuzit Gtoénikiim ve
verzich systému zvefejnénych pred verzi 3.0.4. Utoénik mohl provadét libovolné SQL
ptikazy zménou pole foggle ids v souboru latest.php. Déle se lze docist, Ze na problém
upozornil Alexander Vladishev dne 22.7.2016. Tato chyba dohledového systému byla

opravena a v dalSich verzich se jiz nevyskytovala. (Vladishev, 2017)

24 Structured Query Language
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3.7.7

Best practices dohledovych systémii

Takzvané best practices neboli osvédcené postupy se daji aplikovat i na dohledové

systémy. Existuje nckolik zakladnich doporuceni, kterda by se méla v dohledovych

systémech aplikovat, a pfispét tak k zabezpeCeni a bezproblémovému provozu. Best

practices jsou shrnuty v nasledujicich bodech:

1)

Pouzivat k monitoringu oddéleny server. Chranit tento server jako jednu

vvvvvv

nespoustét na ném zadné nepotiebné sluzby a uzavtit vSechny nevyuzivané porty.

2) Nepouzivat dohledovy systém pod administratorskym uctem, pokud neni vylozené

3)

4)

5)

potieba provedeni takovych zmén v nastaveni, které nelze provést bez
administratorskych prav. K prohliZzeni a dohledu tedy vzdy vyuZivat jen uzivatelsky
ucet s omezenymi pravomocemi.

Zabezpecit komunikacni kanaly. Komunikace by méla byt zaSifrovana, tak aby
uto¢nik nemohl odposlouchédvat informace ptendsené po siti. K Sifrovani lze vyuzit
komunikac¢ni protokoly podporujici Sifrovani. Lze vyuzit i bezpecnostni certifikaty
vydavané certifikacni autoritou (napt. PKI — public key infrastructure) nebo
Sifrovat takzvanym pre-shared key (PSK). Utoénikovi tak bude zamezeno &ist
zpravy zasilané skrz sit’, ménit zpravy nebo se vydavat za skute¢ného agenta.
Zabezpecit pristup k vzdalenym agentim. Ptistup by mél byt zabezpecen napiiklad
firewally nebo access listy.

Sledovat jen ty informace, na zaklad€ kterych Ize ucinit rozhodnuti nebo zapocit
urcitou akci. Mezi takové informace lze zafadit naptiklad: chyby pfi cteni
z pevného disku, pfili§ vysoka teplota CPU, nedostatek mista na disku, nadmérné
vyuziti swapovaciho oddilu, zafizeni nereagujici na ICMP ping. Naopak nelze nijak
reagovat na nasledujici udalosti: nedostupnost verejné Google DNS, zménény stav
portu switche, niz8§i propustnost piistupového bodu, ztrita jednoho datového
paketu, sluzba odpovidajici zpravidla jednou nebo dvakrat pomaleji nez obvykle.

(Nagios Enterprises, 2018, Zabbix SIA, 2018, Moerch, 2016)
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3.8 Open source monitorovaci systémy

V nésledujicim  textu teoretické Casti prace jsou piedstaveny jedny
z nejpouzivangjsich open source monitorovacich systémti. VSechny zminéné monitorovaci
OpenNMS, ktery je $iten pod licenci AGPLv3%¢. General Public Licence umoziiuje ipravu
kédu a jeho nasledné Sifeni. Nize zminéné dohledové systémy jsou tedy poskytovany
zdarma i se svymi zdrojovymi kody. Neékteré spolecnosti starajici se o vyvoj téchto
systémi pak nabizi moZznost placené podpory. Mize se jednat o placené konzultace,

instalaci systému nebo jeho udrzbu.
3.8.1 Cacti

Cacti je open source systém pro tvorbu velkého mnozstvi grafii ze ziskanych dat.
Jeho vyvoj zacal v roce 2001, kdy Ian Berry pracoval na programu, ktery by poskytl vétsi
flexibilitu nez doposud pouzivany program k vytvafeni grafit MRTG (Multi Router Traffic
Grapher).

Tento systém je v podstaté frontend pro RRDTool (Round Robin Database Tool).
RRDTool je open source nastroj, ktery vyuZiva takzvanou round robin databazi (databaze
s konstantni velikosti po celou dobu existence). Cacti ziskana data z RRDTool uklada do
MySQL databaze. Je zde schopen ukladat grafy, zdroje dat a round robin archivy.
Frontend je napséan v jazyce PHP?’. Pro implementaci systému je dale nutny net-SNMP a
urcity webovy server, napiiklad Apache. Data Ize ziskavat bud’ s vyuzitim SNMP a nebo
skriptem. Pro pouziti periodického sbérace je nutny takzvany cron (proces ktery
automaticky spusti skript/ptikaz v ur€ity systémovy cas). Data se ve vychozim nastaveni
sbiraji v pétiminutovych intervalech, Ize ale nastavit i jiny interval (nejkrat$i mozny je 60

vtefin).

25 General Public Licence
26 Affero General Public Licence
27 Hypertext Preprocessor — programovaci jazyk
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Obrazek 2 - Prostiredi Cacti (Zdroj: cacti.net)
Nejdulezitéjsi funkce Cacti:
— Podpora velkého mnozstvi plugint.
— Na problémy upozoriiuje e-mailem.
— Podporuje RRD soubory s vice nez jednim zdrojem dat a miize také pouzit RRD
soubor ulozeny lokaln€ v souborovém systému.
— Stromova hierarchie grafti, které 1ze sdruZovat do piehledi za delsi obdobi.
— Tvorba Sablon grafti ¢i celych zatizeni.
— Skripty pro shromazd’ovani vlastnich dat.
— Sablony Ize importovat/exportovat ve formatu xml.
— Nastaveni uzivatelskych prav k ptistupu jen k uréitym graftim.
(The Cacti Group, Inc., 2017)

3.8.2 Icinga2

Icinga 2 je open source dohledovy systém, ktery kontroluje dostupnost sitovych
zdrojti, upozornuje uzivatele na vypadky a generuje tdaje o vykonu pro reporting. Je

Skalovatelny, rozsifitelny pomoci pluginii a schopny monitorovat rozlehld a komplexni
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prostiedi. Je publikovany pod GNU licenci verze 2. Pivodn¢ vznikl jako oddéleni se od
Nagiosu v roce 2009. Ve verzi 2 byl vSak zdrojovy kod od pocatku prepsan. Presto byla

zachovana podpora vSech pluginti, které jsou dostupné pro Nagios.

>
Xicinca = Iiinga2 Overview  ESXi Monitoring  Environment Manitoring

Q Search
Service Problems Recently Recovered Services
I £ Dashboard

Memory

© Problems
M Overview

& Business Processes
& Icinga Director

D History

B Hlasticsearch

il Reporting
Unhandled Services

= EventDB

& Documentation

5 System

# Configuration
Show More
& cstein

Host Problems Unhandeled Problems
No hosts found matching the filter. T |+ - Status ]
omizs n com name *apachez

Obrazek 3 - Prostiedi Icinga2 (Zdroj: icinga.com)

Hlavni pfednosti systému Icinga 2 jsou:

— Monitoring sitovych sluZzeb, serverovych komponent a sluZzeb spuSténych na

serverech.

— Provadi monitoring pluginy Icinga 2.

— Podporuje obsluhu udalosti a notifikace.

— Podpora mnoha operacnich systémti.

— Paralelizované servisni kontroly.

—  Vybér ze dvou uzivatelskych prostiedi (Classic Ul a Icinga web).

— Reporty tvofené na zaklad¢ Sablon.
Zakaznici Icinga: Puppet Labs, Audi, Spacex, Debian, Snapdeal, McGill, RIPE Network
Coordination Centre, M?ller, Adobe, Siemens, Deloitte. (Icinga, 2018)

3.8.3 Nagios

Nagios je open source dohledovy systém vyuzivany velkymi organizacemi. Jedna
se patrné€ o jeden z nejzndméjSich a nejpouzivangjSich open source dohledovych systémd,

jehoz vyvoj zacal jiz v roce 1996.
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Nagios monitoruje problémy v siti, jako jsou naptiklad pietizené datové linky,
sitové pfipojeni, routery, switche a dalsi sledovana zatizeni. DokdZe sledovat dostupnost,
dobu provozu a odezvu kazdého uzlu v siti. Ziskané informace lze interpretovat mnoha
vizualnimi prezentacemi nebo pomoci reporti. Tento dohledovy systém je schopen
sledovat servery s vyuzitim agenta i bez agenta. Pro Nagios existuje vice jak 5000 dopliki,
coz poskytuje velmi dobry prostor k ziskdni maximalniho poc¢tu informaci ze sledovaného
zafizeni. Nagios poskytuje sledovani webovych aplikaci, sluzeb ¢i procesii a je schopen
sledovat aplikace operacnich systémit Windows, Linux, Unix. (Nagios Enterprises, LLC,

2017)
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e (D) Sohetit m chok of st services din this st
Availability
it 7L“acy) Obsessing: 3 Disable checks of all services on this host
Alerts Notifications: + Enable checks of all services on this host
History Event Handler: ¢ Disable event handler for this host
Summary
Notifications Host Comments
Eveitlog © Add anew comment [[] Delete all comments
System Entry Time_Author Comment Comment ID Persistent Type Expires Actions
Coiaciis This host has no comments associated with it
Downtime

Process Info
Performance Info
Scheduling Queue o

Obrazek 4 - Prosti‘edi Nagios (Zdroj: unixmen.com)

Hlavni vyhody Nagiosu jsou:
— Centralizovany pohled na celou monitorovanou IT strukturu.
— Automatické restartovani aplikaci v ptipad€ vyskytu problému.
— Pfistup pro vice uzivateld v jeden okamZik.
— Selektivni pfistup uZivatelim pouze ke komponentdm infrastruktury, ke kterym
maji pfidélena prava.
— Aktivni komunita s vice nez 1 milionem uZivateli.
— Rozsifitelnd architektura.
Zakaznici Nagios: AOL, DHL, McAfee, MCI, MTV, Yahoo!, Universal, Toshiba, Sony,

Siemens, and JPMorgan Chase.
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3.8.4 OpenNMS

OpenNMS je platforma s otevienym zdrojovym kdédem urCend pro vytvareni
sitovych monitorovacich feseni. Existuji dvé distribuce OpenNMS: Meridian a Horizon.
Pouziti distribuce Meridian je vhodné pro podniky a firmy, které hledaji stabilitu a
dlouhodobou podporu. Horizon je vhodny pro firmy, které jsou charakteristické Castou
implementaci inovaci a jsou idedlni pro sledovéani novych technologii a ekosystému IT.
Ob¢ verze jsou Sifeny pod volné dostupnou licenci AGPLv3. Sbér dat je mozny pies
SNMP, JMX, WMI, NRPE*  NSClient++ a XMP?. Sbér dat z aplikaci probiha pies
HTTP, JDBC*, XML nebo JSON?'. OpenNMS je postaven na architektuie fizené
udalostmi.

Udalost je vytvotena vzdy pii vypadku sluzby, uzlu, rozhrani, nebo kdyZz jsou
prekroc¢eny limitni hodnoty. SNMP trapy a zpravy syslog jsou normalizovany do udalosti a
mohou byt propojeny tak, aby vytvofily pracovni postupy upozornéni.

Diky podporované architektufe REST API je snazsi integrovat OpenNMS do jiz
existujici infrastruktury. Zjistovani topologie sitové vrstvy 2 je zaloZeno na informacich
SNMP a standardil jako jsou napiiklad LLDP*?, CDP a Bridge-MIB. Podporovéno je také
zjistovani topologie smérovani vrstvy 3 na zakladé OSPF a IS-IS. (THE OPENNMS
GROUP, 2017)

28 Nagios Remote Plugin Executor

2 Extensible Metadata Platform

30 Java Database Connectivity — API pro programovani v jazyce Java
31 JavaScript Object Notation

32 Link Layer Discovery protocol
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Obrazek 5 - Prostiredi OpenNMS (Zdroj: wiki.opennms.org)

Hlavni vyhody systému OpenNMS jsou:

Piivodné vyvinuto pro Linux, ale jsou podporovany i Windows, Solaris a OSX.
— Sledovani teploty zafizeni.

— Upravitelna administratorska stranka.

— Monitoring napéti zafizeni.

— Podpora IPv4 a IPv6.

— Udalosti mohou zasilat upozornéni pies e-mail, SMS, XMPP33.

— Podporuje geografické zobrazeni uzli v mapach Open Street Map, Google Maps
nebo Mapquest.

3.8.5 Zabbix

Zabbix je open source dohledovy systém napsany v jazyce PHP. Je zaméteny na

monitoring dostupnosti a vykonu IT infrastruktury. Vyvinula ho spolecnost Zabbix LLC

33 Extensible Messaging and Presence Protocol
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vroce 2005 a $ifi ho pod GPLv2 licenci. Je to multiplatformni produkt (OpenBSD,
FreeBSD, Linux, Solaris / Illumos / OmniOS, macOS, Windows). Je schopen sledovat
servery, virtualni stroje, sitové zafizeni a zaroven vSechny ziskané informace ukladat nebo
je vrealném Case vykreslovat do grafli, pfehledti nebo map. Zabbix je Skéalovatelny i pro
velmi rozlehla prostiedi. Je zde moznost distribuovaného monitoringu skrze proxy, spravy
pfes webové prostiedi, bezpe¢né autentizace uzivateli a spravy uzivatelskych roli.
Podporuje takzvany polling i trapping skrze monitoring s agentem. Podporovéna je také
moznost bez agenta. Dale je dostupny monitoring internetovych stranek nebo naptiklad
virtudlnich stroji VMware. Automaticky dokdze objevovat servery a zafizeni v siti, stejné
tak automaticky pfidé€lovat vykonnostni testy a testy dostupnosti k objevenym entitam.
Zabbix se sklada ze Ctyt zékladnich stavebnich blok: server, webové prostiedi, agenti a
proxy. Notifikace mohou byt dorucovany e-mailem, SMS, instant messengery nebo

zobrazeny na webové strance systému. (Zabbix LLC, 2017, Uyttergieven, 2015)

ZABBIX Monitoring Inventory Reports Configuration  Administration 0 HShae

Dashboard Overview Web Lalestdata Triggers Ewvents Graphs Screens Maps Discovery [T services
Dashboard

Favorite graphs Status of Zabbix

Zabbix server is running localhost: 10051
Number of hosts (enabled/disabled/templates) 52 127014
Number of items (enabled/disabled/not supported) 04181
Number of friggers (enabled/disabled [problem/ok]) 49/70[2147]
Number of users (online)

Required server performance, new values per second

System status

Favorite screens

Host status

Last 20 issues

Obrazek 6 - Prostiedi Zabbix (Zdroj: Autor)

37



Hlavni ptednosti Zabbixu jsou:

- Open source feSeni vcetné potfebnych komponent (Linux, Apache,
MySQL/PostgreSQL, PHP).

— Snadna instalace a sprava.

- Vysoce ucinni agenti pro Unix a Windows (x32, x64, Itanium) platformy poskytuji
Siroké moznosti monitoringu.

- Centralizovany dohledovy systém ukldda vSechny informace (konfigurace a
vykonnostni zdznamy) v rela¢ni databazi pro jednodussi zpracovani a opétovné
vyuziti dat.

- Pfimy monitoring Java aplikacnich servert pres JMX.

- Frontend ma vlastni ochranu proti utoktim hrubou silou.

- Automatizace Ize provadét pomoci skriptd v riznych jazycich naptiklad Ruby,
Python, Perl, PHP, Java nebo shell skripty.

- Podpora MySQL, PostgreSQL, Oracle, IBM DB2 a SQLite databazi.

- Integrace nastrojii pro spravu systému jako jsou Puppet, cfengine, Chef a befg2.

- Velké mnoZzstvi vizualizaci dat.

- Volitelnost ¢asového intervalu sbéru dat.

- Moznost nastaveni frekvence sbéru dat podle pracovni doby, dnti v tydnu.

- Vestavéné postupy k udrzbé dobie organizovanych dat.

- Zabezpeceni komunikace mezi agentem a serverem PKI (public key infrastracture
nebo PSK (pre-shared key).

- Kuvalitni a pocetna komunita uZivateld.

— Zabbix Share — webova stranka k sdileni Sablon od uZivateli.

- Odd¢leny aplikacni kod od kodu grafického uzivatelského prostiedi.

- Automatické hledani zatizeni v siti.

- Nastaveni prototypu (Sablony) pro ur€ity typ zafizeni, ktery se poté automaticky

nastavi na ostatni zafizeni stejného typu. (Knight, 2017)

Zakaznici Zabbixu: DELL, Orange, ICANN, Salesforce, Bodybuilding.com, LLC.,
ITtelligent Consulting Services, Eltele AS, Total Server Solutions, LLC., ChinaNetCloud
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4 Vlastni prace

V této Casti prace je nejprve provedeno srovnani vybranych open source nastroji
k monitoringu sit€. V nasledujici kapitole je poté zdivodnén vybér systému Zabbix
s ohledem na pozadavky nejmenované spolecnosti, kde byla vypracovana prakticka cast
prace. Stézejni Casti vlastni prace bylo samotné nasazeni dohledového systému Zabbix,
jeho spravnd konfigurace, pouziti Sablon, triggeri, nasazeni agentii ke sledovani
komponent v rozhlehlé infrastruktufe spolecnosti a v neposledni fad¢ také vyhotoveni

reportl a prehledl ze ziskanych dat.
4.1 Porovnani vybranych open source systémii

Pro zékladni srovnani vybranych open source dohledovych systémi byla po konzultaci
se zaméstnanci nejmenované firmy odpovédnych za sitovou infrastrukturu vybrana
nasledujici kritéria:

— IP SLA* reporty,

— automatické zjiStovani sitovych zafizeni,

— SNMP,

— Syslog,

— VMware,

— databaze,

— podnikové zaméteni dohledového systému,

— sprava skrze webové rozhrani.
4.1.1 Srovnavaci kritéria

V nésledujicich podkapitolach jsou popséna jednotliva srovnavaci kritéria.
4.1.1.1 TP SLA

V nejmenované spole€nosti je vyuzivano né€kolik druhli zafizeni s podporou IP

Service Level Agreement. Pro spolecnost je dilezité, aby skrze dohledovy systém bylo

34 Internet Protocol Service Level Agreement
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mozné monitorovat [P SLA na téchto zafizenich, a pfipadné ze zjiSténych informaci tvofit

reporty ¢i zasilat upozornéni odpovédnym osobam.

4.1.1.2 Automatické zjiStovani zarizeni

Toto kritérium je dulezité z hlediska cCastého ptipojovani novych zafizeni do
stavajici sité. Jejich automatické zjistovani tak mnohondsobné usnadni praci s dohledovym
systétmem. Ve spojeni s pouzitim prednastavenych Sablon pro rizné druhy zafizeni se

jedné o propracovany zpusob, jak v nékolika krocich ptidat nové sledované zatizeni.

4.1.1.3 SNMP

K ziskavani dat ze sledovanych zafizeni bude ve velké mife vyuzivan tento
komunika¢ni protokol. Pro vysledky hodnoceni je tedy dulezitd podpora protokolu a

jednoduchost jeho implementace do dohledového systému.

4.1.1.4 Syslog

V nejmenované spolecnosti je v provozu znacné mnoZstvi serverl slouzicich
k riznym ucelim. Pro spole¢nost bude vyhodné mit moznost monitorovat jednotlivé logy
z téchto serverti. Dohledovy systém by mél toto umoznovat co moznad nejjednodussim

zpiisobem at’ uz z hlediska implementace ¢i narokli na provoz.

4.1.1.5 VMware

V nejmenované spolecnosti je podpora monitoringu VMware dillezitym kritériem
predevsim z hlediska vyuZzivani n€kolika VMware clusterli. PfestoZe samotny VMware ma
v sobé implementovany urcity dohledovy systém, bude pro spolecnost vyhodné mit tyto

VMware clustery pod dohledem na centralizovaném misté v podobé€ dohledového systému.

4.1.1.6 Databaze

U tohoto kritéria bude zvyhodnéno takové teSeni, které poskytuje veétsi pocet
podporovanych databazi. V nejmenované spolecnosti se pouziva n¢kolik typli databazi a je
kladen diraz na to, aby dohledovy systém podporoval co moznd nejvyssi pocet typil

databazi, a v ptipad¢ potieby bylo mozné migrovat databazi na néktery z téchto typt.

40



4.1.1.7 Podnikové zaméreni

Nejmenovana spolecnost, ve které probiha zpracovani praktické Casti této prace,
disponuje n¢kolika regionalnimi pobockami s celkovym poctem 1500 zaméstnancii, a tudiz
je kritérium podnikového zaméteni dohledového systému klicové. Dohledové systémy,
které jsou jiz od pocatku svého vyvoje zaméiené na velké podniky, budou v celkovém

hodnoceni upfednostnény.

4.1.1.8 Sprava skrze webové rozhrani

Z hlediska vyssiho komfortu a moZnosti snadného pfistupu do dohledového
systému skrze webové rozhrani je toto hodnotici kritérium pro vysledné rozhodovani
dilezité. Webové rozhrani poskytuje uzivatelim moznost piistupovat z jakéhokoliv

zafizeni (s pfistupem na internet) do dohledového systému, ménit jeho nastaveni Ci

prohlizet ziskana data.

4.1.2 Data pro srovnani dohledovych systému

Data pro srovnani jednotlivych dohledovych systéml byla ziskdna zvolné

dostupnych dokumentaci nebo z oficidlnich internetovych stranek srovnavanych
dohledovych systémtl.
azev

Cislo| Kritéria Cacti Icinga Nagios | OpenNMS | Zabbix

1 IP SLA ANO Plugin Plugin ANO ANO

2 Automatické ANO Plugin Plugin ANO ANO

zjisStovani zarizeni

3 SNMP ANO Plugin Plugin ANO ANO

4 Syslog ANO Plugin Plugin ANO ANO

5 VMware Sablona Plugin Plugin ANO ANO

(s ipravou | (autodis-

ve covery)

VMware)

6 Databaze RRDtool, MySQL, Flat file, JRobin / Oracle,

MySQL Oracle, SQL RRDTool/ | MySQL,

PostgreSQL (ptes Apache PostgreS

ndoutils), | Cassandra, QL,

MySQL | PostgreSQL DB2,

SQLite

7 Podnikové NE NE ANO ANO ANO
zaméreni

8 | Webové rozhrani ANO ANO ANO ANO ANO

Tabulka 1 - Kritéria pro srovnani dohledovych systémii (Zdroj: Autor)
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4.1.3 Ohodnoceni variant

V této kapitole je ptidéleno bodové ohodnoceni jednotlivym variantdm v zavislosti
na predem stanovenych kritériich. Mezi vybranymi srovnavacimi kritérii nejsou zadna
kvantitativni kritéria. VSechna kritéria jsou kvalitativniho charakteru.

Ohodnoceni kvalitativnich kritérii prob¢hlo na zdklad¢ vlastnich zkuSenosti,
nabytych védomosti pii zpracovavani literdrni reSerSe a konzultace s odpovédnymi
zamestnanci spolecnosti, ve které je prakticka ¢ast prace vypracovana.

Vsechna kritéria jsou bodové ohodnocena na stupnici bodi od 1 do 10, pficemz

cvwr

Ohodnoceni kritérii u jednotlivych variant je uvedeno v nasledujici tabulce.

Kritérium
1 2 3 4 5 6 7 8
- 1 | Cacti 10 10 10 10 7 3 1 10
< [ 2 | Icinga 7 7 7 7 6 6 1 10
£ | 3 | Nagios 7 7 7 7 6 4 10 | 10
§ 4 | OpenNMS | 10 10 10 10 8 7 10 10
S | Zabbix 10 10 10 10 10 9 10 10

Tabulka 2 - Ohodnoceni variant podle jednotlivych kritérii (Zdroj: Autor)
4.1.4 Vahy kritérii

V této kapitole je stanoveno, ktera kritéria maji nejvetsi vliv na volbu dohledového
systému. Ohodnoceni jednotlivych kritérii probéhlo Saatyho metodou. Véha kazdého
kritéria je stanovena jako geometricky primér fadkd Saatyho matice, ktera je zobrazena
v Tabulce 3 pod timto textem. Nasledné jsou tyto vahy pouZity ve srovndni variant

metodou AHP.

Kritérium Vaha | Normalizovana
1 2 3 4 5 6 7 8 | kritéria vaha
1|1 /5 | 1/6 |2 13 [ 1/3 |12 |3 0,679 0,046
2 |5 1 12 |3 2 173 172 |3 2,460 0,165
5 3 6 2 1 5 12 |2 1 3 2,318 0,156
:5 4 (12 [ 1/3 |1/5 |1 1/7 | 1/5 | 1/5 |12 1,000 0,067
£ |5 3 Va 2 7 1 3 5 3 2,938 0,197
2 | 6|3 3 12 |5 173 |1 3 1 2,265 0,152
7 |2 2 1 5 1/5 [ 1/3 |1 3 1,979 0,133
8 | 1/3 [ 1/3 |1/3 |2 173 |1 173 |1 1,260 0,085
Soucet | 14,899 1

Tabulka 3 - Vahy vybranych kritérii (Zdroj: Autor)
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V nejmenované spolecnosti, kde probihalo vypracovani praktické ¢asti prace, byl
kladen diraz na to, aby vybrany systém disponoval monitoringem VMware, a aby
implementace byla co nejjednodussi. Dalsimi preferovanymi pozadavky byla moznost plné
kontroly pfes webové rozhrani, jednoducha implementace monitoringu skrze SNMP,
jednoduchéd implementace funkce automatického zjistovani nové piipojenych zatfizeni a
podpora Oracle databaze. V ptipadé, ze se provoz dohledového systému ve spolecnosti
osved¢i, uvazuje se o prechodu pravé na Oracle databéazi, nebot’ je ve spole¢nosti jiz ve

velké mife pouzivana.
4.1.5 Srovnani metodou AHP

V této kapitole je provedena analyza metodou AHP a jeji nasledné vyhodnoceni. Pro
kazdé kritérium je vytvofena individudlni tabulka, ve které jsou mezi sebou za pomoci
Saatyho metody porovnany jednotlivé varianty. Jednotlivé preference a dispreference

v kazdé tabulce jsou uréeny na zaklad¢ bodl z ohodnoceni variant (viz Tabulka 2).

Varianta Vaha | Normalizovana
IP SLA 1 2 3 4 5 varianty vaha
- 1 1 4 4 1 1,741 0,286
= 2 Ya 1 1 1/4 1/4 0,435 0,071
g 3| % 1 1 1/4 1/4 0,435 0,071
§ 4 1 4 4 1 1,741 0,286
5 1 4 4 1 1,741 0,286
Soucet | 6,093 1,000

Tabulka 4 - Rozdéleni vahy IP SLA mezi varianty (Zdroj: Autor)

Rozdé&leni vahy pro kritéria: automatické zjisStovani zatizeni, SNMP a Syslog vyslo
se stejnymi vysledky, jako tomu je u kritéria IP SLA. Je to zptisobeno shodnym bodovym
ohodnocenim variant (viz Tabulka 2). Proto je v této Casti prace uvedena pouze tabulka
s vyhodnocenim kritéria IP SLA, aby nedochédzelo ke zbytecné duplicité¢ tabulek se
shodnymi vysledky. Dale jsou uvedeny tabulky pro jednotliva kritéria.

Varianta Vaha | Normalizovana
VMware 2 3 4 5 varianty vaha
- 1 2 2 1/2 1/4 0,871 0,135
- 2 / 1 1 1/3 1/5 0,506 0,079
-E 3 / 1 1 1/3 1/5 0,506 0,079
§ 4 3 3 1 1/3 1,431 0,222
5 4 5 5 3 1 3,129 0,486
Soucet | 6,443 1,000

Tabulka 5 - Rozdéleni vahy VMware mezi varianty (Zdroj: Autor)
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Varianta Vaha | Normalizovana
Databaze 1 2 3 4 5 varianty vaha
- 1 1 1/4 1/2 1/5 1/7 0,324 0,046
- 2 4 1 3 1/2 1/4 1,084 0,154
-E 3 2 1/3 1 1/4 1/6 0,488 0,069
§ 4 5 2 4 1 1/3 1,679 0,238
5 7 4 6 3 1 3,471 0,493
Soucet | 7,046 1,000

Tabulka 6 - Rozdéleni vahy Databidze mezi varianty (Zdroj: Autor)

Podnikové Varianta Vaha | Normalizovana
zaméreni 1 2 3 4 5 varianty vaha
- 1 1 1 1/9 1/9 1/9 0,268 0,035
= 2 1 1 1/9 1/9 1/9 0,268 0,035
-E 3 9 9 1 1 1 2,408 0,310
§ 4 9 9 1 1 1 2,408 0,310
5 9 9 1 1 1 2,408 0,310
Soucet | 7,760 1,000

Tabulka 7 - Rozdéleni vahy Podnikové zaméfeni mezi varianty (Zdroj: Autor)

Webové Varianta Vaha | Normalizovana

rozhrani 1 2 3 4 5 varianty vaha
) 1 1 1 1 1 1 1 0,2
- 2 1 1 1 1 1 1 0,2
£ 3 1 1 1 1 1 1 0,2
§ 4 1 1 1 1 1 1 0,2
5 1 1 1 1 1 1 0,2

Soucet 5 1,000

Tabulka 8 - Rozdéleni vahy Webové rozhrani mezi varianty (Zdroj: Autor)

V Tabulce 9 jsou obsazeny vysledné hodnoty pro jednotlivé varianty a ohodnoceni

pro jejich jednotliva kritéria.

Varianta Kritérium Vysledny
1 2 3 4 5 6 7 8 soucet
1 Cacti 0,286 | 0,286 | 0,286 | 0,286 | 0,135 | 0,046 | 0,035 | 0,2 0,179
2 Icinga 0,071 | 0,071 | 0,071 | 0,071 | 0,079 | 0,154 | 0,035 | 0,2 0,091
3 Nagios 0,071 | 0,071 | 0,071 | 0,071 | 0,079 | 0,069 | 0,310 | 0,2 0,115
4 OpenNMS | 0,286 | 0,286 | 0,286 | 0,286 | 0,222 | 0,238 | 0,310 | 0,2 0,262
5 Zabbix 0,286 | 0,286 | 0,286 | 0,286 | 0,486 | 0,493 | 0,310 | 0,2 0,353
Vahy kritérii | 0,046 | 0,165 | 0,156 | 0,067 | 0,197 | 0,152 | 0,133 | 0,085

Tabulka 9 - Vyhodnoceni variant metodou AHP (Zdroj: Autor)
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Varianta Vysledny soucet | Vysledné poradi
1 Cacti 0,179 3.
2 Icinga 0,091 5.
3 Nagios 0,115 4.
4 OpenNMS 0,262 2.
5 Zabbix 0,353 1.

Tabulka 10 - Vysledné poradi variant (Zdroj: Autor)

Jak lze vycist z Tabulky 10, nejlepsiho vysledku dosahl dohledovy systém Zabbix, a
stal se tak nejlepsi kompromisni variantou podle vyhodnoceni metodou AHP. Na druhém
misté¢ se umistil dohledovy systém OpenNMS, na tfetim misté systém Cacti, na ¢tvrtém

misté systém Nagios a na poslednim patém misté se umistil systém Icinga.
4.2 Zdivodnéni vybéru Zabbixu

Vzhledem ktomu, ze veskeré srovnavané systémy poskytuji do zna¢né miry
obdobnou funkc¢nost, hraje pii vybéru dohledového systému urcitou roli také napiiklad
velikost uzivatelské zakladny, ptivétivé uzivatelské prostiedi ¢i ptredchozi zkuSenosti s
nékterym ze zminénych dohledovych systému.

Dohledovy systém Zabbix byl vybran na zakladé¢ srovnani metodou AHP. Pro
preferencni porovnani kritérii a jednotlivych variant bylo vyuZito Saatyho metody. Kritéria
byla vybrana predevsim na zaklad€ pozadavkl na dohledovy systém od spolec¢nosti, kde je

vypracovana prakticka Cast této prace.
4.3 Aktuilni stav monitorovaného prostiedi

Pro sestaveni piehledu o aktualnim stavu monitorovaného prostiedi ve spole¢nosti
jsou zafizeni rozdélena do tii skupin: fyzicka zatfizeni, virtudlni zafizeni a aplikace. Dalsi
skupinou pro monitoring je plnéni SLA aplikacemi a ¢asovy sbér provoznich parametra.
Pro zjiSténi aktudlniho stavu prostiedi byl spole¢nosti poskytnut dokument o téchto
skupindch a prvcich v nich zahrnutych, na jehoz zdklad¢ je vypracovan plan pro
monitoring dohledovym systémem Zabbix. Nize jsou podrobnéji rozepsany jednotlivé

skupiny. Pozadavky na dostupnost jednotlivych prvki jsou znazornény v Tabulce 11.
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4.3.1 Fyzicka zarizeni

Do skupiny fyzickych zafizeni spadaji pfedevSim servery, sitova infrastruktura,
diskovéa pole, knihovny, tiskarny, LAN switche, WiFi AP, VPN koncentratory, firewall a
BGP routery.

Servery:
— Linux, Windows, AIX, Solaris a VMware.
Sitové infrastruktura:
— Switche, routery, firewall, LAN, WAN, WiFi AP, VPN koncentratory a BGP
routery.
Diskova pole:
— V7000, V5010, Spectrum Scale, DS5100, Synology, SAN — Brocade 6520 a BNA.
Knihovny:
— TS4500, SL150 a TS3100.
Dalsi fyzicka zatizeni:

— Tiskarny Konica Minolta.

4.3.2 Virtualni zarizeni

Ve spole¢nosti jsou pouzivany dvé virtualizacni platformy:
— VMware virtudlni servery.

— AIX LPAR virtualni servery AIS, USYS, PROVYS a SAP.

4.3.3 Aplikace
Ve spolecnosti jsou pouzivany nasledujici aplikace:
— Databaze: Oracle, MS-SQL, LDAP a Fast.
— Infrastrukturni aplikace: ISE, Cisco Prime, TSM, Doména, tisk Konica Minolta,

DNS, DHCP, Upload, ServiceDesk, AIS, USYS, SAP, iNEWS, DALET,
SELECTOR, RSCR, Intranet, Logging, IP telefonie a Kontaktni centrum.

4.3.4 Plnéni SLA aplikacemi

Mezi sledované plnéni Service-level agreement aplikacemi patii:

— Odezva vybranych systému, odezva na tisk do Konica Minolta, odezva internet a

WAN.
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4.3.5 Casovy sbér pracovnich parametri

Sledované prvky:
— Uplink porty patefniho switche, WAN, internet, zaplnéni diskovych prostort,

zaplnéni paméti a vyuziti CPU.

4.3.6 Pozadavky na dostupnost prvku

V tabulce zobrazené niZze je uveden vycet prvkll uzivanych ve spolecnosti.
Kriti¢nost prvkii je obodovana a je uveden soucasny stav jejich monitoringu. Body jsou
kriticnost. Zjisténi soucasného stavu monitoringu a nasledné obodovani bylo stanoveno na
zaklad¢€ konzultaci s odpovédnymi zaméstnanci z oddéleni infrastruktury IT ve spolecnosti

a spravci jednotlivych systémd.

Prvek Kriti¢nost Soucasny stav
monitoringu

WAN 10 ISP — Nagios

WiFi AP 5 Cisco Prime

Routery 10 ISP — Nagios

VPN koncentratory 8 ISP — Nagios

Firewall 10 ISP — Nagios

VMware 10 vSOM

IBM servery (AIX 10 XORUX

LPAR) LPAR2RRD, e-mail

DNS 10 ISP — Nagios, vSOM

DHCP 10 -

Switche 8-10 podle pouziti | Cisco Prime

SAN — Brocade 10 -

V7000 10 XORUX
STOR2RRD, e-mail

V5010 9 XORUX
STOR2RRD, e-mail

TS4500 7 e-mail

TS3100 5 e-mail

Spectrum Scale 9 -

Synology 3 e-mail

Oracle 10 Skripty, e-mail

MS-SQL 10 -

LDAP 10 -

ISE 10 e-mail

Kontaktni centrum 9 -

IP telefonie 10 -

Intranet 8 -
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RSCR 10 -

DALET 10 vSOM
INEWS 10 e-mail

SAP 9 -

USYS 9 -

Logging 10 -

AIS 9 -

ServiceDesk 7 vSOM
Upload FTP 8 -

Tisk Konica Minolta 9 SafeQ, e-mail
Doména 10 e-mail

TSM backup 7 e-mail

Cisco Prime 1 e-mail
Microsoft Exchange 10 e-mail, vSOM

Tabulka 11 - Soucasny stav monitoringu (Zdroj: Autor)

4.4 Navrh monitorovani

Z hlediska dulezitosti jednotlivych ¢asti infrastruktury ve spole¢nosti je monitoring
sit¢ zaméfen predevSim na sledovani dostupnosti dalezitych switchi, VMware a IBM
serverl. Postupné jsou do dohledového systému piidavany dalsi ¢asti infrastruktury podle

spolecnosti stanovenych priorit a potieb.

4.4.1 SNMP

Monitoring ptfes SNMP je moZny pouze pfes SNMPv2 a je zabezpecen s vyuZitim
community stringu. U switch bude sledovano vytizeni procesoru, datovy tok a teploty
jednotlivych modult. U firewallu bude sledovan datovy tok. Dale budou SNMP
protokolem monitorovany vybrané servery, u kterych bude kontrolovéno pfedevsim jejich
vytizeni. Jedna se napiiklad o IBM servery, jejichz funk¢nost a dostupnost je pro
spole¢nost podstatna. Timto protokolem bude také mozné sledovat brany pouzivané pro IP
telefonii. Do budoucna lze ocekavat dalsi rozSifovani poctu zatizeni, kterd budou timto

protokolem sledovana, nebot’ je u vétSiny pouZzivanych zatizeni protokol podporovan.

442 ICMP

Timto protokolem je u vSech sledovanych zatizeni zajiSténo sledovani jejich

dostupnosti. Funguje na principu zasilani dotazli na sledované zatizeni.

48



4.4.3 Linux agent

Ve spolecnosti se vyskytuji Linux servery, které jsou monitorovany systémem
vSOM. Z tohoto divodu neni v dobé vypracovavani této prace pozadovan jejich dalsi
monitoring. Monitorovany budou pouze dva linuxové servery s instalaci dohledového

systému Zabbix.

4.4.4 VMware

Ptes takzvanou funkci autodiscovery umoziiuje Zabbix automaticky vyhledat
hypervizory a hostitelské servery vytvotrené ve virtualnim prostredi. Ke sledovani je nutné
poskytnout Zabbixu username, heslo a URL adresu, kde se nachdzi SDK VMware. Ve

spole€nosti je pouzivan VMware cluster, ktery bude touto funkci sledovan.

4.5 Navrh Zabbix instalace

V nasledujicich podkapitolach jsou popsany pozadavky na instalaci dohledového
systému Zabbix. Je zde zndzornén vypocet potiebného ulozného prostoru pro server
s databazi a server se syst¢émem Zabbix a frontendem. Také je navrZen potiebny vypocetni

vykon obou serverd.

4.5.1 Pozadavky k instalaci

Zabbix je mozno provozovat na nasledujicich platforméach:
— Linux,
- IBM AIX,
— FreeBSD,
— NetBSD,
— OpenBSD,
— HP-UX,
— Mac OS X,
— Solaris,

— Windows od verze XP (pouze zabbix agent).
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Zabbix podporuje nasledujici databéze:

— MySQL 5.0.3 nebo nov¢jsi. Pokud je pro Zabbix pouzita MySQL databaze je

vyzadovan InnoDB* engine.

— Oracle 10g nebo novéjsi.

— PostgreSQL 8.1 nebo novéjsi. Je doporuceno pouzit alespon verzi PostgreSQL 8.3,

ktera dosahuje lepsiho vykonu pfi spousténi piikazu VACUUM.

— IBM DB2 9.7 nebo nov¢jsi. (IBM DB2 je zatim funk¢éni pouze experimentalné a

vyvojati Zabbix ji nedoporucuji k nasazeni do ostrého provozu)

— SQLite 3.3.5 nebo nov¢jsi. SQLite je podporovéna k vyuZiti pouze pro Zabbix

proxy.

Zabbix frontend ke svému béhu vyzaduje Apache ve verzi 1.3.12 nebo nov¢jsi a PHP

5.4.0 nebo novéjsi. K PHP je jeste potieba doinstalovat rozsifeni popsand v nasledujici

tabulce.
Nazev Verze Popis
gd 2.0 nebo PHP GD musi podporovat PNG obrazky (--with-png-dir),
novejsi JPEG obrazky (--with-jpeg-dir) a FreeType 2 (--with-freetype-

dir)

bcmath php-bcmath (--enable-bemath)

ctype php-ctype (--enable-ctype)

libXML 2.6.15 nebo | php-xml nebo php5-dom, pokud je poskytnut jako oddéleny

novejsi balik distributorem

xmlreader php-xmlreader, pokud je poskytnut jako oddé€leny balik
distributorem

xmlwriter php-xmlwriter, pokud je poskytnut jako oddéleny balik
distributorem

session php-session, pokud je poskytnut jako oddéleny balik
distributorem

sockets php-net-socket (--enable-sockets). Vyzadovan pro podporu
uzivatelskych skripta.

mbstring php-mbstring (--enable-mbstring)

gettext php-gettext (--with-gettext)

ldap php-ldap. Vyzadovano pouze pii LDAP autentizaci ve

35 format ulozisté dat
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frontendu.

ibm_db2 Vyzadovéno pouze pokud je IBM DB2 pouzito jako Zabbix
databaze.

mysq! Vyzadovéano pouze pokud je MySQL pouzito jako Zabbix
databaze.

oci8 Vyzadovéno pouze pokud je Oracle pouzito jako Zabbix
databéaze.

pesql Vyzadovano pouze pokud je PostgreSQL pouzito jako Zabbix
databéze.

sqlite3 Vyzadovéno pouze pokud je SQLite pouzito jako Zabbix

databaze.

Tabulka 12 - Potfebna PHP rozsii‘'eni (Zdroj: Dokumentace Zabbix)

PoZzadavky pro provoz Zabbix serveru jsou sepsany v nasledujici tabulce.

Nazev Popis

OpenlPMI | Vyzadovéno pro podporu IPMI protokolu.

libevent Vyzadovéno pro monitoring IPMI protokolem. Verze 1.4 nebo novéjsi.

libssh2 VyZzadovano pro podporu SSH protokolu. Verze 1.0 nebo nové;jsi.

fping Vyzadovano pro funkénost ICMP pingu.

libcurl VyZzadovano pro web monitoring, VMware monitoring, SMTP autentizaci a
ElasticSearch. Pro SMTP autentizaci je vyzadovana verze 7.20.0 nebo
novejsi.

libiksemel | VyZadovéano pro podporu Jabber.

libxmi2 VyZzadovano pro VMware monitoring.

net-snmp | Vyzadovano pro podporu SNMP protokolu.

libpcre3 Knihovna PCRE je vyzadovéna pro podporu regularnich vyrazi PCRE.

Tabulka 13 — PoZadavky pro funk¢énost Zabbix serveru (Zdroj: Dokumentace Zabbix)
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4.5.2 Databaze

Pocet
Velikost | Platform CPU/Pamét’ Databaze sledovanych
zarizeni
Mala CentOS Virtualizované | MySQL InnoDB 100
prostiedi
Stredni CentOS 2 CPU MySQL InnoDB 500
jadra/2GB
Velka RedHat 4 CPU RAID10 MySQL >1000
Enterprise jadra/8GB InnoDB nebo
Linux PostgreSQL
Rozsahla RedHat 8 CPU RAID10 MySQL >10000
Enterprise jadra/16GB InnoDB nebo
Linux PostgreSQL

Tabulka 14 - Hardwarové poZadavky databaze (Zdroj: Dokumentace Zabbix)

Databaze MySQL svym vykonem umoziiuje sledovani do pfiblizn€ 500 polozZek.
Ke sledovani sité v nejmenované spole¢nosti bude takovy vykon vyhledové dostatecny.

Pro vypocet potiebné velikosti databaze 1ze uvést nasledujici pfiklad: Stanovme si
potiebu sledovat 3000 polozek. Od kazdé polozky bude kazdych 60 vtefin ziskana
hodnota. Z toho plyne, Ze kazdou vtefinu je potieba uloZit do databaze 50 hodnot (3000 /
60 = 50). Pro kazdou hodnotu je potfeba krom¢ dat ukladat také index sledované polozky.
V zévislosti na tom, jak dlouho potfebujeme uchovavat historii vSech téchto dat, lze
spocitat pfibliznou velikost databaze. Velikost databaze zavisi také na zvoleném typu
datab4dze a na formatu jednotlivych ukladanych polozek. Jedna hodnota miiZze nabyvat
zpravidla velikosti od 40 bajti az do n€kolika stovek bajtii. Jedna se naptiklad o datové
typy integer, float, double, decimal, date, varchar, char a podobné. Ve sledované siti se
bude historie uchovavat 3 mésice (90 dni). Budeme-li ziskdvat 50 hodnot za vtetinu, za 90
dni nasbirame 388,8 miliontt hodnot ((90 - 24 - 3600) - 50 = 388 800 000). Numerické
datové typy zaberou pfiblizné¢ 90 bajti. Za takového pfedpokladu by vSechny naSe
sledované polozky za 3 mésice zabraly 34,992 gigabajtii (388,8 - 90 = 34,992).

Podobnym zpiisobem miizeme ziskat i hodnoty pro vypocet velikosti dat
potiebnych pro urceni objemu dat trendii a pro ukladani dat o vzniklych udalostech.

Podrobnéjsi popis jednotlivych vypoctl je uveden v tabulce na nésledujici strané.
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Parametr Vztah pro vypocet poti‘ebného mista na disku v bajtech

Konfiguracni Konfiguracni soubory maji pevnou velikost. Dosahuji
soubory velikosti maximalné 10MB.

Historické data | dny - (polozky / frekvence sbéru) - 24 - 3600 - bajty

dny: pocet dni k ukladani historie

polozky: pocet polozek

frekvence sbéru: primérnd doba sbéru dat

bajty: pocet bajtl pottebny k ulozeni hodnoty sledované
polozky, zavisi na pouzité databazi, obvykle se pohybuje
kolem 90 bajtti.

Data trendil dny - (polozky / 3600) - 24 - 3600 - bajty

dny: pocet dni k ukladani historie

polozky: pocet polozek

frekvence sbéru: primérna doba sbéru dat

bajty: pocet bajtl pottebny k uloZeni jednoho trendu, zavisi
na pouzité databazi, obvykle se pohybuje kolem 90 bajtii.

Data udalosti dny - udalosti - 24 - 3600 - bajty

udalosti: pocet udalosti za vtefinu (nejhorsi mozny ptipad je
jedna polozka za vtefinu)

dny: pocet dni k ukladani historie

bajty: pocet bajtl pottebny k uloZeni jednoho trendu, zavisi
na pouzité databazi, obvykle se pohybuje kolem 170 bajtti.

Tabulka 15 - Vztahy pro vypocet mista na disku (Zdroj: Dokumentace Zabbix)

Pro databazi je vyhrazen zvlastni virtudlni server Linux Debian 9. Jako databaze je
pouzita MySQL. Pozadavek na hardwarové prostiedky je stanoven na: 2 CPU jadra, 2 GB

opera¢ni paméti a 200 GB ulozného prostoru.
4.5.3 Zabbix server a frontend

Pro Zabbix server a frontend je vyhrazen jeden spole¢ny virtualni server Linux
Debian 9. Frontend vyZaduje instalaci Apache serveru a dalSich potfebnych knihoven pro
spravny beéh. Pozadavek na hardwarové prostiedky je stanoven na: 2 CPU jadra, 2 GB

operacni paméti a 20 GB tloZzného prostoru.

4.6 Instalace serveru

Vsechny soucasti Zabbixu (databaze, server a frontend) budou nasazeny na virtualni
Linuxové stroje vytvofené v prostiedi VMware. Byl zvolen operacni systém Linux Debian

9, ktery je vnejmenované spolecnosti jiz vyuzivan u jinych serverd. Instalace servert
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probéhla z pfedem pfipravenych iso souborti poskytnutych spolecnosti a nebude v této
praci popsana z divodu rozsahu prace. Byl dodrzen standardni postup vytvareni virtudlnich
stroji a pouziti pfedem pfipraveného obrazu disku s Linuxovou distribuci dle oficialni

dokumentace VMware.

4.7 Nastaveni serveru

Pomoci piikazii nano /etc/hostname a nano /etc/hosts byl nastaven
hostname na zabbix-db a zabbix-frontend. Pro zabbix-db byla nastavena pevna IP adresa
192.168.80.80 a pro zabbix-frontend byla nastavena pevna IP adresa 192.168.80.81. IP
adresa byla nastavena pfikazem nano /etc/network/interfaces a naslednou
upravou souboru na nasledujici obsah:
iface ensl92 inet static
address 192.168.80.80
netmask 255.255.255.0
gateway 192.168.80.1
dns-server 192.168.100.100

Nastaveni pro zabbix-frontend probéhlo obdobnym zpiisobem se zménou pouze

v nastaveni jiZ zminované IP adresy na adresu 192.168.80.81.

4.8 Instalace databaze MySQL (Mariadb)

V této kapitole je popsana instalace databdze Mariadb. Jednd se o databazi
postavenou na zakladech databdze MySQL, kterd je vyuZzivana v Linuxové distribuci
Debian 9. Instalace je provedena s pouzitim nasledujicich ptikazii pod administratorskym
uctem root na serveru zabbix-db:
shell> apt-get update
shell> apt-get install mysgl-client mysgl-server

V pribéhu instalace je po vyzveé instalaéniho procesu nutné nastavit heslo
k ptistupu do databaze. Heslo je nastaveno na hodnotu: Zabbix.234
Instalace pokracuje nésledujicimi piikazy:
shell> mysqgl secure installation
Remove anonymous users? [Y/n] y

Success!
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Disallow root login remotely? [Y/n] y
Success!
Remove test database and access to it? [Y/n] vy
- Dropping test database...
Success!
- Removing privileges on test database...
Success!
Reload privilege tables now? [Y/n] vy
Success!

U prikazii zobrazenych vySe jsou po dotazech instalaéniho procesu postupné
zvoleny moznosti odstranéni anonymnich uzivatelti, zakazani vzdaleného piihlaSeni
uzivatele root, odstranéni testovaci databdze, zamezeni pfistupu k testovaci databazi a
nasledné znovu nacteni ptistupovych prav k databézi.

Pro analyzu sitovych spojeni je vyuzito nastroje netstat. Aby bylo mozné
tento nastroj pouzivat, je nutné tuto sluzbu nejdiive nainstalovat pomoci ptikazu:
shell> apt-get install -y net-tools

Nasledujicim piikazem je moZno zjistit, na které IP adrese je databaze spusténa.
Po provedeni ptikazu se vypiSe hodnota 127.0.0.1, coz znamend, Ze databdze je spusténa
na lokalni IP adrese.
shell> netstat —nl | grep —-E " (Locall|3306)"

Nasledujici ptikaz provede zastaveni beéhu procesu databaze.
shell> systemctl stop mariadb

Nasledujicim piikazem je spusSténa editace souboru 50-server.cnf. Jedna se
o konfiguracni soubor databéze, ve kterém je u fddku bind adress zménéna hodnota
z 127.0.0.1 na 0.0.0.0, a tim je docileno toho, ze databdze bude spusténa na vSech IP
adresach.
shell> nano /etc/mysgl/mariadb.conf.d/50-server.cnf

Po ulozeni konfigura¢niho souboru je opé€t spustén proces databdze a nasledné je
ptikazem netstat provedena kontrola, zda se projevila zména konfigurace.
shell> systemctl start mariadb

shell> netstat —nl | grep -E " (Locall|3306)"
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K zabezpeceni ptistupu do databaze je vhodné vynutit zadavani hesla k ptihlaSeni
do databéaze i v pfipad¢€, kdy je uzivatel piihlaSen jako root. Tuto problematiku fesi
nasledujici sekvence ptikazl, ve kterych je nejdiive provedeno piihlaSeni do databaze a
poté pomoci SQL piikazu zménéno nastaveni pristupovych prav k databazi.
shell> mysgl —-u root -p
mysqgl> update mysgl.user set plugin=null where user='root';
mysqgl> flush privileges;

Vytvoteni databdze pro Zabbix je zajiSténo nasledujici posloupnosti ptikazi.
Nejdiive prihlaseni do MySQL, poté vytvofeni databaze s nastavenim kdédovani znaki
utf8, vytvofeni uzivatele zabbix s heslem Zabbix.234 a nastaveni plnych prav pro
tohoto uzivatele k pravé vytvorené databazi zabbix.
shell> mysgl -uroot -pZabbix.234
mysgl> create database zabbix character set utf8 collate
utf8 bin;
mysgl> create user 'zabbix'@'$' identified by 'Zabbix.234';
mysqgl> grant all privileges on zabbix.* to 'zabbix'@'S%'
identified by 'Zabbix.234';
mysqgl> quit;

Pro dalsi konfiguraci databdze je nutné spustit instalacni skripty (schema.sql,
images.sql a data.sql) slouZici k vytvofeni tabulek a dal§iho nastaveni databaze pro
dohledovy systém Zabbix. Skripty lze ziskat staZenim zdrojovych soubori dostupnych
z oficialnich webovych stranek Zabbixu. Cely proces od staZeni zdrojovych souborl az po
spusténi pozadovanych skriptl je zajistén nasledujicimi piikazy:
shell> wget -0 /etc/stazene/zabbix-3.4.4.tar.gz
https://downloads.sourceforge.net/project/zabbix/ZABBIX%20Lat
est%20Stable/3.4.4/zabbix-
3.4.4.tar.gz?r=&ts=1511453813&use mirror=10gbps-io
shell> tar -zxvf zabbix-3.4.4.tar.gz
shell> cd etc/stazene/zabbix-3.4.4/database/mysqgl
shell> mysgl -uzabbix -pZabbix.234 zabbix <
etc/stazene/zabbix-3.4.4/database/mysgl /schema.sqgl
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shell> mysgl -uzabbix -pZabbix.234 zabbix <
etc/stazene/zabbix-3.4.4/database/mysql /images.sqgl
shell> mysgl -uzabbix -pZabbix.234 zabbix <
etc/stazene/zabbix-3.4.4/database/mysqgl /data.sqgl

4.9 Instalace Zabbix serveru a frontendu

Instalace Zabbix serveru a frontendu je provedena obdobnym zplisobem jako
instalace databaze. Néasledujicimi piikazy je zajiSténo pfidani ulozisté, odkud jsou poté
stazeny instalacni balicky, ze kterych je vybran a instalovan Zabbix server.
shell>wget http://repo.zabbix.com/zabbix/3.4/debian/pool/mai
n/z/zabbix-release/zabbix-release 3.4-1l+stretch all.deb
shell> dpkg -i zabbix-release 3.4-1l+stretch all.deb
shell> apt-get update

Nasledujici ptikaz provede instalaci Zabbix serveru bez instalace MySQL databaze,
ktera je jiz instalovana na druhém serveru.
shell> apt-get --no-install-recommends install zabbix-server-
mysqgl

Po instalaci serveru nasleduje jeho konfigurace a nastaveni pfistupovych informaci
k jiz vytvofenému databazovému serveru. Konfigurace je provedena spuSténim editace
souboru zabbix server.conf andslednym vepsdnim tdajii zobrazenych nize:
shell> nano /etc/zabbix/zabbix server.conf
DBHost=192.168.80.80
DBName=zabbix
DBUser=zabbix
DBPassword=Zabbix.234

Nasledné je provedeno spusténi procesu Zabbix serveru, instalace net-tools k
analyze sitovych spojeni piikazem netstat, kontrola béhu Zabbix serveru na portu
10051 a povoleni automatického startu procesu Zabbix serveru po restartu virtudlniho
serveru, na kterém je Zabbix server nainstalovan. Kroky popsané v tomto odstavci jsou
realizovany pomoci nésledujicich ptikazi:
shell> service zabbix-server start

shell> apt-get install -y net-tools

57



shell> netstat —nl | grep -E " (Locall|l0051)"
shell> update-rc.d zabbix-server enable

Po instalaci Zabbix serveru nasleduje instalace frontendu, ktera je realizovdna na
stejném virtualizovaném stroji jako Zabbix server. Frontend i Zabbix server se déli o
vykon, ktery je jim pfifazen v ramci jednoho serveru. Vykon serveru je navrzen tak, aby
byl pIn¢ dostacujici k bezproblémovému provozu obou téchto ¢asti Zabbixu.

Ptikazem apt-get install zabbix-frontend-php je provedena
instalace frontendu. Nasledn¢ je nutné upravit konfigura¢ni soubor Apache serveru, na
kterém je frontend Zabbixu provozovan. Nasledujicim piikazem je spusténa editace
konfigura¢niho souboru:
shell> nano /etc/apache2/conf-enabled/zabbix.conf

Zabbix pro svlj béh vyzaduje nastaveni konkrétnich hodnot, které jsou uvedeny
nize. Poslednim tadkem je nastaven Cas pro Zabbix frontend dle toho, kde je fyzicky
provozovan.
php value max execution time 300
php value memory limit 128M
php value post max size 16M
php value upload max filesize 2M
php value max input time 300
php value always populate raw post data -1
php value date.timezone Europe/Prague

Po ulozeni upraveného konfiguraéniho souboru je proveden restart Apache serveru,
za ucelem aplikovani provedenych zmén.
shell> /etc/init.d/apache2 restart

Dalsi konfigurace frontendu probiha jiz skrze okno internetového prohlizece. Do
adresniho fadku je napsana IP adresa frontend serveru ve tvaru: IP adresa/zabbix (v tomto
ptipadé¢ se jednd o 192.168.80.81/zabbix). Tato konfigurace je podrobnéji popsana
v kapitole 4.11 této prace.
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4.10 Instalace agenta

Pro monitoring samotnych servert, na kterych je provozovédna databaze, Zabbix
server a frontend, je vyuzito instalace linuxového Zabbix agenta na oba servery. Nize je

popséna instalace agentl a jejich konfigurace.
4.10.1 Frontend a Zabbix server

Nasledujici ptikazy zajisti nejprve instalaci agenta z balicku a poté start Zabbix agenta.
shell> apt-get install zabbix-agent
shell> service zabbix-agent start

Dale je potieba upravit konfiguraéni soubor Zabbix agenta. Piikazem nano
/etc/zabbix/zabbix agentd.conf je spusténa editace konfiguracniho souboru,
do kterého jsou vepsany nasledujici fadky textu zajiStujici potfebné nastaveni agenta.
Vzhledem k tomu, Ze je agent nainstalovan na identickém serveru jako samotny Zabbix
server, je IP adresa nastavena na hodnotu lokalni IP adresy.
Server=127.0.0.1
ServerActive=127.0.0.1

Hostname=zabbix-frontend

4.10.2 Databazovy server

Instalace agenta na databdzovém serveru je nepatrné odlisSnd od instalace na
frontend a Zabbix serveru. Komunikaci mezi agentem na databdzovém serveru a Zabbix
serverem je doporucovano uréitym zpuisobem zabezpecit. Nebot” dochazi k preposilani dat
mezi dvéma oddélenymi servery. K zabezpeceni komunikace je zvoleno Sifrovani PSK
klicem, jehoz vygenerovani a implementace je popsana nize v této kapitole.

Pro instalaci agenta je nutné nejdiive piidat ulozisté s instalacnimi balicky Zabbixu
pomoci ptikazu nize:
shell> wget http://repo.zabbix.com/zabbix/3.4/debian/pool/mai
n/z/zabbix-release/zabbix-release 3.4-1+stretch all.deb
shell> dpkg -1 zabbix-release 3.4-l+stretch all.deb
Poté je provedena instalace agenta s pouzitim instalacniho balicku.
shell> apt-get update
shell> apt-get install zabbix-agent
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Nasledujici ptikaz zajisti vygenerovani klice slozeného z 64 ndhodnych pismen a
Cislic, které jsou zapsany do souboru zabbix agentd.psk.
shell> sh -c "openssl rand -hex 32 >
/etc/zabbix/zabbix agentd.psk"
Nasledujicim ptikazem lze vypsat vygenerovany klic:
shell> cat /etc/zabbix/zabbix agentd.psk
Vystupem je nésledujici fetézec:
d52c3£448002dc9c93283d12345678b74£9241ad030albcb7b5defb9a093f
809

Nasledné je spusténa editace konfigura¢niho souboru agenta piikazem nano
/etc/zabbix/zabbix agentd.conf. Na konec tohoto souboru je vepsan
nasledujici text:
Server=192.168.80.81
ServerActive=192.168.80.81
TLSConnect=psk
TLSAccept=psk
TLSPSKIdentity=PSK001
TLSPSKFile=/etc/zabbix/zabbix agentd.psk

Timto je agent nakonfigurovan ke komunikaci se Zabbix serverem (IP adresa
192.168.80.81) a nastaveni spojeni skrze PSK kli¢ s identifikacnim c¢islem PSKOO1.
Nasledujici ptikazy zajisti spusténi procesu Zabbix agenta a jeho povoleni po restartu
serveru. Poslednim piikazem je vypsan stav spusténého procesu agenta.
shell> systemctl start zabbix-agent
shell> systemctl enable zabbix-agent
shell> systemctl status zabbix-agent

Timto je dokoncena instalace a konfigurace agenta pro databdzovy server. V dalsi

¢asti této prace je popsano, jak agenta piidat ve webovém rozhrani jako sledované zafizeni,

aby bylo umoznéno zobrazovat ziskané data.
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4.11 Zakladni konfigurace webového rozhrani

Zakladni konfigurace webového rozhrani probiha zaddnim IP adresy Zabbix
frontendu (ve tvaru 192.168.80.81/zabbix) do adresniho fadku prohlizece. Po zadani se

postupné zobrazi nasledujici obrazovky:

uvitaci obrazovka,

- kontrolni obrazovka nastaveni frontendu (Obrazek 7),

- konfigurace pfipojeni databaze (Obrazek 8),

- nastaveni Zabbix serveru (Obrazek 9),

- shrnuti nastaveni (Obréazek 10),

- informacni obrazovka o dokonceni instalace a vytvoreni konfigura¢niho souboru,

- piihlasovaci okno do administrace dohledového systému Zabbix.

ZABBIX Check of pre-requisites
Current value Required
Wl PHP version 7.0.22-0ubuntud.16.04.1 540 oK
Check of pre-requisites
FHF option "memaory_limit* 128N 128 QK
Canfigure DB connection
Zabhix servar details FHF option "post_max_size" 16 16 QK
Pre-installation summary FHF aption "upload_mazx_filesize" M M QK
Install PHP aption "rma_execution_time" 300 300 oK
FHF option "max_input_time" 300 300 QK
FHF option "date timezone" Europel/Prague QK
FHF datahases suppoart hySQaL QK
FHF bemath an Ok
PHF mhbstring an [a]i4
PHF aption "mbstring func_overload" off off Ok

Obrazek 7 - Kontrola nastaveni frontendu (Zdroj: Autor)
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ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.

Press "Next step” button when done.
Database type MySQL
Database host 192.168.80.80

Database port 0 0 - use default port

Database name | zabbix
User zabbix
Password

Obrazek 8 - Konfigurace pfipojeni databaze (Zdroj: Autor)

ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the

name of the installation (optional).

Host localhost
Port 10051
Name | zabbix-frontend

Obrazek 9 - Nastaveni Zabbix serveru (Zdroj: Autor)
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ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step" button, or "Back” button to
change configuration parameters.

MySQL
192.168.80.80
default
zabbix

zabbix

localhost

10051

name zabbix-frontend

e

Obrazek 10 - Shrnuti nastaveni (Zdroj: Autor)

Po instalaci jsou vychozi ptihlaSovaci tidaje nastaveny nasledovné:

Uzivatelské jméno: Admin
Heslo: zabbix
Podle knihy Perfect passwords od autori Burnetta a Kleimana je doporucovano zvolit
heslo o minimalnim po¢tu 8 znakd, pfi¢emz bude obsahovat alespon jeden zvlastni znak,
alespoil jednu ¢islici a alespoii jedno velké pismeno. (Mark Burnett. Dave Kleimann,
2006).

Zmeéna tohoto nastaveni je provedena pies polozku hlavniho menu Administration —
Users. Nasledné je vybran uzivatel s ndzvem Admin. Po zobrazeni okna pro administraci
udajt uzivatele je do piislusnych poli vyplnéno nové heslo. Kliknutim na tlacitko Update

je nové nastaveni ulozeno.

4.12 Konfigurace prihlaSovani uZivateli

V této kapitole je piedvedeno nastaveni piihlaSovani uzivateld do administrace
dohledového systému pomoci LDAPS protokolu. Cely proces konfigurace je popsan

v nésledujicich bodech:
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Na doménovém kontroleru (Microsoft Domain Controler) je vytvofen uZzivatelsky
ucet s nazvem zabbix. Tento GCet ma nastavena omezend prava a slouzi pouze
k ptihlaseni a ¢teni hesel ze sluzby MS Active Directory.

V systému Zabbix je vytvoien lokalni uzivatelsky tcet, jehoz jméno je shodné s
nazvem uzivatelského u¢tu na MS Active Directory.

K zajisténi Sifrované komunikace je vyzadovan certifikat certifikacni autority
FirmaCA.crt. Jeho staZeni je provedeno nésledujicim pfikazem v terminalovém
okné Zabbix serveru.

shell> wget http://pki.firma.cz/ca/firmaCA.crt

Nasledné je certifikat umistén do adresafe /usr/share/ca-certificates/
a za pomoci piikazu nize je provedena editace konfigura¢niho souboru.

shell> vim /etc/ca-certificates.conf.

Na konec konfigura¢niho souboru je pfidan nazev certifikditu FirmaCA.crt.
Nésledné je provedena aktualizace seznamu davéryhodnych certifikanich autorit
pfikazem update-ca-certificates.

V tomto kroku je vytvofena Zzadost o certifikdt ldap.csr a privatni kli¢
ldap. key. Tvorba Zadosti je realizovana ptikazem uvedenym na dal§im tadku.
shell> openssl reqg -out ldap.csr -new -newkey rsa:2048 -
nodes —-keyout ldap.key

Klientsky certifikat 1dap.crt je vytvofen s vyuzitim obsahu souboru Zadosti o
certifikdt ldap.csr na webové strance certifikaéni autority spolecnosti
(ca.firma.cz/certsrv).

V konfiguraénim souboru ldap.conf je postupné nastavena cesta k souboru
certifikati divéryhodnych certifika¢nich autorit (v€etné certifikatu FirmaCa.crt
vloZzeného autorem této prace), klientskému certifikatu a privatnimu klici. Ptikaz
k editaci a konkrétni ¢ast konfiguraéniho souboru je zobrazen niZe.

shell> nano /etc/ldap/ldap.conf

# TLS certificates (needed for GnuTLS)

TLS CACERT /etc/ssl/certs/ca-certificates.crt
LDAPTLS CERT /etc/ldap/ldap.crt
LDAPTLS KEY /etc/ldap/ldap.key
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8. Poslednim krokem je konfigurace LDAPS autentizace ve webovém rozhrani

Zabbixu, které je zobrazeno na Obrazek 11.

Default authentication  Intemnal LDAP HTTP
LDAP host  Idaps:/fserver.firma.cz
Port 636
Base DN QU=Users,OU=FIRMA DC=firma,DC=cz
Search attnibute =~ sAMAccountName
Bind DN  CN=zabbix,OU=Service Accounts, OU=Users, OU=FIRMA,DC=firma,DC=cz

Bind password = Change password

Test authentication [must be a valid LDAP user]

Login pmarouse
User password ~ ssssses

Update

Obrazek 11 - Nastaveni LDAP autentizace (Zdroj: Autor)

4.13 Konfigurace HTTPS

Pro spravnou konfiguraci zabezpeceni piistupu k webovému rozhrani jsou provedeny
nasledujici kroky:
- Je vytvofen zdznam na DNS serveru pro IP adresu 192.168.80.81 s doménovym
jménem zabbix-frontend.firma.cz.
- Je vygenerovan certifikat pro zabbix-frontend.firma.cz. Vygenerovani certifikatu je

provedeno na webové strance certifikacni autority spolecnosti viz Obrazek 12.
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Microsoft Active Directory Certificate Services — CA

Advanced Certificate Request

Certificate Template:
Technical Component A
Identifying Information For Offline Template:
Name: | |
E-Mail: | |
Company: | |
Department: | |
City: | |
State: | |
Country/Region: |:|
Key Options:

® Create new key set (0 Use existing key set
CSP: | Microsoft RSA SChannel Cryptographic Provider s

Key Usage: ® Exchange

Key Size: | 8192 e 20%% (comman key sizes: 2043 4055 3157 18384 )

® Automatic key container name () User specified key container name
[|Mark keys as exportable
Enable strong private key protection

Additional Options:

RequestFormat CJCMC  ®PKCS10
Hash Algorithm:

Only used fo sign request.

[ Save request

Attributes:

Friendly Name:

Obrazek 12 - Tvorba certifikatu (Zdroj: Autor)

Certifikat je nahran na Zabbix server s vyuzitim programu WinSCP.

S pouzitim nasledujicich dvou ptikazi je certifikat rozdélen na .key a .crt soubory.

shell> openssl pkcsl2 -in zabbix-frontend.pfx -nocerts
-out zabbix-frontend.key

shell> openssl pkcsl2 -in zabbix-frontend.pfx-clcerts -

nokeys -out zabbix-frontend.crt
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Certifikat 1 kli¢ jsou zkopirovany do adresaie /etc/apache2/ssl/
Ptikaz a2enmod ssl je pouzit k aprave souboru
/etc/apache?/ports.conf nanasledujici obsah:
Listen 80
<IfModule ssl module>
Listen 443
</IfModule>
<IfModule mod gnutls.c>
Listen 443
</IfModule>
Dale je upraven konfiguraéni soubor sites-enabled piikazem:
shell> nano /etc/apache2/sites-enabled/000-default.conf
Obsah editovaného souboru je zménén na:
<VirtualHost *:443>
DocumentRoot /var/www/zabbix
ServerName zabbix-frontend.firma.cz
ErrorLog S${APACHE LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined
SSLEngine on
SSLCertificateFile /etc/apache2/certifikat/zabbix-
frontend.crt
SSLCertificateKeyFile /etc/apache2/certifikat/zabbix-
frontend. key
SSLCACertificateFile /etc/ssl/certs/ca-
certificates.crt
</VirtualHost>
V poslednim kroku je provedeno pfesmérovani z HTTP na HTTPS piikazem:
shell> /etc/apache2/sites-available/000-default.conf
Obsah souboru je zménén na nasledujici obsah:
# Redirect to https
RewriteEngine On

RewriteCond %${HTTPS} off
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RewriteRule (.*) https://%${SERVER NAME}/$1 [R,L]

4.14 Konfigurace sledovanych zarizeni

V této Casti prace jsou popsany konfigurace jednotlivych sledovanych zatizeni
rozdélenych podle zpiisobu, jakym jsou monitorovana. Mezi nejvice pouzivany zpusob
monitoringu patii vyuziti SNMP protokolu, kterym jsou monitorovany vsechny dualezité
switch zafizeni a vybrané servery spolecnosti. Monitoring dostupnosti je zajiStén
protokolem ICMP. Mezi dalsi podstatné konfigurace patii monitoring s vyuzitim agenta a

monitoring VMware skrze poskytované SDK.

4.14.1 Linux agent

Ke sledovani samotnych serverd, na kterych je nainstalovan dohledovy systém
Zabbix, je vyuzito Linuxovych agentl. Linuxovy agent je jiz na kazdém ze serveril
nainstalovan (viz kapitola 4.10). V nasledujicich podkapitoldch je popsdna jejich

konfigurace ve webovém prostiedi Zabbix.

4.14.1.1 Zabbix server a frontend

Agent je spustén na stejném serveru spole¢ném pro Zabbix server 1 frontend, proto
neni potieba Sifrovat komunikaci mezi agentem a serverem. Agent je pfidan ve webovém
rozhrani ptes nabidku Configuration — Hosts. Tlalitkem Create host je vytvofeno nové
sledované zatfizeni. Nasleduje vyplnéni zékladnich informaci, pfidani hosta do skupiny
Linux servers a zvoleni predinstalované Sablony pro Linux OS. Timto zpusobem jsou
automaticky nastaveny polozky (takzvané items), triggery a grafy pro ndmi sledované

zatizeni.
4.14.1.2Databazovy server

Agent pro databazovy server je spustén na oddéleném serveru od Zabbix serveru a
frontendu, proto je potieba zajistit bezpecnou komunikaci zaSifrovanim spojeni mezi
databazovym serverem a Zabbix serverem. Pfiddni nového sledovaného zatizeni probiha
obdobnym zplsobem jako v ptedchozi kapitole s tim rozdilem, Ze je navic nastaveno
Sifrovani v sekci Encryption na PSK. Po ulozeni konfigurace a aktivovani monitoringu lze

po né€kolika minutach zpozorovat zelené¢ oznacenou dostupnost a Sifrovani agenta na
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znameni UspéSného nastaveni a funkéniho provozu agenta na sledovaném zatizeni (viz

Obrazek 13).

Obrizek 13 - Uspésné nastaveni databazového agenta (Zdroj: Autor)
4.14.2 SNMP

V néasledujicich podkapitolach je popsana konfigurace =zatizeni, kterd jsou

sledovana ptes protokol SNMP. Jedna se o Cisco switche a IBM servery.

4.14.2.1Cisco switch

Na zékladé této prace je autorem provadén monitoring Ctyt hlavnich switch zatizeni
Cisco ve spolecnosti. Vzhledem ktomu, Ze konfigurace kazdého zafizeni probiha
obdobnym zplisobem, je v této praci popsana konfigurace pouze jednoho z nich.

Pro konfiguraci sledovani je po ptihlaSeni do Zabbix administrace vybrana z hlavni
nabidky polozka Configuration — Hosts. Tlacitkem Create host je vytvoieno nové zatizeni.
Nasledné je nastaven nazev zafizeni na hodnotu swic. Pro tento typ zafizeni je tlacitkem
Create group vytvorena nova skupina s nazvem Cisco switche, ve které se budou vSechna
zatizeni stejného typu sdruzovat. Do fadku SNMP interfaces je vyplnéna hodnota IP adresy
zatizeni (192.168.20.65) a port (161).

Na zéloZce Templates jsou vybrany pfednastavené Sablony: Template Module Cisco
CISCO-ENVMON-MIB SNMPv2, Template Module Cisco CISCO-PROCESS-MIB
SNMPv2 a Template Module Generic SNMPv2. Témito Sablonami jsou piednastaveny
sledované polozky, triggery, grafy a zjiStovaci pravidla. ZjiStovaci pravidla maji za
nasledek automatické ptfidavani novych polozek, triggeri a grafii na pravé ptfidaném
zafizeni.

Na zalozce Macros je nutné vytvofit nové makro pro nastaveni community stringu.
V tomto makru je nastaveno jméno na {$SNMP COMMUNITY} a hodnota tohoto makra
na firma-net. Timto je zajiSténo, ze Zabbix bude pro komunikaci s timto zafizenim
pouzivat community string s hodnotou firma-net, ¢imz je soucasné povoleno ziskavat data

pies SNMP protokol.
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Kliknutim na tlacitko Add je ptfidano nové zafizeni k monitoringu. Néslednym
kliknutim na tladitko Enabled je aktivovan jeho monitoring. ProtoZe se u nové pfidaného
zafizeni zobrazuje jen nékolik zékladnich polozek k monitoringu, je potfeba aktivovat
automatické zjistovani, aby bylo mozné sledovat vétsi mnozstvi polozek. Na nasledujicim
obrazku (Obrazek 14) lze vidét pravidla, kterd jsou k dispozici na zakladé zvolenych
Sablon. V zakladnim nastaveni jsou tato pravidla deaktivovdna a nastavena na interval
zjistovani 3600 vtefin.

cpu.discovery SNMPv2
agent

fan discovery SNMPv2
agent

psu.discovery SNMPv2
agent

temperature discovery 3600 SNMPv2
agent

Obrazek 14 - Piehled pravidel automatického zjist’ovani (Zdroj: Autor)

V disledku aktivace automatického zjisténi dochéazi zpravidla k vySSimu zatiZeni
sledovaného zatizeni. Je proto dilezité zvolit rozumny Casovy interval ¢i namisto intervalu
zvolit moznost naplanovani spusSténi automatického zjiSténi na urcity okamzik. V tomto
konkrétnim piipad¢ zvolil autor prace jako termin spusténi akce sobotu 2 hodiny po
by vlivem narastu komunikace mezi Zabbixem a sledovanym switchem doslo k ohrozeni
provozu.

Po provedeni automatického zjisténi je k dispozici 69 polozek, 90 triggerii a 4
grafy. Z téchto polozek si Ize poté vybrat jen takové, které jsou pro samotny monitoring
podstatné. Autor prace po konzultaci s odpovédnymi osobami za infrastrukturu spolecnosti
vybral k monitoringu nasledujici polozky: vytizeni procesoru, teplota modulti, ICMP ping,
ICMP ztrata, doba od spusténi zatfizeni, nazev zafizeni a popis zatizeni.

Cas od spusténi zafizeni je ziskavan vzdy jednou za 30 vtefin a je v databazi
uchovan vzdy po dobu 14 dni. ICMP ping a ztrata je zjiStovana jednou za 60 vtefin a data
jsou uchovavana po dobu jednoho tydne. Hodnoty teplot jednotlivych modulti a vytizeni
procesoru jsou ziskavany v intervalu 180 vtefin a jsou uchovavany po dobu 30 dni. Nazev

zafizeni a popis je zjiStovan vzdy jednou za hodinu a je uchovavan po dobu 14 dni.
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4.14.2.2 1BM server

Ve spole¢nosti se nachazi dva servery od spolecnosti IBM. U téchto servert je
zadouci sledovat jejich dostupnost a v pfipadé nedostupnosti okamzit¢ informovat
odpovédné zaméstnance. Vzhledem k tomu, Ze jsou oba servery stejné¢ho typu, je v této
praci popsana konfigurace pouze jednoho z nich.

Pro konfiguraci sledovani je po pfihlaseni do Zabbix administrace vybrana z hlavni
nabidky polozka Configuration — Hosts. Tlacitkem Create host je vytvoieno nové zatizeni.
Nasledné je nastaven ndzev zafizeni na hodnotu IBM-p7a. Pro tento typ zafizeni je
tlacitkem Create group vytvoiena nova skupina s nazvem IBM servery, ve které se budou
vSechna zatizeni stejného typu sdruZovat. Do fadku SNMP interfaces je vyplnéna hodnota
DNS nazvu zatizeni (p7-a.firma.cz).

Na zélozce Templates je vybrana prednastavena Sablona /ICMP ping, ktera obsahuje
polozky pro sledovani dostupnosti zafizeni, ztratovosti packetii a dobu odpovédi na dotaz.
V navaznosti na tyto polozky jsou v Sabloné obsaZzeny také triggery, které slouzi ke
spusténi upozornéni na vzniklou udalost. Nastaveni upozornéni na udalosti a spusténi akci
jsou popsany v pozd¢jSich kapitolach této prace.

Hodnoty dostupnosti zafizeni, ztratovosti packetli a doby odpovédi na dotaz jsou

zjiStovany vzdy jednou za 60 vtefin, data jsou uchovavéana po dobu jednoho tydne.

4.14.3 VMware

Pro konfiguraci sledovani VMware je zapotiebi nejdiive upravit konfiguraéni
soubor Zabbixu na serveru. V souboru /etc/zabbix/zabbix-server.conf je
s pouzitim ptikazu nano ptipsan na konec souboru radek
StartVMwareCollectors=2. Timto je zajiSt€no spusténi procesu, ktery bude sbirat
data z VMware. Hodnota 2 je nastavena dle specifikaci a doporu€eni v oficialni
dokumentaci Zabbixu v zavislosti na po¢tu VMware zatfizeni. Po ulozeni zménéného
konfigura¢niho souboru Zabbixu je nutné provést restart Zabbix serveru piikazem
service zabbix-server restart.

Pro konfiguraci ve webovém rozhrani Zabbixu je z hlavni nabidky vybrana polozka
Configuration — Hosts. Tlalitkem Create host je vytvoteno nové zafizeni. Nasledné je

nastaven ndazev zafizeni na hodnotu vmware a zvolena skupina Discovered hosts. Na
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uvodni strané konfigurace nového zatizeni je také potiteba vyplnit IP adresu, na které je
VMware provozovan, tedy na hodnotu 7/92.168.90.10.

Po kliknuti na zalozku Templates je vybrana Sablona s nazvem Template VM
VMware. Tato Sablona obsahuje pravidla automatického zjisStovani pro konfiguraci
VMware hypervizort, hostitelt a clusterii. Pouziti této Sablony a v ni obsazenych pravidel
usetfi uzivateli znacné mnozstvi prace, nebot’ vyhledani a pfidani novych zatizeni probiha
diky tomuto mechanismu automaticky. Pravidla automatického zjistovani jsou
pfednastavena na interval jedné hodiny, ve kterém vzdy probéhne kontrola potencidlnich
novych zatizeni.

Pro pfipojeni k VMware je nutné Zabbixu definovat makra. Na zéalozce Macros
jsou proto pridana nésledujici makra a jejich hodnoty:

— {SURL} = https://192.168.90.10/sdk

— {SUSERNAME} = zabbix

— {$PASSWORD} = FirmaHeslo.6

Jak lze vycist zudaji vySe, pro piipojeni do Zabbixu je vyuzito SDK?3®
provozovaného VMware, dale pak uzivatelského jména a hesla.

Po uplynuti jedné hodiny probehne automatické zjiStovani zafizeni a dle
prednastavené Sablony je automaticky pifiddno nové hostitelské zatizeni s nazvem
localhost.firma.cz. Jednd se o nové nalezen¢ho hypervizora VMware. K tomuto zatizeni
jsou automaticky pfidany polozky, jako jsou naptiklad: model procesoru, pocet jader
procesoru, vyuziti procesoru, celkovd pamét, vyuzitd pamét, nazev clusteru, pocet
pfijatych a odeslanych bajtli a uplynuly ¢as od spusténi. VSechny hodnoty poloZzek jsou
uchovavany po dobu 90 dni. U polozek, ve kterych dochazi k Castym zméndm hodnot
(vyuziti procesoru, vyuZziti paméti a poc€tu piijatych ¢i odeslanych bajtii) jsou hodnoty
zjiStovany v intervalu jedné minuty. U polozek jako jsou naptiklad celkova pamét, model
procesoru, pocet jader procesoru jsou hodnoty ziskavany v intervalu jedné hodiny, nebot’ u
nich nedochazi ktak &astym zménam. Casté dotazovani by také mélo za nasledek

nadmeérné zatézovani sledovaného zafizeni.

36 Software development kit — soubor nastrojli pro vyvoj software

72



4.14.4 IBM GPFS

K monitoringu IBM GPFS je vyuzito Sablon, které nejsou obsahem zakladni
instalace Zabbixu. K rozsifeni funk¢nosti Zabbixu je mozné Sablony stahnout z oficialni
webové stranky share.zabbix.com uréené ke sdileni $ablon vytvofenych uZivateli. Sablony
lze vyhledavat podle nazvu, typu zafizeni a dalSich kritérii. Ostatni uzivatelé mohou
Sablony hodnotit a piidavat komentafe. V nasledujicich dvou kapitolach je popsano

stazeni, import Sablony a pouziti k monitoringu.

4.14.4.1 Import Sablon

Na webové strance www.share.zabbix.com je do vyhledavani zadan vyraz HP
server, ktery zajisti vyhledani potfebné Sablony. Z vysledku vyhledanych Sablon je na
zaklad¢ kladného hodnoceni a podrobného popisu autora Sablony vybrana a stazena
Sablona snazvem HP  server snmp  autodiscovery (ke stazeni zde:
https://share.zabbix.com/cat-server-hardware/hp/hp-server-snmp-autodiscovery-template).

Ve webovém rozhrani Zabbixu je pies nabidku Configuration — Templates — Import

vyvolano okno k nahrani Sablony zobrazené na nasledujicim obrazku.
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Import file WYIEIElsldM Template HP_SNMP_Autodiscovery xml

Rules
Groups

Hosts

Templates
Template screens
Template linkage
Applications
ltems

Discovery rules
Triggers

Graphs

Web scenarios
Screens

ETE

Images

Value mappings

Import

Obrazek 15 - Import $Sablony (Zdroj: Autor)

V tomto okné lze zvolit, které Casti Sablony aktualizovat, které nové vytvoftit a které

smazat. Na Obrdzek 15 je zobrazeno vychozi nastaveni pti importu Sablony.

4.14.4.2 Konfigurace monitoringu

Konfigurace monitoringu probéhla obdobnym zplsobem jako pii nastavovani
monitoringu IBM serveru, ktery je popsan v kapitole 4.14.2.2 této prace, a z tohoto diivodu
zde nebude podrobnéji popsan. Jedinym rozdilem je vyuziti nové importované Sablony,
ktera v sobé obsahuje pravidla pro automatické zjiSténi sledovanych polozek. Na

nasledujicim obrazku je zobrazen vybér z nékolika polozek, které byly nalezeny.
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cpqDalogDrvSize[1.1]
cpqDaPhyDrvSize[1.5]
cpqHeFltTolPowerSupplyRedundant[0.1]
Triggers cpgDaCntirBoardCondition[1]
Triggers cpgDaCntirBoardCondition[31]
cpgDaCntirCondition[1]

cpqHeFItTolPowerSupplyCondition[0.1]

Triggers cpgHeThermalCondition

cpqHeFItTolPwrSupplyCondition

cpqHeEventLogCondition

Obrazek 16 - PoloZKky z importované Sablony (Zdroj: Autor)
4.15 Tvorba polozky

Prakticky vSechny polozky lze sledovat s vyuzitim pfedem implementovanych
oficidlnich Sablon. V piipad¢, kdy se nehodi vyuzit Sablonu nebo pro potiebnou polozku
Sablona neexistuje, lze vytvofit sledovanou polozku manualné ve webovém rozhrani
Zabbixu.

Zabbix naptiklad obsahuje Sablonu Template Module Interfaces Simple SNMPv2,
ktera automaticky vyhledd vSechny dostupné porty switche a automaticky vytvoii ke
kazdému portu nékolik polozek. Pti vypracovavani této prace bylo otstovano pouziti vyse
zminované Sablony na 48 portovém switchi. Tento postup mél za nasledek automatické
vygenerovani témet 3000 novych polozek, coz zapfticinilo nezddouci kratkodobé vytizeni
sledovaného zafizeni 1 Zabbixového serveru. Ve spolec¢nosti byl stanoven pozadavek na
sledovani objemu pfichozich a odchozich dat pouze u jednoho portu. Proto bylo od vyuziti
této Sablony upusténo a sledovani poloZzky bylo konfigurovano manualné ve webovém
rozhrani Zabbixu, jeZ je podrobnéji popsano v nasledujicich odstavcich této kapitoly.

Pro konfiguraci nové polozky jsou ve webovém rozhrani Zabbixu vybrany postupné
polozky Configuration — Hosts — swilc — Items — Create item. Nésledné jsou vyplnény
pozadované informace pro nastaveni polozky, ktera bude slouZzit pro sledovani objemu
prichozich dat z patefniho switche do switche s nazvem swlic. Obdobnym zplsobem je
provedena 1 konfigurace polozky pro sledovani objemu odchozich dat ze zatizeni swic do

patefniho switche. Hodnoty pro konfiguraci jsou shrnuty v nasledujici tabulce.
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Nazev pole Hodnota
Name Uplink << sw-core
Type SNMPv2 agent
Key locIfInBitsSec-sw1c-Po100
Host interface 192.168.20.65:161
SNMP OID 1.3.6.1.4.1.9.2.2.1.1.6.298
SNMP community Firma-cz-64823
Units Bits/s
Update interval 120s
History storage period | 90d

Tabulka 16 - Konfigurace polozky (Zdroj: Autor)

Popis poli tabulky:

Pole Name obsahuje nazev sledované polozky.

Pole Type obsahuje zplsob, jakym je ziskavana hodnota polozky.

Pole Key obsahuje jedine¢ny identifikator jedné konkrétni polozky.

Host interface obsahuje IP adresu sledovaného zatizeni a port.

Cislo v poli SNMP OID vyjadiuje cestu ke konkrétni hledané hodnot&. Lze ji ziskat
napiiklad spusténim ptikazu snmpwalk s ptisluSnymi parametry na sledovaném
zafizeni, prohlizenim MIB tabulky pomoci specializované¢ho programu (naptiklad
MIB  Browser) <¢i  vyhleddnim na  webovych  strankach  (naptiklad
http://www.oidview.com).

SNMP community obsahuje predem definovanou hodnotu, kterd zastupuje funkci
hesla umoziujiciho Zabbixu ziskavat data ze sledovaného zatizeni.

Units definuje jednotky, ve kterych budou ziskana data prezentovana.

Update interval nastavuje interval ziskdvani nové hodnoty. V tomto ptipadé je
interval nastaven na 120 vtefin.

History storage period obsahuje informaci o délce uchovavani ziskané hodnoty.
V tomto piipadé je hodnota ulozena 90 dni. Po uplynuti této doby je hodnota

nenavratné vymazana z databaze.

4.16 Tvorba grafu

V této kapitole je popsano, jakym zpiisobem lze vytvofit novy graf. Zabbix

umoziuje pro vSechny polozky pracujicimi s ¢iselnymi hodnotami, automaticky vytvaret

grafy, ve kterych jsou tyto hodnoty zobrazeny v priib&hu casu.

V ptipad€, kdy je potifeba zobrazit naptiklad vice polozek do jednoho grafu, je

mozné si vytvofit novy graf na zdkladé uZzivatelem specifikovanych pozadavki. Ve
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spole¢nosti byl stanoven konkrétni pozadavek na zobrazeni hodnot ptichoziho a odchoziho
objemu dat ze switche do hlavniho patetniho switche.

Pro vytvoreni nového grafu jsou ve webovém rozhrani Zabbixu vybrany postupné
polozky Configuration — Hosts — swlc — Graphs — Create graph. Nasledn¢ je vyplnén
nazev grafu, jsou nastaveny rozméry grafu, typ grafu (naptiklad kolacovy, sloupcovy,
linkovy) a poté pomoci zaskrtavacich poli zvoleno zobrazeni popiski grafu, zobrazeni
triggerii a zobrazeni Casu. Jako posledni jsou pomoci tlaCitka Add vybrany polozky grafu,
které¢ chceme v grafu zobrazit. V nové vytvofeném grafu autor prace vybral polozky
Uplink << sw-core a Uplink >> sw-core. U kazdé¢ polozky je mozné zvolit barvu cary,
typ ¢ary a funkci (napiiklad primér, maximum, minimum). Kliknutim na Preview lze
zobrazit nahled grafu. Na Obrazek 17 je zobrazen vysledny graf sitového provozu mezi

zafizenim swlc a patetnim switchem.
75 Mitss
70 MBitss
65 MBits/s
60 MBits's
55 MBits's
50 MEBits's
45 MBits's

40 MBitss

min

Obrazek 17 - Graf pienosu dat mezi swlc a pateinim switchem (Zdroj: Autor)

4.17 Konfigurace upozornéni

V nésledujicich podkapitolach je popsédno nastaveni upozornéni na vzniklé udalosti.
Upozornéni je uZivatelim dorucovano formou elektronické zpravy. V dal§i casti této
kapitoly je popsana konfigurace triggeru a nastaveni akce, které je nutné konfigurovat

k zajisténi funkEnosti notifikaci.
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4.17.1 Nastaveni e-mailového upozornéni

Kupozornéni na nové vzniklé udélosti z dohledového systému Zabbix je ve
spolecnosti vyuzivano notifikaci pfes e-mailové zpravy. Ke kazdému uzivateli Ize pies
nabidku Administration — Users po vybrani konkrétniho uzivatele nastavit e-mailovou
adresu (viz Obrazek 18). Na tuto adresu je poté v ptipadé vyskytu urcité udalosti odeslana

zprava s popisem problému v pfednastaveném formatu.

Email petr.marousek@firma.cz 1-7,00:00-24:00 NIWAHD Enabled

Obrazek 18 - Nastaveni e-mailové adresy uZivatele (Zdroj: Autor)

Na Obrazku 18 je znazornéno také nastaveni Casu, ve kterém je povoleno odesilani
elektronickych zprav uzivateli. Autor prace nastavil ¢as notifikaci na vSechny dny v tydnu
v jakoukoli dobu (hodnoty 7 — 7 a 00:00 — 24.:00 v Obrazku 18).

Lze nastavit i zavaznost udalosti, na kterou je uzivatel upozornén. V Obrazku 18 je
to znazornéno pismeny NIWAHD, kde kazdé pismeno zastupuje urcity stupen zadvaznosti
vzniklé udalosti, naptiklad pismeno H = High ¢ili vysoka zavaznost.

K odesilani e-mailovych notifikaci je vyuZito jiZ existujiciho e-mailového serveru ve
spolecnosti. Aby bylo umoZznéno pfedavani e-mailovych zprav z dohledového systému
Zabbix zmitovanému SMTP serveru ve spoleCnosti, byl na Zabbix server nainstalovan
program sSMTP (simple SMTP). Jedna se o MTA (message transfer agent), ktery zajistuje
pfenos zprav elektronické posty.

Ve webovém rozhrani Zabbix je ptes nabidku Administration — Media types — Email
provedena konfigurace upozornéni e-mailem. Nastaveni je zndzornéno na nasledujicim

obrazku.
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Name  Email
Type Email
SMTP server  smtpx firma.cz
SMTP server port 25

SMTP helo  zabbix-frontend firma.cz

SMTP email zabbix@firma.cz

Connection security =~ None STARTTLS SSLITLS
Authentication = None Username and password

Enabled

Obrazek 19 - Konfigurace upozornéni e-mailem (Zdroj: Autor)
4.17.2 Konfigurace triggeru

Samotné nastaveni e-mailovych upozornéni nedostacuje k tomu, aby uzivatelé
dohledového systému dostavali zpravy o vzniklych udéalostech. Ke sledovani vzniklych
udalosti je nutné nastavit trigger. V této kapitole je popsano nastaveni jednoho ukazkového
triggeru. Nastaveni dalSich triggerd probiha obdobnym zptisobem a v dohledovém systému
je jich obsaZeno né¢kolik desitek. Popisovat kazdy trigger neni pro tuto praci podstatné, a
proto je zde popsan pouze jeden.

Konfigurace triggeri se provadi ve webovém rozhrani Zabbix pfes nabidku
Configuration — Hosts — Triggers — Create trigger. Nastaveni triggeru je zobrazeno na

nasledujicim obrazku.

79



Name #1: High CPU utilization

Seventy  Not classified Information Warning High Disaster

Expression = {sw1c:system.cpu.utiljcpmCPUTotalbminRev. 1].avg(5m)}=80

OK event generation = Expression Recovery expression None
PROBLEM event generation mode = Single Multiple
OK event closes ~ All problems All problems if tag values match

Tags

Allow manual close
URL

Description  Last value: {ITEM.LASTVALUE1}

Enabled

Update

Obrazek 20 - Konfigurace triggeru (Zdroj: Autor)

Z vyse uvedeného obrazku je nejdulezitéjsi pole s ndzvem Expression, ve kterém je
vepsan vyraz podle stanovenych pravidel. V tomto konkrétnim piipadé vyraz vyjadiuje
sledovani hostitelského zatizeni s ndzvem swlc, u kterého je sledovano primérné vytizeni
prvniho procesoru za dobu 5 minut. V podmince je dale stanoveno, Ze trigger ma byt
spustén v pfipadé¢ hodnoty presahujici 80% vytizeni. ZavaZnost tohoto triggeru je
nastavena na hodnotu 4Average ¢ili primérny stupei rizika.

V nasledujici kapitole je popsano pfifazeni triggeru k akci takovym zptsobem, aby

byli uzivatelé upozornéni skrze zpravu elektronické posty.

4.17.3 Konfigurace akce

Pted samotnym informovanim uZivatele o vzniklé udélosti je nutné nejdiive vytvofit
a nastavit akci, které bude trigger pfifazen. Nastaveni akci se nachdzi ve webovém rozhrani
Zabbixu v sekci Configuration — Actions — Create action. Na Obréazek 21 je zobrazeno
nastaveni akce s vyuZzitim vytvofeného triggeru (/# High CPU utilization). Lze vkladat

nékolik triggeri najednou a vyrokovou logikou nastavit, kdy ma nastat vyhodnoceni
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podminek. V tomto pfipadé je nastavena podminka 4 — Maintenance status not in
maintenance (zatizeni neni ve stavu udrzby) a podminka B — Trigger = swic: #I1: High

CPU utilization, které musi platit soucasné¢.

Name \ytizeni CPU#1

Type of calculation  And/Or ¥ AandB

Conditions
Maintenance status not in mainfenance

Trigger = swic: #1- High CPU utilizafion

New condition 5
Trigger Select

Enabled

Update

Obrazek 21 - Konfigurace akce (Zdroj: Autor)

Pokud jsou obé tyto podminky splnény, vykond se akce definovana v zaloZce
Operations. Na této zalozce (viz Obrazek 22) je nastaven piredmét zprdvy na nazev
triggeru. Télo zpravy obsahuje €as a datum vyskytu udalosti, ndzev triggeru, nazev
zafizeni, zdvaznost udalosti, ID triggeru a odkaz na trigger. Tlalitkem New je pfidana
operace Send message to users, ve které jsou vybrani vSichni uzivatelé, kterym bude

7 I3
zprava odeslana.
Default operation step duration = 1h
Default subject = Problem: {TRIGGER NAME}

Default message  Problem started at {EVENT.TIME} on {EVENT.DATE}
Problem name: {TRIGGER.NAME}
Host: {HOST.NAME}
Severity: {TRIGGER SEVERITY}

Original problem I1D: {EVENT.ID}
{TRIGGER.URL}

Pause operations while in maintenance

Operations

Send message to users: pmarouse (Petr Marousek) via Email Immediately Default

Obrazek 22 - Nastaveni operace (Zdroj: Autor)

Obdobnym zplisobem jako na zalozce Operations je provedeno i1 nastaveni na

zalozkdch Recovery operations, které slouzi k odeslani zpravy po vyteSeni vzniklého

81



problému, a Acknowledgement operations, které slouzi k informovani vybranych uzivatela

v pripad¢, ze néktery z uzivatell potvrdil existenci problému.

4.18 Vystupy sledovanych zarizeni

V nésledujicich kapitolach jsou uvedeny vybrané vystupy, které Ize ziskat
z dohledového systému Zabbix. S jejich pomoci Ize napiiklad ziskat ptehled o sledovanych

zafizenich ¢i vyskytujicich se problémech.

4.18.1 Grafy

Na Obrazek 23 je zobrazen graf vytizeni CPU switche. Graf zobrazuje na svislé ose
procenta a na vodorovné ose Cas. Zelend linka vyznacuje aktudlni vytizeni procesoru
switche v pritbéhu ¢asu. PreruSovanou carou je v grafu vyobrazena hladina triggeru, ktery
spusti akci v pfipad€, Ze vytizeni presdhne hranici 80%. Pod grafem jsou zobrazeny
statistické idaje pro aktudlni vyfez grafu a zobrazuji minimalni, maximalni, primérnou a

posledni ziskanou hodnotu ze sledovaného zatizeni.

swdd C6509 5WS-X6148A: #1: CPU utilization

20%

0%

last min
#1: CPU utilization EL 3% 3%

Trigger: #1: High CPU utilization  [> 80]

Obrazek 23 - Vytizeni CPU switche (Zdroj: Autor)
Na dal$im obrazku je na grafu zobrazen prubéh teploty jednoho z modult switche
v zavislosti na case. Podobné jako na predchozim grafu jsou pod grafem vypsany
statistické udaje o minimalni, maximalni, primémé a posledni ziskané hodnoté ze

sledovaného zafizeni.
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ARL outlet temperature: Temperature

min
module 5 EARL outlet temperature: Temperature [all 3 X 30 °C

Obrazek 24 - Graf teploty modulu switche (Zdroj: Autor)

4.18.2 Reporty

Zabbix umoznuje zobrazeni ptehledu vSech vyskytnutych problémi. Piehled je
dostupny pies polozku hlavniho menu webového prosttedi Monitoring — Problems.
Problémy jsou primarn¢ sefazeny podle Casu od nejnové¢jSiho. Dale je v piehledu

zobrazena zavaznost problému, nazev zatizeni, popis problému a ¢as vyfeSeni problému.

swic C6509 6WS- swic C6509 6WS-X6148A has

swad C6509

Obrazek 25 - Piehled vyskytu problémii (Zdroj: Autor)
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4.18.3 Hodnoty sledovanych zarizeni

- CPU (2 ltems)
#2: CPU utilization 2018-03-08 11:03.05 &
#1: CPU utilization 2013-03-08 11:03:05

_ CPU (2 ltems)
#2- CPU utilization 2013-03-08 11:03:06
#1: CPU utilization 20153-03-08 11:03:06

. CPU (2 ltems)
#2- CPU utilization 20158-03-08 11:03:07

#1: CPU utilization 2013-03-08 11:03.07

_ CPU (2 ltems)

#2: CPU ufilization 2013-03-08 11:03:.08

#1: CPU utilization 20130308 110302

Obrazek 26 - Hodnoty sledovanych zatizeni (Zdroj: Autor)

Na Obrazek 26 je uveden vybér ze sledovanych zafizeni. Tento konkrétni vybér lze
ve webovém rozhrani zobrazit ptes polozky hlavni nabidky Monitoring — Latest data —
Host Groups — Cisco swiche. Timto je zobrazen piehled o vSech zatizeni ze skupiny Cisco
switche. V piehledu je uveden nejprve nazev sledovaného zafizeni, poté nazev sledované

polozky, ¢as posledniho ziskani dat a posledni ziskand hodnota.

4.19 Aktualizace na novou verzi

V pribéhu provozu Zabbixu bylo vyddno nékolik novych verzi, které poskytuji
opravy odhalenych problémii v dohledovém systému. Prvotni instalace, kterd byla od
nasazeni dohledového systému Zabbix vyuzivana, je verze Zabbix 3.4.4. Za dobu provozu
bylo vydano né¢kolik aktualizaci. V dobé dokoncovani této diplomové prace se jedna o
verzi 3.4.7, coz je v soucasnosti nejnovejsi dostupna stabilni verze. V zdjmu bezpecnosti a
spolehlivosti dohledového systému je doporu¢ovano udrzovat dohledovy systém aktudlni.
Z tohoto diivodu byla provedena aktualizace na nové¢jsi verzi, kterd je popsana v této
kapitole.

Pted samotnou aktualizaci je vytvofen snapshot (zaloha aktudlniho stavu serveru)
serveru zabbix-frontend v systému vCenter, ktery slouzi ke spravé virtudlnich servert
VMware. Tim je zajiSténa moznost vratit se k pfedchozi konfiguraci serveru v ptipade

vyskytu problému pfti aktualizaci.
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Pro zalohu konfiguracnich soubort Zabbix serveru a php serveru apache2, na kterém
je provozovano webové prostiedi, jsou postupné provedeny nasledujici ptikazy:
shell> mkdir /opt/zabbix-backup/
shell> cp /etc/zabbix/zabbix server.conf /opt/zabbix-backup/
shell> cp /etc/apache2/conf-enabled/zabbix.conf /opt/zabbix-
backup/

Vykonani ptfedchozich pfikazti provede kopirovani zminovanych souborti do
adreséafe /opt/zabbix-backup/. Obdobné je provedena zaloha php souborti a Zabbix
binarnich soubort s vyuzitim nasledujicich ptikazi:
shell> cp -R /usr/share/zabbix/ /opt/zabbix-backup/
shell> cp -R /usr/share/doc/zabbix-* /opt/zabbix-backup/

Pro piipravu instalace z novych instala¢nich balicki je nejdiive provedeno mazani
starych balickd s piikazem rm -Rf.
shell> rm -Rf /etc/apt/sources.list.d/zabbix.list

Piikazem wget a dpkg je provedeno stazeni novych instalaénich balickt ze
serveru Zabbixu a jejich instalace.
shell>
wget http://repo.zabbix.com/zabbix/3.4/debian/pool/main/z/zab
bix-release/zabbix-release 3.4-1l+stretch all.deb
shell> dpkg -i zabbix-release 3.4-1+stretch all.deb

ProtoZe se nejedna o aktualizaci s pfechodem na tadové vyssi verzi, neni potieba
zastavovat Zabbix server a aktualizace je provedena za béhu s pouzitim nasledujiciho
ptikazu:

shell> apt-get install --only-upgrade zabbix-frontend-php

4.20 Instalace ¢eské lokalizace

Na virtudlnim serveru zabbix-frontend byla od pocatku provozu systému
nainstalovana pouze lokalizace v anglickém jazyce. Pro uzivatele, ktefi nedisponuji
znalosti anglického jazyka, je na serveru provedena instalace Ceské lokalizace pro jejich
snaz$i orientaci v systému. Je tak poskytnut naptiklad ¢esky format data, penéznich udaja

¢i podpora ¢eskych znaki.
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Pted instalaci je vytvofen snapshot serveru zabbix-frontend pro piipad vyskytu
problémt pii instalaci. Nasledné¢ je piikazem nano /etc/locale.gen spusténa
editace souboru /etc/locale.gen, ve kterém je pfidan fadek cs CZ.UTF-8 UTF-
8. Nasledné je takto upraveny soubor ulozen a piikazem locale-gen cs-CZ.utf8
je instalovana Geska lokalizace. Usp&$nou instalaci lze ovéfit ptikazem locale -a,
ktery vypisSe aktudln€ instalované lokalizace systému.

Na zavér je nasledujicimi piikazy proveden restart sluzby apache?2 a zabbix-serveru
pro aplikovani zmén.
shell> service apache2 restart
shell> service zabbix-server restart

Ptechod na nové¢ instalovanou lokalizaci dohledového systému Zabbix je proveden
zménou hodnoty pole Language u konkrétniho uzivatele dostupného pies zalozky

Administration — Users ve webovém rozhrani dohledového systému Zabbix.
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5 Vysledky a diskuse

V této praci bylo dosazeno vysledkl, jejichz dopad na spolecnost je diskutovan
v podkapitole uvedené nize. Jsou také zminéna mozné vylepseni do budoucna. Zpracovani

navrzenych vylepseni se prozatim z kapacitnich diitvod nepodafilo realizovat.

5.1 DosaZené vysledky

Na zaklad¢ zprovoznéni dohledového systému je zjisténo nékolik nedostatki a rizik
ve spolecnosti. Jako piiklad jednoho ztakovychto nedostatki lze zminit problém s
vysokym zahfivanim switche ¢i nadmérné vytéZovani CPU switche.

Vysoké zahtivani bylo zpiisobeno zanesenim vétracich otvorti switche prachem.
Teplota dosahovala 56°C, pti¢emz teplota, kdy dojde ke spusténi varovani je 60°C. Vysoka
teplota byla zpozorovéana ptfed hlasenim problému, a tak se podafilo pfedejit moznym
komplikacim pied jejich vznikem. Po nasledném vycisténi switche klesla teplota o 26°C na
kone¢nych 30°C.

Problém s vysokym vytézovanim CPU se projevoval kazdy den vzdy v konkrétni
Cas a nasledné¢ zplisoboval nedostupnost SNMP protokolu. Na zikladé¢ e-mailové
notifikace z dohledového systému Zabbix bylo zjiSt€éno nadmérné vytéZovani switche,
analyze procesu bylo zji§téno, ze switch obsahoval chybny obsah paméti, coz zplsobilo
opakované vytvafeni mnoha log souborti a naslednou nedostupnost SNMP sluzeb na
zafizeni. Problém byl vyfeSen naformatovanim zminované paméti switche, ktery odstranil
chybny obsah.

Mezi dalSimi dosaZenymi vysledky lze zminit napiiklad problém, ktery vznikl
v disledku stale nartstajiciho poctu sledovanych polozek. V prvnich 2 mésicich provozu
Zabbix obsahoval ptiblizné 150 sledovanych polozek. Tento pocet v prubéhu nasledného
provozu vzrostl az na celkovy pocet 1512 sledovanych polozek. V dohledovém systému se
zaCalo projevovat zvySené vytézovani procesu obstardvajici ziskavani novych hodnot.
Proces byl stabilné¢ vytizen na 60% a ve SpiCkach dosahovalo vytizeni az 80%. Tento
problém byl vyfesen upravou konfiguraéniho souboru Zabbixu, ve kterém byl zvySen pocet
bézicich procest (z 1 na 5) k ziskavani hodnot ze sledovanych zatizeni. Tim bylo dosaZeno

snizeni stabilniho vytizeni z 60% na ptiblizné¢ 9%. Pficemz pocet procesu lze zvysit az na
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maximalni hodnotu 1000 soucasn¢ bézicich procest. Zabbix tedy v tomto ohledu stéle
poskytuje dostatecnou rezervu pro dalsi narast sledovanych polozek.

Vytizeni CPU virtualniho serveru, na kterém je frontend Zabbixu provozovan, se
pohybuje okolo 2%. Je zde tedy stale dostatek hardwarového vykonu pro dal$i nariist poctu
sledovanych zatfizeni. Vyhodou provozu Zabbix serveru ve virtudlnim prostiedi VMware
je jeho mozné rozsiteni poc¢tu CPU jader, paméti RAM a ulozného prostoru bez nutnosti
restartu serveru. U fyzického serveru by toto rozsifeni nebylo mozné. Jednou z vyhod je
také moznost vytvotreni obrazu disku z provozovaného serveru a jeho nasledny pfesun na
jiny VMware cluster. Pro upravu konfiguraci serveru je také velkou vyhodou moznost
vytvareni snapshotl, které je mozné vytvoftit pied kazdou zménou konfigurace, a v ptipadé
vzniklych problémil je mozné se vratit k pfedchozimu stavu konfigurace bez omezeni

funkénosti serveru.

5.2 Navrhované zmény

V dobé¢ vypracovani této prace probihal veSkery monitoring realizovany
protokolem SNMP v jeho druhé verzi, kterd poskytuje zabezpeceni pouze ve formé
community stringu. Do budoucna je planovany pfechod na monitoring protokolem ve tfeti
verzi, kde je jiz dostupné Sifrovani pfenasenych informaci. V dob€ vypracovéavani prace
nebylo ve spolecnosti autorovi umoznéno realizovat prechod na tuto verzi protokolu
z diivodu nedostate¢nych opravnéni ke zméné konfigurace switche.

Pro vylepSeni pfehlednosti monitoringu a rychlejsi orientaci pfi vyskytu problému
je vhodné vytvofit mapy, ve kterych jsou zobrazena patra jednotlivych budov spolecnosti a
v nich zapojend sledovanad zatfizeni. VyuZiti této funkce je vhodné zejména pro ziskani
okamzitého piehledu nebo v ptipadé pfedavani dohledového systému novému spravci pro
jeho rychlejsi orientaci. Nastroj pro tvorbu map v Zabbixu vSak neni pfili§ intuitivni ani
uzivatelsky pfivétivy. Z tohoto divodu je spolecnosti upfednostnéno zahrnuti novych
kritickych prvka sit€ do monitoringu, ktery spole¢nosti poskytuje vétsi vyhody, pred
tvorbou map. V okamziku ustdleni poctu monitorovanych prvki je vhodné tvofit mapy

z diivodl uvedenych na zacéatku tohoto odstavce.
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6 Zavér

V praktické ¢asti této prace bylo provedeno srovnani vybranych open source
dohledovych systémil. K vyhodnoceni byla pouzita vicekriteridlni analyza variant metodou
AHP. Na zaklad¢ vysledkti byl jako nejlepsi kompromisni varianta vybran dohledovy
systém Zabbix, ktery dosahl nejlepsiho vysledku piedevsim kvili vysokému hodnoceni u
kritérii VMware, kde jako jediny poskytuje funkci automatického zjistovani zafizeni, a

Nésledné byla vypracovana analyza soucasného stavu monitoringu ve spolecnosti,
na jejimz zéklad¢ byly stanoveny kritické prvky pro monitoring. V dalsi kapitole byl urcen
zpisob monitoringu jednotlivych prvkii. U vétSiny sledovanych zafizeni bylo
k monitoringu vyuzivano protokolu SNMP.

Déle byly navrZzeny potfebné parametry pro servery na zakladé pozadavki
spolecnosti a poZadavki stanovenych v dokumentaci systému Zabbix. Samotny systém byl
nainstalovan na virtualnich serverech na platformé¢ VMware. Byla provedena instalace a
konfigurace virtudlnich serverti, instalace Zabbix serveru s frontendem na prvnim
virtudlnim serveru a instalace databaze MariaDB na druhém virtudlnim serveru. Protoze je
databaze provozovana na oddéleném serveru od Zabbix serveru, bylo zajiSténo
zabezpeCeni vzijemné komunikace na zdkladé¢ implementace PSK, které poskytuje
Sifrovani.

V préci byla dale popséna instalace linuxovych agentl ke sledovani Zabbix serveru
a databazového serveru. Byl také konfigurovan systém Zabbix a postupné piidavana
sledovand zafizeni, mezi kterd patii naptiklad VMware, Cisco switche, IBM servery,
Zabbix server a databazovy server.

K potfebné¢ konfiguraci notifikaci byla provedena postupné konfigurace
uzivatelskych Ucth, triggerii, akci a nastaveni e-mailovych notifikaci. Autentizace uzivatelii
byla realizovdna pomoci protokolu LDAPS, kde je nyni diky certifikdtu zajiSténo
zabezpecené piihlasovani uZivatell do administrace systému Zabbix na zakladé
doménového uzivatelského uctu. Pii realizaci prace byla ovéfena funkEnost triggert, akei
a notifikaci. V posledni kapitole vlastni Casti prace je popsana aktualizace systému na
aktualni verzi.

Lze konstatovat, Ze dohledovy systém je v dneSni dobé jiz nedilnou soucasti

infrastruktury mnoha spolecnosti. Zvlast’ v ptipad¢, kdy lze vyuzit open source variantu, za
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kterou neni nutné platit zadné licenéni poplatky. Vysledky, které dohledovy systém
poskytuje, umoziuji spolecnosti ziskat piehled nad stavajicim stavem sledovanych zatizeni
a zabranit moznym problémim, a to Casto jest¢ pied jejich vznikem. Diky dohledovym
systémtim je tak spolecnosti poskytnuta urcitd konkuren¢ni vyhoda a je docileno i Setfeni
finan¢nich prostredkt,, které by jinak musely byt vynalozeny na necekané opravy

porouchanych zatizeni ¢i platbu za sluzby servisnich firem.
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