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Abstrakt

Tato prace se zabyva problematikou detekce operacnich systému v sitovém provozu pomoci IPFIX.
Pouziva k tomu metodu fingerprintingu, kdy jsme schopni na zaklad€ informaci z IP a TCP hlavicky
urcit OS. Kombinace téchto udaju tvoii jedine¢ny podpis operacniho systému. Na zaklade€ zjisténych
informaci je navrzen a implementovan plugin pro sondu FlowMon. Plugin je testovan na Zivém
sitovém provozu a na pcap souborech.

Abstract

This task deal with detection of operation system in network traffic using IPFIX. The main idea of
this task is based on the fingeprinting, when we use information from IP and TCP headers to
determine operation system. This data represent a unique signature of the operation system. Based on

the information a plugin for the FlowMon probe was designed and implemented. Plugin was tested on
live network traffic and pcap files.
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1 Uvod

V dnesni dob¢, kdy neustale roste pocet operacnich systému, ale také pocet chytrych telefont, neni
urCité na Skodu pro administratora sit¢ védét, kdo a sjakym operaénim systémem pracuje.
Tuto informaci miize vyuzit nejen pfi rozvoji sité, ale také pti nakupu nového softwaru, pfi spraveé
pocitact v siti, napt. pro nasazeni nového OS nebo pfechodu na novéjsi verzi, atd.

1.1 Proc detekovat OS?

Diivodu pro¢ detekovat OS, které se vyskytuji v nasi siti, je nékolik. Mezi ty nejvyznamnéjsi patii
[11]:

e Urceni zranitelnych cilovych hostitelti: diky detekci OS v nasi siti mizeme nalézt stroje, které
potiebuji bezpecnostni zaplatu nebo aktualizaci.

e Inventaf sit¢ a podpora: existuji i administrativni divody, pro¢ sledovat OS v siti. Konkrétné
napf. nez obnovime smlouvu tykajici se podpory urcitého OS, mizeme zjistit, zda ho nékdo
vlastné pouziva. To mize byt uzitecné i pfi planovani rozpoc¢tu IT oddéleni v podniku.

e Detekce neautorizovanych a nebezpecnych zafizeni: stale vétsi dostupnost mobilnich zatizeni
a levna sitova zafizeni mohou zpiisobit, Zze zaméstnanci budou vytvaret vlastni bezdratové
sit¢ (WAP). Timto ovSem ohroZzuji firemni sit’ a zpfistupiiuji ji potencionalnim uto¢niktim.
Pravidelnym skenovanim lze zabranit pouziti takovychto neautorizovanych a nebezpecnych
zafizeni.

e Socialni inZenyrstvi

e Detekce NAT zatizeni

1.2 Cile a struktura bakalarské prace

Cilem této bakalaiské prace je seznamit Se S moznostmi detekce operaCnich systémt na zakladé
sitového provozu a dale za vyuziti ziskanych informaci navrhnout a implementovat plugin pro sondu
FlowMon. Sonda FlowMon patii spole¢nosti INVEA-TECH. Na zakladé spoluprace s touto firmou
vznikla tato bakalarska prace. Plugin ma za cil rozsifit funkénost sondy o klasifikaci operac¢nich
systému, které se budou ze sondy exportovat pomoci protokolu IPFIX. Je nutné tedy rozsitit IPFIX
zaznam, aby kolektor dokazal zpracovat udaje ziskané z pluginu.

Kapitola 2 popisuje protokol IPFIX, pfedevs§im jeho architekturu a vyuziti. Nasledujici kapitola
3 pak zkouma moznosti a omezeni detekce OS v sitovém provozu a analyzuje dostupné nastroje
zabyvajici se timto tématem. V prvni Casti kapitoly 4 je popsana sonda FlowMon, jeji architektura
a vyuziti. Hlavni naplni této kapitoly je pfiblizit navrh pluginu pro klasifikaci OS. Samotna
implementace je pfedmétem kapitoly 5, jsou zde také popsana mozZna rozsifeni a vylepSeni pluginu.
V kapitole 6 je popsano testovani pluginu, které probihalo pfevazné na pcap souborech. Posledni
kapitola je vénovana zhodnoceni vysledk.



2 Protokol IPFIX

Na provoz v pocitatové siti se mizeme divat jako na velké mnozstvi datovych tokli mezi sitovymi
prvky. Predevsim pro spravu sité, ale i pro jiné ucely, je dulezité a uzite¢né mit informace o téchto
tocich. Proto bylo nutné vytvofit jednotny protokol, ktery reprezentuje tok, dokaze sbirat informace
o tocich, exportovat tyto informace a to vSe ve specifickém formatu.

Nasledujici kapitola se bude zabyvat samotnym protokolem IPFIX, jeho architekturou
a vyuzitim. Tento protokol pouziva sonda FlowMon pro distribuci dat v ramci sité, proto je nutné znat
jeho architekturu a také jeho vlastnosti a moznosti.

2.1 Prenos informaci o tocich

IPFIX je protokol, ktery slouzi k pfenosu informaci o IP tocich v siti. Byl vytvofen kvili potiebé
obecného, rozsahlejsiho a univerzalniho standardu pro exportovani zaznamii o IP tocich z routerd,
sond a dalSich zafizeni, které se pouzivaji pro rizné zprostredkovaci systémy, systémy pro spravu sité
a to s cilem usnadnéni sluzby, jako je méfeni toku, fakturace sluzeb, atd [1]. Vychazi z protokolu
NetFlow v9, ze kterého piebird pouziti Sablon a k plivodni definici ptidava dalsi hodnoty, které lze
mefit a zpracovavat. IPFIX standard definuje, jak maji byt informace o IP tocich formatovany
a nasledné ptevedeny (poslany) z exportéru na kolektor, tj. zafizeni sbirajici zaznamy o tocich v siti.

2.2  Architektura IPFIX

Kliové prvky architektury IPFIX tvoii (obrézek 2.1) [2]:

e Exportér: je zatizeni, které monitoruje prochazejici provoz. Vytvari a odesila IPFIX zdznamy
0 provozu na jeden ¢i vice kolektorti.

e Kolektor: je zafizeni, které pfijima IPFIX zaznamy zjednoho ¢i vice exportért. Tyto
zdznamy dale zpracovava a uklada. Je mozna jejich grafickd vizualizace nebo je mozné
vytvaret nejriznéjsi statistiky.

e [PFIX zaznam: IPFIX umoziuje pienaset tfi druhy zaznamil a to Sablonu, rozsifenou Sablonu
(rozsifeni o dal$i informace) a datovy format.

e Megrici bod: je misto v siti, kde dochazi k pozorovani IP paketii. Mize to byt napiiklad misto
pfipojeni sondy, port routeru, atd.

e Tok: IPFIX definuje tok jako mnozinu IP paketi prochazejicich méficim bodem v siti béhem
ur¢itého Casového intervalu. Pakety, které pfislusi k ur¢itému toku, sdili fadu spole¢nych
vlastnosti, jako je napf. stejna cilova IP adresa, stejny cilovy port a protokol.

e IPFIX protokol: jde o protokol definujici format zpravy a zplisob komunikace mezi
exportérem a kolektorem.
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Obrazek 2.1: Architektura IPFIX.

2.3  Popis protokolu IPFIX

IPFIX protokol zajistuje komunikaci mezi zatizenimi a definuje format IPFIX zpravy. V IPFIX
protokolu jsou n-tice (typ, délka, hodnota) popsany v Sablong, ktera obsahuje dvojici (typ, délka)
a tato dvojice dale specifikuje, kterd pole (hodnota) jsou v datovych zaznamech. Tato vlastnost
poskytuje velikou flexibilitu.

V porovnani s daty jsou Sablony zasilany velmi ziidka, coz vede ke sniZeni zatizeni sité.
Odlisné datové formaty mizeme také jednoduse posilat. Sta¢i definovat novou Sablonu s upiesnénim
dvojice (typ, délka) pro novy datovy format [1].

IPFIX definuje velké mnozstvi standardnich informacnich prvku, které jsou nezbytné (typ) pro
Sablony. Pouziti téchto standardnich prvkli umoziuje kompatibilitu mezi implementacemi riznych
dodavateld. Navic lze definovat specifické prvky pouze pro privatni pouziti. IPFIX zprava muize byt
zasilana skrze protokol SCTP, ale také skrze TCP i UDP [1]. Ptiklad IPFIX zpravy je v tabulce 2.1.



IPFIX message
Bits0 .. 15 Bits 16 .. 31
Version = 0x000a Message Length = 64 B
Export Timestamp
Sequence number =0
Observation Domain ID = 123456789

Set ID = 2 (Template) Set Length=20B
Template ID = 256 Number of Fields = 3

Typ = sourcelPv4Address Field Length=4B

Typ = destinationIPv4Address Field Length=4B

Typ = packetDeltaCount Field Length=4B

Set ID = 256 (Da;zg;:t using Template Set Length = 28 B

Record 1, Field 1 =192.168.0.201
Record 1, Field 2 =192.168.0.1
Record 1, Field 3 = 235 Packets
Record 2, Field 1 =192.168.0.202
Record 2, Field 2 =192.168.0.1
Record 3, Filed 3 = 42 Packets

Tabulka 2.1: Ptiklad IPFIX zpravy. Pievzato’.

2.4  Vyuziti IPFIX

IPFIX ma stejné jako NetFlow fadu vyuziti [2] [9]:

e Monitorovani sit€¢: miZzeme monitorovat vyuziti celé sité, ale také jednotlivych ¢asti sité¢ nebo
konkrétnich zafizeni. Diky tomu Ize odhalit rizné problémy, které mohou v siti nastat, jako je
napf. omezena propustnost Casti sité, zafizeni, atd. Monitorovat mizeme také jednotlivé
aplikace a uzivatele v siti, tzn. mizeme zjistit, jaké aplikace jsou nejvice pouzivané, jaké
zatizeni uzivatel nejvice vyuziva, jak dlouho je uzivatel piipojeny v siti, atd.

e Ucttovani: IPFIX zaznamy poskytuji Sirokou $kalu informaci, tudiz lze sluzby uétovat podle
ruznych kritérii jako je napf.: podle denni doby, podle aplikaci, na zakladé vyuziti Sitky
pasma, na zaklad¢ skute¢né prenesenych dat, atd.

e Detekce utokt: na zakladé anomalii v sitovém provozu lze detekovat riizné itoky, jako napf.
DoS, DDoS utoky, viry nebo skenovani.

e Rozvoj sité: diky statistikdm ziskanym na zdkladé monitorovani sit¢ mizeme naplanovat
rozvoj sité, tj. nakup novych sitovych zatizeni, zvyseni rychlosti internetu, atd.

! Dostupné z: http://en.wikipedia.org/wiki/IP_Flow_Information_Export
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3 Detekce operacnich systémiu

Detekce operacnich systémi je nejdulezitéjsi Casti této prace. Abychom mohli navrhnout funkéni
plugin, je nutné znat principy, moznosti a metody, které 1ze vyuzit pro detekci OS v sitovém provozu.
Mezi nejzajimavéjsi nastroje patfi aplikace POf a Nmap a je jim vénovana velkd cast nasledujici
kapitoly. Kromé téchto nastroju kapitola pojednava o dalsich aplikacich, které mtizeme pro klasifikaci
OS vyuzit. Detekce operacnich systémut v siti probihd na zaklad€ tzv. OS fingerprintingu, coz je
proces, ktery pomoci kombinace parametri a informaci zjisténych v sitovém provozu dokéze urcit
prislusny OS. Témét vSechny techniky fingerprintingu jsou zalozeny na detekci odliSnosti v paketech
zasilanych riznymi OS. Tyto techniky bézn¢ analyzuji IP datagram (konkrétné hodnoty TTL a ID),
TCP protokol (Window size a pfiznaky SYN a SYN+ACK), DHCP request a ICMP request. Nékteré
techniky pak vyuzivaji bézici sluzby nebo oteviené porty. RozliSujeme aktivni a pasivni
fingerprinting [3] [4].

Aktivni fingerprinting je zaloZen na zasilani pakett cilovému hostiteli a analyzovani nasledné
odpovedi. Typickym zastupcem aktivniho fingerprintingu je nastroj Nmap.

Pasivni fingerprinting, jehoZz zastupce je napiiklad nastroj pOf, monitoruje sitovy provoz bez
vytvafeni a zasilani specidlnich paket a analyzuje pouze zachycené pakety cilového hostitele. Jak
hlavicka IP datagramu, tak TCP protokolu nema konkrétni defaultni hodnoty, tyto hodnoty jsou
vétsinou doporucené. OvSem, jak ukazuje tabulka 3.1, rizné OS se projevuji odli§nostmi v urcitych
hodnotach IP a TCP hlavicky.

Protokol Pole Hodnota 0s
IP Initial TTL 64 Nmap, BSD, Mac OS, Linux
128 Novell, Windows
255 Cisco 10S, Palm OS, Solaris
IP Don’t fragment BSD, Mac OS, Linux, Novell, Windows,
Set .
Palm OS, Solaris
Not set Nmap, Cisco 10S
TCP | Max segment size 0 Nmap
1440 Windows, Novell
1460 BSD, Mac OS,
TCP ‘ Window size 1024-4096 Nmap
65535 BSD, Mac OS
2920-5840 Linux
16384 Novell
4128 Cisco 10S
24820 Solaris
Variable Windows
TCP SackOK Set Linux, Windows, OpenBSD
Nmap, FreeBSD, Mac OS, Novell, Cisco
Not set .
I0S, Solaris

Tabulka 3.1: B&né hodnoty OS pii pasivnim fingerprintingu. P¥evzato®.

2 Sanders, Ch.: Practical Packet Analysis using Wireshark to solve real-word network problems. No Starch
Press, druhé vydani, Gervenec 2011, s. 194-197. ISBN 978-1-59327-266-1.



Objevuje se zde 1 néstroj Nmap, ktery provadi klasifikaci OS na zaklad€ aktivniho fingerprintingu.
Nmap totiz sam posilé do sité specidln€ upravené pakety a tim $iti sviij specificky podpis.

3.1  Aplikace pOf

POf® je néstroj, ktery vyuziva fadu sofistikovanych a &isté pasivnich mechanismt fingerprintingu
k identifikaci hostitele z jakékoli TCP/IP komunikace. B&€zné pouziti zahrnuje prizkum béhem
penetracnich testl, rutinni monitorovani sité, zjisténi neopravnéného sitového propojeni v podnikové
siti, poskytovani nastrojli prevence proti zneuziti a fadu riznych forenzik (forenznich véd).

POf pasivné monitoruje sitovy provoz bez vytvareni extra paketl, tzn., Ze sdm nevysila zadné
pakety. Operacni systém rozpoznd na zaklad¢€ analyzy zachycenych paket cilového hostitele,
konkrétné pracuje s hodnotami IP datagramu TTL, DF a ToS a s Window size z TCP protokolu.
Zjisténé hodnoty nasledné porovna s podpisy v podpisovém souboru a vyhodnoti nejlepsi shodu.
Pouziva tfi podpisové soubory (implicitné pOf.fp, dale méné pouzivany pOfra.fp a nejméné pouzivany
pOfrb.fp), na zakladé zadaného parametru lze zvolit, s kterym podpisovym souborem ma pracovat.

Vétsina metrik, které pOf pouziva, byla navrzena ptimo pro tento nastroj. Tento nastroj vyuziva
data ziskana z IPv4 (ptipadné IPv6) a TCP hlavicky a dalsi udaje, predevsim z aplikacni vrstvy, jako
napiiklad HTTP User-agent nebo MTU. POf umi pracovat ve tfech rezimech:

e oftline, kdy vstup probiha prostfednictvim pcap souboru
e online, kdy odposlouchava sitovy provoz na zvoleném rozhrani
e online, kdy k odposlouchavani provozu vyuziva API socket.

Po odchyceni paketu nejprve dojde k jeho analyze. Nejdulezitéjsi je jeho hlavicka, ze které
ziska pOf pottebné informace k dalsi praci. VSechny zjisténé informace si uklada do piipravenych
struktur (IPv4, IPv6, TCP, atp. maji vlastni strukturu), tak aby s nimi bylo mozné poté dal pracovat.
Nasledné€ se snazi pOf najit shodu pomoci ziskanych informaci a vlastni databaze operacnich systémi
pof.fp. Tato databaze je obycejny textovy soubor a je rozdélena na nékolik ¢asti, podle typu provozu:

e TCP signatures: komunikace na zakladé TCP protokolu.
e HTTP signatures: vyuziva udaje z HTTP hlavicky, nepouziva se primarné pro detekci OS, ale
predevsim pro detekci NAT zatizeni.

e MTU signatures: na zakladé¢ MTU ur¢i typ spojeni.

V piipadé TCP a HTTP signatures vzdy jesté rozliSuje klient a server, tzn. u TCP SYN a SYN+ACK,
u HTTP request a response.

V pftipadé, Ze nalezne shodu v této databazi, vrati nazev pfislusného opera¢niho systému.
V piipadé, Ze nenalezne shodu, vypiSe tdaje, podle kterych shodu zjistoval a k nim hodnotu
Unknown, ktera znaci, ze pfislusny OS v databazi nenalezl.

3 p0f v3. [online], [cit. 2013-10-22]. Dostupné z: http://lcamtuf.coredump.cx/p0f3/
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3.1.1

Popis databaze aplikace pOf

POf implicitné pouziva pro detekci OS soubor pOf.fp. Soubor je rozdélen na 3 ¢asti — MTU signatures,
TCP signatures a HTTP signatures. Pro nas je nejzajimavéjsi cast TCP signatures. Zaznam z databaze
muzeme vidét na obrazku 3.1.

label = s:win:Windows:XP

=sig = #:128:0:*%:16384, 0:ms=, nop, nop, sok:df,id+:0

zig = #*;128:0:*:65535,0:im=s=s, nop, nop, sok:df, id+:0

zig = #*;128:0:*%:65535,0:m=s=3, nop, Wws, nop, nop, sok:df,id+:0
2ig = ®1128:0:*%:65535, 1 :ms=, non, Wwa, nop, nop, sok:df, id+:0
=sig = #:128:0:*%:65535, 2 :m=s=, nop, ws, nop, nop, sok:df,id+:0

Obrazek 3.1: podpis OS z databaze nastroje pOf.

Popis ziznamu

Kazdému podpisu ptedchazi fadek label. POf pouzivda label pro seskupovani podpisd, které
predstavuji stejny operacni systém nebo aplikaci.

label

=type:class:name:flavor

type: ,s° predstavuje podpis, ktery jiz nelze néjakym rozumnym zpisobem zpiesnit,
,g naopak predstavuje obecny podpis.

class: rodina OS, vétsina TCP podpisti maji rodinu OS specifikovanou (,,win®, ,,unix®, atd.).
name: jméno OS citelné pro uZzivatele.

flavor: dalsi informace o OS nebo aplikaci, napf. verze OS, atd.

TCP signatures

Radek,

zaCinajici sig pfedstavuje jeden podpis specificky pro OS. Format podpisu je nasledujici

a obsahuje tyto polozky:

sig =

ver:ittl:olen:mss:wsize,scale:olayout:quirks:pclass

ver: verze IP protokolu. IPv4 (4), IPv6 (6), pfipadné oba (*).

ittl: initial TTL, vétSina OS pouziva hodnoty 64, 128 a 255. Star$i systémy pak mohou
pouzivat 32, nékteré systémy také pouzivaji hodnotu iTTL 60.

olen: délka IPv4 options nebo IPv6 extension headers. Pro normalni IPv4 obvykle 0, pro IPv6
0 vzdy.

mss: maximum segment size, pokud je uvedeno v TCP options. Muze byt *, pokud je mss
zé&vislé na parametrech sitové pfipojeni odesilatel.

wsize: window size. Muze byt vyjadiena jako konkrétni hodnota, ale také jako nasobek MSS
nebo MTU, nebo nasobek néjakého &isla. Tyto pripady pOf automaticky detekuje. Potom je
mozny zapis MSS*4, MTU*4, nebo %8192.

scale: window scale specifikovany v TCP options. MiZe byt bud’ konkrétni hodnota, nebo *.
olayout: ¢arkou oddé€lené polozky TCP options, pokud paket obsahuje options. Olayout
zachovava potadi hodnot v TCP options. Sledované polozky jsou uvedeny v tabulce 3.2.



Hodnota Popis
EOL End of Options list
NOP No operation
MSS Maximum segment size
WS Window scale
SOK Selective ACK permitted
SACK Selective ACK
TS Timestamp
n Nezname option ID n

Tabulka 3.2: Polozky olayout.

e quirks: ¢arkou oddélené dalsi vlastnosti zjisténé z IP a TCP hlavicky (tabulka 3.3).

Hodnota Popis
df Don’t fragment, nepouziva se u IPv6
id+ DF nastaven, ale IP ID je nenulové, nepouziva se u IPv6
id- DF nenastaven, ale IP ID je 0, nepouziva se u IPv6
ecn Podpora ECN
0+ ,,must be a zero* pole je nenulové, nepouziva se u IPv6
flow Nenulové flow ID u IPv6, nepouziva se u IPv4
seqg- Sequence number je 0
ack+ ACK number je nenulové, ale ptiznak ACK neni nastaven
ack- ACK number je 0, ale ptiznak ACK je nastaven
uptr+ URG pointer je nenulovy, ale ptiznak URG neni nastaven
urgf+ URG ptiznak je nastaven
pushf+ PSH ptiznak je nastaven
ts1- Timestamp je O
ts2+ Nenulové timestamp pii TCP SYN
opt+ Nenulova data v options segmentu
exXws Excessive window scaling factor je vétsi jak 14
bad Spatné TCP options

Tabulka 3.3: Polozky quirks.

e pclass: piedstavuje velikost uzite¢ného zatizeni. V piipadé, ze paket obsahuje data, tak se tato
polozka vypocita jako rozdil velikosti paketu a datového offsetu. Pokud je vysledek nula,
hodnota je 0, pokud je rozdil nenulovy, hodnota je +, jinak je hodnota *. Vétsinou je tato

hodnota nulova.

Kromé vySe uvedené databaze dale program pOf pouZiva databazi pOf.fp, ktera je pouze na
unixovych systémech a je umisténa ve sloZce /etc/pOf/. Tato databaze obsahuje otisky OS z TCP SYN
provozu a je nejvétsi a nejpouzivangjsi databazi pro urcovani OS v aplikaci pOf na unixovych
systémech. Vzor podpisu obsahuje obrazek 3.2.
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520:6494:1:60:M*, 5, T, N, WO:. :Linux:2.2 (1)
522:64:1:60:M* 5, T, N, WO:. :Linux:2.2 (2)
511:64:1:60:M*, 5, T, N, WO:. :Linux:2.2 (3)

Obrazek 3.2: Vzor podpisu z unixové databaze POf.

Popis zaznamu

Podpis z unixové databaze nastroje pOf ma odlisny format od ptedchozi databaze, ale sleduje téméf
stejné hodnoty.

WWWw:ttt:D:ss:000...:00:0S:Details

e www: window size. U n€kterych OS je nastavena konkrétni hodnota, né¢kde je naopak
nasobkem MSS nebo MTU a n¢kde miize byt hodnota window size proménna.

e ttt: initial Time to live. Pti ziskavani dat pro ovéfeni podpisu nemtize byt aktualni hodnota
TTL vétsi nez initial TTL, ani nemiZe byt vyrazné nizsi. U pOf je nastaven limit hops na 40.

e OOQO: tabulka 3.4 obsahuje sledované hodnoty TCP options. Hodnoty jsou oddéleny ¢arkou.

Hodnota Popis
N No operation
E End of options list
Wnnn Window scale, hodnota nnn nebo * nebo %nnn
Mnnn Maximum segment size, hodnota nnn nebo * nebo %nnn
S Selective ACK permitted
T Timestamp
TO Timestamp, pokud se rovna 0
M Neznamé TCP option ID n

Tabulka 3.4: Polozky OOO.

e QQ —dalsi vlastnosti z IP a TCP hlavicek (tabulka 3.5). Obvykle je hodnota QQ prazdna.

Hodnota Popis
Options za EOL
Nulové IP ID
IP options specified
Nenulovy URG pointer

2x je nevyuzité pole nenulové

ACK number je nenulové
Nenulové druhé timestamp
Neobvyklé ptiznaky (PSH, URG, atd.)
Data payload
Chybné TCP options

=0 N4> X|C|—|N|T

Tabulka 3.5: Polozky QQ.
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e D —don’t fragment, 0 = nenastaveno, 1= nastaveno.

e ss— celkova velikost SYN paketu

e OS —rodina OS, napt. Windows, Linux, FreeBSD, atd.
e Details — popis OS nebo aplikace, napt. verze.

Pole Window size je rozdéleno na 5 druhti:
1) WIN_TYPE_NORMAL - konkrétni hodnota 1 — 65535
2) WIN_TYPE_MOD — modulo win size, 2 — 65535
3) WIN_TYPE_MSS — nasobek MSS, 1 — 1000
4) WIN_TYPE_MTU — nasobek MTU, 1 — 1000
5) WIN_TYPE_ANY - ostatni

Algoritmus detekce

POf data ziskana z pcap souboru nebo ze sitového provozu postupné porovnava s podpisy v databazi,
polozku po polozce. Pokud program zjisti, Ze se data neshoduji v né¢jaké poloZce s podpisem, preskoci
dalsi porovnavani a za¢ne data porovnavat s dal§im podpisem. Ptiklad klasifikace OS pomoci nastroje
pOf obsahuje obrazek 3.3. V piipad¢ drobnych odchylek u hodnot quirks nebo ttl aplikace oznaci
shodu za nepiesnou (fmatch) a pokracuje v hledani lepsi shody. Pokud lep$i shodu nenajde je tento
OS Kklasifikovan podle nepfesné shody (fmatch) a uZzivatel je informovan o netplné shod¢é dat
s podpisem. Program pOf je schopen na zakladé dat ziskanych z TCP paketu klasifikovat pfes tficet
riznych operacnich systémi a zatizeni (firewall, router, atd.).

Obrazek 3.3: Priklad klasifikaci pomoci nastroje pOf.

3.2 Detekce NAT zarizeni — natdet

Natdet* vznikl jako vysledek vyzkumu Masarykovy univerzity a je pluginem pro NfSen. Detekuje
podezield zafizeni za pomoci rozSifenych NetFlow zdznamii. Diky tomuto je mozné detekovat
i rizné OS a to na zaklad¢ odlisné¢ho chovani v urcitych aspektech (hodnot IP datagramu TTL a ID,
délce TCP paketti s pfiznakem SYN). Dalsi, novd metoda, kterd umi detekovat rizné OS, sleduje
sekvence ptidélenych zdrojovych TCP a UDP portl a opét vyuziva odliSnych vlastnosti v chovani.

* MUNI: Detekce NAT zatizeni. [online], [cit. 2013-10-22].
Dostupné z: http://www.muni.cz/research/projects/4622/web/natdet?lang=cs
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3.3 Nastroj Yaf — yet another flowmeter

Yaf® je soubor nastroji slouzicich k méfeni tokd v siti. Pouziva se jako senzor pro zachyceni
informaci v siti a exportu ziskanych informaci ve formatu IPFIX. Mezi nastroje yaf patii dale yafscii,
yaf application labeling, yaf deep packet inspection a yaf DHCP fingerprinting.

Z pohledu detekce operacnich systémil je dualezity nastroj yaf DHCP fingerprinting. DHCP
fingerprinting sleduju potadi DHCP option v DHCP request, konkrétné option 55, kde je seznam
dalsich parametrii, které DHCP klient poZzaduje (jako je napiiklad DNS server, proxy server, vychozi
brana, atd.). Na zéklad¢ poradi, ve kterém klient zad4 dalsi informace, je mozné urcit OS klienta. Yaf
dale exportuje i specifické informace 0 HW, pokud jsou k dispozici. Yaf pro uréeni OS obsahuje
a pouziva databazi podpist Fingerbank.org dhcp_fingerprints.conf. Pfiklad zdznamu z této databaze
muizeme vidét na obrazku 3.4.

[o= 109]

dezcription=Microsoft Windows B
fingerprints=<<ECT
1,15,3,6,44,46,47,31,33,121,245,2352,43
ECT

Obrazek 3.4: Ukazka databaze dhcp_fingerprints.conf.

3.4  Program Nmap

Nmap® je nastroj, ktery se pouziva predevsim pro zjisfovani a mapovani siti a pro bezpe¢nostni audit,
ale také pro audit sluzeb a systémi v pocitaCovych sitich, pro spravu sit¢ a sitovych zdroji atd. Tento
nastroj je multiplatformni a piivodn€ byl vyvinut pro skenovani rozsahlych siti, ovSem pracuje velice
dobfe i pro malé sit€¢ a samotné cilové hostitele. Nmap vyuziva aktivni fingerprinting. Posila
specialné upravené pakety, diky nimz detekuje oteviené porty a sluzby bézici na téchto portech, typ
0OS, jaky typ firewallu hostitel pouzivad atd. Po poslani téchto paketi Nmap cekd na odpoveéd.
Nasledné je mnoho atributii z té€chto odpovédi analyzovano a jejich kombinaci ziskdme podpis
opera¢niho systému. Tento nastroj vyuziva vlastni databazi OS nmap-os-db.

Nmap posle az Sestnact TCP, UDP a ICMP sond (paketl) na oteviené porty cilového hostitele
a ¢eka na jejich odpovédi. Na zakladé odpovédi na zaslané sondy provede Nmap vice jak dvacet
testll. A praveé vysledky téchto testd predstavuji otisk zafizeni, ktery se ulozi do paméti. Tento otisk je
dale dekddovan. Algoritmus vlastni detekce OS spociva v porovnani ziskaného otisku se vsemi
referen¢nimi podpisy z databaze nmap-os-db, pii¢emz se porovnava kazda hodnota. V piipadé, ze
n¢jaka hodnota chybi, je tento test vynechan. Pokud algoritmus nenalezne perfektni shodu OS, vraci
tu nejpravdépodobnéjsi variantu.

3.41 Popis databaze programu Nmap

Databaze OS pro Nmap je ulozena v souboru hmap-o0s-db. Tato databaze je velice rozsahla a kromé
detekce OS umoznuje také urcit rlizna zatizeni, napf. firewall, router, switch, atd. Ptiklad zaznamu
z této databaze mizeme videt na obrazku 3.5.

® Yaf. [online], [cit. 2013-10-22]. Dostupné z: http:/tools.netsa.cert.org/yaf/docs.html

® Nmap. [online], [cit. 2013-10-22]. Dostupné z: http:/nmap.org/
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Popis zaznamu z databaze

e Pole Fingerprint obsahuje informace o opera¢nim systému a jeho popis.

e Pole Class obsahuje ¢étyti polozky oddélené znakem ,|. Kazdy otisk ma jednu nebo vice tiid
Class. Struktura pole Class: vendor | OS family | OS generation | device type.

e Pole CPE’ ma formu URL. Common platform enumeration (CPE) je standardizovany
zplsob, jak pojmenovavat software, OS a hardware.

# Microsoft Windows Server Version 6.0 (Build €002: Service Pack 2)
Fingerprint Microsoft Windows Server 2008 S5P2

Clas=s Microsoft | Windows | 2008 | general purpose

CPE cpe:/o:microsoft:windows server 2008::sp2

SEQICI=I¥II=I%T5=T)

CE5 (C1=M23005T11%02=M23005T11303=M2300NNT11304=M23005T11%05=M23005T113%06=M23005T11)
WIN(W1=2000%W2=2000%W3=2000%W4=2000%W5=2000%We=2000)

ECH (R=Y%DF=Y3%T=TB-E85%TG=80%W=2000%C=M2300NNSECC=H%E0=)

T1 (R=Y%DF=Y%T=TE-853%TG=80%5=0%R=5+%F=AS5%RD=0%0=)

T2 (F=Y%DE=Y3¥T=TE-853%TG=80%W=0%5=C3%R=5%F=RRY¥0=%RD=0%0=)

I3 (R=Y%DF=Y¥T=TB-E53TC=803W=0%5=23L=0%F=LRE0=3%RD=0%0=)

T4 (F=Y%(DF=Y3T=TE-E853TG=E80%W=03%5=R3R=0%F=R30=%R0=0%0=)

IS (R=Y%DF=Y%T=TB-853%TG=80%W=0%5=C%R=5+3F=RRIC=%RD=0%0=)

Ta (R=Y%(DF=Y%T=TB-E853%TG=80%W=0%5=R%A=0%F=RE0=%RD=0%0=)

IT7T (R=Y%DF=Y%T=TE-853%TG=80%W=0%5=C%A=5+3F=RARIC=%RD=0%0=)

Ul (DF=N3%T=TB-85%TIG=80%IFL=1643UN=0%RIFL=G}RID=GY¥RIPCE=G3RUCE=G3RULD=G)
IE (DFI=N¥T=TEBE-853TG=B803%CD=Z)

Obrazek 3.5: Zaznam z databaze programu Nmap.

e Ostatni pole maji nasledujici format:
Nazev pole (Testl=Vysledek%Test2=Vysledekl |Vysledek2)
Kazdy tadek zacCind nazvem pole. Nazev pole oznaCuje sondu, které se fadek tyka.
V zavorkach poté nasleduji jednotlivé testy a jejich vysledky. Jednotlivé testy jsou odd€leny
znakem ,%°. V pfipad¢, Ze ma test vice jak jeden vysledek, tak jsou vysledek takového testu
oddéleny znakem ,|°. Jednotlivé sondy, testy a jejich mozné vysledky jsou popsany nize.

Sondy zasilané programem Nmap

Nmap zasila az Sestnact sond (paketll) a na zaklad¢ analyzy odpovédi na tyto pakety se snazi
klasifikovat OS. Co znamenaji jednotlivé testy a jaké jsou jejich vysledky, je popsano v sekci
Provadéné testy (Response tests) [5].

e Generovana sekvence SEQ, OPS, WIN, T1 (Sequence generation)
Prvnich Sest sond (paketli) zasilanych programem Nmap. VSechny tyto pakety jsou TCP
pakety s piiznakem SYN a jsou zasilané na oteviené porty cilového hostitele. Pakety jsou
odesilany co 100 ms. Tabulka 3.6 obsahuje podrobny popis jednotlivych paketd.

" CPE. [onling], [cit. 2014-05-12]. Dostupné z: http://cpe.mitre.org/
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[ﬁ] ass] Paket ¢. Polozky

0 1 WinScale(10), Nop, MSS(1460), TS, SACK, WS 1
100 2 MSS(1400), WinScale(0), SACK, TS, EOL, WS 63
200 3 TS, Nop, Nop, WinScale(5), Nop, MSS(640), WS 4
300 4 SACK, TS, WinScale(10), EOL, WS 4
400 5 MSS(536), SACK, TS, Win Scale(10), EOL, WS 16
500 6 MSS(265), SACK, TS, WS 512

Tabulka 3.6: Popis jednotlivych sond.

o TS = Timestam(0OxFFFFFFFF, 0)
o WS = Window size field
o SACK = Selective Acknowlidge permitted
o Nop = No operation
o EOL = End of option list

Po odeslani jednotlivych sond Nmap analyzuje odpovédi na tyto sondy a provadi nasledujici
testy (viz Provadéné testy):

o Pro pole SEQ (sekvenéni analyza paketd) provadi testy GCD, SP, ISR, TI, II, TS
a SS.

o Pro pole OPS (hodnoty TCP options) provadi testy O1 — O6.

o Pro pole WIN (hodnoty Window size) provadi testy W1 — W6.

o T1 (1. paket generované sekvence) provadi testy R, DF, T, TG, W, S, A, F, O, RD
aQ.

e ICMP echo IE
Tato sonda zasila dva ICMP echo request pakety s témito hodnotami:

1) Prvni paket obsahuje tyto hodnoty - IP DF = 0x02, ToS = 0, code = 9, sequence
number = 256, random IP ID, random ICMP request ID, data payload = 120B
s nésledujicim obsahem 0x00.

2) Druhy paket je podobny, zména je u hodnot ToS =4, code = 0, IP ID a ICMP ID jsou
inkrementovany, data payload ma velikost 150B a obsahuje hodnotu 0x00.

Testy, které jsou provadény pro pole IE, jsou R, DFI, T, TG a CD (viz Provadéné testy).

e TCP explicit congestion notification ECN
ECN® je metoda pro zlepeni vykonnosti internetu. Smérova¢ signalizuje problémy
S pretizenim, je$té¢ nez musi zahazovat pakety. Sonda posila TCP paket s ptiznakem SYN
a s nastavenymi ptiznaky CWR a ECE. Tyto dva pfiznaky signalizuji pfetizeni.
Testy provadéné pro pole ECN jsou R, DF, T, TG, W, O, CC a Q (viz Provadéné testy).

8 RFC 3168. Dostupné z: http://tools.ietf.org/html/rfc3168
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TCPT2-T7
Tato sonda zasila celkem Sest TCP paketii (sond). Hodnoty polozek jednotlivych paketd
obsahuje tabulka 3.7. Pro vSechny pakety jsou pak spole¢né tyto hodnoty:

o Data,

o WinScale = 10,

o 1x Nop,

o Maximum segment size = 256,

o Timestamp(OXFFFFFFFF, 0),

o selective ACKnowlidge permitted (u sondy T7 winScale = 15).

Paket Flags IP DF Window size field Port
T2 No flags 0x02 128 Open
T3 SYN, FIN, URG, PSH 0x00 256 Open
T4 ACK 0x02 1024 Open
T5 SYN 0x00 31337 Closed
T6 ACK 0x02 32768 Closed
T7 FIN, PSH, URG 0x00 65 535 Closed

Tabulka 3.7: Popis zasilanych paketti.

Provadéné testy pro pole T2 — T7 jsou testy R, DF, T, TG, W, S, A, F, O, RD a Q (viz
Provadeéné testy).

UDP U1

Sonda U1 posila UDP paket na uzavieny port cilového hostitele. Polozka data obsahuje tfista
krat znak ,C* (0x43). Pokud je port opravdu uzavieny a neni zde firewall, tak Nmap ocekava
ICMP zpravu o nedostupném portu.

Testy provadéné pro pole Ul jsou R, DF, T, TG, IPL, UN, RIPL, RID, RIPCK, RUCK

a RUD (viz Provadéné testy).

Provadéné testy (Response tests)

Program Nmap klasifikuje OS prave podle provadénych testd. Pro kazdou sondu, pfesnéji pro kazdou
odpovéd’ na paket zaslany sondou, je provadéno nékolik testi. Vysledky téchto testii pak predstavuji
podpis opera¢niho systému [5].

TCP ISN greatest commom diviser (GCD)

Test GCD zkouma odpovédi s piiznakem SYN/ACK, konkrétné polozku ISN (32-bit, Initial
sequence number) a snazi se ur¢it nejmensi ¢islo, o které ISN hostitel navySuje. Vypocita
postupné navyseni ISN z odpovédi pro dvé po sob¢ jdouci sondy. Toto navyseni ulozi do pole
a nasledné urci nejmensi Cislo. Vysledkem tohoto testu je tedy nejmensi ¢islo, o které byla
polozka ISN navysena.

TCP ISN counter rate (ISR)

Test ISR se snazi ur¢it primernou hodnotu, o kterou se navysuje polozka ISN. Opét je
vyuzito pole jako v pfedchozim testu. Rozdil mezi dvéma po sobé jdoucimi sondami je
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vydélen ¢asem, ktery uplynul mezi poslanim téchto sond. Pokud je hodnota mensi nez 1,
vysledek je 0. Jinak se vysledek vypocte jako 8 * binarni logaritmus z primérné hodnoty.

TCP ISN sequence predictability index (SP)

Tento test provadi urceni standardni odchylky ISN. Snazime se urcit, jak obtizné by bylo
predpovédet dalsi ISN od znamé sekvence Sesti reakci na sondy. Vyuzivame k tomu vysledek
testu GCD. Pokud je hodnota mensi nebo rovna 1, vysledek je 0. Jinak se vysledek vypocte
jako 8 * binarni logaritmus vysledku testu GCD.

IP ID sequence generation algorithm (TI, CI, II)
Zde se provadi celkem tfi testy:

1) Test Tl — test odpovédi na SEQ sondy, musime mit alespoii tfi odpovédi.
2) Test Cl — test odpovédi na sondy TS — T7, musime mit alespon dvé odpoveédi.
3) Test Il —test odpovédi na IE sondy, musi pfijit obé odpovédi.

Jakym zptisobem tyto testy probihaji:

1) Pokud jsou v8echny ID = 0, tak vysledek testu je Z.

2) Pokud se sekvence IP ID zvysuje vzdy alesponi o 20 000, vysledek je testu RD.
Kontrola IP ID nelze provést u testu II.

3) Pokud jsou vsechny IP ID stejné, nastavime hodnotu IP ID jako vysledek.

4) Pokud je rozdil mezi dvéma po sobé& jdoucimi IP ID vétsi jak 1000 a neni délitelny
256, vysledek je RI. Pokud je délitelny 256, tak musi byt hodnota minimalné
256 000, aby byl vysledek opét RI.

5) Pokud jsou vSechny rozdily délitelné 256 a nejsou vétsi jak 5120, tak je vysledek BI.

6) Pokud jsou vSechny rozdily mensi nez 10, vysledek je L.

7) Pokud testy 1 — 6 nebyly uspésné, tak jsou hodnoty TI, CI a IT vynechany z otisku.

Shared IP ID sequence boolean (SS)
Test SS zkouma, zda TCP a ICMP pakety sdili IP ID sekvenci. Provadi se pouze, pokud je
hodnota testu Il rovno RI, BI nebo I (stejné to plati pro test TI). Pokud pakety sdili sekvenci
IP ID, tak je vysledek tohoto testu S. Jinak je vysledek O. Jestli pakety sdili sekvenci IP 1D,
muzeme zjistit pomoci tohoto vypoc¢tu:

o Nejdrive vypocitame hodnotu avg = (posledni TCP IP ID — prvni TCP IP ID) / (¢islo
posledni sondy — cislo prvni sondy).

o Pokud je prvni ICMP echo request IP ID mensi, nez posledni TCP IP ID + 3*avg, tak
je vysledek S, jinak O.

TCP timestamp option algorithm (TS)

Test TS sleduje polozku TCP timestamp u SEQ sondy, konkrétné hodnotu TSval. TSval
predstavuje prvni 4 B z polozky TCP timestamp. Rozdil mezi dvéma po sobé jdoucimi TSval
déli mnozstvim Casu mezi zaslanim dvou sond. Pocita miru pfiristku polozky TCP timestamp
za sekundu. Nasledn¢ vypocita primérny piiristek:

1) Pokud je n&jaky paket bez polozky TCP timestamp, vysledek je U.
2) Pokud ma kterakoliv polozka TCP timestamp hodnotu 0, vysledek je 0.
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3) Pokud pramér piirtstku spada do intervalu, vysledek se rovna:

a. 0-5.66 = 1
b. 70-150 = 7
c. 150-350 = 8

4) Jinak se vysledek vypo¢ita jako binarni logaritmus pramérného piirastku.

TCP options (O, O1 - 06)

Testy O, O1 — O6 zaznamenavaji TCP options jako string. Zachovavaji potadi v TCP
options. V tabulce 3.8 jsou popsany hodnoty, které testy zaznamenavaji a zda maji tyto
hodnoty néjaky argument.

Hodnota Popis Argument
L EOL — end of option list Nema
N Nop — No operation Nema
S Selective Acknowlidge permitted Nema
M Maximum segment size Hodnota MSS
w Window scale Hodnota winScale
T Timestamp 2 binarni hodnoty (0 bez hodnoty)

Tabulka 3.8: Zaznamenavané polozky z TCP option.

TCP initial window size (W, W1 — W6)
Tyto testy zaznamenavaji z odpovédi hodnoty polozky window size TCP paketu. Vysledkem
je tedy hodnota window size.

Responsiveness (R)
Test R zkouma, zda pfiSla odpovéd’ na zaslanou sondu. V ptipadé, Zze odpovéd nepfisla,
vysledek je N. Jinak je vysledek testu Y. Tento test se neprovadi pro sondy IE a U1.

IP don’t fragment bit (DF)
DF testuje, jestli je u odpovédi na sondu nastaven bit Don’t fragment. Pokud ano, vysledek je
Y. Pokud neni nastaven, vysledek tohoto testu je N.

Don’t fragment ICMP (DFI)

Test DFI je modifikaci pfedchoziho testu specialné upraveného pro IE sondu. Sleduje
hodnotu bitu Don’t fragment u odpovédi na ICMP sondy. Mozné vysledky testd jsou uvedeny
v tabulce 3.9.

Hodnota Popis
N Z4dna odpovéd’ nema nastaven DF
Y Ob¢ odpoveédi maji nastaven DF (0x02)
S Odpovédi maji DF nastaven stejné jako sondy
0 Odpovédi maji DF nastaven rtizné

Tabulka 3.9: Vysledky testi DFI.
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IP initial time-to-live (T)

Test T se snazi ur¢it hodnotu initial TTL. Vyuziva k tomu sondu U1. V pfipadé, Ze je port
nedostupny, vV odpovédi pfijde i originalni paket (sonda Ul) s dekrementovanou hodnotou
TTL. Diky tomu muzeme zjistit hodnotu hops (ode¢teme TTL, které obsahuje originalni
paket v odpovédi od pocate¢ni hodnoty TTL sondy Ul) a nasledné ji pticist K TTL
Z odpovédi a tim ziskame pocatecni hodnotu TTL.

IP initial time-to-live guess (TG)

U testu TG se snazime urcit hodnotu intial TTL. Pokud nelze zjistit initial TTL jinak,
vyuzijeme znalosti, ze bézné OS maji nastaveny hodnoty TTL na 32, 60, 64, 128 a 255.
Hodnota TTL z odpovédi je pak zaokrouhlena k neblizs$i dal$i hodnoté béZnych initial TTL.
Je vynechana pouze hodnota 60. Hodnota 60 je vynechana, protoZe rozdil mezi hodnotou 60
a 64 je minimalni. Tim padem by k zaokrouhleni na hodnotu 64 dochézelo velmi ziidka.

Explicit congestion notification (CC)
Test CC kontroluje odpovéd na ECN sondu. Kontroluje nastaveni ptfiznakit ECE a CWR.
Mozné vysledky tohoto testu jsou uvedeny v tabulce 3.10.

Hodnota Popis
Y Je nastaven pouze ECE bit, podporuje ECN
N Neni nastaven zadny bit, nepodporuje ECN
S Nastaveny oba bity, nepodporuje v§ak ECN
o) Jinak

Tabulka 3.10: Vysledky testu CC.

TCP miscellaneous quirks (Q)

Test Q provadi dvé porovnani nad odpovédi na sondu ECN. Vysledek tohoto testu je string.
Prvni zkouma hodnotu Reserved bit u TCP paketu v odpovédi na sondu ECN. Pokud je rovna
1, kvysledku je pfidano R. Nasledné, pokud neni nastaven ptiznak URG v odpovédi na
sondu ECN a pole urgent field je nenulové, tak je k vysledku pfidano U. Jinak je Q prazdné.

TCP sequence number (S)
Test S porovnava sequence number z odpovédi a acknowlidgment number ze sond T1 — T7.
Vysledky porovnani obsahuje tabulky 3.11.

Hodnota Popis
4 sequence number je 0
A sequence number = Ack number
A+ sequence number = Ack number + 1
@) Jinak

Tabulka 3.11: Vysledky testu S.
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TCP RST data checksum (RD)

Test RD se provadi pro sondy T1 — T7. Pokud ma odpoveéd’ na sondu ptiznak RST a zaroven
obsahuje data, je proveden kontrolni soucet algoritmem CRC 31. Tento kontrolni soucet
predstavuje vysledek tohoto testu. Pokud v tomto paketu nejsou zadna data, vysledek je 0.

IP total length (IPL)
Test IPL zaznamena hodnotu IP total length z hlavicky odpovédi na sondu Ul.

TCP acknowlidgment number (A)
Test A porovnava acknowlidgment number z odpovédi a sequence number ze sond T1 — T7.
Mozné vysledky porovnani jsou uvedeny v tabulce 3.12.

Hodnota Popis
Z Ack number je 0
S Ack number = sequence number
S+ Ack number = sequence number + 1
@) Jinak

Tabulka 3.12: Vysledky testu A.

Unused port unreachable field non-zero (UN)

Test UN zaznamendva posledni 4B hlavicky ICMP odpovédi na sondu Ul o nedostupném
hostiteli. Podle RFC 792 maji byt posledni 4B této hlavicky nulové. Nekteré OS ale nastavuji
i posledni 4B hlavicky ICMP v ptipadé nedostupného hostitele.

TCP flags (F)
Test F zaznamenava piiznaky odpovédi na sondy T1 — T7. Vysledkem tohoto testu je string
slozeny z hodnot, které test pfifazuje jednotlivym ptiznaktim (tabulka 3.13).

Hodnota TCP flag
ECN echo (ECE)
URG
ACK
PSH
RST
SYN
FIN

Ml w»w| OO > CcC|lm

Tabulka 3.13: TCP ptiznaky.

Returned probe IP total length value (RIPL)

Test RIPL zkouma hodnotu IP total length v odpovédi na sondu Ul o nedostupném hostiteli.
Pokud je hodnota IP total length 0x148, tak vysledek tohoto testu je G. Jinak je vysledek
hodnota IP total length.
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e Returned probe IP ID value (RID)
Test RID zkouma hodnotu IP ID v odpovédi na sondu Ul. Pokud je hodnota IP ID
v odpovédi rovna 0x1042, vysledek testu je G. Jinak je vysledek testu vracena hodnota IP ID.

e Integrity of returned probe IP checksum value (RIPCK)
RIPCK je test, kterda zkouma hodnotu checksum v hlavicce ICMP odpovédi. Pokud je
hodnota checksum v hlaviéce odpovédi na sondu Ul stejna, jako na této sondé, vysledek je
G. Pokud je vracena hodnota 0, vysledek tohoto testu je Z. Jinak je vysledek I.

e Integrity of returned probe UDP checksum (RUCK)
Test RUCK zkouma hodnotu checksum v hlaviéce odpovédi UDP. Pokud je polozka
checksum v hlavicce UDP odpovédi stejna, jako vsondé UL, vysledek je G. Jinak je
vysledkem hodnota polozky checksum.

e Integrity of returned UDP data (RUD)
Test RUD zkouma hodnotu dat vracenych v odpovédi na sondu Ul. V ptipad€, ze maji data
v odpovédi hodnotu ,C* (0x43) nebo 0, vysledek testu je G. Jinak je vysledek tohoto testu I.

e ICMP response code (CD)
Test CD je zaméfen na kddy vracené jako odpovéd’ na IE sondy. Na zékladé kombinace kodi
v odpoveédich na IE sondy uréi vysledek tohoto testu (tabulka 3.14).

Vysledek testu CD Kombinace
z Oba kody =0
S Oba kody jsou shodné, jako kody v sondé
<NM> Oba kody maji stejnou nenulovou hodnotu <NM>
) Jinak

Tabulka 3.14: Vysledky testu CD.

Algoritmus detekce

Ziskana data testuje s kazdym referencnim otiskem v databazi nmap-o0s-db. Jestlize najde test pro
danou polozku, tak inkrementuje ¢ita¢ possiblePoints. Nasledné porovna polozky, a pokud se shoduji,
tak inkrementuje cita¢ NumMatchPoints. Vydélenim NumMatchPoints a possiblePoints ziskdme
pravdépodobnost shody. Pro ohodnoceni testi Nmap vyuziva specialni strukturu MatchPoints.
Priklad klasifikace OS programem Nmap mizeme vidét na obrazku 3.6.

Obrazek 3.6: Priklad detekce OS programem Nmap.
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3.5 Fingerbank — DHCP fingerprinting

DHCP fingerprinting® je pasivni technologie identifikace specifického operacniho systému nebo typu
zafizeni a diky svému plo§nému charakteru neni nékladna ani slozitd. Technologie je uZzite¢na pro
analyzu sitového provozu a NAC (Network access control — ptistup k bezpec¢nosti sité).

Princip zjisténi OS probihé na zaklad¢é potradi v jakém si DHCP klient zada o dal$i nastaveni
a informace (DHCP option — DNS server, vychozi brana, atd.). Toto pofadi se porovna s databazi OS
dhcp-fingerprints.conf (obrazek 3.7) a diky tomu, Ze je pomémé unikatni, tak umozfuje urcit
pfislusny OS.

[o= 201]

description=Mac 05 9

fingerprints=<<ECT
1,3,6,15,33,42,44,45,46,47,69,70,71,74,78,7
ECT

Obrazek 3.7: Zaznam z databaze dhcp-fingerprints.conf.

3.6 HTTP User agent

Informaci o pfislusném operacnim systému lze také zjistit z HTTP protokolu. Tato informace se
nachazi konkrétné v polozce User agent, coz je textovy fetézec, ktery ma predepsany format [6]. Tuto
polozku lze najit pouze u metody GET nebo POST. Obrazek 3.8 obsahuje hlavicku protokolu HTTP
s polozkou User agent.

Hypertext Transfer Protocol
+ GET /test/ethereal.htm] HTTP/1.1%r'n
Host: cerberus’rin
User-Agent: Mozilla/5.0 (>11; vu; Linux ppc; rv:1.7.3) Gecko/20041004 Firefox,/0.10.1%r%n
Accept: text/xml,application/xml,application/xhtml+xml,text/html;g=0.9,text/plain;g=0.8,
Accept-Language: en-us,en;g=0.5%r\n
Accept-Encoding: gzip,deflateirin
Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.7r%n
Keep-Alive: 300%r%n
Connection: keep-aliveirin
Cookie: FGNCLIID=05cO04axplyagynldtcdiwisOagl’rin
S rhn
[Full request URI: http://cerberus/test/ethereal.html]
[HTTP request 1,/1]
[Response in frame: 6]

Obrazek 3.8: Priklad HTTP hlavicky obsahujici polozku User agent.

3.7  Vyhodnoceni metod

Vétsina zkoumanych metod fingerprintingu V této praci je pasivnich, tedy neposilaji zadné specialné
vytvofené pakety. Jedinym zastupcem aktivniho fingerprintingu je nastroj Nmap, ktery se vyuziva
zejména pro mapovani siti. Jeho vyhodou je urcité to, ze nemusi ¢ekat na informace, aby mohl
detekovat opera¢ni systém. O tyto informace si sam fekne, ovSem cela detekce a predevsim

® Fingerbank. [online], [cit. 2013-10-22]. Dostupné z: http://www.fingerbank.org/
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fingerprinting. Jejich princip je velice podobny:

e Zachyceni paketu

e Analyza hlavicky paketu

e Ziskani potfebnych informaci

e Porovnani ziskanych informaci s vnitini databazi

e Urceni operacniho systému

Nastroj natdet je plugin NfSenu, tudiz pro dalsi praci neni vhodny. Dal$i nastroje, Yaf a DHCP
fingerprinting, vyuzivaji komunikace mezi DHCP klientem a DHCP serverem. Tato komunikace vSak
nastava velice ziidka, zaleZzi na dobé vypijcky IP adresy DHCP serverem. Jako nevhodnéjsi
kandidatem pro vlastni navrh se jevi nastroj pOf, ktery pro detekci OS vyuziva IP a TCP pakety.
Vyhodou pasivnich metod je, Ze jsou prakticky nezjistitelné, nejevi zadnou aktivitu, pouze analyzuji
hlavicky prichozich paketl. Jejich nevyhoda spociva v tom, ze nemusi mit vSechny potfebné
informace pro ur¢eni opera¢niho systému, z tohoto divodu je nutné zde zavést urcité heuristiky.

Metoda Protokol Platforma Licence Poznamky
POf pasivni | TCP, HTTP | Linux, Windows GNU LGPL
Natdet pasivni TCP/UDP MUNI Plugin NfSenu
Yaf pasivni | DHcp | MW MacOS oy ap
Posix, Unix
. ., Databaze
Fingerbank | pasivni DHCP ODBL, DBCL .
podpist
Nmap aktivni TCP/UDP multi GNU GPL

Tabulka 3.15: Porovnani nastrojt pro detekci OS.
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4 Navrh pluginu pro sondu FlowMon

Pred vlastnim navrhem pluginu bylo nutné se dobfe seznamit s technologii a architekturou sondy
FlowMon od spole¢nosti INVEA-TECH a také analyzovat a prozkoumat mozné metody detekce
operacnich systémil Vsiti. Zplsoby a nastroje, jak detekovat operacni systémy, jsme vidéli
v pfedchozi kapitole. Nasledujici kapitola se zabyva predevS§im architekturou sondy FlowMon
a navrhem pluginu pro detekci OS.

4.1 FlowMon sonda

FlowMon sonda’® patii do portfolia produkti FlowMon spole¢nosti INVEA-TECH, které tvoii
kompletni feSeni pro monitorovani siti na bazi tokl. Portfolio tvofi FlowMon sondy, FlowMon
kolektory a FlowMon pluginy. Sonda analyzuje kazdy prochazejici paket a na zakladé zjisténych
informaci vytvaii NetFlow/IPFIX statistiky [7]. Jeji velkou vyhodou je schopnost pracovat na linkach
s propustnosti az 10 GB/s, moznost umisténi do libovolného bodu sité a také transparentnost na L2
i L3 vrstvé. Kolektor je urcen pro sbér NetFlow/IPFIX statistik z FlowMon sond a pro jejich dalsi
zpracovani, jako je napf. vizualizace [8].

NetFl 1=
etow H- Web GUI

export _ _
- vizualizace

S, =i - analyza

Ty 'E":m;,

- N i - reporting
FlowMon FlowMon
sonda RoleRtor

Obrazek 4.1: Zjednoduseny princip technologie FlowMon [8].

Vlastnosti sondy FlowMon[8]:

e Vysoce vykonna autonomni NetFlow sonda.

e Standardni a hardwarové akcelerované modely.

e Zpracovani na rychlosti linky bez ztraty paketu.

e Podpora pro 10/100/1000 a 10 Gb Ethernet.

e Neinvazivni instalace, jednoducha konfigurace pomoci webového rozhrani.
e 1x 10 Gb/s nebo az 4x 10/100/1000 monitorovaci rozhrani

e PIn¢ kompatibilni s nejrozsitenéjsimi NetFlow kolektory ostatnich vyrobct.
e Schopna zpracovat az 512 000 soubéznych tokti a 6 miliont pakett za sekunud.
e Podpora pro IPv4, IPv6, VLAN a MPLS.

e Transparentni na L2 i L3 vrstve.

e Podporuje formaty NetFlow v5/v9 a IPFIX.

19 INVEA-TECH: FlowMon sonda. Dostupné z: https://www.invea.com/cs/produkty-sluzby/flowmon/flowmon-
sondy
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FlowMon sondu lze vyuzit pro monitorovani sit¢ v redlném case, analyzu sitového provozu,
sledovani uzivateli a sluzeb, pro uctovani a fakturaci, kontrolu FUP (kontrola Cerpani datovych
limitt), dohled nad pfistupem k internetu, planovani kapacity sit¢ a datovych linek, kontrolu peeringu
a SLA (Service Level Agreement).

41.1  Tvorba pluginii pro sondu FlowMon

Pluginy umoziuji rozsifit funkcionalitu sondy 1 kolektoru a poskytuji pokrocilé analyzy
NetFlow/IPFIX statistik. Monitoruji dostupnost a vykonnosti pocitaci a sluzeb v siti [7]. Spole¢nost
INVEA-TECH také podporuje tvorbu plugini svym komunitnim programem. Vyvoj plugini pak
probihda na virtudlni sondé FlowMon, ktera nema takovy vykon, ovSem pro tvorbu plugind je
dostatecna.

Raw Pata INPUT THREAD
< Input Plug-in >
¥
( Input Filter Plug-in >
FLOW CACHE THREAD
v
B >
( Process Plug-in ) ( Flow Cache )
/‘
EXPORT THREAD
< Filter Plug-in >
¥
( Export Plug-in >

Y
Exported Data

Obrazek 4.2: Architektura tvorby pluginu [7].

S 24

e Vstupni plugin slouzi pfedevSim pro analyzu paketl a ziskavani potfebnych dat. Pii praci
muzeme vyuzit i vstup napt. z PCAP souboru. Plugin podporuje n€kolik metod pro vstup,
konkrétné to jsou metody GET PACKET, GET FLOW, GET FINAL FLOW. Vstupni
plugin také umoznuje rozsifit flow record, ktery obsahuje zakladni data o toku, o vlastni
polozky potfebné pro dalsi praci.
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e Procesni plugin pak slouzi pro zpracovani dat a daji ziskanych ve vstupnim pluginu
a uklada informace o tocich do paméti flow cache.

e Filtrovaci a exportni plugin slouzi pro definici filtri pro expiraci zdznama a pro vytvareni
a odeslani zaznamu na kolektor.

4.2  Navrh pluginu

Pfi navrhu pluginu bylo nutné dodrzet technologii a architekturu FlowMon sondy. Po analyze
a prozkoumani vSech metod detekce OS v kapitole 3., se jevila jako nejlep$i varianta pasivni
fingerprinting. Aktivni fingerprinting neni mozné vyuzit, jelikoz posila do sité specialné upravené
pakety, a timto by porusil transparentnost samotné sondy FlowMon. Z dostupnych a prozkoumanych
nastrojui bylo nutné dale zvolit ten, ktery bude jako vzor pro plugin nejvhodnéjsi. Nastroje Fingerbank
a Yaf urCuji operaéni systém na zakladé komunikace mezi dhcp klientem a dhcp serverem. Tato
komunikace je ovSem zavisla na dobé zaptjcky IP adresy dhcp serverem, coz mize byt i nékolik dni.
Detekce OS tudiz probihd po vzoru nastroje pOf (a tabulky 3.1), ktery vyuzivd hodnot z IP a TCP
protokolu. TCP protokol se objevuje v sitovém provozu pomérné &asto, ovSem je nutné, aby tyto
pakety mély ptiznaky SYN nebo SYN+ACK. Pakety s témito ptiznaky totiz obsahuji data, ktera
potiebujeme pro klasifikaci OS. V piipadé HTTP pakett, které obsahuji metodu GET nebo POST, lze
informace o ptislusném OS zjistit pfimo z polozky User-agent.

Kombinaci pfislusnych hodnot z IP a TCP protokolu v tabulce 4.1 mizeme uréit, o jaky se
jedna opera¢ni systém. Vétsinu téchto hodnot pouziva pro klasifikace nastroj POf (kapitola 3.1) nebo
jsou uvedeny vV literatufe [3]. Muzeme také vyuzit skute¢nosti, Zze ve velkém mnozstvi piipada
obsahuje TCP paket s ptiznaky SYN nebo SYN+ACK vsechny uvedené hodnoty.

Protokol Polozka
IP Initial Time To Live
IP Don’t fragment
IP SYN packet size
TCP Max segment size
TCP SackOK
TCP Window size
TCP No Operation
TCP Window scale

Tabulka 4.1: Polozky potiebné pro uréeni OS.

U hodnoty Initial TTL je nutné brat v potaz, Ze ji nastavuje odesilatel paketu. Tato hodnota se mize
lisit s tou, ktera pfijde v paketu na sondu. To je zpusobeno tim, ze kazdy router, kterym projde
takovyto paket, dekrementuje hodnotu TTL [10]. Z toho divodu nemiizeme porovnavat referenéni
hodnotu TTL z podpisu piimo se zjisténou hodnotou. SnaZzime se uréit, do jakého intervalu spada
zjisténa hodnota TTL a podle toho odhadneme jeji pocatecni hodnotu.

Vojtéch Krmicek ve své disertaéni praci provadi porovnani TCP hlavicky a TCP/IP
fingerprintingu u dne$nich operacnich systémt.. DneSni operacni systémy se mimo jiné lisi také ve
velikosti SYN paketu a v poli Options, kde rozlisujeme pocet NOP byt (No Operation) [12].
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Operaéni systém SYN packet size NOP
Windows Vista 52 3 X
Windows XP 48 2 X
Linux 60 1x
FreeBSD 60 1x
NetBSD 64 5Xx
Mac OS 64 3 X (+2x eol)

Tabulka 4.2: Hodnoty SYN packet size a NOP [12].

Pii dal§im zkoumani TCP paketd a hodnot v poli Options si miizeme v§imnout, Ze opera¢ni systémy
se lisi také v hodnoté Window Scaling (tabulka 4.3).

Operaéni systém Hodnota Win Scale
Windows XP Prof None
Windows 7 Home 2
Windows 8.1 Prof 8

FreeBSD 3
RedHat 7
Ubuntu 7
Mac OS 4

Tabulka 4.3: Hodnoty Win Scale pro rizné OS.

4.2.1 Rozdéleni navrhu pluginu

Navrh samotného pluginu je rozdélen na dvé ¢asti, na plugin vstupni a plugin procesni. Na trovni
vstupniho pluginu probéhne analyza paketu a jeho zpracovani, tedy ziskani potfebnych informaci pro
urceni OS. Detekce OS probihd pro kazdy tok, ktery zachyti sonda FlowMon. Proto je nutné na
urovni vstupniho pluginu rozsifit flow record o veskeré hodnoty potiebné k urCeni operacniho
systému a dale také o informaci, o jaky OS se jedna, a o informaci, ktera nam fika, kolik polozek bylo
shodnych s referencnim podpisem OS, tj. na kolik procent mize uzivatel divétovat informaci o OS.
Analyzovat budeme pouze TCP pakety s piiznaky SYN nebo SYN+ACK, které obsahuji potiebné
informace pro urceni OS.

Vstupni plugin

Q—) Zachyceni paketu > Analyza paketu

Existuje zdznam

Vytvoreni zaznamu
0 toku

Y

w [Zpracovani zaznamu

Aktualizace zaznamu

Vv procesnim pluginu

Obrazek 4.3: Vyvojovy diagram vstupniho pluginu.
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Nejdulezitejsi ¢ast detekce probiha na Grovni procesniho pluginu, kde dochdzi ke zpracovani
dat a vlastnimu ur¢eni opera¢niho systému. Proto je nutné zde implementovat algoritmus pro detekci
OS a také interni databazi opera¢nich systémd, ktera bude obsahovat piislu$né hodnoty z hlaviéek IP
a TCP protokolu (mluvime zde o podpisu operaéniho systému, se kterym budou porovnavana data
ziskana ze sitového provozu) a samoziejmé bude obsahovat i konkrétni operaéni systém, ktery se
vztahuje Ktémto hodnotdim a také udaj, ktery predstavuje pocet shodnych polozek s podpisem
v databazi.

Porovnavani nameétenych hodnot s databazi OS probiha na zaklad€ vyhledavaciho klice, ktery
ma tento format:

IP TTL; IP DF; IP SYNlength; TCP WinSize; TCP MaxSegSize;
TCP_SackOK; TCP Nop; TCP WinScale;

V piipadé, ze néktera z hodnot neni zjiSténa z hlavicky paketu, bude na jeji pozici v kli¢i
prazdna hodnota (napf. NULL, 0). Kurceni OS je nutné mit k dispozici alesponn pét hodnot.
Samoziejmé ¢im vice hodnot budeme mit k dispozici, tim pfesnéjsi bude vysledek. Podle poctu
shodnych hodnot kli¢e a polozek z databaze vrati algoritmus zjistény OS. Muze ovSem nastat situace,
kdy bude informace o zjisténém OS nejasna, tzn. ze kli¢ odpovidd vice nez jednomu typu OS
v databazi. V takovém piipadé rozhoduje polozka z TCP paketu Window Scale, jelikoz jeji hodnoty
se mezi sebou vzajemné nejvice odliSuji. Pokud se nam ovSem nepodaii klasifikovat OS z IP/TCP
hlavicky, mtiizeme se pokusit urcit OS na zaklad¢ udaje z HTTP, konkrétné z polozky User agent.

Nadteni dalSiho zaznamu

Procesni plugin Y

Q—) Nacteni 1 zaznamu

Mam dostateény

pocet informaci OS = Unknown
Vyhledej OS w| Aktualizuj z&znam
v databazi 0 0S

Obrazek 4.4: Vyvojovy diagram procesniho pluginu.

Jak muzZeme vidét v tabulce 4.4, nelze pfesné fici, jaké implicitni hodnoty ma urcita polozka v IP
a TCP protokolu pro konkrétni opera¢ni systém. Tyto hodnoty nastavuje odesilatel, tedy sam opera¢ni
systém, a mohou se lisit na zakladé verze OS nebo konkrétni distribuce. TO znamena, ze jeden
konkrétni OS muze mit vice podpistu. Tabulka 4.4 obsahuje skute¢né naméfené hodnoty pro
jednotlivé operacni systémy. Tuéné oznacené hodnoty jsou ty, které jsou odlisné od hodnot
udavanych v literatute a zdrojich. Napiiklad Windows XP mutize mit dva podpisy. Jeden podpis bude
mit hodnotu Maximum segment size 1440 (podle literatury) a druhy hodnotu 1460 (na zakladé
skute¢ného meétent).
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Windows | Windows 7 | Windows 8 Ubuntu,
XP Home Prof Redhat FreeBSD MAC 0S
Time to live 128 64 128 64 64 64
DF (0x02) Set Set Set Set Set Set
SYN packet 48 52 52 60 60 64
size
Maximum 1460 | 1452,1460 | 1460 1460 1460 1460
segment size
Window size 65535 8192 8192 14600 65535 65535
Selective
acknowledge Set Set Set Set Set Not set
(kind 0x04)
No (%E)(%rf)t on 2X 3x 3x 1x 1x 3x
Window | e (0) 2 8 3 7 4
scale

Tabulka 4.4: Zjisténé hodnoty z IP a TCP hlavic¢ek pro rizné OS.

4.2.2 Rozsireni IPFIX zaznamu

V tomto bodé¢ plugin umi zjistit potfebné informace pro klasifikaci OS, dokdze OS klasifikovat
a odeslat zdznamy na kolektor pomoci protokolu IPFIX. IPFIX ovSem nevi, jak zpracovat nami
pridané informace, proto je nutné rozsifit IPFIX zaznam pravé o tyto polozky. Tyto polozky ptidame
do Sablony pro exportni plugin ipfix-template-file.txt. Po exportovani zdznamu na kolektor musime
dale upravit Sablonu pro ipfixcol ipfix-elements.xml. Ipfixcol sice pfijme rozsifeny zaznam, ovSem
nevi, jak ma s témito rozsifenymi hodnotami pracovat. Na kolektor zasilame veskeré udaje, tj. i data,
podle kterych jsme klasifikovali operacni systém, dale informaci o OS a také pocet shodnych
polozek. Samotna uprava definovanych Sablon se provede pouze jednou.

Plugin jako celek je navrzen na zaklad¢ principu pasivniho fingerprintigu tak, aby neodporoval
technologii a architektufe sondy FlowMon. Vyuziva data ziskand z IP a TCP hlavicky, ptipadné
polozku User agent z HTTP hlavicky, pro klasifikaci OS. Zde miZeme vyuzit znalosti, kdy vime, Ze
TCP pakety s pfiznaky SYN nebo SYN+ACK s sebou nenesou HTTP protokol. Tudiz miZzeme fici,
ze pokud nemame TCP paket s ptfiznaky SYN nebo SYN+ACK, muzeme se ihned pokusit
klasifikovat OS na trovni vstupniho pluginu na zakladé protokolu HTTP, pokud bude k dispozici.
V tomto piipadé neni nutné vyuzit algoritmus detekce OS z procesniho pluginu.
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5 Implementace pluginu pro sondu
FlowMon

Sonda FlowMon pasivné monitoruje provoz v siti a je vétSinou zapojena na vstupnim, vystupnim
bodu sit¢ nebo také na kritickych mistech, kde chceme monitorovat provoz a zde zpracovava
prochézejici pakety. Plugin pro detekci OS neslouzi primarné pro ochranu sité, ma spise informativni
charakter. OvSem pfii dlouhodobé analyze operacnich systéma mtizeme detekovat NAT zatizeni nebo
neautorizovana zafizeni v nasi siti.

Po ziskani vSech potfebnych informaci a znalosti miZeme pftejit k implementaci. Implementaci,
principy fungovani pluginu a jeho vystupy se zabyva tato kapitola. Dale jsou zde také uvedena mozna
roz§ifeni a vylepSeni pluginu. Vstupni i procesni plugin jsou implementovany v jazyce C.

5.1 Popis implementace pluginu

Implementace pluginu je rozdélena na dvé ¢asti a to na vstupni plugin a procesni plugin. Na tirovni
vstupniho pluginu dochazi k analyze prochazejicich paketti. Snazime se zde ziskat potfebné udaje pro
naslednou klasifikaci operacnich systému. Pfi spusténi pluginu nejprve dojde k inicializaci vSech
potiebnych struktur a je zde provedena kontrola vstupti. Nastaveni poc¢ate¢nich hodnot provadime pro
privatni strukturu osDet_input private_t, kterd obsahuje data, se kterymi budeme dale
pracovat. Tato data jsou pak pfistupnd na tGrovni celého pluginu. Na vstupu pluginu pak mize byt
pcap soubor nebo rozhrani, na kterém chceme monitorovat provoz. O inicializaci se stara funkce
plugin_input init.

Po inicializaci a kontrole vstupti miizeme prejit ke zpracovani dat. O zpracovani dat se staraji
funkce plugin_input get flow a parse_data. Funkce plugin_input get flow
nacte paket, ktery preda dale ke zpracovani funkci parse_data. Pedev§sim vraci hash hodnotu,
kterou dale vyuzijeme pro vytvoieni nebo aktualizaci zaznamu v paméti sondy FlowMon.

Funkce parse_data pak provadi vlastni zpracovani paketu. Nejdiive provede kontrolu, zda
jde o IP verze 4 a zda se jednd o TCP paket. Pokud ne, nema smysl dale pokracovat, protoze
nemuzeme ziskat pozadovana data pro uréeni OS. Paket je dale rozdélen do dvou ptedpiipravenych
struktur: jedna slouzi pro data zIP paketu, druha pro data z TCP paketu. Tyto struktury jsou
Vv hlavickovém souboru, ktery piislusi ke vstupnimu pluginu. Zajimaji nas pouze TCP pakety, které
maji piiznak SYN nebo SYN+ACK. V tomto bodu se plugin déli na dve ¢asti:

1) TCP paket spiiznakem SYN nebo SYN+ACK - vtomto piipadé pokratujeme dal ve
zpracovani a snazime se ziskat potiebné informace z TCP option a TCP window size.

2) TCP paket bez piiznaku SYN nebo SYN+ACK - pokud je v tomto piipadé cilovy port 80,
tedy HTTP, snazime se klasifikovat OS pomoci polozky User agent z hlavicky protokolu
HTTP. Pokud se nam podaii zde klasifikovat OS, v procesnim pluginu uz nedochazi k jeho
opétovné klasifikaci.

Veskeré informace, které jsme ziskali, uloZime do struktury osDet record t, kterad slouzi pro
roz§ifeni zdznamu v paméti FlowMon cache.

Vlastni klasifikace operacnich systému probiha podle schématu na obrazku 5.1. V piipad¢, ze
nemame k dispozici TCP paket s pfiznaky SYN nebo SYN+ACK, probiha klasifikace OS na trovni
vstupniho pluginu a vyuzivame k ni polozku User agent protokolu HTTP. Zde je nutné, aby metoda
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HTTP byla GET nebo POST. Pokud ale mame TCP paket s ptiznaky SYN nebo SYN+ACK, potom
probihd klasifikace OS na urovni procesniho pluginu. Samotnd klasifikace probihd na zéakladé
ohodnoceni, kdy mé kazdy OS v databazi na za¢atku kazdé klasifikace (jedna klasifikace vzdy nalezi
k jednomu toku) toto ohodnoceni nulové. Nejprve dojde K inicializaci v§ech potiebnych pomocnych
proménnych a vSechny OS v databazi maji ohodnoceni nulové. Nasledné dochazi k porovnani vech
ziskanych dat s referen¢nimi podpisy OS v databazi. Postupné se porovnavaji jednotlivé sledované
polozky (TTL, DF, velikost SYN paketu, atd.) a v pfipadé, ze se shoduje tdaj ziskany z toku
s idajem v databazi, dojde k inkrementaci ohodnoceni konkrétnitho OS, ke kterému pfislusi udaj
z databaze.

Klasifikace OS

TCP paket s pfiznaky
SYN nebo SYN+ACK

Y

Port 80
(HTTP)

Inicializace

Metoda GET
nebo POST

Neuspéch

Detekce Inkrementace

podle TTL

citaCe

Detekce dle dal$i polozky

Detekce podle
Inkrementace User agent

Detekce podle

gstatnich polozZek citace

Vybér OS s nejvétsSim
ohodnocenim

Obrazek 5.1: Zjednodusené schéma Klasifikace OS.

Potom staci jen vybrat ten operacni systém, ktery ma toto ohodnoceni nejvyssi. Pokud maji dva OS
stejné ohodnoceni, tak rozhoduje polozka Windw scale, z TCP option. V polozce Window scale se
referencni podpisy sledovanych OS 1isi nejvice. Vybér operacniho systému s nejvyssim ohodnocenim
vSak neprobiha pro vSechny ohodnocené OS. Aby byl OS zafazen do vybéru, musi dosdhnout jeho
ohodnoceni minimaln¢ hodnoty Sest, tzn., Ze musime nalézt minimalné Sest shodnych polozek tdaji
zjisténych ze vstupniho pluginu s databazi OS v procesnim pluginu. V opacném piipadé je OS
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oznacen jako neznamy, tedy unknown. Stacilo by nam i pét polozek, jak je uvedeno v knize Practical
Packet Analysis using Wireshark to solve real-word network problems [3], ov§em ¢im vice shodnych
poloZek mame, tim je klasifikace piesné&jsi (vice v kapitole 6.1).

Procesni plugin obsahuju jednoduchou statickou databazi OS, ktera predstavuje referenéni
podpisy jednotlivych OS v databazi a podle niz probiha samotna klasifikace. V soucasné dob¢ neni
tato databaze urCena k rozsifeni bez zasahu programatora. V ptipadé, kdy budeme chtit pfidat do
databaze novy podpis opera¢niho systému, musime to udélat ru¢n€. Opét zde jako prvni probiha
funkce, ktera se stard o inicializaci a kontrolu vstupi, funkce plugin_process_init. V tomto
piipadé toho ovSem nemd moc na praci, pouze alokuje pamét pro strukturu osDet_private_t.
Vstup u procesniho pluginu neni zadny, veskera data a informace ziskame ze vstupniho pluginu.

Prvni paket patfici k urCitému toku zpracovava funkce plugin_process_create, ktera
dale vola funkci detect_os, ktera klasifikuje operacni systém podle dat ziskanych ve vstupnim
pluginu. V piipad¢, ze se jedna o druhy a dalsi paket urcitého toku, tak zde tento paket zpracovava
funkce plugin_process_update, kde dochazi opét k volani funkce detect_os.

K zaznamu ve FlowMon cache o opera¢nim systému je také ptidana polozka, ktera nam tika,
kolik bylo shodnych polozek pii klasifikaci OS.

5.2  Vystup pluginu

FlowMon sonda piredstavuje exportér, ktery ma za ukol monitorovat sitovy provoz
a ziskana data nasledné odesild na kolektor. Na kolektoru nésledné¢ probiha sbér dat, analyza
a vizualizace dat prostfednictvim webového rozhrani. V ptipad€é pluginu pro detekci operacnich
systémt mame dvé moznosti vizualizace vysledku:

1) Textové rozhrani — za pomoci nastroje fbitdump'': Zde mame opét dvé moznosti, jak budeme
vysledky vizualizovat, respektive, miizeme si zvolit, jaké informace chceme na vystupu.

a) Zkraceny vystup obsahuje IP adresu, OS a pocet shodnych polozek.

Obrazek 5.2: Zkraceny vystup pomoci nastroje fbitdump.

b) Kompletni vystup obsahuje kromé IP adresy a OS i veskeré udaje, podle kterych
probihala klasifikace.

Obrazek 5.3: Kompletni vystup pomoci nastroje fbitdump.

" Dostupné z: https://homeproj.cesnet.cz/rpm/liberouter/devel/x86_64/
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2) Grafické rozhrani — za pomoci webového rozhrani: Jednoducha webova stranka,
implementovana v php a html, ktera zobrazi tabulku s veSkerymi udaji, podle kterych jsme
klasifikovali OS, a graf, ktery udava pocet OS. Jak tabulka, tak i graf se vztahuji k ur¢itému
dni, ktery zada uzivatel. Samoziejmé, pokud k zadanému dni nejsou Zadné udaje, tak webova
stranka nemuze zobrazit zadné vysledky a pouze informuju uzivatele, Ze nenasSla zadné
zaznamy k urcitému dni.

OS detection Plugin

Dnes je 29.04.2014.

Datum: 29.04.2014 _Odeslat

Zaznamy k 28.04.2014.
[ ma  0s I DF Winsie Maxss —-—|

Obrazek 5.4: Graficky vystup - tabulka.

Pocet OS

Wnndo.\rsr Windows B \‘Wndows Linux Free BSD MacOS Unl\novm

Obrazek 5.5: Graficky vystup - graf.

5.3 Mozna rozsireni

Nejvétsi nevyhodou vysledného pluginu i vSech ostatnich nastroji umoznujicich detekei OS, je fakt,
ze jejich databaze OS je staticka a v ptipadé, Ze chceme pridat OS, jsme nuceni ru¢né upravit databazi
OS, piipadné i upravit algoritmus detekce. Proto by bylo dobré, kdyby tato databaze byla dynamicka.
Tedy aby se sama ucila nové podpisy neznamych operaénich systému z tidaju ziskanych ze sitového
provozu. V tomto pfipadé je nutné ziskat podpis takového OS, ale predevSim je nutné ziskat
informaci o tomto OS, tedy zjistit, o jaky se jedna opera¢ni systém. Tady nam mize pomoct napiiklad
prave protokol HTTP a jeho polozka User agent.
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Dalsi mozZné rozsifeni je klasifikace OS nad protokolem IP verze 6. Tato Uprava by vyzadovala
samostatny vyzkum. Jednak by bylo nutné ziskat referencni podpisy OS nad protokolem IP verze 6,
dale by bylo nutné upravit samotnou databazi a také algoritmus detekce OS. Plugin provadi detekci
operacénich systému pouze pro IP verze 4.

5.3.1 Metoda shlukové analyzy K-means

Pii tvorbé dynamické databaze a algoritmu detekce, ktery by umoznil s touto databazi pracovat, nam
muze pomoci naptiklad metoda shlukové analyzy K-means. Shlukova analyza je statistickd metoda
a jejim cilem je rozdéleni mnoziny objekti do K shluk na zdkladé¢ podobnosti vlastnosti téchto
objekti. Objekty, u kterych je podobnost vlastnosti vysoka, budou ve stejné skupiné (shluku). Naopak
podobnost mezi objekty z riznych skupin bude nizka. Shlukova analyza se vyuziva piedev§im pro
detekci anomalii a identifikaci charakteristickych ryst n-dimenzionalnich dat a jako metoda pro
organizaci dat[13].

Metoda K-means je nehierarchicky algoritmus, ktery tfidi n-dimenzionalni data do shlukid na
zaklade¢ jejich vlastnosti. Na zacatku je dulezité znat tii parametry, které jsou [13]:

1) Pocet shlukd.

2) Inicializace stfedti shluk — musime byt schopni uréit po¢ate¢ni stav shluk.

3) Metrika vzdalenosti — jakym zptisobem bude probihat uréeni, ke kterému shluku naleZi bod,
napt. Euklidovska vzdalenost.

K-means pak kazdy bod pfifadi do shluku, ke kterému ma bod nejblize. V ptipadé, ze doslo k piesunu
ne¢kterého zbodi do jiného shluku, algoritmus vypocita nové stfedy shlukt, naptiklad jako
aritmeticky prumér vSech bodii ve shluku. Cilem tohoto algoritmu je pak dosahnout co nejmensich
rozdild uvniti shluku [13].

Pro pouziti algoritmu K-means pro detekci operacnich systému by bylo ov§em nutné provést
nékolik zmén oproti zékladnimu algoritmu (obrazek 5.6). Inicializace stiedt shlukli by neznamenalo
nic jiného, nez definovani referencnich podpisit OS (jednotlivé stiedy shlukti predstavuji podpisy
0S). Pii klasifikaci bodl pak dochazi k urCeni pfislusnosti OS k nebliz§imu shluku. Zde je
jaky zpUsob, zvolime. Musime mit na paméti, Ze idaje, které jsme ziskali ze sitového provozu, jsou
velmi odlisné. Napt. Window size u operacnich systému rodiny Windows mohou teoreticky nabyvat
hodnot 1 — 65535. Nebo hodnoty Window size v porovnani s ostatnimi, napi. s DF, kdy tato polozka
nabyva pouze dvou hodnot, jsou rozdily obrovské a referencni podpisy by pak byly od sebe prilis
vzdaleny a klasifikace by nebyla pfesnd. Toto vSe musime pii navrhu metriky vzit v tivahu. Vypocet
novych stfedt pak neni nic jiného, nez pridani novych podpisti. Nejvetsim pfinosem metody K-means
muze byt dynamickd databaze, ktera bude schopna ucit se nové podpisy operacnich systémil sama,
bez zasahu programatora. Dalsi vyhodou mlze byt i to, ze pii pouziti tohoto rozsifeni bude vzdy OS
piifazen ke shluku, ke kterému bude mit nejblize. Tedy vzdy bude pfitazen k néjakému operaénimu
systému.
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K-means

Inicializace stfedd shlukt

Y

—» Kiasifikace bodt do nejbliz§iho shluku

Y

Vypocet novych stfedu shlukd

Ano

Zména stfeda?

Obrazek 5.6: Princip algoritmu K-means.

Implementace pluginu pro sondu FlowMon je rozd€lena na vstupni plugin a procesni plugin. Na
urovni vstupniho pluginu dochazi k analyze a zpracovani prochazejicich paketi. V piipadé, Ze
nemuze ziskat potfebné informace (TCP paket nema piiznaky SYN nebo SYN+ACK), snazime se
klasifikovat operaéni systém na zakladé polozky User agent protokolu HTTP. Klasifikace OS
Vv pluginu probiha pro:

o Kazdy zachyceny tok,

o |P verze 4,

e TCP pakety s piiznaky SYN nebo SYN+ACK,

e piipadn¢ probiha klasifikace z polozky User agent protokolu HTTP.

Na tirovni procesniho pluginu se nachézi statickd databaze OS a probiha zde klasifikace pomoci dat

ziskanych ve vstupnim pluginu. Nejvétsi nevyhodou pluginu je pravé jeho statickd databaze. Tato
nevyhoda by vSak mohla jit odstranit pomoci navrzeného rozsiteni.
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6 Testovani

Nedilnou soucasti kazdé aplikace je jeji testovani, které si klade za cil otestovat aplikaci pred jejim
nasazenim. Testovani zavisi na druhu aplikace, pro jaky ucel byla vytvotena, pro koho byla vytvoiena
a kdo s ni bude pracovat. V nasem ptipadé aplikace slouzi pro detekci OS, analyzu sitového provozu.
Pracovat by s ni mél administrator nebo spravce sité. Testovani probihalo pfedevsim na datech z pcap
souborti. Nebylo nutné plugin rozsahle testovat na redlném provozu, jelikoz data, ktera potfebuje pro
svoji praci, nejsou zavisla na ¢ase nebo jinych vlastnostech specifickych pro realny provoz. Plugin
tvofi z vétsi Casti analyzator dat (vstupni plugin) a algoritmus detekce (procesni plugin), ktery provadi
pouze porovnavani. Rezie spojend s béhem pluginu tedy neni velka.

Data pro testovani jsem ziskal pfedev§sim monitorovanim rtznych siti (laboratote FIT VUT,
koleje, domaci sit’) a také monitorovanim provozu na pocitacich s riznymi opera¢nimi systémy,
nejcastéji za pomoci nastroje Wireshark a tcpdump. Pfi testovani jsem vyuzil také databazi POf pro
kontrolu dosazenych vysledki.

Testovani probihalo po celou dobu prace. Jednak bylo nutné testovat spravnost ziskanych dat
Z pcap souboril a ovétit spravnost referencnich podpist. Déle bylo nutné otestovat béh samotného
pluginu, zda se chova podle navrhu a pracuje tak, jak ma.

6.1  Presnost algoritmu detekce OS

Jak jsem uvedl v kapitole 5.1, pro uréeni OS nam sta¢i znat pét z osmi sledovanych hodnot. Plugin je
nastaven na Sest hodnot z didvodu vétsi presnosti klasifikace. Hodnota, ktera urcuje, v kolika
polozkach musi nastat shoda s referen¢nim podpisem OS v databazi, je velmi dilezita a jak mizeme
vidét nize (obrazek 6.1, 6.2 a 6.3), tak samoziejmé ovlivni i pfesnost detekce OS.
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Windows 7 Windows Windows Linux Free BSD MacOS Unknown
7.8 xXp

Obrazek 6.1: Piesnost algoritmu - 5 polozek.

Jak miZeme vidét na obrazcich 6.1, 6.2 a 6.3, tak nejvétsi rozdil v klasifikaci pfi rtizné piesnosti je
piedevsim u operaénich systémi Windows. To je zptisobeno jednak tim, ze OS rodiny Windows maji
nejvétsi odchylky od referencnich podpist v databazi OS, ale také, Ze nemaji pevné danou hodnotu
Window size. Ta mize nabyvat hodnot teoreticky od 1 do 65535. Dale také muize zpusobit problém
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to, ze podpisy nckterych verzi OS jsou stejné, napiiklad tomu tak je u nékterych verzi Windows 7

a Windows 8.
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Obrazek 6.2: Presnost algoritmu - 6 polozek.
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Obrazek 6.3: Presnost algoritmu - 7 polozek.

Presnost Windows | Windows | Windows Linux FreeBSD | Mac OS | Unknown
7 7/8 XP

5 polozek 10 46 7 43 17 0 1

6 polozek 7 42 6 43 17 0 9

7 polozek 4 16 4 43 14 0 43

pilz‘;zeggz 30 21 9 43 17 0 4

Tabulka 6.1: Porovnani ptesnosti algoritmu pfi rizném poétu shodnych polozek.

12 Sloupec Windows 7 piedstavuje vyskyt viech OS Windows 7 v testovacim souboru. Sloupec Windows 7/8
predstavuje vyskyt vSech OS Windows 8 v testovacim souboru.
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Tabulka 6.1 porovnava ptesnost algoritmu pii rizném poctu shodnych polozek spolecné se
skute¢nym vyskytem OS v testovacim souboru. Pti porovnani vysledki testt rizné piesnosti shody se
skute¢nym vyskytem operacnich systéma vidime, Ze nejvétsi rozdil je u klasifikace OS rodiny
Windows, pfedevsim od verze 7 dale.

6.2 Podpisy OS Windows 7 a Windows 8

Pii testovani pluginu jsem narazil na fakt, kdy operacni systémy Windows 7 a Windows 8 mély stejné
podpisy. Tato shoda nastava u systémi Windows 7 Home (32 bit) a Windows 8 u vice verzi. Ostatni
systémy Windows 7 pak maji sviij jedine¢ny podpis. Bylo tedy nutné upravit databazi. Pokud nejsme
schopni rozlisit, zda se jedna o Windows 7 nebo Windows 8, tak je v tomto ptipadé OS klasifikovan
jako Windows 7/8. Ostatni verze Windows 7 maji jedine¢ny podpis, tudiz zde neni s klasifikaci
problém. Stejné feSeni je pouZito i u databaze nastroje POf, pficemz databaze tohoto nastroje sleduje
podstatné vice informaci, ovS§em stejné nedokaze rozhodnout, o jaky OS se jedna.

Rozdil mezi podpisy u Windows 8 a ostatnimi verzemi Windows 7 je také minimalni. OvSem
lisi se nam vzdy alesponn v jedné hodnoté a to navic v hodnot¢ Window scale. Tato hodnota je
u kazdého podpisu v databazi témét jedinecnd. Tabulka 6.2 obsahuje vzorové podpisy operacnich
syst¢tmi Windows 7 a 8 a mizeme vidét, ze podpis Windows 7 Home je identicky s podpisem
Windows 8. Ostatni operacni systémy Windows 7 se od Windows 7 Home a Windows 8 lisi
V hodnoté Window scale.

Operacni systém . . .POdpiS .
(TTL; DF; SYN size; Win size; Max ss; Nop; Win scale; SACK)
Windows 7 Home 128; SET; 52; 8192; (1440, 1460); 3x; 8; SET;
Windows 8 128; SET; 52; 8192; (1440, 1460); 3x; 8; SET;
Windows 7 ostatni (64, 128); SET; 52; 8192; (1440, 1460); 3x; 2; SET;

Tabulka 6.2: Porovnani podpisit OS Windows 7 a Windows 8.

6.3  Porovnani detekce OS u pOf a pluginu

Plugin implementovany pro sondu FlowMon je navrzen na zakladé pasivniho fingerprintingu
a nastroje pOf, ktery vyuziva pravé tuto metodu k detekci operacnich systémul. Proto se nabizela
moznost porovnat klasifikaci OS pravé mezi nastrojem pOf a samotnym pluginem. Néastroj pOf ma
V porovnani s pluginem rozsahlou databazi OS, ktera obsahuje velké mnozstvi podpisi riiznych OS,
a sleduje mnohem vice polozek. Proto toto testovani probihalo pouze na datech, kde by se mély
objevit OS, které obsahuje databaze pluginu pro sondu FlowMon.

Jako testovaci soubor poslouzil pcap soubor, ktery obsahoval pakety od rtiznych opera¢nich
systémd. Jak aplikace pOf, tak i plugin pro sondu FlowMon zpracovavaji vstupy sekvenéné, tedy
paket po paketu, tudiz jsem se mohl zaméfit naptiklad na prvnich sto vysledkd. Pfi analyze prvnich
sto vysledkd se plugin pro sondu FlowMon a nastroj pOf lisily pouze ve dvou ptipadech (graf 6.1):

1) Plugin ur¢il OS jako Windows 7, pOf jako neznamy.
2) Plugin ur¢il OS jako Free BSD, pOf jako Linux 2.2.
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Samoziejmé nastroj pOf pfi klasifikaci OS poskytuje podrobnéjsi informace a je také presnéjsi. To je
dano ptfedevsim tim, ze sleduje na tficet polozek a k jednomu konkrétnimu operacnimu systému ma
v nékterych piipadech k dispozici nékolik podpist a jeho databaze je velice rozsahla.
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Graf 6.1: Porovnani klasifikace OS u nastroje pOf a pluginu pro sondu FlowMon.

6.4  Testovaci program

Pro zjednoduSeni prace a lepSi zpracovani zdrojovych soubort vznikl program, ktery zpracovava
pcap soubory a je schopny klasifikovat OS. Prochéazi hlavicky paket po paketu a ziskdva potrebné
informace a nasledné uréi, o jaky se jedna OS. Operacni systém vzdy prifadi k IP adrese. Pokud nema
dostatek informaci, nebo se zjiSténd data neshoduji s zadnym operacnim systémem v databazi,
program urci jako OS Unknown, tedy neznamy OS.

Veskery zdrojovy kod byl nejdiive implementovan a otestovan pied jeho nasazenim na sondu
FlowMon v ramci tohoto testovaciho programu. Stejné tak byly testovany i referencni podpisy.
Jediny rozdil mezi pluginem a timto programem je, Ze plugin piida informaci o OS k toku, kdezto
testovaci program ke zdrojové IP adrese.

Obrazek 6.4: Vystup testovaciho programu.
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Testovani probihalo po celou dobu prace na této bakalaiské praci. Nejdiive bylo nutné otestovat, zda
jsou data ziskana na urovni vstupniho pluginu spravna a validni, tedy zda ziskdvdme pozadované
informace pro klasifikaci operacnich systémut. Také bylo nutné otestovat, zda je vstupni plugin
schopen zpracovat oba vstupy, tedy vstup z pcap souboru a vstup z uréeného rozhrani. Na trovni
procesniho pluginu pak bylo nezbytné zjistit, zda algoritmus detekce OS funguje a je schopny
klasifikovat OS na zakladé udaji, které mu poskytuje vstupni plugin. Dale bylo nezbytné otestovat,
zda referencni podpisy na urovni procesniho pluginu jsou opravdu podpisy téch operacnich systémil,
ke kterym jsou pfifazeny v ramci databaze. Veskeré testovani probihalo tak, Ze jsem porovnaval
vystup dil¢i ¢asti pluginu s pfedem znamym vzorkem dat. Tedy dopfedu jsem védél, jak ma vypadat
vystup jednotlivych ¢asti. Plugin vSemi testy prosel. Pfi testovani spravnosti databaze mi pomohl
predevsim nastroj pOf a jeho databaze, s kterou jsem mohl porovnat dosazené vysledky klasifikace
z pluginu pro sondu FlowMon.
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! Z.aver

Cilem této prace bylo vytvofit plugin pro sondu FlowMon, ktery bude schopen klasifikovat OS na
zakladé sitového provozu. V teoretické Casti prace bylo nutné seznamit se s protokolem IPFIX,
protoze jednim z ukoll bylo rozsitit IPFIX zaznam o potiebné informace, které maji byt prenaSeny po
siti. Dale bylo nezbytné seznamit se s moznostmi detekce operacnich systému v siti. Zde jsem se
setkal s pojmem fingerprinting, ktery se dale déli na aktivni a pasivni. Vyhodou aktivniho
fingerprintingu je, ze si miZeme v podstaté fici o data a informace, které potiebujeme pro uréeni
operacniho systému. To pifinasi zaroven nevyhodu. Musime posilat specidlné upravené pakety
a nasledné zpracovavat jejich odpovédi, coz zbytecné zatézuje sit. Také je tento zplisob detekce
V rozporu s technologii a architekturou sondy FlowMon, ktera je transparentni. Tudiz tato metoda
nemohla byt pouzita. Naopak pasivni fingerprinting je vhodny pro detekci OS na sondé FlowMon.
Toto feSeni s sebou nese mirnou nevyhodu v tom, ze musime ¢ekat do té doby, nez piijdou spravné
pakety s potfebnymi informacemi. Z nich lze nasledné uréit, o jaky OS se jedna. V piipadé¢ TCP
pakett je tento Cas zanedbatelny, jelikoz velka ¢ast sitového provozu je tvofena praveé témito pakety.
U DHCP by to ale mohl byt problém, jelikoz doba zapljcky IP adresy je vétSinou riiznd a mize
prekracovat nékolik dni. V neposledni tadé bylo nutné porozumét a pochopit technologii
a architekturu sondy FlowMon, pro kterou je vysledny plugin urcen.

V praktické casti prace jsem na zaklad¢ poznatkl a informaci zjisténych v teoretické casti mohl
navrhnout a implementovat plugin pro sondu FlowMon. Tento plugin je rozdé€len na dvé ¢asti: na ¢ast
vstupni a procesni. Na trovni vstupniho pluginu ziskavame potfebné informace pro klasifikaci OS
a na urovni procesni pluginu pak probiha vlastni detekce OS. Bylo nutné také vysledny plugin
otestovat. Testovani probihalo pfedevsim na pcap souborech. Nejvétsi nevyhodou vysledného pluginu
je jeho databaze. Tato databdze je staticka, tudiz v ptipad¢, kdy ji budeme chtit rozsifit, to musime
provést rucné, tedy nékdo musi novy podpis pridat. Tuto nevyhodu by mohlo vyfesit mozné rozsiteni,
tedy pouzit pro klasifikaci upraveny algoritmus K-means.

Béhem prace jsem se detailné seznamil s moznosti detekce operacnich systému v sitovém
provozu, dale jsem se seznamil s protokolem IPFIX a sondou FlowMon, kterd poskytuje zajimavé
feSeni monitorovani site.

Na tématu detekce opera¢nich systému v sitovém provozu chci dale pokracovat. Predevsim
bych rad dotahl do konce myslenku dynamické databaze, tedy takové databaze, ktera je schopna sama
zjistit a spravé pfifadit opera¢ni systém k neznamému podpisu. Dynamickou databazi zatim
neposkytuje zadny nastroj vénujici se klasifikace OS v siti.

S touto bakalafskou praci jsem se zicastnil studentské soutéze EEICT potadanou fakultami
FIT a FEKT VUT v Brné a obsadil jsem 2. misto v kategorii Komunikace a pocitacové sité.

41



Literatura

[1]

2]

(3]

[4]

[5]

[6]

[7]

8]

9]

[10]

[11]

[12]

[13]

Claise, B., Trammell, B., Aitken, P. Specification of the IP Flow Information Export
(IPFIX) Protocol for the Exchange of Flow Information. RFC 7011. Za#i 2013.

Sadasivan, G., Brownlege, N., Claise, B., Quittek, J. Architecture for IP Flow Information
Export. RFC 5470. Brezen 2009.

Sanders, Ch. Practical Packet Analysis using Wireshark to solve real-word network
problems. No Starch Press, druhé vydani, ¢ervenec 2011, s. 194-197. ISBN 978-1-59327-
266-1.

Forensic Wiki: OS fingerpinting. [online], [cit. 2013-10-22].
Dostupné z: http://www.forensicswiki.org/wiki/OS_fingerprinting

Nmap: Remote OS detection. [online], [cit. 2014-04-14].
Dostupné z: http://nmap.org/book/osdetect.html

Fielding, R., Gettys, J., Mogul, J., et al. Hypertext Transfer Protocol — HTTP/1.1. RFC
2616. Cerven 1999.

INVEA-TECH: FlowMon. [online], [cit. 2013-10-21].
Dostupné z: http://www.invea.cz/products/flowmon

INVEA-TECH: FlowMon sonda. [online], [cit. 2013-10-21].
Dostupné z: https://www.invea.com/cs/produkty-sluzby/flowmon/flowmon-sondy

CISCO: NetFlow Overview. [online], unor 2004, [cit. 2013-12-16]
Dostupné z: http://www.cisco.com/c/dam/en/us/products/collateral/ios-nx-0s-
software/ios-netflow/prod_presentation0900aecd80311f57.pdf

Postel, J. Internet Protocol Specification. RFC 791. 1981.

Nmap: Reasons for OS detection. [online], [cit. 2013-12-10].
Dostupné z: http://nmap.org/book/osdetect.html#osdetect-reasons

Krmicek, V. Hardware-Acceleratd Anomaly Detection in High-Speed Networks.
[online], 2011, [cit. 2013-12-17], diserta¢ni prace.

Jain, K., A. Data clustering: 50 years beyond K-means. Pattern Recognition Letters.
2010, ro¢. 31, ¢. 8, s. 653-655. ISSN 0167-8655.

42


http://www.forensicswiki.org/wiki/OS_fingerprinting
http://nmap.org/book/osdetect.html
http://www.invea.cz/products/flowmon
https://www.invea.com/cs/produkty-sluzby/flowmon/flowmon-sondy
http://www.cisco.com/c/dam/en/us/products/collateral/ios-nx-os-software/ios-netflow/prod_presentation0900aecd80311f57.pdf
http://www.cisco.com/c/dam/en/us/products/collateral/ios-nx-os-software/ios-netflow/prod_presentation0900aecd80311f57.pdf
http://nmap.org/book/osdetect.html#osdetect-reasons

Seznam priloh
A Obsah DVD

e Readme.txt — textovy soubor obsahujici manual.

e BP_Martin_Vymlatil.pdf — text bakalatrské prace ve formatu PDF.

e BP_Martin_Vymlatil_text.doc — text bakalaiské prace ve formatu doc.

e \osDet — adresat obsahujici zdrojové soubory pluginu

e \IPFIX — adresat obsahujici Sablony a soubory nutné pro rozsiteni IPFIX zdznamu

o \web — webova stranka pro grafickou vizualizaci vysledki
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B Manual

Pro spusténi pluginu musime mit sondu FlowMon verze 3.05 nebo vyssi. Jako prvni musime pielozit
zdrojové soubory pluginu. To provedeme piikazem make na urovni slozky osDet. Plugin pak
muzeme spustit prikazem:

sudo flowmonexp -X /home/flowmon/ipfix export/flowmon-export-ipfix.so
-X ./process/process-osDet.so -I input-osDet:pcap file=srcFile -P process-
osDet -E ipfixx:host=localhost,port=4739

P1i volbé vstupu pluginu mame dvé moznosti:
e Vstup ze soubor - pcap_file=file
e nebo vstup z rozhrani - pcap_if=interface

V tomto stavu nam plugin poskytuje na vystup pouze informace o tom, jaky OS pravé klasifikoval.
Abychom dostavali lepsi a piesnéjsi informace, musime vyuzit bud’to textovy vystup pomoci nastroje
fbitdump nebo graficky vystup pomoci webové stranky.
V tomto pfipadé je nutné zkopirovat soubory ze slozky IPFIX na sondu FlowMon:

1) Soubor ipfix-template-file.txt do/etc/flowmon/,

2) Soubor ipfix-elements.xml do /etc/ipfixcol/,

3) Soubor fbitdump.xml do /usr/share/fbitdump/.
Dale je nutné zapnout pted spusténim pluginu ipfixcol pfikazem Ipfixcol -v2.
Nyni muZeme vyuzit textovy vystup pomoci nastroje fbitdump. Pouzitim ptepinae —0 osdet
dostaneme na vystupu kompletni informace vcetné dat podle kterych probihala klasifikace OS.
Pouzitim ptepinace —0 0sdetIP dostane na vystupu pouze IP adraseu, OS a pocet shodnych polozek.

Pro graficky vystup je nutné provést kroky 1) — 3) uvedené v piedchozim odstavci. Navic musime
zkopirovat obsah adresafe web do /var/www/shtml/community/ .
Nyni mame k dispozici webovou stranku dostupnou ptes webové rozhrani sondy FlowMon.

Dal$i moznosti:

e Pokud chceme vypnout klasifikaci OS pomoci protokolu HTTP a jeho polozky User agent, tak
musime v input-osDet . c zménit hodnotu makra HTTP z true na false.

e Databaze OS dostupna v procesnim pluginu obsahuje podpisy jedenacti operacnich systémd.
Bezpeéné otestované OS jsou Windows XP, 7 a 8, Linux, FreeBSD, Mac OS a Android 4.x.
Z toho davodu je databaze implicitné nastavena tak, aby klasifikace probihala pouze s podpisy
téchto OS. Pokud chceme do klasifikace OS zaradit i podpisy ostatnich OS (Symbian, Palm
OS, NetBSD, OpenBSD), tak sta¢i v process-osDet . c zménit makro DB z hodnoty 7 na
hodnotu 11.
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C Databaze OS

0S Podpis opera¢niho systému
TTL | DF | SYNsize | Winsize | Winscale | Maxss | SACK | Nop
Windows XP | 128 | SET 48 variable 0 ﬂgg SET 2X
Windows 7 1624 8 SET 52 variable 2 ﬂgg SET 3x
. . 1440
Windows 7,8 | 128 | SET 52 variable 8 1460 SET 3X
. 2920-5840
Linux 64 | SET 60 14600 3 1460 SET 1x
FreeBSD 64 | SET 60 65535 7 1460 SET 1x
Mac OS 64 | SET 64 65535 4 1460 Not 3x
Android 4.x 64 | SET 52|60 65535 6 1460 SET 3x
Symbian * 255 | Not 44 8192 0 1460 Not 0
Palm OS * 255 | Not 44 16384 0 1350 Not 0
NetBSD * 64 | SET 64 32768 0 1416 Not 5x
OpenBSD * 64 | SET 64 32768 0 1440 SET 5x

Tabulka C.1: Databaze OS.

Polozky oznacené symbolem * nejsou otestované na dostatecném mnozstvi dat. V implicitnim stavu
databaze bere v tvahu prvnich sedm polozek z tabulky C.1. V ptipad¢, kdy budeme chtit, aby byla
k dispozici celd databaze, tak sta¢i zménit makro DB ve zdrojovém souboru process-osDet.c
z hodnoty 7 na hodnotu 11.
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