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ABSTRAKT

Cielom tejto bakalarskej prace bolo vytvorit tri laboratérneho dlohy v simulaénom pro-
stredi GNS3. Teoreticka Cast prace obsahuje zakladné informéacie potrebné na vypracova-
nie a pochopenie jednotlivych dloh. Prva tdloha je zamerana na komplexnid konfiguraciu
BGP protokolu na Cisco smerovacoch. Druha tloha poukazuje na rozdiely medzi tran-
zitnym a peeringovym spojenim. Tretia Gloha demonstruje zakladné principy fungovania
bezpecnostného rozsirenia systému DNS.

KLUCOVE SLOVA
Active Directory, Autonémny systém, BGP, Cisco, DNS, DNSSEC, GNS3, Iperf3, tranzit,
peering, Windows Server

ABSTRACT

The goal of this bachelor thesis was to create three laboratory tasks in simulation envi-
roment GNS3. Teoretical part of thesis contains basic informations to accomplish those
tasks. First task is oriented to komplex configuration of BGP protocol on Cisco rou-
ters. Second task shows differencies between transit and peering connection. Last task
is demonstrating basic principals of security extension of DNS system.

KEYWORDS
Active Directory, Autonomous system, BGP, Cisco, DNS, DNSSEC, GNS3, Iperf3,
transit, peering, Windows Server
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UVOD

V dnesnej dobe pri vytvarani novych sietovych rieseni nestaci sief len navrhnut a im-
plementovat, ale pred nasadenim do realnej siete je velmi dolezité kazdé navrhnuté
rieSenie otestovat. Neotestované riesenia by mohli mat katastrofdlne dopady nie-
len na pouzity hardvér, ale hlavne na bezpecnost siete a dat. Vyhnutie sa takymto
situaciam je mozné pouzitim vhodného simulacného prostredia, ktoré je schopné
otestovat skutocnosti bez nutnosti nakupu realneho hardvéru alebo ohrozenia bez-
pecnosti. Simulacné prostredie nemusi slizif len na testovanie, ale je tiez vhodné pre
studentov a Tudi zaujimajicich sa o problematiku pocitacovych sieti. V posledne;j
dobe sa stéle viac oblibenym stava simula¢né prostredie GNS3 (Graphical Network
Simulator-3), ktoré dokaze simulovat nielen rozne sietové prvky, ale tiez rézne kon-
cové stanice.

Cielom tejto bakalarskej prace je vytvorif laboratérne tlohy v simula¢nom pro-
stredi GNS3, ktoré sa zameriavaji na spravanie globalneho Internetu, funkcie sme-
rovacieho protokolu BGP, ovplyvinovaniu toku dat a systém DNS.

V teoretickych castiach prace sa nachadzaju zakladné informéacie potrebné na vy-
pracovanie a pochopenie jednotlivych laboratornych tloh. V ivode kazdej laborator-
nej ulohy sa nachadza strucny opis danej problematiky spolu s obrazkom topolégie,
za ktorym nasleduje opis postupu riesenia a ukazka pouzitych prikazov s odpove-
dami na zadané otazky. V prilohe sa nachadza celd konfiguracia v kopirovatelnom
formate.

Laboratorne tlohy st koncipované s predpokladom na zakladné znalosti konfi-
guracie Cisco smerovacov, Linux terminalu a prace s OS Microsoft Windows 8.1 a
Microsoft Windows Server 2012 R2.
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1 SIMULACNE PROSTREDIE GNS3

GNS3 je graficky siefovy simulator, ktory umoznuje emulaciu komplexnych sieti.
[1] Podobne ako VMWare alebo VirtualBox umoziuji emulovat rézne operac¢né
systémy, GNS3 emuluje sietové prvky.[2] K tomu vyuziva rozne emuldtory, ktoré st
zhrnuté v tabulke 1.1.[3]

Tab. 1.1: Typy emulatorov v GNS3

Emulator | Emulované zariadenia

Dynamips | Cisco smerovace

Qemu Cisco ASA firewall, Juniper a Vyatta smerovace, Linuxové stanice

Pemu Variacia Qemu emulatoru vyuzivana pre emulaciu PIX firewallu

VirtualBox | Juniper a Vyatta smerovace, Linux a Windows stanice

GNS3 je vhodny néastroj nielen pri priprave na Cisco certifikdcie (CCNA, CCNP
a CCIE), ale svoje vyuzitie ma aj vo firemnej sfére ako testovacie prostredie. Velkou
vyhodou je obrovska komunita Iudi, ktori sa o svoje skiisenosti delia na oficidlnom

fore.

Dynamips
Dynamips je emulator opera¢nych systémov 10S od firmy Cisco, ktory vytvoril
Christopher Fillot.[4] Preklad4 instrukcie z IOS obrazu, pévodne urcené pre MIPS
(Microprocessor without Interlocked Pipeline Stages) procesory na instrukcie kom-
patibilné s procesormi Intel (Integrated Electronics) a AMD (Advanced Micro De-
vices). Vdaka tomu je kompatibilny s operaénymi systémami Windows, Linux a
MacOS (Macintosh Operating System).

V stcasnej dobe nie je schopny emulovat Cisco prepinace. Problém je v tom,
Ze prepinace spracovavaju niektoré operacie hardvérovo. Moznym riesenim je pouzit
EtherSwitch modul v smerovaci, ale ani takéto riesenie nezabezpeci vsetky funkcie

realneho prepinaca.

Qemu a Pemu emulatory
Qemu (Quick Emulator) je open-source emulator Cisco ASA firewallov, Linuxovych
stanic a smerovacov Juniper a Vyatta. Emuluje CPU vyuzitim dynamického binar-
neho prekladu.[5]

Pemu emulator je varidciou Qemu emulatoru. Je vyuzivany na emulaciu starsieho
Cisco PIX firewallu.
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VirtualBox

Oracle VM VirtualBox je vykonny virtualizaény nastroj vyuzivany nielen na
sukromné tcely, ale taktiez vo firemnej sfére. Je kompatibilny s operacnymi systé-
mami Windows, Linux a MacOS. Umoznuje virtualizaciu roznych verzii operac¢nych
systémov Windows, Linux, BSD, Solaris a inych.[6]

Vyuzitim VirtualBoxu je mozné do simulovanej siete implementovat rozne virtu-

alizované stanice.
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2 SMEROVANIE V INTERNETE

2.1 Co je Internet

Internet je pocitacova siet prepajujica stovky milionov pocitacovych zariadeni po
celom svete.[7] Umoznuje komunikaciu a vymenu dat medzi koncovymi systémami.
Koncové systémy st prepojené prostrednictvom siete komunikacnych liniek a paketo-
vych prepinacov. Existuje niekolko druhov prepinacov paketov, ale dva najcastejsie
typy prepinacov v dnesnom Internete st smerovace (routers) a prepinace spojo-
vej vrstvy (switches). Oba typy prepinacov predavaju pakety smerom k ich konec-
nému cielu. Prepinace spojovej vrstvy sa vicsinou pouzivaji v pristupovych sietach,
pricom smerovace sa vicsinou pouzivaju v jadre siete. Postupnost komunikac¢nych
spojeni a paketovych prepinacov, ktorymi prejde paket z vysielacieho koncového
systému k prijimaciemu koncovému systému, sa nazyva trasa alebo cesta cez siet.

Koncové systémy pristupuji do Internetu prostrednictvom poskytovatelov in-
ternetovych sluzieb (Internet Service Provider, ISP), vratane miestnych ISP, ako
napriklad miestne kéblové alebo televizne spoloc¢nosti, firemné a univerzitné ISP.
Kazdy poskytovatel internetovych sluzieb je sém o sebe siet paketovych prepinacov
a komunikacnych liniek. Poskytovatelia internetovych sluzieb dalej poskytuju pri-
stup do Internetu poskytovatelom tym, ze pripojuji webové stranky (resp. servery,
na ktorych bezia) priamo do Internetu.

Internet je hlavne vzajomné prepojenie koncovych systémov, takze poskytovate-
lia, ktori poskytuju pristup ku koncovym systémom, musia byt tiez prepojeni. Tito
poskytovatelia nizsej drovne su navzajom prepojeni prostrednictvom narodnych a
medzinarodnych poskytovatelov vyssej trovne (napriklad AT&T, Level 3 Commu-
nications, Sprint, NTT).

Existuje niekolko rozdeleni pocitacovych sieti. Podla velkosti, resp. mnozstva
koncovych zariadeni, sa delia na siete typu Personal Area Network (PAN), Local
Area Network (LAN), Metropolitan Area Network (MAN) a Wide Area Network
(WAN).[§]

2.2 Autonémne systémy

Internet je v sicasnosti natolko rozsiahly a premenlivy, Ze nie je realne mozné udr-
ziavat v smerovacoch uplnd informéciu o jeho celej topoldgii.[9] Navyse by tieto
informacie boli velmi nestabilné, pretoze by sa menili s vypadkom alebo zapojenim
linky kdekolvek na svete. Preto bolo rozhodnuté riesit smerovanie v Internete hie-
rarchickym sposobom. Predpokladom jeho pouzitia je rozdelenie Internetu do tzv.

autonémnych systémov (AS).
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Autonémny systém je skupina sieti a smerovacov, ktoré st pod spolo¢nou spravou
a riadia sa spolo¢nou smerovacou politikou. Prikladom autonémneho systému moze
byt autonémny systém jedného konkrétneho poskytovatela Internetu (ISP) alebo
velkej firmy.

Kazdy AS mé svoj jedinecny 32-bitovy (kedysi 16-bitovy) identifikator - Auto-
nomous System Number (ASN). Oznacenie sa zapisuje v podobe X.Y, kde X a Y su

16-bitové c¢isla, popripade pomocou jedného 32-bitov dlhého ¢isla.

Vyhradené pre 16-bitové ASN:
e 64512 - 65534 - Vyhradené pre privatne ucely.
o 0, 54272 - 64511 a 65535 - Vyhradené pre organizaciu TANA

Pre 32-bitové ASN su vyhradené tieto ¢isla:
e 0.Y - Vyhradené pre ASN so 16-bitovym identifikdtorom, kde Y je povodny
identifikdtor
e 1.Y a 65535.65535 - Vyhradené pre organizaciu IANA

Pri smerovani v ramci jednotlivych autonémnych systémov sa pouzivaju tzv.
vnitorné smerovacie protokoly (Interior Gateway Protocol, IGP).[10] Pri smerovani
medzi AS sa pouzivaji vonkajsie smerovacie protokoly (Exterior Gateway Protocol,
EGP). Namiesto IGP sa v rdmci autonémnych systémov niekedy vyuziva iBGP
(Internal BGP). Najcastejsim dévodom jeho pouzitia je potreba prenosu smerovacich
informécii medzi hrani¢nymi smerovacmi v jednom AS.

Medzi AS sa pri pouziti BGP protokolu niekedy vyuziva oznacenie Exterior BGP
(eBGP), ale jednoduché BGP vécsinou postacuje.

Na obr. 2.1 je znazornena moznd situacia zapojenia autonémnych systémov a
pouzitia niektorych smerovacich protokolov. V ramci jednotlivych AS si pouzité
niektoré IGP protokoly, napriklad v AS1 to je OSPF, v AS2 to je protokol RIPv2,
v AS3 je ale vyuzity vyssie spominany protokol iBGP. AS3 v tomto obrazku moze
predstavovat tranzitny AS. Cely AS3 je mozné si predstavit ako jeden virtualny
smerova¢ so Styrmi externymi portmi.

Princip hierarchického smerovania spociva v tom, ze z pohladu externych sme-
rovacich protokolov si autondémne systémy chapané ako zakladné jednotky, ktorych
struktira nie je mimo hranice AS znama. Pri kazdom AS sa eviduju len adresy
sieti, ktoré AS obsahuje. AS st ¢islované celosvetovo jednozna¢nymi Sestnastbito-
vymi ¢islami. Cielom je vzdy dorucit paket urceny pre niektoru zo sieti vo vnutri AS
na jeho hranicu. O dalsie smerovanie paketu v ramci AS sa potom postara hrani¢ny

smerovac, ktory pozna topologiu (alebo aspon cesty ku vsetkym sietam) svojho AS.
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Obr. 2.1: Priklad pouzitia eBGP, iBGP a IGP protokolov

(Kazdy AS propaguje vSetky svoje siete, ktoré maji byt z vonkajsej strany do-
stupné. KedZze tychto sieti moze byt vela, je vyhodné, ked tieto siete maju spolo¢ny

prefix a mézu byt propagované spolocne ako jedna velkd supersiet.)

2.2.1 Typy autonémnych systémov

Autonémne systémy mdzeme podla poctu liniek, ktorymi sa pripajaju k ostatnym
AS, rozdelit na single-homed a multi-homed. Single-homed AS je k inému AS pripo-
jeny jednou linkou, pricom multi-homed AS je k jednému alebo viacerym (castejsie)
okolitym AS pripojeny viacerymi linkami. Multi-homed AS este delime na tranzitné
a netranzitné. Tranzitné su tie AS, ktoré povoluju prechod prevadzke, ktora v nom

nezac¢ina ani nekond¢i. Prikladom rozdelenia je obr. 2.2.

2.3 BGP Protokol

Smerovanie medzi autonémnymi systémami prebieha vymenou smerovacich infor-
méacii medzi hraniénymi smerova¢mi. Tuto komunikaciu na hranié¢nych smerovacoch
zabezpecCuje v sucasnosti prakticky jediny pouzivany smerovaci protokol - Border
Gateway Protocol (BGP). Pomocou BGP si hrani¢né smerovace vymienaji infor-

macie o sietach v jednotlivych autonémnych systémoch a o tom, cez ktoré AS je
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Obr. 2.2: Priklad roznych typov AS

mozné sa dostat k jednotlivym sietam.[11] V dnesnej dobe sa takmer vyhradne po-

uziva protokol BGP vo verzii 4, ktora bola opisand v RFC 4271 v roku 2006.
Protokol BGP podporuje beztriedne adresovanie (CIDR). S kazdym prefixom

(adresou siete, resp. jej prvych bitov) sa Siri aj di7ka prislugného prefixu. Vdaka

tomu moze BGP realizovat aj agregaciu adries.

2.3.1 Vyhladavanie ciest a smerovacia politika

Protokol BGP nepracuje s grafom prepojeni jednotlivych smerovacov a sieti, ako
napriklad OSPF, ale s grafom prepojeni AS. V 1iom st nasledne vyhladavané cesty
medzi sietami v roznych AS. Cestou k urcitej sieti sa v terminologii BGP rozumie
postupnost ¢isel autonémnych systémov, cez ktoré je mozné sa dostat k cielovej sieti.

BGP nemé, na rozdiel od vnutornych smerovacich protokolov (IGP), jednozna¢ni
metriku, podla ktorych by za kazdych okolnosti automaticky volil najkratsie cesty
do jednotlivych cielovych sieti. Pri smerovani medzi autonémnymi systémami totiz
smerujeme prevadzku cez cudzie AS, ktorych poskytovatelia maju rézne prevadz-
kové a obchodné podmienky. Na zaklade vsetkych tychto faktorov protokol urci
smerovaciu politiku (routing policy). Smerovacia politika uré¢uje napriklad:

e do ktorych autonémnych systémov nechame prechadzat prevadzku cez nas

autonémny systém,
e 7 ktorych zdrojovych autonémnych systémov nechame prechazat prevadzku

cez nas autonémny systém,
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o ktorou vystupnou linkou z nasho autonémneho systému nechdme prevadzku

odchédzat k danym siefam.

Kedze je potrebné pri konfiguracii BGP protokolu zahrnit vsetky faktory sme-
rovacej politiky, je konfiguracia omnoho viac manuélna ako pri protokoloch triedy
IGP. Protokoly triedy IGP si vac¢sinou susedné smerovace vyhladavaji automaticky
a predpoklada sa, ze vSetky najdené smerovace spolu mézu komunikovat a jednot-
livé cesty do cielovych sieti nie si obmedzené ziadnymi dal$imi podmienkami nez
miniméalna hodnota metriky. Pri protokole BGP sii naopak susedné smerovace konfi-
gurované manualne, tak ako transformécie prevadzané medzi jednotlivymi susedmi.

Z pohladu poctu preskokov, resp. cien spojov alebo inej metriky nie je smerovanie
v Internete idealne. Ale idedlne smerovanie v praxi nie je z viacerych dévodov dosia-
hnutelné a kvoli potrebe aplikacie r6znych smerovacich politik ani ziadané. Zaklad-
nou technickou komplikdciou pre dosiahnutie optimalneho smerovanie je absencia
spoloc¢ne interpretovatelnej metriky — kazdy vnutorny smerovaci protokol pouziva

svoju, od ostatnych odlisnt metriku (napr. kompozitnd metrika, hop-count, cena).

2.3.2 Funkcie BGP

Vnitorné smerovacie protokoly sa rozdeluji na link-state a distance-vector. Z po-
hladu drovne znalosti topologie siete, sposobu odovzdavania a obsahu smerovacich
informacii, sa protokol BGP radi medzi ne. Niekedy je oznacovany ako protokol
Specialnej triedy, nazyvanej path-vector. Path-vector je postupnost ¢isel autoném-
nych systémov, cez ktoré vedie cesta k danej sieti. Spolu s cestou je Sireny aj jej
path-vector, ktory sa postupne predlzuje ako prechdadza jednotlivymi autonémnymi
systémami. Aby sa cesta nezacyklila, moze sa ¢islo kazdého AS objavit v path-vector
maximalne jedenkrat. Pripadné cyklické cesty sa odstranuju tak, ze autonémny sys-
tém zahadzuje cesty, ktoré v path-vectore uz maju jeho vlastné AS d¢islo.

Path-vector taktiez slizi k vyberu najkratsej cesty do jednotlivych sieti. Najk-
ratsia cesta je analogicky ta, ktora prechddza najmensim poc¢tom autonémnych sys-
témov. Pri vybere st teda preferované cesty, ktorych path-vector je kratsi.

Smerovacie informécie (routing updates) sa v BGP vymienaji vzdy medzi sused-
nymi, tzv. peer smerova¢mi. Susedia (peer routers), s ktorymi si bude tieto informéa-
cie vymienat, sa kazdému BGP smerovacu priraduji manudlne pri jeho konfiguracii.
Aby vymena tychto informacii bola spolahliva, prebieha s pouzitim protokolu TCP
na porte 179. Pri naviazani spojenia medzi susednymi smerovac¢mi sa medzi nimi vy-
menia kompletné smerovacie informécie, ktoré st obom zname. Potom uz prebieha
len inkrementédlna vymena.

Kazdy BGP smerovac si periodicky (vi¢Sinou raz za mindtu) testuje dostupnost

kazdého svojho suseda pomocou tzv. keepalive sprav. V pripade, zZe sused prestane
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byt aktivny, musi smerovac¢ odstranit vsetky cesty vedice cez neho a informovat

o zmene vsetkych ostatnych susedov.

2.3.3 Spravy v BGP

V BGP protokole existuju 4 typy sprav, ktoré si mézu susedné smerovace vymienat.
Tieto spravy sa vymienaji pomocou k tomuto tucelu naviazaného TCP spojenia a
maju spolocnii hlavicku. V hlavicke je okrem iného aj pole podporujtce autentifika-
ciu susedov.

Protokol BGP definuje tieto spravy:

e« OPEN - sprava, vymienana pri naviazovani vazby medzi susednymi smero-
vacmi. V nej sa napriklad dohaduje verzia pouzivaného BGP protokolu, a
taktiez sa navzajom informuji o AS ¢islach, do ktorych patria.

o UPDATE - sprava je urcend pre propagovanie alebo odvolanie cesty. Po na-
viazani spojenia si pomocou tejto spravy zaslané vsetky cesty, ktoré chce
smerova¢ oznamif susednému smerovacu (plny update). Takisto su od suseda
prijaté vSetky nim propagované cesty. Pri dalSej komunikécii medzi nimi sa
odosielaji uz len data pre pridanie alebo odobratie urcitych ciest, ktoré su,
resp. uz nie st k dispozicii.

o« KEEPALIVE — sprava vymienana periodicky pre overenie funkénosti linky
medzi susednymi smerovacmi. Typicky sa vysiela kazdych 60 sekiind. Spojenie
sa povazuje za nefunkéné v pripade, Ze od suseda neprisla sprava KEEPALIVE
po dobu HoldTime — predtym dohodnuta pomocou spravy OPEN.

o NOTIFICATION - spravy tohto typu sa pouzivaji pre informovanie susednych
smerovacov o dovode ukoncenia spojenia.

« ROUTE REFRESH - umoznuje BGP smerovacu poziadat susedny BGP sme-
rovaC o nové preposlanie smerovacej tabulky, podobne ako pri zahajeni relacie.
Toto je nutné pri zmene smerovacej politky aby nedoslo k resetu BGP spojenia,
¢o by mohlo viest k vymazaniu tejto cesty zo smerovacich tabuliek. V pripade,
ze susedny smerovac nepozné spravu Route Refresh, je mozné pouzit techniku
soft rekonfiguracie tzn., Ze si vSetky prijaté cesty ulozi do samostatnej tabulky:.

Informacie o cestach ziskanych od susednych smerovacov sa ukladaju do data-

bazy. Do kazdej siete potom voli smerovac¢ niektortd z ulozenych ciest, ako zadznam
smerovacej tabulky. Cesty, ktoré smerova¢ sam pouziva, potom propaguje svojim

susedom.
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2.3.4 Atribuaty v BGP

Hlavnym ovladacim mechanizmom v BGP st jeho metriky, resp. atributy, pomo-
cou ktorych sa urcuje nastavenie ciest, prioritizacia a vsetky nastavenia potrebné
pre spravnu funkcénost smerovaca. Tieto atribity sa potom delia na Well-known a
Optional.

Well-known atribty:
o Kazdy smerova¢ im musi rozumiet
e Delia sa na Mandatary a Discretionary — povinné a nepovinné. Mandatory at-
ributy musia byt obsiahnuté vo vsetkych updatoch smerovacov, pricom Disc-

retionary su volitelné a mozu sa v updatoch objavit.

Optional atribtity:

e St nepovinné tzn., zZe smerovace si ich mézu, ale nemusia vymienat.

o Delia sa na Transitive a Non-transitive — preposielatelné a nepreposielatelné.

o Transitive si propagované ostatnym susednym smerovacom a v pripade, ze
nie si rozpoznané, smerova¢ nastavi Partial bit, ¢im oznaci, Ze atribut nebol
rozpoznany.

o Non-transitive — v pripade, Ze nie s smerovacom rozpoznané, zahodi ich.
Rozpoznané atribity potom propaguje susednym smerovacom na zaklade ich

vyznamu.

Najcastejsie pouzivané BGP Path atributy:[12]
o ORIGIN (1) — Well-known mandatory
« AS PATH (2) - Well-known mandatory
« NEXT HOP (3) - Well-known mandatory
« MULTI EXIT_ DISC (4) — Optional non-transitive
« LOCAL_ PREF (5) — Well-known discretionary
o« ATOMIC_AGGREGATE (6) — Well-known discretionary
o« AGGREGATOR (7) — Optional transitive
« COMMUNITY (8) — Optional transitive
o ORIGINATOR,_ID (9) — Optional non-transitive
o CLUSTER_LIST (10) — Optional on-transitive

o 255 — Reserved for development

ORIGIN atribnt

Atribat Origin urc¢uje povod prichadzajicej aktualizacie. Ako je spomenuté vys-
sie, ide o Well-known povinny BGP path atribiit, a preto musi byt vzdy rozpoznany a
poslany dalej ostatnym susednym BGP smerovac¢om. Mdze obsahovat jednu z tychto
troch hodnot:
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o IGP — update prisiel z interného protokolu autonémneho systému.
o EGP — update prisiel z vonku autonémneho systému

o Incomplete — povod update-u nie je znamy

V pripade, ze ma BGP viac moznosti vyberu cesty pri rovnakych atribuitoch, tak
je ORIGIN jeden z faktorov pri rozhodovani o vybere najlepsej cesty. IGP je naj-
vyssie hodnota, ktora sa pri vybere uprednostni pred ostatnymi ORIGIN atribitmi.

Za nim nasleduje EGP a najnizsiu hodnotu méa atribut Incomplete.

AS_PATH atribut

Ide o Well-known povinny atribuit popisujuci cestu, ktorou prejde paket k dosia-
hnutiu ciela. To znamena, Ze si v nom postupne za sebou uvedené cisla vsetkych
autonémnych systémov, cez ktoré paket prejde pocas cesty zo zdrojového do cielo-
vého AS. Priklad podoby koneéného atribitu moze byt 2819 5588 12389 12880.

Pomocou umelého predlzovania ciest, prijatych od urcitého susedného BGP sme-
rovaca, je mozné prioritizovat a riadit prichadzajicu prevadzku do autonémneho
systému. Tento sposob sa nazyva AS PATH prepending.

NEXT_HOP atribuat

Je Well-known povinny atribit, ktory urcuje adresu dalsiecho BGP smerovaca
na ceste k cielovej sieti. IP adresa nevyjadruje "bezny next hop', ale IP adresu
hrani¢ného smerovaca v dalSsom autonémnom systéme, takze sa v ramci jedného
autonémneho systému nebude menit. V pripade, zZe smerova¢ nepozna cestu k next

hop-u, nie je mozné vlozit smer do smerovacej tabulky:.

LOCAL_ PREF atribut

Well-known nepovinny atribut, ktory stanovuje priority pre urcitt cestu. Pouziva
sa vo vnutri jedného AS. Atribit je stanoveny kazdym hrani¢nym smerovacom AS a
nasledne je distribuovany spolu s cestou do vnuitra AS. Pouziva sa pre vyber medzi
niekolkymi hrani¢nymi smerova¢mi vo vnutri AS, pre prioritizaciu odchadzajice;j
prevadzky cez vybrany smerovac. Taktiez sa pouziva pre prioritizaciu jedného z BGP
peerov pred druhym, pre odchadzajicu prevadzku v ramci jedného hlavného BGP

smerovaca.

MULTI_EXIT_DISC atribut

Jedna sa o Optional non-transitive atribut, ktory je velmi podobny atribitu
LOCAL_ PREF. Rozdielom je, ze atribut MED sa pouziva pre prirotizaciu cestu
smerujucu do autonémneho systému. Preferuje nizsiu hodnotu. Ovplyvinuje hrani¢né
smerovace susedného AS, a to tpravou cesty, Cize do ktorého hrani¢ného smerovaca
daného AS majui smerovat vsetku prevadzku.
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2.3.5 Kritéria vyberu cesty

Smerovac¢ po prijati update-u od vsetkych susednych smerovacov zacne zostavovat

smerovaciu tabulku, pricom najlepsiu cestu vybera na zaklade nasledujiceho algo-

ritmu (postupne od hora dole; ¢im vyssie je atribit postaveny, tym je ddlezitejsi):
1. Vyrad cesty nesynchronizované s IGP a cesty s nedostupnou NEXT HOP

adresou.

Vyssi Weight (lokélny atribut, nastavuje sa vacsinou na Cisco smerovacoch).

Vyssi LOCAL  PREF.

Originate - preferuj cestu pochadzajicu z tohto smerovaca.

Kratsi AS PATH.

Nizsi ORIGIN (IGP < EGP < Incomplete).

Nizsi MED.

Preferuj eBGP pred iBGP.

Pre IGP preferuj nizsi NEXT_HOP.

Pre EGP preferuj najstarsiu cestu.

. Nizsie ID BGP smerovaca.

Kratsi Cluster-list atribit.

13. Nizsia IP adresa susedného BGP smerovaca.

© 0N o Ot W

I
o= o

Uvazuju sa len konvergované cesty bez sluciek.

2.4 Tranzit a peering

Tranzitom sa nazyva stav, kedy je poskytovatel, napr. druhej trovne pripojeny,
do siete poskytovatela prvej trovne.[13] Podobne sa jedna o tranzit aj v pripade
koncového zakaznika, ktory je pripojeny k svojmu ISP.

Peering, alebo inak povedané vzajomna vymena dat na nizsich trovniach hierar-
chického usporiadania, ma velky vyznam pri hierarchickom pripajani jednotlivych
ISP. Tto situaciu znazornuje obr. 2.3. V pripade, Ze by chcel zdkaznik poskytovatela
A komunikovat so zakaznikom poskytovatela B, musela by ich vzajomna prevadzka
postupne prejst v hierarchickej struktire az na taku troven, na ktorej by existovalo
prepojenie medzi jednotlivymi "vetvami'. Taka moznost, samozrejme, musi existo-
vat, inak by Internet nebol siuvisly resp. jeden z poskytovatelov by prakticky nepo-
nukal pripojenie do celého Internetu.

Situécia, kedy by komunikacia medzi spominanymi koncovymi bodmi prebiehala
cez najvyssie vrstvy nie je efektivna, pretoze sa tym viac vyfazuju linky jednotlivych

ISP. Riesenim je peering na nizsich trovniach hierarchického usporiadania.
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3 DNS

Domain Name Service, skratene DNS, je hierarchicka struktira doménovych mien,
ktora podobne ako systém IP adries, slizi k oznaceniu konkrétneho miesta v sieti
Internet.[14] Potreba zavedenia tohto systému vyplyva z rozdielneho spdsobu identi-
fikacie stanic v sieti. Pocitace sa navzajom identifikuji pomocou ¢iselnych oznaceni
- IP adries. Pre bezného uzivatela siete je naopak jednoduchsie identifikovat zaria-
denia pomocou domén - je jednoduchsie si zapamétat textovy retazec, napriklad
www.google.com, nez IP adresu napr. 173.194.122.18.

Sluzba DNS vyuziva transportné porty UDP a TCP na porte 53 (plati pre oba
transportné protokoly, UDP aj TCP). Systém je zalozeny na principe klient - server.

Na obrazku 3.1 je zndzornena hierarchicka struktira doménovych mien. V do-
ménach sa moézu nachadzat aj subdomény, ktoré sa mozu dalej delit (vutbr.cz ->
FEKT, FIT, FSI atd.) pre lepsiu tdrzbu a jednoduchsiu identifikdciu. Pri doméno-
vych menach plati naopak, ako je zvykom, vyhodnocovanie sprava dolava, tzn. od
najvyssej irovne (root) po najnizsiu. Celkové dlzka DNS nézvu moze byt maximalne
255 znakov, pricom kazdy z ¢iastkovych retazcov moze mat maximélne 63 znakov.
Také dlhé nézvy sa vSak pouzivaju len vynimocne, vacsinou st retazce kratsie (4
az 10 znakov), aby boli jednoduchsie zapamétatelné. Vynimkou boli donedavna do-
mény najvyssej urovne, kde boli retazce dlhé 2 az 4 znaky, ale uz existuju aj tzv.

generické domény, napr. .berlin apod.

3.1 Struktara DNS

Aby sa systém DNS vysporiadal s otazkou rozsahu, pouziva velké mnozstvo serverov,
organizovanych hierarchicky a distribuovanych po celom svete. Ziadny z jednotlivych
DNS serverov neobsahuje vsSetky mapovania pre vsetkych hostitelov v Internete.
Mapovanie je rozlozené medzi vSetkymi DNS servermi. Existuji tri triedy DNS
serverov: korenové DNS servery, DNS servery domény najvyssej urovne (top-level
domain, TLD) a autoritativne DNS servery. Tieto triedy si usporiadané v tzv.
stromovej hierarchii.

Existuje vsak este dalsi typ DNS serveru - miestny DNS server. Miestny DNS
server nepatri striktne do hierarchie serverov, ale pre architektiru DNS je aj na-
priek tomu doélezity. Kazdy ISP, ako napriklad univerzita, spolocnost alebo verejny
ISP, ma lokalny DNS server. Ked sa hostitel pripoji k ISP, ten mu poskytne IP ad-
resu jedného alebo niekolkych svojich lokalnych DNS serverov (vac¢sinou pomocou

protokolu DHCP - Dynamic Host Configuration Protocol).
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Obr. 3.1: Ukéazka hierarchickej struktiry DNS

3.1.1 Korenové DNS servery

Korenové DNS servery spravuju doménu root (najvyssia mozna doména). Kazdy ser-
ver je z dovodu bezpecnosti a spolahlivosti vlastne siet replikovanych serverov. Ko-
renové servery si vyuzivané beznymi DNS servermi na presmerovavanie na miestne
doménové servery.

Spravnu funkciu DNS sytému v Internete zabezpecuje 13 korenovych DNS serve-
rov (st oznacované A az M) a st spravované dvanastimi organizdciami (operatormi)
vybranymi autoritou IANA. Nejedna sa ale o 13 fyzickych serverov. Kazdy opera-
tor pouziva nadmerné mnozstvo vypoctovej techniky pre zabezpecenie spolahlivosti
v pripade hardvérovej alebo softvérovej chyby. Tieto servery sa nachadzaji po ce-
lom svete v desiatkach krajin. St prepojené anycast-om, ktory poskytuje zvysSenu

vykonnost a vac¢iu odolnost proti chybam.

3.1.2 Servery domény najvyssej irovne

Tieto servery si zodpovedné za domény najvyssej urovne, ako napriklad .com, .org,
.net a .gov a vSetky domény najvyssich drovni jednotlivych zemi, ako st napriklad
.uk, .cz a .sk. Servery najvyssej irovne .com udrzuje spoloc¢nost VeriSign Global Re-

gistry Services, pre doménu .edu to je zase spolo¢nost Educause. Statne domény st
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spravované organizaciami v konkrétnom $tate, napriklad v Ceskej Republike spra-

vuje register domény .cz organizacia Cz.NIC.

3.1.3 Autoritativne DNS servery

Kazda organizacia s verejne pristupnymi hostitelmi (ako st napriklad webové a pos-
tové servery) musi poskytovat verejne pristupné zaznamy DNS, ktoré mapuji mend
tychto pocitacov na IP adresy. Tieto DNS zaznamy st ulozené v autoritativnom DNS
servery organizacie.[15] Organizécia sa moze rozhodnuit uchovavat tieto zdznamy vo
svojom vlastnom autoritativnom DNS servery alebo moze platit za ulozZenie tychto
zaznamov v autoritativnom DNS servery niektorého z poskytovatelov sluzieb. Vac-
Sina univerzit a velkych firiem musi implementovat a udrzovat svoj vlastny priméarny

a sekundarny (zélozny) autoritativny DNS server.

3.1.4 Praca DNS serverov

Hlavnou naplnou prave DNS serverov je riesenie dotazov, ktoré zadavaju uzivatelia.
Tieto dotazy sa tykaji prekladu domén na IP adresu a naopak, tzv. reverzny preklad.
Umoznuja tym pouzivat k identifikacii vzdialenych stanic doménové mend namiesto
IP adries, ¢o je pre koncovych uzivatelov ovela pohodlnejsie a jednoduchsie.

Kazda koncova stanica ma vo svojej siefovej konfiguracii zadant adresu lokalneho
DNS serveru, na ktory sa obracia s dotazmi. Tato adresa je vac¢sinou pridelena
pomocou DHCP. Pokial poéita¢ hladd urciti informaciu v DNS (napriklad IP adresu
k danému néazvu), posle dotaz prave na svoj lokdlny DNS server. Ten, rovnako ako
ostatné servery, obsahuje sibor s adresami serverov pre domény vyssej urovne. Pokial
teda sam nepoznad odpoved na dany dotaz, obrati sa s dotazom na server vyssej
drovne.

Dotazy mozu byt rieSené bud rekurzivne, alebo nerekurzivne. Rekurzivny dotaz
znamena, ze pokial server, ktory je posielany dotaz, nepozna odpoved, obrati sa na
server vyssej urovne, sam najde na dany dotaz, ulozi si ho do paméte a posle spét
koncovej stanici. O tento typ dotazov sa staraju tzv. cache servery. Naopak, aby
nedoslo k pretazeniu systému, tak o nerekurzivne dotazy sa staraji hlavne primarne
servery. V pripade nerekurzivneho dotazu, pokial nepozna odpoved, posle len zoznam
serverov, kam sa obratif. Inak povedané, pokial nepoznd odpoved na dotaz, dany
dotaz ho nezaujima.

Hlavnou tlohou DNS serverov je poskytnit informaciu (hlavne IP adresu) k za-
danému doménovému menu. Existuje ale aj tzv. reverzny dotaz, ktory prelozi za-
dand IP adresu na doménové meno, pod ktorym je zaregistrovana. Pri tomto type

dotazu je vsak problém s opacnym usporiadanim IP adresy a doménového mena.
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IP adresa ma v lavej Casti najvSeobecnejsie informéacie, ktoré sa smerom doprava
konkretizuji (zlava doprava adresa siete, podsiete a konkrétnej koncovej stanice),
pricom doména ma najvSeobecnejsie informéacie, ktoré sa smerom doprava konkreti-
zuju. Tento problém riesi DNS tym, Ze pri reverznom dotaze obrati poradie bajtov
IP adresy. K obréatenej adrese potom pripoji doménu in-addr-arpa a vysledni do-
ménu hlada standardnym sposobom. Obratenie adresy umoznuje preposielat dotaz

spravcom zodpovedajicich sieti a podsieti.

ﬂoreﬁow DNS server

Miestny DNS server

:4
:5
‘ TLD DNS server
] ]

LB

Ziadajuci host

Autoritativny DNS sever

Obr. 3.2: Interakcia roznych DNS serverov

3.2 Zabezpecenie DNS

Sluzba DNS je verejna a vyuziva ju kazdy uzivatel komunikujici v sieti Internet.
Odpovede DNS serverov si viacsinou prijimané ako doveryhodné. DNS komunikacia
vsak prebieha cez nezabezpecené datové kandly, kde je mozné odpovede zachytit,
zmenit alebo podvrhnut, ¢im sa ttocénik méze dostat k citlivym datam napadnutych
uzivatelov (napriklad k prihlasovacim tidajom do réznych sluzieb). Dal$im slabym
miestom je tiez cache pamét zaloznych DNS serverov. V tomto pripade méze ito¢nik
podvrhnut skodlivé informacie a DNS server dalej neoveruje platnost tychto zézna-

mov a na dotazy odpoveda ulozenou hodnotou bez toho, aby sa dalej dotazoval
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autoritativneho DNS serveru. Utoky tohto typu (cache poisoning) viedli k vytvore-
niu standardov na podpisovanie DNS sprav - TSIG a DNSSEC.[16][17]

Pri zabezpecovani sluzby DNS je potrebné dbat na zachovanie jej zakladného
charakteru - je to verejna sluzba dostupna kazdému uzivatelovi v Internete. Z toho
vychadzajua dve zakladné tlohy, ktoré je potrebné splnit pri zabezpecovani DNS:

o Integrita dat - data sa behom prenosu nezmenia.

o Autentizacia zdroja - prijemca moze doverovat odosielatelovi dat.

Pre zaistenie integrity dat a autentizacie zdroja dat sa pouziva systém verejnych
klicov a podpisovania zaznamov DNSSEC. Pri podpisovani zaznamov sikromnym
kltcom sa vyuziva technika TSIG.[18][19]

3.2.1 Bezpecnostné rizika v DNS

Medzi zdkladné triedy ttokov na systémy DNS patri:

e Odpocuavanie paketov - tutoénik pri tomto dtoku sleduje komunikaciu a
v pripade dotazu na DNS vrati nespravnu, popripade upravenu odpoved, ¢im
moze napriklad presmerovat prevadzku na server s inou IP adresou (napriklad
na iny e-mailovy server, ¢im moze ziskat citlivé data). Riesenim je zaistenie
integrity paketov DNS podpisovanim zaznamov DNSSEC.

« Hadanie ID paketu a predikcia odpovede - identifikacné ¢islo DNS paketu
a Cislo portu klienta st len 16-bitové hodnoty, cielovy port serveru je znamy
(53). Pocet moznych kombindcii tychto ¢isel je teda 232, ¢o je pomerne malé
¢islo pri ttoku hrubou silou. Sledovanim sietovej prevadzky je mozné tieto
hodnoty predvidat alebo hadat.

« Retazenie mien (otravenie pamite cache) - zakladom tohto typu utoku je
vloZenie nespravnej informéacie do paméte cache. To je mozné dosiahnut zme-
nou informécii v poli RDATA, hlavne v zdznamoch CNAME, NS a DNAME.
Utoénik vnuti klientovi na jeho dotaz odpoved, ktora je upravena - napriklad
s nespravnou [P adresou autoritativnych serverov DNS.

Vacsine tychto utokov je mozné zabranit kontrolou podpisov pouzitim DNS-
SEC, kedy resolver moze overif, ¢i odosielatel pozné tajny klac¢, ktorého odpo-
vedajuci verejny kIUc¢ je aj s overenim pristupny na verejnom mieste v DNS.

« Znemoznenie sluzby (Denial of Service) - typ atoku, ktory brani pristupu
k sluzbam. Zakladnym principom je zaplavenie spojenia velkym mnozstvom
paketov. Mechanizmy DNSSEC a TSIG tieto utoky neriesi, prave naopak zhor-
suju, pretoze podpisovanie a overovanie jednotlivych zaznamov je vypoctovo
narocna operacia. RieSenie tohto typu utokov prebieha na trovni konfigura-
cie DNS serveru (obmedzenie poctu dotazov) alebo na urovni siete (kontrola

poctu naviazanych spojeni z jednej IP adresy).
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¢ Odmietnutie domény - sivisi s otdzkou, ¢i overovat neexistenciu domény.
Jedna sa o problém, ¢i by mal byt resolver schopny detekovat zrusenie dat
utocnikom v odpovedi DNS. DNSSEC vie urcit, ktoré autoritativne nazvy
existuju v zéne a ktoré autoritativne zaznamy existuji pre dané nazvy pomo-
cou zaznamov NSEC a NSEC3.

3.2.2 Podpisovanie transakcii - TSIG

TSIG (Transaction Signatures) popisuje overovanie transakcii DNS vyuzitim symet-
rickej kryptografie. Je opisany v standarde RFC 2845 z roku 2000, aktualizovany bol
v roku 2003 a nazvany GSS-TSIG (vid. RFC 3645). Vyuziva overovanie so zdiela-
nym tajnym klicom a jednocestnou hashovacou funkciou HMAC-MDb5. Narozdiel
od DNSSEC nezaistuje autentizaciu a integritu samotnych dat, len prijemcu a odo-
sielatela - datové prenosy (transakcie) medzi nimi.

Podpisovanie TSIG vyuziva typ zaznamu TSIG, ktory obsahuje overovaci kod
(hash) celého nédzvu DNS spolu s nazvom algoritmu, ¢asu podpisu a inych uda-
jov. Zaznam TSIG je jedineény pre kazdu odosielant spravu, preto sa neuklada do
paméte cache, ani sa neobjavuje v zénovych siboroch.

TSIG zaistuje overovanie zdroja a integritu dat pomocou kryptografického sictu
HMAC-MD5. Po zostaveni paketu DNS sa spocita kontrolny sucet a vlozi TSIG
zédznam. Prijemca po prijati spravy skontroluje typ hasovacieho algoritmu, nazov
pouzitého klica a platnost overovacieho kédu. Spocita overovaci kéd zaznamu a
porovna s hodnotou v sprave.

Pri pouziti TSIG sa predpoklada pouzitie kltica pre kazda dvojicu DNS serverov,
¢o je nevhodné pre servery komunikujice s velkym mnozstvom dalSich serverov.
Problémom je taktiez distribucia klicov, kedZe sa jedna o sikromny kIuc, ktory je
nutné druhej strane predat bezpecnym sposobom.

Mechanizmus TSIG je mozné pre resolvery, ktoré sa dotazuju len mensieho po-
¢tu serverov. Taktiez je vhodny pre zalozné servery, ktoré sa dotazuju len jedného
konkrétneho serveru. Pre overovanie komunikdcie s verejnymi servermi sa pouziva

DNSSEC.

3.2.3 Podpisovanie zaznamov - DNSSEC

DNSSEC je rozsirenie protokolu DNS pre zabezpecenie prenosu dat v systéme DNS
pouzitim asymetrického Sifrovania. Narozdiel od mechanizmu TSIG, ktory pouziva
symetrické Sifrovanie, DNSSEC pouziva dva klice - stkromny klaé, pri podpisovani

zaznamov a verejny kIuc¢, pre overenie daného podpisu.
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Pre potreby DNSSEC boli do DNS pridané nové zaznamy - zaznam DNSKEY pre
ulozenie verejného kluca, RRSIG obsahujici podpis konkrétneho zaznamu, NSEC
pre sekvencné usporiadanie zaznamov v doméne a zaznam DS pre overenie podpisu
zaznamu DNSKEY pomocou vyssej autority.

Pri pouziti DNSSEC, zénovy subor obsahuje okrem zaznamov zony (typy A, MX,
CNAME apod.) taktiez elektronicky podpis ku kazdému z tychto zaznamov. Inak
povedané, podpisany kontrolny sucet (hash) zdznamu sa ulozi do zdznamu RRSIG,
ktory sa pouzije k overeniu integrity zdznamu a autentizacii vlastnika. Ten sa overuje
proti verejnému klucu, ktory sa nachadza v zazname DNSKEY.

Oba klice sa generuju sucasne, a preto si algoritmicky zavislé - k danému su-
kromnému klic¢u patri konkrétny verejny kli¢. Pomocou nich je mozné zaznamy
podpisat a nasledne skontrolovat, ¢i je tento podpis platny. Aby bola zabezpecena
plné autentizacia, je nutné overit, ze kIac¢ pre podpis zény ZSK (Zone Signing Key)
nie je podvrhnuty ttoénikom (ktory podpiSe zdznamy svojim kli¢om a pontkne
k overeniu svoj platny verejny kluc¢). K tomu sa pouziva kIG¢ pre overenie tychto
kIucov KSK (Key Singing Key), ktory taktiez pouziva asymetricku sifru. Tieto dva
pary klucov tvoria zéklad systému zabezpecenia DNSSEC.

Kazdy zonovy stubor teda obsahuje po dva zaznamy typu DNSKEY a RRSIG.
Prvy zaznam RRSIG obsahuje podpis daného zaznamu a jeho platnost overuje po-
mocou verejného kluca ZSK v zazname DNSKEY. Druhy zaznam RRSIG obsahuje
podpis verejného klica ZSK, ktorého platnost je mozné overit pomocou zaznamu
DNSKEY obsahujiceho verejny klu¢ KSK. Ten je nasledne mozné overit pomocou
zaznamu DS, ktory je sucastou nadradenej zény. Zaznam DS je podpisany stkrom-
nym klicom ZSK nadradenej zony. Takto postupne vznika tzv. retazec dévery (chain
of trust), v ktorom jednotlivé zénové subory postupne odkazuji podla hierarchie az

ku korenovym zénovym stborom.

3.2.4 Zaznamy DNSSEC

Rozsirenie DNS sa zacalo vyvijat v roku 1999, kedy sa pre podpisovanie pouzivali
zaznamy typu KEY, SIG a NXT, ktoré sa dnes uz nepouzivaju. V roku 2005 boli
totiz nahradené zaznamy typu DNSKEY, RRSIG a NSEC (v roku 2008 nahradeny
aktualizovanym typom zaznamov NSEC3).

o Zaznam DNSKEY (DNS Key Record) - obsahuje verejny klu¢, pomocou
ktorého sa overuju zaznamy podpisané zodpovedajicim privatnym klacom.
Sucastou zaznamu je taktiez typ klica, pouzity algoritmus pre overovanie a
dalsie.

o Zaznam RRSIG (Resource Record Signature) - obsahuje elektronicky

podpis jednotlivych zaznamov v podpisanej zone, inak povedané, podpis RR-
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SIG sa nevztahuje k jednotlivym zaznamom, ale k celej mnozine zdznamov,
ktoré majui rovnaké doménové meno, typ. triedu a TTL. Z tychto udajov a
obsahu zaznamov je vypocitany podpis. Zaznam RRSIG preto obsahuje meno
podpisujicej autority, typ pouzitého algoritmu, dobu platnosti podpisu a pri-
znak, ktory odkazuje na overujuci verejny kluc.

Zaznam NSEC (Next-Secure Record) - obsahuje dalsie doménové meno
zédznamu v doméne a typ zadznamu DNS, ktoré sa vztahuju k tomu doméno-
vému menu. Zaznam NSEC ukazuje na dalsie doménové meno, ¢im ukazuje
ze medzi stic¢asnym a nasledujicim doménovym menom nie je ziadna polozka.
Pouzitie tohto zaznamu vyzaduje zoradenie jednotlivych zaznamov DNS podla
doménovych mien.

Zaznam DS (Delegation Signer) - odkazuje na zaznam DNSKEY a pou-
ziva sa k overeniu klica v tomto zazname. Obsahuje odkaz na klt¢ DNSKEY,
typ pouzitého algoritmu a odtlacok kluca (digest) v DNSKEY. Pomocou neho
moze resolver overit kluc¢ v zazname DNSKEY. Zaznamy DNSKEY a DS majua
rovnakého vlastnika (obsahuji rovnaké doménové meno), ale st ulozené na roz-
nych miestach. Napriklad zaznam DS pre doménu fekt.vutbr.cz sa nachadza v
zénovom suibore vutbr.cz, pricom zodpovedajuci zaznam DNSKEY je ulozeny
v zone fekt.vutbr.cz.

Zaznam NSEC3 (Next-Secure Record version 3) - na rozdiel od NSEC
nepouziva pre radenie kanonické mend (ktoré si nevhodné z hladiska bezpec-
nosti), ale ¢iselnit hodnotu hasovacej funkcie, ktoru aplikuje na p6vodné meno.
Vysledné ¢iselné hodnoty st numericky zoradené do zoznamu (tzv. hash or-
der), ktory je radeny rovnako, ako v pripade pouzitia kanonickym mien. Z&-
znam NSEC3 obsahuje informacie o pouzitej hasovacej funkcii, inicializacnej
sekvencii, pocet iteracii hasovacej funkcie nad povodnym doménovym menom,
ukazovatel na dalsie hasované meno a bitovi mapu, ktord obsahuje zoznam

typov DNS vytvorenych pre dané doménové meno.
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4 IPERF

Iperf je jednoduchy néstroj na aktivne meranie priepustnosti siete.[20] Vytvara TCP
(Transmission Control Protocol) a UDP (User Datagram protokol) toky dat. Uziva-
tel je schopny nastavit rozne parametre, ktoré moézu byt vyuzité nielen pri testovani
siete, ale tiez pri jej ladeni a optimalizovani. Je podporovany na viacerych platfor-
maéach, ako napriklad Linux, Unix a Windows.

Priepustnost medzi dvoma koncovymi bodmi je schopny merat jednosmerne aj
obojsmerne. Pri UDP toku dat umoznuje upravovat velkost prenasanych datagramov
a poskytuje vysledky priepustnosti datagramov a straty paketov. Pri TCP toku dat
meria priepustnost uzitoéného zatazenia (payload-u).

Existuje aj obdobny nastroj s grafickym uzivatelskym rozhranim (GUI) pome-

novany Jperf. Napriek tomu je v siicasnosti stale viac preferovany Iperf.

4.1 Iperf3

Ipert3 je nova verzia nastroju Iperf, vytvorena od nuly, s cielom mensieho a jedno-
duchsie kédového zakladu. Zahina niekolko funkcii z nastrojov ako nuttcp a netperf,
ktoré chybali v pévodnom néstroji Iperf. [21] Iperf3 nie je spétne kompatibilné s
Iperf.

Pre uskutoc¢nenie Iperf3 testu je nutné zriadif server aj klient. Iperf3 server sa
spusta prikazom iperf3 -s [options], klient sa spusta prikazom iperf3 -c server
[options]. Server je mozné okrem klasického médu (parameter -s) spustit v méde
na pozadi. To sa nastavi pouzitim parametru -D namiesto parametru -s.

Medzi dalsie parametre patri napriald parameter intervalu (-i), parameter nasta-
venia velkosti TCP okna (-w) a parameter doby prenosu (-t). Vsetky parametre je

mozné najst v manudlovych strankach Linuxu.[22]
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5 VYPRACOVANIE LABORATORNYCH ULOH

Tato kapitola obsahuje popis a navody troch laboratérnych 1iloh. Podrobné konfigu-
racie prvej a druhej laboratérnej tilohy sa nachadzaju v prilohe préace. Riesenie tretej
laboratérnej tlohy prebieha v grafickom rozhrani OS Windows, preto priloha neob-
sahuje konfiguracné sibory tejto ilohy. Konfiguracné subory jednotlivych pouzitych
zariadeni sa nachadzaju na prilozenom CD.

Jednotlivé laboratorne tlohy st vypracované v simula¢nom prostredi GNS3 vo ver-
zii 1.4.6. Operacny systém pouzitého hostujiiceho pocitaca je MS Windows 10 Pro
64-bit.

Smerovace pouzité v prvej a druhej laboratornej tilohe s Cisco 1700 s Cisco I0S
vo verzii 12.4. V druhej laboratérnej tilohe sa nachadzaja virtualizované stanice, na
ktorych je nainstalovany operac¢ny systém Linux Debian 32-bit bez grafického uzi-
vatelského rozhrania (GUI) pre zniZenie potrebného vypoctového vykonu. V tretej
laboratérnej tlohe sa nachadzaji virtualizované stanice spojené ethernetovym pre-
pinacom. Na jednej virtualizovanej stanici je nainstalovany OS MS Windows Server
2012 R2, na druhej je nainstalovany OS MS Windows 8.1 32-bit. Jednotlivé virtuali-
zované stanice su implementované prostrednictvom programu VirtualBox. Do tretej
laboratérnej tlohy je zakomponovana praca s programom Wireshark pre ukazku

principu fungovania DNSSEC zadznamov.

5.1 Laboratérna tuloha ¢.1 - Komplexna konfigu-

racia protokolu BGP

5.1.1 Ciele tulohy

V topoldgii tejto tlohy sa nachadzaju 2 spoloc¢nosti a 2 poskytovatelia internetu
(ISP - Internet Service Provider), vid obr. 5.1. Spolo¢nost 1, reprezentovana smero-
vacom R1, s pridelenym verejnym ¢islom Autonémneho systému 100 ma pripojenie
do Internetu zabezpecené pripojenim k dvom navzajom nezavislym ISP. Spolo¢nost
2, reprezentovand smerovacom R6, s pridelenym verejnym ¢islom Autonémneho sys-
tému 400 ma pripojenie k tranzitnému ISP 1 zabezpecené dvomi linkami - primarnou
a sekundarnou. Vo vnutri AS Spolocnosti 1 sa nachadza sukromny AS s ¢islom 65500
reprezentovany smerovacom R7, ktory slizi na testovanie nimi vyvijaného softvéru.
ISP 1 s ¢islom AS 300 je reprezentovany smerovacmi R3, R4 a R5, medzi ktorymi je
nakonfigurované EIGRP. ISP 2 s ¢islom AS 200 je reprezentovany smerovacom R2,

pricom spojenie s ISP 1 si predstavte cez nezobrazené AS.
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Obr. 5.1: Topolégia laboratérnej tlohy ¢.1

Pri konfiguracii pre zrychlenie postupu pouzivajte prikaz clear ip bgp *, ktorym

restartujete BGP na danom smerovaci. V realnych situaciach pouzivajte vyhradne

soft reset, ktory nerestartuje BGP spojenie, ale len urychli zmenu v BGP tabulkach.

5.1.2 Postup riesenia

1. Konfiguracia IP adries na rozhraniach

o Pre usetrenie ¢asu si [P adresy vopred nakonfigurované, spravnost kon-
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Tab. 5.1: Tabulka adries k laboratérnej tlohe ¢.1

Smerova¢ | Rozhranie | IP Adresa rozhrania
R1 Serial 0 10.1.1.0/31
Serial 1 10.1.1.2/31
Loopback 0 192.168.1.1/24
R2 Serial 0 10.1.1.1/31
Loopback 0 2.2.2.2/24
R3 Serial 0 10.1.1.3/31
Serial 1 10.1.1.4/31
Serial 2 10.1.1.6/31
R4 Serial 0 10.1.1.5/31
Serial 1 10.1.1.8/31
R5 Serial 0 10.1.1.7/31
Serial 1 10.1.1.10/31
R6 Serial 0 10.1.1.9/31
Serial 1 10.1.1.11/31
Serial 2 172.16.1.0/31
R7 Serial 0 172.16.1.1/31
Loopback 0 172.16.2.1/24

figurdcie si mozete overif porovnanim s tabulkou 5.1.
o Vyskiisajte si sami nakonfigurovat IP adresy na smerovac¢i R7 podla ta-
bulky 5.1.
2. Konfiguracia EIGRP v AS 300
o Do EIGRP vlozte IP adresy liniek medzi smerova¢mi R3 a R4, R3 a R5.
o Overte funkénost EIGRP. Preco na smerovaci R3 nevypise ziadnu EIGRP
smerovaciu tabulku?
3. Konfiguracia iBGP
o Naviazte iBGP susedstvo medzi R3 a R4, R3 a R5 a taktiez medzi R4 a
R5 v AS 300.
o Overte BGP susedstva.
4. Konfiguracia eBGP
o Naviazte eBGP susedstva medzi hrani¢nymi smerovacmi jednotlivych AS
(medzi R1 a R2, R1 a R3, R4 a R6, R5 a R6, R6 a R7).
« Overte ping medzi siefami 192.168.10/24 a 172.16.2.0/24. Preco nefun-
guje, hoci jednotlivé smerovace maju tieto siete v tabulkach BGP?
» Pridajte do eBGP zaznamy o sietach na linkédch medzi hraniénymi sme-

rova¢mi (staci na jednom z kazdej dvojice).
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e Overte susedstvda medzi hraniénymi smerova¢mi a este raz ping medzi

sietami 192.168.10/24 a 172.16.2.0/24.
5. Private AS (Stkromny AS)

« V BGP tabulkdch smerovacov R3, R4 a R5 si vSimnite, Ze maja pri
ceste k sieti 172.16.2.0/24 uvedeny AS 65500, ktory ale patri do rozsahu
sukromnych cisiel AS a ISP by to mal filtrovat.

o Nastavte filtrovanie posielania privatnych ¢isiel autonémnych systémov.

o Overte, Ze smerovace uz nemaju informacie o sikromnom AS, ale sief
172.16.2.0/24 aj napriek tomu ostala v BGP tabulkach.

o Prikazom ping overte, Ze medzi tymito sietami ostala plna konektivita.

6. Non-transit AS (Netranzitny AS)

« Vsimnite si, ze smerova¢ R3 smeruje prevadzku do siete 2.2.2.0/24 cez
smerova¢ R1, pricom AS 100 je sikromny a ma zabezpecené pripojenie
do Internetu cez dvoch roznych ISP (AS 200 a AS 300). Zabezpecte, aby
cez smerova¢ R1 prechddzali len data, ktoré smeruju z/do sieti v AS 100.

« Overte, ze smerova¢ R1 viac nepreposiela zaznamy o sieti 2.2.2.0/24.
Pozndamka: Predpokladajme, Ze konektivita medzi R2 a R3 existuje cez
dalsie AS v Internete, ktoré sa v tejto topoldgii nenachddzaji, a teda ip-
ravou nastaveni na R1 by siet 2.2.2.0/24 iplne nezmizla z BGP tabuliek,
len by sa upravila cesta k nej.

7. MD5 autentifikacia

e Medzi smerova¢mi R1 a R2 nastavte overovanie zaznamov pomocou MD5
autentifikdcie. Pre demonstraciu priebehu nakonfigurujte najskér smero-
va¢ R1 a vSimnite si spravy v konzole. Nasledne nakonfigurujte aj sme-
rovac¢ R2.

8. Nastavenie preferovanej cesty z/do AS 400

« Ktorou cestou prebieha pripojenie z/do AS 4007 Cez smerova¢ R4 alebo
R5 a preco?

o Nastavte cestu cez R5 ako preferovani a cestu cez R4 ako zalozni.

« Ktorou cestou prebieha pripojenie z/do AS 400 teraz? Cez smerova¢ R4
alebo R5 a preco?

9. Demonstracia vypadku linky

e V simula¢nom prostredi GNS3 kliknite pravym tlac¢idlom na linku medzi
smerovacmi R1 a R3, zvolte Start Capture, vyberte port Serial0 na
smerovaci R3 a potvrdte Ok, ¢im spustite zachytavanie paketov v prog-
rame Wireshark.

» Spustite prikaz ping s vyssim poc¢tom opakovani (minimélne 200) a vy-
pnutim linky medzi R3 a R5 pocas priebehu pingu overte presmerovanie

prevadzky cez zdloznu linku (cez smerova¢ R4). Po skonceni pingu za-
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stavte zachytavanie paketov v programe Wireshark a pozrite sa na prie-

beh komunikécie.

5.1.3 Priklady pouzitych prikazov a odpovede

1. Konfiguracia IP adries na rozhraniach

« Konfiguraciu IP adries je mozné skontrolovat pouzitim prikazu:
Rl#show ip interface brief

2. Konfiguracia EIGRP v AS 300
o Priklad overenia EIGRP na smerovaci R4, vid obr. 5.2.
e Pri smerovani maji prednost priamo pripojené linky pred zaznamami
smerovacich protokolov, preto smerova¢ R3 nevypise ziadne zaznamy
v EIGRP smerovacej tabulke. Taktiez sa v tejto topoldgii, za priamo pri-
pojenymi smerovacmi, nenachadzaji ziadne siete, o ktorych by sa mohol
smerova¢ R3 cez EIGRP naucit.

R4#show ip route eigrp
10.0.0.0/31 is subnetted, 5 subnets
D 10.1.1.6 [90/2681856] via 10.1.1.4, ©0:11:50, Serial®

Obr. 5.2: Vypis zo smerovaca R4 pri overeni EIGRP

3. Konfiguracia iBGP
« Vsimnite si, Zze smerovace R4 a R5 nie st priamo spojené ziadnou linkou,
BGP susedstva je totiz mozné nastavit aj v takomto pripade, podmien-
kou je konektivita medzi danymi smerovaémi (ti zabezpecuje EIGRP
nastavené v predchdadzajicom kroku).

e Overenie BGP susedstiev:
R3#show ip bgp neighbors
4. Konfiguracia eBGP

« Hoci jednotlivé smerovace vedia ako sa dostat k sietam 192.168.1.0/24 a
172.16.2.0/24, nemaju konektivitu k jednotlivym next-hopom (mézete si
to overit zobrazenim smerovacej tabulky).

o Overenie BGP susedstiev:
R3#show ip bgp neighbors
5. Private AS(Stdkromny AS)

« Filtrovanie ¢isiel sikromnych AS nastavite prikazom:
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R6(config)#router bgp 400

R6(config-router)#neighbor 10.1.1.8 remove-private-as

6. Non-transit AS(Netranzitny AS)
o Najvhodnejsim rieSenim je pouzit as-path access-list, ktory zabezpedci, ze
smerova¢ bude informovat len o siefach pochadzajucich z jeho vlastného
AS.
Poznamka: Aby ste to zabezpecili, pri vytvarani access-listu pouZite para-
meter "$.
7. MD5 autentifikacia
o Pri nastaveni MD5 autentifikicie zvolte lahko-zapamétatelné heslo (na-
priklad AAA).
8. Nastavenie preferovanej cesty z/do AS 400
e Spojenie momentalne prebieha cez smerova¢ R4 pretoze ma nizsiu IP
adresu. Mozete to overit pomocou prikazu traceroute.
e Pre tupravu preferovanej cesty upravte atribiut LOCAL_ PREF. Tento
atribit sa pouziva vo vmitri jedného AS tzn., ze je distibuovany spolu
s cestou do vnitra daného AS. Pre nastavenie preferovanej cesty smerom
von z AS 400, upravte LOCAL_PREF na smerovaci R6 pre nastavenie
preferovanej cesty do AS 400 uskutocnite tiito ipravu na smerovacoch R4
a Rb5. Vyuzite vhodne nastavenu route-mapu. Nezabudnite, Ze pri vybere
cesty je preferovana vyssia hodnota (predvolend hodnota je 100).
« Spravnost nastavenia si overte v BGP tabulkach a taktiez prikazom tra-
ceroute z [P adresy 192.168.1.1 na adresu 172.16.2.1 a opacne.
9. Demonstracia vypadku linky
e V zachytenom priebehu komunikacie programom Wireshark si vSimnite

spravy BGP Update, po ktorych sa ping znovu rozbehol.

5.2 Laboratéorna uloha ¢.2 - Porovnanie tranzitu
a peeringu

Prihlasovacie tidaje do linuxovych stanic:
Login: bachelor
Heslo: aaa

Heslo pre uzivatela root: aaa.

38



o
—— —
—

- —
-~ TRANSIT ISP 1 ~.

—————
— —_—

- -

” ’f "h\
/ ~ P TRANSIT ISP 2 ~
,/ AS 100 1.1.1.2/31 \\
4 hY

f Server2 / AS 200 \
i ) 192.168.1.0/24 Client2
1 m 192.168.2.0/24 - 1
\ en B 1

Y f‘l

- -
e —————T -

10.10.10.0/31

-
LT
~
- & N 30.30.30.0/31 y .
/ 7 .
’f ‘\ / !'
,f \\ 5.3 Mbiti's !
\ {

{ ] { \
f LOCAL ISP 1 \ [ 1
| | 200.200.200.0/24 |
! As 1000 100.100.100.0/ 24’ = / i
. | 1 !
1 e0 100 ] 1 ’

\ - /

\  Client Im. f’ I"\, Y, Server ;f

A\ ! \\ /
\ 7 \ Vi
\ / \ /
~, rd LY Vi
~, s Y s
'\\ ’/ - -
- - \,‘ o

Obr. 5.3: Topoldgia laboratornej tlohy ¢. 2

5.2.1 Ciele tulohy

Podstatou tejto laboratornej tlohy je prakticky si overit poznatky o rozdieloch me-
dzi tranzitnymi a peeringovymi spojeniami. V topoldgii, zobrazenej na obr. 5.3, sa
nachédza Backbone network (prekl. Chrbticova siet) s ¢islom Autonémneho systému
1 a reprezentovana smerovacom R1. K AS 1 sa pripdjaji dvaja tranzitny ISP prvej
urovne s ¢islami Autonémnych systémov 100 a 200. S\ reprezentovany smerova¢mi
R2 a R3, ku ktorym su pripojené dve linuxové stanice, generujice prevadzku na
pozadi. Poslednt troven znazornuju lokdlny ISP s ¢islami Autonémnych systémov
1000 a 2000. Su reprezentovani smerovac¢mi R4 a R5, ku ktorym sa pripajaju dalsie
dve linuxové stanice predstavujice konecnych uzivatelov. Medzi lokalnymi ISP je
vytvorend linka predstavujica peering.

7 dovodu pouzitia nizsej rady smerovacov Cisco a obmedzenym hardvérovym
moznostiam pri simuldcii je na linkdch medzi AS 1 a tranzitnymi ISP obmedzena
rychlost na 8 Mbit/s. Z rovnakych dévodov je medzi tranzitnymi a lokalnymi ISP
obmedzend rychlost na 4 Mbit/s a 5.3 Mbit/s na peeringovej linke medzi lokdlnymi
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Tab. 5.2: Tabulka adries k laboratérnej tilohe ¢.2

Zariadenie Rozhranie IP Adresa rozhrania
R1 Serial0 1.1.1.0/31
Seriall 1.1.1.2/31
R2 Serial0 1.1.1.1/31
Seriall 10.10.10.0/31
FastEthernet0 192.168.1.1/24
R3 SerialQ 1.1.1.3/31
Seriall 20.20.20.0/31
FastEthernet0 192.168.2.1/24
R4 Serial0 10.10.10.1/31
Seriall 30.30.30.0/31
FastEthernet0 | 100.100.100.1/24
R5 Serial0 20.20.20.1/31
Seriall 30.30.30.1/31
FastEthernet0 | 200.200.200.1/24
Client ethO:avahi 100.100.100.100/24
Client2 ethO:avahi 192.168.2.100/24
Server ethO:avahi 200.200.200.200/24
Server2 ethO:avahi 192.168.1.100/24

ISP. Je nutné si uvedomit, Ze v redlnych situaciach sa rychlosti na tychto linkach

mozu pohybovat v rddoch desiatok Mbit/s, pre potreby tejto laboratérnej tlohy ale

také vysoké rychlosti nie su potrebné.

5.2.2 Postup riesenia

1. Konfiguracia IP adries

IP adresy smerovacov su vopred nastavené, ich konfiguraciu porovnajte s
tabulkou 5.2.

Na linuxovych staniciach nastavte IP adresu a predvoleni branu podla
topologie.

Overte, 7Ze rozhranie Seriall na smerovaci R4 je vypnuté.

Pouzitim prikazu ping overte konektivitu medzi Clientom a Serverom.

2. Demonstracia tranzitného spojenia

Prikazom traceroute si overte cestu medzi stanicami Client a Server.
Vsimnite si vyssie hodnoty odozvy a zdovodnite ich.

Na oboch serveroch spustite Iperf3 server. Nasledne na stanici Client
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spustite Iperf3 klient a vsSimnite si prenosovi rychlost.

o Spustite Iperf3 server na stanici Server2 a Iperf3 klient na stanici Client2
s upravenymi parametrami, aby ste demonstrovali prevadzku na pozadi.
Pouzite Linux manualové stranky.

« Opat spustite Iperf3 klient na stanici Client a pozorujte zmeny v rych-
losti prenosu. Zmenu zdoévodnite.

3. Demonstracia peeringového spojenia

e Zapnite rozhranie Seriall na smerovaci R4 a pockajte na naviazanie BGP
susedstva medzi smerovac¢mi R4 a R5.

o Prikazom traceroute si overte cestu medzi stanicami Client a Server.
Vsimnite si nizsie hodnoty odozvy a zdovodnite ich.

o Spustite Iperf3 klient na stanici Client a pozorujte zmeny prenosovej
rychlosti. Zdévodnite.

5.2.3 Priklady pouzitych prikazov a odpovede

1. Konfiguracia IP adries

« Konfiguraciu rozhrani na smerovacoch overte nasledujicim prikazom:
show ip interface brief

e Na linuxovych staniciach nastavte IP adresu a predvolenti branu pri-

kazmi:

ifconfig ethO:avahi 100.100.100.100/24
route add default gw 100.100.100.1 ethO:avahi

Pozndmka: Pre nastavenie IP adresy a predvolenej brany linuzovych sta-
nic musite mat prava superuZivatela, do ktorého sa dostanete zadanim su
a vloZenim prislusného hesla.
2. Demonstracia tranzitného spojenia

o Vyssie hodnoty odozvy sl sposobené prechodom cez vécsie mnozstvo za-
riadeni.

» Na stanici Server2 nastavte Iperf3 server na pozadi a na stanici Server
nastavte klasicky Iperf3 server.

o Na stanici Client spustite Iperf3 klient bez upravenia parametrov:
iperf3 -c 200.200.200.200

» Po spusteni prenosu medzi stanicami Client2 a Server2 doslo k poklesu
rychlosti prenosu pri spusteni Iperf3 medzi stanicami Client a Server
pretoze urcita cast linky obsadila prevadzka medzi stanicami Server2 a
Client2.
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3. Demonstracia peeringového spojenia
L . T . o . .
e Peering je v sucasnosti velmi ddélezitou zlozkou v siefovej architektire
moderného Internetu, pretoze vzajomnym prepojenim nizsich vrstiev za-
bezpecuje kratsiu odozvu a rychlejsie prenosy a taktiez uvolnuje linky na

vyssich vrstvach, ¢im pomaha znizovat celkové naklady.

5.3 Laboratorna uloha ¢.3 - Demonstracia DNS-
SEC

Win2012_R2(DC1) Win8.1_32bit
SW1
W‘\ _— 1’\’"
Iy Ve Iy
e0 1 2 e0
10.0.0.1/24 10.0.0.2/24

Obr. 5.4: Topolégia laboratornej tlohy ¢.3

Prihlasovacie tidaje na Windows Server 2012 R2
Login: Bachelor
Heslo: Qwert123

Prihlasovacie idaje na Windows 8.1
Login: Bakalaris

Heslo: aaa

5.3.1 Ciele tulohy

DNSSEC je bezpecnostné rozsirenie sluzby DNS, ktoré je v poslednych rokoch po-
stupne nasadzované do vSetkych domén. Z toho dévodu narasta pravdepodobnost, ze
sa s tymto rozsirenim Studenti stretni vo svojom budiicom zamestnani. Tato labora-
torna uloha preto poukazuje na zakladné principy funkcie bezpecnostného rozsirenia
DNSSEC.

Ako mdzete vidiet na obr. 5.4, v topoldgii tejto laboratérnej tlohy sa nachadza
Windows Server 2012 R2 ako Domain Controller a DNS server a Windows 8.1 ako
klient.

5.3.2 Konfiguracia zariadeni

Konfiguracia DC1
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. Nakonfigurujte IP adresu 10.0.0.1, masku podsiete 255.255.255.0 a prefero-
vany DNS server 10.0.0.1.

2. Upravte nazov pocitaca na DC1. Nasledne server restartujte.

. Nainstalujte Active Directory Domain Services.

V okne Server Manager klinite na Add Features and Roles.

V okne Add Roles and Features Wizard kliknite 3-krat Next. Na-
sledne v okne Select server roles kliknite na zaskrtavacie policko po-
lozky Active Directory Domain Services.

V nasledne otvorenom okne klinite na Add Features.

3-krat kliknite na Next, nakoniec kliknite na Finish.

Kliknite na notifika¢ni vlajku v pravej hornej casti okna Server Manager

a zvolte Promote this server to a domain controller.

Server Manager

- @ I rA Manage

| Post-deployment Configura.. |

Configuration required for Active Directory Domain
Services at WIN-NF8522R7THOF

Promote this server to a domaip controller

Task Details

Obr. 5.5: Povysenie serveru na Domain Controller

V okne Active Directory Domain Services Configuration Wizard,
v zalozke Deployment Configuration, zvolte moznost Add a new
forest a pomenujte ho bachelor.local.

Kliknite na Next a v zdlozke Domain Controller Options vlozte a
potvrdte heslo Qwert123. Skontrolujte, Ze moznosti Domain Name
System (DNS) server a Global Catalog (GC) st zvolené a klinite
na Next.

Kliknite 5-krat Next a nakoniec Install.

Nésledne sa pocita¢ automaticky restartuje. Po spusteni sa prihlaste pod
lokalnym kontom.

Pre potreby laboratornej ilohy je nutné vytvorit administratorsky ucet.
Kliknite na polozku Tools > Active Directory Users and Com-
puters. V otvorenom okne dvojklikom otvorte bachelor.local, pravym
kliknite na Users, prejdite na moznost New a vyberte User.

V otvorenom okne New Object — User vytvorte pouzivatela Bakalaris
a klinite na Next.
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Vlozte a potvrdte heslo Qwert123.

Prezrite si moznosti nastavenia hesla pre daného uzivatela. Pre tuto la-
boratérnu tlohu zvolte moznost Password never expires, kliknite na
Next a néasledne Finish.

Dvojklikom otvorte vytvoreného uzivatela Bakalaris, prejdite do zalozky
Member of, kliknite Add, napiste domain admins, overte kliknutim
na Check names a potvrdte kliknutim na OK.

Prejdite do okna Start >Administrator > Sign out.

Kliknite na Other user a prihldste sa cez novovytvoreného uzivatela.
Nezabudnite pred login vlozit ndzov domény (BACHELOR\Bakalaris
> Qwert123).

4. Nakonfigurujte DNS zénu sec.bachelor.local.

V okne Server Manager kliknite na Tools > DNS.

V okne DNS Manager kliknite pravym tlac¢idlo mysi na Forward Lo-
okup Zones >New Zone.

V okne New Zone Wizard kliknite 3-krat Next a pomenujte novii zénu
sec.bachelor.local.

Pridajte novy zdrojovy DNS zaznam do zény sec.bachelor.local kliknutim
pravym tlacidlom na zénu a z kontextovej ponuky vyberte New Host
(A or AAAA).

Pomenujte ho dcl, IP adresu nastavte 10.0.0.1 a kliknite na Add Host.
Overte si, ze zdznam dcl.sec.bachelor.local bol tspesne pridany a klik-
nite na OK.

Ukoncite pridavanie kliknutim na Done.

5. Povolenie Vzdialenej plochy na DC1.

V okne Server Manager kliknite na Local Server.

Kliknite na Disabled vedla Remote Desktop.

V okne System Properties, v zalozke Remote, zakliknite Allow remote
connections to this computer a odkliknit Allow connections only
from computers running Remote Desktop with Network Level Authenti-
fication (recommended).

Kliknite na Select Users > Add a pridajte uzivatela BACHELOR)\
Bakalaris. Potvrdte kliknutim 3-krat OK.

Konfiguracia klienta Windows 8.1

1. Nastavte IP adresu pocitaca 10.0.0.2, masku podsiete 255.255.255.0 a pre-
ferovany DNS server 10.0.0.1.

2. Pripojte PC do domény bachelor.local.

Kliknite na Start, napiste sysdm.cpl a potvrdte.
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V okne Vlastnosti systému kliknite na Zmenit, zvolte Clenstvo,

vpiste bachelor.local a potvrdte OK.

e Po vyzvani sa prihlaste pouzitim prihlasovacich udajov uzivatela Baka-
laris.

e Po tspesnom prihlaseni do domény uvidite spravu Vitajte v doméne
Bachelor, 2-krat potvrdte a nasledne potvrdte aj restart pocitaca.

o Po restartovani kliknite na sipku dolava > Other user a prihlaste sa ako
BACHELOR\Bakalaris.

5.3.3 Postup riesenia

Dotaz na nepodpisani zénu bez vyzadovaného DNSSEC overenia

1. V simula¢nom prostredi GNS3 kliknite pravym tla¢idlom na linku medzi ser-
verom a prepinacom, zvolte Start Capture, vyberte port na prepinaci a po-
tvrdte Ok.
Poznamka: GNS3 neumoznuje spustit Wireshark na rozhraniach VirtualBoxu.

2. Do prikazového riadku na Windows 8.1 vpiste prikaz resolve-dnsname dcl.
sec.bachelor.local —server dcl —dnssecok.
Poznamka: Parameter dnssecok v tomto prikaze oznamuje DNS serveru, Ze
rozumie DNSSEC a server mu moze poslat bezpecnostné zdaznamy. KedZe zona
nie je podpisand, v odpovedi sa nebude nachddzat Ziadny podpis (RRSIG).

3. Overte funkcnost pripojenia Vzdialenej plochy k doménovému kontroleru DC1
prikazom mstsc /v:dcl.sec.bachelor.local.
Pozndmka: Ak pripojenie k Vzdialenej ploche nebude fungovat, vo firewalle
povolte pravidld pre Vzdialentd plochu pre vsetky typy sieti (v redlnej situdcii

toto v Ziadnom pripade nerobte!), vid obr. 5.6.

& Windows Firewall with Advanced Security
File Action View Help
&= A5 =

E2 Inbound Rules Mame Group Profile Enabled ~
&Y Outbound Rules

%4 Connection Security Rules 'Z'\-:’:Z' Remote Desktop - Shadow (TCP-In) Remote Desktop Domain, Private
b ': Monitoring @Remnte Desktop - Shadow (TCP-In) Remote Desktop Public Yes
= @ Remote Desktop - User Mode (TCP-In) Remote Desktop Domain, Private Yes
@RemoteDesk‘tDp-UserMode (TCP-In) Remote Desktop Public Yes
@ Remote Desktop - User Mode (UDP-In) Remote Desktop Public Yes
@ Remote Desktop - User Mode (UDP-In) Remote Desktop Domain, Private Yes

Obr. 5.6: Nastavenie firewallu na Windows servery

4. Po vyzvani vlozte login a heslo uzivatela Bakalaris.
5. Okno s informéciou o probléme s overenim vzdialeného pocitaca potvrdte klik-

nutim na Ano.
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6.

7.

Overte, Ze ste sa uspesne pripojili k Vzdialenej ploche doménového kontrolera
a ukoncite relaciu.
Vypnite zachytavanie paketov v programe Wireshark a pozrite sa na priebeh

komunikéacie medzi serverom a klientom.

Podpisanie zény na DC1

1.

Na servery DC1 spustite DNS Manager, kliknite na Forward Lookup Zones
> sec.bachelor.local, kliknite pravym tlac¢idlom na zoénu sec.bachelor.local,
DNSSEC > Sign the Zone.

Zakliknite Use default settings to sign the zone a pokracujte, az kym vam
nevypise The zone has been successfully signed a potvrdte kliknutim na
Finish.

Obnovte DNS Manager a vsimnite si, ze pribudli rézne zaznamy ako napriklad
DNSKEY, RRSIG a NSEC3.

Dotaz na podpisant zénu bez vyzadovaného DNSSEC overenia

1.
2.

V simulacnom prostredi GNS3 spustite zachytavanie paketov.

Do prikazového riadku na klientskom pocitaci vlozte prikaz resolve-dnsname
dcl.sec.bachelor.local —server dnsl —dnssecok.

Pre overenie, ze DNSSEC overovanie nie je momentalne vyzadované, vlozte do
prikazového riadku prikaz Get-DnsClientNrptPolicy.

Vypnite zachytavanie paketov v programe Wireshark a pozrite sa na priebeh

komunikécie.

Dotaz na podpisant zénu s vyzadovanym DNSSEC overenim

1.

V okne Server Manager spustite Group Policy Management, presuiite sa do
Domains > bachelor.local > Group Policy Objects, kliknutim pravym
tlacidlom na Default Domain Policy a zvolte Edit.

V okne Group Policy Management Editor sa presunte do Computer Confi-
guration > Policies > Windows Settings > Name Resolution Policy.
V panely Create Rules a vyberte Suffix > sec.bachelor.local.

V zélozke DNSSEC zakliknite Enable DNSSEC in this rule a pod Vali-
dation zaklknite Require DNS clients to check that name and address
data has been validated by the DNS server.

.V spodnej casti kliknite na Create a overte, ze pravidlo pre sec.bachelor.local

bolo pridané do tabulky Name Resolution Policy Table.
Potvrdte kliknutim na Apply a zatvorte Group Policy Management Editor.

. Na servery vlozte do Windows PowerShell nasledujtice prikazy:

gpupdate /force
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10.

11.

Get-DnsClientNrptPolicy

Overte, ze Zasady skupiny boli obnovené a ze hodnota DnsSecValidation-
Required pre Namespace sec.bachelor.local je True.

Aktualizujte Zasady skupiny aj na Windows 8.1 a overte NRPT zasadu.
Pozndmka: NRPT (Name Resolution Policy Table) je pouZivany na vyZiadanie
DNSSEC overenia.

V simulacnom prostredi GNS3 spustite zachytavanie paketov.

Na Windowse 8.1 vlozte do prikazového riadku prikazy:

resolve-dnsname —name dcl.sec.bachelor.local —type soa —server dnsl
-dnssecok

resolve-dnsname —name sec.bachelor.local —type dnskey —server dnsl
-dnssecok.

Vypnite zachytavanie paketov v programe Wireshark a pozrite sa na priebeh

komunikacie. V polozke Information si vS§imnite polozky SOA a DNSKEY.

BONUS: Podpisanie zény s vlastnymi parametrami

1.

Zruste podpis zony sec.bachelor.local. Otvorte DNS Manager a presunte sa do
Forward Lookup Zones > sec.bachelor.local, kliknite pravym tlacidlom
na zénu sec.bachelor.local a kliknite na DNSSEC > Unsign the Zone.
Obnovte DNS Manager a overte, Ze zéna sec.bachelor.local neobsahuje DNS-
SEC zaznamy.

Znovu kliknite pravym tlacidlom na zénu sec.bachelor.local a presuinte sa do
DNSSEC > Sign the Zone.

V otovrenom okne kliknite na Next, v dalSom okne zvolte Customize zone
signing parameters a znovu kliknite na Next.

V okne Key Master overte, Ze je zvolend moznost The DNS server DC1 is
the Key Master a kliknite na Next 2-krat.

V okne Key Signing Key (KSK) kliknite na exitujici KSK kla¢ a kliknite na
Remove.

Pridajte novy KSK klIu¢ kliknutim na Add. V okne New Key Signing Key
(KSK) si prezrite parametre, ktoré je mozné upravit a upravte hodnotu DN-
SKEY RRSET signature provider validity period (hours) na Vami
zvoleni hodnotu.

Postupnym klikanim na Next sa dostanete na koniec konfiguracie podpisania
z6ny. Prezrite si jednotlivé okné a parametre v nich.

Potvrdte kliknutim na Finish a obnovte DNS Manager. Tymto ste nastavili

DNSKEY s vlastnymi parametrami.
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6 ZAVER

V bakalarskej praci sa nachadzaju tri laboratérne tlohy. Tie st vytvarané v simulac-
nom prostredi GNS3, ktory emulaciou siefovych prvkov a réznych koncovych stanic
dokaze simulovat komplexné siefové topoldgie.

Laboratorne tlohy st vytvorené s predpokladom zékladnych znalosti konfigura-
cie Cisco smerovacov, prace v Linux terminali a prace s OS Microsoft Windows 8.1
a Microsoft Windows Server 2012 R2. Postupy riesenia rataju s urcitou samostat-
nostou pri ich vypracovavani, ale obsahuji aj priklady prikazov s vysvetleniami a
odpovedami na kontrolné otazky. Pre lepsiu predstavu obsahuje kazda tloha obra-
zok topologie, tabulku adries a strucny opis danej problematiky. Celd konfiguraciu
je nasledne mozné pozriet v prilohe.

Prva laboratorna tloha zamerané na konfiguraciu BGP protokolu ma komplexny
charakter. Znazornuje situaciu s niekolkymi réznymi Autonémnymi systémami, ktoré
maji rozne poziadavky na pripojenie. Uloha slizi na doplnenie znalosti préace s BGP
protokolom.

Druha laboratorna tiloha pojednava o rozdieloch medzi tranzitnym a peeringo-
vym spojenim. Jej podstatou je porovnanie rychlosti spojenia a odozvy, k comu je
pouzity nastroj Iperf. Ten je vyuzity nielen na meranie tychto parametrov, ale tiez
slizi na generovanie prevadzky na pozadi.

Tretia laboratorna tloha sa venuje zakladnym principom bezpecénostného rozsi-
renia systému doménovych mien DNSSEC. Uloha je zamerand na DNSSEC zéznamy
DNSKEY, RRSIG a iné.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AMD

AS

ASA

ASN

AT&T

BGP

BSD

CCIE

CCNA

CCNP

CIDR

CNAME

CPU

DHCP

DNAME

DNS

DNSSEC

DS

eBGP

EIGRP

GNS3

Pokrocilé mikro zariadenia - Advanced Micro Devices

Autonémny systém - Autonomous System

Adaptivne zabezpecovacie zariadenie - Adaptive Security Appliance
Cislo autonémneho systému - Autonomous System Number
American Telephone and Telegraph

Smerovaci protokol - Border Gateway Protocol

Berkeley Software Distribution

Cisco Certified Internetwork Expert

Cisco certifikovany sietovy Cisco Certified Network Associate

Cisco certifikovany siefovy profesional - Cisco Certified Network

Professional

Beztriedne medzidoménové smerovanie - Classless Inter-Domain

Routing
Zaznam kanonického mena - Canonical Name record
Centralny procesorova jednotka - Central Processing Unit

Protokol dynamickej konfiguracie koncového uzla — Dynamic Host

Configuration Protocol
Zéznam poverenia - Delegation Name record
Systém nazvov domén - Domain Name System

Bezpecnostné rozsirenie systému nazvov domén - Domain Name

System Security Extensions

Delegation Signer

Vonkajsie susedstvo BGP smerovacov - External BGP

Smerovaci protokol — Enhanced Interior Gateway Routing Protocol

Graficky sietovy simulator - Graphical Network Simulator-3
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GUI Graficky uzivatelské rozhranie - Graphical User Interface

[ANA Autorita pri pridelovanie ¢isel na Internete - Internet Assigned
Numbers Authority

iBGP Vniitorné susedstvo BGP smerovacov - Internal BGP

ID Identifikator - Identificator

Intel Integrovana elektronika - Integrated Electronics

10S Siefovy operacny systém - Internetwork Operating System

IP Internet Protocol

ISP Poskytovatel internetového pripojenia - Internet Service Provider
LAN Lokalna siet - Local Area Network

KSK KIu¢ podpisu klica - Key Signing Key

MacOS Operacny systém Macintosh — Macintosh Operating System

MAN Metropolitna siet - Metropolitan Area Network
MD5 Message-Digest algorithm
MIPS Procesor bez automaticky spojeného zrefazeného spracovania -

Microprocessor without Interlocked Pipeline Stages

MS Microsoft
NS Zaznam nazvu autoritativneho serveru - Name Server record
NSEC Next Secure Record

NSEC3 Next Secure Record version 3

NTT Nippon Telegraph and Telephone

OS Operacny systém - Operating system

OSPF Smerovaci protokol - Open Shortest Path First

PAN Osobna siet - Personal Area Network

PIX Sukromné internetova tstredna - Private Internet eXchange

QEMU Rychly emulator - Quick Emulator
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RFC Ziadost o komentére - Request For Comments

RIPv2 Smerovaci protokol verzia 2 - Routing Information Protocol version 2
RRSIG Zaznam zdrojového podpisu - Resource Record Signature

TCP Vysielaci kontrolny protokol — Transmission Control Protocol

TLD Doména najvyssej urovne - Top Level Domain

TSIG Podpisovanie transakcii - Transaction Signature

UDP Pouzivatelsky datagramovy protokol — User Datagram Protocol
WAN Rozsiahla siet - Wide Area Network

ZSK KIu¢ podpisu zony - Zone Signing Key
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A KONFIGURACIA LABORATORNYCH ULOH

V tejto prilohe sa nachadzaji pouzité prikazy z kazdej tlohy v kopirovatelnom tvare.

A.1 Laboratérna uloha ¢.1 - Komplexna konfigu-

racia protokolu BGP

1. Konfiguracia IP adries na rozhraniach

Smerovac R1l:

interface serialO

ip address 10.1.1.0 255.255.255.254
no shutdown

interface seriall

ip address 10.1.1.3 255.255.255.254
no shutdown

interface loopbackO

ip address 192.168.1.1 255.255.255.0

Smerovac R2:

interface serialO

ip address 10.1.1.2 255.255.255.254
no shutdown

interface loopbackO

ip address 2.2.2.2 255.255.255.0

Smerovac R3:

interface serialO

ip address 10.1.1.3 255.255.255.254
no shutdown

interface seriall

ip address 10.1.1.4 255.255.255.254
no shutdown

interface serial?

ip address 10.1.1.6 255.255.255.254

no shutdown

Smerovac R4:

interface serialO
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ip address 10.1.1.5 255.255.255.254
no shutdown

interface seriall

ip address 10.1.1.8 255.255.255.254

no shutdown

Smerovac Rb5:

interface serialO

ip address 10.1.1.7 255.255.255.254
no shutdown

interface seriall

ip address 10.1.1.10 255.255.255.254

no shutdown

Smerovac R6:

interface serialO

ip address 10.1.1.9 255.255.255.254
no shutdown

interface seriall

ip address 10.1.1.11 255.255.255.254
no shutdown

interface serial?2

ip address 172.16.1.0 255.255.255.254

no shutdown

Smerovac R7:

interface serialO

ip address 172.16.1.1 255.255.255.254
no shutdown

interface loopbackO

ip address 172.16.2.1 255.255.255.0

no shutdown
. Konfiguracia EIGRP v AS 300

Smerovac R3:

router eigrp 300

network 10.1.1.4 0.0.0.1
network 10.1.1.6 0.0.0.1
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Smerovac R4:
router eigrp 300
network 10.1.1.4 0.0.0.1

Smerovac R5:
router eigrp 300
network 10.1.1.6 0.0.0.1

3. Konfiguracia iBGP

Smerovac R3:
router bgp 300
neighbor 10.1.1.
neighbor 10.1.1.

remote-as 300

ol

remote-as 300

\1

Smerovac R4:
router bgp 300
neighbor 10.1.1.
neighbor 10.1.1.

1SN

remote-as 300

remote-as 300

~

Smerovac Rb5:

router bgp 300

neighbor 10.1.1.5 remote-as 300
neighbor 10.1.1.6 remote-as 300

4. Konfiguracia eBGP

Smerovac R1:
router bgp 100
neighbor 10.1.1.
neighbor 10.1.1.
network 192.168.1.0 mask 255.255.255.0

remote-as 200

[EY

remote-as 300

w

Smerovac R3:

router bgp 200

neighbor 10.1.1.0 remote-as 100
network 2.2.2.0 mask 255.255.255.0

Smerovac R3:

router bgp 300
neighbor 10.1.1.2 remote-as 100
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Smerovac R4:
router bgp 300
neighbor 10.1.1.9 remote-as 400

Smerovac Rb5:
router bgp 300
neighbor 10.1.1.11 remote-as 400

Smerovac R6:

router bgp 400

neighbor 10.1.1.8 remote-as 300
neighbor 10.1.1.10 remote-as 300
neighbor 172.16.1.1 remote-as 65500

Smerovac R7:

router bgp 65500

neighbor 172.16.1.0 remote-as 400
network 172.16.2.0 mask 255.255.255.0

5. Private AS(Stdkromny AS)

Smerovac R6:
router bgp 400
neighbor 10.1.1.8 remove-private-as

neighbor 10.1.1.10 remove-private-as
6. Non-transit AS(Netranzitny AS)

Smerovac R1:

ip as-path access-1list 1 permit \"{}\$

neighbor 10.1.1.1 filter-1list 1 out
neighbor 10.1.1.3 filter-1list 1 out

7. MD5 autentifikacia

Smerovac R1l:
router bgp 100
neighbor 10.1.1.1 password AAA

Smerovac R2:

router bgp 200
neighbor 10.1.1.0 password AAA
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8. Nastavenie preferovanej cesty z/do AS 400

Smerovac R4:

route-map secondary permit 10
set local-preference 150

exit

router bgp 300

neighbor 10.1.1.9 route-map secondary in

Smerovac Rb5:

route-map primary permit 10
set local-preference 200
exit

router bgp 300

neighbor 10.1.1.11 route-map primary in

Smerovac R6:

route-map primary permit 10

set local-preference 200

exit

route-map secondary permit 20

set local-preference 150

exit

router bgp 400

neighbor 10.1.1.10 route-map primary in

neighbor 10.1.1.8 route-map secondary in

9. Demonstracia vypadku linky

v v -

Ping s vys§8im pocltom opakovani
Smerovac Rl:

ping 172.16.2.1 source loopback 0 repeat 200

Vypnutie linky medzi R3 a R5
Smerovac R3:
interface serial?2

shutdown
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A.2 Laboratorna uloha ¢.2 - Porovnanie tranzitu
a peeringu

Konfiguracia smerovacov

Smerovac R1:

hostname R1

Interface Serial0

ip address 1.1.1.0 255.255.255.254
no shutdown

Interface Seriall

ip address 1.1.1.2 255.255.255.254
no shutdown

router bgp 1

network 1.1.1.0

network 1.1.1.0 mask 255.255.255.254
network 1.1.1.2 mask 255.255.255.254
neighbor 1.1.1.1 remote-as 100
neighbor 1.1.1.3 remote-as 200

Smerovac R2:

hostname R2

interface FastEthernetO

ip address 192.168.1.1 255.255.255.0
no shutdown

speed 10

interface Serial0

ip address 1.1.1.1 255.255.255.254

no shutdown

clock rate 8000000

interface Seriall

ip address 10.10.10.0 255.255.255.254
no shutdown

interface Serial?2

ip address 10.10.10.2 255.255.255.254
no shutdown

router bgp 100

network 1.1.1.0 mask 255.255.255.254
network 10.10.10.0 mask 255.255.255.254
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network 10.10.10.2 mask 255.255.255.254
network 192.168.1.0

neighbor 1.1.1.0 remote-as 1

neighbor 10.10.10.1 remote-as 1000
neighbor 10.10.10.3 remote-as 100

Smerovac R3:

hostname R3

interface FastEthernetO

ip address 192.168.2.1 255.255.255.0
speed 10

interface Serial0

ip address 1.1.1.3 255.255.255.254

no shutdown

clock rate 8000000

interface Seriall

ip address 20.20.20.0 255.255.255.254
no shutdown

router bgp 200

network 3.3.3.0 mask 255.255.255.0
network 20.20.20.0 mask 255.255.255.254
network 192.168.2.0

neighbor 1.1.1.2 remote-as 1

neighbor 20.20.20.1 remote-as 2000

Smerovac R4:

hostname R4

interface FastEthernetO

ip address 100.100.100.1 255.255.255.0
no shutdown

speed 10

interface SerialO

ip address 10.10.10.1 255.255.255.254
no shutdown

clock rate 4000000

interface Seriall

ip address 30.30.30.0 255.255.255.254
no shutdown

clock rate 5300000
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router bgp 1000

network 30.30.30.0 mask 255.255.255.254
network 100.100.100.0 mask 255.255.255.0
neighbor 10.10.10.0 remote-as 100
neighbor 30.30.30.1 remote-as 2000

Smerovac Rb5:

hostname R5

interface FastEthernetO

ip address 200.200.200.1 255.255.255.0
no shutdown

speed 10

interface SerialO

ip address 20.20.20.1 255.255.255.254
no shutdown

clock rate 4000000

interface Seriall

ip address 30.30.30.1 255.255.255.254
no shutdown

router bgp 2000

network 200.200.200.0

neighbor 20.20.20.0 remote-as 200
neighbor 30.30.30.0 remote-as 1000

1. Konfiguracia IP adries

Client:
ifconfig ethO:avahi 100.100.100.100/24
route add default gw 100.100.100.1 ethO:avahi

Client2:
ifconfig ethO:avahi 192.168.2.100/24
route add default gw 192.168.2.1 ethO:avahi

Server:
ifconfig ethO:avahi 200.200.200.200/24

route add default gw 200.200.200.1 ethO:avahi

Server2:
ifconfig ethO:avahi 192.168.1.100/24
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route add default gw 192.168.1.1 ethO:avahi

Smerovac R4:
Interface Seriall

shutdown
2. Demonstracia tranzitného spojenia

Server:

iperf3 -s

Server?2:

iperf3 -D

Client2:
iperf3 -c 192.168.1.100 -w 100K -t 60 -i 0.5

Client:
iperf3 -c 200.200.200.200

3. Demonstracia peeringového spojenia

Smerovac R4:
Interface Seriall

no shutdown

Client:
iperf3 -c 200.200.200.200
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B OBSAH PRILOZENEHO CD

Prilozené CD obsahuje elektronicki verziu bakalarskej prace a priecinok s jednotli-

vymi vypracovanymi laboratérnymi tilohami vo forme GNS3 topoldgii.

/

L 164414, L. Priec¢inok s praktickou castou prace
| Labl. ........... Priecinok obsahujtci stibory k prvej laboratérnej tlohe

| _project-files. .................. Priecinok s projektovymi stibormi
dynamips............c.iun... Prie¢inok s konfigura¢nymi stubormi

| Labl.gns3. ..ot Spustitelny GNS3 subor

| Lab2........... Priecinok obsahujtci sibory k druhej laboratérnej tilohe

| _project-files................... Priec¢inok s projektovymi stibormi
tdynamips .................... Prie¢inok s konfigura¢nymi sibormi
virtualboX. .....oiiiiiiii Priecinok pouzitych VM

L Lab2.gns3. i Spustitelny GNS3 siibor

| Lab3............ Priecinok obsahujtci stibory k tretej laboratérnej tilohe

| project-files................... Priec¢inok s projektovymi sibormi
tdynamips .................... Prie¢inok s konfigura¢nymi sibormi
virtualboX. ......oiiiiiiii i Priecinok pouzitych VM

| Lab3.gns3. i Spustitelny GNS3 stbor

| BP_Siklosi 164414. ................ Elektronicka verzia bakalarskej prace
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