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ABSTRAKT 
Cieľom te j to bakalárskej práce bolo vytvor iť t r i laboratórneho úlohy v simulačnom pro­

stredí GNS3. Teoretická časť práce obsahuje základné informácie potrebné na vypracova­

nie a pochopenie jednot l ivých úloh. Prvá úloha je zameraná na komplexnú konfiguráciu 

BGP protokolu na Cisco smerovačoch. Druhá úloha poukazuje na rozdiely medzi t ran­

z i tným a peeringovým spojením. Tret ia úloha demonštruje základné princípy fungovania 

bezpečnostného rozšírenia systému DNS. 

KĽÚČOVÉ SLOVÁ 
Active Directory, Au tonómny systém, BGP, Cisco, DNS, DNSSEC, GNS3, Iperf3, t ranzi t , 

peering, Windows Server 

ABSTRACT 
The goal o f this bachelor thesis was t o create three laboratory tasks in simulat ion envi-

roment GNS3. Teoretical part of thesis contains basic informations t o accomplish those 

tasks. First task is oriented t o komplex conf igurat ion o f BGP protocol on Cisco rou­

ters. Second task shows differencies between transi t and peering connect ion. Last task 

is demonstrat ing basic principals of security extension of DNS system. 

KEYWORDS 
Active Directory, Autonomous system, BGP, Cisco, DNS, DNSSEC, GNS3, Iperf3, 

t ransi t , peering, Windows Server 
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ÚVOD 

V dnešnej dobe pri vy tvá ran í nových sieťových riešení nes tačí sieť len navrhnúť a im­

plementovat, ale pred nasaden ím do reálnej siete je veľmi dôležité každé nav rhnu t é 

riešenie otestovať. Neotes tované riešenia by mohli mať katas t rofá lne dopady nie­

len na použi tý hardvér , ale hlavne na bezpečnosť siete a dá t . Vyhnutie sa t a k ý m t o 

s i tuác iám je možné použ i t ím vhodného s imulačného prostredia, k toré je schopné 

otestovať skutočnost i bez nutnosti n á k u p u reálneho ha rdvéru alebo ohrozenia bez­

pečnost i . Simulačné prostredie nemusí slúžiť len na testovanie, ale je tiež vhodné pre 

š tuden tov a ľudí zaujímajúcich sa o problematiku počí tačových sietí. V poslednej 

dobe sa stále viac obľúbeným stáva simulačné prostredie G N S 3 (Graphical Network 

Simulator-3), k toré dokáže simulovať nielen rôzne sieťové prvky, ale tiež rôzne kon­

cové stanice. 

Cieľom tejto bakalárskej práce je vytvoriť l abora tó rne úlohy v s imulačnom pro­

stredí G N S 3 , k toré sa zameriavajú na správanie globálneho Internetu, funkcie sme­

rovacieho protokolu B G P , ovplyvňovaniu toku dá t a sys tém D N S . 

V teoret ických čast iach práce sa nachádza jú základné informácie po t r ebné na vy­

pracovanie a pochopenie jednot l ivých labora tó rnych úloh. V úvode každej labora tór ­

nej úlohy sa nachádza s t ručný opis danej problematiky spolu s obrázkom topologie, 

za k t o r ý m nasleduje opis postupu riešenia a ukážka použi tých pr íkazov s odpove­

ďami na zadané otázky. V prílohe sa nachádza celá konfigurácia v kopírovateľnom 

formáte. 

Labo ra tó rne úlohy sú koncipované s predpokladom na základné znalosti konfi­

gurácie Cisco smerovačov, L inux t e rminá lu a práce s OS Microsoft Windows 8.1 a 

Microsoft Windows Server 2012 R2 . 
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1 S IMULAČNĚ P R O S T R E D I E G N S 3 

G N S 3 je grafický sieťový simulátor , k to rý umožňuje emuláciu komplexných sietí. 

[1] Podobne ako V M W a r e alebo Vi r tua lBox umožňujú emulovať rôzne operačné 

systémy, G N S 3 emuluje sieťové prvky. [2] K tomu využíva rôzne emulátory, k to ré sú 

zh rnu té v tabuľke 1.1. [3] 

Tab. 1.1: Typy emulá torov v G N S 3 

E m u l á t o r E m u l o v a n é z a r i a d e n i a 

Dynamips Cisco smerovače 

Qemu Cisco A S A firewall, Juniper a Vyat ta smerovače, Linuxové stanice 

Pemu Variácia Qemu emulá to ru využívaná pre emuláciu P I X firewallu 

V i r tua lBox Juniper a Vyat ta smerovače, L inux a Windows stanice 

G N S 3 je vhodný nás t ro j nielen pri pr íprave na Cisco certifikácie ( C C N A , C C N P 

a C C I E ) , ale svoje využi t ie m á aj vo firemnej sfére ako testovacie prostredie. Veľkou 

výhodou je obrovská komunita ľudí, k tor í sa o svoje skúsenost i delia na oficiálnom 

fóre. 

D y n a m i p s 

Dynamips je emulá tor operačných sys témov IOS od firmy Cisco, k to rý vytvori l 

Christopher Fillot.[4] P rek l adá inštrukcie z IOS obrazu, pôvodne určené pre M I P S 

(Microprocessor without Interlocked Pipeline Stages) procesory na inštrukcie kom­

pat ibi lné s procesormi Intel (Integrated Electronics) a A M D (Advanced Micro De­

vices). Vďaka tomu je kompat ib i lný s operačnými sys témami Windows, L inux a 

MacOS (Macintosh Operating System). 

V súčasnej dobe nie je schopný emulovať Cisco prepínače. P rob l ém je v tom, 

že prepínače spracovávajú niektoré operácie hardvérovo. Možným riešením je použiť 

EtherSwitch modul v smerovací, ale ani t aké to riešenie nezabezpečí vše tky funkcie 

reálneho prepínača . 

Q e m u a P e m u e m u l á t o r y 

Qemu (Quick Emulá to r ) je open-source emulá tor Cisco A S A firewallov, Linuxových 

s taníc a smerovačov Juniper a Vyat ta . Emuluje C P U využ i t ím dynamického binár­

neho prekladu. [5] 

Pemu emulá to r je variáciou Qemu emulá toru . Je využívaný na emuláciu s taršieho 

Cisco P I X firewallu. 

12 



V i r t u a l B o x 

Oracle V M Vi r tua lBox j e výkonný vir tual izačný nás t ro j využívaný nielen na 

súkromné účely, ale tak t iež vo firemnej sfére. Je kompat ib i lný s operačnými systé­

mami Windows, L inux a MacOS. Umožňuje vir tual izáciu rôznych verzií operačných 

sys témov Windows, Linux, B S D , Solaris a iných. [6] 

Využi t ím Vi r tua lBoxu je možné do simulovanej siete implementovat rôzne vir tu-

alizované stanice. 

13 



2 S M E R O V A N I E V I N T E R N E T E 

2.1 Čo je Internet 

Internet je počí tačová sieť prepájujúca stovky miliónov počí tačových zar iadení po 

celom svete. [7] Umožňuje komunikáciu a výmenu dá t medzi koncovými sys témami . 

Koncové sys témy sú prepojené p ros t redn íc tvom siete komunikačných liniek a paketo-

vých prepínačov. Existuje niekoľko druhov prepínačov paketov, ale dva najčastejšie 

typy prepínačov v dnešnom Internete sú smerovače (routers) a prepínače spojo­

vej vrstvy (switches). Oba typy prepínačov predávajú pakety smerom k ich koneč­

nému cieľu. P rep ínače spojovej vrstvy sa väčšinou používajú v pr í s tupových sieťach, 

pr ičom smerovače sa väčšinou používajú v jadre siete. Pos tupnosť komunikačných 

spojení a paketových prepínačov, k to rými prejde paket z vysielacieho koncového 

sys tému k pr i j ímaciemu koncovému systému, sa nazýva trasa alebo cesta cez sieť. 

Koncové sys témy pr i s tupujú do Internetu p ros t redn íc tvom poskytovateľov in­

te rne tových služieb (Internet Service Provider, ISP), v r á t a n e miestnych ISP, ako 

napr ík lad miestne káblové alebo televízne spoločnost i , firemné a univerzi tné ISP. 

Každý poskytovatel in ternetových služieb je s ám o sebe sieť paketových prepínačov 

a komunikačných liniek. Poskytovatelia in ternetových služieb ďalej poskytu jú prí­

stup do Internetu poskytovateľom tým, že pr ipojujú webové s t r ánky (resp. servery, 

na k torých bežia) priamo do Internetu. 

Internet je hlavne vzájomné prepojenie koncových systémov, takže poskytovate­

lia, k tor í poskytu jú p r í s tup ku koncovým sys témom, musia byť tiež prepojení . T í to 

poskytovatelia nižšej úrovne sú navzá jom prepojení p ros t redn íc tvom ná rodných a 

medz inárodných poskytovateľov vyššej úrovne (napr íklad A T & T , Level 3 Commu­

nications, Sprint, N T T ) . 

Existuje niekoľko rozdelení počí tačových sietí. Podľa veľkosti, resp. množs tva 

koncových zar iadení , sa delia na siete typu Personál Area Network ( P A N ) , Local 

Area Network ( L A N ) , Metropoli tan Area Network ( M A N ) a Wide Area Network 

(WAN ) . [8 ] 

2.2 Autonómne systémy 

Internet je v súčasnost i natoľko rozsiahly a premenlivý, že nie je reálne možné udr­

žiavať v smerovačoch úplnú informáciu o jeho celej topologii. [9] Navyše by tieto 

informácie bol i veľmi nestabi lné , pretože by sa menili s v ý p a d k o m alebo zapojením 

l inky kdekoľvek na svete. Preto bolo rozhodnu té riešiť smerovanie v Internete hie­

rarchickým spôsobom. Predpokladom jeho použi t ia je rozdelenie Internetu do tzv. 

au tonómnych sys témov (AS). 

14 



A u t o n ó m n y sys tém je skupina sietí a smerovačov, k toré sú pod spoločnou správou 

a riadia sa spoločnou smerovacou politikou. P r ík l adom a u t o n ó m n e h o sys tému môže 

byť a u t o n ó m n y sys tém jedného konkré tneho poskytovateľa Internetu (ISP) alebo 

veľkej firmy. 

Každý A S m á svoj jedinečný 32-bitový (kedysi 16-bitový) identifikátor - Auto-

nomous System Number (ASN) . Označenie sa zapisuje v podobe X . Y , kde X a Y sú 

16-bitové čísla, popr ípade pomocou jedného 32-bitov dlhého čísla. 

Vyhradené pre 16-bitové A S N : 

• 64512 - 65534 - Vyhradené pre pr ivá tne účely. 

• 0, 54272 - 64511 a 65535 - Vyhradené pre organizáciu I A N A 

Pre 32-bitové A S N sú vyhradené tieto čísla: 

• 0 .Y - Vyhradené pre A S N so 16-bitovým identif ikátorom, kde Y je pôvodný 

identifikátor 

• l . Y a 65535.65535 - Vyhradené pre organizáciu I A N A 

P r i smerovaní v rámci jednot l ivých au tonómnych systémov sa používajú tzv. 

vnú to rné smerovacie protokoly (Interior Gateway Protocol, IGP).[10] P r i smerovaní 

medzi A S sa používajú vonkajšie smerovacie protokoly (Exterior Gateway Protocol, 

E G P ) . Namiesto I G P sa v rámci au tonómnych sys témov niekedy využíva i B G P 

(Internal B G P ) . Najčastejš ím dôvodom jeho použi t ia je potreba prenosu smerovacích 

informácii medzi h ran ičnými smerovačmi v jednom A S . 

Medzi A S sa pri použi t í B G P protokolu niekedy využíva označenie Exterior B G P 

(eBGP) , ale j ednoduché B G P väčšinou postačuje . 

N a obr. 2.1 je znázornená možná s i tuácia zapojenia au tonómnych sys témov a 

použi t ia n iektorých smerovacích protokolov. V rámci jednot l ivých A S sú použi té 

niektoré I G P protokoly, napr ík lad v A S I to je O S P F , v A S 2 to je protokol RIPv2 , 

v A S 3 je ale využi tý vyššie spomínaný protokol i B G P . A S 3 v tomto obrázku môže 

predstavovať t r anz i t ný A S . Celý A S 3 je možné si predstaviť ako jeden v i r tuá lny 

smerovač so š tyrmi ex te rnými portmi. 

Pr inc íp hierarchického smerovania spočíva v tom, že z pohľadu externých sme­

rovacích protokolov sú a u t o n ó m n e sys témy chápané ako základné jednotky, k torých 

š t r u k t ú r a nie je mimo hranice A S známa . P r i každom A S sa evidujú len adresy 

sietí, k toré A S obsahuje. A S sú číslované celosvetovo jednoznačnými šestnásťbi to-

vými číslami. Cieľom je vždy doručiť paket určený pre n iek torú zo sietí vo vnút r i A S 

na jeho hranicu. O ďalšie smerovanie paketu v rámci A S sa potom p o s t a r á hraničný 

smerovač, k to rý pozná topológiu (alebo aspoň cesty ku vše tkým sieťam) svojho A S . 
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Obr. 2.1: Pr ík lad použi t ia e B G P , i B G P a I G P protokolov 

(Každý A S propaguje vše tky svoje siete, k toré ma jú byť z vonkajšej strany do­

s tupné . Keďže týchto sietí môže byť veľa, je výhodné , keď tieto siete ma jú spoločný 

prefix a môžu byť propagované spoločne ako jedna veľká supersieť.) 

2.2.1 Typy au tonómnych systémov 

A u t o n ó m n e sys témy môžeme podľa p o č t u liniek, k to rými sa pr ipája jú k o s t a t n ý m 

A S , rozdeliť na single-homed a multi-homed. Single-homed A S je k inému A S pripo­

jený jednou linkou, pr ičom multi-homed A S je k j e d n é m u alebo v iacerým (častejšie) 

okoli tým A S pr ipojený viacerými l inkami. Mult i -homed A S ešte delíme na t r anz i tné 

a ne t ranz i tné . Tranz i tné sú tie A S , k toré povoľujú prechod prevádzke, k to rá v ňom 

nezačína ani nekončí. P r ík l adom rozdelenia je obr. 2.2. 

2.3 B G P Protokol 

Smerovanie medzi a u t o n ó m n y m i sys témami prebieha výmenou smerovacích infor­

mácií medzi h ran ičnými smerovačmi. T ú t o komunikáciu na hraničných smerovačoch 

zabezpečuje v súčasnost i prakticky jediný používaný smerovací protokol - Border 

Gateway Protocol ( B G P ) . Pomocou B G P si h ran ičné smerovače vymieňajú infor­

mácie o sieťach v jednot l ivých au tonómnych sys témoch a o tom, cez k toré A S je 
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Obr. 2.2: Pr ík lad rôznych typov A S 

možné sa dostať k j edno t l ivým sieťam. [11] V dnešnej dobe sa takmer výh radne po­

užíva protokol B G P vo verzii 4, k to rá bola opísaná v R F C 4271 v roku 2006. 

Protokol B G P podporuje beztriedne adresovanie ( C I D R ) . S k a ž d ý m prefixom 

(adresou siete, resp. jej p rvých bitov) sa šíri aj dĺžka pr ís lušného prefixu. Vďaka 

tomu môže B G P realizovať aj agregáciu adries. 

2.3.1 Vyhľadávanie ciest a smerovacia polit ika 

Protokol B G P nepracuje s grafom prepojení jednot l ivých smerovačov a sietí, ako 

napr ík lad O S P F , ale s grafom prepojení A S . V ň o m sú následne vyhľadávané cesty 

medzi sieťami v rôznych A S . Cestou k určitej sieti sa v terminológii B G P rozumie 

postupnosť čísel au tonómnych systémov, cez k toré je možné sa dostať k cieľovej sieti. 

B G P nemá , na rozdiel od vnú to rných smerovacích protokolov ( IGP) , j ednoznačnú 

metriku, podľa k torých by za každých okolností automaticky voli l najkra tš ie cesty 

do jednot l ivých cieľových sietí. P r i smerovaní medzi a u t o n ó m n y m i sys témami tot iž 

smerujeme prevádzku cez cudzie A S , k torých poskytovatelia ma jú rôzne prevádz­

kové a obchodné podmienky. N a základe všetkých týchto faktorov protokol určí 

smerovaciu pol i t iku (routing policy). Smerovacia pol i t ika určuje napr íklad: 

• do k torých au tonómnych sys témov necháme prechádzať prevádzku cez náš 

a u t o n ó m n y systém, 

• z k torých zdrojových au tonómnych systémov necháme precházať prevádzku 

cez náš a u t o n ó m n y systém, 
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• ktorou výs tupnou linkou z nášho a u t o n ó m n e h o sys tému necháme prevádzku 

odchádzať k d a n ý m sieťam. 

Keďže je po t r ebné pri konfigurácii B G P protokolu zahrnúť vše tky faktory sme­

rovacej politiky, je konfigurácia omnoho viac m a n u á l n a ako pri protokoloch triedy 

IGP. Protokoly triedy I G P si väčšinou susedné smerovače vyhľadávajú automaticky 

a p redpok ladá sa, že vše tky nájdené smerovače spolu môžu komunikovať a jednot­

livé cesty do cieľových sietí nie sú obmedzené ž iadnymi ďalšími podmienkami než 

min imá lna hodnota metriky. P r i protokole B G P sú naopak susedné smerovače konfi­

gurované manuá lne , tak ako t ransformácie prevádzané medzi jednot l ivými susedmi. 

Z pohľadu p o č t u preskokov, resp. cien spojov alebo inej metriky nieje smerovanie 

v Internete ideálne. Ale ideálne smerovanie v praxi nie j e z viacerých dôvodov dosia­

hnuteľné a kvôli potrebe aplikácie rôznych smerovacích poli t ík ani ž iadané. Základ­

nou technickou komplikáciou pre dosiahnutie op t imá lneho smerovanie je absencia 

spoločne interpretovateľnej metriky - každý vnú to rný smerovací protokol používa 

svoju, od os ta tných odlišnú metriku (napr. kompoz i tná metrika, hop-count, cena). 

2.3.2 Funkcie B G P 

Vnútorné smerovacie protokoly sa rozdeľujú na link-state a distance-vector. Z po­

hľadu úrovne znalosti topologie siete, spôsobu odovzdávania a obsahu smerovacích 

informácií, sa protokol B G P radí medzi ne. Niekedy je označovaný ako protokol 

špeciálnej triedy, nazývanej path-vector. Path-vector je pos tupnosť čísel au tonóm­

nych systémov, cez k toré vedie cesta k danej sieti. Spolu s cestou je šírený aj jej 

path-vector, k to rý sa postupne predlžuje ako prechádza jednot l ivými a u t o n ó m n y m i 

sys témami . A b y sa cesta nezacyklila, môže sa číslo každého A S objaviť v path-vector 

max imálne j edenkrá t . P r í p a d n é cyklické cesty sa ods t raňu jú tak, že a u t o n ó m n y sys­

t é m zahadzuje cesty, k toré v path-vectore už majú jeho vlas tné A S číslo. 

Path-vector tak t iež slúži k výbe ru najkratšej cesty do jednot l ivých sietí. Najk­

ra tš ia cesta je analogicky t á , k to rá p rechádza na jmenš ím p o č t o m au tonómnych sys­

témov. P r i výbere sú teda preferované cesty, k torých path-vector je kratš í . 

Smerovacie informácie (routing updates) sa v B G P vymieňajú vždy medzi sused­

nými, tzv. peer smerovačmi. Susedia (peer routers), s k to rými si bude tieto informá­

cie vymieňať, sa každému B G P smerovaču priraďujú manuá lne pri jeho konfigurácii. 

A b y v ý m e n a týchto informácií bola spoľahlivá, prebieha s použ i t ím protokolu T C P 

na porte 179. P r i naviazaní spojenia medzi susednými smerovačmi sa medzi nimi vy­

menia komple tné smerovacie informácie, k toré sú obom známe. Potom už prebieha 

len inkrementá lna výmena . 

Každý B G P smerovač si periodicky (väčšinou raz za minú tu ) testuje dostupnosť 

každého svojho suseda pomocou tzv. keepalive správ. V pr ípade , že sused prestane 

18 



byť aktívny, musí smerovač odstrániť vše tky cesty vedúce cez neho a informovať 

o zmene všetkých os ta tných susedov. 

2.3.3 Správy v B G P 

V B G P protokole existujú 4 typy správ, k toré si môžu susedné smerovače vymieňať. 

Tieto správy sa vymieňajú pomocou k tomuto účelu naviazaného T C P spojenia a 

majú spoločnú hlavičku. V hlavičke je okrem iného aj pole podporu júce autentif iká-

ciu susedov. 

Protokol B G P definuje tieto správy: 

• O P E N - správa, vymieňaná pri naväzovaní väzby medzi susednými smero­

vacím. V nej sa napr ík lad dohaduje verzia používaného B G P protokolu, a 

tak t iež sa navzá jom informujú o A S číslach, do k torých patria. 

• U P D A T E - správa je určená pre propagovanie alebo odvolanie cesty. Po na­

viazaní spojenia sú pomocou tejto správy zaslané vše tky cesty, k to ré chce 

smerovač oznámiť susednému smerovaču (plný update). Takisto sú od suseda 

pri jaté vše tky n ím propagované cesty. P r i ďalšej komunikáci i medzi nimi sa 

odosielajú už len d á t a pre pridanie alebo odobratie urči tých ciest, k toré sú, 

resp. už nie sú k dispozícií. 

• K E E P A L I V E - správa vymieňaná periodicky pre overenie funkčnosti l inky 

medzi susednými smerovačmi. Typicky sa vysiela každých 60 sekúnd. Spojenie 

sa považuje za nefunkčné v pr ípade , že od suseda nepriš la správa K E E P A L I V E 

po dobu HoldTime - p r e d t ý m d o h o d n u t á pomocou správy O P E N . 

• N O T I F I C A T I O N - správy tohto typu sa používajú pre informovanie susedných 

smerovačov o dôvode ukončenia spojenia. 

• R O U T Ě R E F R E S H - umožňuje B G P smerovaču požiadať susedný B G P sme­

rovač o nové preposlanie smerovacej tabuľky, podobne ako pri zahájení relácie. 

Toto je n u t n é pri zmene smerovacej poli tky aby nedošlo k rešetu B G P spojenia, 

čo by mohlo viesť k vymazaniu tejto cesty zo smerovacích tabuliek. V pr ípade , 

že susedný smerovač nepozná správu Route Refresh, je možné použiť techniku 

soft rekonfigurácie tzn., že si vše tky pr i ja té cesty uloží do samostatnej t a b u ľ k y 

Informácie o cestách získaných od susedných smerovačov sa uk lada jú do data­

bázy. Do každej siete potom volí smerovač n iektorú z uložených ciest, ako záznam 

smerovacej t a b u ľ k y Cesty, k to ré smerovač s ám používa, potom propaguje svojim 

susedom. 
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2.3.4 At r ibú ty v B G P 

Hlavným ovládacím mechanizmom v B G P sú jeho metriky, resp. a t r ibúty , pomo­

cou k torých sa určuje nastavenie ciest, pr iori t izácia a vše tky nastavenia po t r ebné 

pre správnu funkčnosť smerovača. Tieto a t r i bú ty sa potom delia na Well-known a 

Optional. 

W e l l - k n o w n a t r i b ú t y : 

• Každý smerovač im musí rozumieť 

• Delia sa na Mandatary a Discretionary - povinné a nepovinné. Mandatory at­

r ibú ty musia byť obs iahnuté vo všetkých updatoch smerovačov, pr ičom Disc­

retionary sú voliteľné a môžu sa v updatoch objaviť. 

O p t i o n a l a t r i b ú t y : 

• Sú nepovinné tzn., že smerovače si ich môžu, ale nemusia vymieňať. 

• Delia sa na Transitive a Non-transitive - preposielatelhé a nepreposiela te lhé. 

• Transitive sú propagované o s t a t n ý m susedným smerovacom a v pr ípade , že 

nie sú rozpoznané , smerovač nas tav í Par t ia l bit, čím označí, že a t r ibú t nebol 

rozpoznaný. 

• Non-transitive - v pr ípade , že nie sú smerovacom rozpoznané , zahodí ich. 

Rozpoznané a t r i bú ty potom propaguje susedným smerovacom na základe ich 

významu. 

N a j č a s t e j š i e p o u ž í v a n é B G P P a t h a t r i b ú t y : [12] 

• O R I G I N (1) - Well-known mandatory 

. A S _ P A T H (2) - Well-known mandatory 

. N E X T _ H O P (3) - Well-known mandatory 

. M U L T I _ E X I T _ D I S C (4) - Optional non-transitive 

• L O C A L P R E F (5) - Well-known discretionary 

. A T O M I C _ A G G R E G A T E (6) - Well-known discretionary 

. A G G R E G A T O R (7) - Optional transitive 

. C O M M U N I T Y (8) - Optional transitive 

. O R I G I N A T O R ID (9) - Optional non-transitive 

. C L U S T E R _ L I S T (10) - Optional on-transitive 

• 255 - Reserved for development 

O R I G I N a t r i b ú t 

At r ibú t Origin určuje pôvod prichádzajúcej aktual izácie. A k o je spomenu té vyš­

šie, ide o Well-known povinný B G P path a t r ibú t , a preto musí byť vždy rozpoznaný a 

poslaný ďalej o s t a t n ý m susedným B G P smerovacom. Môže obsahovať jednu z týchto 

troch hodnô t : 
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• I G P - update prišiel z in terného protokolu a u t o n ó m n e h o sys tému. 

• E G P - update prišiel z vonku a u t o n ó m n e h o sys tému 

• Incomplete - pôvod update-u nie je známy 

V pr ípade , že m á B G P viac možnost í výbe ru cesty pri rovnakých a t r ibú toch , tak 

je O R I G I N jeden z faktorov pri rozhodovaní o výbere najlepšej cesty. I G P je naj­

vyššie hodnota, k to rá sa pri výbere uprednos tn í pred os t a tnými O R I G I N a t r i bú tmi . 

Za n ím nasleduje E G P a najnižšiu hodnotu m á a t r i bú t Incomplete. 

A S _ P A T H a t r i b ú t 

Ide o Well-known povinný a t r ibú t popisujúci cestu, ktorou prejde paket k dosia­

hnutiu cieľa. To znamená , že sú v ň o m postupne za sebou uvedené čísla vše tkých 

au tonómnych systémov, cez k toré paket prejde počas cesty zo zdrojového do cieľo­

vého A S . Pr ík lad podoby konečného a t r i b ú t u môže byť 2819 5588 12389 12880. 

Pomocou umelého predlžovania ciest, pr i ja tých od urč i tého susedného B G P sme-

rovača, je možné prioritizovať a riadiť pr ichádzajúcu prevádzku do au tonómneho 

systému. Tento spôsob sa nazýva A S _ P A T H prepending. 

N E X T _ H O P a t r i b ú t 

Je Well-known povinný a t r ibú t , k to rý určuje adresu ďalšieho B G P smerovača 

na ceste k cieľovej sieti. IP adresa nevyjadruje "bežný next hop", ale IP adresu 

hran ičného smerovača v ďalšom a u t o n ó m n o m systéme, takže sa v rámci j edného 

a u t o n ó m n e h o sys tému nebude meniť. V pr ípade , že smerovač nepozná cestu k next 

hop-u, nie je možné vložiť smer do smerovacej tabuľky. 

L O C A L _ P R E F a t r i b ú t 

Well-known nepovinný a t r ibú t , k to rý stanovuje priority pre urč i tú cestu. Používa 

sa vo vnú t r i j edného A S . A t r ibú t je s tanovený k a ž d ý m hran ičným smerovacom A S a 

následne je dis t r ibuovaný spolu s cestou do v n ú t r a A S . Používa sa pre výber medzi 

niekoľkými hran ičnými smerovačmi vo vnú t r i A S , pre priori t izáciu odchádzajúcej 

prevádzky cez vyb raný smerovač. Takt iež sa používa pre priori t izáciu j edného z B G P 

peerov pred d ruhým, pre odchádza júcu prevádzku v rámci j edného h lavného B G P 

smerovača. 

M U L T I _ E X I T _ D I S C a t r i b ú t 

J e d n á sa o Optional non-transitive a t r ibú t , k to rý je veľmi p o d o b n ý a t r i b ú t u 

L O C A L P R E F . Rozdielom je, že a t r ibú t M E D sa používa pre prirot izáciu cestu 

smerujúcu do a u t o n ó m n e h o systému. Preferuje nižšiu hodnotu. Ovplyvňuje hran ičné 

smerovače susedného A S , a to úpravou cesty, čiže do k torého hran ičného smerovača 

daného A S majú smerovať vše tku prevádzku. 
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2.3.5 Kri tér ia výbe ru cesty 

Smerovač po pr i ja t í update-u od všetkých susedných smerovačov začne zostavovať 

smerovaciu tabuľku, pr ičom najlepšiu cestu vybe rá na základe nasledujúceho algo­

ri tmu (postupne od hora dole; čím vyššie je a t r ibú t postavený, t ý m je dôležitejší): 

1. V y r a d cesty nesynchronizované s I G P a cesty s nedostupnou N E X T H O P 

adresou. 

2. Vyšší Weight (lokálny a t r ibú t , nastavuje sa väčšinou na Cisco smerovačoch). 

3. Vyšší L O C A L P R E F . 

4. Originate - preferuj cestu pochádza júcu z tohto smerovača. 

5. Kra t š í A S _ P A T H . 

6. Nižší O R I G I N ( IGP < E G P < Incomplete). 

7. Nižší M E D . 

8. Preferuj e B G P pred i B G P . 

9. Pre I G P preferuj nižší N E X T H O P . 

10. Pre E G P preferuj na js tarš iu cestu. 

11. Nižšie ID B G P smerovača. 

12. Kra t š í Cluster-list a t r ibú t . 

13. Nižšia IP adresa susedného B G P smerovača. 

Uvažujú sa len konvergované cesty bez slučiek. 

2.4 Tranzit a peering 

Tranzitom sa nazýva stav, kedy je poskytovatel, napr. druhej úrovne pripojený, 

do siete poskytovatela prvej úrovne. [13] Podobne sa j e d n á o tranzit aj v p r ípade 

koncového zákazníka , k to rý je pr ipojený k svojmu ISP. 

Peering, alebo inak povedané vzá jomná v ý m e n a d á t na nižších úrovniach hierar­

chického usporiadania, m á veľký v ý z n a m pri hierarchickom pr ipá janí jednot l ivých 

ISP. T ú t o s i tuáciu znázorňuje obr. 2.3. V pr ípade , že by chcel zákazník poskytovatela 

A komunikovať so zákazníkom poskytovatela B , musela by ich vzá jomná prevádzka 

postupne prejsť v hierarchickej š t ruk tú re až na t a k ú úroveň, na ktorej by existovalo 

prepojenie medzi jednot l ivými "vetvami". Taká možnosť, samozrejme, musí existo­

vať, inak by Internet nebol súvislý resp. jeden z poskytovatelov by prakticky nepo­

núkal pripojenie do celého Internetu. 

Situácia, kedy by komunikácia medzi spomínanými koncovými bodmi prebiehala 

cez najvyššie vrstvy nie je efektívna, pre tože sa t ý m viac vyťažujú l inky jednot l ivých 

ISP. Riešením je peering na nižších úrovniach hierarchického usporiadania. 
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T o k dá t pr i 

e x i s t u j ú c o m 

peer ingu 

Obr. 2.3: Schéma toku dá t 
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3 D N S 

Domain Name Service, skrá tene D N S , je hierarchická š t r u k t ú r a doménových mien, 

k to rá podobne ako sys tém IP adries, slúži k označeniu konkré tneho miesta v sieti 

Internet.[14] Potreba zavedenia tohto sys tému vyplýva z rozdielneho spôsobu identi­

fikácie s taníc v sieti. Poč í tače sa navzá jom identifikujú pomocou číselných označení 

- IP adries. Pre bežného užívateľa siete je naopak jednoduchšie identifikovať zaria­

denia pomocou domén - je jednoduchš ie si z apamä tať t ex tový reťazec, napr ík lad 

www.google.com, než IP adresu napr. 173.194.122.18. 

Služba D N S využíva t r a n s p o r t n é porty U D P a T C P na porte 53 (plat í pre oba 

t r a n s p o r t n é protokoly, U D P aj T C P ) . Sys tém je založený na pr incípe klient - server. 

N a obrázku 3.1 je znázornená hierarchická š t r u k t ú r a doménových mien. V do­

ménach sa môžu nachádzať aj subdomény, k toré sa môžu ďalej deliť (vutbr.cz -> 

F E K T , F I T , FSI atd.) pre lepšiu ú d r ž b u a j ednoduchš iu identifikáciu. P r i doméno­

vých menách p la t í naopak, ako je zvykom, vyhodnocovanie sprava doľava, tzn. od 

najvyššej úrovne (root) po najnižšiu. Celková dĺžka D N S názvu môže byť max imá lne 

255 znakov, pr ičom každý z čiastkových reťazcov môže mať max imá lne 63 znakov. 

Také dlhé názvy sa však používajú len výnimočne , väčšinou sú reťazce kratš ie (4 

až 10 znakov), aby boli jednoduchš ie zapamäta teľné . Výnimkou boli donedávna do­

mény najvyššej úrovne, kde boli reťazce dlhé 2 až 4 znaky, ale už existujú aj tzv. 

generické domény, napr. .berlin apod. 

3.1 Š t ruk tú ra D N S 

A b y sa sys tém D N S vysporiadal s o tázkou rozsahu, používa veľké množs tvo serverov, 

organizovaných hierarchicky a dis t r ibuovaných po celom svete. Žiadny z jednot l ivých 

D N S serverov neobsahuje všetky mapovania pre všetkých hostiteľov v Internete. 

Mapovanie je rozložené medzi vše tkými D N S servermi. Exis tu jú t r i triedy D N S 

serverov: koreňové D N S servery, D N S servery domény najvyššej úrovne (top-level 

domain, T L D ) a au to r i t a t ívne D N S servery. Tieto triedy sú uspor iadané v tzv. 

stromovej hierarchii. 

Existuje však ešte další typ D N S serveru - miestny D N S server. Miestny D N S 

server nepa t r í striktne do hierarchie serverov, ale pre a rch i t ek tú ru D N S je aj na­

priek tomu dôležitý. Každý ISP, ako napr ík lad univerzita, spoločnosť alebo verejný 

ISP, m á lokálny D N S server. Keď sa hostiteľ pr ipoj í k ISP, ten mu poskytne IP ad­

resu j edného alebo niekoľkých svojich lokálnych D N S serverov (väčšinou pomocou 

protokolu D H C P - Dynamic Hosť Configuration Protocol). 
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Obr. 3.1: Ukážka hierarchickej š t r u k t ú r y D N S 

3.1.1 Koreňové D N S servery 

Koreňové D N S servery spravujú doménu root (najvyššia možná doména) . Každý ser­

ver je z dôvodu bezpečnos t i a spoľahlivosti vlastne sieť replikovaných serverov. K o ­

reňové servery sú využívané bežnými D N S servermi na presmerovávanie na miestne 

doménové servery. 

Správnu funkciu D N S sy tému v Internete zabezpečuje 13 koreňových D N S serve­

rov (sú označované A až M ) a sú spravované dvanás t imi organizáciami (operá tormi) 

vybranými autoritou I A N A . Nejedná sa ale o 13 fyzických serverov. Každý operá­

tor používa n a d m e r n é množs tvo výpočtovej techniky pre zabezpečenie spoľahlivosti 

v p r ípade hardvérovej alebo softvérovej chyby. Tieto servery sa nachádza jú po ce­

lom svete v desiatkach krajín. Sú prepojené anycast-om, k to rý poskytuje zvýšenú 

výkonnosť a väčiu odolnosť proti chybám. 

3.1.2 Servery domény najvyššej úrovne 

Tieto servery sú zodpovedné za domény najvyššej úrovne, ako napr ík lad .com, .org, 

.net a .gov a vše tky domény najvyšších úrovní jednot l ivých zemí, ako sú napr ík lad 

.uk, .cz a .sk. Servery najvyššej úrovne .com udržuje spoločnosť VeriSign Global Re­

gistry Services, pre doménu .edu to je zase spoločnosť Educause. Š t á tne domény sú 
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spravované organizáciami v konkré tnom š tá te , napr ík lad v Českej Republike spra­

vuje register domény .cz organizácia C z . N I C . 

3.1.3 Autor i t a t ívne D N S servery 

K a ž d á organizácia s verejne p r í s tupnými hosti teľmi (ako sú napr ík lad webové a poš­

tové servery) musí poskytovať verejne p r í s tupné záznamy D N S , k toré mapu jú mená 

tých to počí tačov na IP adresy. Tieto D N S záznamy sú uložené v au to r i t a t í vnom D N S 

servery organizácie. [15] Organizácia sa môže rozhodnúť uchovávať tieto záznamy vo 

svojom vlastnom au to r i t a t í vnom D N S servery alebo môže platiť za uloženie týchto 

záznamov v a u t o r i t a t í v n o m D N S servery niektorého z poskytovateľov služieb. Väč­

šina univerzít a veľkých firiem musí implementovat a udržovať svoj v las tný p r imárny 

a sekundárny (záložný) au to r i t a t í vny D N S server. 

3.1.4 P ráca D N S serverov 

Hlavnou náp lňou práve D N S serverov je riešenie dotazov, k toré zadávajú užívatelia. 

Tieto dotazy sa týka jú prekladu domén na IP adresu a naopak, tzv. reverzný preklad. 

Umožňujú t ý m používať k identifikácii vzdialených s taníc doménové m e n á namiesto 

IP adries, čo je pre koncových užívateľov oveľa pohodlnejšie a jednoduchšie . 

K a ž d á koncová stanica m á vo svojej sieťovej konfigurácii zadanú adresu lokálneho 

D N S serveru, na k to rý sa obracia s dotazmi. T á t o adresa je väčšinou pridelená 

pomocou D H C P . Pokiaľ poč í tač hľadá urč i tú informáciu v D N S (napr íklad IP adresu 

k danému názvu) , pošle dotaz práve na svoj lokálny D N S server. Ten, rovnako ako 

os ta tné servery, obsahuje súbor s adresami serverov pre domény vyššej úrovne. Pokiaľ 

teda sám nepozná odpoveď na daný dotaz, obrá t i sa s dotazom na server vyššej 

úrovne. 

Dotazy môžu byť riešené bud rekurzívně, alebo nerekurzívne. Rekurz ívny dotaz 

znamená , že pokiaľ server, k to rý je posielaný dotaz, nepozná odpoveď, obrá t i sa na 

server vyššej úrovne, s á m nájde na daný dotaz, uloží si ho do p a m ä t e a pošle späť 

koncovej stanici. O tento typ dotazov sa s ta ra jú tzv. cache servery. Naopak, aby 

nedošlo k preťaženiu systému, tak o nerekurzívne dotazy sa s ta ra jú hlavne p r imárne 

servery. V pr ípade nerekurz ívneho dotazu, pokiaľ nepozná odpoveď, pošle len zoznam 

serverov, kam sa obrát iť . Inak povedané , pokiaľ nepozná odpoveď na dotaz, daný 

dotaz ho nezauj íma. 

Hlavnou úlohou D N S serverov je poskytnúť informáciu (hlavne IP adresu) k za­

d a n é m u doménovému menu. Existuje ale aj tzv. reverzný dotaz, k to rý preloží za­

danú IP adresu na doménové meno, pod k t o r ý m je zaregis trovaná. P r i tomto type 

dotazu je však p rob lém s opačným uspor i adan ím IP adresy a doménového mena. 
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IP adresa m á v ľavej časti najvšeobecnejšie informácie, k toré sa smerom doprava 

konkret izujú (zľava doprava adresa siete, podsiete a konkrétnej koncovej stanice), 

pr ičom doména m á najvšeobecnejšie informácie, k toré sa smerom doprava konkreti­

zujú. Tento prob lém rieši D N S tým, že pr i reverznom dotaze obrá t i poradie bajtov 

IP adresy. K obrátenej adrese potom pripoj í doménu in-addr výslednú do­

ménu hľadá š t a n d a r d n ý m spôsobom. Obrá ten ie adresy umožňuje preposielať dotaz 

správcom zodpovedajúcich sietí a podsiet í . 

Žiadajúci host 

Obr. 3.2: Interakcia rôznych D N S serverov 

3.2 Zabezpečenie D N S 
Služba D N S je verejná a využíva j u každý užívateľ komunikujúci v sieti Internet. 

Odpovede D N S serverov sú väčšinou pr i j ímané ako dôveryhodné. D N S komunikácia 

však prebieha cez nezabezpečené dátové kanály, kde je možné odpovede zachytiť, 

zmeniť alebo podvrhnut, čím sa ú točn ík môže dostať k ci t l ivým d á t a m n a p a d n u t ý c h 

užívateľov (napr íklad k prihlasovacím úda jom do rôznych služieb). Ďalš ím slabým 

miestom je tiež cache pamäť záložných D N S serverov. V tomto pr ípade môže ú točník 

podvrhnut škodlivé informácie a D N S server ďalej neoveruje platnosť týchto zázna­

mov a na dotazy odpovedá uloženou hodnotou bez toho, aby sa ďalej dotazoval 
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au to r i t a t ívneho D N S serveru. Ú toky tohto typu (cache poisoning) viedli k vytvore­

niu š t anda rdov na podpisovanie D N S správ - T S I G a DNSSEC.[16][17] 

P r i zabezpečovaní služby D N S je po t r ebné dbať na zachovanie jej základného 

charakteru - je to verejná služba d o s t u p n á každému užívateľovi v Internete. Z toho 

vychádzajú dve základné úlohy, k toré je po t r ebné splniť pri zabezpečovaní D N S : 

• Integrita dá t - d á t a sa behom prenosu nezmenia. 

• Autent izác ia zdroja - pr í jemca môže dôverovať odosielateľovi dá t . 

Pre zaistenie integrity dá t a autent izácie zdroja dá t sa používa sys tém verejných 

kľúčov a podpisovania záznamov D N S S E C . P r i podpisovaní záznamov súkromným 

kľúčom sa využíva technika T S I G . [18] [19] 

3.2.1 Bezpečnostné riziká v D N S 

Medzi základné triedy útokov na sys témy D N S pa t r í : 

• O d p o č ú v a n i e p a k e t o v - ú točn ík pri tomto ú toku sleduje komunikáciu a 

v p r ípade dotazu na D N S vrá t i nesprávnu, popr ípade upravenú odpoveď, čím 

môže napr ík lad presmerovať prevádzku na server s inou IP adresou (napr íklad 

na iný e-mailový server, čím môže získať citlivé d á t a ) . Riešením je zaistenie 

integrity paketov D N S podpisovaním záznamov D N S S E C . 

• H á d a n i e I D p a k e t u a p r e d i k c i a o d p o v e d e - identifikačné číslo D N S paketu 

a číslo portu klienta sú len 16-bitové hodnoty, cieľový port serveru je známy 

(53). Počet možných kombináci í týchto čísel je teda 2 3 2 , čo je pomerne malé 

číslo pri ú toku hrubou silou. Sledovaním sieťovej prevádzky je možné tieto 

hodnoty predvídať alebo hádať . 

• R e ť a z e n i e m i e n ( o t r á v e n i e p a m ä t e cache) - zák ladom tohto typu ú t o k u je 

vloženie nesprávnej informácie do p a m ä t e cache. To je možné dosiahnuť zme­

nou informácií v pol i R D A T A , hlavne v záznamoch C N A M E , NS a D N A M E . 

Útočník vnút i klientovi na jeho dotaz odpoveď, k to rá je upravená - napr ík lad 

s nesprávnou IP adresou au to r i t a t ívnych serverov D N S . 

Väčšine týchto ú tokov je možné zabrániť kontrolou podpisov použ i t ím D N S ­

S E C , kedy resolver môže overiť, či odosielateľ pozná ta jný kľúč, k torého odpo­

vedajúci verejný kľúč je aj s overením p r í s tupný na verejnom mieste v D N S . 

• Z n e m o ž n e n i e s l u ž b y ( D e n i a l o f Se rv i ce ) - typ ú toku , k to rý brán i p r í s tupu 

k s lužbám. Zák ladným pr inc ípom je zaplavenie spojenia veľkým množs tvom 

paketov. Mechanizmy D N S S E C a T S I G tieto ú toky nerieši, práve naopak zhor­

šujú, pretože podpisovanie a overovanie jednot l ivých záznamov je výpočtovo 

ná ročná operácia . Riešenie tohto typu útokov prebieha na úrovni konfigurá­

cie D N S serveru (obmedzenie p o č t u dotazov) alebo na úrovni siete (kontrola 

p o č t u naviazaných spojení z jednej IP adresy). 
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• O d m i e t n u t i e d o m é n y - súvisí s o tázkou, či overovať neexistenciu domény. 

J e d n á sa o problém, či by mal byť resolver schopný detekovat zrušenie d á t 

ú točn íkom v odpovedi D N S . D N S S E C vie určiť, k toré au to r i t a t ívne názvy 

existujú v zóne a k toré au to r i t a t ívne záznamy existujú pre dané názvy pomo­

cou záznamov N S E C a N S E C 3 . 

3.2.2 Podpisovanie transakcií - T S I G 

T S I G (Transaction Signatures) popisuje overovanie t ransakci í D N S využi t ím symet­

rickej kryptografie. Je opísaný v š t anda rde R F C 2845 z roku 2000, aktual izovaný bol 

v roku 2003 a nazvaný G S S - T S I G (viď. R F C 3645). Využíva overovanie so zdieľa­

n ý m t a j n ý m kľúčom a jednocestnou hashovacou funkciou H M A C - M D 5 . Narozdiel 

od D N S S E C nezaisťuje au ten t izác iu a integritu samotných dá t , len prí jemcu a odo­

sielateľa - dátové prenosy (transakcie) medzi nimi . 

Podpisovanie T S I G využíva typ záznamu T S I G , k to rý obsahuje overovací kód 

(hash) celého názvu D N S spolu s názvom algoritmu, času podpisu a iných úda­

jov. Záznam T S I G je jedinečný pre každú odosielanú správu, preto sa neuk ladá do 

p a m ä t e cache, ani sa neobjavuje v zónových súboroch. 

T S I G zaisťuje overovanie zdroja a integritu dá t pomocou kryptografického súč tu 

H M A C - M D 5 . Po zostavení paketu D N S sa spočí ta kontrolný súčet a vloží T S I G 

záznam. Pr í jemca po pr i ja t í správy skontroluje typ hašovacieho algoritmu, názov 

použi tého kľúča a platnosť overovacieho kódu. Spočí ta overovací kód záznamu a 

porovná s hodnotou v správe. 

P r i použi t í T S I G sa p redpok ladá použi t ie kľúča pre každú dvojicu D N S serverov, 

čo je nevhodné pre servery komunikujúce s veľkým množs tvom ďalších serverov. 

P r o b l é m o m je tak t iež dis t r ibúcia kľúčov, keďže sa j e d n á o súkromný kľúč, k to rý je 

nu tné druhej strane predať bezpečným spôsobom. 

Mechanizmus T S I G je možné pre resolvery, k toré sa dotazujú len menšieho po­

č tu serverov. Takt iež je vhodný pre záložné servery, k toré sa dotazujú len j edného 

konkré tneho serveru. Pre overovanie komunikácie s verejnými servermi sa používa 

D N S S E C . 

3.2.3 Podpisovanie záznamov - D N S S E C 

D N S S E C je rozšírenie protokolu D N S pre zabezpečenie prenosu dá t v sys téme D N S 

použ i t ím asymetr ického šifrovania. Narozdiel od mechanizmu T S I G , k to rý používa 

symetr ické šifrovanie, D N S S E C používa dva kľúče - súkromný kľúč, pri podpisovaní 

záznamov a verejný kľúč, pre overenie daného podpisu. 
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Pre potreby D N S S E C boli do D N S pr idané nové záznamy - z áznam D N S K E Y pre 

uloženie verejného kľúča, R R S I G obsahujúci podpis konkré tneho záznamu, N S E C 

pre sekvenčné usporiadanie záznamov v doméne a záznam DS pre overenie podpisu 

záznamu D N S K E Y pomocou vyššej autority. 

P r i použi t í D N S S E C , zónový súbor obsahuje okrem záznamov zóny (typy A , M X , 

C N A M E apod.) tak t iež elektronický podpis ku každému z týchto záznamov. Inak 

povedané, podp í saný kontrolný súčet (hash) záznamu sa uloží do záznamu R R S I G , 

k torý sa použije k overeniu integrity záznamu a autent izáci i v las tníka . Ten sa overuje 

proti verejnému kľúču, k to rý sa nachádza v zázname D N S K E Y . 

Oba kľúče sa generujú súčasne, a preto sú algoritmicky závislé - k d a n é m u sú­

k romnému kľúču p a t r í konkré tny verejný kľúč. Pomocou nich je možné záznamy 

podpísať a nás ledne skontrolovať, či je tento podpis platný. A b y bola zabezpečená 

p lná autent izácia , je n u t n é overiť, že kľúč pre podpis zóny Z S K (Zóne Signing Key) 

nie je p o d v r h n u t ý ú točn íkom (ktorý podpíše záznamy svojím kľúčom a ponúkne 

k overeniu svoj p la tný verejný kľúč). K tomu sa používa kľúč pre overenie týchto 

kľúčov K S K (Key Singing Key) , k to rý tak t iež používa asymetr ickú šifru. Tieto dva 

pá ry kľúčov tvoria základ sys tému zabezpečenia D N S S E C . 

Každý zónový súbor teda obsahuje po dva záznamy typu D N S K E Y a R R S I G . 

P r v ý z á z n a m R R S I G obsahuje podpis daného záznamu a jeho platnosť overuje po­

mocou verejného kľúča Z S K v zázname D N S K E Y . Druhý záznam R R S I G obsahuje 

podpis verejného kľúča Z S K , k torého platnosť je možné overiť pomocou záznamu 

D N S K E Y obsahujúceho verejný kľúč K S K . Ten je nás ledne možné overiť pomocou 

záznamu DS, k to rý je súčasťou nadradenej zóny. Záznam DS je podp í saný súkrom­

n ý m kľúčom Z S K nadradenej zóny. Takto postupne vzniká tzv. reťazec dôvery (chain 

of trust), v ktorom jednot l ivé zónové súbory postupne odkazujú podľa hierarchie až 

ku koreňovým zónovým súborom. 

3.2.4 Záznamy D N S S E C 

Rozšírenie D N S sa začalo vyvíjať v roku 1999, kedy sa pre podpisovanie používali 

záznamy typu K E Y , SIG a N X T , k toré sa dnes už nepoužívajú. V roku 2005 boli 

to t iž n a h r a d e n é záznamy typu D N S K E Y , R R S I G a N S E C (v roku 2008 nah radený 

aktua l izovaným typom záznamov N S E C 3 ) . 

• Z á z n a m D N S K E Y ( D N S K e y R e c o r d ) - obsahuje verejný kľúč, pomocou 

k torého sa overujú záznamy podp í sané zodpovedajúcim p r ivá tnym kľúčom. 

Súčasťou záznamu je tak t iež typ kľúča, použi tý algoritmus pre overovanie a 

ďalšie. 

• Z á z n a m R R S I G ( R e s o u r c e R e c o r d S i g n a t ú r e ) - obsahuje elektronický 

podpis jednot l ivých záznamov v podpísanej zóne, inak povedané , podpis R R -
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SIG sa nevzťahuje k j edno t l ivým záznamom, ale k celej množine záznamov, 

k toré ma jú rovnaké doménové meno, typ. triedu a T T L . Z týchto údajov a 

obsahu záznamov je vypoč í t aný podpis. Záznam R R S I G preto obsahuje meno 

podpisujúcej autority, typ použ i tého algoritmu, dobu platnosti podpisu a prí­

znak, k to rý odkazuje na overujúci verejný kľúč. 

• Z á z n a m N S E C ( N e x t - S e c u r e R e c o r d ) - obsahuje ďalšie doménové meno 

záznamu v doméne a typ záznamu D N S , k toré sa vzťahujú k tomu doméno­

vému menu. Záznam N S E C ukazuje na ďalšie doménové meno, čím ukazuje 

že medzi súčasným a nasledujúcim doménovým menom nie je ž iadna položka. 

Použi t ie tohto záznamu vyžaduje zoradenie jednot l ivých záznamov D N S podľa 

doménových mien. 

• Z á z n a m D S ( D e l e g a t i o n S igne r ) - odkazuje na záznam D N S K E Y a pou­

žíva sa k overeniu kľúča v tomto zázname. Obsahuje odkaz na kľúč D N S K E Y , 

typ použi tého algoritmu a odt lačok kľúča (digest) v D N S K E Y . Pomocou neho 

môže resolver overiť kľúč v zázname D N S K E Y . Záznamy D N S K E Y a DS majú 

rovnakého v las tn íka (obsahujú rovnaké doménové meno), ale sú uložené na rôz­

nych miestach. Napr ík lad záznam DS pre doménu fekt.vutbr.cz sa nachádza v 

zónovom súbore vutbr.cz, pr ičom zodpovedajúci z áznam D N S K E Y je uložený 

v zóne fekt.vutbr.cz. 

• Z á z n a m N S E C 3 ( N e x t - S e c u r e R e c o r d v e r s i o n 3) - na rozdiel od N S E C 

nepoužíva pre radenie kanonické m e n á (ktoré sú nevhodné z hľadiska bezpeč­

nosti), ale číselnú hodnotu hašovacej funkcie, k to rú aplikuje na pôvodné meno. 

Výsledné číselné hodnoty sú numericky zoradené do zoznamu (tzv. hash or-

der), k to rý je radený rovnako, ako v p r ípade použi t ia kanonickým mien. Zá­

znam N S E C 3 obsahuje informácie o použitej hašovacej funkcii, inicializačnej 

sekvencii, počet i terácií hašovacej funkcie nad p ô v o d n ý m doménovým menom, 

ukazovateľ na ďalšie hašované meno a b i tovú mapu, k to rá obsahuje zoznam 

typov D N S vytvorených pre dané doménové meno. 
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4 I P E R F 
Iperf je j ednoduchý nás t ro j na ak t ívne meranie priepustnosti siete. [20] Vytvára T C P 

(Transmission Control Protocol) a U D P (User Datagram protokol) toky dá t . Užíva­

teľ je schopný nastaviť rôzne parametre, k toré môžu byť využi té nielen pri tes tovaní 

siete, ale tiež pri jej ladení a opt imalizovaní . Je podporovaný na viacerých platfor­

mách, ako napr ík lad Linux, Un ix a Windows. 

Pr iepus tnosť medzi dvoma koncovými bodmi je schopný merať jednosmerne aj 

obojsmerne. P r i U D P toku dá t umožňuje upravovať veľkosť p renášaných datagramov 

a poskytuje výsledky priepustnosti datagramov a straty paketov. P r i T C P toku dá t 

meria pr iepustnosť už i točného zaťaženia (payload-u). 

Existuje aj obdobný nás t ro j s grafickým užívateľským rozhran ím (GUI) pome­

novaný Jperf. Napriek tomu je v súčasnost i stále viac preferovaný Iperf. 

4.1 Iperf3 

Iperf3 je nová verzia nás t ro ju Iperf, vy tvorená od nuly, s cieľom menšieho a jedno­

duchšie kódového základu. Zahŕňa niekoľko funkcií z nás t ro jov ako nuttcp a netperf, 

k toré chýbali v pôvodnom nástroj i Iperf. [21] Iperf3 nie je spä tne kompat ib i lné s 

Iperf. 

Pre uskutočnenie Iperf3 testu je n u t n é zriadiť server aj klient. Iperf3 server sa 

spúšťa p r íkazom ipe r f3 -s [options], klient sa spúšťa pr íkazom ipe r f3 -c server 

[options]. Server je možné okrem klasického m ó d u (parameter -s) spustiť v móde 

na pozadí . To sa nas tav í použ i t ím parametru - D namiesto parametru -s. 

Medzi ďalšie parametre pa t r í napr ía ld parameter intervalu (-i), parameter nasta­

venia veľkosti T C P okna (-w) a parameter doby prenosu (-t). Všetky parametre je 

možné nájsť v manuálových s t r ánkach Linuxu.[22] 
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5 V Y P R A C O V A N I E L A B O R A T Ó R N Y C H ÚLOH 

T á t o kapitola obsahuje popis a návody troch labora tórnych úloh. Pod robné konfigu­

rácie prvej a druhej labora tórnej úlohy sa nachádza jú v prí lohe práce. Riešenie tretej 

labora tórnej úlohy prebieha v grafickom rozhraní OS Windows, preto pr í loha neob­

sahuje konfiguračné súbory tejto úlohy. Konfiguračné súbory jednot l ivých použi tých 

zar iadení sa nachádza jú na pr i loženom C D . 

Jednot l ivé l abora tó rne úlohy sú vypracované v s imulačnom pros t redí G N S 3 vo ver­

zii 1.4.6. Operačný sys tém použ i tého hosťujúceho poč í tača je M S Windows 10 Pro 

64-bit. 

Smerovače použ i té v prvej a druhej labora tórnej úlohe sú Cisco 1700 s Cisco IOS 

vo verzii 12.4. V druhej labora tórnej úlohe sa nachádza jú vir tual izované stanice, na 

k torých je nainš ta lovaný operačný sys tém Linux Debian 32-bit bez grafického uží­

vateľského rozhrania (GUI) pre zníženie po t r ebného výpočtového výkonu. V tretej 

labora tórnej úlohe sa nachádza jú vir tual izované stanice spojené e the rne tovým pre­

pínačom. N a jednej virtualizovanej stanici je na inš ta lovaný OS M S Windows Server 

2012 R2, na druhej je nainš ta lovaný OS M S Windows 8.1 32-bit. Jednot l ivé virtuali­

zované stanice sú implementované p ros t redn íc tvom programu Vir tua lBox. Do tretej 

labora tórnej úlohy je zakomponovaná p ráca s programom Wireshark pre ukážku 

pr incípu fungovania D N S S E C záznamov. 

5.1 Labora tórna úloha č.l - Komplexná konfigu­
rácia protokolu B G P 

5.1.1 Ciele úlohy 

V topologii tejto úlohy sa nachádza jú 2 spoločnost i a 2 poskytovatelia internetu 

(ISP - Internet Service Provider), v i d obr. 5.1. Spoločnosť 1, reprezentovaná smero­

vacom R l , s pr ide leným verejným číslom A u t o n ó m n e h o sys tému 100 m á pripojenie 

do Internetu zabezpečené pr ipojením k dvom navzá jom nezávislým ISP. Spoločnosť 

2, reprezentovaná smerovacom R6, s pr ide leným verejným číslom A u t o n ó m n e h o sys­

t é m u 400 m á pripojenie k t r anz i t nému ISP 1 zabezpečené dvomi l inkami - p r imárnou 

a sekundárnou . Vo vnú t r i A S Spoločnosti 1 sa nachádza súkromný A S s číslom 65500 

reprezentovaný smerovacom R7, k to rý slúži na testovanie n imi vyví janého softvéru. 

ISP 1 s číslom A S 300 je reprezentovaný smerovačmi R3 , R4 a R5 , medzi k to rými je 

nakonfigurované E I G R P . ISP 2 s číslom A S 200 je reprezentovaný smerovacom R2, 

pr ičom spojenie s ISP 1 si predstavte cez nezobrazené A S . 
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Obr. 5.1: Topológia labora tórnej úlohy č.l 

P r i konfigurácii pre zrýchlenie postupu používaj te pr íkaz c lear i p b g p *, k to rým 

reš ta r tu je te B G P na danom smerovací. V reálnych si tuáciách používaj te výh radne 

soft reset, k to rý nereš ta r tu je B G P spojenie, ale len urýchli zmenu v B G P tabuľkách. 

5.1.2 Postup riešenia 

1. K o n f i g u r á c i a I P adr ies n a r o z h r a n i a c h 

• Pre ušetrenie času sú IP adresy vopred nakonfigurované, správnosť kon-
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Tab. 5.1: Tabulka adries k labora tórnej úlohe č.l 

Smerovač Rozhranie IP Adresa rozhrania 

R l Seriál 0 10.1.1.0/31 

Seriál 1 10.1.1.2/31 

Loopback 0 192.168.1.1/24 

R2 Seriál 0 10.1.1.1/31 

Loopback 0 2.2.2.2/24 

R3 Seriál 0 10.1.1.3/31 

Seriál 1 10.1.1.4/31 

Seriál 2 10.1.1.6/31 

R4 Seriál 0 10.1.1.5/31 

Seriál 1 10.1.1.8/31 

R5 Seriál 0 10.1.1.7/31 

Seriál 1 10.1.1.10/31 

R6 Seriál 0 10.1.1.9/31 

Seriál 1 10.1.1.11/31 

Seriál 2 172.16.1.0/31 

R7 Seriál 0 172.16.1.1/31 

Loopback 0 172.16.2.1/24 

figurácie si môže te overiť po rovnan ím s tabuľkou 5.1. 

• Vyskúšaj te si sami nakonfigurovat IP adresy na smerovací R7 podľa ta­

buľky 5.1. 

2. K o n f i g u r á c i a E I G R P v A S 300 

• Do E I G R P vložte IP adresy liniek medzi smerovačmi R3 a R4, R3 a R5. 

• Overte funkčnosť E I G R P . Prečo na smerovací R3 nevypíše ž iadnu E I G R P 

smerovaciu tabuľku? 

3. K o n f i g u r á c i a i B G P 

• Naviažte i B G P susedstvo medzi R3 a R4, R3 a R5 a tak t iež medzi R4 a 

R5 v A S 300. 

• Overte B G P susedstva. 

4. K o n f i g u r á c i a e B G P 

• Naviažte e B G P susedstva medzi h ran ičnými smerovačmi jednot l ivých A S 

(medzi R l a R2, R l a R3 , R4 a R6, R5 a R6, R6 a R7). 

• Overte ping medzi sieťami 192.168.10/24 a 172.16.2.0/24. Prečo nefun­

guje, hoci jednot l ivé smerovače ma jú tieto siete v tabuľkách B G P ? 

• Pridajte do e B G P záznamy o sieťach na l inkách medzi hran ičnými sme­

rovačmi (stačí na jednom z každej dvojice). 
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• Overte susedstva medzi h ran ičnými smerovačmi a ešte raz ping medzi 

sieťami 192.168.10/24 a 172.16.2.0/24. 

5. P r i v á t e A S ( S ú k r o m n ý A S ) 

• V B G P tabuľkách smerovačov R3 , R4 a R5 si vš imni te , že ma jú pri 

ceste k sieti 172.16.2.0/24 uvedený A S 65500, k to rý ale p a t r í do rozsahu 

súkromných čísiel A S a ISP by to mal filtrovať. 

• Nastavte filtrovanie posielania pr ivá tnych čísiel au tonómnych systémov. 

• Overte, že smerovače už nemajú informácie o s ú k r o m n o m A S , ale sieť 

172.16.2.0/24 aj napriek tomu ostala v B G P tabuľkách. 

• P r íkazom p i n g overte, že medzi t ými to sieťami ostala p lná konektivita. 

6. N o n - t r a n s i t A S ( N e t r a n z i t n ý A S ) 

• Všimni te si, že smerovač R3 smeruje prevádzku do siete 2.2.2.0/24 cez 

smerovač R l , pr ičom A S 100 je súkromný a m á zabezpečené pripojenie 

do Internetu cez dvoch rôznych ISP (AS 200 a A S 300). Zabezpečte , aby 

cez smerovač R l prechádzal i len dá t a , k to ré smerujú z /do sietí v A S 100. 

• Overte, že smerovač R l viac nepreposiela záznamy o sieti 2.2.2.0/24. 

Poznámka: Predpokladajme, že konektivita medzi R2 a R3 existuje cez 

ďalšie AS v Internete, ktoré sa v tejto topologii nenachádzajú, a teda úp­

ravou nastavení na Rl by siei 2.2.2.0/24 úplne nezmizla z BGP tabuliek, 

len by sa upravila cesta k nej. 

7. M D 5 a u t e n t i ŕ i k á c i a 

• Medzi smerovačmi R l a R2 nastavte overovanie záznamov pomocou M D 5 

autentifikácie. Pre demonš t rác iu priebehu nakonfigurujte najskôr smero­

vač R l a vš imni te si správy v konzole. Následne nakonfigurujte aj sme­

rovač R2. 

8. N a s t a v e n i e preferovanej ces ty z / d o A S 400 

• Kto rou cestou prebieha pripojenie z /do A S 400? Cez smerovač R4 alebo 

R5 a prečo? 

• Nastavte cestu cez R5 ako preferovanú a cestu cez R4 ako záložnú. 

• K to rou cestou prebieha pripojenie z /do A S 400 teraz? Cez smerovač R4 

alebo R5 a prečo? 

9. D e m o n š t r á c i a v ý p a d k u l i n k y 

• V s imulačnom pros t redí G N S 3 kliknite p r a v ý m t lačidlom na l inku medzi 

smerovačmi R l a R3 , zvoľte S t a r t C a p t u r e , vyberte port Ser ia lO na 

smerovací R 3 a po tvrďte O k , čím spus t í te zachytávanie paketov v prog­

rame Wireshark. 

• Spustite pr íkaz p i n g s vyšším p o č t o m opakovaní (minimálne 200) a vy­

p n u t í m l inky medzi R3 a R5 počas priebehu pingu overte presmerovanie 

prevádzky cez záložnú l inku (cez smerovač R4). Po skončení pingu za-
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stavte zachytávanie paketov v programe Wireshark a pozrite sa na prie­

beh komunikácie. 

5.1.3 Pr ík lady použitých príkazov a odpovede 

1. K o n f i g u r á c i a I P adr ies n a r o z h r a n i a c h 

• Konfiguráciu IP adries je možné skontrolovať použ i t ím príkazu: 

Rl#show i p i n t e r f a c e b r i e f 

2. K o n f i g u r á c i a E I G R P v A S 300 

• P r ík lad overenia E I G R P na smerovací R4, v i d obr. 5.2. 

• P r i smerovaní ma jú prednosť priamo pr ipojené l inky pred záznamami 

smerovacích protokolov, preto smerovač R3 nevypíše ž iadne záznamy 

v E I G R P smerovacej tabuľke. Takt iež sa v tejto topologii, za priamo pri­

pojenými smerovačmi, nenachádza jú ž iadne siete, o k torých by sa mohol 

smerovač R3 cez E I G R P naučiť. 

R4#show i p route e i g r p 
10.0.0.0/31 i s subnetted, 5 subnets 

D 10.1.1.6 [90/2681856] v i a 10.1.1.4, 00:11:50, Seriál© 

Obr. 5.2: Výpis zo smerovača R4 pri overení E I G R P 

3. K o n f i g u r á c i a i B G P 

• Všimni te si, že smerovače R4 a R5 nie sú priamo spojené ž iadnou linkou, 

B G P susedstva je to t iž možné nastaviť aj v takomto pr ípade , podmien­

kou je konektivita medzi danými smerovačmi ( tú zabezpečuje E I G R P 

nas tavené v p redchádza júcom kroku). 

• Overenie B G P susedstiev: 

R3#show i p bgp n e i g h b o r s 

4. K o n f i g u r á c i a e B G P 

• Hoci jednot l ivé smerovače vedia ako sa dostať k sieťam 192.168.1.0/24 a 

172.16.2.0/24, nemajú konektivitu k j edno t l ivým next-hopom (môžete si 

to overiť zobrazením smerovacej tabuľky) . 

• Overenie B G P susedstiev: 

R3#show i p bgp n e i g h b o r s 

5. P r i v á t e A S ( S ú k r o m n ý A S ) 

• Filtrovanie čísiel súkromných A S nas tav í t e pr íkazom: 
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R 6 ( c o n f i g ) # r o u t e r bgp 400 
R 6 ( c o n f i g - r o u t e r ) # n e i g h b o r 10.1.1.8 remove-priváte-as 

6. N o n - t r a n s i t A S ( N e t r a n z i t n ý A S ) 

• Najvhodnejš ím riešením je použiť as-path access-list, k to rý zabezpečí , že 

smerovač bude informovať len o sieťach pochádzajúcich z jeho v las tného 

A S . 

Poznámka: Aby ste to zabezpečili, pri vytváraní access-listu použite para­

meter 

7. M D 5 a u t e n t i ŕ i k á c i a 

• P r i nas tavení M D 5 autentifikácie zvoľte lahko-zapamäta teľné heslo (na­

pr íklad A A A ) . 

8. N a s t a v e n i e preferovanej ces ty z / d o A S 400 

• Spojenie momen tá lne prebieha cez smerovač R4 pre tože m á nižšiu IP 

adresu. Môžete to overiť pomocou pr íkazu t r ace rou te . 

• Pre úp ravu preferovanej cesty upravte a t r ibú t L O C A L P R E F . Tento 

a t r ibú t sa používa vo vnút r i j edného A S tzn., že je dis t ibuovaný spolu 

s cestou do v n ú t r a daného A S . Pre nastavenie preferovanej cesty smerom 

von z A S 400, upravte L O C A L P R E F na smerovací R6 pre nastavenie 

preferovanej cesty do A S 400 usku točn i te t ú t o úp ravu na smerovačoch R4 

a R5 . Využite vhodne nas tavenú route-mapu. Nezabudnite, že pri výbere 

cesty je preferovaná vyššia hodnota (predvolená hodnota je 100). 

• Správnosť nastavenia si overte v B G P tabuľkách a tak t iež p r íkazom t r a ­

ce rou te z IP adresy 192.168.1.1 na adresu 172.16.2.1 a opačne. 

9. D e m o n š t r á c i a v ý p a d k u l i n k y 

• V zachytenom priebehu komunikácie programom Wireshark si vš imni te 

správy B G P U p d a t e , po k torých sa ping znovu rozbehol. 

5.2 Labora tórna úloha č.2 - Porovnanie tranzitu 
a peeringu 

Prihlasovacie údaje do linuxových staníc: 

Login: bache lo r 

Heslo: 3.3.3. 

Heslo pre užívateľa roo t : 3.3.3.. 
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Obr. 5.3: Topológia labora tórne j úlohy č. 2 

5.2.1 Ciele úlohy 

Podstatou tejto labora tórnej úlohy je prakticky si overiť poznatky o rozdieloch me­

dzi t r anz i tnými a peer ingovými spojeniami. V topologii, zobrazenej na obr. 5.3, sa 

nachádza Backbone network (prekl. Chrbt icová sieť) s číslom A u t o n ó m n e h o sys tému 

1 a reprezentovaná smerovacom R l . K A S 1 sa pr ipája jú dvaja t r anz i t ný ISP prvej 

úrovne s číslami Au tonómnych systémov 100 a 200. Sú reprezentovaný smerovačmi 

R2 a R3 , ku k t o r ý m sú pr ipojené dve linuxové stanice, generujúce prevádzku na 

pozadí . Poslednú úroveň znázorňujú lokálny ISP s číslami Au tonómnych systémov 

1000 a 2000. Sú reprezentovaní smerovačmi R4 a R5 , ku k t o r ý m sa pr ipája jú ďalšie 

dve linuxové stanice preds tavujúce konečných užívateľov. Medzi lokálnymi ISP je 

vy tvorená l inka preds tavu júca peering. 

Z dôvodu použi t ia nižšej rady smerovačov Cisco a obmedzeným hardvérovým 

možnos t i am pri simulácii je na linkách medzi A S 1 a t r anz i tnými ISP obmedzená 

rýchlosť na 8 M b i t / s . Z rovnakých dôvodov je medzi t r anz i tnými a lokálnymi ISP 

obmedzená rýchlosť na 4 M b i t / s a 5.3 M b i t / s na peeringovej linke medzi lokálnymi 
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Tab. 5.2: Tabulka adries k labora tórnej úlohe č.2 

Zariadenie Rozhranie IP Adresa rozhrania 

R l SerialO 1.1.1.0/31 

Seriál i 1.1.1.2/31 

R2 SerialO 1.1.1.1/31 

Seriál i 10.10.10.0/31 

FastEthernetO 192.168.1.1/24 

R 3 SerialO 1.1.1.3/31 

Seriál i 20.20.20.0/31 

FastEthernetO 192.168.2.1/24 

R4 SerialO 10.10.10.1/31 

Seriál i 30.30.30.0/31 

FastEthernetO 100.100.100.1/24 

R5 SerialO 20.20.20.1/31 

Seriál i 30.30.30.1/31 

FastEthernetO 200.200.200.1/24 

Client eth0:avahi 100.100.100.100/24 

Client2 eth0:avahi 192.168.2.100/24 

Server eth0:avahi 200.200.200.200/24 

Server2 eth0:avahi 192.168.1.100/24 

ISP. Je n u t n é si uvedomiť, že v reálnych si tuáciách sa rýchlosti na týchto l inkách 

môžu pohybovať v rádoch desiatok M b i t / s , pre potreby tejto labora tórnej úlohy ale 

také vysoké rýchlosti nie sú po t rebné . 

5.2.2 Postup riešenia 

1. K o n f i g u r á c i a I P adr ies 

• IP adresy smerovačov sú vopred nas tavené , ich konfiguráciu porovnajte s 

tabuľkou 5.2. 

• N a linuxových staniciach nastavte IP adresu a predvolenú b r á n u podľa 

topologie. 

• Overte, že rozhranie Seriál i na smerovači R4 je vypnu té . 

• Použ i t ím pr íkazu p i n g overte konektivitu medzi Clientom a Serverom. 

2. D e m o n š t r á c i a t r a n z i t n é h o s p o j e n i a 

• P r íkazom t r a c e r o u t e si overte cestu medzi stanicami C l i e n t a Server . 

Všimni te si vyššie hodnoty odozvy a zdôvodni te ich. 

• N a oboch serveroch spustite Ipe r f3 server. Následne na stanici C l i e n t 

40 



spustite Iperf3 klient a vš imni te si prenosovú rýchlosť. 

• Spustite Iperf3 server na stanici Se rve r2 a Iperf3 klient na stanici C l i e n t 2 

s upravenými parametrami, aby ste demonštroval i p revádzku na pozadí . 

Použi te Linux manuálové stránky. 

• Opäť spustite Iperf3 klient na stanici C l i e n t a pozorujte zmeny v rých­

losti prenosu. Zmenu zdôvodni te . 

3. D e m o n š t r á c i a p e e r i n g o v é h o s p o j e n i a 

• Zapnite rozhranie Seriá l i na smerovací R4 a počkaj te na naviazanie B G P 

susedstva medzi smerovačmi R4 a R5 . 

• P r íkazom t r a c e r o u t e si overte cestu medzi stanicami C l i e n t a Server . 

Všimni te si nižšie hodnoty odozvy a zdôvodni te ich. 

• Spustite Iperf3 klient na stanici C l i e n t a pozorujte zmeny prenosovej 

rýchlosti . Zdôvodni te . 

5.2.3 Pr ík lady použitých príkazov a odpovede 

1. K o n f i g u r á c i a I P adr ies 

• Konfiguráciu rozhraní na smerovačoch overte nasledujúcim pr íkazom: 

show i p i n t e r f a c e b r i e f 

• N a linuxových staniciach nastavte IP adresu a predvolenú b r á n u prí­

kazmi: 

i f c o n f i g e t hO:avahi 100.100.100.100/24 
routě add d e f a u l t gw 100.100.100.1 ethO:avahi 

Poznámka: Pre nastavenie IP adresy a predvolenej brány linuxových sta­

níc musíte mat práva superužívatela, do ktorého sa dostanete zadaním su 

a vložením príslušného hesla. 

2. D e m o n š t r á c i a t r a n z i t n é h o s p o j e n i a 

• Vyššie hodnoty odozvy sú spôsobené prechodom cez väčšie množs tvo za­

riadení . 

• N a stanici Se rve r2 nastavte Iperf3 server na pozadí a na stanici Se rve r 

nastavte klasický Iperf3 server. 

• N a stanici C l i e n t spustite Iperf3 klient bez upravenia parametrov: 

i p e r f 3 -c 200.200.200.200 

• Po spus tení prenosu medzi stanicami C l i e n t 2 a Se rve r2 došlo k poklesu 

rýchlosti prenosu pri spus tení Iperf3 medzi stanicami C l i e n t a Se rve r 

pretože urč i tá časť l inky obsadila prevádzka medzi stanicami Server2 a 

Client2. 
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3. D e m o n š t r á c i a p e e r i n g o v é h o s p o j e n i a 

• Peering je v súčasnost i veľmi dôležitou zložkou v sieťovej a rch i tek túre 

moderného Internetu, pretože vzá jomným prepojen ím nižších vrstiev za­

bezpečuje kra t š iu odozvu a rýchlejšie prenosy a tak t iež uvoľňuje l inky na 

vyšších vrs tvách, čím p o m á h a znižovať celkové náklady. 

5.3 Labora tórna úloha č.3 - Demonštrácia D N S -
S E C 

Win2012_R2(DCl) Win8.1_32bit 

Obr. 5.4: Topológia labora tórnej úlohy č.3 

Prihlasovacie údaje na Windows Server 2012 R2 

Login: B a c h e l o r 

Heslo: Q w e r t l 2 3 

Prihlasovacie údaje na Windows 8.1 

Login: B a k a l a r i s 

Heslo: 3.3.3. 

5.3.1 Ciele úlohy 

D N S S E C je bezpečnos tné rozšírenie služby D N S , k toré je v posledných rokoch po­

stupne nasadzované do všetkých domén. Z toho dôvodu n a r a s t á pravdepodobnosť , že 

sa s t ý m t o rozšírením š tuden t i s t r e tnú vo svojom b u d ú c o m zames tnan í . T á t o labora­

t ó r n a ú loha preto poukazuje na základné princípy funkcie bezpečnos tného rozšírenia 

D N S S E C . 

Ako môžete vidieť na obr. 5.4, v topologii tejto labora tórnej úlohy sa nachádza 

Windows Server 2012 R2 ako Domain Controller a D N S server a Windows 8.1 ako 

klient. 

5.3.2 Konfigurácia zariadení 

K o n f i g u r á c i a D C 1 
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1. Nakonfigurujte IP adresu 10.0 .0 .1 , masku podsiete 255.255.255.0 a prefero­

vaný D N S server 10.0 .0 .1 . 

2. Upravte názov poč í t ača na D C 1 . Následne server reš ta r tu j te . 

3. Nainstalujte A c t i v e D i r e c t o r y D o m a i n Serv ices . 

• V okne Se rve r M a n a g e r klinite na A d d Fea tu res a n d R o l e s . 

• V okne A d d R o l e s a n d Fea tu re s W i z a r d kliknite 3 - k r á t N e x t . Ná­

sledne v okne Selec t server roles kliknite na zaškrtávacie políčko po­

ložky A c t i v e D i r e c t o r y D o m a i n Serv ices . 

• V následne otvorenom okne klinite na A d d Fea tures . 

• 3 - k r á t kliknite na N e x t , nakoniec kliknite na F i n i s h . 

• Kl ikn i te na notifikačnú vlajku v pravej hornej časti okna Server Manager 

a zvolte P r o m o t e t h i s server t o a d o m a i n c o n t r o l l e r . 

• © i r A 
Manage T 

1 Post-deployment Configura... 

i i 
Configuration required for Active Directory Domain 

Services at WIN-NFB522R7HQF 

Promote this server to a domam controller 

1 Post-deployment Configura... 

i i 
Configuration required for Active Directory Domain 

Services at WIN-NFB522R7HQF 

Promote this server to a domam controller 

— 4 j — 
Task Details 

Obr. 5.5: Povýšenie serveru na Domain Controller 

• V okne A c t i v e D i r e c t o r y D o m a i n Se rv i ce s C o n f i g u r a t i o n W i z a r d , 

v záložke D e p l o y m e n t C o n f i g u r a t i o n , zvolte možnosť A d d a n e w 

forest a pomenujte ho b a c h e l o r . l o c a l . 

• Kl ikn i te na N e x t a v záložke D o m a i n C o n t r o l l e r O p t i o n s vložte a 

po tvrďte heslo Q w e r t l 2 3 . Skontrolujte, že možnost i D o m a i n N a m e 

S y s t e m ( D N S ) server a G l o b a l C a t a l o g ( G C ) sú zvolené a klinite 

na N e x t . 

• Kl ikn i te 5 - k r á t N e x t a nakoniec I n s t a l l . 

• Následne sa poč í tač automaticky reš tar tu je . Po spustení sa pr ih lás te pod 

lokálnym kontom. 

• Pre potreby labora tórnej úlohy je n u t n é vytvoriť admin i s t r á to r ský účet . 

Kl ikn i te na položku T o o l s > A c t i v e D i r e c t o r y U s e r s a n d C o m ­

pu te r s . V otvorenom okne dvojklikom otvorte b a c h e l o r . l o c a l , p r avým 

kliknite na U s e r s , prejdite na možnosť N e w a vyberte U s e r . 

• V otvorenom okne N e w O b j e c t — U s e r vytvorte používateľa B a k a l a r i s 

a klinite na N e x t . 
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• Vložte a po tvrďte heslo Q w e r t l 2 3 . 

• Prezrite si možnost i nastavenia hesla pre daného užívateľa. Pre t ú t o la­

bo ra tó rnu úlohu zvoľte možnosť P a s s w o r d never exp i res , kliknite na 

N e x t a nás ledne F i n i s h . 

• Dvojkl ikom otvorte vytvoreného užívateľa Bakalaris, prejdite do záložky 

M e m b e r of, kliknite A d d , napíš te d o m a i n a d m i n s , overte k l iknut ím 

na C h e c k names a po tvrďte k l iknut ím na O K . 

• Prejdite do okna S t a r t > A d m i n i s t r a t o r > S i g n ou t . 

• Kl ikn i te na O t h e r user a pr ih lás te sa cez novovytvoreného užívateľa. 

Nezabudnite pred login vložiť názov domény ( B A C H E L O R \ B a k a l a r i s 

> Q w e r t l 2 3 ) . 

4. Nakonfigurujte D N S zónu sec .bache lo r . l oca l . 

• V okne Server Manager kliknite na T o o l s > D N S . 

• V okne D N S Manager kliknite p r a v ý m tlačidlo myši na F o r w a r d L o ­

o k u p Zones > N e w Zone . 

• V okne New Zone Wiza rd kliknite 3 - k r á t N e x t a pomenujte novú zónu 

sec. bache lo r . lo ca l . 

• Pridajte nový zdrojový D N S záznam do zóny sec.bachelor.local k l iknut ím 

p r a v ý m t lač idlom na zónu a z kontextovej ponuky vyberte N e w H o s t 

( A o r A A A A ) . 

• Pomenujte ho d e l , IP adresu nastavte 10.0.0.1 a kliknite na A d d H o s t . 

Overte si, že záznam d e l . s e c . b a c h e l o r . l o c a l bol úspešne p r idaný a klik­

nite na O K . 

• Ukonči te pr idávanie k l iknut ím na D o n e . 

5. Povolenie V z d i a l e n e j p l o c h y na D C 1 . 

• V okne Server Manager kliknite na L o c a l Se rver . 

• Kl ikn i te na D i s a b l e d vedľa Remote Desktop. 

• V okne System Properties, v záložke R e m o t e , zakliknite A l l o w r e m o t e 

c o n n e c t i o n s t o t h i s c o m p u t e r a odkliknúť Al low connections only 

from computers running Remote Desktop wi th Network Level Authenti-

fication (recommended). 

• Kl ikn i te na Se lec t U s e r s > A d d a pridajte užívateľa B A C H E L O R \ 

B a k a l a r i s . Po tvrďte k l iknut ím 3-krát O K . 

K o n f i g u r á c i a k l i e n t a W i n d o w s 8.1 

1. Nastavte IP adresu poč í tača 10.0.0.2, masku podsiete 255.255.255.0 a pre­

ferovaný D N S server 10.0 .0 .1 . 

2. Pripojte P C do domény b a c h e l o r . l o c a l . 

• Kl ikn i te na Š t a r t , nap íš te s y s d m . c p l a potvrďte . 
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• V okne V l a s t n o s t i s y s t é m u kliknite na Z m e n i ť , zvolte Č l e n s t v o , 

vpíš te b a c h e l o r . l o c a l a po tvrďte O K . 

• Po vyzvaní sa pr ih lás te použ i t ím prihlasovacích údajov užívateľa B a k a -

la r i s . 

• Po úspešnom prihlásení do domény uvidí te správu V i t a j t e v d o m é n e 

B a c h e l o r , 2-krát po tv rďte a nás ledne po tvrďte aj restart počí tača . 

• Po reš ta r tovaní kliknite na šípku doľava > O t h e r user a pr ihlás te sa ako 

B A C H E L O R \ B a k a l a r i s . 

5.3.3 Postup riešenia 

D o t a z n a n e p o d p í s a n ú z ó n u bez v y ž a d o v a n é h o D N S S E C o v e r e n i a 

1. V s imulačnom pros t redí G N S 3 kliknite p r a v ý m t lač idlom na l inku medzi ser­

verem a prepínačom, zvolte S t a r t C a p t u r e , vyberte port na prepínači a po­

tvrďte O k . 

Poznámka: GNS3 neumožňuje spustit Wireshark na rozhraniach VirtualBoxu. 

2. Do príkazového riadku na Windows 8.1 vpíš te pr íkaz r e so lve -dnsname d c l . 

s ec .bache lo r . l oca l —server d c l —dnssecok. 

Poznámka: Parameter dnssecok v tomto příkaze oznamuje DNS serveru, že 

rozumie DNSSEC a server mu môže poslat bezpečnostné záznamy. Keďže zóna 

nie je podpísaná, v odpovedi sa nebude nachádzat žiadny podpis (RRSIG). 

3. Overte funkčnosť pripojenia Vzdialenej plochy k doménovému kontroléru D C 1 

pr íkazom m s t s c / v : d c l . s e c . b a c h e l o r . l o c a l . 

Poznámka: Ak pripojenie k Vzdialenej ploche nebude fungovat, vo firewalle 

povolte pravidlá pre Vzdialenú plochu pre všetky typy sietí (v reálnej situácii 

toto v žiadnom prípade nerobte!), viď obr. 5.6. 

0 Windows Firewall with Advanced Security 

File Acti on Vi ew Help 

ň H &\ B i 
Windows Firewall with Advanct Inbound Rules 

Inbound Rules 

Outbound Rules 

St Connection Security Rules 

t> Monitoring 

Name Group Profile Enabled -Inbound Rules 

Outbound Rules 

St Connection Security Rules 

t> Monitoring 

%Ĺ-fi Remote Desktop Shadow (TCP-ln) Remote Desktop Domain Private Yes 

Inbound Rules 

Outbound Rules 

St Connection Security Rules 

t> Monitoring 
(Q) Remote Desktop 

(§) Remote Desktop 

Shadow (TCP-ln) 

User Mode [TCP-ln] 

Remote Desktop 

Remote Desktop 

Public 

Domain Private 

Yes 

Yes 

(§) Remote Desktop User Mode [TCP-ln] Remote Desktop Public Yes 

(@) Remote Desktop User Mode (UDP-ln) Remote Desktop Public Yes 

(§) Remote Desktop User Mode (UDP-ln) Remote Desktop Domain Private Yes 

Obr. 5.6: Nastavenie firewallu na Windows servery 

4. Po vyzvaní vložte login a heslo užívateľa Bakalaris. 

5. Okno s informáciou o probléme s overením vzdialeného poč í t ača po tvrďte klik­

nu t ím na Á n o . 
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6. Overte, že ste sa úspešne pripoji l i k Vzdialenej ploche doménového kontroléra 

a ukonči te reláciu. 

7. Vypnite zachytávanie paketov v programe Wireshark a pozrite sa na priebeh 

komunikácie medzi serverom a klientom. 

P o d p í s a n i e z ó n y n a D C 1 

1. N a servery D C 1 spustite D N S Manager, kliknite na F o r w a r d L o o k u p Zones 

> sec .bache lo r . l oca l , kliknite p r a v ý m t lač idlom na zónu sec.bachelor.local, 

D N S S E C > S i g n the Zone . 

2. Zakliknite U s e defaul t se t t ings to s i g n t he zone a pokračuj te , až k ý m vám 

nevypíše T h e zone has b e e n successfu l ly s igned a po tvrďte k l iknut ím na 

F i n i s h . 

3. Obnovte D N S Manager a vš imni te si, že pribudli rôzne záznamy ako napr ík lad 

D N S K E Y , R R S I G a N S E C 3 . 

D o t a z n a p o d p í s a n ú z ó n u bez v y ž a d o v a n é h o D N S S E C o v e r e n i a 

1. V s imulačnom pros t redí G N S 3 spustite zachytávanie paketov. 

2. Do príkazového riadku na klientskom počí tači vložte pr íkaz r e so lve -dnsname 

d e l . s e c . b a c h e l o r . l o c a l —server d n s l —dnssecok. 

3. Pre overenie, že D N S S E C overovanie nie je momen tá lne vyžadované, vložte do 

príkazového riadku pr íkaz G e t - D n s C l i e n t N r p t P o l i c y . 

4. Vypnite zachytávanie paketov v programe Wireshark a pozrite sa na priebeh 

komunikácie. 

D o t a z n a p o d p í s a n ú z ó n u s v y ž a d o v a n ý m D N S S E C o v e r e n í m 

1. V okne Server Manager spustite G r o u p P o l i c y M a n a g e m e n t , p resuňte sa do 

D o m a i n s > b a c h e l o r . l o c a l > G r o u p P o l i c y O b j e c t s , k l iknut ím p ravým 

t lač idlom na D e f a u l t D o m a i n P o l i c y a zvolte E d i t . 

2. V okne Group Policy Management Edi tor sa p resuň te do C o m p u t e r C o n f i ­

g u r a t i o n > P o l i c i e s > W i n d o w s Se t t i ngs > N a m e R e s o l u t i o n P o l i c y . 

V panely C r e a t e R u l e s a vyberte Suff ix > s ec .bache lo r . l oca l . 

3. V záložke D N S S E C zakliknite E n a b l e D N S S E C i n t h i s ru l e a pod V a l i ­

d a t i o n zaklknite R e q u i r e D N S c l i en t s t o check t h a t n a m e a n d address 

d a t a has b e e n v a l i d a t e d b y t he D N S server . 

4. V spodnej časti kliknite na C r e a t e a overte, že pravidlo pre sec.bachelor.local 

bolo pr idané do tabuľky N a m e R e s o l u t i o n P o l i c y Tab l e . 

5. Po tvrďte k l iknut ím na A p p l y a zatvorte Group Policy Management Editor. 

6. N a servery vložte do W i n d o w s P o w e r S h e l l nasledujúce príkazy: 

gpupdate / f o r c e 
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G e t - D n s C l i e n t N r p t P o l i c y 

7. Overte, že Zásady skupiny boli obnovené a že hodnota D n s S e c V a l i d a t i o n -

R e q u i r e d pre Namespace sec.bachelor.local je T r u e . 

8. Aktualizujte Zásady skupiny aj na Windows 8.1 a overte N R P T zásadu. 

Poznámka: NRPT (Name Resolution Policy Table) je používaný na vyžiadanie 

DNSSEC overenia. 

9. V s imulačnom pros t redí G N S 3 spustite zachytávanie paketov. 

10. N a Windowse 8.1 vložte do príkazového riadku príkazy: 

r e so lve -dnsname —name d e l . s e c . b a c h e l o r . l o c a l —type soa —server d n s l 

-dnssecok 

r e so lve -dnsname —name sec .bache lo r . l oca l —type d n s k e y —server d n s l 

-dnssecok. 

11. Vypnite zachytávanie paketov v programe Wireshark a pozrite sa na priebeh 

komunikácie. V položke Information si vš imni te položky S O A a D N S K E Y . 

B O N U S : P o d p í s a n i e z ó n y s v l a s t n ý m i p a r a m e t r a m i 

1. Zrušte podpis zóny sec.bachelor.local. Otvorte D N S Manager a p resuň te sa do 

F o r w a r d L o o k u p Zones > sec .bache lo r . l oca l , kliknite p r a v ý m t lačidlom 

na zónu sec.bachelor.local a kliknite na D N S S E C > U n s i g n t he Zone . 

2. Obnovte D N S Manager a overte, že zóna sec.bachelor.local neobsahuje D N S ­

S E C záznamy. 

3. Znovu kliknite p r a v ý m t lač idlom na zónu sec.bachelor.local a p resuň te sa do 

D N S S E C > S i g n the Zone . 

4. V otovrenom okne kliknite na N e x t , v ďalšom okne zvoľte C u s t o m i z e zone 

s i g n i n g p a r a m e t e r s a znovu kliknite na N e x t . 

5. V okne K e y Master overte, že je zvolená možnosť T h e D N S server D C 1 is 

t he K e y M a s t e r a kliknite na N e x t 2-krát . 

6. V okne Key Signing K e y ( K S K ) kliknite na exitujúci K S K kľúč a kliknite na 

R e m o v e . 

7. Pridajte nový K S K kľúč k l iknut ím na A d d . V okne New K e y Signing Key 

( K S K ) si prezrite parametre, k toré je možné upraviť a upravte hodnotu D N ­

S K E Y R R S E T s igna tu re p r o v i d e r v a l i d i t y p e r i o d (hours) na Vami 

zvolenú hodnotu. 

8. P o s t u p n ý m kl ikaním na N e x t sa dostanete na koniec konfigurácie podp ísan ia 

zóny. Prezrite si jednot l ivé okná a parametre v nich. 

9. Po tvrďte k l iknut ím na F i n i s h a obnovte D N S Manager. T ý m t o ste nastavili 

D N S K E Y s v las tnými parametrami. 
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6 ZÁVER 

V bakalárskej práci sa nachádza jú t r i l abora tó rne úlohy. Tie sú vy tvá rané v simulač-

nom pros t red í G N S 3 , k to rý emuláciou sieťových prvkov a rôznych koncových s taníc 

dokáže simulovať komplexné sieťové topologie. 

Labora tó rne úlohy sú vytvorené s predpokladom základných znalost í konfigurá­

cie Cisco smerovačov, práce v Linux te rminál i a práce s OS Microsoft Windows 8.1 

a Microsoft Windows Server 2012 R2 . Postupy riešenia r á t a jú s urč i tou samostat­

nosťou pri ich vypracovávaní , ale obsahujú aj pr ík lady pr íkazov s vysvetleniami a 

odpoveďami na kontrolné otázky. Pre lepšiu predstavu obsahuje každá ú loha obrá­

zok topologie, tabuľku adries a s t ručný opis danej problematiky. Celú konfiguráciu 

je nás ledne možné pozrieť v prí lohe. 

P rvá l abo ra tó rna ú loha z a m e r a n á na konfiguráciu B G P protokolu m á komplexný 

charakter. Znázorňuje s i tuáciu s niekoľkými rôznymi A u t o n ó m n y m i sys témami , k toré 

majú rôzne pož iadavky na pripojenie. Úloha slúži na doplnenie znalost í práce s B G P 

protokolom. 

D r u h á l abo ra tó rna ú loha pojednáva o rozdieloch medzi t r a n z i t n ý m a peeringo-

v ý m spojením. Jej podstatou je porovnanie rýchlost í spojenia a odozvy, k čomu je 

použi tý nás t ro j Iperf. Ten je využi tý nielen na meranie tých to parametrov, ale tiež 

slúži na generovanie prevádzky na pozadí . 

Tretia l abo ra tó rna ú loha sa venuje zák ladným pr inc ípom bezpečnos tného rozší­

renia sys tému doménových mien D N S S E C . Úloha je z ameraná na D N S S E C záznamy 

D N S K E Y , R R S I G a iné. 
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A K O N F I G U R Á C I A L A B O R A T Ó R N Y C H ÚLOH 

V tejto prí lohe sa nachádza jú použi té pr íkazy z každej úlohy v kopírovatelhom tvare. 

A . l Labora tórna úloha č.l - Komplexná konfigu­
rácia protokolu B G P 

1. K o n f i g u r á c i a I P adr ies n a r o z h r a n i a c h 

Smerovač R l : 
i n t e r f a c e s e r i a l O 
i p address 10.1.1.0 255.255.255.254 
no shutdown 
i n t e r f a c e seriáli 
i p address 10.1.1.3 255.255.255.254 
no shutdown 
i n t e r f a c e loopbackO 
i p address 192.168.1.1 255.255.255.0 

Smerová č R2: 
i n t e r f a c e s e r i a l O 
i p address 10.1.1.2 255.255.255.254 
no shutdown 
i n t e r f a c e loopbackO 
i p address 2.2.2.2 255.255.255.0 

Smerová č R3: 
i n t e r f a c e s e r i a l O 
i p address 10.1.1 
no shutdown 
i n t e r f a c e seriáli 
i p address 10.1.1 
no shutdown 
i n t e r f a c e s e r i a l 2 
i p address 10.1.1 
no shutdown 

Smerová č R4: 
i n t e r f a c e s e r i a l O 
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i p address 10.1.1.5 255.255.255.254 
no shutdown 
i n t e r f a c e s e r i a l l 
i p address 10.1.1.8 255.255.255.254 
no shutdown 

Smerová č R5: 
i n t e r f a c e s e r i a l O 
i p address 10.1.1.7 255.255.255.254 
no shutdown 
i n t e r f a c e s e r i a l l 
i p address 10.1.1.10 255.255.255.254 
no shutdown 

Smerovač R6: 
i n t e r f a c e s e r i a l O 
i p address 10.1.1.9 255.255.255.254 
no shutdown 
i n t e r f a c e s e r i a l l 
i p address 10.1.1.11 255.255.255.254 
no shutdown 
i n t e r f a c e s e r i a l 2 
i p address 172.16.1.0 255.255.255.254 
no shutdown 

Smerovač R7: 
i n t e r f a c e s e r i a l O 
i p address 172.16.1.1 255.255.255.254 
no shutdown 
i n t e r f a c e loopbackO 
i p address 172.16.2.1 255.255.255.0 
no shutdown 

2. K o n f i g u r á c i a E I G R P v A S 300 

Smerová č R3: 
r o u t e r e i g r p 300 
network 10.1.1.4 0.0.0.1 
network 10.1.1.6 0.0.0.1 
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Smerová č R4: 
r o u t e r e i g r p 300 
network 10.1.1.4 0.0.0.1 

Smerová č R5: 
r o u t e r e i g r p 300 
network 10.1.1.6 0.0.0.1 

3. K o n f i g u r á c i a i B G P 

Smerovač R3: 
r o u t e r bgp 300 
ne i g h b o r 10.1.1.5 remote-as 300 
ne i g h b o r 10.1.1.7 remote-as 300 

Smerovač R4: 
r o u t e r bgp 300 
ne i g h b o r 10.1.1.4 remote-as 300 
ne i g h b o r 10.1.1.7 remote-as 300 

Smerová č R5: 
r o u t e r bgp 300 
ne i g h b o r 10.1.1.5 remote-as 300 
ne i g h b o r 10.1.1.6 remote-as 300 

4. K o n f i g u r á c i a e B G P 

Smerovač R l : 
r o u t e r bgp 100 
ne i g h b o r 10.1.1.1 remote-as 200 
ne i g h b o r 10.1.1.3 remote-as 300 
network 192.168.1.0 mask 255.255.255.0 

Smerová č R3: 
r o u t e r bgp 200 
ne i g h b o r 10.1.1.0 remote-as 100 
network 2.2.2.0 mask 255.255.255.0 

Smerová č R3: 
r o u t e r bgp 300 
ne i g h b o r 10.1.1.2 remote-as 100 
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Smerovac R4: 
r o u t e r bgp 300 
n e i g h b o r 10.1.1 9 remote-as 400 

Smerova c R5: 
r o u t e r bgp 300 
n e i g h b o r 10.1.1.11 remote-as 400 

Smerovac R6: 
r o u t e r bgp 400 
n e i g h b o r 10.1.1.8 remote-as 300 
n e i g h b o r 10.1.1.10 remote-as 300 
n e i g h b o r 172.16.1.1 remote-as 65500 

Smerovac R7: 
r o u t e r bgp 65500 
n e i g h b o r 172.16.1.0 remote-as 400 
network 172.16.2.0 mask 255.255.255.0 

5. Private AS(Sukromny AS) 

Smerova c R6: 
r o u t e r bgp 400 
n e i g h b o r 10.1.1.8 r e m o v e - p r i v a t e - as 
n e i g h b o r 10.1.1.10 r e m o v e - p r i v a t e - a s 

6. Non-transit AS(Netranzitny AS) 

Smerovac R l : 
i p a s - p a t h a c c e s s - l i s t 1 p e r m i t \~{}\$ 

n e i g h b o r 10.1.1.1 f i l t e r - l i s t 1 out 
n e i g h b o r 10.1.1.3 f i l t e r - l i s t 1 out 

7. M D 5 autentifikacia 

Smerovac R l : 
r o u t e r bgp 100 
n e i g h b o r 10.1.1.1 password AAA 

Smerovac R2: 
r o u t e r bgp 200 
n e i g h b o r 10.1.1.0 password AAA 
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8. Nastavenie preferovanej cesty z/do A S 400 

Smerová č R4: 
route-map secondary p e r m i t 10 
set l o c a l - p r e f e r e n c e 150 
e x i t 
r o u t e r bgp 300 

ne i g h b o r 10.1.1.9 route-map secondary i n 

Smerová č R5: 
route-map p r i m a r y p e r m i t 10 
set l o c a l - p r e f e r e n c e 200 
e x i t 
r o u t e r bgp 300 

ne i g h b o r 10.1.1.11 route-map p r i m a r y i n 

Smerová č R6: 
route-map p r i m a r y p e r m i t 10 
set l o c a l - p r e f e r e n c e 200 
e x i t 
route-map secondary p e r m i t 20 
set l o c a l - p r e f e r e n c e 150 
e x i t 
r o u t e r bgp 400 
ne i g h b o r 10.1.1.10 route-map p r i m a r y i n 
ne i g h b o r 10.1.1.8 route-map secondary i n 

9. Demonštrácia výpadku linky 
P i n g s vyššim počtom opakovaní 
Smerovač R l : 
p i n g 172.16.2.1 source loopback 0 r e p e a t 200 
V y p n u t i e l i n k y medzi R3 a R5 
Smerová č R3: 
i n t e r f a c e s e r i a l 2 
shutdown 
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A.2 Labora tórna úloha č.2 - Porovnanie tranzitu 
a peeringu 

K o n f i g u r á c i a s m e r o v a č o v 

Smerovač R l : 
hostname R l 
I n t e r f a c e S e r i a l O 
i p address 1.1.1.0 255.255.255.254 
no shutdown 
I n t e r f a c e Seriáli 
i p address 1.1.1.2 255.255.255.254 
no shutdown 
r o u t e r bgp 1 
network 1.1.1.0 
network 1.1.1.0 mask 255.255.255.254 
network 1.1.1.2 mask 255.255.255.254 
n e i g h b o r 1.1.1.1 remote-as 100 
ne i g h b o r 1.1.1.3 remote-as 200 

Smerová č R2: 
hostname R2 
i n t e r f a c e F a s t E t h e r n e t O 
i p address 192.168.1.1 255.255.255.0 
no shutdown 
speed 10 
i n t e r f a c e S e r i a l O 
i p address 1.1.1.1 255.255.255.254 
no shutdown 
c l o c k r a t e 8000000 
i n t e r f a c e S e r i a l l 
i p address 10.10.10.0 255.255.255.254 
no shutdown 
i n t e r f a c e S e r i a l 2 
i p address 10.10.10.2 255.255.255.254 
no shutdown 
r o u t e r bgp 100 
network 1.1.1.0 mask 255.255.255.254 
network 10.10.10.0 mask 255.255.255.254 
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network 10.10.10.2 mask 255.255.255.254 
network 192.168.1.0 
n e i g h b o r 1.1.1.0 remote-as 1 
n e i g h b o r 10.10.10.1 remote-as 1000 
ne i g h b o r 10.10.10.3 remote-as 100 

Smerova c R3: 
hostname R3 
i n t e r f a c e F a s t E t h e r n e t O 
i p address 192.168.2.1 255.255.255.0 
speed 10 
i n t e r f a c e S e r i a l O 
i p address 1.1.1.3 255.255.255.254 
no shutdown 
c l o c k r a t e 8000000 
i n t e r f a c e S e r i a l l 
i p address 20.20.20.0 255.255.255.254 
no shutdown 
r o u t e r bgp 200 
network 3.3.3.0 mask 255.255.255.0 
network 20.20.20.0 mask 255.255.255.254 
network 192.168.2.0 
n e i g h b o r 1.1.1.2 remote-as 1 
n e i g h b o r 20.20.20.1 remote-as 2000 

Smerova c R4: 
hostname R4 
i n t e r f a c e F a s t E t h e r n e t O 
i p address 100.100.100.1 255.255.255.0 
no shutdown 
speed 10 
i n t e r f a c e S e r i a l O 
i p address 10.10.10.1 255.255.255.254 
no shutdown 
c l o c k r a t e 4000000 
i n t e r f a c e S e r i a l l 
i p address 30.30.30.0 255.255.255.254 
no shutdown 
c l o c k r a t e 5300000 
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r o u t e r bgp 1000 
network 30.30.30.0 mask 255.255.255.254 
network 100.100.100.0 mask 255.255.255.0 
n e i g h b o r 10.10.10.0 remote-as 100 
n e i g h b o r 30.30.30.1 remote-as 2000 

Smerovač R5: 
hostname R5 
i n t e r f a c e F a s t E t h e r n e t O 
i p address 200.200.200.1 255.255.255.0 
no shutdown 
speed 10 
i n t e r f a c e S e r i a l O 
i p address 20.20.20.1 255.255.255.254 
no shutdown 
c l o c k r a t e 4000000 
i n t e r f a c e S e r i a l l 
i p address 30.30.30.1 255.255.255.254 
no shutdown 
r o u t e r bgp 2000 
network 200.200.200.0 
n e i g h b o r 20.20.20.0 remote-as 200 
n e i g h b o r 30.30.30.0 remote-as 1000 

1. K o n f i g u r á c i a I P adr ies 

C l i e n t : 
i f c o n f i g e t h 0 : a v a h i 100.100.100.100/24 
r o u t e add d e f a u l t gw 100.100.100.1 ethO:avahi 

C l i e n t 2 : 
i f c o n f i g e thO:avahi 192.168.2.100/24 
r o u t e add d e f a u l t gw 192.168.2.1 ethO:avahi 

S e r v e r : 
i f c o n f i g e thO:avahi 200.200.200.200/24 
r o u t e add d e f a u l t gw 200.200.200.1 ethO:avahi 

S e r v e r 2 : 
i f c o n f i g e t h 0 : a v a h i 192.168.1.100/24 

63 



r o u t e add d e f a u l t gw 192.168.1.1 ethO:avahi 

Smerová č R4: 
I n t e r f a c e Seriáli 
shutdown 

2. D e m o n š t r á c i a t r a n z i t n é h o s p o j e n i a 

S e r v e r : 
i p e r f 3 -s 

Serve r 2 : 
i p e r f 3 -D 

C l i e n t 2 : 

i p e r f 3 -c 192.168.1.100 -w 100K - t 60 - i 0.5 

C l i e n t : 
i p e r f 3 -c 200.200.200.200 

3. D e m o n š t r á c i a p e e r i n g o v é h o s p o j e n i a 

Smerová č R4: 
I n t e r f a c e Seriáli 
no shutdown 

C l i e n t : 
i p e r f 3 -c 200.200.200.200 
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B O B S A H P R I L O Ž E N É H O C D 

Priložené C D obsahuje elektronickú verziu bakalárskej práce a priečinok s jednotli­
vými vypracovanými l abora tó rnymi ú lohami vo forme G N S 3 topologií. 

/ 
164414 Pr iečinok s praktickou časťou práce 

Labl Pr iečinok obsahujúci súbory k prvej labora tórnej úlohe 
p r o j e c t - f i l e s Pr iečinok s pro jektovými súbormi 
1 dynamips Priečinok s konfiguračnými súbormi 
Labl. gns3 Spust i te lný G N S 3 súbor 

Lab2 Pr iečinok obsahujúci súbory k druhej labora tórne j úlohe 
. p r o j e c t - f i l e s Pr iečinok s projektovými súbormi 

dynamips Pr iečinok s konfiguračnými súbormi 
virtualbox Pr iečinok použi tých V M 

Lab2. gns3 Spust i te lný G N S 3 súbor 
Lab3 Priečinok obsahujúci súbory k tretej labora tórne j úlohe 

. p r o j e c t - f i l e s Pr iečinok s projektovými súbormi 
dynamips Pr iečinok s konfiguračnými súbormi 
virtualbox Pr iečinok použi tých V M 

_Lab3.gns3 Spust i te lný G N S 3 súbor 
BP_Siklosi_164414 Elektronická verzia bakalárskej práce 
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