Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ‘
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Forenzni analyza chovani uto¢nika pomoci nastroje
Honeypot

Bc. Martin Zelenka

© 2019 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI DIPLOMOVE PRACE

Bc. Martin Zelenka

Informatika

Nazev prace

Forenzni analyza chovani uto¢nika pomoci nastroje Honeypot

Nazev anglicky

Forensic analysis of the attacker’s behavior using Honeypot

Cile prace

Cilem této prace je implementace nastroje Honeywall, pomoci kterého bude provedena analyza chovani
utocnika po pfipojeni do napadeného systému. Dil¢im cilem této prace je shrnout a analyzovat mozné
typy utokl na informacni systémy

Metodika

Metodika feSené prace je zaloZena na studiu a analyze odborné literatury. Praktickd ¢ast prace je realizovdna
formou navrhu modelu informacéniho systému, ktery je zaloZzen na nastroji Honeywall. Model bude zapojen
po dostatecné dlouhou dobu tak, aby byla sesbirana data pro naslednou analyzu Gtoku. Na zakladé syntézy
teoretickych a praktickych poznatkl budou vydedukovany zavérecné vysledky

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



Doporuceny rozsah prace
40 - 60 stran

Klicova slova
Honeywall, Honeypot, Roo, Hacking, Honeynet, Backdoor, Rootkit, Exploit

Doporucené zdroje informaci

Joel Scambray, Stuart McClare, George Kurtz. Hacking Exposed — network security secrets&solutions,
McGraw-Hill Education, 2012, ISBN-10: 0071780289

Martti Lehto, Pekka Neittaanmaki. Cyber Security: Analytics, Technology and Automation, Springer
International Publishing, 2015, ISBN: 978-3-319-18301-5

Pavel Kamenik. Prikazovy Radek v Linuxu — praktickd Feseni, Computer Press, 2011,
ISBN:978-80-251-2819-0

Peter Kim. Hacking — prakticky privodce penetracnim testovanim, Zoner Press, 2015,
ISBN:9788074133138

Sherri Davidoff, Johnathan Ham. Network Forensis — tracking hackers through cyberspace, Prentice Hall,
2012, ISBN-10: 0132564718

Predbéiny termin obhajoby
2018/19 LS — PEF

Vedouci prace
Ing. Alexandr Vasilenko, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvdleno dne 11. 9. 2018 Elektronicky schvdleno dne 19. 10. 2018
Ing. Jiti Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 26. 03. 2019

Oficialni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha 6 - Suchdol



r

Cestné prohlaseni

Prohlasuji, Ze svou diplomovou praci "Forenzni analyza chovani uto¢nika pomoci
nastroje Honeypot" jsem vypracoval samostatné pod vedenim vedouciho diplomové prace a
s pouzitim odborné literatury a dalSich informaénich zdroji, které jsou citovany v praci
a uvedeny v seznamu pouzitych zdrojl na konci prace. Jako autor uvedené diplomové prace
dale prohlaSuji, Ze jsem v souvislosti s jejim vytvofenim neporusil autorska prava tretich

osob.

V Praze dne 27.3 2019




Podékovani

Rad bych touto cestou podékoval Ing. Alexandru Vasilenkovi Ph.D za vedeni této

prace a za odborné rady.



Forenzni analyza chovani uto¢nika pomoci nastroje
Honeypot

Abstrakt

Tato diplomova prace je zaméfena na forenzni analyzu chovani Uto¢nika
V napadeném systému. Aby mohla byt tato analyza uspésné aplikovana, byl navrzen systém
vysokointeraktivnich honeypotti. Cely systém byl implementovan v experimentalnim
segmentu domaci sité pomoci klicového nastroje — Honeywall. Pomoci tohoto nastroje bylo
mozné sledovat a analyzovat jednotlivé pokusy o navédzani spojeni s honeypoty. Druhym
klicovym prvkem navrzeného systému byl nastroj Sebek, diky kterému bylo mozné zachytit
jednotlivé kroky, které utocnik v napadeném systému ucinil.

V této praci je podrobné popsan implementovany systém spolu s dil¢imi nastroji,
které byly v systému nasazeny. Vysledkem prace je jiz samotna forenzni analyza, jenz je
demonstrovana na jednom z mnoha utoku, které byly vici honeypotu vedeny. Forenzni
analyza odhaluje jednotlivé kroky, které utocnik po napadeni systému ucinil, popisuje

nastroje, které byly pii utoku vyuzity, a analyzuje sitovou komunikaci vztahujici se k utoku.

Klic¢ova slova: Honeywall, Honeypot, Roo, Hacking, Honeynet, Backdoor, Rootkit, Exploit



Forensic analysis of the attacker’s behaviour using
Honeypot tool

Abstract

This diploma thesis is focused on forensic analysis of the attacker's behavior in the
infected system. In order to successfully apply this analysis, a high interactive honeypot
system has been designed. The entire system was implemented in the experimental home
network segment using the Honeywall key tool. With this tool, it was possible to track and
analyze individual attempts to establish a honeypot connection. The second key element of
the proposed system was the Sebek tool, which enabled it to capture the individual steps the
attacker had taken in the attacked system.

In this work, the implemented system is described in detail together with the sub-tool
that was deployed in the system. The result of the thesis is the forensic analysis itself, which
is demonstrated in one of the many attacks, that was targeted against the honeypot. Forensic
analysis reveals the individual steps the attacker has taken after attacking the system,
describing the tools used during the attack, and analyzing the network communication
related to the attack.

Keywords: Honeywall, Honeypot, Roo, Hacking, Honeynet, Backdoor, Rootkit, Exploit
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1 Uvod

V 21. stoleti jsme svédky obrovského rozmachu technologické platformy — internet.
Od vojenského projektu ARPANET! uplynulo jiz 50 let a internet se rozsitil od univerzitnich
pocitact pies osobni pocitace, tablety az do telefont a chytrych hodinek. Lidé¢ si jiz navykli
vyuzivat tuto multifunkéni platformu v kazdodennim zivoté — dle statistickych udaji
dostupnych ze serveru internetworldstats.com (1), se vroce 2018 mnozstvi uzivatelii
internetu na uzemi Evropy pohybovalo na 85% z celkového obyvatelstva Evropy. Ve
Spojenych statech americkych se dokonce mnozstvi lidi vyuzivajici internet vySplhalo na
95% z celkového mnoZzstvi obyvatelstva. Dnes je jiz zcela normdlni provadét obchodni
transakce, vyuzivat internetového bankovnictvi, ¢i provadét obchodni ¢innosti v prostiedi e-
business. VSechny tyto ¢innosti maji jedno spole¢né — osobni data, ktera uzivatelé posilaji
prostfednictvim internetu. Na tato osobni data jsou pravé cileny Utoky s cilem ziskani
citlivych informaci, at uz se jednd o ptistupové udaje do internetového bankovnictvi, e-
mailové schranky ¢i osobni tidaje o dané osob¢. S rozmachem novych technologii vznikaji i
nové postupy a techniky, jak tyto technologie zneuzit a vyuzit v prospéch tretich osob.

V druhé poloviné roku 2017 bylo dle serveru statista.com (2) napadeno 98% organizaci
po celém svété tokem typu malware. Kazda organizace, at’ uz se jedné o soukromou firmu
¢1 vladni instituci, by méla dbat na dodrzovani bezpecnostnich zésad a pravidel tak, aby se
mobhla efektivné branit témto utoktim a predevs$im takovymto Gtokdim piedchazet. Malware
pfitom neni jediny typ uUtoku, se kterym organizace ptichazeji do kontaktu. Ve stejné
statistice bylo uvedeno, Ze 69% organizaci bylo konfrontovano tokem typu phishing a
social engeneering. Tyto dva typy atoki jsou cileny pfedevsim na jednotlivce a snazi se na
zéklad¢ nevédomosti a nepozornosti dan¢ho uzivatele, ziskat citliva data. Ze statistik je
patrné, Ze by organizace nemély dbat jen na zabezpeceni samotnych dat a vnitini sitové
infrastruktury, ale také dbat na vzdélavani svych zaméstnanci v této oblasti. Dobie
zabezpecend organizace tedy neznamend jen zabezpeceni dat a sitové infrastruktury, ale také
dobfe proSkoleni zaméstnanci, ktefi dokazi napiiklad rozpoznat podvodny email, ¢i
podeziely telefonat.

Pti implementaci bezpecnostnich prvkll v zabezpeceni sitové infrastruktury miizeme
vyuzit mnoha nastroji, jako jsou napiiklad firewall, sitova sonda, anti-spam. Kazdy

bezpecnostni pracovnik mé& k dispozici néstroje, které mu pomahaji predevSim v

L ARPANET - Pogitatova sit’ spusténa v roce 1969 — piedchiidce dnesniho internetu
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monitorovani sitového provozu, detekci podezielych sitovych tokd a vyhodnocovani
bezpecnostnich incidentd. Mezi takovéto néstroje patfi i takzvané ,,honeypoty* neboli sitové
pasti. Jsou to aktivni sitova zafizeni — nejcastéji pocitace, ale také tfeba routery Ci switche,
které se umisti do prosttedi pocitacové sité a pasivné ¢ekaji na to, az se s nimi nékdo pokusi
navazat spojeni. Vzhledem k tomu, Ze tyto honeypoty nejsou uréeny k jakékoliv sitové
komunikaci, je kazdy pokus o pfipojeni vyhodnocen jako podeziely. Bezpecnostni
pracovnik mize tedy velmi rychle zareagovat na vzniklou udalost.

Honeypoty nachazeji uplatnéni i v jinych oblastech bezpec¢nosti. Jsou to vhodné
nastroje k odchytavani takzvanych zero-day exploit, kdy se po napadeni systému cely
pocita¢ odstavi od sitového pfipojeni, a Skodlivy kod je zde podrobné zkoumén a
analyzovan. Na zaklad¢ takovychto analyz vznikaji bezpecnosti update, které zaplatuji
systém proti takovymto hrozbam.

Honeypoty mohou také slouzit k psychologicko-socialni analyze crackert, ktefi se do
systémi nabouravaji. Tento typ honeypotu se po napadeni systému neodstavi, ale misto toho
se nechava utoku volny pribéh. Poté je provedena analyza logli, a na zaklad¢é takovéto
analyzy jsou vyhodnoceny patiicné zaveéry. Mizeme tedy odhalit, za jakym ucelem cracker
systém naboural, jaké nastroje pti utoku pouzil a jak pfti utoku postupoval. Takto ziskané
informace ndm pomohou odhalit myslenkové procesy, které se odehravaji u téchto osob a

dokadzeme se tak danym utokiim efektivné branit, ¢i zcela zamezit Gtoku.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem této prace je implementace nastroje Honeywall, pomoci kterého bude
provedena analyza chovani uto¢nika po pfipojeni do napadeného systému. Dil¢im

cilem této prace je shrnout a analyzovat mozné typy utokli na informacni systémy.

Metodika

Metodika feSené prace je zalozena na studiu a analyze odborné literatury. Prakticka
¢ast prace je realizovana formou ndvrhu modelu informaéniho systému, ktery je
zaloZen na nastroji Honeywall. Model bude zapojen po dostatecné dlouhou dobu tak,
aby byla sesbirana data pro naslednou analyzu utoku. Na zékladé syntézy teoretickych

a praktickych poznatkl budou vydedukovany zavérecné vysledky.
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3 Teoreticka vychodiska

Teoreticka ¢ast prace je zaméfena na analyzu a popis druhli utokd na informacni
systémy. Tato ¢ast je zaméfena predevsim na druhy Skodlivych kéda takzvany malware.
Jsou zde popsany metody socialniho inzenyrstvi — phishing, spare phishing, phone phishing
a biting. Dale je popsan malware typu pocitaovi virus, pocitacovy Cerv, trojsky kun
ransomware, spyware, backdoor a rootkit. Také jsou zde popsany utoky proti webovym
aplikacim, utoky typu DoS a DDoS a také utoky hrubou silou vié¢i autentizacnimu
mechanismu. V dalsi ¢asti jsou poté popisovany bezpe¢nostni nastroje — honeypoty. Jsou
zde popsany typy honeypotl dle miry jejich interakce a dle ucelu, ke kterému mohou byt
vyuzity. Déle jsou zde popsany systémy, ve kterych je zapojeno vice vysokointeraktivnich
honeypotil tak, ze vytvari uceleny sitovy segment, takzvany honeynet. Jsou zde popsany
generace GENI, GENII a GENIII honeynett a déle jsou zde popsany moZnosti, jakymi lze
honeypoty logovat.

3.1 Kyberneticky utok

Kyberneticky utok je dle oxfordského slovniku definovan jako ,,snaha hackerii poskodit
nebo znicit pocitacovou sit nebo systéem* (3). Tato definice vSak vzhledem k sofistikovanosti
informacnich systémt vykazuje urcité neptesnosti. Dle dokumentu National information
assurance je kyberneticky utok definovan jako ,,utok prostrednictvim kyberprostoru cileny
na podnikovou sit' za ucelem naruseni, oslabeni, zniceni nebo zlomysiné kontroly pocitacové
infrastruktury, nebo zniceni integrity dat ¢i kradez informaci (4). Jak je vidét, definice
kybernetického utoku neni zcela jednozna¢na. Vyznam tohoto pojmu se li§i i napii¢ mezi
védnimi obory — organy vymahajici pravo povazuji kyberneticky utok za zlo¢in, armadni
slozky ho chapou jako potenciondlni valecny akt a technolog v ném vidi zneuZiti dostupnych
informa¢nich zdroju (5). Pro spravné pochopeni tohoto pojmu se musime na tuto
problematiku podivat 1 z hlediska prizmatu prava. Vyklad pojmu kyberneticky utok je totiz
uzce spojen s legislativou kazdého statu, proto mize byt kyberneticky utok chapan vice
zpusoby, vzdy v zavislosti na pfislusnych jurisdikcich. Proto ¢innost, ktera je v jedné zemi
trestnd, nemusi byt v druhé zemi vibec zahrnuta do legislativy nebo mize byt legélni.

Pohled skrze legislativu ovSem pfindsi dalSi zadsadni problém — neustdle se ménici definice
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kybernality?, kterd se méni s vyvojem informaénich technologii a zménami charakteru
informacnich systému (6).

Dle vysSe popsanych zavislosti mezi legislativou, kybernalitou a definicemi
kybernetickych utokti Ize vyvodit, ze jednoznacna a obecna definice kybernetického ttoku
je velmi obtizné aplikovéna. Pro povahu této prace budeme chépat, ze kyberneticky ttok je
wakykoli utocny manévr vici informacnimu systému, infrastruktuie, pocitacové siti Ci
osobnimu pocitaci a zarizeni. Kyberneticky utok muze byt veden narodnimi staty, jednotlivci,
skupinami ¢i organizacemi, nebo miuzZe byt veden z anonymniho zdroje. Prostiednictvim
kybernetického utoku mohou byt zcizena ¢i znicena urcita data, ktera jsou povazovana za cil
utoku (7).

Obecné lze rozdelit kybernetické Utoky na aktivni a pasivni. Pfi pasivnim Utoku se
uto¢nik zamétuje na odposlouchdvani komunikace, nebo zaznamenévani sitové aktivity.
Utoénik do komunikace nezasahuje, proto je velmi obtizné takovyto typ utoku odhalit.
Jedinou obranou proti témto typtim utokt je pouziti Sifrované komunikace.

Pti aktivnim utoku se jiz utocnik aktivné podili a snazi se zménit informaci, ¢i vytvofit
novou faleSnou zpravu, ziskat neautorizovany ptistup ¢i odcizit data. Tyto Utoky vyZzaduji
veétsi Usili a ve vétSin€ pripadech se o nich obét utoku dozvi (8). V nasledujicich

podkapitolach budou popsany jednotlivé typy utokt na informacni systémy.

3.1.1 Socialni inZenyrstvi

Pti zajistovani celkové bezpecnosti organizace, je Clovek, aniz by si to sam uvédomoval
mnohdy nejslabsim ¢lankem v tomto fetézci bezpecnosti. Socidlni inZenyrstvi predstavuje
metody, jak podvodné manipulovat s lidmi a pfimét je ke sd€leni urcité informace c¢i
K provedeni ur¢ité ¢innosti (9). Tyto metody jsou zalozeny na principech lidského
rozhodovani, znamych jako kognitivni chyby tisudku® (10). Metody socilniho inzenyrstvi
jsou:

e Phishing — je to metoda podvodného ziskavani osobnich informaci. Obé&t

phishingu obdrzi e-mail, ktery se jevi zcela legitimné. Mize se jednat o e-mail

2 Kybernalita — kyberneticka kriminalita, pachani trestné innosti, v niZ je aktivni slozkou informaéni
technologie jako souhrn technického a programového vybaveni véetné dat
3 Kognitivni chyba tsudku — je systematickd, opakovand chyba v mysleni, rozhodovani, odhadech,
vzpominkach, zapamatovani a jinych myslenkovych procesech, pfi¢emz
zaveéry o jinych lidech a situacich mohou v téchto ptipadech byt vyvozeny
nelogickym zptisobem

14



z banky, socialnich siti, auk¢nich webi a podobné. Tyto e-maily vyzyvaji obét
k zadani nékterych osobnich informaci, naptiklad ¢isla kreditni karty, hesla
k socialni siti ¢i hesla a ID K internetovému bankovnictvi. Pokud jsou tyto
osobni informace odeslany, Gto¢nici ziskaji pfistup k dané agendé (11).

e Spear phishing — je druh phishingu, ve kterém uto¢nik odesila e-maily, které
jsou vysoce prizptisobené konkrétnimu uZivateli, organizaci & podniku. Casto
za UGelem kradeZe dat, ¢i k instalaci malware na cileny poéitaé (12). Uspé&snost
tohoto druhu phishingu je zavisld na mnozstvi a kvalité takzvané open source
inteligence, coz jsou data sbiranad z vefejné dostupnych zdrojt, napiiklad ze
socialnich siti.

e Phone phishing — je druh socialniho inZzenyrstvi ktery vyuziva telefonni systémy.
Utoénik miize vyuzit tzv. interactive voice response, ktery bude konfigurovan
obdobn¢ jako IVR vyuzivané naptiklad u bankovnich spole¢nosti. Metodou
klasického phishingu rozesle e-maily ve kterych uvede ¢islo na podvodny IRV
S prosbou o zavolani na toto ¢islo pro kontrolu udajii. Pokud obét’ na toto ¢islo
zavola, je vyzvana ke sdéleni osobnich informaci (13).

e Baiting — tato metoda vyuziva fyzické médium, napiiklad CD nebo USB disk na
kterém je malware. Uto¢nik toto médium ponecha na misté, kde ho bude snadné
nalézt, naptiklad na toaletach, ve vytahu ¢i chodbé v budové dané spolecnosti.
Pro vyssi autenticitu mize Gto¢nik vyobrazit na daném médiu logo spole¢nosti,
¢i vytvofit obal s popisem média. Poté jiz staci cekat, az néktery zvédavy
zaméstnanec vlozi médium do svého pocitace a nasledné dojde k infekci

systému (14).

3.1.2 Malware

Slovo malware je slozeno ze dvou slov, slova malicious a software, coz lze volné
prelozit jako Skodlivy software. Pod timto slovem je oznacovéan veskery software, ktery je
néjakym  zplsobem  nebezpeCny  uzivateli.  Tento  software miZe byt
naprogramovan napiiklad k ucelim odcizeni, zaSifrovani ¢i smazéni osobnich dat ¢i
k monitorovani uzivatelské aktivity (15). Malware se muze Sifit v podobé spustitelnych
kodu, scriptti, aktivniho obsahu na webovych strankach ¢i pomoci jiného software ktery si

uzivatel nainstaluje na svém PC (16). Kody malware maji podobu predevsim jako:
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pocitacové viry, Cervi, trojské kon€, ransomware, spyware, adware, scareware, rootkit a

backdoor.

Pocitacovy virus

PocitaCovy virus je typ malware, ktery se dokaze $ifit z jednoho pocitace na druhy bez
védomi uzivatele a dokaze se replikovat kopirovanim sebe sama do jiného programu ¢i
dokumentu (17). Takovy program se tedy chova obdobné jako biologicky virus, ktery se
§ifi vkladanim svého kodu do zivych bunék. V souladu s touto analogii se procesu $ifeni
pocitatového viru tika nakaZeni ¢i infekce a napadenému souboru hostitel. Jako hostitel
muzou napiiklad poslouZit spustitelné soubory, systémové oblasti disku, poptipadé¢ soubory,
které nelze vykonat piimo, ale za pouziti specifickych aplikaci (dokumenty MS Wordu
apod.). Pokud je tento hostitel spustén, spusti se i kod viru. V tomto okamziku se virus snazi
zajistit dalsi sebe replikaci, a to ptipojenim k dal§im vhodnym hostitelim (18).

Aby byl pocitacovy virus schopen provadét vySe zminénou aktivitu, musi obsahovat
ur¢ité funkcionality. Prvni funkcionalitou je takzvany mechanismus infekce. Touto
funkcionalitou se virus rozSifuje — vyhledava v jiz nakazeném systému dal§i soubory,
dokumenty ¢i diskové oddily k nakazeni (19). Dalsi funkcionalitou, kterou virus disponuje
je takzvany spoustéc (trigger), ktery urcuje, kdy se nebezpecny kod viru aktivuje nebo
deaktivuje. Muze to byt konkrétni datum, Cas, pfitomnost jiného programu ¢i v moment¢,
kdy kapacita disku dosahne urcité hodnoty (20). Posledni funkcionalitou je samotny
Skodlivy kod, ktery se v dany okamzik spusti. Tato funkcionalita se nazyva payload, neboli
naklad. Po spusténi payload se provede zakeiny kod, ke kterému byl virus naprogramovan
(19).

Zivotni cyklus poéitadového viru je rozdélen do &étyf fazi. V prvni fazi je virus neéinny,
tato faze se nazyva faze spanku. Viru se podafilo ziskat pfistup k pocitaci ¢i software
cilového uZzivatele, prozatim virus ,,spi* a ¢ekd az bude aktivovan spoustécem. Tuto fazi
nemusi mit v§echny viry (19). V druhé fazi se virus zacne §ifit, vytvaii kopie sebe sama a
kopiruje je do ostatnich programt, souborii ¢i do systémovych oblasti na disku. Kopie viru
nemusi byt shodna s origindlem, virus se pii replikaci miize ménit tak, aby se vyhnul
odhaleni antivirovych programi. V nasledujici fazi jiz virus ¢ekéd na spusténi, po kterém

vykona funkci, pro kterou byl urcen. Posledni fazi Zivotniho cyklu je jiz samotné provedeni
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payload — tedy provedeni zaketného kodu. To muze mit fatalni néasledek pro nakazeny

systém, zalezi na Gcelu viru (19).

Pocitacovy Cerv

Jedna se o typ malware, jehoz primarni funkci je rozSifovat sebe sama v prostiedi
pocitacové sit¢ a infikovat dal§i pocitace, zatimco ziistava aktivni na jiz nakaZenych
systémech. Pocitacovi Cervi asto vyuzivaji automatizované ¢asti systému, které jsou skryty
pred uzivatelem (21). Klasicti ¢ervi jsou programovany pouze K tomu, aby rozsifovali sebe
sama na ostatni systémy. Takovito Cervi nemusi nakazenému systému zpisobit zadnou
Skodu, nanejvys zpomaleni sitového provozu vyuzivanim sitovych prostiedki (22).

Cervi viak mohou byt i vysoce $kodlivi, a to v ptipadé, pokud &erv obsahuje ,,néklad*
neboli payload. Takovy ¢erv miize na hostitelském PC mazat ¢i Sifrovat soubory nebo krést
citliva data. Nejvice rozsiteny payload, ktery muize Cerv pienaset je instalace backdoor,
neboli zadnich vratek. Pokud se tak stane, miize autor Cerva ziskat vzdaleny piistup

k nakazenym pocitacim a ty poté pouzit na dalsi typy atoku (21).

Trojsky ki

Trojsky kin je program, ktery se na prvni pohled jevi jako neskodny, avSak obsahuje
Skodlivy payload. Na rozdil od viru ¢i Cervu, se trojsky kin neumi replikovat a rozsifovat
sebe sama na dalsi systémy — z tohoto dlivodii musi to¢nici pomoci socidlniho inZenyrstvi
piimét uzivatele, aby si trojského koné stahli do svého PC (23).

Payload, ktery s sebou trojsky kun nese je zaméfen na nékolik oblasti. Pfedev§im se
jedna o password stealing trojany, ktefi maji v sob& implementovany néjaky druh keylogeru
ktery zaznamenava klavesy, které uZivatel stiskl a tyto zdznamy posila Gtocnikovi, ktery
trojského koné nasadil. (18). Dal$im typem jsou destruktivni trojani, kteti po spusténi mazou
soubory, ¢1 zformatuji cely disk. Trojsti kon¢ také mohou obsahovat backdoor, ktery zajisti
uto¢nikovi vzdalenou kontrolu pocitace. Trojsky kui typu downloader stahuje bez védomi
uzivatele dal§i malware z pfedem danych URL adres. Trojsky kin miiZze byt vyuzit i jako
takzvana trojan proxy, kdy se z nakaZzeného PC stane anonymizacni proxy pro Utocnika,
ktery muze skrze tuto proxy provadet nelegéalni ¢innosti na internetu a stopy povedou pouze

k napadenému PC (18).
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Ransomware

Ransomware jakozto sloZenina ze slov ransom a software oznacuje typ malware, ktery
1ze volné pielozit jako vydéracsky software. Tento typ malware je uzpisoben k tomu, aby
branil uzivateli k ptistupu do pocitace, ¢i k datim a nasledné pozadoval vykupné které musi
uzivatel zaplatit, aby znovu ziskal pfistup ke svym datim. Jednoduché typy ransomware
pouze uzamknou pocitac, do kterého se nedd prihlasit. Sofistikovanéjsi druhy dokézi
zasifrovat veskera data na pevném disku (24). Ransomware se typicky $ifi pomoci socialniho
inzenyrstvi, pfedev§im pomoci taktik phisingu a exploitaci ve zranitelnostech software (25).
Vykupné je pozadovano piedevsim v nékterém druhu kryptomény, tudiz totoznost pachateli
je nezjistitelna, vzhledem k povaze kryptomén (24).

Koncept sifrovaciho ransomware je nazyvan cryptoviral extortion a samotny protokol

je rozvrzen do tfech Casti:

o Utocnik vygeneruje par kli¢ti — vefejny a soukromy. Veiejnou ¢ast kli¢e umisti
do ransomware, ktery je nasledn¢ vypustén k obéti

e Poté, co se ransomware dostane do pocitace obéti, je vygenerovan ndhodny
symetricky kli¢ pomoci které¢ho jsou zaSifrovana uzivatelskd data. Pomoci
vetejného klice je zaSifrovan i symetricky kli¢. Vystup z této hybridni enkrypce
je asymetricky ciphertext a symetricky ciphertext uzivatelskych dat. Tim je
vynulovan symetricky kli¢. Poté je uzivateli piedlozena zprava, ktera obsahuje
asymetricky ciphertext a pokyny Kk zaplaceni vykupného. Obét utoku posle
asymetricky ciphertext a pozadovanou ¢astku v kryptoméné uto¢nikovi.

e Utoénik obdrzi vykupné, desifruje asymetricky ciphertext pomoci svého
soukromého klice a poté posle symetricky kli¢ obéti. Obét’ nésledné rozsifruje

sva data pomoci poskytnutého symetrického klice (26).

Spyware

Jedna se o typ malware, ktery je zameéten na Spionaz —z anglického slova spy a malware.
Tento malware je designovan tak, aby shromazd’oval data z pocitaCe, aniz by o tom uzivatel
védél a tato data dale posilal Uto¢nikovi, ktery spyware nasadil. Spyware muze
shromazd’ovat informace o heslech, Cislech kreditnich karet, zaznamenavat veskeré

zmacknuté klavesy které uZzivatel ucinil, sledovat pohyb uzivatele po webu nebo sbirat
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emailové adresy (27). Nasbirana data mohou byt také kombinovana s daty z jinych databazi,
a tak mohou byt vytvoteny profily jednotlivych uzivateld, rodin, pracovnich skupin ¢i celych
organizaci. Takto vytvofené profily jsou primarné vyuzivané k marketingovym ucelim (28).

Nakazeni spyware se nejcastéji odehrava pomoci metod socidlniho inzenyrstvi,
predev§im pomoci phishingu, kdy se uto¢nik snazi donutit uzivatele ke stazeni souboru, ¢i
ke kliknuti na odkaz, skrze ktery se spyware stahne. Spyware se také miize $ifit jako trojsky

kan, kdy je schovan jako ,,payload® v legitimné vypadajicim software (29).

Adware

Tento typ malware slouzi k $ifeni reklamnich kampani. Z anglického advertising-
supported software, voln¢ pielozeny jako reklamni software. Tento software se projevuje
zobrazovanim reklam rizného rozsahu, od bannerd v pracovnim prosttedi programu, az po

neustale vyskakujici okna, ¢i zmén€ domovské stranky v internetovém prohlizeci. Ur¢itou

wowe

7w O

urcitou penézni navratnost vyvojaiim (30). Adware muze byt i mnohem nebezpecnéjsi, nez
se na prvni pohled mize zdat. Mnoho adware totiz sbira uzivatelskéa data, kterd jsou dale
vyuzivany k cilené reklamé (31). Takovyto typ adware stoji na pomezi mezi adware a
spyware. Pokud adware sbird osobni uzivatelskd data bez védomi uzivatele, jedna se o
spyware, ale pokud uZivatel se sbérem dat souhlasil a vi, jaka konkrétni data jsou sbirana,
nejednd se o nelegitimni malware ale o adware. Adware je nejCastéji soucasti freeware a
shareware programti. Pokud se jedna o nelegitimni adware, ten se do pocitace nejcastéji
dostane z infikované webové stranky, v takovém ptipadé je adware injektovan do pocitace

pomoci zranitelnosti webového prohlizece (31).

Scareware

Scareware ptfedstavuje formu malware kterd je zaméfena na zastraSeni a vydirani
uzivatele. VyuZzivd metod socidlniho inZenyrstvi, a pomoci manipulace nuti uZivatele
k nakupu nevyzadaného software. Toho je docileno tim, Ze se scareware snazi uzivatele
presveédcit 0 tom, Ze je jejich pocitaC nakazen nékterym z mnoha druht malware, a nuti

uzivatele ke stazeni a zaplaceni faleSného anti-virového programu. Obvykle je tento software
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nefunk¢ni a zprava o infekcei pocitace je fiktivni, nékdy mize byt sdm nainstalovany anti-

virovy software malwarem (6).

Rootkit

Rootkit je nastroj ktery umoziiuje ato¢nikiim ziskat administratorska nebo root prava a
zamaskovat uto¢nikovu aktivitu v napadeném systému. Aby mohl rootkit zamaskovat
uto¢nikovu aktivitu, modifikuje zptisob, jakym uzivatelsky program piijima informace od
operac¢niho systému. Rootkity tedy modifikuji procesy nebo modifikuji systém tak, aby
maskoval jejich ¢innost (32).

Prvni a nejjednodussi rootkity d¢laly to, ze modifikovaly systémové utility jako
napiiklad utilitu Is*, tak aby zménila funkcionalitu a pfi pouziti této utility uZzivatelem,
nezobrazila urcité soubory, které Gto¢nik definoval. Rootkity se déli na user mode rootkit a
kernel mode rootkit, dle toho, jakym zpisobem rootkity ovliviiuji ¢innost systému. V piipadé
user mode rootkitu, je ¢innost zaméfena pouze na jeden samostatny proces, ktery je spustén
uzivatelem a rootkit tento proces skryje. Kernel mode rootkity jsou zaméteny na cely systém

a dokazi skryt informace od vSech procest.

Backdoor

Backdoor je metoda, kterou se mnohdy skryté obchédzi autentikacni mechanismus
V pocitaovém systému ale i na Grovni hardware — naptiklad v chipsetu. Backdoor ma formu
skryté ¢asti (funkcionality) programu, ¢i kodu ve firmware hardwaru, nebo mtize byt 1 na
urovni operacniho systému — takovouto backdoor funkcionalitou disponuje systém Widnows
a to jiz od verze XP a Vista. Systémy Windows 7 a 8 vyuzivaly stejnou metodu a v systému
Windows 10 jiz tato funkcionalita neni ani skryta (33). Takovéto druhy backdoor maji své
legitimni vyuziti, naptiklad vyrobcem provadény vzdaleny servis zatizeni. Backdoor miize
byt také vyuzit k ziskani hesel v zatizeni, poSkozeni dat na ilozisti ¢i k odeslani informaci o
uzivatelové aktivité. Funkcionalita backdoor je vyuzivana jak K legitimnim ¢innostem, tak k
nelegitimnim. Je zneuzivana blackhat komunitou, vyrobci mobilnich telefont, software
developeri v oblasti proprietarniho sofware ¢i vladnimi organizacemi — napiiklad

organizace NSA vklada své backdoor do produkti Cisco (34).

4 Utilita Is slouzi k vypsani obsahu adresate v systémech GNU/linux
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3.1.3 Utoky proti webovym aplikacim

Utoky proti webovym aplikacim jsou oblibené ztoho diivodu, Ze prostiednictvim
webovych aplikaci 1ze piistupovat do zajimavych a uto¢niky velmi ldkavych oblasti —
napiiklad do aplikaci internetového bankovnictvi, do databazi tajnych vladnich organizaci
&i k soukromym emailtim. Utoky, které budou v této podkapitole predstaveny jsou ttoky
typu Cross-site scripting a SQL injection. Zranitelnosti ve webovych aplikaci vznikaji jiz
V samotném procesu tvorby, kdy nejsou programatory dodrzovany bezpecnostni opatienti, ¢i
jsou opomenuta. Pokud je naptiklad validace vstupti u ptihlaSovaciho pole do aplikace

Spatn¢ naimplementovana, bude obsahovat zranitelnost, kterou dokaze Gto¢nik zmapovat,

zneuzit a zisk4 neautorizovany piistup do aplikace.

Cross-site scripting

Pokud validace vstupli webové aplikace umozni spustit uto¢nikovy skodlivy script, se
stejnou Grovni pristupu jako ma kod legitimni, jedna se o utoku typu cross-site scripting.
Tento typ Gtoku je uZivatelsky — je cilen tedy na uZivatele dané aplikace. Utoénik dokéaze
spustit program napsany v javascriptu v prohlize¢i obéti utoku. Utoénik napiiklad dokaze
ziskavat informace z prohlizece obéti vztahujici se ke zranitelné strance, nebo, pokud tuto
zranitelnost obsahuje aplikace webového bankovnictvi, dokaze tito€nik manipulovat s uctem
obéti. Utoénik mize také ziskat autentizadni cookie ke zranitelné strance pomoci které se
pozdéji muze prihlasit. Takovéto Gtoky se nazyvaji jako reflektivni cross-site scripting nebot’
pozménénou webovou stranku uZivateli podstréime pomoci falesné URL a pozménéna
webova stranka bézi z naSeho serveru — tim padem ovlivni pouze jednoho uZivatele. Druhy
typ utoku je takzvany persistentni cross-site scripting ktery je velmi nebezpeény z toho
ditvodu, Ze se uto¢nikovi podaii infikovat a pozménit obsah webové stranky ktera je uloZena
v databazi na legitimnim serveru. Takovato zména stranky poté ovlivni jakéhokoli uzivatele,
ktery se ke strance ptipoji. Naptiklad pokud je tato zranitelnost pfitomna na webové strance,
jejiz soucasti je sekce pro komentare, kdy kazdy komentat je uloZzen v databdzi a mize byt
riznymi uzivateli zobrazovan. Pokud nejsou vstupy fadné oSetfeny, mlze utocnik vlozit
prostfednictvim téchto vstupli nebezpecny kod, ktery nasledné bude spoustén v prohlizeci

kazdého uzivatele, ktery stranku navstivi (35).
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SQL Injection

Ktomuto utoku se vyuzivd zranitelnost webovych aplikaci, ktera vychazi
Z nedostatecnych nebo zadnych validaci vstupti. Pokud aplikace, kterda komunikuje
s databazi a odesilana data do databaze nijak nekontroluje, mtize dojit k tomu, ze bude do
databaze odeslan Skodlivy SQL kod, ktery se v databazi provede a miize mit devastujici
nasledky, napiiklad Gto¢nik mulze ziskat z databaze citlivd data, zménit obsah webové
stranky ¢i danou databazi tpln¢ smazat.

SQL je dotazovaci jazyk, ktery umoziuje programim komunikovat s relacnimi
databazemi. Jazyk funguje na zdkladé¢ dotazli, které jsou databazovym systémem
vykonavany a jsou vraceny vysledky dotazi.

Pokud vstupy aplikace nebudou tadné oSetfeny, nebude aplikace védét jak ma se
zadanym SQL dotazem ve vstupu pracovat. Dojde tedy k tomu, Ze se vstupem aplikace
nebude pracovat jako s daty, ale jako s legitimnim SQL dotazem. Toho lze snadno zneuzit

(35). Na nasledujicim obrazku ¢.1 je uveden piiklad. Text v Sedém ramecku zobrazuje SQL

1) SELECT text, user, timestamp FORM blog_entries where user = * 5

2) SELECT text, user, timestamp FORM blog_entries where user = * x'; SELECT uname, pwd from users; --

Obrazek 1 - SQL Injection - prikiad vioZeni SQL kédu do neosetieného vstupu (35)

kod, kterym je konstruovany piijem vstupu do databaze. Text v ¢erném ramecku zobrazuje
vstup, ktery miZe uZivatel do pole zapsat. Na fadku ¢.1 uZivatel vlozil jako vstup userl, coz
je legitimni vstup, nedojde k Zadnému ohroZeni databaze. Na fadku ¢.2, je zobrazen vstup
ktery obsahuje SQL kod, ktery mize ovlivnit databazi. Zminény SQL koéd by mohl byt
vykonan v tom piipad¢, pokud by v databazi existoval uZivatel x. Pokud by takovyto uZivatel

existoval, provedl by se zbytek kodu, ktery by vypsal sloupce uname a pwd z relace users.

3.1.4 DoS a DDoS utoky

Utoky typu DoS — denial of service jsou utoky, které jsou mifeny na systémy, které jsou
pfipojeny do Internetu a jsou vefejné piistupné — predevsim sluzby e-commerce, finan¢ni a
vladni instituce apod. Servery téchto organizaci nabizeji urcité sluzby — naptiklad webové
stranky ¢1 FTP servery, s kterymi mizou klienti komunikovat. Pokud nastane situace, Ze

dany server ¢i sluzba nemiize odpovédét na dotazy od klientii, z divodu pietizeni ze strany
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uto¢nika, mluvime o utoku typu DoS, ¢ili odepieni sluzby. Dana webova stranka se vlivem
pfetizeni stane nedostupnou, ¢ehoz lze zneuzit napiiklad v oblasti e-commerce, kdy jeden
subjekt mtize vyradit konkurenta.

Server poskytujici urcité sluzby mize v kazdém okamziku odesilat a pfijimat jen urcité
mnozstvi dat. VSechna data, kterd jsou odeslana nad tento ramec, se jiz ke svému cili uréeni
nedostanou. Pokud je tedy sit’ zahlcena, a uzivatel odesle na server dotaz, ktery je jiz nad
rdmec této propustnosti, vrati se mu chybova stavova stranka. Aby utocnik dosahl
takovéhoto zahlceni dané sluzby, musi na tuto sluzbu odesilat velké mnozstvi dotazii. Na

obrazku ¢.2 je zobrazen ptiklad, kdy Gto¢nik odesila na dany server takové mnozstvi dotazil,

User Legimate
Request
Attacker m Target Server
tUser Legimate
Request

Obrdzek 2 - Utocnik zahlcujict server dotazy (35)

ze je server zahlcen a jiz neni schopen odpovidat na pozadavky od legitimnich uzivateli.
Aby mohl uto¢nik dosahnout takového mnozstvi dotazil, vyuziva technik jako naptiklad
flooding. Dalsi metodou, jak zajistit DoS je zahlceni systémovych prostfedkd serveru.
Ptikladem mize byt zahlceni CPU, ¢i operacni paméti, které vede k selhani systému. Dalsi
metodou jak dosahnout tohoto utoku je metoda DDoS. Tedy velké mnozstvi distribuovanych
systémi spoji sily, a zacnou spole¢né zasilat pozadavky na danou sluzbu. Pro tento typ

DDoS utoku se vyuZzivaji botnety.

3.1.5 Utoky hrubou silou a slovnikové utoky

Tyto utoky cili na autentizacni systémy, které pomoci hesla ovétuji uzivatelovu identitu.
Kazdy takovyto autentizani systém je silny pouze tak, jak silné je uzivatelské heslo
k danému uctu. Tyto systémy jsou vSak nachylné pfedevs§im ke dvéma typtum ttokt — utoku
hrubou silou a slovnikovému utoku. Autentizacni systémy vyuzivaji k ovéfeni uZzivatele

metodu porovnani aktudlné¢ zaddvaného hesla s heslem, které bylo pii zakladani uctu
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deklarovano. Tato hesla jsou ukladana v databazi v podobé takzvanych hashi tedy
Vv zasifrované podobé. V takovéto podobé by meéla byt hesla skladovdna vzdy, nebot
Z hlediska bezpecnosti je nevhodné, aby hesla k uctim byla uloZzena v databazi ve forme
prostého textu.

Slovnikovy ttok je takovy typ ttoku, kdy Gto¢nik vyuziva textové soubory obsahujici
mnozstvi hesel (naptiklad nejcastéji pouzivand hesla, hesla v riznych svétovych jazycich a
podobng) a textové soubory, které obsahuji mnozstvi uzivatelskych jmen. Pfi samotném
utoku jsou zkouSeny kombinace ztéchto dvou textovych soubord, nebo, pokud je
uzivatelské jméno znamo, vyuziva se pouze textovy soubor s hesly vii¢i tomuto zndmému
uzivatelskému jménu. Takovéto hadani muze byt ¢asové naroCny proces a autentizacni
systémy mohou vyuZzivat né€kterou z metod ochrany proti takovymto ttokiim — naptiklad
moznost zaddni hesla u stejné¢ho uzivatele pouze né€kolikrat a poté dojde na urcitou dobu
k odml¢eni. Pokud ale Gto¢nik ziska databazi s hesly v hash formatu, dokaze takovyto utok
provést offline na svém pocitaci. Pomoci hashovaciho algoritmu, ktery musi byt totozny
s algoritmem, ktery byl pouzit k hashi hesel v databazi, zasifruje textovy soubor s hesly a
porovnava jiz samotné hashe. Také muzZe pouzit takzvané rainbow tabulky které obsahuji jiz
zasifrovana hesla. (32).

Utoky hrubou silou dokazi prolomit jakékoliv heslo, aviak naroénost na vypodet se
dramaticky zvySuje s délkou hesla a s jeho sloZitosti. Pokud je heslo dostatecné dlouhé,
obsahuje specialni znaky a ¢&isla, vypodet mize trvat v fadu stovek let. Utok hrubou silou
vyuziva takzvany set coz je soubor, ktery obsahuje pravidla pro vypocitavané heslo. Tyto
pravidla uréuji, kolik znak bude mit vypocitavané heslo, a z jakych znakt se ma heslo
skladat. Nasledny utok tedy vyzaduje vypocet vSech moZznych kombinaci o urcité¢ délce
znaki a kazdé vyhodnocené heslo se zkousi viici autentizacnimu systému. Pokud mé ato¢nik
k dispozici databazi hashovanych hesel, mize utok provadét offline. Pfi tomto utoku musi
byt ale kazdé vyhodnocené heslo zasifrovano prislusnym algoritmem a az nasledné miize

byt porovnavano vici databazi hesel (35).
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3.1.6 Man in the middle

Pfi tomto toku uto¢nik dokaze zachytit, zobrazit a pozménit citliva data, kterd jsou

prenaSena mezi dvéma subjekty. Na nasledujicim obrazku ¢.3 je zobrazeno schéma tohoto

1. Victim Requests Balance from 2. Attacker Requests Victim's
the Bank Balance from the Bank

4. Anacker Withdraws
$1,000 from

Victim Attacker Victim’s Account Bank

A

i

5. Victim’s $1,000 Balance Appears 3. Victim's $1,000 Balance is
to be Transmitted to the Victim Transmitted to the Attacker

Obrdzek 3 - Utok typu man in the middle (35)

typu utoku, pii kterém utoénik vykrade bankovni ucet obéti. Utoénik dokéaZe zachytavat
komunikaci mezi témito dvéma subjekty a mize ji pozménit. Pfitom Zadny z koncovych
subjektl nevi, Ze jsou odesiland data pozménovana a komunikace se jevi koncovym
uzivatelim legitimné. K utoku typu man in the middle mize byt zneuzit protokol ARP —
pokud utocnik rozesSle v urcité siti faleSny ARP paket ktery deklaruje, ze je utocnik
vlastnikem vSech IP adres v dané siti, miize byt nasledné komunikace sméfovana ptes tyto
adresy, pfi pouziti proxy pak mize byt komunikace mezi dvéma koncovymi uzly smétovana
prave pies tuto proxy, a uto¢nik tak miiZe nahliZzet do komunikace, aniZ by si obét’ néceho
vSimla. K tomuto Utoku Ize zneuzit i DNS protokol. Pokud utoc¢nik dokazZe zménit preklad
ur¢ité domény na jinou IP adresu, miize obét’ snadno zac¢it komunikovat se serverem, ktery
neni legitimni, ale patfi uto¢nikovi. Dalsi metoda je ta, ze uto¢nik miiZe nabizet vefejnou
wifi sit’ kterd je nakonfigurovana tak, aby umoznovala uto¢nikovi nahlizet do komunikace

(35).

3.1.7 Spoofing

Spoofing je metoda, pomoci které utocnik ispeSne€ zamaskuje svoji identitu a vydava se
za jiného, mnohdy legitimniho uzivatele. Spoofing miize byt na urovni protokolu IP — tedy
IP spoofing, na urovni e-mailové komunikace — email spoofing déale na Grovni world wide
webu — tedy web spoofing a spoofing mtze byt i na netechnické trovni, kdy utocnik

kompromituje lidské zdroje urcité spole¢nosti pomoci metod socialniho engeneringu (36).
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Pti IP spoofingu dochazi k tomu, ze Gtocnik zméni svoji IP adresu a tim padem je
uto¢nikova identita v prostiedi pocitacové sit€ zménéna. Na nasledujicim obrazku ¢.4 je

zobrazen ptiklad, kdy ato¢nik zaujal pozici mezi pocitaCem obéti, a pocitacem, jejiz adresu

3) Attacker 1) Spoofed packet
sees reply as From address: 10.10.20.30
it goes back To address: 10.10.5.5
to 10.10.20.30
—
-
P —
Spoofed Address Attacker 2) Replies sent John
10.10.20.30 10.50.50.50 back to 10.10.5.5
10.10.20.30

Obrazek 4 - Zachyceni odpovédi od obéti utoku (36)
spoofinguje. V tomto piipadé¢ dokaze uto¢nik zachytit odpovédi, které jsou obéti odesilany
na adresu, kterd je uto¢nikem podvrzena. V prvnim kroku je odeslan paket z adresy
10.10.20.30 na adresu obéti — 10.10.5.5. V nésledujicim kroku je odpovéd’ odeslana od obéti
na adresu 10.10.20.30 — tuto odpoveéd’ je tto¢nik schopen zachytit.

3.1.8 Session hijacking

Pfi této metodé Gtoku je uto¢nik schopen zmocnit se takzvané session, coz je navazané
a ovéfené aktivni spojeni mezi uzivatelem a serverem, ¢i aplikaci. Hlavnim ti¢elem tohoto
utoku je ziskdni neautorizovaného pfistupu tim, ze uto¢nik obejde autentizacni systém.
Autentizace uzivatele je provedena pomoci jeho loginu a hesla. Jakmile je spojeni navazano,
uto¢nik vynuti odpojeni uzivatele a pomoci uzivatelovi identity opét vstoupi do spojeni, aniz
by musel znovu zadavat piihlaSovaci udaje. Tento utok mulZe byt pasivni i aktivni. Pfi

pasivnim utoku uto¢nik pouze odposlouchava session mezi uzivatelem a serverem. Pii

Bob telnets to server

-
% Bob authenticates to server

v\\ //'
— "
S Gt
N— -

Die! B — Hi | am Bob

=

Attacker

Obrdzek 5 - Session hijack (36)
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aktivnim utoku se uto¢nik zmocni této session a ziska pristup do systému. Na obrazku ¢.5 je
zobrazeno schéma tohoto utoku. Poté, co legitimni uzivatel navaze spojeni se serverem,
utocnik tohoto uzivatele odpoji a pomoci uzivatelovy identity se piipoji k probihajici

session.

3.2 Koncepce honeypotu

Hlavni ucel honeypotu je ten, aby byl proti nému zahajen kyberneticky utok jakéhokoliv
druhu, jakymkoliv zpisobem, tak, aby bylo mozné takovy tutok vzhledem k povaze a
zpusobu zapojeni daného konkrétniho systému zachytit a zaznamenat. Pfitom nezaleZi na
tom, zda jde o implementaci honeypotu zalozenou na bazi routeru, skriptu emulujiciho
urcitou sluzbu ¢i realného operaéniho systému (37). Data, ktera honeypot nashromazdi, jsou
velmi zajimava, jedna se totiz o data, kterd zachycuji uceleny kyberneticky utok. V prostiedi
pocitacové bezpecnosti je pod pojmem honeypot oznacovana fada ndstroji, metod a

mechanizmi, které Lence Spitzner definuje jako:

~Honeypot je bezpecnostni prostiedek, jehoz hodnota spociva v tom, byt napadan,

prozkoumavan, vyuzivan, ¢i jinak ohrozovan “ (37)

Honeypoty jsou vysoce flexibilni, modifikovatelné a ptizplisobivé ndstroje, které
mohou byt vyuzity v nejriznéjsich oblastech pocitacové bezpecnosti. Mohou slouzit jako
dalsi rozsitujici prvek v celkovém zabezpeceni organizaci, kde mohou slouzit jako nastroje,
které maji za cil v€as detekovat kyberneticky utok. Mohou byt vyuZity k analyze
automatickych utokt v podobé malware, ¢i k odlakani potencionalnich Gto¢nikt od skute¢né
cennych zdroji. Mohou byt také vyuzity ve vyzkumnych oblastech pocitacové bezpecnosti,
kdy je moZné pomoci honeypoti odhalovat nastroje a postupy, které blackhat komunita
vyuziva ve svych prunicich do systémi (37). Za touto diverzitou se skryvaji nastroje, pomoci

kterych se daji implementovat jednotliva feSeni, dle konkrétniho tcelu.

3.2.1 Vysokointeraktivni honeypoty

V problematice honeypotii znamena mira interakce hloubku, do jaké je moZzno honeypot

napadat, prozkoumavat ¢i jinak zneuzivat. Vysokointeraktivni honeypoty nabizeji
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utoénikiim kompletni systémy, které mohou byt napadeny. To znamenda, Ze honeypot
neemuluje zadnou sluzbu ¢i funkcionalitu, ale poskytuje skutecny operacni systém se
sluzbami a funkcionalitami stejnym zplsobem, jako je poskytuji organizace v 21. stoleti.
Utoénik tedy mize kompletnd kompromitovat dany systém a ziskat nad nim uplnou
kontrolu. Diky zachyceni takového utoku ziskdme data, diky kterym dokazeme zjistit
motivy, taktiky, postupy a nastroje, které blackhat komunita vyuziva (38).
Vysokointeraktivni honeypoty vzhledem ke své povaze skytaji jistd rizika. Mezi
nejvetsi rizika patii pfedevsim to, Ze honeypot, ktery byl kompromitovan, mize utocnikovi
poslouzit jako nastroj pro dalsi utoky na jiné systémy uvnitf sité, k zachyceni komunikace
¢i muze honeypot zneuzit ptredem neptedvidatelnym zplisobem. Pii implementaci
vysokointeraktivnich honeypotl je nutno brat tyto rizika v uvahu, a cely systém zapojit tak,
aby byly tyto hrozby minimalizovany (37). Jednim z nastroju, ktery toto riziko dokaze
osetfit, je nastroj Honeywall, ktery veskerou sitovou komunikaci, ktera smétuje ven
z honeypotu, kontroluje, a do jisté miry zakazuje. Funkcionalita tohoto nastroje bude blize

popséna v nésledujicich kapitolach.

3.2.2 Nizkointeraktivni honeypoty

Nizkointeraktivni honeypoty poskytuji pouze velmi povrchni interakei mezi ttocnikem
a systémem, ktery je honeypotem piedstavovan. Takovyto honeypot dokaze emulovat
operacni systém spolu se sluzbami, které jsou bézné dostupné v produkénich systémech.
Tento systém je vSak emulovan programem, ktery dokaze do jist¢ miry odpovidat na
Gtoénikovy dotazy, nejednd se viak o realny systém, ktery by mohl byt zneuzit. Ugelem
nizkointeraktivnich honeypoti neni odhalovani novych hrozeb, ¢i zachyceni ucelené¢ho
kybernetického Utoku. Jejich hodnota spociva pfedevsim v odhalovani neautorizovanych
sitovych scanti nebo neautorizovanych pokusti o navdzani spojeni ¢i v zaznamendvani jiz

znamych hrozeb. Nizkointeraktivni honeypoty dokéazi poskytnout nasledujici informace:
o Datum a Cas utoku

o Zdrojova IP adresa a zdrojovy port

. Cilova IP adresa a cilovy port titoku
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Pokud emulované sluzby dokazi poskytnout interakci mezi Gito¢nikem a honeypotem,
dokézi tyto honeypoty zachytit napiiklad i informace o tom, jakym loginem a heslem se
utocnik snazi prolomit autentizaci dané sluzby.

Vyhodou nizkointeraktivnich honeypott je jejich mala hardware naro¢nost, mizeme
tak implementovat stovky honeypotti na volnych IP adresach, a to pouze na jednom
fyzickém ¢i virtudlnim stroji. Nizkointeraktivni honeypoty pfindseji 1 vyrazné nizsi riziko
oproti vysokointeraktivnim honeypotim — Uto¢nik nema moznost ziskdni pfistupu do
realného systému, z kterého by mohl vést dalsi atoky (37). Nasledujici tabulka ¢.1 zobrazuje

srovnani mezi nizkointeraktivnimi honeypoty a vysokointeraktivnimi honeypoty. Z tabulky

Mira interakce | Konfigurace Zapojeni & | Informace o | Riziko
udrzba utoku

Nizka Snadna Snadné Limitované Nizké

Vysoka Obtizna Obtizné Rozsahlé Vysoké

Tabulka 1 - Srovndni vysoko a nizkointeraktivnich honeypotii - Vlastni zpracovdni

vyplyva, Ze naroky, které jsou pfi implementaci kladeny na nizkointeraktivni honeypoty,
jsou mnohem nizsi nez naroky, které jsou kladeny na vysokointeraktnivni honeypoty. Diky
této jednodussi implementaci v§ak mame i mnohem omezen¢jsi ptehled o utocich, které jsou

vici honeypotu vedeny.

3.2.3 Produkéni honeypoty

Produkéni honeypoty jsou nasazovany do prostiedi pocitacovych siti mnohych
organizaci za Ucelem vCasné detekce kybernetického utoku a tim sniZeni rizik spojenych
s témito utoky. Honeypoty jsou zde nasazovany jako dalsi prostfedky k detekci podezielych
sitovych tokd. Mimo honeypoty existuji technologie, jako naptiklad IDS které slouzi
k monitorovani pocitacové sité ¢i systému za ucelem odhaleni Skodlivé aktivity. IDS
systétmy vSak funguji na jiném principu nezli honeypoty — porovnavaji sitové toky
s databazi, ktera obsahuje jiz znamé typy podezrelych tokii (39). Pokud se tedy zachyceny
sitovy tok shoduje s databézi, je tento tok vyhodnocen jako podeziely a je o tom informovan
administrator. Takovéto vyhodnoceni nemusi vSak byt vzdy spravné, miize se jednat o bézné
produkéni sitové toky. V takovém piipadé muze byt bezpecnostni administrator zahlcen

mnozstvim upozornéni, které v§ak nemaji zddnou hodnotu. Pokud se siti bude $itit naptiklad
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zero-day exploit ktery neni obsazen v databazi IDS, nebude takovyto utok vibec
zaznamenan.

Naproti tomu honeypoty, které se do produkéni sité zapoji, dokazi takovéto podezielé
toky zaznamenat. Honeypot je nasazen do prostiedi produk¢ni sit€ a sim o sob¢€ neni soucasti
zadné sitové komunikace — jen zde vyckava, nez bude kompromitovan. Jakykoliv sitovy
tok, ktery se pokusi dany honeypot kompromitovat je okamzité vyhodnocen jako podeziely
a o utoku je informovan bezpecnostni administrator ktery mize na vzniklou udalost reagovat
(37). Pokud vsak utok nebude veden pfimo na konkrétni honeypot, nikdy se o takovém ttoku
nedozvime. Na obrazku ¢€.6 je zobrazeno zapojeni honeypotu v prostfedi DMZ segmentu,
ve kterém je nasazen spolecné se tfemi produkénimi web servery. Na firewallu je vytvoren
prostup na portu 80 (HTTP) tak, aby byly servery dostupné z internetu. Pouze web servery
maji vytvofen DNS zaznam, tudiz pouze tyto tfi servery mohou pfijimat pozadavky na
zobrazeni web stranek. Honeypot je nastaven stejné jako ostatni web servery, avsak bez DNS
zaznamu. Pokud tedy ato¢nik bude skenovat kazdy systém v DMZ a bude hledat web-based

zranitelnosti, bude s nejvétsi pravdépodobnosti oskenovan i honeypot.

DMZ network

Web server Honeypot Web server Web server

Internal
network

Obrazek 6 - Schéma zapojeni produkcniho honeypotu (37)
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3.2.4 Vyzkumné honeypoty

Aby mohly byt informacni systémy, jakozto i aplikace ¢i dalsi informacni zdroje
dostateCn¢ zabezpeCeny pied kybernetickymi hrozbami, musime znat slabiny téchto
systému, musime znat postupy, nastroje a metody, které jsou pii Gtocich pouzivany blackhat
komunitou. Cim vice budeme mit k dispozici informaci o tom, jak tato komunita postupuje,
jaké nastroje vyuziva ¢i jaké jsou jeji motivy a cile, tim 1épe dokdzeme na pfisti utoky
reagovat. K ziskavani téchto informaci slouzi vyzkumné honeypoty. Tyto honeypoty
neslouzi pro zajisténi dalsi vrstvy v bezpecnosti organizace tak, jako produkéni honeypoty.
Ucel téchto honeypotil je piilakat na sebe mnozstvi kybernetickych hrozeb, které mohou byt
nasledné studovany a analyzovany. Na zéklad¢ takovychto analyz mohou byt navrzena nova
bezpecnostni opatieni, ¢i vydany aktualizace, které slabiny v systému zazaplatuji (40). Za
vyzkumny honeynet lze povazovat i systém, ktery je v této praci navrzen a spustén
V experimentalnim provozu. Dany systém je navrzen tak, aby splnoval kladené pozadavky
na moznost nasledné analyzy zaznamenanych kybernetickych utokti. Vyzkumné honeypoty
jsou nesmirné cenné na zdroje informaci, které nam mohou poskytnout, nebot’” mohou
zaznamenat uplné nové postupy v chovani blackhat komunity, které do té doby nebyly

zname.
Vyzkumné honeypoty mohou byt vyuzivany k:

e Zachyceni automatickych tokd v podobé malware (¢ervii nebo auto-rooters). Pomoci
zachyceni téchto hrozeb a analyzy jejich payload mohou bezpecnostni organizace 1épe

reagovat a neutralizovat hrozbu

e Zachyceni nezndmych ndstrojii, technik ¢i zero-day exploit. Po analyze téchto

nezndmych hrozeb mohou byt naptiklad vydany bezpecnostni aktualizace.

e LepSimu pochopeni motivi, které uto¢nika vedly k utoku na systém. Diky zachyceni
ucelené¢ho kybernetického utoku mtizeme vyvodit zavéry o tom, kdo za utokem stoji a

jak a pro¢ byl utok veden.

e Kziskani informaci o pokroc¢ilych clenech blackhat komunity, zkoumani jejich

schopnosti a dovednosti.
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3.25 Honeynet

Honeynet je architektura, ktera je tvoiena vysokointeraktivnimi honeypoty. Klicovym
prvkem honeynetu je Honeywall, ktery odd€luje honeynet od zbytku produkéni sité, a je
implementovan na druhé vrstvé 1SO/OSI modelu — bridge. Tato architektura zajist'uje, Ze
bude Honeywall neviditelny pro kohokoliv, kdo bude navazovat s honeynetem spojeni (41).

Na obrazku ¢.7 je zobrazen diagram této architektury. Z diagramu je patrné, ze

Honeywall disponuje tfemi sitovymi rozhranimi, konkrétné eth0, eth1 a eth2. Kazd¢ z téchto

O O O =

Production Production Production  192.168.1.254
192.168.1.15 192.168.1.20 192.168.1.23

l l I

Honeywall
Gateway

Honeypot Honeypot Honeypol
192.168.1.101 192.168.1.102 192.168.1.103

Obrazek T — Architektura zapojeni honeynetu (41)
rozhrani plni v celé architektute specifickou funkci. EthO spole¢né s ethl zajist'uji oddéleni
celého honeynetu od zbytku sité a mezi témito dvéma rozhranimi, probiha sitovy provoz,
ktery je monitorovan a kontrolovan. Rozhrani eth2 umoziuje vzdalenou spravu Honeywallu.
Aby mohla byt architektura honeynetu uspé$né¢ implementovana, musi Honeywall
splnovat urcité pozadavky na kontrolu, zachyceni, analyzu a uskladnéni dat. Tyto pozadavky

Ize shrnout nasledujicimi vlastnostmi Honeywallu:

e Data Control
e Data Capture
e Data Analysis

e Data Collection
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Data control - je vlastnost, ktera omezuje Cinnost honeynetu a tim zajist'uje snizeni
moznosti utokid na dalsi informacni systémy, pokud je honeynet napaden. Pokud je totiz
honeynet napaden, je zde vzdy urcité riziko, ze se utocnik, ¢i Skodlivy kod pokusi napadnout
systémy, které existuji mimo honeynet nebo se pokusi honeynet zneuzit predem
nepiedvidatelnym zplisobem. Omezenim ¢innosti se zde rozumi, ze bude sitova komunikace
mezi honeynetem a utocnikem kontrolovédna a ur€itym zpiisobem omezovana. Mira tohoto
omezeni zavisi na organizaci, kterd honeynet provozuje. Pokud dame utoc¢nikovi vétsi
volnost, ziskame obsahlejsi data o Gtoku, ale také se tim zvySuje riziko, Ze bude honeynet
utoénikem zneuzit k dalsi Skodlivé ¢innosti. Pokud tto¢nikovi dame minimalni volnost,
muze pojmout podezieni, Ze se jedna o néjaky druh honeypotu. Honeynet je od produkéni
sit¢ odd€len, a je umistén ve specialnim segmentu pocitatové sité. Tento segment je
kontrolovan firewallem, ktery je nastaven tak, aby komunikace, ktera smétuje do honeynetu
i Z honeynetu ven, byla kontrolovana. Cim vice odchozich spojeni je na firewallu povoleno,
tim ma uto¢nik vétsi volnost pii Utoku, naopak, pokud veSkerou odchozi komunikaci
zakazeme, uto¢nik nebude schopen napadnout jiné systémy (37).

Data capture - zajiStuje veSkeré monitorovani a logovani aktivity honeynetu. Cilem
této funkcionality je predevSim moznost monitorovani sitové aktivity na vice trovnich.
Tento bod je kriticky dulezity, nebot’ vyuziti vice urovni monitoringu zajisti ziskani dat,
ktera budou vysoce komplexniho charakteru. Cim vice Grovni je vyuzito, jak na strané
monitorovani sitové aktivy, tak na strané monitorovani samotného honeypotu, tim
ucelengjsi pohled ziskame na cely uskutecnény kyberneticky utok (41). Bez toho, aniz by si
uto¢nik této aktivity v§iml (37).

Data Analysis — aby bylo moZné veSkera nasbirana data podrobit analyze, musi
honeynet disponovat funkcionalitou, ktera zajisti, Ze budou nasbirana data zobrazena ve
spravné formé, v podobé informaci, ktera jsou ¢lovékem citelna (41).

Data collection — tato funkcionalita je aplikovana pouze na organizace, které maji
zapojeno vice honeynetl ve své produkéni siti, ¢i se jedna o organizace globalniho méfitka,
které maji honeynety rozmistény po celém svéte. V takovém piipadeé je tfeba data skladovat
na centralnim misté. Tato data mohou byt ndsledné kombinovana a porovnavana a tim se
zvysuje jejich hodnota (41). Data musi byt uchovavana na bezpeéném misté, a musi byt

zajiSténa jejich integrita a autenticita (42).
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3.2.6 Architektura honeyneti

The Honeynet Project (42) postupné vyvinul tfi hlavni architektury honeyneti:
e GENI
e GENII
e GENIII
GEN 1 byla prvni architektura, kterd byla vyvinuta a jeji hlavni ucel byl
V zaznamenavani aktivit blackhat komunity. Na obrazku ¢.8 je zobrazen diagram této GEN
| architektury. Tato architektura vSak méla omezené moznosti ve sbéru a kontrole dat, proto
byla efektivni v zachyceni automatickych utoka a atokt typu zero-day. K zachyceni ttokt
pokrocilé blackhat komunity byla v§ak nedostate¢na — byla uto¢nikem snadno odhalitelna,

nebot’ disponovala specifickymi signaturami ve vlastnosti data control a také nenabizela

Genl Honeynet

Switch Router
Firewall

[ —— — —

IO

18U UOKONPOId

== B
[ &1 [ H]

Logserver  Solaris Windows XP Linux
DS

Log/alert
server

Obrdzek 8 - Architektura GEN | honeynetu (37)

lakavé sluzby pro blackhat — jednalo se o defaultni instalace operacnich systémi. Navzdory
tomu, jednalo se o prvni skute¢né vysokointeraktivni architekturu na poli honeypott (37).
Architektura GEN I je velmi jednoduchd, je vytvofen izolovany sitovy segment za
ptistupovym sitovym zatfizenim — obvykle za firewallem. Tim je docileno toho, ze veskera
sitovd komunikace ptichazejici nebo odchézejici z honeynetu, jde ptes tento firewall.
Vétsinou je zde piitomny i dalsi sitovy segment oddéleny od honeynetu, ktery slouzi pro
jeho administraci.

GEN Il architektura byla vyvinuta k eliminaci problémi v GEN I architektufe a zlepSuje

tak flexibilitu, moznosti konfigurace a bezpecnost celého honeynetu. Tato architektura jiz
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vyuziva honeynet senzor - Honeywall, ktery je kombinaci IDS a firewallu. Tento senzor je
implementovan na druhé vrstvé 1SO/OSI obdobné jako sitovy most. Z toho diivodu je jeho
odhaleni pro uto¢nika velmi obtizné. Diky Honeywallu, ktery je pfedstavovan jednim
zafizenim, je vyrazné¢ usnadnéno zapojeni celého systému. Obrazek ¢.9 zobrazuje tuto

architekturu.

<>
= = S

Production Production Production

Ao

Honeynet sensor

[ | [ [ [ |

Log server Honeypot Honeypot

Obrazek 9 - Architektura GEN Il honeynetu (37)

GENIII vychazi z architektury GEN Il a je obohacena o komponentu Sebek server a
Sebek klient. Sebek Kklient je nastroj pro sbér dat, ktery je nainstalovan a skryt na honeypotu
a je propojen se Sebek serverem, ktery je umistén na Honeywallu. Sebek zaznamenava
uto¢nikovu aktivitu a tu zasila na Honeywall, toto propojeni je realizovano formou client-

server architektury.

3.2.7 Logovani honeypotu

Zatimco u nizkointeraktivnich honeypotli jsou moznosti logovani vcelku omezeny a
jsou realizovany samotnym programem, ktery emuluje sluzby na volnych IP adreséch sité a
zaznamenava do logfilu pokusy o pfipojeni na jednotlivé sluzby a porty, je situace u
vysokointeraktivnich honeypoti zna¢né rozdilna. Vzhledem ke slozitosti architektury
vysokointeraktivnich honeypoti, je feSeni logovani rozdéleno do nékolika trovni. V prvni
urovni je tieba zajistit logovani na urovni sitového provozu. Tedy logovani o tom, z jaké

zdrojové IP adresy z jakého zdrojového portu byl veden utok na honeypot. Dale pak na jaky
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cilovy port a na jakou cilovou sluzbu byl utok veden. Mimo tyto logy je déle potfeba logovat
I datum a cas téchto udalosti. V dalsi urovni se loguji samotné pakety, které byly mezi
zdrojovou a cilovou IP adresou pfeneseny. Diky tomu miizeme do paketii nahlizet a
ziskavame tak dalsi rozSifujici pohled na kyberneticky utok. K tomuto logovani lze vyuzit
napiiklad nastroj Roo Honeywall (43), ktery je blize popsan v kapitole 4.2.1. V dalsi urovni
logovanti je tieba zajistit, abychom byly schopni rekonstrukce udalosti, které na honeypotu
divodem napadeni ze strany blackhat komunity vznikly. K tomuto uc¢elu mtze byt vyuzit
napiiklad jaderny modul Sebek (44) ktery funguje na principu klient-server architektury kdy
serverova ¢ast je nainstalovana na Honeywallu a klient na honeypotu. V momenté, kdy je
honeypot napaden odesila Sebek-klient data o aktivité na Sebek-server. Tento nastroj je blize
popsan v kapitole 4.2.5. V dalsi Girovni logovani je zahrnuto logovani na Grovni operaéniho
systému. To znamen4, Ze je operacni systém, ktery je pouzit na daném vysokointeraktivnim
honeypotu, nakonfigurovan tak, aby logoval udalosti danych sluzeb, které jsou na tomto
honeypotu spustény. Napiiklad v operacnim systému GNU/Linux jsou pokusy o pfipojeni
K terminalu logovany tak, ze daemon rsyslog nasloucha log-zpravam z jednotlivych ¢asti
systému a tyto logy nasledné tfidi a uklada do textovych soubort v adresafti /var/log (45).
Diky takovymto rozsdhlym moznostem logovani vysokointeraktivnich honeypoti
ziskdvame mnohem presnéjsi data o uskuteénénych Tttocich, nez je tomu u
nizkointeraktivnich honeypott. Nizkointeraktivni honeypoty dokazi logovat pouze zdrojovy
port a zdrojovou IP adresu, cilovy port a cilovou IP adresu, ¢as vzniku udalosti a v n¢kterych
ptipadech, pokud je na dané emulované sluzbé spustén script, ktery dokéze odpovidat

uto¢nikovi na jeho dotazy, jsou logovany i tyto piikazy, které Gto¢nik zada (38).
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4 Vlastni prace

Hlavnim cilem této prace je forenzni analyza kybernetického utoku. Aby byla tato
analyza moznd, musi byt navrzen systém, ktery takovéto utoky dokdze zachytit a dokaze
zaznamenat potfebna data k nasledné analyze. Praktickd Cast této prace je zamétfena na
implementaci systému, ktery je tvofen virtualnim honeynetem. Tento systém je navrzen a
nakonfigurovan tak, aby dokdazal zaznamenavat data o utocich na informacni systémy a
monitoroval aktivitu, ktera stoji za riznymi druhy tGtokt na tyto systémy. V nasledujicich
kapitolach bude postupné popsana architektura tohoto systému, budou popsany jednotlivé
¢asti a funkcionality systému. Vystupem této ¢asti prace budou data, kterd budou dale

podrobena analyze. Na zakladé této analyzy bude zpracovan zavér prace.

4.1 Implementovana architektura

V této praci byla implementovéna architektura virtudlniho honeynetu za pouziti
virtualiza¢niho software Virtualbox (46) a nastroje Honeywall (42). Tento virtualni honeynet
byl nasazen v prostfedi domaci sit¢ na oddéleném sitovém segmentu. V architektuie je
vyuzit jeden fyzicky stroj, ktery zde vystupuje jako hostitelsky systém, na kterém je
nainstalovan virtudlni Honeywall a dva virtualni honeypoty S riznymi opera¢nimi systémy.
Druhy fyzicky stroj slouzi ke vzdalené spravé systému. Spravu systému lze provadét
nekolika zptisoby. Prvnim zpiisobem je vyuziti konfiguracnich soubord, které jsou soucasti
Honeywallu. Druhy zpiisob spravy systému pfedstavuje nastroj Walleye —jedna se o webové
rozhrani, které slouZi jak pro spravu systému, tak pro analyzu nasbiranych dat. Tento néstroj
bude blize popsan v nésledujicich kapitolach. Databdze, ktera je nainstalovand na
hostitelském pocitaci, slouzi pro zalohu nasbiranych dat, které se primarné ukladaji do
databaze, ktera je soucasti virtualniho Honeywallu. Vzhledem Kk tomu, Ze je cely systém
zavisly na jedné vetejné IP adrese, nebylo mozné mit spustény oba virtualni honeypoty ve
stejny okamzik, protoZe se sluzby, které honeypoty poskytuji, do jisté miry piekryvaji.
V prvni ¢asti experimentu byl sitovy provoz pfesmerovan na honeypot 1 a v druhé ¢asti byl
provoz pfesmérovan na honeypot 2. Diky tomu, bylo mozné nasbirat data z honeypott
zalozenych jak na systému GNU/Linux tak na systému Windows. Na obrazku ¢.10 je
zobrazeno schéma zapojeni. Casti virtualni honeynet, se podrobnéji vénuje nasledujici

podkapitola, kde bude systém blize popsan.
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Obrazek 10 - Implementovana architektura honeynetu — vlastni zpracovani

4.1.1 Virtualni honeynet

Virtualizace je proces béhu virtudlni instance opera¢niho systému ve vrstvé, kterd je
oddélena od fyzického hardware. Pouzitim virtualizace mizeme zajistit béh nékolika
virtualnich stroji soucasné, a to pouze za pouziti jednoho dedikovaného stroje (47). Pii
virtualizaci se o pfidélovani fyzickych zdrojl, jako naptiklad ulozisté, pamét’ a CPU, stara
virtualizacni software. Virtualiza¢ni architektura, nazyvana plna virtualizace, emuluje
virtualni vrstvu zvanou ,.hypervisor ktera oddé€luje virtualni OS od fyzického hardware a
stara se o pridélovani systémovych zdroji (48). Na obrazku niZe je zobrazeno schéma
architektury plné virtualizace. Hypervizor mé piimy pfistup k fyzickému hardware, a tento
hardware pfid¢€luje jednotlivym virtudlnim instancim. Tato architektura virtualizace je
nejbezpecnéjsi, nebot’ virtualizované instance jsou pln¢ oddéleny od fyzického hardware

(48).
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Obrdzek 11 - Architektura plné virtualizace (48)

Honeypoty obecné lze implementovat jak na fyzickych strojich, tak na virtudlnich.
Virtualizace se nemusi omezovat pouze na jeden honeypot, mohou byt virtualizované celé
honeynety. Virtualizace poskytne platformu, na které Ize vybudovat cely honeynet za pouziti
jednoho fyzického stroje, ze kterého bude cely systém spravovan. Jsme omezeni pouze HW
prostfedky daného stroje, na kterém virtualizovany systém implementujeme. V této praci
byla vyuzita architektura GEN III honeynetu za pouziti virtualizaéniho nastroje Virtualbox
(46). Klicovou komponentou systému je hostitelsky pocitac, na kterém je nainstalovan

Virtualbox software. Tento software umoznil virtualizaci systému:

e Honeywall Roo 1.4
e Ubuntu server 7.10
e Windows XP SP2
e Debian 8

Honeywall Roo je hlavni komponentou virtudlniho honeynetu — vytvafi tfi virtudlni sitova
rozhrani. Virtudlni rozhrani ethO je pfemosténo do fyzického rozhrani ethO na hostitelském
pocita¢i a zajistuje konektivitu Honeywallu s internetem. Rozhrani ethl je propojeno
pomoci sité pouze s hostem s virtualnim rozhranim honeypot — vboxnet0O1. Rozhrani eth2
je propojeno s rozhranim vboxnet02 pomoci sité pouze s hostem a zajist'uje tak konektivitu
se systémem pro spravu honeynetu. Na obrazku ¢.12 je zobrazena architektura navrzeného

honeynetu. Virtudlni prostfedi je zvyraznéno pomoci zelené barvy a jsou zde zobrazena
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jednotliva sitova rozhrani. Takto navrzeny honeynet je plné virtudlni a je zavisly na jednom

fyzickém pocitaci. Pro vzdalenou spravu celého systému lze vyuzit rozhrani eth2.

Blackhat

Hostitelsky PC - Debian 8

Host only
network

Host only
network

Virtualni prostfedi - Virtualbox

— Windows XP

GNU/Linux
Honeypot

Honeypot

..............

Rozhrani pro I
spravu systemu|

Vzdalena sprava
Walleye web interface
Hwetl
honeywall.conf

Vlastnosti honenetu

Data capture Data control
Sebek server Neffilter
Snort (IDS) Snortinline
Snortinline (IPS)
Logovani
Data analysis honeypotu
GUI administration Sebek client
TCPdump Syslog (GNU/linux)
Hflow2 Event viewer (Win)

Obrazek 12 - Architektura virtudlniho prostiedi honeynetu — viastni zpracovani
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4.2 Implementace honeynetu

V této kapitole budou popsany jednotlivé nastroje, které byly pii implementaci

virtualniho honeynetu vyuzity. Nasledujici tabulka ¢.2 souhrnné zobrazuje jednotlivé

nastroje S popisem a specifikacemi.

Software Popis Specifikace
GNU/Linux, Debian8, | Hostitelsky systém, 4GB RAM
X86_64, 3.16.0 fyzicky stroj Core2Duo 2,66Ghz
RadeonHD 4550
200GB HDD
192.168.1.5
GNU/Linux, Debian8, | Virtualni stroj, pfistupovy | 1024MB RAM
X86_64, 3.16.0 bod pro vzdalenou spravu | 40GB HDD
Vboxnet02
Roo 1.4, CentOS based system | Honeywall, virtualni stroj | 512MB RAM
40GB HDD
Eth0, Ethl, Eth2
GNU/Linux,Ubuntus7.10, Honeypot, virtualni stroj | 512MB RAM
1386, 2.6.22 20GB HDD
192.168.1.25
Vboxnet01
Windows XP, SP2, 32Bit Honeypot, virtualni stroj | 512MB RAM
20GB HDD
192.168.1.20
Vboxnet01

Oracle VM VirtualBox

Virtualizacni SW, GPL
V.2

VirtualBox 5.2 for Linux

Server + klient

Snort Intrusion Detection | Snort 2.6.1.5
System

Snort Inline Intrusion Prevention | Snort Inline 2.6.1.5
System

Sebek Nastroj pro zachytavani | Sebek-server-3.0.2
aktivity na honeypotu, Sebek-client-3.2.0b

(GNU/Linux)
Sebek-client-3.0.5
(Win32)

Walleye uzivatelské rozhrani

Webové rozhrani pro
spravu a  konfiguraci
Honeywallu a pro analyzu
dat

Walleye-1.2.11

Tabulka 2 - Pouzité nastroje — viastni zpracovani
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4.2.1 Honeywall Roo

Roo je ucelené feSeni pro implementaci vysokointeraktivnich honeypoti vytvorené
spole¢nosti The Honeynet Project (49). Jedna se o neziskovou organizaci, jejimz Géelem je
studium kybernetickych utokti a vytvareni open-source nastroji, které slouzi pro zlepSeni
pocitatové bezpecnosti.

Jednim z nastroju, ktery byl touto spole¢nosti vyvinut, je i nastroj Roo Honeywall. Jedna
se 0 hlavni komponentu v GENIII architektufe honeyneti a poskytuje tfi hlavni
funkcionality — Data Capture, Data Control a Data Analysis. Roo je Sifen v podobé&
bootovatelného CDROM (stdhnutelného jako ISO obraz), pomoci kterého jsou
nainstalovany veskeré néstroje a funkcionality, nezbytné pro vytvofeni, spravu a analyzu
GENIII honeynetu. Jedna se o upraveny a minimalizovany operacni systém zalozeny na

GNU/Linux distribuci CentOS. Tento systém obsahuje nasledujici bezpe¢nostni nastroje:

Sebek — nastroj, pro zachyceni aktivity na honeypotech

e Tcpdump — nastroj, pro analyzu pakett

e Snort — Intrusion Detection System (IDS)

e Snort Inline — Intrusion Prevention System (IPS)

e Hflow2 — nastroj pro analyzu dat

e POf — nastroj pro pasivni OS fingerprint

e Walleye — webové rozhrani pro konfiguraci a administraci Honeywallu a pro

analyzu dat
Na nasledujicim obrazku ¢.13 je zobrazeno schéma, které vyjadiuje architekturu

nastroje Roo. Jsou zde znazornény jednotlivé vrstvy v architektuie a procesy, které stoji za

pruchozimi pakety, které smétuji do honeypotl a z honeypotii ven do internetu.
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Obrazek 13 - Architektura nastroje Roo (41)

Instalace Honeywallu je pIn¢ automatickd, po stazeni posledni verze Roo 1.4 ISO
obrazu (42) byl vytvofen novy virtualni stroj v prostiedi aplikace Virtualbox a nasledné byla
provedena instalace. Po dokonceni instalace prob&hne reboot systému a nové nainstalovany
systém Roo nabootuje. Jelikoz se jedna o minimalni systém, neni zde obsazen X server, tudiz
je systém ovlddan pomoci termindlu a Vv pfipad€é konfigurace 1 pomoci jednoduchych
dialogovych menu. V prvnim kroku je nutné se ptihlasit do systému. V defaultnim nastaveni
obsahuje Roo dva uzivatelské G¢ty: roo a root. Oba Gty maji stejné defaultni heslo — honey.
Po ptihlaSeni pod uZivatelem roo je mozno pomoci su — piepnout uzivatele na root. Prvotni
ptfihlaseni pod rootem neni mozné. Po prvotnim piepnuti uzivatele na root,
V nenakonfigurovaném systému, se zobrazi dialogové menu, z kterého je mozno provést
konfiguraci systému. Dialogové menu je mozné pouzit pouze pod uzivatelem root — znovu
vyvolani dialogového menu se provede piikazem menu. Pomoci dialogovych menu formou
interview (kdy se systém pomoci otdzek ptd na informace, které jsou k nakonfigurovani
potieba), se provede prvotni konfigurace systému — nastaveni IP adres honeypott, IP adresa
brany, IP adresa Walleye, limity pro pfichozi a odchozi spojeni, nastaveni snort inline,
nastaveni modulu Sebek atd. Dal§i moznosti, jak systém nakonfigurovat je vyuZiti
konfigura¢niho souboru v cesté /etc/honeywall.conf — jedna se o klasicky konfiguraéni

soubor v textové podob¢, Kjeho upravam muzeme vyuzit néktery z textovych editort,
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napiiklad editor nano (50). Systém lze konfigurovat i pomoci webového rozhrani Walleye.
Pres Walleye vsak nelze provést prvotni konfiguraci, nebot’ neni jesté¢ nakonfigurovana IP
adresa tohoto rozhrani. Walleye lze tedy vyuzit pfi naslednych tpravach v konfiguraci
systému. Posledni moznosti, jak lze konfigurovat systém, je pomoci utility hwct —
HoneywallControl. Jedna se o utilitu, kterd je ovladana skrze termindl a umoziuje ménit
hodnoty nastaveni Honeywallu, aktualizovat a zéalohovat konfiguracni soubor
letc/honeywall.conf. Hwct je taktéz volana dialogovymi menu a Walleye rozhranim, pokud
je tieba provést zménu, nebo resetovat sluzbu (43). Pokud je systém ovladan skrze SSH, je

hwectl efektivni utilitou pro vzdalenou spravu systému.

4.2.2 Walleye webové rozhrani

Webové rozhrani Walleye (Eye of Honeywall) je uzivatelské grafické rozhrani pro
vzdalenou spravu Honeywallu a pro analyzu nasbiranych dat. Walleye podava ptehledné
informace o aktivité¢ v celém honeynetu. Aby bylo mozné toto rozhrani pouzivat, je nutno
provést nastaveni IP adresy, pod kterou se budeme k tomuto rozhrani piipojovat. Pokud je
vSe spravné nastaveno, je Walleye dostupné skrze adresu: https://ndmi-nastavena-IP. Pro
vys$si bezpec¢nost je spojeni zabezpeceno SSL certifikatem. Pro pfihlaSeni je vyZzadovan login
s heslem, tyto udaje jsou shodné s loginem a heslem k Roo Honeywall, tedy roo a honey. Po
prvotnim piihlaseni je vyzaddana zmeéna hesla, nové heslo musi byt dostatené silné.

Walleye obsahuje dvé hlavni sekce — Data Analysis a System Admin. Sprava systému
je dostupna v sekci System Admin a je pfimo propojena S konfiguratnim souborem
Honeywallu, ptipadné zmény v konfiguraci Ize provadét v této sekei.

Sekce Data Analysis umoZiluje analyzovat sitové toky v redlném case, piehledné
zobrazuje jednotliva ptichozi a odchozi spojeni, zobrazuje IDS udalosti, detaily jednotlivych
spojeni €1 zobrazeni dat zachycenych modulem Sebek. Walleye také umoziuje stdhnout
detailni informace o jednotlivych paketech v podobé PCAP souborti, které mohou byt dale
podrobeny analyze. Na obrazku ¢.14 je zobrazen pohled na sekci Data Analysis, kde je vidét
souhrn aktivity na Honeywallu béhem poslednich 24 hodin. Graf zobrazuje mnozstvi
pfenesenych kilobajti v osmi hodinovych intervalech. Déle je zde zobrazeno 10

nejaktivnéjsich IP adres, ze kterych bylo navazovano spojeni, 10 nejcastéjsich zdrojovych

44


https://námi-nastavená-ip/

portii a 10 nejcastéjsich cilovych portd, na které byly utoky vedeny. Je zde také zobrazen

pocet celkovych ptipojeni na jednotlivé honeypoty a pocet IDS udalosti.
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Obrazek 14 - GUI rozhrani Walleye — vlastni zpracovani

4.2.3 Snort IDS a Snort inline IPS

Snort (51) je efektivni open-source Intrusion Detection System (IDS) a Intrusion
Prevention System (IPS) se schopnosti analyzy sitového provozu a logovani paketi na
urovni IP protokolu. Snort funguje na principech provadeéni detekce pomoci pravidel, politik
a anomalii. Detekce pomoci pravidel funguje tim zpisobem, ze jsou sitové toky
porovnavany se signaturami, které jsou uloZeny v lokalni databazi. Pokud se obsah daného
ramce s témito signaturami shoduje, je tento tok vyhodnocen jako Gtok, ¢i podeziela aktivita.
Detekce zaloZzena na politikaich umoznuje detekci v tom piipadé, pokud jsou spravné
nadefinované politiky a je stanoveno, jakym zpiisobem, kdo a jak mize komunikovat uvnitt
sité. Pokud se vyskytne komunikace mimo tyto politiky, je tato komunikace detekovana a
vyhodnocena jako podezield. Detekce zaloZend na anomaliich je implementovdna pomoci
snort senzoru, ktery je nastaven tak, aby védél, jaké ¢innosti a v jaké mife jsou uvnitf sité
provadeény. Pokud se chovani uvnitt sit¢ bude tomuto nastaveni vymykat, je vyhodnoceno

jak podezrielé (52).
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Snort mize pracovat v nasledujicich rezimech:

Sniffer — vtomto rezimu jsou veSkeré pakety prochazejici senzorem
zobrazovany na vystupni monitor.

Logger — v tomto rezimu jsou veskeré pakety prochdzejici senzorem ukladany
do souboru pro naslednou analyzu.

Network Intrusion Detection System (NIDS) — v tomto rezimu Snort pasivné
analyzuje veskerou sitovou komunikaci prochdzejici senzorem, a na zaklad¢
definovanych pravidel a signatur, porovnavaci metodou vyhodnocuje anomalie.
Inline rezim — tento rezim zajisti, ze pokud bude honeynet napaden, nebudou
napadeny ostatni stroje v siti. Snort inline umoznuje modifikovat, odmitat a
ignorovat pakety které maji signatury shodné se znamymi utoky. Predevs§im
schopnost modifikace je pro honeynet dilezita, nebot’ umoznuje modifikovat

obsah nebezpecnych paketli a zménit povahu paketu ze Skodlivého na neutrélni.

Na nasledujicim piikladu je ukdzano pravidlo snort inline rezimu. V tomto piipad€ snort

inline hledd pakety obsahujici payload s DNS expoit, ktery se snazi ziskat pfistup ke

alert tcp SEXTERNAL NET any -> SHOME NET 53 (msg:"DNS EXPLOIT
named™;flags: A+; content:"|CD80 E8D7 FFFFFF|/bin/sh™;
replace: " | 0000 E8D7 FFFFFF|/ben/sh™;)

Snort inline pravidlo pro DNS exploit (39)

GNUY/Linux bash shellu — /bin/sh na napadeném systému. Pokud je takovyto paket objeven,

je jeho obsah zménén na /ben/.sh. Pomoci tohoto pravidla je efekt exploitu vyrusen bez toho,

aby to uto¢nik védél. Walleye poskytuje piehled IDS udélosti a umoziuje analyzu téchto

paketdi. Honeywall tyto pakety uklada do PCAP soubort které 1ze stahnout prostfednictvim

uzivatelského rozhrani Walleye, nebo je 1ze vyexportovat z databaze ktera je umisténa na

Roo Honeywallu.

4.2.4

IPTables a Netfilter

Iptables je user-space nastroj kterym je ovladan engine pro filtraci paketd — Netfilter.

Jedna se o nastroj, ktery je implementovan v operacnich systémech GNU/Linux od jadra

verze 2.4 a slouzi pro manipulaci s tabulkami Xtables a v nich umisténych fetézct slozenych
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z pravidel. Tato pravidla slouzi k ovliviiovani prichodu paketli subsystémem jadra
operacniho systému — TCP/IP stack. Pomoci tohoto nastroje lze vytvaret pravidla, ktera
pruchod paketd ovliviiuji. Defaultni iptable tabulka je nazvana filter a obsahuje tii fetézce
pravidel: FORWARD, INPUT a OUTPUT. Kazdy paket, ktery prochazi jadrem, musi projit
jednim z téchto fetézch (48). Pravidla v fetézci FORWARD jsou uréena pro pakety, které
pfichazeji na jedno sitové rozhrani a musi byt pfesmérovana do jiného rozhrani. Retézce
INPUT a OUTPUT jsou pro pakety, které sméfuji nebo odchazeji z localhost. Kromé¢ tabulky
filter, jsou zde dale tabulky nat a mangle. Tabulka nat obsahuje fetézce pravidel pro kontrolu
network adress translation a tabulka mangle, obsahuje pravidla, které modifikuji nebo
upozoriiuji na sitové pakety mimo kontext nat a filter.

Kazdé pravidlo z fetézce ma urcity target neboli cil, ktery urCuje, co se ma stat
s paketem, ktery toto pravidlo spliiuje. Tyto targets, které jsou v pravidlech dostupné, jsou
nasledujici: ACCEPT, DROP, REJECT, LOG, MIRROR, QUEUE, REDIRECT, RETURN
a ULOG. Pokud tedy pravidlo obsahuje target ACCEPT, jsou vSechny pakety spliujici toto
pravidlo povoleny, a necha se jim volny pruchod k jejich cili. DROP a REJECT zahodi
pakety s tim, ze DROP je ,tichy* a REJECT zasle zpétnou chybovou hlasku pomoci ICMP
protokolu. LOG zajistuje zaznamenavani pakett, které spliuji dané pravidlo a ULOG
zaznamenavani paketd rozsifuje. REDIRECT zajistuje pfesmérovani paketli na jiny cil.
MIRROR vyméni zdrojovou IP adresu za cilovou, neZ je paket dale odeslan a QUEUE
zajist'uje presmérovani paket do programii uzivatele pomoci jaderného modulu (48).

V ptipadé¢ Roo Honeywall 1ze netfilter ovladat jak z grafického uZzivatelského rozhrani
pocet odchozich spojeni za jednotku cCasu. Spravné nastaveni tohoto pravidla zajisti
bezpecnost vici ostatnim systémim v siti a zdrovenn umozni Gto¢nikovi napiiklad stazeni
rootkitu, aniz by pojal podezieni, Ze se nachazi v prosttedi honeypotu — mize do jisté miry
komunikovat s okolnim svétem. Zaroven, pokud je honeypot napaden néjakym typem
malware, ktery ma schopnost §ifit sim sebe a infikovat tak dalsi systémy, je po dosazeni
tohoto limitu spojeni pferuseno. Dale miizeme nastavit blacklist, tedy z jakych zdrojovych
IP adres budou pokusy o pfipojeni rovnou zahazovdny a také mulZeme nastavit

povoleni/zakazani urcitych protokold.
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425 Sebek

Sebek (44) je nastroj pro zachyceni dat, jehoz hlavnim tGéelem je zachytavat ta data,
kterd ndim umozni zpétnou rekonstrukci udalosti, které se staly na honeypotu béhem jeho
napadeni. Architektura tohoto nastroje je zobrazena na obrazku ¢.15. Sebek tedy zachytava
veskerou aktivitu, kterou uto¢nik béhem utoku na honeypot produkuje, nejenom keystrokes,
ale veSkera sys read data. Sebek funguje na architekture klient - server, kde klient je
implementovan jako loadable kernel module (LKM) v ptipad¢ GNU/Linux OS, nebo jako
jaderny ovladac v pripadé OS Windows. Klient dok4ze zaznamenat veskera data, ke kterym
bylo pfistupovano pomoci read() systémového volani. Toho je docileno tim zptisobem, ze
je funkce read() v tabulce systémovych volani nahrazena novou funkci. Tato nova funkce
vola ptivodni funkci, zkopiruje jeji obsah a zabali ho do paketu. Data v podobé téchto paketii
jsou nasledné exportovana na server prostiednictvim UDP paketti v takové podobé, ktera je
velmi obtizné¢ detekovatelna z honeypotu. Kazdy paket obsahuje cast informace o
syst¢tmovém volani, které bylo ucinéno, a o datech, ke kterym bylo pomoci tohoto

systétmového volani pfistupovano. Kazdy paket obsahuje jeden Sebek zdznam, ktery

Internet

]

Intruder uses SSH to protect communications

Intruder

,» =« Copy of intruder activity covertly exported onto LAN « e o) Honeywall
; Gateway
; Sebek Server

==

Honeypot A Honeypot B Honeypot C

Obrazek 15 - Sbeér keystrokes z honeypotu pomoci modulu Sebek (44)

obsahuje popis procesu, ktery systémové volani ucinil, ¢as tohoto volani a samotna data.
Kazdy paket je vytvofen modulem Sebek, aniz by byl vyuzit TCP/IP stack. Prave diky této
funkcionalit¢ je pro uZivatele nemozné tyto pakety blokovat pomoci IPTABLES ¢i je
zachytit pomoci snifferu. Aby nemohly byt Sebek pakety z honeypotu A zjistitelné na

honeypotu B, je soucasti modulu Sebek i modifikovana implementace nastroje Raw Socket
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Interface. Diky tomuto néstroji jsou Sebek pakety putujici po siti zjinych honeypotii
ignorovany (44).

Serverova ¢ast modulu Sebek je tvoiena tfemi komponentami. Prvni komponentou je
sbk_extract. Tato komponenta zajist'uje zachyceni Sebek paketi ptimo ze sitového rozhrani,
nebo jejich extrakci z tcpdump souboru a slouzi k analyze Sebek pakett. Jakmile je Sebek
paket zachycen a extrahovén, je mozné ho ulozit do databaze, nebo zobrazit vystup Vv
terminalu. Dal$i komponentou je Perl script sbk_ks_log.pl ktery jiz extrahované pakety
posila na vystup STDOUT, diky tomuto scriptu je mozné sledovat udélosti na honeypotu
Vv realném Case ptimo v piikazové radce. Tteti komponenta je script sebekd.pl, ktery slouzi
pro nahrani jiz extrahovanych Sebek dat do externi mysql databaze pro zalohu ziskanych
dat. Aby nebylo mozné modul na honeypotu odhalit, je nutné jeho pfitomnost zamaskovat.
Toho je docileno modulem Cleaner. Tento modul upravuje seznam nainstalovanych moduli
v systému a modul Sebek z tohoto seznamu odstranuje.

Modul Sebek byl nainstalovan na obou virtualnich honeypotech a byl nastaven tak, aby
zasilal data na serverovou ¢ast ktera je soucasti Honeywallu. Architekturu modulu Sebek

znazoriuje obrazek ¢.15.

4.2.6 Virtualbox

Jako virtualiza¢ni nastroj byl pouzit Oracle VirtualBox 5.2 (46). Jedna se o open-source
nastroj, ktery je dostupny jak pro systémy Windows, tak pro GNU/Linux a OS X. Toto feSeni
disponuje poZadovanymi funkcionalitami pro implementaci virtudlniho honeynetu,
predev§im umoznuje soubézny béh nekolika virtualnich strojii a moznost vytvofit virtualni
sitova rozhrani. VirtualBox byl nainstalovan na GNU/Linux distribuci Debian 8 ktera slouZzi
jako host OS. V prostiedi VirtualBoxu byly vytvofeny Ctyfi virtualni stroje — RoO,
Ubuntu_7_10_server, XP_honeypot a Debian8. Po instalaci a konfiguraci jednotlivych
systémil byly vytvoteny jejich klony pro ptipadnou obnovu systému v piipadé havarie.

VirtualBox umoziuje nékolik zplsobi, jak zapojit virtudlni sitové karty jednotlivych
virtualnich strojti. Pro kazdy virtudlni stroj miiZze byt vyuzito vice sitovych rozhrani. Této
funkcionality bylo vyuzito pfi implementaci systému Roo. Tomuto systému byly vytvofeny
tfi sitové karty. Prvni karta byla pfipojena pomoci sitového mostu k rozhrani eth(O, druha
karta byla pfipojena pomoci sit¢ pouze s hostem k rozhrani vboxnetO1 a treti karta byla

pfipojena pomoci sit¢ pouze shostem Krozhrani vboxnet02. Honeypoty
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Ubuntu 7 10 server a XP_honeypot byly pfipojeny k rozhrani vboxnetOl pomoci sité
pouze s hostem. Virtualni stroj Debian8 byl pfipojen k rozhrani vboxnet02 pomoci sité
pouze shostem. Obrazek €.16 znadzorfiuje nainstalované virtualni systémy v prostiedi

nastroje VirtualBox. Pii implementaci byly vyuzity dva typy sitového pfipojeni:

e Sitovy most — Host OS zde hraji roli transparentniho mostu mezi fyzickym
sitovym rozhranim a virtudlnim rozhranim. Virtualni stroj tak ziskd piimé
propojeni s fyzickym sitovym rozhranim.

e Sit pouze s hostem — V tomto typu je vytvofena sit’ mezi hostem a virtualnim
strojem tim zptisobem, ze je komunikace moznd pouze mezi témito systémy a
ptistup k internetu z virtualnich stroji neni mozny. Pokud je v této siti vice

virtudlnich stroji, mohou komunikovat mezi sebou.
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Obrazek 16 - Virtualni rozhrani nastroje Virtualbox — viastni
zpracovani
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4.2.7 Sitovani

Aby byly honeypoty dostupné zinternetu, musi mit vefejnou IP adresu. Od
poskytovatele byla poskytnuta vetejna IP adresa v NAT 1:1. Timto zptisobem bylo zajisténo,
ze sitovy provoz smétujici na tuto IP adresu byl presmérovan na vnitini adresu brany —

netis

i Virtual Servers Rule Sctting

Obrdzek 17 - Port forward z gateway na honeypot — viastni

zZpracovani
192.168.1.1. Z této brany bylo nutné zajistit dal$i pfesmérovani sitového provozu na
konkrétni virtualni honeypoty. Na obrazku ¢.17 jsou zobrazena jednotliva pravidla pro
forwarding paketl na virtudlni honeypoty. Tato pravidla byla nastavena na gateway vnitini
sité. Jednotlivé pakety tedy pfichazeji na sitové rozhrani (eth0) hostitelského systému, dale
prochazeji skrze Honeywall, ktery hraje roli sitového mostu a jsou sméfovany k jednotlivym
honeypotiim. Vzhledem k tomu, ze cely systém je zavisly pouze na jedné vetejné IP adrese,
nebylo mozné zajistit soucasny béh obou honeypoti, nebot’ sluzby, které jsou honeypoty
poskytovany je mozno forwardovat bud’ na jeden nebo na druhy honeypot. Aby mohla byt
data sbirdna z obou honeypoti, bylo nutné provoz celého honeynetu rozdélit do dvou c¢asti.
V kazdé casti experimentu byl sitovy provoz sméfovan na jiny honeypot. Na obrazku ¢.18
je zobrazen diagram, ktery zjednodusen¢ zobrazuje sitovou komunikaci mezi honeypoty a
internetem. Z vnéjsiho pohledu se tedy honeypoty jevi jako fyzické stroje, které sidli pfimo

na vefejné IP adrese.
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Obrazek 18 - Sitovani v experimentalnim segmentu sité — viastni zpracovani

4.2.8 Konfigurace honeypotii

Kazdy ze dvou honeypotl v experimentalnim prostiedi je reprezentovan individudlnim
virtualnim strojem s nainstalovanym star$im neaktualizovanym opera¢nim systémem, ktery
ptedstavuje snadny cil pro potencionalni Gtoéniky. Vzhledem k tomu, ze cilem je provést
forenzni analyzu chovani uto¢nika v napadeném systému, hlavni diraz je kladen na
implementaci sluzby SSH a implementaci modulu Sebek, diky kterému bude mozno
zrekonstruovat jednotlivé kroky, které utocnik po napadeni systému ucinil. Mimo sluzby
SSH byly nainstalovany i dal$i zranitelné sluzby tak, aby byl honeypot pro Gto¢niky vice
lakavy. Pro primarni honeypot byla zvolena GNU/Linux distribuce Ubuntu server 7.10
sverzi jadra 2.6. Na tomto honeypotu byly dale nainstalovany zranitelné sluzby jako:
OpenSSH, HTTP, SMTP, POP3, IMAP, IRC a dalsi. Pro sekundarni honeypot byla zvolena
instalace Windows XP SP2. Na tomto honeypotu byl nainstalovan zastaraly a zranitelny
balik sluzeb XAMPP 1.6.6 ktery obsahuje sluzby FTP, MySQL, HTTP a phpmyadmin.
VSechny tyto sluZzby obsahuji znamé zranitelnosti, diky kterym se honeypot stdva snadnym
cilem potencionalnich uto¢nik.

Pro snazsi ziskani kontroly nad primarnim honeypotem (Ubuntu 7.10 server) ze strany
uto¢nikd, byl po instalaci OpenSSH serveru vytvotfen uzivatel USER s heslem USERL1. Po

kazdém obnoveni honeypotu ze snapshotu bylo toto heslo zménéno.
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5 Vysledky a diskuse

Vysledkem prace je pohled na uceleny kyberneticky utok, ktery byl veden ze strany
uto¢nika a byl tspésné zachycen na honeypotu. Aby mohl byt takovyto utok zachycen, musel
byt nejprve navrhnut vysokointeraktivni honeynet, ktery by dokézal utocnika ptilakat a
dokazal by zachytit jednotlivé kroky, které¢ uto¢nik po napadeni systému ucinil. Klicova
komponenta tohoto honeynetu je jaderny modul Sebek, ktery dokdze zachytit jednotlivé
keystrokes, tedy stisknuti klaves, které uto¢nik vykonal v terminalu béhem utoku. Dalsi
kli¢ovou komponentou je implementace sluzby SSH na honeypotu. Tento sitovy
komunikac¢ni protokol zajistuje vzdaleny pfistup k terminalu, pomoci kterého Ize ovladat
cely pocitac. V kombinaci s modulem Sebek, lze tedy dosdhnout zachyceni jednotlivych
krokt a postupti, jaké uto¢nik po napadeni systému ucinil. Tato ¢ast prace popisuje analyzu
utokd, které byly vedeny na implementované honeypoty a které byly uspé$né zachyceny,
diraz je kladen pfedev§im na analyzu Gtoku hrubou silou na sluzbu SSH. Kromé& analyzy
jednotlivych druhti Gtokt je zde zahrnuta i statisticka a geograficka analyza, ktera podava
uceleny pohled na pocet utokil za dané obdobi, a na geografickd data, kterd vypovidaji o

zemich, z kterych byly Gtoky vedeny.

5.1 Forenzni analyza

V oblasti pocitacové bezpecnosti je pod pojmem forenzni analyza mySleno detailni
vySetiovani a studovani vzniklych bezpecnostnich incidentl. Cilem tohoto vySetfovani je
zjistit, jakym zpisobem a pomoci jakych nastrojii byl veden utok vici informacénimu
systému. Kdy a jak dany utok zapocal a co utoku predchézelo a jaky mél utok dopad na chod
a funkénost informacniho systému, jakoz i na data, ktera tento informac¢ni systém obsahuje.
V sir§im pojeti je pod pojmem forenzni analyza myslen i sbér dikazl z elektronickych
zafizeni, jenZ slouZi jako ditkkazni material u soudnich procesti. Forenzni analyza zahrnuje
Siroké mnozstvi vySetfovacich metod a postupli, od analyzy sitovych tokli, analyzy
systémovych logl az po rekonstrukci smazanych dat na fyzickych discich. Cilem této prace
je forenzni analyza chovani tto¢nika, k tomu budou vyuzity predev§im metody sitové
forenzni analyzy, analyzy systémovych logi, netfilter logli, snort inline paketi a sebek
paketi. Aby mohla byt provedena rekonstrukce uto¢nikovy aktivity na napadeném
honeypotu, bylo tieba se zamétit predevSim na komunikacni protokol SSH, ktery slouzi
k ovladani vzdaleného pocitace.
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Postup pii vySetfovani utokd na honeypoty byl nasledujici: prvnim krokem pfi
vySetiovani bezpecnostniho incidentu bylo studium, jakym zptisobem tto¢nik zahajil sviyj
utok. K tomuto prvotnimu kroku bylo vzdy vyuzito GUI Walleye, nebot’ pichledné
zobrazuje sitové toky a lze zjistit, kdy utok zapocal. Pokud se jednd o promysleny utok,
predchazi mu scanovani portd a zjisténi zranitelnosti, které sluzby na téchto portech maji.
Ke zjisténi téchto informaci Ize vyuzit nastroje jako naptfiklad nmap nebo Nessus. Na

obrazku ¢.19 je zachycen snort alert, ktery popisuje, jaky nastroj uto¢nik ke scanu portu

vyuzil. V tomto piipad¢ se jednd o nastroj Nessus coz je vulnerability scanner slouzici ke

November 12th 03:00:14 CJIO_D:O-!. <-WEB-MISC nessus 2.x 404 pfOb“
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Flow Examination

Obrdzek 19 - Snort alert - scan portu ¢.80 pomoci nastroje Nessus — viastni zpracovani

zjisténi zranitelnosti dané sluzby. Utoénik si tedy zjistil zranitelnosti sluzby HTTP na portu
80 a na zaklad¢ téchto informaci zahajil Gtok. Na nasledujicim obrazku ¢.20 je zobrazen
snort alert, ktery upozoriiuje na potenciondlni worm attack. Tento utok nastal béhem minuty

po prvotnim scanovani portu ze stejné zdrojové IP adresy. Grafické rozhrani Walleye

November 12th 03:02:10 00:00:14 <-2-WEB-MISC bad HTTP/1 1 request, Patentially worm attack
{3 [PiD: 5195 61.216.152.133 0 192.168.1.25 ’
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November 12th 2 access to a potentially vulnerable web WEB-MISC bad HTTF/Z 1 request, 6 ruies_subsystem  ur,secuntyresponse.symantac com/awcenter/security/Content
03:03:16 appiicatien Potentially worm attack 42002.09.13 .htm

Flow Examination

Obrdazek 20 - Snort alert - potentially worm attack — viastni zpracovaini

prehledné zobrazuje informace o sitové komunikaci mezi honeypoty a potencionalnimi
utocniky. Abychom vSak dokazali provést forenzni analyzu chovani Gto¢nika po napadeni
honeypotu, musime vyuzit dalsi techniky, pfedev§im techniku rekonstrukce jednotlivych
ptikazi, které Utocnik po napadeni systému zadal do terminalu. Na zaklad€ této prvotni

analyzy sitového provozu ve Walleye byly vyhodnoceny jednotlivé druhy utokd, a tyto
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utoky byly nasledné podrobeny analyze logti dané sluzby, analyze paketd a analyze Sebek
pakett.

5.1.1 Forenzni analyza zachyceného utoku

Pti forenzni analyze chovani uto¢nika byla pozornost zaméfena piedev$im na studium
utokii viici sluzbé SSH. Tato sluzba umoznuje vzdaleny piistup k terminalu daného pocitace
a autentizace uzivatele v experimentalnim prostfedi byla implementovana pomoci jména a
hesla. Pii Gtocich na sluzby zabezpecené timto autentizacnim mechanizmem se Gito¢nik snazi
ziskat ptistup k systému, zafizeni ¢i aplikaci pomoci odposlechnuti ¢i prolomeni (uhadnuti)
kombinace loginu a hesla. Mezi tyto Gtoky patii i Gtoky na slaba mista v hashovacich
algoritmech s vyuzitim technik na derivaci hesel ztakzvanych hashii. Existuji typy
cryptografickych algoritmil, které vyuzivaji operacni systémy a aplikace k vytvoreni hashe.
Mezi tyto algoritmy patii napiiklad algoritmus SHA. P#i Gtoku na tyto hashe, se vychazi
z toho, ze stejné heslo zaSifrované stejnym hashovacim algoritmem mé pokazdé stejny
vystup. Pokud je tento hash odposlechnut v sitové komunikaci, 1ze ho pomoci metod
reverzniho inzenyrstvi prolomit a to tak, ze pouZzijeme stejny hashovaci algoritmus na
potencionalni hesla a ty budeme pomoci tohoto algoritmu Sifrovat. Pokud se vysledny hash
bude shodovat s odposlechnutym, zname pouzité heslo (32). K prolomeni hesel se vyuzivaji
tyto Utoky:

e Slovnikovy utok — v tomto utoku se vyuzivaji soubory, které obsahuji mnozstvi
slov, frazi a riznych kombinaci znakl v riznych svétovych jazycich, které by
mohli uZivatelé pouZivat jako svéa hesla — takzvané slovniky (35). Uto&nik maze
také vyuzit slovnik s loginy, ktery obsahuje uZivatelskd jména. K prolomeni
hesla se vyuzivaji programy jako naptiklad THC Hydra (53). Pfi prolamovani je
vici specifickému protokolu testované kazdé slovo ze slovniku hesel, poptipadé
I ze slovniku logindi. Pokud slovniky obsahuji dana hesla a loginy, dojde ke
shod€ a heslo je prolomeno. V piipadé hashovanych hesel je tfeba slova ve
slovniku zahashovat pfislusSnym algoritmem a nasledné hledat shodu, nebo
vyuzit takzvané rainbow tables které obsahuji hashovana slova ze slovniku a

umoziuji uto¢nikovi rychle nalézt shodu (35).
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e Utok hrubou silou — Tento utok proti heslové zaloZené autentizaci vyzaduje
vyuziti takzvanych sefiz — tyto sety obsahuji jakékoliv znaky (v¢etné€ specialnich
znaki a &isel). Utok zapoéne tim, Ze je pouzit prvni znak z tohoto setu a je
testovan jako heslo vuci autentizacnimu systému. Pokud nenastane shoda,
zkous$i se dalsi znak ze setu. Takto jsou testovany vuci autentizaci veskeré
mozné kombinace znakii z daného setu. Tento utok mlze byt velmi Casové

naro¢ny — zalezi na mnozstvi znakl v setu a na kone¢né délce hesla (35).

Béhem casového obdobi, ve kterém byly honeypoty nasazeny, byly zaznamenany
predevsim slovnikové utoky vii¢i sluzbé SSH. Na sluzbu SSH bylo vedeno celkem 38532
pokusti o pfipojeni. Z téchto vSech utokti bylo pouze 18 utoka uspésnych — tedy doslo
k prolomeni hesla. Po prolomeni hesla nasledoval jiz samotny utok, ktery se odehral
s ur¢itym ¢asovym odstupem a nastal jen v ur¢itych piipadech. Z téchto 18 prolomeni hesel
do systému byl nasledny utok vedeny ze strany hackera zaznamenan pouze v 0SMi
piipadech. Po napadeni honeypotu byl honeypot pozorovan po dobu 48 hodin a pokud nebyl
v tomto intervalu zaznamenan zadny utok, ktery by mél spojitost s prolomenim hesla,
honeypot byl obnoven ze snapshotu do plivodniho stavu pfed napadenim. Zaznamenané
Gtoky mély vesmés stejné scénaie. Utodnik si nejprve zjistil informace o systému a o
piihlaSenych uzivatelich, a nasledné vytvofil skrytou slozku a pokusil se do ni stahnout
néktery ze svych nastrojli, zametl po sob¢ stopy a poté se odhlasil. V nékterych ptipadech se
uto¢nik pokusil ziskat pfistup k Gctu roota a v péti ptipadech tto¢nik pied odpojenim se od
systému zménil heslo uzivatele. Ve tiech ptipadech se uto¢nik nijak nesnazil smazat historii
vykonanych ptikazl. Z téchto tii pripadl byly ve dvou ptipadech zaznamenany kroky, které
nevedly k zadnému ohrozeni systému — uto¢nik si jen zjistil informace o systému a
uzivatelich a nasledné se odhlasil. Pfi analyze rekonstruovanych keystrokes, byla pozornost
zam¢efena 1 na Casové intervaly, ve kterych byly jednotlivé ptikazy zadany. Ve dvou
pfipadech byly ptikazy zadavany témét okamzité — z toho lze vyvodit, Ze Gto€nik k Gtoku

vyuzil néktery automatizovany nastroj.
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Prvotni analyza byla provedena ve webovém GUI Walleye, kde se dalo ptesné urcit,

kdy dany utok zapocal, jak dlouho trval a kdy skon¢il. Nasledujici obrazek ¢.21 zachycuje

Connections Observed from Sensor 1167236039 After Mon Nov 19 04:00:00 2018 Before Mon Nov 19 04:59:59 2018

{Pieviaus Page) Stat b 2 2 3 4 ] o T B [] 10 1 2 u End (Nest Pagel 2/20
Nevember 19th 04 09 10 00 0004
[3- PiD:4420 209,141 51.85 192.168.1.25
B TcpP 35436 (35436) 0 k3 12 pkis > 22 (ssh)
o 127 NOW 2 kB 16 pkis
November 19th 04 09 14 00 0004
{3 PiD:4420 2091415185 192.168.1.25
& TCcP 37296 (37296) 0 k3 12 pkis > 22 (ssh)
07 NKNOW ) k5 14 pkts
November 19th 04 0917 00 00 0&
fa- PID: 4420 209,14151.85 ) 192.168.1.25
K8 12 pkis > 22 (ssh)

Eib YFP
G

g

&

Obrazek 21 - Zahdjent utoku na honeypot 192.168.1.25 — viastni zpracovani

38992 (38992) 0
NKNOW 2 kB 14 pkis

zahajeni Gtoku vedeného na honeypot s opera¢nim systémem GNU/Linux s IP 192.168.1.25
ana sluzbu SSH. Utok zapogal dne 19.11 2018 ve 4:09 hodin, trval 43minut a byl veden z IP
209.141.51.85. Po této analyze byla provedena analyza SSH logt, pfi které bylo zjisténo, ze

se danému uto¢nikovi podafilo heslo prolomit. Na obrazku ¢.22 je vidét cast logfilu

Nov 19 04
Nov 19 04

52:44 ubuntuDP sshd[145285]
52:46 ubuntuDP sshd[145285]

Failed password for
pam_unix(ssh:auth)

invalid user mysql from 209.141.51.85 port 35420 sshd2
authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

rhost=209
Nov 19 04
Nov 19 04
rhost=209
Nov 19 04
Nov 19 04
rhost=209

141.51.85 user=root
52:50 ubuntuDP sshd[145267]
52:52 ubuntuDP sshd[145267]
141.51.85 user=root
52:56 ubuntuDP sshd[145278]
53:01 ubuntuDP sshd[145278]
141.51.85 user=root

Failed password for
pam_unix(ssh:auth)

invalid user mysqll from 209.141
authentication failure; logname=

51.85 port 49352 sshd2
uid=0 euid=0 tty=ssh ruser=

Failed password for
pam_unix(ssh:auth)

invalid user test from 209.141.51.85 port 13809 sshd2
authentication failure; logname= uid=0 euid=0 tty=ssh ruser=

Nov

19 ©4:53:06 ubuntuDP sshd[145285]

Accepted password for user from 209 141 51 .85 port 41429 sshd2

19 04
19 04
19 04

53:06
53:06
53:06

ubuntuDP sshd[145285]
ubuntuDP sshd[145285]
ubuntuDP sshd[145285]

pam_unix(ssh:session): session opend for user user by (uid=0)
Received disconnect from 209.141.51.85: 11: Bye Bye
pam_unix(ssh:session): session closed for user user

Nov
Nov
Nov

Obrdzek 22 - SSH Logfile z napadeného honeypotu — viastni zpracovani

z napadeného honeypotu. Z logu je patrné, ze se v Case 04:53:06 podaftilo heslo prolomit a
utocnik ziskal pfistup do systému. Okamzité po prolomeni hesla doslo k odhlaseni. Z této
udalosti 1ze vyvodit, Ze Uto¢nik k prolomeni hesla vyuzil néktery z automatizovanych
nastroji. ZSSH logu byly zjistény uzivatelska jména, kterd byla k Gitoku pouzita.
V nasledujici tabulce ¢.3 je zobrazeno deset nejvyuzivanéjSich uzivatelskych jmen, ktera
byla pii atoku vyuzita. Tyto loginy, neboli uzivatelska jména jsou obsaZzena v textovych
souborech, kterych je vyuzito pfi slovnikovém utoku. Z tabulky je patrné, ze nejvice
zkousenym uzivatelskym jménem pii tomto konkrétnim utoku bylo jméno root. Toto jméno

oznacuje ve svét¢ GNU/Linux systému uZivatele s nejvysSimi pravy.
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Prihlasovaci jméno Pocet pouziti

root 84
mysql 36
test 28
user 23
admin 19
mysql 17
guest 17
info 14
WwWw 13
database 8

Tabulka 3 - Seznam nejcastéji pouzitych loginii behem utoku — viastni
Zpracovani

Utoénik se nasledng odmléel a po dobu 40 hodin nebyly na honeypotu pozorovany
zadné udalosti, které by mély spojitost s danym tGtokem. Ze stejné IP adresy se Gtoénik znovu
ptipojil dne 20.11. 2018 ve 23 hodin — jiz se znamymi ptihlasovacimi udaji. VSechny kroky,
které utocnik po ptfihlaseni ucinil, byly uspé$né zachyceny modulem Sebek a odeslany na
komponentu Sebek-server kde byly ulozeny v podobé PCAP souboru. Na zakladé téchto
zjiSténi byla nasledné provedena rekonstrukce Sebek PCAP souboru pomoci komponent
sbk_extract a sbk_ks_log.pl. Vystup je zobrazen na obrazku ¢.23. Z obrazku je patrné, Ze
modul Sebek dokaze zaznamenat pouze piikazy, které zadal Gtocnik, avSak nezobrazuje
vracen¢ hodnoty téchto ptikazii. Pokud uto¢nik pouzije béhem zadavani piikazu klavesy
mimo znaky klavesnice, jsou tyto piikazy zobrazovany v hranatych zavorkach — naptiklad
Sipka nahoru ma oznaéeni [U-ARROW]. Kazdy fadek zobrazeny pomoci nastroje
sbk_ks_log.pl ma nasledujici tvar:

e [TIMESTAMP IP_ADDRESS PID COMMAND UID] Text
e TIMESTAMP — datum a ¢as zadani ptikazu

e IP_ADDRESS - IP adresa honeypotu

e PID —je ID procesu

e COMMAND — prvnich 10 znaki ndzvu ptikazu

e UID — uzivatelské ID vlastnika procesu
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[root@localhost ~]# ./sbk_extract -f /var/loa/pcap/1543708861.pcap | sbk_ks_log.pl=keystrokes
[2018-11-20 23:01: 192.168.1.25 7956 bash 500 ]#hoa[BS][BS][BS Jwhoami
[2018-11-20 23: : 192. 168 25 7956 bash 500 ]J#w
2018-11-20 23 192.168.1.25 7956 bash 500 J#ps
-20 23:02:34 192.168 25 7956 bash 500 ]#uname -a
-20 23:02:42 192.168 25 7956 bash 500]#cat /proc/cpuinfo
-20 23: : 192. 168 25 7956 bash 500 ]#passwd
-20 23: : 192. 168 25 7956 bash 500 ]#[U-ARROW][U-ARROW][U-ARROW][U-ARROKW] -s
-20 23 : 192. 168 25 7956 bash 500 ]#[U-ARROW][BS]-x
-20 23 192. 168 25 7956 bash 500 ]#kill 8320
-20 23: : 192.168 25 7956 bash 500]#su -
-20 23: : 192. 168 25 7956 bash 500]#cd /[tmp
-20 23: ¢ 192. 168 25 7956 bash 500]#ls
-20 23:04 192. 168 25 7956 bash 500]#[U-ARROW] -1
-20 23 192 . 168 25 7956 bash 500]#cd /var
-20 23 : 192 .168 25 7956 bash 500]#ls
-20 23: : 192.168.1.25 7956 bash 500 ]#cd /tmp
-20 23: : 192. 168 25 7956 bash 500 ]#mkdir '
-20 23: : 192. 168 25 7956 bash 500]#cd '
-20 23:07:24 192.168.1.25 7956 bash 500 ]#wget 1a4.host.com/alab/emech.tar.gz
-20 23 192. 168 25 7956 bash 500]#tar xzf emech.tar.agz
-20 23: ¢ 192. 168 25 7956 bash 500]#rm -rf
-20 23: :57 192.168 25 7956 bash 500]#cd emech
-20 23:12: 192. 168 25 7956 bash 500]#./emech
-20 23:14: 192. 168 25 7956 bash 500 ]#unset HISTFILE
-20 23:14 192. 168 25 7956 bash 500]#history -c
-20 23 017 192.168 25 7956 bash 500 ]#exit

RPRRPRRRPRRRPRPEPRREPRREBRRRERRRERRRERRRERRRRE

Obrazek 23 - Rekonstrukce Sebek paketu zobrazujici jednotlivé keystrokes — viastni zpracovani
Utoénik zadal s tim, Ze si zjistil pod jakym uZivatelem je piihlaseny a zjistil si informace o
uzivatelich systému a béZicich procesech. Ddle si zjistil informace o systému a nechal si
vypsat informace o procesoru. Nasledné zménil heslo uzivatele a prozkoumal béZici procesy,
nacez jeden z procest ukoncil. Poté se pokusil pfepnout na uzivatele root, coz se mu dle stale
stejného UID nepovedlo. Poté vytvoril skrytou slozku ' ' v adresaii tmp a do této slozky
stahnul nastroj emech ktery nasledné rozbalil a spustil. Pfed odpojenim od systému jesté
smazal historii zadanych ptikazi a nasledné se odpojil.

Pti vySetfovani néstroje emech bylo zjiSténo, ze se jedna o IRC bota, ktery slouzi ke
vzdalenému ovladani pocitace. Nasledn€ byla provedena analyza sitovych tokd a bylo
zjisténo, ze honeypot udrzuje spojeni se vzdalenym C&C serverem. Honeypot byl tedy
uspésné kompromitovan a stal se zn€ho takzvany zombie v siti botnet. Botnet je sit’
napadenych systému které jsou ovladany vlastnikem botnetu — botmasterem. K ovladani
pocitacu v siti botnet se vyuziva protokol IRC ktery je primarné ur¢en k textové komunikaci
Vv realném case. IRC sit€ jsou vybudovany na architektuie klient — server, kdy uZivatelé
odesilaji a pfijimaji zpravy pomoci IRC klienta instalovaného na jejich pocitaci. Klient
odesild zpravy na server a ten zpravu pieposle ptijemci. Standardné protokol IRC vyuziva
pii komunikaci port 6667/TCP a porty v rozsahu 6660 - 7000. Zpravy, které jsou posilany
skrze IRC, nejsou nijak Sifrovany a lze je snadno dekddovat ze zachycenych paketd. Pii
navazovani spojeni mezi uZzivatelem a serverem je v IRC protokolu definovano nékolik
specidlnich ptikaz. Tyto ptikazy neslouzi ke komunikaci mezi uzivateli, ale k ovéteni

uzivatele vuéi serveru:
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e Pass message — zprava obsahujici heslo. Tato zprava je odeslana v ptipadé,
pokud je vyzadovano piipojeni k serveru

e Nick message — pomoci tohoto prikazu je nastaven novy nickname uzivatele,
popiipad¢€ zména stavajiciho

e User message — pomoci tohoto ptikazu je specifikovan username, hostname a

opravdové jméno uzivatele

Po pfipojeni uZivatele k serveru je mozné pomoci piikazu Join pfipojeni k ur¢itému
kanalu. Veskeré zpravy odeslané v tomto kanalu, jsou viditelné vSemi uzivateli, ktefi jsou
taktéz pripojeni k tomuto kanalu. Ptikaz PING/PONG slouZi k ovéfeni, zda je dany klient
stale pfipojen k serveru — server odesle piikaz ping a ¢ekéd na odpoveéd’ pong. Z analyzy
paketl bylo zjiSténo, Ze automatizovany IRC bot vytvoftil nového uZivatele: X6337 ktery byl
nasledné pfipojen do sité: ass IRC network. Tato sit’ obsahovala 1952 uzivatelii. Spojeni bylo
udrzovano a ovérovano pomoci ptikazi PING/PONG. V tomto stavu tedy honeypot ¢ekal
na pifikaz od botmastera, ktery mohl zaslat ptikaz k ur¢itému utoku. Na obrazku ¢.24 je ¢ast
paketu, ktery zobrazuje komunikaci PING/PONG mezi honeypotem — 192.168.1.25 a C&C

serverem 146.185.171.227. Dle IP adresy se tento server nachazi v Amsterdamu.

11/22-07:47:49,092397 4:80:38:C5:D2:38 -> 8:0:27:CC:1E:44 Lype:0x800 len:0x4E
146.185.171.227:6665 -> 192,168.1.25:46074 TCP TTL:49 T0S:0x0 ID:17358 IpLen:20 DgmLen:64 DF
FEIAP* 4 Seq: 0x581FF911 Ack: 0x92A097E5 Win: 0x1D Tcplen: 32

TCP Options (3) => NOP NOP TS: 5596060096 49190162

50 49 4E 47 20 3A 66 75 2E 75 0D 0A PING :fu.u..

e s e e e e S e e e e e e e e e e e e e e e e e e e s

11/22-07:47:49,093328 8:0:27:CC:1E:44 -> 4:8D:38:C5:D2:3B type:0x800 len:0x4D
192,168.1.25:46074 -> 146,185.171.227:6665 TCP TTL:64 T0S:0x0 ID:11746 IplLen:20 DgmLen:63 DF
FEAAPT Y Seq: 0x92A097E5  Ack: OxSBIFF91D  Win: Ox3EA  Tcplen: 32

ICP Options (3) => NOP NOP TS: 49191252 559060096

50 4F 4E 47 20 3A 66 75 2E 75 0A PONG :fu.u.

R e e e e e e e e e e e e e R e e B e i e

Obrdazek 24 - Komunikace mezi C&C serverem a honeypotem pomoci portu 6665 — viastni
zpracovani

Po tomto zjisténi byl honeypot odstaven a byl obnoven ze snapshotu tak, aby nemonhl
byt zneuzit k utoklim na dalsi systémy. Pfi analyze IRC paketl nebyl zjiStén Zadny piikaz,
ktery by byl odeslan na honeypot a ktery by slouzil ke spusténi utoku. Po dobu analyzy ttoku
tedy honeypot vyckaval na ptikazy od Gto¢nika. Je vysoce pravdépodobné, ze by k né¢jakému

utoku mohlo dojit, pokud by honeypot nebyl odstaven. Pocitace, které jsou napadeny
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nékterou formou IRCbota a jsou pfipojeny do botnetu, se velmi ¢asto zneuzivaji k utokiim
typu DDoS ¢i k rozesilani spamu.

Odhaleni komunikace mezi honeypotem a C&C serverem bylo v tomto piipadé snadné,
nebot’ IRCbot vyuzival ke komunikaci port 6665. Poté, co byl honeypot odstaven a znovu
obnoven ze snapshotu, byl béhem nasledujicich Sesti dnii zaznamenan dal$i utok vedeny ze
stejné IP adresy, ktery mél shodny pribéh, avSak uto¢nik vyuzil maskovani komunikace
mezi honeypotem a C&C serverem tim zptsobem, ze IRCbot vyuzival ke komunikaci port
443. Tento port je standardn¢ pouzivan protokolem HTTPS a pii bézné kontrole sitové
komunikace nevzbuzuje podezieni, ze se jedna o komunikaci mezi IRCbotem a C&C
serverem. Na obrazku ¢.25 je ¢ast paketu zobrazujici komunikaci typu PING/PONG mezi
honeypotem 192.168.1.25 a C&C serverem 146.185.171.227. V tomto ptipadé je vSak
komunikace vedena pomoci portu 443. Samotny pribéh utoku byl velmi podobny utoku,
ktery byl zaznamenan o 6 dni diive, tedy 22.11. 2018. Utoénik se po prolomeni hesla na 24
hodin odmlcel a nasledné se piipojil na honeypot, v tomto ptipad¢ z jiné IP adresy. Zjistil si
informace o uzivatelich systému, zjistil si informace o systému a pomoci ptikazu wget stahl

IRCbota do skryté slozky. Nasledné bota rozbalil a spustil, poté smazal historii zadanych

11/28-13:39:10.175537 4:8D:38:C5:D2:3B -> 8:0:27:CC:1E:44 type:0x800 len:0x4E
146.185.171.227:443 -> 192,168.1,25:426073 TCP TTL:49 T0S:0x0 TD:17617 TplLen:26 Dgml.en:64 DF
THEAPH =+ Seq: 0xCC498619 Ack: OxDES5AF2A  Win: 0x1D TcpLen: 32

TCP Options (3) => NOP NOP TS: 694522606 36475251

50 49 4E 47 20 3A 66 75 2E 75 6D 6A PING :fu.u..

=t=batsdsbststststststebeb sttt etsbeb stetebeb s teteb st sttt ettt sttt

11/28-13:39:10.176362 8:0:27:CC:1E:44 -> 4:8D:38:C5:D2:3B type:0x8060 len:0x4D
192.168.1,25:42073 -> 146.185,171.227:443 TCP TIL:64 T0S:0x0 ID:6877 IpLen:20 DgmLen:63 DF
*rEAP*=* Seq: OxDES5AF2A Ack: 0xCC498625 Win: Ox3EA TcpLen: 32

TCP Options (3) == NOP NOP TS: 36484251 694522606

50 AF 4E 47 206 3A 66 75 2E 75 OA PONG : fu,u,

Obrazek 25 - Komunikace mezi C&C serverem a honeypotem pomoci portu 443 — viastni
zpracovani

ptikazl a odhlésil se. Po nasledné analyze a zjisténi, Ze honeypot udrzuje komunikaci typu
PING/PONG se vzdalenym serverem, byl honeypot odstaven jesté piedtim, nez byl zneuzit
k dalsimu utoku.

Z této forenzni analyzy lze vyvodit, jaké mél Gtocnik k provedeni tohoto Gtoku motivy.
Dle kroki, které po napadeni honeypotu ucinil, Ize fici, Ze se s nejvetsi pravdépodobnosti
jedna o botmastera — tedy o ¢lena blackhat komunity, ktery je vlastnikem jednoho nebo i
vice botnetli. Tito botmasteti se snazi infikovat dal$i systémy, nebot’ ¢im vétsi pocCet uzla

dany botnet obsahuje, tim je botnet silnéjsi z hlediska utokii na dalsi systémy. Botnet se
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zpravidla vyuziva pii DDoS utocich ¢i k rozesilani spamu (32). Architektura botnetu muize
byt dvojiho typu. Prvnim typem je takzvand centralizovand architektura, kterd je
charakteristicka tim, ze C&C server ma centralizovanou lokaci. Druhym typem je
architektura decentralizovana, kterd nema centralni C&C server ktery by ovladal jednotlivé
boty, ale vyuziva k zasilani piikazti P2P komunikaci. Vzhledem k tomu, ze infikovany
honeypot komunikoval s C&C serverem napiimo, lze vyvodit, Ze se jednalo o botnet
centralizovaného typu. Centralizované botnety se dale dé€li do tfi typ. Prvnim typem je
takzvany zakladni botnet, ktery vyuziva pouze jeden C&C server, druhy typ je takzvany
multi-serverovy botnet, ktery k ovladani botii pouziva vice C&C serveru a tretim typem je
hierarchicky botnet, ktery vyuziva proxy, mezi C&C serverem a jednotlivymi boty. Obrazek
¢.26 zobrazuje jednotlivé architektury centralizovanych botnetid. Béhem forenzni analyzy
byla odhalena komunikace mezi honeypotem a C&C serverem, ktera odpovidala zakladnimu

typu botnetu — komunikace probihla pouze mezi honeypotem a jednim C&C serverem.

Basic Multi-server Hierarchical
Botmaster Botmaster Botmaster

Cc&C C&C C&C

BN G o
Bot Bot Bot

Bot Bot Bot

Obrazek 26 - Architektury centralizovanych botneti (35)
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5.2 Statisticka analyza

Tato Cast prace zobrazuje souhrnné statistické udaje z obdobi mezi listopadem a
prosincem 2018, kdy byly honeypoty spustény. Paralelni provoz honeypotli nebyl mozny
vzhledem k tomu, ze cely systém byl zavisly na jedné vetejné IP adrese. Provoz byl tedy
rozdelen na dvé ¢asti. V prvni ¢asti byl spustén honeypot 1 se systémem Ubuntu 7.10 server
a IP adresou 192.168 1.25, tento honeypot byl spustény po dobu 30 dni. Po uplynuti této
doby byl honeypot odstaven a byl nasazen honeypot 2 se systétmem Windows XP a IP
adresou 192.168.20, ktery byl spustén taktéz po dobu 30 dni. Tabulka ¢.4 zobrazuje pocty

pokusit o navazani spojeni s jednotlivymi honeypoty. Vzhledem Kk povaze chovani

Honeypot Pocet pokusii o spojeni
Honeypot_1, Ubuntu 7.10 42 265
Honeypot_2, Windows XP 14 632
Celkem 56 897

Tabulka 4 - Pocet pokusti o pripojeni na jednotlivé honeypoty — viastni zpracovani

honeypotu lIze tedy fici, Ze se jedna o poéty potencionalnich utokd. Na honeypot_1 bylo
vedeno témér trikrat vice utokti nez na honeypot_2. Dohromady bylo béhem experimentu,
ktery trval 60 dnti zaznamenano 56897 potencionalnich utokd. Na obrazku ¢.27 je zobrazen
graf, ktery vyjadiuje mnozstvi utokd na jednotlivé honeypoty v procentech. Celych 74% ze

vSech utoki bylo mifeno na honeypot s operacnim systémem Ubuntu 7.10. Tento systém byl

H Honeypot_1 Ubuntu_7.10 B Honeypot_2 Windows_XP

Obrazek 27 — Procentualni vyjadieni mnozstvi utokii na jednotlivé
honeypoty — viastni zpracovani

béhem experimentu mnohem vice ldkavym cilem nezli honeypot s operacnim systémem
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Windows XP. Na obrazku ¢.28 je znazornén graf, ktery vypovida o primérném poctu ttokt

na jednotlivé honeypoty béhem stanoveného casového obdobi. Z grafu je patrné, ze

1600

1410

1400
1200
1000
800
600 488
400

200
59 20

0

Honeypot_1 Ubuntu_7.10 Honeypot_2 Windows_XP

B Pocet Utok(i za 24h  ® Pocet Gtokd za 1h

Obrazek 28 - Priumérny pocet utokii na honeypoty béhem stanoveného c¢asového
useku — viastni zpracovani

primérny pocet utoki, ktery byl béhem 24 hodin veden na honeypot s operacnim systémem
Ubuntu 7.10, byl 1410 a pramérny pocet utokl za 1 hodinu byl 59. Na honeypot s opera¢nim
systétmem Windows XP bylo v priméru kazdych 24 hodin vedeno 488 tutoku a kazdou
hodinu 20 atokd.

Pohledem do tabulky ¢.5 mizeme zjistit, jaké mnoZzstvi potencionalnich atokt bylo na

honeypoty vedeno dle typu komunika¢niho protokolu. Z tabulky jasné vyplyva, Ze nejvice

Protokol Pocet pokusii o pripojeni Procentualni vyjadieni
TCP 51813 91%
UDP 931 2%
ICMP 4253 7%

Celkem 56897 100%

Tabulka 5 - Pocty pripojeni dle protokolu — viastni zpracovini

uto¢niky vyuzivany protokol je protokol TCP. Béhem experimentu byl tento protokol vyuzit
pti 91% vsSech utok, které byly na honeypoty vedeny. Tato pievaha je zpisobena tim, ze
mnozstvi sluzeb a aplikaci pouziva pro komunikaci pravé tento protokol v porovnani
s protokolem UDP. Protokol TCP — transmission control protocol — je protokol z transportni

vrstvy OSI modelu, diky kterému mohou aplikace mezi sebou navazat spojeni. Tento
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protokol garantuje spolehlivé doruceni a doruceni ve spravném poiadi jednotlivych
datagramii. Naproti tomu, protokol UDP — user datagram protocol — spolehlivost a spravnost
spojeni negarantuje. Protokol ICMP — internet control message protocol — je vyuzivam
opera¢nimi systémy pro ovéieni, zda je pozadovany pocitac¢ ¢i router dostupny, nebo zda je
dostupna urcita sluzba.

V tabulce ¢.6 jsou zobrazeny pocty pfipojeni na jednotlivé porty. Jak je vidét, nejvice
napadanym portem byl port 22, na kterém bézi sluzba SSH. Utoky vedeny vii¢i tomuto portu
byly vesmés slovnikové ttoky, které se snazily ziskat neautorizovany piistup ke vzdalenému
honeypotu. Dal§im velmi ¢asto napadanym portem byl port ¢.80 na kterém bézi sluzba
HTTP. Utoky na tento port byly vyhodnoceny modulem Snort jako pokusy o piistup
Kk potencionalné zranitelné webové aplikaci, dale jako potencionalni worm-attack a dal$im
typem vyhodnoceného utoku byl také pokus o Unik informaci. Tfetim napadanym portem
v pofadi byl port ¢.3306 na kterém bé&zi sluzba MySQL. Utoky vii¢i tomuto portu byly
vyhodnoceny modulem Snort jako MYSQL client authentication bypass attempt.

Sluzba Port Pocet pokusii o pripojeni
SSH 22 38532
HTTP 80 7312
MySQL 3306 5824
IRC 6667 3331
FTP 21 868
POP3 110 556
SMTP 25 374
IMAP 143 51
IPP 631 23
XMP 5269 23

Tabulka 6 - Pocet pokusii o pripojeni na jednotlivé sluzby/porty — viastni zpracovani

Diky logovani udalosti a predevsim diky logovani autentizace sluzby SSH do logfilu
Ivar/log/auth.log v systému Ubuntu 7.10 server, bylo mozné provést analyzu piihlaSovacich
jmen, ktera byla pfi slovnikovych ttocich vici této sluzbé zkouSena. Z celkového poctu
38532 utokt na sluzbu SSH, bylo zaznamenano 27328 slovnikovych utok, které pochazely
z 31 riznych IP adres. V tabulce ¢.7 jsou zobrazena uzivatelské jména, ktera byla béhem

téchto utokll nejCastéji vyuzivana jako piihlaSovaci jméno do systému.

65



Uzivatelské jméno Pocet pouziti pri utocich na SSH
root 8635
test 4325

admin 4021
oracle 1532
user 943
mysq|l 651
guest 423
gwert 413
bin 364
web 213

Tabulka 7 - Deset nejvice pouzivanych uzivatelskych jmen pri utocich na SSH — viastni
zpracovani

V tabulce €.8 jsou zobrazeny statistické udaje z téchto slovnikovych utokti. Dohromady
bylo zaznamenano 27328 pokusli o zadani uzivatelského jména a hesla. Tyto utoky
pochazely z 31 rznych IP adres. Slovnikovych utokt bylo tedy 31, pfi¢emz pramérna délka
jednoho Utoku byla 43minut a primérny pocet vyzkousenych kombinaci (pfihlaSovaci jméno

+ heslo) bylo 882 v pribéhu jednoho ttoku.

Pocet slovnikovych ttoki Primérna doba utoku Primérny pocet pokusii
(min) pPFi jednom utoku
31 43 882

Tabulka 8 - Statistické udaje o slovnikovych utocich na SSH — vlastni zpracovani

Z téchto 31 slovnikovych utokli bylo zaznamenéno 18 uspésnych utokl — tedy doslo

k prolomeni autentizace a autorizace a Gito¢nik ziskal plny ptistup do systému skrze vzdaleny
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terminal — SSH. Na nasledujicim obrdzku ¢.29 jsou zobrazeny grafy, které vyjadiuji

procentudlni a absolutni poCty uspésnych i netspésnych utoki.

20
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10

o N b O

B Uspésné Uutoky M nelspésné utoky Uspéiné dtoky nelspéiné Utoky

Obrazek 29 - Uspesné a neuspésné utoky vuci SSH — viastni zpracovani

Z obrazku je patrné, Ze v 58% slovnikovych utokd vaci sluzbé SSH byli atocnici
uspésni, a podafilo se jim ziskat plny piistup ke vzdalenému systému — honeypotu
S operac¢nim systémem Ubuntu 7.10.

Na obrazku €.30 je znazornén graf, ktery procentudlné zobrazuje pét sluzeb, které byly
nejvice napadany. Jak je vidéet, utoky na sluzbu SSH tvoti 69% ze vSech celkovych ttoki na
oba honeypoty. Sluzba SSH je nejvice lakava ze strany uto¢nikti piedev§im proto, ze pii
prolomeni pfihlasovacich udaji ziskd uto¢nik piistup k systému, coz mu ddva mnoho
moznosti, jak dany systém zneuZit ve sviij prospéch. Utoky viiéi této sluzbé se podafilo
usp&$né zachytit, a mohla byt tak provedena forenzni analyza chovani Gto¢nika. Tato analyza

irc FTP

mysql | | 6% 2%

10%

http
13%

ssh
69%

Hssh Ehttp Emysql @irc EFTP

Obrdazek 30 - Procentudlni vyjadieni nejvice napadanych sluzeb —
vlastni zpracovani

je popsana v kapitole 4.3, kde je analyza demonstrovana pravé na jednom z mnoha toka

vedenych vici sluzbé SSH.
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Po dobu, co byly honeypoty nasazeny, byly pokusy o navazani spojeni s nimi
zaznamenany z IP adres, které pochéazely ze zemi celého svéta. V nasledujici ¢asti jsou
predstaveny ty IP adresy, z kterych bylo zaznamenano nejveétsi mnozstvi pokust o ptipojeni.
Béhem experimentu bylo zaznamenano mnozstvi utoku, které byly opakované vedeny
Z konkrétnich IP adres. I pfes to, Ze tyto IP adresy znadme a zname i jejich geografickou
polohu, nelze dle téchto udaji objektivné posoudit, zdali byl utok veden skute¢né¢ z dané
zemé¢. Diivodem této nejednoznacnosti je fakt, zZe utocnici se pii provadeéni takovychto utoka
na informacni systémy snazi zlistat v anonymit¢ a proto vyuzivaji technik, jako je napiiklad
pfistup k internetu ptres proxy. Tato proxy se mize nachazet na uzemi jiného statu, nez ve
kterém se nachazi uto¢nik, a tak stopy povedou pouze k této proxy. Nesmime také
opomenout fakt, Ze utok mohl byt veden z n¢jaké vetejné site, a proto stopy povedou pouze
k vetejné IP adrese této sité, ale k IP adrese skute¢ného Gto¢nika se jiz nedostaneme. Diky
této analyze vSak mizeme zjistit, jaci internetovi poskytovatelé maji dané IP adresy ve

sprave, a lze je tak upozornit, Ze se za jejich IP adresami schovavaji uto¢nici z fad blackhat

komunity.
IP adresa Pocet pokusii o pripojeni | Zemé, z které IP pochazi

209.141.51.85 3552 Spojené staty americké
58.218.92.26 2946 Cinska lidova republika
116.31.116.47 2741 Cinska lidova republika
5.188.210.12 2705 Ruské federace

193.201.224.199 1863 Ukrajina
116.31.116.49 1359 Cinska lidova republika

171.96.126.127 742 Thaisko
123.249.0.132 521 Cinska lidova republika

61.216.152.133 498 Tchaj-wan
37.139.5.191 423 Holandsko

Tabulka 9 - Deset nejaktivnejsich IP adres a jejich geograficka lokace — viastni zpracovani
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Z tabulky ¢.9 je patrné, ze nejvice pokust o pripojeni, které byly vedeny z jedné IP
adresy, pochazely z IP adresy, ktera je lokalizovana na izemi Spojenych stati americkych,
konkrétné ze statu Nevada a mésta Las Vegas. Tato IP adresa je registrovana u poskytovatele
FranTech solutions. Z této IP adresy byl také zaznamenan tspé$ny utok vuci sluzbé SSH
ktery vedl k tomu, ze byl honeypot uspésné kompromitovan a byl na ném nainstalovan
IRCbot. Na obrazku ¢.31 je zobrazeno procentualni zastoupeni jednotlivych zemi, z kterych
byly utoky vedeny. Z grafu je patrné, Ze nejvice utokli — celych 44% z nejaktivnéjSich 1P
adres bylo vedeno z Cinské lidové republiky. IP adresa 58.218.92.26 pochézi z regionu
Jiangsu a mésta Xuzhou a je registrovana u poskytovatele Chinanet. IP adresy 116.31.116.47
a 116.31.116.49 pochazi zregionu Guangdong a meésta Foshan. Tyto IP adresy jsou
registrovany taktéz u poskytovatele Chinanet. IP adresa 123.249.0.132 pochazi z regionu
Guangdong mésta Guangzhou a je taktéz registrovana u Chinanet. 20% utokt bylo vedeno
ze Spojenych stati americkych z Las Vegas v Nevadé, 16% tutokd bylo vedeno z IP
5.188.210.12, ktera se nachézi na izemi Ruské federace, konkrétn¢ z mésta Saint Petersburg
a je registrovana u poskytovatele Petersburg Internet, 11% utokii bylo vedeno z IP
193.201.224.199, ktera se nachazi na uzemi Ukrajiny ve mésté¢ Kiev a je registrovana u
poskytovatele PE Tetyana Mysyk, 4% tutokt bylo vedeno z IP adresy 171.96.126.127, ktera
se nachazi na izemi Thaiska, v hlavnim mésté Bangkok a je registrovana u poskytovatele

True Internet Corporation, 3% utokd bylo vedeno z IP adresy 61.216.152.133 ktera se

Tchaj-wan Holandsko

Thaisko 4% 4%
7%

Cinska lidova
republika
43%

Ukrajina
11%

Ruska federace
14%

Spojené staty

americké
17%

Obrazek 31 - Procentuadlni vyjadieni geografické lokace 10 nejaktivnejsich
IP adres — viastni zpracovani

nachazi na tizemi Tchaj-wanu z mésta Taipeia, a je registrovana u poskytovatele Data

Communication Business Group, 2% tutoki bylo vedeno z IP adresy 37.139.5.191 ktera se
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nachazi na uzemi Holandska z mésta Amsterdam, a je registrovana u poskytovatele

DigitalOcean.

5.3 Diskuse

Tato diplomovéa prace poskytuje podrobny pohled na problematiku pocitatové
bezpecnosti, konkrétné na bezpecnost komunikace v prostiedi pocitacovych siti. Pomoci
nastroje Honeywall byl vytvofen systém s vysokointeraktivnimi honeypoty, ktery byl
nasazen Vv realném provozu. Béhem tohoto experimentalniho provozu byly zaznamenany
desitky tisic potencionalnich utokt, které byly vedeny z mist po celém svété a byly vedeny
vici sluzbam, které jsou bézn¢ dostupné na vetejnych IP adresach — naptiklad sluzby jako
HTTP, HTTPS, MySQL, POP3, SMTP a jiné. Nejvétsi mnozstvi utokt bylo vedeno vici
sluzbé SSH, jednalo se predev§im o slovnikové ttoky. Z téchto slovnikovych utokt bylo
58% tispesnych — doslo k prolomeni autentizace a uto¢nik ziskal pfistup do systému. Diky
navrzenému systému se tyto utoky podafilo zachytit a nasledné velmi podrobn¢ analyzovat.
Ziskali jsme tak uceleny pohled do mysli Gto¢nikli z fad blackhat komunity, odhalili jsme
jejich motivy, nastroje a cile ttoka.

Takto navrzeny systém lze vyuzit napiiklad pfi studiu novych néstroji a postupd, které
blackhat komunita pfi svych utocich vyuziva. Ze zachycenych utokd tak lze ziskat nastroje,
které jesté nejsou zdokumentovany, a neni zndma4 jejich funkcionalita. Pokud bude navrzeny
systém disponovat neodolatelnymi navnadami pro blackhat komunitu, a systém bude
spustén po dostate¢né dlouhou dobu, ziskdme velké mnozstvi Skodlivych néstroji v podobé
rootkit, exploit, backdoor, a jinych druht malware, z nichz urcité mnozstvi bude v podobé
takzvanych zero-day hrozeb, proti kterym doposud neexistuje zadna ochrana, jelikoz jsou
neznamé. Na zaklad¢ nasledné analyzy téchto zero-day nastroji, ziskame cenné informace
o tom, jak dany konkrétni malware funguje a vydame bezpe€nostni opatieni — napiiklad
V podobé signatur pro IDS a IPS systémy. Diky témto bezpecnostnim opatienim ptisp&jeme
k celkové bezpecnosti v prostiedi pocitacovych systémi a z danych zero-day zranitelnosti
se stanou jiZ znamé zranitelnosti, vii¢i kterym existuje ochrana.

Systém lze také vyuzit v celkové obrané sitové infrastruktury organizace. Pokud bude
systém zapojen V prostiedi vnitini sité, bude velmi snadné diky povaze systému zachytit
malware Sifici se po siti ¢i Utocnika, ktery provadi scan pocitacové sité a piipravuje utok.

Systém dokaze zachytit podezielou sitovou komunikaci bez toho, aniz by logoval veskery
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sitovy provoz. Z tohoto divodu je pro bezpecnostniho administratora snadné odhalit
nebezpecnou aktivitu, aniz by musel prochazet obrovské mnozstvi logti, které poskytuji jiné
bezpecnostni prvky jako naptiklad NetFlow sonda. Diky této funkcionalité je tento systém
vhodnym nastrojem pro zajisténi celkové bezpecCnosti v prostfedi pocitacovych siti
jednotlivych organizaci.

Data, kterd byla béhem experimentalniho provozu zaznamenana, maji svoji hodnotu
predevsim v tom smyslu, ze diky nim lze vyhodnotit, jaké hrozby v prostiedi celosvétové
vefejné pocitacové sité — Internetu cihaji a jaké nastroje a metody utocnici pii svych
prinicich do systémi vyuzivaji. Hrozby, kterym pocitacové systémy Celi, pochdzeji opravdu
Z koutt celého svéta a tyto hrozby jsou mifeny na kazdou vefejné dostupnou IP adresu a
kazdy port, respektive sluzbu, kterd je na této IP adrese poskytovana. I ptfes to, Ze je
kyberneticka bezpecnost stale vice diskutovanym tématem, potad se najdou administratofi,
kteti nedbaji zékladnich pravidel pro zabezpeceni systému a voli slaba, nedostatecné dlouha
a malo slozita hesla, kterda mohou byt jiz znamd a mohou byt obsahem slovniki, které
utocnici pii svych ttocich pouzivaji. Nejslabsim ¢lankem v zabezpeceni systému tak stale
zustava Clovék a jeho laxnost a nepozornost, kterou blackhat komunita zneuziva ke svému
prospéchu. Z nasbiranych dat je patrné, ze mnozstvi utokl na sluzby je opravdu vysoké a
utocnici spoléhaji na to, Ze narazi na Spatné zabezpecené sluzby, vici kterym bude jejich
utok Uspésny. Jednim ze zakladnich obrannych prvki kazdého systému je dostate¢né silné
neprolomitelné heslo. Administratofi by méli volit takova hesla, kterd nebudou zaloZena na
slovnicich, budou slozita a dostate¢né dlouha. Pokud se na nasbirand data a statistiky podiva
jakykoli administrator, mél by se minimaln€ zamyslet nad tim, jaka hesla on sadm pfi
zabezpecovani systémul pouziva, a m¢l by prehodnotit to, jakym zplisobem na zabezpeceni
systémul nahlizi. Pokud 1 on je ze skupiny administrators, ktefi neberou bezpecnost piili§
vazné, mozna diky témto nasbiranym datim sviij pohled na véc prehodnoti a bude
obhospodatovavané systémy Iépe zabezpecovat.

Hodnota provedené forenzni analyzy zachyceného utoku spociva piedev§im v tom, Ze
na zakladé této konkrétni analyzy lze vytvofit bezpecnostni opatieni, napiiklad pomoci jiz
zminénych signatur do IDS a IPS systému. Bezpe€nostni opatfeni, ktera budou na zakladé
této analyzy vytvofena, jsou do jisté miry ovlivnéna tim, pro jaké prostiedi budou opatieni
vytvofena a pomoci jakych bezpeCnostnich prvkii budou implementovdna. Tato
bezpecnostni pravidla jsou jiz individudlni a kazdy bezpecnostni administrator je bude

implementovat odliSnym zptsobem v zavislosti na tom, jakym zplisobem bude s Gtokem
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tohoto typu nakladat. Zavérem lze fici, Ze na zékladé této forenzni analyzy lze vytvofit
bezpecnostni opatieni, ktera dokazi odhalit komunikaci mezi C&C serverem a napadenym
systémem a dokazi na tuto komunikaci upozornit a nasledné ji blokovat. Tim padem nebude
mozné dany systém dale zneuzivat pro utoky typu DDoS ¢i rozesilani SPAMU. Lze také
doporucit opatieni, kterd znesnadni ¢i pfimo znemozni Gto¢nikiim danou sluzbu prolomit.
Napftiklad pouzitim jiz zminovanych silnych hesel, nebo vyuziti certifikat, pomoci kterych

bude zajistovana autentizace vuci sluzbé SSH.
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6 Zavér

Hlavnim cilem této prace byla aplikace forenzni analyzy chovani uto¢nika, ktery pronikl
do napadeného systému. Aby mohla byt tato analyza provedena, musely byt zaznamenany
jednotlivé kroky, které utocnik po priniku do systému ucinil. K tomu, aby mohly byt tyto
kroky zaznamenany, byl vytvofen systém s vysokointeraktivnimi honeypoty v oddéleném
segmentu domaci sité, ktery byl obstaran vetfejnou IP adresou.

V praci je popsdn implementovany systém, v kterém hraje kli¢ovou roli nastroj
Honeywall, coz je nastroj, ktery je zaloZen na opera¢nim systému GNU/Linux distribuce
CentOS a vystupuje jako sitovy most mezi jednotlivymi honeypoty a gateway. Veskery
sitovy provoz tedy prochazi skrze tento nastroj, ktery obsahuje fadu dil¢ich néstroju jako
Snort IDS, IPS, NetFilter a dal$i, pomoci kterych lze zachytavat jednotlivé pokusy o
pfipojeni, lze vytvaret signatury pro IDS a IPS, nastavovat firewall pravidla pro dané spojeni
a v neposledni fadé 1ze zaznamendvat jednotlivé pakety a nasledné je analyzovat. Druhym
neméné dilezitym néstrojem je jaderny modul Sebek, ktery slouzi k monitorovani a
zaznamenavani jednotlivych keystrokes, které Gito¢nik v napadeném systému ucinil. Diky
tomuto modulu bylo mozné provést rekonstrukci jednotlivych krokl, které Utoénik po
napadeni systému ucinil.

Provoz implementovaného systému byl rozdélen do dvou fazi, a to z toho diivodu, ze
systém byl zéavisly na jedné vetené IP adrese a implementované vysokointeraktnivni
honeypoty byly dva. V prvni fazi byl tedy provoz po dobu 30 dni sméfovan na honeypot s
distribuci opera¢niho systému GNU/Linux — Ubuntu 7.10 server a v druhé fazi, byl provoz
sméfovan na honeypot s opera¢nim systémem Windows XP SP2 taktéZ po dobu 30 dni. Na
téchto honeypotech byly nainstalovidny zastaralé verze sluzeb, které obsahuji zndme
zranitelnosti, a mohly se tak stat snadnym terc¢em ttoku.

Za dobu, co byly honeypoty spustény v experimentalnim provozu, bylo zaznamenano
dohromady 56 897 pokust o navazani spojeni z IP adres z celého svéta. Nejvice aktivni IP
adresa — tedy adresa, z které bylo zaznamenano nejvétSi mnozstvi utokd byla adresa
209.141.51.85, ktera se nachazi na tizemi Spojenych stati americkych ve staté Nevada.
Nejvice pokusii 0 navazani spojeni bylo zaznamendno na sluzbu SSH — 69% ze vSech pokusi
o0 navéazani spojeni, tedy piesné 38532 potencionalnich ttokt. Utoky na tuto sluzbu byly
predevsim slovnikové utoky, kdy se utoc¢nik snazi uhadnout piihlaSovaci jméno a heslo
pomoci takzvanych slovniki, které obsahuji mnoZstvi riznych logind a hesel pficemz

automatizovany nastroj zkou$i dosazovat jednotlivé kombinace z té€chto slovnikd do
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ptihlasovaciho pole. Diky logovani sluzby SSH na trovni operac¢niho systému bylo zjisténo,
jakd uzivatelskd jména Uutocnici pfi svych ttocich pouzivali. Nejvice vyuzivanym
piihlaSovacim jménem bylo jméno root, které ve svété¢ operacnich systémi GNU/Linux
oznacuje uzivatele s nejvySSimi pravy, dale pak jména test a admin. K prolomeni hesla doslo
v 18 pripadech a diky modulu Sebek bylo mozné provést rekonstrukci keystrokes.

Forenzni analyza utokt vici sluzbé SSH odhalila jednotlivé kroky, které utocnici po
napadeni systému ucinili. Forenzni analyza je demonstrovana na jednom takovém tutoku, pti
kterém se utocnik po prolomeni hesla na 40 hodin odmlicel a po této dob¢ zah4jil utok — po
ptihlaSeni se do systému si zjistil zdkladni informace o uzivatelich systému, o bézicich
procesech a o systému jako takovém. Nasledn¢ zménil heslo uzivatele a vytvoril skrytou
slozku, do které stahl nastroj emech, tento nastroj posléze spustil. Poté smazal historii
zadanych piikazti a od systému se odhlasil. Pfi nasledné analyza nastroje emech bylo
zjisténo, ze se jednd o IRCbota ktery udrzoval spojeni se vzdalenym C&C serverem a
vyckaval na dalsi instrukce od Gto¢nika — z honeypotu se tak stal bot v siti botnet a mohl byt
uto¢nikem déle vyuZzivan pii Gtocich na jiné systémy.

Implementovany systém 1 pies nékteré své nedostatky dokdze uspeSné monitorovat
aktivitu blackhat komunity a miize byt v této podob& nasazen do organizaci, které se
zamétuji na vyzkum blackhat komunity, vyzkum néstroji a postuptl, ktera tato komunita
k prolamovani systému vyuziva, jak maskuje své kroky a k ¢emu napadené systémy vyuziva.
Diky schopnostem systému zachytit i takzvané zero-day zranitelnosti se tak systém stava
velmi cennym zdrojem poznani, sjehoz pouZitim lze zvySovat celkovou bezpecnost
informacnich systému a lze vytvaret bezpecnostni opatfeni vici hrozbam, které nebyly
doposud objeveny. Systém mize byt nasazen i v komercnich organizacich ¢i v organech
statni spravy jako dalsi rozSitujici prvek celkového zabezpeceni. Diky tomu, Ze se jedna o

nastroje, které jsou Sifeny pod GPL licenci, miiZe byt tato varianta zajimavym feSenim.
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