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Abstrakt

Detekcia tvare je jedna z najddlezitejsich a najrozsirenejsich spdsobov overenia identity
osoby. Avsak tento spdsob vyvoldva taktiez obavy o sikromie a bezpecCnost. Je dolezité
si uvedomit nebezpecenstva, ktoré to prindsa a neustile vyvijat prostriedky potrebné na
ochranu proti nim. Tato praca sa zaoberd vysvetlenim problematiky podvrhov tvare, hroz-
bou, ktord vzniké pri tispesnom pokuse ttoénika o podvrh a detekciou tychto podvrhov za
pomoci algoritmov.

Abstract

Face detection is one of the most important and widespread methods of verifying a person’s
identity. However, this method also raises concerns about privacy and security. It is impor-
tant to be aware of the dangers it brings and constantly develop the necessary means to
protect against them. This thesis aims to explain the issue of face spoofing, the threat that
arises from a successful attacker’s attempt at spoofing, and the detection of these spoofs
using algorithms.
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Kapitola 1

Uvod

Vdaka rychlemu rozvoju technol6gii za posledné desafrocia sa ITudom naskytli nové moz-
nosti v podobe novych zariadeni a sluzieb. Tento pokrok umoznil po prvykrat Siroké na-
sadenie biometrickych systémov, ktoré si dnes pritomné takmer vSade - od autentifikacie
smartfénov, cez online sluzby, az po pohrani¢né kontroly. Medzi vSetkymi existujicimi bio-
metrickymi znakmi je v stcasnosti rozpozndvanie tvare jednym z najrozsirenejsich. Tvar
bola skimana ako prostriedok rozpoznavania uz od 60. rokov 20. storocia a je povazovana
za jednu z biometrickych ¢ft s najvyssim ekonomickym a socidlnym vplyvom z viacerych
dovodov. Po odtlackoch prstov je rozpoznavanie tvare druhou najrozsirenejsou biometriou
na svete. Kazdy den viac a viac vyrobcov, napriklad spolocnost Apple s technolégiou Fa-
celD, zaraduje do svojich produktov rozpoznavanie tvare, ¢o zacali vyuzivat mnohé aplikacie
ako spdsob autentizacie. Taktiez sa pouziva vo vicsine identifikacnych dokumentov, ako st
biometrické pasy alebo narodné preukazy totoznosti.

Avsak aj tieto systémy bojuju s ito¢nikmi, ktorych hlavnym cielom je zmenit a ovplyvnit
proces spracovania biometrickych dat. V désledku toho je nevyhnutné vytvarat a neustéle
obnovovat opatrenia proti virusom, ktoré sa snazia ziskavat a nasledne podvrhnuf tieto
data. Pod pojmom opatrenia sa mysli neustily vyvoj spolahlivych algoritmov a metéd
zachytavajucich pokusy o podvrh. Napriklad, vyvoj rozsirenych technik na detekciu zivosti,
ktoré dokazu rozlisit skutoc¢ni Tudskt tvar od jej fotografie alebo videozaznamu, je klacovy
pre zvysenie bezpec¢nosti.

Cielom tejto prace je navrh a naslednd implementécia algoritmu, ktory bude v redlnom
case detegovat, ¢i je v 2D zabere kamery pritomny podvrh tvare alebo nie. Tuto tému
som si vybral kvoli rastiicej popularite vyuzivania biometrického rozpozndvania tvare ako
bezpecnostného zamku, ale aj kvoli potencidlnym rizikdm, ktoré s tym sivisia. Rozpozna-
vanie tvare sa stdva neoddelitelnou sic¢astou mnohych bezpecnostnych systémov, a preto je
nevyhnutné zabezpecit jeho spolahlivost a odolnost vo¢i moznym ttokom.

Kapitola 2 obsahuje zakladny prehlad biometrickych systémov a nasledne konkrétny
typ systému zamerany na rozpoznavanie tvare. V tejto kapitole je tiez zameranie na rdzne
typy prezencnych utokov, ako napriklad foto utok ¢i itok za pomoci 3D masky. Nasleduje
kapitola 3, ktora je zamerana uz na konkrétne techniky a pristupy k rozpoznavaniu tvare a
nasledne jej detekcie zivosti. Kapitola 4 obsahuje detailny popis navrhnutého algoritmu a
vysvetlenie sp6sobu implementacie tohto ndvrhu. Na zaver budua v kapitole 5 zhrnuté preve-
dené experimenty s mojim navrhnutym rieSenim, zhodnotenie spolahlivosti tohto algoritmu
a urcenie jeho robustnosti v réznych podmienkach.



Kapitola 2

Biometrické systémy a prezencné
utoky

Obsahom tejto kapitoly st zdkladné poznatky o biometrickych systémoch a vyzvach, kto-
rym celia v dosledku prezencnych tutokov. Vyznam technolégii v sticasnych aplikaciach,
ktoré zaistujt rozpoznavanie tvare. Nasleduje analyza technik, ktoré pouzivaju atoc¢nici pri
prezencénych utokoch a zranitelné miesta pritomné v 2D snimacoch rozpoznavania tvare.
V zavere kapitoly st zhrnuté dovody ako tieto itoky ohrozuju nase bezpecie a stkromie.

2.1 Biometricky systém

Biometria [23] je odvetvie, ktoré sa zaobera identifikdciou jedincov na zaklade ich jedi-
necnych charakteristik. Z etymologického hladiska vychadza z gréckych slov bios (zivot) a
metron (meranie).

Pouzivanie biometrickych systémov ovplyvnilo sposob, akym sa identifikujeme a ove-
rujeme na celom svete. Vyuzitim tejto technoldgie sa zmenila nielen identifikdcia osob, ale
vyrazne sa skratil aj ¢as potrebny na zmienent identifikdciu a overenie os6b. Zahfna sirokt
skalu systémov, ktoré mozu rozpoznavat osoby podla ich odtlackov prstov, geometrie tvare,
dihovky apod.

Biometricky systém [22], zndzorneny na obrazku 2.1, je technologicky systém, ktory
vyuziva unikatne biologické a behavioralne znaky ludi na ich identifikidciu alebo overenie
identity. Tieto systémy su zalozené na principe, ze kazdy ¢lovek ma jedinec¢né fyzické alebo
spravanim podmienené charakteristiky znazornené na obr. 2.2, ktoré je mozné elektronicky
zachytit a analyzovat. Uzivatela identifikuje v 2 fazach:

o Faza zapisu enroll: ziskavanie biometrickych dat od jednotlivca a nasledné ukladanie
do databazy spolu s identitou danej osoby. Typicky su to informéacie spracované ku
extrakcii rozliSovacich rysov.

e Faza rozpoznania verify: znovuziskavanie dat od jednotlivca a ich nasledné porovnanie
s uloZzenymi datami z faze zapisu k urceniu identity uzivatela.

Tieto systémy sa skladaji z urcitého poc¢tu blokov [24] zndzornenych na obr. 2.1. Prvym
dolezitym blokom je uzivatelské rozhranie, ktoré integruje biometricky senzor ¢i ¢itacku,
aby dokazalo zmerat surové biometrické data uzivatela. Vicsina tychto dat je vo forme 2D
obrazov (odtlacok prsta, dihovka, atd.). Pre tieto ddta hraji velmi déleziti rolu faktory
ako rozlisenie, snimkovacia frekvencia ¢i citlivost kamery.



Systém rozpoznavania tvire

Obr. 2.1: Schéma obecného biometrického systému, prevzaté z [34].

Dalsim stavebnym blokom je extrakcia prvkov, ktoré budi neskédr pouzité na uréovanie
identity. Najprv sa posudi kvalita surovych dat, nasleduje segmentacia, pri ktorej odstrani
systém nepotrebné ¢asti ako pozadie a hluk. Na zaver sa pomocou algoritmov zvysi kvalita
a znizi sum segmentovanych dat. Najcastejsie sa to vyuziva pri obrazovych datach, kde sa
pouziva najmé vyhladzovanie ¢i vyrovnanie histogramu. Sabléna je digitédlna reprezentacia
extrahovanych dat. Tieto Ssablény sa ukladaju do databazy [22].

Poslednym blokom je biometricky porovnavac, ktorého tilohou je porovnat data - Sablény
s dotazovacimi rysmi a vygenerovat vysledok porovnania. Vysledkom tohto procesu je miera
podobnosti medzi dotazom a Sablénou. Prave pri ziskavani dotazovacich rysov dochadza
k utokom a pokusom o poslanie falosnych dat réznymi formami [15].
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Obr. 2.2: Fyzické a behavioralne charakteristiky pouzivane biometrickymi systémami.



2.2 Utok na biometricky systém

Na detekciu tvare biometricky systém vyuziva technolégiu na identifikdciu jednotlivca na
zéklade jedine¢nych charakteristik jeho tvare. D4 sa to dosiahnut pomocou réznych technik,
ako je 2D ¢& 3D rozpozndvanie tvare, teplotné zobrazovanie ¢ mapovanie hibky [34]. Cielom
podvrhnutia biometrického systému je oklamat snima¢ pomocou nepravych biometrickych
udajov [24].

Na obrazku 2.1 je mozné vidief schému biometrického systému. Proces spracovania
vstupov v biometrickom systéme prechddza cez niekolko klt¢ovych fiz. Utoky mézu nastat
v roznych ¢astiach tohto systému. Mozu byt priame i nepriame. Pri priamom ttoku uzivatel
pri vstupe do systému predlozi podvrh a pri nepriamom sa jednd o zdmenu dat ¢i zmenu
nastavenia samotného systému [34].

2.2.1 Priamy tutok

Uskutocnuje sa imitaciou biometrickych vlastnosti pri priamom, nazyvanom i prezen¢nom,
utoku na senzore. Jednd sa konkrétne o tutoky, ktoré nevyzaduja Specifické znalosti o fun-
govani systému. Oznacuje sa taktiez aj ako Sensor Attack. Senzorovy modul predstaveny
v schéme biometrického systému v 2.1 je nachylny na tento typ ttoku [25].

Falsovanie tvare spociva v predlozeni senzoru fotografie, video alebo 3D masky osoby,
ktorej identitu sa uto¢nik pokusa sfalSovat. Pomimo vymenovanych sposobov sa da systém
na rozpoznanie tvare obist aj pouzitim plastickej chirurgie ¢i make-upu. Najpouzivanejsi a
najlacnejsi spdsob je vSak pouzitie fotografie ¢i videa.

FalSovanie tvare

T

2D podvrhy 3D podvrhy

A

Foto utoky Video Utoky 5 Maskové utoky

2D 2.5D 3D

Rozpoznavanie tvare

Obr. 2.3: Klasifikacia falSovania tvare.



Na obrazku 2.3 je znazornend zakladna klasifikicia sfalSovania tvare. Tieto typy utokov sa
spolo¢ne nazyvaju Presentation Attack Instrumets (PAI) [17].

Foto utoky
Najbeznejsou technikou na obidenie 2D senzoru na rozpoznavanie tvare je pouzitie fotogra-
fie. Tato fotografia obsahuje fotku tvare osoby, ktorej identitu sa snazi ttocnik sfalsovat.
Je to najpouzivanejsia a najkritickejSia forma utoku. Jeden z dévodov, preco je tato forma
najpouzivanejsia je to, ze tla¢ farebného obrazku je v dnesnej dobe lacna a jednoducha.
V odbornej literattre sa tento typ utoku nazyva tlacovy utok z anglického print attacks.
Do tejto formy zaradujeme i spésob foto ttoku, kedy je tvar obete zobrazena na obra-
zovke vysokého rozliSenia (smartfén, tablet ¢i laptop) [4]. Existuju i pokrocilejsie metddy
za pouzitia fotky. Napriklad pri snahe o oklamanie algoritmu, ktory funguje na principe
pozorovania, ¢i dana osoba zmurké alebo hybe tistami je vytvorena maska z papiera, ktora
ma otvory na o¢i a usta. Aj ked sa tento spdsob zda primitivny, niekolko sikromnych studii
dokéazalo, Ze mnozstvo firiem je voci tomuto typu ttoku zranitelny a je potrebné zabezpecit
spolahlivé protiopatrenia, ktoré tomuto ttoku zabrénia [34].

Video utoky

Podobne ako pri atokoch za pouzitia fotografie, aj utoky formou videa taktiez nabrali na
popularite z rovnakého dévodu. Vdaka enormnému zvySeniu pouzivania socidlnych sieti,
kde Iudia pridavaju svoje vided a fotografie, na ktorych sa nachadzaji, je pre Utoc¢nika
jednoduché ziskat dostatoéné mnozstvo zaberov, ktoré neskér moéze zneuzit prave na pokus
o sfalSovanie identity.

Utok formou videa sa d4 povazovat za vihodnejsi a viac spolahlivy nez ttok pomocou
fotografie, pretoze dany subjekt pri skiimani pravosti preukazuje zivost. Tento typ ttoku sa
v literatire nazyva opakovany utok z anglického slovného spojenia replay attacks. Detekcia
takejto formy podvrhu je narocnejsia, pretoze sa nedeteguje len textira a tvary tvare, ale
aj akékolvek pohyby tvare ¢i zmurkanie oc¢i. Vzhladom na vysSiu prepracovanost tychto
falzifikdtov sa da predpokladat, ze systémy nachylné na foto-ttoky budu fungovat menej
spolahlivejsie pri video-titoku a preto je potrebné vyvinit spolahlivé protiopatrenia [4].

3D masky
Pokroky v 3D vyrobnych technolégiach posiivaju spoofingové ttoky o krok napred a za-
vadzaju nové vyzvy pre studia protiopatreni. Pri tejto metdéde sa pouziva 3D vytlacena
alebo vymodelovans maska tvare osoby, za cielom obist systém rozpozndvania tvire. Utok
za pomoci 3D masky, obr. 2.4, vyzaduje viac zru¢nosti na spravne vykonanie nez predcha-
dzajice typy utokov. Taktiez je nutné ziskat viac informéacii o tvari ¢loveka, ktort sa bude
pokusat utoénik sfalsovat. Masky maja réznorodé typy v zavislosti od mnozstva ziskanych
tdajov a zlozitosti procesu. Stidie na detekcie tohto typu sa zameriavaji na rozliSenie medzi
pokozkou tvare a materialmi masky vyuzitim rozdielov v ich odrazovych charakteristikdch.
Tou najjednoduchsou formou vyroby je vytlacenie 2D fotografie a nalepenie na defor-
movanu Struktiru (tricko alebo plastova taska). Tento ttok vie napodobiiovat niektoré
deformovatelné vzorky c¢loveka. Kedze je to primitivny a najjednoduchsi sposob vyhoto-
venia 3D masky, pouziva sa to len na niektoré nizkoturoviiové 3D systémy rozpoznavania
tvare. Sofistikovanejsi spdsob spociva v priamom 3D zachyteni originalu tvare uzivatela.
Je to mozné vykonat iba pomocou Specidlneho zariadenia a je velmi naro¢né to ziskat bez
spoluprace koncového uzivatela, obete ttoku. Avsak novou generdciou technolégii sa tato
met6da postupne stédva jednoduchsou a dostupnejsou pouzitim akviziénych senzorov [12].



Tento typ ma vysoku uspesnost, pretoze je napodobniovand tuplna struktara tvare. Napri-
klad algoritmy, ktoré vyuzivaji hibkové informécie, sa stdvaji nedéinngmi. I napriek velkej
narocnosti sa zacali tieto ttoky skimat vdaka Specifickym databazam, ktoré zahinaja rozne
masky roznych velkosti a materidlov [33].

Obr. 2.4: Ukézka 17 réznych tvarovych masiek, prevzaté z [12].

Make-up alebo protéza

Zahina pouzitie make-upu ¢i Specidlnej tvarovej protézy na zmenu vzhladu s cielom obist
systém rozpoznavania. Za vyuzitia make-upu sa moze zostihlit kontdra tvare, zmenit vel-
kosti nosa a podobne. Tento spdsob predstavuje velké riziko, pretoze detekcia make-upu je
narocna. Plefova kozmetika sa stala kazdodennou nevyhnutnostou mnoho zien na zlepsenie
estetiky tvéare jednoduchym a nakladovo efektivnym spdsobom [44].

Tvarova protéza

Taktiez je mozné vyuzitie tvarovej protézy na oklamanie senzoru. Je to umeld ndhrada
roznych casti tvare, ako napriklad ucha, nosa, oCi ¢i inej Casti tvare. Obnovuje norméalny
vzhlad. Je vytvorend z lekarskeho silikbnového kaucuku a je vyrobend na mieru, aby vy-
hovovala prispdsobeniu a vzhladu pacienta. Tato forma toku je vyuzivand len vynimocne,
pretoze si potrebné velmi detailné informécie o tvari osoby [26].

Datové sady

Spodiatku mal vyskum na protiopatrenia tohto typu ttoku tazkosti udrzat krok [25]. Bol
problém vytvorit spolahlivi techniku, ktora by zabranila tymto pokusom o sfalSovanie iden-
tity.

Na skvalitnenie vyvoja sa zacali vytvarat standardné databdazy. Tie sluzili na testovanie
protiopatreni. Obsahovali stiibbory protokolov na vyhodnotenie vykonu a umoznenie objek-
tivneho porovndvania. S neddvnym rozsirenim biometrie aplikacii, hrozba prezentaénych
utokov vzrastla a biometrickd komunita zacala ziskavat velké a kompletné databazy na
vytvaranie rozpoznavacich systémov, ktoré buda odolnejsie voéi tymto titokom.



Napriek rastiicemu zaujmu komunity o Stidium zranitelnosti je dostupnost databaz
stale obmedzena.
Ziskavanie novych dét je tazké z 2 hlavnych dovodov [26]:

e Technické aspekty: ziskavanie idajov o prezenta¢nych ttokoch pontka dalsie vyzvy
k beznym problémom, s ktorymi sa stretavame pri ziskavani standardnych biometric-
kych databéaz, aby sa spravne zachytili falosné tidaje, ako st pri sucasnych realnych
utokoch [26].

e Pravne aspekty: v oblasti rozpoznavania tvare vo vSeobecnosti legislativa na ochranu
osobnych tdajov obmedzuje zdielanie biometrickych databaz medzi vyskumnymi sku-
pinami. Tieto pravne obmedzenia prinitili vac¢sinu laboratérii alebo spolo¢nosti pra-
cujucich v oblasti prezenta¢nych ttokov ziskat vlastné datové sibory, ktoré boli avsak
zva¢sa malé a obmedzené [26].

Prvou verejne dostupnou databazou PAD Presentation attack detection bola databéza
NUAA [48]. Stbor tdajov je tvoreny zdbermi 15 osdb, na ktorych zdklade ktorych bolo
vytvorenych 5105 platnych pristupovych zaberov a 7509 faloSnych zaberov urcenych k pre-
zenta¢nym utokom. Zabery boli zachytédvané webovou kamerou pri 20 FPS s rozliSenim
640 x 480 pixlov. Subjekty boli zachytené v 3 roznych priestoroch a réznych svetelnych
podmienkach.

Medzi najnovsie a zaroven najrobustnejsie datasety patri CelebA-Spoof. Tento stubor
je tvoreny celkom 625 537 obrazkami 10 177 subjektov, pomer zivého a falo$ného obsahu
je 1:3. Je rozdeleny na trénovaciu, valida¢nt a testovaciu sadu v pomere 8:1:1. SfalSované
obrazky st zachytené z 8 scén (2 prostredia x 4 svetelné podmienky) s viac ako 10 sen-
zormi [54]. V priebehu rokov sa vyvinulo mnozstvo verejne dostupnych databdz na dant
problematiku [1]. Ich zoznam je zhrnuty v tabulke 2.1.

Tabulka 2.1: Zoznam verejne dostupnych datasetov [1].

Nazov datasetu Pocet LIVE/SPOOF|Typ stboru Typ podvrhu
NUAA 5105/7509 Image Warped photo
PRINT-ATTACK Database 200/200 Video Print Photos
Yale-Recaptured 640/1920 Image Flat printed phot
IIIT-D Sketch Database 4603 Image Flat sketched images
REPLAY-ATTACK DB 200/1000 Video Print and replay
CASIA-FAS DB 150/450 Video Warpod, cut: Replay video
3DMAD 30600/45900 Video Video & 3D mask attacks
Kose and Dugelay 200/198 Video 3D Mask
MSU MFSD 110/330 Video Print and Replay
UVAD 808/16268 Video Video Replay
MSSPOOF 4704 Image Print
REPLAY-MOBILE 390/640 Video Photo and Video Attack
MSU-USSA 1140/9120 Image print, Replay
SMAD 1008 Video 3D silicon mask
OULU-NPU 1980/3960 Video Print and video/replay
SiW 1320/3300 Video Print and Replay
MFAD 1000/1100 Video Print, Replay
CASTA-SURF CeFA 23538 Video Print, Replay, 3D print & Silica mask
CASIA-SURF 3000/18000 Video Print, Cut
CelebA-Spoof 625,537 Video Print, Replay, 3D mask
ROSE-Youtu 3350 Video Printed, replay, and 3D mask attacks




Obr. 2.5: Priklady utokov z datasetu CelebA-Spoof, prevzaté z [5].

2.2.2 Nepriamy tutok

Ked senzor ziska surové biometrické uidaje, posiela tieto surové data modulu na ex-
trakciu priznakov na predspracovanie prostrednictvom komunikacéného kanala. Tento
kanal je medzi senzorom a modulom na extrakciu priznakov. Je prestrihnuty s cie-
lom ukradnit biometricky znak a ulozit ho niekde inde. Néasledne sa predtym ulozeny
biometricky znak znovu prehra modulu na extrakciu priznakov, aby sa obisiel senzor
[30].

Senzor ziska surové biometrické iidaje, posiela tieto data do modulu extraktora prizna-
kov. Podvodnik vyvija tlak na modul extraktora priznakov, aby produkoval hodnoty
priznakov vybrané tto¢nikom namiesto generovania hodnoét priznakov vytvorenych
z povodnych tdajov ziskanych zo senzora [25].

Tento utok je podobny utoku replay attack, ale rozdiel spoé¢iva v tom, ze podvodnik
prestrihne komunika¢ny kanal medzi modulom na extrakciu priznakov a modulom
na porovnavanie a ukradne hodnoty priznakov pravého pouzivatela . Tieto hodnoty
mozu byt neskor prehrané modulu na porovnédvanie [30].

Tento typ Utoc¢i s cielom vygenerovat vysoké skére zhody, aké si vybral podvodnik,
aby sa obisiel biometricky autentifika¢ny systém bez ohladu na hodnoty ziskané zo
vstupnej sady priznakov [35].

K atoku dochadza, ked podvodnik narusi bezpec¢nost databazy pridanim novych sab-
16n, dpravou existujicich Sablén a odstranenim existujicich sablén. Utok na systé-
movu databazu nie je lahky, pretoze sablony si chranené digitalnymi mechanizmami,
ako su steganografia, watermarking atd. Na tUspesny utok na systémovi databazu
musi byt potrebné uréité poznanie vnutorného fungovania systému [35].

Utok je mozny len vtedy, ked sa Sabléna prendsa cez komunikaény kandl medzi sys-
témovou databazou a modulom na porovnavanie. K tomu dochadza, ked podvodnik



modifikuje alebo upravuje obsah prenasanej Sablony. Podvodnik prestrihuje kandl,
aby ukradol, nahradil alebo zmenil biometrickd sablénu [30].

e Podvodnik mdze prepisat vysledok vyhliseny modulom na porovnavanie. V tomto
utoku moéze podvodnik narusit skore zhody, ktoré je prenasané cez komunikaény ka-
nal medzi modulom na porovnavanie a apliki¢nym zariadenim. Prepina skére zhody,
aby zmenil pévodné rozhodnutie (akceptovat alebo zamietnut) modulu na porovnéa-
vanie [30].

2.3 Testovanie odolnosti proti prezencnému ttoku

Normy a certifikicie st zaklad pre zabezpecenie, Ze biometrické systémy su spolahlivé a
ochrania uzivatelov pred neopravnenym pristupom. Vdaka nim st technolégie na detekciu
overované a certifikované medzindrodnymi autoritativnymi organizaciami [51].

ISO/IEC 30107-3

ISO/IEC 30107-3 [21] je sucastou série medzindrodnych noriem zameranych na detekciu
utokov na biometrickd prezentaciu (PAD), ktoré zalozila Medzindrodna organizicia pre
normaliziciu (ISO) a Medzindrodna elektrotechnicka komisia (IEC). Tieto Standardy sta-
novuju principy pre metddy zistovania prezentacnych ttokov v systémoch, ktoré sa spolie-
haji na biometrické rozpoznavanie. Jeho cielom je poskytnif standardizovany a metodicky
pristup na hodnotenie vykonu biometrickych systémov z hladiska ich schopnosti odhalit a
zabrénit spoofingovym ttokom. Norma ISO/IEC 30107-3 je rozhodujtca pre vyvojirov a
integratorov biometrickych systémov, ako aj pre koncovych pouzivatelov, ktori sa spolie-
hajd na integritu tychto systémov pre bezpecnt autentifikdciu. Silad s tymto standardom
zaistuje, ze systémy si podrobené prisnym a jednotnym testovacim postupom, ¢o poskytuje
istotu, ze dokazu spolahlivo identifikovat a zabranit prezenta¢nym utokom.

Narodny tstav pre normy a technolégie (NIST)

Néarodny institat pre Standardy a technolégie, bezne oznacovany ako NIST [36], je ne-
regula¢na federalna agentura v ramci Ministerstva obchodu USA. Poslanie NIST zahina
siroku skalu fyzikalnych vied, inzinierstva a informac¢nych technolégii. V oblasti biometrie
hra NIST klacova tlohu pri vyvoji referencnych hodnét, vykonavani vyskumu a vytvarani
noriem pre detekciu zivosti a inych biometrickych technol6gii prostrednictvom svojho la-
boratoéria informacénych technolégii (ITL). ITL podporuje vyvoj a zavadzanie pokrocilych
informacnych technolégii na zlepsenie obchodu a posilnenie narodnej bezpecnosti. Kon-
krétne v pripade biometrie testuje NIST vykon systémov detekcie zivosti, aby sa zistila ich
uc¢innost pri rozliSovani medzi zivou osobou a syntetickym alebo nezivym falosnym artefak-
tom.

Aliancia FIDO

Aliancia Fast Identity Online (FIDO) [27] je zdruZenie s cielenym poslanim: znizit celosve-
tova zavislost na heslach pre digitalnu bezpecénost. Aliancia vyvija a podporuje Standardy
autentifikacie, ktoré poméhaji webovym strankam a organizicidm posunut sa od zabez-
pecenia iba heslom. Pokial ide o detekciu zivosti, Aliancia FIDO stanovuje usmernenia
a certifika¢né procesy, ktoré zaistuju, ze biometrické systémy si bezpecné a odolné voci
podvodom. Standardy FIDO sa povazuji za jedny z najrobustnejsich, ktorych cielom je
zjednodusit a zabezpecit autentifikiciu pre pouzivatelov aj poskytovatelov sluzieb. Specifi-
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kacie podporuju siroku skalu autentifika¢nych technoldgii vratane biometrie, kde je detekcia
zivosti kli¢ovym komponentom na zabezpecenie toho, aby prezentovanid biometria nebola
falosna.

iBeta Quality Assurance

iBeta Quality Assurance [19] je nezévislé testovacie laboratérium, ktoré sa Specializuje na
zabezpecenie kvality a certifikdciu pre rézne softvérové produkty, vratane produktov z ob-
lasti biometrie. Su akreditované na testovanie zhody s normou ISO/IEC 30107-3 [21] pre
detekciu utokov prezentacii (PAD), ktord sa priamo tyka detekcie zivosti v biometrickych
systémoch. Ako laboratérium akreditované narodnym dobrovolnym laboratéornym akredi-
ta¢nym programom (NVLAP), iBeta vykonava prisne testovanie biometrickych rieseni, aby
sa zaistilo, ze dokazu spolahlivo odhalit a zabréanif podvodnym pokusom o pristup pomocou
syntetickych alebo pozmenenych biometrickych tdajov.

Eurépska asociacia pre biometriu (EAB)

EAB [8] je organizacia, ktora sa snazi presadzovat spravne a prospesné pouzivanie biometrie
v Eurépe, pricom zdoéraznuje potrebu vyskumu a vyvoja v tejto oblasti. EAB funguje ako
siefova platforma, ktora poskytuje férum pre biometrické zainteresované strany na vymenu
informécii a odbornych znalosti. Jednou z klicovych funkcii EAB je informovat a ovplyv-
novat predpisy v eurépskom biometrickom priestore a zabezpecit, aby odrazali najnovsi
vedecky a technologicky pokrok. Podporuje etické pouzivanie biometrie a podporuje rozvoj
biometrickych noriem na posilnenie dévery v tieto technolégie. EAB tiez organizuje kon-
ferencie, workshopy a Skolenia s cielom vzdelavat a Sirit najlepsie postupy v biometrickom
overovani a identifikdcii vratane kritického aspektu zistovania zivosti.

2.4 Zhrnutie

Kapitola poskytuje podrobny pohlad na stucasny stav biometrickych systémov, ich doélezi-
tost v roznych aplikdciach a neustale sa meniace vyzvy, ktoré predstavuju prezencné utoky.
Biometrické systémy, definované unikatnymi fyzickymi a spravanim podmienenymi charak-
teristikami, sa ¢oraz viac integruju do bezpecnostnych protokolov na celom svete, ¢i uz
ide o jednoduché systémy zaloZzené na odtlackoch prstov alebo sofistikované rozpoznévanie
tvare.

Diskutuje sa o viacerych typoch prezenc¢nych ttokov vratane falsovania tvare, foto a vi-
deo utokov, a tiez pouzitia 3D masiek a make-upu alebo protéz, ktoré mézu kompromitovat
integritu biometrickych systémov. Co sa tyka najcastejSieho typu ttoku na biometrické sys-
témy, utoky pomocou falSovanych fotografii s povazované za najbeznejsiu a najkritickejsiu
formu utoku, pretoze tla¢ farebného obrazku je dnes lacna a jednoducha.

KIicové normy a certifikdcie, ako je ISO/IEC 30107-3 [21], spolu s autoritativnymi
organizaciami ako NIST [36], FIDO Alliance [27], iBeta Quality Assurance [19] a Eurép-
ska asocidcia pre biometriu (EAB) [8], hraju zdsadni tlohu v stanoveni bezpeénostnych
standardov a protokolov. Tieto normy zabezpecuju, ze systémy si spolahlivé a st schopné
identifikovat a odolat sofistikovanym ttokom.

Vzhladom na neustaly vyvoj utokovych technik musi byt vyvoj bezpecnostnych rieseni
dynamicky a neustale sa vyvijajuci proces. Dostupné verejné databazy a Standardizované
testovacie stupravy, ako si CelebA-Spoof [54] a mnohé iné, poskytuji cenné zdroje pre
porovnévanie a hodnotenie aktualnych biometrickych systémov a ich odolnosti vo¢i atokom.
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Zaverom je, ze hoci si biometrické systémy v sucasnosti vysoko odolné vo¢i mnohym
formam prezencnych ttokov, nepretrzity vyskum a vyvoj st nevyhnutné pre udrzanie kroku
s neustale sa meniacimi stratégiami uto¢nikov. Jednym z najvécsich inikov dat z biometric-
kého systému bol incident s databizou BioStar 2 spolo¢nosti Suprema', ktory odhalil idaje
0 28 miliénoch zdznamov. Tieto zaznamy obsahovali idaje o odtlackoch prstov a rozpozna-
vani tvare, a to vSetko bolo ulozené nezasifrovane. V databaze boli aj pouzivatelské mena a
hesla zobrazené ako obyc¢ajny text, ¢o viedlo k vaznym bezpecnostnym rizikdm. Tento tnik
sa tykal organizacii po celom svete vratane vladnych a policajnych sluzieb v 83 krajinach.
Po jeho objaveni bola databaza zabezpecend, ale incident poukazuje na kritickejsie désledky
uniku biometrickych dat v porovnani s inymi typmi tdajov, pretoze biometrické informacie
nemozno lahko zmenit alebo resetovat ako hesla.

Yhttps:/ /www.cpomagazine.com/cyber-security /breach-of-biometrics-database-exposes-28-million-
records-containing-fingerprint-and-facial-recognition-data/
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Kapitola 3

Rozpoznavanie tvare a detekcia
zivosti

Uéelom tejto kapitoly je zameranie sa na jeden z kld¢ovych aspektov biometrickych systé-
mov, a tym je detekcia zivosti tvare. Rozvadza rézne pristupy k detekcii, vratane analyzy
pohybu tvéare, termalnu analyzu, techniky hlbokého ucenia a podobne. Za tspesnou detek-
ciou zivosti tvare spociva prvotne jej samotné rozpoznanie na skimanom zabere. Taktiez
je zahrnuty prehlad niektorych spdsobov vektorizacie tvare, ako st ArcFace [11] alebo Cos-
Face [55], ktoré prispievaju k rozvoju a SirSiemu uplatneniu biometrickych technolégii.

3.1 Rozpoznavanie tvare

Proces, ktory je potrebny na rozpoznavanie tvare na obrazku, vyuziva pokrocilé metody
pocitacového videnia a strojového ucenia, aby nie len identifikoval pritomnost Iudskych tvari
v digitalnych obrazoch alebo video sekvenciich, ale aj urcil ich identitu.

Tento proces je klucovy v roéznych aplikiciach, od zabezpecovacich systémov cez in-
teraktivne reklamy aZ po pokro¢ilé uzivatelské rozhrania. Uspesnost rozpozndvania tvére
zavisi od schopnosti algoritmu spracovat a interpretovat obrovské mnozstvo vizualnych dat
a rozpoznat Specifické vzory, ktoré definuji ludska tvar. Rozpoznavanie tvare zahina viaceré
kroky [46]:

e Predspracovanie obrazu - kritickym krokom, ktory zahfna upravy obrazu, ako si nor-
malizdcie intenzity, odstranenie Sumu a vylepsenie kontrastu, ¢o umoznuje algoritmom
efektivnejsie rozpoznavanie tvari.

o Extrakcia vlastnosti - sustreduje sa na ziskavanie podstatnych informacii z identifi-
kovanych ¢rt, ako s vzdialenost medzi ocami, tvar nosa, proporcie tvare a podobne,
ktoré su prevedené do numerického vektora.

o Klasifikdcia - vyuziva vytvoreny vektor na porovnanie s vektormi v databdze tvari.
Algoritmy strojového ucenia tu analyzuju vektory na zhodu, aby urcili, ¢i tvar na
obrazku zodpoveda nejakej osobe v databaze.

e Databaza tvari - obsahuje predom definované a trénované vektory tvari, ktoré sluzia
ako referen¢ény material pre rozpoznavanie.

Tento proces je ilustrovany na obrazku 3.1, ktory zac¢ina vstupnym obrizkom a je ukonceny
zobrazenim vysledného obrazku s identifikovanou osobou.
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Obr. 3.1: Blokovy diagram systému rozpoznavania tvare.

3.2 Analyza pokrocilych pristupov rozpoznavania

Pristupy k rozpoznavaniu tvare sa ¢asom vyvijali a adaptovali. Spociatku sa jednalo o nizku
presnost a efektivnost. S prichodom hlbokého ucenia a konvoluénych neurénovych sieti
(CNN) sa kapacita pre presné rozpoznévanie dramaticky zvysila. Tieto techniky, vdaka
ich schopnosti ucit sa z velkych objemov dat a identifikovat zlozité vzory, otvorili dvere
k omnoho presnejsim a adaptivnejsim systémom. Moderné algoritmy dokazu s nevidanou
presnostou identifikovat jednotlivé rysy, dokonca i v réznych podmienkach, ako st rézne
urovne osvetlenia alebo ¢iastoc¢né prekrytie. Nizsie st uvedené 2 vybrané moderné algoritmy.

3.2.1 ArcFace

Stratova funkcia ArcFace (ang. Additive Angular Margin Loss) [11] je pouzivand pri tlohéach
rozpoznavania tvare. Tradi¢ne pri ich rieSeni vyuziva softmax (normalizovand exponencidlna
funkcia, ktora konvertuje vektor K redlnych ¢isel na rozlozenie pravdepodobnosti K moznych
vysledkov). AvSak softmax neoptimalizuje explicitne vloZenie vlastnosti na to, aby nitila
k vyssej podobnosti vzorkov v ramci triedy a rozmanitost vzorkov medzitriedy. Toto vedie
k vykonnostnej medzere pre hlboké rozpozndvanie tvare pri velkych varidciach vzhladu
v ramci triedy.

Stratova funkcia ArcFace transformuje logity WjT:EZ' = ||[W;]| ||l;|| cos 0;, kde 6; je uhol
medzi vdhou W; a vlastnostou z;. Individudlna védha ||[W;| = 1 je fixovand normalizaciou
Lo'. Vlozena vlastnost |z;|| je fixovand Lo normalizdciou a znova $kalovand na s. Krok
normalizacie vlastnosti a vah zabezpecuje, ze predikcie zavisia iba na uhle medzi vlastnostou
a vahou. Naucené vlastnosti si tak distribuované na hypergule s polomerom s. Nakoniec sa
priddva aditivna uhlovd miera penalty m medzi z; a W, na sicasné zvySenie kompaktnosti
in-triedy a rozdielu medzitriedy. Kedze navrhnuté aditivna uhlova miera penalty je rovnaka
ako miera penalty v geodetickom rozostupe na normalizovanej hypergule, metéda sa nazyva
ArcFace [11]:
es(cos(Oyi +m))

s cos 0y +m)) + ZJ Vi escosb;

:__21 og

"https://www.kaggle.com/code/paulrohan2020/euclidean-distance-and-normalizing-a-vector
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Ako ukazuje obr. 3.2, softmax poskytuje hrubo oddelitelné vloZenie vlastnosti, ale spésobuje
zreteInl nejednoznacnost v rozhodovacich hraniciach, zatial ¢o ArFace evidentne vynucuje
viac zretelnii medzeru medzi najblizsimi triedami.

(a) Softmax (b) ArcFace

Obr. 3.2: Bodky znacia vzorky a ¢iary smeruju k centralnemu smeru kazdej identity. Na
zaklade normalizacie vlastnosti si vSetky vlastnosti tvare posunuté do obliikového priestoru
s fixnym polomerom. Geodeticky rozdiel vzdialenosti medzi najbliz§imi triedami sa stava
zrejmym, ked je pridana aditivna uhlova penalizécia [11].

3.2.2 CosFace

LMCL (ang. Large Margine Cosine Loss) [55] zndmy aj ako CosFace je metoda, ktord sa
snazi skvalitnit vysledky tym, Ze zmeni sposob, akym model uci rozliSovat medzi tvarami.
Oproti inym pristupom pracuje priamo v priestore kosinusov, namiesto priestoru uhlov.
Matematicky mozno vyjadrit CosFace ako [55]:

Ly o(eos(0y,5)-m)
Imel = 77 —log J
mc N - es(cos(Oyi,i)—m) + Zj;éyi escos(0;,:)

ktory je podmieneny

W*
W=
W
x = L
[l [|”
N _ wT
cos (0;,1) = W x;,

kde:
e N je celkovy pocet vzoriek, ktoré sa bert do tuvahy,
e s je skalovaci faktor, ktory upravuje velkost,
o m je Uhlova penalizacia, pridana k uhlu 6 na zlepSenie presnosti,
« cos(f;,1) vyjadruje mieru podobnosti alebo rozliSenia medzi roznymi identitami,
e y; predstavuje skuto¢nu triedu pre vzorku i,
e z; je normalizovand vlastnost,

e W Normalizovana vaha po normalizacii Lo.
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Techniky rozliénych pristupov v porovnani s LMCL [55]:

e Softmax Loss:
[Wil cos (1) = [[W2|| cos (62) .

Hranica rozhodovania zavisi od magnitudy vektorov vah a kosinusy uhlov, ¢o vedie
k prekryvajicej sa oblasti rozhodovania (margin < 0) v priestore kosinusov. Pocas
testovania sa pouziva iba podobnost kosinusov medzi testovanymi vektormi priznakov
tvari.

e Normalizovany Softmax Loss: K rieseniu priddava normalizaciu, ktorda normalizuje
vektory vah W7 a W5 na konstantni magnittidu 1, ¢o vedie k rozhodovacej hrane:

cos (61) = cos (62)

Rozhodovacia hrana odstranuje radikalne variacie, ¢im dosahuje dokonalt klasifikdaciu
testovacich vzoriek v priestore kosinusov. Je vSak citlivd na Sum, pretoze neexistuje
rozhodovaci margin.

e A-Softmax: Zvysuje presnost rozoznavania tvare pridanim dodato¢ného marginu,
pricom jeho rozhodovacia hrana je dani ako:

Cy : cos (mby) > cos (02) ,
Cy : cos (mba) > cos (01) .
Avsak nie je konzistentny pre vSetky hodnoty uhlov, margin sa zmensuje s klesajicim

uhlom a tplne zmizne pri € = 0. To mo6ze sposobit problémy pre triedy Cy a Csy, ktoré
su vizualne podobné a maji mensi uhol medzi W7 a Ws.

e« LMCL: definuje rozhodovaci margin v priestore kosinusov namiesto uhlov:

cos (A1) > cos (62) +m
cos (A3) > cos (01) +m
Vdaka tomu je LMCL robustnejsi nez NSL, pretoze mala perturbacia okolo rozho-

dovacej hrany nevedie k nespravnemu rozhodnutiu. Kosinusovy margin sa aplikuje
konzistnentne na vSetky vzorky, bez ohladu uhly ich vektorovych vah.

cos(9,)a cos(B,)A A0, cos(65)a
G Q| G/ G f
A o ] | r7em Ao
&) |cos(,) cos(0) [/ < ™ |cos(6,)
A G P S Gy @
margin<0 margin=0 margin>=0 81 margin>0
Softmax NSL A-Softmax LMCL

Obr. 3.3: Porovnanie réznych rozhodovacich margin pre rézne stratové funkcie v pripade
2 tried. Ciarkovana ¢iara predstavuje rozhodovaciu hranicu, a Sedé oblasti st rozhodovacie
marginy [55].

16



3.3 Detekéné modely

3.3.1 YOLO

YOLO (You Only Look Once) [45] je velmi populdrny model detekcie objektov a segmen-
tacie obrazu. Vyvinuli ho Joseph Redmon a Ali Farhadi na univerzite vo Washingtone. Na
trh bol uvedeny v roku 2015. Je znamy pre svoju rychlost a presnost.

Princip detekcie spociva v tom, Ze sa vstupny obrazok rozdeli do mriezky o velkosti
S x S, obvykle s velkostou 13 x 13 alebo 26 x 26, v zavislosti od konkrétneho typu. Kazda
bunka mriezky je zodpovednd za predikciu objektov vo svojom priestore. Nasledne siet ex-
trahuje vysokodroviové ¢rty zo vstupného obrazka pomocou konvoluénej neurénovej siete,
cez ktoru prechadza len raz. Potom predikuje ohrani¢eny priestor (obdiinik) regresiou su-
radnic Tavého horného rohu, sirky a vysky boxu. NavySe vypocita aj skore istoty, ktoré
zodpoveda pravdepodobnosti, ze je v danom ohrani¢enom priestore objekt. Okrem tejto
predikcie predikuje aj pravdepodobnost tried pre kazdd mriezku bunky. To znamena, ze vie
nielen detegovat objekty, ale i identifikovat ich prislusné kategorie [53].

Po vykonani tohto procesu sa na ne aplikuje prah istoty na filtrovanie detekcie s nizkou
istotou. Nasledne sa pouzije nerekurzivne potlacenie maximélnej hodnoty, aby sa odstranili
duplikované alebo prekryvajice sa priestory, zabezpecujic, ze pokracuje iba najpresnejsie
vyhladévanie. Na toto je vyuzity algoritmus NMS (Non-mazimum suppression) [18].

Obr. 3.4: Prikladné vyuzitie YOLO detekcie na réznych objektoch. I ked je to vac¢sinou
presné, ale i tak sa najdu vynimky ako napriklad detekcia osoby ako lietadlo, prevzaté
z [45].

Aktuélne najnovsim modelom je YOLOv8 vydanym v roku 2023. Architektira YO-
LOvS8 sa stala Standardom v oblasti objektovej detekcie, a to vdaka réznym inovaciam a
vylepseniam, ktoré priniesla oproti svojim predchodcom. Jednym z klic¢ovych prinosov je
odstranenie potreby definovat fixné anchor bozxes pre jednotlivé triedy objektov. Namiesto
toho sa model sdm naudi predikovat obdiiniky okolo objektov, ¢im sa zvysuje jeho schopnost
spravne lokalizovat objekty roznych tvarov a velkosti.

Model YOLOvS8 podporuje pouzivanie predtrénovanych modelov, ktoré sa $pecidlne na-
vrhnuté na detekciu beznych objektov. Tym sa uzivatelom umoznuje jednoducho vyuzivat
existujuce vedomosti a zaroven model prispdsobovat Specifickym potrebam pomocou vlast-
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nych trénovacich dat. V ramci detekénych metéd YOLOvS8 podporuje klasifikdciu, objektovia
detekciu a segmentéciu obrazu. Klasifikacia je zamerana na priradenie celého obrazka k jed-
nej triede, zatial ¢o objektova detekcia ide o identifikdciu a lokalizaciu viacerych objektov
v obraze. Segmentacia obrazu ide este dalej a urCuje presné tvary a hranice objektov na
pixlovej irovni, ¢o umoznuje detailnejsiu analyzu obsahu obrazu [53].

3.3.2 RetinaFace

Jednofdzovy detektor tvare RetinaFace [10] je Specializovany néstroj, ktory dokaze s vy-
sokou presnostou lokalizovat tvare a ich orientacné body. Vyuziva backbone architektiru,
ktora je obvykle zaloZend na predtrénovanych konvoluénych neurénovych siefach. Tieto
backbone siete zaclenuju i koncept Feature Pyramid Network (FPN) [32], ¢o je klucova
architektonickd zlozka umoznujiaca efektivne zachytdvat vizudlne informécie na roéznych
drovniach rozlisenia. FPN pomaha tym, ze integruje vysoko-rozliSovacie detaily z nizsich
vrstiev s kontextovymi informéaciami z vyssich vrstiev.

RetinaFace taktiez vyuziva viaczlozkovt stratovia funkciu, ktord obsahuje viacero typov
chyb pre rozne aspekty detekcie - od rozpoznania samotnej tvare, cez urcenie jej hranic, az
po presnu lokalizaciu kldcovych bodov, ako st o¢i alebo tsta. Tento integrovany pristup
umoznuje efektivne identifikovat tvare naprie¢ réznymi mierkami a za réznych podmienok.

3.3.3 SSD

SSD (Single Shot Detection) je metéda detekcie objektov v obraze, ktord dokaze identifi-
kovat a lokalizovat rdzne objekty v jednom kroku, bez potreby predbezného navrhovania
kandidatnych regiénov [50]. Tento model je navrhnuty tak, aby predikoval mnozstvo ohrani-
¢ovacich boxov s réznymi pomermi stran a rozmermi priamo na viacerych trovniach funkcie
mapy. SSD kombinuje tieto predikcie s doveryhodnostym skére, aby urcil pravdepodobnost
pritomnosti objektu v kazdom boxem, ¢im poskytuje rychlu a spolahlivii detekciu objektov
v redlnom case.

Prediction layers
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Obr. 3.5: Architektira modelu SSD, prevzaté z [50].

Obrazok 3.5 ilustruje architektiru modelu SSD pre detekciu objektov. Zakladna sief
predstavuje konvolué¢ni neurénovu sief, ktora spracovava vstupny obraz a extrahuje z neho
Crty. SSD vrstvy zahfnaju dodatoéné konvoluéné vrstvy, ktoré poskytuji predikcie na via-
cerych urovniach. St to predikéné vrstvy, ktoré predpovedaji polohu a klasifikdciu poten-
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cidlnych objektov. Rozne velkosti predikénych vrstiev umoznuju detekciu objektov v roz-
nych mierkach. Nakoniec, NMS (Non-Mazimum Suppression) je postprocesny krok, ktory
zlepsuje detekcie odstranenim prekryvajucich sa boxov, pricom ponechava len najpravde-
podobnejsie detekcie pre kazdy objekt [18].

3.4 Detekcia zivosti

Ku rozpoznavaniu tvare je nesmierne dolezita i detekcia jej zivosti. Tato technika je velmi
dolezitym krokom ku zaisteniu bezpecnosti systémov rozpoznavania tviare. Pomaha pred-
chadzat pokusom o obidenie systému pomocou falosnych alebo sfalSovanych obrazkov alebo
videi tvare osoby. Bez tejto detekcie by ttocénik mohol potencionalne obist systém predloze-
nim fotografie alebo videa tvare osoby, a nie samotnej realnej osoby. Okrem toho moéze pou-
zitie detekcie zivosti pomoct zlepsit celkovi presnost systému rozpoznavania tvare odstrane-
nim falo$nych nezh6d s fotografiami ¢i videami. Poméaha tiez chranit stikromie jednotlivcov
tym, zZe zabranuje neopravnenému pristupu k ich osobnym tudajom. réznym podvodom a
kradeziam identity.

Najpouzivanej$imi metédami na zvladnutie itokov si analyzy pohybu a textur, ako
aj umeld inteligencia. Pre autentifikdciu delime metédy detekcie zivosti na aktivnu a pa-
sivnu [20].

Aktivna metdéda vyzaduje priamu interakciu uzivatela so systémom, napriklad pohy-
bom hlavy, zmurknutim ¢i rozpravanim. Tento pristup moze byt niekedy problematicky.
Utocnici dokazu Tahko tento systém oklamat pomocou roznych pomocok medzi ktoré patri
napriklad i 3D papierovd maska.

Pasivna metéda narozdiel od tej aktivnej vyuziva senzory na detekciu signalov, ako je
srdcovy tep a pohyb, ktorymi urci, ze skiimajici objekt je ziva osoba. Vo vSeobecnosti je
tato metoda presnejsia, avSak i drahsia. Pre uzivatela je tento sposob pohodlnejsi, pretoze
nemusi vykonavat ziadne pohyby vyzadované systémom overovania zivosti.

Detekcia podvrhu tvare

Technika zalozena
na analyze kvality
obrazu

Technika zalozena Technika zalozena Technika zalozena
na analyze textir na analyze pohybu na detekcii Zivosti

Fasivna detekcia

Aktivna detekcia Zivosti .
Zivosti

Obr. 3.6: Klasifikacia technik detekcie falosnej tvare.
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3.5 Algoritmy detekcie zivosti tvare

Existuje niekolko algoritmov pre detekeiu podvrhu tvire pomocou kamery. Utoky sa kazdym
rokom stavaju viac sofistikovanymi, a preto je nutné neustale testovat a vytvarat spolahlivé
metody a algoritmy. Mozno ich klasifikovat do réznych kategoérii na zaklade ich pristupov
a metod pouzitych pri detekeii:

e« Pohybova analyza: je stustredena na sledovanie mikro-pohybov a blikania. Mdéze to
zahriiovat sledovanie drobnjch pohybov oéf, pohybov pier a tvarovych svalov. Zivé
tvar vykazuje prirodzené pohyby, ktoré sa tazko napodobniuju statickymi obrazmi
alebo videami [42].

e Analyza termalnych vlastnosti: vyuziva rozdiely v teple vyzarovanom zivou po-
kozkou oproti statickym objektom a fotografiAm. Tepelnd infracervend kamera moze
zachytit teplotné rozdiely, ¢o umoznuje identifikovat tvare i pri nizkych svetelnych
podmienkach [29].

e Analyza textiry pokozky: spociva v drobnom skimani struktiry a detailov tex-
tury pokozky. Vyuziva sa pri tom pokro¢ila technika analyzy obrazu [31].

e Analyza 3D tvaru: vyuzivanim 3D kamier umoznuje ziskat informacie o trojroz-
mernom obraze. 3D informéacie umoznuju lepsiu diferencidciu medzi skutoénymi a
falosnymi tvarami [56].

« Detekcia odleskov: Struktiry na tvari, ako si noc, oéi a pery mézu vytvarat odlesk
pri osvetleni. Tieto odlesky mozu sluzit ako jedineéné prvky, ktoré sa daju analyzo-
vat [49].

e Kombinacia metéd: Kombinacia réznych vyssie spomenutych metéd pre zvysenie
ucinnosti a spolahlivosti detekcie.

Kazda metéda ma svoje vyhody a obmedzenia a vyber vhodnej zavisi od konkrétnych
poziadaviek a kontexte nasadenia.

3.5.1 Algoritmus detekcie zmurknutia

Metoda je mnohokrat vyuzivana v kombindcii s inym pristupom. Je zamerana na odhale-
nie zmurknutia ako sposob identifikicie podvrhu. V odbornom ¢lanku [42] zameranom na
detekciu zmurkania je to v kombindcii s lokdlnymi bindrnymi vzormi (LBP). Prvotne sa
extrahuju texttrne ¢rty obrazu za pomoci LBP [40], ¢im sa do istej miery eliminuje prob-
lém so zmenami osvetlenia. Nasledne st extrahované érty vstupované do siete ResNet [28]
s pridanim mechanizmu detekcie Zmurknutia.

Mechanizmus funguje tak, ze analyzuje vzorec zmurkania o¢i ¢loveka, aby uréil, ¢ tvar
patri zivej osobe alebo nie. Prvym krokom algoritmu je detekcia oc¢i na obrazku a potom
extrahuje najdent oblast. Nasledne analyzuje vzory zmurkania hladanim zmien intenzity
v oblasti oka v priebehu casu. Pokial o¢i zmurkaji prirodzenou frekvenciou a zmeny in-
tenzity odpovedaji skutoé¢nému zmurkaniu, potom algoritmus urci, ¢ je tvar ziva alebo
nie. Pokial zmeny intenzity neodpovedaji skutoénému zmurkaniu alebo sa oc¢i nemrkaja
vobec, potom algoritmus urci, ze tvar je falosnd. Tento sposob je pomerne jednoduchy na
implementéaciu, je rychly a vypocetne efektivny. Kazdé oko je reprezentované 6 bodmi, ako
je zndzornené na obrazku 3.7. Na zdklade tychto bodov sa nésledne vypocita EAR (FEye
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Obr. 3.7: Body anotacie funkcie oka [412].

Aspect Ratio), ¢o je metrika pouzivana na kvantifikiciu otvorenosti alebo zatvorenosti o¢i
v obraze alebo videu. Jeho princip je zalozeny na pomere dizky a Sirky o¢ného priestoru.
Vypodita sa pre kazdy par o¢i a ak tento pomer klesne pod isty prah, moze to naznacovat
zmurknutie alebo zatvorenie o¢i. Vypocet je definovany nasledovne [42]:

| Py — Psl|| + || P3 — Ps||
2|| Py — Pyl

EAR=

kde body P1 az P6 prezentujui koordinaty kutikov oka. Mo6ze byt pouzity samostatne alebo
ako sucast zlozitejSieho systému detekcie zivosti.

Vysledky experimentov ukazuji, ze navrhovany algoritmus dosahuje vybornej presnosti
na datasetoch NUAA, CASIA-SURF a CASIA-FASD, ¢o su standardné benchmarky v ob-
lasti rozpozndvania tvare, s dosiahnutou presnostou az 99,48 %, 98,65 % a 99,17 % na
jednotlivych datasetoch. Tento vysledok je dékazom uc¢innosti metddy, ktorda zohladnuje
nie len statické ¢rty obrazu, ale aj dynamické aspekty ako zmurknutie, na zvySenie odol-
nosti proti podvrhom.

3.5.2 Tepelné infracervené zobrazovanie

Specificka zalozend na vyuziti tepelného infraéerveného zobrazovania pontka unikatne fyzi-
kélne vlastnosti, ktoré mozu zvysit schopnost detekcie titokov [29]. Terméalny obraz ludskej
tvare je vyuzity ako jedineény tepelny podpis, ktory mozno pouzit ako vzor na rozpozna-
nie. Metéda spociva v analyze relativneho rozlozenia teploty na povrchu tvare a susednych

L 9

(a) 3D-maska (b) Latexova maska

Obr. 3.8: Termo-snimky zobrazujice osoby s maskami, prevzaté z [29].
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oblastiach. Zobrazenie sa spolicha na pasivne emisie a nepotrebuje osvetlenie. Registrované
ziarenie je priamo tmerné relativnemu rozlozeniu zdanlivej teploty objektov umiestenych
v zornom poli kamery. Schopnost zachytif tepelni energiu zavisi aj od parametrov kamery.
Detekcia pri pouziti tohto algoritmu sa spolieha na analyzu rozdielov medzi obrazovymi
pixlami alebo ich skupinami. Tento sp6sob je vhodny pri pouziti podvrhov 3D-maskami ¢i
latexovymi maskami.

Validacia metédy odhalila vysoki i¢innost pri detekcii réznych typov utokov, vratane
tych, ktoré vyuzivali sofistikované PAI (Presentation Attack Instruments). Vysledky naz-
nacuju, ze pristup zaloZzeny na termélnom infrac¢ervenom zobrazovani moéze byt uéinnym
rieSenim pre detekciu sofistikovanejsich foriem ttokov na systémy rozpoznavania tvare, ¢im
sa zvySuje bezpecnost a spolahlivost tychto systémov.

3.5.3 Analyza ziskanej trojrozmernej struktuary

Néavrh metody spociva v ziskani 3D sStruktary tvare z videa alebo niekolkych snimok za-
chytenych z viac ako dvoch uhlov pohladu [56]. Na rozliSenie medzi pravym a falosSnym
objektom sa tentokrat vyuziva SVM (Support Vector Machine), viz. sekcia 4.1.3. Algo-
ritmus lokalizuje vyznamné body na tvari a vyberd klicové snimky pre rekonstrukciu 3D
struktury. Tie sa vyberaju na zaklade grafickej podobnosti, pricom sa uprednostnuju snimky
s roznymi uhlovymi pohladmi, ¢o zvysuje diverzitu pre rekonstrukciu.
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Obr. 3.9: Porovnanie 3D Struktir tviare medzi faloSnou a pravou tvarou, prevzaté z [56].

Téato metdda bola v studii porovnavana s modernymi metodami, ktoré zahfnaju pristupy
zalozené na vlastnostiach textury, ako je napriklad metéda lokalnych bindrnych vzorov
(LBP) a s ich porovnaniami vysla velmi obstojne. Vyskum bol zalozeny na 3 databazach,
pricom kazda z nich bola vytvorend pomocou iného zariadenia. Tieto databazy obsahovali
autentické tvare i falosné fotografie, vratane planarnych fotografii a fotografii deformovanych
vertikalne alebo horizontalne.

3.5.4 Algoritmus analyzy trovne chyby (ELA)

Analyzuje tiroven chyby obrazu, aby odhalil nezrovnalosti ¢i anomaélie [43], ktoré moézu naz-
nacovat podvrh. Funguje tak, Ze sa najprv prevedie obrazok na snimok v odtienoch sivej
a potom ho skomprimuje na nizsiu troven kvality. Komprimovany obrazok je potom po-
rovnavany s tym povodnym a st vypocitané rozdiely medzi nimi. Tieto rozdiely st potom
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mapované na rozlicné trovne chyb, pricom vyssie trovne chyb indikuji vyssiu pravdepo-
dobnost podvrhu. Potom algoritmus analyzuje tirovne chyb v roéznych oblastiach obrazu,
ako je pozadie, popredie a rysy tvare, aby odhalil akékolvek nezrovnalosti. Pokial je iroven
chyb omnoho vyssia nez droven chyb prvkov tvare, moéze to znamenat, ze s pozadim bolo
manipulované. Na zaver porovna algoritmus trovne chyb s predom definovanou prahovou
hodnotou. Pokial st trovne chyb nad prahovou hodnotou, algoritmus urci, ze obrazok je
podvrh. Je nendro¢ny na implementaciu, a podobne rychly a vypocetne efektivny. Problém
pri pouziti tohto algoritmu moze nastat ak sa pouzije sofistikovanejsi podvrh, ktory vznikol
pouzitim pokrocilého softwaru na tpravu obrazkov.

Navrhovand metdda dosiahla najvyssiu presnost 89,5 % vyuzitim kombindcie Residual
Network (ResNet) a K-Nearest Neighbor (KNN). Boli uskuto¢nené rozsiahle experimenty
na optimalizaciu hyperparametrov, pricom sa zistilo, ze kombinacia ResNet a KNN s kon-
figuraciou zahfnajicou 881 susedov a metriku vzdialenosti zalozeni na korelacii poskytuje
najlepsie vysledky. SVM dosiahol presnost 88,6 %. Dalsie architektiiry konvoluénych neurd-
novych sieti (CNN), GoogLeNet a SqueezeNet, boli tiez testované, kde GoogLeNet dosiahol
presnost 81 % s KNN, ktory mal 154 susedov a pouzival metriku vzdialenosti Chebyshev.
SVM s GoogLeNet dosiahol presnost 80,9 % s gaussovskym jadrom so skalou 0,41. Squ-
eezeNet dosiahol presnost 69,4 % s SVM a 68,8 % s KNN, ¢im sa ukdzalo, Ze ResNet
kombinovany s KNN je najefektivnejsi v detekcii deepfake obrazkov. Navrhovany pristup
pontuka solidny zaklad pre dalsi vyvoj a vyskum v kritickej oblasti.

3.5.5 Analyza farebnej textary

Vyuzitie farebnych textir spociva v zakomponovani roznych farebnych priestoroch [7]. Pr-
vym krokom v procese je transformdcia vstupného farebného obrazka do troch farebnych
priestorov: RGB, HSV a YCbCr. Tieto priestory umoznuju lepsiu separiciu luminancie a
chrominancie, ¢o je kritické pre analyzu farebnej textary. Na obr. 3.10 mozno pozorovat roz-
diely a spdsob zobrazenia tvare a jej podvrhov v réznych farebnych priestoroch. Nasledne

Gray-scale RGB

YCbCr (Cr)

4

Real face Printed attacks Video attack

Obr. 3.10: Priklad skuto¢nej tvare a zodpovedajucich ttokov vo farebnom priestore RGB,
odtienoch sivej a YCbCr, prevzaté z [7].
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sa na zaklade obrazkov identifikuji oblasti tvare pomocou Specializovaného algoritmu pre
detekciu tvari. Tie st potom orezané a normalizované do rovnakych rozmerov pre dalsie
spracovanie. Potom sa pre kazdy spomenuty farebny priestor extrahuje niekolko deskripto-
rov textury [7]:

o Local Binary Patterns (LBP): Pre kazdy farebny kanal sa vypocita bindarny kod
kazdého pixlu porovnanim hodnét susednych pixlov v kruhovo symetrickej oblasti.

e Co-occurrence of Adjacent Local Binary Patterns (CoALBP): zachytdva
korelaciu medzi susednymi LBP vzormi v réznych smeroch.

o Local Phase Quantization (LPQ): vyuziva lokélne informécie o fize extrahované
pomocou Fourierovej transformacie z okolia kazdého pixlu.

o Binarized Statistical Image Features (BSIF): bindrne kédy pre kazdy pixel st
ziskané filtrovanim odpovedi obrazka a naslednou binarizaciou.

o Scale-Invariant Descriptor (SID): vyuziva vlastnosti posunu Fourierovej trans-
formacie pre dosiahnutie invariancie voci skéle a rotécii.

Ziskané vysledné deskriptory textury z tychto réznych farebnych priestorov sa konkate-
nuju do jedného vylepseného vektoru, ktory komplexne reprezentuje farebnui textiru tvare.
Vektor je nasledne podrobeny bindrnej klasifikacii, kde vystupnéd hodnota indikuje, ¢i pred
kamerou stoji ziva osoba alebo falosny podvrh.

3.5.6 Analyza pohybovej nerovnosti

Zameranim sa na analyzu pohybovej nerovnosti mozno tspesne detegovat opakované video
utoky [31]. Jadrom tohto principu si 2 charakteristické analytické komponenty: jednoroz-
mernd konvolu¢nd neurénova siet (1D CNN) na hodnotenie varidcii intenzity rozmazania
pohybu a technika extrakcie funkcie LSP (Local Similar Pattern) na vyhodnotenie Sirky
rozmagzania pohybu. Komponent 1D CNN je navrhnuty tak, aby zachytaval ¢asové zmeny
intenzity rozmazania pohybu, ktoré odlisuju skuto¢né pohyby tvare od pohybov zobraze-
nych na LCD obrazovke pocas prehravaného video utoku. Tento aspekt algoritmu vyuziva
jedine¢né charakteristiky odozvy LCD obrazoviek, ktoré sa vyrazne lisia od prirodzeného
pohybu skutoc¢nych tvari. Spracovanie video snimkov cez sériu konvoluénych a zdruzovacich
filtrov 1D CNN t¢inne izoluje vzory zmien intenzity rozmazania, ktoré naznacuji opakované
utoky.

Ako doplnok vyuziva tato metdda extrakciu LSP fukncii, vdaka ktorej mozno vysetrovat
sfrku rozmazania pohybu. Toto kddovanie je zalozené na porovnavani hodnét intenzity pi-
xlov v ramci lokalizovanych oblasti, zachytavajtc priestorové rozlozenie a rozsah rozmazania
pohybu.

Testovanie prebiehalo za vyuzitia databaz Replay-Attack a OULU-NPU. Pri validécii
na rovnakych databdzach, ako na tych, ¢o boli trénované, vysledky ukézali 100 % deteként
mieru, za pouZitia krizovej validacie boli dosiahnuté vysledky s presnostou 79.5 % a 71.2 %.
Tieto vysledky poukazuji na to, ze predstavend metdéda mé vyznamny potencidl v aplika-
ciach, kde je nutné overovanie zivosti [31].
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3.6 Komercéné riesenia detekcie Zivosti tvare

V stcasnom digitdlnom veku sa bezpecnost a ochrana osobnych tdajov stali prioritami
pre organizacie aj jednotlivcov po celom svete. Tato sekcia kapitoly sa venuje prehladu
komercénych rieseni detekcie zivosti tvare, ktoré si na trhu dostupné, s cielom hlbsieho
porozumenia o tom, ako tieto technolégie funguji, aké maju vyhody a obmedzenia, a ako
moézu byt implementované do existujicich systémov.

3.6.1 Regula Forensics - Face SDK

Spolo¢nost Regula Forensics® sa $pecializuje na softvérové riesenia pre overovanie dokladov
a biometrickd autentifikiciu. Ich Face SDK pontika pokrocilé riesenia na detekciu zivosti
tvare, ktoré st navrhnuté tak, aby minimalizovali riziko falSovania identity pomocou fo-
tografii, videi, alebo masiek. Vyuziva algoritmy strojového ucenia a umeli inteligenciu na
analyzu mikro-vyrazov, blikania, a dalsich pohybov tvare, ¢im dokéaze rozlisit skuto¢ni
tvar od jej napodobeniny. Jednou z hlavnych prednosti je schopnost integracie do réznych
aplikacii a systémov bez nutnosti drahého hardvéru.

3.6.2 Innovatrics - Liveness Detection

Dalsim lidrom v oblasti biometrickych riesenf je Innovatrics®. Zameriava sa na vysokd pres-
nost a rychlost svojich systémov. Innovatrics vyuziva sofistikované algoritmy na detekciu
drobnych pohybov tvire a zmeny vyrazov, ako aj na analyzu textiry koze a dalsich de-
tailov, ktoré napodobeniny neobsahuji. Systém je kompatibilny s réznymi biometrickymi
zariadeniami a aplikdciami, ¢o ho robi flexibilnym riesenim pre mnohé sektory.

3.6.3 ID R&D - IDLive Face

Specializaciou ID R&D* je vyvoj rieseni pre biometrickd autentifikiciu s vyuzitim hlasu,
tvare a behavioralnych znakov. Ich produkt IDLive Face je zamerany na prevenciu podvodov
prostrednictvom detekcie zivosti tvare bez potreby uzivatelskej interakcie. Tento systém
pouziva pokrocilé Al a analyzu behavioralnych biometrickych idajov k detekcii prirodnych
pohybov a reakcii tvare, ¢im sa lisi od statickych obrazov. Je to riesenie, ktoré umoznuje
rychlu a bezproblémovt autentifikdciu bez kompromisu v bezpec¢nosti.

3.7 Zhrnutie

Sme svedkami, ako sa kombinacia réznych pristupov a technolégii stava klicom k vytvara-
niu spolahlivych a odolnych systémov rozpoznavania tvare. Napriek vyzvam spojenym so
zmenami osvetlenia, réznymi pézami a potencialnymi podvodnymi itokmi, ako st napriklad
utoky maskami, fotografiami alebo videami, technologicky pokrok, ako bol prezentovany,
poukazuje na schopnost adaptacie a inovicie v oblasti zabezpecenia biometrickych systé-
mov.

Dolezité je zdoraznif, ze tuspech v detekcii zivosti a rozpoznavani tvare zavisi nielen
od presnosti algoritmov, ale aj od ich schopnosti fungovat v réznych redlnych scenaroch.

https:/ /regulaforensics.com/
3https://www.innovatrics.com/
“https://www.idrnd.ai/
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Dobrou spravou je, ze vic¢sina modernych metdd je vysoko odolnd voéi najcastejSie pouzi-
vanym podvrhom, teda fotografidAm ¢i videam zobrazenych na smartféne alebo vytlac¢enych
na papieri. Na opa¢ni stranu sa ale stile velké nedostatky v detekcii omnoho sofistiko-
vanej$im ttokom. Jednym z hlavnych vyziev v biometrickych systémoch je obrana proti
pouzivaniu vysokokvalitnych 3D masiek alebo pokrocilych technik syntézy obrazu, ako st
deepfakes. Zatial ¢o metédy ako detekcia podla hibky a analyza textiry koZe prinasajui zlep-
Senie v obrane proti tymto ttokom, stale je potrebny vyvoj dalSich inovativnych pristupov
na posilnenie bezpecénosti.

Budicnost biometrického rozpoznavania tvare slubuje eSte vicsie inovacie a zdokonale-
nie. S rastiicou potrebou zabezpecenia a autentifikicie v digitdlnej dobe sa vyskum a vyvoj
v tejto oblasti nezastavi a bude nadalej hladaf nové sposoby, ako zlepsit presnost, rychlost a
odolnost proti podvodom. Zaroven je nevyhnutné zdoraznif potrebu vyssej odolnosti proti
utokom na prezentacné utoky spojené s vyuzivanim syntetickych medidlnych obsahov, ktoré
su Coraz lahsie dostupné a presvedcivejsie.
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Kapitola 4

Navrh a implementacia riesenia

Tato kapitola sa venuje predstaveniu navrhu systému pre detekciu podvrhov snimkov tvare
a jeho néslednd implementacia. Navrhnuté rieSenie kombinuje metédy strojového ucenia a
pocitacového videnia.

Na zaklade dostupnych studii a experimentov boli identifikované potencidlne pristupy,
ktoré by mohli byt efektivne. Prvy pristup zahfnal pouzitie metédy lokdlnych binarnych
vzorov (LBP) [40] bez modifikécii, ktory sa ukazal ako nedostato¢ny vzhladom na jeho ob-
medzenia v roznych scendroch pouzitia. Zo vstupného obrazku sa po normalizacii vypocitali
hodnoty jednotlivych pixlov na zaklade LBP. Po kratkom experimentovani preukazal dany
algoritmus viaceré nedostatky pri pouziti akéhokolvek typu ttoku.

Naésledne bol skiimany algoritmus detekcie mrknutia [42], ktory poskytoval uspokojivé
vysledky pri analyze fotografii, no jeho efektivnost bola znizend pri aplikacii na videa, ¢o si
vyziadalo dalSie testovanie alternativ.

Testovanie detekcie hran ukézalo, Ze tento pristup je perspektivny v urcitych situciach.
Pre zlepSenie celkovych vysledkov bolo rozhodnuté kombinovat tento pristup s pokrocilej-
$imi technikami detekcie zivosti.

Postup findlneho navrhu aplikdcie bude pozostavat z niekolkych dolezitych Casti zobra-
zenych na obr. 4.1. Vstupnymi datami budd obrazky. Tie nasledne podliehaji spracovaniu
(viz sekcia 4.1.5), ktory zahftia niekolko procesov. Prvym a najdoélezitej$im krokom tohto
spracovania je detekcia tvare. Po nej nasleduje procedura zarovnania tvare na zaklade po-
lohy o¢i a normalizécia.

Po spracovani obrazka do potrebnej formy nasleduje detekcia hran v oblasti tvare. Na
to je vyuzitda Houghova transformaécia spolu s vyuzitim Cannyho detektoru hran. V tejto
Casti je skiimané, ¢i si v okoli tvare detegované paralelné linie, ktoré mézu poukazovat na
pritomnost podvrhu v podobe vytlacenej fotografie ¢i fotky zo smartfénu. V pripade, ze sa
v tejto casti nezisti podozrenie, obrazok prechddza do druhej Casti.

Navrh druhej ¢asti vychdadza Ciastocne z klucovych zisteni a metdéd opisanych v ¢lanku
Turhala, Yilmaza a Nabiyeva (2023) [52], ktory poskytol zdkladné smerovanie pre toto
inovativne rieSenie. V nej sa za pomoci LBP (viz sekcia 4.1.2) pre analyzu textury spolu
s vyuzitim viacerych farebnych priestorov(viz sekcia 4.1.1), konkrétne HSV a Lab, ziskaju
jedine¢né vektory.

Tieto vektory sa vyuziji ako vstup do metédy podpornych vektorov (viz. sekcia 4.1.3),
za pomoci ktorej bude ziskany natrénovany model urcéeny na klasifikaciu. Ako vstupné data
na trénovanie modelu boli vyuzité obrazky z datasetu NUAA.
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Bola zavedena i metdda vyuzivajica kombinaciu spomenutych farebnych priestorov
s LBP, ktoré umoznili generovat unikatne vektory. Tie poskytli presvedcivejsie vysledky
a zvysili robustnost systému detekcie zivosti tvare.

Extrakcia
Detekcia hran specifickych Klasifikdcia Rozhodnutie
vlasnosti

Detekcia tvare, LEP z konkrétnych .
Zarovnanie, ED i Hoqqghm:’a_ ED farebnych ED SVM |:> PLaggvtrT]ar
normalizécia fansiermacia priestorov

Spracovanie

Vstupne data obrazku

Obr. 4.1: Proces spracovania vstupnych dat na finalnu klasifikdciu.

4.1 Navrh riesenia

4.1.1 Vyber farebnych priestorov

Farebné priestory, ako st RGB (Cervend, zelend, modra), HSV [37](odtien, sytost, hodnota)
a Lab [16], poskytuji rozne perspektivy obrazovych dat a maja rézne vyuzitia pri ana-
lyze obrazu. Kazdy priestor mé unikatne vlastnosti, ktoré umoznuja odhalenie Specifickych
aspektov obrazu relevantnych pre konkrétne aplikacie.

Pri ndvrhu sa uprednostnia farebné priestory HSV a L*a*b* pred tradi¢nym RGB fareb-
nym priestorom. Toto rozhodnutie bolo motivované ziskanymi faktami a dolezitymi ziste-
niami reprezentovanymi v odbornom ¢élanku [52], ktory zdoéraznoval unikdtne vyhody tychto
farebnych priestorov. Integraciou tychto 2 priestorov sa ziskal robustnejsi a presnejsi systém,
ktory je schopny efektivne celit vyzvam spojenym s réznymi typmi a technikami falSovania.

HSV

Tento model oddeluje farebny odtien od svetlosti a sytosti, ¢o umoznuje lepsSie analyzovat
farebné varidcie nezavisle od osvetlenia. V kontexte detekcie je obzvlast uzitocny pri roz-
liSovani medzi skutoénymi a falSovanymi tvarami v réznych svetelnych podmienkach [37].
Sklada sa z 3 zloziek ako je znazornené na obrazku 4.2a. Odtien reprezentuje prevladajicu
farbu odrazenu alebo prechadzajicu objektom. Obecne je oznaceny nazvom farby. Sytost
predstavuje mnozstvo sivej farby v pomere k odtienu a meria sa v percentach. Hodnota
jasu vyjadruje mnozstvo bieleho svetla, respektive kolko svetla farba odréza [6].

L*a*b*

L*a*b*, zndmy ako CIELAB alebo jednoducho Lab, ako farebne nezivisly priestor, po-
skytuje konzistentné farebné merania, ktoré st invariantné voéi zdroju svetla, ¢o z neho
robi idedlny néstroj pre aplikacie vyzadujice presné farebné porovnania. Dalsim klt¢ovym
aspektom je, ze umoznuje odhalovat jemné farebné rozdiely, ktoré si casto prehliadnuté
v beznejsich farebnych priestoroch, ako je RGB ¢ CMYK [16].

Struktira tohto farebného priestoru je zaloZend na 3 osach: L* a* a b* kde L* re-
prezentuje svetlost od najtmavsej (0) po najsvetlejsiu (100), zatialéo a* a b* osi mapuju
chromatickost, teda farebné rozmery - a* osa sa pohybuje od zelenej k Cervenej a b* od
modrej k zltej. Toto rozdelenie umoznuje popisat celt skalu farieb vnimanych Tudskym
okom s vysokou mierou presnosti [6].
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(a) HSV farebny priestor, prevzaté z [37]. (b) L*a*b* farebny priestor, prevzaté z [6].

Obr. 4.2: Vybrané farebné priestory.

4.1.2 Textarna reprezentacia

Schopnost presne identifikovat a charakterizovat textirne vzory v digitdlnych obrazoch
umoznuje systémom odlisit pravé Tudské tvare od sofistikovanych falzifikatov. S pouzitim
pokrocilych metéd ako st LBP a ich viacfarebného rozsirenia, je mozné hlboko preskiimat
a interpretovat textirnu bohatost obrazovych dat.

Lokalne binarne vzory

Efektivny deskriptor textur LBP [38] je jednoduchd metéda pouzitelnd na roézne dlohy
analyzy obrazu a rozpoznavania vzorov. Charakteristicky LBP vektor je vytvoreny porov-
navanim kazdého pixlu v obraze s jeho susedmi v okoli. Pre kazdy jeden pixel sa generuje
bindrna hodnota porovnavanim intenzity pixlov jeho susedov. Ak je hodnota susedného
pixlu vyssia, priradi sa danej bunke bindrna hodnota 1, v opa¢nom pripade 0. Findlnym
vysledkom tohto procesu je binarne ¢islo pre kazdy pixel, ktoré sa potom prevedie na de-
satinné ¢islo predstavujice lokalny vzor textary.

Povodny navrh tejto metddy uvazoval len o susedstve 3 x 3, ale neskér to bolo rozsirené
na kruhové susedstvé s roznymi polomermi a poc¢tom pixlov v susedstve. Tato metdda je
odolna voci zmenam osvetlenia, vdaka ¢omu je uzitocna v roéznych aplikaciach. LBP vzorec
pre vybrany pixel (z,%) odvodeny z S®mozno vyjadrit ako [38]:

, P-1 (@) (4) n (3)
> o 2 kUW <2
B I(DZ)R($7y) - P=0 i <gp g ) i &
’ P(P—-1)+2 inak,

kde:

v = ‘s (9821 = 9) =5 (o - géi))‘ + Pil ‘s (97— 9) =5 (952 - géi))‘
p=1

ge @ gp(p = 0,1,..., P — 1) zodpovedaji hodnote stredového pixelu (z,y) a hodnoty P
rovnomerne rozmiestnenych pixelov na kruznici s polomerom R(R > 0), U (@) je pre jednotné
LBP a s je prahova funkcia, ktora je definovana nasledovne:

1, akx>0
s(z) = .
0, akzx<0: inak.
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Obr. 4.3: Prikladny vystup spracovania obrazka z datasetu pomocou LBP.

Rozdiely v textire medzi skutoénymi a falosnymi fotografiami primarne pramenia z pri-
rodzenych vlastnosti a reprodukénych metéd materidlov pouzivanych pri spoofingu. Sku-
tocné tvare vykazuju jemné odchylky vo farbe a strukture v dosledku prietoku krvi, priro-
dzeného sfarbenia pokozky a tienov vrhanych konttirami tvare. Falosné fotografie nemusia
presne kopirovat tieto jemné varidcie, najmé v réznych svetelnych podmienkach. LBP do-
kaze zachytit tieto nezrovnalosti, ked analyzuje textturu v réznych farebnych kanaloch.

Pri spoofingovych titokoch pomocou masiek alebo vyrezov mézu okraje tychto materia-
lov vytvarat neprirodzené prechody a okraje, ktoré nie st pritomné v skutoénych tvarach.
LBP je citlivy na tieto okrajové artefakty a deteguje abnormaélne prechody, ktoré naznacuja
pritomnost masky alebo prekrytia.

Po extrahovani vsetkych pozadovanych funkcii je nutné pouzit klasifikdtor strojového
ucenia na kategorizaciu vstupu. Nemennost LBP vo¢i zmenam svetelnych podmienok a
jej robustnost vo¢i malym zmenam je obzvlast vyhodny faktor pre dany problém detekcie
podvrhov.

4.1.3 Princip SVM klasifikatoru a jeho aplikacia

Klasifika¢ny algoritmus SVM je metdéda podpornych vektorov pouzivana v riadenom strojo-
vom uc¢eni na riesenie problémov stuvisiacich s klasifikaciou a regresiou [13]. Funguje tak, ze
identifikuje optimalnu nadrovinu, ktora zretelne kategorizuje datové body patriace do roz-
nych tried v ramci priestoru prvkov. V kontexte tloh binarnej klasifikacie, ako je rozliSovanie
medzi autentickymi a faloSnymi obrazkami, je zvolena rovina navrhnuta tak, aby maxima-
lizovala priestor, znamy ako okraj, medzi skutoénymi a faloSnymi kategériami. Okraj je
vzdialenost medzi nadrovinou a najblizs§imi bodmi kazdej kategérie, ktoré sa nazyvaji pod-
porné vektory. Pre data, ktoré nie s linedrne separovatelné v povodnom priestore, SVM
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pouziva tzv. kernelové funkcie k transformacii dat do vyssieho dimenzionalneho priestoru,
kde mo6zu byt linedrne separovatelné. Zakladna matematickd formulacia SVM pre linedrne
delitelné data je [13]:

g(w,b) =y; (x;-w+b)—1=0
1
Limin (W, b) = §||W||2 = ailyi (xi - w +b) — 1]

kde:

o f(w,b) je objektivna funkcia SVM, ktord sa snazi minimalizovat, ¢im sa dosiahne
maximalna marza medzi klasifikovanymi triedami.

e w predstavuje vektor vah hyperroviny a b je bias.

« Kvadratickd norma ||w|> sa pouZiva na ndjdenie hyperroviny s najvi¢Sou moznou
marzou.

e g(w,b) st obmedzenia modelu SVM, ktoré zabezpecujui, ze kazdy datovy bod x; je
spravne klasifikovany s marzou aspon 1.

e y; je skutoénd trieda i-tého datového bodu a x; st priznaky i-tého datového bodu.
Tieto obmedzenia st aplikované pre vsetky datové body.

o Lyin(w,b) je Lagrangeova funkcia pre minimalizdciu, ktord je pouzivana na nédjdenie
optimalnych hodndt pre w a b pri zohladneni obmedzeni SVM.

e «; su Lagrangeove multiplikatory pre kazdé obmedzenie. Tato funkcia umoznuje trans-
formovat problém minimalizicie s obmedzeniami na bez-obmedzeny problém optima-
lizacie.

LBP vektory, ziskané extrakciou vzorov textiry, mozno vyuzif ako vstupné znaky pre
SVM Kklasifikator. Ten sa na ich zaklade trénuje a udci rozliSovat medzi triedami. Ked je
model natrénovany, je mozné ho pouzit na klasifikdciu novych obrazkov. Ked sa zobrazi
novy obrazok, najskor sa spracuje pomocou techniky LBP, ten ziskany vektor sa vlozi do
klasifikatora SVM, ktory pouziva nadrovinu, ktort sa naucil, na urcenie, ¢i je obrazok zivy
alebo falosny.

4.1.4 Datova sada

Pre tréning algoritmu SVM bol pouzity dataset NUAA [48], ktory je volne dostupny a
nevyzaduje ziadne Specidlne licen¢né dohody. Pévodne sa zvazovalo vyuzitie viacerych da-
tasetov, avsak pristup k inym relevantnym zdrojom dat bol obmedzeny kvoli licenénym
poziadavkam. Medzi ne patrila ditova sada CASIA Face Anti-Spoofing', Replay-Attack”
¢i Replay-Mobile?, ktoré st stic¢astou tab. 2.1. Zmienené datasety st stcastou tabulky 2.1,
ktord poskytne informacie o pocte obrazkov a typu utokov. Tieto datasety vyzadovali uzat-
vorenie licen¢nej zmluvy, ktort musel podpisat zastupca skoly. Vzhladom na dané okolnosti

"http://www.cbsr.ia.ac.cn/english/FaceAntiSpoofDatabases.asp
*https:/ /www.idiap.ch /en/scientific-research /data/replayattack
Shttps:/ /paperswithcode.com/dataset /replay-mobile-1
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sa rozhodlo pre vyhradné vyuzitie datasetu NUAA. Tento krok zabezpecil dodrzanie vset-
kych pravnych a etickych normal pri vyuzivani digitalnych zdrojov pre vedecké tcely.

NUAA (Near-Ultraviolet Angle-Attack)

Subor dat bol vytvoreny na tcely testovania a vyvoja systémov rozpoznévania tvire proti
utokom typu photo attack, kde itocnik pouziva fotografiu osoby, aby oklamal systém rozpoz-
navania tvare. Tento dataset obsahuje fotografie tvari v réznych podmienkach a s réznymi
drovniami osvetlenia, aby simuloval redlne scenare, s ktorymi by mohli systémy rozpoznéava-
nia tvare celif. Cielom je pomoct vyvojarom a vyskumnikom vytvorit robustnejsie systémy;,
ktoré dokazu rozpoznat a odmietnut pokusy o falSovanie identity pomocou fotografii. Da-
taset NUAA pred spracovanim nie je rozdeleny do skupin (trénovanie, rozvoj, hodnotenie).

Identity | Pravé obrazky | Podvrhy
15 5105 7509

Tabulka 4.1: Statistika datasetu NUAA

4.1.5 Predspracovanie snimkov pre extrakciu

KTucovy krok v procese spracovania vstupnych dat riesenia sa sklada z niekolkych casti.
Kazda jedna c¢ast ma svoj osobitny vyznam pre zaistenie konzistentného tvaru vstupnych
obrazkov pre dalsie procesy.

Zarovnanie a uprava velkosti

Vzhladom k variabilite velkosti tvari a rozliSenia vstupnych snimkov je dolezité previest
vSetky snimky na Standardizovani velkost a rozliSenie. Tento proces zaistuje, ze vstupné
data budi homogénne, ¢o ulahcCuje identifikdciu a extrakciu rysov tvare. Kedze cielom je
zachovat i rovnorody tvar vsetkych fotografii, nasleduje proces zarovnania tvire podla ro-
viny o¢i. Predtrénovany model deteguje oblast o¢i a nasledne je fotografia zarovnana podla
ich roviny ako je znazornené na obr. 4.4.

-, —/ 4 size.w R
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Obr. 4.4: Tlustracia znézornujica princip rotécie obrazka, prevzaté z [14].

Detekcia tvare

Pre 0¢inna detekciu podvrhov je nutné presne identifikovat a segmentovat oblasti, na kto-
rych je tvar na snimke pouzitim pokrocilého algoritmu YOLOVS, viz. sekcia 3.3.1, ktory
efektivne umoznuje lokalizovat rysy v roznorodych podmienkach osvetlenia a pozadia. Su-
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castou tohto kroku je i vytvorenie ohranic¢ujiceho ramca okolo tvare s pridanym offsetom,
¢o sluzi ako zaklad pre dalsie spracovanie.

4.1.6 Detekcia hran

V ramci navrhu predstavuje detekcia hran pociatocni, rozhodujicu fazu, ktorej tilohou
je identifikovat vyznamné prechody v intenzite alebo farbe obrazu, ktoré oznacuju okraje.
Vytvara podu pre sofistikovani sekvenént analyzu, v ktorej si snimky obsahujice Specifické
geometrické charakteristiky - paralelné ¢iary - uréené na dalsie presktimanie.

Detekcia takychto linii je ndpomocnd pri identifikacii potenciondlnych pokusov o pod-
vrh, kedy by podvodnici mohli pouzit fotografie alebo digitalne zobrazenia na napodobnenie
skutocnej tvare. Po pripadnom néajdeni ¢iar, ktoré obsahuju tieto geometrické podnety, sys-
tém vyhodnoti dany vstup ako falosny, tzn. nejednd sa o ziva tvar. V pripade, zZe neboli
detegované ziadne hrany, ktoré by mali rovnaka smernicu, vstupné data prechidzaju do
druhej klasifikacnej fazy. Tento nasledny krok zahina pripraveny model, vyvinuty na me-
tode lokdlnych binarnych vzorov popisany v 4.1.2. Prostrednictvom zapojenia detekcie hran
sa snazime zvysit nie len presnost, ale aj celkovu efektivitu systému.

Existuje niekolko technik, z ktorych kazdd mé svoje vyhody a aplikacie. Toto riesenie
sa zameriava na 2 hlavné metédy, ktorymi je Canny Edge Detection [9] a Houghova trans-
formécia [39].

Canny Edge Detection

Sofistikovany algoritmus navrhnuty na detekciu hran v obrazkoch vyvinul John F. Canny
v roku 1986 [9]. Proces zacina redukciou Sumu, aby sa eliminovalo potencionalne rusenie,
ktoré sa zvycCajne dosahuje pomocou Gaussovho rozmazania, ¢im sa obraz pripravi na pres-
nejsiu detekciu hran.

Po redukcii Ssumu algoritmus vypocita velkost a smer gradientu v kazdom pixle, ¢o zvy-
razni zmenu intenzity na obriazku a navrhne potencionalne hrany. Tento krok je rozhodujuici
pre identifikaciu sily a orientacie hran.

Dalsia faza, nemaximélne potlacenie, tieto hrany zjemtiuje. Zriedenim oblasti, ktoré nie
su sucastou lokalnych maxim, zaistuje, ze vysledné hrany sa ostré a presné, ¢im sa eliminuje
akykolvek pixel, ktory netvori hlavny smer hrany.

Potom sa pouzije dvojité prahovanie na rozliSenie medzi skuto¢nymi hranami a potenci-
onalnym sumom. To zahina kategorizaciu magnitiid gradientu do troch skupin: silné, slabé
a irelevantné. Silné okraje si okamzite zahrnuté ako sucast konecného obrazu okrajov, za-
tial ¢o slabé okraje st podmienec¢ne zahrnuté, ak sa spdjaja so silnymi okrajmi, ¢o poméaha
znizit pocet falosnych poplachov.

Nakoniec algoritmus vyuziva sledovanie hrdan pomocou hysterézie na spevnenie mapy
hran. Tento krok ucinne odfiltruje slabé hrany, ktoré nie si spojené so silnymi hranami,
¢im sa zabezpedi, ze zistené hrany budd vyznamné a znizi sa pravdepodobnost detekcie
falosnych hran.

Houghova transformacia

Medzi zndme extrakcie funkcii pouzivanych pri analyze obrazu patri Houghova transfor-
macia [39]. Jej ucelom je néjst nedokonalé instancie objektov v rdmci urcitej triedy tva-
rov pomocou postupu hlasovania. Tento hlasovaci postup sa uskutocnuje v parametrickom
priestore, z ktorého sa ziskaji kandidati na objekt ako lokdlne maxima v akumulacnom
priestore, ktory je explicitne skonstruovany algoritmom na detekciu urcitého typu tvaru.
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V pripade detekcie ¢iar, kazdy bod v priestore obrazu zodpoveda ¢iare v priestore Houg-
hovych parametrov a naopak. Priestor parametrov pre ¢iary moéze byt definovany 2 para-
metrami [39]:

e uhlom @ ¢iary od horizontalnej osi,
o vzdialenostou p od zaciatku k najblizSiemu bodu na priamke.

Houghova transformacia akumuluje hlasy v priestore parametrov pre pritomnost ¢iary na
kazdej pozicii(p, §). Vrcholy v tomto priestore akumuldtora zodpovedaji potencionalnym
¢iaram v priestore obrazu.

4.1.7 Viacfarebnd LBP (MC-LBP)

Vstupné obrazky st oddelené do farebnych kanalov. Zretazenim vlastnosti extrahovanych
z kazdého tohto kandla vznikda novy znakovy vektor, pre kazdy farebny priestor jeden.
Vysledny MC-LBP vektor sa ziska kombindciou znakovych vektorov ziskanych z rozlicnych
farebnych v priestorov, v tomto pripade z farebnych priestorov HSV a Lab .

4.2 Implementacia navrhu

4.2.1 Pouzité technologie

V ramci implementacie projektu bol zvoleny programovaci jazyk Python vdaka jeho bo-
hatému ekosystému kniznic a aplika¢nych ramcov vhodnych pre tlohy strojového ucenia a
spracovania obrazu. Pouzivané klticové kniznice zahinaju:

« OpenCV™: Pre tlohy spracovania obrazu a detekcie tvare.

« Ultralytics YOLO?: Najmodernej$f model detekcie objektov pouzivany na efektivnu
a presnu detekciu tvare v redlnom case.

« scikit-image’: Na aplikovanie transformécii LBP na obrazky, ¢o pomaha pri extrakeii
funkcie.

« scikit-learn’: PouZiva sa na implementéciu PCA (Principal Component Analysis)
[2] a modely strojového ucenia, najméi podporny vektorovy klasifikdtor pouzivany na
klasifikdciu tvari.

e NumPy®: pre vysokovykonné numerické vipoéty a manipuldciu s tidajmi.

« Matplotlib”: Na vizualizaciu obrazkov a vysledkov, ako je zobrazovanie LBP obraz-
kov ¢i grafov z priebehu trénovania modelu.

« joblib'’: Na ukladanie a nac¢itanie natrénovanych modelov a kalovaéov, ¢o ulahéuje
opétovné pouzitie.

“https://opencv.org/

®https:/ /docs.ultralytics.com/
Shttps:/ /scikit-image.org/
"https:/ /scikit-learn.org/
Shttps:/ /numpy.org/

Shttps:/ /matplotlib.org/
Yhttps://joblib.readthedocs.io/
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4.2.2 Technicky postup a popisy skriptov

Augumentacia dat

Augumentacia dat data_augmentation.py je urcena na automaticki augumentaciu obra-
zovych dat ulozenych v adresari. Jeho hlavnym 1celom je rozsirit dataset tym, Ze pridava
rozne transforméacie k existujicim obrazkom, ¢o pomaha zlepsit schopnost modelu genera-
lizovat na nové data. Skript vyuziva kniznicu imgaug, ktord poskytuje rozsiahle moznosti
pre augmentaciu obrazkov.

Zacina importovanim potrebnych kniznic a modulov, vratane os pre pracu so siborovym
systémom, imageio pre nacitanie a ukladanie obrazkov a imgaug.augmenters pre rézne
augmentacné techniky. Nasleduje definicia sekven¢ného augmentatora, ktory kombinuje dve
Specifické transformdécie: rotaciu a zmenu osvetlenia. Rotacia obriazkov je nastavena na
nahodny uhol medzi -45 a 45 stupnami a zmena osvetlenia sa pohybuje od stmavenia po
zjasnenie obrazkov v rozmedzi 50 % az 150 % povodnej intenzity.

Vystupné obrazky sa ukladaji do toho istého adresara, ¢o znamend, ze povodny adresar
obsahuje ako origindlne, tak augmentované obrazky.

Skript prechadza cez vSetky subory v adresari, pricom spracovava len obrazkové subory
s priponami .png, .jpg a .jpeg. Augmentacia sa neaplikuje na kazdy obrazok, ale len na kazdy
desiaty, ¢o znizuje mnozstvo generovanych dat a zameriava sa na zvysenie diverzity bez
prehnaného nérastu velkosti datasetu. Pre kazdy vybrany obrazok sa vykona augmentacia
a vysledny obrazok je ulozeny s povodnym menom s priponou _aug, ¢o umoznuje lahké
rozliSenie medzi pévodnymi a transformovanymi obrazkami.

Na zaver skript vypise cestu, kde boli obrazky ulozené, a informuje o dokonceni procesu
augmentacie.

Detekcia tvare v redlnom case

Skript face_detection, ktory bol navrhnuty pre detekciu a spracovanie tvari v redlnom
Case, pouziva kombinaciu technol6gii na detekciu tvari, predspracovanie obrazu, extrakciu
priznakov, a klasifikdciu pomocou modelu SVM. Zacina nac¢itanim predtrénovaného SVM
modelu, PCA transformétora a scaleru z ukladacich stiborov, ¢o umoznuje neskor apliko-
vat rovnaké transformacie na nové data. Tieto komponenty si zdkladom pre predikciu a
klasifikdciu v redlnom case.

Funkcia align_face slizi na zarovnanie tvare tak, aby o¢i boli na horizontéalnej li-
nii. Toto zarovnanie je doblezité pre konzistentné extrahovanie priznakov tvare, nezavisle
od polohy hlavy na obrazku. Vypocita sa uhol rotacie medzi ocami a nasledne sa apli-
kuje geometricka transformécia na obrazok. Funkcia preprocess_face transformuje tvar
do potrebnych farebnych priestorov, extrahuje priznaky a aplikuje PCA a skalovanie, tak
ako bolo toto predspracovanie definované pocas trénovania modelu. Tato konzistentnost
v predspracovani je klticova pre uspesnu klasifikaciu.

Hlavna funkcia detect_and_save_faces vyuziva model YOLOvVS8 pre detekciu tvari
v obraze. Pre kazdi detegovanil tvar sa vykona viacero krokov, vratane extrakcie priznakov,
zarovnania, predspracovania a nakoniec klasifikidcie pomocou SVM. Vysledky st zobrazené
v realnom c¢ase a pripadne ulozené pre dalsiu analyzu.

Skript zobrazuje vysledky v redlnom case, vratane oznacenia detegovanych tvari a kla-
sifikdcie (redlna alebo falosnd).

Extrakcia funkcii
Tento skript feature_extraction je urceny na extrakciu priznakov z obrazovych dat pre
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ucely strojového ucenia, Specificky zamerané na rozliSovanie medzi redlnymi a falSovanymi
tvarami. Skript vyuziva kombinaciu farebnych priestorov HSV a Lab na ziskanie komplex-
ného suboru priznakov, ktoré su nasledne upravené pomocou PCA a skalované.

Na zaciatku skript nacita predtrénovany SVM model, scaler a PCA transformator z uz
existujucich siborov, ktoré si ulozené v adresari. Tieto nastroje st nasledne pouzité na
transformaciu novych dat ziskanych z obrazov. Funkcie pre pracu s obrazom:

e get_uniform_lbp_image: Tato funkcia vyuziva metdédu lokalneho binarneho vzoru
(LBP) na transformaciu obrazu do formy, ktora ulahcuje extrakciu textirnych pri-
znakov.

e calculate_histogram: Po ziskani LBP obrazu, funkcia vypocita histogram, ktory
sumarizuje rozlozenie priznakov v obraze.

e visualize_lbp_image: Volitelna funkcia na vizualizaciu LBP obrazu, ktord mo6ze byt
uzito¢na pre debugovanie alebo analyzu.

Proces extrakcie priznakov:

e extract_features_from_channel: Tato funkcia rozdeli obraz do blokov a z kazdého
bloku extrahuje LBP priznaky.

e process_image_and_extract_features: Hlavna funkcia, ktora nacita obraz, preve-
die ho do HSV a Lab farebnych priestorov, a potom extrahuje a kombinuje priznaky
z kazdého kandlu (viz obr. 4.5).

“F
Obr. 4.5: Extrakcia farebnych kanalov do priestorov HSV a Lab.

Po extrakcii priznakov sa aplikuje PCA a Skalovanie na zniZenie dimenzionality dat pri
zachovani 95 % variability. Vysledny sibor priznakov je potom uloZeny spolu so Skdlermi a
PCA modelmi pre neskorsie pouzitie.

Skript iteruje cez vsetky obrazky v zadanych adresaroch, vykonéva extrakciu prizna-
kov a uklada vysledky. Zavere¢na cast skriptu kombinuje priznaky z redlnych a falsovanych
tvari, ¢im vytvara komplexny dataset pre tréning alebo testovanie modelov.
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Detekcia hran

Cielom skriptu edge_detector.py je predbezné spracovanie a analyza obrazku, aby roz-
poznal pritomnost Strukturalnych charakteristik, ktoré st indikativne pre fotografické alebo
digitalne zobrazenia.

Obr. 4.6: Vystup po spracovani obrazku metédou Canny Edge.

Skladé sa z viacerych dolezitych funkcii:

o calculate_slope: Tdto funkcia vypocita sklon linie definovanej dvoma bodmi (x1,
yl) a (x2, y2). Sklon sa vypocéita ako zmena y (vertikdlne zmeny) delend zmenou
x (horizontdlne zmeny). V pripade, ze x1 je rovnaké ako x2, ¢o by viedlo k deleniu
nulou, funkcia vrati float(’inf’), ¢o indikuje nekoneény sklon (vertikdlnu liniu).

e calculate_angle_between_lines: Vypocita uhol medzi dvoma liniami zalozenymi
na ich sklone. Vyuziva predchadzajicu funkciu calculate_slope na ziskanie sklonov
pre obe linie. Ak mé aspon jedna linia nekonecény sklon, funkcia vrati 90 stupnov, ¢o
znamend, ze linie st perpendikuldrne (pravy uhol). Inak, funkcia vypocita absolitnu
hodnotu tangens uhla a néasledne prevedie tento tangens na stupne pomocou arkus
tangens funkcie atan.

e draw_lines: Funkcia je uréend na vykreslenie linii na obrazku. Pre kazdu liniu zadant
v argumente lines, funkcia pouzije OpenCV funkciu cv2.line na nakreslenie tejto linie
na obréazku.

e line_length: Vypocita dlzku danej linie. Dlzka sa vypoéita pomocou Pytagorovej
vety z rozdielov stradnic koncovych bodov linie.

e detect_lines_in_roi: Hlavna funkcia skriptu, ktora deteguje linie v zadanom re-
gidéne zadujmu obrazka. Pouziva Canny detektor hran na vytvorenie mapy hran, a
nasledne Houghovu transformaciu na identifikidciu linii v tychto hranich. Funkcia
klasifikuje zistené linie ako perpendikularne alebo paralelné zalozené na ich uhle vza-
jomnej orientédcie. Taktiez vizualizuje detegované linie na obrazku (viz obr. 4.6).
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Klasifikacia

Tento kod NUAA_svm_classifier.py ukazuje postup nacitania predspracovanych priznakov
z uloZenych suborov, ich skdlovanie, aplikidciu PCA a néasledné pouzitie klasifikatora SVM
na klasifikaciu dat.

Skript nac¢ita PCA transformované priznaky (pre farebné priestory HSV, Lab a kom-
binované) a prislusné stitky z diskov. Tieto data st ulozené v Specifikovanom adresari. Na
analyzu a trénovanie modelu st vybrané kombinované PCA priznaky. Tieto priznaky sa
najprv skdlované pomocou nacitaného scaleru a potom transformované pomocou nacita-
ného PCA modelu.

Na validaciu modelu sa pouziva stratifikovand krosové validacia s 5 foldmi, pricom data
st pred trénovanim zamieSané. cross_val_predict funkcia sa pouziva na predpovedanie
stitkov pre kazdy fold, ¢o umoznuje vypocitat klasifikacné metriky ako presnost, maticu
zameny a uplny klasifikacny report.

Na zaklade predpovedi sa vypocitavaji rozne metriky a zobrazuje sa klasifika¢ny report,
presnost a matica zameny. Nasledne sa SVM klasifikdtor natrénuje na celom datasete a ulozi
sa na disk pre budtce pouzitie.

Vysledny model je ulozeny v Specifikovanom adresari, a skript vypise cesty, kde boli
model a jeho komponenty ulozené.
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Kapitola 5

Experimenty

Kapitola je zamerana na porovnanie a vyhodnotenie 3 modelov pre detekciu zivosti tvare,
kde kazdy model bol Specificky trénovany s vyuzitim rozliénych farebnych priestorov a
trénovany na NUAA datasete. Cielom experimentov je identifikovat model, ktory dosahuje
najvyssiu uc¢innost a presnost, aby mohol byt nasledne vyuzity v redlnom cCase pre overenie
zivosti. S vybranym modelom bude testované jeho robustnost v rozli¢nych prostrediach a
s réznymi typmi ttokov.

5.1 Metriky pre hodnotenie

Hodnotenie vykonu modelov si vyzaduje komplexny pristup s pouzitim stiboru statistickych
metrik. Tieto metriky st zaloZené na dobre zavedenych matematickych vzorcoch, ktoré do-
sledne hodnotia predikéni presnost modelu. Pri hodnoteni sa bude uvazovat o 2 triedach.
Trieda 0, ktora predstavuje obrazky bez podvrhu so zivou tvarou a trieda 1, ktora bude
predstavovat obrazky s pritomnostou podvrhu v rdznej forme.

Cross-validation

Krizova validdcia (Cross-validation) je statickd metéda pouzivand pri vyvoji predikativ-
nych modelov, ktora sltzi na overenie schopnosti modelu generalizovat na nezavislej datovej
sade [3]. Tento postup je zvlast uzitocny v pripadoch, kde je celkovy pocet dostupnych dat
obmedzeny a je nevyhnutné ¢o najefektivnejsie vyuzit diata k odhadu vykonnosti modelu.

Pri krizovej validacii sa dataset rozdeli na niekolko mensich ¢asti, obvykle nazyvanych
folds. Model sa potom opakovane trénuje na kombindaciu tychto segmentov a testuje sa na
zvysSnom segmente, ktory nebol pouzity pri tréningu. Tento proces sa opakuje tak, ze kazdy
segment je pouzity prave jedenkrat ako testovacia sada.

Na overenie nasho modelu pouzivame k-nasobnt krizova validaciu, metodu, kde je sibor
udajov rozdeleny na k podmnoziny. Model je trénovany na k—1 podmnozinach a validovany
na zostavajicej podmnozine, pricom tento proces sa opakuje k krat. Celkovy vykon je potom
priemerom vsetkych k pokusov, vypocitany ako [3]:

k
1
CV Accuracy = Z Z Accuracy;
i=1
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Precision-Recall
Precision-Recall poskytuji pohlad na presnost a tiplnost modelu. St definované ako [41]:

.. TP G TP
precision = TP+ FP recall = TP+ FN

kde TP, FP a FN znamenaji skuto¢ne pozitivne, falosne pozitivne a falo$ne negativne
hodnoty.

Precision, zndma aj ako presnost pozitivnej predikcie, je metrika, ktora urcuje, aky
podiel identifikovanych pozitivnych vysledkov je skuto¢ne pozitivnych. Je dolezitd najmé
v aplikaciach, kde si naklady na falosne pozitivne vysledky vysoké, napriklad v medicinske;j
diagnostike alebo v stidnych pripadoch [41].

Recall, zndmy aj ako dplnost alebo citlivost, je metrika, ktora urcuje, aky podiel sku-
toénych pozitivnych pripadov bol spravne identifikovany modelom. Tento ukazovatel je
kriticky v situaciich, kde je dolezité identifikovat vSetky mozné pozitivne pripady, ako na-
priklad v detekcii rakovinovych buniek, kde prehliadnutie pozitivneho pripadu méze mat
vazne nasledky. Model s vysokym recall teda efektivne identifikuje pozitivne pripady, ale
mobze to byt na tkor vyssieho poctu falosnych pozitivov [41].

F1 skore

F1 skére je harmonicky priemer precision a recall a je uzito¢ny v pripadoch, kde je potrebné
najst rovnovdhu medzi tymito dvoma metrikami [47]. F1 skore poskytuje jedno &islo, ktoré
zhrnutie oba aspekty vykonnosti modelu, ¢o je uzitoéné, ked st precision a recall rovnako
délezité. F1 skére dosahuje svoje maximum na 1 (perfektna presnost a iplnost) a minimum
na 0.

F1 skore je obzvlast dolezité v situaciach, kde maju falosne pozitivne a faloSne nega-
tivne vysledky vyrazne rozdielny dopad a kde je distribtucia tried nevyrovnana. Napriklad,
v préci s textami, kde mo6ze byt mnoho negativnych prikladov (neskodné dokumenty) a len
niekolko pozitivnych prikladov (dokumenty obsahujiice ur¢iti informéciu), F1 skére poméha
zabezpecit, ze model efektivne rozpoznéava pozitivne priklady bez nadmerného oznacovania
negativnych prikladov ako pozitivnych. Vzorec je definovany nasledovne [47]:

Fl—9x precision X recall

precision + recall

Accuracy
Presnost (Accuracy) je jednou z najzakladnejsich metrik v hodnoteni klasifika¢nych mo-
delov a meria podiel spravne klasifikovanych pripadov (tj. suma skutocne pozitivnych a
skuto¢ne negativnych) ku celkovému poctu pripadov v datasete. Tento ukazovatel je intu-
itivne jednoduchy a poskytuje rychly prehlad o tom, ako dobre model funguje na danych
datach. Vypodita sa podla vzorca [41]:
TP+TN

TP+TN+FP+FN

Presnost moze byt vsak zavadzajica v pripadoch, kde je distribiicia medzi triedami
nevyrovnand. Napriklad, ak 95 % d4t st negativne a len 5 % pozitivne, model, ktory vsetky
pripady klasifikuje ako negativne, mdze mat vysoku presnost, ale je zjavne nevhodny pre
potreby redlneho sveta [41]. V takychto pripadoch je ddlezité zvazit aj iné metriky, ako st
precision, recall a F1 skére.

accuracy =
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5.2 Experimenty s modelmi

5.2.1 Experiment 1 - HSV farebny priestor

Experiment zacal prevodom obrazkov z datasetu NUAA, ktory obsahuje rézne obrazky
tvari, do HSV farebného priestoru (Hue, Saturation, Value). Po konverzii do tohto fareb-
ného priestoru bol na kazdom vstupnom obrazku pouzity algoritmus LBP, viz sekcia 4.1.2.
Vysledné LBP histogramy, poskytli ¢iselné reprezentacie texturnych vlastnosti obrazkov.
Tieto histogramy nésledne boli pouzité na trénovanie klasifika¢nych modelu.

Statistika

Vysledky overovacej fazy dosiahli posobivi presnost. Konkrétne sa dosiahla presnost 95,91 %
na validac¢nej sade, ktord je sucastou datasetu pouzitého na tréning. Model ukézal presnost
0,94 a recall 0,96 pre spravne identifikované pripady, ¢o znamend vynimoc¢niu schopnost
identifikovat skutocné identity s minimalnym poc¢tom falosnych poplachov.

Graficky vykreslend matica zdmeny na obr. 5.1 znaci, ze z 5155 skuto¢nych pripadov
model spravne identifikoval 4886, pricom len okrajovych 229 pripadov preslo jeho kontrolou.
Naopak, z 7519 pripadov skreslenia udajov presne rozpoznal 7231, pricom iba 288 pripadov
bolo nespravne klasifikovanych. To dalej posiliiuje robustnost modelu a ukazuje chvalyhodnu
rovnovahu medzi citlivostou a Specifickostou.
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Obr. 5.1: Matica zdmeny experimentu 1 (0 pre snimky so zZivou tvarou a 1 pre podvrhy).

Tabulka 5.1: Sprava o klasifikacii experimentu 1.

Precision Recall F1l-score Support

Real 0,94 0,96 0,95 5115
Spoof 0,97 0,96 0,97 7519
Accuracy 0,96 12634
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5.2.2 Experiment 2 - CIELAB farebny priestor

V tomto experimente sme pouzili farebny priestor CIELAB, uznavany pre svoju uc¢innost
zvladani zmien osvetlenia a intenzity farieb. Vyuzitie datasetu NUAA umoznilo robustné
posudenie vykonnosti modelu. Stibor tidajov bol zodpovedajicim spdsobom rozdeleny tak,
aby poskytoval trénovaciu a valida¢ni mnozinu, ktora je napomocnéa pri hodnoteni vykonu
modelu v kontrolovanom, ale realistickom prostredi.

Statistika

Po vyhodnoteni model HSV dosiahol celkov presnost 90,87 %. Pri skiimani spravy o klasi-
fikacii presnost 0,90 a vyvolanie 0,87 pre triedu ,,0“ oznacuje konzervativny model a nazna-
Cuje dostatocnu presnost pri identifikacii autentickych zobrazeni. Naopak, model vykazoval
vynikajicu presnost a vyvolanie pre triedu 1 na trovni 0,92 a 0,93, ¢ize ma tendenciu mini-
malizovat falosné pozitivne vysledky na tkor vynechania niektorych podvodnych pripadov..

Skére F1, ktoré vyvazuje presnost a zapamétanie, bolo 0,89 pre triedu 0 a pdsobivych
0,92 pre triedu 1, ¢o odraza silny vykon pri potvrdzovani skutocCnej identity a zaroven
pontika priestor na zlepsenie v odhalovani napodobnovania identity.

Matica zameny (obr. 5.2) poskytla dalsie poznatky, z ktorych vyplyva, ze z 7519 pripa-
dov skreslenia informécii bolo 7013 presne zistenych, pricom 506 pripadov bolo nespravne
klasifikovanych ako pravé. Na rozdiel od toho model spravne identifikoval 4468 z 5115 sku-
to¢énych pripadov, pricom 647 pripadov bolo omylom oznacenych ako nepravdivé.
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Obr. 5.2: Matica zdmeny experimentu 2 (0 pre snimky so zZivou tvarou a 1 pre podvrhy).
Celkovo teda na zdklade ziskanych hodnét vidiet, ze model, ktory vyuzival farebny

priestor HSV obstal lepsie, kedZe jeho presnost dosahovala o 0,5 % vacsiu presnost na
rovnakej datovej sade, aka bola pouzita pri trénovani modelu z experimentu 2.
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Tabulka 5.2: Sprava o klasifikacii experimentu 2.

Precision Recall F1l-score Support

Real 0,90 0,87 0,89 5115
Spoof 0,92 0,93 0,92 7519
Accuracy 0,91 12634

5.2.3 Experiment 3 - Kombinacia farebnych priestorov

Zamerom tretieho experimentu je konkatenacia 2 vektorov, konkrétne vektoru z farebného
priestoru HSV a vektoru z priestoru Lab. Pouziju sa vektory ziskané v experimente 1 a vek-
tory ziskané z rovnakého obrazka z experimentu 2, ¢im sa vytvori cielovy vektor. Myslien-
kou tohto hybridného pristupu je zlepsit schopnost modelu rozlisSovat medzi autentickymi
a skreslenymi identitami s eSte vic¢sou presnostou. S vyuzitim rovnakého siboru udajov
NUAA sa pokracuje s podobnym rozdelenim tidajov, ¢im sa zabezpeci konzistentnost vo
vSetkych experimentoch.

Statistika

Kombindacia farebnych priestorov sa ukazala ako uc¢inna, ¢o dokazuje vyraznd presnost
97,78 %. Model vykazoval vysoki troven presnosti, najmé pri klasifikacii pravych iden-
tit (trieda 0) s presnostou 0,97. Odvolanie pre triedu 1 bolo tiez vynikajtce na trovni 0,98,
¢o naznacuje vynimoc¢nd schopnost modelu identifikovat falosné pokusy. Trieda 1, ktora
predstavuje skreslené informaécie, tiez zaznamenala zlepsené vysledky s presnostou 0,98 a
vyvolanie 0,98. Tieto ¢isla naznacuji dobry vykon pri spravnej identifikacii nepravdivych
rozhodnuti. Skére F1 bolo 0,97 pre triedu 0 a 0,98 pre triedu 1, ¢o odzrkadlovalo rovnovahu
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Obr. 5.3: Matica zdmeny experimentu 3 (0 pre snimky so zivou tvarou a 1 pre podvrhy).

presnosti a spatného ziskavania dosiahnutt tymto kombinovanym modelom. Porovnanim
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spomenutych hodnét s predchidzajicimi 2 modelmi je jasne vidief rozdiel, a to, ze kom-
bindcia vektorov skutocne zvysuje presnost detegovat Zivost tvdare. Matica zadmeny (obr.
5.3)posiltiuje tspesnost modelu a vykazuje maly pocet nespravnych klasifikdcii. Z 7519 pri-
padov skreslovania informécii bolo 7372 zistenych spravne, pricom 147 pripadov nebolo
vynechanych. Pokial ide o autentické identity, 4982 z 5115 bolo spravne rozpoznanych, iba
s 133 chybami.

Tabulka 5.3: Sprava o klasifikacii experimentu 3.

Precision Recall Fl-score Support

Real 0,97 0,97 0,97 5115
Spoof 0,98 0,98 0,98 7519
Accuracy 0,98 12634

5.2.4 Experiment 4 - Algoritmus detekcie hran

Algoritmus detekcie hran sluzi ako podporny rozhodovaci algoritmus, ktory ma zvysit pres-
nost detekcie v kombinacii s vybranym natrénovanym modelom. Cielom tohto experimentu
je urcit jeho presnost a robustnost a tym rozhodnit, ¢i je vhodny na pouzitie v spolupraci
s modelom. Proces samotnej detekcie hran predchadza celému procesu algoritmu vyuzitom
na predchadzajicich experimentoch. Rovnako tak bol vyuzity rovnaky datovy set NUAA
s pridanim mensej datovej sady vytvorenej pre tento experiment. Hlavnou myslienkou je
detekcia hran smartfénov, ako jednu z dalsich alternativ ttoku, kedze spomenuty datovy
set pozostéava len z podvrhov vo forme vytlac¢enych fotografii.

Statistika

Detekciou hran hlada algoritmus na zachytenom zabere hrany s rovnakou smernicou, ¢o
moze predpokladat za podozrivé a vyhodnoti to ako podvrh. V pripade nendjdenia takychto
hran prechiddza snimok do dalsieho spracovania. V stibore so zivymi tvarami bez pritomnosti
podvrhu detegoval iba minimalne mnozstvo takychto hran, ¢im preukazal, Ze neovplyvni
v tomto smere celkové spracovanie. V pripade siboru s podvrhmi dokazal z celkového poctu
8263 fotografii detegovat 32 % obrazkov s pritomnostou hran. Prikladny vystup programu,
na ktorom je znazornend detekcia hran je vyobrazena na obr. 5.4.

Cielom experimentu pomimo vyuzitia datovej sady bolo i zistenie, ¢i je algoritmus
schopny detekcie hran pri pouziti smartféonu s fotkou. K tomu bola vytvorend mensia da-
tova sada, ktora pozostava zo 108 zdberov, na ktorych je pritomny podvrh v podobe fotky
v smartfone. Smartfén sa nachddza v réznych poziciach a uhloch. Takisto je zahrnuté i
zmena jasu displeja.

V danom pripade sa ukazal byt ako presvedcivejsi nastroj v porovnani s modelom ziska-
nym v experimente Cislo 3, pretoze tento model dokazal na datasete vytvorenom pre tcely
tohto testu klasifikovat len 34 zaberov ako pravé. Tieto zabery boli predovsetkym charakte-
ristické nizkym jasom displeja. V kontraste s tym, detekcia hran identifikovala pritomnost
falSovania v 82 pripadoch, ¢o demonstruje, Ze jej aplikacia je opravnend a efektivna.
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Obr. 5.4: Priklady zaberov s detegovanymi hranami. Cervené ¢iary znazornuju hrany, ktoré
maju rovnak smernicu.

5.3 Praktické testovanie v realnom case

Najzasadnejsi experiment sa zameriava na u¢innost najlepsieho natrénovaného modelu. Ten
bol vybrany na zdklade predchadzajicich testov, kde preukazal najvyssiu presnost a spo-
lahlivost. Ako podporny algoritmus k tomuto vybranému modelu vyuzivame detekciu hran,
ktory pri testovani ukdzal dostato¢nt spolahlivost na filtrovanie niektorych typov podvrhov,
ktoré samostatny model nedokézal zachytit. Testy boli vykonané v réznych prostrediach -
od izby, cez kancelarske priestory az po vonkajsie podmienky, aby sa mohla ohodnotif ro-
bustnost a adaptabilita systému v réznych scenaroch. Cielom je nie len overenie schopnosti,
ale i identifikacia potenciondlnych slabin systému v praxi.

Pri analyze vysledkov sa vyuzila metrika presnosti, vypoc¢itana ako pomer poc¢tu spravne
identifikovanych snimkov k celkovému pocétu zachytenych snimkov zachytenych za urcity
Casovy usek.

5.3.1 Pouzité technolégie

Popis testovacieho prostredia
Vyskum robustnosti a adaptabilite prebiehal v réznych prostrediach a podmienkach:

e Izba - Farebné steny, rozne predmety na pozadi réznych tvarov, zmena osvetlenia za
pouzitia blesku na mobile a stolnej lampy.

e Kancelarsky priestor - LED kancelarske osvetlenie, bez rusivych elementov na
pozadi, jednofarebné pozadie.

e Vonkajsie priestory - R6zne podmienky osvetlenia, poc¢as tmy za vyuzitia blesku na
teleféne a zmenou jasu na smartféne. V tomto type prostredia bolo testované pouzitie
podvrhu za pouzitia smartfonu.

Hardvérové nastroje
Pocas testovania v redlnom case boli vyuzité 3 typy web-kamier:

« Logitech C920 HD Pro' - Full HD rozligenie pri 30 fps, snfma¢ CMOS,

« Integrovani web-kamera” - 1280 x 720 (HD) pri 30 fps, snimac,

"https:/ /www.logitech.com/cs-cz/products/webcams/c920-pro-hd-webcam.960-001055.html
Zhttps:/ /www.dell.com /support /home/en-us/product-support /product /precision-15-5570-laptop /docs
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« TrueDepth kamera (iPhone 14 Pro)® - 1080p HD video pri 60 fps, snima¢ CMOS.

5.3.2 Typy testovanych podvrhov

V sekcii 2.2.1 st spomenuté vSetky typy prezencnych ttokov na systém. V ramci testovania
boli pouzité 4 rézne typy:

e Vytlacené fotografie na fotopapier - Osoby a ich tvire vytlacené na fotopapier.
Charakteristickym znakom je odlesk, ktory fotopapier poskytuje.

o Casopis/noviny - Obrazky tvari z ¢asopisov a novin. Papier pouzity na tla¢ novin
ma ind textiru a menej vyrazny odlesk.

¢ 3D masky - Modely tvari vytlacené na 3D tlac¢iarni poskytuji trojrozmerny pohlad
namiesto predchadzajicich ttokov z dévodu priestorovej presnosti a textiry pokozky.

¢ Smartféon - Pouzitim telefénu ziskame dalSie typy odleskov a rozliSeni zobrazenia.
Konkrétny model vyuzity pri testovani je iPhone 14 Pro.

5.3.3 Analyza vysledkov pre jednotlivé typy podvrhov

Tabulka 5.4: Tabulka zobrazujtica prehlad efektivnosti.

Typ podvrhu | Presnost detekcie (%) | Poznamky

Ziva tvar 90

3D maska 28,8 Problémy s realistickymi detailmi
Fotografia 79,1 Odlesky pomahaji v detekcii

Casopis 80,8 Podobné vysledky ako pri fotografiach
Mobilny telefén | 60 (s hranami) Zlepsenie s detektorom hran, bez 11 %

Ziva tvar bez podvrhu

Systém konzistentne a spolahlivo rozpoznal pravia tvar, ¢o indikuje, ze zakladné detekéné
schopnosti systému st vynikajice v kontrolovanom prostredi. Avsak, s poklesom intenzity
osvetlenia bola evidovana znacna degradacia kvality obrazu, ¢o malo za nasledok zhorsenie
schopnosti modelu spravne identifikovat pravé tvare.

3D maska
Detekcia podvrhu v podobe 3D masky mala presnost iba 28,8 %, ¢o naznaduje vyrazné
problémy pri rozliSovani medzi vysoko realistickymi falzifikatmi a skutoénymi tvarami.

Fotografia na fotopapiery
Detekcia fotografickych podvrhov s presnostou 79,1 % je relativne vysokd, ¢o ukazuje, Ze
systém je dobre vybaveny na rozpoznavanie statickych obrazkov a ich odleskov.

Casopis
S presnostou 80,8 % sa vykon len mélo 1i$i od vykonu pri fotografidch, ¢o ukazuje podobné
schopnosti systému pri rozpoznavani papierovych médii.

3https:/ /support.apple.com/cs-cz/111849
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Smartfon

Pri pouziti detektora hran dosahovala presnost detekcie 60 % oproti 11 % bez pouzitia
tejto techniky. Tento vyrazny rozdiel poukazuje na vyznamnua tdlohu detektora hran pri
identifikacii digitalnych zobrazeni.

5.3.4 Komparativna analyza prostredi testovania

Izba

Izba obsahuje viac rusivych okolitych elementov ako kanceldria, cielom teda bolo zistit ako
sa model vysporiada s tymito prekazkami. Testovali sa tu vsetky spomenuté formy uto-
kov. Redlnu tvar detegoval takmer v kazdom pripade, falosné vyhodnotenia nastavali len
v momentoch, kedy sa tvar velmi prudko hybala a za zhorsenych svetelnych podmienok. 3D
maska sposobovala detekcii najvicsie problémy zo vsetkych typov ttokov, pretoze spravne
bolo detegovanych iba 40 snimkov z celkovo 129 obsahujtcich masku. Utoky vo forme foto-
grafii na fotopapiery a vytlacenej fotky v casopise ¢i na obycajnom papieri zdielali presnost.
7 151 snimkov s pritomnostou fotopapieru bolo spravne urc¢enych 123 ako podvrh, ¢o pred-
stavuje presnost 81 %, zatial ¢o pri pouziti ¢asopisu bolo z 172 zistenych spravne 139. To
predstavuje presnost 80 %. Pri pouziti smartfénu bola dosiahnutd presnost 49 % v kombi-
nacii modelu s detektorom hran. Bez jeho pouzitia bol samotny model schopny dosiahnut
presnost iba 11 %.

Kancelaria

Prostredie kancelérie je vyuzité najmé vdaka typu osvetlenia, ktory sa v podobnych pries-
toroch nachidza. Nasnimanych bolo dokopy 178 zaberov, z toho 133 s pouzitim roéznych
typov ttokov. Zivé tvire boli rozpoznané s presnostou 85 %, teda 39 zo 45 bolo spravne
urcenych. Celkova tspesnost v detekcii titokov bola 69 %. Najhorsiu tispesnost mala detek-
cia 3D tvare, kde sa podarilo uspesne detegovat iba 3 z 20 zaberov. V pripade fotografii
model detegoval spravne 63 % a smartfén s vysokou presnostou 94 %. Tato presnost mozno
pripisat odrazom kancelarskych LED svetiel na obrazovke smartfénu, ktoré model dokaze
efektivne detegovaf.

Vonkajsie prostredie

Zameranim tohto experimentu bola najmé detekcia hran smartfénu. Za nizkych svetelnych
podmienok je vidief vyrazne prechod medzi mobilnym zariadenim a okolitym pozadim.
7 natoc¢eného video-zaznamu, v ktorom boli pritomné podvrhy bol zachytenych 270 snim-
kov programom. Z toho na 207 bola identifikovana pritomnost podvrhu, ¢im vznikla pres-
nost 77 %. Preukézalo sa, zZe detektor hran vie na dobrej trovni detegovat zmenu a zachytit
okraje mobilu. Pri pokuse o testovanie vytla¢enych obrazkov vznikal v tomto prostredi prilis
velky Sum, detektor tvire YOLO (viz sekcia 3.3.1) nedokédzal lokalizovat tvar na videu.

5.4 Perspektivy rozvoja a implementacné bariéry

Hlavnou prilezitostou pre rozsirenie je vyvoj a integracia rozmanitejsich datovych sad, ktoré
pokryvaju Sirsie spektrum utokov, ako si video ttoky alebo pokrocilé maskovacie techniky.
Aktualne pouzivany dataset NUAA je obmedzeny na Gitoky pomocou fotografie, ¢o neodraza
vsetky mozné scenare, s ktorymi sa systém modze stretnut v praxi. Rozsirenie datasetu by
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umoznilo modelu naudit sa rozpoznavat sofistikovanejsie podvody a zlepsit jeho schopnost
generalizacie.

Dalsou moznostou rozsirenia je vyvoj hybridnych modelov, ktoré kombinuji viacero
typov priznakov a technik strojového ucenia, ¢o by mohlo priniest vyrazné zlepsSenie v pres-
nosti a robustnosti modelu.

Vyznamnou oblastou, ktora si vyzaduje dalsi vyskum, je vplyv Sumu na spravanie a
presnost detekénych modelov tvare pri nizkych svetelnych podmienkach. Vyvoj specializo-
vanych technik na redukciu Sumu a zlepSenie vizualnej kvality obrazu moze vyrazne prispiet
k robustnosti modelu. Zavedenie metéd ako je napriklad adaptivne filtrovanie, vyuzitie po-
krocilych technik strojového ucenia pre rozpozndvanie vzorov aj v Sumovom prostredi, a
implementacia konvolu¢nych neurénovych sieti specificky navrhnutych pre priacu v nizkos-
vetelnych podmienkach by mohlo znac¢ne vylepsit schopnost modelu spravne identifikovat
autentické tvare aj v suboptimalnych podmienkach.

5.4.1 Problémy pri implementacii

Pocas implementéacie systému sme narazili na niekolko problémov, ktoré mézu ovplyvnit
vykon a spolahlivost modelu. Medzi hlavné problémy patri:

¢ Nedostatok diverzity v trénovanom datasete - Ako bolo spomenuté, dataset NUAA sa
zameriava primarne na ttoky za pomoci fotografii. Toto mdze viest k modelu, ktory
je sice vysoko efektivny v konkrétnych podmienkach, ale ma obmedzent aplikdciu
v redlnom svete, kde itoc¢nici mézu pouzivat rozmanitejsie metody.

e Pretrénovanie modelov na Specifické tdaje - Existuje riziko, ze modely st pretréno-
vané na konkrétne charakteristiky datasetu, ¢o znizuje ich schopnost generalizovat na
nevidené data.

 Znatelny vplyv Sumu pri detekcii tvare v nizkosvetelnych podmienkach - Sum v ob-
raze, ktory je ¢asto pritomny v podmienkach nedostatoéného osvetlenia, moze vyrazne
ovplyvnit presnost detekcie tvare, ¢o vedie k nespravnym alebo neiplnym rozpozna-
vaniam.

5.4.2 Navrhy na zlepsenie

Rozsirenie a diverzifikicia trénovacich dat, vratane zahrnutia rozmanitejsich foriem ttokov
ako si 3D masky, video zdznamy a syntetické obrazy, by mohlo vyrazne pomdct zlepsit
odolnost modelu proti sofistikovanej$im ttokom.

Dalej, implementacia pokrocilejsich metdd validacie, napriklad pouzitie nezavislych tes-
tovacich datasetov alebo testovanie v dynamickych prostrediach, by mohla poskytnuf rea-
listické hodnotenie vykonu modelu, ¢o umozni lepsie pochopenie jeho efektivity v réznych
situaciach.
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Kapitola 6

Zaver

Tato praca je zamerana na navrh, implementaciu a testovanie efektivnych systémov de-
tekcie podvrhov tvari, ktoré su kritickym komponentom v bezpec¢nostnych biometrickych
systémoch. Prva kapitola poskytla prehlad existujicich technik a technolégii v oblasti bio-
metrického rozpoznavania, zatial ¢o druha kapitola sa sustredila na detailny popis réznych
typov utokov, s ktorymi sa biometrické systémy mozu stretnit, vratane podvrhov tvari a
utokov pomocou maskovania. Tieto tvodné kapitoly nastavili teoreticky a prakticky ra-
mec pre hibkové pochopenie problematiky, ktord bola dalej rozpracovand prostrednictvom
vlastného vyskumu a experimentov.

Hlavnym cielom bolo posilnit obranyschopnost proti prezenénym utokom, ktoré pred-
stavuju vaznu hrozbu pre autentifikacné procesy. Vysledkom je integrovany pristup, ktory
spaja pokrocilé algoritmy strojového ucenia, hlboké ucenie a techniky spracovania obrazu,
vdaka ¢omu sa dosiahlo robustné a spolahlivé riesenie schopné identifikovat a odolat réznym
typom utokov. Experimentalna ¢ast prace predstavuje klicova sucast, kde je demonstro-
vana vysoka ucinnost navrhovanych metod. Testy uskutoénené na datovych sadach ukazali,
ze navrhnuté algoritmy dosahuji vysoki presnost detekcie. Detekcia zivosti a falSovanych
tvari bola analyzovand v réznych scenaroch, vratane pouzitia réznych typov ttoénych na-
strojov, ako su fotografie, videa a 3D masky.

Osobitne zaujimavym vysledkom bolo zistenie, ze detekcia hran vyrazne zlepsila schop-
nost systému identifikovat podvrhy, ktoré pouzivaju digitdlne zobrazenia v smartfénoch, ¢o
demonstruje znac¢nu efektivnost tejto techniky v praktickych aplikaciach. Rovnako tak zau-
jimavym vysledkom je konzistentne vysoka tspesnost detekcie zivych tvari bez podvrhov,
ktora bola dosiahnutd v réznych testovanych prostrediach. Tento vysledok je vyznamny,
pretoze potvrdzuje zakladnt spolahlivost a efektivnost systému v rozpoznévani autentic-
kych tvari, ¢o je klicové pre kazdy biometricky bezpecénostny systém.

Okrem technickych aspektov sa praca venuje aj metodologickym a teoretickym otazkam.
Diskutuje sa o limitdach a moznych slabych miestach sti¢asnych biometrickych systémov, ako
aj o dolezitosti kontinudlneho vyvoja a adaptacie na nové utoky. Pri analyze vysledkov je
nevyhnutné zdoraznif rozdiely medzi testovanim na kontrolovanej testovacej datovej sade
a vyzvami, ktoré prinasaju redlne prostredia ako kancelarie, izby alebo vonkajsie priestory.
Pouzity testovaci dataset obsahuje obmedzené typy snimok a scenarov, ktoré boli vybrané
alebo vytvorené za Specifickych podmienok. Tieto data mo6zu byt systematicky iné od dat,
s ktorymi sa algoritmus stretne v redlnych prostrediach. Tie prindsaji neustile meniace sa
podmienky, ktoré mézu vyznamne ovplyvnif detekciu, a preto si vyzaduju prispésobené rie-
Senia a Specifické testovanie, aby sa zabezpecila skutocna odolnost a spolahlivost systémov.
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Pre budici vyskum sa ukazuje ako dolezité pokracovat v experimentovani s novymi
technolégiami a pristupmi. Zvlast perspektivne by mohlo byt zapojenie novych typov ne-
urénovych sieti, experimentovanie s rézne komplexnymi dtoénymi vektormi a adaptacia
systémov na nové typy biometrickych udajov. Zaverom mozno povedat, ze tato praca
predstavuje vyznamny prispevok k pochopeniu a zlepseniu bezpec¢nostnych opatreni bio-
metrickych systémov. Prezentované techniky a metddy detekcie otvaraju cestu k budicim
inovaciam, ktoré by mohli este viac zvysit odolnost proti sofistikovanym utokom a zaro-
ven poskytuju pevny zdklad pre bezpecnostné aplikacie v praxi. Napokon, déraz na etické a
pravne aspekty pri implementacii a pouzivani biometrickych technolégii zdéraznuje potrebu
vyvazeného pristupu, ktory zabezpeci, ze nové technolégie budi vyuzivané zodpovedne a
v sulade s ochranou osobnych udajov a stkromia jednotlivcov.
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Priloha A

Obsah priloZzeného paméitového
média

e src/ Priecinok so zdrojovymi stibormi.

« models/ Prie¢inok s modelmi.

o features/ Priecinok s vektormi ziskanymi zo spracovania datovej sady.
e requirements.txt Zavislosti kniznic Pythonu.

e thesis.pdf Stubor zaverecnej prace.

« README.md README stbor pre projekt.

o latex/ Priec¢inok so zdrojovymi sibormi IXTEX.
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