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Abstrakt

Tato bakalaiska prace se zaméfuje na popis hernich serverd pro nejhranéjsi herni tituly. Podrobné
jsou rozebrany rozdily mezi jednotlivymi hernimi servery a moZnostmi jejich ovladani. Déle je zde
rozebrana struktura a zplsob instalace plugini na tyto servery. Z pfedchoziho rozboru byl navrZen
a implementovén systém pro zautomatizovani a jednotnou spravu téchto rozsifeni a ovladani ve
formé webové aplikace. Je zde rovnéZ predveden zplisob rozsiteni podpory o nové herni servery.

Abstract

This bachelor thesis focuses on the description of game servers of the most common computer games.
The details and differences between particular game servers as well as administration control are
included. Also structure of plugins and plugin installation procedures for such servers is described
in details. The main target of the thesis according to the previous research is to analyze and develop
uniform system for controlling the game server and its plugins thru web application. At the end of
the thesis there is detailed description of creating a new game server implementation support.
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Kapitola 1

Uvod

V dnesni dobé stile pribyvajicich hract pocitacovych her vyvstava potieba stdle vice hernich
serverl. Pfibyva také vice poskytovatelt téchto serverd, takZe neni problém si vlastni hernf server
objednat podobné jako napriklad webhosting. Hry za¢inaji hrat stdle mladsi a mladsi lidé, ktefi vSak
nemaji zkuSenosti s provozem a spravou vlastniho serveru. Tato préce se tedy bude zabyvat ndvrhem
aplikace, kterd zjednodusi proces spravy a ovlddani a bude obsahovat ndvrh systému pro snadnou
instalaci rozsifeni herniho serveru. Budeme se zde tedy zabyvat pouze hrami, které podporuji hru
vice hraci po siti a k dispozici maji volné staZitelny dedikovany server. JelikoZ her, které tyto
parametry spliiuji je nepireberné mnoZzstvi a neni mozné je v této praci vSechny obsdhnout, budeme
rozebirat pouze ty nejpouZivané;si.



Kapitola 2

Uvod do problematiky

2.1 Zakladni moznosti ovladani a spravy hernich serveru

MozZnosti, jak ovladat server pouze pomoci zdkladnich ndstroji v ném zahrnutych, je hned nékolik.
KaZzdy server v sobé implementuje moznost ziskat z néj zakladni tidaje jako je napiiklad nazev
serveru a pocet aktualné hrajicich hracd. K tomuto slouzi protokol jednoduse nazvany query. Slouzi
ovSem pouze k ziskani informaci ze serveru a neni pomoci néj mozné ménit Zadné parametry
serveru. Tento protokol vSak neni nijak standardizovany a kazdy typ hry jej ma implementovy
jinak. Nejcastéji jsou servery vzdalené ovladany pomoci rcon protokolu, ktery je podrobné popsan
v kapitole 2.1.2 na strané 6. Ten byva stejné jako protokol pfedchazejici implementovéan v riznych
forméch pro vétSinu hernich servera.

Dals{ a nejcastéj$i moZnosti spravy serveru je protokol FTP, pomoci kterého miZeme na serveru
ménit konfiguracni soubory, pfidavat rizné pluginy, piipadné nové mapy. Ke kazdému serveru az na
vyjimky je umoznén pristup pres protokol FTP. Posledni moZnosti ovladani je pouZiti specidlniho
démona, pod kterym je server spustén.

2.1.1 Dotazovani - query

Pomoci tohoto protokolu je mozno ze serveru ziskat riznorodé informace o aktudlnim stavu, ve
kterém se pravé€ nachdzi. Jak jiz bylo zminéno vySe, tento protokol neni nijak standardizovédn a kazda
hra, pfipadné celd série her od stejnych autorti jej implementuje jinak. To vede k tomu, Ze informace,
které jsme schopni timto protokolem o serveru ziskat, se lisi dle typu hry. Existuje vSak nékolik
malo parametrti, jenZ jsou spole¢né prakticky pro vSechny typy hernich titulti. Mezi ty nejdaleZit&;jsi
patfi

* nazev serveru,

* aktudlni pocet hracu,

* maximalni poCet hracd,

¢ aktudlni mapa,

* typ hry,

* volné piistupny/zaheslovany.

Parametrd, které miZeme ziskat je samozfejmé mnohem vice. Casto je mozné timto zplisobem
ze serveru dostat napiiklad seznam vSech hract pravé hrajicich, pfipadné seznam vSech pravidel



neboli proménnych, které jsou nastaveny. Podrobné se timto tématem budeme zabyvat v kapitole 3
na strané 7 pro kazdy typ serveru zvIast.

2.1.2 Vzdalena konzole - rcon

Tento protokol slouZi pfedevsim k jednoduché spravé serveru pomoci rcon prikazi. Zkratka rcon
pochdzi z anglického vyrazu ,,Remote CONtrol“, coZ se d4 pieloZit jako vzdalené ovladani. Podobné
jako v pfedchozim piipadé€, ani zde neexistuje Zadna norma pro to, jak ma tento protokol standardné
vypadat. Princip je vSak téméf u vSech hernich titult velice podobny.

Zéakladem je znalost takzvaného rcon hesla, bez kterého neni mozné s timto protokolem pracovat.
Toto heslo se nastavuje u kaZzdého serveru v jeho hlavnim konfiguraénim souboru. Abychom mohli
serveru posilat ptikazy pfes tento protokol, je tfeba se nejdiive timto heslem na serveru autorizovat.
Poté miZeme serveru zasilat libovolné piikazy piimo ze hry. Nejjednodussi zpusob je tedy oteviit
si ve hite prikazovy fadek (Casto pomoci klavesy ~), autorizovat se heslem a poté zadavat jednotlivé
piikazy. Tato metoda se Casto vyuziva napiiklad k ndsilnému odpojeni nechténych hracd ze hry
administratorem. K zadavanf téchto piikazi vSak neni nutné byt pfipojen ve hfe. MiZeme napiiklad
vyuZit program téetich stran, které tento protokol umi pouzivat. Mezi nejznamé;jsi a nejpouzivané;jsi
patif aplikace HLSW', kter4 slouZi jako adres4f oblibenych serverti. Podrobné se timto protokolem

budeme zabyvat jednotlivé pro kazdy herni server v kapitole 3 na stran¢ 7.

2.1.3 Uprava soubori - FTP

Slouzi pro pfenos soubort z a na server. U drtivé vétSiny provozovateli hernich serveri je pfistup
k soubortim pies protokol FTP samoziejmosti. FTP je nutné pro nahravani plugind a ke zméné kon-
figuracnich soubord, jelikoZ pomoci rcon protokolu se zménéné parametry nikdy do konfiguraénich
souboril neukladaji. Pokud bychom je tedy zménili pouze piikazem pfes rcon protokol, po restartu
serveru by tyto provedené zmény pozbyly platnosti.

2.1.4 Vzdalené volani procedur - XML-RPC

Pomoci RPC je moZno provadét vzdalené volani procedur. XML, tedy eXtensible markup language
tato volani pouze zapouzdiuje. Protokol XML-RPC je pfenaSen pomoci protokolu http a je tedy
mozné zajistit komunikaci mezi riiznymi operacnimi systémy a jejich aplikacemi. Tento protokol
vSak podporuje naprosté minimum hernich tituld. Problematika byla ¢erpana z [8].

2.1.5 Specialni aplikace - GSDaemon

Tento démon je schopen zastat funkci FTP a rcon protokolu dohromady a pfidat dal$i zajimavé
mozZnosti ovladani serveru jako je napiiklad Zivy vypis z konzole serveru, moznost psani piikazi
piimo do konzole serveru a dalsi. Tato aplikace, nebo-li démon, je vyvijen v ramci bakalarské prace
Janem Faikou [1]. V této aplikaci bude pouZita pouze knihovna GSClient dodana autorem aplikace
GSDaemon, s pomoci které bude aplikace s démonem komunikovat.

'domovska stranka programu: http: //www.hlsw.org/


http://www.hlsw.org/

Kapitola 3

Rozbor hernich serveru

Herni servery pro ucel této aplikace rozdélime do skupin podle jejich mozZnosti konfigurace
a ovladani. Herni servery sdilejici stejny engine' maji téméf vzdy stejny zplsob jejich konfigu-
race a stejny zpisob instalace plugini. Je tedy vhodné je rozdélit pravé podle engine, na kterém
hra bézi. Dalsi moznosti rozdéleni je podle celé série her, pokud mé dana hra vice dilt. Podrobné
rozdéleni her podle hernich engine miZeme napiiklad najit v [3]. Je zde taktéZ dobfe ukdzana
hierarchie hernich engine a jejich dédéni.

3.1 GoldSource Engine

vy s vy s N v s

Mezi hraci ¢asto zndméjsi pod ndzvem Half-life 1, pati{ mezi nejoblibenéjsi a nejrozsitené;si hru na
svéte. Dedikovany server pro tuto hru je dostupny jak pro operacni systém Windows, tak pro Linux
a po drobnych tdpraviach i pro systém FreeBSD. Data vSech dedikovanych servert nize uvedenych
je mozno stdhnout pomoci aplikace steam. Herni server samotny rovnéz tuto aplikaci pouziva
k automatickym aktualizacim, jsou-li uZivatelem nastaveny.

Jedna se o silné modifikovany QuakeWorld engine, ktery se pouZival ve hrach Quake a jejimz
autorem je studio Id-tech. Autorem tohoto engine a taktéz vSech niZe vyjmenovanych her je Valve.

Mezi nejcastéjsi hry, které tento engine vyuZivaji patii{ naptiklad:

Half-Life Deathmatch
¢ Counter-Strike
* Day of Defeat

¢ Team Fortress Classic

3.1.1 Query

Query protokol pro tuto hru je implementovan na sitovém protokolu UDP/IP. Port, na ktery je
nutno pozadavek zaslat, je stejny jako herni port. V prvnim kroku je tfeba serveru zaslat ndsledujici
fetézec:

\xFF\xFF\xFF\xFFTSource Engine Query\x00

Jako odpovéd poté dostaneme paket s hlavickou obsahujici:

"Engine je softwarovy prostfedek pro tvorbu po&itatovych her



\xFF\xFF\xXxFF\XFF

a t€1ém paketu obsahujicim posloupnost znakii. Tyto znaky je nutno dekédovat na riizné datové typy,
kterych je celkem 7. Témito datovymi typy jsou:

¢ char - znak

* byte - 8 bitovy integer

short - 16 bitovy integer

* long - 32 bitovy integer

float - 32 bitové realné Cislo
* long long - 64 bitovy integer
* string - fetézec proménné délky ukonceny znakovou nulou 0x00

T¢€lo paketu obsahuje informace dle niZe uvedené tabulky 3.1.

Hodnota Datovy typ | Vyznam

Typ char 0x49

Verze string Verze sitového protokolu

Nazev Serveru | string Nézev herniho serveru

Mapa string Aktudlné spusténd mapa

SloZka hry string Cstrike pro hru counter-strike

Popis hry string Nézev hry

AppID byte ID aplikace v programu steam

Pocet hract byte Pocet aktudlné pfipojenych klientl na serveru
Pocet slott byte Maximadlni mozny pocet klientl na serveru
Dedikovany char Priznak dedikovaného serveru

oS char Operacni systém

Zaheslovany byte VyZaduje heslo?

url_info string Adresa s informacemi o tomto médu
url_down string Adresa ke staZeni tohoto médu

Extra data string Pokud je nastaveno, pak jsou dostupné i dalsi parametry
NevyuZito string NevyuZito

verze modu long Verze

velikost modu | long Velikost pro stazeni

sv_only byte Modd je pouze pro server

cidll byte Meéni klientské dll

Tabulka 3.1: Télo query paketu

Tuto problematiku jsem studoval z [5].

3.1.2 Rcon

Tento protokol funguje opét na sitovém protokolu UPD/IP s portem, ktery je stejny jako port pro
pfipojeni do hry. V prvnim kroku je nutno zaslat fetézec, ktery obsahuje ndsledujici informace:



\xFF\xFF\xFF\xFFchallenge rcon\n\x00

s ¥z

Timto poZadavkem si zaZdddme o unikétni identifikacni ¢islo, kterym prokazujeme svou identitu
serveru. Odpovéd na piedchozi dotaz s vyzddanym &islem tedy piijde ve tvaru:

\XFF\xFF\xFF\xFFlchallenge rcon id\n\x00

Pokud jsme tispé€sné ziskali identifikacni ¢islo, miZzeme zacit posilat piikazy. K tomu je nutno znat
tzv. rcon heslo viz. kapitola 2.1.2 na stran€ 6. Tyto prikazy posildme ve tvaru:

\XxFF\xFF\xFF\xFFrcon id heslo prikaz\n\x00
a odpovédi na tyto piikazy poté prijdou ve tvaru:
\xFF\xFF\xFF\xFFlodpov&d\n\x00

Komunikace tedy miZe probihat zpisobem popsanym na obrazku 3.1.

challenge rcon

>

challenge rcon 25687

<

rcon 25687 heslo status

>

klient server

odpoved

Obrézek 3.1: Komunikace rcon protokolu

Informace o tomto protokolu jsem Cerpal z [6].

3.1.3 Pluginy

Tato hra je vyjime¢na poctem modifikaci’, které pro ni existuji. Plugini napsanych pro tuto hru
existuje nékolik set az tisic. Pluginy se u této hry instaluji pouze na server, ktery poté klientim
pouze rozesild zpracovand data. Pokud dany plugin pro svou funkci potiebuje napiiklad piidavné
zvuky, pfipadné dalsi textury ¢i modely, klient si je automaticky ze serveru po pfipojeni stdhne.

Zakladnim pluginem nebo spise knihovnou pro spousténi dal$ich plugini pro tuto hru je Meta-
mod. Tento plugin je ojedinély, jelikoz jej nelze nahradit Zddnym jinym. Existuje pouze jeho opti-
malizovand, avSak pln€ kompatibilni verze s ndzvem Metamod-p. Bez tohoto pluginu neni mozné
na server nahrat jakékoliv dal$i modifikace, jelikoZ jsou na ném vSechny dalsi pluginy zavislé a pro
svou funkcnost jej bezpodmine¢né vyZzaduji. BE€Zn4 struktura serveru s nainstalovanymi pluginy je
zobrazena na obrizku 3.2.

Zstranka vénujici se témto plugindm http://www.amxmodx.org/



Counter Strike
MetaMod

AMXModX

pluginl.amxx
plugin2.amxx HL Guard
stats_logging.amxx
xredirect.amxx

Obrazek 3.2: Struktura serveru s nainstalovanymi pluginy

3.2 Source engine

Tento engine je novym a vylepSenym potomkem vyse zminéného GoldSource engine. Vznikl v roce
2004 a byl vytvoren stejnym vyvojovym studiem jako jeho pfedchlidce. Hry na ném zaloZené se
staly velmi populdrni, av§ak doposud co do poctu hracd nedokédzaly piekonat svou starsi verzi.

Hra i samotny dedikovany server doznal mnoha zmén, které maji pfedevs$im zjednodusit tvorbu
modifikaci pro tuto hru. Engine je pfedevsim zndmy svym, na svou dobu, unikdtnim fyzikalnim
modelem.

Dedikovany server je opét dostupny pro vSechny béZné pouZivané operacni systémy a je vytvaren
pfimo samotnymi autory hry. Data dedikovaného serveru je opé€t moZno stdhnout pies program
zvany Steam, pomoci kterého je taktéZ mozné server udrZovat v aktualizovaném stavu. Mezi hry

vyuZivajici tento engine patfi:
» Half-Life 2: Deathmatch
* Counter Strike: Source
* Day of Defeat: Source

¢ Team Fortress 2

Left4Dead

Left4Dead 2

3.2.1 Query

Query protokol tohoto typu her je naprosto totoZny s protokolem ptfedchézejiciho engine v kapitole
3.1.1 na strang 7.

3.2.2 Rcon

Protokol rcon je oproti pfedchazejicimu GoldSource engine implementovan nad sitovym protokolem
TCP/IP. Port, na ktery se budeme pfipojovat, je opét stejny jako herni port. V prvnim kroku je tedy
nutné navazat TCP spojeni se serverem. Poté je tfeba se vuci serveru autentizovat pomoci hesla.
Zde je patrny rozdil oproti pfedchozi verzi, kdy bylo heslo nutno zasilat s kazdym pfikazem. Zasl4n{

10



hesla tedy probéhne pouze na zacatku a poté jiZ miZeme serveru zasilat pfikazy a Cekat na odpovédi.
Vsechny fetézce, které posildme na server, jsou ukonceny dvémi znakovymi nulami. Stejné je to
1 pro fetézce ze serveru pfijimané jako odpovédi. Komunikace je popsédna na obrazku 3.3.

Navaz spojeni

autentizace(id, 3, heslo)

>

odpoved autentizace(id, 2)

<

posli prikaz(id, 2, prikaz)

klient server

v

prijmi odpovéd(id, 0, odpovéd)

<

Uzavreni soketu

Obrézek 3.3: Source rcon protokol

3.2.3 Pluginy

Tento engine se ve struktufe plugind oproti pfedchozimu 1isi pfedev§im v tom, Ze jiZ nepotfebuje
jeden specidlni plugin, pod kterym béZi vSechny ostatni. To s sebou vSak pfind$i nepiijemnosti
v neunifikovanosti téchto plugind. Zatimco v pfedchozi verzi byly vSechny pluginy tvofeny v jednom
APP, zde se jich vyskytuje vice. Dokonce zde byl portovan i onen Metamod, ktery byl potfebny

u predchazejici verze.

Hra
MetaMod Source Mani Admin Plugin
SourceMod
plug!nl.smx Dos protection pluginl
plug!nZ.smx plugin2
plugin3.smx plugin3

Obrazek 3.4: Typicky pfipad mnoha zanofenych plugint

3 Aplikaéni programové rozhran{
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3.3 Id tech engine

Tento engine vyuzivd v rdzné modifikovanych podobach nejvice her na svété. Engine samotny
v jeho origindlni verzi doznal od své prvni podoby jiZ nékolik vylepSeni a novych verzi. Vyuziva
jej velka spousta hernich tituld, které jsou mezi hra¢skou komunitou velice oblibené a tsp&sné.

U drtivé vétsiny dedikovanych serverd vyuZivajicich tento engine, pifipadné jeho modifikované
verze, je dostupnd pouze verze pro operacni systém windows, jenZ vytvaii samotni autofi této hry.
Verze pro operaéni systém linux samotni autofi hry nevytvareji a nechdvaji to Casto na externich
firmdch, ptipadné jednotlivcich. V ptipad€ vSech niZze zminénych her se o portovani dedikovaného
serveru pro operacni systém linux doposud staral jeden Clovék, takZe vSechny tyto dedikované
servery dodrzuji stejny koncept. Nevyhoda tohoto fesenf z hlediska koncovych uZivateld je bohuzel
v Casové dostupnosti, kdy doba od vydédni verze pro systém Windows a pro systém Linux je
fadové od jednoho do deseti tydni. To je problém piedevsim tésné po vydani hry, kdy se zacinaji
objevovat nové a nové chyby a Casto tedy vychdzeji opravné aktualizace. Pfi kazdé nové vydané
verzi dedikovaného serveru je poté nutno Cekat né€kolik dnd az tydni, nez bude vytvorena také
verze pro operacni systém Linux. Z tohoto diivodu vznikaji situace, kdy jedna ¢ast serverd na
internetu bézi na novéjsi verzi a druhd ¢ast na verzi zastaralé. Klient se s jinou verzi, neZ kterd
je na serveru, samoziejmé nemiize do hry pfipojit. Pro tento typ serverii neexistuje Zadny nastroj
pro automatickou aktualizaci serveru. Je tedy nutné toto provadét manudlné. Vyhoda téchto typa
serveril v§ak spociva v tom, Ze vSechny soubory, které server pro svou funk¢nost vyzaduje, jsou
komprimovany do né€kolika vétsich archivi, takZe orientace v souborovém systému tohoto serveru
je oproti jinym zna¢né jednodussi. Mezi hry postavené na tomto engine patfi:

* Call of Duty

* Call of Duty: United Offensive
e Call of Duty 2

 Call of Duty 4

* Call of Duty: World at War

¢ Quake 3

* Return to Castle Wolfenstein

¢ Medal of Honor

3.3.1 Query

Tento protokol je opét implementovdn na sitovém protokolu UDP/IP. V prvnim kroku je tfeba
serveru zaslat nasledujici fetézec obsahujici tyto znaky:

\xFF\xFF\xFF\xFFgetstatus\x00
Jako odpovéd poté dostaneme paket s hlavickou obsahujici
\XFF\XxFF\XFF\XFF

a télém paketu obsahujicim samotné informace o serveru. Jako prvni se v odpovédi vyskytuje
fetézec:
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statusResponse\n

Parametry serveru jsou poté ve tvaru parametr a hodnota, oddélené zpétnym lomitkem. Jednotlivé
pary parametrl jsou poté opét rozdéleny zpétnym lomitkem.

statusResponse

\_GV_streaming\enabled - v5.2b\g.antilag\l\g_gametype\sd\gamename\
Call of Duty 2\mapname\ mp_carentan\protocol\1l1l8\scr_friendlyfire
\I\scr_killcam\O\shortversion\1l.3\sv_allowAnonymous\0\

3.3.2 Rcon

JelikoZ tento engine mé stejné kotfeny jako engine vyuZzity ve hrach Half-Life, implementace rcon
protokolu je v ném stejnd. Rozbor tohoto protokolu tedy nalezneme v kapitole 3.1.2 na strané 8.

3.3.3 Pluginy

Pro tento typ her opét existuje celd fada plugind a modifikaci. Jejich instalace je oproti pfedchozim
piipadim Casto pfimocatejsi a jednodussi. Jak jiz bylo feCeno vySe, vSechny datové soubory, kterd
hra vyuziva jsou komprimovany do né€kolika vétsich bali¢kd. Tyto soubory jsou uloZeny v jednom
hlavnim adresafi s ndzvem main. Do tohoto adresare se taktéZ nahravaji pluginy, které se stejné jako
vSechny ostatni soubory s pfiponou .iwd, .pk3 nacitaji a spoustéji automaticky po startu serveru. Na
problém vsak narazime, pokud na server nahrajeme vice modifikaci, které vSak navzijem koliduji
a nemohou byt spustény soucasné. Jednoduchym feSeni by tedy bylo smazat danou modifikaci,
kterou zrovna nechceme pouzivit, aby hra fungovala vporddku. Autofi tohoto engine ndm vSak
predloZili elegantnéj$i feSeni v podobé vyuZiti spoustéciho parametru s ndzvem fs_game. Uvedeme-
li jako hodnotu tohoto parametru ndzev nové vytvoreného adresire v kofenovém adresafi herniho
serveru, pripoji se jeji obsah automaticky do hlavniho adresare main serveru. Pokud tedy pouzivame
vice modifikaci, které ¢asto ménime, je vhodné toto upfednostnit a vytvorit adresar zvI4st pro kazdy
plugin pied vé¢nym nahravanim a mazdnim modifikaci ze serveru.

3.4 Série her Battlefield

Do této kategorie her spadaji vSechny tituly BattleField od spole¢nosti DICE. Tato série her se
oproti vétSiné ostatnich 1is{ pfedevsim ve dvoji verzi dedikovanych serverti. Hra samotna totiz
podporuje statisky a hodnosti kaZzdého hrace, které si sami hrac¢i béhem hrani postupné vylepSuji.
Tyto statistiky se uchovavaji na centralnim serveru zajiSténym samotnym autorem hry. Servery, které
tuto funkci podporuji, se oficidln& nazyvaji Ranked servery”. Tyto servery nejsou volné dostupné
ke staZeni a pro jejich provoz je nutné zakoupit licenci, kterd je pomérné ndkladni a je proto
lepsi zakoupit takovy server u n€kterého poskytovatele, ktery jej ma v nabidce. Tyto servery dale
podléhaji pravidlim, které maji zajistit, aby statistiky hra¢t nemohly byt podvodnym jedndnim
upravovany (napiiklad pomoci zmény skriptd na serveru, které tyto statistiky pocitaji). VSechny
skripty na serveru jsou psdny v jazyce Python, coZ ptipadné podvody jen ulehcuje. K zamezeni
téchto Cinnosti slouZi pravidla, kterd musi dodrZovat kazdy poskytovatel, ktery licenci na provoz
ziskal. Mezi nejdulezitéj$i pravidlo pati{ zakaz pfistupu k souborim serveru napiiklad pomoci
FTP. Plné znéni pravidel lze nalézt na této adrese http://wiki.bf2s.com/other/roe#
l-globally-enforced-ranked-server-rules. VSechny tyto servery maji samoziejmé

“miZeme voln& prelozit jako ,,server s hodnocenim
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mozZnost byt spustény standardné bez systému hodnoceni, u nichZ je jiZ moZnost ptipadné libovolné
modifikace hry a nevztahuje se na n¢ zadny licen¢ni poplatek.

Aby bylo viibec moZno tyto servery néjakym zptisobem ovladat, vzhledem k tomu, Ze je k nim
zakdzan piistup pres FTP, vznikla k témto ticelim aplikace nazvand bf2cc>. Ta se sklddd ze dvou
Casti a to z ¢4sti klientské a ¢ésti serverové. Kazda nize vyjmenovand hra md svou vlastni verzi
této aplikace, jejiZ ndzev odpovida zkratce dané hry s pridanou koncovkou ,.cc“. Tento program
umoznuje ménit veskeré parametry serveru pomoci piijemného grafického rozhrani, které ulehci
proces spravy serveru a jeho nastaveni. Nevyhoda tohoto feSeni spociva ve skutecnosti, Ze program
je vyvijen v.NET Framework od spole¢nosti Microsoft. V opera¢nim systému Linux je tedy nutnosti
vyuZiti voln& dostupného prostiedi mono a to pouze ve verzi 1.1.12. Zadna jind verze neni s touto
aplikaci kompatibilni. Vzhledem k vySe zminénym skutecCnostem jsem se rozhodl v této praci
neimplementovat tuto skupinu her. Mezi tyto hry patii pfedevsim nésledujici tituly:

» Battlefield 1942
* Battlefield 2
» Battlefield 2142

* Battlefield: Bad company 2

3.4.1 Query

Protokol je implementovan na sitovém protokolu UDP/IP. Port, na kterém server naslouchd poza-
davkim se narozdil od her uvedenych vyse lisi. Tyto hry maji herni a query port rozdilny. Z informaci
query paketu je poté moZno zjistit port pro pfipojeni do hry, na ktery se klient midZe pfipojit. Podle
[2] server podporuje odlehéenou a plnou verzi dotazovani. V externich aplikacich se béZné€ pouziva
plnd verze dotazu. V prohliZeci serveru se poté pouZiva odlehcend verze, kterd zasila méné dat, aby
pii aktualizaci seznamu nedochézelo k zbytecné velkému sitovému provozu. Protokol ma v sobé
implementovan ¢aste¢nou ochranu proti DoS® titokiim. Komunikace tedy probih4 nasledovng:

» Zaslani fetézce \xFE\xFD\xH9\x83\x58\x34\xHO0 na server.
» Server odpovi zprdvou obsahujici ndhodny fetézec.
* Z tohoto fetézce odstranime prvnich 5 bajtd a pfevedeme na Cislo datového typu integer.

* Vzniklé ¢&islo pfevedeme opét na fetézec, z néhoZz odstranime poslednich 8 bajti.

* Retézec, ktery timto vznikl (4 bajty), vlozime do pfedem uréeného fetézce
\XFE\xFD\xHO\x5D\xAC\x81\x59———————— \XFF\xFF\xFF\x01.

* Vyslednou posloupnost znakti odesleme na server, vysledkem bude seznam parametri oddé-
leny zpétnymi lomitky podobné jako v kapitole 3.3.1.

Shttp://www.bf2cc.com/
®DoS - Denial of Service, znepiistupnéni sluzby
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FE FD H9 83 58 34 HO

2D 31 3536393836 3737 323900

38 36 37 37 323900

-1442591364

klient 2A372375 server

FE FD HO 5D AC 81 59
2A 37 23 75 FF FF FF 01

odpovéd's informacemi

Obrazek 3.5: Priklad komunikace

34.2 Rcon

Tento typ her plné podporuje rcon protokol, jenZ je implementovédn na sitovém protokolu TCP/IP.
Jako jedina ze vSech her zde uvedenych podporuje Sifrovani rcon hesla. Po navazani spojeni se
serverem je klientovi zasldna uvitaci zprdva ve tvaru:

### Battlefield 2 default RCON/admin ready.
### Digest seed: ndhodny_retézec

Z této zpravy je potieba vyseparovat ndhodny fetéztec, s kterym se ddle pracuje. V dal§im kroku je
potfeba se autentizovat. To provedeme zaslanim specidlniho fetézce, ktery ziskame spojenim vyse
zminéného ndhodného fetézce piijatého ze serveru v minulém kroku s rcon heslem. Nové vznikly
fetézec je poté nutno zasifrovat algoritmem MDS5 a odeslat serveru ve tvaru

login Sifrované_heslo

Vriéti-li se ze serveru odpovéd ve tvaru Authentication successful, rcon ready..,
muiZeme zacit posilat serveru piikazy v tomto formatu

exec prikaz.

V této podkapitole jsem Cerpal z [4].

3.4.3 Pluginy

Pro tuto hru existuje nékolik modifikaci, které v§ak svou velikosti ¢asto pfesahuji desitky ¢i stovky
megabajtii. Tyto modifikace je zapotiebi nahrt kaZzdému klientovi do hry, aby se mohl pfipojit na
takto upraveny server. Nejde tedy piimo o pluginy pro server v pravém slova smyslu a proto se
implementaci spravy plugind pro tento typ her nebudeme nadéle v této praci zabyvat.

3.5 Unreal engine

Od roku 1998, kdy byla vyddna prvni verze tohoto engine, ub¢hla jiz fada let a tento jeden z nej-

zndméjSich engine je nyni jiZ ve verzi 3. Mezi stdle hojn€ pouZivané vSak pofdd patii verze 2.0 azZ
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2.5, na kterych stavi pfevazna cast hernich tituld, o kterych se zde budeme zmitiovat. Dostupnost
pro operacni systém linux byva standardem, avSak opét se zpoZdénim oproti verzi pro operacni
systémy Windows. Hlavni nevyhoda v tomto piipadé tkvi v extrémni nefehlednosti konfiguracniho
souboru serveru. Ten obsahuje pies 1000 fadkt konfigura¢nich proménnych a pro neznalého ¢lovéka
je problém v ném cokoliv najit. Server pro tuto hru nepodporuje zZddnou formu automatickych
aktualizact, a je proto tfeba udrZovat server aktualizovany manualné. Mezi hry, které byly vytvofeny
na tomto engine patii:

* Unreal Tournament 2003
* Unreal Tournament 2004
* Americas Army 2

* Unreal 3

Tyto informace jsem Cerpal z [7].

3.5.1 Query

Podobné jako u série her Battlefield, i tento engine pouZiva pro dotazovani a pro samotné piipo-
jeni do hry jiny port. Protokol je opét implementovan na sitovém protokolu UDP/IP. Pro ziskani
zakladnich informaci ohledné serveru (nazev serveru, port pro piipojeni do hry, pocet hraci
atd.) je tfeba zaslat fetézec obsahujici \info\. Odpovéd serveru na tento poZzadavek je ve
tvaru \parametr\hodnota\n. Pro detailnéjSi popis stavu serveru je mozZno odeslat piikaz

\basic\\infol\\rules\\players\.

3.5.2 Rcon

Protokol rcon pro tuto hru bohuzel neni dostupny. V samotné hie je sice implementovana podpora
pro ovladani serveru piikazy, ta vSak nejde pouZit externé mimo samotnou hru. Toto znemoZiiuje
jakékoliv zmény parametrii pomoci externich programut. Aby bylo mozno server externé néjakym
zplisobem spravovat, je mozno spustit paralelné se samotnym serverem i server webovy, imple-
mentovany pifimo v hernim serveru samotném. Pfes tuto webovou stranku je poté mozno server
spravovat.

3.5.3 Pluginy

Pro tyto hry existuje mnohem méné pluginid neZ u predchazejicich her. Casto se viak jednd o v&tsi
modifikace v rozsahu jednotek az stovek megabajti, coZz neni idedlni z hlediska zdlouhavého
nahrdvani takto velkych modifikaci na server.

3.6 Série Trackmania

Tato hra jako jedind ze vSech v této prici zminénych je zaloZena na hernim Zanru arkddového
simuldtoru aut. Prvni dil této hry byl vydén v roce 2006. Hra je zaloZena na klient-server architektufe.
Hra je taktéZ vyjimecnad tim, Ze je jako jedina zde uvedena zcela zdarma. Pro podporu autord této hry
Ize vsak zakoupit i placenou verzi, kterd nabizi nékolik vyhod oproti verzi, kterd je volné& stazitelna
z internetu. Dedikovany server pro tuto hru byl vydan pro oba hlavni operacni systémy pouzivané
pro hostovani servert tj. Linux a Windows. Pro spravnou funkci tohoto herniho serveru je tfeba mit
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vytvofeny herni Gcet. Ten se vytvaii pfimo ve hie samotné, tudiZ pro spusténi serveru je potfeba mit
nainstalovanou a sprovoznénou samotnou hru. Tento titul se bohuZel vyznacuje sloZitou konfiguraci.
Do této série spadaji tyto hernf tituly

¢ Trackmania Nations,

¢ Trackmania Forever.

3.6.1 Query a ovladani

Tato hra je vyjime¢nd pouZitim protokolu XML-RPC pro veSkerou komunikaci se serverem. Pomoci
tohoto protokolu miiZeme ze serveru ziskat informace jako naptiklad pocet hracd, aktudlni mapu
a nazev serveru. Pro ovladani serveru je zapotfebi znat administratorské heslo, bez kterého neni

moZzné timto protokolem provadét pokrocilejsi akce.

3.6.2 Pluginy

Vv

Pro tuto hru existuje fada pluginti a né€kolik API pro jejich snaZsi tvorbu. VSechny tyto pluginy
jsou napsany v programovacim jazyce php a komunikuji se serverm pravé pomoci protokolu XML-
RPC. Tyto pluginy casto ke svému béhu vyZaduji pfipojeni k databdzi, coZ znesnadiiuje proces
zautomatizovani instalace téchto rozsifeni. Mezi nejzndméjsi pluginy patii napiiklad Aseco, které
zaroven plni funkci frameworku pro tvorbu dalsich plugini. Nevyhoda tohoto feSeni spociva v tom,
Ze tyto pluginy, komunikujici se serverem skrze protokol XML-RPC, je nutno externé spoustét. Bez
pristupu ke konzoli pocitace tedy neni mozno tento plugin spustit. B€Zny server s nainstalovanymi
zakladnimi pluginy mize mit strukturu jako na obrazku 3.6.

Server Trackmania

Aseco
RASP
pluginl.php - .
plugin2.php plugin10.php plugin5.php
plugin3.php plugin1l.php plugin6.php
plugin12.php plugin7.php

Databaze MySQL

Obrazek 3.6: Struktura plugini hry Trackmania
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Kapitola 4

Implementace

Pro implementaci tohoto projektu jsem zvolil skriptovaci jazyk Ruby. Dulezitym faktorem pro
vybér pravé tohoto objektové orientovaného jazyka je jeho silnd vyjadfovaci schopnost a snadna
prace s textem, kterd je v tomto pripadé zapotiebi. Pro tento jazyk existuje pracovni prostiedi
pro tvorbu webovych aplikaci nazvané Ruby on Rails, ve kterém byl cely program ve formé
webové aplikace napsan. Ruby on Rails je zaloZeno na moderni architektufe MVC (model-view-
controller), ktera se snazi o maximalni oddéleni ¢asti logické, datové a uZivatelského rozhrani.
Forma webové aplikace byla zvolena kviili jednoduché prenositelnosti na veskeré operacni systémy
véetné mobilnich zafizeni.

4.1 Databazovy navrh a implementace

Ruby on Rails (dale jiZ jen Rails) umoZiiuje préci se vSemi nejpouzivanéjsimi typy databézi. V této
praci vSak vyuZijeme databdze s otevienym zdrojovym koédem MySQL. Rails vyZaduje podporu
transakci, je tedy nutné zvolit typ tabulek v databazi jako InnoDB. Pro usnadnéni price s vytvifenim
struktury databaze podporuji Rails tzv. migrace. Ty slouZi podobné jako systémy pro spravu verzi
projektt, avSak pro strukturu databaze. Kazda verze poté obsahuje definici toho, co je potieba
v databdzi zménit, abychom se dostali na verzi vyssi popiipadé€ nizsi. Jako priklad miiZe poslouZit
vytvoreni tabulky uZivatelt:

class CreateUsers < ActiveRecord::Migration
def self.up
create_table :users do |t
t.string :login
t.string :password
t.boolean :is_admin

t.timestamps
end
end

def self.down
drop_table :users
end
end
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Tato konstrukce zajisti vytvoreni poZadované tabulky a jeji naplnéni sloupci s danymi datovymi typy.
Pri praci s databazi se k ni nepfistupuje pfimo pomoci SQL dotazi, av§ak pomoci architektonického
navrhu Active Record pro préci se zdroji dat. Toto zapouzdieni umoZziiuje v Rails pouZiti jakékoliv
jiné databdze, kterd je podporovéna, bez zdsahu do zdrojového kédu programu. Navrh databazového
schéma je zobrazen na obrazu 4.1.

Server
+ip: string
+query_port: integer User

+rcon_port: integer
+daemon_port
+ftp_host: string

+login: string
+password: string
+password_seed: string

—{+ftp_user: string  p—-=—--—--- >>+j_s admin: boolean
+ftp_password: string temail: strin
+user_id ) 9

+crypted_password: string

+game_id: integer +salt: string

+is_active: integer
+rcon_password: string
+last_update: datetime

Parameter

+name: string
+value: string

PluginServer

+server_id: integer
+plugin_id: integer

v

B e e e T B B R

Game +version: §tr1ng
+name: string

+name . << +status: string

+version: string +parent_id: string

+shortcut: string
+query: string !

A vi vy T ‘I

GamePlugin Plugin | .
+game_id: integer - - _I thame: string

+plugin_id: integer = =>»|+version: string .
+description: text Setting

+parent_id: integer - =+param: string

r — — — q+installation_definition: text <! +value: string

+update_definition: text

+file: string <<

1

1

1

1

1

1

1

1

1

+category_id: integer
+attachment_file_size: integer
+attachment_content_type

Category

+name: string [« - - =

A

|
Dependency

+plugin_id: integer
+dependency plugin_id: integer |,
+is_dependency: boolean
+is_recommended: boolean
+is_collision: boolean

Obrazek 4.1: Databazové schéma tfid

Tento navrh plné zohlediiuje pozadavky plynouci ze slozité struktury plugind nékterych her. Je
potfeba pfesné definovat, které pluginy jsou z4vislé na jinych. Je tedy potfeba vytvofit stromovou
strukturu objektu Plugin. Toho jednoduse docilime priddnim atributu parent_id tomuto objektu.
Ten odkazuje na predka, ktery se taktéZ miZe déle odkazat na libovolného ptfedka. Toto vyuZijeme
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pfedevsim u her zaloZenych na GoldSource enginu dle obrazku 3.2 na strané 10. Dalsi podstatnou
¢asti databdzového ndvrhu je moZnost vyuZiti zavislosti na jinych pluginech. Toho je docileno
vazebni tabulkou s parametry

e zavislost,
* doporucent,
¢ kolize.

Zavislost urcuje, Ze plugin pro svij béh vyzaduje jiny plugin, ktery musi byt taktéZ nainstalovan.
Doporuceni urcuje pluginy, které je vhodné nainstalovat. Nebudou vSak instaloviny automaticky
jako je tomu v pfedchozim piipadé. Posledni mozZnosti je kolize. Zjisti-li systém, Ze je na serveru
nainstalovan néktery plugin, ktery nemiize souc¢asné fungovat s pluginem, ktery chceme nainstalovat,
bude instalace pred¢asné ukoncena.

4.2 Hlavni plugin

Rails podporuji mozZnost vytvoreni vlastnich aplikacnich plugini pomoci tzv. generatorti. Tyto ge-
nerdtory umi vygenerovat kostru tohoto pluginu tak, aby odpovidal normdm. Pro vygenerovani této
kostry sta¢i v domovském adreséii projektu zadat v piikazové fddce piikaz script/generate
plugin ndzev_pluginu. Kostrapluginuje vytvofena v adresafi vendor/plugins. VSechny
pluginy, které v tomto adresafi jsou, se automaticky nacitaji, dodrZzime-li spravnou konvenci. Plugin,
ktery byl pro tento el vytvoren, obsahuje jadro celé aplikace a je rozdélen do téchto tif moduld:

 implementace dotazovacich protokoli query,
* implementace vzdaleného ovl4dani rcon,

* implementace systému pro detekci pluginti na serveru.

NPl Vv s

Oddéleni této ¢asti aplikace do samostatného pluginu umoZni budouci jednodussi a prehledné;jsi
rozsifovani aplikace o dal$i typy her a moZnosti ovlddani.

4.2.1 Dotazovaci protokoly hernich serveru

V tomto modulu jsou implementovany query protokoly hernich serverd. Jeho zaklad tvoii tiida
nazvand GameQuery. V aplikaci tuto tfidu voldme metodou create s parametry ip adresy, portu
a typu hry. Typy her, které tato tfida podporuje jsou definovany v konstant¢ CONVERSION. Herni
typy zaddvame jako zkratku, kterd se poté konvertuje na plny ndzev hry (pouze v§ak malé pismena
a podtrzitka). Metoda vrati na zdklad€ typu hry spravnou instanci objektu, ve kterém je imple-
mentovan poZadovany query protokol dané hry. V tomto objektu je vyZadovdna implementace
nésledujicich metod:

* update_info() slouZzici pro obnoveni dat
* get_parameter(parametr) pro precteni parametru

* initialize s parametry ip adresy a portu
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GameQueryBase
+UDP_RECV_TIMEOUT: integer
+CONVERSION: Hash
+create(ip,port,game_type): HalfLifeQuery
+get_info_packet(info): string
+supported_query_games(): Array

A

HalfLifeQuery
+QINFO: string CallOfDutyQuery
+initialize(ip,port) TQINFO
+init_server() —
+get(length) +}n}t1a112e(1p,port)
+get_byte() +init_server()
+get_char() +parse(s?r)
+get_float() +update_info()
+get_string() +get_parameter ()
+update_info() +info_packet()
+get_parameter()
+info_packet()

Obrazek 4.2: Modul dotazovacich protokolil

4.2.2 Vzdalené ovladani pomoci rcon protokolu

Modul vzdileného ovladdani implementuje protokoly rcon pro zasilani pfikazii hernimu serveru.
Zéakladem tohoto modulu GameRcon je tfida nazvand GameRconBase. Jeji funkci je pouze pomoci
tiidni metody create vratit spravny objekt obsahujici implementaci rcon protokolu dané hry. Je zde
opét vyuzita konstanta CONVERSION, definovand jako asociativni pole, pro konverzi zkratek her
na plné ndzvy, kterd taktéZ pomoci tfidni metody supported_games zajistuje vypsdni implemento-
vanych her. Metoda create vrati na zdklad€ typu hry instanci objektu, ve kterém je implementovan
pozadovany rcon protokol dané hry. V tomto objektu musi byt implementovdny minim4lné nésle-
dujici metody

* command(pfikaz), kterd vrati odpovéd serveru na zadany piikaz,
* disconnect pro ukonceni prace, piipadné uzavieni otevienych sokett,
» command_and_disconnect(prikaz) pro zaslani pifikazu a okamzitého ukoncéeni préce,

* initialize s parametry ip adresy, portu a rcon hesla.
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GameRconBase

+CONVERSION: Hash
+create(ip,port,game_type, rcon_password): HalfLifeRcon

4

HalfLifeRcon

+initialize(ip,port, rcon_password)
+cvar(str)

+disconnect()

+command(str)
+command_and_disconnect(str)

Obrézek 4.3: Modul vzdaleného ovlddani pomoci rcon protokolu

Tento modul vyuZiva pluginu rcon' vytvofeny pro jazyk Ruby. Ten podporuje rcon protokoly pro
Source a GoldSource engine. V tomto pluginu je bohuzel chyba u pfijimani paketii v odpovédich.
Projevuje se u zminéného GoldSource engine, kdy je vZdy prijat pouze prvni paket, i kdyZ byla
odpovéd rozd&lena do vice paketti. ReSenim je tedy piepsat metodu pro pfijimani paketd. K tomu
se pifimo nabizi dynamicnost, kterou ruby disponuje. Staci tedy danou metodu piimo v aplikaci
dynamicky predefinovat ndsledujicim kédem.

class RCon::Query::0riginal
def retrieve_socket_data

return ”” if @socket.nil?
retval = """

while IO.select([@socket], nil, nil, 1) != nil
packet = @socket.recv (1440)
packet.sub! /" \xFF\xFF\xFF\xFF#{@server_type}/, "”
packet.sub! /\x00+$/, "”
retval << packet

end

return retval
end
end

4.2.3 Detekce pluginii na serveru

Pro detekci spusténych pluginti na serveru byl vytvofen tento modul. Vyuziva dostupné metody
ovladani serveru ke zjisténi plugind, které jsou spustény. Modul se jmenuje GamePlugins a jsou
v ném implementovany 2 tiidy. K své funkci vyuZziva tfidu Tree, kterou je nutné vyzadat prikazem
require ’"tree’. Tfida PluginsContainer slouzi jako kontejner k uloZeni jednoho pluginu.
O ném jsou uchovaviny informace ohledné nazvu, verze, a stavu, v jakém se nachazi, je-li tato
informace dostupna. Tiida GamePluginsBase je zékladni tfidou, jenZ slouZi k vybéru spravného
parseru plugint podle zadaného typu hry. Metoda create této tiidy vrati instanci tfidy, ve kterém je

'ke staZen{ na http://rubyforge.org/projects/rcon/
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implementovana detekce plugind nahranych na serveru. Pro hru Half-Life tedy vrati instanci tiidy
HalfLifePlugins, kterd dédi od tfidy GamePluginsBase. Konstruktor této tiidy, metoda initialize
pfijima jako parametry objekty GameRcon, FTP a GSClient.Tyto objekty poté vyuZziva k piistupu
na server, odkud zjisti poZadované informace o spusténych pluginech.

Pluginy jsou uloZeny ve formé stromu. Kazdy uzel stromu je tvofen tfidou PluginsContainer,
kterd o ném uchovava informace. JelikoZ tato operace miize byt asové naro¢nd, provadi se obnoveni
detekovanych plugini pouze na zadost uzivatele po kliknuti na pifislu$nou akci.

GamePluginsBase
+CONVERSION: Hash
+create(rcon:GameRcon, type:string): HalfLifePlugins

Tree
1
TreeNode HalfLifePlugins
+node: PluginsContainer +plugins_tree
+children(): Array +get_plugins(): Tree::TreeNode
+parent(): TreeNode +initialize(rcon:GameRcon)

PluginsContainer

+name: string
+version: string
+status: string

+initialize(name:string,version:string,status:string): PluginsContainer

Obrazek 4.4: Modul detekce pluginti na serveru

4.2.4 Instalace pluginu

Instalace pluginl na herni servery nebyva nijak standardizovana. Nékteré pluginy mohou obsahovat
pouze jeden soubor, ktery staci nahrit do pfedem uréeného adreséie na serveru. Problém nastiva
v piipadé, kdy se plugin skldda z vice souborti, piipadné je potfeba zménit konfiguracni soubory
serveru. Toto ¢ini mnoha nezkuSenym administratorim problém. Pro zautomatizovani tohoto pro-
cesu je proto potieba vytvorit systém, ktery umozni u kaZzdého pluginu definovat postup jeho insta-
lace. Pfi samotné instalaci tedy systém projde celou definici pfikazt a postupné je provede. Problém
miZze nastat, pokud se postup instalace 1isi pro rizné operacni systémy, na kterém server bézi. Je-li
instalace plugini stejnd pro operacni systém windows i linux, zapiSeme do konfigura¢niho souboru
pouze piikazy nutné k instalaci. V opacném piipadé pfed samotnou definici prikazii uvedeme na
samostany fddek ndzev operacniho systému, pro ktery je blok piikazu relevantni. Tuto definici je
potfeba napsat pro instalaci, aktualizaci a piipadné smazéni. K dispozici jsou nésledujici prikazy:

e full_copy - zkopiruje vSechny soubory, automaticky prepisuje jiz existujici soubory

* copy <zdroj> <cil> -zkopiruje soubor, automaticky prepisuje jiz existujici soubory
* remove <soubor> - smaZe soubor

* mkdir <adresdi> - vytvoii novy adresat

e mkfile <soubor> - vytvoii novy soubor

* set_cvar <konfiguradni_soubor> <parametr> <hodnota> - nastavi dany
parametr na novou hodnotu ve specifikovaném konfigura¢nim souboru
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* comment_line <konfigurac¢ni_soubor> <vzor> -zakomentuje fidek podle
zadaného vzoru

* remove_line <konfiguradni_soubor> <vzor>-odstranitadek odpovidajici vzoru

* add_line <konfiguraéni_soubor> <reté&zec> - pfidd fadek do konfiguraéniho
souboru

* restart_server - restartuje server
* stop_server - vypne server

e start_server - zapne server

* windows

* linux

* general

Pluginy jsou v systému uloZeny jako jediny soubor komprimovany do archivu zip. Pfi instalaci
se tento soubor dekomprimuje do docasné slozky, provede se instalace na server a poté se opét
smaZe, aby nezabiral misto na pevném disku. Jako piiklad nejjednodussi instalace pluginu, kde
pouze zkopirujeme plugin, pfipiSeme jej do konfiguracniho souboru a poté restartujeme server,

miZe vypadat takto:

copy plugin.amxx /cstrike/addons/amxmodx/plugins/
add_line /cstrike/addons/amxmodx/configs/plugins.ini plugin.amxx
restart_server

K instalaci systém vyuZije dostupnych metod komunikace se serverem. Je-li dostupné pouze pripo-
jeni pfes FTP, neni-moZno provadét nékteré operace podle instalani definice. Operace pro restar-
tovéni, zapindni a vypinani serveru je mozno provést pouze pokud je dostupné pripojeni k GS-
Daemon serveru. Pfi instalaci pluginu nejprve systém zkontroluje zavislosti na jinych pluginech
a postupné je vSechny nainstaluje.

4.3 Uzivatelské rozhrani

Game Control Usivatel; &, austin | & odhlasi

Kategorie Zavislosti Hry Parametry Pluginy Moje servery Nastaveni UZivatelé

0Ovladani serveru

B rcon

Servery

/" GSDaemon g . = _

S FTP If\' 217.11.249.84 27015 FakaHeda eu #01 Classic public [4game.cz] {Timeleft 11:36) 1120 de_inferno =00
¥ Instalované plugi é

IS Pl K] 2171124584 27010 Fakabeda.eu #05 SuperHero MEW [4game.c2] 017 fy_rambohuk. =@ " @

= IR lambda.fakaheda.eu 27277 auskin 0j1z aim_headzk @,3, @

Piidat server

Obrazek 4.5: Grafické rozhrani
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UZivatelské rozhranf je rozdéleno do tfi zdkladnich blokl. Prvni blok je standardni horn{ menu. Do
tohoto menu ma ke vétsing zalozek pristup pouze administrator. B€Zny uzivatel vidi pouze zalozku
»Moje servery*, na které se nachdzi seznam vlastnich servert pfidanych do systému a ,,Pluginy*.
Druhym blokem je levé menu. Polozky tohoto menu se vdZou na pravé aktivni server, ktery je
nutno vybrat v seznamu serverii a oznacit jako aktivni. V systému neni mozno pracovat s vice
servery soucasné. Poslednim blokem je samotny obsah stranky. Administrator je v systému odliSen
od normdlnich uzivateli databdzovym atributem is_admin. PfihlaSuje se stejné jako bézny uzivatel.
Neni tedy nutné specialni pfihlasovani pro vstup do administrace. Administraitor miize zménou
atributu is_admin v seznamu uzivateld pridavat ¢i odebirat dal$i administratory.

4.3.1 Seznam serveru

K tomu, aby mohl uZivatel se serverem pracovat, je potfeba, aby jej nejprve ptidal do svého seznamu.
Aby bylo mozné pridat novy server do seznamu, je potfeba zadat o ném nasledujici ddaje:

* typ hry

P adresa

* query port

* rcon port

* rcon heslo

* GSDaemon port, login, heslo
e [P adresa FTP serveru

* FTP uZivatel

¢ FTP heslo

4.3.2 Pridavani plugina do systému

V systému bude moZno definovat stromovou strukturu plugini a zavislosti mezi pluginy. Admini-
strator musi pfesné definovat, je-li plugin potomkem nékterého jiz v systému vytvoreného pluginu.
Pokud plugin vyZaduje pro svij chod instalaci nékterého dalsiho, je tfeba tyto zavislosti explicitné
definovat. Ke kazdému pluginu je potfeba dopsat definici instalacniho, a aktualizaéniho skriptu,
verzi, ndzev a pridat samotny plugin ve formé zip archivu. Pluginy je mozZno fadit do kategorii pro
jednodussi vyhledavani.

4.3.3 Ovladani serveru

K veskerému ovladani serveru slouZi levy postranni blok. V tomto bloku se nachazi jednotlivé
pomticky, pomoci kterych lze server ovladat. Pod zalozkama Rcon a GSDaemon se nachazi rezim
vzdélené konzole. Do prikazového fadku je mozno psat pozadované prikazy, které server zpracuje
a odpovéd vrati zpét. Konzole je implementovdna pomoci technologie AJAX, tudiZ se stranka
béhem odesldani poZadavku neaktualizuje a vystup konzole se po kazdém pozadavku pfipoji na
konec predchozi odpovédi. V tomto bloku se nachdzi ndsledujici polozky:

¢ Rcon
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e GSDaemon
* FTP
* Parametry serveru

* Instalované pluginy

4.3.4 Instalace a aktualizace plugini

Instalaci plugint provadime pod zédlozkou ,,Pluginy*, kde si vyhleddme poZadovany plugin, ktery
chceme nainstalovat. Aktualizace pluginti se poté provadi opét z levého ovladaciho menu, pod
odkazem ,,Instalované pluginy“. Na této strance se zobrazi vSechny detekované pluginy na serveru.
Pokud byl plugin v systému nalezen, oznaci se jako sparovany pomoci zelené ikony a je mozné jej
aktualizovat, je-1i k dispozici novéjsi verze.

4.4 Bezpecnost

4.4.1 Autentizace
Jako systém pro autentizaci a autorizaci jsem zvolil plugin pro Ruby on Rails zvany
restful _authentication. Ten zajistuje kvalitni a pfedevs$im bezpe¢ny zptisob jak samotného ptihlaso-
vani, tak i zplisobu uloZeni hesel v systému. Hesla jsou v databdzi Sifrovana pomoci SHA-1 s pomoci
tzv. seminka a klice ktery je jedine¢ny pro celou aplikaci.
4.4.2 Autorizace
V systému existuji tii role, do kterych se uZivatel mdZe dostat. Mezi né patii
* neptihldSeny,
* prihldSeny b&zny uZivatel,
* prihlaSeny administrator.

Pokud uZivatel neni pfihlaseny, nemiZe v systému délat nic jiného, neZ se registrovat. VSechny akce
v kontrolérech maji nastavenou tzv. before_filter metodu, kterd zajisti, Ze pred kazdym poZadavkem
bude zkontrolovano, je-li uzivatel autorizovan k dané akci. Administritofi jsou v systému rozliSeni
od béZnych uzivateli pouze pomoci databazového atributu. Nen{ tedy mozné ptidélovat rtiznd prava
riznym rolim, ¢i uZivatelim.
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Kapitola 5

Demonstrace rozsireni podpory her

5.1 Query modul

Pokud budeme chtit aplikaci rozsifit o podporu dal§ich hernich

servert, stac¢i k tomu upravit moduly hlavniho pluginu. StéZejni je pro 2-[)) game_query
kazdou hru pfidan{ pod inimalng tokol Kt Ty E
azdou hru pfidani podpory minimélné pro protokol query. K tomu 5 B game_plugns
sta¢i vytvorit soubor s pfiponou .rb do adresire pluginu nazvaného o[§] game_plugins_base.rb

game_query, ktery je umistén v adresdfi vendor/plugins pro- iy
jektu. Soubor je nutné pojmenovat dle ndzvu hry a pfipojit slovo

M, . v v v, d vz, k V @ game_query_base.rb
query. Misto mezer je samozfejmé nutno pouzit podtrzitka. V samo- (6 b Ife2 quersab
tném souboru je poté nutno uvést, do kterého modulu tfida, kterou “[8] half_life_query.rb

v . e =1}, game_rcon
pozdéji nadefinujeme, spada. . (6] game. rcon_base.rb
@ half_lifeZ_rcon.rb

[ @ half_life_rcon.rb
@ game_plugins.rb

@ call_of_duty_query.rb

module GameQuery

class NovaHraQuery < GameQueryBase 8] game_auery.tb
def 1n1t1allze(lp, port) @ game_rcon.rh
|l tasks
end <) test
def get_parameter (param) = [ mT-License
----- [ reaomE
end (9] Rakefile
def update_info [@ wmit.rb
----- [@] install.rb
end @ uninstall.rb
end
end Obrizek 5.1: Adresdfovd

( NETUR ey struktura hlavniho pluginu
V této nové vzniklé tfidé je tedy nutno nadefinovat minimalné metody plug

get_parameter a update_info dle kapitoly 4.2.1 na strané 20. Do

souboru game_query_base.rb je poté nutno uvést spradvnou konverzi zkratky hry na nizev
souboru, ktery jsme vytvorili. Pro tento priklad by tedy konverze mohla vypadat takto ' nh’ =>
"nova_hra’. Pfidani podpory timto modulem vSak zajistime pouze to, Ze nova hra ptijde do
systému pridat a server bude viditelny v seznamu uzivatelovych serverd.

5.2 Rcon modul

Abychom mohli se serverem néjak manipulovat, je potfeba ptidat také podporu rcon protokolu. To
zajistime velice podobnym zptisobem. V adresdfi game_rcon vytvofime novy soubor s ndzvem
hry a pfipojenym slovem rcon. V ném poté uvedeme definici spravného modulu a vytvoifime novou
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tfidu s ndzvem stejnym jako ndzev souboru avSak pismena za podtrZitkem nahradime za velkd
a samotné podtrzitka smazeme. Kostra tohoto souboru by tedy méla vypadat nasledovné:

module GameRcon
class NovaHraRcon
def initialize(ip, port, rcon_password)
end
def cvar (tmp)
end
def disconnect
end
def command (tmp)
end
def command_and_disconnect (tmp)
end
end
end

5.3 Modul detekce plugini

Posledni ¢asti je podpora instalace a detekce spusténych plugind na serveru. Z hlediska implementace
je tato ¢ast nejnaro¢néjsi, jelikoZ data, kterd chceme ziskat, tj. seznam spusténych pluginti na serveru,
musime néjakym zptisobem vydolovat. K dispozici tomuto modulu je tedy pfistup k soubortim
herniho serveru ptes FTP, rcon protokol a pfipadné GSDaemon. Ve vétsing piipadd si vystacime
s pouZzitim rcon protokolu jehoZ vystup je nutno parsovat pomoci regularnich vyrazd. Tyto pluginy
je poté nutno spravné uloZit do stromové struktury. S vytvafenim souboru, jeho pojmenovanim
a nazvem tiid postupujeme analogicky k predchozim bodim.

module GamePlugins
class NovaHraPlugins < GamePluginsBase
def initialize (game_rcon, ftp, gsdaemon)
end
def get_plugins
end
end
end
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Kapitola 6
Zavér

Cilem této prace bylo nastinit moznosti zjednoduseni spravy a ovladani riznych typd hernich serverd.
Hlavnim pfedmétem pak bylo navrhnout a implementovat kompletni flexibilni systém pro spravu
a automatickou instalaci pluginl pro tyto servery. Mym zamérem nebylo obsdhnout maximum
hernich servert, avSak nastinit moznosti ovladani a spravy téch nejpouZivanéjSich s nejvétsim
mnozstvim plugind.

6.1 Dalsi vyvoj

V této praci jsem se predevsim zaméfil na navrh a technickou stranku problému. Aby se mohl tento

NP

systém vice rozsifit, bylo by zapotfebi vénovat zna¢nou ¢ast Usili také do kvalitniho uZivatelského
rozhrani a flexibiln&j$i{ moznosti autorizace administratord. Jako dalsi ¢ast by bylo mozné vytvorit
databézi konfiguracnich proménnych se slovnim popisem a tagy, ve kterém by bylo moZno jednoduse
vyhleddvat. Napf. chceme-li nastavit omezeni kamery ve hfe, jednoduse bychom mohli vyhledat,

které parametry s touto frazi souvisi a nastavit je.

6.2 Zhodnoceni odvedené prace

Tato prace mi prinesla mnoho novych poznatkli o hernich serverech a pfedevs§im o objektové
orientovaném programovani v jazyce ruby. TaktéZ jsem si osvojil ndvrh databdze a predevsim
kaskadovych styli a jazyka html pfi tvorbé webového rozhrani. Béhem implementace této prace
jsem narazil na problémy pfedevsim v chybéjicich dokumentacich k hernim servertim pii pouzivani
protokoli ke komunikaci s nimi.
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