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Abstrakt

Tato bakalaiska prace se zaméfuje na popis hernich serverd pro nejhranéjsi herni tituly. Podrobné
jsou rozebrany rozdily mezi jednotlivymi hernimi servery a moznostmi jejich ovladani. Déle je zde
rozebrana struktura a zptisob instalace plugintl na tyto servery. Z predchoziho rozboru byl navrzen
a implementovén systém pro zautomatizovani a jednotnou spravu téchto rozsifeni a ovladani ve
formé webové aplikace. Je zde rovnéz predveden zpusob rozsifeni podpory o nové herni servery.

Abstract

This bachelor thesis focuses on the description of game servers of the most common computer games.
The details and differences between particular game servers as well as administration control are
included. Also structure of plugins and plugin installation procedures for such servers is described
in details. The main target of the thesis according to the previous research is to analyze and develop
uniform system for controlling the game server and its plugins thru web application. At the end of
the thesis there is detailed description of creating a new game server implementation support.
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Kapitola 1
Uvod

V dnesni dobé stéle pribyvajicich hraci pocitacovych her vyvstdva potieba stdle vice hernich
serverd. Pribyva také vice poskytovatell téchto serverd, takZe neni problém si vlastni hern{ server
objednat podobné jako napiiklad webhosting. Hry zac¢inajf hrat stdle mladsi a mladsi lidé, ktei{ vSak
nemaji zkusenosti s provozem a spravou vlastniho serveru. Tato prace se tedy bude zabyvat ndvrhem
aplikace, kterd zjednodusi proces spravy a ovladani a bude obsahovat ndvrh systému pro snadnou
instalaci rozsifeni herntho serveru. Budeme se zde tedy zabyvat pouze hrami, které podporuji hru
vice hraci po siti a k dispozici maji volné staZitelny dedikovany server. Jelikoz her, které tyto
parametry splituji je nepfeberné mnozstvi a neni mozné je v této praci v§echny obsdhnout, budeme

rozebirat pouze ty nejpouzivanéjsi.



Kapitola 2

Uvod do problematiky

2.1 Zakladni moznosti ovladani a spravy hernich serveru

Moznosti, jak ovladat server pouze pomoci zdkladnich ndstrojli v ném zahrnutych, je hned nékolik.
KaZdy server v sobé implementuje moZnost ziskat z néj zakladni tdaje jako je napiiklad nazev
serveru a pocet aktudlné hrajicich hract. K tomuto slouzi protokol jednoduse nazvany query. Slouzi
oviem pouze k ziskani informaci ze serveru a neni pomoci néj mozné ménit Zadné parametry
serveru. Tento protokol vSak nenf nijak standardizovany a kazdy typ hry jej md implementovy
jinak. Nejcastéji jsou servery vzdalené ovladany pomoci rcon protokolu, ktery je podrobné popsan
v kapitole 2.1.2 na stran€ 6. Ten byva stejné jako protokol pfedchazejici implementovén v riiznych
formdch pro vétSinu hernich servert.

Dalsi a nejcastéjsi moznosti spravy serveru je protokol F'TP, pomoci kterého miiZeme na serveru
ménit konfiguraéni soubory, pfidavat rizné pluginy, pfipadné€ nové mapy. Ke kazdému serveru az na
vyjimKy je umoZnén piistup pres protokol FTP. Posledni moZnosti ovladani je pouziti specidlniho
démona, pod kterym je server spustén.

2.1.1 Dotazovani - query

Pomoci tohoto protokolu je mozno ze serveru ziskat riznorodé informace o aktudlnim stavu, ve
kterém se pravé nachdzi. Jak jiZ bylo zminéno vySe, tento protokol neni nijak standardizovin a kazda
hra, pfipadné celd série her od stejnych autord jej implementuje jinak. To vede k tomu, Ze informace,
které jsme schopni timto protokolem o serveru ziskat, se lisf dle typu hry. Existuje v§ak nékolik

patfi
* ndzev serveru,
¢ aktudlni pocet hraci,
* maximalni pocet hraci,
* aktudlni mapa,
* typ hry,
* volné pfistupny/zaheslovany.

Parametri, které miZeme ziskat je samozifejmé mnohem vice. Casto je mozné timto zplisobem
ze serveru dostat napiiklad seznam vsech hract pravé hrajicich, pripadné seznam vsech pravidel



neboli proménnych, které jsou nastaveny. Podrobné se timto tématem budeme zabyvat v kapitole 3
na strané 7 pro kazdy typ serveru zvlast.

2.1.2 Vzdalena konzole - rcon

Tento protokol slouzi pfedev§im k jednoduché spravé serveru pomoci rcon ptikazi. Zkratka rcon
pochdzi z anglického vyrazu ,,Remote CONtrol*“, coZ se dd ptelozit jako vzdéalené ovladani. Podobné
jako v predchozim piipad€, ani zde neexistuje Zddnd norma pro to, jak mé tento protokol standardné
vypadat. Princip je v8ak téméf u vSech hernich titulti velice podobny.

Zékladem je znalost takzvaného rcon hesla, bez kterého neni mozné s timto protokolem pracovat.
Toto heslo se nastavuje u kazdého serveru v jeho hlavnim konfiguracnim souboru. Abychom mohli
serveru posilat prikazy pres tento protokol, je tfeba se nejdiive timto heslem na serveru autorizovat.
Poté miizeme serveru zasilat libovolné piikazy piimo ze hry. Nejjednodussi zptisob je tedy oteviit
si ve hite piikazovy fadek (Casto pomoci kldvesy ~), autorizovat se heslem a poté zadavat jednotlivé
piikazy. Tato metoda se Casto vyuZiva napiiklad k ndsilnému odpojeni nechténych hracd ze hry
administratorem. K zadavani téchto prikazi vSak neni nutné byt pfipojen ve hfe. MiZeme napiiklad
vyuZit program tietich stran, které tento protokol umi pouzivat. Mezi nejznaméjsi a nejpouzivanéjsi
patif aplikace HLSW', kter4 slouZ{ jako adresaf oblibenych serverti. Podrobné se timto protokolem
budeme zabyvat jednotlivé pro kazdy herni server v kapitole 3 na stran¢ 7.

2.1.3 Uprava soubori - FTP

SlouZi pro pfenos souborti z a na server. U drtivé vétSiny provozovatelli hernich servert je pfistup
k soubortim pies protokol FTP samoziejmosti. FTP je nutné pro nahravani{ plugind a ke zméné kon-
figuracnich soubord, jelikoZ pomoci rcon protokolu se zménéné parametry nikdy do konfiguracnich
soubort neuklddaji. Pokud bychom je tedy zménili pouze prikazem pfes rcon protokol, po restartu
serveru by tyto provedené zmény pozbyly platnosti.

2.1.4 Vzdalené volani procedur - XML-RPC

Pomoci RPC je mozno provadét vzddlené volani procedur. XML, tedy eXtensible markup language
tato volani pouze zapouzdiuje. Protokol XML-RPC je prendsen pomoci protokolu http a je tedy
mozné zajistit komunikaci mezi riiznymi opera¢nimi systémy a jejich aplikacemi. Tento protokol
vSak podporuje naprosté minimum hernich tituld. Problematika byla Cerpana z [8].

2.1.5 Specialni aplikace - GSDaemon

Tento démon je schopen zastat funkci FTP a rcon protokolu dohromady a pridat dal$i zajimavé
moznosti ovladani serveru jako je napriklad Zivy vypis z konzole serveru, moznost psani piikazii
primo do konzole serveru a dalsi. Tato aplikace, nebo-li démon, je vyvijen v rdmci bakalatfské prace
Janem Faikou [1]. V této aplikaci bude pouZita pouze knihovna GSClient dodana autorem aplikace
GSDaemon, s pomoci které bude aplikace s démonem komunikovat.

'domovska stranka programu: http: //www.hlsw.orqg/



Kapitola 3

Rozbor hernich serveru

Herni servery pro ucel této aplikace rozdélime do skupin podle jejich moZnosti konfigurace
a ovladani. Herni servery sdilejici stejny engine' maji téméf vzdy stejny zpisob jejich konfigu-
race a stejny zpuasob instalace plugind. Je tedy vhodné je rozdélit pravé podle engine, na kterém
hra bézi. Dals$i moznosti rozdé€leni je podle celé série her, pokud md dand hra vice dild. Podrobné
rozdéleni her podle hernich engine miZeme napfiiklad najit v [3]. Je zde taktéz dobfe ukdzana
hierarchie hernich engine a jejich dédéni.

3.1 GoldSource Engine

N wev s vy vy s

Mezi hrédi ¢asto zndméjsi pod ndzvem Half-life 1, patif mezi nejoblibené;jsi a nejrozsitenéjsi hru na
svéte. Dedikovany server pro tuto hru je dostupny jak pro operacni systém Windows, tak pro Linux
a po drobnych dpravach i pro systém FreeBSD. Data vsech dedikovanych serverl nize uvedenych
je mozno stdhnout pomoci aplikace steam. Herni server samotny rovnéz tuto aplikaci pouZziva
k automatickym aktualizacim, jsou-li uzivatelem nastaveny.

Jedna se o silné modifikovany QuakeWorld engine, ktery se pouZival ve hrach Quake a jejimz
autorem je studio Id-tech. Autorem tohoto engine a taktéZ vSech niZe vyjmenovanych her je Valve.

Mezi nejcastéjsi hry, které tento engine vyuZzivaji patii naptiklad:

Half-Life Deathmatch
¢ Counter-Strike
* Day of Defeat

¢ Team Fortress Classic

3.1.1 Query

Query protokol pro tuto hru je implementovdn na sitovém protokolu UDP/IP. Port, na ktery je
nutno pozadavek zaslat, je stejny jako herni port. V prvnim kroku je tfeba serveru zaslat ndsledujici
fetézec:

\xFF\xFF\xFF\xFFTSource Engine Query\x00

Jako odpovéd poté dostaneme paket s hlavickou obsahujici:

'Engine je softwarovy prostiedek pro tvorbu po&itatovych her


file:///xFF/xFF/xFF/xFFTSource

\xFF\xFF\xFF\xFF

a t€lém paketu obsahujicim posloupnost znakl.Tyto znaky je nutno dekédovat na riizné datové typy,
kterych je celkem 7. Témito datovymi typy jsou:

* char - znak

* byte - 8 bitovy integer

* short - 16 bitovy integer

* long - 32 bitovy integer

* float - 32 bitové redlné ¢islo

* long long - 64 bitovy integer

* string - fetézec proménné délky ukonceny znakovou nulou 0x00

T€lo paketu obsahuje informace dle niZe uvedené tabulky 3.1.

Hodnota Datovy typ | Vyznam

Typ char 0x49

Verze string Verze sitového protokolu

Nézev Serveru | string Nézev herniho serveru

Mapa string Aktudlné spusténd mapa

Slozka hry string Cstrike pro hru counter-strike

Popis hry string Nazev hry

AppID byte ID aplikace v programu steam

Pocet hracu byte Pocet aktualné pripojenych klientii na serveru
Pocet slott byte Maximalni mozZny pocet klientli na serveru
Dedikovany char Priznak dedikovaného serveru

oS char Operacni systém

Zaheslovany byte Vyzaduje heslo?

url_info string Adresa s informacemi o tomto médu
url_down string Adresa ke staZeni tohoto médu

Extra data string Pokud je nastaveno, pak jsou dostupné i dalSi parametry
NevyuZito string NevyuZito

verze modu long Verze

velikost modu | long Velikost pro stazeni

sv_only byte Madd je pouze pro server

cidll byte Meéni klientské dll

Tabulka 3.1: Télo query paketu

Tuto problematiku jsem studoval z [5].

3.1.2 Rcon

Tento protokol funguje opét na sitovém protokolu UPD/IP s portem, ktery je stejny jako port pro
pfipojeni do hry. V prvnim kroku je nutno zaslat fetézec, ktery obsahuje ndsledujici informace:


file:///xFF/xFF/xFF/xFF

\xFF\xFF\xFF\xFFchallenge rcon\n\x00

s ws

Timto poZadavkem si zazdddme o unikétni identifikacni ¢islo, kterym prokazujeme svou identitu
serveru. Odpovéd na predchozi dotaz s vyzddanym &islem tedy piijde ve tvaru:

\xFF\xFF\xFF\xFFlchallenge rcon 1d\n\x00

Pokud jsme tspésné ziskali identifika¢ni ¢islo, mizZeme zadit posilat ptikazy. K tomu je nutno znat
tzv. rcon heslo viz. kapitola 2.1.2 na strané 6. Tyto prikazy posildme ve tvaru:

\xFF\xFF\xFF\xFFrcon id heslo ptrikaz\n\x00
a odpovédi na tyto prikazy poté prijdou ve tvaru:
\xFF\xFF\xFF\xFF1lodpov&d\n\x00

Komunikace tedy miZe probihat zplisobem popsanym na obrazku 3.1.

challenge rcon

>

challenge rcon 25687

<

rcon 25687 heslo status

>

klient server

odpoved

Obrazek 3.1: Komunikace rcon protokolu

Informace o tomto protokolu jsem Cerpal z [6].

3.1.3 Pluginy

Tato hra je vyjime¢na poctem modifikaci’, které pro ni existuji. Pluginli napsanych pro tuto hru
existuje nékolik set az tisic. Pluginy se u této hry instaluji pouze na server, ktery poté klientim
pouze rozesila zpracovand data. Pokud dany plugin pro svou funkci potfebuje napiiklad pifidavné
zvuky, pfipadné dals{ textury ¢i modely, klient si je automaticky ze serveru po pripojeni stdhne.

Zakladnim pluginem nebo spiSe knihovnou pro spousténi dalsich plugint pro tuto hru je Meta-
mod. Tento plugin je ojedinély, jelikoZ jej nelze nahradit Zddnym jinym. Existuje pouze jeho opti-
malizovand, avSak plné¢ kompatibilni verze s ndzvem Metamod-p. Bez tohoto pluginu neni mozné
na server nahrat jakékoliv dal$i modifikace, jelikoZ jsou na ném vSechny dalsi pluginy z4vislé a pro
svou funkénost jej bezpodminecné vyZaduji. BéZn4 struktura serveru s nainstalovanymi pluginy je
zobrazena na obrdzku 3.2.

%stranka vénujici se témto pluginiim http://www.amxmodx.org/


file:///xFF/xFF/xFF/xFFchallenge
file:///xFF/xFF/xFF/xFFlchallenge
file:///xFF/xFF/xFF/xFFrcon
http://www.amxmodx.org/

Counter Strike
MetaMod

AMXModX

pluginl.amxx
plugin2.amxx HL Guard
stats_logging.amxx
xredirect.amxx

Obrazek 3.2: Struktura serveru s nainstalovanymi pluginy

3.2 Source engine

Tento engine je novym a vylepSenym potomkem vyse zminéného GoldSource engine. Vznikl v roce
2004 a byl vytvoren stejnym vyvojovym studiem jako jeho pfedchiidce. Hry na ném zaloZené se
staly velmi popularni, av§ak doposud co do poctu hract nedokazaly prekonat svou star$i verzi.

Hra i samotny dedikovany server doznal mnoha zmén, které maji predevsim zjednodusit tvorbu
modifikaci pro tuto hru. Engine je pfedev§im zndmy svym, na svou dobu, unikdtnim fyzikalnim
modelem.

Dedikovany server je opét dostupny pro vSechny bézné pouzivané operacni systémy aje vytvafen
pfimo samotnymi autory hry. Data dedikovaného serveru je opét mozno stdhnout pfes program
zvany Steam, pomoci kterého je taktéZ mozné server udrZovat v aktualizovaném stavu. Mezi hry
vyuZzivajici tento engine patii:

e Half-Life 2: Deathmatch
¢ Counter Strike: Source
* Day of Defeat: Source

e Team Fortress 2

LeftdDead

LeftdDead 2

3.2.1 Query

Query protokol tohoto typu her je naprosto totozny s protokolem pfedchédzejiciho engine v kapitole
3.1.1 na strané 7.

3.2.2 Rcon

Protokol rcon je oproti pfedchédzejicimu GoldSource engine implementovan nad sitovym protokolem
TCP/IP. Port, na ktery se budeme pfipojovat, je opét stejny jako herni port. V prvnim kroku je tedy
nutné navazat TCP spojeni se serverem. Poté je tfeba se vici serveru autentizovat pomoci hesla.
Zde je patrny rozdil oproti pfedchozi verzi, kdy bylo heslo nutno zasilat s kazdym pfikazem. Zaslan{

10



hesla tedy probéhne pouze na zacatku a poté jiz miZeme serveru zasilat piikazy a Cekat na odpovédi.
Vsechny fetézce, které posilame na server, jsou ukonceny dvémi znakovymi nulami. Stejné je to
i pro fetézce ze serveru prijimané jako odpovédi. Komunikace je popsdna na obrdzku 3.3.

Navaz spojeni

autentizace(id, 3, heslo)

odpoved autentizace(id, 2)

klient posli prikaz(id, 2, pfikaz) server

v

pfijmi odpoveéd(id, 0, odpovéd)

<

Uzavreni soketu

Obrazek 3.3: Source rcon protokol

3.2.3 Pluginy

Tento engine se ve struktufe plugind oproti predchozimu 1isi predev§im v tom, Ze jiZ nepotfebuje
jeden specidlni plugin, pod kterym béZzi vSechny ostatni. To s sebou vSak pfinasi nepiijemnosti
v neunifikovanosti téchto pluginil. Zatimco v predchozi verzi byly v§echny pluginy tvofeny v jednom
APP, zde se jich vyskytuje vice. Dokonce zde byl portovén i onen Metamod, ktery byl potfebny

u predchézejici verze.

Hra
MetaMod Source Mani Admin Plugin
SourceMod
plug!nl.smx Dos protection pluginl
plug!nz.smx plugin2
plugin3.smx plugin3

Obrazek 3.4: Typicky pripad mnoha zanofenych plugini

3 Aplikaéni programové rozhrani
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3.3 Id tech engine

Tento engine vyuziva v riizné modifikovanych podobach nejvice her na svété. Engine samotny
v jeho origindlni verzi doznal od své prvni podoby jiz nékolik vylepSeni a novych verzi. VyuZziva
jej velkd spousta hernich tituld, které jsou mezi hra¢skou komunitou velice oblibené a ispésné.

U drtivé vétSiny dedikovanych serverl vyuZivajicich tento engine, piipadné jeho modifikované
verze, je dostupnd pouze verze pro operacni systém windows, jenZ vytvaii samotni autofi této hry.
Verze pro operaéni systém linux samotni autofi hry nevytvéieji a nechédvaji to Casto na externich
firméch, piipadné jednotlivcich. V piipadé vSech niZe zminénych her se o portovani dedikovaného
serveru pro operacni systém linux doposud staral jeden Clovék, takze vSechny tyto dedikované
servery dodrzuji stejny koncept. Nevyhoda tohoto feseni z hlediska koncovych uZivateld je bohuZel
v Casové dostupnosti, kdy doba od vydéani verze pro systétm Windows a pro systém Linux je
fadové od jednoho do deseti tydnl. To je problém piedevsim tésné po vyddani hry, kdy se zacinaji
objevovat nové a nové chyby a Casto tedy vychdzeji opravné aktualizace. Pfi kazdé nové vydané
verzi dedikovaného serveru je poté nutno ¢ekat nékolik dnl az tydni, nez bude vytvofena také
verze pro operacni systém Linux. Z tohoto divodu vznikaji situace, kdy jedna ¢ast serveril na
internetu bézi na novéjsi verzi a druha ¢ast na verzi zastaralé. Klient se s jinou verzi, neZ kterad
je na serveru, samoziejmé& nemuze do hry pfipojit. Pro tento typ servert neexistuje zadny nastroj
pro automatickou aktualizaci serveru. Je tedy nutné toto provadét manudlné. Vyhoda téchto typa
serverd vsak spo¢iva v tom, Ze vSechny soubory, které server pro svou funk¢énost vyzaduje, jsou
komprimovény do nékolika vétsich archivii, takZe orientace v souborovém systému tohoto serveru
je oproti jinym zna¢né jednoduss§i. Mezi hry postavené na tomto engine patii:

* Call of Duty

 Call of Duty: United Offensive

Call of Duty 2

Call of Duty 4

Call of Duty: World at War
* Quake 3

¢ Return to Castle Wolfenstein

Medal of Honor

3.3.1 Query

Tento protokol je opét implementovdn na sitovém protokolu UDP/IP. V prvnim kroku je tieba
serveru zaslat nasledujici fetézec obsahujici tyto znaky:

\xFF\xFF\xFF\xFFgetstatus\x00
Jako odpovéd poté dostaneme paket s hlavickou obsahujici
\XFF\XFF\xXxFF\XFF

a télém paketu obsahujicim samotné informace o serveru. Jako prvni se v odpovédi vyskytuje
fetézec:
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statusResponse\n

Parametry serveru jsou poté ve tvaru parametr a hodnota, oddélené zpétnym lomitkem. Jednotlivé
pary parametrtl jsou poté opét rozdéleny zpé€tnym lomitkem.

statusResponse

\_GV_streaming\enabled - v5.2b\g_antilag\l\g_gametype\sd\gamename\
Call of Duty 2\mapname\ mp_carentan\protocol\118\scr_friendlyfire
\1\scr_killcam\O\shortversion\1l.3\sv_allowAnonymous\O0\

3.3.2 Rcon

JelikoZ tento engine ma stejné kofeny jako engine vyuZity ve hrach Half-Life, implementace rcon
protokolu je v ném stejna. Rozbor tohoto protokolu tedy nalezneme v kapitole 3.1.2 na strané 8.

3.3.3 Pluginy

Pro tento typ her opét existuje celd fada plugini a modifikaci. Jejich instalace je oproti pfedchozim
pfipadiim casto pfimocarejsi a jednodussi. Jak jiz bylo feCeno vySe, vSechny datové soubory, kterd
hra vyuziva jsou komprimovany do nékolika vétsich bali¢kd. Tyto soubory jsou uloZzeny v jednom
hlavnim adreséfi s ndzvem main. Do tohoto adresére se taktéZ nahravaji pluginy, které se stejné jako
vSechny ostatni soubory s piiponou .iwd, .pk3 nacitaji a spoustéji automaticky po startu serveru. Na
problém vsak narazime, pokud na server nahrajeme vice modifikaci, které vSak navzijem koliduji
a nemohou byt spustény soucasné. Jednoduchym feSeni by tedy bylo smazat danou modifikaci,
kterou zrovna nechceme pouzivat, aby hra fungovala vporddku. Autofi tohoto engine ndm vSak
predlozili elegantnéjsi feSeni v podobé vyuZiti spoustéciho parametru s ndzvem fs_game. Uvedeme-
li jako hodnotu tohoto parametru nazev nové vytvoreného adresdre v kofenovém adresafi herniho
serveru, pripoji se jeji obsah automaticky do hlavniho adreséie main serveru. Pokud tedy pouZivdme
vice modifikaci, které Casto ménime, je vhodné toto upfednostnit a vytvorit adresar zvIast pro kazdy
plugin pied vé€nym nahravianim a mazanim modifikaci ze serveru.

3.4 Série her Battlefield

Do této kategorie her spadaji vSechny tituly BattleField od spole¢nosti DICE. Tato série her se
oproti vétsiné ostatnich 1is{ prfedevsim ve dvoji verzi dedikovanych serveri. Hra samotnd totiZ
podporuje statisky a hodnosti kazdého hréace, které si sami hra¢i béhem hranf postupné vylepsuji.
Tyto statistiky se uchovdvaji na centrdlnim serveru zajisténym samotnym autorem hry. Servery, které
tuto funkci podporujf, se oficidlné nazyvaji Ranked servery*. Tyto servery nejsou voln& dostupné
ke stazeni a pro jejich provoz je nutné zakoupit licenci, kterd je pomérné ndkladnd a je proto
lepsi zakoupit takovy server u nékterého poskytovatele, ktery jej ma v nabidce. Tyto servery déle
podléhaji pravidlim, které maji zajistit, aby statistiky hrd¢a nemohly byt podvodnym jednanim
upravovany (napiiklad pomoci zmény skriptii na serveru, které tyto statistiky pocitaji). VSechny
skripty na serveru jsou psany v jazyce Python, coZ ptipadné podvody jen ulehcuje. K zamezeni
téchto Cinnosti slouzi pravidla, kterd musi dodrZovat kazdy poskytovatel, ktery licenci na provoz
FTP. PIné znéni pravidel lze nalézt na této adrese http://wiki.bf2s.com/other/roe#
l1-globally—-enforced-ranked-server—rules. VSechny tyto servery maji samoziejmeé

“mtizeme voln& pielozit jako ,server s hodnocenim*
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moznost byt spustény standardné bez systému hodnoceni, u nichz je jiZ moznost pfipadné libovolné
modifikace hry a nevztahuje se na né zadny licen¢ni poplatek.

Aby bylo viibec mozno tyto servery néjakym zptsobem ovladat, vzhledem k tomu, Ze je k nim
zakdzan piistup pres FTP, vznikla k témto tidelim aplikace nazvand bf2cc’. Ta se sklddd ze dvou
Casti a to z Casti klientské a Casti serverové. Kazda niZze vyjmenovand hra mé svou vlastni verzi
této aplikace, jejiz ndzev odpovidd zkratce dané hry s pridanou koncovkou ,,cc“. Tento program
umoziuje ménit veskeré parametry serveru pomoci piijjemného grafického rozhrani, které ulehci
proces spravy serveru a jeho nastaveni. Nevyhoda tohoto feseni spociva ve skutecnosti, Ze program
jevyvijen v.NET Framework od spolecnosti Microsoft. V opera¢nim systému Linux je tedy nutnosti
vyuZiti voln& dostupného prostiedi mono a to pouze ve verzi 1.1.12. Zddna jind verze neni s touto
aplikaci kompatibilni. Vzhledem k vySe zminénym skutecnostem jsem se rozhodl v této praci
neimplementovat tuto skupinu her. Mezi tyto hry patii predevsim ndsledujici tituly:

 Battlefield 1942
¢ Battlefield 2
e Battlefield 2142

* Battlefield: Bad company 2

3.4.1 Query

Protokol je implementovén na sitovém protokolu UDP/IP. Port, na kterém server naslouchd poza-
davklm se narozdil od her uvedenych vyse lisi. Tyto hry maji herni a query port rozd{lny. Z informaci
query paketu je poté mozZno zjistit port pro pfipojeni do hry, na ktery se klient miiZe pfipojit. Podle
[2] server podporuje odleh¢enou a plnou verzi dotazovani. V externich aplikacich se béZné€ pouZziva
plnd verze dotazu. V prohliZeci serveru se poté pouzivd odlehCend verze, kterd zasila méné dat, aby
pii aktualizaci seznamu nedochéizelo k zbytecné velkému sitovému provozu. Protokol md v sobé
implementovan &aste¢nou ochranu proti DoS® titokiim. Komunikace tedy probiha nasledovné:

* Zaslani fetézce \xFE\xFD\xH9\x83\x58\x34\xHO0 na server.
* Server odpovi zprdvou obsahujici ndhodny fetézec.
* Z tohoto fetézce odstranime prvnich 5 bajtd a pfevedeme na ¢islo datového typu integer.

* Vznikl€ ¢islo prevedeme opét na fetézec, z néhoz odstranime poslednich 8 bajtti.

« Retézec, ktery timto vznikl (4 bajty), vlozime do pfedem ur&eného fetézce
\XFE\xFD\xHO\x5D\xAC\x81\x59———————~ \XFF\xFF\xFF\x01.

* Vyslednou posloupnost znakil odeSleme na server, vysledkem bude seznam parametrti oddé-
leny zpétnymi lomitky podobné jako v kapitole 3.3.1.

Shttp://www.bf2cc.com/
DoS - Denial of Service, znepfistupnéni sluzby
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FE FD H9 83 58 34 HO

>
2D 31 353639383637 37323900
(_
38 363737323900

-1442591364

klient 2A372375 server

FE FD HO 5D AC 81 59
2A 37 2375 FF FF FF 01

odpovéd' s informacemi

Obrazek 3.5: Priklad komunikace

3.4.2 Rcon

Tento typ her plné podporuje rcon protokol, jenZ je implementovdn na sitovém protokolu TCP/IP.
Jako jedina ze vSech her zde uvedenych podporuje Sifrovani rcon hesla. Po navdzani spojeni se
serverem je klientovi zaslana uvitaci zprdva ve tvaru:

### Battlefield 2 default RCON/admin ready.
### Digest seed: ndhodny_retézec

Z této zpravy je potieba vyseparovat ndhodny fetéztec, s kterym se dale pracuje. V dal$im kroku je
potieba se autentizovat. To provedeme zaslanim specidlniho fetézce, ktery ziskdme spojenim vyse
zminéného ndhodného fetézce pfijatého ze serveru v minulém kroku s rcon heslem. Nové vznikly
fetézec je poté nutno zaSifrovat algoritmem MDS5 a odeslat serveru ve tvaru

login Sifrované_heslo

Vriti-li se ze serveru odpovéd ve tvaru Authentication successful, rcon ready..,
miZeme zacit posilat serveru piikazy v tomto formatu

exec prikaz.

V této podkapitole jsem Cerpal z [4].

3.4.3 Pluginy

Pro tuto hru existuje nékolik modifikaci, které vSak svou velikosti Casto presahuji desitky ¢i stovky
megabajti. Tyto modifikace je zapotiebi nahrat kazdému klientovi do hry, aby se mohl pfipojit na
takto upraveny server. Nejde tedy piimo o pluginy pro server v pravém slova smyslu a proto se
implementaci spravy plugini pro tento typ her nebudeme naddle v této praci zabyvat.

3.5 Unreal engine

Od roku 1998, kdy byla vydana prvni verze tohoto engine, ub&hla jiz fada let a tento jeden z nej-
zndméjsich engine je nyni jiZ ve verzi 3. Mezi stdle hojné pouZivané vsak porad patii verze 2.0 az
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2.5, na kterych stavi pfevazna Cast hernich tituld, o kterych se zde budeme zmifiovat. Dostupnost
pro operacni systém linux byvé standardem, avSak opét se zpozdénim oproti verzi pro operacni
systémy Windows. Hlavni nevyhoda v tomto pfipadé tkvi v extrémni nefehlednosti konfiguracniho
souboru serveru. Ten obsahuje pfes 1000 fadki konfigura¢nich proménnych a pro neznalého ¢lovéka
je problém v ném cokoliv najit. Server pro tuto hru nepodporuje Zadnou formu automatickych
aktualizaci, a je proto tieba udrZovat server aktualizovany manudlné. Mezi hry, které byly vytvoreny
na tomto engine patii:

* Unreal Tournament 2003
* Unreal Tournament 2004
* Americas Army 2

* Unreal 3

Tyto informace jsem Cerpal z [7].

3.5.1 Query

Podobné jako u série her Battlefield, i tento engine pouZiva pro dotazovani a pro samotné piipo-
jeni do hry jiny port. Protokol je opét implementovdn na sitovém protokolu UDP/IP. Pro ziskani
zdkladnich informaci ohledné€ serveru (ndazev serveru, port pro pfipojeni do hry, pocet hraci
atd.) je tfeba zaslat fetézec obsahujici \info\. Odpovéd serveru na tento pozadavek je ve

tvaru \parametr\hodnota\n. Pro detailnéjsi popis stavu serveru je mozno odeslat piikaz
\basic\\info\\rules\\players\.

3.5.2 Rcon

Protokol rcon pro tuto hru bohuzel neni dostupny. V samotné hie je sice implementovana podpora
pro ovladéni serveru piikazy, ta vSak nejde pouzit externé mimo samotnou hru. Toto znemoZiiuje
jakékoliv zmény parametri pomoci externich programu. Aby bylo mozno server externé né&jakym
zplsobem spravovat, je mozZno spustit paralelné se samotnym serverem i server webovy, imple-
mentovany piimo v hernim serveru samotném. Pfes tuto webovou strdnku je poté moZno server
spravovat.

3.5.3 Pluginy

Pro tyto hry existuje mnohem méné pluginti neZ u predchézejicich her. Casto se viak jedna o v&tsi
modifikace v rozsahu jednotek az stovek megabajtli, coZ neni idedlni z hlediska zdlouhavého
nahravani takto velkych modifikaci na server.

3.6 Série Trackmania

Tato hra jako jedind ze vSech v této praci zminénych je zaloZena na hernim Zinru arkddového
simuldtoru aut. Prvn{ dil této hry byl vydan v roce 2006. Hra je zaloZena na klient-server architektufe.
Hra je taktéZ vyjimecna tim, Ze je jako jedind zde uvedend zcela zdarma. Pro podporu autorti této hry
Ize vsak zakoupit i placenou verzi, kterd nabizi nékolik vyhod oproti verzi, kterd je volné stazitelna
z internetu. Dedikovany server pro tuto hru byl vydan pro oba hlavni operacni systémy pouzivané
pro hostovéni serverti tj. Linux a Windows. Pro spravnou funkci tohoto herniho serveru je tfeba mit
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nainstalovanou a sprovoznénou samotnou hru. Tento titul se bohuZel vyznacuje sloZitou konfiguraci.
Do této série spadaji tyto herni tituly

¢ Trackmania Nations,

¢ Trackmania Forever.

3.6.1 Query a ovladani

Tato hra je vyjimecnd pouZitim protokolu XML-RPC pro veskerou komunikaci se serverem. Pomoci
tohoto protokolu miizeme ze serveru ziskat informace jako naptiklad pocet hraca, aktualni mapu
a nizev serveru. Pro ovlddani serveru je zapotiebi zndt administratorské heslo, bez kterého neni

mozné timto protokolem provadét pokrocilejsi akce.

3.6.2 Pluginy

Vv

Pro tuto hru existuje fada pluginti a n€kolik API pro jejich snazsi tvorbu. Vsechny tyto pluginy
jsou napsany v programovacim jazyce php a komunikuji se serverm pravé pomoci protokolu XML-
RPC. Tyto pluginy casto ke svému béhu vyZaduji pfipojeni k databdzi, coZ znesnadiiuje proces
zautomatizovani instalace téchto rozsiteni. Mezi nejzndmé;jsi pluginy patii naptiklad Aseco, které
zaroven plni funkci frameworku pro tvorbu dalsich pluginti. Nevyhoda tohoto feSeni spociva v tom,
Ze tyto pluginy, komunikujici se serverem skrze protokol XML-RPC, je nutno externé spoustét. Bez
pristupu ke konzoli pocitace tedy neni mozno tento plugin spustit. B€Zny server s nainstalovanymi
zakladnimi pluginy miiZze mit strukturu jako na obrazku 3.6.

Server Trackmania

Aseco
RASP
pluginl.php - )
plugin2.php plugin10.php plugin5.php
plugin3.php pluginll.php plugin6.php
plugin12.php plugin7.php

Databaze MySQL

Obrazek 3.6: Struktura plugint hry Trackmania
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Kapitola 4

Implementace

Pro implementaci tohoto projektu jsem zvolil skriptovaci jazyk Ruby. DileZitym faktorem pro
vybér pravé tohoto objektové orientovaného jazyka je jeho silnd vyjadfovaci schopnost a snadnd
prace s textem, kterd je v tomto pripadé zapotiebi. Pro tento jazyk existuje pracovni prostredi
pro tvorbu webovych aplikaci nazvané Ruby on Rails, ve kterém byl cely program ve formé
webové aplikace napsan. Ruby on Rails je zalozeno na moderni architektufe MVC (model-view-
controller), kterd se snazi o maximdlni oddéleni ¢asti logické, datové a uZivatelského rozhrani.
Forma webové aplikace byla zvolena kvili jednoduché prenositelnosti na veskeré operacni systémy
vCetné mobilnich zafizeni.

4.1 Databazovy navrh a implementace

Ruby on Rails (dale jiZ jen Rails) umoZziiuje prici se vSemi nejpouzivanéj$imi typy databazi. V této
praci vSak vyuZijeme databdze s otevienym zdrojovym kédem MySQL. Rails vyZaduje podporu
transakct, je tedy nutné zvolit typ tabulek v databazi jako InnoDB. Pro usnadnéni prace s vytvarenim
struktury databdze podporuji Rails tzv. migrace. Ty slouzi podobné& jako systémy pro spravu verzi
projekti, avsak pro strukturu databaze. Kazda verze poté obsahuje definici toho, co je potieba
v databazi zménit, abychom se dostali na verzi vys$si poptipad€ nizsi. Jako ptiklad mize poslouZit
vytvoreni tabulky uZzivatel:

class CreateUsers < ActiveRecord::Migration
def self.up
create_table :users do |t
t.string :login
t.string :password
t.boolean :is_admin

t.timestamps
end
end

def self.down
drop_table :users
end
end
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Tato konstrukce zajisti vytvoreni pozadované tabulky a jeji naplnéni sloupci s danymi datovymi typy.
Pri préci s databdzi se k ni nepfistupuje pfimo pomoci SQL dotazl, av§ak pomoci architektonického
navrhu Active Record pro préci se zdroji dat. Toto zapouzdfeni umoZziiuje v Rails pouZiti jakékoliv
jiné databdze, ktera je podporovana, bez zdsahu do zdrojového kédu programu. Ndvrh databdzového
schéma je zobrazen na obrdzu 4.1.

Server

+ip: string
+query_port: integer User
+rcon_port: integer
+daemon_port
+ftp_host: string
—{+ftp_user: string | ———=—-—
+ftp_password: string
+user_id

+game_id: integer
+is_active: integer
+rcon_password: string
+last_update: datetime

+login: string

+password: string

E!,>+password_seed: string
+is_admin: boolean

+email: string

+crypted_password: string

+salt: string

Parameter

+name: string
+value: string

PluginServer

+server_id: integer
+plugin_id: integer

y

e e R |

Game +version: §tr1ng
< +name: string

+hame _ +status: string

+version: string +parent_id: string

+shortcut: string
+query: string !

{5\ \;"""'\,/'_'_'_ _____ :

GamePlugin Plugin -

+game_id: integer |~ - = +name: string
+plugin_id: integer ~ —>l+version: string
+description: text
+parent_id: integer - =+param: string
r — = — -+installation_definition: text <! +value: string
+update_definition: text
+file: string <<
1
1
1
1
1
1
|
|
1

Setting

Category

+name: string [« - = =

+attachment_file_size: integer
+attachment_content_type

1
1
1 +category_id: integer
1
1

A

1
Dependency

+plugin_id: integer
+dependency_plugin_id: integer | ,
+1s_dependency: boolean
+1s_recommended: boolean
+1is_collision: boolean

Obrazek 4.1: Databazové schéma tiid

Tento navrh plné zohlediiuje pozadavky plynouci ze slozité struktury pluginti nékterych her. Je
potieba presné definovat, které pluginy jsou zavislé na jinych. Je tedy potfeba vytvofit stromovou
strukturu objektu Plugin. Toho jednoduse docilime priddnim atributu parent_id tomuto objektu.
Ten odkazuje na predka, ktery se taktéZz mize déle odkdzat na libovolného pfedka. Toto vyuZijeme
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predevsim u her zaloZenych na GoldSource enginu dle obrazku 3.2 na strané 10. Dals{ podstatnou
¢asti databdzového ndvrhu je moZnost vyuZiti zdvislosti na jinych pluginech. Toho je docileno
vazebni tabulkou s parametry

e zavislost,
* doporucent,
¢ kolize.

Zavislost urcuje, Ze plugin pro svij béh vyzaduje jiny plugin, ktery musi byt taktéZ nainstalovan.
Doporuceni urcuje pluginy, které je vhodné nainstalovat. Nebudou vSak instalovany automaticky
jako je tomu v pfedchozim piipadé€. Posledni moznosti je kolize. Zjisti-li systém, Ze je na serveru
nainstalovan néktery plugin, ktery nemtize soucasné fungovat s pluginem, ktery chceme nainstalovat,
bude instalace predCasné ukoncena.

4.2 Hlavni plugin

Rails podporuji moZnost vytvoreni vlastnich aplikacnich pluginti pomoci tzv. generatort. Tyto ge-
nerdtory umi vygenerovat kostru tohoto pluginu tak, aby odpovidal normdm. Pro vygenerovani této
kostry staci v domovském adreséfi projektu zadat v piikazové fadce piikaz script/generate
plugin ndzev_pluginu. Kostrapluginu je vytvofenav adresdii vendor/plugins. VSechny
pluginy, které v tomto adreséfi jsou, se automaticky nacitaji, dodrzime-li spradvnou konvenci. Plugin,
ktery byl pro tento ucel vytvoren, obsahuje jadro celé aplikace a je rozdélen do téchto tif moduli:

» implementace dotazovacich protokoli query,
* implementace vzdaleného ovlddani rcon,
» implementace systému pro detekci pluginti na serveru.

Oddéleni této casti aplikace do samostatného pluginu umozni budouci jednodussi a prehledné;si
rozsifovani aplikace o dal$i typy her a moZnosti ovladani.

4.2.1 Dotazovaci protokoly hernich serveri

V tomto modulu jsou implementovany query protokoly hernich serveri. Jeho zdklad tvori tiida
nazvand GameQuery. V aplikaci tuto tfidu voldme metodou create s parametry ip adresy, portu
a typu hry. Typy her, které tato tfida podporuje jsou definovany v konstant¢ CONVERSION. Herni
typy zaddvame jako zkratku, kterd se poté konvertuje na plny ndzev hry (pouze vSak mala pismena
a podtrzitka). Metoda vrati na zdkladé typu hry sprdvnou instanci objektu, ve kterém je imple-
mentovan poZadovany query protokol dané hry. V tomto objektu je vyzadovédna implementace
nasledujicich metod:

* update_info() slouzici pro obnoveni dat
* get_parameter(parametr) pro precteni parametru

* initialize s parametry ip adresy a portu
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GameQueryBase

+UDP_RECV_TIMEOUT: integer

+CONVERSION: Hash
+create(ip,port,game_type): HalfLifeQuery
+get_info_packet(info): string
+supported_query_games(): Array

HalfLifeQuery
+QINFO: string CallOfDutyQuery
+initialize(ip,port) +QINFO
+init_server() —
+get (Tength) +initialize(ip,port)

+get_byte() +init_server()
+get_char() +parse(str)
+get_float() +update_info()
+get_string() +get_parameter()
+update_info() +info_packet()
+get_parameter()
+info_packet()

Obrazek 4.2: Modul dotazovacich protokoli

4.2.2 Vzdalené ovladani pomoci rcon protokolu

Modul vzdéleného ovladani implementuje protokoly rcon pro zasilani piikazi hernimu serveru.
Zékladem tohoto modulu GameRcon je tfida nazvand GameRconBase. Jeji funkci je pouze pomoci
tfidni metody create vratit spravny objekt obsahujici implementaci rcon protokolu dané hry. Je zde
opét vyuzita konstanta CONVERSION, definovana jako asociativni pole, pro konverzi zkratek her
na plné ndzvy, kterd taktéz pomoci tiidni metody supported_games zajistuje vypsani implemento-
vanych her. Metoda create vrati na zédkladé typu hry instanci objektu, ve kterém je implementovan
pozadovany rcon protokol dané hry. V tomto objektu musi byt implementovdny minimalné nésle-
dujici metody

» command(p¥ikaz), které vrati odpovéd’ serveru na zadany piikaz,
* disconnect pro ukonceni prace, piipadné uzavieni otevienych soket,
* command_and_disconnect(piikaz) pro zasldni ptikazu a okamzitého ukonceni price,

* initialize s parametry ip adresy, portu a rcon hesla.
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GameRconBase

+CONVERSION: Hash
+create(ip, port,game_type, rcon_password): HalfLifeRcon

g

HalfLifeRcon

+initialize(ip,port, rcon_password)
+cvar(str)

+disconnect()

+command (str)
+command_and_disconnect(str)

Obrazek 4.3: Modul vzdaleného ovladdni pomoci rcon protokolu

Tento modul vyuZivé pluginu rcon' vytvofeny pro jazyk Ruby. Ten podporuje rcon protokoly pro
Source a GoldSource engine. V tomto pluginu je bohuZel chyba u pfijimani paketi v odpovédich.
Projevuje se u zminéného GoldSource engine, kdy je vidy pfijat pouze prvni paket, i kdyZ byla
odpovéd rozdélena do vice paketii. ReSenim je tedy piepsat metodu pro pfijimani paketd. K tomu
se pfimo nabizi dynamicnost, kterou ruby disponuje. Staci tedy danou metodu piimo v aplikaci
dynamicky pfedefinovat nasledujicim kédem.

class RCon::Query::0Original
def retrieve_socket_data
return ”"” if @socket.nil?

retval = """
while IO.select ([@socket], nil, nil, 1) != nil
packet = @socket.recv (1440)
packet.sub! / \xFF\xFF\xFF\xFF#{@server_type}/, "”
packet.sub! /\x00+$/, "”
retval << packet
end

return retval
end
end

4.2.3 Detekce plugini na serveru

Pro detekci spusténych pluginl na serveru byl vytvoren tento modul. Vyuzivd dostupné metody
ovladéani serveru ke zjiSténi plugint, které jsou spustény. Modul se jmenuje GamePlugins a jsou
v ném implementovany 2 tiidy. K své funkci vyuZziva tfidu Tree, kterou je nutné vyzadat piikazem
require 'tree’. Tfida PluginsContainer slouzi jako kontejner k uloZeni jednoho pluginu.
O ném jsou uchovéaviny informace ohledné ndzvu, verze, a stavu, v jakém se nachazi, je-li tato
informace dostupnd. Tfida GamePluginsBase je zdkladni tiidou, jenz slouzi k vybéru spravného
parseru plugint podle zadaného typu hry. Metoda create této tiidy vrati instanci tfidy, ve kterém je

"ke staZenf na http://rubyforge.org/projects/rcon/
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implementovana detekce plugind nahranych na serveru. Pro hru Half-Life tedy vrati instanci tfidy
HalfLifePlugins, kterd dédi od tfidy GamePluginsBase. Konstruktor této tfidy, metoda initialize
prijimd jako parametry objekty GameRcon, FTP a GSClient. Tyto objekty poté vyuZziva k pristupu
na server, odkud zjisti poZadované informace o spusténych pluginech.

Pluginy jsou uloZeny ve formé stromu. Kazdy uzel stromu je tvorfen tiidou PluginsContainer,
kterd o ném uchovdavd informace. JelikoZ tato operace miiZe byt ¢asov€ naro¢na, provadi se obnoveni
detekovanych pluginii pouze na zZidost uZivatele po kliknuti na piislu$nou akci.

GamePluginsBase
+CONVERSION: Hash
+create(rcon:GameRcon, type:string): HalfLifePlugins

Tree
1
TreeNode HalfLifePlugins
+node: PluginsContainer +plugins_tree
+children(): Array +get_plugins(): Tree::TreeNode
+parent(): TreeNode +initialize(rcon:GameRcon)

PluginsContainer

+name: string

+version: string

+status: string

+initialize(name:string,version:string,status:string): PluginsContainer

Obrazek 4.4: Modul detekce pluginti na serveru

4.2.4 Instalace pluginu

Instalace plugind na herni servery nebyva nijak standardizovana. Nékteré pluginy mohou obsahovat
pouze jeden soubor, ktery sta¢i nahrat do predem urceného adresaie na serveru. Problém nastdva
v piipadé€, kdy se plugin sklada z vice souborti, piipadné je potfeba zménit konfiguracni soubory
serveru. Toto ¢ini mnoha nezkusenym administratorim problém. Pro zautomatizovani tohoto pro-
cesu je proto potfeba vytvorit systém, ktery umozni u kazdého pluginu definovat postup jeho insta-
lace. Pti samotné instalaci tedy systém projde celou definici pfikazl a postupné je provede. Problém
miZe nastat, pokud se postup instalace 1i$i pro riizné operacni systémy, na kterém server bézi. Je-li
instalace plugini stejnd pro operacni systém windows i linux, zapiSeme do konfigura¢niho souboru
pouze piikazy nutné k instalaci. V opa¢ném piipadé pred samotnou definici prikazi uvedeme na
samostany faddek ndzev operac¢niho systému, pro ktery je blok piikazu relevantni. Tuto definici je
potifeba napsat pro instalaci, aktualizaci a pfipadné smazéni. K dispozici jsou ndsledujici prikazy:

* full_copy - zkopiruje vSechny soubory, automaticky prepisuje jiz existujici soubory

* copy <zdroj> <cil> -zkopiruje soubor, automaticky ptepisuje jiz existujici soubory
* remove <soubor> -smaZe soubor

* mkdir <adresdr> - vytvoii novy adresar

* mkfile <soubor> - vytvoii novy soubor

* set_cvar <konfiguradni_soubor> <parametr> <hodnota> - nastavi dany
parametr na novou hodnotu ve specifikovaném konfiguraénim souboru
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* comment_line <konfiguradni_soubor> <vzor> -zakomentuje fadek podle
zadaného vzoru

* remove_line <konfiguradéni_soubor> <vzor>-odstranitidek odpovidajici vzoru

* add_line <konfiguradni_soubor> <t*eté&zec> - pfidd fddek do konfiguraéniho
souboru

* restart_server - restartuje server
* stop_server - vypne server

* start_server - zapne server

* windows

e linux

* general

Pluginy jsou v systému uloZeny jako jediny soubor komprimovany do archivu zip. Pfi instalaci
se tento soubor dekomprimuje do docasné slozky, provede se instalace na server a poté se opét
smaze, aby nezabiral misto na pevném disku. Jako pfiklad nejjednodussi instalace pluginu, kde
pouze zkopirujeme plugin, pfipiSeme jej do konfiguracniho souboru a poté restartujeme server,

miZe vypadat takto:

copy plugin.amxx /cstrike/addons/amxmodx/plugins/
add_line /cstrike/addons/amxmodx/configs/plugins.ini plugin.amxx
restart_server

K instalaci systém vyuZije dostupnych metod komunikace se serverem. Je-li dostupné pouze pripo-
jeni pfes FTP, neni-moZno provadet nékteré operace podle instalacni definice. Operace pro restar-
tovani, zapindni a vypindni serveru je mozno provést pouze pokud je dostupné pfipojeni k GS-
Daemon serveru. Pfi instalaci pluginu nejprve systém zkontroluje zdvislosti na jinych pluginech
a postupné je vSechny nainstaluje.

4.3 Uzivatelské rozhrani

Game Control Usivatel: & austin | o Odhlésit

Kategorie Zavislosti Hry Parametry Pluginy Moje servery Nastaveni UZivatelé

Ovladani serveru

B rcoN

_"“' GSDaemon

Servery

==F1P & 217.11.2499.54 27015 FakaHeda.eu #01 Classic public [4oame.c2] (Timeleft 11:36) 11/20 de_inferno =09

-F Instalované plugin P
m LSl M 217.11.249.84 27010 FakaHeda.eu #05 SuperHera NEW [4game.cz] 017 fy_rambohuk. =@ 7@

= [k lambda.fakaheda.eu 27277 austin 012 aim_headzk @70

Pfidat server

Obrazek 4.5: Grafické rozhrani
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UZivatelské rozhran{ je rozdéleno do tfi zdkladnich blokd. Prvni blok je standardni horn{ menu. Do
tohoto menu ma ke vétSin€ zdlozek pristup pouze administritor. B€Zny uzivatel vidi pouze zdlozku
,Moje servery®, na které se nachdzi seznam vlastnich serverd pfidanych do systému a ,,Pluginy“.
Druhym blokem je levé menu. PoloZky tohoto menu se vdZou na pravé aktivni server, ktery je
nutno vybrat v seznamu serverd a oznacit jako aktivni. V systému neni moZno pracovat s vice
servery soucasné. Poslednim blokem je samotny obsah strdnky. Administrator je v systému odliSen
od normalnich uzivateld databdazovym atributem is_admin. PfihlaSuje se stejné jako bézny uZivatel.
Nenf tedy nutné specidlni pfihlasovani pro vstup do administrace. Administradtor miZe zménou
atributu is_admin v seznamu uZivatelti pfidavat ¢i odebirat dalsi administratory.

4.3.1 Seznam serveru

K tomu, aby mohl uZivatel se serverem pracovat, je potieba, aby jej nejprve ptidal do svého seznamu.
Aby bylo moZzné pfidat novy server do seznamu, je potieba zadat o ném nésledujici tidaje:

* typ hry

* [P adresa

* query port

* rcon port

* rcon heslo

* GSDaemon port, login, heslo
* [P adresa FTP serveru

* FTP uZzivatel

¢ FTP heslo

4.3.2 Priidavani plugini do systému

V systému bude mozno definovat stromovou strukturu pluginti a zavislosti mezi pluginy. Admini-
strator musi pfesné definovat, je-li plugin potomkem nékterého jiz v systému vytvoreného pluginu.
Pokud plugin vyzaduje pro sviij chod instalaci nékterého dalsiho, je tfeba tyto zavislosti explicitné
definovat. Ke kazdému pluginu je potfeba dopsat definici instalacniho, a aktualizaniho skriptu,
verzi, nazev a pridat samotny plugin ve formé zip archivu. Pluginy je moZno fadit do kategorii pro
jednodussi vyhleddvani.

4.3.3 Ovladani serveru

K veSkerému ovladani serveru slouZi levy postranni blok. V tomto bloku se nachdzi jednotlivé
pomticky, pomoci kterych lze server ovladat. Pod zdlozkama Rcon a GSDaemon se nachazi rezim
vzdélené konzole. Do piikazového fadku je moZno psat poZadované piikazy, které server zpracuje
a odpovéd’ vrati zpét. Konzole je implementovdna pomoci technologie AJAX, tudiZ se stranka
béhem odeslani poZadavku neaktualizuje a vystup konzole se po kazdém poZzadavku pripoji na
konec ptfedchozi odpovédi. V tomto bloku se nachézi nasledujici polozky:

e Rcon
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* GSDaemon
* FTP
* Parametry serveru

* Instalované pluginy

4.3.4 Instalace a aktualizace pluginu

Instalaci pluginti provadime pod zdlozkou ,,Pluginy*, kde si vyhleddme pozadovany plugin, ktery
chceme nainstalovat. Aktualizace plugint se poté provadi opét z levého ovladdaciho menu, pod
odkazem ,.Instalované pluginy“. Na této strdnce se zobrazi vSechny detekované pluginy na serveru.
Pokud byl plugin v systému nalezen, oznaci se jako sparovany pomoci zelené ikony a je mozné jej
aktualizovat, je-li k dispozici novéjsi verze.

4.4 Bezpecnost

4.4.1 Autentizace
Jako systém pro autentizaci a autorizaci jsem zvolil plugin pro Ruby on Rails zvany
restful _authentication. Ten zajistuje kvalitni a pfedevsim bezpecny zplisob jak samotného pfihlaso-
vani, tak i zpiisobu uloZeni hesel v systému. Hesla jsou v databazi Sifrovana pomoci SHA-1 s pomoci
tzv. seminka a klice ktery je jedine¢ny pro celou aplikaci.
4.4.2 Autorizace
V systému existuji tfi role, do kterych se uzivatel mize dostat. Mezi né patii
* neprihlaseny,
* prihldSeny béZny uZivatel,
* prihldSeny administrétor.

Pokud uzivatel neni pfihlaseny, nemiZe v systému délat nic jiného, nez se registrovat. VSechny akce
v kontrolérech maji nastavenou tzv. before_filter metodu, kterd zajisti, Ze pred kazdym pozadavkem
bude zkontrolovdno, je-li uzivatel autorizovan k dané akci. Administratofi jsou v systému rozliSeni
od béznych uzivateli pouze pomoci databazového atributu. Neni tedy mozné pfidélovat riznd prava
riznym rolim, ¢i uZivatelim.
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Kapitola 5

Demonstrace rozsireni podpory her

5.1 Query modul

Pokud budeme chtit aplikaci rozsifit o podporu dal§ich hernich
servert, stacf k tomu upravit moduly hlavniho pluginu. StéZejni je pro = [)) game_query
.« v 14z SR =10} lib
kazdou hru pfiddni podpory minimélné pro protokol query. K tomu 1) game phgis
staci vytvorit soubor s pfiponou .rb do adresire pluginu nazvaného [9] game_plugins_bass.rb
) Y sy . E‘] half_life_plugins.rb

game_query, ktery je umistén v adresdii vendor/plugins pro- 50 game. query

jektu. Soubor je nutné pojmenovat dle ndzvu hry a pripojit slovo 8] call_of_duty_query.rb
. . vt w v v L] hase.rb

query. Misto mezer je samoziejmé nutno pouZit podtrzitka. V samo- [9) geme._ ey bese.

tném souboru je poté nutno uvést, do kterého modulu tfida, kterou

pozdéji nadefinujeme, spada.

@ half_lifeZ_query.rb
i E‘] half_life_query.rb
=k} game_roon

; E‘] game_rcon_base.rb
E‘] half_lifeZ_rcon.rb
module GameQuery D@ half_life_rcon.rb
@] game_plugins.rb

@ game_query.rb

class NovaHraQuery < GameQueryBase

def initialize (lp, port) @ game_rcon.rh
<L kasks
end 5[ test
def get_parameter (param) [ mMIT-LIcENSE
----- [ rEaDME
end [8] Rakefile
def update_info = [§ init.rb
----- E‘] install.rb
end [@] uninstall.to
end
end Obrazek 5.1: Adresafova

( vy C struktura hlavniho pluginu
V této nove vzniklé tridé€ je tedy nutno nadefinovat minimalné metody plug

get_parameter a update_info dle kapitoly 4.2.1 na strané 20. Do

souboru game_query_base.rb je poté nutno uvést spraivnou konverzi zkratky hry na ndzev
souboru, ktery jsme vytvorili. Pro tento priklad by tedy konverze mohla vypadat takto ' nh’ =>
"nova_hra’. Pfidini podpory timto modulem vsSak zajistime pouze to, Ze nova hra pijde do
systému pridat a server bude viditelny v seznamu uZivatelovych serverd.

5.2 Rcon modul

Abychom mohli se serverem né¢jak manipulovat, je potfeba pridat také podporu rcon protokolu. To
zajistime velice podobnym zplisobem. V adresdfi game_rcon vytvoifime novy soubor s nizvem
hry a pfipojenym slovem rcon. V ném poté uvedeme definici spravného modulu a vytvoiime novou
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tfidu s ndzvem stejnym jako ndzev souboru avSak pismena za podtrzitkem nahradime za velkd
a samotné podtrZitka smazeme. Kostra tohoto souboru by tedy méla vypadat ndsledovné:

module GameRcon
class NovaHraRcon
def initialize (ip, port, rcon_password)
end
def cvar (tmp)
end
def disconnect
end
def command (tmp)
end
def command_and_disconnect (tmp)
end
end
end

5.3 Modul detekce plugini

Posledni ¢asti je podporainstalace a detekce spusténych plugini na serveru. Z hlediska implementace
je tato Cast nejnarocnéjsi, jelikoz data, kterd chceme ziskat, tj. seznam spusténych plugini na serveru,
musime néjakym zptsobem vydolovat. K dispozici tomuto modulu je tedy pfistup k souborim
herntho serveru pres FTP, rcon protokol a pfipadné GSDaemon. Ve vétSiné piipadd si vystacime
s pouZzitim rcon protokolu jehoz vystup je nutno parsovat pomoci reguldarnich vyrazd. Tyto pluginy
je poté nutno spravné ulozit do stromové struktury. S vytvafenim souboru, jeho pojmenovinim
a ndzvem tfid postupujeme analogicky k pfedchozim boddm.

module GamePlugins
class NovaHraPlugins < GamePluginsBase
def initialize (game_rcon, ftp, gsdaemon)
end
def get_plugins
end
end
end
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Kapitola 6
Zavér

Cilem této prace bylo nastinit moznosti zjednoduseni spravy a ovladani riznych typd hernich servera.
Hlavnim pfedmétem pak bylo navrhnout a implementovat kompletni flexibilni systém pro spravu
a automatickou instalaci plugind pro tyto servery. Mym zdmérem nebylo obsdhnout maximum
hernich serverli, avSak nastinit moZnosti ovladani a spravy té€ch nejpouzivanéjsich s nejvétsim
mnozstvim plugint.

6.1 Dalsi vyvoj

V této préci jsem se predevsim zaméfil na navrh a technickou stranku problému. Aby se mohl tento

v

systém vice rozsitit, bylo by zapotfebi vénovat zna¢nou ¢ast usili také do kvalitniho uZzivatelského
rozhran{ a flexibiln&js{ moZnosti autorizace administratord. Jako dalsi ¢ast by bylo mozné vytvorit
databézi konfiguracnich proménnych se slovnim popisem a tagy, ve kterém by bylo mozno jednoduse
vyhledavat. Napt. chceme-li nastavit omezeni kamery ve hie, jednoduse bychom mohli vyhledat,

které parametry s touto fraz{ souvisi a nastavit je.

6.2 Zhodnoceni odvedené prace

Tato prace mi pfinesla mnoho novych poznatkii o hernich serverech a predev§im o objektové
orientovaném programovani v jazyce ruby. TaktéZ jsem si osvojil ndvrh databdze a predevsim
kaskadovych stylli a jazyka html pii tvorbé webového rozhrani. Béhem implementace této prace
jsem narazil na problémy pfedevsim v chybéjicich dokumentacich k hernim servertim pfi pouZivani
protokoli ke komunikaci s nimi.
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