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Anotace

Tato bakalarska prace popisuje navrh a vyvoj systému pro bezpecnou aktualizaci
firmware v MQTT zafizenich v ramci sité Internet. Bezpe¢nou aktualizaci se rozumi
proces, ve kterém je zajiSténo, Ze firmware nelze neopravnéné podvrhnout treti
stranou. Bezpecné aktualizovand MQTT zafizeni slouzi k méfeni riiznych velic¢in
prostredi (napf. teplota, vlhkost). Soucasti systému je aplikace ukladajici namérena
data do databaze. V teoretické casti jsou popsany vybrané pouZité technologie
a v praktické Casti je systém navrzen, zkonstruovan a otestovan. Nejdrive jsou
stanoveny poZadavky, nasledné jsou charakterizovany dil¢i prvky dle poZadavkd.
Z uvedenych dil¢ich prvki je sestaven cely systém, ktery je odolny vii¢i podvrZeni
a zaroven je uzivatelsky privétivy. Nasledné je demonstrovana funkc¢nost tohoto

systému a v zavéru jsou zhodnoceny vysledky a navrZena mozna vylepSeni.



Annotation

Title: System for secure firmware update in MQTT devices

This bachelor thesis describes the design and development of a system for secure
firmware updates in MQTT devices over the Internet. A secure update is defined as
a process in which the firmware cannot be tampered with by a third party. Securely
updated MQTT devices are used to measure various environmental variables (e.g,,
temperature, humidity). The system includes an application that stores the
measured data in a database. In the theoretical part, the selected technologies used
are described and in the practical part the system is designed, constructed, and then
tested. First the requirements are determined, then the sub-elements are
characterized according to the requirements. From these sub-elements a complete
system is assembled that is both tamper-resistant and user-friendly. The
functionality of this system is demonstrated and finally the results are evaluated,

and possible improvements are proposed.



Obsah

3 70T OO TRPO 1
2 05 11 0 v Lol -SSP 2
3 MetodiKa ZPraCOVANT ... s 3
4 Vybrané pouZité teChnologie ... 4
4.1 Message Query Transport Telemetry (MQTT) ..o, 4
N & B2 X1} 1 1 (PO 5
4.3 SHTOVAN wovvuvuruuissesesseeeesesssssssssssssssssssssessesssessssssssssssesssssssssss s s s ssssss s 6

5 Identifikace poZadavkii pro systém meéreni........, 9
5.1 PoZadavky na mérici zalizeni ... 9
5.2 PoZadavky na vlastni server (cloud)....e, 11

6  Charakterizace dil¢ich prvkid systému podle poZadavKi ......cumninisissinninns 13
6.1 Charakterizace CeSDevV ... 13
6.1.1 Procesorovy modul zaloZeny na platformé ESP8266 .........cccrvnurnrurnn. 13
6.1.2  Cidl0 BMP280....ooocevrrserrmsivsmssissssssssssssssssssssssssssssssssssssssssss s s sssse s 15
T N 0 T2 )TN 5 1< 16

LCT0 O O ) 1 21 D 1530 U P 16

6.2  Charakterizace vlastniho cloudu.......— 17

7  NAavrh technického FESENT ..o s 18
7.1  Zakladni parametry firmware ... 18
7.2  RozloZeni obsahu Flash pameéti ... 20
7.3 Dostupné postupy aktualizace firmware ... 20
7.3.1  ZaKladni zplsob aktualizace ... 20
7.3.2  Ochrana proti preruSeni aktualizace ... 21
7.3.3  Ochrana proti podvrhnuti aktualizacniho serveru......... 21
7.3.4  Ochrana proti podvrhnuti firmware ..., 21



7.3.5  NAVrhy na zIepSent.....mmii s 22

7.4  Ulozeni vefejného kliCe do CesDevl ... 22
78 S O (oY T PO PSS 22
7.5.1  MQTT BIrOKET .ot st st ssssss s 23
7.5.2  WEDOVY SEIVET ..o isssssss s ssssssssssssssssss s ssssssss s s s s ssssens 23
7.5.3  Sluzba ukladajici MQTT data do databaze.........mmnnnininins 23
7.54  DatabDAZOVY SEIVET ..o s s ssess 24
7.6 Webova aplikace pro vzdalenou spravu aktualizacl..........cnmnniineennns 27
7.6.1  PiihlaSovaci Stranka ... 28
7.6.2  Stranka pro Spravu ZariZeni ... 28
7.6.3  Stranka pro spravu uZivatell...... s 28
Postup realizace navrzeného technického FeSent ..., 29
8.1  Vyroba zafizeni CesDevl... s 29
8.1.1 Hardware zarizeni CeSDev] ..., 29
8.1.2  Software pro vyvoj CeSDeV ... 30
8.2  CeSDEVI fIrMWATIE. .o s 31
8.2.1  CelkoVy Nadhled......i s 31
8.2.2  Triida WiFiCONNECHION. ... 31
8.2.3  TIida OTACRHECKET ...c.vereereririrsiirri b 32
8.2.4  Tiida MQTTCHEN  .cieeeererersserrsers sttt ssss bbbt st sssssssssssnseas 32
(ST N T s (o F= Y Y=1 0T ) (T 33
8.2.6  Podepisovaci Certifikaty ... s 34
ES 8T V4 P2 13 0 1 o (o]0 Lo S0P RP O ON 35
8.3.1 Tvorba webového rozhrani........ e ————— 35
8.3.2  Tvorba MMB apliKace ... 36

8.3.3 Instalace poti'ebného SOftWare ... s 37



9  Demonstrace funkCnosti SYSTEMU......cvmininii s 38
9.1 Sestava pro demonStroVAN ... 38
9.1.1  SESLAVA SEIVEIU .cuuerieerssersss st st s ssss st s s s st s s ss s 38
9.1.2 Sestava CesDev1 zafizeni s ndzvem esp_l.....counnnn, 38

9.2  Piehled spInéni poZadavkil ... 39
9.3 Postup aKtUAlIZACE ... s 40
9.4  Test podvrZeni firMWare.... s ———————— 42
9.4.1 Podvrhnuti webového serveru...... s 42
9.4.2 Stahnuti firmware bez digitadlniho podpisut.....niin, 42
9.4.3 Stahnuti firmware s podvrZenym digitalnim podpisem ........ccccouuurrennne. 42
9.4.4 Vyhodnoceni pokusti o podvrZeni firmware........n., 43

8 <Y PP 44
11 Shrnuti @ dOPOTUCENT ... 45
12 Seznam PouZité lItEratury ... 46

ST T U1 Te) 1 Y 49



1 Uvod

V ramci sité Internet probihaji neustale kybernetické titoky na zarizeni. [5] Otazka
bezpecnosti téchto systémi neni jen teoreticka rovina, ale vyZaduje si ji pfimo praxe.
Proti témto rizikim je nutné zatizeni chranit, aby titoky na zatizeni nebyly moZné.
Jednim druhem tutokid miiZe byt neopravnéna vzdalena aktualizace zafizeni, kterou
tato prace resi.

Bezpec¢nou aktualizaci firmware lze demonstrovat na nasledujicim prikladu.
Existuji zafizen{ rozmisténa po celé Ceské republice, kterd méif teplotu a vlhkost
ovzdu$i. Namérené hodnoty se nasledné odesilaji na server. Pri zjisténi chyby ve
firmware by bylo nutné provést zasah v kazdém z téchto zatizeni. To by vsak bylo
logisticky velmi naro¢né a finan¢né nakladné. V této situaci se nabizi moZnost
vzdalené aktualizace, ktera by tuto nevyhodu odstranila. Nebezpecim vzdalené
aktualizace je vSak riziko, Ze aktualizaci firmware provede neopravnéna osoba,
kterda miiZe firmware pozménit (podvrhnout). Pro zamezeni podvrZeni firmware je
nutné implementovat spole¢né nékolik rtiznych technik. Tyto techniky spolu
s funk¢nim feSenim jsou popsany v této praci.

Obecné popsané technologie jsou rozvedeny v kapitole 4. Navrh a realizace systému
jsou popsany v kapitolach 5 aZ 8. Funkc¢nost systému je nasledné demonstrovana
v kapitole 9.

Cely systém je sloZen z jednoho serveru a nékolika méricich zarizenich. Server je
umistén v siti Internet a je dostupny odkudkoliv. Mérici zafizeni jsou mala pfenosna
zatizeni, pracovné nazvana CesDev1, ktera slouZi ke sbéru redlnych dat ze senzorf.
Tato zarizeni se pripojuji k serveru za ucelem provedeni dvou akci. Mezi tyto akce
patii odesilani dat namétrenych veli¢in ze senzort(, aktualizace vlastniho firmware.
Zarizeni je sloZeno z firmware a hardware, kterym je zejména mikropocita¢ pro
komunikaci pres Wi-Fi. Firmwarem se rozumi software v zatizeni CesDev1, ktery je

predmétem aktualizace.



2 Cil prace

Cilem prace je navrh a realizace systému, ktery umoZzni bezpec¢nou aktualizaci
firmware v zarizenich, ktera periodicky sbiraji data a odesilaji je prostrednictvim
protokolu MQTT. Tato data budou dale zpracovavana a ukladana do databaze.
Bezpecnou aktualizaci se rozumi proces, pfi kterém nedojde k nahrani nevalidniho

(podvrzeného) firmware.



3 Metodika zpracovani

Metodika této prace se sklada z identifikace poZadavkd, nasledné charakterizace
dil¢ich prvkd, navrhu systému, jeho realizace a ovéreni funk¢nosti za pomoci

demonstrace.



4 Vybrané pouzité technologie

Tato kapitola obsahuje teoreticky rozbor vybranych, pouZitych technologii,
konkrétné se jedna o MQTT, haSovani a Sifrovani. MQTT je diileZité z toho diivodu,
Ze se jedna o protokol, ktery se pouziva u zarizenich, ktera budou vzdalené
aktualizovana. HaSovani a Sifrovani. Ty jsou nutné k tomu, aby bylo moZné zajistit

ovéreni autenticity nového firmware, ktery je nutny k dosaZeni cile této prace.

4.1 Message Query Transport Telemetry (MQTT)

Protokol MQTT (Message Query Transport Telemetry) vyuziva TCP spojeni pro
prenos jednoduchych dat v realném case. Tento protokol je zaveden jako standard
v konsorciu OASIS. [1] MQTT je navrzen jako jednoduchy, otevieny, a hlavné co
nejméné naroc¢ny na implementaci. Diky témto vlastnostem je vhodny pro rtizna IoT
reSeni vCetné toho, ktery se pouziva v této praci.

Re$eni vyuZivajici MQTT protokol funguji na architektufe klient-server. Jedna se
o pripojeni klientli k jednomu centrdlnimu serveru, kterému odesilaji veskeré své
pozadavky. Serveru se vramci MQTT fika broker. VMQTT se pro prenesena data
pouZziva termin zprava. Zpravu nelze odeslat brokeru pouze s daty, ale je nutné znat
icil. VMQTT je cil nazyvan kanalem a jedna se o jednoznacné identifikovatelny
textovy retézec. Do kazdého takového kanalu je pak moZné posilat rliznoroda data.
Kanal také miiZe mit rtizné tirovné, je tedy mozné logicky vrstvit odesilané zpravy.
Da se to prirovnat k objektiim a jeho vlastnostem (atributiim), které uméji byt znovu
vnoiené. Prikladem takového kanalu muZe byt esp_1/sht30/temperature. V tomto
kanalu jsou vidét tri urovné. Prvni urovni je esp 1, coZ je vtomto pripadé
identifikator zarizeni, ve druhé urovni je sht30, coZ je senzor mérici nékolik veli€in.
Ve treti a nejniZsi arovni je temperature, coZ v tomto pripadé znac¢i namérenou
teplotu daného cidla.

Kanaly maji také néktera omezeni. NejdlleZitéjsi z nich jsou napftiklad:

e senzitivita na velikost pismen, (Banks a Gupta 2014)
e omezeni minimalni velikosti kanalu na 1 znak,

e omezeni maximalni velikosti kandlu na 65 535 bajti.



Kompletni vycet lze nalézt v dokumentaci samotného MQTT protokolu. [1]

MQTT protokol funguje na principu zverejni-odebirej (anglicky publish-subscribe).
Pro klientskou stranu to znamena, Ze dostava pouze zpravy, které pozaduje. K tomu,
aby mohl klient zacit prijimat zpravy, musi nejdrive brokeru zaslat zpravu o tom,
které kanaly bude odebirat a odkud mu budou zpravy posilany. Pro zjednoduSeni
odebirani riznych kanald, existuji v MQTT i takzvané zastupné znaky (wildcards).
Tyto zastupné znaky funguji v podstaté jako béZné filtry v rliznych operac¢nich
systémech pro vyhledavani soubort (napf. znak * jako libovolny text). V MQTT jsou
dva druhy. [1]

e jednouroviiovy,

e viceuroviovy.

Jednourovnovy zastupny znak se v nazvu kanalu znac¢i znakem plus (+). Jak jiz
z nazvu vyplyva, funguje pouze v jedné urovni. Jako piiklad lze uvést esp_1/sht30/+.
V tomto pripadé klient, ktery odebira tento kanal, bude dostavat vSechny zpravy na
této  drovni. Prikladem milZe byt esp_1/sht30/temperature  nebo
esp_1/sht30/humidity. Ale napriklad zpravy z kanalu esp_1/sht30/sub/test uz
nedostane.

Viceurovniovy zastupny znak je znacen mrizkou (#). Funguje obdobnég, jako
jednouroviiovy, s tim rozdilem, Ze funguje i na vSechny urovné pod nim. V ptripadé
piredchoziho prikladu, u kterého upravime poslouchani kanal na esp_1/sht30/#,

dostaneme vSechny zpravy jako predtim, a to i v€etné esp_1/sht30/sub/test.

4.2 HasSovani

HaSovani je predpis, jak preménit riiznoroda data (bity) na jinou reprezentaci tak,
aby nebylo moZné ziskat ptivodni data zpét. Algoritmy k tomu urcené se nazyvaji
haSovaci funkce. NavrZeny jsou tak, aby pri stejnych vstupech generovaly stale
stejné vystupy. Ale zaroven aby pfi rozdilném vstupu i o jeden bit byl vystup velmi
rozdilny. Tedy aby nebylo jednoduché uhodnout piivodni vstup pomoci opatrné
manipulace vstupnich dat.

Vystup haSovacich funkci ma vzdy fixni délku, tato délka zavisi na vyuzité funkci.

Vzhledem k fixnim délkam zde existuje omezené mnoZstvi vystupt, diky ¢emuZ se



vyskytuje moZnost, Ze dva rozdilné vstupy generuji stejny vystup. Takovéto vyjimce
se fika kolize. Tento jev je velice vzacny, ale mozny u funkci s malym vystupnim
blokem, nebo $patné navrzenych haSovacich funkci.

Vlastnosti téchto haSovacich funkci se vyuziva napriklad k vypoctu kontrolniho
souctu pro soubory, ukladani hesel v databazi nebo jako kli¢ v haSovaci tabulce.
Ackoliv jsou haSovaci funkce schopné zajistit integritu souboru, neni mozné ovérit
jejich autenti¢nost (tfeti strana miiZze zménit obsah souboru a k tomu jednoduse
vypocita novou hodnotu haSovaci funkce). K tomuto tcelu je nutné haSovaci funkce
komplementovat s funkcemi Sifrovacimi, kde uZ neni tak jednoduché upravit
vysledny has.

Mezi znamé hasovaci funkce patfi naptriklad MD5, SHA-1, SHA-2 (SHA-256), Argon2.

Liska —» HaSovaci funkce

§

Cervend liska skdde

pies modrého psa —» Hasovacl funkce

Cervend liska skace

pres modrého psa —» Hasovaci funkce 3043859473

Cervend ligka skate
pefs modrého psa

:

—» HaSovac funkce 1321115126

Cernvend liska skdde

pis modrého psa —» Hasovaci funkce 168547

:

Obrazek 1. Vizualizace hasSovaci funkce (zdroj: [4])
4.3 Sifrovani

Sifrovani je postup, jak upravit vstupni data do netitelné formy a zarovefi aby je bylo
moZné vratit do ptivodni podoby. Kazda Sifra ma néjaké tajemstvi, pomoci kterého
data zaSifruje. Zaroven ma stejné nebo odlisSené tajemstvi pro deSifrovani dat. Tento
zplsob transformace dat se vyuZiva v ptripadé, Ze nechceme, aby nékdo precetl

obsah zpravy bez naSeho védomi.



Dnesni moderni kryptografie se déli na dva druhy. Symetricka a asymetricka.
Symetricka funguje s jednim klicem pro Sifrovani a deSifrovani. Asymetricka funguje
se dvéma kli¢i - jeden (verejny) pro zaSifrovani a druhy (privatni) pro deSifrovani.
Vyhodou asymetrické kryptografie je ta, Ze je moZné sdilet verejny kli¢ s kymkoliv
a neni tim kompromitovana bezpecnost zaSifrovaného obsahu oproti kryptografii
symetrické.

V pripadé vyuZiti asymetrické kryptografie pro podepisovani soubori se role klict
zaménli. Z privatniho klice se stane kli¢ podepisovaci a z klice verejného se stane kli¢
ovérovaci. V pripadé, Ze mame data, ktera chceme prenést a nevadi nam, Ze si je
bude moci treti strana precist a zaroven chceme zajistit autenti¢nost, da se vyuZit
jednoducha kombinace s pouzitim haSovacich funkci.

Postup pro ovéreni autenti¢nosti je jednoduchy. Staci vypocitat ha$ souboru
u kterého chceme zajistit autenti¢nost. Poté vyuZijeme privatni kli¢, pomoci kterého
podepiSeme ha$. Tento ha$ se nasledné pripoji k souboru na jeho konec. Nasledné

se takto upraveny soubor odesle a druha strana si ho miiZe pomoci veiejného klice

poskytnutého od podepisovaci entity ovérit.



Firmware

SHA-256

Privatni kli¢ Cisk

Zasifrovani
pomoci RSA

A 4
Firmware s
zasifrovanym
otiskem

Y

StaZeni pfes Internet

b4
Firmware s
zasifrovanym
ofiskem
[

‘L Y

Sifrovany e [ ]
ofisk Verejny Klic SHA-256

Desifrovani
pomoci RSA
Y Y
CHisk Oisk
Kontrola
»  identity [
otiskl

Obrazek 2. Bezpecny postup aktualizace a ovéreni firmware (zdroj: [8])



5 Identifikace pozadavku pro systém méireni

PoZzadavky jsou rozdéleny do dvou ¢asti. V prvni ¢asti jsou poZadavky na samotné
mérici zarizeni a ve druhé na vlastni server (cloud). Kazdy poZadavek ma své

unikatni znateni ve tvaru REQ-ZARIZENI-CISLO.

5.1 PoZadavky na mérici zafizeni

Jako povinné poZzadavky jsou vyhodnoceny: pripojeni do vlastniho cloudu
(REQ-IOT-11) a do sité Internet (REQ-IOT-21). Tyto poZzadavky jsou tak klicové, Ze
bez nich by nebylo mozné dosahnout cile této prace. DalSim povinnym poZadavkem
je schopnost mérit veliCiny (REQ-IOT-31). Tato podminka je zde Cisté
z demonstra¢niho hlediska, aby bylo mozné prokazat, Ze se odesilaji realna data.
Programovatelny procesor je také povinny pozadavek (REQ-IOT-41), protoZe to
zajisti modularitu a pripadnou moZnost zarizeni vylepSit v budoucnu. Poslednim
povinnym pozadavkem je nizka pofizovaci cena. Tato cena byla porovnana se
zatizenimi ESP8266, ESP32, Raspberry Pi 4 (REQ-IOT-51). Cenové nejvyhodnéji
vychazi platforma ESP8266. Cenové porovnani lze nalézt v priloze této prace.

Z hlediska bezpecné aktualizace je zde nékolik dalsich povinnych poZadavki. Prvni
(REQ-I0T-61) z nich je, Ze musi umét nahrat, a tedy i prepsat sviij vlastni firmware.
Dal$im pozadavkem (REQ-IOT-71) je ten, Ze je nutné, aby zarizeni bylo schopné
rozeznat, zdali nové stahnuty firmware je opravdu nahran osobou s opravnénim.
V pripadé, Ze by to zarizeni neumélo splnit, cil bakalarské prace by byl taktéz
nesplnitelny a vynaloZena namaha by byla naprosto zbyte¢na. Pro zaruceni
bezpecné aktualizace patti dalsi pozadavek (REQ-IOT-81). Ten rika, Ze zafizeni musi
umeét pracovat s asymetrickou kryptografii. Diky tomuto poZadavku je moZné velice
bezpetné ovérovat validitu nového firmwaru. Dal$i pozadavekk bezpectné
aktualizaci rika, Ze je nutné, aby zarizeni umélo haSovat pomoci bezpecné funkce.
(REQ-I0T-91) Diivod pro tento poZadavek je ten, Ze zafizeni je schopné ovérit otisk
nového firmware. Ac¢koliv ha$ nelze brat za kryptografické ovéreni, tak diky nému
se da zjistit, jestli byl firmware pri stahovani po$kozen. Spolu s asymetrickou
kryptografii je to velice Ui¢inny zplisob, jak omezit a videdlnim pripadé i zamezit

podvrhnuti firmware.



Dale jsou zde doporucené pozadavky. Mezi né patii velikost a hmotnost zarizeni
(REQ-IOT-101), (REQ-IOT-111). Tyto vlastnosti nejsou klicové, ale jelikoZ se jedna
o loT zafizeni mérici veliCiny, bylo by dobré tyto vlastnosti udrzet na co nejmensi
hodnoté tak, aby bylo zafizeni co nejvice prenosné. Posledni doporucenou vlastnosti
je napajeni pomoci USB konektoru. To je zde uvedeno, protoZe USB konektor je dnes
masové rozsifen a diky tomu by nebyl problém napajet CesDev1 zarizeni témér
kdekoliv (REQ-IOT-121).

V tabulce €. 1 je uveden seznam vSech poZadavki na mérici zarizeni, kde sloupecek
Typ oznacuje, jestli se jedna o povinny nebo doporuceny pozadavek.

Tabulka 1. PoZadavky na mérici zarizeni CesDev1 (zdroj: autor)
ID pozadavku Text poZadavku Typ

(P = povinny)

(D = doporuceny)

REQ-IOT-11 Zarizeni musi umét posilat data do P
vlastniho cloudu, ktery je pod kontrolou
uzivatele.

REQ-IOT-21 Zarizeni se musi umét pripojit P
k siti Internet.

REQ-IOT-31 Zarizeni musi umét mérit teplotu a vlhkost. P

REQ-I0T-41 Zarizeni musi obsahovat programovatelny P
mikropocitac.

REQ-I0T-51 Zarizeni musi mit nizkou porizovaci cenu. P

REQ-IOT-61 Zarizeni musi umét nahrat novy firmware. P

REQ-IOT-71 Zarizeni musi umét oveérit validitu nového P
firmware.

REQ-IOT-81 Zarizeni musi umét pracovat P
s asymetrickou kryptografii.

REQ-I0T-91 Zarizeni musi umét vypocitat libovolnou P
bezpecnou hasSovaci funkci.

REQ-IOT-101  Velikost zatizeni musi byt do 200 cm3. D

REQ-IOT-111 Hmotnost zafizeni musi byt do 150 g. D

REQ-IOT-121 Napijeni zarizeni musi byt pomoci USB D
konektoru.

10



5.2 Pozadavky na vilastni server (cloud)

Tyto poZadavky jsou sestavené pro pouZziti na operatnim systému zaloZeném na
GNU/Linux (REQ-SRV-62). Dlivodem je, Ze tyto operacni systémy zpravidla byvaji
bez licen¢nich poplatkii a zdarma ke staZeni. Také jsou méné narocné na hardware
oproti konkurentnimu OS Windows. Tim je mySlena menSi reZie ze strany
operatniho systému. Mezi povinnymi poZadavky je verejna [Pv4 adresa
(REQ-SRV-12), ktera umoZnuje pripojeni zarizeni bez podpory IPv6. Dalsi povinné
pozadavky jsou hardwarové parametry samotného serveru (REQ-SRV-22 az
REQ-SRV-52). Ty zajisti plynuly chod celého systému. Samotny systém miZe
vyZadovat vySSi systémové parametry, zejména uloZisté. ZaleZi na poctu zarizeni,
Cetnosti a mnozstvi ukladanych dat do cloudu.

Vzhledem k tomu, Ze se na cloud budou pripojovat zarizeni s MQTT, tak je nutné, aby
na serveru bézel MQTT server, také nazyvany MQTT broker (REQ-SRV-72). MQTT
broker ve vychozim reZzimu posila zpravy bez Sifrovani podobné jako protokol
HTTP. Toto neni Zadouci a naStésti MQTT broker podporuje Sifrovani pomoci
asymetrické kryptografie. Tento pozadavek je nutny, protoZe nechceme, aby kdokoli
mohl odposlouchavat data prenaSena mezi MQTT brokerem a Kklienty
(REQ-SRV-82). Vzhledem k tomu, Ze MQTT broker neumi data ukladat pro zpétnou
analyzu nebo pro zobrazeni vystupu ve formé grafu, je nutné tento pozadavek splnit
jinym zptisobem (REQ-SRV-92). Re$eni tohoto poZadavku je rozebrano dale v praci.
DalS$im poZadavkem je webové rozhrani pro spravu nahranych firmware
(REQ-SRV-102). Divodem zavedeni tohoto poZadavku je, aby bylo moZné jednoduse
aktualizovat firmware. Webové rozhrani umoZzni nahravani z jakéhokoli zarizeni,
které ma v sobé webovy prohlizec.

V tabulce ¢. 2 jsou pozadavky na vlastni cloud. Sloupecek Typ oznacuje, jestli se jedna

o povinny nebo doporuceny poZzadavek.
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ID pozadavku

REQ-SRV-12

REQ-SRV-22
REQ-SRV-32
REQ-SRV-42
REQ-SRV-52
REQ-SRV-62
REQ-SRV-72

REQ-SRV-82

REQ-SRV-92

REQ-SRV-102

Tabulka 2. PoZzadav

Text poZadavku

Cloud musi mit vefejnou IPv4 adresu.

Cloud musi mit jedno ¢i vice jader
s instrukéni sadou AMD64 nebo x86-64
Rychlost pripojeni cloudu musi byt
10 Mbit/s a vice.

Cloud musi mit kapacitu uloZiSté nejméné
20 GiB.

Operacni pamét cloudu musi byt nejméné
2 GiB.

Operacni systém cloudu musi byt zaloZeny
na GNU/Linux.

Cloud bude mit nainstalovan MQTT
broker.

MQTT broker bude zabezpecen.

Cloud bude ukladat data ziskana z MQTT
brokeru do wulozi$té pro moZnost
zobrazeni historie.

Cloud bude mit webové rozhrani pro
spravu nahranych firmware.

12
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6 Charakterizace diléich prvki systému podle
pozadavku

Na zdkladé drive zjisténych poZadavki se vysledny systém skldda ze dvou
zakladnich prvki: CesDevl a vlastniho cloudu. Samotné CesDevl zafizeni je
sestaveno autorem této prace. Jedna se tedy o vlastni vyrobek, ktery byl sestrojen

pro potieby firmy CESAK s.r.o.

6.1 Charakterizace CesDev1

Zarizeni CesDev1 je moZné charakterizovat do dvou c¢asti: hardware a software.
Hardware je na zakladé pozadavki sloZen z nékolika ¢asti, kde zakladni ¢ast tvori
procesorovy modul. Ten zajiStuje komunikaci prostrednictvim sité Internet. Dalsi
hardwarovou ¢asti jsou dva senzory, které prendasi data prostfednictvim sbérnice

procesorového modulu.

EC

v

BMP220 C— ESPE826G6EX —2C

CesDev1

Obrazek 3. Blokové schéma CesDev1 (zdroj: autor)

6.1.1 Procesorovy modul zaloZeny na platformé ESP8266

Platforma ESP8266, konkrétné modul ESP8266EX, je systém na Cipu s integrovanou
Wi-Fi podporou. Tento modul obsahuje 32bitovy procesor Tensilica L106 s RISC

architekturou. Jeho pracovni frekvenci je mozné nastavit na 80 MHz nebo 160 MHz.

3]
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Procesor vyuZziva integrovanou pamét SRAM pro uloZeni dat po dobu napajeni.
K uloZeni dat bez nap3jeni je nutné pripojit externi FLASH pamét. Modul ESP8266
podporuje velikost aZ 16 MiB. [3] Tato externi pamét je soucasti zakoupeného
modulu.

Pro komunikaci s okolim je modul vybaven vstupnimi / vystupnimi piny, které mtize
samotny procesor obsluhovat. Mezi podporované rozhrani patfi 1x softwarové
reSené 12C, 2x UART, 2x SPI, 1x analogovo-digitalni pirevodnik a pulzné sitkova
modulace na vystupnich Spickach. [3] Pro podporované rozhrani na konkrétnim
pinu je nutné si oteviit dokumentaci konkrétniho modulu.

K bezdratové komunikaci je modul vybaven Wi-Fi rozhranim s integrovanou

anténou. Rozhrani Wi-Fi v modulu ESP8266EX umoZnuje jeden ze tif modi [3]:

. Wi-Fi klient, ve kterém se modul ESP8266 pripojuje na pristupovy bod,
. Wi-Fi pristupovy bod vytvoreny modulem ESP8266, na ktery se pripojuji
jina koncova zarizeni,
. Wi-Fi klient a pristupovy bod, ktery kombinuje oba vySe uvedené maddy.
Modul ESP8266EX podporuje tfi Wi-Fi standardy. Jedna se o standardy fungujici

v ISM pasmu 2,4 GHz. Podporované standardy jsou vyznaceny v tabulce 3.

Tabulka 3. Podporované Wi-Fi standardy modulem ESP8266EX (zdroj: [3])

Standard Frekvenc¢ni pasmo Maximalni rychlost
IEEE 802.11b 2,4 GHz 11 Mbit/s
IEEE 802.11 g 2,4 GHz 54 Mbit/s
IEEE 802.11 n 2,4 GHz 600 Mbit/s

Firmware pro modul je moZné navrhnout nékolika zptisoby. Od tviircii ESP8266
modulll Espressif jsou dvé moZnosti. Prvni je RTOS neboli Real Time Operating
System (Cesky operacni systém realného ¢asu), druhou mozZnosti je vyuZziti ESP-IDF
SDK pro programovani bez opera¢niho systému. Ackoliv jsou tyto moZnosti oficialni,
tak neobsahuji idedlni prostredi pro vyvoj z diivodu vysoké naro¢nosti na znalost

konkrétniho hardware. Obé tyto moZnosti zahrnuji programovani v jazyce C.
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Dal8i, jednodussi moZnosti je vyuZiti jazyka Python pro programovani. Specialni
verze pro vestavéna zarizeni se nazyva MicroPython. Vyhodou je velmi jednoduché
programovani, protoZe na zarizeni se nahraje interpret tohoto jazyka a pak staci
psat kéd v Pythonu. OvSem velikou nevyhodou tohoto feSeni je moZnost si jeho
zdrojovy kod precist, jelikoZ tento jazyk neni prekladan do binarni podoby. Dalsi
nevyhodou je rychlost béhu programu, jelikoZ interpretované jazyky jsou pomalejsi
neZ jazyky kompilované.

Treti moZnosti je vyuZziti platformy Arduino. Ackoliv tato platforma v zakladu
nepodporuje tento modul, existuje zde komunitni projekt, ktery tuto podporu
pridava. Vyhodou je velké mnoZstvi knihoven pro rtizné senzory, aktuatory, displeje.
Tyto knihovny lze ve vétsiné pripadi vyuZit i pro ESP8266 modul, ackoliv ptivodné
byly vytvoreny pro jina zarizeni. V tomto prostredi se programuje v jazyce C nebo

C++.

@ED |0 lo] N Di- ]
€ |o (o] N D3~ ]
ED |o (o] N D5~ ]
e |0 O @D
D @D |0 0| €&
(D @3 |0 o| &
=D GED |0 o| CB &
o] ESP-12 le| K GND

Obrazek 4. ESP8266EX modul v pouzdie ESP-12 (zdroj: [6])

6.1.2 Cidlo BMP280

BME280 je c¢idlo spolecnosti Bosch Sensortec. Toto Cidlo je schopné mérit tri
veli¢iny: teplota, vlhkost a atmosféricky tlak. Cidlo bylo vybrano z diivodu nizkych
porizovacich nakladi a malych rozmért. Jeho fyzické rozméry jsou: $ifka a hloubka
kaZzda 2,5 mm a vyska do 1 mm. Pro komunikaci s okolim je senzor vybaven sbérnici

[2C.
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Obrazek 5. Souc¢astka BMP280 (zdroj: [2])

6.1.3 Cidlo SHT30

SHT30 je dalSi ¢idlo umoznujici mérit veli¢iny prostredi. Konkrétné se jedna
o teplotu a vlhkost vzduchu. SHT30 je jednim zc¢idel fady SHT3x vyrabéné
spole¢nosti Sensirion. Cidla z této fady maji identické rozhrani pro komunikace. Jsou
vzajemné zaménitelna a jediné, v cem se 1isi, je jejich moZna chybovost namérenych
hodnot. Vlastnostmi se jedna o podobné cidlo jako BME280. Jedinym vyznamnym
rozdilem je ten, Ze neumi mérit atmosféricky tlak. Pro komunikaci s okolim také

pouZiva sbérnici I2C.

Obrazek 6. Soucastka SHT30 (zdroj: [7])

6.1.4 OLED displej

Ackoliv v pozadavcich neni nikde nutnost Zadné vizualizace, je v CesDev1 instalovan
i maly OLED displej s nazvem SSD1306 o uhlopticce 0,96“ a s rozliSenim 128 x 64
pixel. Divod pro instalaci je zndzornéni demonstrace funké¢nosti vzdalené

aktualizace. Ta se projevi zménou vykresleného obsahu zobrazeného na displeji.
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Obrazek 7. Celni pohled na OLED displej (zdroj: autor)

6.2 Charakterizace vlastniho cloudu

Na zakladé poZadavki je vlastni cloud sestaven z jednoho serveru. Vefejnou [Pv4
adresu je mozné ziskat od poskytovatele internetového pripojeni, ktery vSak adresu
nabizi za vySSi cenu neZ za kterou lze poridit virtualni server vcetné [Pv4 adresy.
Diky verejné IP adrese je mozné se na dany server pripojit bez potreby obchazet

NAT a nastavovat piesmérovani portd.

Samotny cloud bude poskytovat nékolik sluzeb:

e MQTT broker,
e webovy server,
e sluzba ukladajici MQTT data do databaze,

e databazovy server.
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7 Navrh technického reseni

V této kapitole je navrh technického reseni dle dil¢ich prvkd, které byly definované
v predchozi kapitole, rozebrany do vétsich detaill. Zaroveii je z téchto dil¢ich prvki

navrzen funkéni celek s vhodné zvolenymi parametry, ktery tvori cely systém.

7.1 Zakladni parametry firmware

Programator CesDevl ma zdrojovy koéd. Ten se pomoci kompilace prevede do
binarni formy jednoho souboru. Jeho velikost se pohybuje od 100 KiB do 1019 KiB.
Tento soubor lze pouZzit a nahrat ho primo do zarizeni prostrednictvim nastroje
esptool. Takové reSeni ale neni vhodné pro vzdalenou spravu a je tedy nutné vyuzit
proces aktualizace na dalku. Vyrobce nenabizi moZnost aktualizovat firmware na
dalku. Aktualné vyvinuty firmware bude mit nasledujici priibéh znazornén

vyvojovym diagramem niZe.
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Obrazek 8. Vyvojovy diagram priibéhu programu v CesDev1 (zdroj: autor)
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7.2 Rozlozeni obsahu Flash paméti

Flash pamét ma kapacitu 4 MiB. Flash pamét se rozdéluje na dvé casti - cast
obrazova, ve které je uloZen kéd pro béh a ¢ast druha, ktera slouZzi k ukladani
podplirnych dat. V této ¢asti se nachazi souborovy systém, ze kterého lze libovolné
Cist a pripadné do néj i zapisovat. Na zacatku paméti (oblast A) je vZdy obraz, ktery
je po spuSténi zafizeni postupné nacitan a spoustén. Tuto pamét lze rozdélit
nékolika zplisoby podle toho, jak veliky je poZadovan souborovy systém. V tomto

pripadé je zvolena konfigurace zapsana v tabulce niZe.

Tabulka 4. Rozdéleni Flash paméti (zdroj: autor
Oblast Offset Velikost

A 0 MiB 1 MiB Prvni slot pro kéd aktualniho firmware
B 1 MiB 1 MiB = NevyuZité misto

C 2 MiB 1 MiB Rezervované misto pro aktualizaci

D 3 MiB 1 MiB | Souborovy systém

7.3 Dostupné postupy aktualizace firmware

7.3.1 Zakladni zptasob aktualizace

Abybylo mozné firmware vzdalené aktualizovat pomoci sité Internet, je nutné splnit

tyto pozadavky:

e modul ESP8266EX,
e Wi-Fi pripojeni do sité Internet,
e firmware schopny vzdalené aktualizace,

e webovy server obsahujici binarni soubor.

Pro takto jednoduchy priklad postaci tento soubor jednoduSe stahnout za pomoci

ESP8266EX a prepsat Flash pamét v oblasti A jeho obsahem.
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Nedostatky této metody jsou:

e prinedokonceni zapisu se stava zarizeni nefunk¢ni,
e nové nahravany firmware miZe byt béhem ptrenosu nahrazen firmwarem

podvrhnutym.

7.3.2 Ochrana proti preruseni aktualizace

Prvni nedostatek metody v kapitole 7.3.1 je velmi kriticky, protoZze by se
k poSkozenému zarizeni musel pripojit fyzicky programovaci kabel. AZ toto
manualni preprogramovani by ho dovedlo opét zprovoznit. Proto je nutné této
moZné katastrofické udalosti predejit. Jako mozné reSeni se zde nabizi moZnost
zapisu do volné oblasti Flash paméti, konkrétné do oblasti C. K zapnuti této moZnosti
stali pridat kompilatoru kompila¢ni vlajku navic. A tou je ATOMIC_FS_UPDATE. Diky
tomu dojde pti aktualizaci k zapisu do oblasti C a po restartu zarizeni se tato oblast
presune za pomoci zavadéce do oblasti A, a tim padem se spusti nové nahrany
firmware. Pokud ovSem neni dostatek mista ve Flash paméti v dané oblasti, tato
aktualizatni metoda selze. Je tedy nutné zajistit, aby nebyla prekrotena maximalni
velikost firmware. Zatizeni je proti tomuto nedostatku chranéno jednim zptisobem.
Tento zplisob spociva v precteni HTTP hlavicky Content-Length pii stahovani

nového firmware. V pripadé, Ze je vétsi neZ velikost oblasti, aktualizace se prerusi.

7.3.3 Ochrana proti podvrhnuti aktualiza¢niho serveru

Pred staZenim nového firmware si CesDevl ovéri retéz certifikati. Cloud ma
certifikat generovany od autority Let's Encrypt. Zatizeni CesDev1 si ovéri Common
Name certifikatu, ktery od serveru obdrzi. Zarizeni to provadi automaticky

zabudovana knihovna starajici se o Sifrovani.

7.3.4 Ochrana proti podvrhnuti firmware

Aby nedoSlo k podvrhnuti firmware, je nutné zajistit jeho konzistenci pri prenosu.
Toto 1ze docilit pomoci asymetrické kryptografie. Nejdrive se vygeneruje privatni
kli¢, ktery bude slouzit k podepisovani firmware. Dale k nému bude vygenerovany
verejny kli¢, pomoci kterého se da zjistit, zdali konkrétni firmware byl tim privatnim

klicem podepsan a tim padem zilistal nepodvrzeny.
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Na strané CesDev1 je kli¢ vefejny. Na strané serveru pri nahravani firmware budou
nutné dvé véci: nové zkompilovany firmware a privatni kli¢ k podepsani. Server
dany firmware nasledné podepiSe privatnim klicem a na serveru ziistavd pouze
binarni soubor jim podepsany. Format kone¢ného binarniho souboru je firmware
a kryptograficky podepsany ha$ spojeny v jeden.

CesDev1 se po zapnuti a pripojeni k Wi-Fi snaZi kontaktovat aktualiza¢ni server.
CesDev1 posila pozadavek s aktualnim haSem svého firmware. Tento ha$ porovna
cloud saktualné nahranym, a pokud nesouhlasi, odpovi mu zaslanim nového
firmware. V pripadé, Ze tyto haSe souhlasi, CesDev1 pokracuje s pripojenim k MQTT.
Pokud doSlo ke staZzeni nového firmware CesDev1, vzhledem k omezené velikosti
RAM, si ho ulozi do paméti Flash v oblasti C. Po tom, co se cely firmware stahne,
si CesDev1 ovéri validitu firmware pomoci uloZeného verejného klice. Pokud je
firmware validni, zafizeni se restartuje a presune tento firmware na zac¢atek paméti
Flash. V ptipadé, Ze firmware byl podvrhnut, tak tento krok neprovede a pokracuje

jako by nebyla Zadna aktualizace dostupna.

7.3.5 Navrhy na zlepSeni

V priibéhu navrhu byla nalezena moZnost vylepSeni ochrany proti podvrzeni

firmware:

e lepSi ochrana velikosti firmware,

e po nahrani podvrhnutého firmware by mélo nasledovat jeho smazani.

7.4 Ulozeni verejného kli¢e do CesDev1

CesDev1 ma jiz pti kompilaci firmware zabudovany, pfedem vygenerovany verejny
kli¢ k ovéreni kryptografického podpisu.

7.5 Cloud

VesSkeré sluzby lze nainstalovat na jeden virtualni server, coZ pro vlastni cloud
bohaté postaci. Pro velky systém by bylo vhodné server rozdélit na nékolik dil¢ich

¢asti. Prikladem mtiZe byt: MQTT broker, databazovy server, vizualiza¢ni server.
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7.5.1 MQTT Broker

Kazdé CesDev1 zarizeni se musi pripojit pres MQTT k tzv. MQTT brokeru (serverova
¢ast). Jedna se o centralni misto, ke kterému bude kazdé CesDevl1 pripojené,
aby mohlo posilat namérena data. Komunikace mezi CesDevl a MQTT broker je

Sifrovana.

7.5.2 Webovy server

Webovy server poskytuje sluzbu, ktera uZzivateli umoziiuje vzdalenou aktualizaci.
Toto zajistuje naprogramovana interaktivni webova aplikace. Druhou vlastnosti je
uloZisté vSech nahranych firmwari. Pro zamezeni platformni zavislosti je aplikace
navrzena pro béh v jakémkoliv modernim prohliZeci. Podrobnéji je webova aplikace

rozepsana v kapitole 7.6.

7.5.3 Sluzba ukladajici MQTT data do databaze

MQTT broker nikdy nebyl navrzen k tomu, aby byla data, ktera dostava, ukladana.
Tedy tuto funkci neposkytuje. V pripadé této aplikace se jedna o konfigurovatelného
prostrednika mezi databazovym serverem a MQTT brokerem. Pracovni nazev této
aplikace je MMB (zkratka pro anglické MQTT MySQL/MariaDB Bridge).

Tato aplikace nebude mit Zadné grafické rozhrani, pouze vystup ve formé
standardniho vystupu. Jedna se tedy o konzolovou aplikaci. Ke konfiguraci je pouzit
lidsky jednoduSe srozumitelny serializa¢ni format YAML. Jako nutné konfigura¢ni

parametry je potreba uvést tyto:

e MQTT certifikaty (klientské a serverové),
e udaje pro pripojeni k MQTT brokeru,
e udaje pro pripojeni k MariaDB serveru,
e parametry zafizeni, pro které jsou data ukladana.
O nazev zafizeni,
o tabulka v databazi,
o minimalni ¢asovy interval uloZeni,
o MQTT topic,

o korespondujici sloupec v databazi.
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Piikladem validni konfigurace pro uloZeni dat ze zarizeni ESP_1 zaloZené na

CesDevl:

ServerCertificate: ca.crt
ClientCertificate: client_no_ca.pfx
MySgl:
Username: 'sensors’
Password: "123456°
Server: 'server.com'
Port: 3306
Database: 'sensors’
Mgtt:
Username: 'mgttClient’
Password: 'espil’
UnigueIdentifier: 'MYSQLBridge'
Server: 'server.com'
Port: 8883
DeviceSubscriptions:
- Table: ‘esp_1°
Interval: '00:00:30'
UselUpTime: true
Properties:
- Topic: '%table¥/sht30/temperature’
Column: 'sht3@_temperature’
- Topic: '%table’®/sht3@/humidity’
Column: 'sht3@_humidity’
- Topic: '%table’%/bmp28@/temperature’
Column: 'bmp280_temperature’
- Topic: '%table¥/bmp28@/pressure’
Column: 'bmp28@ pressure’

Obrazek 9. Validni konfigurace MMB aplikace (zdroj: autor)

7.5.4 Databazovy server

Pro cely systém jsou navrZeny dvé databaze béZici na jednom databazovém serveru.
Databazovych serverl existuje velké mnoZstvi, at uZ se jednd o rela¢ni nebo
nerela¢ni, komer¢ni nebo nekomerc¢ni. Zde je zdivodu predem jasnych dat
navrzena nekomer¢ni rela¢ni databaze MariaDB.

Systém se bude skladat ze dvou databazi. Role prvni databaze je poskytovani
a ukladani dat z webového serveru. Tato data jsou informace o uZzivatelich
a zarizenich, ktera jsou zavedena v systému. Zakladni strukturu této databaze tvori
dvé tabulky. Informace o uZivatelich a informace o zarizenich.

Tabulka 5. Struktura databazové tabulky zatizeni (devices) je ur¢ena k ukladani dat
o zarizenich, kterd se aktualizuji vzdalené. Obsahuje pét sloupcl. Prvni sloupec

zarizeni (device) uchovava nazev zarizeni v systému. Jedna se o primarni kli¢, a tedy
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o unikadtni nazev. Jeho délka miiZe byt azZ dvacet pét znaki. Druhym sloupcem je
verze (version). Jedna se o verzi firmware, se kterym se zafizeni s konkrétnim
nazvem reportuje kwebové sluzbé. Toto Cislo se pri kazdé kompilaci zveda
o jednicku. Treti sloupec soubor (has_file) fika, jestli je k danému zarizeni nahran na
webu firmware. Dal$i sloupec (signed) toto dopliiuje o vlastnost firmwaruy,
tedy jestli je digitalné podepsan. Paty sloupec (last_update) rika, kdy byl u zatizeni
naposledy aktualizovan firmware. Posledni sloupec (update_status) urcuje, v jakém

stavu se nahrany firmware nachazi. Mohou nastat tfi stavy:

1. Cekana staZeni - firmware byl nahran a zarizeni si ho jeSté nestahlo,

2. stazen - firmware byl staZen, ale zafizeni se s timto firmware je$té webové
aplikaci neohlasilo,

3. aktualizovan - firmware byl uspé3né zaveden a zarizeni se ohlasilo webové

aplikaci.

Tabulka 5. Struktura databazové tabulky zarizeni (devices); (zdroj: autor

Nazev sloupce Datovy typ Délka Vychozi hodnota
device VARCHAR 25 AUTO_INCREMENT
version INT 11 1
has_file TINYINT 1 0
signed TINYINT 1 0
last_update TIMESTAMP 4
update_status TINYINT 2 0

Tabulka uzivatelli (users) uchovava informace o uZivatelich systému. Sklada se
z péti sloupcti. Prvni sloupec je unikatni identifikator (ID), ktery je automaticky
generovany. Druhy sloupec (username) obsahuje unikatni prihlasovaci jméno
uzivatele. Treti sloupec email uklada unikatni emailovou adresu uzivatele. Obé tyto
hodnoty lze pouZit kprihla$eni. Ctvrty sloupec ukladd ha$ uZivatelova hesla
(password). Posledni sloupec oznacuje roli uzivatele v systému (role). Aktualné se

v systému nachazi dvé role:
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e admin - plnohodnotny administrator, miiZe spravovat zafizeni a uZivatele
v systému,

e user - slouZi pouze k nahliZeni do stavu zarizeni, nema Zadné jiné pravomoci.

Tabulka 6. Struktura databazové tabulky uzivatelii (users); (zdroj: autor)

Nazev sloupce Datovy typ Délka Vychozi hodnota
id INT 10 AUTO_INCREMENT
username VARCHAR 50 -
email VARCHAR 50 -
password VARCHAR 100 -
role VARCHAR 50 user

Druha databaze uklada data z MQTT pro zobrazeni historie méreni. Obsahuje jednu
tabulku pro kazdé zarizeni, kterému jsou ukladana namérena data v pravidelnych
intervalech. Pro demonstraci je v systému jedno zatizeni - esp_1.

Tabulka s naméienymi hodnotami z esp_1 zarizeni ma sedm sloupcii. Prvni sloupec
(id) je unikatni identifikator zaznamu. Druhy sloupec (datetime) je ¢asova znamka
urcujici datum a Cas porizeni méreni. Treti aZ Sesty sloupec zachycuje vSechny
namérené veli¢iny v ¢islech s posuvnou desetinnou ¢arkou. Posledni sedmy sloupec

(uptime) je doba béhu zarizeni v minutach od posledniho zapnuti.

Tabulka 7. Struktura databazové tabulky méreni (esp_1); (zdroj: autor

Nazev sloupce Datovy typ Délka Vychozi hodnota
id INT 10 AUTO_INCREMENT
datetime DATETIME current_timestamp()

8
sht30_temperature FLOAT 4 -
sht30_humidity FLOAT 4 -
bmp280_temperature FLOAT 4
bmp280_pressure FLOAT 4

uptime INT 10 -

Pro urceni primérné velikosti jednoho zdznamu je moZné vyuZit funkce

databazového systému MySQL, ktery uklada statistické informace o vSech tabulkach

26



v databazi information_schema. Na zakladé nasledujiciho dotazu byla vypoctena
velikost jednoho zaznamu v tabulce. Ta ¢ini 101 B (zaokrouhleno na jednotky) pro

jeden zaznam pii poctu zdznami prevysujici hodnotu deset tisic.

SELECT (DATA LENGTH / (SELECT COUNT(*) FROM sensors.esp 1)) AS
"BytesUsedPerRow"” FROM information_schema.TABLES WHERE TABLE_SCHEMA =
"sensors"™ AND TABLE_NAME = "esp 1"

Za predpokladu, Ze se do databaze ukladaji data dvakrat za minutu, tak velikost
uloZenych dat za del$i ¢asové obdobi znazornuje nasledujici tabulka.

Tabulka 8. Vyuziti ka disku v databazi; interval 30 s (zdroj: autor

Obdobi béhu systému Vyuzité misto v uloZisti
1 tyden 1,94 MiB
1 mésic 8,32 MiB
1 kvartal 24,97 MiB
1rok 99,87 MiB

Z tabulky lze odecist velikost uloZenych dat za del$i Casové obdobi pro jedno
zatizeni. V pripadé jednoho kalendainiho roku (365 dni) se vyuZije béhem provozu
zhruba 100 MiB mista na disku. Velikost uloZenych dat je linearné zavisla na periodé

ukladani dat.

7.6 Webova aplikace pro vzdalenou spravu aktualizaci

Pro zajiSténi samotné aplikace je vyuzit programovaci jazyk PHP spolu s ¢eskym
Model-View-Presenter (MVP) frameworkem Nette. Konkrétné kostra aplikace
vychazi ze Sablony nette/web-project. Diky pouZziti tohoto MVP frameworku je
moZné logicky rozdélit kod a zajistit jednoduchost pro budouci rozsiteni aplikace.
Aplikace se aktualné sklada ze trech stranek. Ostatni interakce se reSi pomoci
tzv. modalnich oken. Modalova okna jsou specidlni oteviraci okna urcena pro
interakci s uzivatelem. Nahrazuji klasické presmérovani uZivatele na jinou, specialni
stranku k zadani dat.

Webova aplikace ma nékolik funkci, se kterymi bude mozné spravovat firmware

jednotlivych zarizeni. Mezi tyto funkce patfi:
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e prihlaSovaci stranka,
e stranka pro spravu zarizeni,

e stranka pro spravu uzivateld.

7.6.1 Prihlasovaci stranka

Webova aplikace, ktera ma zajistit bezpecnou aktualizaci firmware v zarizeni, musi
byt sama zabezpecena. Zakladnim zplisobem zabezpeceni jsou uZivatelské ucty.
Tyto uzivatelské ucty maji omezené pristupy, které jsou definovany tzv. Access
Control List — ACL. Jedna se o velice modularni pristup udélovani pravomoci dle
uZzivatelskych roli riznym zdrojlim. Ve webové aplikaci se tim upravuje pristup
k jednotlivym strankam a jejich obsah. Jednotlivé role jsou detailnéji rozepsany

v kapitole 7.6.3.

7.6.2 Stranka pro spravu zarizeni

Stranka pro spravu zarizeni obsahuje tabulku vSech zavedenych zarizeni v systému.
Systém v aktudlni podobné nerozdéluje zatizeni napt. riznym uZivatelim nebo
skupinam, nybrz zobrazuje vSechny. Z této stranky je moZné nahrat a pripadné
i digitalné podepsat firmware, které si CesDevl zarizeni po restartu samo
aktualizuje. Privatni klice se ve webové aplikaci z diivodu zabezpeceni neukladaji.
Jsou na serveru uloZena docasné jen a pouze pri nahravani a podepsani firmware.

Zaroven je zobrazen vizualné stav aktualizace pomoci emotikonu ze sady UTF-8.

7.6.3 Stranka pro spravu uzivatelt

Stranka pro spravu zarizeni obsahuje tabulku vSech uZivateld v systému. V systému
jsou zavedeny dvé role - admin a user. Konkrétni pravomoci, které maji jsou
uvedeny v kapitole 7.5.4. UZivatele lze jako admin libovolné ptidavat, mazat
a upravovat. Jedinou vyjimkou je nemoZnost smazat aktualné prihlaSeného

uzivatele. Tato stranka je pristupna pouze pro uzivatele s roli admin.
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8 Postup realizace navrzeného technického reseni

8.1 Vyroba zarizeni CesDev1

8.1.1 Hardware zarizeni CesDev1

Aby bylo moZné zaftizeni programovat, je nejdrive nutné ho sestrojit. Pro
prototypovou desku je vyuZita platforma Wemos. Jedna se o Wemos Tripler Base. Je
to deska o Siice trech slotii, do které 1ze moduldrné zasouvat moduly spolecnosti

Wemos do vysky. Tedy maximalni mnoZstvi modulli neni omezené na t¥i.

pler Base

o
eceleseee 2
euolee e 00

| & o- @ GND
‘ [ Lottt | - i . e ‘@

O 800088 - - O 0000005

Obrazek 10. Wemos Tripler Base (zdroj: [10])

K pripojeni ESP8266EX modulu k této desce je vyuZit modul Wemos D1 mini. Tento
modul obsahuje navic i tla¢itko pro hardwarovy reset ESP8266EX. Dale také

obsahuje USB radi¢ a USB port pro snadné pripojeni k PC a nasledné programovani.

Obrazek 11. Identifikace pini modulu Wemos D1 mini pro ESP8266EX
(zdroj: [9])

Finalni zarizeni je uzavieno v praktické krabicce s vyfezy pro senzory, pro OLED

displej a pro tlacitko pro hardwarovy reset. Dale tam jsou dvé indika¢ni LED diody.
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Jedna pro zobrazeni stavu napajeni a druha indikujici pfenos MQTT. Vysledna

podoba zarizeni je vidét na obrazku niZe s potiskem pro $kolni demonstraci.
i

CesDev1 - MQTT OLED display

@ s )
Environmental Sensors s
lJHVMd;TE"‘ka
< Univerzita
PP ® -0
Humidity Pressure

|Temperature ]
Q@ ©D0 =12v/05A SHT31  BMP280 ver. 100 @

Obrazek 12. Vysledna podoba CesDev1 zarizeni - esp_1 (zdroj: autor)

8.1.2 Software pro vyvoj CesDev1l

Aby bylo moZné vyvinout tento systém, je potieba nainstalovat na pocita¢ nékolik
komponentl. Prvnim a zdkladnim komponentem je vyvojové studio Arduino IDE,
jedna se o vyvojové prostredi pouzivané pro programovani Arduino vyvojovych
desek, ale je zde moZné pridat podporu pro desky tretich stran. Tim lze pridat
podporu pro pravé pouzivany ESP8266EX modul. Navod, jak ho pridat lze nalézt na
strankach  GitHubu pod projektem ESP8266 dostupny na adrese
https://github.com/esp8266 /Arduino#installing-with-boards-manager. BohuZel
Arduino IDE neni moc intuitivni vyvojové prostredi, protoZe nenabizi v podstaté
Zadnou spravu souborli, Zadné naSeptdvani. Nabizi se zde moZnost vyuZit
vyvojového prostiedi Visual Studio, které je mnohonasobné lepSi pro vyvoj. To
ovSem nativné nepodporuje vyvoj na Arduino platformé, ale je mozné si zakoupit
roz8ireni Visual Micro, které tuto podporu pridava. Diky této kombinaci je moZné
uSetfit spoustu Casu pri vyvoji.

Samotna podpora ESP8266 desek vSak nestaci pro to, aby se §lo s CesDev1 pripojit
pohodIné k MQTT brokeru. K tomu je nutné doinstalovat nékolik knihoven.

K zprovoznéni zakladni funkcionality je nutné nainstalovat tyto knihovny:

e PubSubClient - MQTT Kklientska knihovna,

e Adafruit BMP280 - knihovna pro obsluhu BMP280 ¢idla,
e WEMOS_SHT3X - knihovna pro obsluhu SHT30 ¢idla,

e Adafruit SSD1306 - knihovna pro obsluhu OLED displeje.
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8.2 CesDev1 firmware

8.2.1 Celkovy nadhled

Pro vyvoj softwaru je vyuzit programovaci jazyk C++. Ten umoZiuje objektovy

navrh a diky jeho snadné znuvupouzitelnosti byl i zvolen. Samotny projekt se sklada,

jako kazdy Arduino projekt, ze souboru s pfiponou ino. V ném je zahrnuta veskera

logika programu.

8.2.2 Trida WiFiConnection

Trida, ktera modulu umoziiuje pripojit se k Wi-Fi. Dale také synchronizuje cas

pomoci NTP protokolu k tomu, aby bylo moZné ovérit validitu certifikat.

void WifiConnection::get time from ntp()

{

configTime("CET-1CEST-2,M3.5.8/02:00:00,M10.5.0/03:00:00",
"pool.ntp.org”, "tik.cesnet.cz");

auto clock tries = @;

CustomSerial::print("NTP", "Waiting for time sync");

auto now = static cast<time t>(0);

now = time(nullptr);

while (now < 5760@)

{
now = time(nullptr);
clock tries++;
if (clock _tries »= 200)
{
CustomSerial::println("NTP",
"Failed to get time. Device will now restart");
WiFi.disconnect(true);
ESP.restart();
}
if (clock_tries % 40 == 0)
{
Serial.print(".");
)
delay(100);
}

Obrazek 13. Uryvek kédu metody pro ziskani ¢asu z NTP (zdroj: autor)
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8.2.3 Trida OTAChecker

Tato trida se stara o nékolik véci tykajicich se aktualizace ,vzduchem®. Nejdrive
nacte vSechny potfebné podpisy, tedy verejny podepisovaci kli¢, korenovy
a prostredni certifikat od certifika¢ni autority Let's Encrypt. Poté zarizeni
kontaktuje aktualiza¢ni server, aby zjistilo, jestli je dostupna aktualizace. Konkrétni

postup aktualizace je popsan v kapitole 7.3.

char buffer[12]{};
itoa(static _cast<int>(version), buffer, 10);
CustomSerial::println("0TA", "Checking for update");
abstract_display-»setHeaderText("0TA");
const auto ret = ESPhttpUpdate.update(*secure_client,
"https://hydra.cesak.com/update/download",
device name, buffer);

switch (ret)

{
case HTTP_UPDATE FAILED:

CustomSerial::printfln("0TA", "Couldn't update firmware. Reason: %s",
ESPhttpUpdate.getLastErrorString().c str());
break;
case HTTP_UPDATE_NO UPDATES:
CustomSerial::println("0OTA", "Device firmware is up to date");
break;

¥

Obrazek 14. Uryvek kédu obstaravajici vzdalenou aktualizaci (zdroj: autor)

8.2.4 Trida MQTTClient

MQTTClient je tiida zapouzdiujici MQTT komunikaci. Stara se o spravné nacteni
certifikdti pro Sifrovanou komunikaci s brokerem. Také se stara o pripojeni
a udrZovani spojeni. NejdlleZzitéjsSim prvkem, které zprostredkovava tato trida je

odesilani a prijimani zprav.
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void MQTTClient::mqtt_response(const char* topic,
const uint8 t* payload, const unsigned int length)

{
last tx time = millis();
if (abstract display_ != nullptr)
{
abstract_display -»>setRX(true);
¥
string payload string(reinterpret cast<const char*>(payload));
payload string = payload_string.substr(©, length);
const string topic string(topic);
CustomSerial::printfln("MQTT",
"RECEIVED DATA Topic: %s Value: '%s'",
topic_string.c str(), payload string.c str());
for (const auto& subscribed method : subscribed methods )
{
if (get<l1>(subscribed method) == topic string)
{
get<2>(subscribed method)(topic_string, payload string);
¥
}
¥

Obrazek 15. Uryvek kédu obsluhujici prichozi zpravy z MQTT (zdroj: autor)
8.2.5 Trida Sensor

Abstraktni tfida, ktera unifikuje rozhrani pro veskeré senzory. Diky tomu je velmi
jednoduché obsluhovat celou fadu senzorli nezavisle na jejich implementaci.

Nejedna se o rozhrani, jelikoZ rozhrani jako takové v jazyce C++ neexistuje.
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class Sensor

private:
const char* sensorName;

protected:
MQTTClient* mgttClient;

public:
virtual void init() = @;
virtual void measureAndSend() = 0;
virtual ~Sensor() = @;
Sensor(const char* sensorName, MQTTClient* mqtt);
const char* getSensorName();

}s

Obrazek 16. Predpis abstraktni tridy Sensor (zdroj: autor)

8.2.6 Podepisovaci certifikaty

vvvvvv

a privatniho klice asymetrického Sifrovaciho algoritmu RSA. Verejny Kkli¢ ziistane
v CesDev1 firmware a privatni kli¢ zlistane uschovan na misté, kde bude nejmensi
riziko ho odcizit a zneuZit pro tvorbu alternativniho firmware.

Jako typ Sifrovani je vyuzit algoritmus RSA. K vygenerovani je pouZita svobodna
knihovna OpenSSL.

K vygenerovani kli¢e o délce 2048 bitii se pouZziva tento prikaz:

openssl genrsa -out "D:\cesdevl.key" 2048

Tento KIi€ je urCen k podepisovani a nemél by se dostat k nékomu, kdo by této

skutenosti mohl zneuZit. Pro vygenerovani vefejného klice se pouziva tento prikaz:

openssl rsa -in "D:\cesdevl.key" -outform PEM -pubout -out

"D:\cesdevl.crt"
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Nasledny Kkli¢ je pak uloZen ve statické paméti CesDev1 zarizeni urcené pouze ke

Cteni a neni moZné ho jednoduSe zménit.

8.3 Vlastni cloud

8.3.1 Tvorba webového rozhrani

K instalaci Sablony nette/web-project je nejjednodu$$i mit nainstalovany spravce
balickli pro PHP - Composer. Poté ji sta¢i stahnout v ptikazové Fadce pomoci
prikazu:

composer create-project nette/web-project cesak/device-updater

Tim se vytvori Sablona v Nette Frameworku. JelikoZ je Nette kompatibilni s aktualné
nejnovéjsi verzi PHP - 8.1, je zaroven i tato verze pouZzita. Pro béh samotné PHP
aplikace je pouZzit webovy server Apache HTTP Server. Aplikace je logicky rozvrzena
dle MVP architektury.

Ukazku z webového rozhrani je mozné vidét na obrazku nize, kde je vidét stranka

pro spravu zarizeni.

CESAK s.r.o. administrace Domd Seznam zafizeni Sp Fivatelid Odhlasit se

Zafizeni  Verze Posledni update Ma FW  Aktualizovat FW  Smazat zafizeni

esp_1& O 2022-02-20 17:25:36 Ano &  Aktualizovat Smazat

Obrazek 17. Ukazka webové aplikace - sprava zarizeni (zdroj: autor)
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8.3.2 Tvorba MMB aplikace

K uloZeni datz MQTT brokeru do libovolné databaze neexistuje nativni reSeni, které
by bylo specifikovano a implementovano primo v brokeru. Tedy pro tuto Cinnost je
naprogramovana velmi jednoducha aplikace v multiplatformnim jazyce C#.
Vzhledem k tomu, Ze databaze, do které se uklada, je MariaDB a ta neni nativné
podporovanav jazyce C#, bude nutné doinstalovat obsluznou knihovnu. Tento samy
problém ma i implementace MQTT protokolu pro klienta i serializa¢ni format
s nazvem YAML.

Pro vyvoj je pouZito vyvojové prostiredi Visual Studio. Aplikace béZi na nejnovéjsi
verzi béhového prostredi .NET ve verzi 6 (jedna o stabilni verzi sdlouhou
podporou). Pro pridani podpory jsou pomoci spravce balickii NuGet nainstalovany

tyto knihovny.

Tabulka 9. Pouzité balicky v MMB aplikaci (zdroj: autor
Nazev balicku

CommandLineParser Podpora pro zpracovani parametrli zadanych pres

piikazovou radku

MQTTnet Podpora pripojeni k MQTT brokeru
MySql.Data Podpora pripojeni k MariaDB / MySQL databazi
YamlDotNet Podpora serializa¢niho formatu YAML

K vécem zminénych v kapitole 7.5.3 je do aplikace pridana i moZnost takzvaného
»verbose“ vystupu. Ve vychozim reZimu tato aplikace do konzole nic nevypisuje, ale
je moZné pomoci vstupnich parametrti zadanych pres piikazovou radku zapnout
ladici vystup, ktery nasledné vypisuje statusy pri pokusu o ukladani do databaze
(Uspéch/netspéch). Tento vystup je aktivovan pomoci parametru -v nebo
-verbose. V tomto pripadé se vystup povoli na vSechna zarizeni zkonfigurovana
v konfigura¢nim souboru. V pripadé nutnosti lze toto nastaveni omezit na konkrétni
zarizeni pridanim jejich nazvu za parametr. V pripadé nutnosti lze pridat dalsi

zalizeni oddélené mezerou.
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8.3.3 Instalace potfebného software

Pro ziskani vlastniho cloudu je vhodné si poridit virtualni server (VPS)
s dostate¢nymi poZadavky, které jsou specifikované vySe v praci, viz. Tabulka 2.
PoZzadavky na vlastni cloud. Jako opera¢ni systém byl zvolen GNU/Linux Debian
v aktudlni verzi 11.2. Pro splnéni vSech poZadavkl je nutné doinstalovat nékolik
bali¢kii do opera¢niho systému. Tyto bali¢ky jsou uvedeny v tabulce Nutné balicky
pro béh celého systému.

Tabulka 10. Nutné balicky pro béh celého systému (zdroj: autor)

Nazev software Balicek Popisek
Eclipse Mosquitto mqtt MQTT broker
Apache HTTP server apache2 Webovy server
PHP 8.1 php8.1, Programovaci jazyk potfebny pro
php8.1-fpm, béh webového managementu
php8.1-bz2,
php8.1-curl,

php8.1-fileinfo,
php8.1-mbstring,
php8.1-mysqli

MariaDB mysql Rela¢ni databazovy server
.NET 6.0 runtime dotnet-runtime- Béhové prostredi pro .NET 6, které
6.0 vyuziva MMB aplikace
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9 Demonstrace funkénosti systému

K tspésné demonstraci tohoto systému je nutné splnit jeho poZzadavky. Pro tento

konkrétni pripad jsou zvoleny nasledujici parametry.
9.1 Sestava pro demonstrovani
Testovaci systém se sklada zjednoho serveru (cloudu) a jednoho testovaciho

zarizeni CesDev1 s nazvem esp_1.

9.1.1 Sestava serveru

VSechny sluzby béZi na jednom serveru, coZ ulehcuje administraci. Server ma

parametry, které jsou popsany v tabulce niZe.

Tabulka 11. Parametry testovaciho serveru (zdroj: autor
Parametr Hodnota

Pocet jader 1
Velikost opera¢ni paméti 2048 MiB
Velikost ulozisté 80 GiB
Pocet verejnych IPv4 adres 1
Operacni systém GNU/Linux Debian 11.2

9.1.2 Sestava CesDev1 zarizeni s nazvem esp_1

Samotné zafizeni se sklada z nékolika vzajemné propojenych moduld, jejich vycet je

nasledujici:

e jedno CesDevl1 zarizeni s nazvem esp_1,
e dvé cidla pripojena k esp_1,
o BMP280,
o SHT30.
e jeden OLED display SSD1306 s rozliSenim 128 x 64 pixeli a uhlopiickou
0.96“ pripojeny k esp_1,

e esp_1 periodicky mérici v intervalu 30 sekund.

38



9.2 Prfehled splnéni poZzadavku

K tspésné demonstraci je nutné splnit alespoii vSechny povinné poZzadavky. Proto
byla sestavena tabulka, ktera shrnuje splnéni poZadavkl. Prvni tabulka je pro
samotné mérici zatizeni, druhd je pro cloud. Texty poZadavki k jednotlivym ¢isliim
jsou uvedeny v kapitolach 5.1 a 5.2.

Tabulka 12. Splnéni poZadavkii na mérici zarizeni (zdroj: autor)

Cislo pozadavku Splnéno Dopliujici informace
REQ-IOT-11 Ano

REQ-IOT-21 Ano

REQ-IOT-31 Ano

REQ-IOT-41 Ano

REQ-IOT-51 Ano

REQ-IOT-61 Ano

REQ-IOT-71 Ano

REQ-IOT-81 Ano

REQ-IOT-91 Ano

REQ-IOT-101 Ne Zatizeni je vétsi, konkrétné ~ 270 cm3.
REQ-IOT-111 Ano

REQ-I0T-121 Ne Zarizeni je napajeno pomoci zdroje s napétim 9 V.

PoZzadavky na mérici zarizeni byly splnény s drobnou odchylkou od rozméru
a napajeciho napéti. Vzhledem k tomu, Ze se nejedna o povinné poZadavky, nelze to

povaZovat za chybu. PoZadavky na cloud byly splnény vSechny.
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Tabulka 13. Splnéni pozadavki na cloudu (zdroj: autor

Cislo pozadavku Splnéno Dopliujici informace
REQ-SRV-12 Ano

REQ-SRV-22 Ano

REQ-SRV-32 Ano

REQ-SRV-42 Ano

REQ-SRV-52 Ano

REQ-SRV-62 Ano

REQ-SRV-72 Ano

REQ-SRV-82 Ano Broker pouziva prihlaSovaci udaje i

asymetrickou kryptografii pro prenos dat.

REQ-SRV-92 Ano

REQ-SRV-102 Ano

9.3 Postup aktualizace

Po instalaci a uspéSném zprovoznéni systému je mozné zacit vyuzivat jeho vyhod.

K tomu, aby byla aktualizace Gispé3na je nutné provést nékolik kroki.

e pripojeni esp_1 zarizeni k Wi-Fi s pristupem k internetu,

e upraveni stavajiciho firmware na zakladé novych poZadavki / oprava chyb,
e kompilace nového firmware,

e zavedeni nového zarizeni / Gprava stavajiciho zarizeni ve webové aplikaci,
e nahrani nového firmware spolu s privatnim podepisovacim kli¢em,

e restartovani CesDev1 zatizeni.

Vysledna velikost nového firmware je s digitdlnim podpisem 579 kB. V ptipadé,
Ze vSe probéhlo v poradku, bude zarizeni vypisovat nasledujici vystup do sériové
konzole po jeho restartu. Vzhledem k limitaci neni moZné mit souc¢asné pripojeni
k MQTT a zarovenn bezpetné ovérovat dostupnost nové verze. Divodem je
nedostatek paméti pro uloZeni dat ze dvou Sifrovanych pripojeni souc¢asné. Pro to je

nutné zatizeni restartovat.
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[0.076] INFO: CESAK s.r.o. sensor chip. ID: esp_1 FW Version: 439
Core version: 3.0.2 Build date: Mar 20 2022 14:40:29

[0.083] FILE SYSTEM: Successfully initialized

[0.088] DISPLAY: SSD1306 OK

[0.671] SHT30@: Sensor is CONNECTED

[0.782] BMP280: Sensor is CONNECTED

[0.879] Wi-Fi: Attempting to connect to SSID: ‘'espap'’

[4.996] Wi-Fi: Connection established to espap on channel 1
[5.617] Wi-Fi: Got data from DHCP. IP address: 192.168.0.128 Default
Gateway: 192.168.0.1 Netmask: 255.255.255.0 DNS server: 1.1.1.1
[5.620] NTP: Waiting for time sync

[7.621] NTP: Successfully got time from NTP

[7.622] NTP: The time is: Sun Mar 20 19:20:15 2022

[8.831] OTA: Checking for update

[11.055] OTA: Device is outdated. Starting update.

[11.867] OTA: Downloading update... 1%

[12.332] OTA: Downloading update... 2%

(nékolik rddRG vynechdno)

[55.702] OTA: Downloading update... 99%

[56.091] OTA: Downloading update... 100%

[56.618] OTA: Update finished. Device will now restart.

Zarizeni se po uspédné aktualizaci restartuje, identifikuje se snovou verzi a do

sériové konzole vypiSe nasledujici:

[0.078] INFO: CESAK s.r.o. sensor chip. ID: esp_1 FW Version: 440
Core version: 3.0.2 Build date: Mar 20 2022 14:40:29

Tim se potvrdila uspé$na aktualizace firmware a zafizeni nyni bude pracovat podle
kédu obsazeného v jeho nové verzi. V pripadé nalezeni dalsi chyby je moZné proces
opakovat a zarizeni bude zase uspésné aktualizovano za predpokladu, Ze bude
digitalné podepsano spravnym klicem.

Aktudlné je systém provozovan po dobu dvou mésicl s rtizné dlouhymi vypadky,
které nastaly z dlivodu prace na hardwarové ¢asti systému (CesDev1). K dneSnimu
dni 10. 4. 2022 byly provedeny desitky uspésSnych aktualizaci a samotny systém

nameéril a uloZil do databaze desitky tisic zaznamd.
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9.4 Test podvrzeni firmware

Aby bylo moZné zjistit, Ze se nenahraje nepodepsany nebo podvrhnuty firmware

a cely systém je tedy zabezpeceny, je nutné provést tri testy:

1. podvrhnuti webového serveru,
2. stahnuti firmware bez digitalniho podpisu,

3. stahnuti firmware s podvrzenym digitalnim podpisem.

9.4.1 Podvrhnuti webového serveru

Aby bylo potvrzené, Ze CesDev1 zatizeni odold utoku vii¢i zméné DNS zaznam{, byl
z cloudu docasné odebran validni Let’s Encrypt certifikat se spravnym doménovym
nazvem. Byl nahrazen certifikatem z jiné webové stranky, také vydany autoritou
Let's Encrypt. Vysledkem je neuspésné kontaktovani aktualiza¢niho serveru,
protoZe se CesDevl odmitne pripojit. Tento pokus o zaménu cloudu se projevi

v konzoli nasledujicim radkem.

[5.966] OTA: Couldn't update firmware. Reason: HTTP error: connection
failed

9.4.2 Stahnuti firmware bez digitalniho podpisu

Druhym testem je pokus o nahrani nového firmware bez digitalntho podpisu.
V tomto pripadé CesDev1 takovy firmware odmitne spustit. Pouze si ho stahne a po
zjiSténi, Ze neni nijak digitalné podepsano jej ignoruje a prechazi do dalSiho kroku
inicializace jako v pripadé, Ze by Zadna aktualizace nebyla dostupna. Tato chyba se

pozna pomoci Fadku, ktery CesDev1 vypiSe do konzole po stahnuti nové verze.

[46.697] OTA: Couldn't update firmware. Reason: Update error: ERROR[12]:
Signature verification failed

9.4.3 Stahnuti firmware s podvrzenym digitalnim podpisem

Tretim testem je nahrani nového firmware s digitalnim podpisem se Spatnym
privatnim klicem, Nejdrive je vytvoren alternativni privatni kli¢ a nasledné je novy
firmware podepsan timto kliCem. Zarizeni se zachova témér identicky, jako o bod

vySe.Jediny rozdil je ten, Ze sice zjisti, Ze je firmware podepsany, ale digitalni podpis
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mu nesouhlasi. Zarizeni bude pokracovat dal v inicializaci a aktualizaci neprovede
stejné, jako v predchozim testu. CesDev1 vypiSe identickou chybovou hlasku, jako

v pripadé nepodepsaného firmware.

[47.501] OTA: Couldn't update firmware. Reason: Update error: ERROR[12]:
Signature verification failed

9.4.4 Vyhodnoceni pokusti o podvrZeni firmware

VSechny tfi testy dopadly s vysledkem, jak je vyZaduji pozadavky. Z toho vyplyva,
Ze systém je zabezpelen a neni mozné podvrhnout firmware pomoci vzdalené
aktualizace bez plivodniho privatniho kli¢e a patficného verejného certifikatu.
Zaroven také neni moZzné podvrhnout certifikat cloudu, kam se CesDev1 dotazuje na

dostupnost nové verze firmware.

43



10 Zaveér

Systém pro bezpecnou aktualizaci firmware v MQTT zarizenich se podarilo
navrhnout a implementovat. Testovani probéhlo na jednom virtualnim serveru
slouzici jako vlastni cloud a MQTT zarizeni CesDevl s nazvem esp_1. CesDev1 je
kompaktni a zaroven i lehce rozsiritelné pomoci dostupnych sbérnic. Zaroven byly
provedeny testy, které zjistily, Ze neni mozné podvrhnout firmware pres vzdalenou
aktualizaci bez znalosti ptivodniho privatni kli¢e. Jedinym omezenim CesDev1 je
jeho zavislost na dostupnosti Wi-Fi sité s pripojenim do sité Internet.

Dal8i c¢ast systému, aplikace dovolujici nahrat novy firmware, je vytvorena jako
webova. Je tedy mozné do ni nahrat novou verzi firmware z témér libovolného
zarizeni. Tato aplikace zaroven  umoZnuje prilozit privatni  kli¢
k digitalnimu podepsani pravé nahravaného firmware. Zaroven se jako soucast
systému podafilo vyvinout podpiirnou aplikaci, ktera uklada namérena dataz MQTT
brokeru do databaze pro historizaci namérenych dat ziskanych a odeslanych

7 CesDev1.
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11 Shrnuti a doporuéeni

Navrzeny systém je plné funké¢ni. Pri pouZivani bylo identifikovano nékolik podnétt
pro dalsi vyvoj.

Jednim znich je omezeni ve webové aplikaci. V aktualnim stavu tato aplikace
nepodporuje mit zatfizeni rozdélena jednotlivym uZivatellim, coZ by se mohlo vyuZit
v pripadé, Ze by tento systém chtélo vyuZivat vice nezavislych uzivatelii z jednoho
spoletného serveru. Dal$i limitaci webového rozhrani je ta, Ze aplikace neuklada
starsi verze firmware, tedy je vZdy dostupna jen a pouze jeho nejnovéjsi verze.

Z hlediska samotného CesDev1 zatizeni ma taky nékolik nedostatkil. Zatizeni neni
moZné bezpecné zjistit velikost stahovaného firmware. Pokud by presahlo velikost
bloku, tak by zapisovalo do ¢asti se souborovym systémem a ten by byl nasledné
posSkozen. DalSi limitaci je ta, Ze zarizeni nema dostatek paméti s nahodnym
pristupem pro udrZeni dvou Sifrovanych pripojeni soucasné. Ztoho vyplyva,
ze CesDevl neumi byt soucasné pripojené k MQTT brokeru a zaroven ovérit

dostupnost aktualizace.
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