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Byznys proces modely IT sluZeb Policie Ceské republiky v
ramci Krajského reditelstvi hlavniho mésta Prahy

Business process models of IT services of the Police of the
Czech Republic within the Regional Directorate of the City

of Prague

Souhrn

Tato bakalarska prace si klade za cil explorovat a nasledné deskriptivné zmapovat prubéh
informaéné technologickych procesti Krajského feditelstvi policie Ceské republiky. Veskera
data ziskand vyzkumem jsou modelovand pomoci programu CRAFT.case. Vytvorené
procesni diagramy poté slouzi k jasnéjSimu zmapovani jednotlivych problematik v ramci
informacnich systémil, ve kterych se odehravaji. Vysledek prace by mél poskytnout uceleny
pohled na jednotlivé procesy a informace pro externi osoby, které nemaji o praci se systémy

povédomi.

Summary

The main goal of this bachelor thesis is to explore a then describe the progress of IT
processes of the Police Regional Directorate Czech Republic. All data obtained from the
research are modeled using CRAFT.case modeling software. Created process diagrams are
used to analyze particular issues in information systems, in which they take place. Result of
this work should provide a unified view of the individual processes and information for

external persons, who do not work in the systems.
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Uvod

Téma prace jsem si vybral z davodu svého pracovniho zafazeni na Odboru informacnich a
komunikaénich technologii na Krajském feditelstvi Policie Ceské republiky hlavniho mésta
Prahy. Jakozto systémovy administrator jsem s chodem jednotlivych systémil obeznamen, ale
chtél jsem problematiku zmapovat z SirSi perspektivy. Prace by byla méla nésledné byt
jakymsi privodcem jednotlivymi systémy a jejich vnitini strukturou nejen pro externi osoby,

ale i pro zaméstnance Krajského feditelstvi.

Tato prace ma z cil explorovat a nasledné€ popsat byznys procesy informac¢né komunikacnich
sluzeb, jez vyuziva Krajské feditelstvi Policie Ceské republiky hlavniho mésta Prahy. Za
vedlejsi cil si prace klade objevit pifipadné nedostatky ve vSech popsanych systémech a
procesech a v diskuzi prace se snazim navrhnout jejich ptipadné feseni. Celkové je prace
rozd€lena nejdiive na popis informacnich systému, jez slouzi pro tyto sluzby. Nasledné je

provedena simulace procest, které v popsanych systémech probihaji.

V prvni kapitole se vénuji deskripci pro Policii velice specifického informaéniho systému -
Evidence trestniho fizeni. Systém je vyuZivan pouze timto organem vefejné moci a bézny
ob¢an nema témét zadné povédomi o jeho funkci. Kapitola je rozdélena tak, aby piedstavila
vSechny jeho dilezité prvky a pozadi celého systému, a to vetné nafizeni Ministerstva vnitra
a zakont vydanych vladou Ceské republiky, na kterych je systém véetnd svych souéasti ze

zakonného hlediska provozovan.

Druhé kapitola pojednava o Informacnim systému datovych schranek z pohledu vyznamnosti
tohoto komunikaéniho systému a jeho integrace do interniho chodu informaénich systému
Policie Ceské republiky. Pfi integraci je opét sledovana zakonna podpora toho systému véetné
vSech moznosti monitorujicich jeho zabezpeCeni tak, aby nebylo mozné cCinnost tohoto

systému zneuzit na interni siti Policie Ceské republiky.

Treti kapitola je zaméfena na popis systému Exchange firmy Microsoft jez je v mnoha
firmach a podnicich vyuzivana pro elektronickou komunikaci. Kapitola mapuje integraci
tohoto systému v ramci Policie s naslednym popsanim vnitini struktury a vnitiniho rozdéleni

tohoto systému vcetné technologii, které systém pro sviij provoz vyuziva.

Posledni cast této prace se pak vénuje deskripci byznys procesu, které se vySe popsanych

systémech odehravaji. Ke zmapovani téchto procesti a jejich naslednému zdokumentovani
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bylo vyuzito modelovaciho programu CRAFT.case s vyuzitim modelovaciho metody
Business object relation modeling. U vSech takto zmapovanych procest je pak uveden i jejich

procesni diagram.

Nasledujici kapitoly byly vytvofeny za pomoci podkladii ziskanych prostfednictvim vlastni
praxe, elektronickou nebo jinou komunikaci s vyvojaii, spravci systému a pracovniky, kteii se
popsané problematice vénuji: 1.2; 1.3.1; 1.3.2; 1.4; 1.5.3; 1.6; 2.1; 2.2; 2.4; 2.5; 2.6; 2.7,
2.8;3.1;3.3;34;35
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1 Evidence trestniho rizeni

1.1 Predstaveni informacniho systému evidence trestniho Fizeni

Evidence trestniho fizeni, (ddle jen ,,ETR*), je informaéni systém pouzivany Policii Ceské
republiky (ddle je ,, Policie). Je provozovan na zakladé § 73 Zakona ¢. 200/1990 sbirky, o
ptestupcich, ve znéni pozdéjsich predpisii. Slouzi prfedevsim k elektronické evidenci prubéhu
trestniho a prestupkového fizeni za pomoci spisti. Vedlejsi ucely tohoto systému jsou, vedeni
jednotného protokolu trestnich ¢ind, pfestupki podle uzemni plsobnosti daného tutvaru
Policie, fidici, analyticka a kontrolni ¢innost, zpracovani pisemnosti, obrazovych a zvukovych
zdaznamil a vytvafeni statistickych ptfehledd. U trestnych ¢inti obsahuje vSechna data a
informuje o jejich postupném prubéhu a ukonceni statnim zastupcem. Systém dale umoznuje
import a export z ptidruzenych informacnich systémi, vyuzivanych Policii a souvisejicimi

statnimi institucemi, zaméfenych na evidenci trestni a piestupkové ¢innosti.[1]

1.2 Historie informaéniho systému ETR

Prvni verze systému byla vyvinuta a spusSténa na okresni trovni na Krajském feditelstvi
policie Brno (ddle jen ,,KRPB*) vroce 2004, aby se stala nahradou dvou informaénich
systému, evidujici zvIast’ pfestupky a zvIast’ trestné Ciny, jeZ vznikly na Okresnim feditelstvi
Police Zlin. Z diivodu ¢innosti Sluzby kriminalni Policie a vySettovani (ddle jen ,,SKPV*) byl
Systém postupné funkcionalné rozsifovan a nasledné nasazen i na krajské urovni Policie. O
rozSifeni systému na celorepublikovou urovent se pficinili pfedevSim vedouci pracovnici
odboru informaénich a komunikaénich technologii (,,ddle jen OIKT*) a systémové

analyzy.[1], [23]

Roku 2009 byl uskute¢nén ptechod z okresni irovné na krajskou uroven, do té doby bylo
v provozu kolem 86 lokalnich okresnich ETR. Z diivod zvyseni vypodetni kapacity byla
nasledné navySena technickd infrastruktura zdzemi celého systému V jednotlivych krajich. Na
prelomu roku 2012/2013 byla v Praze ukonéena &innost péti od sebe oddélenych ETR a byla
spojena v jedno, sdilejici spole¢né databaze. [1], [23], [32]
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1.3 Technologické zazemi

1.3.1 Programova ¢ast

Samotny systém je provozovan na Intranetu Policie a v soucasnosti je k jeho zpfistupnéni
nejvice vyuzit webovy prohlize¢ Internet Explorer verze 8. Webové aplikacni rozhrani
systétmu je vytvofeno za pomoci znaCkovaciho jazyka HyperText Markup language
s vyuzitim skriptovaci platformy Active Server Pages a skriptovaciho jazyka Hypertextového
Preprocesoru. Krajské feditelstvi Policie hlavniho mésta Prahy (ddle jen ,, KRPA ) provozuje
celkem pét oddélenych webovych aplikaénich rozhrani, jez jsou napojeny ke dvéma
spolecnym databazim zpftistupnénych pro 4000 uzivateld. Z nichz prvni obsahuje veskeré
formulafe a vyplnéné tiskopisy. Nyni je na databazi k dispozici kolem 650 typu rtznych
preddefinovanych formulaii. Vyhodou takto pfeddefinovanych formulait je zvySeni rychlosti
prace zpracovatele, ktery ve formulafi upravi vzdy jen potfebné meénici se udaje. Druha
databaze obsahuje veSkeré externi soubory, ulozeny z vétSi Casti ve formatu Portable
Document File pfilozené k tiskopisim. Veskeré soubory a formulaie jsou poté pii praci

zpracovatele slouc¢eny z obou databazi zvlast’ ke kazdému odpovidajicimu spisu.

1.3.2 Hardwareova ¢ast

Hardwarové KRPA provozuje ETR na dvou blade serverech firmy Hewlett Packard. Na nichz
je provozovan operacni systém Windows Server 2008 R2 Enterprise 64bit. Prvni server
zprosttedkovava pristup k obéma databazim, za pomoci sluzby webového serveru Internet
Information Services, vyuzivajici protokoly Hypertext Transfer Protocol, File Transfer
Protocol, Simple Mail Transfer Protocol. Soucet velikosti obou je za pét let provozu 1,5
TeraByte. Druhy server zpfistupriuje vSech pét aplikacni rozhrani. Servery jsou napojeny na

diskové pole s dvaceti ¢tyifmi 600 GigaBytovymi pevnymi disky.[30]
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1.4 Zabezpeceni systému

1.4.1 Funkce roli

Jednim zprvki zabezpeeni ETR, jsou funkce roli jednotlivych uzivatelti operujicich
v systému. Aby mél uzivatel do ETR pfistup musi byt nejdiive &lenem piislusné skupiny
v Active Directory (ddle jen ,,AD*). Toto propojeni je vytvoreno, pomoci zadosti o zavedeni
prostfednictvim registraéni karty vytvofené na organizaénim c¢lanku, odpovédnym
pracovnikem OIKT. Aby byli uzivatele od sebe oddé€leni v pfipadé stejného jména a piijmeni
je ktémto udajim v AD piidano jeSt€é jejich unikatni osobni evidenéni ¢&islo. Stejnymi
identifika¢nimi udaji jsou pak uZivatele zavedeni i v samotném ETR, kde je piidan kod jejich
organiza¢niho ¢lanku. Dale je uzivateli pfidéleno prislusné opravnéni podle toho, zda se
nachazi na zakladnim utvaru nebo je pridélen na SKPV. Operujicich roli je v systému celkem
deset. Jedna se o role: administrator, operator, vedeni, kontrolor, operaéni dustojnik, vedouct,

sekretariat, zpracovatel, technik, skladnik.[1]

Zakladni roli je role zpracovatele. Spada pod ni vétSina uzivateli systému, jeZ se stard o praci
s jednotlivymi spisy a formulafi podle svého ptidéleni. Zpracovatel pridélen ke spisu mize
byt jeho vedlejsi nebo hlavni zpracovatelem. U kazdého spisu je hlavni zpracovatel vzdy jen
jeden a je za tento spis odpovédny. Vedlejsi zpracovatelé mohou byt ke spisu piidéleni po

celou dobu prace s nim.[1], [12]

Roli administritora ma odpovédny spravce systému. Jednd se o nejvyssi fidici roli.
Administrator ma moznost vkladani a editace udaje uzivatell, zfizovani pfistupti do
jednotlivych modulti systému a ma pfistup ke vSem zdznamim vytvofeny jednotlivymi
uzivateli. Tuto roli maji vétSinou techni¢ti manazefi systému, jez se staraji i o bezproblémovy

chod celého systému v ramci kraje.[1]

V roli sekretaridtu ma uzivatel moznost nahledu a editaci spisi pfidélenych svému utvaru.
Dale se staraji o redistribuci spisii mezi zpracovatele a o zakladani novych ¢isel jednacich pro

administrativni zalezitosti.[1]
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1.4.2 Pristupy

Dalsim prvkem zabezpeceni systému je nastaveni pfistupi ke spisim. Pfistup je nastaven
podle zikladni role a podle toho, na kterém domovském utvaru spis veden. ETR umoziiuje
nastavit tfi druhy zabezpeceni. Funkce piistup se pak nastavuje zvIast na Ctyii dalsi Casti

spisu. A to nahled na spis, editaci spisu, praci se soubory a praci s formulaii.[1]

U kazdého spisu a formulafe spadajici pod c¢islo jednaci, je systémem automaticky
generovana historie uprav. U kazdé upravy cisla jednaciho je seznam zmén s ¢asovym
razitkem osoby, jez ji provedla. Kazda zména v seznamu jde dale otevfit pro zobrazeni detaila

konkrétni upravy ¢isla jednaciho.[1]

Vypravna a doru€ovna: | M 1] Pracovnik vwpravny ETR soasis sinmmuens dsias 2o

[ [D] Pracovnik dorucovny ETR j&dins aisions sarsias

[ [K] Redistribuce dorufenych z4silek drovefi kraj
[ [0] Redistriibuce dorutenych zasilek drovefi dzemniho odboru (okresu)

[ [U] Redistribuce dorugenych zasilek droveii organiza&niho Elanku {itvaru)

Obrazek 1 — Nastaveni pristupi v modulech

1.4.3 Zalohovani systému

Z hlediska bezpecnosti je jednou za dvacet ¢tyfi hodin provadéna kompletni zaloha obou
hlavnich databazi, jednou za Ctyfi hodiny je provadéna diferencovana zaloha a jedou za tficet
minut je provadéna zaloha transakénich logt uZivatelt systému. Casovy usek tficeti minut byl
uréen z divodu rychlé tvorby logl pii béZném provozu a tedy potieby jejich adekvatni
odehravani, aby nedoslo k zastaveni ETR. Pii poruse a nasledném provedeni obnovy ze

zélohy dochazi tedy k malé az téméf nulové ztraté informaci vytvorenych zpracovateli.
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1.5 Funkce ETR

1.5.1 Hlavni menu

Zpracovatel pracuje v ETR v jednotlivych pfidanych modulech ty jsou zpiistupnény v
hlavnim menu jako odkazy. Ptistupy do jednotlivych moduld jsou nastaveny podle vnitiniho
opravnéni aktualnich uzivateli. Kromé prednastavenych odkazli je zde moznost vloZeni
vlastniho menu za pomoci editace konfigurovatelné ¢asti vlastnich odkazt. Veskeré vkladani
je provedeno prostiednictvim HyperText Transfer Protocol kodu nebo Java skriptem

samotnym uzivatelem a to ve zdrojovém kodu modulu vlastniho menu. [5]

Diky napojeni na dvé databaze je v hlavnim menu integrovdna moznost vyhledavani a to
dvojim zplsobem. Jde o moZnost vyhledavani spisu podle ¢isla jednaciho. Druhou moznosti
je vyhledavani za pomoci komplexnich dotazii pifimo na databazi. Ty jsou pro bézné
zpracovatele zjednoduSeny zapisem, ale i pfesto podporuji moznost vytvareni slozenych
dotazi.[5], [3]

1.5.2 Rychly panel

Zobrazuje se jako vychozi uvodni obrazovka samotného systému a slouzi jako virtualni
desktop a organizér nejcastéji pozadovanych informaci, je individualné nastavitelny.
Informace zobrazené na rychlém panelu jsou zavislé na roli uzivatele a vnitinim nastaveni
ETR. Zatimco leva &ast rychlého panelu informuje o spisech uZivatele, prava ¢ast informuje
vySe opravnéné uZzivatele o stavu Spisti na organiza¢nim ¢lanku. Nové byla pak do pravé ¢asti

panelu pfidana hlaSeni o piijatych datovych zpravach a oznameni o blokovém fizeni.[7]

» Krajskeé Feditelstvi policie hl. mésta Prahy [KRPA]

® 1] 2014 |Q Bylanainstalovéna 1S ETR 4.20. Seznam viech zmén zde
@B Rychly panel (F5) K zépisu odtaZenych a zajisténych vozidel ke vkladani i i SZ a soudd
QDFWV = # Moje nastaveni rychlého panelu @@  Oznameni - Elektronické zpravy [©1C)
[# Prehledy a hlaseni Neméte dostate&na oprévnan.
®Kontrolnivypisy. Moje nepfevzaté pokyny ©IC]
@ spisy Neméte 24dné pokyny. Oznameni - Blokové fizeni [OIC]
@ zalotit spis o) BODYS, EKR. Neodesilat a Mimo BESIP 0 prestupkil
@ Zalotit spisy hromadné &
80 Sloutit spisy NP?-gat‘jé lupréce - na moje org.lénk @®
' Podpisova kniha @@ leméte dostatetna oprévnéni.

Datové zprévy. ace - moje org &lank [©1C]
[BE-podateina e e A

3 leméte dostatetna oprévnéni.

BAExport/Odestant spisu Zadosti 0 podpis dokumentd (mnou zadané/v mych spisech) @
& Import/Piijem spisu Nenalezena 24dné Zadost o podpis v mjch spisech. ® @
[Bl Blokov fizeni. X7
@®
EKSU - operétorky. Registraéni karty k podpisu
2 Moje skeny Neméte Zadné registracni karty k podpisu.
[Pl Pozadavky " (©IC]
2R Predén a prevzeti sluzby MoeTC
@ Registratni kary. Neméte pfidleny 34dné restri spisy.
[@) zajistene véci Moje PR eC
Nalezené véci Neméte pidéleny 34dné prestupkové spisy.
Bl stopy ) D K ani pred &nim DZ @6
\ Vioiit poznatek do AISU Moje &J @B Nerste dostatedns oprévnén.
& 0fiine formulare Neméte pfidélena 2dné Eisla jednaci.
®Viastni menu
@Napoveda

Nastaveni a administrace
2 Stétni zastupitelstvi

+ FORMULARE OFF-LINE - pro préaci off-line (tzn. mimo ETR a sif intranet PCR)

Rychly panel - verze 14.02.13

Obriazek 2 — Uvodni obrazovka ETR
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1.5.3 Spisy

Vyhlaska MV ¢. 191/2009 Sb. o podrobnostech vykonu spisové sluzby stanovuje, ze kazdy
vlozeny spis v ETR musi obsahovat jednoznaény identifikator uréujici ptvodce, pofadové
Cislo tohoto dokumentu a obdobi ve kterém byl zalozen. Tento identifikator je oznacen jako
&islo jednaci (ddle jen ,,CJ*). Ta se dale zv1ast déli na trestné ¢iny (TC) a piestupky (PR). U
Policie jsou pod CJ sdruzeny viechny spisy, formulafe pfidruZzené soubory odpovidajici

konkrétnimu piedmétu.[12]

Vznik a prace s CJ je podminén roli uZivatele ETR. ZaloZeni spisu a nasledna zakladni prace
je umoznéna vSem uzivatelim z davodu stalé pracovni Cinnosti na zakladnich utvarech.
Veskeré administrativni &innosti v ramci Policie pak maji CJ piidéleno pracovnikem na
odpovidajicim sekretariatu organiza¢niho ¢lanku. K nové zalozenému spisu je pridélen
zpracovatel, jez je uréen za hlavniho zpracovatele, k tomuto spisu je dale mozno piifadit i

vedlejsi zpracovatele. Spis mize byt dale pfidélen na zékladni Gitvar nebo na oddéleni nebo na

odbor SKPV.[1],[6] [12],

/2 ETR [V¥V0J] - Krajské Feditelstvi policie Jihomoravského kraje - Windows Internet Explorer =] 4
&~ [E oo vmormpercoier vy EE 2
J & J 3+ o - Sténks~ Zaberpeleni~ Nastroje ~ @)~

J 7 Oblbené polofky @ ETR [ViVOJ] - Krajské Feditelstvi policie Jihomoravské. .

IB ETR 3.9 Marlowe RPO hf2 « Krajskeé Feditelstvi policie Jihomoravského kraje [VYVOJ]
i[ 2012 = VT v
IRV ETE VloZeni nového zéznamu do ETR
43 Rychly panel (F5)
4, Dotazy Ve
[ Piehledy & hiageni. . - .
@ Kontrolnf vipisy Utvar pfijal: [vIoZ 060210 - OOP BRNO - STRED]
® spisy Znatka ttvaru WO
* Maje Sethl SKPV: @
b M
I:Izu;varu. © Trestny €in
e .  Prestupek
=) Typ spisu: © Ciglo jednaci - svodkovac
E io\y  Ciglo jednaci
b lhisty
3 Bné ==
; D?k‘:w !"Esﬂl"a"ﬁ] PridBIit spis: nepfidélovat mi spis =l Il_ pamatovet sitoto nastaveni I
predans nepfidélovat mi spis
b Na akrese pfidalit mi spis, nebudu ale hlavnim zpracovatelem
¥ Na kraji pfid&lit mi spis, jako hlavni zpracovatel za Zakladni Gtvar
. pridélit mi spis. jako hlavni zpracovatel za Oddéleni SKPV
gZﬁ‘DZ" spis piidélit mi spis. jako hlavni zpracovatel za Odbor SKPV
Zalozit spigy hromadné
=8l Prevod spisu do protokalu

Obrizek 3 - ZaloZeni spisu [12]

Spisy jako takové je mozné importovat a exportovat z jednoho krajského ETR do jiného.
Exportni spis je vygenerovan systémem do souboru typu Extensible Markup Language a
nasledné odeslan elektronickou postou s vyuzitim sluzby Microsoft Exchange v rdmci Policie
na jiny kraj, kde je soubor importovan do jiného ETR. Dal§i moZnost prace se spisy je jejich
slu¢ovani pod jedno spoleéné CJ. Sluéovani nabizi moznost zvlast nalozit S pfilozenymi

formulafti, soubory a nelezenymi vécmi u slu¢ovaného CI.[4], [6], [8]
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1.6 Datové zpravy v ETR

Pifjem a odeslani datovych zprav je v ETR zprostfedkovano modulem Datové zpravy (ddle
jen ,,DZ*). Ten byl vyvinut nejprve pro zpracovani DZ z informaéniho systému GINIS, ktery
byl nahrazen v kvétnu 2012 klientem Informacniho systému datovych schranek (ddle jen

., ISDS ) vytvofenim na KRPB a je nyni nasazen celorepublikové.

Modul DZ je rozdélen na tii zakladni casti, doru¢ovnu slouzici pro piijem datovych zprav z
klienta ISDS ,vypravnu slouzici k odeslani datovych zprav z ETR do klienta ISDS a
vyhledavani v DZ. Pfistup je nastavitelny ke kazdé ¢asti zvlast. A do vSech ¢asti najednou jej
maji vétsSinou pouze pracovnici krajské podatelny Policie. Bézny zpracovatel ma pfistup jen
k modulu vyhledavani a do vypravny pouze pro nahled a samotnym k DZ, které jsou spojeny

s jeho CJ, pouze prostiednictvim rychlého panelu. [2], [9], [14],

Pracovnik sekretariatu nebo vedoucim pracovnikem povéieny zpracovatel operujici v modulu
dorudovna ETR, méa podle nastaveni svého opravnéni, moznost zobrazeni DZ v ISDS
podatelné, jedna se o DZ nactené z klienta ISDS do podatelny, dale pak DZ urcenych na

uzemni odbor nebo organizaéni ¢lanek a jejich naslednou redistribuci.[2]

E-Podatelna ISDS-Podatelna Uzemni odbor (0600) | Org €l (0600P) | [org &1 (0600IP) EVID| Kontroly | @

Fiinlageny vivael_____

Obrazek 4 - Doru¢ovna v ETR [2]

Modul vypravny je tedy pfistupny vSem uZzivatelim a déale pak podle nastaveni opravnéni
slouzi k pfehlediim odeslanych a neodeslanych zprav, jez jsou od sebe nalezité barevné
oznateny - pro vSechny uZivatele, k odeslani DZ do podatelny ETR — pro pracovniky
sekretariatu na pfisluSném organizacnim ¢lanku, k schvalovani a odmitnuti ptiloh a DZ — pro

vedouci pracovniky, a pro piehled odeslanych zprav v podatelné — pro pracovniky DZ. [10]

[ Moje zpravy [ Zoravy na itvaru Ke schvaleni Odeslané Neodeslané @

Pihlageny ufivatel

Obrazek 5 — Vypravna ETR [10]
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Zobrazeni

Ffilaky we zprawé na podpis

Meschvalené piilaby ve zpréve

Zprawa k odeslani

Meschvalend zpréva

tend Zprava odeslana do GIMNIS
tet Zpréwa odeslano do 1ISDS
test Zprawva dorucena do 1205

Zpréwa neodeslana

Zprawva odeslana jinak

Zrugeni odeslani zprawy

| Favrit

Obriazek 6 — Barevné odliSeni zprav ve vypravné ETR[10]

Vyhledavaci modul DZ je napojen na databazi ETR ke které jsou dotazy smérovany a je
rozd€len na tfi celky zjednodusujici néslednou praci. Jednd se o moznosti vyhledavaci DZ
podle toho zda byli piijaty, odeslany a nebo podle CJ pro jiz zaevidované zpravy v ETR.
Samotné vyhledavani v dorucenych zpravach je pak jest€ mozZno vice specifikovat podle
uréitého obdobi, ¢isla zasilky v ETR, identifikaéniho &isla v klientovi ISDS, ptedmétu zpravy
a odesilatele. Pfi vyhledavani v odeslanych zpravach jsou ptfidany moznosti specifikace
vyhleddvani podle data vytvofeni nebo odeslani, podle autora a organizacniho c¢lanku
vytvofeni, adresata a véci. U vyhledavani podle CJ je specifikace zizena pouze na samotné

Cislo a rok vzniku. [9]

O lfwo]q [ Vyhledani Datovych zprav dle CJ

WMTC WFR CJ

832 Rychly panel (F5)
B2 \ystupni sestany .. CJ- l:l Zadat rozsah

Q, Dotazy ... Rok : I 2010 ‘I

[ Fishlady a hlagen ..
& Spisy ..
(D) ZaloFit spis
&P Zalogit spisy hromadné
EF Pievod spisu do pratokoly
B Slougit spisy

Datove zprasey ..

¥ Dorucovna

¥ protokal TG
¥ protokolech ¥ protokol PR
¥ protokal G

[T MNeomezavat poget zaznami

P Whapranna Yyhlede]
b Hledani...
b Pfiata

L ool

Dotaz dle pofadového &isla v fads protokolu. €J neni potfeba zaddvat celé, stadi pouze &islo v fadé protokolu a ok,
b Dle MiiFete té2 vwhrat £isla 2 daného rozsahu od-do [vietné), nebo zobrazit C) pouze 2z nékterého protakolu,
Odladacimi preky | #1010 | miZete ménit rozzah,

Obrazek 7 — Vyhledavani DZ [9]
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2 Informacni systém datovych schranek

2.1 Datova schranka

Podle vyhlasky Ministerstva vnitra ¢islo 194/2009, vychézejici ze zdkona ¢. 300/2008 sbirky,
jsou stanoveny presné podrobnosti uzivani a provozovani systému datovych schranek, jakozto
specializovaného elektronického 1wlozist€¢ pro Policii patfici do organti vetfejné moci.
Ministerstvo vnitra v systému datovych schranek ptsobi jako jeho garant a zaroven jako jeho
informacni spravce. K jeho povinnostem patii vydej vyhlasek, kontrola provozu systému a

nakup sluzeb provozu od drzitele posStovni licence. [18], [37]

Datova schranka slouzi pro komunikaci organti vefejné moci S pravnickymi a fyzickymi
osobami a je zprostfedkovana instituci Ceské posty. Vyuziti datovych schranek dale slouZi
jako plné nahrazeni obalkového dorucovani, jako bezpecny komunikaéni kanal, k podpote
elektronickych formulati. Pristupnost systému datovych schranek je diky vyuziti Internetu
roz§ifena oproti béznym postovnim sluzbdm mistné i1 asové takika neomezené. K vyuZziti
pfistupu do datovych schranek je pouzito webové rozhrani nebo rozhrani spisovych sluzeb.

Webové rozhrani je pouzito u malych organizaci nebo jednotlivc. [18], [37]

KRPA ma svoji schranku v provozu od druhé poloviny roku 2009 kdy byla komunikace
zprostiedkovana informaénim systém GINIS. Pied slou¢enim péti Prazskych ETR Policie byl
pfitomen 1 stejny pocet datovych schranek, jedna pro KRPA a dalsi ¢tyfi pro Obvodni
feditelstvi. Ty byly znepfistupnény pocatkem roku 2013 a nyni je vyuzivana pro komunikaci
s externimi subjekty pouze jedna hlavni datova schranka zastupujici celou Prazskou Policii.
Datové zpravy jsou ztéto schranky pfijimény na centrdlni podatelné a odtud jsou dale

distribuovany pomoci systému ETR na jednotlivé organiza¢ni ¢lanky.[18], [37]

2.2 Datova zprava

Samotna datova zprava je elektronickou obdobou doporuceného dopisu obsahujici
elektronickou znacku instituce, pusobici coby elektronicky podpis, kvalifikované Casové
razitko. Samotny obsah zprav ma formu pftiloZzenych soubort, které jsou celkem velikostné
omezeny na 10 MegaBytu. VyhlaSka Ministerstva vnitra ¢islo 194/2009 stanovuje pouziti
kolem dvaceti riznych typt pfiloZzenych souborii, KRPA ma vSechny své odchozi DZ ve
format Portable Document File. A to diky sjednoceni odchozich zprav. Pfevod souborti do
toho formatu ma na starosti server umistén na Policejnim prezidiu. Samotnéa datova zprava je

ve schrance uloZena po dobu 90 dni. [18]
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2.3 Subjekty datovych schranek

Datové schranky vyuzivaji nasledujici subjekty. Fyzické osoby, pro které je vlastnictvi datové
schranky ze zakona nepovinné. Pokud se tedy rozhodné fyzicka osoba vlastnit datovou
schranku, musi jeji Zadost obsahovat nasledujici registracni udaje. Jméno, pfijmeni, celé
datum narozeni, statni ob¢anstvi a tfedné ovéfeni podpis. Zadost je naslednd podéna na
pracovisti CZECH point, jako poStovni zasilka nebo podana elektronickou postou
s ptilozenym elektronickym podpisem zalozeném na kvalifikovaném certifikatu. Aktivace
datové schranky fyzickych osob je bezplatna a je provedena do tii pracovnich dni od podani
zadosti, schranka je zpfistupnéna nejpozdéji patnactym dnem od doruceni piihlasovacich

udaju zadateli. [16], [18], [37]

Pro podnikajici fyzické osoby je zfizeni datové schranky ze zadkona rovnéz nepovinné.
Aktivace datové schranky probihd stejnym zplsobem jako u fyzickych osob, avsak jejich
zadost musi obsahovat jest¢ identifikacni ¢islo ekonomického subjektu a misto nebo sidlo

podnikani.[18], [20], [37]

Jediné dva subjekty, pro které ze zakona plati povinnost vlastnit datovou schranku, jsou
pravnické osoby a organy vefejné moci. Ztizeni datové schranky u pravnické osoby probiha
bezplatné¢ pokud je zapsana v obchodnim rejstiiku a bezodkladn€ po jejim vzniku a zapsani
vV obchodnim rejstiiku. Neni-li pravnickd osoba v rejstiiku uvedena, zfizeni probiha stejné
jako u fyzickych osob po podani zadosti do ¥ pracovnich dnii. Zadost musi obsahovat nézev
nebo jméno obchodni firmy, identifikacni ¢islo ekonomického subjektu, adresu sidla,iidaje
fyzickych osob jednajici za osobu pravnickou, stdt ve kterém byla pravnickd osoba
zaregistrovana a ufedné ovéteny podpis fyzické osoby opravnéné jednat za firmu. [15], [18],
[37]

Orgény vefejné moci maji svou datovou schranku ziizenou bezplatn€ ministerstvem vnitra.
Pokud tomu neni jinak, naptiklad z diivodu Zadosti, maji organy tizemniho samospravného
celku zfizenu pouze jednu datovou schranku. Toto plati 1 pro orgdny méstské ¢asti hlavniho
mésta Prahy. Zadost o ziizeni u organu veiejné moci obsahuje tyto idaje, nazev samotného
organu, identifika¢ni ¢islo ekonomického subjektu bylo-li pfidéleno, adresu orgénu, jména
pfijmeni a data narozeni vSech osob, jeZ maji mit do pozadované datové schranky piistup.
Vsechny dalsi datové schranky jsou zfizeny na podnét Zadosti bezplatné a do tii pracovnich

dni.[18], [17], [37]
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2.4 Funkce klienta 1SDS

Klient ISDS je aplikacni rozhrani vytvofeno v roce 2012 pro pracovniky podatelen Vv ramci
Policie, coby nastupce informacniho systému GINIS. Je naprogramovan v programovacim
jazyce C sharp . NET Framework 3.5. Zprostfedkovava komunikaci mezi datovou schrankou
KRPA a databazi ETR kam jsou do§lé zpravy ukladany. Klient je stejné jako ETR rozdélen na
moduly, z nichz nejpouzivanéjsi jsou modul vypravny a dorucovny , které jsou samostatné
zptistupnény podle nastavené¢ho opravnéni jednotlivym uZivatelim. JelikoZ se jedna o systém
spojeny S databazi, je zde zcela logicky pfitomna moZznost zpracovani DZ vice uzivateli

najednou.

Modul doruc¢ovny zprostiedkovava piijem zprav od externich odesilatelti ur¢enych do datové
schranky KRPA. Doru¢ené zpravy jsou zobrazeny v Seznamu a teprve po jejich vybrani a

otevieni je zde moznost dalsi prace s nimi.

Prihiasic ISDS  DoruCovna Vypravna Prevzeti/Pfedani Odeslané Hledani Statistka Opravy Administrace Ndpovéda Konec

ISDSID | od | Predmét | Piijato | Stav -

m

Obrazek 8 — Klient ISDS dorucovna
V modulu vypravny jsou shromazdovany veskeré DZ vytvoteny zpracovateli ETR, urceny
pro odeslani externim piijemciim. Zpravy jsou zde uvedeny V seznamu a po jejich otevieni se

S nimi da pracovat

Prihfasit ISDS ~ Dorufovna  Vypravna PrevzetiPfedani Odeslané Hledani Statistka Opravy Administrace Napovéda Konec

Pofadi Predmét ¢J Komu Sestaveni Stav

[ Odestat vybrané | [ Omagvie | [ zusvie |

Obrazek 9 — Klient ISDS Vypravna
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Dal$i modul umoziuje prohlizeni pfedanych a pievzatych zprav do ETR a sledovani jejich
soucasné¢ho stavu. Sledovani jiz odeslanych zprav je zprosttedkovana modulem Odeslané.
Diky napojeni na databézi je zde modul umoziujici vyhledavani jak v samotném ETR tak i
v datovych schrankach umisténych na serveru Ceské posty. V posledni verzi uveiejnéné
v fijnu 2013 byl pfidan modul pro vypracovani statistik pfijatych a odeslanych DZ za urcité
casové obdobi, dale pak modul umoznujici opravy technického charakteru. Pro administratory
DZ je vklientovi pfitomen modul umoznujici kontrolu a nastaveni vlozenych uzivateli,
napojeni databazi, zména hesla. Veskera napojeni na ostatni systémy vcetné ptihlasovacich

udaju do datové schranky KRPA jsou vlozena v tomto modulu.

2.5 Zabezpeceni klienta ISDS

Samotny ISDS je provozovan jako systém vetejné spravy podle zédkona ¢.365/2000 sbirky a
jeho navrh a implementace respektuje zasady standardii ISO/IEC fady 27001:2006 - Systémy
fizeni bezpecnosti informaci ISMS. Spravce ISDS =z hlediska bezpecnosti zarucuje systémovou
dostupnost, integritu dat, nemoznost pfistupu k datim od provozovatele, evidenci udalosti spojenych
S provozem, zalohu systému. Jelikoz je klient napojen pfimo datovou schranku KRPA ma v sobé
integrovan i stejné zabezpecujici prvky. Aby klient mohl s datovou schrankou komunikovat,
musi znat prihlasovaci udaje uzivatele, ktery ma do schranky ptistup. Jedna se o uzivatelské
jméno a heslo dle § 1 vyhlasky ¢. 194/2009 sbirky. UZivatelské jméno je jedinecné pro
kazdého uzivatele a sestavd se zfetézce minimalné 6 maximalné¢ 12 znak vzniklého
automatizovanych generovanim. Bezpec¢nostni heslo je fetézec 8 az 32 znakli kombinujici
pismena a &islice. Tyto udaje jsou vzdy predany prostiednictvim Ceské posty, uZivateli datové
schranky a po jejich obdrZzeni mizZe v datové schrance pracovat. Heslo je platné pouze po
dobu 90 dni a musi byt po uplynuti ¢asového limitu zménéno. Pokud je zménéno v ramci
klienta ISDS je nasledné piepsano pracovniky OIKT i v ETR kde je ulozeno do databaze.[18],
[37]

Aby se pracovnik podatelny mohl do klienta ISDS ptihlasit musi byt do ¢lenem piislusné
skupiny v AD. Dale pak musi mit v ETR nastaveny odpovidajici role, to je zajisténo jeho
osobnim eviden¢nim ¢islem, a ndsledné musi byt do samotného klienta zaveden pracovnikem
OIKT se spravcovskym opravnénim. Dale musi mit pracovni stanice, na které je klient
umistén nainstalovan systémovy certifikat. Pokud jsou vSechna tato bezpecnostni opatieni

splnéna, muze pracovnik podatelny v klientovi pracovat.
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2.6 Technologické zazemi
Klient jako takovy je hardwareové nendrocny a miize byt provozovan na bézném
kancelarském pocitaci. Z davodu udrzby a ptistupu nékolika pracovnikli podatelny je klient

takto zpfistupnén, jako sitova jednotka.

Komunikace, klienta se samotnym ISDS pak dale probiha s vyuZzitim rozhrani Web Service
prostfednictvim protokolu Simple Object Acces Protokol, ktery je navrzen v jazyce
Extensible Markup Language. Nasledna aktualizace stavii DZ je provadéna piimo pies modul
Aktualizace stavil piimo v klientovi. Spojeni klienta s ETR probiha pies napojeni na lokalni
databaze kam je predana cela struktura datové zpravy s informacemi o jejim zaevidovani
obsahujici CJ, datum evidence, a pocet souborti. Z diivodu jednotného identifikatoru pro
viechny piijaté DZ v ramci Policie je klient napojen jesté k centralni databazi ETR. Tato
databaze slouzi k ptidéleni poradového cCisla vSem ptichozim DZ a odtud jsou pak dale

redistribuovany na lokalni databaze krajskych ETR.,[35], [36], [37], [38]

2.7 Autorizovana konverze dokumentu

Podle §22 zakona ¢.300/2008 sbirky je konverze vylozena jako ptevod listinnych dokumenti
do dokumenti v DZ nebo opac¢né. Takto konvertované dokumenty musi obsahovat ovétreni
shody s originadlem, musi k nim byt pfipojena ovéfovaci dolozka, ktera obsahuje nazev
subjektu, jez konverzi provedl, pofadové <¢islo konverze a pocet lista vystupniho
dokumentu.[37]

Konverze je provadéna na pracovisti Czech POINT, kde je ovéfena platnost kvalifikovaného
certifikatu, na némz je zaloZen elektronicky podpis. Vystupni dokument se opatii casovym
razitkem, podpisem ufednika a ovéfovaci dolozkou. Nésledné je odeslan osobg, jez o konverzi
na pracovisti zazadala jako datova zprava, ulozen do uschovny elektronickych dokumenti kde
je nasledné vyzvednut, nebo je pieveden na pienosné optické médium. Autorizovana
konverze je dale provadéna z ufedni moci organy vetejné moci vV tomto piipadé tedy i KRPA.

[37]

Veskeré konvertované dokumenty jsou evidovany potfadovym c¢islem, datem provedeni,
datem vytvoreni vstupniho dokumentu je-li datum sepsano. Tyto udaje jsou uchovany po

dobu 10 let od provedeni tikonu konverze. [37]
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2.8 Seznam organu verejné moci

Aby mohl autorizovany pracovnik podatelny KRPA provadét autorizovanou konverzi
dokumenti, musi byt nejprve lokalnim administratorem zaveden ve spravé dat do seznamu
organu vetejné moci (dale jen ,, SOVM). Lokélni administrator se do syst¢tmu SOVM piihlasi
pouzitim pracovni stanice s Internetovym ptistupem. Systém nejprve overi, zda je v pracovni
stanici pfitomen odpovidajici osobni certifikat, ktery ma platnost jednoho roku, po vyprseni
platnosti je vzdy piedan lokalnimu administratorovy novy certifikat na ufadu Ceské posty
pracovisté Czech POINT. Pokud byl osobni certifikat ovéfen, je administrator pfihlasen do
systému pomoci uzivatelského jména, jez mu bylo zvoleno nebo které si sam zvolil a heslem,

kterém bylo nahodné¢ automaticky vygenerovano.

V systému pak lokalni administrator zavede pracovnika podatelny, nebo pokud je jiz
pracovnik zaveden nastavi mu adekvatni bezpecCnosti roli. Pracovnik podatelny, ktery byl
takto zaveden, ma ve své pracovni stanici nainstalovan eToken, ktery slouzi jako bezpecnosti
ulozisté pracovnikova osobniho certifikatu, jehoz sériové €islo je zavedeno v systému SOVM.
Po ovéteni certifikatt se pracovnik ptihlasi do webového rozhrani pomoci uzivatelského
jména a automaticky vygenerovaného hesla. Nasledn¢ je provedena autorizovana konverze

dokumentu.
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3 Microsoft Exchange server

3.1 Historie systému

Microsoft Exchange server je serverovy opera¢ni systém vytvoren firmou Microsoft (dale jen
»MS). Vyvoj prvni verze produktu byl zahajen v dubnu 1993 a dokoncen v roce 1996.
Jednalo, se o nastupce posStovniho systému pouzivajici Unixovou verzi systému s oznacenim

XENIX, vyuzivany do té doby firmou MS pro elektronickou komunikaci.[34], [39], [41]

Prvni verze systému S oznacenim Exchange server 4.0, byla nasazena nejdiive v testovacim
provozu samotnym vyvojafem pro vSechny jeho zaméstnance kvili odladéni vsSech
technickych nedostatkl. Serverova sluzba vyuzivala nové sady doporuceni mezinarodni
telekomunika¢ni unie, s oznatenim X.400, zalozené na systému klient-server s jednou
databazi podporujici standart X.500 pro adresatfové sluzby. Z této adresarové sluzby byla
odvozena sluzba AD, kterd byla integrovana do systému Windows 2000 server jako zaklad
serverovych domén. [34], [39], [41]

Verze s oznaCenim 5.0 v pfinesla v sobé intergrovanou administrativni consoli Exchange, ve
které byl ptitomen protokol Simple Object Acces Protokol pro pienos elektronické posty,
zajist'ujici jeji doruceni pfimym spojenim mezi odesilatelem a adresatem. Tato verze systému
dale predstavila webového klienta pro elektronickou postu. A novou verzi emailového klienta

MS Outlook 8.01. [34], [39], [41]

Posledni verzi systému, ktera méla oddélené komunikaéni protokoly Simple Object Acces
Protokol a Network News Transfer Protocol, byla verze s oznacenim 5.5. Sluzby Exchange
klient a Schedule+ byli zcela nahrazeny programem MS Outlook. Tato verze byla dodavana
ve dvou edicich. A to v edici Standart ur¢ené spiSe pro malé firmy a jednotlivce, s limitem
16GigaByty na databazi a Enterprise, uréené pro vétsi firmy a podniky s databazovym
limitem 16TeraBytd. [34], [39], [41]

Pod kédovym oznafenym Platinum byla vydana verze Exchange 2000 serveru, zvySujici
velikosti databazi a pocet serverti v jednom klusteru ze dvou na Ctyfi. Systém nemél
integrovan AD jako jeho pfedchozi verze a tak byla vétSina uzivateld z toho diivodu omezena
moznosti upgradu. Migraéni proces z ptedchozi verze proto vyzadoval mit spusténé oba dva
systémy, aby doslo k synchronizaci na nové AD. Nova verze systému, ale zdroven piinesla
podporu sluzby Instant Messaging, umoznujici posilani zprav jinym uzivatelim v redlném

Case. [34], [39], [41]
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Exchange server 2003 vyiesila problémy s migraci na novou verzi systému a proto vétSina
uzivateld migrovalo z verzi 5.5 spiSe na verzi 2003. Vyraznou novinkou toho systému je
zmenSeni doby startu systému po jeho padu. Toho je docileno povolenim komunikace
uzivatelli, zatimco server je obnovovan ze zalohy. Dal§imi novymi prvky byla lepsi antivirova
a antispamova ochrana, vylepSeni administratorskych nastroji pro udrzbu systému. Instant
messaging byl zrusen a pfesunut na jiny produkt. Celkové se produkt jevil vice zaméfeny jako
emailovy a organizacni a ostatni funkce byli ptevedeny na produkty fady Office. Dale systém
piidaval n¢kolik metod zakladniho filtrovani pro piichozi zpravy vcetné blokovani spamd,
adres odesilatele, a emailové domény zalozenych na DNS a na specifikaci jednotlivych IP
adres. Vydani probihalo ve verzich Standart, rozsifujici pocet databazi skupiny na dvé
s velikosti 16GigaByty, a Enterprise s poctem celkem dvaceti databazi na jeden server o
maximalni velikostil6TeraBytl. Podpora toho systému byla ukon¢ena v dubnu roku 20009.
[34], [39], [41]

Roku 2005 byla omezenému poctu beta testerti vydana testovaci verze Exchange serveru
2007, ktera byla pln¢ uvetejnéna v dubnu 2007. Tato verze systému umoznovala béh pouze na
64bitovych serverech a nepodporovala mimo jiné migraci z verzi 5.5. Mezi nové vlastnosti
této verze pattila lepsi ochrana proti spamim a viram, lepsi celkové zabezpec¢i a kddovani.
Dalsi novinkou byla pfikazova tadka pro skriptovaci jazyk postaveny na Windows
PowerShellu. Dale bylo integrovano sjednocené piijimani zprav uzivatelii z hlasovych zprav,
elektronické posty, a faxti z jejich mobilnich zatizeni. Pocet databazi byl zvySen z dvaceti na
padesat s maximalni velikosti 16TeraByti. Konfigurace Outlookového klienta nyni probihala
I pomoci vzdaleného piistupu. Vydani probihalo znovu v edicich Standart a Enterprise. [28],
[39], [41]

Verzi postovniho serveru, ktery je dnes vyuzit i na KRPA je verze Exchange serveru 2010.
Tato verze byla oficialné uvefejnéna v listopadu 2009 a obsahuje nasledujici nové prvky.
Podpora rozSifeného vyuziti databazi, kdy je mozno mit nékolik samostatné
konfigurovatelnych kopii. Byli snizeny naroky na vyuzivany hardwaru na, kterém je systém
provozovan coz je z ekonomického hlediska velmi piiznivy faktor pro firemni IT strukturu.
Systém dale umoznuje zaloha poStovnich zprav, které je potieba uchovavat kvili archivaci po
delsi casovy tusek, pomoci sluzby Personal archive. Ty mohou byt skladovany na jiné

databazi, nez nenachazi samotnd schranka uzivatele. VylepSena byla také webova aplikace
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umoznujici sledovani odeslany zprav a podporu jinych webovych prohlize¢i nez Internet

Explorer. [28], [39], [41],

Posledni doposud vydanou verzi je Exchange Server 2013. Novymi prvky integrovanymi
V této verzi jsou, automatickd synchronizace emailii z ptechodu do online médu serveru, vétsi
podpora dokumenti SharePoint, pfizpusobeni vzhledu webového rozhrani pro mobilni

telefony, podpora pevnym disku s velikosti az 8 TeraBytu. [27], [28]

3.2 Windows Powershell

Je interpret ptikazi umoziujici skripty zaloZzeny na platformé .NET Framework vydany roce
2006. Powershell (dale jen ,,PWSH*) je vyuzit spravci postovniho serveru Exchange pro
rychlejsi editaci a spravu nastaveni emailovych schranek. Diky provézanosti na .NET
Framework umoziuje PWSH vyuzivat Commandlets, specializované tfidy .NET
implementujici ur¢ité operace. Je vyuzit jako nastupce ptikazového fadku Windows jelikoz
dokaze pracovat i Sjeho aplikacemi a vytvafet vlastni instance tiid. PWSH je dale
implementovan v MS SQL Serveru, IIS a Sharepoint. Mezi uzite¢nou vlastnost PWSH je
moznost dopliiovani nazvl piikazl, soubord a aliasii pro vSechny piikazy, které si uzivatel
sam vytvofil, pomoci interaktivni piikazové tadky. Dalsi vyhodou PWSH je podpora Pipe,
stejné jako ma shell v Unix, ke spojovani vice piikazl. Jedinym rozdilem je Ze Pipe je na
rozdil od Unix objektova takze neprochazi jednotlivé bity ptikazd. Skripty jsou v PWSH
vytvofeny s pfiponou*.psl a podporuji proménné, funkce, vétveni za pomoci ptikazi If, then,

else, cykly pomoc piikazt, while, do, for each.[25], [26], [40]
3.3 PoStovni klienty

3.3.1 Microsoft Outlook

Je emailovy klient vytvofeny spolecnosti MS, ktery sloZi pro elektronickou komunikaci a
sdileni organizacnich zdroju. Program je integrovan v balicku Office. Prvni verze byla
integrovana v Exchange serveru 5.5. Samostatné byl program ve verzi 8.0 vydan v roce 1997.
Piestoze vétsina dat aplikace je uchovana na serveru, pro jejich zachovani na lokalni pracovni
stanici se vyuziva soubort s koncovkou Personal Storage Table, které v sobé maji
zarchivovany vSechny vybrané zpravy, kalendére a kontakty. Z hlediska bezpec¢nosti je mozné
tyto soubory ochrénit pomoci hesla a nebo zaSifrovani tfemi zplisoby, z nichZ ten nejvyssi

odpovida ekvivalentu S$ifrovani pfistroje Enigma. Velikostné jsou soubory omezeny na
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velikost az 50GibaBytt, na rozdil od verze klienta 2003, které podporovala soubory pouze do
velikosti 2GigaBytt.[39], [41]

Nov¢jsi verze klienta 2013 podporuje integraci aplikaci tietich stran pro komunikaci a diky
podpote Hypertext Transfer Protocol a kaskadovych styld, muze slouzit i jako webovych
prohlize¢. Celkové je tak klient pfistupnéjsi vyvojaiGim pro upravy a rozsifovani za pomoci
MS Visual studia. Vzhledem Kk vydani opera¢nimu systému MS Windows 8 byl ptfedélan
celkovy vizualni layout pro vyuziti dotykovych obrazovek. [27],[29]

V soucasn¢ dobé KRPA vyuziva pro spravu emailovych schranek, tii verze tohoto postovniho

klienta 2007, 2010 ktera je nejrozsitengjsi a 2013.

3.3.2 Webovy aplika¢ni klient

Tento klient byl poprvé uvetejnén spole¢né s verzi serveru 5.0 a je nyni standartni soucasti
serveru Exchange. I piestoze je klient primarné urcen pro elektronickou komunikaci je mozné
S nim pfistupovat i k organiza¢nim zdrojiim s vyuzitim SharePoint a webovych aplikaci baliku
Office. K zabezpeceni komunikace se serverem slouzi Sifrovaci kli¢ Secure/Multipurpose
Internet Mail Extensions, poskytujici bezpeénostni sluzby, ovéfeni, udrzeni integrity zprav,
dokazatelnost piivodu zprav diky digitdlnim podpistim a ochranu osobnich udajii uzivateld.

[27],[29]

Aby bylo moZzné webového klienta na KRPA pouZzivat musi pracovni stanice uZivatele
splnovat tyto dvé rizné podminky. Pracovni stanice musi byt vlozen do domény pcr.cz, a
uzivatel musi pracovat pouze ve svém doménovém Uctu, ktery je napojen na AD. Nebo pokud
neni pracovni stanice soucasti domény pcr.cz musi mit nainstalovany dva certifikaty
opraviiujici pfistup do webové aplikace. Samotny uzivatel pak musi mit vytvofenu emailovou
schranku na serveru a musi byt ¢lenem skupiny zpfistupnujici tuto webovou aplikaci.
[27],[29]

3.4 Active directory

Je adresafova sluzba umisténa na vétsiné serverii spole¢nosti MS a je pouzivana pro kontrolu
a autorizaci uzivatelli a pocitaci umisténych v konkrétni doméné. Sluzba byla predstavena
roku 1999 a vydana poprvé jako soucast Windows 2000 server. Byla nadale vylepSovana na
nov¢jSich verzich operacnich systéml zaméfenych na servery. Dovoluje piifazovat

doménovou politiku, sjednoceni nastaveni, software a aktualizace vSech pocitacti v ni

umisténych.[24],[42]
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Strukturalné je AD uspotadéano tak, Ze udrzuje informace o objektech, kterymi jsou zdroje a
objekty zabezpeceni, do nichz patiéi ¢ty a skupiny. Z hlediska bezpecnosti jsou vSechny
objekty zabezpeceny pomoci unikatniho bezpecnostniho identifikatoru. Objekty jsou
identifikovany svymi atributy a mohou obsahovat i dal$i objekty. Vzhledem ktomu, Ze
schéma AD je provéazéano s atributy objektl je zména jeho struktury Casto predchazena delSim
planovanim, aby nedoslo k naruSeni celého AD. Z hierarchického hlediska je AD rozdéleno
do lest sdruzujici pod sebe skupiny objekti a dé€lici se nasledné¢ na stromy objekti.
Samoziejmosti u struktury AD je vyuziti domén, logickych skupin Sitovych objektii sdilejici
stejnou aktivni databazi, které jsou identifikovany pomoci Domain name server, piekladajici

jména domén do IP adres. [24], [31], [42]

Pro komunikaci je vyuzit protokol Lightweight Directory Access Protocol zaloZeny na
doporuceni X.500, ktery jednotlivé polozky na serveru ukladd do stromové struktury.
Protokol pracuje na bazi klient-server. Na rozdil od databazi neposkytuji adresarova sluzby
databazové techniky jako je naptiklad transakce nebo databazové integrita a 1iSi se od sebe
hned v nékolika rozdilech. Z adresarové struktury je Castéji ¢teno, nez je do ni zapisovano,
atributy objekti mohou byt vice jmenné. To znamend, Ze polozka pojmenovand pracovni
telefon miiZze mit v sobé vice jak jeden Udaj, instance objektd jsou umistény ve jmennych

prostorach a objekty dédi vlastnosti nadiazeného objektu. [24], [33], [42]

Adresafova struktura je Casto jednou z hlavnich komponentl zabezpefeni IT struktury
podniku. Na KRPA je adresafova struktura fizena politikou domény pcr.cz , které je
spravovana z Policejniho prezidia. Samotné AD je u Prazské Policie rozd€lena na pét ¢asti,
pro kazdé Obvodni feditelstvi jedna a jedna pro samotnou strukturu KRPA. VSichni uzivatelé
jsou v AD zavedeni pfijmenim, jménem a osobnim eviden¢nim ¢islem, které od sebe oddéluje

uzivatele se stejnymi udaji.

3.5 Struktura Emailovych schranek KRPA

KRPA v soucasné dobé provozuje dva typy poStovnich schranek. A to schranky osobni, ktery
ma kazda osoba umisténa ve struktufe KRPA. A sdilené poStovni schranky, ve kterych je
vlozeno nékolik uzivatelti najednou. Prazska Policie ma k dispozici dva postovni servery se 4
databazemi na, kterych jsou uZivatelé umisténi. Z nichz dvé vyuzivd pfimo KRPA a dvé
vyuzivaji ¢tyfi Prazskd Obvodni feditelstvi. Hlavni spravce celého emailového systému je
Policejni prezidium, které se stard predevSim nastaveni politiky domény na jednotlivych

postovnich serverech a o celkovou tdrzbu a technickou podporu hardwarovych ¢asti.
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Osobni schranka je svazana vzdy s jednim uZzivatelem, ktery je umistén v AD a slouzi
pfevazené pouze pro interni komunikaci v rdmci Policie. VSechny osobni schranky jsou
Vv databazi zavedeny ve tvaru jmeno.prijmeni@pcr.cz. Tento tvar byl vybran z divodu veétsi
piehlednosti a jasné specifikace vlastnika schranky. V minulosti vznikaly schranky podle
nesjednocené¢ho formatu a mohlo se stat, ze vlastnik schranky byl ur¢en pouze popisem své
funkce. Z dtivodu omezeného poctu zakoupenych licenci ma moznost komunikace s externimi
subjekty pouze uzivatelé ktomu urCeni. Jednd se o vedouci organizacnich ¢lankd,
administratory systému a vedoucimi pracovniky povéfeni zaméstnanci. Aby byl uzivateli

povolen prostup na Internet musi jeho Gcet v AD byt ¢lenem ¢Etyf specifickych skupin

Sdilené postovni schranky jsou vZdy pfipojeny na fiktivniho uzivatele v AD z toho divodu, Ze
predtim byla sdilena schranka svazana s uzivatelem, ktery byl pfesunut na jiné policejni
feditelstvi nebo ukoncil svlij pracovni pomér. Poté co je schranka spojena s fiktivnim
uzivatelem je tento uzivatel spojen se skupinou, ve které jsou vSichni uzivatelé, kteti budou ve
sdilené schrance operovat. VétSina sdilenych schrdnek KRPA ma prostup k Internetové
komunikaci jelikoz takto vytvofené schranky jsou sekretariaty organizacnich clankd,
podatelny nebo specidlné¢ urcené skupiny vénujici se konkrétni problematice vyzaduji

spolupréci s externimi subjekty mimo Policii.
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4  Popis business procesii modelii

4.1 Modelovaci nastroj CRAFT.Case

Jedna se 0 modelovaci nastroj vyuzivajici C.C metodu, ktera byla vytvaiena po dobu 25 let.
Tato modelovaci metoda patii mezi objektové orientované metody, to znamena Ze jsou prvky
modelované reality seskupeny do entit zvanych objekty urcujici svij stav a poskytujici
metody pro jejich volani. Slouzi kK modelovani jiz existujicich procesii a systému, sestaveni
novych procesti a systému a definovani IT softwarovych struktur. C.C metoda vyuziva téchto

Sesti zakladnich kroka: [13]

Interview, které ma informativni charakter o modelovaném procesu. Informuje o jeho
zékladni podobné, nalezeni zakladnich ucastnik a chovani. Tyto informace jsou zachyceny

pomoci nacrtku, ktery pozdéji slouzi ke kontrole vSech zpocatku navrhnutych akci. [13]

Struktura, urcujici a definujici vSechny dilezité participanty a jejich zékladni chovani pro
porozuméni rozsahu modelovaného problému. VSechny tyto ¢asti jsou zachyceny v Castech
nazvanych scénare, které¢ maji cely systému rozdélit na jednotlivé celky, kterym se pak bude

mozné zvlast’ vénovat. [13]

Souvislosti jednotlivého pfifazeni objektl za pomoci roli. Slouzici pro kontrolu spravnosti
doposud navrzenych feSeni, jez byli kromé nacrtku realizovany pouze slovné. Role slouzi
modelovacimu programu jako popis scénaii a participantii pied vytvorenim jednotlivych

diagramu. [13]

Testovaci model, jsou modelovacim nastrojem vygenerovany tabulky popisuji zivotni cykly

kazdého participanta ve vSech scénatich umoznujici kontrolu spravnosti. [13]

Vytvoreni diagramu je provadéno po kontrole jednotlivych roli. Pfi jeho tvorbé je u kazdého
participanta jeho vlastni Zivotni cyklus obsahujici stavy a aktivity. Komunikace participant
Vv modelu je provadéna krok a krokem. Metoda zobrazuje i1 stavy participantll procesu ¢ekajici

na zpétnou vazbu komunikace od dalSich ucastniku procesu. [13]

Validace procesu je provedena pomoci simulace celého procesu opét krok za krokem kde je

jasn¢ vidét kudy je pracovni tok veden. [13]
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4.1.1 Detailni popis modelovaciho nastroje CRAFT.case
Pti spusténi modelovaciho nastroje se otevie hlavni okno, na kterém jsou zobrazeny

hierarchicky za sebou jdouci moduly programu. Celkové je modelovaci proces rozdélen do tii
zakladnich celku.[43], [44]
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Obrazek 10 — Modelovaci nastroj CRAFT.case

Prvnim je Inverview ve kterém se nachazi nacrtek, ktery udava zakladni obraz modelovaného
systému nebo procesu a ze kterého nasledné Cerpa cely projekt. Jednotlivé ¢asti nacértu jsou
editovatelné a umoznuji tak lep$i moznost odliSeni jednotlivych €asti pfi realizaci celkového

pohledu na dany feseny problém. [43], [44]

Dalsi casti je Byznys. Tato ¢ast je rozdélena celkem do péti podcasti. V prvni podcasti
pojmenované struktura rozdélené na dvé ¢asti, se nachazi seznam s jednotlivymi participanty
procesu a jejich popisem. V druhé ¢asti je pak umistén popis funkci, tedy slovni popis procestu
Vv systému. A scénafe, které popisuji podrobnéji jednotlivé procesy v systému vcetné
zucastnénych participantll a roli jaké v procesu vykonavaji. Dalsi vEtsi ¢asti jsou relace,
popisuji jednotlivé vztahy vSech participantii a interakce mezi funkcemi a scénafi. Tietim
celkem je testovani s konzistentnimi kiizovymi referencemi, kdy program vygeneruje tabulky
popisujici chovani doposud navrzeného systému kvtili kontrole spravnosti. Pfedposledni ¢asti
Byznysu jsou procesni diagramy. Ty jsou nejrozsahlejsi ¢asti celého modelu systému a podle
uréené modelovaci metody pak zobrazuji krok za krokem cely postup procesem. Pfi jejich
tvorbé je modelovan prubéh procesu pro kazdého participanta zvlast’ od zac¢atku do konce po
kazdé aktivit¢ nasleduje vzdy popis stavu, ve kterém se participant procesu nachazi po
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vykonani pfedchozi aktivity. Tato vlastnost je vyuzita zejména pfi piedani aktivity na procesu
jinému participantovi kdy ptfedavajici ¢ekd na zpétnou vazbu, aby mohl dale pokracovat
Vv procesu. Posledni ¢asti byznysu je validace obsahujici simulaci jednotlivych diagramt, kde
je jasné vidét jakou cestou je proces smérovan a jsou zde odhaleny ptipadné nedostatky

Vv navrhu. [43], [44]

Posledni velkou ¢asti celého programu je Konceptual. V této ¢asti je vyuzito modelovani
pomoci zjednoduseného standartu Universal Markup Laguage. Konceptudl je rozdélen do
dvou ¢asti a to IT struktury a IT modely. Prvni ¢ast rozdélena na dva celky definuje tiidy
objektt a kolekce. Kolekci se rozumi urcité sdruzeni instanci tfid. Druhy celek pak definuje
balicky a podsystémy. V ¢asti IT modely jsou pak zachyceny konceptudlni diagramy, které

zobrazuji pozadavky modelovaného softwarem. [43], [44]

Samotna prace pak probiha v prohlizec¢i jednotlivych hlavnich celkd, které je mozno filtrovat
a mit tak zobrazeno pouze to s ¢im je v danou chvili potieba pracovat. V prohlize¢i jsou
zobrazeny Ctyii hlavni okna obsahujici hierachickou strukturu prvki spadajici do jednotlivé
k dispozici jesté tabulka se zalozkami, obsahujici slovni popis objektu vcetné propojeni na
jiné objekty. U objektl, které to maji umoznéno, je moznost prace v grafickém editoru pro

snazsi pochopeni finalniho vysledku. [43], [44]
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Obrazek 11 — ProhliZe¢ nastroje CRAFT.case
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4.2 Modelovaci metoda BORM

Tato modelovaci metoda byla vyvijena od roku 1993 k tvorbé systémového softwaru pro
objektové modelovani. Byla vytvofena jako soucast vyzkumného programu VAPPIENS za
podpory Czech academic link program, za kterym stoji Britska vlada. Dal$i vyvoj této metody
byl proveden firmou Deloitte & Touche v Ceské republice. Zpo&atku byla metoda vyuzivana
pro modelovani vétsich projektl jako naptiklad zmapovani Business procest (dale jen ,,BP*)
Prazskych nemocnic pro analyzu ndkladl, analyzu vlastnosti komodit velkoobchodniho
sektoru, zpétny navrh zasobovani elektrického primyslu a fizeni telekomunikacni sité pro
celou Ceskou republiku. Metoda byla vyuzita také pro vytvoiené nékolika sofwareovych
aplikaci zaloZenych na programovacim jazyku Smalltalk. Zakladni prvek v objektovém
orientovaném modelovani se nazyva objekt. Je definovan svymi vlastnosti a operacemi, které
jsou snim provadény. Objekty jsou déleny v této metodice na byznys, konceptualni a

sofwareové. Proces jako takovy je sledem aktivit objekta realizujici funkci.[14], [21]

Ptestoze je BORM vytvoien jako objektové orientovany, na rozdil od jinych metod se 1isi tim,
ze rozsah pozadovaného pochopeni objektu a jeho vyuziti v procesu je prub&hu tvorby
vyvijen jasng, postupné a konzistentn€. Je to dano tim, ze objekty a jejich vlastnosti jsou
nejprve definovany podle vlastnosti jejich funkce v realném prostiedi a lze proto libovolné
navrhovat zmény jejich chovani i v prubéhu vyvoje modelu. Veskeré znalosti o objektech jsou
BORMem vyzadovany pouze k tomu, aby vyvoj samotné¢ho procesu mohl pokracovat.
Z tohoto dlivodu je tato metoda pfistupna i napiiklad obchodnim poradcim jelikoz neni
potieba znat urcity programovaci jazyk, ale pouze mit jasnou pfedstavu funkci jednotlivych
objektt a jejich stavu. Popis vlastnosti stavu objektl v kazdém kroku nasledné obohacuji cely
modelovaci proces a vysledny diagram. U jednotlivych objekti je v BORMu téz moznost

vyjadteni jejich dédi¢nosti a hierarchie v procesu. [14], [21]

BORM jako takovy tedy definuje jednotlivé participanty, stejné jako jejich chovani, vlastnosti
a stavy V jednotlivych diagramech. Toto schéma poskytuje informace o procesu z hlediska
pohledu kazdého jeho ucastnika i z pohledu celku a jejich zapojeni do kazdé ¢innosti, jez se
V procesu odehrava. Dale jsou zde zobrazeny datové toky mezi jednotlivymi ucastniky, coz
vede ke snazsi identifikaci a zmapovani a nasledného mozného piepracovani v realném

pouziti. [14], [21]
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vV .

V digramech je pak vyuzit jen nejjednodussi popis chovani a stavii pro kazdou fazi zivotniho

cyklu. Tim jsou diagramy zestru¢néni na nejniz$i moznou uroven poskytuji uceleny pohled na

cely proces pro jeho tvurce i piijemce. [14], [21]
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Obrazek 12 — Modelovaci metoda BORM [21]

35




4.3 Byznys proces modely zaméiené na datové zpravy
4.3.1 Souvisejici podprocesy

4.3.1.1 Proces zavedeni nového zpracovatele do systému ETR

V tomto podprocesu, ktery se odehrava, nema-li zpracovatel pfistup do informaéniho systému
ETR, figuruji tfi participaci. Jedna se o zpracovatele, ktery zada o ptistup do ETR, aby v ném
mohl operovat. Sekretariat, ktery pfijima zadost od zpracovatele, vytvaii registracni kartu a
predavaji na OIKT. A OIKT kde je zpracovatel zaveden do systému ETR a je mu tak

umoznén pristup a nasledna prace v systému.

Proces je tedy zahdjen samotnym zpracovatelem, ktery neméa do ETR piistup. Ten pozada
pracovnika sekretariatu o moznost zfizeni pfistupu do tohoto informacniho systému a ¢eka na
jeho vytizeni. Pracovnik sekretariatu vytvoii na podnét zpracovatele registraéni kartu
obsahujici informace o zpracovateli. Tim je mysleno jméno, piijmeni, osobni evidenéni Cislo,
oddéleni na kterém se nachazi a vSechna nezbytna opravnéni a pfistupy jez bude pro svou
praci v systému potiebovat. Registraéni karta je nasledné piedana prostfednictvim ETR na
OIKT, kde odpovédny pracovnik zkontroluje, zda je zpracovatel zaveden v AD a pokud neni,
je tomu tak u¢inéno. Nasledné jsou zpracovateli ptimo v ETR nastaveny viechny potiebné
podrole a piistupy. Zpracovana registrani karta je nasledné odeslana zpét na sekretariat,

odkud je informovan ¢ekaji zpracovatel o ispéSném zpracovani své Zadosti.

4.3.1.2 Proces vloZeni pracovnika podatelny do klienta ISDS
Tento podproces se odehrava v ptipadé, Ze je DZ preddna od zpracovatele aZ na podatelnu ,ale
pracovnik podatelny nema piistup do klienta ISDS. Tohoto procesu se ucastni pouze dva

participaci a to podatelna a OIKT.

Pracovnik podatelny zazada telefonicky OIKT o pfistup do klienta ISDS. Pti podéani zZadosti
sdéli svoje jméno, pifjmeni a osobni evidenéni &islo. Zadost je na OIKT piedana
autorizovanému pracovniku zodpovédnému za tuto problematiku. Pracovnik OIKT za pomoci
poskytnutych tdaji nastavi v ETR pfistupy a pfidruzené role, a zavadi pracovnika podatelny

do klienta. O vyhotoveni svého pozadavku je poté pracovnik informovan opét telefonicky.
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4.3.2 Zakladni popis procesu odeslani datové zpravy v systému ETR

Zpracovatel vytvofi v informaéni systému ETR DZ pro komunikaci s externim piijemcem.
Aby mohla byt DZ v ETR vytvofena musi do n&j mit zpracovatel piistup. Pokud ma piistup
do systému a ma piidéleno CJ ke spisu vytvoii DZ. Po jejim vytvofeni vedouci pracovnik
schvali jeji obsah a ptiloZené soubory. Zprava je poté piedana na podatelnu skrz systém ETR

a odeslana prostiednictvim ISDS pfijemci.

4.3.3 Participanti procesu

V tomto procesu se vyskytuje celkem Sest participanti. Jedna se o zpracovatele, ktery vytvari
samotnou DZ v systému ETR. Sekretariat, ktery zpracovateli ptidéluje CJ, pokud jej nema a
dale pak zprostiedkovava zpracovatelovo zavedeni do systému ETR, pokud do ngj
zpracovatel nema piistup a predava DZ z ETR na podatelnu. Vedouciho pracovnika, ktery
schvaluje pfilozené soubory umisténé u DZ. Podatelnu, které se stard o ptredani zasilky z
KRPA. Ceskou postu, jez zprostfedkovava doru¢eni DZ piijemci. A pifjemce, ktery obdrzi

samotnou DZ.

4.3.4 Detailni popis procesu
Zpracovatel se piihlasi do ETR, ve kterém ma spis s CJ, k némuz vytvaii DZ. Nemé-li
ptidéleno CJ, ke kterému by mohl DZ vytvofit, je mu pfidéleno na pozadani na sekretariatu

organiza¢niho ¢lanku, pod ktery zpracovatel spada.

Zpracovatel nejprve vybere odesilatele DZ, kterym by mélo byt KRPA. Po jeho vybrani, ur¢i
kdo bude pfijemcem DZ. Vybira ze seznamu osob nebo firem spojenych s CJ, nebo jiz
uvedenych v seznamu ETR, z &iselniku organii vefejné moci, nebo zavadi zcela novou osobu
nebo firmu se kterou Policie doposud nespolupracovala. Piijemce je po vybéru potvrzen a
nasledné zkontrolovan. Dale je ovéteno identifikacni ¢islo datové schranky a je provedena
volba obecnych informaci o pfijemci. Nasledné jsou ke zprave pfipojeny externi soubory, a

pokud je nutné tyto soubory zkontrolovat vedoucim pracovnikem, je zatrzen CheckBox.

Obsahuje-1i DZ soubory ke schvaleni, vedouci pracovnik je na rychlém panelu upozornén a
posila svoje rozhodnuti o schvaleni souborti zpét zpracovateli. Ten poté kontroluje vSechny
vyplnéné tdaje, schvalené ptfiloZzené soubory a zpravu, kterad byla spole¢né se vSemi piilohami
pfevedena do forméatu Portable Document File, piedava do modulu vypravna ETR.
Zpracovatel v tuto chvili ¢eka na jeji doruceni zpravy piijemci a ma k dispozici kontrolu

jejiho stavu v ramci KRPA piimo pod CJ.
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Zprava ve vypravné ETR, je piedana pracovnikovi sekretariatu oddéleni, na kterém je
zpracovatel umistén. Odtud je DZ piedana do klienta ISDS. Pracovnik krajské podatelny,
ktery ma jiz pfistup do klienta ISDS, otevira DZ v modulu vypravny a ovéfuje datovou
schranku pfijemce. Pokud neni datova schranka ovéfena upravuje jeji identifikacni Cislo a
kontroluje, zda pfilozené soubory ve formatu Portable Document File, obsahuji elektronicky
podpis zpracovatele. Po kontrole je zprava odeslana piijemci a nebo piedana zpét zpracovateli

jelikoz neobsahuje elektronicky podpis nebo je podpis jiz neplatny.

Odeslana DZ je prostiednictvim Ceské posty piedana piijemci a na KRPA je odeslano

potvrzeni o jejim uspésném doruceni.
4.4 Proces pro prijmuti datové zpravy do systému ETR

4.4.1 Zakladni popis procesu

Odesilatel vytvoii pies webové rozhrani, nebo pies aplikaci tieti strany DZ urcenou pro
KRPA. Pies server Ceské posty je zprava doru¢ena do schranky KRPA. Zde je na podatelné
redistribuovana na ptislusny organizacni ¢lanek. Odtud je ptedana zpracovateli a zaevidovana

pod CJ.

Vzhledem Kk tomu, Ze se v procesu nachazi podobni participaci jako v piipadé procesu o
pfijmuti odeslani DZ, miize dojit k tomu, Ze pracovnik podatelny nebude mit pfistup do

klienta ISDS. Tento podproces je popsan v piedchozi kapitole.

4.4.2 Participanti procesu

Tohoto procesu se Gcastni pét hlavnich participantd. Odesilatel, ktery cely proces zahajuje
vytvoienim DZ. Ceskou postu, ktera se podili na pfedani DZ do schranky KRPA. Podatelnu,
ktera DZ piedava zISDS do ETR. Podatelnu, které redistribuuje DZ zpracovateli, a

Zpracovatele, ktery jde zde ptijemce DZ.
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4.4.3 Detailni popis procesu

Odesilatel, kterym muze byt fyzicka osoba, firma nebo jiny organ vefejné moci, vytvoii pies
webové rozhrani nebo v aplikaci tfeti strany novou DZ. Po jejim vytvofeni a kontrole vSech
Gdaji o ptijemci, kterym je KRPA , je DZ odeslana pies server Ceské posty predana do

prislusné schranky. Ceska posta vytvari potvrzeni o dorucent, které je predano odesilateli.

Uzivatel podatelny, ktery ma pfistup do klienta ISDS otevira modul doruovna, ve kterém je
nyni nova DZ od odesilatele. U zpravy je nejdiive zkontrolovan jeji pfijemce, a pokud jim
neni KRPA, je zprava piedana na jinou krajskou podatelnu v ramci Policie. Pokud je potvrzen
spravny piijemce je zprava oteviena, spolu s pfiloZzenymi soubory u nichZ je zkontrolovan
elektronicky podpis odesilatele. Pokud jej piiloZzeni soubory neobsahuji zprava navracena zpé&t
odesilateli. Je-li vie v pofadku je zatrzen CheckBox a zprava je vlozena do ETR a ptedana na

ptislusny organizacni ¢lanek.

Pracovnik sekretariadtu organiza¢niho ¢lanku, na ktery byla DZ uréena, otevie v ETR v modul
dorudovna, kde je ptijata nova DZ. Ta je jde zde zaevidovana. A to jako nové CJ a nasledng
pfidélena zpracovateli, a nebo je zaevidovana jiz pod existujici CJ. Zpracovatel, ktery ma pod

sebou CJ pod, které DZ spada miize nyni se zpravou pracovat.
4.5 Popis byznys procesu tykaji vytvoreni elektronickych schranek

4.6 Zakladni popis procesu

Vedouci pracovnik piedava pies pracovnika sekretaridtu Zadost na OIKT na zfizeni
emailovych schranek na svém organiza¢nim &lanku. Zadost je na OIKT predana pracovnikovi
zodpovédnému za tuto problematiku. Podle specifikace jsou schranky nésledné vytvofeny a

zpétné vazba o jejich vytvoteni je poté ptedana zpét vedoucimu pracovnikovi.

4.7 Participanti procesu

Tohoto procesu se procesu se UCastni tito participaci. Vedouci pracovnik vytvarejici
pozadavek o vznik novych emailovych schranek. Pracovnik sekretariatu realizujici pisemnou
zadost vzeSlou zpozadavku. OIKT realizujici samotnou zadost vytvofenim schranky

S pozadovanymi vlastnosti.

4.8 Detailni popis procesu
Vedouci pracovnik vytvaii pozadavek o zfizeni jim specifikovanych emailovych schranek,
ur¢enych pro elektronickou komunikaci. Pozadavek je pfedan pracovnikovi sekretariatu, ktery
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podle specifik vytvari pisemnou zadost obsahujici jména, piijmeni a osobni evidencni Cislo
pracovnikl organizacniho ¢lanku, kterym ma byt schranka ztizena. Zadost je poté preddna na
OIKT kde je zaevidovdna vedoucim pracovnikem pracovni skupiny a poté predana

pracovnikovi, ktery je zodpovédny za problematiku vzniku a udrzby emailovych schranek.

Pracovnik OIKT se piihlasi do AD, kde ma k dispozici jednotlivé tidaje o Ostatnich
zamé&stnancich Policie a do Exchange server manageru, kde probiha samotna tvorba schranek.
Podle specifikace v zadosti jsou vytvofeny emailové schranky. Dale je urCeno zda je schranka
osobni nebo sdilena a nebo ma prostup i pro Internetovou komunikaci. Seznam podle
specifikace vytvofenych schranek je predan vedoucimu pracovnikovi OIKT a poté je predana

zpétnd vazba zpét na organizacéni ¢lanek kde byla zaddost vytvotena.
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5 Diskuze

Vyzkum spojeny s tvorbou prace nastinil né€kolik nevyhod jednotlivych informacnich
systému, které nejsou jejim hlavnim cilem, ale piesto jsem se rozhodl je zde uvést a nabidnout
K nim i nalezita feseni.

Prvnim problém, ktery jsem béhem vyzkumu zjistil, je spojen s informa¢nim systémem ETR.
desetiletou existenci a neustalym vyvijenim novych slozek systému. Je jasné, ze pokud je
uzivatel systému odborné zaskolen do jednotlivych moduli, pak jisté neméa zadné problémy
S orientaci a naslednou praci ve zminéném systému. Bohuzel pokud se systémem piijde
do kontaktu uzivatel, ktery v ném nikdy nepracoval, bude mit velké problémy s orientaci

Vv ném, a to i véetné rozliseni jednotlivych zdkonn¢ podlozenych nafizeni prace v ném.

Nov¢ priddvané moduly se snazi tento problém jiz eliminovat a je na nich jasn¢ vidét
prehlednost a intuitivnost pfi pouZivani ze strany uZivateldi. ReSeni toho problému by pak
spocivalo v ustanoveni vyvojové skupiny ETR pro kazdy kraj, ktera by byla centralné fizena
z Policejniho prezidia. V soucasné dobé totiz veskery vyvoj novych verzi ETR, jeho modult a
nasledné redistribuce na ostatni kraje probihd pouze na KRPB. Vyvojové skupiny by na
kazdém kraji mohli zvlast' pfijimat podnéty od uzivateld systémi, které by pak byly
predkladany fidici skuping, kterd by na jejich zaklad€ realizovala nové moduly. V case
jednani skupiny Policejniho prezidia by vyvojové skupiny mohli postupné sjednocovat
vizualni podobu celého ETR a nasledné jej v riznych testovacich verzich zkouset na jinych

krajich.

Dalsi nevyhodou systému je jeho zévislost na informacni struktufe datovych siti vyuzivanych
prazskou Policii. Pracuje-li uzivatel systému piimo na budové KRPA, neni komunikace se
servery zadny problém. Jedna-li se ale o uZivatele zakladniho utvaru, mohou byt v disledku
vyuziti plného provozu serveru zatizeny vSechny datové sité a uzivatel se tak setkava s velmi
omezenou rychlosti komunikace. Re$eni tohoto problému neni bohuzel v ramci prazské

Policie mozné, jelikoZ Policie neni vlastnikem téchto datovych rozvod.

41



Klient ISDS je z uzivatelského pohledu velmi dobfe ovladatelny a jeho celkova provozni
nendro¢nost z n¢j ¢ini velmi dobrého néstupce predchoziho systému. Bohuzel i tento systém
ma n¢kolik nevyhod, které bych chtél zminit. Prvni nevyhodou, ktera jiz byla vyfesena, bylo
nasazeni systému na uzemi prazské Policie, a to z toho divodu, ze v t€¢ dobé bylo v Praze,
jakozto v jediném samostatném kraji, v provozu celkem pét datovych schranek, kdy kazda

byla spojena se svym ETR.

Pocatecni problémy pfi nasazeni klienta byly nastésti vyfeSeny v fddu nékolika dnd. Dalsi
nevyhodou bylo sjednoceni prazského ETR a s tim spojené i zruseni &tyi datovych schranek
obvodnich feditelstvi, kdy musela byt vydana opravna verze pro klienta, kterd zabezpecovala
predani starych zprav, jez smétovaly do jiz odstavenych schranek do jedné centralni schranky,

ktera byla v provozu pouze na KRPA.

Pii zavedeni klienta do prvniho ostrého provozu nastaly problémy ohledné vyskoleni
pracovnikl podatelny, ktefi méli v klientovi pracovat. Celé Skoleni probihalo pouze za
pomoci pracovnikti OIKT, ktefi byli o jeho chodu proskoleni pouze samostatnou ¢etbou
zékladni piirucky, jez je volné piistupnd vSem zaméstnanciim na Intranetu Policie. Skoleni
pracovniku podatelny probéhlo v potddku a vSechny zdkladni funkce systému jim byly
predstaveny. Bohuzel piipadné dotazy tykajicich se dal§ich funkcionalit nemohly byt
zodpovézeny, nebot’ Skolitelé nebyli soucasti vyvojové skupiny klienta. Ackoliv byly veSkeré
dotazy o chodu systému zodpovézeny pomoci elektronické komunikace, zastava Skoleni

tohoto systému stéle jen uzivatelska piirucka.

Klient jako takovy je opét vytvaten na KRPB, odkud je znovu celorepublikoveé
redistribuovan. Z divodu této jedné vyvojové skupiny neni mozné integrovat nové moduly a
funkce tak Casto, jak by bylo potieba. Piipadné podnéty pracovnikd jednotlivych krajskych
podatelen nejsou piili§ Casto realizovany. Tento problém by opét vyfesily vyvojové skupiny
umisténé v kazdém kraji pfijimaci podnéty jednotlivych krajskych podatelen, které by byly

centralné fizeny skupinou Policejniho prezidia.

Systém postovnich servert MS Exchange z technologického hlediska poskytuje bezchybny
produkt pro elektronickou komunikaci v ramci Policie. Jediny problém, ktery se v systému
vyskytuje, je nyni jiz vyfeSen. Jednalo se o problém, ktery byl aktualni, kdyz jsem zapocal
vyzkum tohoto systému. Slo o nesjednocené pojmenovani postovnich schranek, a to jak

sdilenich, tak osobnich. Nesjednoceni tvari posStovnich schranek vnéselo do systému
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nepiehlednost pro jeho uzivatele a bylo slozité pfesné urcit konkrétni umisténi adresata
elektronické zpravy. Problém byl vyfeSen stanovenim nové skupiny spravci serveru v ramci
struktury KRPA. I pfesto, Ze se spravci systému v jeho provozu orientuji, odborné $koleni o

rozsifenych funkcich a vnitini struktufe nebylo dosud poskytnuto.
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Zavér

Béhem zkoumani a popisu jednotlivych informacnich systémi uvedenych v této praci,
vyuzivanych v ramci Policie, byla podrobn¢ zmapovana celd jejich struktura spolecné s
nékolika byznys procesy, jez v systémech probihaji. Celd ¢ast prace popisujici jednotlivé
informacni systémy, by nyni méla externi osobdm poskytnout uceleny pohled na to, jak
systémy funguji a jak vypada jejich celkova struktura. Nejdiive bych se zaméfil na samotny

informaéni systém ETR.

Je jasné, ze v pocatecnich fazich své existence mél systém velmi mnoho problému spojenych
sjeho provozem a dale s doladovanim novych zavad spojenych s jeho kazdym dalSim
rozsifenim. Nicméné z hlediska potieby informacéniho systému, ktery by zastaval jeho ucel u
Policie, byly tyto pocate¢ni problémy, jez se vyskytuji u kazdého nového systému, ptekonany
a ETR bylo postupné rozsifovano, az na urovefi, na které se nachazi dnes. Vzhledem k jeho
dlouhodobému a stale probihajicimu vyvoji, ktery je fizen skupinou Policejniho prezidia,

neexistuje dnes zadny komer¢ni systém, ktery by jej mohl uplné nahradit.

Pokud by pfeci jen k jeho ndhradé¢ opravdu doslo, musel by novy systém, ktery by jej
zastupoval, a ktery by zcela jisté nevyuzival webové aplika¢niho rozhrani, byt vytvoren zcela
noveé. Od pocatecnich navrhi struktury celého systému se vSemi jeho pracovnimi moduly, az
po jeho celkovou integraci v rdmci informacni struktury Policie z hlediska jeho zabezpeceni a
naslednou moznosti pfidavani novych funkci a vylepSovani systému. Z ekonomického
hlediska je vSak tato moZnost ndhrady velmi nerealnd, nebot' by zcela jisté¢ finan¢ni

prostfedky urceny pro tento ucel prekrocily stanoveny limit.

ETR je technicky navrzeno tak, aby bezchybné spliiovalo vSechny potiebné funkce, ke
kterym bylo vytvofeno a jsem piesvédcen, Ze vyvojové skupiny, jeZ by staly za vznikem
nového systému by nedokézaly bez pomoci vyvojové skupiny ETR, jez ma v sou¢asnosti
vytvareni novych modulll a verzi na starosti, vytvofit dostacujici nahradu. BohuZzel 1 ptes

velmi dobfe vytvofenou informaéni infrastrukturu ma ETR né&kolik nevyhod.

Detailni zkoumani Klienta ISDS a jeho funkcionalit pfineslo hned nékolik zajimavych
poznatkil. Pfedné to, jakym zptisobem je spoluprace ISDS a ETR vyfe$ena. Piedevsim vyuziti
hned nékolika prvkil zabezpe€eni, jeZ jsou od sebe navzajem oddéleny. Dal§im vyhodnym
prvkem je samotny klient ISDS, ktery je velmi dobfe vytvofenou aplikaci, jez

Z ekonomického hlediska velmi vyrazné Setfi penézni prostiedky, a to v ramci celé Policie,
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jelikoz neni potieba vyuzivat zaddny placeny software, kde by musela byt externi firma

placena za jeho poskytovéni a tdrzbu.

Pfi modelovani byznys proces modell jednotlivych procest, jez byly zmapovany, jsem dosel
k nasledujicim zavérim. Proces vytvofeni DZ v systému ETR podle mého nézoru neni mozné
nijak zlepsit ani zjednodusit. Aktivity, které jsou provadény jednotlivymi participanty procesu
nelze v zadném piipadé omezit. Kontrolnich prvka v procesu, které dohlizeji na jeho pribéh,
je hned nékolik, takze neni mozné, aby byl proces ukoncéen jinym zptisobem, nez ktery jsem
v diagramu uvedl. Cely proces timto zptisobem probiha jiz od ptfidani modulu datovych zprav
do syst¢tmu ETR a piipadné nedostatky nebo nadbyteéné kroky byly z procesu zcela jisté
moznou miru. Jedinou aktivitou, kterd by se dala nahradit v podporocesu vlozeni pracovnika
podatelny do klienta ISDS by byla moznost vytvoreni zadosti elektronickou cestou. U procesu
ptijmu DZ jsem si zcela jist, Ze ani zde nemlze byt zadny krok nahrazen z hlediska

zabezpeteni ETR.

Proces popisujici vznik elektronickych schranek by bylo mozné zdokonalit za pomoci
formulafe umisténého p¥imo v ETR, jak tomu je i u formulafe registra¢nich karet. Tento
zpusob tvorby zadosti by pak 1 slouzil k lepSimu zmapovani existujicich schranek na

jednotlivych oddélenich za pomoci statistik.
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