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Abstrakt

Tato prace mé za cil vytvoreni aplikace s grafickym uzivatelskym rozhranim, kterd poskytuje
graficky nahled na vnitini strukturu binarniho souboru ve formatu ELF a také umoznuje
jednoduchou editaci. Aplikace zvlada nacitat poskozené soubory a podporuje platformy
Windows, Linux i macOS. Implementovana je v jazyce C++ a grafické rozhrani je vytvo-
feno pomoci knihovny Qt. Pro zobrazeni vnittni struktury souboru ELF byl navrhnut a
implementovan vlastni diagram.

Abstract

The goal of this thesis is to create an application with graphical user interface that provides
graphical overview of internal structure for binary files in ELF format while also allowing
simple editing. The application handles corrupted files and supports Windows and Linux
operating systems. It is implemented in C++ with graphical interface created using Qt
library. To picture the internal structure of the given ELF file, a custom diagram was
designed and implemented.
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Kapitola 1

Uvod

ELF je objektovy format bindrnich soubort pouzivany pro sestavovani a spousténi pro-
gramu. Je adaptovan na mnoha opera¢nich systémech zaloZenych na systému Unix. Tyto
soubory jsou vétsinou generovany prekladaci zdrojovych koédua. Jednd se napriklad o sdi-
lené knihovny s pfiponou .so nebo objektové soubory s pfiponou .o. Linker nésledné tyto
soubory sestavi do spustitelného souboru.

Bézny programator s témito soubory sice prijde do styku, nicméné nemusi znat jejich
obsah ani je nijak upravovat. Pokud vSak kupiikladu vyviji program, ktery tyto soubory
generuje nebo s nimi jinak pracuje, potifebuje studovat jejich vnitfni strukturu, soubor
manualné upravovat nebo zjistovat, zda neni poskozeny a pripadné, jak je poskozeny.

Pro tucely zobrazovani obsahu ELF souboru existuje fada nastroji jako tireba readelf,
objdump nebo HT Editor. Nékteré podporuji i editaci, ale zadny z nich neumi graficky
zobrazit vnitini strukturu souboru nebo analyzovat chyby.

Cilem této prace je navrhnout a implementovat pravé takovou aplikaci, ktera by uzivateli
graficky zobrazila vnitini strukturu souboru ve formatu ELF, poskytla jednoduchy editor
pro upravovani obsahu a taky informovala uzivatele o nalezenych chybach v souboru. To
vSe by mélo mit prehledné grafické uzivatelské rozhrani.

V nasledujicich kapitolach bude pribliZen vyvoj této aplikace. Jako prvni je predstaven
format ELF v kapitole 2, kde se ¢tenar seznami s jeho strukturou a vlastnostmi. V kapi-
tole 3 jsou analyzovany pozadavky na aplikaci, zhodnoceny existujici feseni a nakonec je
predstaven navrh grafického uzivatelského rozhrani vytvoreného na zdkladé analyzy poza-
davki. Kapitola 4 se vénuje vybéru vhodnych knihoven pro implementaci aplikace. Vybira se
knihovna pro ¢teni a manipulaci ELF soubort, vytvareni grafickych uzivatelskych rozhrani
a pro vykreslovani diagrami. V predposledni kapitole 5 je popsiana implementace samotné
aplikace a problémy fesené béhem vyvoje. Nejdrive je ¢tendr seznamen s pouzitymi techno-
logiemi, poté je predstavena architektura aplikace. Déale je priblizena implementace vlastni
knihovny libelf pro nac¢itdni a ukldadani ELF soubort. Néasleduje feseni grafického uziva-
telského rozhrani, v predposledni sekci je rozebrano vykreslovani diagramu struktury ELF
souboru a nakonec jsou popsiany pouzité metody testovani aplikace. Zavérecné shrnuti této
prace se nachazi v posledni kapitole 6.



Kapitola 2

Format ELF

Forméat ELF [7] (Executable and Linking Format) byl puvodné vyvinut a publikovin spo-
le¢nosti UNIX System Laboratories (USL) jako ¢&st bindrniho aplika¢niho rozhrani ABI
(Application Binary Interface). Je to objektovy format souboru, ktery se pouziva pii linko-
vani programu (sestavovani) a pii spousténi programu.

Jsou t¥i hlavni typy objektovych soubort [7]:

e Objektovy soubor (angl. relocatable file), ktery obsahuje kéd a data pro linkovani
s dalsimi objektovymi soubory pro vytvoreni spustitelného souboru nebo pro vytvoreni
sdileného objektového souboru. Vétsinou ma pifiponu .o.

e Spustitelny soubor (angl. executable file), obsahuje program vhodny pro provadéni
primo na procesoru. Vétsinou nemé piiponu.

e Sdileny objektovy soubor (angl. shared object file), obsahuje kéd a data vhodné pro
linkovan{ bud s jinymi reloka¢nimi nebo sdilenymi objektovymi soubory a vytvotreni
dalsiho objektového souboru a nebo linkovani se spustitelnym souborem a jinymi
objektovymi soubory. Jednd se o sdilené knihovny s pfiponou .so.

Vztah jednotlivych objektovych soubort pri kompilaci programu lze vidét na obrazku 2.1.

Format poskytuje dva pohledy na obsah souboru v zavislosti na aktivité. Pri linkovani
se obsah Cte po sekcich a pri spousténi programu po segmentech. V rameci jednoho seg-
mentu se muze vyskytovat vice sekci. Ukazka struktury ELF souboru z obou pohledu je na
obrazku 2.2.

2.1 Hlavicka ELF souboru

Soubor ELF zac¢ina hlavickou, kterd obsahuje informace o typu souboru a organizaci jeho
obsahu.

Jak uvadi specifikace [7], hlavicka zac¢ina identifika¢ni polozkou e_ident, kterd obsahuje
informace o zpusobu interpretace obsahu souboru. Hodnoty této polozky jsou Cteny po
bajtech, aby se zajistila stejnd interpretace hodnot na vSech architekturach (LSB/MSB,
32/64bit,...). Prvni ¢tytfi bajty obsahuji tzv. magické ¢islo identifikujici format souboru jako
ELF. Hodnota prvniho bajtu musi byt 0x7F a hodnota zbylych ti{ musi byt ASCII hodnota
znaku ’E’, ’L’> a *F’. Paty bajt urc¢uje tfidu souboru, coz znamend, zda se jedna o 32bitovou
nebo 64bitovou architekturu (v budoucnu muze byt rozsiteno i na jiné architektury). Dalsi
bajt specifikuje kdédovani zakladnich datovych typt v souboru. Kédovani muze byt bud
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Obrazek 2.1: Vztah objektovych soubort pii kompilaci programu

little-endian nebo big-endian, oboji ve dvojkovém doplinku. Déle néasleduje uz jenom verze
hlavicky ELF souboru, kterda by méla byt vzdy 1, a nékolik rezervovanych bajta.

Dalsi polozkou hlavicky je typ objektového souboru. Tim mize byt jiz zminovany ob-
jektovy soubor, spustitelny soubor nebo sdileny objektovy soubor, ale také i tzv. core dump
nebo typy zavislé na procesoru.

Nasleduje polozka specifikujici potfebnou architekturu pro dany soubor. Hodnoty mo-
hou oznac¢ovat napriklad architektury Intel (386), Motorola 68000, Intel 80860, ARM a dalsi.

Ctvrtou polozkou je verze objektového souboru. Hodnota 1 znadéf originalni format sou-
boru. Rizna rozsiteni pak zavadi vlastni verze s vyssimi hodnotami.

Vstupni bod programu urcuje polozka e_entry, jejiz hodnota je virtualni adresa, které
systém pri spusténi procesu preda kontrolu. Pokud soubor neméa zadny vstupni bod, hod-
nota je nulova.

Polozka e_phoff znaéi relativni pozici tabulky programovych hlavicek (vice viz 2.3)
vudi zacatku souboru (v bajtech). Pokud je hodnota 0, soubor neobsahuje zddné progra-
mové hlavicky. Spolecné s polozkami e_phentsize, ktera urcuje velikost jednoho zaznamu
tabulky, a e_phnum, obsahujici pocet zdznami tabulky, definuje pozici, velikost a jednotlivé
zaznamy tabulky programovych hlavicek. Pro lepsi predstavu je vyznam téchto polozek
naznacen na obrazku 2.3.

Tabulka hlavicek sekei (vice viz 2.2) je definovdna stejnym zptuisobem, akorat se pouzivaji
polozky e_shoff, e_shentsize a e_shnum.

Jako posledni je v hlavi¢ce polozka e_shstrndx urcujici index zdznamu v tabulce hlavi-
cek sekci, ktery obsahuje odkaz na sekci s tabulkou Fetézcti. Jedné se o posloupnost fetézcu
pocinajici i konéici bajtem s hodnotou 0. Stejné tak i samotné Fetézce jsou ukonéeny binarni
nulou, jako naptiklad v jazyce C, a slouzi jako nazvy sekci a symboli v souboru. Odkazuje
se na né pomoci indexu bajtu v této tabulce (nemusi se odkazovat na zacatek fetézce, lze
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Obrazek 2.2: Ukazka mozné struktury ELF souboru z obou pohledi.

tak odkazovat na podfetézec), vysledny nézev je pak posloupnost znakt od daného indexu
do binarni nuly.

2.2 Sekce

Pr1i linkovani se informace v souboru ¢tou po sekcich. Jednotlivé sekce obsahuji bud data,
kterd se maji nahrat do paméti pri spusténi programu, nebo formatované metadata o ostat-
nich sekcich. Tato metadata pouziva pouze linkovaci program a patii mezi né napriklad
tabulka symboli, tabulka fetézcti a podobné.

Jednotlivé sekce jsou identifikovany tabulkou hlavicek sekci. Hlavicka sekce obsahuje
jméno sekece (index v tabulce fetézct), typ sekce, rizné priznaky, adresu, na kterou se sekce
nacte v pripadé spusténi (pokud mé byt nactena, jinak 0), pozici sekce vuci za¢atku souboru
(v bajtech), velikost sekce v bajtech a nékolik dalsich polozek zavisejicich na typu sekce [7].

Priznaky sekci urcuji napriklad, jestli sekce obsahuje zapisovatelnd data, zda zabira
pamét pri vykondvani programu, jestli obsahuje strojové instrukce a jiné vlastnosti zavisejici
na procesoru.

Sekce musi spliiovat nékolik podminek [7]:

o Kazda sekce ma pravé jednu hlavicku, ale kazda hlavicka nemusi mit sekci.

e Kazd4d sekce okupuje jednu souvislou sekvenci bajti v souboru (muze byt i nulovy
pocet bajti).

e Sekce se nesmi prekryvat. Zadny bajt v souboru nesmi nalezet do vice sekci.
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Obrazek 2.3: Vyznam polozek definujici tabulku programovych hlavicek.

e Soubor muze mit neaktivni oblasti. VSechny hlavicky ani sekce nemusi dohromady
zahrnovat vSechny bajty v souboru. Data v neaktivni oblasti nejsou specifikovana.

Specialni sekce

Podle specifikace [7] format ELF definuje nékolik specidlnich sekei. Nazvy téchto sekei
zacinajici prefixem ’ .’ (tecka). Pokud tyto sekce aplikacim nevyhovuji, mohou si definovat
vlastni sekce, které by pak nemély mit prefix ’>.’, aby se zabranilo kolizim se specidlnimi
sekcemi.

Struény prehled specidlnich sekci a jejich obsahu je uveden v tabulce 2.1.

Obsah sekce

neinicializovana data programu, pfi spusténi iniciali-
zovana na samé nuly

Nézev sekce

.bss

.data, .datal

inicializovana data programu.

.debug | ladici informace
.dynamic | informace pro dynamické linkovani
.hash | haSovaci tabulka symboli
.line | informace o ¢islech radkiu pro ladéni, popisuje vztah

.rodata, .rodatal

mezi strojovym kédem a zdrojovym kdédem

data urcena jenom pro ¢teni

.shstrtab | nazvy sekci
.strtab | fetézce, vétsinou reprezentujici jména zaznamu v ta-
bulce symbola
.symtab | tabulka symbolt
.text | instrukce programu

Tabulka 2.1: Prehled nékterych specidlnich sekei a jejich obsah [7].



2.3 Segmenty

Segmenty se pouzivaji pfi spousténi programu. Rikaji opera¢nimu systému, na jakou adresu
se ma segment nahrat do virtudlni paméti a jaké opravnéni tento segment ma mit (zapis,
¢teni, spusténi). V ramci segmentu se muze nachazet libovolny pocet sekei.

Tabulka programovych hlavi¢ek urcuje pozici, velikost a dalsi vlastnosti segmentti, jako
napriklad typ, virtualni adresu, na kterou se nacte segment do paméti, velikost segmentu
v paméti pii spusténi a priznaky urcujici opravnéni segmentu.

Typ segmentu urcuje, jak se ma interpretovat jeho obsah. Kuptikladu typ PT_LOAD
specifikuje, Ze se jedna o data, kterd maji byt nahrana do paméti na adresu uréenou v pro-
gramové hlavi¢ce segmentu. Typ PT_DYNAMIC zase urcuje, ze segment obsahuje informace
k dynamickému linkovani.

Velikost segmentu v paméti muze byt vétsi nez jeho velikost v souboru, v takovém
pripadé se prebytecné paméfové misto na konci segmentu naplni nulami.



Kapitola 3

Analyza pozadavki a navrh
aplikace

Kapitola se zabyva analyzou pozadavku vyplyvajicich ze zadani, naslednym zhodnocenim
existujicich feSeni v oblasti zobrazovani a editace ELF soubori a nakonec je predstaven
navrh grafického uzivatelského rozhrani vysledné aplikace véetné jeho realizace.

3.1 Pozadavky na aplikaci

Cilem této bakalafské prace je implementovat aplikaci, kterda umozni grafické zobrazeni ELF
souboru s jednoduchym editorem. Aplikace musi podporovat minimalné Linux a jednu dalsi
vybranou platformu. Jelikoz nevlastnim zafizeni s opera¢nim systémem macOS, vybral jsem
si jako druhou platformu Windows.

Dalsim pozadavkem je, ze aplikace musi byt schopna se vyporadat s netradi¢né upra-
venym (poskozenym) ELF souborem. Pfi nacteni souboru se tedy musi zkontrolovat, jestli
hodnoty v hlavickich davaji smysl. Napiiklad, pokud odkaz na segment v programové hla-
vicce ukazuje na pozici, kterd je za koncem souboru, méla by aplikace uzivatele upozornit
na tuto skutecnost, tento segment preskocit a pokracovat dal v nacitani souboru.

Pozadavky na zobrazeni

Jak uz ze zadani vyplyva, soubor ELF mé byt zobrazen graficky. To bude uzivateli slouzit
pro rychly prehled o struktufe souboru a vyskytu chyb v ném. Graficky nahled by mél
zobrazovat soubor z pohledu linkovani (sekce) i z pohledu spousténi (segmenty).

Nejlepsi zpusob jak takto zobrazit tento format, je diagram jeho struktury, ktery zna-
zorni propojeni jednotlivych hlavicek /sekci/segmentt a jejich pozici v souboru. Diagram by
meél také obsahovat zakladni informace o souboru, jako napriklad typ objektového souboru,
cilova architektura, t¥ida (32/64bit), kédovani (little/big endian).

Pozadavky na editaci

Aplikace by méla podporovat i editaci souboru ELF. Upravit by mély jit nejlépe vSechny
polozky v hlavickach. Bylo by dobré uzivateli zobrazovat znamé hodnoty u polozek, kde to
dava smysl. Uzivatelské rozhrani by vsak nemélo omezovat v zadani neplatnych hodnot, pro-
toze jednak je format ELF rozsitfitelny a aplikace nemusi znat vSechny platné hodnoty, ale
také je uzivatel muze chtit zadat zamérné Spatné. Nékteré hodnoty mohou nabyt smyslu az



pri zméné jinych hodnot, proto je vhodné uzivatele pouze primérené upozornit na nevalidni
hodnoty a nebranit mu v dalsi editaci souboru.

3.2 Existujici reseni

Nékolik prohlizect ELF souborti s grafickym uzivatelskym rozhranim jiz existuje, avsak ne-
poskytuji prehledné grafické zobrazeni struktury souboru. Vétsinou také neumoznuji editaci
a poskozené soubory ¢asto neumi nac¢ist nebo dokonce zpusobi pad programu.

K dispozici jsou také nastroje prikazové radky. Az na HT Editor tyto nastroje slouzi
jenom pro zobrazeni obsahu souboru a nepodporuji editaci.

T34 (ELF Viewer)

Jednoduchy prohlize¢ ELF souborti T34' je dostupny pro opera¢ni systémy Linux a Win-
dows. Nabizi pouze jednoduché uzivatelské rozhrani s tabulkovym vypisem informaci o sou-
boru. Mimo vypis zakladnich informaci z hlavicky je mozné zobrazit i hlavicky sekei a pro-
gramové hlavicky. Editace hodnot vsak neni mozna.

AnyELF

AnyELF? je plugin pro spravce souboru Total Commander®. Pro éteni ELF souborii pouziva
nastroj dump knihovny ELFIO, jehoz vystup pak zobrazuje Cisté textove. Zobrazeni je tedy
formatovano stejné jako v prikazové radce a nepodporuje editaci hodnot. V textu umoznuje
pouze hledat nebo z néj kopirovat.

ELF Parser

Dalsi aplikaci, ktera poskytuje grafické uzivatelské rozhrani pro zobrazovani ELF souboru,
je ELF Parser’. Primarni zaméfeni této aplikace je sice statickd analyza souboru za ticelem
odhaleni skodlivého softwaru, ale poskytuje také zobrazeni obsahu hlavicek a nékterych sekci
a segmentd. Neumoznuje vsak editaci souboru a nepodporuje vSechny typy ELF soubort.
Dostupna je pro platformy Linux, Windows i macOS.

HT Editor

HT Editor® je propracovany nastroj pro prohlizeni, analyzu, ale i editovani binarnich sou-
bori [8]. Podporuje nejenom forméat ELF, nybrz i dalsi formaty, naptiklad COFF (Common
Object File Format), LE (Linear Executables), PE (Portable Executable), CLASS (Java
class file) a dalsi [8]. Nabizi pokro¢ilé vyhledavani, analyzu kédu a dat, zobrazeni riznych
struktur souboru i instrukci obsazenych v sekcich a segmentech pomoci disassembleru. Pri
vyhledavani lze pouzit vyrazy s vestavénymi funkcemi i matematickymi operacemi, regu-
larni vyrazy nebo obycejny text [8]. Vyrazy lze pouzit i pfi blokovych operacich, které slouzi
k hromadnym modifikacim celych bloku souboru [8].

"https://sourceforge.net/projects/elfviewer/
*https://totalcmd.net/plugring/AnyELF html
Shttps://www.ghisler.com/
“http://elfparser.com/
Shttp://hte.sourceforge.net
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V pripadé poruseni souboru naptiklad neplatnym odkazem na tabulku programovych
hlavicek, program soubor sice nacte, ale zobrazi uzivateli obecnou chybu a nerozpozna ze
se jedna o format ELF, tudiz nenabidne zobrazeni jednotlivych struktur souboru. Neporadi
si tedy moc dobre s poskozenymi soubory.

Nastroj nemd grafické uzivatelské rozhrani, ale pracuje pouze s piikazovou Fadkou (roz-
hrani je vSak komplexni a propracované). Podporuje platformy Windows i Linux.

readelf

Program readelf je souc¢asti GNU binutils’ a slouzi ke zobrazovani informaci o ELF sou-
borech. Uzivatelskym rozhranim je pouze piikazova radka. Podporuje 32bitové i 64bitové
soubory a dokonce i archivy obsahujici soubory ELF [2]. K dispozici je velké mnozstvi pa-
rametri pro nastaveni vypist riznych informaci ze souboru, véetné moznosti dekomprese
nebo relokace sekci pred vypisem.

Pri nacitani poskozeného souboru readelf vypise chybu ¢teni souboru, ale neinformuje
uzivatele z jakého divodu doslo k dané chybé. NeporusSené ¢asti souboru vsak stdle dokaze
precist na rozdil od jinych program.

objdump

Nastroj objdump je podobny programu readelf. Je také soucasti GNU binutils a také je
jeho rozhranim prikazova Fadka. Oproti readelf vSsak umi nacitat vice riznych formata
objektovych soubori. Z tohoto divodu vsak neumi vypsat vsechny informace specifické
pro format ELF. Nastroj objdump poskytuje i disassembler pro velké mnozstvi architektur,
kterym lze zobrazovat obsah souboru.

Poskozené soubory objdump prilis dobfe nezvlada. Pokud je v souboru chyba, program
pouze vypise generickou chybu pri jakémkoliv pokusu o nac¢teni souboru a nezobrazi dalsi
informace ani o chybé ani o ¢astech souboru, které nejsou poskozené a lze je precist.

3.3 Navrh grafického uzivatelského rozhrani

Pri ndvrhu grafického uzivatelského rozhrani je potfeba brat v potaz pozadavky na funkc-
nost aplikace. Jak jiz bylo zminéno v sekci 3.1, je potieba graficky zobrazit soubor ve
formatu ELF a také umoznit jeho editaci. Aby byla zachovana prehlednost grafického zob-
razeni, je aplikace rozdélena na dva pohledy: zobrazeni a editace.

Zékladni rozlozeni aplikace je tvoreno klasickym hlavnim menu v zahlavi, které obsahuje
mimo obvyklé polozky i tlac¢itka na pravé strané pro prepinani mezi pohledy na soubor
zminéné v predchozim odstavci.

Pod menu je umistén panel se zdlozkami pro navigaci mezi pravé otevienymi soubory.
Pokud je obsah souboru v aplikaci zménén a tpravy nejsou ulozeny, zobrazi se u jména
souboru hvézdicka. Pokud soubor obsahuje chyby, zméni se barva jeho nazvu na c¢ervenou.

Obsah panelu se zalozkami je zavisly na vybraném pohledu. V pripadé zobrazovaciho
pohledu zde bude diagram struktury souboru a pii editacnim pohledu podrobné&jsi vypis
vsech polozek s moznosti jejich editace. Jednotlivé pohledy jsou popsané nize.

Na spodni hrané okna se pak nachazi stavovy fadek, informujici uzivatele o aktualnim
stavu aplikace. Obsahovat muze napriklad informace o stavu nacitani souboru, o poctu
nalzenych chyb ve formatu, o jeho velikost atp.

Shttps://www.gnu.org/software/binutils/
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Zobrazovaci pohled

Hlavnim prvkem tohoto pohledu je diagram struktury. Format ELF v hlavicce obsahuje
odkaz na tabulku hlavicek sekci a tabulku programovych hlavicek. Zaznamy jednotlivych
polozek pak odkazuji na sekce/segmenty. Jedna se tedy o stromovou hierarchii. Sekce a seg-
menty se mohou v souboru piekryvat’, jedna se totiz o dva rtizné pohledy na soubor (viz
popis formatu ELF v kapitole 2). Tyto pohledy je také potieba znézornit.

Puvodni myslenkou bylo rozdélit pohled na dva dalsi pohledy umisténé vedle sebe. Jeden
by zobrazoval diagram z pohledu sekci a druhy z pohledu segmentii. Pro tento ucel byly
navrhnuty dva typy diagramti. Prvni z nich je vidét na obrazku 3.1b. Jeho vyhodou je, ze by
zobrazoval hlavicky a sekce/segmenty tak, jak se nachdzi v souboru. Nevyhodou mize byt
nepiehlednost pfi vétsim poctu ruzné zprehazenych sekei/segmentt. Druhy typ diagramu
na obrazku 3.1a touto nevyhodou netrpi, protoze nereflektuje umisténi bloku v souboru.
Avsak kvili této vlastnosti neni na pohled jasné, jak spolu sekce a segmenty souvisi, tzn.
které sekce se nachazi ve kterych segmentech. U prvniho typu je toto alespon priblizné
mozné.

Lepsi je vSak zobrazit oba pohledy v jednom diagramu, aby uzivatel vidél, jak spolu
souvisi sekce a segmenty. Za timto ic¢elem vznikl jesté jeden navrh 3.1c¢ zalozeny na blokovém
diagramu z obrazku 3.1b. Stal se nakonec findlnim, protoze nejlépe zobrazuje strukturu
ELF souboru. Uzivatel diky nému vidi, kde se v souboru nachazi jednotlivé hlavicky, sekce
a segmenty a jak jsou na sebe odkazovany. Jelikoz vsak diagram znazornuje strukturu tak,
jak se nachazi v souboru, vedou velké soubory k tomu, ze je pak velmi vysoky, aby bylo
mozné vSechno zobrazit.

Cely pohled 3.2 se tak sestava z boc¢niho panelu, kde jsou vypsany zakladni informace
o ELF souboru (jeho hlavicka), a z diagramu, ktery zobrazuje strukturu. Protoze se diagram
vétsinou nevejde do pohledu cely, musi podporovat posouvani. Ze stejného diivodu je vhodné
také implementovat odkazy, které po kliknuti presunou uzivatele na odkazovany blok. To
umozni rychlejsi orientaci v diagramu. Odkazi mezi jeho bloky muze byt pfi vétsim poctu
sekci nebo segmentt hodné a mohlo by to vést k neprehlednosti Sipek znizornujici tyto
odkazy. Toto lze vyTesit zobrazovanim Sipek vedoucim do bloku nebo z néj, pouze pokud
je na ném umistén kurzor.

Editac¢ni pohled

Névrh editacniho pohledu je na obrazku 3.3. Zobrazuje hodnoty polozek v jednotlivych
hlavickach souboru a umoznuje jejich editaci.

V prvnim sloupci zleva je tabulka s polozkami ELF hlavicky. V levém sloupci tabulky je
nazev polozky a v pravém je editovatelnd hodnota spolu s vyznamem této hodnoty (pokud
je znamy).

V druhém sloupci jsou hlavicky sekci a segmentti. Aby v pohledu nebylo pfili§ mnoho
sloupct, jsou tyto hlavicky seskupené do jednoho sloupce, v jehoz zdhlavi lze mezi nimi
prepinat. Jelikoz hlavicek mutze byt velké mnozstvi, jsou tabulky pro jejich editaci pro vétsi
prehlednost a rychlejsi navigaci umisténé v rozklikavacich panelech.

V poslednim sloupci se nachézi sekce a segmenty prepinatelné stejné jako hlavicky
v predchozim sloupci. Tento sloupec vSak ve vysledné aplikaci nebyl z ¢asovych duvodu
implementovan. Misto tabulek s edita¢nimi poli je jejich obsah zobrazen po jednotlivych
bajtech, podobné jako je zobrazuje linuxovy nastroj hexdump s prepinacem -C. Na zac¢atku

"Jednotlivé sekce se mezi sebou nemohou prekryvat, pouze sekce se segmentem.
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ELF Header
k} I Section
Section Header 0;
Section Header 1 I }
Section
Section Header 2
Section Header 3
Section
Section
7 / .
(a) Névrh uzlového diagramu.
Linking view Execution view
— ELF Header —
ELF Header
0x10
D > Section header
0x40 . 00
Section header 0 Section header
0x60
Section header 1 0x30
m Section header
0x80
Section header 2
0x40 0x40
0x100
Section header 3 Section .text
Segment
0x180 x50
Section _text —> Section .data
0x58
0x220 0x60
Segment
Section .data —> Section strings
0x260 ox70
Program header
Section ... o5
Program header
. / . e 217 2 .
(b) Névrh blokového diagramu. (¢) Findln{ ndvrh diagramu.

Obrazek 3.1: Navrhy diagramt pro zobrazovani struktury ELF souboru.

radku je adresa prvniho bajtu, nasleduje 16 bajta v hexadecimalni soustavé, které se daji
editovat, a na konci radku jsou tyto bajty prevedené na znaky podle tabulky ASCII. Pokud
znak neni tisknutelny, je misto néj zobrazeny znak tecka. Takto jsou zobrazeny vsSechny
bajty v sekci/segmentu.

Vysledné grafické uzivatelské rozhrani

Pri implementaci se uzivatelské rozhrani oproti navrhu mirné zménilo. Jak je vidno na
obrazku 3.4, v diagramu jsou misto dvou sloupcii ¢tyti, jelikoz segmenty mohou prekry-
vat hlavicky, coz mélo za néasledek neprehlednost diagramu, zvlasté pokud chtél uzivatel
kliknout na odkaz v hlavic¢ce. Segmenty se sice stale mohou prekryvat, ale to uz nepusobi
takovy problém jako prekryti hlavicky. Prepinat mezi prekrytymi segmenty je mozné naje-
tim kurzoru mysi na programovou hlavicku, coz prenese odkazovany segment do popredi.
Stejna funkénost je implementovana i pro sekce a jejich hlavicky. Ty se sice podle standardu
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File Edit Help Overview Edit

= x | file2 x | files x

Basic information

Linking view Execution view
Class: 64-bit
Encoding: Little endian
Architecture: ARM
— ELF Header

0x10

v

Section header

0x20
T Section header

0x30

Section header

0x40 0x40

> Section .text

Segment
0x50
Section .data H

Obréazek 3.2: Navrh zobrazovactho pohledu uzivatelského rozhrani.

prekryvat nemohou, avsak aplikace musi zvladat i nestandardni soubory a v takovém pii-
padé muze prekryti nastat i u sekci. Odkazy jsou znazornény ¢ernym koleckem u néhoz je
nazev polozky, kterd urcuje pozici cile odkazu. Kliknutim na kolec¢ko se pohled pfesune na
odkazovany blok.

Editac¢ni pohled se také trochu zménil. Z obrazku 3.5 je zfejmé, ze ve vysledné aplikaci
neni tieti sloupec, ktery, jak jiz bylo zminéno vyse, nebyl implementovan. V tabulkach pro
editaci polozek se vyznam hodnoty z divodu vétsi prehlednosti presunul do samostatného
sloupce nazvaného Display value. Hodnoty lze upravovat pouze v hexadecimalnim tvaru,
coz uzivatele neomezuje v zadani jakékoliv hodnoty v rozsahu datového typu polozky a jed-
noduse se vstup validuje. Pokud hlavicka sekce nebo segmentu neni validni (tzn. ze zasahuje
mimo soubor), objevi se u jejitho jména napis INVALID, ¢erveny puntik a hodnoty v hla-
vicce jsou nulové a nelze je editovat. Jestlize polozka sh_name neobsahuje validn{ index do
sekce Tetézcu, je misto jména sekce vypsano «INVALID NAME».

Déle pribylo tlacitko Reload structure na pravé strané hlavniho menu, které slouzi ke
znovu nacteni struktury ELF souboru. Ta se miize zménit, pokud uzivatel upravi nékterou
z polozek, co ovliviiuje umisténi nebo velikost nékteré z hlavicek, sekci ¢i segmenti. Jelikoz
toto prepocitani struktury muze byt ¢asové narocna operace, neprovadi se hned po upraveni
polozky, ale jeji spusténi je ponechdno na uzivateli.

V pravém dolnim rohu bylo pfidano tlac¢itko Issues ukazujici aktualni pocet problému
nalezenych v souboru. Pri kliknuti se zobrazi seznam téchto problémt s blizsimi informa-
cemi. Jaké problémy mohou v souboru nastat je blize popsano v sekci 5.3.
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File  Edit  Help ((overview | Edt |

(et x ] ez x | files x ]

ELF Header Section Headers Program Headers Sections I Segments

Name Value ) #0 <null> ) #1 text

e ident [w #1 text ) #2 rodata
EI_MAG 0x7F454C46 Name Value [w #3 shrtrtab
EI_CLASS 1 (ELFCLASS32) sh_type 1 (SHT_PROGBITS) : o o N )
EI_DATA 1 (ELFDATA2LSB) sh_flags 6 (SHF_ALLOC) o m e
EI_VERSION 1 (EV_CURRENT) sh_addr 0x6000F81 >

e_type 2 (ET_EXEC) sh_offset 0x81 >

e_machine 2 (EM_SPARC) sh_size 0x20

e version 1 (EV_CURRENT) ) #2 rodata

e_entry

0x6000F81

| > [[» #3 shstrtab

Obrazek 3.3: Navrh editacni ¢asti uzivatelského rozhrani.

Linking headers

Execution view

Execution headers

Segments

structure

Obrazek 3.4: Zobrazovaci pohled vysledné aplikace.
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ei_magl
ei_magl
ei_mag2
&i_mag3
ei_dlass
ei_data
&i_version

ei_osabi

e_shoff
e_flags
e_ehsize
e_phentsize
e_phnum
&_shentsize
e_shnum

e_shstrndx

€i_abiversion

Ox 0000000000400430

Ox 0000000000000040

Ox 00000000000015e0

Ox 00000000
Ox 0040
Ox 0038
Ox 0009
Ox 0040
Ox 001f

Ox 001c

» Section #0

Ox 7£ ¥ Section #1 .interp
Ox 4c L sh_name Ox 0000001b .dnterp
Ox 46 F sh_type Ox 00000001 (00000001
Ox 02 64-bit: sh_flags Ox 0000000000000002 (00000000000000002
0x 01 LSB, 2's complement sh_addr 0x 0000000000400238 (0xD000000000400238
Ox 01 a1 sh_offset Ox 0000000000000238 x0000000000000238
Ox 00 Unspecified (0x0) sh_size Ox 000000000000001c 28B
Ox 00 0xD0 sh_link 0x 00000000 (0xD000000D
0002 Executable (ET_EXEC) sh_addralign Ox 0000000000000001 (0x0000000000000001
Ox 003e AMD xB6-64 sh_entsize 0x 0000000000000000 0B
Ox 00000001 Current (0x1) » Section #2 .note ABI-tag

x0000000000400430 » Section #3 .note.gnu.build-id
(0000000000000040 » Section #4 .gnu.hash
(00000000000001%e0 > Section #5 .dynsym
0xD00000DD ¥ Section #6 .dynstr

64B » Section #7 .gnu.version
568 » Section #8 .gnu.version_r

9 > Section #9 rela.dyn

64B » Section #10 .rela.plt

31 > Section #11 .init

28 » Section #12 .plt

Obrazek 3.5: Edita¢ni pohled vysledné aplikace.
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Kapitola 4

Vybér knihoven

V této kapitole je popsan vybér vhodnych knihoven pro pouziti pri implementaci vysledné
aplikace. V kazdé sekci je predstaveno nékolik zastupcu, ze kterych je nasledné vybran ten
nejvhodnéjsi, nebo je zvolena vlastni implementace v pripadé nenalezeni vhodné knihovny.

4.1 Knihovna pro ¢teni a manipulaci ELF soubori

Jelikoz aplikace méa pracovat s binarnimi soubory ELF, je vhodné vybrat knihovnu pro
Cteni a zapis tohoto forméatu. Aplikace vsak musi umét nacitat i poskozené soubory, proto
je potTeba se na toto kritérium zamérit pri vybéru. Knihovna také musi byt multiplatformni
a méla by podporovat minimalné 64bitové ELF soubory, nejlépe vsak i 32bitové.

ELFIO

C++ knihovna, ktera podporuje 32bitové i 64bitové ELF soubory a také je prelozitelnd na
siroké skale architektur a kompildtorta. I po sedmi letech od zalozeni repositare je knihovna
stale udrzovana a rozsifovana puvodnim vyvojafem a diky otevienym zdrojovym kédam
i jeho uzivateli. Poskytuje jednoduché objektové rozhrani pro ¢teni i zapis. Knihovna obsa-
huje pouze hlavickové soubory, tudiz jeji pouziti v projektu je velmi snadné.

Nacitéani poskozenych souboru tato knihovna moc nefesi (vétsinou chyby ignoruje), po-
skytuje ale metodu pro validaci souboru po nacteni. Ta zatim detekuje pouze prekryvajici
se sekce, ale bylo by mozné ji rozsitit o dalsi detekce. Vraci vsak pouze Tetézec s popisem
chyby, z ¢ehoz nelze v aplikaci zjistit, kde chyba pfesné nastala. Dalsi problém nastava v pri-
padeé, ze se knihovné kvili chybé nepodari soubor viibec nacist, pak validacni metoda nejde
pouzit viibec. Pokrocilejsi detekce poskozeného souboru by tedy vyzadovala vétsi zasah do
kédu knihovny.

Elf.h

Hlavickovy soubor, ktery obsahuje pouze definice struktur a konstant pro nacitani 32bi-
tovych i 64bitovych ELF souborti. Tento soubor je sou¢asti Linuxu' pod licenci GPL-2.0,
pro opera¢ni systém Windows lze pouzit verzi, ktera je soucasti aplika¢niho ramce Rekall”
taktéz pod licenci GPL-2.0. Jelikoz knihovna neobsahuje zadné funkce pro ¢teni nebo ma-

"https://github.com/torvalds/linux/blob/master/include/uapi/linux/elf.h
https://github.com/google/rekall/blob/master/tools/windows/winpmem/executable/elf.h
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nipulaci ELF souborti, je programator odkazan na vlastni implementaci téchto operaci. To
v8ak umoznuje plnou kontrolu nad nac¢itdnim a tedy i nad detekci poskozenych soubori.

elf-parser

Jednoducha knihovna podporujici pouze nacitani 64bitovych ELF soubort. Jeji vyhodou je
pouziti funkce mmap, kterd umoznuje namapovat soubor do virtualniho adresniho prostoru
aniz by bylo potieba preéist cely soubor z disku (¢teni probihd az pii pristupu k paméti),
coz urychluje praci s velkymi soubory. Funkce mmap je vSak systémova funkce operacniho
systému Linux a neni k dispozici na platformé Windows. Knihovna také neumoznuje ma-
nipulaci s ELF soubory. Ve vysledku je tedy nevhodna pro pouziti v tomto projektu.

Zaveér

Jelikoz neni dostupné knihovna, kterd by piimo splnovala pozadavky, je potfeba imple-
mentovat potiebnou funkénost vlastnoruéné. Knihovna ELFIO je multiplatformni, dobte
odladéna s podporou 32bitovych i 64bitovych soubort a naprogramovana v jazyce C++, coz
z ni déla vhodného kandidata pro inspiraci pfi vytvafeni vlastni knihovny s pfizptisobenym
aplika¢nim rozhranim vzhledem k potfebam aplikace.

4.2 Knihovna pro grafické uzivatelské rozhrani

Cilem je vybrat vhodnou knihovnu pro programovani grafickych uzivatelskych rozhrani
v jazyce C+4. Knihovna musi podporovat alespon platformy Linux, Windows a nejlépe
i macOS. Jako kandidéti byly vybrany knihovny Qt, wxWidgets, Nana, GTKmm/GTK+,
které tyto pozadavky splnuji.

Qt

Qt neni jenom grafickd knihovna, ale spiSe cely aplika¢ni ramec pro tvorbu uzivatelskych
rozhrani nejenom v prostiredi stolnich pocitaci, ale i vestavénych systémii. Je vyvijen jiz od
roku 1991 a fadi se mezi nejvyspélejsi. K dispozici je verze zdarma (pod licenci LGPLv3)
a placend komercni verze. Pro Qt je dostupné mnozstvi riznych vazeb na jiné jazyky,
napiiklad Python (PyQt), C# (QtSharp) nebo Haskell (HsQML).

Aplikac¢ni ramec Qt poskytuje také vlastni vyvojové prostiedi QtCreator, vlastni jazyk
QML pro deklaraci vzhledu uzivatelského rozhrani a nastroj MOC (Meta-Object Compiler),
ktery rozsifuje C++ o sloty a signaly, preklad fetézcu a dalsi. Knihovna ma také dobrou
dokumentaci, Tadu modult a diky jeji rozsitenosti je k dispozici velké mnozstvi navodu.
K nevyhodam se fadi naptiklad velikost knihovny nebo nemoznost pouzit nativni prvky
GUI dané platformy (Qt pouze imituje jejich vzhled).

wxWidgets

Dalsi vyspéla knihovna pro vytvareni uzivatelskych rozhrani, ktera se zaméruje na vyuzivani
nativnich prvkia GUI. Knihovna podporuje nékolik platforem, napiiklad wxGTK (Linux),
wxMSW (Windows), wxOSX/Cocoa (macOS) nebo tfeba i wxQt (port knihovny wxWi-
dgets pomoci knihoven Qt). Poskytuje fadu vazeb i na jiné jazyky (napt. Python, Perl,
Ruby). Umoziiuje deklarovat GUI pomoci XML, které pak lze nacitat za béhu, zkompilovat

17



do bindrnich XRS souborti nebo zkompilovat do C++ kédu. Oproti Qt vSsak neposkytuje
tak obsahlou a prehlednou dokumentaci a takové mnozstvi navodi.

Nana

Tato knihovna je velmi mlad4 a diky tomu vyuzivd modernich standardu C++11/14/17
a neni zatizena udrzovanim zpétné kompatibility. Je vyvijena mensim mnozstvim vyvojara
a neni zatim tak vyspéla a rozsitend, tudiz neposkytuje tolik moznosti, co ostatni uvedené
knihovny. Dokumentace je také velmi strohd a mnozstvi navodu je relativné malé, stejné
tak mnozstvi dostupnych grafickych prvki.

GTKmm/GTK+

GTKmm poskytuje C++ rozhrani pro knihovnu GTK+, ktera pavodné vznikla pro graficky
editor GIMP a nésledné byla pouzita v prostfedi GNOME. Tato knihovna také poskytuje
mnoho vazeb na jiné jazyky, jako napriklad Python, Perl, Ruby, Ada, Lua a dalsi. Jedn4 se
o jednu z nejpopularnéjsich knihoven pro vytvareni GUI na platformé Linux, pro kterou je
priméarné urcéen. Podporuje vsak i platformy Windows a macOS.

Mezi vlastnosti knihovny GTK+ patii nativni vzhled grafickych prvkia uzivatelského
rozhrani, podpora motivii, podpora lokalizace aplikace nebo podpora UTF-8. Uzivatelské
rozhrani lze definovat pomoci XML souboru. Tyto soubory lze vytvorit ru¢né nebo pomoci
programu GLADE, ktery umoznuje vytvaret GUI pro GTK+ v grafickém prostiedi.

Zaver
Jelikoz v projektu bude potreba vykreslovat grafy pro ndhled struktury souboru, byla vy-

také kvili jeji rozsitenosti, kvalité dokumentace a také jednoduchosti sestavovani projektu
v jejich vlastnim vyvojovém prostiedi QtCreator.

4.3 Knihovna pro zobrazovani diagramu

Aplikace ma poskytovat prehledny nahled struktury ELF souboru pomoci diagramu. Ten
by mél blokové zobrazovat strukturu sekci a segmentt, jak je ukdzano na obrazku 3.1c. Je
tedy vhodné prozkoumat jiz existujici knihovny pro jejich vykreslovani. Knihovna by méla
vyuzivat knihovny Qt a byt dostupna pro platformy Linux, Windows a nejlépe i macOS. Je
také potfeba, aby bylo mozné programové definovat vlastni vzhled a umisténi uzlu diagramu.

Ukéazalo se, ze takovéto knihovny nejsou k nalezeni, proto jsou zde uvedeny knihovny,
které se pozadavkim alespon trochu priblizuji nebo by mohly byt v ohledu zobrazovani
diagramu uzitecné.

NodeEditor

NodeEditor[5] je knihovna zaloZend na Qt, kterd se zaméruje na grafové zpracovani dat.
Graf se sklada z uzld, které provadi operace nad daty ze vstupt uzlu a jejich vysledek
nasledné propaguje na svoje vystupy. Vstupy a vystupy uzli jsou pak spojeny propoji,
které prenasi data mezi jednotlivymi uzly.
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Knihovna umoznuje takovéto grafy vytvaret a editovat i uzivatelem, umoznuje i do
jisté miry upravit vzhled téchto grafi bez zasahu do knihovny. Je dostupnda pro platformy
Windows, Linux i macOS.

Jelikoz je vsak knihovna silné zamérena na zpracovani dat a editaci grafu, coz v tomto
projektu neni potifeba, nejevi se jako vhodna volba pro feseni tohoto problému.

Graphviz

Graphviz je kolekce softwaru pro zobrazovani a manipulovani abstraktnich grafi [1]. Ob-
sahuje jak programy s grafickym uzivatelskym rozhranim nebo rozhranim prikazové radky,
tak i knihovnu v jazyce C, kterd poskytuje funkce pro rozmisténi uzla grafu a vykreslovani
grafu [3]. Tato knihovna pracuje s grafy vytvorenymi knihovnou Cgraph.

Cgraph poskytuje datové typy a operace pro grafy tvorenymi uzly s atributy, hranami
a podgrafy [4]. ZaméFuje se hlavné na reprezentaci grafu a je navrhnut s Gsilim o co nejvétsi
¢asovou a pamétovou efektivitu [4]. Atributy uzlu jsou uklddany jako dvojice Fetézcti nazev-
hodnota [4], coz umoznuje uzlim piitadit vlastni atributy (avSak pouze fetézcové hodnoty).

Knihovna Graphviz umi vykreslovat grafy do rtznych obrézkovych formétu (napt.
PNG, PostScript), ale poskytuje i aplikaéni rozhrani pro propojeni s vlastnim vykreslo-
vanim pomoci jakékoliv jiné knihovny [3]. Trochu jingm zptsobem propojuje Graphviz s Qt
i knihovna QGV?. Nejedna se o piilis vyspélou knihovnu, ale miize slouzit jako zaklad pro
vlastni implementaci.

Vsechny zminéné knihovny podporuji minimélné Windows a Linux. Graphviz sice ne-
poskytuje oficidlni balicek pro Linux, ale existuji balicky tietich stran nebo je k dispozici
zdrojovy kéd knihovny pro vlastni kompilaci.

Zaveér

Jak jiz bylo zminéno, knihovna NodeEditor neni vhodny kandidat pro vykreslovini navrze-
ného diagramu struktury ELF souboru. Je mozné ji pro tento icel pouzit, avSak primarni
zameéten{ této knihovny je zpracovani dat, tudiz knihovnu by bylo potfeba znac¢né upravit
pro splnéni pozadavkd.

Knihovna Graphviz uz je pro tento ucel pouzitelnéjsi. Vykreslovani diagrami pomoci Qt
vsak tato knihovna nefesi a je potieba toto implementovat stejné vlastnorucné. Dalsi hlavni
vlastnosti této knihovny je automatické rozmisténi uzlu diagramu, coz ale v tomto pripadeé
neni zadouci, jelikoZ je potfeba uzly umistit v zavislosti na jejich pozici v souboru. Uzite¢na
by tedy byla pouze knihovna Cgraph pro reprezentaci grafu. Nicméné ta podporuje pouze
textové atributy uzll, a to mize byt omezujici. Proto si myslim, Ze je lepsi naprogramovat
vlastni feseni, které lze plné prizpusobit potrebam.

3https://github.com/nbergont/qgv
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Kapitola 5

Implementace

V kapitole je popsan zpusob implementace klicovych ¢asti aplikace.

5.1 Pouzité technologie

Aplikace je napsana prevazné v jazyce C++ se standardem C-++14. Vyvijena byla pro
operacni systémy Windows a Linux, kde na prvnim zminéném systému byla kompilovana
nastrojem MinGW, na druhém nastroji g++ a Clang. Sestavovani aplikace probihalo po-
moci nastroje CMake (minimdlni pozadovana verze je 3.1). Pomoci tohoto nastroje se také
stahuje a sestavuje knihovna Google Test vyuzivana pro testovani mensich ¢asti aplikace.
Verzovani zdrojového kbédu bylo zajisténo nastrojem Git a je k dispozici na webové strance
GitHub'. S touto platformou byly propojeny sluzby pro pribéznou integraci, které auto-
maticky sestavi aplikaci a spusti testy pri nahrani novych zmeén do repositare. Pro testovani
na platformé Linux se pouziva Travis CI a pro Windows sluzba AppVeyor.

Pro vytvareni grafického uzivatelského rozhrani byla pouzita knihovna Qt ve verzi 5.11.2
s modulem QtQuick 2.11, ktery umoznuje programovat uzivatelské rozhrani deklarativné
v jazyce QML. Pro ladéni vzhledu aplikace byl také pouzivan nastroj GammaRay, jenz
poskytuje inspekci i manipulaci Qt aplikace za jejiho béhu a pomohl vyfesSit a pochopit
rfadu problému.

Vyvoj v jazyce C++ probihal v integrovaném vyvojovém prostiedi CLion od firmy Jet-
brains, jenz poskytuje velmi pokrocilé moznosti refaktorizace, inspekce a generovani kédu.
Tento program vsak nepodporuje jazyk QML, pouze v podobé zasuvného modulu zvyraz-
nujici syntaxi. Proto byl pro vyvoj v tomto jazyce vyuzivan prevazné nastroj QtCreator,
ktery poskytuje pro tento jazyk i naseptavac a ruzné moznosti refaktorizace.

5.2 Architektura aplikace

Projekt je rozdélen na knihovnu libelf starajici se o nac¢itani, manipulaci a ukladani souboru
ELF a na ni zavislou aplikaci, ktera ji poskytuje grafické uzivatelské rozhrani. Knihovna
je k aplikaci linkovana staticky a nemd zadné zavislosti. Vice o implementaci knihovny je
popsano v sekci 5.3.

https://github.com/EnkeyMC/ProjectELF
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Na diagramu 5.1 je vidét rozdéleni struktury do balickd’ a zavislosti mezi nimi. Na
nejvyssi trovni je to jiz zminénd knihovna libelf a GUI aplikace nazvana ProjectELF. Ta
se dale déli na core a gui.

ProjectELF \

gui core \
diagram \ models \

] libelf \
I
U

gml

Obrazek 5.1: UML diagram balickt a jejich zavislosti.

Balicek core se mimo par pomocnych tfid a rozhrani sestdva z modelu (vnotreny balicek
models), které zastituji data z knihovny libelf pomoci vlastnosti (properties) z knihovny
Qt, jenz umoznuji vazat (bind) tato data na grafické uzivatelské rozhrani v QML. Také je
prevadéji do vhodné podoby pro zobrazeni (a zpét v piipadé vstupu).

Modely jsou pak vyuzivany balickem gui, ktery se stard o zobrazovani jejich dat v GUI.
Je rozdélen na dvé ¢asti. Jednou je diagram implementujici vykreslovani diagramu struk-
tury ELF souboru ve zobrazovacim pohledu véetné interakce (viz sekce 5.5). Druhd, qml,
obsahuje veskery ostatni zdrojovy kéd grafického uzivatelského rozhrani v jazyce QML a vy-
uziva pravé vlastnosti definovanych v modelech pro navazani GUI na data. Je zavisla také
na balicku diagram, protoze definuje umisténi diagramu a preddava mu spravny model, ktery
mé zobrazovat.

Pokud potrebuji modely uzivatelskému rozhrani napiiklad ozndmit chybu, pouziva se
systém signali a slott knihovny Qt. Model definuje signal, ktery vyvola v piipadé chyby,
a v QML se definuje reakce na tento signal (tzv. slot). To umoznuje objekty volné vazat,
tudiz nevznika zavislost modeli na GUI.

5.3 Knihovna libelf

Libelf implementuje nacitani, ukladani a modifikaci ELF soubori. Je zalozena na knihovné
ELFIO, ze které prebira zdrojovy soubor s definicemi datovych typt a konstant formatu
ELF a také zdrojovy soubor s riznymi pomocnymi makry a tiidou pro konvertovani endi-
anity dat. Tyto soubory maji v zdhlavi komentai s pivodni licenci. Ptivodné byl ¢astecné

?Balickem je zde myslena logicks ¢ast. Redlné se jednd o adresife ve zdrojovém kédu.
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prevzat i algoritmus nac¢itani souboru, ten byl vsak pozdéji prepsan z duvodu uvedenych
nize v této sekci.

Prevzaty je také zpusob podpory 32bitovych i 64bitovych souboru. Abstraktni tridy
ELFHeader, ELFSectionHeader a ELFProgramHeader, které lze vidét na diagramu tt¥id
5.2, neobsahuji konkrétni strukturu s daty, ale pouze deklaruji ¢isté virtudlni metody
pro piistup k jednotliviym polozkam hlavicky. Tyto metody maji navratovy typ pro 64bi-
tové soubory, takze je mozné vratit hodnotu z obou typu souboru bez ztraty dat (32bi-
tové datové typy maji mensi rozsahy hodnot nez 64bitové). Konkrétni struktura se do-
sadi az jako parametr odvozené Sablonové tiidy (ELFHeaderImpl, ELFSectionHeaderImpl,
ELFProgramHeaderImpl). V té jsou pak implementované metody, které jiz pracuji se sprav-
nymi datovymi typy. Ve zbytku aplikace tedy neni potieba rozliSovat mezi typy souboru,
protoze jejich rozhrani je stejné.

r--====== Y
: HeaderStruct ;

N emm e e m J

ELF ‘ J ELFHeader | ——————  ELFHeaderimpl

F--==========-= N
! SectionHeaderStruct !
N e e e e e e e e mn = - J

ELFSectionHeader <]7 ELFSectionHeaderlmpl

0._* f--""=s==s======-= N
—— ! ProgramHeaderStruct :
N e s e s s e e mee === J

ELFStructureBase ELFProgramHeader 4_ ELFProgramHeaderimpl

=
H‘
N
>
o
*

Obrazek 5.2: UML diagram vybranych tiid knihovny libelf.

Nacitani souboru

Ze zacatku bylo nac¢itani souboru implementovano stejnym zptsobem, jako v knihovné EL-
FIO. Obsah souboru se binarné nacital do struktur pomoci funkce std: :istream: :read (),
coz znamenalo, ze kazda struktura méla svoji kopii dat. To pak pusobilo problémy, pokud
se nékteré struktury v souboru prekryvaly (naptiklad segmenty bézné prekryvaji hlavicky),
jelikoz pri modifikaci dat se upravila pouze jedna kopie a pri ukladani zpét do souboru se
mohlo stat, ze druhd struktura data prepsala zpatky na puvodni. Zprvu se tento problém
vyresil obracenim poradi ukladani struktur. Jako prvni se ulozily segmenty, nasledné jejich
hlavicky, poté sekce a jejich hlavicky, a jako posledni hlavicka ELF. To vSak problém vyte-
silo pouze pro validni soubory. Pti uklddani nevalidniho souboru stile mohla nastat situace,
kdy se data prepsala.

Preslo se tedy na jiny zpusob nacitani. Cely obsah souboru se zkopiruje do paméti
aplikace a jednotlivym strukturdm se pak nastavi pouze ukazatel na spravné misto v této
paméti a objekt se oznaéi jako validni. Pokud struktura zasahuje mimo bajty souboru,
jejl ukazatel nastaven neni a objekt zlstane nevalidni, aby se zabranilo neopravnénému
pristupu do paméti. Tento zpusob zajisti, ze se data neduplikuji, jelikoz prekryvajici se
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struktury pristupuji do stejné paméti. Nevyhodou je kopirovani celého obsahu souboru do
paméti, i kdyz nakonec nemusi byt vSechna data vyuzita.

Ukladdani souboru

Nez se zménil zptisob nac¢itani, uklddal se soubor po jednotlivych strukturach, podobné
jako se nacital. Zacalo se od hlavicky souboru ELF, poté se ulozily hlavicky sekci a jejich
sekce, nakonec programové hlavicky a jejich segmenty. Pozice struktur v souboru byly ur-
Ceny aktudlnimi hodnotami odkazu v hlavickach. Jak jiz bylo zminéno, pozdéji bylo poradi
ukladani prevraceno.

Poté co se zménilo nacitani souboru, se ukladani vyrazné zjednodusilo. Nyni se cela
kopie souboru v paméti jednoduse ulozi na disk.

Pristup k datim

Jelikoz format ELF podporuje zpisob ulozeni bajti ve formatu little-endian i big-endian
a data jsou do struktur nacitdna binarné, nelze k datim pristupovat piimo. Je potieba
je pri ¢teni C¢i zapisu konvertovat. Proto je pro kazdou polozku ve strukture k dispozici
sada metod. Jelikoz jsou pro vSechny polozky z velké Césti stejné, jsou generovany makrem.
To bylo prevzato z knihovny ELFIO s mirnymi tpravami, jako je tfeba kontrola piiznaku
validity hlavicky pred pristupem k polozce, aby se zabranilo neplatnému pristupu do paméti.
Makro generuje metody pro ¢teni a zapis hodnot s automatickym prevadénim do spravného
formatu bajtu. Oproti ELFIO byla pfidana navic generace metody pro ziskani velikosti
datového typu polozky v bajtech, coz je vyuzito pro validaci vstupnich hodnot v GUIL.

Vyporadani se s chybami

Jak bylo zminéno v sekci 3.1, aplikace musi zvladat i poskozené soubory. Knihovna toto
fesi tak, ze pokud jakakoliv struktura zasahuje mimo soubor, je nevalidni a neni mozné
ji Cist ani upravovat. Da se tedy nacist napriklad i soubor ve formatu big-endian, ktery
ale v hlaviéce bude mit nastaveny format bajtti na little-endian. To zpiisobi, ze vétsina
polozek v hlavickach bude obsahovat nesmyslné hodnoty. Prevazné mnozstvi struktur tedy
bude nevalidnich, avsak minimélné hlavicka ELF se nacCte, coz umozni zménit hodnotu na
big-endian a soubor tak opravit.

Jelikoz polozky mohou obsahovat jakékoliv hodnoty, muze nastat situace, kdy v hlavicce
bude definovano velké mnozstvi sekci ¢i segmentii. I kdyz se v souboru nebudou realné vy-
skytovat, knihovna pro né stejné vytvari objekty, aby bylo mozné zobrazit v GUI, Ze nejsou
validni. To zptsobovalo problémy jak ¢asové, pti na¢itani struktury, tak pamétové. Z tohoto
divodu se nacte sekci i segmentt pouze 100 a pro zbylé se jiz objekty nevytvari. Pro validni
soubory by toto omezeni nemélo byt problém, protoze pocet sekci v béznych spustitelnych
souborech byva kolem 30 a segmentti kolem 10. Tento limit vsak lze ve vysledné aplikaci
upravit argumentem piikazové radky.

Kdyz se soubor podafi nacist, je mozné pomoci funkce ELF::find_issues() najit
vSechny chyby v souboru. Jejich seznam, které knihovna detekuje, je uvedeny v tabulce
5.1. Chyby jsou rozdéleny do t¥i zavaznosti:

e Upozornéni—mala chyba, nezasahuje do struktury souboru. Soubor lze nadist.

e Chyba—zavaznéjsi chyba, miize ovlivnit strukturu souboru, ale soubor lze stile nacist.
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e Kritickd chyba—soubor nelze nacist.

Polozka Zavaznost chyby | Kdy chyba nastane

ei_mag Chyba Pokud neobsahuje spréavné hodnoty (viz
2.1).

ei_class Kriticka chyba Pokud soubor neni 32 nebo 64bitovy.

ei_data Kriticka chyba Pokud soubor neni ve formatu little-

ei_version
e_version

e_phoff,
e_phentsize,
e_phnum

e_shoff,
e_shentsize,
e_shnum

e_ehsize

e_shstrndx

sh_offset,
sh_size

p_offset,
p_filesz

Sekce
Tabulka fetézcu

Tabulka fetézcu

Upozornéni
Upozornéni

Chyba

Chyba

Upozornéni

Chyba

Chyba

Chyba

Chyba
Chyba

Upozornéni

endian nebo big-endian.
Pokud je hodnota 0.
Pokud je hodnota 0.

Pokud tabulka programovych hlavicek za-
sahuje mimo soubor nebo prekryva hla-
vicku ELF.

Pokud tabulka hlavicek sekci zasahuje
mimo soubor nebo prekryva hlavicku
ELF.

Pokud hodnota neodpovida realné veli-
kosti hlavicky.

Pokud je hodnota vétsi nebo rovna poctu
sekcl.

Pokud sekce neni typu SHT_NOBITS a za-
roven zasahuje mimo soubor.

Pokud segment zasahuje mimo soubor.

Pokud se sekce prekryvaji.
Pokud tabulka nekonéi bindrni nulou.

Pokud tabulka neza¢ind binarni nulou.

Tabulka 5.1: Seznam chyb, které aplikace detekuje.

Chyby formatu ELF jsou reprezentovany tfidou ELFIssue, kterd obsahuje informace
o zavaznosti, zdroji a typu chyby. Pokud je zdroj chyby indexovatelny, tzn. Ze se v souboru
muze vyskytovat vicekrdt (sekce, segment, hlavicka sekce nebo programova hlavicka), ob-
sahuje trida i jeho index. Kromé indexu jsou vSechny tyto informace ulozené jako hodnoty
vyctového typu (enum) a do textové podoby jsou prevadény az v aplikaci ProjectELF, coz
umoznuje pripadny preklad téchto fetézcu do ruznych jazykt nebo programové dohledat,
kde chyba nastala.

Pro jednodussi praci s chybami byl vytvoren i kontejner ELFIssuesBySeverity, ktery
je tridi podle zavaznosti. Objekty tridy ELFIssue lze do kontejneru jednoduse vkladat
pretizenym operatorem +=. Stejny operator umoznuje i vlozit obsah jednoho kontejneru do
druhého. Poskytuje mimo jiné i pomocnou metodu get_issues (), jenz vrati vSechny chyby
v datovém typu std::vector<ELFIssues> pro jednoduchou iteraci.
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Obsah sekci a segmentt analyzovan neni, jelikoz v aplikaci nebylo implementovano jeho
zobrazovani. Vyjma sekce .shstrtab (viz 2.1), kterd se vyuzivd pro vypis ndzvu sekci.
U této sekce muze nastat problém, ze nebude fadné ukoncéena binarni nulou a mohlo by pfi
¢teni Tetézce snadno dojit k nepovolenému pristupu do paméti. Funkce ELF: :get_name (),
jenz navrati fetézec z této tabulky podle zadaného indexu, tedy nemize jednoduse vracet
ukazatel na zacatek Fetézce. Misto toho predava zpét instanci tiidy std: :string, do které
je nakopirovan fetézec od indexu az do prvni binarni nuly nebo konce sekce, podle toho, co
nastane difv. Tim se zajisti, ze nedojde k nechténému ¢teni mimo alokovanou pamét.

5.4 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani je napsano v jazyce QML, jenz je souc¢asti Qt modulu QtQuick.
Jedinou vyjimkou je vykreslovani diagramu, které je napsané v jazyce C++, z duvodu
komplexnosti a vykonu (vice viz v sekci 5.5). Vyslednou podobu rozhrani lze vidét na

obrazcich 3.4 a 3.5.

Pouzité QtQuick moduly

QtQuick obsahuje nékolik ruznych modult. Pro ovlddaci prvky (tla¢itka, vstupni pole,
menu, atp.) byl pouzit modul QtQuick.Controls 2.4, ktery je ndstupcem Qt Quick Con-
trols 1. Je lépe optimalizovany a jednodussi na pouziti. Postrada vsak nékteré ovladaci
prvky, jako naptiklad SplitView, ktery bude pfidan az ve verzi Qt 5.13. Ten umoznuje
prvky rozlozit do sloupcu (pfipadné radkn), jejichz velikost muze uzivatel manudlné mé-
nit. To je pouzito jak ve zobrazovacim, tak edita¢nim pohledu aplikace. Nastésti lze prvky
z jednotlivych moduld mezi sebou mixovat, takze pro tyto pripady byly vyuzity prvky ze
starsiho modulu QtQuick.Controls 1.4.

Pro rozlozeni ovladacich prvka byly pouzity polozky z modulu QtQuick.Layouts 2.11.
StackLayout zobrazuje vzdy pouze jeden z prifazenych prvki, coz bylo vyuzito na vsech
mistech, kde se pfepind mezi nékolika pohledy. Napriklad prepinani zobrazovaciho a edi-
ta¢niho pohledu nebo prepinani mezi otevienymi soubory. GridLayout usporadava prvky
do mfizky o predem daném poctu sloupcu ¢i fadku (zalezi na nastaveni toku). To je vyu-
zito pro tabulky v edita¢nim pohledu. ColumnLayout a RowLayout jsou specialni piipady
GridLayout, které maji pouze jeden sloupec respektive fadek, a jsou pouzity pro rozlo-
zeni prvka vertikdlné ¢i horizontalné. Diky vSsem témto rozlozenim se uzivatelské rozhrani
dynamicky prizpusobuje velikosti okna.

Poslednim pouzitym modulem je QtQuick.Dialogs 1.3. Ten obsahuje fadu jednoduse
pouzitelnych dialogi. Napriklad MessageDialog, ktery slouzi pro zobrazeni zpravy nebo
polozeni otazky uzivateli. Dialogu lze kromé textu nastavit i ikonu, ze sady standardnich
ikon, a tlacitka typu Ok, Cancel, Save a podobné. FileDialog zase souzi k vybrani souboru
ze souborového systému pro nacitani nebo k vytvoreni nového v pripadé ukladani. Vsechny
tyto dialogy pouzivaji pokud mozno nativni systémové dialogy, jinak vyuzivaji implementaci
knihovny Qt.

Propojeni s knihovnou libelf

Grafické uzivatelské rozhrani je propojeno s knihovnou libelf pomoci t¥id z balicku models
(viz obrézek 5.1). Tyto t¥idy obaluji objekty knihovny a zpfistuptiuji jejich data pomoci
makra Q_PROPERTY z knihovny Qt, které vytvari tzv. vlastnosti (properties). Ty lze pak
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v jazyce QML vazat na jiné vlastnosti. Tyto vazby pak diky signalim zajistuji, ze kdyz se
zméni hodnota v modelu, automaticky se zméni i hodnota vazané vlastnosti v GUI a dojde
k prekresleni. Jelikoz objekty trid z knihovny libelf nelze takto vazat, je potfeba k jejich
datim pristupovat pouze pres modely, jinak by se pfi zméné neaktualizovalo uzivatelské
rozhrani.

Hierarchie modelt je zachycena UML diagramem na obrazku 5.3. Vsechny tridy vychéa-
zeji z typu QObject, coz jim umoznuje pouzivat systém signalt a slott a lze je registrovat
jako QML typ. Tiidy, které dédi z QAbstractItemModel, lze piimo pouzivat jako model pro
QML komponenty zobrazujici seznamy (ListView, Repeater a podobné). Hierarchie typu
vychézejici z ELFModelItem byla primarné vytvorena pro pouziti v diagramu, avSak poz-
déji se ukazalo, zZe neni uplné vhodna pro napojeni na QML komponenty. Musely byt tedy
pridany tiidy ELFSectionHeaderListModel a ELFProgramHeaderListModel, jenz dédi ze
tTidy QAbstractItemModel, tudiz maji jiz zminéné vyhody pro zobrazeni v QML.

ProjectELF.core.models
ELFSegmentModelltem  [—— — ELFProgramHeaderModelltem e
ELFSectionModelltem — ELFSectionHeaderModelltem e
L g , _ _
ELFSectionHeaderTableModelltem  |—— ELFSectionHeaderListModel
1)
ELFProgramHeaderTableModelltem ‘ ELFProgramHeaderListModel
ELFindexedModelltem ELFHeaderModelltem J— ELFlIssueListModel
ELFModelltem ELFModel OpenFilesModel —[> ListModelBase
[
(
(Qt [

\V/ \V4

QObject [ QAbstractitemModel

Obrazek 5.3: UML diagram ti{d modeli.
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Korenovym modelem aplikace je OpenFilesModel. Ten uchovava seznam otevienych
souborii. Pro kazdy soubor si uchovava jeho cestu (kde je ulozen na disku) a objekt t¥idy
ELFModel s jeho strukturou. V GUI je napojeny na zilozky se seznamem otevienych souboru
a poskytuje metody pro nacitani, ukladani a zavirani soubori, ale také i pro znovu nacteni
struktury souboru, coz je napojeno na tlac¢itko Reload structure.

ELFModel obaluje tfidu ELF z knihovny libelf. Mimo jiné obsahuje ukazatel na hlavicku
ELFHeaderModelItem, informaci o tom jestli byla data modelu upravena, a také seznam
chyb v souboru v podobé objektu tridy ELFIssueListModel. ELFModel se vyuziva kdeko-
liv se vypisuje identifikacni ¢dst hlavicky ELF (ei_class, ei_data,...) nebo jeden z jeho
vnotrenych modelt. ELFIssueListModel se pouziva pro zobrazovani seznamu chyb, ktery
lze vidét na obrazku 5.4.

bounds.

Error: Segment #2 is out of file
bounds.

Error: Segment #3 is out of file
bounds.

Display value Error: Segment #4 is out of file
bounds.

Error: Segment #5 is out of file
bounds.

Error: Segment #6 is out of file
bounds.

Error: Segment #8 is out of file
bounds.

Warning: String section (#22)
should start with zero byte.

Warning: E_VERSION has invalid
value.

10 Issues

Obrazek 5.4: Obrazek seznamu chyb v souboru ve vysledné aplikaci.

V tabulce 5.2 Ize vidét, jak modely koresponduji s tifidami z knihovny libelf. Pro kazdou
polozku ELF souboru jsou v modelech vytvoreny tii vlastnosti. Jedna je pro ¢teni a zapis
hodnoty polozky v hexadecimalnim tvaru. Druhd je pouze pro ¢teni a pokud mozno prevadi
hodnotu polozky na Tfetézec s jejim vyznamem. Napfiklad hodnotu 1 polozky ei_class
prevede na Fetézec ,,32-bit“. Tento prevod je definovan ve tfidé ELFValueConverter. Pokud
pro hodnotu neni nalezena konverze, vrati se retézec ,,Unknown (0Ox<val>)“, kde <val>
je hodnota v hexadeciméalnim tvaru. Hodnoty oznacujici pocet nebo index se prevadi do
decimalniho tvaru a velikosti se prevadéji na bajty. V hexadecimalni soustavé zustavaji
adresy nebo polozky jejichz konverze zatim nebyla implementovana. Existuji jesté specialni
pripady, kdy se hodnota prevadi na znak (ei_magO az ei_mag3) nebo pomoci tabulky
Fetézcu (sh_name).

Treti vlastnosti je velikost polozky v bajtech. Ta se muze ménit v zavislosti na tom, zda je
soubor 32 nebo 64bitovy. Jeji hodnota je vyuzivana pro validaci hodnot ve vstupnim poli pro
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editaci polozky. Pro editaci je pouzity ovladaci prvek TextField, ktery umoznuje nastavit
maximélni délku vstupu a masku. Jelikoz se hodnoty edituji v hexadecimalnim tvaru, staci
pro validaci nastavit maximalni délku na dvojnasobek velikosti polozky v bajtech a maskou
povolit pouze hexadecimalni znaky®.

Zména hodnoty v modelu se provede, az pokud vstupni pole obsahuje validni hodnotu
a byla stisknuta klavesa enter nebo pole ztratilo tzv. focus, coz zabrani vyskakovani chyb
jiz béhem editace.

Model Reprezentuje
ELFModel ELF
ELFHeaderModelItem ELFHeader

ELFSectionHeaderTableModelItem | Kolekce ELFSectionHeader
ELFProgramHeaderTableModelItem | Kolekce ELFProgramHeader

ELFSectionHeaderModelItem ELFSectionHeader
ELFProgramHeaderModelItem ELFProgramHeader
ELFSectionModelItem Data sekce z tiidy ELFSectionHeader
ELFSegmentModelItem Data segmentu z tfidy ELFSegmentHeader

Tabulka 5.2: Mapovani modeli na tiidy z knihovny libelf.

5.5 Vykreslovani diagramu

Jelikoz nebyla nalezena vhodna knihovna pro vykreslovani diagramu, byla zvolena vlastni
implementace. Toto vykreslovani je pomérné komplexni a muze byt naro¢né na vykon po-
Citace, proto je tato Cast grafického rozhrani napsana v jazyce C++ misto QML.

Pro vykreslovani byla nejdiive zvazovana tiida QGraphicsScene, jenz umoznuje kromé
riznych tvart vlozit do scény i komplexnéjsi objekty typu QWidget. Dalsi vyhodou je, ze
ve vSech potomcich scény, 1ze jednoduse reagovat na uzivatelsky vstup. Avsak tato tfida je
jiz zastarald a neni podporovana v jazyce QML.

Pro jazyk QML existuji dvé komponenty pro vykreslovani vlastniho obsahu: Canvas
a QQuickPaintedItem. Prvni z nich je uréend pro vykreslovani pomoci jazyka JavaScript
primo v ramci QML, coz neni piili§ vykonné a sama dokumentace [6] doporucuje pouzi-
vat QQuickPaintedItem s implementaci v C++ pro vétsi platna, Casté aktualizace nebo
animace. Zvolena tedy byla komponenta QQuickPaintedItem.

Struktura trid a jejich funkce

Hierarchie tfid v balicku ProjectELF.gui.diagram je zndzornéna na obrazku 5.5. Hlavni
t¥idou je DiagramScene, kterd vychazi z jiz zminované komponenty QQuickPaintedItem.
Trida je zavisla na objektu typu DiagramStyle, jenz urcuje barvy pro vykreslovani di-
agramu, a typu ELFModel poskytujici data pro zobrazeni. Oba objekty jsou predavany
pres vlastnosti v jazyce QML pro moznost pripadné dynamické zmény. Trida dale ob-
sahuje instanci abstraktni tridy DiagramLayout, kterd ma zatim jedinou implementaci

3Napiiklad maska dang Fetézcem ,HHHH“ povoli pouze CtyTi hexadecimalni znaky
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ProportionalDiagramLayout, kolekci hran® diagramu v podobé objektii tiidy Connection
a také kolekci objektti typu IDiagramMouselistener. Pi zméné struktury modelu se ves-
keré bloky a propoje v diagramu odstrani a vytvoi{ se znovu podle nové struktury. Zde je
prostor pro optimalizaci, kdy by se nemusel cely diagram sestavovat znovu, ale pouze by se
prizptsobil nové struktute.

ProjectELF.gui.diagram

nodes

DiagramSectionHeaderNode DiagramProgramHeaderNode | | DiagramSectionNode | | DiagramSegmentNode

L J J J

v

r===nN
:L T J DiagramProgramHeaderTableNode
DiagramHeaderNode —{> DiagramELFNode DiagramTableNode
DiagramSectionHeaderTableNode

) ) 1 . l ] ) )
ConnectionPoint O*H DiagramNode O* DiagramLayout ProportionalDiagramLayout
{> <<interface>>

i IDiagramMouseL.istener
Connection 7\ ~

0..* ‘1 0.%

DiagramStyle \‘ DiagramScene ‘1—

Qt

YV \V4

QObject 4— QQuickltem 4— QQuickPaintedltem

Obrazek 5.5: Zjednoduseny UML diagram tiid balicku ProjectELF.gui.diagram.

DiagramNode je zakladni trfidou pro vsechny typy bloki v diagramu. Kromé tridy
Q0bject dédi také z rozhrani IDiagramMouseListener, aby mohla pfijimat udalosti mysi.
Blok mtze definovat pojmenované body ve formé objektii typu ConnectionPoint pro pii-
pojeni propoju (Connection). Napiiklad DiagramHeaderNode definuje bod ,e_shoff“ pro
odkaz na tabulku hlavicek sekci a ,,e_phoff“ pro tabulku programovych hlavicek. Kazdy
blok také specifikuje svoji procentualni vysku a pozici v diagramu. Tyto hodnoty jsou dény

4Propojeni mezi dvéma bloky diagramu.
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desetinnym ¢islem od nuly do jedné, kde nula znamend nulovou vysku respektive zacatek
diagramu a jednicka, ze blok je pres cely diagram nebo na jeho konci v pripadé pozice. Déale
blok udava svoji minimélni vysku v pixelech.

Abstraktni tfida DiagramELFNode je bazova pro vSechny bloky diagramu reprezentu-
jici strukturu ELF souboru. Pracuje s ukazatelem na obecny ELFModelItem z balicku
ProjectELF.core.models. Konkrétni tiidy vychazejici z DiagramELFNode pracuji jiz s kon-
krétnimi modely, které reprezentuji. Kazdy ELFModelItem dava k dispozici svoji adresu
a velikost v souboru. DiagramELFNode tedy pocitd svoji procentudlni vysku jednoduchym
vztahem 5.1 a svoji pozici vztahem 5.2.

velikostModelu
; = 1
procentualni Vyska celkova VelikostSouboru (5-1)
M
procentualniPozice = adresaModelu (5.2)

celkova VelikostSouboru

DiagramLayout se stara o rozlozeni diagramovych bloku (DiagramNode). Umisténi bloku
se prepocitava pouze pri zméné jejich struktury, coz Setii vypocetni vykon. Aktudlné jedina
implementace je ProportionalDiagramlLayout. Ta rozmistuje bloky presné tak, jak se na-
chazeji v souboru. Nejdiiv vypocita vysku diagramu tak, aby zadny blok po umisténi nebyl
mensi nez jeho minimélni vyska. Nésledné se pro kazdy blok vypocita obdélnik (QRect) na
zakladé jeho procentudlni vysky a pozice vynasobené vypoctenou vyskou diagramu. Hori-
zontalni souradnice se urcéi podle sloupce, do kterého blok nalezi. Obdélnik je pak bloku
prifazen a definuje jeho umisténi.

Jak jiz bylo zminéno v sekci 3.3, pro velké soubory mohou vznikat vysoké diagramy.
Proto byla snaha implementovat i CondensedDiagramlayout, jenz by zkratil casti dia-
gramu, kde nedochdzi k zddnym zméndm (nekonéi ani nezac¢ind zadny blok). Vytvoreni
takového algoritmu vsak nebylo jednoduché a kvili fadé problému byl jeho vyvoj pozasta-
ven a zanedlouho zrusen.

Connection vykresluje propojeni mezi dvéma bloky diagramu v podobé sipky. V pfi-
padé, ze odkazovany blok neni validni (je mimo soubor), je propoj misto Sipky ukonéen
Cervenym kiizkem. Zacatek propoje se pripojuje na ConnectionPoint, ktery si jej ulozi,
aby mohl pfi kliknuti pfesunout pohled na odkazované misto. Konec propoje se pripojuje
na vrchni hranu odkazovaného bloku (pouze v pripadé, ze je validni), jelikoz odkazy v ELF
souboru vzdycky ukazuji na prvni bajt struktury. Connection je ve vychozim stavu nevi-
ditelny. Je vSsak pripojen na signily hoverEntered a hoverLeaved propojenych blokt, pti
kterych se nastavuje viditelnost propoje tak, aby byl viditelny pouze pri najeti mysSi na
blok. To diagram zprehlednuje, protoze pokud by se zobrazovalo velké mnozstvi propoju
najednou, lehce by se v nich ztracelo.

Muze vsak nastat situace, kdy se vertikalni ¢ast dvou Sipek prekryva a neni pak jasné,
kam kterd vede. Resenim je rozdélenim sipek do ,urovni“ Ty, jenz vedou z bloku typu
DiagramHeaderNode, maji droven 0 a propoje vedouci z tabulky hlavicek do sekci ¢i seg-
mentt maji Groveti 1. Cim vys${ je tGroven propoje, tim je vertikdlni ¢ast Sipky dal od
diagramu, coz zabrani prekryvu. Jediny problém nastavd, pokud jsou dva nebo vice bloku
pres sebe. PTi najeti na né se pak Sipky zobrazi ve stejné trovni a prekryvaji se. Toto jiz
v aplikaci neni feSeno a je to ponechano pro budouci rozsiteni.
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Uzivatelsky vstup

Jelikoz QQuickPaintedItem pro své potomky neresi uzivatelsky vstup, bylo potfeba propa-
govani udélosti na polozky diagramu implementovat vlastnorucné.

Vsechny polozky, které chtéji prijimat uddlosti mysi, musi implementovat rozhrani tridy
IDiagramMouseListener. Ta definuje metody jak pro prijem udalosti pfi stisknuti a uvol-
néni tlac¢itek mysi, vstupu mysi na polozku nebo pfi opusténi polozky, tak pro pouziti
ve VerticalBinaryTree z balicku ProjectELF.core. Ten se vyuziva pro rychlejsi vyhle-
davani polozek, které maji uddlost dostat. Jedna se o upravenou verzi datové struktury
QuadTree, jenz zanedbava horizontalni dimenzi. Jelikoz méa diagram konstantni sitku, ale
byva velmi vysoky, neni potreba plochu rozdélovat na kvadranty, jak se to déla v datové
strukture QuadTree, ale staci ji rozdélovat vertikdlné. Kazdy uzel VertivalBinaryTree
tedy obsahuje misto ¢tyf pouze dva potomky (vrchni a spodni). Strom se musi pii kazdé
zméné polohy bloku v diagramu znovu sestavit, to se vSak déje velmi ziidka (pouze pii
stisknuti tlacitka Reload structure). Pti vyvolani udélosti stisku ¢i uvolnéni tlac¢itka mysi
jsou v tomto stromu vyhledany vSechny polozky, které obsahuji souradnice mysi v dobé vy-
volani udalosti, podobnym zptsobem, jako se vyhledava v binarnim vyhledavacim stromé.
Vyhledanym polozkam se nasledné predd udélost.

5.6 Testovani

Aplikace byla testovana prevazné manudlné. Pouze na nacitani ELF soubort a nékolik
dalsich tiid byly vytvoreny jednotkové testy. Manudlni testovani probihalo na nésledujicich
platformach:

e Windows 10

— Qt 5.11.2, MinGW 5.3 32-bit
— Qt 5.12.3, MinGW 7.3 64-bit

e Ubuntu 16.04

— Qt 5.11.3, GCC 64-bit
e macOS Mojave (10.14.5)

— Qt 5.12.3, Clang 64-bit

Prestoze aplikace nebyla primarné vyvijena pro operacni systém macOS, byla nakonec
na této platformé otestovana a ukazalo se, ze i na ni je aplikace funkéni.

Aplikace se testovala na sadé souborti, ktera je k dispozici na prilozeném CD ve slozce
elf-test-files. Sada obsahuje 9 validnich soubort riznych druhi prevzatych z repositare
knihovny ELFIO a 22 nevalidnich soubort, které testuji rtizné poskozeni ELF souboru,
jenz aplikace detekuje. Diky testovani pomoci téchto soubori bylo nalezeno a nasledné
opraveno mnoho chyb. Pri testovani detekce a zvladani chyb byly soubory upravovany i
piimo v editoru aplikace.

Pri testovani s velkymi soubory se ukézalo, ze 32bitova verze aplikace ma problém
s nacitanim souboru vétsich nez priblizné 30 MB. Pfi pokusu alokovat pamét pro soubor
je vyvolana vyjimka typu std::bad_alloc i pres to, ze se zda byt dostatek volné paméti
RAM. Pric¢ina tohoto chovani nebyla zjisténa. 64bitova verze aplikace na tento problém
nenarazi.
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Kapitola 6
Zaver

V ramci této bakalarské prace vznikla aplikace pro zobrazovani a editaci soubori ELF
v grafickém uzivatelském rozhrani. Ve zobrazovacim pohledu prehledné znézornuje pomoci
diagramu vnitini strukturu souboru a lze pomoci néj zjistit, jak jsou v souboru umisténé
jednotlivé hlavicky, sekce a segmenty. Diagram také zobrazuje odkazy mezi jednotlivymi
bloky a umoznuje mezi nimi zdkladni navigaci. Edita¢ni pohled pak nabizi moznost tpravy
vsech hodnot v hlavicce ELF souboru, v hlavickach sekci i v programovych hlavickach.
Aplikace také zvlada nacitat poskozené soubory a uzivatele informuje o nalezenych chy-
béach v souboru. Nacitat lze 32bitové i 64bitové ELF soubory. Podporované platformy jsou
Windows, Linux i macOS.

Pred implementaci aplikace bylo potieba se sezndmit s formatem ELF. Nésledné se na
zékladé analyzy pozadavki vytvoril navrh grafického uzivatelského rozhrani, ktery byl pri-
bézné konzultovan s vedoucim prace i odbornym konzultantem. Déle byly potfeba vybrat
vhodné knihovny pro implementaci aplikace v jazyce C++. Knihovna Qt byla vybrana jako
nejvhodnéjsi pro vytvoreni grafického uzivatelské rozhrani. Pro ¢teni a upravovani souboru
ELF vhodna knihovna nalezena nebyla, proto byla zvolena vlastni implementace na zakladé
knihovny ELFIO. Vhodnou knihovnu pro vykreslovani diagramu se také nepodarilo nalézt
a nezbylo tedy nic jiného nez implementovat vlastni feseni. Poté jiz nasledovala samotna
implementace, ktera je popsana v kapitole 5.

V aplikaci se podarilo implementovat témér vSechny navrzené funkce a vlastnosti. Ne-
stihlo se vSak implementovat zobrazovani a editace obsahu sekci a segmentti v edita¢nim
pohledu. Aplikace ma také par omezeni. Ve vychozim stavu nelze zobrazit vice jak 100
sekci Ci segment, jelikoz 32bitova aplikace ma problémy s alokaci paméti pro tolik polozek.
64bitova vice polozek zvladne, ale aplikaci to velmi zpomali. Tento limit je vsak mozné
pomoci argumentu prikazové radky upravit. 32bitova verze mé také problém s nacitanim
soubort nad 30 MB. Z téchto divodu je doporuceno pouzivat 64bitovou verzi.

V budoucnu by aplikace mohla byt rozsitena naptiklad o lepsi navigaci v diagramu,
kompaktnéjsi zobrazeni diagramu vétsich soubort nebo lepsi feseni prekryvajicich se bloku
diagramu. Také by bylo dobré pridat zobrazovani a moznost editace obsahu sekci a seg-
menti, jak bylo pivodné navrzeno. Vhodné by bylo také 1épe aplikaci optimalizovat pro
nacitani vétsich soubort. Rozsitit by se mohly také moznosti iprav, jako napriklad premis-
tovani sekci a segment, jejich pridavani a tak podobné.
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