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Abstrakt 
Tato p r á c e se zabývá problematikou a n a l ý z y a detekce n a p a d e n í b e z p e č n o s t n í c h p ro toko lů 
v p r o s t ř e d í síťových architektur, j aké se vysky tu j í n a p ř í k l a d ve velkých f i rmách. V p rác i 
je k p r o b l é m u p ř i s t u p o v á n o z hlediska ana lýzy síťového provozu. Hlavn í n á p l n í p r á c e je 
simulace ú t o k ů na síťové architektury, kde autentizaci obsluhuj í z m í n ě n é protokoly, a snaha 
o jejich detekci p o m o c í s ledování síťového toku. Výs ledkem p r á c e je n á v r h , jak automaticky 
detekovat ú t o k y v síťových s t r u k t u r á c h a plugin pro exportem F lowmon sondy, p roduktu 
firmy F lowmon Networks, k t e r ý bude data p o t ř e b n á pro p roveden í t é t o detekce sb í ra t . 

Abstract 
This thesis engages the problem consisting of analysis and detection of the attacks carried 
out on the authentication protocols i n the environment of network structures, like those 
used i n big corporations. In this thesis, the problem is examined i n the light of the net-
flow analysis. M a i n content of the thesis is a s imulat ion of the attacks targeting network 
architectures, where the authentication is served by mentioned protocols, and effort to de
tect these attack by the netflow monitoring. The outcome of this thesis is a draft, how to 
automatical ly detect the attacks carried out i n the network structures, and plugin for the 
exporter of the F lowmon sond, the product of F lowmon Networks company, which w i l l be 
extracting the information needed for the performance of the detection. 
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Kapi to la 1 

Úvod 

A u t e n t i z a č n í protokoly se staly dů lež i tou součás t í všech dnešn ích sy s t émů . Zajišťují za
bezpečený p ř í s t u p k p o č í t a č o v ý m z d r o j ů m , lze d íky n i m nastavit u r č i t o u m í r u restrikce 
p ř í s t u p u v organizac ích a velmi ča s to jsou j e d i n ý m z p ů s o b e m zabezpečen í velkých firem
ních síťových struktur, k t e r é obsahuj í dů lež i t á a v n ě k t e r ý c h p ř í p a d e c h velmi ci t l ivá data. 
N a p ř í k l a d zá j em o tyto data, ale t a k é zá jem na z ískání p ř í s t u p u k n ě j a k ý m s y s t é m o v ý m 
s t r u k t u r á m , se čas to s t ává mot ivac í pro snahu prolomit toto zabezpečen í , čehož se nej lépe 
d o s á h n e obe j i t ím nebo o b e l s t ě n í m t ě c h t o p ro toko lů . 

Hlavn í n á p l n í p r á c e je a n a l ý z a provozu v síťových s t r u k t u r á c h , kde jsou nasazeny auten
t i začn í protokoly Kerberos, N T L M nebo S A M L 2.0. A n a l ý z a p r o b í h a l a p ř e d e v š í m nad sí
ťovým tokem, k t e r ý by l ze s í tě o d c h y t á v á n v době , kdy p r o b í h a l ú t o k na tyto protokoly. 
Ú t o k e m je myš l ena situace, kdy se neau to r i zovaný už iva te l pokouše l o p ř í s t u p k d a t ů m a 
s lužbám, ke k t e r ý m nemě l d o s t a t e č n é op rávněn í , p ř i čemž použ íva l n ě k t e r é z n á m é postupy, 
jak ochranu poskytnutou t ě m i t o protokoly obej í t . 

Způsoby, jak prolomit ochranu zabezpečovanou protokoly, jsou p o p s á n y v dalš ích ka
p i to lách , neboť se r ů z n í dle k a ž d é h o protokolu. R ů z n i t se t a k é mohou způsoby, jak ú toč i t 
na síť z pohledu celé struktury, tedy jestl i je ú t o k proveden z v n i t ř k u nebo vně jšku s í tě , 
jestli m á ú t o č n í k p ř í s t u p k a d m i n i s t r á t o r s k ý m anebo pouze s t a n d a r d n í m ú č t ů m a tak dá le . 
P ro k a ž d ý protokol byly ana lyzovány r ů z n é scénáře , jej ichž popis se nacház í v dalš ích ka
p i to lách . 

V ý s t u p e m t é t o ana lýzy mě l bý t z p ů s o b , jak v co n e j k r a t š í m čase a co nejjistěji iden
tifikovat ú t o č n í k a , k t e r ý se snaž í z í ska t p ř í s t u p do sí tě , anebo již p ř í s t u p do s í tě získal a 
nyn í se v ní pohybuje. P ř í s t u p , s j a k ý m bylo k ana lýze a snaze o detekci ú t o k ů v t é t o p rác i 
p ř i s t o u p e n o , by l kvůl i cíli p r á c e omezen pouze na pozorován í síťové komunikace. 

H l a v n í m cí lem t é t o p r á c e bylo v y t v o ř e n í pluginu ke F lowmon sondě , p roduktu firmy 
F lowmon Networks, volně d o s t u p n é m na t rhu , k t e r ý mě l z ískávat informace ze síťového 
toku tak, aby p o t é bylo m o ž n é automaticky detekovat ú točn íky , anebo a lespoň upozornit 
na podez ře lou ak t iv i tu v sít i . 

P r á c e je rozdě lena do šest i kapi to l . P r v n í kapi tolou je ú v o d a pos ledn í závěr . V kapitole 2 
se nacház í popis zák l adn í teorie, k t e r á byla pro p o t ř e b y p r á c e s t u d o v á n a . V kapitole 3 jsou 
blíže p o p s á n y m o ž n é z n á m e hrozby, k t e r ý m m ů ž o u protokoly z k o u m a n é v t é t o p rác i čelit . 
K a p i t o l a 1 obsahuje popis p r ak t i cké simulace ú t o k ů na protokoly, ana lýzy t ě c h t o p ro toko lů 
v d o b ě t a k o v ý c h ú t o k ů a nás l edný n á v r h , jak řeši t detekci t ě ch to ú t o k ů . N á s l e d n ě kapi tola 5 
obsahuje popis implementace pluginu v y t v á ř e n é h o v t é t o p rác i . 

2 



Kapi to la 2 

Teoretický základ 

Svět poč í t ačové komunikace a p o č í t a č o v ý c h sí t í m ů ž e bý t pro m n o h é j e d n í m ve lkým zmat
kem r ů z n ý c h p ro toko lů a s t a n d a r d ů , k t e r é k a ž d ý ř íkaj í něco j i ného , a p ř e s t o ně jak fungují. 
V t é t o čás t i p r á c e jsou tedy sepsány nejdůleži tě jš í informace, jejichž znalost je p o t ř e b n á 
př i z a b ý v á n í m se danou problematikou. P o s t u p n ě jsou zde p o p s á n y ne jdř íve síťový tok a 
způsoby jeho sledování , dá le pak struktury, k t e r é mohou bý t z a p o j e n í m s t ro jů do s í tě vy tvá 
řeny. Nás ledu je popis z a d a n ý c h síťových a u t e n t i z a č n í c h p ro toko lů , k t e r é jsou p r o z k o u m á 
vány více do hloubky, neboť je n u t n é k o m p l e t n í p o r o z u m ě n í z p r á v á m , k t e r é tyto protokoly 
zasílají , aby mohla bý t jejich a n a l ý z a co nejlepší , a v nepos l edn í ř a d ě t a k é z n á m é ú t o k y 
na tyto protokoly a m o ž n o s t i jejich detekce. 

2.1 Síťový provoz a jeho monitorování 

Definicí síťového toku (Net Flow) se v In t e rne tové k o m u n i t ě vyskytuje několik. P r o tuto 
prác i by la p o u ž í v á n a definice dle standardu R F C 7011 [18], k t e r ý se zabývá kontextem 
I P F I X (IP F l o w Information eXpor t ) , kde je definován jako „Sbí rka I P síťových p a k e t ů , 
k t e r é procháze j í kolem u rč i t ého s ledovaného bodu v sít i po ně jaký časový interval, maj íc í 
takovou vlastnost, že všechny pakety náležící do u r č i t ého toku maj í soubor společných 
v l a s t n o s t í " [16]. 

P ř í s t u p y ke s ledování síťového toku je m o ž n é rozděl i t do dvou h lavn ích ka tegor i í : ak
t i vn í a pas ivn í . A k t i v n í p ř í s tupy , pro něž se používa j í n a p ř í k l a d n á s t r o j e jako P i n g nebo 
Traceroute, samy n a p l n í síť provozem, aby mohly p rovádě t r ů z n é typy měřen í . Pas ivn í 
p ř í s t u p y pozoruj í existuj ící síťový provoz v u r č i t é m b o d ě sí tě , tedy provoz v y t v á ř e n ý uži
vatelem. Jako p ř ík l ad je m o ž n o uvés t z achy táván í síťových p a k e t ů , k t e r é obvykle poskytuje 
lepší pohled d o v n i t ř síťového provozu, neboť umožňu je zachy t áva t a analyzovat celé síťové 
pakety. Tato p r á c e se zabývá a n a l ý z o u síťového provozu p o m o c í z a c h y t á v á n í a ana lýzy sí
ťových p a k e t ů v provozu, t u d í ž je t é t o m e t o d ě věnována větš í pozornost. N á z o r n é s chéma 
s ledování síťového toku je u k á z a n é na o b r á z k u 2.1 [16]. 

V souvislosti se s íťovým tokem a jeho s ledován ím je t ř e b a si up ře sn i t p á r p o j m ů , k te ré 
s touto problematikou velmi úzce souvisí . Jsou j i m i : 

• Z á z n a m o s í ť o v é m toku, což je z á z n a m obsahuj íc í informace o u r č i t é m síťovém 
toku, zachyceném na ně j akém s ledovacím b o d ě . Obsahuje n a m ě ř e n é vlastnosti toku 
(jako n a p ř í k l a d celkovou velikost všech p a k e t ů v toku v bytech) a obvykle obsahuje 
charak te r i s t i cké vlastnosti toku (jako n a p ř í k l a d zdrojovou IP adresu) [16]. 
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O b r á z e k 2.1: S c h é m a s ledování a o d c h y t á v á n í síťového toku [16] 

• B o d s l e d o v á n í (Observation point), což je m í s t o v sí t i , kde je m o ž n é pozorovat 
a o d c h y t á v a t pakety. K a ž d ý bod je asociován se sledovací d o m é n o u (Observation 
domain). To je největš í soubor sledovacích b o d ů , ze k t e r ý c h lze p o s k l á d a t informace 
o toku. K a ž d ý bod m ů ž e bý t zároveň p o s k l á d á n i z více b o d ů . P ř ib l i žné s chéma 
popisuj ící body s ledování je na o b r á z k u 2.2 [16]. 

O b r á z e k 2.2: B o d s l edován í (Obse rva t ion point) 

P r o c e s s l e d o v á n í s í ť o v é h o t o k u 

Proces s ledování ak t iv i ty na síti a ná s l edného v y t v á ř e n í z á z n a m u o t é t o ak t iv i t ě , se vě t š inou 
sk l ádá z někol ika fází. K a ž d á z t ěch to fází m á své v l a s tn í specifikace, k t e r é potom určuj í , 
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jak bude výs ledný z á z n a m vypadat . P ř i o d c h y t á v á n í je p o t ř e b a mí t jasno v tom, za j a k ý m 
úče lem je moni tor ing p rováděn , a j a k ý m z p ů s o b e m pak budou data využ ívána . M n o ž s t v í 
dat, k t e r é p r o u d í p řes síť, je vě t š inou dost velké a pro p ř í p a d n o u a n a l ý z u n e v h o d n é . Je 
m o ž n é tedy v u rč i tých fázích o d c h y c e n á data upravit . J edno t l i vé fáze jsou p o p s á n y níže. 

Z a c h y t á v á n í s í ť o v ý c h p a k e t ů 

Jde o proces zachy táván í a p ř edzp racován í síťových p a k e t ů . Bal íčky m u s í bý t ne jdř íve za
chyceny z síťové l inky. Po zachycení docház í k někol ika k o n t r o l á m (nap ř ík l ad checksum 
error check), až p o t é je paket p ř e s u n u t do p a m ě t i . Nás ledu je označen í časovou znač
kou (timestamp). Toto je dů lež i té pro mnoho dalš ích p rocesů prováděj íc ích a n a l ý z u . N a 
př ík lad pokud je p o t ř e b a kombinovat více p a k e t ů z různých mís t odchytu do jednoho sou
boru, pakety budou v y b í r á n y podle jejich časové značky. Nás ledu je o ř í znu t í paketu, k t e r é je 
ovšem n e p o v i n n é a použ ívá se pouze, aby se paket velikostí vešel do t a k z v a n é dé lky s n í m k u 
(snapshot length), pokud je p ř e d n a s t a v e n a . Toto p o m á h á od lehč i t n á r o č n o s t n á s l e d n é h o 
zpracovávání a m ů ž e bý t v důs l edku ž á d a n é v p ř í p a d ě , že jsou dů lež i t é h l avně hlavičky 
p a k e t ů , a ne jejich obsah. N a konci t é t o fáze p r o b í h á vzorkování a filtrace p a k e t ů . Vzorko
vání je mo t ivováno redukc í dat v y b r á n í m p o d m n o ž i n y ně jakého souboru p a k e t ů tak, aby 
bylo s tá le m o ž n é urč i t všechny vlastnosti celého souboru. Fi l t race je m o t i v o v á n a o d s t r a n ě 
n í m p a k e t ů , k t e r é nejsou pro m o n i t o r o v á n í zrovna za j ímavé . Jak filtrace, tak vzorkování je 
n e p o v i n n é [16]. 

V y t v á ř e n í a export s í ť o v é h o toku 

Fáze , u k t e r é jsou pakety seskupovány do toku a expor továny . Jde o kl íčový prvek j akého
koliv s y s t é m u sledujícího síťový tok. Seskupován í p a k e t ů do toku p r o b í h á v Procesu měření 
podle in formačních e l emen tů , k t e r é jsou blíže p o p s á n y níže. P o se skupen í jsou z á z n a m y 
o toc ích u k l á d á n y do tzv. flow cache, dokud nen í tok považován za skončený. Nás leduje 
vol i te lné vzorkování a fi l trování toku. P o t é z á z n a m y o síťovém toku m u s í bý t z a p o u z d ř e n y 
ve zprávách . Také je n u t n é vybrat v h o d n ý t r a n s p o r t n í protokol [16]. 

S exportem síťového toku úzce souvisí pojem I n f o r m a č n í elementy (IE). To jsou 
oblasti dat, k t e r é lze odeslat v z á z n a m e c h o síťových toc ích . Seznam zák ladn ích I E udržu je 
I A N A (Internet Assigned Numbers Author i ty ) . Elementy maj í svoje j m é n o , číselné ID , 
popis, typ, dé lku a status. Z a ne jmenš í m n o ž i n u e l e m e n t ů popisuj íc ích síťový tok jsou 
považovány in t e rne tová adresa spolu s t r a n s p o r t n í m protokolem, ale je m o ž n é je definovat 
pro jakoukoliv vrs tvu síťové architektury [16]. 

Kolektivizace dat 

Kolekt ivizace p r o b í h á v kolektorech síťových t o k ů . Jejich úkol je p ř i j m o u t , uloži t a p ř e d z p r a 
covat data z jednoho nebo více e x p o r t n í c h p r o c e s ů v sí t i . V kolektorech běží jeden nebo 
více p rocesů , jej ichž zák l adn í úkoly jsou komprese dat, s e skupován í dat, anonymizace dat, 
fi l trování a v y t v á ř e n í souhrnu. Za j ímavá je h l avně anonymizace, neboť data v zachyceném 
síťovém toku m ů ž o u p ředs t avova t nebezpeč í pro s o u k r o m í už iva te le a m ů ž o u slouži t k jeho 
sledování . Ne j j ednodušš í z p ů s o b je o d s t r a n ě n í IP adres ze zachycených dat, ovšem to ome
zuje nás l edné m n o ž s t v í z í ska te lných informací , a proto je v h o d n é pouze někdy. Jednou 
z nej lepších s t r a t eg i í je šifrovací algoritmus [16]. 
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N a konci t é t o fáze je z á z n a m p ř i p r a v e n pro ana lýzu , k t e r á se p o č í t á jako finální fáze 
s ledovacího procesu. Rozlišují se h l avn í t ř i oblasti ana lýzy : A n a l ý z a síťového toku a h lášení , 
Detekce hrozeb a Mon i to rován í výkonu . P ro účely t é t o p r á c e je více rozví jeno de tekován í 
hrozeb [16]. N a o b r á z k u 2.3 je m o ž n o v idě t s c h é m a celého výše p o p s a n é h o procesu. 

Metering Process 

1 Information ! 
i Elements '-

Flow 
Cache 

i Entry J~ 
! Expiration [ 

Flow sampling St 

Flow filtering F, 

i j 

Exporting Process 

IPFIX Transport 
Message Protocol 

Flow Export 
Protocol 

O b r á z e k 2.3: S c h é m a procesu o d c h y t á v á n í a exportu z á z n a m u síťového toku [16] 

D e t e k c e h r o z e b 

Detekce hrozeb p o m o c í m o n i t o r o v á n í síťového provozu se d á př ib l ižně rozliši t na dva druhy 
použ i t í . P r v n í je p o u h é s ledování , kdo komunikoval s k ý m , p o t e n c i á l n ě s informacemi o veli
kosti p řenesených dat a p o č t u spojen í . D r u h ý využ ívá definici síťového toku pro odha lován í 
n ě k t e r ý c h hrozeb, pro k t e r é jsou typ ická u r č i t á chování s í tě . Jako p ř ík l ad se d á uvés t detekce 
ú t o k ů jako DoS (Denial of Service) ú t o k , skenování s í tě apod. Jejich spo l ečným prvkem je, 
že ovlivňují met r iku s í tě , k t e r á se d á p ř í m o z ískat ze z á z n a m ů o síťovém toku [16]. Dost 
čas to se však s tává , že p o u h ý m s ledováním s í tě nen í m o ž n é ú t o k odhali t . M ů ž e to bý t d íky 
povaze ú t o k u , kdy se n a p ř í k l a d ú t o č n í k v y d á v á za někoho j i n é h o a po síti komunikuje pouze 
s touto falešnou identitou, nebo celé ř a d ě j iných d ů v o d ů . V tuto chvíli m ů ž e s ledování sí
ťového toku pos louž i t pouze jako varující element, k t e r ý u p o z o r n í na podez ře lou ak t iv i tu . 
P o t o m však mus í zafungovat j iný kon t ro ln í prvek, nej lépe lidský, k t e r ý toto u p o z o r n ě n í 
zkontroluje a v y h o d n o t í [6]. 

N á s t r o j e p r o s l e d o v á n í 

Nás t ro j e a aplikace pro s ledování zpracovávaj í data o síťových toc ích a ukazu j í sady metrik 
sí tě pro k a ž d o u sledovanou s lužbu, což se použ ívá k o d h a l e n í udá lo s t í na sít i a jejich dopadu 
na koncového už iva te le . D ů l e ž i t ý m aspektem n á s t r o j ů pro s ledování síťového provozu je 
jejich u m í s t ě n í v r á m c i s í tě na m í s t a , ze k t e rých je nej ideálnějš í b r á t ú d a j e o síťovém 
toku [16]. 

Cí lem t é t o p r á c e bylo vy tvo ř i t plugin pro e x p o r t é r jednoho k o n k r é t n í h o s ledovacího 
nás t ro je , k t e r ý m je Flowmon sonda, d o d á v a n á na t rh firmou F lowmon. 

Úče lem e x p o r t é r u , k t e r ý je součás t í F lowmon sondy, je transformovat provoz na sít i 
na síťový tok. Poskytuje m o d u l á r n í architekturu s podporou různých f o r m á t ů v s t u p n í c h a 
v ý s t u p n í c h dat, s te jně jako k o m p l e x n í zp racován í dat. M ů ž e bý t s p o u š t ě n s r ů z n ý m i pluginy, 
k t e r é definují jeho chování . V e x p o r t é r u m u s í bý t v ž d y p ř í t o m n ý p rávě jeden z následuj íc ích 
d r u h ů p luginů: v s t u p n í , zpracovávaj íc í (p rocesn í ) , filtrující a v ý s t u p n í [9]. 

V s t u p n í p lugin p ř i j ímá pakety ze s í tě a poskytuje o s t a t n í m p l u g i n ů m data ve formě 
komple tn í ch z á z n a m ů o t ěch to paketech přes flow cache. T y t o z á z n a m y jsou nás l edně zpra
covávány k a ž d ý m z proces ích p lug inů . T y mohou z á z n a m zpracováva t v d o b ě objevení no-
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Output threads 

Net f low, IPFIX 

O b r á z e k 2.4: S t ruktura e x p o r t é r u [9] 

vého toku, objevení da l š ího paketu náležíc ího do toku anebo po skončení toku. Po skončení 
zpracován í toku je p o m o c í filtrujících p lug inů rozhodnuto, j aké z á z n a m y ma j í bý t expor
továny a ná s l edně p o m o c í v ý s t u p n í c h p lug inů p ř e d á n y ve formě z p r á v I P F I X , Ne tF low 
nebo ve fo rmá tech jako json a csv [9]. S c h é m a fungování p lug inů , jak je zde p o p s á n o , je 
m o ž n o v idě t na o b r á z k u 2.4. P r i n c i fungování e x p o r t é r u a p rocesn ích p lug inů je blíže p o p s á n 
v kapitole 5. 

Jako inspirace, p o u ž i t á př i n a s t u d o v á n í , popisu a ná s l edné implementaci p lug inů expor
t é ru , m ů ž e bý t uvedena b a k a l á ř s k á p r á c e Monitorovanie sieťových tokov protokolu Kerbe-
ros [2] v y p r a c o v a n á M a t ú š e m B a č k o r e m na F a k u l t ě Informatiky Masarykovy Univerzity, 
k t e r á se zabývá p o d o b n ý m t é m a t e m a j e j ím v ý s t u p e m by l o b d o b n ý plugin zpracovávaj íc í 
z p r á v y protokolu Kerberos. V p rác i je bohuže l pouze uvedeno, že plugin z p r á v u zpracovává , 
ovšem ne jak j i zpracovává. 

2.2 Síťové architektury a topologie 

D ů l e ž i t ý m aspektem, b r a n ý m v potaz př i ana lýze ú t o k ů na síť, je její architektura a to
pologie. Archi tek tura , k t e r á je v y s t a v ě n a tak, aby s p r á v n ě rozdělovala ř ízení do vrstev, a 
ve k t e r é jsou využ ívány m o d e r n í k o m u n i k a č n í protokoly, k t e r é samy o sobě zajišťují bez
pečný provoz, r o z h o d n ě bude vystavena m e n š í m u r i z iku ú s p ě š n é h o ú t o k u . Zároveň síť, jejíž 
logická topologie vzhledem k a u t e n t i z a č n í m p o s t u p ů m zajišťuje více vrstev a zajišťuje větš í 
dis t r ibuci a u t e n t i z a č n í c h autorit , je dalo by se říci zabezpečenějš í , neboť je více prostoru 
ú t o č n í k a odhalit ve chvíli, kdy se v sít i a k t i v n ě pohybuje. Možnos t i ú t o k u na s í tě jsou 
p o p s á n y až dá le . 

V t é t o p rác i , vzhledem ke z k o u m a n ý m p r o t o k o l ů m , byly uvažovány p ř e d e v š í m architek
tury a topologie použ ívané ve f iremní sféře, k t e r é jsou p o s t a v e n é na technologi ích od firmy 
Microsoft, tedy n a p ř í k l a d Act ive Directory. Tato, d á se ř íc t , velmi ú z k á specifikace m á 
j e d n o d u c h é o p o d s t a t n ě n í . Microsoft je m o m e n t á l n ě nej rozš í řenějš ím o p e r a č n í m s y s t é m e m 
na světě [8], je ho jně využ íván jak pro osobní , tak pro f iremní účely a všechny t ř i protokoly 
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jsou jeho s lužbami ve velké mí ře p o d p o r o v á n y [23, 25, 24], jak je dá le p o p s á n o v sekci 2.3. 
K tomu navíc je s lužba Act ive Directory, vzhledem k monopolu firmy Microsoft v oblasti 
ope račn ích s y s t é m ů , p r a v d ě p o d o b n ě p r v n í volbou ad re sá řové služby, kterou mohou kor
porace použ íva t pro svoje v n i t ř n í s í tě . Z toho vyplývá , že a n a l ý z a p r o v e d e n á na ú toc ích , 
k t e r é jsou p r o v á d ě n y v p ros t ř ed í , k t e r é bude m i n i m á l n ě p o d o b n é m n o h ý m da l š ím reá lně 
použ ívaným, m ů ž e bý t v y u ž i t a pro mnoho dalš ích pokračován í . 

K a ž d á f iremní síťová s t ruktura je u n i k á t n í , odpovída j íc í f i remním p o t ř e b á m , t u d í ž j i 
nelze lehce general izovať. P o k u d ovšem je v sít i využ íváno Act ive Directory, m u s í bý t ale
spoň r á m c o v ě d o d r ž e n a p ředdef inovaná s truktura. Tato s t ruktura je za ložena na hierarchic
kém rozdělení všech s u b j e k t ů v sí t i , kdy na nejnižší ú rovn i figuruje klient, server anebo 
j iné zař ízení (nap ř ík l ad t i s k á r n a ) . T y t o síťové subjekty se sdružu j í do j edno t l i vých orga
nizačních jednotek a ná s l edně domén, kde k a ž d á d o m é n a m á v l a s tn í Domain Controller. 
D o m é n y se ná s l edně spojuj í do s t r o m o v ý c h struktur, k t e r é se nazýva j í doménové stromy. 
Více d o m é n o v ý c h s t r o m ů p o t é tvoř í les. A le spoň r á m c o v é s c h é m a t é t o s t ruktury s Aci tve 
Directory je v id i te lné na o b r á z k u 2.5. 

Forest - les 

O b r á z e k 2.5: O b e c n é s c h é m a síťové s t ruktury s Ac t ive Directory [4] 

A c t i v e D i r e c t o r y 

Act ive Directory je rozš i ř i te lná ad re sá řová s lužba o b s a ž e n á v s y s t é m u Windows, k t e r á u m o ž 
ňuje centralizovanou s p r á v u síťových p r o s t ř e d k ů . Umožňu je snadno p ř idáva t , o d e b í r a t nebo 
přemisťovat ú č t y pro uživate le , skupiny, poč í t ače , s te jně jako j iné typy p r o s t ř e d k ů . S lužba 
je za ložena na s t a n d a r d n í c h síťových protokolech [36]. 

N a tomto m í s t ě je n u t n é uvés t definici dů lež i tých p o j m ů souvisejících se s lužbou Act ive 
Directory: 

• A d r e s á ř je u ložená kolekce informací o různých typech p r o s t ř e d k ů . 

• A d r e s á ř o v á s l u ž b a u k l á d á veškeré informace p o t ř e b n é k použ i t í a sp rávě distr i
buovaných p r o s t ř e d k ů na jednom mís t ě , umožňu je spo lup rác i t ě ch to p r o s t ř e d k ů a je 
z o d p o v ě d n á za ověření p ř í s t u p u , s p r á v u identit a kontrolu v z t a h ů mezi p ros t ředky . 

Act ive Directory je nav ržena , aby v z á j e m n ě spolupracovala s da l š ími a d r e s á ř o v ý m i služ
bami, a aby akceptovala p o ž a d a v k y od různých k l ien tů využívaj íc í r ů z n á rozh ran í . P r i m á r 
n í m protokolem je L D A P (Lightweight Directory Access Protocol) , pro p rác i s j i n ý m i ser-
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very je p o u ž í v á n R E P L (read-eval-print loop). S lužba Act ive Direcory je velmi úzce svázána 
se s l užbou D N S (Domain Name Service) [36]. 

L o g i c k á struktura Active Directory 

Služba Act ive Directory v sobě obsahuje nadef inované z á k l a d n í logické součás t i . Jsou j i m i do
m é n a , s t rom d o m é n , d o m é n o v é s t ruktury a o rgan izačn í jednotky. 

D o m é n a je logické se skupen í o b j e k t ů , k t e r é sdílí spo lečné d a t a b á z e pro s lužbu Act ive 
Directory; je m o ž n é t am v y t v á ř e t ú č t y pro uživate le , skupiny, p o č í t a č e a sdí lené p ros t ř edky . 
D o m é n y se sdružuj í do s t r o m ů a z nich vznikaj í d o m é n o v é s t ruktury [4, 22]. S c h é m a d o m é n y 
je m o ž n é v idě t na o b r á z k u 2.6. 

Domain - doména 

O b r á z e k 2.6: Vn i t řn í s c h é m a domény , p ř ík l ad o rgan izačn í jednotky [4] 

2.3 Síťové autent izační protokoly 

Síťové a u t e n t i z a č n í protokoly jsou t akové protokoly, k t e r é jsou schopné ověři t identi tu ně
j a k é h o subjektu v sít i [7], a t í m zajišťují kontrolu omezen í p ř í s t u p u k u r č i t ý m d a t ů m nebo 
s l u ž b á m v sí t i . Tato restrikce je za ložena na př idě len í j i s t ého m n o ž s t v í p r á v j e d n o t l i v ý m 
už iva t e lům nebo s y s t é m ů m , k t e r é na zák l adě t ě c h t o p r á v maj í , anebo nema j í m o ž n o s t k služ
b á m nebo d a t ů m p ř i s t u p o v a t . P r o t o k o l ů m se uživate lé nebo s y s t é m y prokazu j í p o m o c í své 
identity, k t e r á je vě t š inou za ložena na kombinaci jejich už iva te l ského j m é n a a hesla. Ú t o č 
ník, k t e r ý chce proniknout do s í tě ke s l u ž b á m nebo d a t ů m , ke k t e r ý m n e m á p ř í s t u p , m ů ž e 
takto uč in i t n a p ř í k l a d p o m o c í odcizení t é t o identity [1]. 

V následuj íc í čás t i jsou blíže p o p s á n y protokoly Kerberos, N T L M a S A M L 2.0, p ř ičemž 
d ů r a z je kladen p ř e d e v š í m na to, j a k ý m z p ů s o b e m protokoly realizují komunikaci klient-
server. 

K e r b e r o s 

Kerberos je a u t e n t i z a č n í protokol v y t v o ř e n ý M I T (Massachusetts Institute of Technology) 
jako ' řešení p r o b l é m ů se z a b e z p e č e n í m sítí ' . Použ ívá silné šifrování, t u d í ž se klient m ů ž e 
identifikovat na server i skrz n e z a b e z p e č e n é p ř ipo jen í . Dá le t a k é m ů ž e klient i server za
šifrovat veškerou svou dalš í komunikaci . Kerberos je považován za d ů v ě r n ý protokol t ř e t í 
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strany, což z n a m e n á , že k a ž d ý klient důvěřu je protokolu Kerberos, co se týče v ě r o h o d n o s t i 
identity všech o s t a t n í c h k l ien tů [28]. 

Kerberos použ ívá pro autentizaci d a t a b á z i všech k l ien tů a jejich privátních klíčů. P r i 
v á t n í klíč je velké číslo z n á m é pouze protokolu Kerberos a klientovi, k t e r é m u náleží (v pří
padě , že je klientem uživate l , jde o zašifrované heslo) a je ustanoveno př i registraci klienta 
do d a t a b á z e . Tento klíč je v y p o č í t á v á n p o m o c í k ryp tograf ického algori tmu A E S , s reprezen
t ac í klíče na 128 nebo 256 bitech [14]. T í m t o Kerberos ví o všech klientech a m ů ž e dokazovat 
t o t o ž n o s t . Zároveň je použ íván i j iný druh kl íčů ( t a k z v a n é session keys), k t e r é m ů ž o u bý t 
poskytnuty d v ě m a k l i e n t ů m a slouží k šifrování komunikace mezi n i m i [37]. 

Autentizace v Kerberosu je p r o v á d ě n a p o m o c í zv láš tn ích zpráv , k t e r ý m i si už ivate l 
ž á d á o p ř í s t u p k s l u ž b á m a p o m o c í k t e rých se prokazuje, že je o p r á v n ě n s lužbu p o u ž í t [37]. 
Zák ladn í s c h é m a fungování protokolu Kerberos je m o ž n o v idě t na o b r á z k u 2.7. 

auth 

request 

C , D 
T G T 
a u t h e n t i c a t o r 

E . G 
C l i e n t t o s e r v e r t i c k e t 
a u t h e n t i c a t o r 

A u t h e n t i c a t i o n 
S e r v e r (AS ) 

A,B 

C l i e n t / T G S 
T G T 

E, F 

C l i e n t t o s e r v e r t i c k e l 
C l i e n t / s e r v e r 

S e r v i c e 
S e r v e r (SS) 

H 
t i m e a u t h 

O b r á z e k 2.7: S c h é m a komunikace protokolu Kerberos [42] 

Proces autentizace 

V a u t e n t i z a č n í m modelu figurují dva typy p ř í s t u p o v ý c h p ráv : tickets - t ikety a authentica-
tors. Tiket je použ íván k b e z p e č n é m u p ř e d á n í identity klienta, k t e r é m u b y l povolen p ř í s t u p 
k ně jaké s lužbě . Též obsahuje informaci použ i t e lnou ke kontrole, že klient, k t e r ý tiket pou
žil, je ten komu by l u rčen , t ud íž nejde o u k r a d e n ý tiket. Authent icator obsahuje informace 
o klientovi, k t e r ý tiket zaslal a slouží ke s rovnán í t o t o ž n o s t i p o p s a n é výše [37]. 

Jeden tiket je použ i t e lný pro jednoho klienta a jeden server, je šifrovaný p o m o c í klíče 
serveru, kde m á bý t u p l a t n ě n ý a je použ i t e lný k o p a k o v a n é m u použ i t í , dokud nevypr š í jeho 
platnost. S t ruktura je následuj ící : 

{s_name, c_name, c_addr, timestamp, tckt_life, sess_key} 

Kde: 

• s_name je j m é n o serveru, 

• c_name je j m é n o klienta, 
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• c_addr je síťová adresa klienta, 

• timestamp je čas vys t aven í t iketu, 

• t c k t _ l i f e je čas po k t e r ý je tiket p la tný , 

• sess_key je n á h o d n ý session key pro dvojici klient a server. 

Authenticator je naopak použ i t e lný pouze jednou, t u d í ž m u s í bý t v y t v á ř e n znovu pro kaž
dou žádos t o autentizaci. Toto n e p ř e d s t a v u j e p rob l ém, p ro tože obsahuje informace, k te ré 
m ů ž e dodat s á m klient. S t ruktura je: 

{c_name, c_addr, timestamp, sess_key} 

Uživate l m á na z a č á t k u k dispozici pouze jeho heslo, k t e r ý m m ů ž e p r o k á z a t svoji t o tož 
nost. Autentizace p r o b í h á nás ledovně : 

1. Uživa te l z a d á své uživate lské j m é n o a heslo. J m é n o je odes l áno a u t e n t i z a č n í m u serveru 
spolu s n á z v e m speciá ln í služby, k t e r á se n a z ý v á ticket-granting service ( T G S ) . 

2. P o k u d a u t e n t i z a č n í server m á z á z n a m o kl ientovi ve své d a t a b á z i , vygeneruje session 
key pro pozdějš í komunikaci kl ienta a t a k z v a n é h o ticket-granting serveru, a o b s á h n e 
ho, spolu s j m é n e m a adresou klienta, v t iketu, k t e r é odešle t icket-granting serveru, a 
k t e rý je zašifrován kl íčem z n á m ý m pouze t ě m t o dvoum se rve rům. 

3. S te jný tiket je odes l án i kl ientovi, je ovšem zašifrován p o m o c í p r i v á t n í h o klíče klienta. 

4. N a s t r a n ě kl ienta je po př i je t í t iketu p ř evedeno uživate lovo heslo na kryptograf ický 
klíč a p o u ž i t o pro dešifrování t iketu, k t e r ý se nás l edně uloží . Tento tiket se t a k é nazývá 
Ticket Gran t ing Ticket ( T G T ) . 

V tuto chvíli m á klient dost informací , aby se d o k á z a l autentizovat jakékol iv s lužbě . 
Tento proces p r o b í h á nás ledovně : 

1. P o k u d klient n e v l a s t n í tiket pro p r o k á z á n í se ně j akému serveru, tak o nej zazada 
dotazem na ticket-granting server, k t e r ý obsahuje j m é n o serveru, pro k t e r ý je ž á d á n 
p ř í s t u p , tiket p o p s a n ý výše a authenticator. 

2. Ticket-granting server po př i je t í zkontroluje platnost dotazu (pomoc í authenticatoru), 
pokud je v p o ř á d k u , tak vy tvo ř í nový session key pro komunikaci kl ienta a serveru, 
pro k t e r ý se tiket vystavuje, vy tvo ř í tiket (nazývá se client-server ticket), zašifruje 
ho p o m o c í session key p ř i j a t ého od a u t e n t i z a č n í h o serveru a odešle klientovi, k t e r ý 
po př i je t í t iketu od ticket-granting serveru již m ů ž e p r o k á z a t svoji t o t o ž n o s t ž á d a n é m u 
serveru. 

3. Kl ien t ses tav í authenticator a zašifruje ho p o m o c í session key p ř i j a t ého v t iketu 
od ticket-granting serveru. Ten potom i s t icketem odešle na ž á d a n ý server. 

4. Server po př i je t í dešifruje authenticator, p o r o v n á informace v n ě m obsažené s t ě m i 
v t iketu a p o r o v n á čas s a k t u á l n í m č a s e m (pokud se v ý r a z n ě liší, server bere dotaz 
jako pokus o z n o v u p o u ž i t í j iž dř íve p o u ž i t é h o dotazu). 

5. P o k u d všechny p ředchoz í kroky p r o b ě h l y v p o ř á d k u , tak klient dle protokolu Kerberos 
ú spěšně p r o k á z a l svoji t o t o ž n o s t a m ů ž e mu bý t p ř i p u š t ě n p ř í s t u p ke s lužbě , navíc 
klient a server oba maj í klíč, k t e r ý je z n á m ý jen j i m d v ě m a , t u d í ž si m ů ž o u bý t j i s t í , 
že zp ráva obsahuj íc í tento klíč, je j i s t ě od jejich p ro tě j šku [37]. 
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N T L M 

N T L M ( N T 1 L A N (Local A r e a Network) Manager) je a u t e n t i z a č n í protokol využ ívaný 
v sí t ích, k t e r é zahrnu j í stroje s o p e r a č n í m s y s t é m e m Windows a na s a m o s t a t n ě j edouc ích 
sys témech . P o s t u p n ě je n a h r a z o v á n lepš ím a bezpečně j š ím protokolem Kerberos, ovšem je 
s tá le p o d p o r o v á n a, p ř e d e v š í m na s ta rš ích sys t émech , s t á le použ íván [24]. 

P ř í s t u p o v á p r á v a udě lovaná protokolem jsou za ložená na datech z í skaných od uživate le , 
tedy na j m é n u domény , už iva te l ském j m é n u a z a h a s h o v a n é m heslu (one-way hash). N T L M 
využ ívá pro autentizaci šifrovaný protokol, n i c m é n ě bez toho, aby n ě k a m posí la l už ivate lovo 
heslo [24]. 

P ro autentizaci v r á m c i s í tě jsou p o t ř e b a m i n i m á l n ě dva sys t émy: klient, kde uživate l 
vyžadu je p ř ih lášen í a t a k z v a n ý domain controller, kde jsou u ložena data spjata s už iva te 
lovým heslem [24]. 

Proces autentizace 

Autentizace p o m o c í N T L M p r o b í h á nás leduj íc ím z p ů s o b e m : 

1. Uživa te l z a d á k l i en t skému s y s t é m u j m é n o domény , uživate lské j m é n o a heslo, s y s t é m 
v y p o č í t á z hesla jeho hash hodnotu a p ů v o d n í heslo zahod í . 

2. Kl ien t zašle uživate lské j m é n o serveru (ve f o r m á t u plaintext). 

3. Server vygeneruje 16-ti b i tové číslo k t e r é se nazývá challenge, a odešle ho klientovi. 

4. Kl ien t zašifruje tu to challenge p o m o c í hashe z í skaného z hesla a výs ledek odešle ser
veru (response). 

5. Server odešle uživate lské j m é n o , challenge a response na domain controller. 

6. D o m a i n controller p o m o c í už iva te l ského j m é n a z a ž á d á o hash jeho hesla v d a t a b á z i , 
k t e ré použi je na zašifrování challenge. 

7. P r o b ě h n e p o r o v n á n í hodnoty hodnoty challenge zašifrované kl ientem a controllerem, 
pokud jsou s te jné , tak autentizace p r o b ě h l a ú spěšně . 

Ve chvíli, kdy je server, vůč i k t e r é m u p r o b í h á autentizace, zá roveň i domain controller, 
o d p a d á komunikace v b o d ě 5. S c h é m a autentizace je m o ž n o v idě t i na o b r á z k u 2.8. 

»"4—• »5r6r7* 

O b r á z e k 2.8: S c h é m a autentizace N T L M [35] 

V dnešn í d o b ě jsou s y s t é m y Windows nastaveny tak, aby použ íva ly Kerberos, pokud je 
to m o ž n é . O b e c n ě je protokol N T L M považován za z a s t a r a l ý a nebezpečný , p ro tože použ ívá 
slabou metodu šifrování [24, 26, 27]. 

1 Označení řady operačních systémů firmy Microsoft 
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S A M L 2.0 

S A M L (Security Assert ion M a r k u p Language) 2.0 je verze frameworku pro v ý m ě n u bez
pečnos tn í ch informací mezi partnery v r á m c i s í tě . Je vyví jen o rgan izac í O A S I S (the Orga
nizat ion for the Advancement of Structured Information Standards) [30]. 

S A M L je framework založený na j azyku X M L . H lavn í informace, k t e r é p řenáš í , jsou 
tv r zen í (assertions) s j a s n ě danou syntaxi a pravidly, k t e r é po tv rzu j í d ů v ě r u síťových apli
kací i za hranicemi jejich domény . Z j e d n o d u š e n ě p o p s á n o , je použ íván k zas í lání zp ráv , 
po tvrzuj íc ích t o t o ž n o s t již p ř ih l á šeného klienta, mezi s l užbami , k t e r é s a m o s t a t n ě vyžaduj í 
autentizaci, a t ud íž neza těžu je kl ienta s opakovanou a u t e n t i z a c í [30]. 

H lavn ími principy, k t e r é vedly k p o t ř e b ě vy tvo řen í t akového n á s t r o j e jsou nap ř ík l ad : 

• Single S ign-On (SSO) - pr incip j e d i n é h o př ih lášen í k webový d o m é n á m , k t e r é bude 
p l a t n é pro více d o m é n bez p ř i spěn í už ivate le , 

• S p o l e č n á / s d í l e n á identita (Federated identity) - identi ta už iva te le sd í lená 
skrz více s y s t é m ů a p ř i j a t á všemi partnery v u rč i t é skup ině , úzce sp j a t é se SSO [30]. 

Koncept S A M L u je složen ze b lokových k o m p o n e n t ů , k t e r é d íky své m o d u l a r i t ě u m o ž 
ňují p o k r y t í mnoha p ř í p a d ů uži t í . Zák l adn í komponenty, u k t e rých je j a s n é def inovaná 
s truktura a obsah, jsou t v r z e n í (assertions, obsahuj í stanoviska, k t e r é strana, od k te ré 
pocház í , p roh lašu je za p ravd ivé ) a protokoly (zprávy pro zas í lání a p ř i j ímán í t v r zen í a 
z p r á v u identi ty). Dalš í jsou n á v a z n o s t i na s t a n d a r d n í b ě ž n ě už ívané k o m u n i k a č n í proto
koly (nap ř ík l ad H T T P - Hyper text transfer protocol) a profily, k t e r é jsou p ře sně nav ržené 
aby kombinovaly p ředchoz í t ř i komponenty a pokry ly p o ž a d a v k y d a n é s lužby [30]. Blokové 
s chéma protokolu S A M L je m o ž n é v idě t na o b r á z k u 2.9. 

Profiles 
Combinat ions of assertions, protocols, 

and bindings to support a defined use c a s e 

Bindings 
Mappings of S A M L protocols 
onto standard messag ing and 

communicat ion protocols 

Protocols 
R e q u e s t s and responses for 

obtaining assert ions and doing 
identity management 

Authentication Context 
Detai led data on types 

and strengths of authentication 

Ass ertio ns 
Authentication, attribute, and 

entitlement information 

Metadata 
Configuration data for 

identity and service providers 

O b r á z e k 2.9: Blokové s c h é m a S A M L 2.0 [30] 

O b e c n ě je S A M L využ íván nejvíce pro s lužbu S S O . V p r o s t ř e d í Ac t ive Directory je 
to p ř e d e v š í m př i integraci ap l ikac í t ř e t í ch stran. V in te rakc ích , k t e r é p rob íha j í p o m o c í 
protokolu S A M L , figurují v ž d y m i n i m á l n ě dvě entity. T y jsou n a z ý v á n y S A M L asserting 
party nebo authority a S A M L relying party. S A M L authori ty je sy s t ém, k t e r ý vystavuje 
tv rzen í , relying party p o t é sy s t ém, k t e r ý tyto t v r zen í využívá . 

P r inc ip S S O je následuj íc í . Je p ř e d p o k l a d , že už iva te l získal p ř í s t u p k ně j akému sys
t é m u , n a p ř í k l a d webové s t r á n c e , p o m o c í p r o k á z á n í své identity a nás ledně , n a p ř í k l a d kvůl i 
p řesměrován í , z a ž á d a l o p ř í s t u p k j i n é m u sys t ému , k t e r ý je s p r v n í m s y s t é m e m p a r t n e r s k ý 
a je mezi n imi sd í lena už iva te lova identita. V tuto chvíli p r o b ě h n e mezi t ě m i t o d v ě m a sys
t é m y interakce, kdy p r v n í s y s t é m poskytuje t v r zen í d r u h é m u sys t ému , že identi ta uživate le 
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je již z n á m a . Vzhledem k p a r t n e r s k é m u vztahu t ěch to dvou sys t émů , d r u h ý s y s t é m věří tvr
zení p r v n í h o , a tedy poskytne uživate lovi p ř í s t u p ke s v ý m z d r o j ů m . S c h é m a demons t ru j í c í 
použ i t í SSO p o m o c í protokolu S A M L je m o ž n o v idě t na o b r á z k u 2.10. 

Exis tu j í aplikace, k t e r é je m o ž n é napojit na Ac t ive Directory, a t u d í ž nastavit, aby 
pro ověření p ř í s t u p u pro SSO využíva ly jako autor i tu pro ověření už iva te lovy identity au-
t e n t i z a č n í s y s t é m v Act ive Directory [30, 31]. 

Identity Provider 

Step 3: App Auth 

Service Provider 

O b r á z e k 2.10: SSO p o m o c í S A M L 2.0 [20] 

P r o t o ž e protokol S A M L je za ložen na zp rávách za ložených na syntaxi X M L , je velké 
m n o ž s t v í z p ů s o b ů , jak m ů ž e bý t zp ráva konc ipována . Zde na o b r á z k u 2.11 je př i ložen pří
k lad z p r á v y S A M L assertion s j e d n o d u c h ý m a u t e n t i z a č n í m p r o h l á š e n í m (část Assertions 
na o b r á z k u 2.9). 

1: <saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 
2: Version="2.0" 
3: Issuelnstant="2005-01-31T12:00:00Z"> 
4: <saml:Issuer Format=urn:oasis:names:SAML:2.0:nameid-format:entity> 
5: http://www.example.com 
6: </saml:Issuer> 
7: <saml:Subject> 
8: <saml:NameID 
9: Format="urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress"> 

10: j.doe@example.com 
11: </saml:NameID> 
12: </saml:Subject> 
13: <saml:Conditions 
14: NotBefore="2005-01-31T12:00:00Z" 
15: NotOnOrAfter="2005-01-31T12:10:00Z"> 
16: </saml:Conditions> 
17: <saml:AuthnStatement 
18: Authnlnstant="2005-01-31T12:00:00Z" SessionIndex="67775277772"> 
19: <saml:AuthnContext> 
20: <saml:AuthnContextClassRef> 
21: urn:oasis:names:tc:SAML:2.0:ac:classes:PassWordProtectedTransport 
22: </saml:AuthnContextClassRef> 
23: </saml:AuthnContext> 
24: </saml:AuthnStatement> 
25: </saml:Assertion> 

O b r á z e k 2.11: P ř í k l a d z p r á v y S A M L [30] 
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Kapi to la 3 

Zhodnocení hrozeb pro protokoly 

K a ž d ý a u t e n t i z a č n í protokol, ač sebe lépe vymyšlený, je n a p a d n u t e l n ý . Způsobů , jak napad
nout nebo obej í t b e z p e č n o s t í protokoly, je velmi mnoho [1]. P ř í p a d n é ú t o k y j e š t ě u lehčuje , 
když je protokol i m p l e m e n t o v á n v r á m c i s í tě , t ud íž komunikace p r o b í h á přes vě t š inou neza
bezpečený kaná l , kde m ů ž e kdokoliv odpos loucháva t komunikaci mezi ověřuj íc ím serverem a 
au ten t i zu j í c ím se klientem a nás l edně p o u ž í t z í skané informace k p r o l o m e n í ochrany posky
tova né protokolem. Cí lem t é t o p r á c e je sledovat p ř e s n ě ty p ř ípady , kdy jde o ú t o k na síťovou 
s trukturu, kde jsou i m p l e m e n t o v á n y z k o u m a n é protokoly. 

P o k r ý t všechny druhy ú t o k ů , k t e r é jsou z d o k u m e n t o v a n é pro d a n é protokoly, by bylo 
v r á m c i j e d n é p r á c e skoro n e m o ž n é . Pro to je pro k a ž d ý protokol p o p s á n p rávě jeden ú tok . 
K a ž d ý tento ú t o k by l v y b r á n kvůl i jeho p o p u l a r i t ě , a tedy i p ř í p a d n é dalš í využ i t e lnos t i 
jeho ana lýzy . V po řad í , v j a k é m byly v předchoz í kapitole p o p s á n y protokoly, jsou v t é t o 
kapitole p o p s á n y j i m odpovída j íc í ú toky . Zároveň je popis d o p l n ě n t a k é o návrhy , jak by 
bylo m o ž n é tyto ú t o k y v r á m c i s í tě detekovat, a tedy t a k é s jakou myš lenkou bylo p r o v á d ě n o 
p r v o t n í t e s tován í . Také je zde s t r u č n ě p o p s á n o , jak by mohl p r o b í h a t ú t o k , k t e r ý by měl 
za cíl p o s t u p n ě o v l á d n o u t celou síť. 

3.1 Útok na protokol Kerberos — Pass the Ticket 

Vzhledem ke komplexnosti protokolu Kerberos je mnoho z p ů s o b ů , jak protokol napadnout. 
P ro úp lnos t jsou zde uvedeny ty nej zaj ímavější , k t e r ý m i se ovšem tato p r á c e nezabývá : 

• P r o l o m e n í hrubou silou, je z p ů s o b , j a k ý m je m o ž n é v kryptografii prolomit jakou
koliv šifru, anebo v oblasti poč í t ačové u h á d n o u t jakékol iv už iva te lské heslo. Vzhle
dem k tomu, že se už iva te l vůči protokolu autentizuje p o m o c í kombinace uživatel 
ského j m é n a a hesla, je tento z p ů s o b m o ž n é využ í t p ř i ú t o k u na protokol Kerberos. 
Z pohledu a n a l ý z y síťového provozu však nejde o tak za j ímavý ú t o k , neboť z n a m e n á 
m a r k a n t n í zvýšení provozu na sít i , k t e r é je lehce de tekova te lné [33, 3]. 

• Kerberoast ing je již t r o š k u zaj ímavějš í druh ú t o k u . Jeho pr incipem je o d c h y t á v á n í 
t i k e t ů ze síťového provozu, k t e r é jsou šifrovány p o m o c í klíčů z í skaných z už iva te l ských 
hesel. T í m p á d e m lze z t ěch to t i k e t ů z ískat hash hodnotu už iva te l ského hesla, k t e ré 
p o t é m ů ž e bý t využ i to [33]. V t u chvíli j iž jde o j iný ú t o k s n á z v e m Pass the K e y 
nebo Pass the Hash, k t e r ý je blíže p o p s á n v 3.2. 
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Protokol Kerberos se m ů ž e s t á t t e r č e m i j iných d r u h ů ú t o k u (Replay attack, Man-in-the-
middle attack [10]), ovšem prot i t ě m t o bývá vě t š inou c h r á n ě n ze své podstaty z p ů s o b e m , 
j a k ý m je i m p l e m e n t o v á n . 

Ú t o k Pass the Ticket je ikon ickým ú t o k e m na protokol Kerberos. P ř i tomto ú t o k u je, 
p o d o b n ě jako př i ú t o k u Kerberoast ing, z í skán tiket. V tomto p ř í p a d ě je ovšem p ř í m o tento 
tiket použ i t k autentizaci ú t o č n í k a [33]. 

Odchyt i t , a tedy u k r á s t , je m o ž n o b u d klient-server tikety, anebo T G T tikety. V p ř í p a d ě , 
že je tiket ú s p ě š n ě ukraden, ú t o č n í k si ho uloží do svého s y s t é m u a nás l edně se jeho p o m o c í 
m ů ž e autentizovat. V p ř í p a d ě , že b y l ukraden klient-server tiket, m á ú t o č n í k m o ž n o s t pří
stupu pouze k j e d n é s lužbě anebo stroji . O v š e m v p ř í p a d ě , kdy se p o d a ř í ú točn íkov i u k r á s t 
T G T tiket, m ů ž e d íky n ě m u získat p ř í s t u p kamkoliv , k a m m á p ř í s t u p uživate l , k t e r é m u 
tiket o r ig iná lně náleží . Použ i t e lnos t t iketu je s a m o z ř e j m ě omezena jeho p l a tnos t í , p ř í p a d n ě 
dobou, po kterou m ů ž e bý t obnoven [40, 33]. 

N a o b r á z k u 3.1 je v idě t s chéma , jak by mohl vypadat ú t o k Pass the Ticket . 

9 Alict 

1. AlCr Kfldi *M K«fřit« 
titkct and juthfntKdtot • 

Bob 

2.Booint«<eotWiikřl 
*nd iutlKnti<4tof 

J. and replays it to thf malservň 

O b r á z e k 3.1: S c h é m a ú t o k u Pass the Ticket [10] 

D a l š í m o ž n o s t i ú t o k u 

Použ i t e lnos t k a ž d é h o u k r a d e n é h o t iketu ú m ě r n ě roste s m n o ž s t v í m p ř í s t u p o v ý c h p r áv , k t e ré 
náleží p ů v o d n í m u v las tn íkovi . P o k u d se p o d a ř í z ískat tiket ř adového uživate le , k t e r ý m á 
p ř í s t u p pouze k jednomu v z d á l e n é m u s y s t é m u , nen í to pro ú t o č n í k a tak v ý h o d n é , jako když 
ukradne tiket síťového s u p e r - a d m i n i s t r á t o r a , k t e r ý m á n e o m e z e n ý p ř í s t u p ú p l n ě ke v š e m 
s l u ž b á m a d a t ů m v celé sí t i . N i c m é n ě i s p o m o c í ú p l n ě zák l adn ího t iketu m ů ž e ú t o č n í k 
provést velmi velký a rozsáh lý ú tok . 

V t é t o p rác i nen í důleži tý, a t u d í ž nen í blíže rozváděn , z p ů s o b , j a k ý m ú t o č n í k získá 
p r v o t n í p ř í s t u p k sí t i . V p ř í p a d ě protokolu Kerberos tedy nen í dů lež i té , jak ú t o č n í k získá 
p r v n í tiket. Popis , jak by l z í skáván tiket v r á m c i t é t o p r á c e ve fázi p rak t i cké ana lýzy ú t o k ů , 
je v sekci 4.2. Důlež i t é je to, co nás leduje . 

P l a t í p ř e d p o k l a d , že ú t o č n í k získal v l a s tn i c tv í t iketu už iva te le , k t e r ý m á p ř í s t u p p rávě 
k jednomu v z d á l e n é m u sys t ému . P o m o c í tohoto t iketu se autentizuje vůči tomuto sys
t é m u , jak bylo p o p s á n o v sekci 2.3. N y n í tedy m á p ř í s t u p ke s l u ž b á m a d a t ů m , d o s t u p n ý m 
na tomto s y s t é m u . Zároveň ovšem m ů ž e využ í t sku tečnos t i , že protokol Kerberos je nasta
ven tak, že po u ložení t iketu do ně jakého sys t ému , je zde tento tiket zachován po celou 
dobu, kdy t r v á sezení d a n é h o už iva te le [29] a n ě k d y dokonce i po jeho skončení (v las tn í 
zkušenos t ) . Nejspíše je to z d ů v o d u možnos t i obnovit tiket po ně jakou dobu, nastavenou 
protokolem. P o k u d jsou tedy v s y s t é m u uloženy tikety j iných už iva te lů , ú t o č n í k je m ů ž e 
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extrahovat. P o k u d nejsou, m á t a k é m o ž n o s t použ í t n a p a d e n ý s y s t é m jako mí s to , ze k t e r é h o 
bude o d c h y t á v a t t ikety pu tu j íc í po sít i . O p a k o v á n í m tohoto postupu se dř íve nebo poz
ději ú t o č n í k nejspíše dostane k t iketu síťového s u p e r - a d m i n i s t r á t o r a , d íky k t e r é m u získá 
neomezený p ř í s t u p k celé síťové s t r u k t u ř e . 

J i n ý m z p ů s o b e m , jak provés t ú tok , j ehož d ů s l e d k e m je ov l ádnu t í celé síťové struktury, 
ale k t e r ý nebyl v t é t o p rác i z k o u m á n a o p ě t je uveden pouze pro úp lnos t , je kombinace 
t a k z v a n ý c h Silver ticket a Go lden ticket ú t o k ů . Jde o z p ů s o b vy tvo řen í v l a s tn ího t iketu 
(klient-server tiket pro Silver ticket, T G T pro Golden ticket), což nen í v ů b e c těžké , neboť 
s truktura t i k e t ů o d p o v í d á s t a n d a r d ů m , do k t e r é h o jsou z a p s á n y m a x i m á l n í p ř í s t u p o v á p ráva 
a je z akódován p o m o c í hashe už iva te l ského hesla ( p o p s á n o v sekci 2.3), k t e r é je n u t n é 
p ř e d t í m z ískat , což je blíže př ib l íženo v sekci 3.2. P r o ú t o k Golden ticket je ovšem p o t ř e b a 
z ískat hash z ú č t u krbtgt [33]. D ů v o d , p r o č nebyly ú t o k y z k o u m á n y je, že z pohledu síťové 
komunikace se neliší od ú t o k u Pass the Ticket . 

3.2 Útok na protokol N T L M - Pass the Hash 

Jak j iž bylo z m í n ě n o výše, protokol N T L M je z a s t a r a l ý a kvůl i s labé m e t o d ě šifrování 
v sy s t émech Windows po t l ačován . N i c m é n ě s tá le se využ ívá jak pro lokální p ř ih lášení , tak 
pro n ě k t e r é j i né s lužby v Act ive Directory, n a p ř í k l a d webové [24]. 

Největš í slabost protokolu N T L M spočívá , d íky výkonnos t i dnešn ích s t ro jů , v celkem 
rych lém a j e d n o d u c h é m u p ro lomen í hrubou silou (ú tok p o p s á n v sekci 3.1). O p ě t však 
tento ú t o k m ů ž e bý t v r á m c i s í tě lehce detekovate lný , kvůl i rych lém n á r ů s t u provozu v sít i . 
Zaj ímavější a r o z h o d n ě p o d s t a t n ě h ů ř e de tekova te lný je tedy ú t o k Pass the Hash. 

Ú t o k Pass the Hash využ ívá způsobu , j a k ý m jsou u k l á d á n a už iva te l ská hesla v sys
t é m e c h . V sekci 2.3 je p o p s á n z p ů s o b , j a k ý m kontroluje protokol s p r á v n o s t už iva te l ského 
hesla. H lavn í myš lenkou tohoto ú t o k u , je n a m í s t o už iva te l ského hesla poskytnout s y s t é m u 
p ř í m o hash hodnotu tohoto hesla. P r o t o ž e p ř e p o č e t hesla na jeho hash hodnotu se p rovád í 
na s t r a n ě uživate le , nejde o n a r u š e n í postupu, k t e r ý m se protokol ř ídí . Ú t o č n í k se tedy 
vůči s y s t é m u autentizuje kombinac í hodnot j m é n a a hash hesla, č ímž p á d e m získá s te jný 
p ř í s t u p , jako by poskyt l už iva te lské heslo. P r ů b ě h tohoto ú t o k u m ů ž e bý t následuj ící : 

1. Uživa te l z a ž á d á o p ř í s t u p ke s lužbě . 

2. Server zašle a u t e n t i z a č n í challenge. 

3. Uživa te l z a d á j m é n o a ukradenou hash hodnotu hesla. 

4. Hash hodnota je za s l ána na server. 

5. N a serveru p r o b ě h n e p o r o v n á n í p ř i j a t é hodnoty oprot i očekávané h o d n o t ě . 

6. Uživa te l z íská p ř í s t u p ke s lužbě . 

S c h é m a tohoto ú t o k u je m o ž n é v idě t na o b r á z k u 3.2. O p ě t , z p ů s o b z ískání hodnoty hash nen í 
p ř e d m ě t e m z k o u m á n í v t é t o p rác i , ovšem pro úp lnos t je p o p s á n dá le v t é t o sekci [41, 35]. 

D a l š í m o ž n o s t i ú t o k u 

P o d o b n ě jako si u p ředchoz ího ú t o k u Pass the Ticket s y s t é m u k l á d á p ř i j a t é tikety, tak je 
hash hodnota hesla u k l á d á n a do spec iá ln ího S A M (The Sequence A l i g n m e n t / M a p ) souboru. 
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ô — 

O b r á z e k 3.2: S c h é m a ú t o k u Pass the Hash [35] 

Tento soubor nen í volně p ř í s tupný , pokud je s y s t é m běžící , ovšem jsou způsoby, jak k sou
boru p ř i s t o u p i t j inak [19]. Ú t o č n í k m ů ž e po z ískání p ř í s t u p u k s y s t é m u tento soubor o tevř í t 
a z n ě h o z íska t hash hodnoty už iva te lů , k t e ř í se k s y s t é m u do t é doby přihlási l i . Postupem 
p o d o b n ý m , jako by l p o p s á n v sekci 3.1, m ů ž e ú t o č n í k postupnou p rac í z ískat hash hesla 
s u p e r - a d m i n i s t r á t o r a a t í m z íska t p ř í s t u p k jeho ú č t u , a tedy k celé síťové a r c h i t e k t u ř e . 

Ú t o č n í k m ů ž e t a k é kombinovat ú t o k y Pass the Hash a Pass the Ticket . Jako p ř ík l ad ta
kového p ř í p a d u m ů ž e bý t uvedena t ř e b a situace, kdy získal ú t o č n í k p o m o c í u k r a d e n é h o 
t iketu p ř í s t u p k ně j akému s y s t é m u a chtě l by zde provés t e x t r a h o v á n í u ložených t ike tů . 
P ř i tomto p ř ík l adu , s te jně jako o s t a t n ě v celé prác i , je uvažován s y s t é m Windows, k t e r ý 
m á nastaveny omezení , k t e r é způsobuj í , že p řeh led o všech tiketech uložených v s y s t é m u 
m á p řeh led pouze a d m i n i s t r á t o r s k ý úče t . Ú t o č n í k m ů ž e tedy extrahovat hash a d m i n i s t r á 
to r ského hesla pro tento s y s t é m , p o m o c í něho z íska t p ř í s t u p k a d m i n i s t r á t o r s k ý m p r á v ů m 
a nás l edně extrahovat tikety, k t e r é ná s l edně m ů ž e opě t použ í t j inde. 

Toto je pouze jeden z mnoha možných scéná řů n a p a d e n í s í tě a je zde uveden opě t pouze 
pro i lustraci , p r o t o ž e č is tě z pohledu s ledování síťového provozu by bylo velmi n á r o č n é 
t a k o v ý t o ú t o k sledovat, a proto se j í m tato p r á c e nezabýva la . N i c m é n ě r o z h o d n ě m ů ž e bý t 
t í m t o s m ě r e m p r o v á d ě n dalš í v ý z k u m . 

3.3 Zneužití zprávy protokolu S A M L 

Předchoz í dva protokoly fungují na p o d o b n ý c h principech. V sys t émech vě t š inou s toj í ve
dle sebe (je m o ž n é zvolit si jeden anebo d r u h ý pro stejnou věc) , a t u d í ž maj í i spoustu 
p o d o b n ý c h r y s ů a i p ř í s t u p k n i m je dost p o d o b n ý . S A M L na druhou stranu je protokol, 
jehož použ i t e lnos t zač íná t am, kde ča s to končí použ i t e lnos t dvou dř íve zmíněných proto
kolů. P o m o c í S A M L u se vě t š inou neřeš í p r v o t n í autentizace uživate le , ale bývá využ íván 
až př i p rokazován í identity již a u t e n t i z o v a n é h o uživate le t ř e t í m s t r a n á m . T í m t o se mimo 
j iné velmi zvyšuje m n o ž s t v í způsobů , jak m ů ž e bý t protokol využ íván , a tedy i m n o ž s t v í 
různých ú t o k ů , k t e r é m ů ž o u bý t na protokol provedeny. 

P r o k á z á n í identity už iva te le p o m o c í protokolu S A M L p r o b í h á p o m o c í zp ráv . T y t o z p r á v y 
jsou však zas í lány přes už iva te lův prohl ížeč , kde s n i m i m ů ž e bý t j e d n o d u š e m a n i p u l o v á n o . 
Nejdůleži tě jš í čás t í z p r á v y protokolu S A M L je čás t Assertions. T a obsahuje p roh lášen í 
strany, k t e r á poskytuje t v r zen í o vě rohodnos t i už ivate le , k t e r ý toto žádá , a podpis t é t o 
strany, dokazuj íc í její identi tu a tedy d ů v ě r y h o d n o s t [30]. Ú t o č n í k m ů ž e tedy tuto putu
jící z p r á v u odchytit a upravit tak, aby m u poslouži la k autentizaci vůči ně jaké s lužbě bez 
nutnosti p o s k y t n u t í a u t e n t i z a č n í c h ú d a j ů . 
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S A M L s á m o sobě n e m á ž á d n é mechanismy, aby t a k o v é m u zneuž i t í zab rán i l . K a ž d á 
aplikace, implementu j í c í n a p ř í k l a d s lužbu SSO p o m o c í protokolu S A M L , m ů ž e obsahovat 
v l a s tn í implementaci s v l a s tn í sadou chyb. Dá le jsou uvedeny ty nejčastějš í . 

• Chyběj íc í ú d a j o expiraci . P o k u d z p r á v y protokolu S A M L neobsahu j í úda j o vys taven í 
a expiraci, m ů ž o u bý t j e d n o d u š e znovu p o u ž i t y kdykol iv v budoucnu. 

• Nejed inečnos t zp ráv . P o k u d z p r á v y neobsahu j í ú d a j , k t e r ý zajišťuje jejich j ed inečnos t , 
a nen í nastavena kontrola t é t o j ed inečnos t i , m ů ž o u bý t s te jné z p r á v y použ ívány s tá le 
dokola. 

• N e p ř í t o m n o s t nebo neplatnost podpisu. P o k u d zp ráva neobsahuje podpis strany vy
dávající t v rzen í , je velice j e d n o d u c h é z p r á v y falšovat. Navíc , pokud př i j ímaj íc í strana 
n e m á nastavenu d ů s l e d n o u kontrolu, m ů ž e bý t podpis p ř í t o m e n , ale zfalšován. 

• X M L Exte rna l Ent i ty . Zpráva S A M L je pouze druh z p r á v y X M L , t u d í ž na n í m ů ž o u 
bý t p o u ž i t y ú t o k y jako na X M L [20]. 

O b e c n ě existuje m o ž n ý c h d r u h ů ú t o k ů na protokol S A M L velice mnoho a nelze je lehce 
unifikovat. 

Je r o z h o d n ě za j ímavé ovšem zmín i t ú t o k , k t e r ý se v m n o h é m p o d o b á již z m i ň o v a n é m u 
ú t o k u Golden ticket. Jde o ú t o k s n á z v e m Go lden S A M L a s jeho p o u ž i t í m je m o ž n é 
z ískat p ř í s t u p k j akémuko l iv s y s t é m u využívaj íc ího S A M L s j akýmiko l iv právy . Jeho pr in
cip spoč ívá ve vygenerován í z p r á v y protokolu S A M L nezávis le na tom, na j a k é m s y s t é m u 
se ú t o č n í k nacház í a pouze za p ř e d p o k l a d u , že ú t o č n í k m á p ř í s t u p k už iva te l skému ú č t u 
v d o m é n ě a k u r č i t ý m in formac ím. T y jsou následující : 

• p r i vá tn í klíč pro podpis, 

• veřejný cert i f ikát pa t ř í c í a u t o r i t ě ověřující identi tu, 

• j m é n o autori ty ověřující identi tu, 

• role v s y s t é m u (nap ř . admin) . 

Všechny tyto informace je velice j e d n o d u c h é z ískat za p ř e d p o k l a d u , že m á ú t o č n í k pří
stup k už iva te l skému ú č t u . N á s l e d n ě je s jejich p o m o c í vygene rována S A M L assertion, k t e r á 
je s p o m o c í p r i v á t n í h o klíče p o d e p s á n a . V tuto chvíli m á ú t o č n í k k dispozici z p r á v u S A M L , 
kterou m ů ž e bez p r o b l é m ů použ í t k autentizaci. 

Tento ú t o k obecně nen í považován za hrozbu, p ř e d e v š í m z d ů v o d u nutnosti p ř í s t u p u 
k už iva te l skému ú č t u , ovšem za použ i t í p o s t u p ů p o p s a n ý c h u p ředchoz ích dvou p ro toko lů 
je i tento p ř í s t u p m o ž n é z ískat [34]. 
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Kapi to la 4 

Analýza protokolů a návrh detekce 
útoků 

Tuto kapi to lu je m o ž n o rozděl i t do dvou j edno t l i vých celků, k t e r é spolu ovšem úzce sou
visí. V předchoz ích kap i to l ách bylo specifikováno, j a k ý m z p ů s o b e m bylo v p rác i nah l í ženo 
na p r o b l é m ana lýzy b e z p e č n o s t n í c h p ro toko lů . Tento p r o b l é m b y l řešen z pohledu sledo
vání síťového provozu v síťové s t r u k t u ř e , k t e r á m á bý t p o d o b n á t é , jakou m ů ž e m e naj í t 
n a p ř í k l a d ve vn i t řn í ch sí t ích firem anebo korporac í , a k t e r á je postavena na technologi ích 
a principech Microsoft Windows a Ac t ive Directory. 

P o d o b n á síť by la umě le v y t v o ř e n a , by la v ní nastavena autentizace p o m o c í z k o u m a n ý c h 
p ro toko lů a by l o d c h y t á v á n její v n i t ř n í provoz v d o b ě , kdy v sít i p r o b í h a l y s imulované ú toky . 
Popis t é t o č innos t i , vče tně popisu p roveden í ú t o k ů , m ů ž e m e c h á p a t jako p r v n í ze zmíněných 
celků. D r u h ý m pak je popis z k o u m á n í z á z n a m ů z tohoto provozu a n á s l e d n é h o n á v r h u , 
j a k ý m z p ů s o b e m nej lépe detekovat p rováděné ú toky. 

V t é t o a všech následuj íc ích kap i to l ách j iž nen í zmiňován protokol S A M L . Je to z toho 
d ů v o d u , že S A M L nen í využ íván v sy s t émech Windows v z á k l a d n í výbavě , t u d í ž je p o t ř e b a 
uměle p ř i d a t autentizaci s jeho p o m o c í . Bohužel , aplikace využívaj ící protokol S A M L jsou 
vě t š inou u r č e n y ve lkým korporac í a všechny jsou p lacené , a t u d í ž pro a k a d e m i c k é účely 
n e v h o d n é . P ro toko l S A M L tedy nebyl v t é t o p rác i z k o u m á n z p r ak t i ckého hlediska. Dalš í 
postup, k t e r ý by mohl bý t zvolen př i z k o u m á n í tohoto protokolu je d i sku tován v závěru. 

O b r á z e k 4.1: S c h é m a v y t v o ř e n é sí tě 
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4.1 Pros t řed í pro provádění analýzy 

Pro p rováděn í a n a l ý z y byla v y t v o ř e n a síťová s t ruktura s ložená z 5 v i r t uá ln í ch s t ro jů Mic ro 
soft Windows Server 2012 R 2 Standart . Tato architektura byla v y t v o ř e n a na v i r tuá ln í ch 
zdroj ích p o s k y t o v a n ý c h organ izac í M e t a Cen t rum přes p o r t á l Openstack. Všech 5 s t ro jů 
bylo p ř i d a n ý c h do j e d n é sí tě , k t e r á by se dala p ř i r o v n a t n a p ř í k l a d k L A N 1 . Vizual izace sí tě 
je v id i t e lná na o b r á z k u 4.1. 

K a ž d ý v i r t u á l n í stroj m á p ř idě lenou I P adresu pro v n i t ř n í adresování , p ř ičemž p o r t á l 
poskytuje m o ž n o s t alokace j e d n é IP adresy navíc , kterou je m o ž n é př iděl i t vždy jednomu 
ze s t ro jů , a k t e r á slouží k adresaci v r á m c i Internetu, tedy pro vzdá lené p ř ipo jen í . 

K j e d n o t l i v ý m s t r o j ů m je m o ž n é p ř i s t u p o v a t p ř í m o p řes p o r t á l Openstack, k t e r ý na
bízí S P I C E konzoli pro p ř í m é ov ládán í stroje (obrázek 4.2), anebo přes z m í n ě n o u volnou 
IP adresu, p ř i čemž zde by l využ i t program R e m m i n a pro p ř ipo jen í p řes protokol R D P (Re-
mote Desktop Pro tocol , ob rázek 4.3). 

ů> l | Windows Server2012R2 

O b r á z e k 4.2: Sn ímek obrazovky konzole S P I C E 

Jak j iž bylo řečeno, síťová architektura se sk l áda la ze 5 s t ro jů . Č t y ř i z t ě ch to s t ro jů byly 
u m í s t ě n y do s te jné domény , k t e r á byla n a z v á n a project.bp a byly sp ravovány p o m o c í 
ad resá řové s lužby Act ive Directory. P á t y stroj b y l u m í s t ě n mimo tuto d o m é n u . K a ž d ý stroj 
měl u r č e n o u rol i , v procesu ana lýzy síťového provozu. 

• S E R V E R 1 by l u r č e n ý jako Doma in Controler a zá roveň D N S do tazovac í server. 
Všechny o s t a t n í servery v d o m é n ě byly nastaveny, aby se př i a u t e n t i z a č n í c h dotazech a 
t a k é př i p ř e k l a d u d o m é n o v ý c h jmen dotazovaly na tento server. A d m i n i s t r á t o r tohoto 
stroje by l zá roveň s u p e r - a d m i n i s t r á t o r e m pro celou d o m é n u . Zároveň b y l z tohoto 
stroje v y t v o ř e n d o m é n o v ý úče t b ě ž n é h o už iva te le s n á z v e m User, k t e r é m u ovšem 
nebyl povolen p ř í s t u p k tomuto stroji . Stroj dostal p ř idě lenou I P adresu 172.16.2.243. 

1Local Area Network 
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ALlivalťWi iduw^ 
Go to System >r Cortrcl Panel to actiuate Windows 

O b r á z e k 4.3: Sn ímek obrazovky programu Remmina 

• S E R V E R 2 by l u r č e n ý jako n o r m á l n í server, bez p ř i d a n ý c h ins ta lac í . P r o tento server 
bylo p ř idě leno povolení k p ř í s t u p u uživate lovi User. Tento server b y l využ íván jako 
cílový p ř i ú toc í ch Pass the Ticket . Stroj dostal p ř idě lenou IP adresu 172.16.2.99. 

• S E R V E R 3 by l u rčený jako server s n a i n s t a l o v a n ý m i w e b o v ý m i s l užbami . B y l a zde 
v y t v o ř e n a webová s t r á n k a d o s t u p n á pro d o m é n u , k t e r á byla nastavena, aby vyžado 
vala autentizaci pro její zobrazen í . Tato autentizace byla nastavena, aby p r o b í h a l a 
p o m o c í protokolu N T L M . N a tento server b y l t a k é povolen p ř í s t u p uživatel i User. 
Tento server by l využ íván jako cílový př i ú toc í ch Pass the Hash.Stroj dostal př iděle
nou IP adresu 172.16.1.88. 

• S E R V E R 4 by l u rčený jako server, ze k t e r é h o byly p rováděny ú toky . B y l zde v y t v o ř e n 
lokální b ě ž n ý úče t Hacker, aby mohly bý t s imulovány ú t o k y jak z a d m i n i s t r á t o r s k é h o , 
tak z b ě ž n é h o ú č t u . Stroj dostal p ř idě lenou IP adresu 172.16.3.246. 

• S E R V E R X by l u r č e n jako server pro kontrolu sp r ávnos t i n a v r h o v a n ý c h řešení 
i pro stroje, k t e r é nená lež í do s te jné domény . Stroj dostal p ř idě lenou IP adresu 
172.16.3.213. 

K a ž d ý stroj by l obrazem k o m p l e t n í instalace o p e r a č n í h o s y s t é m u Windows Server, t akže 
obsahoval mnohem víc ins ta lovaných n á s t r o j ů a j iných p r o g r a m ů , k t e r é jsou impl ic i tně 
d o d á v á n y spo lečnos t í Microsoft, a pro n o r m á l n í chod stroje v r á m c i síťové architektury 
použ ívané n a p ř í k l a d firmou by byly n e z b y t n é , ovšem pro p o t ř e b y t é t o p r á c e byly zanedbány , 
p ro tože nebyly p o k l á d á n y za p o d s t a t n é . 

P ro p o t ř e b y p r á c e byly impl ic i tn í b e z p e č n o s t n í p rvky s y s t é m u (jako ochrana p o m o c í 
Windows F i rewa l l nebo Internet Explorer Enhanced Security) omezeny na nejnižší m o ž n o u 
úroveň . To z n a m e n á , že Windows F i rewal l by la nastavena tak, aby b y l p r o p o u š t ě n všechen 
provoz související s protokoly, k t e r é byly p o t ř e b n é pro p rováděn í p o t ř e b n ý c h úkonů a ana
lýzy, spo jené s v y p r a c o v á n í m p ráce . U prohl ížeče Internet Explorer byla Enhanced Security 
úp lně vypnuta . M o ž n ý dopad t ě c h t o o p a t ř e n í je d i sku tován v závěru t é t o p ráce . 

P ro p o t ř e b y p r á c e byly na servery ins ta lovány následuj íc í aplikace t ř e t í ch stran: 

• Wireshark pro o d c h y t á v á n í síťového provozu. 
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• Mozz i la Firefox pro pohod lně j š í a rychlejší p ř í s t u p k i n t e r n e t o v ý m a p roh l í žečovým 
s lužbám, než k t e r é nab íz í Internet Explorer 

Nás t ro j e p o t ř e b n é pro p rováděn í ú t o k ů nevyžadova ly instalaci, by ly spus t i t e lné jedno
duše přes p ř íkazový řádek . 

4.2 Prerekvizity pro provádění ú toků 

Jak j iž bylo zmíněno , v t é t o p rác i by la snaha detekovat ú t o k y související se s íťovými bez
p e č n o s t n í m i protokoly z pohledu a n a l ý z y síťového provozu, tedy komunikace mezi poč í t ač i . 
Úkony odehráva j íc í se na lokální ú rovni , by ly pro účely t é t o p r á c e z a n e d b a t e l n é . J inak ře
čeno, v procesu ú t o k u na protokol byla v p rác i z k o u m á n a pouze čás t začínaj ící momentem, 
kde již ú t o č n í k m á p o t ř e b n é úda j e k ú t o k u a p ř i s t upu je k ú t o k u jako t akovému . 

Způsob , j a k ý m ú t o č n í k získá p ř í s t u p k ú d a j ů m nen í v t é t o p rác i z k o u m á n , p ro tože nen í 
m o ž n é ho nijak ovl ivni t . V kapitole 3 byly p o p s á n y způsoby extrakce ú d a j ů použ i t e lných 
pro ú tok , ovšem ty jsou p o m o c í s ledování síťového provozu nede tekova te lné (bud jsou pro
váděny na lokální ú rovn i anebo jsou za loženy na p o u h é m odposlechu síťové komunikace). 
Proto i p ř i p ř í p r avě pro v l a s tn í a n a l ý z u byly tyto úda j e z í skávány tou ne j j ednodušš í cestou. 
Z p ů s o b z ískání ú d a j ů je p o p s á n dá le . 

U k r a d e n í t ike tu 

P r o manipulaci s tickety by l v t é t o prác i využ íván program Rubeus 2 , k t e r ý je volně d o s t u p n ý 
na internetu přes p o r t á l G i t H u b . Rubeus je n á s t r o j , v y t v o ř e n ý v jazyce C # , k t e r ý je p ř í m o 
u rčen pro manipulaci se su rovými daty obsaženými v tiketech protokolu Kerberos. 

P o m o c í tohoto n á s t r o j e je velmi lehké z íska t informace o všech tiketech, k t e r é m á v d a n é 
d o b ě s y s t é m uložené v p a m ě t i , a je m o ž n é ho využ í t pro p rováděn í ú t o k ů , k t e r é jsou po
p s á n y v sekci 3.1. Je zde n u t n é zmín i t , že Rubeus pro svoje s p r á v n é fungování požadova l 
do ins ta lován í Microsoft . N E T framework verze 3.5 na všechny stroje, kde b y l s p o u š t ě n . Dá le 
je t a k é funkčnost n á s t r o j e omezena p r á v y uživate le , k t e r ý ho spouš t í , a proto bylo n ě k d y 
n u t n é n á s t r o j s p o u š t ě t v p ř íkazové ř á d c e se zvýšenými o p r á v n ě n í m i . 

Postup, j a k ý m by l e x t r a h o v á n tiket ze s y s t é m u v r á m c i t é t o p ráce , je následuj íc í . V sys
t é m u , ke k t e r é m u mě l p ř í s t u p už iva te l na j ehož úda j e ú t o k cílil, bylo nejdř íve p o m o c í p ř í kazu 
/triage n á s t r o j e Rubeus zj iš těno, j aké t ikety jsou v s y s t é m u uloženy. N á s l e d n ě p o m o c í pří
kazu /dump / l u i d : [hex] byly e x t r a h o v á n y p o ž a d o v a n é tikety ze sy s t ému . Parametr l u i d 
u d á v á identifikaci t iketu, k t e r ý m á bý t e x t r a h o v á n . Výs ledkem tohoto p ř i k a z u j e tiket, kódo
vaný v Base64 [17]. Tento kódovaný tiket b y l zkopí rován a u ložen pro dalš í použ i t í . Postup 
je v id i t e lný na s n í m k u obrazovky na o b r á z k u 4.4. E x t r a h o v á n b y l tiket pro s lužbu krbtgt, 
tedy Ticket Gran t ing Ticket . 

Nás l edně na stroji, ze k t e r é h o p r o b í h a l ú t o k b y l p o m o c í p ř í kazu 
/ptt / t i c k e t : [base64encoded-ticket] n á s t r o j e Rubeus u ložen p ř e d t í m u k r a d e n ý ticket 
k už ívání . Postup je v id i te lný na o b r á z k u 4.5. 

Takto n a s t a v e n ý s y s t é m je p ř ip raven , aby p ř e s něj b y l proveden ú t o k . P o u ž i t ý postup 
by l p ř e v z a t z webových s t r á n e k tarlogic.com [33] a blog.stealthbits.com [40]. 

2 odkaz možno nalézt v [12] 
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PS C : \ U s e r s \ A d m i n i s t r a t o r . PR0JECT \DocurT ient5> . \ R u b e u s dump / l u i d : O x 6 5 3 d 

_ / 1 1 _ Nl _ - i n 1/ : 
NN l-l 

I I / 
U^j -—i U M — / 

[*] A c t i o n : Dump K e r b e r 

[*] T a r g e t L U I D : O x 6 5 3 d 

; T i c k e t D a t a CAl1 U s e r s ) 

Domai n 
L o g o n l d 
U s e r S I D 
A u t h e n t i c a t 
L o g o n T y p e 
L o g o n T i m e 
L o g o n S e r v e r 
L o g o n S e r v e r l rDNSDomai n 

p a l Name 

PROJECT 
G x 6 5 3 d 8 0 4 
5 - 1 - 5 - 2 1 - 1 7 2 2 2 0 5 8 1 8 - 2 6 2 5 9 9 1 8 1 7 - 9 2 5 0 4 4 8 0 7 - 1 1 0 6 
K e r b e r o s 
I n t e r a c t i v e 
3 / 1 3 / 2 0 2 0 8 : 4 5 : 24 PM 
SERVER1 
P R O J E C T . B P 
U s e r t a - p r o j e c t . b p 

: k r b t g t / P R O J E C T . B P 
T a r g e t H a m e : k r b t g t / P R O J E C T 
C l i e n t N a m e : U s e r 
Doniai nName : PROJECT . BP 
T a r g e t D o m a i n N a m e : P R O J E C T . B P 
A l t T a r g e t D o m a i n N a m e : P R O J E C T . B P 
S e s s i o n K e y T y p e : aes25Ě_cts_hmac_5hal 
B a 5 e 6 4 S e 5 s i o n K e y : H u b C h Q S I A J A 0 v B d 3 X U 0 A f R w h M c N 0 E C 7 i T 8 Q S h L T i 2YQ= 
K e y E x p i r a t i o n T i r n e : 1 / 1 / 1 6 0 1 1 2 : 0 0 : 0 0 AM 
T i c k e t F l a g s : n a m e _ c a n o n i c a l i z e , p r e _ a u t b e n t , i n i t i a l , r e n e w a b l e , f o r w a r d a b l e 
S t a r t T i m e : 3 / 1 3 / 2 0 2 0 8 : 4 5 : 2 4 PM 
E n d T i m e : 3 / 1 4 / 2 0 2 0 6 : 4 5 : 2 4 AM 
R e n e w U n t i l : 3 / 2 0 / 2 0 2 0 8 : 4 5 : 2 4 PM 
T i m e S k e w : 0 
E n c o d e d T i c k e t S i z e : 1266 
B a s e 6 4 E n c o d e d T i c k e t : 

d o I E 7 i C C B 0 q g A w I B B a E D A g E W o o I D / T C C A / l h g g P l M I I D S a A D A g E F o Q w b C l B S T O p F Q I Q u Q I C i H z A d D A M C A Q K h F - j A U G w Z r c m J O Z ^ Q b 
C l B S T 0 p F Q l Q u Q l C j g g 0 5 M I I D t a A D A g E S o Q M C A Q K i g g 0 n B I I D o z p 2 E / 5 L d v z 6 n 2 R V I 6 x g U U A - r 4 b 9 h o T G X 8 o R A 7 i W q 6 m h F L c B t o z X 4 
V 7 m S B x 6 1 y p F c U l r r D n C o y k 4 H d 8 9 K H V N O O / A 3 I 2 e B 0 8 k b Q I 3 b B U f b 8 T C f 5 Z B n c P U 9 S E 9 U F r : + 5 0 V 3 L 2 P : K G 9 E B 2 u 5 N / w c Y + a E D R N x X 
9E3GAbqyHuh7srrMhM8I3Ey2blCUüquyrPExPPhpfXV3rqVe7XrBvevqeNFS^^ 
RX8Kj5klJ8yJOZ6tb™gyi3PhaXEQ3YtIUhi^qf^ 
0yP/nC4jpSv4teV05bxrH2PxZHnüX5RbLRHrL+X7S5BwdBbxxtnBN+dXQJNpl r c x l I V s 2 L v e I M q 5 - K I 6 u H V W 9 N h E c 5 r Y N y P Y u 9 m d a 
h a D x I j c i 3 r A k r : Z 6 W r F l z 7 + I m 4 2 g t l H q i h Y y r O X A S f W / l i 3 0 i j g r y p l k L i O q c I t o - r t F e s c e S u A A w Z x C A s w l L l I f S a V X G v 4 Y 5 g h G B 5 5 
0NjadvJIu+vAA/40kBo/QDyETmolUn7qI7agNB2LKy83127ZnXYmimV7N2üjzl 8QiQxAvo0v69RWT6RTlßGvanw0xvIB6kWnQ-rD 
IMpt/6xbjwsNxyIeSoxQH/PXCDRZIrzxeUZLXP6LbBafMCEyGUiMyVQUkYM7eZiQsülrxdLI/9+BKaXYRX7tx9ax5gTObOy9RqpV 
M O L I B i z 4 m q v Z M y 5 M l k d 9 P Q 5 5-rOÜwzX8W3EKnPBRB+IZK3kdgCfLsUE5sVsru5nJowePpQD3tCuAVHSQElCJefUPGnv3FdgYvTFrH 
7GüC6SVUV5e9ornn^ESzCeXdGKKu8JKwJyTfOcxpuiZplTh8iBVsIN+XLEetR8BvTxa6DexBOlNFtReü5JR41PK40.JJnldtLOVNP 
ml6XW7ZoFh+kü5-H*GzIlltdz+RKfIH2daEQNoDCPctJfül3Tb67iWatrXGmEd3DindhxinTDSxMOgAüalLo515W6CWi y V R G T r o l D 
^av2L2bYMDRUI2aDlT5tWkb05DZehB2AbdRHXtY05JHuhxüApY7c3lPWOxlAbüABAyHtTE5YoXkSISmLPWanEWI82elz5V5BxnO 
OilHg5cHdiAÜnCSXcUW2pz3 8 1 r H h o y l y H f c a L C O J 5 0 z O m 
A w I B A K K B 0 Q S B z n 2 B y z C B y K C B x T C B w j C B v 6 A r M C m g A w I B E q E i B C A e 5 s K F B I g A k A 6 8 F 3 d d T Q B 9 H C E x w 3 Q Q L u J P x B K E t O L Z h K E M G w p Q 
Uk9KRUNULkJQohEt id36ADAgEBoQgwBhsEVXNl cqMHAwUA^OEMKURGASyMDI i i^DMxMzIwNDUyNFqmERgPMnAyMDAzMT^wNnQlMnRa 
pxEYDzIwMjAwMzI i f tMjAONTIOWqgMGwpqUkgKRUNULkJQqRSwHaADAgECoRYwFBsGa^Ji dGdOGwpQUk9KRUNULkJQ 

O b r á z e k 4.4: Ext rakce t iketu 

PS C : \ U s e r s \ H a c k e r N D ™ n l o a d s > . \ R u b e u s . e x e p t t / t i c k e t : d o I F U D C C B U y g A w I B B a E D A g E W o o I E V j C C B F J h g g R O M I I E S q A D A g E F o Q w b C l B S T O p F Q 
lQuQlCiHzAdoAT1CAQKhFjAUGl«ZrciTLjOZ3<lbCl B S T O p F Q l Q u Q l C j g g Q S M I I E D q A D A g E S o Q M C A Q K l g g Q A B I I D / H f U H 4 p 5 B - H I 9 o U G a ? u n B l U d L p n 0 h + y p g X V T 1 7 M 
] ' P B Q Z N p V u V 5 K S x x H L u S z l i Q E b l A p D p S b z K H K j ' V A z X y D ^ z F H c ] 7 j 2 aM q - t -Rvt g c 1 w t S W S f O e r l n h 2 4 s k Z C V \ D H l A / W e p f T q l E C e d e g l F g ] N61 n T b ] ' o q 2 2 C l P M t O O 
3 j g N o / 7 x A K 3 c b r t l f t a 4 X Z 3 U i m r P I I I d j 9 G F t n t I z / Z X N e e G I f 1 R l VG-f-ll K T 0 b R K H t d 9 W n 4 f y M h D t M l N G u B s D O k m 2 V S 5 J d V p k O E r v + F t P V r 6 k l V r n Z / x g 4 R k A r c Q 5 1 
b5s9qHHL08Dm3wyqi»E2yP93uOXi 2 c o Q l q N 8 ] 1 U O a S b o v t l h t y A l D l 4 s W 6 z 8 r l e L a s h i T t G V Y G ( 1 6 E / 4 k x 9 s 9 5 x B n v m K p g H l ľxS/6MGtrN4THGRBCb0f0F0QQ1 
l n 6 M r a l 5 M S a 2 w a t l c r S I 5 P d K 7 u p x i b z H m T i i HMkmNMI j c h L l W E b c 2 g t l v C K q K U 9 P L E S P 9 h W h 3 j b s 7 b V 6 r n f v k q V I t n z W o A x / S Q b W u r z i u j K l pNxLöbmi BľoHvD 
6rHntQlUtu5XgEG2P8GdlcX+cVA+Wcn8AvR+LOzskDOBD5lJF9N4g5pRqes2a2C8FLfRc+M5m9ľGbQBW3zQFoe96un8P0(iwľw6xG/lsuVDN4KDIl+pZvtX2g 
G9/uQz2TCJľrR]jY46+8UzA7nIyI5EPkKnGjTUETxSvaLrtfOiHbzaxFYBkGUxQ9IHZ4ANcHs3HoohssnepcIZwinsenfiG-t -Jql3RUYPweZY9Ej-tClHU83+anH 
7 Y L Z Y 1 3 Z q v M z E I E T k V A r + u r f 2 N k x d K 2 5 7 A u 6 / H I P v + B A F k N Z 6 5 c U 4 3 n S b g k [ # l Z S P m l 9 f 6 c 6 R A y u h Z W 6 + L I x f E M I x P d n r G U U Q B 4 E ] b l d x E 6 k c 2 q U T Q N T 4 3 A f + 
' aA51p jvpmo2+dJNNtq /o4n9n4CUlDtF8Q7pHudv4hg7 /UGZjP INml6JNVDülyeAlky I3MYS8bxkf jk442XJg l l G C Z M l E N E C P 9 7 Q j G p 9 9 Z 2 C V A e D h j Q t n f r 
f8HucNg7:nDYTQzePld:TNnpQa5bS6UwFkRPA3XWfDbEAUUU9CleLH7xüuQZt:UyG6yCRPEn2A6h:aWrN5eqhlxWevHtG5nJld86g8NET7hrRJnLiqltkVx5 
VültlalPvsWnxidlbXs87syKCk8GFl«()60Nwr-l -RIPPz2NAvXMhgbm6Yup4YyUscS65 8 I ü A 5 1 R 6 f O z X d a r 9 1 x s T L h m q t : c d F x z S f B 4 r : a x 3 f p b l Y l WVDmNYUn 
e N x R E l K t 9 B I X h r D e 6 N u W O + U x 2 l K m h U 3 U T K 8 D 7 2 n l 6 a x K s 2 w s p l a 8 6 l u y Q 4 6 x l U w h l / l c 5 A V J Y / x h A 5 g G L s T q P H 6 y C 2 e b Y F p 8 k 5 C P H O y T 6 z a l ^ 6 X L y K t L 0 5 N 

w5cPqOB5TCB4qADAgEAüoHaBIHXfYHUMIHRüIHOMIHLMIHIüCswKaADAgESüSIEIFakeZmKWq-t-sPG2GOxedZArnXI]+Rl / y Z 8 d p a 5 k U y d Q O l o Q w b C l B S T O p F Q 
lQuQlClG:AYoAMCAQGhETAPGwlBZGlpbmlzdHJhdG9yowcDBtJBA4(JAApREYDzIl«M] A n M z E2MTAyMDU5WqYRGA8yMDIl«MDMxNjIl«MjA10VqnERgPM:AyMDAzM 
]MxMDIwNTlaqAwbClBSTQpFQl(Ju(JlCpHzAdüAMCA(JKhFjAUGnErcm:0Z3QbClBST0pFQlQu(JlA= 

) ) _ . 
— / I I I 

I \ \ l l-l 
- \ l  

l_) í  

[ * ] A c t i o n : I m p o r t T i c k e t 
[ - t ] T i c k e t s u c c e s s f u l l y i m p o r t e d ! 

O b r á z e k 4.5: P ř e d á n í t iketu 
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U k r a d e n í hash h o d n o t y hesla 

Pro extrakci hash hodnoty hesel se S A M s o u b o r ů by l použ i t n á s t r o j CQHashDumpv2 [19], 
v y v i n u t ý o rgan izac í C Q U R E Academy pouze pro akademické účely z k o u m á n í síťových 
ú t o k ů . N á s l e d n á manipulace s hash hodnotou hesla byla p r o v á d ě n a p o m o c í n á s t r o j e Mi-
mikatz [11], k t e r ý je volně d o s t u p n ý přes p o r t á l G i t H u b a nab íz í velkou šká lu možnos t í 
pro manipulaci s a u t e n t i z a č n í m i úda j i v s y s t é m u Windows. 

Jak již bylo zmíněno , p o m o c í n á s t r o j e C Q H a s h D u m p v 2 je m o ž n é p ř i s t o u p i t k obsahu 
S A M soubo rů , ve k t e r é m jsou o b s a ž e n a hesla ( p o p s á n o v sekci 3.2). Toto je však m o ž n é 
pouze př i s p u š t ě n í ze sys t émového ú č t u (uživate l nt authority\system). P r o p ř í s t u p k to
muto ú č t u bylo využ i to n á s t r o j e PsExec, k t e r ý je volně d o s t u p n ý na internetu jako součás t 
souboru n á s t r o j ů PsTools [21]. K s y s t é m o v é m u ú č t u bylo p ř i s t o u p e n o s p u š t ě n í m př íkazo
vého ř á d k u p o m o c í tohoto n á s t r o j e z a d á n í m p ř íkazu .\psexec.exe -s - i -d cmd.exe, 
díky čemuž se spusti la p ř íkazová ř á d k a pod s y s t é m o v ý m ú č t e m , jak je v idě t na o b r á z k u 4.6. 
Nás l edně již mohl bý t použ i t n á s t r o j C Q H a s h D u m p v 2 , kde p o m o c í p ř í k a z u /samdump by l 
v y p s á n lokální obsah S A M souboru s hashy už iva te l ských hesel, jak je m o ž n é v idě t na ob
r á z k u 4.7. P o t ř e b n ý hash hesla by l zkopí rován a u ložen pro dalš í použ i t í . 

PS C : \ U s e r s \ A d m i m s t r a t o r \ D o w n l o a d 5 \ P S T o o l s > . \ P s E x e c . e x e - s - i - d c m d . e x e 

P s E x e c v2.2 - E x e c u t e p r o c e s s e s r e m o t e l y 
C o p y r i g h t (C ) 2 0 0 1 - 2 0 1 6 M a r k R u s s i n o v i c h 
S y s i n t e r n a l s - iAflAW . s y s i n t e r n a l s . c o m 

c m d . e x e s t a r t e d o n SERVER3 w i t h p r o c e s s ID 4272. 
PS C : \ U s e r s \ A d m i n i s t r a t o r \ D o w n l o a d s \ P S T o o l s > . 

O b r á z e k 4.6: S p o u š t ě n í sy s t émového ú č t u 

i c r o s o f t Windows [Uersion 6.3.9600] 
<c> 2013 Microsoft Corporation. A l l r i g h t s reserved. 
:\uindows\system32 >cd \Users\Admin istrator.PROJECT\Downloads\cqhashduLiipu2 

C:\Users\fldninistrator.PROJECT\DownloadsScqhashdumpu2 >CQHashDLLmpu2.exe /samdump 
AM hashes: 
dministrator:500:aad3b435bS1404eeaad3b435b51404ee:731a4d5e5a2230fa43d74b4337131 
c7: : : 
uest:B01:aad3b435b51404eeaad3b435b51404ee:731a4dSe5a2230fa43d74b43371314c7::: 
loudbase-init:100i:aad3b435b5i404eeaad3b435b5i404ee:50ead809cc7897cd922a4cf262b 

d0d2d::: 
fidnin:1002:aad3b435b51404eeaad3b435b51404ee:a7482de99bl6da318695a2164154c5a2::: 
Hacker:1006:aad3b435b51404eeaad3b435bB1404ee:19d41c868bF66Fe5068c57e8c82ae512::: 

:\Users\Administrator.PROJECTSDownloads\cqhashdumpu2 >_ 

O b r á z e k 4.7: Extrakce hash hodnoty hesla 

N a stroji, ze k t e r é h o mě l p r o b í h a t ú t o k , by l s p u š t ě n n á s t r o j M i m i k a t z . Nejdř íve bylo 
n u t n é nastavit s p r á v n á o p r á v n ě n í ná s t ro j e . Takto bylo uč iněno p o m o c í p ř í k a z u p r i v i l e g e : : 
debug. N á s l e d n ě byla p o m o c í p ř í kazu sekurlsa: :pth /User: [username] /ntlm: [hash] 
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/domain: [domain] /run: cmd. exe s p u š t ě n a př íkazová ř á d k a , ve k t e r é byly u loženy při
hlašovací úda j e uživate le z a d a n é v p ř íkazu . Jak bylo p o p s á n o výše, Server 3 by l u rčený 
jako cílový p ř i ú toc ích Pass the Hash. Zde běže ly webové s lužby s nastavenou p o t ř e b o u 
autentizace př i žádos tech o zobrazen í webové s t r ánky . P ro zobrazen í webových s t r á n e k je 
ne jvhodnějš í webový prohl ížeč , proto by l z př íkazové řádky , o t ev řené p ř e d c h o z í m př íka
zem, s p u š t ě n i n t e r n e t o v ý prohl ížeč Internet Explorer . Zde, aby mohla fungovat autentizace 
p o m o c í ú d a j ů n a s t a v e n ý c h p ř e d c h o z í m p ř í k a z e m , musela bý t ž á d a n á s t r á n k a p ř i d á n a do se
znamu sít í loká ln ího intranetu, jak je m o ž n o v idě t na o b r á z k u 4.8. Takto n a s t a v e n ý s y s t é m 
byl p ř ip raven , aby z n ě h o mohl bý t proveden ú tok . P o u ž i t ý postup by l p ř e v z a t ze s t r á n e k 
cqureacademy.com [19] a labs.f-secure.com [32]. 

Internet Options 
General Security Privacy Content Connections Programs Advanced 

5elect a zone to view or change security settings. 

m % y o 
Internet Local intranet Trusted sites Restricted 

sites 

L o c a l i n t r a n e t 

This zone is for all websites that are 
found on your intranet. 

Security level for this zone 

Allowed levels for this zone: All 

M e d i u m - l o w 
- Appropriate for websites on your local network 
(intranet) 
- Most content will be run without prompting you 
- Unsigned ActiveX controls will not be downloaded 
- Sims at Medium level without prompts 

@ Enable Protected Mode (requires restarting Internet Explorer) 

fieset aÜ zones to default level 

v i . 

Local intranet 
Vou can add and remove websites FřTjm this zone, AH websites in 
this zone will use the tone's security settings, 

Add this website to the zona: 

Websites: 

hep://system 

http://172.16.1,8c 
http://localhost  

https://localhost 

I I Require server verification (https:) for all sites in this zone 

• I °l * I 

:urity settings 
/er to Web sites 
rjcplorer 

to network 
Internet 
::ed sites zones. 

O b r á z e k 4.8: P ř i d á n í cílové adresy do s í tě intranet 

4.3 Vlastní ú tok na architekturu 

V předchoz í sekci bylo p o p s á n o , j a k ý m z p ů s o b e m byly z í skány ú d a j e p o t ř e b n é pro p roveden í 
ú t o k ů , k t e r é cílí na b e z p e č n o s t n í protokoly. V t é t o sekci je dá le p o p s á n o , jak byly tyto ú t o k y 
prováděny, jak vypadal síťový provoz v době , kdy byly p rováděny a dá le t a k é j aké informace 
byly z í skány ze s ledování síťového toku. 

V d o b ě ú t o k u by l síťový provoz o d c h y t á v á n p o m o c í n á s t r o j e Wireshark, p ř i čemž ten 
by l s p u š t ě n vždy na t ř ech sy s t émech - Doma in Controller , s y s t é m na k t e r ý by ú t o k cílen 
a sy s t ém, ze k t e r é h o ú t o k vycháze l . Takto bylo za j i š těno, že pro a n a l ý z u bude k dispozici 
k o m p l e t n í síťový provoz, k t e r ý je r e l evan tn í k d a n é situaci. V nás leduj íc ím textu jsou při
loženy výřezy ze s o u b o r ů pcap, k t e r é jsou důlež i té pro d a n ý p r o b l é m . K o m p l e t n í soubory 
jsou p o t é př i loženy na p a m ě ť o v é m méd iu , popis obsahu čás t i m é d i a se soubory se nacház í 
v př í lohách . 

N a tomto m í s t ě je nutno zmín i t , že p ř í s t u p k ana lýze a detekci ú t o k ů , k t e r ý je použ i t 
v t é t o p rác i , nen í příl iš rozšířený. F i r m a F lowmon , k t e r á p rác i zadáva la , nebyla schopna 
poskytnout ž á d n é mate r iá ly , podle k t e r ý c h by bylo m o ž n é vypracovat p ře sný p l án p rováděn í 
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a s ledování ú t o k ů na protokoly tak, aby byla r eá lná šance ně jakého výs ledku , k t e r ý by mohl 
bý t dá le použ i t e lný př i v y t v á ř e n í n á v r h u pro detekci ú t o k ů . D o h l e d a n é mate r iá ly , k t e ré 
souvisely s t é m a t e m , mohly bý t využ i ty a s p o ň pro v y t v o ř e n í h y p o t é z , j a k ý m z p ů s o b e m 
by mohlo bý t m o ž n é ú t o k y detekovat, ale p ře sný p lán , podle k t e r é h o by se a n a l ý z a ř ídi la , 
v y p r a c o v á n nebyl. 

Všechna doposud p o p s a n á n a s t a v e n í s í tě , vče tně prerekvizit pro ú t o k , by la zvolena tak, 
aby z nich mohlo vycháze t co největš í m n o ž s t v í p ř í p a d ů uži t í . B y l a p o d p o r o v á n a zavedenými 
zvyklos tmi (jako nap ř ík l ad , že v k a ž d é d o m é n ě bude jeden Doma in Controller , k t e r ý nejspíše 
zajišťuje a u t e n t i z a č n í autori tu, nebo použ i t í n á s t r o j ů pro ú t o k , k t e r é jsou více z n á m é a 
u k t e r ý c h je větš í m o ž n o s t , že budou p o u ž i t y p ř i ú t o k u v r eá lné situaci), tedy existoval 
a l e spoň lehký návod , jak postupovat, aby m o ž n ý výs ledek pok rýva l co největš í oblast s i tuac í , 
ke k t e r é m ů ž e bý t re levantn í . 

Ú t o k y jsou dá le pop i sovány vždy podle jejich t y p u tak, jak byly p rováděny a analyzo
vány, dokud nebylo m o ž n é vyvodi t ze z í skaných informací ně jaký závěr . 

Pass the T i c k e t 

P o p ř í p r a v n é fázi by l stroj, ze k t e r é h o b y l p r o v á d ě n ú t o k , ve stavu, kdy m ě l v p a m ě t i 
u ložený ticket, u k r a d e n ý z j i ného stroje, a b y l p ř i p r a v e n ho uplatnit př i autentizaci p o m o c í 
nás t ro j e Rubeus. 

P ř i h l edán í služby, k t e r á by použ íva la pro svou autentizaci protokol Kerberos, n a š t ě s t í 
nebylo n u t n é vymýš le t nic zv lá š tn ího , p ro tože tento protokol je použ íván impl ic i tně př i au
tentizaci už iva te lů v r á m c i s í tě . Stači lo tedy ze stroje, ze k t e r é h o b y l p r o v á d ě n ú t o k , p o ž á d a t 
o p ř í s t u p ke stroji, k t e r ý se mě l s t á t t e r č e m ú t o k u . Jak j iž bylo zmíněno , pro ú t o k b y l po
užíván n á s t r o j Rubeus, což je konzolová aplikace. Ú t o k tedy nemohl bý t veden n a p ř í k l a d 
přes protokol vzdá lené plochy ( R D P ) , k t e r ý nebývá s p o u š t ě n z př íkazové řádky . V ú v a h u 
p ř i p a d a l protokol S S H , ovšem ten nen í impl i c i tně p o d p o r o v á n na sy s t émech Windows, mus í 
bý t vždy do ins ta lován . To z n a m e n á , že na s t roj ích, k t e r é jej výs lovně nepo t ř ebu j í , nejspíše 
k dispozici nebude, a t u d í ž p řes něj nebude tak čas to ú t o k veden. Nakonec b y l zvolen ú t o k 
p o m o c í p ř í kazu Enter-PSSession, což je cmdlet d o s t u p n ý ve Windows Power Shell , k t e r ý 
vy tvo ř í novou instanci Power Shell na def inovaném stroji. 

PS C:\Users\Hacker\Downloads> Enter-PSSession -ComputerName server2.project.bp -Authentication kerberos 
[server2.project.bp] : PS C:\Users\Administrator.PROJECT\Documentss whoami 
project\admi ni s t r a t o r  

O b r á z e k 4.9: Ú t o k Pass the Ticket 

K o m p l e t n í p ř íkaz použ i t ý pro ú t o k , k t e r ý b y l vedený ze s t a n d a r d n í h o ú č t u , by l 
Enter-PSSession -ComputerName server2.project.bp -Authentication kerberos. 
P o t u p n ě by l proveden ú t o k s p o m o c í u k r a d e n é h o ticketu, k t e r ý náležel u ž i v a t e l ů m User a 
d o m é n o v ý a d m i n i s t r á t o r . B y l o to z d ů v o d u , kdyby b y l rozdí l v autentizace s t a n d a r d n í h o a 
a už iva te l ského ú č t u . V obou p ř í p a d e c h šlo o ú spěšný ú t o k , j ehož vizual izaci pro adminis
t r á t o r s k ý úče t je m o ž n o v idě t na o b r á z k u 4.9. 

Co se týče síťového provozu, nebyl ž á d n ý rozdí l mezi autentizaci u s t a n d a r d n í h o a 
a d m i n i s t r á t o r s k é h o ú č t u , proto mezi n i m i nen í dá le rozl išováno. N a obrázc ích 4.10, 4.11 
a 4.12 je v idě t výřez z s o u b o r ů P C A P , ve k t e rých b y l zachycen síťový provoz v d o b ě ú t o k u . 
Výřez obsahuje pakety, k t e r é ma j í p ř í m o u souvislost se síťovou autentizaci. 

N a obrázc ích je m o ž n o v idě t postup autentizace p ře sně tak, jak byla p o p s á n a v sekci 2.3. 
Stroj, ze k t e r é h o je ú t o k p rováděn , ž á d á o client-to-server tiket u T G S (ticket-granting se-
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33 9.308089 172.16.3.246 172.16.2.243 TCP 60 57949 4 88 [ACk] 5eq=l Ack=l Win=1054208 Len=0 

35 9.308393 172.16.2.243 172.16.3.246 TCP 66 [TCP yindoi Update] 88 1 57949 [AO!] 5eq=l A[k=l Nin=l0542 08 Len=0 SLE=1403 5SE=1538 

37 9.308613 172.16.2.243 172.16.3.246 TCP 54 88 ̂  Sim [ACk] Seq-l Ack-1538 yin-1054208 Len-S 

3! 9.318762 172.16.2.243 172.16.3.246 im 1563 TGS-REP 

39 9.319746 172.16.3.246 172.16.2.243 TCP 6Ě [TCP Dup ACK 33#1] 57949 •+ 88 [ACK] Set]=1538 Ack=l Win=105 4208 Leri=0 SLE=1403 SRE=1510 

40 9.319747 172.16.3.246 172.16.2.243 TCP 60 57949 4 88 [ACk] 5eq=1538 Ack=1510 Wir=1054208 Len=0 

41 9.320973 172.16.3.246 172.16.2.243 TCP 60 57949 4 88 [FIN, ACk] 5eq=1538 Ack=1510 LJin=1054208 Len=0 

42 9.321021 172.16.2.243 172.16.3.246 TCP 54 88 -• 57949 [til] Seq=1510 A[k=1539 Nin=1054208 Len=0 

O b r á z e k 4.10: Komunikace mezi ú t o č í c í m strojem a D C př i ú t o k u Pass the Ticket 

287 4.499672 78.45.254.78 172.15,3,246 TCP 66 3459-8 •+ 3389 [ACK] 5eq=lG331 Ack=59S93 Uin=1127 Len=G T5val=3024837282 TSecr=164853334 

1SB 4.499573 73,45,254,7G 172.16.3,246 TCP 66 34598 + 3389 [ACK] Seq-18881 Ack-68844 Win=1126 Len-& TSval=3824-837282 T5ecr 464853 934 

289 4,547139 172,16,3.246 172.16,2,243 

290 4.551161 172.16.2.243 172.15,3,246 TCP 66 SS + 57949 [SVNj ACK, ECN] 5eq=0 Ack=l Uin-S192 Len-fl M5S-1402 1JS-256 5ACK_PERM=1 

291 4 .5511» 172,16,3,246 172.16.2.243 TCP 54 57949 •+ 8S [ACK] Seq=l Ack=l Uin=105428S Len=8 

292 4,551282 172,16,3,246 172.15.2.243 KRB5 1591 iTQS-REQ 

293 4.553926 172,16,2,243 172.16.3,246 TCP 66 [TCP Window Update] 88 + 57949 [ACK] &eq=l Ack=l Uin=1054208- Len=0 S1E=1493 SRE=1538 

294 4.555027 172.16.2.243 172.15,3,246 TCP 60 SB + 57949 [ACIÍ] Seq-l Ack=1533 ,'in-lG54208 Len-0 

295 4.563149 172.1Ě.3.246 7&.45.254.7& TLSvl.2 215 Application Data 

296 4.563299 172.16.2.243 172.16.3.246 TCP 161 [TCP Previous segment nut captured] 88 •+ 57949 [PSH, ACK] 5 eq=1403 Ack=1538 Uin=10542&8 Len=187 [TCP se jment uf a reassembled PDU] 

297 4.563409 172,16,3,246 172.16.2.243 TCP 66 [TCP Dup ACK 291*1] 57949 + SB [ACK] Seq-1538 Ack=l Uin-105 420S Len-0 SLE4493 SRE=15M 

298 4.563478 172,16,2,243 172.16.3.246 TCP 1456 [TCP Out-Of -Order] 8-8 •+ 57949 [ACK] &eq=l Ack=153& Win=1954 298 Len=1402 

O b r á z e k 4.11: Komunikace mezi ú t o č í c í m strojem a D C př i ú t o k u Pass the Ticket 

: 
m 

3 14 

4 14 
5 14 
6 14 

578967 172.16 

596639 172,16 
596695 172,16 
597752 172,16 
597782 172,16 

3.246 172.15 

3,246 172.16 
3,246 172.16 
2.99 172.16 
3,246 172.15 

2.39 TCP 66 57958 -+ 5935 [SYN, ECU, CUR] 5eq=0 Uin=B192 l_er,=9 HSS-148Z 5ACK_PEF1M=1 

2,99 TCP 325 57959 •* 59S5 [PSH, AtK] S-eq=2.245 Ack=342. Win=1953952 Len=2.71 [TCP segment of a reassembled PDU] 
2,99 TCP 7964 57959 - 59S5 [ACK] Seq=2516 Ack=M2 Uin=1953952. Len=7019 [TCP segment of a reassembled PDU] 

.3.246 TCP 60 59B5 -i 57959 [ACK] Seq=342 Ack=9526 Uin=18542eS Len=9 
2,39 HTTP leSS POST /w5man?PSVer5iori=4.0 HTTP/1.1 (application/http-kerberos-session-encrypted) 

4 B 14 Ě&2385 172.16 2.99 172.15 3.246 TCP 60 59B5 i 57959 [ACK] Seq-342 flck-lS56G r.'in=lC 53134- Len-O 

>54.70 TLSvl.2 1Z39 Application Data 

O b r á z e k 4.12: Komunikace mezi ú toč í c ím a c í lovým strojem př i ú t o k u Pass the Ticket 
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ver, k t e r ý je zá roveň i Doma in Control ler) , kde se autentizuje p o m o c í T G T (ticket-granting 
ticket). Toto je za j i š těno zp rávou T G S _ R E Q . Server o d p o v í d á zp rávou T G S _ R E P , ve k te ré 
je obsažen ž á d a n ý tiket, zajišťující u m o ž n ě n í p ř í s t u p u ke s lužbě na d a n é m serveru. Ná
sledně, za využ i t í H T T P protokolu, zač íná komunikace mezi ú t o č n í k e m a c í lovým systé
mem. V p r v n í zp rávě při loží ú t o č n í k ů v stroj o b d r ž e n ý client-to-server ticket, d íky n ě m u ž 
se autentizuje vůči d a n é m u serveru, n á s l e d n á komunikace již p r o b í h á šifrovaně. 

O b r á z k y 4.13 a 4.14 obsahuj í detail p a k e t ů , k t e r é zajišťovaly autentizaci vůči s e rve rům, 
tedy p a k e t ů , k t e r é byly zas í lány ve s m ě r u od ú t o č n í k a j i nam. P r v o t n í p ř e d p o k l a d by l , že 
pokud bude v síťovém provozu ně j aká anomá l i e , bude souviset s pakety, k t e r é odes í lá ú toč íc í 
stroj, a proto ty byly z k o u m á n y p r i m á r n ě . 

I> Frame 292 : 1591 b y t e s on w i r e (12728 b i t s ) , 1591 b y t e s c a p t u r e d (12728 b i t s ) o r i n t e r f a c e ^ D e c ' i c e ^ N P F _ { A F C E 6 & 6 2 - & 2 5 B - 4 C 7 9 - B E F l - A D 5 & E 7 9 7 E 9 5 F } , i d 9 
l> E t h e r n e t I I , S r c : f a : 1 6 : 3 e : 2 5 : d 7 : 3 9 ( f a : 1 6 : 3 e : 2 5 : d 7 : 3 9 ) , D s t : f a : 1 6 : 3 e : a 9 : b c : S 5 ( f a : 1 6 : 3 e : a 9 : b c : B 5 ) 
l> I n t e r r e t P r o t o c o l V e r s i o n 4 , 5 r c : 1 7 2 . 1 6 . 3 . 2 4 6 , D s t : 1 7 2 . 1 6 . 2 . 2 4 3 
l> T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 57949 , Dst P o r t : S S , S e q : 1 , A c k : 1 , L e r 1537 
J K e r b e r o s 

> R e c o r d Mark : 1533 b y t e s 
t1 t g s - r e q 

O b r á z e k 4.13: Paket T G S _ R E Q odchycený př i ú t o k u Pass the Ticket 

T-ari5TÍ55Íon Control Protocol, S-rc Port: 57958, Out Port: 59S5, 5eq: 

:4c:09:13 (fe:16:3*:4c:0S:13) 

, Ack: 1, len: 2244 

Request Version: HTTP/1.1 
Connection: Keep-Alive\iAn 
Content -Type : applicatiWsoaptxnl; charseTMJTF-SVrAn 

i [truncated]Authorisation: KerOeros VIIFS^llsrtctr^cSJtriICAQBugpow 
User-Agent: Microsoft UinRM ClientArtn 

i Content-length: olrVn 

\ rV i 
ÍFull request URI hsse : : 'se -. e 1, : p - s :s , ss : :-ýř .: ei : - fve-sion=4.Bl  
[HTTP request U5] 
^esscise in "-ase: 413] 
;.e-:s -equess in *-aie 417] 

O b r á z e k 4.14: A u t e n t i z a č n í H T T P paket odchycený př i ú t o k u Pass the Ticket 

A b y mohla bý t provedena ú p l n á ana lýza , b y l o d c h y t á v á n t a k é síťový provoz v čase, 
kdy by l s te jný postup, j a k ý je p o p s á n výše, proveden leg i t imní cestou, tedy autentizace 
p r o b ě h l a ne p o m o c í u k r a d e n é h o t iketu, ale p o m o c í s p r á v n é kombinace už iva te lského j m é n a 
a hesla. Z k o u m a n é pakety z provozu v d o b ě ú t o k u , ale ze z jevných d ů v o d ů i pakety putu j íc í 
jako jejich odpověd i , by ly p o r o v n á n y s t ě m i , k t e r é byly zachyceny př i n o r m á l n í autentizaci 
a pro úp lnos t t a k é se vzorovými , k t e r é byly nalezeny na internetu ( s t r á n k a medium. com [5]). 

Pass the H a s h 

Po p ř í p r a v n é fázi by l na stroji s p u š t ě n a nakonf igurován webový prohl ížeč Internet Explorer 
tak, aby využíva l pro autentizaci p ř e d e m d a n é uživate lské j m é n o a hash hesla. 

Jak j iž bylo zmíněno , protokol N T L M je s tá le p o d p o r o v á n s y s t é m e m Windows a v ně
k t e rých p ř í p a d e c h a k t i v n ě využ íván . P o k u d je d o s t u p n ý protokol Kerberos, tak dos t ává 
automaticky p ř e d n o s t , ovšem s ta r š í s y s t é m y nebo aplikace t ř e t í ch stran mohou mí t imple
mentovanou pouze autentizaci p o m o c í N T L M . S te jná situace m ů ž e nastat t a k é u webových 
s lužeb a toho bylo v t é t o p rác i vyu ž i t o . Jak bylo z m í n ě n o výše, na jednom ze s y s t é m ů byly 
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na ins t a lovány webové s lužby a byla t am s p u š t ě n a webová s t r á n k a vyžaduj íc í autentizaci. 
Tato autentizace byla nastavena tak, aby p r o b í h a l a pouze přes protokol N T L M . 

Ú t o k by l proveden p o u h ý m z a d á n í m adresy, k t e r á byla asoc iována na serveru s běžíc ími 
w e b o v ý m i s l užbami s webovou s t r á n k o u , do ad re sn í ř á d k y prohl ížeče . P roh l í žeč nás l edně 
zobrazi l dotazovanou webovou s t r á n k u , což z n a m e n á , že ú t o k p r o b ě h l ú spěšně . 

N a o b r á z k u 4.15 je výřez P C A P souboru, k t e r ý obsahuje zachycený provoz v d o b ě , kdy 
p r o b í h a l ú t o k . Je zde m o ž n o v idě t komunikaci , k t e r á o d p o v í d á autentizaci, jak byla p o p s á n a 
v sekci 2.3. Nejdř íve odeslal dotazuj íc í stroj p o m o c í H T T P protokolu negotiate zp rávu . 
Server odpovědě l zp rávou obsahuj íc í challenge. N a t u ú toč íc í stroj odpovědě l zp rávou ob
sahující response. Komunikace mezi w e b o v ý m serverem a D o m a i n Control lerem p r o b í h a l a 
zašifrovaně a proto nen í zobrazena. 

419 9.S207S1 172 16 3 24Ď 172 16 1 88 HTTP 459 GET / HTTP/1,1 
1102 29.944712 172 16 1 SS 172 16 3 246 HTTP 109 HTTP/1.1 401 Unauthorized ( tert/html) 
1107 30.&2ĚS9S 172 16 3 246 172 16 1 SS HTTP 537 GET / HTTTP/1.1 , NTLr15SP_NEG0TIATE 
110S 30.&3Ö&27 172 16 1 SS 172 16 3 246 HTTP S61 HTTP/1.1 401 Unauthorized , NTLM55PCHWLLENGE (text/html) 
1110 30.0339S9 172 16 3 246 172 16 1 SS HTTP 1113 GET / hTTTP/1.1 , HTLM55P_AJTHJ User: PR03E:T\Administrator 
1113 30.062505 172 16 1 88 172 16 3 246 HTTP 1&02 HTTP/1.1 200 OK (tewt /htlTll) 
1117 30.081105 172 16 3 246 172 16 1 88 HTTP 383 GET /iis-85.png HTTP/1.1 
1197 30.198526 172 16 1 88 172 16 3 246 HTTP 5B0 HTTP/1.1 200 OK fPT#5) 
1219 30.509025 172 16 3 24Ď 172 16 1 88 HTTP 335 GET /favicon.ico HTTP/1.1 
1221 30.570581 172 16 1 88 172 16 3 246 HTTP 60 HTTP/1.1 404 Mot Found (tert/html) 

O b r á z e k 4.15: O d c h y c e n á komunikace př i ú t o k u Pass the Hash 

N a o b r á z k u 4.16 je zobrazen detai l paketu se zp rávou response. P ř e d p o k l a d byl , s te jně 
jako u ú t o k u Pass the Ticket , že p ř í p a d n á a n o m á l i e se bude n a c h á z e t v paketech jdouc ích 
ve s m ě r u od ú toč íc ího stroje. Ste jně , jako v p ř e d c h o z í m p ř í p a d ě , by l i zde o d c h y t á v á n provoz 
v d o b ě , kdy autentizace p r o b í h a l a leg i t imní cestou. S pakety zachycenými v tomto toku, 
byly p o r o v n á v á n y ty zachycené b ě h e m ú t o k u . 

I> Frame 1110: 1113 bytes on wipe (8994 bits)., 1113 b/"e; capered (3ii3^ L i t ; ) on inte-face \Cevice\I.P-_-;-.-CE5ES2-213E-^C7?i-EE-1--.CiZE7?7E£i5F}, id e 

J Hypertext Transfer Protocol 
t> SET / HTTP/1. l \ r \ n 

Accept: image/jpeg, application/x-mi-application, image/gif, application/:^ml+xinl, iiriage/pjpeg, application/*-™::-xbap, *J*\r\n 
Accept-Larigjage: en-US\r\ri 

Accept-Encoding: gzip, deflate\Kn 
Host: 172.15.1. &BVr\n 
Connection: Keep-Alive\r\n 

t [truncated]Authorization: HTLH TlPJTTVNn'IJAAIMAAAGAAYAI4AAAAeAT()BpgAAAA4ADgBYAAAAGgAa A5VAAAA0AA4AgAAAAAAAAADa AQAAB YKIogYDgtLIAAAAPDRa Ek+wf5V 7y c 3 Js Nn vLVAAUgB PAEoARQBDAFQAQQBkAG&AaQBu AGkAcwB0AHIAYQBfW.58 Ac g B T - E L -.1 g E.. 
\ r \n 
[Full request IRI; http: -' •'172 ,lb ,1.SS/] 
[HTTP request 3/5] 
[Prey request in frame: 1137] 

O b r á z e k 4.16: Paket s response zp rávou protokolu N T L M 

4.4 Zhodnocení výsledků sledování a návrh detekce útoků 

V t é t o sekci jsou blíže z k o u m á n a data, z í skaná p ř i s ledování síťového provozu v d o b ě ú t o k u . 
Jak již bylo zmiňováno někol ik rá t , v t é t o p rác i je poh l íženo na a n a l ý z u ú t o k ů pouze z po
hledu síťového provozu, z d ů v o d u cíle p ráce , k t e r ý m je vy tvo řen í pluginu pro e x p o r t é r 
síťového toku. O v š e m t aková síťová struktura, k t e r á byla v y t v o ř e n a pro účely z k o u m á n í 
ú t o k ů , a tedy taková , jakou by bylo m o ž n é na léz t ve velké firmě, vy tvá ř í sys t ém, ve k t e r é m 
by r o z h o d n ě byla chyba ignorovat vše o s t a t n í , k r o m ě síťové komunikace. 

Pokud by z procesu autentizace, jak ho p rovád í v t é t o p rác i z k o u m a n é protokoly, byly 
v y b r á n y pouze kroky související se síťovou komunikac í , z ů s t a l a by nejspíše př ib l ižně polo
v ina z k roků . To z n a m e n á , že velká čás t a u t e n t i z a č n í h o procesu p r o b í h á na lokální ú rovn i , 
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n a p ř í k l a d jako v ý p o č e t ně jaké hodnoty, p o r o v n á n í , v y t v á ř e n í zprávy. Všechna tato ak t iv i t a 
m ů ž e bý t ně jak z a z n a m e n á v á n a , a t u d í ž n ě j a k ý m z p ů s o b e m kon t ro lována . P o k u d tedy je 
z á k l a d n í m objektem ana lýzy v t é t o prác i síťový provoz, m ů ž e bý t využ i t , v ne jop t imá l -
nějš ím p ř í p a d ě , jako p ř í m ý i n d i k á t o r ne leg i t imní aktivi ty, a tedy ú t o k u , anebo mohou bý t 
informace z něj z í skané využ i t y pro zj iš tění aktivi ty, k t e r á se m ů ž e jevit jako podez ře l á , a 
p ř e d á n y ke kontrole j i n ý m z d r o j ů m , n a p ř í k l a d l idským. 

N á v r h y detekce ú t o k ů v t é t o sekci vycház í z t a k o v ý c h t o p ř e d p o k l a d ů a př i jejich vy
tvořen í bylo využ íváno i informací , d o s t u p n ý c h z j iných s t ro jů , než ze síťového toku, ale 
souvisejících s p r o b l é m e m . 

S l e d o v á n í a detekce Pass the T i c k e t 

P ř e d z a h á j e n í m popisu a n a l ý z y tohoto ú t o k u je n u t n é p ř i p o m e n o u t , na j a k ý c h principech 
s tav í protokol Kerberos. Hlavn í myš lenkou tohoto protokolu je kontrola t o t o ž n o s t i u nějaké 
autority. Stroje využívaj ící tento protokol maj í u loženu informaci, kdo je pro n ě touto 
autori tou a u n í kontro lu j í identi tu a p ř í s t u p o v á p r á v a uživate le , k t e r ý ž á d á p ř í s t u p k jejich 
s l u ž b á m . P r o k a z o v á n í identity p r o b í h á p o m o c í t a k z v a n ý c h t ike tů , k t e r é v sobě maj í mimo 
j iné informaci, pro j a k é h o už iva te le jsou vydávány . Uživate l , k t e r ý chce tiket použ í t , k n ě m u 
p ř ik l ádá j í m v y t v o ř e n o u zp rávu , ve k t e r é prokazuje svoji t o t o ž n o s t . Ú s p ě š n é použ i t í t iketu 
p ř e d p o k l á d á shodnou identi tu uživate le , pro k t e r é h o by l tento tiket v y d á n , s už iva te lem, 
k t e r ý tiket použi l . 

Se zna los t í výše p o p s a n é h o pr inc ipu je m o ž n é si vy tvo ř i t h y p o t é z u ne j j ednodušš ího 
z p ů s o b u detekce ú t o k u Pass the Ticket . Tento ú t o k z a k l á d á na použ i t í t iketu, k t e r ý náleží 
j i n é m u uživate l i . Ne j jednoduše j i by šel ú t o k zjistit tak, že se p o r o v n á už iva te l využívající 
tiket s už iva te l em u loženým p ř í m o v t iketu. Samozře jmě , že pokud by authenticator, tedy 
zpráva dokláda j íc í identi tu uživate le , k t e r ý tiket využívá , by l v y t v o ř e n ú t o č n í k e m a byla 
by v n ě m uvedena jeho identita, tak by ú t o k u zab rán i l s a m o t n ý protokol. P r o t o ž e b y l ú t o k 
v pokusech p rováděných v t é t o p rác i úspěšný, an iž by b y l jakkol iv m a n u á l n ě u p r a v o v á n au
thenticator, d á se p ř e d p o k l á d a t , že toto zajišťuje automaticky s á m n á s t r o j použ i t ý pro ú t o k 
a t u d í ž nen í t ěžké authenticator zfalšovat a je to obvyk lá praxe ú t o č n í k ů . 

N a o b r á z k u 4.17 je m o ž n o v idě t detail čás t i H T T P paketu, k t e r ý m se autentizoval 
ú t o č n í k př i ú t o k u , obsahuj íc í informace pro protokol Kerberos. 

* [truncatedjAuthorization : Kerberos YII -5.'.Y ľ KcIIllvcSAQICAQB llggXľ.'.v,II -GqA.Ľ Ag =FoQIÍCAQ6ÍBttf1FACAAAflC jggRpYYIEZTCCBGQgAluIEiBaEMQlvpQUk̂ KRUľULkľlQoi Jwl 6AI>AgECoRL™GhsE5FRUUEis5c2VydmUyřlÍ5wcin9qZUrj0LjnIIW>4rErzCCBE!+gAl*rBEqEDAgI 
J GSS-API Eeneric Secu-ity Se'vi-ie -ppli^aticn F-cg-ar Interface 

OID: 1.2.546.115554.1.;.2 (K&B5 - Kerberos 5) 
J krb5_blob: eie06e8205d63e822 :.diaEE3E2ElE5a::E3E2ElEea287e305... 

krb5_tol;_id : KRE 5_AP_RE<J (0x*991) 
-J Kerberos 

A ap-req 
pvno: 5 
nsg-type: krb-ap-req (14) 
Padding: B 

-J ap-options: 2&S&ee&e 
O = reserved: Falše 
,B = use-session-key: Falše-

-tkt-vro: 5 
realm: PRODECT.&P 

riame-type: kRB5-NT-SRV-IN5T (2) 
t> snaine-stririg: 2 items 

etype: eTYPE-AE525É-CT5-HMAC-SHA1 -96 (13) 
kvro: 4 
cipber: 7B5f9ac7f316525&7B463a4ee3eef4d888b6d9aBafe876bf„. 

etype: eTYPE-AE£256-CTS-HMAC-SHAl-9Ě (1S) 
cipber: f7b371íř5:7iC3dd7?33737b:d-e72eBfl71defea2d34b4d... 

O b r á z e k 4.17: De ta i l a u t e n t i z a č n í h o H T T P paketu zachyceného př i ú t o k u Pass the Ticket 

Pro účely ana lýzy jsou dů lež i t é pouze čás t i ticket a authenticator, p ředchoz í infor
mace pouze určuj í typ z p r á v y a dalš í parametry. V čás t i t iketu je m o ž n é v idě t d o m é n u , 
pro kterou by l tiket v y d á n , dá le protokol a server, kde je m o ž n o tiket uplatni t . Zbytek 
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část i , kde se zna los t í protokolu m ů ž e m e p ř e d p o k l á d a t n á z e v služby, identi tu uživate le a 
j iné informace, n a p ř í k l a d dobu platnosti a možnos t i obnoven í t iketu, je zašifrovaný. Ste jně 
tak je zašifrovaný authenticator. 

Z pohledu ana lýzy síťového provozu je m o ž n o tvrdi t , že zašifrované data jsou nepou
ži te lná . Nejde p ř e d p o k l á d a t dostupnost klíče pro rozšifrování, p r o t o ž e pokud by klíč by l 
d o s t u p n ý nás t ro j i sledující provoz, nejspíše by šlo o příliš velké b e z p e č n o s t n í r iziko. Po
kud je tedy ignorována zašifrovaná čás t , zůs táva j í informace, k t e r é nejsou pro účely n á v r h u 
detekce ú t o k u nijak využ i te lné . 

Pouze z informací z jednoho paketu, k t e r ý by l p o u ž i t k autentizaci př i p ř í s t u p u ke s lužbě 
tedy ú t o k detekovat nelze. Dá le se n a s k ý t á možnos t , zjistit ne leg i t imní žádos t , ve k t e r é jde 
v ů b e c o v y d á n í tohoto t iketu. V sekci 4.3 je u popisu ú t o k u Pass the Ticket zobrazena 
komunikace mezi ú toč í c ím strojem a ticket-granting serverem, kde je m o ž n o v idě t z p r á v u 
T G S _ R E Q . De ta i l t é t o z p r á v y po čás tech je na obrázc ích 4.18 a 4.19. 

J Record Mark: 1533 bytes 
9 = Reserved: Not set 
.999 9999 9999 9999 9999 9191 1111 1191 = Record Length: 1533 

J tgs-req 
pvno: 5 
msg-type: krb-tgs-req (12) 

^ padata: 2 items 
•a PA-DATA PA-TGS-REQ 

•a padata-type: kRB5-PADATA-TGS-REQ (1) 
-a padata-value: 6e8294a9398294a5a993929195al9392919ea29793959999... 

<a ap-req 
pvno: 5 
msg-type: krb-ap-req (14) 
Padding: 9 

a ap-options: 99999999 
9 = reserved: Falše 
.9 = use-session-key: Falše 
..9 = mutual-required: Falše 

-a t i c k e t 
tkt-vno: 5 
realm: PR03ECT.BP 

<a sname 
name-type: kRB5-NT-SRV-INST (2) 

<a sname-string: 2 items 
SNameString: krbtgt 
SNameString: PR03ECT.BP 

J enc-part 
etype: eTYPE-AES25&-<:TS-ht1A<:-SiAl-36 (18) 
kvno: 2 
clpher : 94b216669e427cc989b6e3b4ebcc9fd3a5d9c3ef9988987e... 

J authenticator 
etype: eTYPE-AES256-CTS-HMA<:-SHAl-96 (18) 
clpher: d96299a4bfa82e6afefda83fl7e96b9aaa312488d9175ab9... 

J PA-DATA PA-PAC-OPTIONS 
J padata-type: kRB5-PADATA-PAC-OPTIONS (167) 

J padata-value: 3999a99793959949999999 
Padding: 9 

> f l a g s : 49999999 

O b r á z e k 4.18: De ta i l z p r á v y T G S _ R E Q zachycené př i ú t o k u Pass the Ticket 

Ze znalosti protokolu Kerberos vyplývá , že součás t í t é t o z p r á v y bude ticket-granting 
ticket. Bohužel , s te jně jako v p ř e d c h o z í m p ř í p a d ě , jsou j ed iné nezašifrované úda j e ty o do
m é n ě a cí lovém serveru. O s t a t n í data jsou informace protokolu Kerberos, n a p ř í k l a d o po
u ž i t é m šifrování. Zde dokumentace p o u ž i t é h o nás t ro j e , což by l Rubeus, zmiňuje největš í 
slabost tohoto nás t ro j e , k t e r ý m je p o u ž i t á šifrovací metoda. M o d e r n í s y s t é m y Windows 
používaj í šifru A E S , ovšem Rubeus by př i ú t o k u mě l použ íva t šifru R C 4 _ H M A C . P ř i po
rovnán í dat z t o k ů z í skaných př i ú t o k u a př i k las ickém př ih lášen í se informace o p o u ž i t é m 
šifrování nelišila, t u d í ž nen í m o ž n é takto ú t o k detekovat. 
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A req-body 
Padding: & 

ť k d c - o p t i o n s : 408100&& 
realm: PROJECT.BP 

name-type: kRB5-NT-SRV-IMST (2) 
<a s n a m e - s t r i n g : 2 items 

SNameString: HTTP 
SNameString: s e r v e r 2 . p r o ] e c t . bp 

t i l l : 2037-09-13 02:48:05 (UTC) 
nonce: 1648517460 
e t y p e : 5 i t e n s 

ENCTYPE: eTYPE-AES256-CTS-FHAC-SHAl-96 ( I S ) 
EMCTYPE: eTYPE-AES12S-CTS-FHAC-SHA1-96 (17) 
ENCTYPE: e TYPE-ARC FOUR-H.'IAC-HD5 (23) 
EMCTYPE: eTYPE-ARCFOUR-H:iAC-:iD5-56 (24) 
EMCTYPE: eTYPE-ARCFOUR-HMAC-OLD-EXP (-135) 

e n c - a u t h o r i z a t i o n - d a t a 
etype: eTYPE-AES256-CTS-H,MAC-SHAl-96 ( I S ) 
c i p h e r : c4elcc6389446a35ae38&S441c52c6al&2d9447562eae7db... 

O b r á z e k 4.19: De ta i l z p r á v y T G S _ R E Q zachycené př i ú t o k u Pass the Ticket 

A n i př i b l ižš ím pohledu na T G S _ R E Q z p r á v u nebylo m o ž n é vy tvo ř i t ž á d n o u h y p o t é z u , 
jak by mohl bý t ú t o k de tekován . V tuto chvíli nastal čas na rozš í ření oblasti , ze k t e r é byly in 
formace získávány. K tomuto byla velmi n á p o m o c n á webová s t r á n k a blog. stealthbits. com. 
Článek How To Detect Pass-the-Ticket Attack [40], k t e r ý se na ní nacház í , obsahuje ná
vrhy a myšlenky, k t e r é by mohly pomoci k j e d n o d u c h é detekci tohoto ú t o k u , pracuje však 
pouze se z k o u m á n í m sys t émových logů. K a ž d á a u t e n t i z a č n í č innos t s y s t é m u je z a z n a m e n á 
v á n a a u ložena . V p ř í p a d ě sy s t émových logů je p o n ě k u d j e d n o d u š š í ú t o k detekovat, neboť 
oproti s íťovému toku v sobě obsahuj í více informací , k t e r é jsou nezašifrované, ale vzhledem 
k tomu, že jde o informace zpracovávané a u k l á d a n é lokálně , j i m v t é t o p rác i nebude věno
v á n a větš í pozornost. Myš l enky p o u ž i t é př i detekci ú t o k ů p o m o c í kontroly logů lze ovšem 
použ í t i v t é t o p rác i . 

P ro p ř eh l ednos t je zde znovu shrnuto, jak by m ě l a vypadat komunikace z pohledu 
uživate lova stroje, když se snaž í autentizovat a nejsou pro něj u loženy ž á d n é tikety. 

• Uživa te l z a d á svoje a u t e n t i z a č n í úda je . 

• Stroj odešle z p r á v u A S _ R E Q , požaduj íc í vys t aven í nebo obnoven í T G T , očekává 
A S _ R E P . 

• Po o b d r ž e n í stroj odešle z p r á v u T G S _ R E Q , požaduj íc í vys t aven í nebo obnovení 
client-server ticketu, očekává z p r á v u T G S _ R E P . 

• Po o b d r ž e n í využi je stroj tiket k p ř í s t u p u ke s lužbě . 

P ř i p o r o v n á n í u v e d e n é h o postupu a r eá lného provozu, k t e r ý by l odchycen v d o b ě ú t o k u , 
zde vyplyne jedna rozd í lnos t . V komunikaci chybí kombinace z p r á v A S _ R E Q a A S _ R E P . 
Toto z n a m e n á , že stroj již m ě l u ložený T G T , a t u d í ž o něj nemusel ž á d a t . To nen í nijak 
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neobvyklé , p ř í k l ady t a k o v é t o komunikace je m o ž n é odchyti t v j akémkol iv provozu proto
kolu Kerberos. P o k u d je T G T uložen, stroj n e ž á d á o jeho vys taven í , pouze pokud vyprš í 
jeho platnost, ž á d á o jeho obnoven í . Z pohledu síťového provozu to z n a m e n á , že v d o b ě 
p řed p o u ž i t í m T G T , k t e r á bude m a x i m á l n ě rovna jeho platnosti , by se mě la v síťovém pro
vozu objevit žádos t o jeho vys t aven í nebo obnoven í . P o k u d tomu tak není , jde o podezře lé 
chování , z n a m e n á to to t i ž , že by l tiket nejspíše do stroje u mě le vložen, a tedy že se j e d n á 
nejspíše o ú tok . 

Důlež i té je j e š t ě ověři t , zda je toto zj is t i te lné ze s í tě . P ro toko l Kerberos je nastaven 
tak, aby v ž d y vyda l jeden tiket u rč i t ého druhu jednomu uživate l i . Z p ředchoz ích de t a i l ů 
a u t e n t i z ačn í ch z p r á v je j a sné , že j edno t l ivé z p r á v y je m o ž n o rozliši t . J e š t ě je p o t ř e b a ověři t , 
zda je v z t ě ch to z p r á v m o ž n o zjistit identi tu uživate le , k t e r é m u je tiket vys tavován . 

4 Kerberos 
> Record Mark: 1461 bytes 
4 as-rep 

pvno: 5 
msg-type: krb-as-rep (11) 

4 padata: 1 item 
4 PA-DATA PA-ENCTYPE-INF02 

4 padata-type: kRB5-PADATA-ETYPE-INF02 (19) 
4 padata-ualue: 30193017a003020112all01b0e50524f4a4543542e425055-

J ETYPE-INF02-ENTRY 
etype: eTYPE-AES256-CTS-HMAC-SHAl-96 (18) 
s a l t : PROJECT.BPUser 

crealm: PROJECT.BP 
4 cname 

name-type: kRB5-NT-PRINCIPAL (1) 
A cname-string: 1 item 

CNameString: User 
4 t i c k e t 

t k t - v n o : 5 
realm: PROJECT.BP 

A 5name 
name-type: kRB5-NT-SRV-INST (2) 

4 sname-string: 2 items 
SNameString: krbtgt 
SNameString: PROTÉCT.BP 

t> enc-part 
t> enc-part 

O b r á z e k 4.20: De ta i l z p r á v y A S _ R E P zachycené př i ú t o k u Pass the Ticket 

N a obrázc ích 4.20 a 4.21 je m o ž n o v idě t , že j m é n o už iva te le je ve zp rávě obsaženo . 
P o p s a n ý z p ů s o b je tedy bez p r o b l é m ů použi te lný . 

Je nutno zmín i t , že výše u v e d e n ý m z p ů s o b e m nen í m o ž n o s t o p r o c e n t n ě urč i t , jestl i se 
j e d n á o ú t o k . M ů ž e však bý t př i t akové to si tuaci u p o z o r n ě n o na velice podez ře lou síťovou 
ak t iv i tu , k t e r á m ů ž e bý t p ř e d á n a k dalš í kontrole. 

K o n k r é t n í z p ů s o b detekce ú t o k u 

Způsob , jak detekovat ú t o k Pass the Ticket n a v r h o v a n ý touto p rac í je následuj íc í . P o dobu 
u rčenou n a s t a v e n í m Kerberosu oh l edně platnosti j edno t l i vých T G T sledovat provoz v sít i a 
u k l á d a t informace o tiketech vys t avených pro j edno t l ivé už iva te le . Ve chvíli, kdy je j i s t é , že 
v sít i n e m ů ž e bý t ž á d n ý p l a t n ý tiket, o k t e r é m by nebyl z á z n a m , zahá j i t kontrolu z p ů s o b e m , 
j a k ý by l p o p s á n výše. 

P lug in , v y t v á ř e n ý v t é t o p rác i pro e x p o r t é r , z ískává ze síťového toku tyto informace 
o tiketech a dá le je p ř e d á v á ke zpracování . 

34 



J Kerberos 
> Record Hark: 1399 bytes 
A tgs-rep 

pvno: 5 
msg-type: krb-tgs-rep (13) 
crealm: PROJECT. BP 

J cname 
name-type: kRBS-NT-PRINCIPAL (1) 

A cname-string: 1 item 
CNameString: User 

J t i c k e t 
tkt-vno: 5 
realm: PROJECT.BP 

^ sname 
|name-type: kRB5-NT-SRV-HST (3) 

^ sname-string: 2 items 
SNameString: host 
SNameString: server2.project.bp 

!> enc-part 
> enc-part 

O b r á z e k 4.21: De ta i l z p r á v y T G S _ R E P zachycené př i ú t o k u Pass the Ticket 

S l e d o v á n í a detekce Pass the H a s h 

Stejně jako u p ředchoz ího ú t o k u i zde je pro j i s to tu lepší p ř i p o m e n o u t způsob , j a k ý m p r o b í h á 
autentizace p o m o c í protokolu N T L M . Tento protokol zajišťuje autentizaci už iva te le pouze 
p o m o c í p o r o v n á n í hodnoty, k t e r á je v y p o č í t á v á n a z jeho a u t e n t i z a č n í c h úda jů , blíže tedy 
z jeho už iva te lského hesla, s hodnotou u loženou v d a t a b á z i . 

S a m o t n á podstata ú t o k u Pass the Hash bohuže l nenab íz í moc možnos t í , jak ú t o k spo
lehlivě detekovat. P r i n c i p celého ú t o k u spočívá pouze v přeskočení jednoho kroku procesu 
autentizace, a to p ř e p o č t u hesla z a d a n é h o už iva te l em na jeho hash hodnotu, z d ů v o d u , že 
je z a d á v á n a p ř í m o hash hodnota. Ú t o k tedy m ů ž e bý t de tekován , pokud existuje spolehl ivý 
způsob , jak urč i t z a d á n í hash hodnoty m í s t o hesla. 

Z pohledu s ledování síťové komunikace je s j is totou m o ž n o p roh lás i t , že t a k o v ý t o způ
sob neexistuje. K tomu nen í ani n u t n ý pohled na odchycenou komunikaci protokolu, vy
s tač í pouze znalost p ř e s n é h o postupu, j a k ý je v protokolu u p l a t ň o v á n . Heslo je na hodnotu 
hash p ř e p o č í t á v á n o na lokální ú rovn i j e š t ě p ř e d t í m , než je z a h á j e n a síťová komunikace. 
Proto z pohledu s ledování síťového provozu nen í ž á d n ý rozdí l mezi t í m , když je z a d á n o 
heslo nebo rovnou jeho hodnota hash. 

N a následuj íc ích obrázc ích 4.22 a 4.23 jsou detaily a u t e n t i z a č n í čás t i p a k e t ů obsahuj íc ích 
žádos t kl ienta o autentizaci a p o t é jeho odpověď na výzvu serveru obsahuj íc í challenge. 

Dalš í m o ž n o s t jak detekovat ú t o k by bylo zjistit, zda uživate l , j ehož ú d a j e jsou využí
vány, je ten stejný, k t e r ý je zadává . N a o b r á z k u 4.22 nejsou ž á d n é informace o uživate l i , 
pouze v n i t ř n í z p r á v y protokolu. N a o b r á z k u 4.23 jsou již obsaženy informace o uživate l i , 
j ehož př ih lašovací úda j e jsou využívány, blíže tedy jeho j m é n o , d o m é n a a stroj, ze k t e r é h o 
se př ih lašu je . D á l e t a k é m ů ž e m e v idě t z p r á v u response. Toto jsou však všechny informace, 
k t e r é by bylo m o ž n é z paketu ně jak využ í t a ty r o z h o d n ě nejsou využ i t e lné k ověření identity 
uživate le , k t e r ý př ih lašovací ú d a j e využívá . 
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O b r á z e k 4.22: De ta i l z p r á v y negotiate protokolu N T L M 

Ste jně jako u p ředchoz ího ú t o k u i zde byla rozš í řena oblast, ze k t e r é byly informace 
z ískávány o sys t émové logy, jak navrhuje č lánek How To Detect Pass-the-Hash Attacks 
na webové s t r á n c e blog.stealthbits.com [41]. Tento č lánek obsahuje za j ímavé myš lenky 
oh ledně č ten í sy s t émových logů v souvislosti s ú t o k e m Pass the Hash. Jak j iž v šak m í r n ě 
vyp lývá z informací d i sku tovaných výše, p r o t o ž e h l avn í čás t ú t o k u se o d e h r á v á na lokální 
ú rovn i stroje, ze k t e r é h o je ú t o k veden, j e d n o z n a č n ě lze ú t o k urč i t pouze z logů tohoto stroje. 
O b e c n ě je velmi těžké , kontrolovat neus t á l e logy všech s t ro jů v sí t i , zda se v nich neobjeví 
kombinace logů, k t e r á by indikovala ú t o k , ovšem sku t ečnos t , že detekce je na lokální ú rovn i 
m o ž n á , m ů ž e bý t v t é t o p rác i využ i t e lná . 

HT1MSSP ident i f ier : 
WTLW Message Type: I 

1 Lan Manage" Re;p;n:' 
LMv2 Client Challeni 

: MTLf, TlRrTTWnJAÄnAAAASAAYAI4AAAflBATQBpgAAflA4 

NTLHSSP 

•r-r̂ íAajMir--. " i " ; --" " ; \ : " " " V - V " | VMUgBPAEoARQBQAFQAQQBbVC^aQBij AĽ - .EC -.- I-Y C_E 3-.cgE T-. EL-.L. 

55-5Lc3-d275e5í2i---ř::j--2:ř7J_j_j-]jC 

Length 
Maxien 
Offset 

Length: 14 
Haxlen: 14 
Offset: 1ZB 

üeiiicn lie;'; Erpty 
•.eg;-iare = lags: BUČ 

1BZ 

O b r á z e k 4.23: De ta i l z p r á v y response protokolu N T L M 

V r á m c i a u t e n t i z a č n í z p r á v y zasí lá protokol t a k é informace o stroji , ze k t e r é h o zpráva 
vycház í , což je jeho j m é n o . P o k u d je uvažována síť v r á m c i ně jaké organizace nebo firmy, 
m ů ž e plat i t p ř e d p o k l a d , že se j m é n a s t ro jů budou co ne jméně m ě n i t . Dalš í p l a t n ý před
poklad je, že už iva te lé nebudou příl iš čas to s t ř í d a t stroje, k t e r é používaj í . Obvykle budou 
využ íva t b u ď t o stroj, k t e r ý se nacház í na j i m p ř idě l eném mís t ě , anebo v l a s tn í přenosný. 
V obou p ř í p a d e c h budou jejich žádos t i o autentizaci vycháze t s t á le ze stoje se s t e j ným 
j m é n e m . 

K o n k r é t n í z p ů s o b detekce ú t o k u 

N a výše p o p s a n é m pr inc ipu lze postavit ne p ř í m o z p ů s o b detekce ú t o k u Pass the Hash, ale 
r o z h o d n ě z p ů s o b detekce podez ře l é akt ivi ty . V a u t e n t i z a č n í zp rávě je expl ic i tně uvedeno 
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j m é n o už iva te le a stroj, ze k t e r é h o p o ž a d a v e k vychází . P o k u d kombinace t ěch to dvou ú d a j ů 
bude nezvyklá , tedy neodpovída j í c í p ř e d c h o z í m u d l o u h o d o b é m u trendu, k t e r ý je n u t n é 
ně jakou dobu sledovat, m ů ž e bý t v y t v o ř e n o u p o z o r n ě n í o nezvyklé a k t i v i t ě nás ledované , 
dle možnos t í , kontrolou logů na zd ro jovém stroji anebo u p o z o r n ě n í m uživa te le p řes komu
n ikačn í kaná l , že byly jeho př ih lašovací úda j e použ i t y z dř íve n e z n á m é h o zdroje. 

P lug in , v y t v á ř e n ý v t é t o p rác i pro expor t é r , z ískává ze síťového toku informace p o p s a n é 
výše a dá le je p ř e d á v á ke zpracování . 
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Kapi to la 5 

Vytvoření pluginů pro exportér 
Flowmon sondy 

N á p l n í finální čás t i t é t o p r á c e bylo v y t v o ř e n í pluginu pro e x p o r t é r F lowmon sondy. Jak již 
bylo z m í n ě n o v kapitole 2, v e x p o r t é r u jsou p ř í t o m n y v ž d y 4 typy p lug inů . C í lem t é t o p ráce 
bylo vy tvo ř i t pro k a ž d ý z k o u m a n ý protokol t a k o v ý p rocesn í plugin, aby bylo m o ž n é s jeho 
p o m o c í ze s ledovaného provozu na sít i vyextrahovat informace p o t ř e b n é k n á s l e d n é detekci 
ú t o k ů p o m o c í z p ů s o b ů , k t e r é byly p o p s á n y výše . 

P ro k a ž d é v y t v o ř e n é řešení , p o p s a n é v kapitole 1, b y l tedy v y t v o ř e n odpovída j íc í plugin, 
k t e r ý p rocház í pakety zachycené e x p o r t é r e m ze síťového provozu a kontroluje p ř í t o m n o s t 
zp ráv souvisejících s protokolem, k t e r ý zpracovává . V p ř í p a d ě zj iš těné p ř í t o m n o s t i z p r á v y 
d a n é h o protokolu v paketu plugin ve zp rávě h l edá ž á d a n é informace, k t e r é ná s l edně p ř e d á v á 
dá l . 

5.1 Návrh architektury a implementace pluginů 

Zák ladn í architektura k a ž d é h o pluginu je d á n a r o z h r a n í m e x p o r t é r u a funkcemi, k t e r é mus í 
bý t pro s p r á v n é fungování pluginu p ř í t omny . K a ž d ý plugin m u s í př i své inicial izaci zaregis
trovat v e x p o r t é r u t a k z v a n é 'hooks', což jsou v pr inc ipu informace pro e x p o r t é r , k t e r ý m 
p l u g i n ů m m á p ř e d á v a t pakety ze síťovém toku po jejich zachycení . Existuje několik t y p ů 
hooks, n a p ř í k l a d spouš tě j íc í se př i zachycení nového toku, př i k a ž d é m d a l š í m zachycené pa
ketu již z a z n a m e n a n é h o toku anebo po skončení toku. P lug in , po tom co obd rž í zachycený 
paket v závislost i na tom, j a k ý hook m á zaregis t rovaný, z tohoto paketu získá p o t ř e b n é 
informace a p o t é opě t volá funkce e x p o r t é r u , aby tyto informace p ř e d a l dá l . 

F i r m a F lowmon poskytuje pro vývoj p lug inů dokumentaci , ve k t e r é se nacház í obecný 
popis fungování e x p o r t é r u , z á k l a d n í postup jak v y t v á ř e t nový plugin a p ř ík l ad ve formě 
p rocesn ího pluginu zpracovávaj íc ího protokol S S H , kde poskytuje k o m p l e t n í zdro jový kód 
tohoto pluginu a všech knihoven funkcí e x p o r t é r u , k t e r é využ ívá tento nebo j iné e x p o r t n í 
pluginy. 

Arch i tek tura p lug inů vyví jených v r á m c i t é t o p r á c e byla tedy za ložena na p ř ík l adovém 
pluginu, k t e r ý zpracovává protokol S S H . Dle tohoto p ř í k l a d u byla v y t v o ř e n a s t ruktura 
pluginu typu f lowmon_plugin_t (výpis z k ó d u 1), k t e r á byla r eg i s t rována v e x p o r t é r u . 
Zák ladn í funkce v pluginu jsou pro inicial izaci a pro v y p n u t í . V r á m c i inicializace plugin 
vždy alokuje p o t ř e b n ý prostor pro své fungování a p o m o c í funkce f lowmon_attribute_add 
(výpis z k ó d u 2) vo lané pro k a ž d ý atribut, k t e r ý bude ze zp racovávaného toku plugin 
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extrahovat, registruje tyto atributy. P l u g i n v tuto dobu t a k é p rovád í registraci hooks (výpis 
z k ó d u 3). 

s t a t i c flowmon_plugin_t plugin = { 
.type = FLOWMON_PLUGIN_TYPE_PROCESS, 
.name = "kerberos", 
.help_message = "kerberos protocol parser\n", 
.flow_addon_size = sizeof(plugin_record_t), 
.flags = FLOWMON_PLUGIN_FLAG_NEED_PACKET, 
. i n i t = process_kerberos_init, 
.init_queue = process_kerberos_init_queue, 
.shutdown_queue = process_kerberos_shutdown_queue, 
.shutdown = process_kerberos_shutdown, 
.rpc = NULL, / 

} ; 

Lis t ing 1: S t ruktura pluginu 

retval->c_name_string = flowmon_attribute_add(getter_list, 
- "KERBEROS_CLIENT_NAME", 0 , RECORD_VALUE_TYPE_STRING, 
- RECORD _ GETTER_ GROUP _ID _NEW); 

Lis t ing 2: P ř i d á n í a t r ibu tu pro export 

flowmon_hook_queue_add(retval, plugin_id, process_kerberos_update); 
flowmon_hook_queue_update(retval, plugin_id, process_kerberos_update); 

Lis t ing 3: Registrace hooks 

Toto chování je ident ické pro všechny vyví jené pluginy. V nás leduj íc ím textu jsou po
p s á n y j edno t l ivé n a v r ž e n é a rea l izované implementace, j a k é byly u p lug inů dá le použ i t y 
pro zp racován í d a n ý c h p ro toko lů . 

P l u g i n p r o K e r b e r o s 

Dle R F C 4210 je pro v y t v á ř e n í síťové z p r á v y protokolu Kerberos využ íváno kódován í A S N 
1. D E R ( A b s t r a c t Syntax Nota t ion One Dist inguished Encod ing Rules) [15]. Z p ů s o b tohoto 
kódování je p o p s á n v př í loze C , k t e r á byla p ř e v z a t a z p r á c e Ing. Pe t ra M a t o u š k a , P h D . , 
Descript ion of I E C 61850Communicat ion. V t é t o př í loze je p o p s á n o kódován í B E R (Basic 
Encod ing Rules), k t e r é se ovšem dle X.690 [39] od kódován í D E R př í l išně neliší, D E R kódo
vání pouze upřesňu je pr incipy B E R kódován í . Zk ráceně p o p s á n o , pr incip tohoto kódování 
využ ívá kombinaci trojice hodnot, ident i f iká toru , dé lky a hodnoty, kdy hodnota m ů ž e bý t 
s ložena z dalš ích trojic. 

P ř i n á v r h u implementace rozeb rán í z p r á v y byla pro inspiraci v y u ž i t a dokumentace [43] 
a zdrojové kódy [38] programu Wireshark, k t e r ý už m á d a n é filtry i m p l e m e n t o v a n é . 
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0 0 0 0 f a 16 3e a9 bc 85 fa 16 3e 4c 09 13 08 00 45 82 ..> .... >1• • • • E • 
0 0 1 0 01 5 C OS 28 40 00 80 06 92 fa ac 10 02 63 ac 10 .].(§.. C • • 
0 0 2 0 02 f3 C 2 C 9 00 58 25 91 ea Ob f5 3a 06 d 3 50 18 XV .. ..p. 
0030 10 1-3 a b 8 D 00 00 00 00 01 31 6 a 82 01 2 c: 30 82 l j "0 
0040 01 29 a l 03 02 01 05 a2 03 02 01 Oa a3 63 30 61 •) cOa 
0050 30 4c a l 03 02 01 82 a2 45 04 43 30 41 aO 03 82 0L' E CGA' • 
0060 01 12 a2 3a 04 38 13 c 4 e l 9 b 2c Ob 29 28 ad e-7 : B , )( 
0070 4a 00 48 b7 26 3C 89 91 b 6 52 01 de 20 47 00 Of J H &< R G 
0080 cf ad 83 Oe ae f7 38 Od de fa aa 75 09 c e 66 26 u f a 
0090 2a 04 f5 D f 1c fa d 5 57 f2 4 c OS 28 f9 2e 30 11 • W >Ľ • .0' 
0 0 a 0 a l 04 02 02 00 80 a2 09 04 07 30 05 aO 03 01 01 • 0. • 
©oba f f a4 81 b7 30 8-1 04 aO B7 03 05 00 40 81 00 10 • i 0 i • 

0 0 C 0 a l 15 30 13 aO 03 82 01 01 a l Oc 30 Oa lb 06 53 • •e-- 0 E 
OOdO 45 52 55 45 52 32 24 a2 Oc lb Oa 50 52 4f 4a 45 ERVER2S PROJE 
0 0 e 0 43 54 2e 42 58 a3 If 30 Id aO 03 02 01 02 a l 13 CT. BP G 
00f0 30 14 lb 0-3 •3 b 72 62 74 67 74 lb Oa 50 52 4f 4a 0- • krbt gt PROJ 
0100 45 43 54 2e 42 50 a5 11 13 Of 32 30 33 37 30 39 ECT.BP 203709 
0110 31 33 30 32 34 38 30 35 5a a 6 11 18 Of 32 30 33 13024805 Z 203 
0120 37 30 33 31 33 30 32 34 38 30 35 5a a7 06 02 04 70913024 8G5Z 
0130 •32 14 d 8 35 a8 16 30 14 02 01 12 02 01 17 02 02 b"5--B. 
0140 f f 7 b 02 01 80 02 01 18 82 02 f f 79 a9 Id 30 10 •{ y 0 
0150 30 19 aO 03 02 01 14 a l 12 04 10 53 45 52 56 45 0 SERVE 
0160 52 32 20 20 20 28 20 20 20 20 20 32 

O b r á z e k 5.1: Syrová data z p r á v y protokolu Kerberos 

N a o b r á z k u 5.1 je m o ž n o v idě t syrová data z p r á v y protokolu Kerberos typu A S _ R E Q , 
jak byly odchyceny ze s í tě . Zobrazena jsou z p ů s o b e m , j a k ý m to umožňu je program W i -
reshark, tedy h e x a d e c i m á l n í hodnoty obsažené v bajtech ve dvou s loupcích po 8bajtech 
a ve t ř e t í m sloupci A S C I I znak odpovída j íc í h o d n o t ě . P r v n í c h 5 4 b a j t ů o d p o v í d á hlavičce 
paketu, nás leduj í data protokolu Kerberos. Jak je m o ž n o v idě t , j ed iné t i sknu t e lné znaky 
jsou ty, k t e r é určuj í j m é n o klienta, j m é n o d o m é n y a ž á d a n é služby. 

Nyn í je d o b r é p ř i p o m e n o u t , j a k á data by mě l plugin ze z p r á v protokolu Kerberos ex
trahovat. Z p ů s o b detekce, tak jak by l p o p s á n v kapitole 4, se z a k l á d á na informacích o j aké 
t ikety bylo kdy p o ž á d á n o , a j aké tikety byly kdy vydány . E x p o r t é r , pro k t e r ý by l plugin 
vyví jen, automaticky značkuje všechny své v ý s t u p y časovou značkou , t u d í ž časový úda j 
je za j iš těn . O s t a t n í p o t ř e b n é úda je , k t e r é již m u s í o b s t a r á v a t plugin, jsou j m é n o služby, 
pro kterou je tiket vystaven, a j m é n o uživate le , k t e r é m u tiket náleží . P ro j e š t ě lepší iden
tifikaci z p r á v a větš í p ř eh l ednos t byla zvolena m o ž n o s t úda j e doplnit o typ zprávy, kterou 
bylo o tiket ž á d á n o . N a p ř í k l a d o T G T je v ž d y ž á d á n o p r o s t ř e d n i c t v í m A S _ R E Q zprávy, 
což m ů ž e nás l edné zp racován í e x t r a h o v a n ý c h informací velmi u lehči t . 

Postup fungování pluginu je tedy následuj ící : 

1. P l u g i n m á za reg i s t rován update hook i add hook, k t e r é jsou oba ovšem obs luhovány 
stejnou funkcí. Zač íná zp racován í zprávy. 

2. P r o b í h a j í kontroly, zda j iž nen í m o ž n é pro plugin, aby se d a n é h o síťového toku vzdal . 
Toto nastane v p ř í p a d ě , kdy p o u ž i t ý port na cí lovém stroji (serveru) nen í 88, tedy port 
na k t e r ý bývá n a s t a v o v á n protokol Kerberos [15], dá le pokud již v toku byly nalezeny 
všechny p o ž a d o v a n é informace, anebo pokud již v d a n é m toku proteklo větš í m n o ž s t v í 
pake tů , a tedy se již n e d á p ř e d p o k l á d a t p ř í t o m n o s t paketu se z p r á v o u a u t e n t i z a č n í h o 
protokolu v da l š ím pok račován í toku. 

3. Nás ledu je zp racován í typu zprávy, k t e r é je ve zp rávě v ž d y na p e v n é pozici . 

4. Nakonec p r o b í h á zp racován í j m é n a klienta, pro k t e r é h o je tiket vys tavován , a služby, 
k t e ré tiket náleží . T y t o dvě hodnoty nema j í ve zprávě pevnou pozici , proto je n u t n é 
po zpracován í typu zbytek z p r á v y systematicky prohledat. 
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5. Po skončení toku jsou volány postprocess hook a s p l i t hook, k t e r é vyp ln í neval idní 
hodnotou všechny nezp racované a t r ibuty z d ů v o d u v n i t ř n í c h p r inc ipů e x p o r t é r u a 
nás l edně rozděl í informace dle s m ě r u toku. 

Implementace byla provedena nás ledovně . B y l a v y t v o ř e n a p r i v á t n í s t ruktura pluginu 
kerberos_private_t (výpis z k ó d u 4) pro u k l á d á n í p ř e d á v a n ý c h a t r i b u t ů z pluginu dá le . 
Funkce, k t e r á zpracovává add hook a update hook, by la n a z v á n a process_kerberos_update 
(výpis z k ó d u 5). T a je vo lána e x p o r t é r e m a je j i p ř e d á n mimo j iné ukazatel na s t rukturu re
prezentuj íc í zachycený paket (f low_packet_t *packet) a na z á z n a m o toku, k t e r ý je s te jný 
pro všechny pakety v toku a udržu j í se v n ě m informace o d a n é m toku(f low_record_t 
*record). 

typedef struct { 
size_t data_offset; 
int plugin_id; 
int queue_id; 

/* Kerberos attributes*/ 
flow_record_getter_t *c_name_string; 
flow_record_getter_t *s_name_string; 
flow_record_getter_t *ticket_request_type; 
flow_record_getter_t *ticket_response_type; 

}kerberos_private_t; 

Lis t ing 4: P r i v á t n í s t ruktura pluginu 

s t a t i c void process_kerberos_update(void *queue_data, flow_packet_t 
•-> *packet, flow_record_t *record, void *packet_data, void 
•-> *record_data); 

Lis t ing 5: P ř e d p i s funkce pro zp racován í hooks 

Ve s t r u k t u ř e reprezentu j íc í paket jsou u loženy k o m p l e t n í data paketu a informace, na ja
kém bajtu zač íná obsah paketu (payload offset). P r o dalš í použ íván í je ve funkci u ložen 
pouze obsah, k t e r ý je z í skán p ř i č t e n í m offsetu k adrese dat paketu (výpis z k ó d u 6). 

const unsigned char *payload = packet->data + packet->payload_offset; 

Lis t ing 6: Posun ukazatele na data obsahu paketu 

Nás l edně ve funkci p r o b ě h n e rozhodován í , zda data z paketu dá le zpracováva t . Z p r á v y 
protokolu Kerberos mohou bý t zas í lány p o m o c í t r a n s p o r t n í c h p ro to k o lů jak T C P tak U D P . 
P o k u d by l pro zas lán í použ i t protokol T C P , je na začá t ek z p r á v y p ř i d á n 4 ba j tová hodnota, 
ve k t e r é je u ložena dé lka z p r á v y (Record M a r k ) [15]. P o k u d tedy je zj iš těn protokol T C P , 
je ne jdř íve tato hodnota p ř e skočena p ř i č t en í hodnoty 4 k adrese ukazatele na z a č á t e k dat 
paketu. V p r v n í m bajtu, v bitech 4 až 8, je u ložen typ zprávy. P o k u d je hodnota z í skaná 
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z tohoto bajtu rovna n ě k t e r é z hodnot odpovída j íc í z p r á v á m protokolu Kerberos, jsou data 
dá le zp racovávána . 

i s t a t i c void parse_kerberos_string(kerberos_private_t *private, 
•-• flow_record_t *record, flow_packet_t *packet, plugin_record_t *rd, 
•-• const unsigned char *payload, const int payload_len) { 

Lis t ing 7: P ř e d p i s funkce pro zp racován í z p r á v y protokolu Kerberos 

Hlavn í funkce, k t e r á zpracovává data z paketu, by la n a z v á n a parse_kerberos_string 
(výpis z k ó d u 7). J e š t ě p ř e d je j ím zavo lán ím je ovšem v programu vo lána funkce 
parse_ticket_type (výpis z k ó d u 8), k t e r á n a s t a v í hodnotu p ř e d á v a n é h o a t r ibutu typ 
zprávy. 

V h lavn í funkci ná s l edně p r o b í h á h l edán í s truktur ve zprávě , ve k t e r ý c h jsou zapouz
d ř e n a j m é n a už iva te le a serveru. Toto p r o b í h á s y s t e m a t i c k ý m p r o h l e d á n í m celé zprávy. 
S t ruktura obsahuj íc í p o ž a d o v a n é informace (definovaný typ informace je KerberosString [15]), 
m á definovaný typ Universal Sequence. Takových to sekvencí se ve zprávě m ů ž e objevit ně
kolik, funkce tedy k a ž d o u p r o z k o u m á a pokud zjistí, že obsahuje p o ž a d o v a n o u informaci, 
zavolá dalš í funkci parse_name (výpis z k ó d u 8). 

1 s t a t i c int parse_ticket_type(flow_record_getter_t *ticket_request_type, 
•-• flow_record_getter_t *ticket_response_type, flow_record_t *record, 
•-• const unsigned char *payload, plugin_record_t *rd) 

2 
3 s t a t i c int parse_name(flow_record_getter_t *name, flow_record_t 

•-• *record, const unsigned char *payload, int lenght) 

Lis t ing 8: P ř e d p i s y funkcí 

Kont ro la , zda je o b s a ž e n a p o ž a d o v a n á informace, se p rovád í p o r o v n á n í m hodnoty jed
noho bajtu, k t e r ý definuje typ obsaženého elementu. Informace v y h l ed áv an é pluginem jsou 
označeny nás leduj íc ími t ř e m i hodnotami: 

1. K R B 5 - N T - P P J N C I P A L (hodnota 1), u rčuje j m é n o klienta 

2. K R B 5 - N T - S R V - I N S T (hodnota 2), u rčuje j m é n o s lužby 

3. K R B 5 - N T - S R V - H S T (hodnota 3), u rču je j m é n o s lužby 

Podle nich jde t a k é poznat, zda je element j m é n o klienta, nebo serveru. 
Ve funkci je tedy i m p l e m e n t o v á n cyklus, k t e r ý p o s t u p n ě inkrementuje hodnotu ukazatele 

a vždy testuje následuj íc í bajt. V p ř í p a d ě poz i t ivn ího ná lezu sekvence je t e s t o v á n bajt 
obsahuj íc í informaci o obsahu sekvence. B y l o zj iš těno, že ve zp rávě protokolu Kerberos 
typu T G S _ R E Q nen í obsaženo j m é n o klienta a m ů ž e bý t obsaženo více e l e m e n t ů se j m é n y 
serveru, t a k ž e na rozdí l od j iných t y p ů zpráv , kdy cyklus končí na l ezen ím dvojice jmen, 
př i zp racován í tohoto typu cyklus neskončí , dokud n e d o s á h n e konce zprávy. 

Funkce parse_ticket_type n a s t a v í p ř e d á v a n ý atribut dle typu zpracovávané zprávy. 
P o k u d jde o z p r á v y A S _ R E Q a T G S _ R E Q nastavuje atribut ticket_request_type, po
kud o A S _ R E P a T G S _ R E P , nastavuje atribut ticket_response_type. 
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P r ů b ě h funkce parse_name je za ložen na cykl ickém p r o c h á z e n í elementu obsahuj íc í po
žadované j m é n o . Tento element m ů ž e obsahovat více ře tězců , ze k t e r ý c h se j m é n o sk ládá , 
t u d í ž funkce je p o s t u p n ě p rocház í a sestavuje z nich výs ledný ře tězec , k t e r ý p o t é p ř e d á v á 
funkci pro n a s t a v e n í a t r ibutu. 

Pro p ř e d á n í a t r ibutu je v y u ž i t a funkce e x p o r t é r u f lowmon_getter_set. 

P l u g i n p r o N T L M 

Pro protokol N T L M by l nalezen m a n u á l popisuj íc í velmi p ř e h l e d n ě skladbu z p r á v y proto
kolu. Tento m a n u á l se nacház í na s t r á n c e sourceforge.net [13]. Zp ráva protokolu N T L M , 
jak byla odchycena př i ana lýze , je zas í l ána jako součás t z p r á v y protokolu H T T P , ale v r á m c i 
t é t o z p r á v y je z a k ó d o v á n a v Base64 [17]. P ř e d z p r a c o v á n í m je tedy n u t n é dekódován í . Pro
tokol N T L M však nebývá z a p o u z d ř e n vý lučně jen ve zp rávě protokolu H T T P . P r o tyto 
p ř í p a d y je v pluginu p řeskočeno dekódován í a je p ř i s t o u p e n o rovnou k p roh ledáván í . 

0000 4 ? 54 4C 4C 53 53 30 0 0 03 0 0 0 0 0 0 18 0 0 18 0 0 NTLMSSP 
0010 6e 0 0 0 0 0 0 3 4 0 1 3 4 0 1 8-3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 n . . . 4 . 4 . 
0020 58 0 0 0 0 0 0 08 0 0 08 0 0 58 0 0 0 0 0 0 3e 0 0 0e 0 0 x X 
0030 •30 0 0 0 0 0 0 0 0 0 0 0 0 0 0 oa B l 0 0 0 0 05 82 8 8 32 
0040 06 03 80 25 0 0 0 0 0 0 0f e2 4C 4f do 9 3 92 0 0 C 2 ...%,... MO 
0050 f 5 31 02 •3 a c5 02 2 e 78 55 0 0 73 0 0 65 0 0 72 0 0 •1-J.•.X U s e r • 
0060 5 3 0 0 4 5 0 0 52 0 0 53 0 0 4 5 0 0 52 0 0 31 0 0 0 0 0 0 S E R V E R 1 
0070 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
0080 0 0 0 0 0 0 0 0 0 0 0 0 51 l e 54 D f •32 4 D 14 0 b 27 48 Q1 T bK 'H 
0090 4f 2 f e l 7c 7d •32 01 0 1 0 0 0 0 0 0 0 0 0 0 0 0 90 59 0 / |}b Y 
00a0 87 f C 3-3 e o C 5 0 1 C 2 13 9 5 fa •34 C 2 f 2 e C 0 0 0 0 • 6 d 
OOb0 0 0 0 0 02 0 0 0 e 0 0 50 OO 52 OO 4 f 0 0 4 a 0 0 4 5 0 0 P- R 0 J E 
OOcO 4 3 0 0 54 0 0 B l 0 0 0e 0 0 53 0 0 4 5 0 0 52 0 0 56 0 0 C-T S E V 
00d0 4 5 0 0 52 0 0 33 0 0 04 0 0 14 0 0 70 0 0 72 0 0 •3 f 0 0 E R 3 P ľ" 0 • 
O0e0 •3 a 0 0 •35 0 0 63 0 0 7 4 0 0 2e 0 0 62 0 0 70 0 0 03 0 0 j e c t b P 
O0f0 24 0 0 73 0 0 65 0 0 72 0 0 76 0 0 65 0 0 72 0 0 33 0 0 S-s-e-r- V e r 3 
0100 2e 0 0 70 0 0 72 0 0 •3f 0 0 •3a 0 0 •35 0 0 •33 0 0 74 0 0 . p r 0 i c t-
0110 2e 0 0 62 0 0 70 0 0 05 0 0 14 0 0 70 0 0 72 0 0 •3 f 0 0 .•b.p. • P ľ 0 < 
0120 •3 a 0 0 •35 0 0 63 0 0 7 4 0 0 2e 0 0 62 0 0 7B 0 0 07 0 0 j • e • c • t • b P 
0130 08 0 0 90 5 9 87 f C 3 3 e D c:5 B l 05 0 0 04 0 0 0 2 0 0 Y 6 
0140 0 0 0 0 08 0 0 30 0 0 30 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
0150 0 0 0 0 0 0 20 0 0 0 0 32 f8 2c 4f 4 f 6c 6c 85 0 8 2c 2 , 0 0 1 1 
0160 0 b 0 2 84 •33 2c 39 Od aO 80 9 3 18 fe 2 c •34 0 4 ee c, 9 

t 0170 5f 7e 3 e 5 D as 04 0 a 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 __>[.. 
0180 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 09 0 0 2 0 0 0 48 0 0 H< 
0190 5 4 0 0 54 0 0 50 0 0 2f 0 0 31 0 0 37 0 0 32 0 0 2 e 0 0 T-T-P-A 1 7 2 
01a0 31 0 0 3-3 0 0 2e 0 0 31 0 0 2e 0 0 38 0 0 38 0 0 0 0 0 0 1 6 . 1 8 8 
01b0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

O b r á z e k 5.2: D e k ó d o v a n á zp ráva N T L M 

N a o b r á z k u 5.2 je v idě t p ř ík l ad dekódované z p r á v y N T L M v program Wireshark. O p ě t 
v id íme , že t i sknu t e lné znaky jsou j m é n o klienta a j m é n o serveru, což je v p o ř á d k u , p ro tože 
p řesně tyto dvě informace je p o t ř e b a ze z p r á v y extrahovat, jak bylo p o p s á n o v kapitole 4. 

Jak je v idě t na o b r á z k u 5.3, k t e r ý obsahuje čás t paketu s N T L M zprávou , jak byla 
p ř i j a t a , sekce pro N T L M ve zprávě protokolu H T T P je uvedena p ř e d p i s e m ' Authorization: 
'. Nás ledu je ře tězec zakódovaného textu, k t e r ý j ed iný je pro p o t ř e b y pluginu zaj ímavý. 

Postup fungování pluginu je následující : 

1. P l u g i n m á za reg i s t rován update hookiadd hook, pro k a ž d ý z nich je i m p l e m e n t o v á n a 
p ř í s lušná funkce. Je kon t ro lován protokol vrs tvy L 4 . 

2. P r o b í h a j í kontroly, zda již nen í m o ž n é pro plugin, aby se d a n é h o síťového toku 
vzdal .Toto nastane v p ř í p a d ě , kdy již v toku byly nalezeny všechny p o ž a d o v a n é in 
formace, anebo pokud již v d a n é m toku proteklo větš í m n o ž s t v í p a k e t ů , a tedy již 
se n e d á p ř e d p o k l á d a t p ř í t o m n o s t paketu se z p r á v o u a u t e n t i z a č n í h o protokolu v da l š ím 
pokračován í toku. 
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0000 f a 16 3e e9 43 ce fa 16 3e a9 be 85 08 00 45 82 ..>.C-•• > E-
0010 S3 eb Id ac 40 00 80 0-3 00 00 ac 10 02 f3 ac 10 • • • § • • • 

0020 01 58 d6 43 00 58 fc 1c 09 01 27 7 b Oc: aa 50 18 X F P . . . p . 
0030 01 f f •30 49 00 00 47 45 54 28 2f 20 48 54 54 58 •-I--GE T / HTTP 
0040 2f 31 2e 31 Od 0 a 48 6f 73 74 3a 20 31 37 32 2e / l . l HO st: 172. 
0050 31 36 2e 31 2e 38 38 od Oa 55 73 •35 72 2d 41 67 16.1.8B User-Ag 
0060 65 6e 74 3a 20 4 c: •3f 7a •39 •3 c 6c •31 2f 35 2e 30 ent: Moz i l l a / 5 . 0 
0070 20 23 57 •39 6e 54 3f 77 73 20 4e 54 20 33 2 e 33 (Window s NT 6.3 
00B0 3 b 20 57 •39 -Se 33 34 3 b 20 78 33 34 3 b 20 72 76 ; Win64; x64; rv 
0090 3a 37 33 2e 30 29 2B 47 •35 •33 •3 b •3f 2f 32 30 31 :73.B) G ecko/201 
OOaO 30 30 31 30 31 20 4-3 •39 72 65 66 Of 78 2f 37 33 0O101 F i refox/73 
oobo 2 e 30 Od Oa 41 •33 •33 •35 78 "4 3a 20 ~i •35 78 74 .8• Acce pt: text 
OOcO 2f 38 74 3d •Sc 2c •31 70 70 •3c •39 •33 •31 74 •39 •Sf /html,ap p l i c a t i o 
00dO 6e 2 f 78 •38 74 6d •3C 2 b 78 3d •3C 2C •31 70 70 •3C n/xhtml+ xml,appl 
OOeO •59 63 •31 74 •39 •Sf 6e 2f 78 3d 6C 3 b 71 3d 30 2e i c a t i o n / xml;q=0. 
oofo 39 2c •39 6d •31 87 65 2f 77 •35 •32 70 2c 2a 2f 2a 9,image/ webp,*/* 
0100 3 b 71 3d 30 2e 38 Oo Oa 41 •33 •33 •35 70 74 2d 4c ;q=O.B Accept-L 
0110 61 Be 67 75 •31 67 65 3a 20 •33 73 2c 73 •3 b 3 b 71 anguage: cs,sk;q 
0120 3d 30 2e 38 2 C •S3 6e 2d 55 53 3 b 71 3d 30 2e 35 =0.8,en- US;q=0.5 
0130 2c 65 6e 3 b 71 3d 30 2 e 33 Od Oa 41 •33 •33 65 78 ,en;q=0. 3••Accep 
0140 "4 2d 45 6e •33 6f •34 •39 Se 67 3a 20 67 7a •39 78 t-Encodi ng: gzip 
0150 2c 20 •34 •35 33 6c •31 74 •35 Od Oa 43 3f Be 6e 65 , deflat e Conne 
0160 •33 74 •39 •3f 6e 3a 2B •3 b •35 •35 70 2d •31 6C •39 75 ct i o n : k eep-aliv 
0170 65 od 0a 55 70 67 72 •31 •34 65 2d 49 6e 73 •35 •33 e Upgra de-Insec 
0130 75 72 65 2d 52 65 71 75 65 73 74 73 3a 20 31 Od ure-Requ ests: 1• 
0190 0 a 41 75 74 38 •Sf 72 •39 7a •31 74 •39 3f Be 3a 20 Authori zation: 
OlaO 4e 54 4c 4c 20 54 3 c 52 4c 54 53 4c 54 55 41 41 NTLM TIP, MTVNTUAA 
oibo 44 41 41 41 41 47 41 41 59 41 47 34 41 41 41 41 DAAAAGAA YAG4AAAA 
01CO 30 41 54 51 42 38 67 41 41 41 41 41 41 41 41 42 OATQBhgA AAAAAAAB 
OldO 59 41 41 4-1 41 43 41 41 49 41 46 67 41 41 41 41 YAAAACAA IAFgAAAA 
OleO 4f 41 41 34 41 59 41 41 41 41 41 41 41 41 41 43 0AA4AYAA AAAAAAAC 
OlfO 3-3 41 51 41 41 42 59 4 b 49 3f 67 59 44 67 43 55 6AQAABYK IogYDgCU 
0200 41 41 41 41 50 34 •3 b 31 50 30 4a 4f 53 41 4d 4c AAAAP4kl POJOSAML 
0210 31 4d 51 4a 71 78 51 49 75 65 4-3 55 41 •33 77 42 lMQJqxqi ueFUAcwB 
0220 6c 41 48 49 41 55 77 42 4-3 41 46 49 41 56 67 42 lAHIAUwB FAFIAVgB 
0230 43 41 43 49 41 4c 51 41 41 41 41 41 41 41 41 41 FAFIAM OA AAAAAAAA 
0240 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAA AAAAAAAA 
0250 41 41 41 41 41 41 41 42 52 48 6C 53 2f 59 •3 b 73 AAAAAAAB RHIS/Yks 

O b r á z e k 5.3: Zp ráva N T L M , jak byla p ř i j a t a ze síťového toku 

3. V p ř í p a d ě , že p ředchoz í kontroly jsou úspěšné , je v y h l e d á n a ve zprávě sekce obsahuj íc í 
N T L M ře tězec , k t e r ý je v p ř í p a d ě H T T P z p r á v y dekódován . 

4. Jako p r v n í je kon t ro lován typ zprávy, k t e r ý je identif ikován hodnotou jednoho bajtu. 
Za j ímavý pro plugin je pouze typ z p r á v y 3, p ro tože p o m o c í tohoto typu z p r á v y pro
b íhá autentizace. 

5. N á s l e d n ě jsou zp racovány j m é n a klienta, k t e r ý se autentizuje, a serveru, ze k t e r é h o 
autentizace p r o b í h á . Informace kde ve zp rávě se tyto dvě hodnoty nacház í , jsou ob
saženy v t a k z v a n ý c h s e c u r i t y buf f é r e c h , k t e r é se nacház í na p ř e s n ě d a n é pozici 
na z a č á t k u zprávy. 

Implementace byla provedena nás ledovně . B y l a v y t v o ř e n a p r i v á t n í s t ruktura pluginu 
n t l m _ p r i v a t e _ t (výpis z k ó d u 9) pro u k l á d á n í p ř e d á v a n ý c h a t r i b u t ů z pluginu dá le . 

Funkce, k t e r á zpracovává add hook byla n a z v á n a p roces s_n t lm_add( ) a v r á m c i je
j ího p r ů b ě h u byla nastavena kontrola protokolu vrs tvy L 4 , k t e r ý mus í bý t T C P (výpis 
z k ó d u 10). 

Funkce, k t e r á zpracovává update hook byla n a z v á n a p r o c e s s _ n t l m _ u p d a t e ( ) (Výpis 
z k ó d u 11). O b ě funkce byly v y t v o ř e n y ve s t e jném stylu jako byla v y t v o ř e n a p o d o b n á funkce 
u pluginu po protokol Kerberos. 

Ve funkci p roces s_n t lm_upda te () p r o b í h á , za p ř e d p o k l a d u že je z j iš těna H T T P zpráva , 
v y h l e d á n í p ř e d p i s u identif ikujícího čás t s ř e t ě z c e m N T L M ('Authorization: ') p o m o c í funkce 
memmemO (výpis z k ó d u 12). V o p a č n é m p ř í p a d ě je rovnou v y h l e d á v á n p ředp i s ' N T L M S S P \ 



typedef struct { 
int queue_id; 

/* NTLM attributes*/ 
flow_record_getter_t *username_string; 
flow_record_getter_t *s_name_string; 

}ntlm_private_t; 

Lis t ing 9: P r i v á t n í s t ruktura pluginu 

s t a t i c void process_ntlm_add(void *queue_data, flow_packet_t * packet, 
•-• flow_record_t * record, void *packet_data, void *record_data){ 

i f ((packet->record.l4_protocol != IPPR0T0_TCP)) { 
ntlm_private_t *private = queue_data; 
flowmon_hook_update_remove(record, private->queue_id, 
•-• process_ntlm_update); 

} 

} 

Lis t ing 10: Funkce zpracovávaj íc í add hook 

s t a t i c void process_ntlm_update(void *queue_data, flow_packet_t 
•-• *packet, flow_record_t *record, void *packet_data, void 
•-• *record_data){ 

Lis t ing 11: P ř e d p i s funkce zpracovávaj íc í update hook 

char *authorization = "Authorization: "; 

char* authenticate_string = NULL; 
authenticate_string = memmem(payload, payload_len, authorization, 
•-• str l e n (authorization)); 

Lis t ing 12: Vyh ledán í N T L M z p r á v y v H T T P zprávě 
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U protokolu H T T P ve funkci nás leduje kontrola, zda jde o autentizaci p o m o c í N T L M , 
což je provedeno kontrolou, zda p r v n í znaky následuj íc í po p ř e d p i s u jsou rovny ře tězci 
" N T L M " , p ř í p a d n ě "Negotiate". V p ř í p a d ě ú s p ě c h u je provedeno dekódován í . K tomu byla 
v y u ž i t a knihovna pro p rác i s k ó d o v á n í m Base64 volně d o s t u p n á na internetu pod licencí 
M I T od autora Joe D F (joedf@ahkscript.org). Využ i t a byla funkce b64_decode (výpis 
z k ó d u 14). N á s l e d n ě je na lezený ře tězec p ř e d á n ke zpracování . H lavn í funkce, k t e r á zpra
covává data, by la n a z v á n a parse_ntlm_string() (výpis z k ó d u 13). 

i s t a t i c void parse_ntlm_string(ntlm_private_t *private, flow_record_t 
•-• *record, flow_packet_t *packet, plugin_record_t *rd, const unsigned 
•-• char *payload, const ui n t l 6 _ t payload_len) { 

Lis t ing 13: P ř e d p i s funkce zpracovávaj íc í z p r á v u protokolu N T L M 

i int decoded_data_len = b64_decode(data, data_len, decoded_data); 

Lis t ing 14: Volání funkce pro dekódován í z p r á v y protokolu N T L M 

Z t é t o funkce jsou volány dalš í funkce, pro kontrolu a zp racován í a t r i b u t ů p ř e d á v a n ý c h 
pluginem dá le . Funkce jsou následující . 

1. int parse_username() 

2. int parse_s_name() 

F u n k c í m je p ř e d á n ukazatel na začá t ek security buf f eru, k t e r ý obsahuje informace 
o z p ra covávaném úda j i a atr ibut z p r i v á t n í s t ruktury pluginu. 

Dříve , než začne zp racován í zprávy, je provedena kontrola na typ zprávy. P o k u d toto 
číslo nen í rovno 3, zpracovávání z p r á v y se ukončí . 

Funkce parse_username() parse_s_name () jsou prakt icky ident ické . S t ruktura buf-
feru, k t e r ý obsahuje informace o p o t ř e b n é m údaj i , je následuj ící : 

• short (2B), dé lka úda je 

• short (2B), m a x i m á l n í dé lka úda j e 

• long (4B), posun pozice úda j e od z a č á t k u z p r á v y (offset) 

Dle informací z í skaných z bufferu je tedy u rčeno , kde se nacház í p o ž a d o v a n ý ře tězec 
o d a n é délce. Zde je n u t n é upozornit na sku tečnos t , kterou lze vyčís t i z o b r á z k u 5.2. Ú d a j 
je ve zprávě u ložen ne jako klasický ře tězec , ale text je v kódován í U T F - 1 6 , tedy na jeden 
znak p ř i p a d a j í dva bajty. L o g i k u v y h l e d á n í úda j e ve zprávě je m o ž n o v idě t na výp i su 
z k ó d u 15. A t r i b u t y jsou n á s l e d n ě p ř e d á n y s t e j n ý m z p ů s o b e m , jako u pluginu pro protokol 
Kerberos. 
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memcpy(felenght, buffer, s i z e o f ( u i n t l 6 _ t ) ) ; 

memcpy(&offset, buffer + NTLM_L0NG, sizeof(uint32_t)); 

char servername[lenght]; 

memset(servername, ' \ 0 ' , sizeof(char)); 

const unsigned char *name = payload + offset; 

memcpy(servername, name, lenght); 

Lis t ing 15: Volání funkce pro dekódován í z p r á v y protokolu N T L M 

5.2 Testování 

Pro účely t e s tován í by l firmou F lowmon z p ř í s t u p n ě n obraz o p e r a č n í h o s y s t é m u Cen tOS, 
spus t i t e lný ve v i r t u á l n í m p r o s t ř e d í programem V M w a r e , kde b y l na in s t a lovaný a spusti
t e lný e x p o r t é r . N a tomto stroji se t a k é nacháze ly všechny knihovny p o t ř e b n é pro p řek lad 
a kompilaci pluginu. 

P lug in je e x p o r t é r e m v y u ž í v á n ve formě sdí lené knihovny ( formát souboru s p ř ípo 
nou .so). Využ i tý Makefile pro p ř ek l ad protokolu N T L M , k t e r ý b y l upraven z toho doda
ného firmou F lowmon k p ř e k l a d u pluginu zpracovávaj íc ího protokol S S H , je m o ž n o vidět 
na výp i su z k ó d u 16. 

0BJS1 = plugin_process_ntlm.o base64.o 
PLUGIN1 = plugin-process-ntlm 

CFLAGS = -Wall -Wextra -DFLOWMON_PLUGIN -02 -fPIC —std=gnu99 -I 
^ /usr/include/flowmonexp5 
LDFLAGS = -lm 
DEPS = base64.h 

a l l : $(PLUGIN1).so 

$(PLUGIN1).so: $(0BJS1) 
gcc -shared -o $(PLUGIN1).so $(LDFLAGS) $(0BJS1) - l r t 
^ /usr/lib64/libflowmonexp5.so 

clean: 
-rm $(0BJS1) $(PLUGIN1).so 

Lis t ing 16: Makefile 

E x p o r t é r je s p o u š t ě n p ř í k a z e m f lowmonexp5 z p ř íkazové řádky . Zároveň se s p u š t ě n í m , 
je n u t n é jako argument uvés t n a s t a v e n í e x p o r t é r u , se k t e r ý m je s p o u š t ě n . K tomu m ů ž e 
bý t využ i t soubor ve f o r m á t u json, j ehož název je uveden jako argument, a k t e r ý obsahuje 
na s t aven í e x p o r t é r u a seznam pluginu, se k t e r ý m i je e x p o r t é r s p o u š t ě n . Ukázkový výpis 

47 



ze souboru je m o ž n o naj í t v p ř í lohách . E x p o r t é r vypisuje v ý s t u p na stdout, k t e r ý m ů ž e 
bý t p ř e směrován do souboru. P r o účely t e s tován í by l tedy e x p o r t é r s p o u š t ě n nás leduj íc ím 
p ř íkazem: 

flowmonexp5 [filename].json > output 

E x p o r t é r m á několik možnos t í , z j a k ý c h zd ro jů m ů ž e b r á t data. P ro účely t e s tován í byly 
využ i ty jak pcap soubory, k t e r é byly odchycené v r á m c i t é t o p r á c e ve fázi analýzy, tak ty 
d o s t u p n é z internetu. A b y e x p o r t é r bra l data z t ěch to soubo rů , bylo p o t ř e b a v souboru 
s n a s t a v e n í m e x p o r t é r u uvés t u v s t u p n í h o pluginu parametr pcap-replay a mimo j iné spe
cifikovat cestu k pcap souboru. S te jně tak v ý s t u p e x p o r t é r u je m o ž n o specifikovat, pro účely 
t e s tován í by l zvolen v ý s t u p ve f o r m á t u json. 

Pro účely t e s tován í by l vždy e x p o r t é r s p u š t ě n se specif ikovaným j e d n í m souborem, k t e r ý 
obsahoval o d c h y c e n á data ze sí tě , obsahuj íc í z p r á v y z k o u m a n ý c h p ro toko lů . Ukázkový vý
stup e x p o r t é r u pro jeden tok je m o ž n o v idě t na nás leduj íc ím výpisu . 

{"BYTES":521, 
"BYTES_A":521, 
"CRC":12581687515206398025, 
"END_NSEC":"2020-05-14 23:28:56.872730216", 
"END_NSEC_A":"2020-05-14 23:28:56.872730216", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1792, 
"FL0WM0N_STARTUP_TIME_NSEC":"2020-05-14 23:28:56.796349227", 
"INPUT_INTERFACE":8, 
"KERBER0S_CLIENT_NAME":"SERVER2$", 
"KERBER0S_SERVER_NAME":"krbtgt PROJECT.BP", 
"KERBER0S _TICKET_REQUEST_TYPE":10, 
"KERBER0S_TICKET_RESP0NSE_TYPE":0, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.2.99", 
"L3_PR0T0":4, 
"L4_P0RT_DST":88, 
"L4_P0RT_SRC":49865, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"CE-AP-SF", 
"L4_TCP_FLAGS_A":"CE-AP-SF", 
"0NE":1, 
"0UTPUT_INTERFACE":0, 
"PACKETS":5, 
"PACKETS_A":5, 
"QUEUE_ID":0, 
"SAMPLING_ALG0RITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-14 23:28:56.870492920", 
"START_NSEC_A":"2020-05-14 23:28:56.870492920"} 

N a výp i su je v idě t informace o toku, vče tně informací , k t e r é dodal plugin zpracovávaj íc í 
protokol Kerberos. Je v idě t , že jde o A S _ R E Q z p r á v u (odpov ídá h o d n o t ě 10), kterou zaslal 
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SERVER 2 na s lužbu krbtgt. N a da l š ím výp isu je m o ž n o v idě t o b d o b n ý výpis pro protokol 
N T L M . Zde se ovšem vysky t l p r o b l é m s vyp i sován ím ře tězce v kódován í U T F 16, tud íž 
bylo v y p s á n o pouze p r v n í p í s m e n o (další p ř e č t e n ý bajt by l t o t i ž nu lový) , ovšem dle in 
s t rukc í firmy F lowmon je žádouc í p ř e d á v á n í v tomto tvaru, p ro tože v programech, k te ré 
zpracovávaj í data z e x p o r t é r u je m o ž n á konverze na j iné kódování . 

{"BYTES":899, 
"BYTES_A":899, 
"CRC":10772518155177636344, 
"END_NSEC":"2020-05-18 19:47:13.273508299", 
"END_NSEC_A":"2020-05-18 19:47:13.273508299", 
"FLAG_FLUSH":7, 
"FLAG_MISC":3840, 
"FL0WM0N_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376", 
"INPUT_INTERFACE":8, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.1.88", 
"L3_PR0T0":4, 
"L4_P0RT_DST":54854, 
"L4_P0RT_SRC":80, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"-E-AP-S-", 
"L4_TCP_FLAGS_A":"-E-AP-S-", 
"NTLM_SERVER_NAME":"S", 
"NTLM_USERNAME":"U", 
"0NE":1, 
"0UTPUT_INTERFACE":0, 
"PACKETS":2, 
"PACKETS_A":2, 
"QUEUE_ID":0, 
"SAMPLING_ALG0RITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-18 19:47:13.271443754", 
"START_NSEC_A":"2020-05-18 19:47:13.271443754"} 

Všechny o s t a t n í t e s tovac í vstupy a v ý s t u p y je m o ž n o na j í t v p ř í lohách . Soubory pcap 
použ ívané pro tes tován í , by ly za p rvé ty odchycené ze s í tě ve fázi ana lýzy a d r u h é soubory 
pcap z í skané z internetu ze s t r á n k y pcapr.net. 

Bohuže l nebylo m o ž n é v y t v o ř e n é pluginy otestovat v r e á l n é m provozu v nějaké nesi-
mulované sí t i . Zadávaj íc í firma F lowmon n e m ě l a p r o s t ř e d k y pro to zajistit ně jaké tes tovací 
p ros t ř ed í , kde by by l i m p l e m e n t o v á n jak protokol Kerberos, tak N T L M , ale k t e r é by zá
roveň nebylo s imulované . P ř í k l a d e m s imulovaného p r o s t ř e d í m ů ž e bý t síťová s t ruktura vy
t v o ř e n á pro p o t ř e b y a n a l ý z y t é t o p ráce , kde prakt icky j iný provoz než ten u mě le v y t v o ř e n ý 
a p o t ř e b n ý není . Tes tován í v t akové síti je v pr inc ipu ekv iva len tn í t e s tován í p o m o c í pcap 
souborů . 
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Kapi to la 6 

Závěr 

Cílem t é t o p r á c e bylo popsat a ná s l edně analyzovat síťové a u t e n t i z a č n í protokoly Kerberos, 
N T L M a S A M L 2.0 a p o m o c í dosažených výs ledků vy tvo ř i t plugin pro e x p o r t é r F lowmon 
sondy zpracovávaj íc í tyto protokoly. A n a l ý z a m ě l a bý t provedena p ř e d e v š í m nad s íťovým 
provozem s p ř í t o m n o s t í z p r á v t ě c h t o p ro toko lů , a to jak z t eore t i ckého , tak p r ak t i ckého hle
diska. H l a v n í m cí lem a n a l ý z y mělo bý t vy tvo řen í n á v r h u , jak detekovat ze síťového provozu 
m o ž n é ú toky , k t e r é by cílily na tyto protokoly. 

V teore t ické čás t i a n a l ý z y by l blíže z k o u m á n a p o p s á n princip, j a k ý používaj í všechny 
protokoly pro autentizaci. N á s l e d n ě byly z k o u m á n y a p o p s á n y z n á m é ú toky , k t e r é cílí 
na obej i t í nebo p ro lomen í t ě c h t o p ro toko lů . B y l y blíže z k o u m á n y principy, na k t e r ý c h tyto 
ú t o k y zakláda j í , m o ž n é chyby p ro toko lů , k t e r é mohou bý t ú t o k y využ i t y a možnos t i , k t e ré 
po tenc i á ln í ú t o č n í k m ů ž e využ í t , pokud chce prolomit ochranu poskytnutou z k o u m a n ý m i 
protokoly. 

V p rak t i cké čás t i ana lýzy byla u mě le v y t v o ř e n a síťová struktura, ve k t e r é byly nás l edně 
p rováděny dva typy ú t o k ů - Pass the Ticket a Pass the Hash. Ve s te jné d o b ě b y l ze sí tě 
o d c h y t á v á n provoz, k t e r ý by l podroben velmi b l ízkému z k o u m á n í za úče lem zj iš tění mož
nos t í detekce ú t o k ů ze síťového toku. P r o k a ž d ý protokol, za použ i t í informací ze síťového 
toku i j iných zdro jů , by ly tyto možnos t i zjištěny. Tato a všechny dalš í čás t i p r á c e kvůl i 
t e c h n i c k ý m m o ž n o s t e m zpracováva ly pouze protokoly Kerberos a N T L M . 

Výs ledky dosažené ve fázi a n a l ý z y byly p o t é využ i ty pro vy tvo řen í n á v r h u z p ů s o b ů , jak 
p o m o c í s ledování síťového toku automaticky detekovat p o p s a n é ú toky . T y t o způsoby zaklá
daj í na pr inc ipu h l ídán í všech a u t e n t i z a č n í c h z p r á v v sít i a kontrole, p rovedené na zák ladě 
informací d o s t u p n ý c h ze zpráv , zda jsou tyto z p r á v y očekávané . Podle toho byly v y t v o ř e n y 
pluginy pro e x p o r t é r F l o w m o n sondy, k t e r é po zp racován í síťového toku obsahuj íc ího z p r á v y 
z k o u m a n ý c h p ro toko lů v y t v á ř í v ý s t u p s informacemi, k t e r é jsou p o t ř e b n é pro detekci ú t o k ů 
tak, jak bylo nav rženo . 

N a závěr bylo provedeno t e s tován í t ě ch to p lug inů . P r o toto by l využ i t v i r t u á l n í ob
raz s y s t é m u s n a i n s t a l o v a n ý m e x p o r t é r e m , k t e r é m u byly p ř e d k l á d á n y soubory se s íťovým 
tokem, obsahuj íc ím z p r á v y p ro toko lů . P r o b ě h l a n e a u t o m a t i z o v a n á kontrola, zda pluginy vy
tvá ř í v ý s t u p , k t e r ý obsahuje všechny očekávané k o m p l e t n í informace, což bylo potvrzeno. 
T í m t o bylo, a l e spoň pro protokoly Kerberos a N T L M , dosaženo všech cílů p ráce . 

Všechny způsoby detekce ú t o k ů , k t e r é byly v p rác i navrženy, nejsou však s t o p r o c e n t n ě 
spolehl ivé. Vzhledem k povaze p ro toko lů , za ložené na zas í lání šifrovaných zp ráv , je těžké 
sledovat k o m p l e t n í proces autentizace, a proto jsou způsoby detekce n a v r ž e n é v t é t o p rác i 
spíše způsoby jak upozornit s největš í p r a v d ě p o d o b n o s t í na m o ž n ý probíha j íc í ú tok . 
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P ř i interpretaci a použ i t í dosažených výs ledků , je n u t n é si t a k é u v ě d o m i t , že síť ve k te ré 
p r o b í h a l a ana lýza , by la umě le v y t v o ř e n a . Sice byla v y t v o ř e n a , aby se co nejvíce podobala 
reá lně použ ívané sí t i , n i c m é n ě reá lně p o u ž í v a n o u sí t í nebyla. Všechna m o ž n á nas t aven í , 
k t e r á byla v sít i provedena, mohla ovl ivni t dosažené výsledky, s te jně jako všechna nas t aven í , 
k t e r á provedena nebyla a p ř i t o m v j iné sít i m ů ž o u bý t standardem, mohla zamezit p roveden í 
ú t o k u již v z á r o d k u , p ř í p a d n ě z n e m o ž n i t jeho detekci. 

J e d n í m z dalš ích pok račován í p r á c e by mohlo bý t p o k r y t í vě tš ího m n o ž s t v í p ř í p a d ů , 
kdy jsou protokoly využívány. V t é t o p rác i b y l z k o u m á n , oproti v š e m m o ž n o s t e m , k te ré 
m ů ž o u protokoly nab íze t , pouze celkem úzký výsek p ř í p a d ů už i t í . P r o protokol Kerberos 
by bylo m o ž n é rozšíř i t možnos t i detekce i o dalš í z p r á v y protokolu, než ty zachy távané 
pluginem v y t v o ř e n ý m v r á m c i t é t o p r áce . B y l o by m o ž n é n a p ř í k l a d h l ída t využ íván í všech 
t i k e t ů v sí t i . P r o protokol N T L M by bylo m o ž n é prozkoumat dalš í p ř ípady , kdy se protokol 
v r á m c i s í tě využ íva t a implementovat p r o z k o u m á v á n í dalš ích p ro toko lů , ve k t e r ý c h m ů ž e 
bý t a u t e n t i z a č n í zp ráva N T L M z a p o u z d ř e n a . 

Dalš í m o ž n é pokračován í by mohlo bý t zp racován í více ú t o k ů . Ú t o k y zp racované v t é t o 
prác i by ly zvoleny kvůl i jejich p o p u l a r i t ě a za j ímavos t i , n i c m é n ě to n e z n a m e n á , že j i né ú t o k y 
neexis tu j í a nejsou používány . P o k r a č o v á n í p ráce by mohlo tyto ú t o k y blíže prozkoumat a 
nás l edně navrhnout z p ů s o b jejich detekce. 

J i né pok račován í p ráce , k t e r é se p ř í m o nabíz í , je p r a k t i c k á a n a l ý z a protokolu S A M L . 
N icméně protokol S A M L m á velmi velké spektrum možnos t í , kde m ů ž e bý t využ i t , a skladba 
jeho z p r á v se m ů ž e velmi lišit, p ro tože záleží na k a ž d é apl ikaci zvlášť, t u d í ž jeho prozkou
m á n í a zpracován í by mohlo pos louži t jako t é m a pro dalš í celou prác i . 
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Příloha A 

Obsah přiloženého média 

Př i ložené m é d i u m obsahuje čás t se zd ro jovými k ó d y a čás t se soubory pcap s o d c h y c e n ý m 
síťovým tokem. 

Zdrojové kódy 

Tato čás t obsahuje zdrojové k ó d y p lug inů , v y t v o ř e n ý c h v t é t o p rác i a knihoven funkcí, k t e ré 
pluginy využívaj í . 

Seznam souborů : 

• plugin-process-kerberos.c - Zrojový soubor pluginu zpracovávaj íc ího protokol Kerbe-
ros 

• plugin-process-ntlm.c - Zdro jový soubor pluginu zpracovávaj íc ího protokol N T L M 

• base64.h - K n i h o v n a funkcí pro p rác i s k ó d o v á n í m B a s e 6 4 ( P ř e v z a t o z internetu) 

• base64.c - Zdrojové k ó d y funkcí pro p rác i s k ó d o v á n í m Base64 ( P ř e v z a t o z internetu) 

• Makefile - Makefile pro kompilaci pluginu Kerberos, pro kompilaci pro protokol N T L M 
nutno změn i t n á z v y s o u b o r ů 

Pro kompilaci je n u t n é m í t zdrojové soubory knihoven F lowmon expor téru!! ! 

Soubory pro analýzu a testování 

Tato čás t obsahuje P C A P soubory, k t e r é byly odchyceny ze s í tě vys t avěné po p o t ř e b y 
vyp racován í p ráce . 

Soubory jsou rozdě leny do dvou skupin, na p rvn í , obsahuj íc í soubory, k t e rých p r o b í h a l a 
ana lýza , a druhou, obsahuj íc í v ý ň a t k y z p rvn í ch soubo rů , použ ívané k t e s tován í , p ř ičemž 
každé náleží v l a s tn í s ložka. 

Ve složce se soubory pro a n a l ý z u jsou soubory obsahuj íc í z p r á v y Kerberos a N T L M , 
k t e r é byly po síti zas í lány př i k las ickém př ih lášen í i p ř í ú toc í ch (Pass the Ticket a Pass the 
Hash). 

Ve složce se soubory pro t e s tován í v y t v o ř e n ý c h p lug inů jsou za p rvé výřezy soubo rů , 
k t e r é byly zachyceny př i ana lýze a za d r u h é soubory s t á h n u t é z internetu, k t e r é obsahuj í 
z p r á v y z k o u m a n ý c h p ro toko lů . 

K e k a ž d é m u t e s tovac ímu souboru je p ř ipo j en json soubor s v ý s t u p e m e x p o r t é r u . 
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Příloha B 

Ukázky testovacích výstupů 

Kerberos 
F l o w O n e 

{ 

"BYTES":521, 
"BYTES_A":521, 
"CRC":12581687515206398025, 
"END_NSEC":"2020-05-14 23:28:56.872730216", 
"END_NSEC_A":"2020-05-14 23:28:56.872730216", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1792, 
"FL0WM0N_STARTUP_TIME_NSEC":"2020-05-14 23:28:56.796349227", 
"INPUT_INTERFACE":8, 
"KERBER0S_CLIENT_NAME":"SERVER2$", 
"KERBER0S_SERVER_NAME":"krbtgt PROJECT.BP", 
"KERBEROS_TICKET_REQUEST_TYPE":10, 
"KERBER0S_TICKET_RESP0NSE_TYPE":0, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.2.99", 
"L3_PR0T0":4, 
"L4_P0RT_DST":88, 
"L4_P0RT_SRC":49865, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"CE-AP-SF", 
"L4_TCP_FLAGS_A":"CE-AP-SF", 
"0NE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":5, 
"PACKETS_A":5, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-14 23:28:56.870492920", 
"START_NSEC_A":"2020-05-14 23:28:56.870492920" 
} 
{ 
"BYTES":1639, 
"BYTES_A":1639, 
"CRC":12581687515206398025, 
"END_NSEC":"2020-05-14 23:28:56.872730940", 
"END_NSEC_A":"2020-05-14 23:28:56.872730940", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1793, 
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:28:56.796349227", 
"INPUT_INTERFACE":8, 
"KERBEROS_CLIENT_NAME":"SERVER2$", 
"KERBEROS_SERVER_NAME":"krbtgt PROJECT.BP", 
"KERBEROS_TICKET_REQUEST_TYPE":0, 
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"KERBEROS_TICKET_RESPONSE_TYPE":11, 
"L3_IPV4_DST":"172.16.2.99", 
"L3_IPV4_SRC":"172.16.2.243", 
"L3_PR0T0":4, 
"L4_P0RT_DST":49865, 
"L4_P0RT_SRC":88, 
"L4_PR0TU":6, 
"L4_TCP_FLAGS":"-E-AP-S-", 
"L4_TCP_FLAGS_A":"-E-AP-S-", 
"ONE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":3, 
"PACKETS_A":3, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-14 23:28:56.872090980", 
"START_NSEC_A":"2020-05-14 23:28:56.872090980" 
} 

F l o w T w o 

{ 

"BYTES":516, 
"BYTES_A":516, 
"CRC":11418061428709166634, 
"END_NSEC":"2020-05-14 23:31:18.102117302", 
"END_NSEC_A":"2020-05-14 23:31:18.102117302", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1792, 
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:31:18.022926193", 
"INPUT_INTERFACE":8, 
"KERBEROS_CLIENT_NAME":"User", 
"KERBEROS_SERVER_NAME":"krbtgt PROJECT.BP", 
"KERBEROS_TICKET_REQUEST_TYPE":10, 
"KERBEROS_TICKET_RESPONSE_TYPE":0, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.2.99", 
"L3_PR0T0":4, 
"L4_P0RT_DST":88, 
" L4_P0RT_SRC11:49247, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"CE-AP-SF", 
"L4_TCP_FLAGS_A":"CE-AP-SF", 
"0NE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":5, 
"PACKETS_A":5, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-14 23:31:18.100041743", 
"START_NSEC_A":"2020-05-14 23:31:18.100041743" 
} 
{ 
"BYTES":1597, 
"BYTES_A":1597, 
"CRC":11418061428709166634, 
"END_NSEC":"2020-05-14 23:31:18.102117908", 
"END_NSEC_A":"2020-05-14 23:31:18.102117908", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1793, 
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:31:18.022926193", 
"INPUT_INTERFACE":8, 
"KERBEROS_CLIENT_NAME":"User", 
"KERBEROS_SERVER_NAME":"krbtgt PROJECT.BP", 
"KERBEROS_TICKET_REQUEST_TYPE":0, 
"KERBEROS_TICKET_RESPONSE_TYPE":11, 
"L3_IPV4_DST":"172.16.2.99", 
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"L3_IPV4_SRC":"172.16.2.243", 
"L3_PR0T0":4, 
"L4_P0RT_DST":49247, 
"L4_P0RT_SRC":88, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"-E-AP-S-", 
"L4_TCP_FLAGS_A":"-E-AP-S-", 
"ONE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":3, 
"PACKETS_A":3, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-14 23:31:18.101760018", 
"START_NSEC_A":"2020-05-14 23:31:18.101760018" 
} 

F l o w T h r e e 

{ 

"BYTES":1552, 
"BYTES_A":1552, 
"CRC":14947557962809926617, 
"END_NSEC":"2020-05-15 00:33:16.575271174", 
"END_NSEC_A":"2020-05-15 00:33:16.575271174", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1792, 
" FLOWMON_STARTUP_TIME_NSEC ":" 2020-05-15 00 :33:16. 53963346811, 
"INPUT_INTERFACE":8, 
"KERBEROS_CLIENT_NAME":"User", 
"KERBEROS_SERVER_NAME":"host server2.project.bp", 
"KERBEROS_TICKET_REQUEST_TYPE":12, 
"KERBEROS_TICKET_RESPONSE_TYPE":0, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.2.99", 
"L3_PR0T0":4, 
"L4_P0RT_DST":88, 
" L4_P0RT_SRC11:49248, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"CE-AP-SF", 
"L4_TCP_FLAGS_A":"CE-AP-SF", 
"0NE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":4, 
"PACKETS_A":4, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-15 00:33:16.571780933", 
"START_NSEC_A":"2020-05-15 00:33:16.571780933" 
} 
{ 
"BYTES":1535, 
"BYTES_A":1535, 
"CRC":14947557962809926617, 
"END_NSEC":"2020-05-15 00:33:16.575305637", 
"END_NSEC_A":"2020-05-15 00:33:16.575305637", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1793, 
" FLOWMON_STARTUP_TIME_NSEC ":" 2020-05-15 00 :33:16. 53963346811, 
"INPUT_INTERFACE":8, 
"KERBEROS_CLIENT_NAME":"User", 
"KERBEROS_SERVER_NAME":"host server2.project.bp", 
"KERBEROS_TICKET_REQUEST_TYPE":0, 
"KERBEROS_TICKET_RESPONSE_TYPE":13, 
"L3_IPV4_DST":"172.16.2.99", 
"L3_IPV4_SRC":"172.16.2.243", 
"L3_PR0T0":4, 
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"L4_P0RT_DST":49248, 
"L4_P0RT_SRC":88, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"-E-AP-S-", 
"L4_TCP_FLAGS_A":"-E-AP-S-", 
"0NE":1, 
11 OUTPUT_INTERFACE " : 0, 
"PACKETS":3, 
"PACKETS_A":3, 
"QUEUE_ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-15 00:33:16.574653654", 
"START_NSEC_A":"2020-05-15 00:33:16.574653654" 
} 

F l o w F o u r 

{ 

"BYTES":1819, 
"BYTES_A":1819, 
"CRC":18104693562031998135, 
11 END_NSEC " : " 2020-05-15 00 :35 :00 .734925293 " , 
"END_NSEC_A":"2020-05-15 00:35:00.734925293", 
"FLAG_FLUSH":7, 
"FLAG_MISC":3840, 
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-15 00:35:00.690762690", 
"INPUT_INTERFACE":8, 
"KERBEROS_CLIENT_NAME" : "Administrator1', 
"KERBERDS_SERVER_NAME":"HTTP server2.project.bp", 
"KERBEROS_TICKET_REQUEST_TYPE":12, 
"KERBEROS_TICKET_RESPONSE_TYPE":0, 
"L3_IPV4_DST":"172.16.3.246", 
"L3_IPV4_SRC":"172.16.2.243", 
"L3_PR0T0":4, 
"L4_P0RT_DST":49277, 
"L4_P0RT_SRC":88, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"-E-AP-S-", 
"L4_TCP_FLAGS_A":"-E-AP-S-", 
"0NE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":4, 
"PACKETS.A":4, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHH":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-15 00:35:00.713068834", 
"START_NSEC_A":"2020-05-15 00:35:00.713068834" 
} 
{ 
"BYTES":1834, 
"BYTES_A":1834, 
"CRC":18104693562031998135, 
"ENDJJSEC":"2020-05-15 00:35:00.734924013", 
"END_NSEC_A":"2020-05-15 00:35:00.734924013", 
"FLAG_FLUSH":7, 
"FLAG_MISC":3841, 
"FLDWMDN_STARTUP_TIME_NSEC":"2020-05-15 00:35:00.690762690", 
"INPUT_INTERFACE":8, 
"KERBEROS_CLIENT_NAME":"Administrator", 
"KERBEROS_SERVER_NAME":"HTTP server2.project.bp", 
"KERBEROS_TICKET_REQUEST_TYPE":0, 
"KERBEROS_TICKET_RESPONSE_TYPE":13, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.3.246", 
"L3_PR0T0":4, 
"L4_P0RT_DST":88, 
"L4_P0RT_SRC":49277, 
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"L4_PR0T0":6, 
"L4_TCP_FLAGS":" AP—F", 
"L4_TCP_FLAGS_A":" AP—F", 
"ONE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":5, 
"PACKETS_A":5, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-15 00:35:00.728221215", 
"START_NSEC_A":"2020-05-15 00:35:00.728221215" 
} 

N T L M 
F l o w l 

{ 

"BYTES":899, 
"BYTES_A":899, 
"CRC":10772518155177636344, 
"END_NSEC":"2020-05-18 19:47:13.273508299", 
"END_NSEC_A":"2020-05-18 19:47:13.273508299", 
"FLAG_FLUSH":7, 
"FLAG_MISC":3840, 
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376", 
"INPUT_INTERFACE":8, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.1.88", 
"L3_PR0T0":4, 
"L4_P0RT_DST":54854, 
"L4_P0RT_SRC":80, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS":"-E-AP-S-", 
"L4_TCP_FLAGS_A":"-E-AP-S-", 
"NTLM_SERVER_NAME":"S", 
"NTLM_USERNAME":"U", 
"0NE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":2, 
"PACKETS_A":2, 
"QUEUE_ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-18 19:47:13.271443754", 
"START_NSEC_A":"2020-05-18 19:47:13.271443754" 
} 
{ 
"BYTES":1510, 
"BYTES_A":1510, 
"CRC":10772518155177636344, 
"END_NSEC":"2020-05-18 19:47:13.278856416", 
"END_NSEC_A":"2020-05-18 19:47:13.278856416", 
"FLAG_FLUSH":7, 
"FLAG_MISC":3841, 
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376", 
"INPUT_INTERFACE":8, 
"L3_IPV4_DST":"172.16.1.88", 
"L3_IPV4_SRC":"172.16.2.243", 
"L3_PR0T0":4, 
"L4_P0RT_DST":80, 
"L4_P0RT_SRC":54854, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS" : " A P — " , 
"L4_TCP_FLAGS_A" : "—AP " , 
"NTLM_SERVER_NAME":"S", 
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"NTLM_USERNAME":"U", 
"0NE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":3, 
"PACKETS_A":3, 
"QUEUE,ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-18 19:47:13.273427468", 
"START_NSEC_A":"2020-05-18 19:47:13.273427468" 
} 
{ 
"BYTES":40, 
"BYTES_A":40, 
"CRC":10772518153413160311, 
"END_NSEC":"2020-05-18 19:47:13.273481664", 
"END_NSEC_A":"2020-05-18 19:47:13.273481664", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1792, 
"FLOWMDN_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376", 
"INPUT_INTERFACE":8, 
"L3_IPV4_DST":"172.16.2.243", 
"L3_IPV4_SRC":"172.16.1.88", 
"L3_PR0T0":4, 
"L4_P0RT_DST":54843, 
"L4_P0RT_SRC":80, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS" : " — A — F " , 
"L4_TCP_FLAGS_A" :11 — A — F " , 
"DNE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":1, 
"PACKETS_A":1, 
"QUEUE_ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-18 19:47:13.273481664", 
"START_NSEC_A":"2020-05-18 19:47:13.273481664" 
} 
{ 
"BYTES":40, 
"BYTES_A":40, 
"CRC":10772518153413160311, 
11 END_NSEC11: " 2020-05-18 19:47:13.27349962911, 
"END_NSEC_A":"2020-05-18 19:47:13.273499629", 
"FLAG_FLUSH":7, 
"FLAG_MISC":1793, 
"FLDWMON_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376", 
"INPUT_INTERFACE":8, 
"L3_IPV4_DST":"172.16.1.88", 
"L3_IPV4_SRC":"172.16.2.243", 
"L3_PRDT0":4, 
"L4_P0RT_DST":80, 
"L4_P0RT_SRC":54843, 
"L4_PR0T0":6, 
"L4_TCP_FLAGS" : " — A " , 
"L4_TCP_FLAGS_A" : " A " , 
"ONE":1, 
"OUTPUT_INTERFACE":0, 
"PACKETS":1, 
"PACKETS_A":1, 
"QUEUE_ID":0, 
"SAMPLING_ALGORITHM":0, 
"SAMPLING_RATE":0, 
"START_NSEC":"2020-05-18 19:47:13.273499629", 
"START_NSEC_A":"2020-05-18 19:47:13.273499629" 
} 
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Příloha C 

A S N . l and B E R Encoding 

P ř e v z a t o z p ráce Descr ipt ion of I E C 61850Communicat ion, Ing. Petr M a t o u š e k , P h D . 

Abst rac t Syntax Nota t ion 1 ( A S N . l , defined by I T U - T X.680) specifies the following cate
gories of data types: 

• P r imi t ive data types (universal class 00) 

- B O O L E A N -universal class tag 1 

- I N T E G E R -universal class tag 2 

- B I T S T R I N T -universal class tag 3 

- O C T E T S T R I N G -universal class tag 4 

- N U L L -universal class tag 5 

- O B J E C T I D E N T I F I E R -universalclass tag 6 

- ObjectDescriptor -universal class tag 7 

- E X T E R N A L -universal class tag 8 

- R E A L -universal class tag 9 

- E N U M E R A T E D -universal class tag 10 

- U T F 8 S t r i n g -universal class tag 12 

- Numer icSt r ing -universal class tag 18 

- Pr in tableStr ing -universal class tag 19 

- IA5St r ing -universal class tag 

- U T C T i m e -universal class tag 23 

- General izedTime -universal class tag 24 

- GraphicSt r ing -universa l class tag 25 

- Vis ib leSt r ing -universal class tag 26 

- GeneralStr ing -universal class tag 27 

- UniversalStr ing -universal class tag 28 

- C H A R A C T E R S T R I N G -universal tag 29 

• Appl icat ion-wide data types (class 01) 
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- Not standardized but defined by each applicat ion. 

• Constructor data types 

- S E Q U E N C E , S E Q U E N C E O F -universal class tag 16 

- S E T , S E T O F -universal class tag 17 

- C H O I C E 

- S E L E C T I O N 

- A N Y 

Basic Encod ing Rules ( B E R , standard I T U - T X.690) defines transfer syntax of A S N . l data 
structures t ransmit ted between applications. B E R describes a method how to encode values 
of A N S . l data as a str ing of octets. It encodes an A S N . l value as a triplet T L V (type-length-
value) that includes an identifier of the data type, length of the value, and the value itself, 
see the following figure. 

Identifier Length Value 

• Type(oi identifier) is one-byte value that indicates the A S N . l type, see below. 

• Length indicates the length of the actual value representation. 

• Value represents the value of A S N . l type as a str ing of octets. For constructed types 
the value can be an embedded T L V triplet. 

Example 1: sequence 41 02 3F 22 (hex) 

• Type 41 = 0100 0001 (binary) denotes class 01 (application), pr imit ive type (0) and 
the applicat ion tag is 1 (00001), see below. App l i ca t i on tag 1 in S N M P is Counter32 
data type. 

• 02 gives the length of the data, e.g., 2 bytes. 

• 3F 22 is the value of the variable oftype Counter 32. The value is 16,162 in decimal. 

The identifier specifies the A S N . l data type, the class of the type, and the method of 
encoding, see the following figure: 

0 1 2 3 4 5 6 7 

Class P/C Tag number Length Value 

< > 
Identifier octet 

Specifiesthe length of 
the Value field 

• The first two bits determine the class of the A S N . l data type: 

— Universal (00) -universal data types (primitive or constructive) are given by the 
standard, 

- App l i ca t ion (01), 
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- Context-specific (10), 

- Pr ivate (11). 

• The third bit describes the encoding method: pr imit ive (0) or constructed (1) form. 

- If set to 1, constructed data types as S E Q U E N C E , S E T , C H O I C E , etc. are used. 
It also means that another T L V triplet is embedded as a value. 

• The last five bits identify the data type. This is called a tag. Universal data type 
tags are listed above. App l i ca t ion , context-specific and private tags are defined by the 
application. 

The length can be encoding i n three forms: 

• short definite length (primitive form): 1 byte value if the M S B is 0, i.e., for length 
0-127 B 

• long definite length (primitive form): the first byte (without leading 1) represents the 
length of the length field, that is, the number of octets necessary for encoding the 
length. 

• indefinite length (constructed form): the first byte 1000 0000 indicates this form, the 
next octets represent the value of the length, and two zero octets (Ox 00 00) are added 
after the encoding the value. 

Example 2: sequence 61 81 83 80 I f 53... (hex) 

• Type 61 (0110 0001 in binary) is an identifier octet which describes the applicat ion 
class (01), i n the constructed (1) form wi th data type 1. App l i ca t i on type 01 means 
goosePDU. 

• Length 81 83 is an extended length field where 0x81 (1000 0001) describes the long 
definite form of the length wi th 1 octet and 0x83 is the length value, that is, 131 
bytes. 

• Type 80 (1000 0000) starts an embedded T L V triplet which is of the context-specific 
class (10), pr imit ive form (0) and the type is 0 which is gocbRef. 

. Length I f is the length of the V I S I B L E S T R I N G i n the gocbReffield. 

Encoding BIT STRING value 
The encoding form of B I T S T R I N G value can be pr imit ive or constructed. 

In the pr imit ive form, the str ing is cut up i n octets and a leading octet is added so that the 
number of bits left unused at the end could be identified by an integer between 0 and 7. If 
this octet is 0, it means that a l l bits are used. 

For example, B I T S T R I N G 1011 0111 0101 1 (13 bits) w i l l be aligned to two octets (16 bits), 
e.g., 1011 0111 0101 1000, thus three zero bits are left added to al ign the bit string to octets. 
B E R encoding w i l l be 0000 0011 1011 0111 0101 1000, where the first octet (italic)represents 
the number of left added zero bits (3) and two following octets represent the bit string 
without three last zero bits. 
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The EXTERNAL type 

EXTERNAL data type is the first type that enabled the user to change the presentation 
context. It models values that are external to the current specification i n the sense that 
they are defined wi th another abstract syntax or encoded wi th a transfer syntax different 
from that of the active presentation context. The component direct-reference identifies the 
data type syntax. The component indirect-reference is an integer that references one of 
the presentation contexts that were negotiated. The data-value-descriptor is a string that 
describes the abstract syntax of the data but it is not used in practice. For embedding the 
value i n the encoding component, the i tem single-ASN 1-type is chosen i f the abstract syntax 
is an A S N . l type and i f the data are encoded wi th the same transfer syntax as the active 
presentation context. 

EXTERNAL ::= [UNIVERSAL 8] IMPLICIT SEQUENCE { 
direct-reference 
indirect-reference 
data-value-descriptor 
encoding 

single-ASNl-type 
octet-aligned 
arbitrary 

} 

OBJECT IDENTIFIER OPTIONAL, 
INTEGER OPTIONAL, 
ObjectDescriptor OPTIONAL, 
CHOICE { 

[0] ANY, 
[1] IMPLICIT OCTET STRING, 
[2] IMPLICITBIT STRING 

The type E X T E R N A L i s used, for example, i n the P D U s of the Associat ion Cont ro l Service 
Element ( A C S E ) invoked by a l l the applications that use the O S I stack, 
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