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Abstrakt

Tato prace se zabyva problematikou analyzy a detekce napadeni bezpe¢nostnich protokola
v prostredi siftovych architektur, jaké se vyskytuji napriklad ve velkych firmach. V préaci
je k problému pristupovano z hlediska analyzy sifového provozu. Hlavni naplni préce je
simulace utoku na sifové architektury, kde autentizaci obsluhuji zminéné protokoly, a snaha
o jejich detekci pomoci sledovani sitového toku. Vysledkem prace je navrh, jak automaticky
detekovat Utoky v sitovych strukturach a plugin pro exportém Flowmon sondy, produktu
firmy Flowmon Networks, ktery bude data potrebné pro provedeni této detekce sbirat.

Abstract

This thesis engages the problem consisting of analysis and detection of the attacks carried
out on the authentication protocols in the environment of network structures, like those
used in big corporations. In this thesis, the problem is examined in the light of the net-
flow analysis. Main content of the thesis is a simulation of the attacks targeting network
architectures, where the authentication is served by mentioned protocols, and effort to de-
tect these attack by the netflow monitoring. The outcome of this thesis is a draft, how to
automatically detect the attacks carried out in the network structures, and plugin for the
exporter of the Flowmon sond, the product of Flowmon Networks company, which will be
extracting the information needed for the performance of the detection.
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Kapitola 1

Uvod

Autentiza¢ni protokoly se staly dulezitou soucasti vSech dnesnich systému. Zajistuji za-
bezpeceny pristup k pocitacovym zdrojum, lze diky nim nastavit urc¢itou miru restrikce
pristupu v organizacich a velmi Casto jsou jedinym zptsobem zabezpeceni velkych firem-
nich sifovych struktur, které obsahuji dulezita a v nékterych pripadech velmi citliva data.
Napriklad zajem o tyto data, ale také zdjem na ziskani pfistupu k néjakym systémovym
strukturam, se casto stavd motivaci pro snahu prolomit toto zabezpeceni, ¢ehoz se nejlépe
dosdhne obejitim nebo obelsténim téchto protokold.

Hlavni naplni prace je analyza provozu v sitovych strukturach, kde jsou nasazeny auten-
tiza¢ni protokoly Kerberos, NTLM nebo SAML 2.0. Analyza probihala predevsim nad si-
tovym tokem, ktery byl ze sité odchytavan v dobé, kdy probihal Gtok na tyto protokoly.
Utokem je mySlena situace, kdy se neautorizovany uzivatel pokousel o pifstup k datim a
sluzbam, ke kterym nemél dostatecné opravnéni, pricemz pouzival nékteré znamé postupy,
jak ochranu poskytnutou témito protokoly obejit.

Zpusoby, jak prolomit ochranu zabezpecovanou protokoly, jsou popsany v dalsich ka-
pitolach, nebot se rtuzni dle kazdého protokolu. Ruznit se také mohou zpusoby, jak utocit
na sit z pohledu celé struktury, tedy jestli je Gtok proveden z vnitiku nebo vnéjsku sité,
jestli ma utocénik pristup k administratorskym anebo pouze standardnim uc¢ttim a tak dale.
Pro kazdy protokol byly analyzovany ruzné scénare, jejichz popis se nachazi v dalsich ka-
pitolach.

Vystupem této analyzy mél byt zpusob, jak v co nejkratsim Case a co nejjistéji iden-
tifikovat dtoc¢nika, ktery se snazi ziskat piistup do sité, anebo jiz pristup do sité ziskal a
nyni se v ni pohybuje. Pristup, s jakym bylo k analyze a snaze o detekci itokt v této praci
pristoupeno, byl kvili cili prace omezen pouze na pozorovani sitové komunikace.

Hlavnim cilem této prace bylo vytvofeni pluginu ke Flowmon sondé, produktu firmy
Flowmon Networks, volné dostupném na trhu, ktery mél ziskdvat informace ze sitového
toku tak, aby poté bylo mozné automaticky detekovat ttocniky, anebo alespon upozornit
na podezielou aktivitu v siti.

Préace je rozdélena do Sesti kapitol. Prvni kapitolou je ivod a posledni zavér. V kapitole 2
se nachazi popis zakladni teorie, ktera byla pro potreby prace studovana. V kapitole 3 jsou
blize popsiany mozné zndme hrozby, kterym muzou protokoly zkoumané v této praci Celit.
Kapitola 4 obsahuje popis praktické simulace itoktu na protokoly, analyzy téchto protokola
v dobé takovych utoku a nasledny navrh, jak fesit detekci téchto utoki. Nasledné kapitola 5
obsahuje popis implementace pluginu vytvareného v této praci.



Kapitola 2

Teoreticky zaklad

Svét pocitacové komunikace a pocitacovych siti mtuze byt pro mnohé jednim velkym zmat-
kem ruznych protokolt a standardi, které kazdy fikaji néco jiného, a presto néjak funguji.
pri zabyvanim se danou problematikou. Postupné jsou zde popsany nejdrive sitovy tok a
zpusoby jeho sledovani, ddle pak struktury, které mohou byt zapojenim stroju do sité vytva-
feny. Nasleduje popis zadanych sifovych autentizacnich protokolu, které jsou prozkouma-
vany vice do hloubky, nebof je nutné kompletni porozumeéni zpravam, které tyto protokoly
zasilaji, aby mohla byt jejich analyza co nejlepsi, a v neposledni fadé také znamé utoky
na tyto protokoly a moznosti jejich detekce.

2.1 Sitovy provoz a jeho monitorovani

Definici sitového toku (Net Flow) se v Internetové komunité vyskytuje nékolik. Pro tuto
praci byla pouzivana definice dle standardu RFC 7011 [18], ktery se zabyva kontextem
IPFIX (IP Flow Information eXport), kde je definovéan jako ,Sbirka IP sitovych pakett,
které prochazeji kolem urcitého sledovaného bodu v siti po néjaky casovy interval, majici
takovou vlastnost, ze vsechny pakety nalezici do urcitého toku maji soubor spoleénych
vlastnosti“ [16].

Pristupy ke sledovani sifového toku je mozné rozdélit do dvou hlavnich kategorii: ak-
tivni a pasivni. Aktivni piistupy, pro néz se pouzivaji napiiklad néstroje jako Ping nebo
Traceroute, samy naplni sit provozem, aby mohly provadét rtizné typy méfeni. Pasivni
pristupy pozoruji existujici sifovy provoz v urcitém bodé sité, tedy provoz vytvareny uzi-
vatelem. Jako priklad je mozno uvést zachytavani sifovych pakett, které obvykle poskytuje
lepsi pohled dovnitr sifového provozu, nebof umoznuje zachytavat a analyzovat celé sitové
pakety. Tato prace se zabyva analyzou sitového provozu pomoci zachytavani a analyzy si-
tovych paketl v provozu, tudiz je této metodé vénovana vétsi pozornost. Nazorné schéma
sledovani sitového toku je ukdzané na obrazku 2.1 [16].

V souvislosti se sifovym tokem a jeho sledovanim je tfeba si upfesnit par pojmi, které
s touto problematikou velmi tzce souvisi. Jsou jimi:

e Zéznam o sitovém toku, coz je zdznam obsahujici informace o uréitém sitovém
toku, zachyceném na néjakém sledovacim bodé. Obsahuje namérené vlastnosti toku
(jako napftiklad celkovou velikost vSech paketi v toku v bytech) a obvykle obsahuje
charakteristické vlastnosti toku (jako naptiklad zdrojovou IP adresu) [16].
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Obrazek 2.1: Schéma sledovani a odchytavani sitového toku [16]

o Bod sledovani (Observation point), coz je misto v siti, kde je mozné pozorovat
a odchytdvat pakety. Kazdy bod je asociovan se sledovaci doménou (Observation
domain). To je nejvétsi soubor sledovacich bodu, ze kterych lze poskladat informace
o toku. Kazdy bod muze byt zaroven poskladan i z vice bodu. Priblizné schéma
popisujici body sledovani je na obrazku 2.2 [16].

Flow colector

Observation
point

Network traffic

Obrazek 2.2: Bod sledovani(Observation point)

Proces sledovani sitového toku

Proces sledovani aktivity na siti a nasledného vytvareni zaznamu o této aktivité, se vétsinou
skldada z nékolika fazi. Kazda z téchto fazi ma své vlastni specifikace, které potom urcuji,



jak bude vysledny zaznam vypadat. Pfi odchytavani je potfeba mit jasno v tom, za jakym
ucelem je monitoring provadén, a jakym zpusobem pak budou data vyuzivana. Mnozstvi
dat, které proudi pres sit, je vétSinou dost velké a pro pripadnou analyzu nevhodné. Je
mozné tedy v urcitych fazich odchycena data upravit. Jednotlivé faze jsou popsany nize.

Zachytavani sitovych pakett

Jde o proces zachytavani a predzpracovani sifovych pakett. Balicky musi byt nejdiive za-
chyceny z sitové linky. Po zachyceni dochdzi k nékolika kontroldm (napriklad checksum
error check), az poté je paket presunut do paméti. Nésleduje oznaCeni ¢asovou znac-
kou (timestamp). Toto je dulezité pro mnoho dalsich procesi provadéjicich analyzu. Na-
priklad pokud je potieba kombinovat vice pakett z riznych mist odchytu do jednoho sou-
boru, pakety budou vybirany podle jejich ¢asové znacky. Nasleduje oriznuti paketu, které je
ovSem nepovinné a pouziva se pouze, aby se paket velikosti vesel do takzvané délky snimku
(snapshot length), pokud je prednastavena. Toto poméha odlehéit narocnost nasledného
zpracovavani a muze byt v dusledku zadané v pripadé, ze jsou dulezité hlavné hlavicky
pakett, a ne jejich obsah. Na konci této faze probiha vzorkovani a filtrace paketu. Vzorko-
vani je motivovano redukeci dat vybranim podmnoziny néjakého souboru pakett tak, aby
bylo stale mozné urcit vsechny vlastnosti celého souboru. Filtrace je motivovina odstrané-
nim paketi, které nejsou pro monitorovani zrovna zajimavé. Jak filtrace, tak vzorkovani je
nepovinné [16].

Vytvareni a export sitového toku

Faze, u které jsou pakety seskupovany do toku a exportovany. Jde o klicovy prvek jakého-
koliv systému sledujiciho sifovy tok. Seskupovani paketti do toku probihd v Procesu méreni
podle informacnich elementti, které jsou blize popsiany nize. Po seskupeni jsou zaznamy
o tocich ukladany do tzv. flow cache, dokud neni tok povazovan za skonceny. Nasleduje
volitelné vzorkovani a filtrovani toku. Poté zaznamy o sifovém toku musi byt zapouzdieny
ve zpravach. Také je nutné vybrat vhodny transportni protokol [16].

S exportem sitového toku tzce souvisi pojem Informacéni elementy (IE). To jsou
oblasti dat, které lze odeslat v zdznamech o sifovych tocich. Seznam zakladnich IE udrzuje
TANA (Internet Assigned Numbers Authority). Elementy maji svoje jméno, ¢iselné ID,
popis, typ, délku a status. Za nejmensi mnozinu elementti popisujicich sifovy tok jsou
povazovany internetova adresa spolu s transportnim protokolem, ale je mozné je definovat
pro jakoukoliv vrstvu sitové architektury [16].

Kolektivizace dat

Kolektivizace probiha v kolektorech siftovych toku. Jejich kol je prijmout, ulozit a predzpra-
covat data z jednoho nebo vice exportnich procesu v siti. V kolektorech bézi jeden nebo
vice procesu, jejichz zakladni tikoly jsou komprese dat, seskupovani dat, anonymizace dat,
filtrovan{ a vytvareni souhrnu. Zajimava je hlavné anonymizace, nebot data v zachyceném
sifovém toku miuizou predstavovat nebezpec¢i pro soukromi uzivatele a muzou slouzit k jeho
sledovani. Nejjednodussi zpusob je odstranéni IP adres ze zachycenych dat, ovSem to ome-
zuje nasledné mnozstvi ziskatelnych informaci, a proto je vhodné pouze nékdy. Jednou
z nejlepsich strategii je Sifrovaci algoritmus [16].



Na konci této faze je zdznam pripraven pro analyzu, kterd se pocita jako finalni faze
sledovaciho procesu. Rozlisuji se hlavni t¥i oblasti analyzy: Analyza sitového toku a hlasend,
Detekce hrozeb a Monitorovani vykonu. Pro ucely této prace je vice rozvijeno detekovani
hrozeb [16]. Na obrazku 2.3 je mozno vidét schéma celého vyse popsaného procesu.
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Obrézek 2.3: Schéma procesu odchytévani a exportu zdznamu sitového toku [16]

Detekce hrozeb

Detekce hrozeb pomoci monitorovani sitového provozu se da ptiblizné rozlisit na dva druhy
pouziti. Prvni je pouhé sledovani, kdo komunikoval s kym, potencidlné s informacemi o veli-
kosti prenesenych dat a poc¢tu spojeni. Druhy vyuziva definici sitového toku pro odhalovani
nékterych hrozeb, pro které jsou typickd urcita chovani sité. Jako priklad se da uvést detekce
utoku jako DoS (Denial of Service) utok, skenovani sité apod. Jejich spoleénym prvkem je,
ze ovliviiuji metriku sité, kterd se da primo ziskat ze zdznamu o sifovém toku [16]. Dost
Casto se vSak stava, ze pouhym sledovanim sité neni mozné utok odhalit. Muze to byt diky
povaze utoku, kdy se napiiklad itoénik vydava za nékoho jiného a po siti komunikuje pouze
s touto falesnou identitou, nebo celé radé jinych divodu. V tuto chvili mize sledovani si-
tového toku poslouzit pouze jako varujici element, ktery upozorni na podezielou aktivitu.
Potom vsak musi zafungovat jiny kontrolni prvek, nejlépe lidsky, ktery toto upozornéni
zkontroluje a vyhodnoti [6].

Nastroje pro sledovani

Nastroje a aplikace pro sledovani zpracovavaji data o sitovych tocich a ukazuji sady metrik
sité pro kazdou sledovanou sluzbu, coz se pouziva k odhaleni udalosti na siti a jejich dopadu
na koncového uzivatele. Dilezitym aspektem néstroju pro sledovani sitového provozu je
jejich umisténi v ramci sité na mista, ze kterych je nejidedlnéjsi brat udaje o sitovém
toku [16].

Cilem této prace bylo vytvorit plugin pro exportér jednoho konkrétniho sledovaciho
nastroje, kterym je Flowmon sonda, dodavana na trh firmou Flowmon.

Uéelem exportéru, ktery je soucdst! Flowmon sondy, je transformovat provoz na siti
na sitovy tok. Poskytuje moduldrni architekturu s podporou riznych formata vstupnich a
vystupnich dat, stejné jako komplexni zpracovani dat. Mize byt spoustén s riznymi pluginy,
které definuji jeho chovani. V exportéru musi byt vzdy pritomny pravé jeden z néasledujicich
druht plugint: vstupni, zpracovavajici (procesni), filtrujici a vystupni [9].

Vstupni plugin prijima pakety ze sité a poskytuje ostatnim pluginim data ve formé
kompletnich zaznamu o téchto paketech pres flow cache. Tyto zdznamy jsou nédsledné zpra-
covavany kazdym z procesich pluginti. Ty mohou zéznam zpracovavat v dobé objeveni no-
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vého toku, objeveni dalsiho paketu naleziciho do toku anebo po skonceni toku. Po skoncéeni
zpracovani toku je pomoci filtrujicich plugini rozhodnuto, jaké zdznamy maji byt expor-
tovany a nasledné pomoci vystupnich plugint predany ve formé zprav IPFIX, NetFlow
nebo ve formétech jako json a csv [9]. Schéma fungovani pluginu, jak je zde popséno, je
mozno vidét na obrazku 2.4. Princi fungovani exportéru a procesnich plugint je blize popsan
v kapitole 5.

Jako inspirace, pouzitd pri nastudovani, popisu a nasledné implementaci pluginu expor-
téru, muze byt uvedena bakalarska priace Monitorovanie sietovych tokov protokolu Kerbe-
ros [2] vypracovand MattSem Backorem na Fakulté Informatiky Masarykovy Univerzity,
kterd se zabyva podobnym tématem a jejim vystupem byl obdobny plugin zpracovavajici
zpravy protokolu Kerberos. V praci je bohuzel pouze uvedeno, ze plugin zpravu zpracovava,
ovsem ne jak ji zpracovava.

2.2 Sitové architektury a topologie

Dulezitym aspektem, branym v potaz pri analyze utoku na sitf, je jeji architektura a to-
pologie. Architektura, kterd je vystavéna tak, aby spravné rozdélovala fizeni do vrstev, a
ve které jsou vyuziviny moderni komunikac¢ni protokoly, které samy o sobé zajistuji bez-
peény provoz, rozhodné bude vystavena mensimu riziku tspésného utoku. Zaroven sit, jejiz
logicka topologie vzhledem k autentiza¢nim postuptim zajistuje vice vrstev a zajistuje vétsi
distribuci autentizacnich autorit, je dalo by se Tici zabezpecenéjsi, nebot je vice prostoru
uto¢nika odhalit ve chvili, kdy se v siti aktivné pohybuje. Moznosti ttoku na sité jsou
popsany az dale.

V této praci, vzhledem ke zkoumanym protokoltim, byly uvazovany predevsim architek-
tury a topologie pouzivané ve firemni sféfe, které jsou postavené na technologiich od firmy
Microsoft, tedy napriklad Active Directory. Tato, da se fict, velmi tzka specifikace ma
jednoduché opodstatnéni. Microsoft je momentalné nejrozsitenéjsim opera¢nim systémem
na svété [8], je hojné vyuzivan jak pro osobni, tak pro firemni ticely a vSechny tfi protokoly



jsou jeho sluzbami ve velké mite podporovany [23, 25, 24], jak je dale popséno v sekci 2.3.
K tomu navic je sluzba Active Directory, vzhledem k monopolu firmy Microsoft v oblasti
operacnich systémii, pravdépodobné prvni volbou adresarové sluzby, kterou mohou kor-
porace pouzivat pro svoje vnitini sité. Z toho vyplyva, ze analyza provedena na ttocich,
které jsou provadény v prostiedi, které bude minimélné podobné mnohym dalsim realné
pouzivanym, mize byt vyuzita pro mnoho dalSich pokracovani.

Kazda firemni sifova struktura je unikatni, odpovidajici firemnim potiebam, tudiz ji
nelze lehce generalizovat. Pokud ovsem je v siti vyuzivano Active Directory, musi byt ale-
spon ramcové dodrzena preddefinovand struktura. Tato struktura je zaloZena na hierarchic-
kém rozdéleni vsech subjektt v siti, kdy na nejnizsi Grovni figuruje klient, server anebo
jiné zafizeni (naptiklad tiskdrna). Tyto sitové subjekty se sdruzuji do jednotlivych orga-
nizacnich jednotek a nasledné domén, kde kazda doména mé vlastni Domain Controller.
Domény se nasledné spojuji do stromovych struktur, které se nazyvaji doménové stromy.
Vice doménovych stromil poté tvori les. Alespon ramcové schéma této struktury s Acitve
Directory je viditelné na obrazku 2.5.

Forest - les

Obrazek 2.5: Obecné schéma sitové struktury s Active Directory [4]

Active Directory

Active Directory je rozsititelnd adresarova sluzba obsazend v systému Windows, ktera umoz-
nuje centralizovanou spravu sitovych prostfedki. Umoznuje snadno pridavat, odebirat nebo
premistovat i¢ty pro uzivatele, skupiny, pocitace, stejné jako jiné typy prostredki. Sluzba
je zalozena na standardnich sitovych protokolech [36].

Na tomto misté je nutné uvést definici dulezitych pojmu souvisejicich se sluzbou Active
Directory:

¢ Adresar je ulozena kolekce informaci o riznych typech prostiedku.

e Adresarova sluzba uklada veskeré informace potiebné k pouziti a spravé distri-
buovanych prostredkt na jednom misté, umoznuje spolupraci téchto prostredku a je
zodpovédnd za ovéreni pristupu, spravu identit a kontrolu vztaht mezi prostredky.

Active Directory je navrzena, aby vzajemné spolupracovala s dalsimi adresafovymi sluz-
bami, a aby akceptovala pozadavky od raznych klientu vyuzivajici rizna rozhrani. Primar-
nim protokolem je LDAP (Lightweight Directory Access Protocol), pro préci s jinymi ser-



very je pouzivin REPL (read-eval-print loop). Sluzba Active Direcory je velmi tizce svdzéna
se sluzbou DNS (Domain Name Service) [36].

Logicka struktura Active Directory

Sluzba Active Directory v sobé obsahuje nadefinované zakladni logické soucasti. Jsou jimi do-
ména, strom domén, doménové struktury a organizacni jednotky.

Doména je logické seskupeni objekt, které sdili spolecné databaze pro sluzbu Active
Directory; je mozné tam vytvaret ucty pro uzivatele, skupiny, pocitace a sdilené prostredky.
Domény se sdruzuji do stromt a z nich vznikaji doménové struktury [4, 22]. Schéma domény
je mozné vidét na obrazku 2.6.

PDrganizacni jednotka

Domain - doména

Obrazek 2.6: Vnitini schéma domény, ptiklad organiza¢ni jednotky [4]

2.3 Sitové autentiza¢ni protokoly

Sitové autentizacni protokoly jsou takové protokoly, které jsou schopné ovérit identitu né-
jakého subjektu v siti [7], a tim zajistuji kontrolu omezeni ptistupu k uréitym datim nebo
sluzbam v siti. Tato restrikce je zalozena na pridéleni jistého mnozstvi prav jednotlivym
uzivateltim nebo systémiim, které na zakladé téchto prav maji, anebo nemaji moznost k sluz-
bam nebo datim pristupovat. Protokoltim se uzivatelé nebo systémy prokazuji pomoci své
identity, ktera je vétsinou zaloZena na kombinaci jejich uZivatelského jména a hesla. Utoé-
nik, ktery chce proniknout do sité ke sluzbam nebo dattim, ke kterym nemad pristup, muze
takto ucinit naptiklad pomoci odcizeni této identity [1].

V nasledujici ¢asti jsou blize popsany protokoly Kerberos, NTLM a SAML 2.0, pficemz
duraz je kladen predevsim na to, jakym zpusobem protokoly realizuji komunikaci klient-
server.

Kerberos

Kerberos je autentiza¢ni protokol vytvoreny MIT (Massachusetts Institute of Technology)
jako ’Tfeseni problému se zabezpecenim siti’. Pouziva silné Sifrovani, tudiz se klient muze
identifikovat na server i skrz nezabezpecené pripojeni. Déale také muze klient i server za-
Sifrovat veskerou svou dalsi komunikaci. Kerberos je povazovan za davérny protokol tfeti



strany, coz znamenad, ze kazdy klient divéruje protokolu Kerberos, co se tyce vérohodnosti
identity vSech ostatnich klientu [28].

Kerberos pouziva pro autentizaci databazi vsech klientd a jejich privdtnich klicd. Pri-
vatni kli¢ je velké ¢islo zndmé pouze protokolu Kerberos a klientovi, kterému nélezi (v pri-
padé, Ze je klientem uzivatel, jde o zaSifrované heslo) a je ustanoveno pii registraci klienta
do databéaze. Tento kli¢ je vypocitavan pomoci kryptografického algoritmu AES, s reprezen-
taci kli¢e na 128 nebo 256 bitech [14]. Timto Kerberos vi o vSech klientech a muze dokazovat
totoznost. Zaroven je pouzivan i jiny druh klicu (takzvané session keys), které muzou byt
poskytnuty dvéma klientum a slouzi k Sifrovani komunikace mezi nimi [37].

Autentizace v Kerberosu je provadéna pomoci zvlastnich zprav, kterymi si uzivatel
zad4 o pristup k sluzbdm a pomoci kterych se prokazuje, ze je opravnén sluzbu pouzit [37].
Zakladni schéma fungovani protokolu Kerberos je mozno vidét na obrazku 2.7.

Authentication

auth . Server (AS)
reques
SR
( A.B
Client/TGS
TGT
. C,D
Client T6T

authenticator
ZET EF

Client_to_server ticket
Client/server

E G Service
Client_to_server ticket Server (SS)
authenticator >

H

time auth

Obrézek 2.7: Schéma komunikace protokolu Kerberos [42]

Proces autentizace

V autentizac¢nim modelu figuruji dva typy pristupovych prav: tickets — tikety a authentica-
tors. Tiket je pouzivan k bezpeé¢nému predani identity klienta, kterému byl povolen pristup
k néjaké sluzbé. Téz obsahuje informaci pouzitelnou ke kontrole, zZe klient, ktery tiket pou-
zil, je ten komu byl urcen, tudiz nejde o ukradeny tiket. Authenticator obsahuje informace
o klientovi, ktery tiket zaslal a slouzi ke srovnédni totoznosti popsané vyse [37].

Jeden tiket je pouzitelny pro jednoho klienta a jeden server, je Sifrovany pomoci klice
serveru, kde ma byt uplatnény a je pouzitelny k opakovanému pouziti, dokud nevyprsi jeho
platnost. Struktura je nasledujici:

{s_name,c_name, c_addr, timestamp, tckt_life, sess_key}

Kde:
e sS_name je jméno serveru,

e c_name je jméno klienta,
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e c_addr je sitova adresa klienta,

e timestamp je Cas vystaveni tiketu,

e tckt_life je Cas po ktery je tiket platny,

e sess_key je ndhodny session key pro dvojici klient a server.

Authenticator je naopak pouzitelny pouze jednou, tudiz musi byt vytvaren znovu pro kaz-
dou zadost o autentizaci. Toto nepredstavuje problém, protoze obsahuje informace, které
miize dodat sam klient. Struktura je:

{c_name, c_addr,timestamp, sess__key}

Uzivatel mé na zacatku k dispozici pouze jeho heslo, kterym miize prokazat svoji totoz-
nost. Autentizace probiha néasledovné:

1. Uzivatel zada své uzivatelské jméno a heslo. Jméno je odeslano autentizacnimu serveru
spolu s nédzvem specialni sluzby, kterd se nazyva ticket-granting service (TGS).

2. Pokud autentiza¢ni server mé zaznam o klientovi ve své databdazi, vygeneruje session
key pro pozdéjsi komunikaci klienta a takzvaného ticket-granting serveru, a obsidhne
ho, spolu s jménem a adresou klienta, v tiketu, které odesle ticket-granting serveru, a
ktery je zasifrovan klicem zndmym pouze témto dvoum serverim.

3. Stejny tiket je odeslan i klientovi, je ovSem zasifrovan pomoci privatniho kli¢e klienta.

4. Na strané klienta je po prijeti tiketu prevedeno uzivatelovo heslo na kryptograficky
kli¢ a pouzito pro desifrovani tiketu, ktery se nasledné ulozi. Tento tiket se také nazyva
Ticket Granting Ticket (TGT).

V tuto chvili ma klient dost informaci, aby se dokédzal autentizovat jakékoliv sluzbé.
Tento proces probihd nasledovné:

1. Pokud klient nevlastni tiket pro prokadzani se néjakému serveru, tak o néj zazada
dotazem na ticket-granting server, ktery obsahuje jméno serveru, pro ktery je zadan
pristup, tiket popsany vyse a authenticator.

2. Ticket-granting server po prijeti zkontroluje platnost dotazu (pomoci authenticatoru),
pokud je v poradku, tak vytvoii novy session key pro komunikaci klienta a serveru,
pro ktery se tiket vystavuje, vytvori tiket (nazyva se client-server ticket), zasifruje
ho pomoci session key prijatého od autentiza¢niho serveru a odesle klientovi, ktery
po prijeti tiketu od ticket-granting serveru jiz miize prokazat svoji totoznost zidanému
servert.

3. Klient sestavi authenticator a zasifruje ho pomoci session key prijatého v tiketu
od ticket-granting serveru. Ten potom i s ticketem odesle na zadany server.

4. Server po prijeti desifruje authenticator, porovna informace v ném obsazené s témi
v tiketu a porovna Cas s aktudlnim casem (pokud se vyrazné lisi, server bere dotaz
jako pokus o znovupouziti jiz diive pouzitého dotazu).

5. Pokud vsechny predchozi kroky probéhly v poradku, tak klient dle protokolu Kerberos
uspésné prokazal svoji totoznost a muze mu byt pripustén pristup ke sluzbé, navic
klient a server oba maji kli¢, ktery je znamy jen jim dvéma, tudiz si mizou byt jisti,
ze zprava obsahujici tento kli¢, je jisté od jejich protéjsku [37].
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NTLM

NTLM (NT! LAN (Local Area Network) Manager) je autentizaéni protokol vyuzivany
v sitich, které zahrnuji stroje s operacnim systémem Windows a na samostatné jedoucich
systémech. Postupné je nahrazovan lepSim a bezpecnéjsim protokolem Kerberos, ovsem je
stale podporovan a, predevsim na starsich systémech, stéle pouzivan [24].

Pristupova prava udélovand protokolem jsou zalozena na datech ziskanych od uzivatele,
tedy na jménu domény, uzivatelském jménu a zahashovaném heslu (one-way hash). NTLM
vyuziva pro autentizaci Sifrovany protokol, nicméné bez toho, aby nékam posilal uzivatelovo
heslo [24].

Pro autentizaci v rdmci sité jsou potreba minimalné dva systémy: klient, kde uzivatel
vyzaduje prihlaseni a takzvany domain controller, kde jsou ulozena data spjata s uzivate-
lovym heslem [24].

Proces autentizace

Autentizace pomoci NTLM probiha nasledujicim zptisobem:

1. Uzivatel zad4 klientskému systému jméno domény, uzivatelské jméno a heslo, systém
vypocita z hesla jeho hash hodnotu a ptvodni heslo zahodi.

2. Klient zasle uzivatelské jméno serveru (ve formétu plaintext).
3. Server vygeneruje 16-ti bitové ¢islo které se nazyva challenge, a odesle ho klientovi.

4. Klient zasifruje tuto challenge pomoci hashe ziskaného z hesla a vysledek odesle ser-
veru (response).

5. Server odesle uzivatelské jméno, challenge a response na domain controller.

6. Domain controller pomoci uzivatelského jména zaziada o hash jeho hesla v databazi,
které pouzije na zaSifrovani challenge.

7. Probéhné porovnani hodnoty hodnoty challenge zaSifrované klientem a controllerem,
pokud jsou stejné, tak autentizace probéhla Gspésné.

Ve chvili, kdy je server, vici kterému probiha autentizace, zaroven i domain controller,
odpadé komunikace v bodé 5. Schéma autentizace je mozno vidét i na obrazku 2.8.

—ida 5.6, 7.

Obrézek 2.8: Schéma autentizace NTLM [35]

V dnesni dobé jsou systémy Windows nastaveny tak, aby pouzivaly Kerberos, pokud je
to mozné. Obecné je protokol NTLM povazovan za zastaraly a nebezpecny, protoze pouziva
slabou metodu sifrovani [24, 26, 27].

!Oznageni fady operac¢nich systémit firmy Microsoft

12



SAML 2.0

SAML (Security Assertion Markup Language) 2.0 je verze frameworku pro vyménu bez-
pecnostnich informaci mezi partnery v rdmci sité. Je vyvijen organizaci OASIS (the Orga-
nization for the Advancement of Structured Information Standards) [30].

SAML je framework zalozeny na jazyku XML. Hlavni informace, které prenasi, jsou
tvrzeni (assertions) s jasné danou syntaxi a pravidly, které potvrzuji davéru sitovych apli-
kaci i za hranicemi jejich domény. Zjednodusené popsano, je pouzivan k zasilani zprav,
potvrzujicich totoznost jiz prihlaseného klienta, mezi sluzbami, které samostatné vyzaduji
autentizaci, a tudiz nezatézuje klienta s opakovanou autentizaci [30].

Hlavnimi principy, které vedly k potfebé vytvoreni takového néstroje jsou napriklad:

o Single Sign-On (SSO) — princip jediného pfihldseni k webovy doménam, které bude
platné pro vice domén bez prispéni uzivatele,

o Spole¢nd/sdilena identita (Federated identity) — identita uzivatele sdilend
skrz vice systému a prijatd vSemi partnery v ur¢ité skupiné, dzce spjaté se SSO [30].

Koncept SAMLu je slozen ze blokovych komponenti, které diky své modularité umoz-
nuji pokryti mnoha pripadu uziti. Zakladni komponenty, u kterych je jasné definovana
struktura a obsah, jsou tvrzeni (assertions, obsahuji stanoviska, které strana, od které
pochézi, prohlasuje za pravdivé) a protokoly(zpravy pro zasilani a prijiman{ tvrzeni a
zpravu identity). Dalsi jsou ndvaznosti na standardni bézné uzivané komunikacni proto-
koly (napiiklad HTTP — Hypertext transfer protocol) a profily, které jsou piesné navrzené
aby kombinovaly predchozi t¥i komponenty a pokryly pozadavky dané sluzby [30]. Blokové
schéma, protokolu SAML je mozné vidét na obrazku 2.9.

Profiles
Zombinations of assertions, protocols,
and bindingsto support a defined use case

Authentication Context
Dretailed dats on types
and strengths of authentication

Protocols
Requests and responses for
obtaining sssetions and doing
idertity managem ent

SAR TR

Obrézek 2.9: Blokové schéma SAML 2.0 [30]

Obecné je SAML vyuzivan nejvice pro sluzbu SSO. V prostiedi Active Directory je
to predevsim pri integraci aplikaci tfetich stran. V interakcich, které probihaji pomoci
protokolu SAML, figuruji vzdy minimélné dvé entity. Ty jsou nazyvany SAML asserting
party nebo authority a SAML relying party. SAML authority je systém, ktery vystavuje
tvrzeni, relying party poté systém, ktery tyto tvrzeni vyuziva.

Princip SSO je nasledujici. Je predpoklad, ze uzivatel ziskal ptfistup k néjakému sys-
tému, napriklad webové strance, pomoci prokazani své identity a nasledné, napiiklad kvl
presmérovani, zazadal o pristup k jinému systému, ktery je s prvnim systémem partnersky
a je mezi nimi sdilena uzivatelova identita. V tuto chvili probéhne mezi témito dvéma sys-
témy interakce, kdy prvni systém poskytuje tvrzeni druhému systému, Ze identita uzivatele
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je jiz znama. Vzhledem k partnerskému vztahu téchto dvou systému, druhy systém véri tvr-
zeni prvniho, a tedy poskytne uzivatelovi ptistup ke svym zdrojim. Schéma demonstrujici
pouziti SSO pomoci protokolu SAML je mozno vidét na obrazku 2.10.

Existuji aplikace, které je mozné napojit na Active Directory, a tudiz nastavit, aby
pro ovéreni pristupu pro SSO vyuzivaly jako autoritu pro ovéreni uzivatelovy identity au-
tentiza¢ni systém v Active Directory [30, 31].

Identity Provider
Steuy
A
a Step 2: Auth Response '
¢ Trust
:RemﬂonSMp
\J

User Browser

Step 3¢ App Autn D

Service Provider

Obrazek 2.10: SSO pomoci SAML 2.0 [20]

Protoze protokol SAML je zaloZzen na zpravach zalozenych na syntaxi XML, je velké
mnozstvi zpusobu, jak muze byt zprava koncipovana. Zde na obrazku 2.11 je prilozen pri-
klad zpravy SAML assertion s jednoduchym autentizaénim prohlaSenim (¢ést Assertions
na obrazku 2.9).

: <saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion”

Version="2.0"
IssueInstant="2005-01-31T12:00:002">
<saml:Issuer Format=urn:oasis:names:SAML:2.0:nameid-format:entity>
http://www.example.com
</saml:Issuer>
<saml:Subject>
<saml :NameID
Format="urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress">
j.doe@example.com
</saml :NameID>
</saml:Subject>
<saml:Conditions
NotBefore="2005-01-31T12:00:002"
NotOnOrAfter="2005-01-31T12:10:002">
</saml:Conditions>
<saml:AuthnStatement
AuthnInstant="2005-01-31T12:00:002" SessionIndex="67775277772">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>

: </saml:Assertion>

Obrézek 2.11: Priklad zpravy SAML [30]
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Kapitola 3

Zhodnoceni hrozeb pro protokoly

Kazdy autentiza¢ni protokol, a¢ sebelépe vymysleny, je napadnutelny. Zptsobu, jak napad-
nout nebo obejit bezpecnosti protokoly, je velmi mnoho [1]. Pfipadné titoky jesté ulehcuje,
kdyz je protokol implementovan v ramci sité, tudiz komunikace probiha pres vétsinou neza-
bezpeceny kanal, kde muze kdokoliv odposlouchavat komunikaci mezi ovéfujicim serverem a
autentizujicim se klientem a nasledné pouzit ziskané informace k prolomeni ochrany posky-
tované protokolem. Cilem této prace je sledovat presné ty pripady, kdy jde o itok na sifovou
strukturu, kde jsou implementovany zkoumané protokoly.

Pokryt vSechny druhy utoku, které jsou zdokumentované pro dané protokoly, by bylo
v ramci jedné prace skoro nemozné. Proto je pro kazdy protokol popsan pravé jeden utok.
Kazdy tento utok byl vybran kvuli jeho popularité, a tedy i pripadné dalsi vyuzitelnosti
jeho analyzy. V poradi, v jakém byly v predchozi kapitole popsany protokoly, jsou v této
kapitole popsany jim odpovidajici utoky. Zaroven je popis doplnén také o navrhy, jak by
bylo mozné tyto itoky v ramci sité detekovat, a tedy také s jakou myslenkou bylo provadéno
prvotni testovani. Také je zde strucné popsdno, jak by mohl probihat utok, ktery by mél
za cil postupné ovladnout celou sif.

3.1 Utok na protokol Kerberos — Pass the Ticket

Vzhledem ke komplexnosti protokolu Kerberos je mnoho zpusobu, jak protokol napadnout.
Pro uplnost jsou zde uvedeny ty nejzajimavéjsi, kterymi se ovSem tato prace nezabyva:

e Prolomeni hrubou silou, je zptsob, jakym je mozné v kryptografii prolomit jakou-
koliv sifru, anebo v oblasti pocitacové uhadnout jakékoliv uzivatelské heslo. Vzhle-
dem k tomu, Ze se uzivatel viuci protokolu autentizuje pomoci kombinace uzivatel-
ského jména a hesla, je tento zptisob mozné vyuzit pri atoku na protokol Kerberos.
Z pohledu analyzy sitového provozu vsak nejde o tak zajimavy ttok, nebof znamena
markantni{ zvySen{ provozu na siti, které je lehce detekovatelné [33, 3.

e Kerberoasting je jiz trosku zajimavéjsi druh ttoku. Jeho principem je odchytavani
tikett ze sitového provozu, které jsou Sifrovany pomoci klict ziskanych z uzivatelskych
hesel. Tim padem lze z téchto tikett ziskat hash hodnotu uzivatelského hesla, které
poté muze byt vyuzito [33]. V tu chvili jiz jde o jiny utok s ndzvem Pass the Key
nebo Pass the Hash, ktery je blize popsan v 3.2.
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Protokol Kerberos se miize stat teréem i jinych druhi atoku (Replay attack, Man-in-the-
middle attack [10]), ovSem proti témto byva vétSinou chranén ze své podstaty zpisobem,
jakym je implementovan.

Utok Pass the Ticket je ikonickym titokem na protokol Kerberos. Pii tomto ttoku je,
podobné jako pri tutoku Kerberoasting, ziskan tiket. V tomto pripadé je ovSem primo tento
tiket pouzit k autentizaci tto¢nika [33].

Odchytit, a tedy ukrast, je mozno bud klient-server tikety, anebo TGT tikety. V pripadé,
ze je tiket tispésné ukraden, Utocnik si ho ulozi do svého systému a nasledné se jeho pomoci
muze autentizovat. V pripadé, ze byl ukraden klient-server tiket, ma uto¢énik moznost pri-
stupu pouze k jedné sluzbé anebo stroji. Ovsem v pripadé, kdy se podari ttoc¢nikovi ukrast
TGT tiket, mize diky nému ziskat ptistup kamkoliv, kam ma pristup uzivatel, kterému
tiket origindlné nélezi. Pouzitelnost tiketu je samoziejmé omezena jeho platnosti, piipadné
dobou, po kterou muze byt obnoven [40, 33].

Na obrazku 3.1 je vidét schéma, jak by mohl vypadat atok Pass the Ticket.

* Alice »1 Mail server

4

1. Alice sends valid Kererbos

Y ticket and authenticator
— P .D
2. Bob intercepts ticket

and authenticator

g 3....and replays it to the mall server

Obrézek 3.1: Schéma ttoku Pass the Ticket [10]

Dalsi moZnosti titoku

Pouzitelnost kazdého ukradeného tiketu timérné roste s mnozstvim pristupovych prav, které
nalezi{ pivodnimu vlastnikovi. Pokud se podafi ziskat tiket fadového uzivatele, ktery ma
pristup pouze k jednomu vzdalenému systému, neni to pro utoc¢nika tak vyhodné, jako kdyz
ukradne tiket sitového super-administratora, ktery ma neomezeny ptistup tplné ke vsem
sluzbam a dattim v celé siti. Nicméné i s pomoci tplné zikladniho tiketu muze tto¢nik
provést velmi velky a rozsahly ttok.

V této praci neni dilezity, a tudiz neni blize rozvadén, zpisob, jakym utocénik ziska
prvotni pristup k siti. V pripadé protokolu Kerberos tedy neni dulezité, jak uto¢nik ziska
prvni tiket. Popis, jak byl ziskavan tiket v rdmci této prace ve fazi praktické analyzy ttoki,
je v sekci 4.2. Dilezité je to, co nasleduje.

Plati predpoklad, Ze tto¢nik ziskal vlastnictvi tiketu uzivatele, ktery ma ptistup prave
k jednomu vzdalenému systému. Pomoci tohoto tiketu se autentizuje vucéi tomuto sys-
tému, jak bylo popsano v sekci 2.3. Nyni tedy mé pristup ke sluzbam a dattim, dostupnym
na tomto systému. Zaroven ovSem muze vyuzit skuteénosti, ze protokol Kerberos je nasta-
ven tak, ze po ulozeni tiketu do néjakého systému, je zde tento tiket zachovan po celou
dobu, kdy trva sezeni daného uzivatele [29] a nékdy dokonce i po jeho skonceni (vlastni
zkusenost). NejspiSe je to z divodu moznosti obnovit tiket po néjakou dobu, nastavenou
protokolem. Pokud jsou tedy v systému ulozeny tikety jinych uzivatelt, Utoc¢nik je muze
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extrahovat. Pokud nejsou, ma také moznost pouzit napadeny systém jako misto, ze kterého
bude odchytavat tikety putujici po siti. Opakovanim tohoto postupu se dfive nebo poz-
déji utocénik nejspise dostane k tiketu sitového super-administratora, diky kterému ziska
neomezeny pristup k celé sitové struktute.

Jinym zpusobem, jak provést utok, jehoz disledkem je ovladnuti celé sifové struktury,
ale ktery nebyl v této praci zkouman a opét je uveden pouze pro uplnost, je kombinace
takzvanych Silver ticket a Golden ticket tutoku. Jde o zptsob vytvoreni vlastniho tiketu
(klient-server tiket pro Silver ticket, TGT pro Golden ticket), coz neni viibec tézké, nebot
struktura tiket odpovida standardim, do kterého jsou zapsany maximalni pristupova prava
a je zakédovdn pomoci hashe uzivatelského hesla (popsdno v sekci 2.3), které je nutné
predtim ziskat, coz je blize priblizeno v sekci 3.2. Pro ttok Golden ticket je ovSsem potieba
ziskat hash z uctu krbtgt [33]. Duvod, pro¢ nebyly dtoky zkoumaény je, Ze z pohledu sitové
komunikace se nelis{ od ttoku Pass the Ticket.

3.2 Utok na protokol NTLM — Pass the Hash

Jak jiz bylo zminéno vyse, protokol NTLM je zastaraly a kvili slabé metodé sifrovani
v systémech Windows potlacovan. Nicméné stale se vyuziva jak pro lokalni prihlaseni, tak
pro nékteré jiné sluzby v Active Directory, napiiklad webové [24].

Nejvétsi slabost protokolu NTLM spociva, diky vykonnosti dnesnich stroji, v celkem
rychlém a jednoduchému prolomeni hrubou silou (itok popsan v sekci 3.1). Opét vsak
tento itok muze byt v ramci sité lehce detekovatelny, kvili rychlém nartstu provozu v siti.
Zajimavéjsi a rozhodné podstatné hure detekovatelny je tedy utok Pass the Hash.

Utok Pass the Hash vyuziva zpisobu, jakym jsou uklddéna uzivatelskd hesla v sys-
témech. V sekci 2.3 je popsan zpusob, jakym kontroluje protokol spravnost uzivatelského
hesla. Hlavni myslenkou tohoto titoku, je namisto uzivatelského hesla poskytnout systému
primo hash hodnotu tohoto hesla. Protoze prepocet hesla na jeho hash hodnotu se provadi
na strané uzivatele, nejde o narusen{ postupu, kterym se protokol ¥di. Uto¢nik se tedy
vici systému autentizuje kombinaci hodnot jména a hash hesla, ¢imz padem ziska stejny
pristup, jako by poskytl uzivatelské heslo. Priibéh tohoto titoku muze byt nasledujici:

1. Uzivatel zazada o pristup ke sluzbé.

2. Server zasle autentiza¢ni challenge.

3. Uzivatel zada jméno a ukradenou hash hodnotu hesla.

4. Hash hodnota je zaslana na server.

5. Na serveru probéhne porovnani prijaté hodnoty oproti ocekavané hodnoteé.

6. Uzivatel ziska pristup ke sluzbé.
Schéma tohoto titoku je mozné vidét na obrazku 3.2. Opét, zptisob ziskani hodnoty hash neni
predmétem zkoumdni v této praci, ovsem pro tplnost je popsan déle v této sekei [41, 35].
Dalsi moznosti ttoku
Podobné jako si u predchoziho titoku Pass the Ticket systém uklada prijaté tikety, tak je

hash hodnota hesla ukldddna do specidlniho SAM (The Sequence Alignment/Map) souboru.
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Obrézek 3.2: Schéma ttoku Pass the Hash [35]

Tento soubor neni volné pristupny, pokud je systém bézici, ovSem jsou zpusoby, jak k sou-
boru pristoupit jinak [19]. Utoénik mize po ziskdn{ p¥istupu k systému tento soubor oteviit
a z ného ziskat hash hodnoty uzivateli, kteii se k systému do té doby prihlésili. Postupem
podobnym, jako byl popsan v sekci 3.1, muze utocnik postupnou praci ziskat hash hesla
super-administratora a tim ziskat pristup k jeho uc¢tu, a tedy k celé sifové architekture.

Uto¢énik miize také kombinovat ttoky Pass the Hash a Pass the Ticket. Jako pifklad ta-
kového pripadu muze byt uvedena treba situace, kdy ziskal uto¢nik pomoci ukradeného
tiketu pristup k néjakému systému a chtél by zde provést extrahovani ulozenych tikett.
Pri tomto prikladu, stejné jako ostatné v celé préaci, je uvazovan systém Windows, ktery
ma nastaveny omezeni, které zpusobuji, ze prehled o vSech tiketech ulozenych v systému
m4 piehled pouze administratorsky tcéet. Utoénik miize tedy extrahovat hash administré-
torského hesla pro tento systém, pomoci ného ziskat pristup k administratorskym pravam
a nasledné extrahovat tikety, které nasledné mutze opét pouzit jinde.

Toto je pouze jeden z mnoha moznych scénart napadeni sité a je zde uveden opét pouze
pro ilustraci, protoze ¢isté z pohledu sledovani siftového provozu by bylo velmi naro¢né
takovyto utok sledovat, a proto se jim tato prace nezabyvala. Nicméné rozhodné muze byt
timto smérem provadén dalsi vyzkum.

3.3 Zmneuziti zpravy protokolu SAML

Predchozi dva protokoly funguji na podobnych principech. V systémech vétsinou stoji ve-
dle sebe (je mozné zvolit si jeden anebo druhy pro stejnou véc), a tudiz maji i spoustu
podobnych rysiu a i pristup k nim je dost podobny. SAML na druhou stranu je protokol,
jehoz pouzitelnost zacina tam, kde ¢asto konci pouzitelnost dvou diive zminénych proto-
kolti. Pomoci SAMLu se vétsinou nefesi prvotni autentizace uzivatele, ale byva vyuzivan
az pri prokazovani identity jiz autentizovaného uzivatele tfetim stranam. Timto se mimo
jiné velmi zvySuje mnozstvi zplusobt, jak mtze byt protokol vyuzivin, a tedy i mnozstvi
ruznych utoku, které mizou byt na protokol provedeny.

Prokazani identity uzivatele pomoci protokolu SAML probihd pomoci zprav. Tyto zpravy
jsou vsak zasilany pres uzivateltiv prohlize¢, kde s nimi mtze byt jednoduse manipulovano.
Nejdulezitéjsi casti zpravy protokolu SAML je ¢ast Assertions. Ta obsahuje prohlaseni
strany, kterd poskytuje tvrzeni o vérohodnosti uzivatele, ktery toto zada, a podpis této
strany, dokazujici jeji identitu a tedy davéryhodnost [30]. Utoénik muze tedy tuto putu-
jici zpravu odchytit a upravit tak, aby mu poslouzila k autentizaci vaci néjaké sluzbé bez
nutnosti poskytnuti autentizacnich udaju.
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SAML sdm o sobé neméa zadné mechanismy, aby takovému zneuziti zabranil. Kazda
aplikace, implementujici napriklad sluzbu SSO pomoci protokolu SAML, muze obsahovat
vlastni implementaci s vlastni sadou chyb. Déle jsou uvedeny ty nejcastéjsi.

e Chybéjici tdaj o expiraci. Pokud zpravy protokolu SAML neobsahuji idaj o vystaveni
a expiraci, muzou byt jednoduse znovu pouzity kdykoliv v budoucnu.

¢ Nejedinec¢nost zprav. Pokud zpravy neobsahuji tdaj, ktery zajistuje jejich jedine¢nost,
a neni nastavena kontrola této jedine¢nosti, muzou byt stejné zpravy pouzivany stéle
dokola.

e Nepritomnost nebo neplatnost podpisu. Pokud zprava neobsahuje podpis strany vy-
davajici tvrzeni, je velice jednoduché zpravy falSovat. Navic, pokud prijimajici strana
nema nastavenu dislednou kontrolu, miize byt podpis pritomen, ale zfalSovan.

e« XML External Entity. Zprava SAML je pouze druh zpravy XML, tudiz na ni mtzou
byt pouzity utoky jako na XML [20].

Obecné existuje moznych druht itoki na protokol SAML velice mnoho a nelze je lehce
unifikovat.

Je rozhodné zajimavé ovSem zminit ttok, ktery se v. mnohém podoba jiz zminovanému
utoku Golden ticket. Jde o tutok s nazvem Golden SAML a s jeho pouzitim je mozné
ziskat pristup k jakémukoliv systému vyuzivajictho SAML s jakymikoliv pravy. Jeho prin-
cip spociva ve vygenerovani zpravy protokolu SAML nezavisle na tom, na jakém systému
se uto¢nik nachazi a pouze za predpokladu, ze itocnik ma pristup k uzivatelskému uctu
v doméné a k uréitym informacim. Ty jsou nasledujici:

e privatni kli¢ pro podpis,

e verejny certifikat pattici autorité ovérujici identitu,
e jméno autority ovérujici identitu,

e role v systému (napf. admin).

Vsechny tyto informace je velice jednoduché ziskat za predpokladu, ze mé ttocnik pri-
stup k uzivatelskému uctu. Nésledné je s jejich pomoci vygenerovana SAML assertion, ktera
je s pomoci privatniho klice podepsana. V tuto chvili mé ttoc¢nik k dispozici zpravu SAML,
kterou mize bez problému pouzit k autentizaci.

Tento ttok obecné neni povazovan za hrozbu, predevsim z divodu nutnosti pristupu
k uzivatelskému uctu, ovSem za pouziti postupu popsanych u predchozich dvou protokola
je 1 tento pristup mozné ziskat [34].
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Kapitola 4

Analyza protokolti a navrh detekce
utoku

Tuto kapitolu je mozno rozdélit do dvou jednotlivych celku, které spolu ovSem tzce sou-
visi. V predchozich kapitolach bylo specifikovano, jakym zptisobem bylo v préaci nahlizeno
na problém analyzy bezpeCnostnich protokoli. Tento problém byl fesen z pohledu sledo-
vani siftového provozu v sitové strukture, kterd mé byt podobna té, jakou muZeme najit
napriklad ve vnitinich sitich firem anebo korporaci, a ktera je postavena na technologiich
a principech Microsoft Windows a Active Directory.

Podobna sit byla uméle vytvorena, byla v ni nastavena autentizace pomoci zkoumanych
protokolt a byl odchytéavan jeji vnitini provoz v dobé, kdy v siti probihaly simulované utoky.
Popis této ¢innosti, véetné popisu provedeni utoki, mizeme chapat jako prvni ze zminénych
celki. Druhym pak je popis zkoumani zadznamt z tohoto provozu a nasledného navrhu,
jakym zpusobem nejlépe detekovat provadéné utoky.

V této a vSech nasledujicich kapitolach jiz neni zminovan protokol SAML. Je to z toho
divodu, ze SAML neni vyuzivan v systémech Windows v zdkladni vybavé, tudiz je potieba
uméle pridat autentizaci s jeho pomoci. Bohuzel, aplikace vyuzivajici protokol SAML jsou
vétsinou urcéeny velkym korporaci a vSechny jsou placené, a tudiz pro akademické tucely
nevhodné. Protokol SAML tedy nebyl v této praci zkouman z praktického hlediska. Dalsi
postup, ktery by mohl byt zvolen pri zkouméni tohoto protokolu je diskutovan v zavéru.

Obréazek 4.1: Schéma vytvorené sité
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4.1 Prostredi pro provadéni analyzy

Pro provadéni analyzy byla vytvorena sitova struktura slozena z 5 virtudlnich stroja Micro-
soft Windows Server 2012 R2 Standart. Tato architektura byla vytvofena na virtualnich
zdrojich poskytovanych organizaci Meta Centrum pies portal Openstack. VSech 5 stroju
bylo pfidanych do jedné sité, kterd by se dala piirovnat napiiklad k LAN'. Vizualizace sité
je viditelna na obrazku 4.1.

Kazdy virtudlni stroj mé pridélenou IP adresu pro vnitini adresovani, pficemz portal
poskytuje moznost alokace jedné IP adresy navic, kterou je mozné pridélit vzdy jednomu
ze stroju, a kterd slouzi k adresaci v rdmci Internetu, tedy pro vzdalené pripojeni.

K jednotlivym strojim je mozné pristupovat piimo pres portal Openstack, ktery na-
bizi SPICE konzoli pro pifimé ovladani stroje (obrazek 4.2), anebo pres zminénou volnou
IP adresu, pficemz zde byl vyuzit program Remmina pro pfipojeni pres protokol RDP (Re-
mote Desktop Protocol, obrazek 4.3).

JwSEICE,

PROJECT\Administrator

ER Windows Server2012R2

Send Ctrl-Alt-Delete

Obrazek 4.2: Snimek obrazovky konzole SPICE

Jak jiz bylo feceno, sitova architektura se skliddala ze 5 stroji. Ctyii z téchto stroji byly
umistény do stejné domény, kterd byla nazviana project.bp a byly spravovany pomoci
adresarové sluzby Active Directory. Paty stroj byl umistén mimo tuto doménu. Kazdy stroj
meél uréenou roli, v procesu analyzy siftového provozu.

« SERVER 1 byl urceny jako Domain Controler a zaroven DNS dotazovaci server.
Vsechny ostatni servery v doméné byly nastaveny, aby se pfi autentizacnich dotazech a
také pri prekladu doménovych jmen dotazovaly na tento server. Administrator tohoto
stroje byl zaroven super-administratorem pro celou doménu. Zaroven byl z tohoto
stroje vytvoren doménovy ucet bézného uzivatele s ndzvem User, kterému ovsem
nebyl povolen pristup k tomuto stroji. Stroj dostal pifidélenou IP adresu 172.16.2.243.

'Local Area Network
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Obrazek 4.3: Snimek obrazovky programu Remmina

« SERVER 2 byl urceny jako normalni server, bez pridanych instalaci. Pro tento server
bylo pridéleno povoleni k piistupu uzivatelovi User. Tento server byl vyuzivan jako
cilovy pri utocich Pass the Ticket. Stroj dostal pridélenou IP adresu 172.16.2.99.

« SERVER 3 byl urceny jako server s nainstalovanymi webovymi sluzbami. Byla zde
vytvorena webova stranka dostupna pro doménu, kterd byla nastavena, aby vyzado-
vala autentizaci pro jeji zobrazeni. Tato autentizace byla nastavena, aby probihala
pomoci protokolu NTLM. Na tento server byl také povolen pristup uzivateli User.
Tento server byl vyuzivan jako cilovy pri ttocich Pass the Hash.Stroj dostal pridéle-
nou IP adresu 172.16.1.88.

« SERVER 4 byl urceny jako server, ze kterého byly provadény ttoky. Byl zde vytvoren
lokalni bézny ucet Hacker, aby mohly byt simulovany utoky jak z administratorského,
tak z bézného uctu. Stroj dostal pridélenou IP adresu 172.16.3.246.

« SERVER X byl uréen jako server pro kontrolu spravnosti navrhovanych reseni
i pro stroje, které nendlezi do stejné domény. Stroj dostal pridélenou IP adresu
172.16.3.213.

Kazdy stroj byl obrazem kompletni instalace opera¢niho systému Windows Server, takze
obsahoval mnohem vic instalovanych nastrojia a jinych programa, které jsou implicitné
dodavany spole¢nosti Microsoft, a pro normalni chod stroje v ramci sifové architektury
pouzivané napriklad firmou by byly nezbytné, ovSem pro potreby této prace byly zanedbény,
protoze nebyly pokladany za podstatné.

Pro potteby prace byly implicitni bezpecénostni prvky systému (jako ochrana pomoci
Windows Firewall nebo Internet Explorer Enhanced Security) omezeny na nejnizsi moznou
aroven. To znamenad, ze Windows Firewall byla nastavena tak, aby byl propoustén vsechen
provoz souvisejici s protokoly, které byly potfebné pro provadéni potfebnych tkont a ana-
lyzy, spojené s vypracovanim prace. U prohlizece Internet Explorer byla Enhanced Security
uplné vypnuta. Mozny dopad téchto opatreni je diskutovan v zavéru této prace.

Pro potreby prace byly na servery instalovany nasledujici aplikace tfetich stran:

e Wireshark pro odchytavani sitového provozu.
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e Mozzila Firefox pro pohodlnéjsi a rychlejsi pristup k internetovym a prohlizeCovym
sluzbam, nez které nabizi Internet Explorer

Nastroje potrebné pro provadéni Utokt nevyzadovaly instalaci, byly spustitelné jedno-
duse pres prikazovy radek.

4.2 Prerekvizity pro provadéni utoku

Jak jiz bylo zminéno, v této praci byla snaha detekovat ttoky souvisejici se sitovymi bez-
pecnostnimi protokoly z pohledu analyzy sifového provozu, tedy komunikace mezi pocitaci.
Ukony odehravajici se na lokaln{ trovni, byly pro téely této prace zanedbatelné. Jinak fe-
¢eno, v procesu utoku na protokol byla v praci zkoumana pouze ¢ast zacinajici momentem,
kde jiz utocénik ma potfebné udaje k ttoku a pristupuje k tutoku jako takovému.

Zpusob, jakym utocnik ziskéd pristup k idajum neni v této praci zkouméan, protoze neni
mozné ho nijak ovlivnit. V kapitole 3 byly popsany zpusoby extrakce tidaju pouzitelnych
pro ttok, ovSem ty jsou pomoci sledovani sitového provozu nedetekovatelné (bud jsou pro-
vadény na lokalni drovni anebo jsou zaloZeny na pouhém odposlechu sitové komunikace).
Proto i pfi piipravé pro vlastni analyzu byly tyto tdaje ziskavany tou nejjednodussi cestou.
Zpusob ziskdni idaji je popsan dale.

Ukradeni tiketu

Pro manipulaci s tickety byl v této praci vyuzivan program Rubeus °, ktery je volné dostupny
na internetu pres portal GitHub. Rubeus je nastroj, vytvoreny v jazyce C#, ktery je primo
ur¢en pro manipulaci se surovymi daty obsazenymi v tiketech protokolu Kerberos.

Pomoci tohoto nastroje je velmi lehké ziskat informace o vSech tiketech, které ma v dané
dobé systém ulozené v paméti, a je mozné ho vyuzit pro provadéni utokt, které jsou po-
psany v sekci 3.1. Je zde nutné zminit, ze Rubeus pro svoje spravné fungovani pozadoval
doinstalovani Microsoft .NET framework verze 3.5 na vSechny stroje, kde byl spoustén. Déale
je také funkénost nédstroje omezena pravy uzivatele, ktery ho spousti, a proto bylo nékdy
nutné nastroj spoustét v prikazové radce se zvySenymi opravnénimi.

Postup, jakym byl extrahovan tiket ze systému v ramci této prace, je nasledujici. V sys-
tému, ke kterému mél piistup uzivatel na jehoz adaje utok cilil, bylo nejdiive pomoci ptikazu
/triage nastroje Rubeus zjisténo, jaké tikety jsou v systému ulozeny. Néasledné pomoci pti-
kazu /dump /luid: [hex] byly extrahovany pozadované tikety ze systému. Parametr luid
udéava identifikaci tiketu, ktery ma byt extrahovan. Vysledkem tohoto piikazu je tiket, kddo-
vany v Base64 [17]. Tento kdédovany tiket byl zkopirovan a ulozen pro dalsi pouziti. Postup
je viditelny na snimku obrazovky na obrazku 4.4. Extrahovan byl tiket pro sluzbu krbtgt,
tedy Ticket Granting Ticket.

Nasledné na stroji, ze kterého probihal utok byl pomoci prikazu
/ptt /ticket: [base64encoded-ticket] nastroje Rubeus ulozen predtim ukradeny ticket
k uzivani. Postup je viditelny na obrazku 4.5.

Takto nastaveny systém je pTripraven, aby pfes néj byl proveden utok. Pouzity postup
byl pfevzat z webovych stranek tarlogic.com [33] a blog.stealthbits.com [40].

2o0dkaz mozno nalézt v [12]
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ction: Dump Ke

[*] Target LUT

Obrazek 4.4: Extrakce tiketu

Obrazek 4.5: Predani tiketu
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Ukradeni hash hodnoty hesla

Pro extrakci hash hodnoty hesel se SAM soubort byl pouzit nastroj CQHashDumpv2 [19],
vyvinuty organizaci CQURE Academy pouze pro akademické ucely zkoumani sitovych
utokd. Néslednd manipulace s hash hodnotou hesla byla provadéna pomoci nastroje Mi-
mikatz [11], ktery je volné dostupny pres portadl GitHub a nabizi velkou skélu moznosti
pro manipulaci s autentiza¢nimi tdaji v systému Windows.

Jak jiz bylo zminéno, pomoci nastroje CQHashDumpv2 je mozné pristoupit k obsahu
SAM souborti, ve kterém jsou obsazena hesla (popsdno v sekci 3.2). Toto je vSak mozné
pouze pri spusténi ze systémového uctu (uzivatel nt authority\system). Pro pfistup k to-
muto U¢tu bylo vyuzito nastroje PsExec, ktery je volné dostupny na internetu jako soucast
souboru néstrojiu PsTools [21]. K systémovému tG¢tu bylo pristoupeno spusténim piikazo-
vého tadku pomoci tohoto nastroje zadanim prikazu .\psexec.exe -s -i -d cmd.exe,
diky ¢emuz se spustila prikazova radka pod systémovym ucétem, jak je vidét na obrazku 4.6.
Nésledné jiz mohl byt pouzit nastroj CQHashDumpv2, kde pomoci piikazu /samdump byl
vypsan lokalni obsah SAM souboru s hashy uzivatelskych hesel, jak je mozné vidét na ob-
razku 4.7. Potfebny hash hesla byl zkopirovan a ulozen pro dalsi pouziti.

Obrazek 4.6: Spousténi systémového uctu

icrosoft Windows [Uersion 6.3.76H8HA1]
Cc)» 2013 Microsoft Corporation. All rights reserved.

swwindowsssystemd2 ded sUserssAdministrator . PROJECT“Down loads~cghashdumpu2
sUserssAdministrator . PROJECT“Down loadsscghashdumpu2 >CQHashDumpu2 .exe samdump
AM hashes:
dninistrator:508:aadib435hhl1484ecaadib435hhi1484ee 1 ?31a4d5%e5a2230f ad43d74b4337131

uest 581 saad3b435h51484eeaad3b435hb1484ee : V31ad4d5e5a2230F a43d74h433 7131475 2 5
loudbasze—init :1801 :aad3b435h51484eeaad3b435h51484ee :50ead8@Pcc?897cd?22a4cf 2620

dmin:1802 :aad3b435b51484eeaad3ib435hii484deea7482de?9b16da318695a2164154c5a2: 5
acker:10H6:aad3b435h51404eeaad3b435h51484ee :19d41 cB6Bbf66fe5B68c5PeBoB2ae512:2 2 :

sUserssAdministrator . PROJECT“Down loadsscghashdumpu2 >_

Obrazek 4.7: Extrakce hash hodnoty hesla
Na stroji, ze kterého mél probihat utok, byl spustén néstroj Mimikatz. Nejdfive bylo

nutné nastavit spravna opravnéni nastroje. Takto bylo u¢inéno pomoci piikazu privilege: :
debug. Nasledné byla pomoci prikazu sekurlsa: :pth /User: [username] /ntlm: [hash]
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/domain: [domain] /run:cmd.exe spusténa piikazova radka, ve které byly uloZeny pfi-
hlasovaci tdaje uzivatele zadané v piikazu. Jak bylo popsano vyse, Server 3 byl urceny
jako cilovy pri utocich Pass the Hash. Zde bézely webové sluzby s nastavenou potiebou
autentizace pri zadostech o zobrazeni webové stranky. Pro zobrazeni webovych stranek je
nejvhodnéjsi webovy prohlize¢, proto byl z prikazové radky, oteviené predchozim prika-
zem, spustén internetovy prohlize¢ Internet Explorer. Zde, aby mohla fungovat autentizace
pomoci tdaji nastavenych predchozim piikazem, musela byt zadana stranka pridana do se-
znamu siti lokalntho intranetu, jak je mozno vidét na obrazku 4.8. Takto nastaveny systém
byl pripraven, aby z ného mohl byt proveden utok. Pouzity postup byl prevzat ze stranek
cqureacademy.com [19] a labs.f-secure.com [32].

Internet Options LIL‘ Local intranet -

izeneral ‘ Security |Pr|vacy IContent | Connections | Programs | Advanced ‘

‘ % You can add and remove websites from this zone, All websites in
by this zone will use the 2one's security settings.

Select a zone ko view or change security settings, urity setthg_s
- - - er to Web sites
0 ﬁl 4 ® add this website to the 2one; Explorer
e e 2 1 Add
Internet  Localintranet  Trusted sites  Restricted o hetwork
sites
Websites: Internet
Local intranet heifg sted sites zones.
i icp:fsystem Remove
This zone is for all websites that are ILI ol

httpif/172.16.1.85
http:jflocalhast
https: filacalhost

= found on your inkranet,

Security level for this zone

llowiad levele Forithis ona tal [ require server verification (https:) for all sites in this zone

Medium-low

- Appropriate for websites on your local network
fintranet)

B - Most content will be run without prompting you
- Unsigned ActiveX contrals will not be downloaded
- Same as Medium level without prompts

Enable Protected Mode {requires restarting Internet Explorer)
Custom level... Default level

| Reset all zones to default level |

Obrazek 4.8: Pridani cilové adresy do sité intranet

4.3 Vlastni atok na architekturu

V predchozi sekci bylo popsdno, jakym zptisobem byly ziskany udaje potiebné pro provedeni
utok, které cili na bezpecnostni protokoly. V této sekci je dale popsano, jak byly tyto utoky
provadény, jak vypadal sitovy provoz v dobé, kdy byly provadény a dale také jaké informace
byly ziskany ze sledovani sifového toku.

V dobé utoku byl sitovy provoz odchytavan pomoci nastroje Wireshark, pricemz ten
byl spustén vzdy na tirech systémech — Domain Controller, systém na ktery by ttok cilen
a systém, ze kterého utok vychazel. Takto bylo zajisténo, Ze pro analyzu bude k dispozici
kompletni sifovy provoz, ktery je relevantni k dané situaci. V nasledujicim textu jsou pri-
lozeny vytezy ze souboru pcap, které jsou dulezité pro dany problém. Kompletni soubory
jsou poté prilozeny na pamétovém médiu, popis obsahu ¢asti média se soubory se nachazi
v prilohéch.

Na tomto misté je nutno zminit, ze pristup k analyze a detekci utoku, ktery je pouzit
v této praci, neni prilis rozsireny. Firma Flowmon, ktera praci zadavala, nebyla schopna
poskytnout zadné materialy, podle kterych by bylo mozné vypracovat presny plan provadéni
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a sledovani Gitokd na protokoly tak, aby byla redlna Sance néjakého vysledku, ktery by mohl
byt déale pouzitelny pri vytvareni navrhu pro detekci utoku. Dohledané materialy, které
souvisely s tématem, mohly byt vyuzity aspon pro vytvoreni hypotéz, jakym zptsobem
by mohlo byt mozné utoky detekovat, ale presny plan, podle kterého by se analyza ridila,
vypracovan nebyl.

Vsechna doposud popsand nastaveni sité, véetné prerekvizit pro utok, byla zvolena tak,
aby z nich mohlo vychézet co nejvétsi mnozstvi pripada uziti. Byla podporovana zavedenymi
zvyklostmi (jako napfiklad, ze v kazdé doméné bude jeden Domain Controller, ktery nejspise
zajistuje autentizacni autoritu, nebo pouziti nastroju pro utok, které jsou vice znamé a
u kterych je vétsi moznost, ze budou pouzity pii utoku v redlné situaci), tedy existoval
alespon lehky navod, jak postupovat, aby mozny vysledek pokryval co nejvétsi oblast situaci,
ke které muze byt relevantni.

Utoky jsou déle popisovany vzdy podle jejich typu tak, jak byly provadény a analyzo-
vany, dokud nebylo mozné vyvodit ze ziskanych informaci néjaky zaver.

Pass the Ticket

Po pripravné fazi byl stroj, ze kterého byl provadén utok, ve stavu, kdy mél v paméti
ulozeny ticket, ukradeny z jiného stroje, a byl pripraven ho uplatnit pri autentizaci pomoci
nastroje Rubeus.

P1i hledani sluzby, ktera by pouzivala pro svou autentizaci protokol Kerberos, nastésti
nebylo nutné vymyslet nic zvlastniho, protoze tento protokol je pouzivan implicitné pii au-
tentizaci uzivatell v ramci sité. Stacilo tedy ze stroje, ze kterého byl provadén utok, pozadat
o pristup ke stroji, ktery se mél stat teréem utoku. Jak jiz bylo zminéno, pro utok byl po-
uzivén ndstroj Rubeus, coz je konzolové aplikace. Utok tedy nemohl byt veden napiiklad
pres protokol vzdalené plochy (RDP), ktery nebyva spoustén z piikazové radky. V tvahu
pripadal protokol SSH, ovSem ten neni implicitné podporovan na systémech Windows, musi
byt vzdy doinstalovan. To znamen4, ze na strojich, které jej vyslovné nepotiebuji, nejspise
k dispozici nebude, a tudiz pres néj nebude tak ¢asto itok veden. Nakonec byl zvolen utok
pomoci piikazu Enter-PSSession, coz je cmdlet dostupny ve Windows Power Shell, ktery
vytvori novou instanci Power Shell na definovaném stroji.

Cotmputerdame se roject.bp -Authentication kerberos

ECTDacumer whoami

Obrazek 4.9: Utok Pass the Ticket

Kompletni prikaz pouzity pro utok, ktery byl vedeny ze standardniho uc¢tu, byl
Enter-PSSession -ComputerName server2.project.bp —-Authentication kerberos.
Potupné byl proveden utok s pomoci ukradeného ticketu, ktery nalezel uzivatelim User a
doménovy administrator. Bylo to z divodu, kdyby byl rozdil v autentizace standardniho a
a uzivatelského U¢tu. V obou pripadech slo o tspésny utok, jehoz vizualizaci pro adminis-
tratorsky ucet je mozno vidét na obrazku 4.9.

Co se tyce sitového provozu, nebyl zidny rozdil mezi autentizaci u standardniho a
administratorského 1¢tu, proto mezi nimi neni déale rozliSovano. Na obrazcich 4.10, 4.11
a 4.12 je vidét vytez z souboru PCAP, ve kterych byl zachycen sifovy provoz v dobé tutoku.
Vyiez obsahuje pakety, které maji pfimou souvislost se sitovou autentizaci.

Na obrazcich je mozno vidét postup autentizace presné tak, jak byla popsana v sekci 2.3.
Stroj, ze kterého je itok provadén, zad4 o client-to-server tiket u TGS (ticket-granting se-
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33 9.308083 172.16.3.246 172.16.2.243 TCP 60 57949 + 88 [ACK] Seq=1 Ack=1 Win=1054208 Len=0

35 9.3083%93 172,16.2.243 172,16.3.246 66 [TCP Uindow Update] 88 + 5799 [ACK] Seq=1 Ack=1 Win=125420% Len=0 SLE=1403 SRE=1533

37 9.308613 172,16.2.243 172,16.3.246 54 88 + 57849 [ACK] Segel Ack=1533 Win=105420% Len-0
38 9.318762 172,16.2.243 172,16.3.246 1563 TGS -REP

40 9.319747 172.16.3.246 172.16.2.243 60 57949 + 88 [ACK] Seq=1538 Ack=1510 Uin=1054208 Len=0

42 8.321021 172,16.2.243 172,16.3.246 54 85 + 57849 [ACK] 5eq=1510 Ack=1539 Win=1054205 Len=0
8 172,11 17 5 4 68 [RST, ACK] 3 lin=0 Len=0

Obrazek 4.10: Komunikace mezi uto¢icim strojem a DC pfi itoku Pass the Ticket

1127 Len=0 TSval=3824837202 TSecr=164353034
24837202 TSecr=164853034

287 4.499672 78.45.254.70 172.16.3.246 TR 66 34508 + 3339 [ACK] Seq=18831 Ack=59893 Wi
288 4.499673 78.45.254.70 172.16.3.246 TCP 66 34508 + 3339 [ACK] Seq=10831 Ack=-6e@44 Wi

291 4.551199 172.16.3.246 172.16.2.243 TCP 54 57949 + 88 [ACK] Seq=1 Ack=1 Win=1854208 Len=0

292 4.551282 172.16.3.246 172.16.2.243 KRBS 1591 {TGS-REQ i
293 4.553826 172.16.2.243 172.16.3.246 TP 66 [TCP Window Update] 88 + 57949 [ACK] Seq=1 Ack=1 Win=1854288 Len=@ SLE=1483 SRE=1538

294 4.553827 172.16.2.243 172.16.3.246 TP 60 88 + 57949 [ACK] Seq=1 Ack=1538 Win=1854288 Len=8

295 4.563149 172.16.3.246 78.45.254.70 TLSv1.2 215 Application Data

Obrazek 4.11: Komunikace mezi uto¢icim strojem a DC pfi utoku Pass the Ticket

410 14.58754  172.16.3.2a6 172.16.2.99 Tcr 54 57956 » 5985 [ACK] Seq=1 Ack=1 Win=1054268 Len=0
411 14.585168  172.16.3.246 172.16.2.99 HTTP. 2298 POST /wsman?PSVersion=4.@ HTTP/1.1

412 14.588680  172.16.2.99 172.16.3.248 T 60 5985 + 57950 [ACK] Seq=1 Ack=2245 Win=1054208 Len=g

413 14.504236  172.16.2.99 172.16.3.246 HTTP. 305 HTTP/1.1 200

414 14.506630  172.16.3.246 172.16.2.99 T 325 57950 + 5985 [PSH, ACK] 520=2245 Ack=342 Win=1053952 Len=271 [TCP segment of a reassembled POU]
415 14.506695  172.16.3.246 172.16.2.99 TP 7864 57950 ~ 5985 [ACK] Seq=2516 Ack=342 Win=1053952 Len=7@18 [TCP segment of a reassembled POU]
416 14.597752  172.16.2.99 172.16.3.246 TP 60 5985 + 57950 [ACK] Seq=342 Ack=9526 Win=1854208 Len=B

417 14.597782  172.16.3.246 172.16.2.99 HTTP. 1683 POST /wsman?PSVersion=4.8 HTTP/1.1 (application/http-kerberos-session-encrypted)

418 14.602385  172.16.2.99 172.16.3.246 T 60 5985 > 57956 [ACK] Seq=342 Ack=10560 Win=1053184 Len=0

419 14.616563  172.16.3.246 78.45.254.70 Tisvi.z 151 Application Data

420 14.618276  172.16.3.2a6 78.45.254.70 Tisvi.z 1239 Application Data

421 14.636217  75.45.254.70 172.16.3.248 Tcr 66 34508 ~ 3389 [ACK] Seq=10851 Ack=89433 Win=1134 Len=0 TSval=3024847341 TSecr=164554046

422 14.636220  78.45.254.70 172.16.3.248 T 66 39508 > 3389 [ACK] Seq=10881 Ack=08686 Win=1125 Len=@ TSval=3024847342 TSecr=164554845

Obrazek 4.12: Komunikace mezi Gto¢icim a cilovym strojem pfi utoku Pass the Ticket
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ver, ktery je zaroven i Domain Controller), kde se autentizuje pomoci TGT (ticket-granting
ticket). Toto je zajisténo zpravou TGS__REQ. Server odpovida zpravou TGS_REP, ve které
je obsazen zadany tiket, zajistujici umoznéni pristupu ke sluzbé na daném serveru. N&-
sledné, za vyuziti HI'TP protokolu, za¢ind komunikace mezi Gto¢nikem a cilovym systé-
mem. V prvni zpravé prilozi atocnikiv stroj obdrzeny client-to-server ticket, diky némuz
se autentizuje vic¢i danému serveru, naslednd komunikace jiz probiha sifrované.

Obrazky 4.13 a 4.14 obsahuji detail pakett, které zajistovaly autentizaci vici servertm,
tedy pakett, které byly zasilany ve sméru od utoc¢nika jinam. Prvotni predpoklad byl, Ze
pokud bude v sifovém provozu néjaka anomalie, bude souviset s pakety, které odesila utoc¢ici
stroj, a proto ty byly zkoumdany primarneé.

I Frame 292: 1591 bytes on wire (12728 bits), 1591 bytes captured (12728 bits) on interface \Device\NPF_{AFCEG@E2-0258-4C79-BEF1-ADS@E797E95F}, id @
I Ethernet II, Src: fa:l6:3e:25:d7:39 (fa:16:3e:25:d7:39), Dst: fa:16:3e:a9:bc:85 (fa:l6:3e:ad:bc:85)
I Internet Protocel Version 4, Src: 172.16.3.246, Dst: 172.16.2.243
I Transmission Control Protocol, Src Port: 57949, Dst Port: 88, Seq: 1, Ack: 1, Len: 1537
4 Kerberos
b Record Mark: 1533 bytes
b tgs-req

Obrazek 4.13: Paket TGS__REQ odchyceny pfi utoku Pass the Ticket

b Frame 411: 2298 bytes on wire (18384 bits), 2298 bytes captured (18384 bits) on interface \Device\NPF_{AFCE6062-825B-4C70-BEF1-ADSE797EQSF], id @
b Ethernet II, Src: fa:16:3e:25:d7:39 (fa:16:3e:25:d7:39), Dst: fa:16:3e:4C:09:13 (fa:16:3e:4C:09:13)
b Internet Protocol Version 4, Src: 172.16.3.246, Dst: 172.16.2.99
I Transmission Control Protocol, Src Port: 57958, Dst Port: 5985, Seq: 1, Ack: 1, Len: 2244
4 Hypertext Transfer Protocol
4 POST /wsman?PSVersion=4.0 HTTP/1.1\r\n
b [Expert Info (Chat/Sequence): POST /wsman?PSVersion=4.@ HTTP/1.1\r\n]
Request Method: POST
b Request URL: /wsman2PSVersion=4.0
Request Version: HTTP/1.1
Connection: Keep-Alive\r\n
Content-Type: application/scap+xml;charset=UTF-8\rin
[truncated]Authorization: Kerberos YIIFSwYIKoZIhveSAQICAQBUEEXWHIIFOqADAGEF oQHCAQE1EWHF ACARACTEERPYVIELTCC
User-Agent: Microsoft WinRM Client\r\n
Content-Length: 8\r\n
Host: serverz.project.bp:5985\r\n
\r\n
[Full request URI: http://server2.project.bpi5985/wsman2PSVersion=4.9]
[HTTP request 1/5]
Response in frame: 413

g KIQoiUWIEADAEC: INBLMIwoATEL2CCBB+gAWT

Next_request in frame: 417

Obrazek 4.14: Autentizacni HT'TP paket odchyceny pii utoku Pass the Ticket

Aby mohla byt provedena uplna analyza, byl odchytavan také sitovy provoz v Case,
kdy byl stejny postup, jaky je popsan vyse, proveden legitimni cestou, tedy autentizace
probéhla ne pomoci ukradeného tiketu, ale pomoci spravné kombinace uzivatelského jména
a hesla. Zkoumané pakety z provozu v dobé tutoku, ale ze zjevnych duvodu i pakety putujici
jako jejich odpovédi, byly porovnany s témi, které byly zachyceny pri normalni autentizaci
a pro uplnost také se vzorovymi, které byly nalezeny na internetu (stranka medium. com [5]).

Pass the Hash

Po pripravné fazi byl na stroji spustén a nakonfigurovan webovy prohlize¢ Internet Explorer
tak, aby vyuzival pro autentizaci pfedem dané uzivatelské jméno a hash hesla.

Jak jiz bylo zminéno, protokol NTLM je stale podporovan systémem Windows a v né-
kterych pripadech aktivné vyuzivan. Pokud je dostupny protokol Kerberos, tak dostava
automaticky prednost, ovSem starsi systémy nebo aplikace tietich stran mohou mit imple-
mentovanou pouze autentizaci pomoci NTLM. Stejna situace muze nastat také u webovych
sluzeb a toho bylo v této praci vyuzito. Jak bylo zminéno vyse, na jednom ze systémi byly
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nainstalovany webové sluzby a byla tam spusténa webova stranka vyzadujici autentizaci.
Tato autentizace byla nastavena tak, aby probihala pouze pres protokol NTLM.

Utok byl proveden pouhym zadénim adresy, kterd byla asociovina na serveru s bézicimi
webovymi sluzbami s webovou strankou, do adresni fadky prohlizece. Prohlize¢ nasledné
zobrazil dotazovanou webovou stranku, coz znamend, ze itok probéhl Gspésné.

Na obrazku 4.15 je vyfez PCAP souboru, ktery obsahuje zachyceny provoz v dobé, kdy
probihal itok. Je zde mozno vidét komunikaci, kterd odpovida autentizaci, jak byla popsana
v sekci 2.3. Nejdrive odeslal dotazujici stroj pomoci HTTP protokolu negotiate zpravu.
Server odpovédél zpravou obsahujici challenge. Na tu utocici stroj odpovédél zpravou ob-
sahujici response. Komunikace mezi webovym serverem a Domain Controllerem probihala
zasifrované a proto neni zobrazena.

419 9.828781 172.16.3.246 172.16.1.88 HTTP 459 GET / HTTP/1.1

1182 29.944712 172.16.1.88 172.16.3.246 HTTP 189 HTTP/1.1 401 Unauthorized (text/html)

1187 3@.826898 172.16.3.246 172.16.1.88 HTTP 537 GET / HTTP/1.1 , NTLMSSP_NEGOTIATE

1188 3@.830027 172.16.1.88 172.16.3.246 HTTP 861 HTTP/1.1 401 Unauthorized , NTLMSSP_CHALLENGE (text/html)
1116 3@8.833989 172.16.3.246 172.16.1.88 HTTP 1113 GET / HTTR/1.1 , NTLMSSP_AUTH, User: PROJECT\Administrator
1113 38.862505 172.16.1.88 172.16.3.246 HTTP 1082 HTTP/1.1 268 OK (text/html)

1117 38.881185 172.16.3.246 172.16.1.88 HTTP 388 GET /iis-85.png HTTP/1.1

1197 38.188526 172.16.1.88 172.16.3.246 HTTP 580 HTTP/1.1 280 OK (PNG)

1219 38.569825 172.16.3.246 172.16.1.88 HTTP 335 GET /favicon.ico HTTP/L1.1

1221 38.578581 172.16.1.88 172.16.3.246 HTTP 6@ HTTP/1.1 484 Not Found (text/html

Obrazek 4.15: Odchycenad komunikace pii ttoku Pass the Hash

Na obrazku 4.16 je zobrazen detail paketu se zpravou response. Predpoklad byl, stejné
jako u utoku Pass the Ticket, ze pripadnd anomadlie se bude nachazet v paketech jdoucich
ve sméru od utociciho stroje. Stejné, jako v predchozim pripadé, byl i zde odchytavan provoz
v dobé, kdy autentizace probihala legitimni cestou. S pakety zachycenymi v tomto toku,
byly porovnavany ty zachycené béhem utoku.

b Frame 1110: 1113 bytes on wire (8984 bits), 1113 bytes captured (3984 bits) on interface \Device\NPF_{AFCE6062-0258-4C79-BEF1-ADSGEFO7EASF]), id @
b Ethernet II, Src: fa:16:3e:25:d7:39 (fa:16:3e:35:d7:39), Dst: fa:16:3s:e9:43:ce (fa:16:3e:e9:43:ce)
b Internet Protocol Version 4, Src: 172.16.3.246, Dst: 172.16.1.88
b Transmission Control Protocol, Src Port: 43213, Dst Port: 88, Seq: 889, Ack: 2265, Len: 1859
4 Hypertext Transfer Protacol
b GET / HTTP/L.1\r\n
Accepts image/jpeg, application/x-ms-application, image/gif, application/xaml+xml, image/pjpeg, application/x-ms-xbap, */*\rin
Accept-Language: en-US\rin
User-Agent: Mozilla/4.® (compatible; MSIE 7.@; Windows NT 6.3; WONS4; Trident/7.; .NETA.@F; .NETA.@C; .NET CLR 3.5.30720; .NET CLR 2.8.56727; .NET CLR 3.8.30720)\r\n
Accept-ncoding: gzip, deflate\r\n
Host: 172.16.1.88\r\n
Connection: Keep-Alive\rin
[truncated]Authorization: NTLM TIRMTV T4ARAAGA TogYDeC! F53/7ycIUshiny LVAAUgE i gBTAEUAUGS...
\rin
Full request URL: http://172.16.1.88/]
[HTTP request 3/5]
Prev request in frame: 1107]
Response in frame: 1113]
Next request in frame: 1117]

Obrazek 4.16: Paket s response zpravou protokolu NTLM

4.4 Zhodnoceni vysledkil sledovani a navrh detekce utoki

V této sekci jsou blize zkouména data, ziskand pri sledovani sitového provozu v dobé tutoku.
Jak jiz bylo zminovano nékolikrat, v této praci je pohliZzeno na analyzu utoku pouze z po-
hledu sitového provozu, z divodu cile prace, kterym je vytvoreni pluginu pro exportér
sffového toku. Ovsem takova sifova struktura, kterd byla vytvofena pro ucely zkoumani
utoku, a tedy takova, jakou by bylo mozné nalézt ve velké firmé, vytvari systém, ve kterém
by rozhodné byla chyba ignorovat vse ostatni, kromé sifové komunikace.

Pokud by z procesu autentizace, jak ho provadi v této praci zkoumané protokoly, byly
vybrany pouze kroky souvisejici se sitovou komunikaci, ztstala by nejspise priblizné polo-
vina z kroku. To znamenad, ze velka ¢ast autentiza¢niho procesu probiha na lokalni trovni,
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napriklad jako vypocet néjaké hodnoty, porovnani, vytvareni zpravy. Vsechna tato aktivita
muze byt néjak zaznamenavana, a tudiz néjakym zpusobem kontrolovana. Pokud tedy je
zékladnim objektem analyzy v této praci sifovy provoz, mize byt vyuzit, v nejoptimal-
néjsim pripadé, jako primy indikator nelegitimni aktivity, a tedy ttoku, anebo mohou byt
informace z néj ziskané vyuzity pro zjisténi aktivity, kterd se muze jevit jako podezrela, a
predany ke kontrole jingym zdrojim, napiiklad lidskym.

Névrhy detekce ttokt v této sekci vychazi z takovychto predpoklada a pfi jejich vy-
tvoreni bylo vyuzivano i informaci, dostupnych z jinych stroju, nez ze sifového toku, ale
souvisejicich s problémem.

Sledovani a detekce Pass the Ticket

Pred zahajenim popisu analyzy tohoto ttoku je nutné pripomenout, na jakych principech
stavi protokol Kerberos. Hlavni myslenkou tohoto protokolu je kontrola totoznosti u néjaké
autority. Stroje vyuzivajici tento protokol maji ulozenu informaci, kdo je pro né touto
autoritou a u ni kontroluji identitu a pfistupova prava uzivatele, ktery zada pristup k jejich
sluzbam. Prokazovani identity probihd pomoci takzvanych tikett, které v sobé maji mimo
jiné informaci, pro jakého uzivatele jsou vydavany. Uzivatel, ktery chce tiket pouzit, k nému
piiklada jim vytvorenou zpravu, ve které prokazuje svoji totoznost. Uspéiné pouziti tiketu
predpoklada shodnou identitu uzivatele, pro kterého byl tento tiket vydan, s uzivatelem,
ktery tiket pouzil.

Se znalosti vyse popsaného principu je mozné si vytvorit hypotézu nejjednodussiho
zpusobu detekce ttoku Pass the Ticket. Tento tok zakldda na pouziti tiketu, ktery nalezi
jinému uzivateli. Nejjednoduseji by Sel utok zjistit tak, ze se porovna uzivatel vyuzivajici
tiket s uzivatelem uloZenym piimo v tiketu. Samozrejmé, ze pokud by authenticator, tedy
zprava dokladajici identitu uzivatele, ktery tiket vyuziva, byl vytvoren utocnikem a byla
by v ném uvedena jeho identita, tak by Utoku zabranil samotny protokol. Protoze byl utok
v pokusech provadénych v této praci ispésny, aniz by byl jakkoliv manualné upravovan au-
thenticator, da se predpokladat, ze toto zajistuje automaticky sdm néstroj pouzity pro utok
a tudiz neni tézké authenticator zfalSovat a je to obvykla praxe utoéniku.

Na obrazku 4.17 je mozno vidét detail ¢asti HT'TP paketu, kterym se autentizoval
uto¢nik pri utoku, obsahujici informace pro protokol Kerberos.

4 [truncated]authorization: Kerberos YIIFSwyJKoZIhveSAQICAQBUREXWIIFGqADAGEFOQUCAQSIBNNFACAARAC jggRpYYIEZTCCBGAEANT kIQoiUNI 6ADAGEC dmyyHi SwCmSGZHND LmJwo4 TE T2CCBB+gAn TBEGEDAGE
4 G55-API Generic Security Service Application Program Interface
OID: 1.2.848.113554.1.2.2 (KRBS - Kerberos 5)
4 krbs_blob: 81086e5205d5305205d2a0030261 6eazo7e3es..
krbs_tok_id: KRES_AP_REQ (@x001)
4 Kerberos
4 ap-req
pvno: 5
msg-type: krb-ap-req (14)

Padding: @
4 ap-options: 20000000
o = reserved: False
.8.. ... - use-session-key: False
1 = mutual-required: True
4 ticket
tht-vno: 5
realm: PROJECT.BR
4 sname
name-type: KRBS-NT-SRV-INST (2)
b sname-string: 2 items
4 enc-part
etype: eTYPE-AES256-CTS-HMAC-SHAL-96 (18)
kuno: 4
cipher: 785f9ac7f316525678463a4ee3eefAdE88b6d9aBa T8 760 ..
4 authenticator
etype: eTYPE-AES256-CTS-HMAC-SHAL-96 (18)
cipher: f7b97160517408d47986787b1dfe72e0f171defeazd3dbad..

Obréazek 4.17: Detail autentiza¢niho HT'TP paketu zachyceného pri utoku Pass the Ticket
Pro ucely analyzy jsou dilezité pouze ¢asti ticket a authenticator, predchozi infor-

mace pouze urcuji typ zpravy a dalsi parametry. V ¢asti tiketu je mozné vidét doménu,
pro kterou byl tiket vydan, dale protokol a server, kde je mozno tiket uplatnit. Zbytek
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Casti, kde se znalosti protokolu mizeme predpoklidat nazev sluzby, identitu uzivatele a
jiné informace, naptiklad dobu platnosti a moznosti obnoveni tiketu, je zasifrovany. Stejné
tak je zaSifrovany authenticator.

7 pohledu analyzy sitového provozu je mozno tvrdit, ze zasSifrované data jsou nepou-
zitelnd. Nejde predpokladat dostupnost klice pro rozsifrovani, protoze pokud by kli¢ byl
dostupny nastroji sledujici provoz, nejspise by slo o prilis velké bezpecnostni riziko. Po-
kud je tedy ignorovana zasifrovana ¢ast, zlustavaji informace, které nejsou pro tcely navrhu
detekce utoku nijak vyuzitelné.

Pouze z informaci z jednoho paketu, ktery byl pouzit k autentizaci pfi pristupu ke sluzbé
tedy utok detekovat nelze. Déle se naskyta moznost, zjistit nelegitimni zadost, ve které jde
viibec o vydani tohoto tiketu. V sekci 4.3 je u popisu utoku Pass the Ticket zobrazena
komunikace mezi Utocicim strojem a ticket-granting serverem, kde je mozno vidét zpravu
TGS_REQ. Detail této zpravy po ¢astech je na obrazcich 4.18 a 4.19.

4 Record Mark: 1533 bytes

Zboo oooo oooo cooo oooo cooo cooo oooc = Reserved: Not set

.00 0008 00BE 0EEe 2280 9101 1111 1181 = Record Length: 1533
4 tgs-req

pvno: 5

msg-type: krb-tgs-req (12)
4 padata: 2 items
4 PA-DATA PA-TGS-REQ
4 padata-type: kRBS-PADATA-TGS-REQ (1)
4 padata-value: 6e3284a393083204a35a0030201053103020102a320703050000..

4 ap-req
pvno: 5
msg-type: krb-ap-req (14)
Padding: @
4 ap-opticns: @eeaeee0
Zboo ocococ = reserved: False
.@.. .... = use-sessicn-key: False
..®. .... = mutual-required: False
4 ticket
tkt-vno: 5
realm: PROJECT.BP
4 sname

name-type: kRBS-NT-SRV-INST (2)
4 sname-string: 2 items
SNameString: krbtgt
SNameString: PROJECT.BP
4 enc-part
etype: eTYPE-AES256-CTS-HMAC-SHAL-96 (18)
kvno: 2
cipher: 84b216669e427cc988b6e3bdebecc@fd3asSdic3efonsaasie..
4 authenticator
etype: eTYPE-AES256-CTS-HMAC-SHAL-96 (18)
cipher: d@6299a4bfad2ecafefdad3fl7e@cblaaa3l24858d@175abo..
4 PA-DATA PA-PAC-OPTIONS
4 padata-type: kRBS-PADATA-PAC-OPTIONS (167)
4 padata-value: 30@9288703050040000000
Padding: @
I flags: 4eeoe000

Obrazek 4.18: Detail zpravy TGS__REQ zachycené pii itoku Pass the Ticket

Ze znalosti protokolu Kerberos vyplyva, ze soucasti této zpravy bude ticket-granting
ticket. Bohuzel, stejné jako v predchozim pripadé, jsou jediné nezasifrované udaje ty o do-
méneé a cilovém serveru. Ostatni data jsou informace protokolu Kerberos, napriklad o po-
uzitém sifrovani. Zde dokumentace pouzitého néastroje, coz byl Rubeus, zminuje nejvétsi
slabost tohoto nastroje, kterym je pouzita Sifrovaci metoda. Moderni systémy Windows
pouzivaji sifru AES, ovSem Rubeus by pii itoku mél pouzivat sifru RC4_HMAC. Pti po-
rovnani dat z toki ziskanych pri ttoku a pii klasickém ptihlaseni se informace o pouzitém
Sifrovani nelisila, tudiz nen{ mozné takto utok detekovat.
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4 req-body
Padding: @
I kdc-options: 4@3leees
realm: PROJECT.BP
4 | sname
name-type: kRBS-NT-SRV-INST (2)
4 sname-string: 2 items
SNameString: HTTP
SName5tring: server2.project.bp
till: 2837-89-13 82:45:85 (UTC)
nonce: 16485174668
4 gtype: 5 items
ENCTYPE: eTYPE-AES256-CT5-HMAC-SHAL-96 (18)
ENCTYPE: eTYPE-AES123-CTS-HMAC-SHAL-96 (17)
ENCTYPE: eTYPE-ARCFOUR-HMAC-MDS (23)
ENCTYPE: eTYPE-ARCFOUR-HMAC-MD5-56 (24)
ENCTYPE: eTYPE-ARCFOUR-HMAC-OLD-EXP (-135)
4 enc-authorization-data
etype: eTYPE-AES256-CTS-HMAC-SHAL-96 (18)
cipher: c4elccE389446a35a23808441c52c6a102d9447562eae7db..

Obrazek 4.19: Detail zpravy TGS__REQ zachycené pii itoku Pass the Ticket

Ani pri blizsim pohledu na TGS_ REQ zpravu nebylo mozné vytvorit zadnou hypotézu,
jak by mohl byt tok detekovan. V tuto chvili nastal ¢as na rozsifeni oblasti, ze které byly in-
formace ziskavany. K tomuto byla velmi ndpomocna webova stranka blog.stealthbits. com.
Clanek How To Detect Pass-the-Ticket Attack [40], ktery se na ni nachézi, obsahuje na-
vrhy a myslenky, které by mohly pomoci k jednoduché detekci tohoto ttoku, pracuje vsak
pouze se zkouméanim systémovych logu. Kazda autentizacni ¢innost systému je zaznamena-
vana a ulozena. V pripadé systémovych logi je ponékud jednodussi utok detekovat, nebot
oproti sitovému toku v sobé obsahuji vice informaci, které jsou nezaSifrované, ale vzhledem
k tomu, ze jde o informace zpracovavané a uklddané lokalné, jim v této praci nebude véno-
vana veétsi pozornost. Myslenky pouzité pri detekei itokti pomoci kontroly logu lze ovsem
pouzit i v této praci.

Pro prehlednost je zde znovu shrnuto, jak by méla vypadat komunikace z pohledu
uzivatelova stroje, kdyz se snazi autentizovat a nejsou pro néj ulozeny zadné tikety.

o Uzivatel zada svoje autentizacni tidaje.

e Stroj odesle zpravu AS__REQ, pozadujici vystaveni nebo obnoveni TGT, ocekava
AS_REP.

e Po obdrzeni stroj odesle zpravu TGS_REQ, pozadujici vystaveni nebo obnoveni
client-server ticketu, ocekava zpravu TGS__REP.

o Po obdrzeni vyuzije stroj tiket k pristupu ke sluzbé.

P1i porovnani uvedeného postupu a realného provozu, ktery byl odchycen v dobé ttoku,
zde vyplyne jedna rozdilnost. V komunikaci chybi kombinace zprav AS_ REQ a AS_REP.
Toto znamend, ze stroj jiz mél ulozeny TGT, a tudiz o néj nemusel zadat. To neni nijak
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neobvyklé, priklady takovéto komunikace je mozné odchytit v jakémkoliv provozu proto-
kolu Kerberos. Pokud je TGT ulozen, stroj nezada o jeho vystaveni, pouze pokud vyprsi
jeho platnost, zadd o jeho obnoveni. Z pohledu sitového provozu to znamend, ze v dobé
pred pouzitim TGT, kterd bude maximalné rovna jeho platnosti, by se méla v sitovém pro-
vozu objevit zaddost o jeho vystaveni nebo obnoveni. Pokud tomu tak neni, jde o podezielé
chovani, znamena to totiz, ze byl tiket nejspiSe do stroje umeéle vlozen, a tedy Ze se jedna
nejspise o utok.

Dulezité je jesté ovérit, zda je toto zjistitelné ze sité. Protokol Kerberos je nastaven
tak, aby vzdy vydal jeden tiket urcitého druhu jednomu uzivateli. Z predchozich detaila
autentizac¢nich zprav je jasné, ze jednotlivé zpravy je mozno rozlisit. Jesté je potieba ovérit,
zda je v z téchto zprav mozno zjistit identitu uzivatele, kterému je tiket vystavovan.

4 Kerberos
I Record Mark: 1461 bytes
4 as-rep
pwno: 5
msg-type: krb-as-rep (11)
4 padata: 1 item
4 PA-DATA PA-ENCTYPE-INFO2Z
4 padata-type: kRES-PADATA-ETYPE-INFOZ (19)
4 padata-value: 3@1532173003020112a11@81b8e5A5 24745454354 22425055
4 ETYPE-INFOZ-ENTRY
etype: eTYPE-AESZ56-CTS-HHAC-SHAL-96 (18)
salt: PROJECT.EBPUser
crealm: PROJECT.EBP
4 cname
name-type: kRES-HT-PRINCIPAL (1)
4 cname-string: 1 item
CMamestring: User

4 ticket
tkt-vno: &
realm: PROJIECT.EP
4 sname

name-type: KRES-NT-SRY-INST (2)
4 sname-string: 2 items
SNamestring: krbtgt
SNameString: PROJECT.EBP
b enc-part
- enc-part

Obrazek 4.20: Detail zpravy AS__REP zachycené pii itoku Pass the Ticket

Na obrazcich 4.20 a 4.21 je mozno vidét, ze jméno uzivatele je ve zpravé obsazeno.
Popsany zptisob je tedy bez problému pouzitelny.

Je nutno zminit, Ze vySe uvedenym zptisobem neni mozno stoprocentné urcit, jestli se
jednd o utok. Muze vsak byt pri takovéto situaci upozornéno na velice podezielou sifovou
aktivitu, kterd muze byt preddna k dalsi kontrole.

Konkrétni zpasob detekce utoku

Zpusob, jak detekovat itok Pass the Ticket navrhovany touto praci je nasledujici. Po dobu
ur¢enou nastavenim Kerberosu ohledné platnosti jednotlivych TGT sledovat provoz v siti a
ukladat informace o tiketech vystavenych pro jednotlivé uzivatele. Ve chvili, kdy je jisté, ze
v siti nemuze byt zadny platny tiket, o kterém by nebyl zdznam, zahajit kontrolu zptusobem,
jaky byl popsan vyse.

Plugin, vytvafeny v této praci pro exportér, ziskava ze sitového toku tyto informace
o tiketech a dale je predava ke zpracovani.
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4 Kerberos
P Record Mark: 1399 bytes
4 tgs-rep
pvno: 5
msg-type: krb-tgs-rep (13)
crealm: PROJECT.EBP
4 cname
name-type: kRBES-NT-FRINCIPAL (1)
4 cname-string: 1 item
CHamestring: User

4 ticket
thkt-wno: &
realm: FROJIECT.EBP
4 zname

name-type: kRBS-NT-SRY-HST (3)
4 sname-string: 2 items
sNamestring: hest
sNamestring: serwver2.project.bp
I enc-part
I enc-part

Obrazek 4.21: Detail zpravy TGS__REP zachycené pti itoku Pass the Ticket

Sledovani a detekce Pass the Hash

Stejné jako u predchoziho titoku i zde je pro jistotu lepsi pfipomenout zpusob, jakym probiha
autentizace pomoci protokolu NTLM. Tento protokol zajistuje autentizaci uzivatele pouze
pomoci porovnani hodnoty, kterd je vypocitavana z jeho autentizacnich tdajua, blize tedy
z jeho uzivatelského hesla, s hodnotou uloZenou v databazi.

Samotna podstata itoku Pass the Hash bohuzel nenabizi moc moznosti, jak ttok spo-
lehlivé detekovat. Princip celého ttoku spociva pouze v preskoceni jednoho kroku procesu
autentizace, a to prepoctu hesla zadaného uzivatelem na jeho hash hodnotu, z duvodu, ze
je zadavana pifmo hash hodnota. Utok tedy mize byt detekovan, pokud existuje spolehlivy
zpusob, jak urc¢it zadani hash hodnoty misto hesla.

7 pohledu sledovani sifové komunikace je s jistotou mozno prohlésit, ze takovyto zpu-
sob neexistuje. K tomu neni ani nutny pohled na odchycenou komunikaci protokolu, vy-
sta¢i pouze znalost presného postupu, jaky je v protokolu uplatnovan. Heslo je na hodnotu
hash prepocitavano na lokalni drovni jesté pred tim, nez je zahajena sifova komunikace.
Proto z pohledu sledovani sitového provozu neni zadny rozdil mezi tim, kdyz je zadano
heslo nebo rovnou jeho hodnota hash.

Na nésledujicich obrazcich 4.22 a 4.23 jsou detaily autentizacni ¢asti paketa obsahujicich
zadost klienta o autentizaci a poté jeho odpovéd na vyzvu serveru obsahujici challenge.

Dalsi moznost jak detekovat utok by bylo zjistit, zda uzivatel, jehoz udaje jsou vyuzi-
vany, je ten stejny, ktery je zadava. Na obrazku 4.22 nejsou zaddné informace o uzivateli,
pouze vnitini zpravy protokolu. Na obrazku 4.23 jsou jiz obsazeny informace o uzivateli,
jehoz prihlasovaci idaje jsou vyuzivany, blize tedy jeho jméno, doména a stroj, ze kterého
se prihlasuje. Dale také muzeme vidét zpravu response. Toto jsou vSak vSechny informace,
které by bylo mozné z paketu néjak vyuzit a ty rozhodné nejsou vyuzitelné k ovéreni identity
uzivatele, ktery prihlasovaci udaje vyuziva.
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b Frame 1107: 537 bytes on wire (4296 bits), 537 bytes captured (4296 bits) on interface \Device\NPF_{AFCEG062-0258-4C79-BEF1-ADSOE797EISF], id @
b Ethernet II, Src: fa:16:3e:25:d7:30 (fa:16:3e:25:47:39), Dst: fa:16:3e:e9:43:ce (fa:16:3e:e0:43:ce)
b Internet Protocol Version 4, Sre: 172.16.3.246, Dst: 172.16.1.88
b Transmission Control Protocol, Src Port: 49213, Dst Port: 89, Seq: 486, Ack: 1458, Len: 483
4 Mypertext Transfer Protocol
b GET / HTTP/1.1\r\n
Accept: image/jpeg, application/x-ms-application, image/gif, application/xamlxml, image/pjpeg, application/x-ms-xbap, */*\rin
Accept-Language: en-US\r\n
User-Agent: Mozilla/4.6 (compatible; MSIE 7.8; Windows NT 6.3; WOW6A; Trident/7.8; .NET4.GE; .NET4.6C; .NET CLR 3.5.30729; .NET CLR 2.0.58727; .NET CLR 3.0.30729)\r\n
Accept-ncoding: gzip, deflate\r\n
Host: 172.16.1.88\r\n
Connection: Keep-Alive\r\n
4 puthorization: NTLM TIRMTY ITogh 1 \n
4 WTLM Secure Service Provider
NTLHSSP identifier: NTLMSSP
NTLH Message Type: NTLMSSP_NEGOTIATE (8x@0000001)
b Negotiste Flags: @xa2088207, Negotiate 56, Negotiate 128, Negotiate Version, Negotiate Extended Security, Negotiate Always Sign, Megotiste NTLM key, Request Target, Negotiate OEM, Negotiate UNICODE
Calling workstation domain: NULL
Calling workstation name: NULL
b Version 6.3 (Build 9668); NTLM Current Revision 15
\r\n
[Full request URT: http://172.16.1.86/
[HTTP request 2/5]
[Prev request in frame: 413]
[Response in frame: 1108
[Next request in frame: 1110]

Obrazek 4.22: Detail zpravy negotiate protokolu NTLM

Stejné jako u predchoziho utoku i zde byla rozsifena oblast, ze které byly informace
ziskavany o systémové logy, jak navrhuje ¢lanek How To Detect Pass-the-Hash Attacks
na webové strance blog.stealthbits.com [41]. Tento ¢ldnek obsahuje zajimavé myslenky
ohledné ¢teni systémovych logu v souvislosti s itokem Pass the Hash. Jak jiz vsak mirneé
vyplyva z informaci diskutovanych vyse, protoze hlavni ¢ast atoku se odehrava na lokalni
darovni stroje, ze kterého je itok veden, jednoznac¢né lze iitok urcit pouze z logt tohoto stroje.
Obecné je velmi tézké, kontrolovat neustale logy vSech stroju v siti, zda se v nich neobjevi
kombinace logt, ktera by indikovala titok, ovSem skutec¢nost, ze detekce je na lokalni tirovni
moznd, muze byt v této praci vyuzitelna.

4 [truncated]Authorization: NTLM TIRMTVNT T4AARAGA
4 WTLM Secure Service Provider
NTLMSSP identifier: NTLMSSP
NTLH Message Type: NTLMSSP_AUTH (9x00000603)
b Lan Manager Response:
LMv2 Client Challenge: ©0G0B0G000000000
4 NTLM Response: e136fslcafd 13674282701
Length: 388
maxlen: 368
Offset: 166
b NTLMv2 Response: el136f51c8fd2 36142870101
4 Domain name: FROJECT
Length: 14

pes gt g4 g TogYDEC! £53/7ycIUshnvLVAAUg WBOAHT. gBTAEUAL..

Maxlen: 14
offset: 38
4 User name: Administrator
Length: 26
Maxlen: 26
Offset: 182
4 Host name: SERVERG
Length: 14
Maxlen: 14
offset: 128
Session Key: Empty
b Negotiate Flags: @xa2883205, Negotiate 56, Negotiate 128, Negotiate Version, Negotiate Target Info, Negotiate Extended Security, Negotiate Always Sign, Negotiate NTLM key, Request Target, Negotiate UNICO..
P version 6.3 (Build 96@@); NTLM Current Revision 15
MIC: 8d168493ec1fe?7ffbcIc254b0dIet2d

Obrazek 4.23: Detail zpravy response protokolu NTLM

V ramci autentizacéni zpravy zasild protokol také informace o stroji, ze kterého zprava
vychazi, coz je jeho jméno. Pokud je uvazovana sit v ramci néjaké organizace nebo firmy,
muze platit pfedpoklad, Zze se jména stroji budou co nejméné ménit. Dalsi platny pred-
poklad je, ze uzivatelé nebudou prilis Casto stridat stroje, které pouzivaji. Obvykle budou
vyuzivat budto stroj, ktery se nachézi na jim pridéleném misté, anebo vlastni prenosny.
V obou pripadech budou jejich zadosti o autentizaci vychazet stile ze stoje se stejnym
jménem.

Konkrétni zpasob detekce utoku

Na vysSe popsaném principu lze postavit ne primo zpusob detekce ttoku Pass the Hash, ale
rozhodné zpiisob detekce podezielé aktivity. V autentizacni zpravé je explicitné uvedeno
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jméno uzivatele a stroj, ze kterého pozadavek vychazi. Pokud kombinace téchto dvou adajt
bude nezvykla, tedy neodpovidajici predchozimu dlouhodobému trendu, ktery je nutné
néjakou dobu sledovat, mize byt vytvoreno upozornéni o nezvyklé aktivité ndsledované,
dle moznosti, kontrolou logt na zdrojovém stroji anebo upozornénim uzivatele pres komu-
nika¢ni kandl, ze byly jeho prihlasovaci tidaje pouzity z diive neznamého zdroje.

Plugin, vytvareny v této praci pro exportér, ziskava ze sitového toku informace popsané
vyse a dale je predava ke zpracovani.

37



Kapitola 5

Vytvoreni pluginii pro exportér
Flowmon sondy

Néplni finalni ¢asti této prace bylo vytvoreni pluginu pro exportér Flowmon sondy. Jak jiz
bylo zminéno v kapitole 2, v exportéru jsou pritomny vzdy 4 typy pluginu. Cilem této prace
bylo vytvorit pro kazdy zkoumany protokol takovy procesni plugin, aby bylo mozné s jeho
pomoci ze sledovaného provozu na siti vyextrahovat informace potiebné k nasledné detekci
utokd pomoci zpusobu, které byly popsany vyse.

Pro kazdé vytvorené feseni, popsané v kapitole 4, byl tedy vytvoren odpovidajici plugin,
ktery prochazi pakety zachycené exportérem ze sitového provozu a kontroluje pritomnost
zprav souvisejicich s protokolem, ktery zpracovava. V pripadé zjisténé piitomnosti zpravy
daného protokolu v paketu plugin ve zpraveé hleda zadané informace, které nasledné predava
dal.

5.1 Navrh architektury a implementace plugini

Zakladni architektura kazdého pluginu je ddna rozhranim exportéru a funkcemi, které musi
byt pro spravné fungovani pluginu pritomny. Kazdy plugin musi pfi své inicializaci zaregis-
trovat v exportéru takzvané 'hooks’, coz jsou v principu informace pro exportér, kterym
pluginim ma& predavat pakety ze sitovém toku po jejich zachyceni. Existuje nékolik typu
hooks, napriklad spoustéjici se pti zachyceni nového toku, pi kazdém dalsim zachycené pa-
ketu jiz zaznamenaného toku anebo po skonceni toku. Plugin, po tom co obdrzi zachyceny
paket v zavislosti na tom, jaky hook ma zaregistrovany, z tohoto paketu ziskd potiebné
informace a poté opét vold funkce exportéru, aby tyto informace predal dal.

Firma Flowmon poskytuje pro vyvoj plugini dokumentaci, ve které se nachazi obecny
popis fungovani exportéru, zakladni postup jak vytvaret novy plugin a piiklad ve formeé
procesniho pluginu zpracovavajiciho protokol SSH, kde poskytuje kompletni zdrojovy kod
tohoto pluginu a vsech knihoven funkci exportéru, které vyuziva tento nebo jiné exportni
pluginy.

Architektura plugini vyvijenych v ramci této prace byla tedy zaloZena na prikladovém
pluginu, ktery zpracovava protokol SSH. Dle tohoto piikladu byla vytvorena struktura
pluginu typu flowmon_plugin_t (vypis z kédu 1), kterd byla registrovana v exportéru.
Zakladni funkce v pluginu jsou pro inicializaci a pro vypnuti. V ramci inicializace plugin
vzdy alokuje potrebny prostor pro své fungovani a pomoci funkce flowmon_attribute_add
(vypis z kédu 2) volané pro kazdy atribut, ktery bude ze zpracovéavaného toku plugin

38



10

11

12

extrahovat, registruje tyto atributy. Plugin v tuto dobu také provadi registraci hooks (vypis
z kédu 3).

static flowmon_plugin_t plugin = {

.type = FLOWMON_PLUGIN_TYPE_PROCESS,
.name = "kerberos",
.help_message = "kerberos protocol parser\n",

.flow_addon_size = sizeof(plugin_record_t),

.flags = FLOWMON_PLUGIN_FLAG_NEED_PACKET,

.init = process_kerberos_init,

.init_queue = process_kerberos_init_queue,
.shutdown_queue = process_kerberos_shutdown_queue,
.shutdown = process_kerberos_shutdown,

.rpc = NULL, /

Listing 1: Struktura pluginu

retval->c_name_string = flowmon_attribute_add(getter_list,
— "KERBEROS_CLIENT_NAME", O, RECORD_VALUE_TYPE_STRING,
< RECORD_GETTER_GROUP_ID_NEW) ;

Listing 2: Pridani atributu pro export

flowmon_hook_queue_add(retval, plugin_id, process_kerberos_update) ;
flowmon_hook_queue_update(retval, plugin_id, process_kerberos_update);

Listing 3: Registrace hooks

Toto chovani je identické pro vsechny vyvijené pluginy. V nasledujicim textu jsou po-
psany jednotlivé navrzené a realizované implementace, jaké byly u plugint dale pouzity
pro zpracovani danych protokola.

Plugin pro Kerberos

Dle RFC 4210 je pro vytvareni sitové zpravy protokolu Kerberos vyuzivano kédovani ASN
1. DER(Abstract Syntax Notation One Distinguished Encoding Rules) [15]. Zpusob tohoto
kédovani je popsan v priloze C, kterd byla prevzata z prace Ing. Petra Matouska, PhD.,
Description of IEC 61850Communication. V této ptiloze je popsano kédovani BER (Basic
Encoding Rules), které se ovSem dle X.690 [39] od kédovani DER prilisné nelisi, DER kédo-
vani pouze upresnuje principy BER kédovani. Zkracené popsano, princip tohoto kédovani
vyuziva kombinaci trojice hodnot, identifikatoru, délky a hodnoty, kdy hodnota muze byt
slozena z dalsich trojic.

Pfi ndvrhu implementace rozebrani zpravy byla pro inspiraci vyuzita dokumentace [43]
a zdrojové kédy [38] programu Wireshark, ktery uz méa dané filtry implementované.
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Obrazek 5.1: Syrova data zpravy protokolu Kerberos

Na obrazku 5.1 je mozno vidét syrova data zpravy protokolu Kerberos typu AS_REQ),
jak byly odchyceny ze sité. Zobrazena jsou zpusobem, jakym to umoznuje program Wi-
reshark, tedy hexadeciméalni hodnoty obsazené v bajtech ve dvou sloupcich po 8bajtech
a ve tretim sloupci ASCII znak odpovidajici hodnoté. Prvnich 54 bajtt odpovida hlavicce
paketu, nasleduji data protokolu Kerberos. Jak je mozno vidét, jediné tisknutelné znaky
jsou ty, které urcuji jméno klienta, jméno domény a zidané sluzby.

Nyni je dobré pripomenout, jakd data by mél plugin ze zprav protokolu Kerberos ex-
trahovat. Zptsob detekce, tak jak byl popsan v kapitole 4, se zaklada na informacich o jaké
tikety bylo kdy pozadano, a jaké tikety byly kdy vydany. Exportér, pro ktery byl plugin
vyvijen, automaticky znackuje vSechny své vystupy casovou znackou, tudiz casovy udaj
je zajistén. Ostatni potrebné udaje, které jiz musi obstardvat plugin, jsou jméno sluzby,
pro kterou je tiket vystaven, a jméno uzivatele, kterému tiket nalezi. Pro jesté lepsi iden-
tifikaci zprav a vétsi prehlednost byla zvolena moznost tdaje doplnit o typ zpravy, kterou
bylo o tiket zadano. Naptiklad o TGT je vzdy zadano prostiednictvim AS_REQ zpravy,
coz muze nasledné zpracovani extrahovanych informaci velmi ulehcit.

Postup fungovani pluginu je tedy nasledujici:

1. Plugin ma zaregistrovan update hook i add hook, které jsou oba ovsem obsluhovany
stejnou funkci. Za¢ina zpracovani zpravy.

2. Probihaji kontroly, zda jiz neni mozné pro plugin, aby se daného sitového toku vzdal.
Toto nastane v pripadé, kdy pouzity port na cilovém stroji (serveru) neni 88, tedy port
na ktery byva nastavovan protokol Kerberos [15], ddle pokud jiz v toku byly nalezeny
vSechny pozadované informace, anebo pokud jiz v daném toku proteklo vétsi mnozstvi
paket, a tedy se jiz neda predpoklidat pritomnost paketu se zpravou autentiza¢niho
protokolu v dalsim pokracovani toku.

3. Nasleduje zpracovani typu zpravy, které je ve zpravé vzdy na pevné pozici.

4. Nakonec probihd zpracovani jména klienta, pro kterého je tiket vystavovan, a sluzby,
které tiket nalezi. Tyto dvé hodnoty nemaji ve zpravé pevnou pozici, proto je nutné
po zpracovani typu zbytek zpravy systematicky prohledat.
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5. Po skonceni toku jsou volany postprocess hook a split hook, které vyplni nevalidni
hodnotou vSechny nezpracované atributy z divodu vnitfnich principi exportéru a
nasledné rozdéli informace dle sméru toku.

Implementace byla provedena néasledovné. Byla vytvorena privatni struktura pluginu
kerberos_private_t (vypis z kddu 4) pro ukladani pFedavanych atributi z pluginu déle.
Funkece, kterd zpracovava add hook a update hook, byla nazvina process_kerberos_update
(vypis z kédu 5). Ta je voldna exportérem a je ji preddn mimo jiné ukazatel na strukturu re-
prezentujici zachyceny paket (flow_packet_t *packet) a na zdznam o toku, ktery je stejny
pro vsechny pakety v toku a udrzuji se v ném informace o daném toku(flow_record_t
*xrecord).

typedef struct {
size_t data_offset;
int plugin_id;
int queue_id;

/* Kerberos attributes*/

flow_record_getter_t *c_name_string;

flow_record_getter_t *s_name_string;

flow_record_getter_t *ticket_request_type;

flow_record_getter_t *ticket_response_type;
}kerberos_private_t;

Listing 4: Privatni struktura pluginu

static void process_kerberos_update(void *queue_data, flow_packet_t
— xpacket, flow_record_t *record, void *packet_data, void
< *record_data);

Listing 5: Predpis funkce pro zpracovani hooks

Ve struktuie reprezentujici paket jsou ulozeny kompletni data paketu a informace, na ja-
kém bajtu zac¢ind obsah paketu (payload offset). Pro dalsi pouzivani je ve funkci ulozen
pouze obsah, ktery je ziskdn pri¢tenim offsetu k adrese dat paketu (vypis z kodu 6).

const unsigned char *payload = packet->data + packet->payload_offset;

Listing 6: Posun ukazatele na data obsahu paketu

Nésledné ve funkci probéhne rozhodovani, zda data z paketu déle zpracovavat. Zpravy
protokolu Kerberos mohou byt zasilany pomoci transportnich protokolt jak TCP tak UDP.
Pokud byl pro zaslani pouzit protokol TCP, je na zacatek zpravy pridan 4 bajtova hodnota,
ve které je ulozena délka zpravy (Record Mark) [15]. Pokud tedy je zjistén protokol TCP,
je nejdiive tato hodnota preskocena pric¢teni hodnoty 4 k adrese ukazatele na zacatek dat
paketu. V prvnim bajtu, v bitech 4 az 8, je uloZen typ zpravy. Pokud je hodnota ziskana
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z tohoto bajtu rovna nékteré z hodnot odpovidajici zpravam protokolu Kerberos, jsou data
déle zpracovavana.

static void parse_kerberos_string(kerberos_private_t *private,
— flow_record_t *record, flow_packet_t *packet, plugin_record_t *rd,
< const unsigned char #*payload, const int payload_len) {

Listing 7: Predpis funkce pro zpracovani zpravy protokolu Kerberos

Hlavni funkce, kterd zpracovava data z paketu, byla nazvina parse_kerberos_string
(vypis z kddu 7). Jesté pred jejim zavolanim je ovSem v programu voldna funkce
parse_ticket_type (vypis z kédu 8), kterd nastavi hodnotu predavaného atributu typ
ZPravy.

V hlavni funkci nasledné probiha hledani struktur ve zprave, ve kterych jsou zapouz-
dfena jména uzivatele a serveru. Toto probiha systematickym prohledanim celé zpravy.
Struktura obsahujici pozadované informace (definovany typ informace je KerberosString [15]),
ma definovany typ Universal Sequence. Takovychto sekvenci se ve zpravé muze objevit né-
kolik, funkce tedy kazdou prozkouméd a pokud zjisti, ze obsahuje pozadovanou informaci,
zavold dalsi funkci parse_name (vypis z kédu 8).

static int parse_ticket_type(flow_record_getter_t *ticket_request_type,
— flow_record_getter_t *ticket_response_type, flow_record_t *record,
< const unsigned char *payload, plugin_record_t *rd)

static int parse_name(flow_record_getter_t #*name, flow_record_t
< *record, const unsigned char *payload, int lenght)

Listing 8: Predpisy funkci

Kontrola, zda je obsazena pozadovand informace, se provadi porovnanim hodnoty jed-
noho bajtu, ktery definuje typ obsazeného elementu. Informace vyhledavané pluginem jsou
oznaceny nasledujicimi tfemi hodnotami:

1. KRB5-NT-PRINCIPAL (hodnota 1), uréuje jméno klienta
2. KRB5-NT-SRV-INST (hodnota 2), ur¢uje jméno sluzby
3. KRB5-NT-SRV-HST (hodnota 3), urcuje jméno sluzby

Podle nich jde také poznat, zda je element jméno klienta, nebo serveru.

Ve funkci je tedy implementovan cyklus, ktery postupné inkrementuje hodnotu ukazatele
a vzdy testuje nasledujici bajt. V pripadé pozitivniho nélezu sekvence je testovan bajt
obsahujici informaci o obsahu sekvence. Bylo zjisténo, ze ve zpravé protokolu Kerberos
typu TGS__REQ neni obsazeno jméno klienta a muze byt obsazeno vice elementu se jmény
serveru, takze na rozdil od jinych typa zprav, kdy cyklus koné¢i nalezenim dvojice jmen,
pri zpracovani tohoto typu cyklus neskon¢i, dokud nedosahne konce zpravy.

Funkce parse_ticket_type nastavi predavany atribut dle typu zpracovavané zpravy.
Pokud jde o zpravy AS__REQ a TGS__REQ nastavuje atribut ticket_request_type, po-
kud o AS_REP a TGS_REP, nastavuje atribut ticket_response_type.
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Prabéh funkce parse_name je zaloZen na cyklickém prochazeni elementu obsahujici po-
zadované jméno. Tento element muze obsahovat vice Tetézci, ze kterych se jméno sklada,
tudiz funkce je postupné prochézi a sestavuje z nich vysledny retézec, ktery poté predava
funkeci pro nastaveni atributu.

Pro predani atributu je vyuzita funkce exportéru flowmon_getter_set.

Plugin pro NTLM

Pro protokol NTLM byl nalezen manudl popisujici velmi prehledné skladbu zpravy proto-
kolu. Tento manuél se nachézi na strdnce sourceforge.net [13]. Zprava protokolu NTLM,
jak byla odchycena pii analyze, je zasilana jako soucast zpravy protokolu HT'TP, ale v rdmci
této zpravy je zakdédovana v Base64 [17]. Pied zpracovanim je tedy nutné dekédovani. Pro-
tokol NTLM vsak nebyva zapouzdien vylucéné jen ve zpravé protokolu HTTP. Pro tyto
pripady je v pluginu preskoceno dekédovani a je pristoupeno rovnou k prohledavani.
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Obrazek 5.2: Dekédovana zprava NTLM

Na obrazku 5.2 je vidét priklad dekédované zpravy NTLM v program Wireshark. Opét
vidime, Ze tisknutelné znaky jsou jméno klienta a jméno serveru, coz je v poradku, protoze
presné tyto dvé informace je potfeba ze zpravy extrahovat, jak bylo popsano v kapitole 4.

Jak je vidét na obrazku 5.3, ktery obsahuje ¢ast paketu s NTLM zpravou, jak byla
prijata, sekce pro NTLM ve zpravé protokolu HT'TP je uvedena predpisem ’Authorization:
" Nasleduje fetézec zakédovaného textu, ktery jediny je pro potfeby pluginu zajimavy.

Postup fungovani pluginu je nasledujici:

1. Plugin ma zaregistrovan update hookiadd hook, pro kazdy z nich je implementovana
prislusna funkce. Je kontrolovan protokol vrstvy L4.

2. Probihaji kontroly, zda jiz neni mozné pro plugin, aby se daného sifového toku
vzdal.Toto nastane v pripadé, kdy jiz v toku byly nalezeny vSechny pozadované in-
formace, anebo pokud jiz v daném toku proteklo vétsi mnozstvi paketd, a tedy jiz
se neda predpokladat pritomnost paketu se zpravou autentiza¢niho protokolu v dalsim
pokracovani toku.
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3b 71 3d 30 2e 38 0d Pa 41 63 63 65 70 74 2d 4c ;0=0.8 Accept-L
61 6e 67 75 61 67 65 3a 20 63 73 2c 73 6b 3b 71 anguage: cs,sk;q
3d 30 2e 38 2c 65 6e 2d 55 53 3b 71 3d 30 2e 35 =0.8,en- US;g=0.5
2c 65 6e 3b 71 3d 30 2e 33 0d ®a 41 63 63 65 7O ,en;g=0. 3--Accep
74 2d 45 6e 63 6T 64 69 6e 67 3a 20 67 7a 69 70 t-Encodi ng: gzip
2c 20 64 65 66 6¢c 61 74 65 0d ©a 43 6f Ge 6e 65 , deflat e--Conne
63 74 69 6T 6e 3a 20 6b 65 65 70 2d 61 6c 69 76 ction: k eep-aliv
65 @d @a 55 70 67 72 61 64 65 2d 49 6e 73 65 63 e -Upgra de-Insec
75 72 65 2d 52 65 71 75 65 73 74 73 3a 20 31 ad ure-Requ ests: 1

Ba 41 75 74 68 6 72 69 7a 61 74 69 6f 6e 3a 20 Authori zation:

de 54 4c 4d 20 54 6c 52 4d 54 56 4e 54 55 41 41 NTLM T1R MTVNTUAA
44 41 41 41 41 47 41 41 59 41 47 34 41 41 41 4 DAAAAGAA YAGAAAAA
30 41 54 51 42 68 67 41 41 41 41 41 41 41 41 42 GATQBhgA AAAAAAAB
59 41 41 41 41 43 41 41 49 41 46 67 41 41 41 41 YAAAACAA TAFgAAAA
4f 41 41 34 41 59 41 41 41 41 41 41 41 41 41 43 OAALAYAA AAAAAAAC
36 41 51 41 41 42 59 4b 49 6T 67 59 44 67 43 55 6AQAABYK IogYDgCU
41 41 41 41 50 34 6b 31 50 30 4a 4f 53 41 4d 4c AAAAPAKL POJOSAML
31 4d 51 4a 71 78 51 49 75 65 46 55 41 63 77 42 AMQJgxQI ueFUAcwB
6c 41 48 49 41 55 77 42 46 41 46 49 41 56 67 42 1AHTAUWB FAFIAVQB
46 41 46 49 41 4d 51 41 41 41 41 41 41 41 41 41 FAFIAMQA AAAAAAAA
41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAA AAAAAAAA
41 41 41 41 41 41 41 42 52 48 6¢c 53 2f 59 6b 73 AAAAAAAB RH1S/Yks

Obrazek 5.3: Zprava NTLM, jak byla prijata ze sifového toku

3. V pripadé, ze predchozi kontroly jsou tispésné, je vyhledana ve zpravé sekce obsahujici
NTLM fretézec, ktery je v pripadé HTTP zpravy dekédovan.

4. Jako prvni je kontrolovan typ zpravy, ktery je identifikovan hodnotou jednoho bajtu.
Zajimavy pro plugin je pouze typ zpravy 3, protoze pomoci tohoto typu zpravy pro-
biha autentizace.

5. Nasledné jsou zpracovany jména klienta, ktery se autentizuje, a serveru, ze kterého
autentizace probihda. Informace kde ve zpravé se tyto dvé hodnoty nachézi, jsou ob-
sazeny v takzvanych security bufferech, které se nachazi na presné dané pozici
na zacatku zpravy.

Implementace byla provedena néasledovné. Byla vytvorena privatni struktura pluginu
ntlm_private_t (vypis z kddu 9) pro uklddéni preddvanych atributi z pluginu déle.

Funkce, ktera zpracovava add hook byla nazvina process_ntlm_add() a v ramci je-
jiho priubéhu byla nastavena kontrola protokolu vrstvy L4, ktery musi byt TCP (vypis
z k6du 10).

Funkce, kterd zpracovava update hook byla nazvina process_ntlm_update() (Vypis
z k6du 11). Obé funkce byly vytvoreny ve stejném stylu jako byla vytvorena podobnd funkce
u pluginu po protokol Kerberos.

Ve funkci process_ntlm_update() probihd, za predpokladu ze je zjisténa HT'TP zprava,
vyhledani predpisu identifikujiciho ¢ast s Fetézcem NTLM (’Authorization: ’) pomoci funkce
memmem () (vypis z kédu 12). V opa¢ném pripadé je rovnou vyhledavan predpis 'NTLMSSP’.
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typedef struct {
int queue_id;

/* NTLM attributes*/

flow_record_getter_t *username_string;

flow_record_getter_t *s_name_string;
Intlm_private_t;

Listing 9: Privatni struktura pluginu

static void process_ntlm_add(void *queue_data, flow_packet_t * packet,
— flow_record_t * record, void *packet_data, void *record_data){

if ((packet->record.l4_protocol != IPPROTO_TCP)) {
ntlm_private_t *private = queue_data;
flowmon_hook_update_remove(record, private->queue_id,
< process_ntlm_update);

Listing 10: Funkce zpracovavajici add hook

static void process_ntlm_update(void *queue_data, flow_packet_t
— xpacket, flow_record_t *record, void *packet_data, void
« *record_data){

Listing 11: Predpis funkce zpracovavajici update hook

char *xauthorization = "Authorization: ";

char* authenticate_string = NULL;
authenticate_string = memmem(payload, payload_len, authorization,
— strlen(authorization));

Listing 12: Vyhledani NTLM zpravy v HT'TP zpravé

45



U protokolu HTTP ve funkci nasleduje kontrola, zda jde o autentizaci pomoci NTLM,
coz je provedeno kontrolou, zda prvni znaky nasledujici po predpisu jsou rovny fetézci
"NTLM", pripadné "Negotiate". V pripadé tspéchu je provedeno dekdédovani. K tomu byla
vyuzita knihovna pro praci s kédovanim Base64 volné dostupna na internetu pod licenci
MIT od autora Joe DF (joedf@ahkscript.org). Vyuzita byla funkce b64_decode (vypis
z kédu 14). Nésledné je nalezeny fetézec preddn ke zpracovani. Hlavni funkce, kterd zpra-
covava data, byla nazvdna parse_ntlm_string() (vypis z kédu 13).

static void parse_ntlm_string(ntlm_private_t *private, flow_record_t
— *xrecord, flow_packet_t *packet, plugin_record_t *rd, const unsigned
< char *payload, const uintl16_t payload_len) {

Listing 13: Predpis funkce zpracovavajici zpravu protokolu NTLM

int decoded_data_len = b64_decode(data, data_len, decoded_data);

Listing 14: Volani funkce pro dekédovani zpravy protokolu NTLM

7 této funkce jsou volany dalsi funkce, pro kontrolu a zpracovani atributi predavanych
pluginem dale. Funkce jsou nasledujici.

1. int parse_username ()

2. int parse_s_name()

Funkcim je pfedan ukazatel na zaCatek security bufferu, ktery obsahuje informace
o zpracovavaném udaji a atribut z privatni struktury pluginu.

Diive, nez zac¢ne zpracovani zpravy, je provedena kontrola na typ zpravy. Pokud toto
¢islo neni rovno 3, zpracovavani zpravy se ukondi.

Funkce parse_username() parse_s_name() jsou prakticky identické. Struktura buf-
feru, ktery obsahuje informace o potrebném tdaji, je nasledujici:

o short (2B), délka udaje
o short (2B), maximdlni délka tdaje

e long (4B), posun pozice tdaje od zacatku zpravy (offset)

Dle informaci ziskanych z bufferu je tedy urceno, kde se nachézi pozadovany retézec
o dané délce. Zde je nutné upozornit na skutecnost, kterou lze vyéist i z obrazku 5.2. Udaj
je ve zpravé ulozen ne jako klasicky retézec, ale text je v kddovani UTF-16, tedy na jeden
znak pripadaji dva bajty. Logiku vyhleddni ddaje ve zpravé je mozno vidét na vypisu
z k6du 15. Atributy jsou nasledné preddany stejnym zpusobem, jako u pluginu pro protokol
Kerberos.
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memcpy (&lenght, buffer, sizeof(uintl6_t));
memcpy (&offset, buffer + NTLM_LONG, sizeof (uint32_t));

char servername[lenght];
memset (servername, '\0', sizeof (char));
const unsigned char *name = payload + offset;

memcpy (servername, name, lenght);

Listing 15: Volani funkce pro dekédovani zpravy protokolu NTLM

5.2 Testovani

Pro ucely testovani byl firmou Flowmon zpristupnén obraz opera¢niho systému CentOS,
spustitelny ve virtualnim prostfedi programem VMware, kde byl nainstalovany a spusti-
telny exportér. Na tomto stroji se také nachéazely vsechny knihovny potfebné pro preklad
a kompilaci pluginu.

Plugin je exportérem vyuzivian ve formé sdilené knihovny (format souboru s pfipo-
nou .s0). Vyuzity Makefile pro preklad protokolu NTLM, ktery byl upraven z toho doda-
ného firmou Flowmon k piekladu pluginu zpracovavajiciho protokol SSH, je mozno vidét
na vypisu z kédu 16.

0BJS1 = plugin_process_ntlm.o base64.o
PLUGIN1 = plugin-process-ntlm

CFLAGS = -Wall -Wextra -DFLOWMON_PLUGIN -02 -fPIC --std=gnu99 -I
— /usr/include/flowmonexpb

LDFLAGS = -1m

DEPS = base64.h

all: $(PLUGIN1).so
$ (PLUGIN1) .so: $(0BJS1)
gcc -shared -o $(PLUGIN1).so $(LDFLAGS) $(0BJS1) -1rt

< /usr/1ib64/libflowmonexp5.so

clean:
-rm $(0BJS1) $(PLUGIN1).so

Listing 16: Makefile

Exportér je spoustén prikazem flowmonexpb z piikazové radky. Zaroven se spusténim,
je nutné jako argument uvést nastaveni exportéru, se kterym je spoustén. K tomu muze
byt vyuzit soubor ve formatu json, jehoz nazev je uveden jako argument, a ktery obsahuje
nastaveni exportéru a seznam plugini, se kterymi je exportér spoustén. Ukazkovy vypis
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ze souboru je mozno najit v prilohach. Exportér vypisuje vystup na stdout, ktery miize
byt presmérovan do souboru. Pro ucely testovani byl tedy exportér spoustén nasledujicim
prikazem:

flowmonexp5 [filename].json > output

Exportér ma nékolik moznosti, z jakych zdroji muze brat data. Pro ucely testovani byly
vyuzity jak pcap soubory, které byly odchycené v ramci této prace ve fazi analyzy, tak ty
dostupné z internetu. Aby exportér bral data z téchto souboru, bylo potfeba v souboru
s nastavenim exportéru uvést u vstupniho pluginu parametr pcap-replay a mimo jiné spe-
cifikovat cestu k pcap souboru. Stejné tak vystup exportéru je mozno specifikovat, pro tcely
testovani byl zvolen vystup ve formatu json.

Pro ucely testovani byl vzdy exportér spustén se specifikovanym jednim souborem, ktery
obsahoval odchycend data ze sité, obsahujici zpravy zkoumanych protokoli. Ukazkovy vy-
stup exportéru pro jeden tok je mozno vidét na nasledujicim vypisu.

{"BYTES":521,

"BYTES_A":521,

"CRC" : 12581687515206398025,

"END_NSEC" :"2020-05-14 23:28:56.872730216",
"END_NSEC_A":"2020-05-14 23:28:56.872730216",
"FLAG_FLUSH":7,

"FLAG_MISC":1792,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:28:56.796349227",
"INPUT_INTERFACE":8,

"KERBEROS_CLIENT NAME":"SERVER2$",
"KERBEROS_SERVER_NAME": "krbtgt PROJECT.BP",
"KERBEROS_TICKET REQUEST TYPE":10,
"KERBEROS_TICKET RESPONSE_TYPE":0,

"L3_IPV4 DST":"172.16.2.243",

"3_IPV4 SRC":"172.16.2.99",

"L3_PROTO":4,

"4 _PORT_DST":88,

"4 _PORT_SRC":49865,

"L4_PROTO":6,

"L4_TCP_FLAGS":"CE-AP-SF",

"4 _TCP_FLAGS_A":"CE-AP-SF",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :5,

"PACKETS_A":5,

"QUEUE_ID":0,

"SAMPLING ALGORITHM":O,

"SAMPLING RATE":0,

"START NSEC":"2020-05-14 23:28:56.870492920",
"START NSEC_A":"2020-05-14 23:28:56.870492920"}

Na vypisu je vidét informace o toku, véetné informaci, které dodal plugin zpracovavajici
protokol Kerberos. Je vidét, ze jde o AS_ REQ zpravu (odpovida hodnoté 10), kterou zaslal
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SERVER 2 na sluzbu krbtgt. Na dalsim vypisu je mozno vidét obdobny vypis pro protokol
NTLM. Zde se ovsem vyskytl problém s vypisovanim fetézce v kédovani UTF 16, tudiz
bylo vypséno pouze prvni pismeno (dalsi precteny bajt byl totiz nulovy), ovsem dle in-
strukei firmy Flowmon je zaddouci predavani v tomto tvaru, protoze v programech, které
zpracovavaji data z exportéru je mozna konverze na jiné kédovani.

{"BYTES":899,

"BYTES A":899,

"CRC":10772518155177636344,
"END_NSEC":"2020-05-18 19:47:13.273508299" ,
"END_NSEC_A":"2020-05-18 19:47:13.273508299",
"FLAG_FLUSH":7,

"FLAG_MISC":3840,

"FLOWMON _STARTUP_TIME NSEC":"2020-05-18 19:47:13.246963376",
"INPUT INTERFACE":8,

"3 _IPV4 DST":"172.16.2.243",
",3_IPV4_SRC":"172.16.1.88",

",3_PROTO":4,

"4 PORT_DST":54854,

"L4_PORT_SRC":80,

"4 PROTO":6,

"4 TCP_FLAGS":"-E-AP-S-",

"4 TCP_FLAGS A":"-E-AP-S-",
"NTLM_SERVER_NAME":"S",

"NTLM_USERNAME": "U",

"ONE":1,

"OUTPUT INTERFACE":0,

"PACKETS" :2,

"PACKETS A":2,

"QUEUE_ID":0,

"SAMPLING ALGORITHM":0,

"SAMPLING RATE":0,

"START NSEC":"2020-05-18 19:47:13.271443754",
"START NSEC_A":"2020-05-18 19:47:13.271443754"}

Vsechny ostatni testovaci vstupy a vystupy je mozno najit v prilohach. Soubory pcap
pouzivané pro testovani, byly za prvé ty odchycené ze sité ve fazi analyzy a druhé soubory
pcap ziskané z internetu ze stranky pcapr.net.

Bohuzel nebylo mozné vytvorené pluginy otestovat v redlném provozu v néjaké nesi-
mulované siti. Zadavajici firma Flowmon neméla prostiedky pro to zajistit néjaké testovaci
prostiedi, kde by byl implementovan jak protokol Kerberos, tak NTLM, ale které by za-
roven nebylo simulované. Piikladem simulovaného prostredi mutze byt sitova struktura vy-
tvorena pro potieby analyzy této prace, kde prakticky jiny provoz nez ten uméle vytvoreny
a potiebny neni. Testovani v takové siti je v principu ekvivalentni testovani pomoci pcap
souborii.
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Kapitola 6
Zaver

Cilem této prace bylo popsat a nasledné analyzovat sifové autentiza¢ni protokoly Kerberos,
NTLM a SAML 2.0 a pomoci dosazenych vysledka vytvorit plugin pro exportér Flowmon
sondy zpracovavajici tyto protokoly. Analyza meéla byt provedena predevsim nad sifovym
provozem s pritomnosti zprav téchto protokoli, a to jak z teoretického, tak praktického hle-
diska. Hlavnim cilem analyzy mélo byt vytvoreni ndvrhu, jak detekovat ze sitového provozu
mozné utoky, které by cilily na tyto protokoly.

V teoretické ¢asti analyzy byl blize zkouméan a popsan princip, jaky pouzivaji vSechny
protokoly pro autentizaci. Nasledné byly zkoumény a popsiny zndmé tutoky, které cili
na obejiti nebo prolomeni téchto protokoli. Byly blize zkoumany principy, na kterych tyto
utoky zakladaji, mozné chyby protokold, které mohou byt utoky vyuzity a moznosti, které
potencialni itoénik muze vyuzit, pokud chce prolomit ochranu poskytnutou zkoumanymi
protokoly.

V praktické ¢asti analyzy byla umeéle vytvorena sifova struktura, ve které byly nasledné
provadény dva typy utokti — Pass the Ticket a Pass the Hash. Ve stejné dobé byl ze sité
odchytavan provoz, ktery byl podroben velmi blizkému zkoumani za tcelem zjisténi moz-
nosti detekce utoku ze sifového toku. Pro kazdy protokol, za pouziti informaci ze sitového
toku i jinych zdroju, byly tyto moznosti zjistény. Tato a vSechny dalsi ¢asti prace kvuli
technickym moznostem zpracovavaly pouze protokoly Kerberos a NTLM.

Vysledky dosazené ve fazi analyzy byly poté vyuzity pro vytvoreni navrhu zpisobt, jak
pomoci sledovani sitového toku automaticky detekovat popsané titoky. Tyto zpusoby zakla-
daji na principu hlidani vSech autentiza¢nich zprav v siti a kontrole, provedené na zikladé
informaci dostupnych ze zprav, zda jsou tyto zpravy oc¢ekavané. Podle toho byly vytvoreny
pluginy pro exportér Flowmon sondy, které po zpracovani sitového toku obsahujiciho zpravy
zkoumanych protokoli vytvari vystup s informacemi, které jsou potfebné pro detekci utoku
tak, jak bylo navrzeno.

Na zavér bylo provedeno testovani téchto pluginti. Pro toto byl vyuzit virtualni ob-
raz systému s nainstalovanym exportérem, kterému byly predkladany soubory se sitovym
tokem, obsahujicim zpravy protokoli. Probéhla neautomatizovana kontrola, zda pluginy vy-
tvari vystup, ktery obsahuje vSechny ocekdavané kompletni informace, coz bylo potvrzeno.
Timto bylo, alespon pro protokoly Kerberos a NTLM, dosazeno vsech cila prace.

Vsechny zpusoby detekce utoki, které byly v praci navrzeny, nejsou vSak stoprocentné
spolehlivé. Vzhledem k povaze protokold, zalozené na zasilani Sifrovanych zprav, je tézké
sledovat kompletni proces autentizace, a proto jsou zpusoby detekce navrzené v této praci
spise zpusoby jak upozornit s nejvétsi pravdépodobnosti na mozny probihajici utok.
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Pri interpretaci a pouziti dosazenych vysledk, je nutné si také uvédomit, ze sit ve které
probihala analyza, byla uméle vytvorena. Sice byla vytvorena, aby se co nejvice podobala
realné pouzivané siti, nicméné redlné pouzivanou siti nebyla. VSechna mozna nastaveni,
kterd byla v siti provedena, mohla ovlivnit dosazené vysledky, stejné jako vSechna nastavend,
kterad provedena nebyla a pritom v jiné siti mtuzou byt standardem, mohla zamezit provedeni
utoku jiz v zarodku, pripadné znemoznit jeho detekci.

Jednim z dalsich pokracovani prace by mohlo byt pokryti vétstho mnozstvi pripad,
kdy jsou protokoly vyuzivany. V této praci byl zkoumén, oproti vSem moznostem, které
muzou protokoly nabizet, pouze celkem Uzky vysek pripadu uziti. Pro protokol Kerberos
by bylo mozné rozsirit moznosti detekce i o dalsi zpravy protokolu, nez ty zachytdvané
pluginem vytvorenym v ramci této prace. Bylo by mozné napiiklad hlidat vyuzivani vsech
tiketl v siti. Pro protokol NTLM by bylo mozné prozkoumat dalsi pripady, kdy se protokol
v ramci sité vyuzivat a implementovat prozkoumavani dalsich protokolt, ve kterych miize
byt autentiza¢ni zprava NTLM zapouzdiena.

Dalsf mozné pokracovani by mohlo byt zpracovani vice ttoki. Utoky zpracované v této
praci byly zvoleny kvtli jejich popularité a zajimavosti, nicméné to neznamena, ze jiné utoky
neexistuji a nejsou pouzivany. Pokracovani prace by mohlo tyto itoky blize prozkoumat a
nasledné navrhnout zpusob jejich detekce.

Jiné pokracCovani prace, které se primo nabizi, je praktickd analyza protokolu SAML.
Nicméné protokol SAML m4 velmi velké spektrum moznosti, kde mize byt vyuzit, a skladba
jeho zprav se miuze velmi lisit, protoze zalezi na kazdé aplikaci zvlast, tudiz jeho prozkou-
mani a zpracovani by mohlo poslouzit jako téma pro dalsi celou praci.
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Priloha A
Obsah prilozeného média

PriloZzené médium obsahuje ¢ast se zdrojovymi kédy a ¢ast se soubory pcap s odchycenym
sitovym tokem.

Zdrojové kody

Tato ¢ast obsahuje zdrojové kédy pluginu, vytvorenych v této praci a knihoven funkei, které
pluginy vyuzivaji.
Seznam soubori:

e plugin-process-kerberos.c - Zrojovy soubor pluginu zpracovavajiciho protokol Kerbe-
ros

e plugin-process-ntlm.c - Zdrojovy soubor pluginu zpracovavajiciho protokol NTLM
o base64.h - Knihovna funkei pro praci s kédovanim Base64(Prevzato z internetu)
e baseb4.c - Zdrojové kédy funkei pro praci s kédovanim Base64 (Prevzato z internetu)

e Makefile - Makefile pro kompilaci pluginu Kerberos, pro kompilaci pro protokol NTLM
nutno zménit nazvy souboru

Pro kompilaci je nutné mit zdrojové soubory knihoven Flowmon exportéru!!!

Soubory pro analyzu a testovani

Tato ¢ast obsahuje PCAP soubory, které byly odchyceny ze sité vystavéné po potfeby
vypracovani prace.

Soubory jsou rozdéleny do dvou skupin, na prvni, obsahujici soubory, kterych probihala
analyza, a druhou, obsahujici vynatky z prvnich soubori, pouzivané k testovani, pricemz
kazdé nalezi vlastni slozka.

Ve slozce se soubory pro analyzu jsou soubory obsahujici zpravy Kerberos a NTLM,
které byly po siti zasilany pri klasickém prihldSeni i pii titocich (Pass the Ticket a Pass the
Hash).

Ve sloZce se soubory pro testovani vytvorenych pluginui jsou za prvé vyrezy soubori,
které byly zachyceny pfi analyze a za druhé soubory stahnuté z internetu, které obsahuji
zpravy zkoumanych protokold.

Ke kazdému testovacimu souboru je pfipojen json soubor s vystupem exportéru.
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Priloha B

Ukazky testovacich vystupu

Kerberos

FlowOne

{

"BYTES":521,

"BYTES_A":521,

"CRC":12581687515206398025,

"END_NSEC": "2020-05-14 23:28:56.872730216",
"END_NSEC_A":"2020-05-14 23:28:56.872730216",
"FLAG_FLUSH" :7,

"FLAG_MISC":1792,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:28:56.796349227",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME" : "SERVER2$" ,
"KERBEROS_SERVER_NAME" : "krbtgt PROJECT.BP",
"KERBEROS_TICKET_REQUEST_TYPE":10,
"KERBEROS_TICKET_RESPONSE_TYPE":0,
"L3_IPV4_DST":"172.16.2.243",
"L3_IPV4_SRC":"172.16.2.99",

"L3_PROTO":4,

"L4_PORT_DST":88,

"L4_PORT_SRC":49865,

"L4_PROTO":6,

"L4_TCP_FLAGS": "CE-AP-SF",
"L4_TCP_FLAGS_A":"CE-AP-SF",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :5,

"PACKETS_A":5,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC":"2020-05-14 23:28:56.870492920",
"START_NSEC_A": "2020-05-14 23:28:56.870492920"
}

{

"BYTES":1639,

"BYTES_A":1639,

"CRC":12581687515206398025,

"END_NSEC": "2020-05-14 23:28:56.872730940" ,
"END_NSEC_A":"2020-05-14 23:28:56.872730940",
"FLAG_FLUSH" :7,

"FLAG_MISC":1793,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:28:56.796349227",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME" : "SERVER2$" ,
"KERBEROS_SERVER_NAME" : "krbtgt PROJECT.BP",
"KERBEROS_TICKET_REQUEST_TYPE":0,

57



"KERBEROS_TICKET_RESPONSE_TYPE":11,
"L3_IPV4_DST":"172.16.2.99",
"L3_IPV4_SRC":"172.16.2.243",

"L3_PROTO":4,

"L4_PORT_DST":49865,

"L4_PORT_SRC":88,

"L4_PROTO":6,

"L4_TCP_FLAGS":"-E-AP-S-",
"L4_TCP_FLAGS_A":"-E-AP-S-",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :3,

"PACKETS_A":3,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC" : "2020-05-14 23:28:56.872090980" ,
"START_NSEC_A":"2020-05-14 23:28:56.872090980"
}

FlowTwo

{

"BYTES":516,

"BYTES_A":516,

"CRC":11418061428709166634,

"END_NSEC": "2020-05-14 23:31:18.102117302",
"END_NSEC_A":"2020-05-14 23:31:18.102117302",
"FLAG_FLUSH" :7,

"FLAG_MISC":1792,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:31:18.022926193",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME":"User",
"KERBEROS_SERVER_NAME" : "krbtgt PROJECT.BP",
"KERBEROS_TICKET_REQUEST_TYPE":10,
"KERBEROS_TICKET_RESPONSE_TYPE":0,
"L3_IPV4_DST":"172.16.2.243",
"L3_IPV4_SRC":"172.16.2.99",

"L3_PROTO":4,

"L4_PORT_DST":88,

"L4_PORT_SRC":49247,

"L4_PROTO":6,

"L4_TCP_FLAGS": "CE-AP-SF",
"L4_TCP_FLAGS_A":"CE-AP-SF",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :5,

"PACKETS_A":5,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC":"2020-05-14 23:31:18.100041743",
"START_NSEC_A":"2020-05-14 23:31:18.100041743"
}

{

"BYTES":1597,

"BYTES_A":1597,

"CRC":11418061428709166634,

"END_NSEC": "2020-05-14 23:31:18.102117908",
"END_NSEC_A":"2020-05-14 23:31:18.102117908",
"FLAG_FLUSH" :7,

"FLAG_MISC":1793,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-14 23:31:18.022926193",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME":"User",
"KERBEROS_SERVER_NAME" : "krbtgt PROJECT.BP",
"KERBEROS_TICKET_REQUEST_TYPE":0,
"KERBEROS_TICKET_RESPONSE_TYPE":11,
"L3_IPV4_DST":"172.16.2.99",
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"L3_IPV4_SRC":"172.16.2.243",
"L3_PROTO":4,

"L4_PORT_DST":49247,

"L4_PORT_SRC":88,

"L4_PROTO":6,

"L4_TCP_FLAGS":"-E-AP-S-",
"L4_TCP_FLAGS_A":"-E-AP-S-",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :3,

"PACKETS_A":3,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC":"2020-05-14 23:31:18.101760018",
"START_NSEC_A":"2020-05-14 23:31:18.101760018"
}

FlowThree

{

"BYTES":1552,

"BYTES_A":1552,

"CRC":14947557962809926617,
"END_NSEC":"2020-05-15 00:33:16.575271174",
"END_NSEC_A":"2020-05-15 00:33:16.575271174",
"FLAG_FLUSH":7,

"FLAG_MISC":1792,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-15 00:33:16.539633468",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME":"User",
"KERBEROS_SERVER_NAME" : "host server2.project.bp",
"KERBEROS_TICKET_REQUEST_TYPE":12,
"KERBEROS_TICKET_RESPONSE_TYPE":O0,
"L3_IPV4_DST":"172.16.2.243",
"L3_IPV4_SRC":"172.16.2.99",

"L3_PROT0":4,

"L4_PORT_DST":88,

"L4_PORT_SRC":49248,

"L4_PROTO":6,

"L4_TCP_FLAGS":"CE-AP-SF",
"L4_TCP_FLAGS_A":"CE-AP-SF",

"ONE":1,

"OUTPUT_INTERFACE":0,

"PACKETS" :4,

"PACKETS_A":4,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":O,

"SAMPLING_RATE":O0,

"START_NSEC":"2020-05-15 00:33:16.571780933",
"START_NSEC_A":"2020-05-15 00:33:16.571780933"
}

{

"BYTES":1535,

"BYTES_A":1535,

"CRC":14947557962809926617,
"END_NSEC":"2020-05-15 00:33:16.575305637",
"END_NSEC_A":"2020-05-15 00:33:16.575305637",
"FLAG_FLUSH":7,

"FLAG_MISC":1793,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-15 00:33:16.539633468",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME":"User",
"KERBEROS_SERVER_NAME" : "host server2.project.bp",
"KERBEROS_TICKET_REQUEST_TYPE":0,
"KERBEROS_TICKET_RESPONSE_TYPE":13,
"L3_IPV4_DST":"172.16.2.99",
"L3_IPV4_SRC":"172.16.2.243",

"L3_PROT0":4,
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"L4_PORT_DST":49248,

"L4_PORT_SRC":88,

"L4_PROTO":6,

"L4_TCP_FLAGS" : "-E-AP-S-",
"L4_TCP_FLAGS_A":"-E-AP-S-",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :3,

"PACKETS_A":3,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC" : "2020-05-15 00:33:16.574653654",
"START_NSEC_A": "2020-05-15 00:33:16.574653654"
}

FlowFour

{

"BYTES":1819,

"BYTES_A":1819,

"CRC":18104693562031998135,
"END_NSEC":"2020-05-15 00:35:00.734925293",
"END_NSEC_A":"2020-05-15 00:35:00.734925293",
"FLAG_FLUSH":7,

"FLAG_MISC":3840,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-15 00:35:00.690762690",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME":"Administrator",
"KERBEROS_SERVER_NAME" : "HTTP server2.project.bp",
"KERBEROS_TICKET_REQUEST_TYPE":12,
"KERBEROS_TICKET_RESPONSE_TYPE":O0,
"L3_IPV4_DST":"172.16.3.246",
"L3_IPV4_SRC":"172.16.2.243",

"L3_PROTO0":4,

"L4_PORT_DST":49277,

"L4_PORT_SRC":88,

"L4_PROTO":6,

"L4_TCP_FLAGS":"-E-AP-S-",
"L4_TCP_FLAGS_A":"-E-AP-S-",

"ONE":1,

"OUTPUT_INTERFACE":O0,

"PACKETS" :4,

"PACKETS_A":4,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":O,

"SAMPLING_RATE":O0,

"START_NSEC":"2020-05-15 00:35:00.713068834",
"START_NSEC_A":"2020-05-15 00:35:00.713068834"
}

{

"BYTES":1834,

"BYTES_A":1834,

"CRC":18104693562031998135,
"END_NSEC":"2020-05-15 00:35:00.734924013",
"END_NSEC_A":"2020-05-15 00:35:00.734924013",
"FLAG_FLUSH":7,

"FLAG_MISC":3841,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-15 00:35:00.690762690",
"INPUT_INTERFACE":8,
"KERBEROS_CLIENT_NAME":"Administrator",
"KERBEROS_SERVER_NAME" : "HTTP server2.project.bp",
"KERBEROS_TICKET_REQUEST_TYPE":0,
"KERBEROS_TICKET_RESPONSE_TYPE":13,
"L3_IPV4_DST":"172.16.2.243",
"L3_IPV4_SRC":"172.16.3.246",

"L3_PROTO":4,

"L4_PORT_DST":88,

"L4_PORT_SRC":49277,
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"L4_PROTO":6,

"L4_TCP_FLAGS":"-—-AP--F",
"L4_TCP_FLAGS_A":"---AP--F",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :5,

"PACKETS_A":5,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC" : "2020-05-15 00:35:00.728221215",
"START_NSEC_A": "2020-05-15 00:35:00.728221215"
}

NTLM

Flowl

{

"BYTES":899,

"BYTES_A" :899,

"CRC":10772518155177636344,

"END_NSEC": "2020-05-18 19:47:13.273508299",
"END_NSEC_A":"2020-05-18 19:47:13.273508299",
"FLAG_FLUSH" :7,

"FLAG_MISC" : 3840,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376",
"INPUT_INTERFACE":8,
"L3_IPV4_DST":"172.16.2.243",
"L3_IPV4_SRC":"172.16.1.88",

"L3_PROTO":4,

"L4_PORT_DST":54854,

"L4_PORT_SRC":80,

"L4_PROTO":6,

"L4_TCP_FLAGS":"-E-AP-S-",
"L4_TCP_FLAGS_A":"-E-AP-S-",
"NTLM_SERVER_NAME":"S",

"NTLM_USERNAME" : "U",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :2,

"PACKETS_A":2,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC":"2020-05-18 19:47:13.271443754",
"START_NSEC_A":"2020-05-18 19:47:13.271443754"
}

{

"BYTES":1510,

"BYTES_A":1510,

"CRC":10772518155177636344,

"END_NSEC": "2020-05-18 19:47:13.278856416",
"END_NSEC_A":"2020-05-18 19:47:13.278856416",
"FLAG_FLUSH" :7,

"FLAG_MISC":3841,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376",
"INPUT_INTERFACE":8,
"L3_IPV4_DST":"172.16.1.88",
"L3_IPV4_SRC":"172.16.2.243",

"L3_PROTO":4,

"L4_PORT_DST":80,

"L4_PORT_SRC":54854,

"L4_PROTO":6,

"L4_TCP_FLAGS":"-—-AP---",
"L4_TCP_FLAGS_A":"--—AP-—-",
"NTLM_SERVER_NAME":"S",
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"NTLM_USERNAME" : "U",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS" :3,

"PACKETS_A":3,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC":"2020-05-18 19:47:13.273427468",
"START_NSEC_A":"2020-05-18 19:47:13.273427468"
}

{

"BYTES" :40,

"BYTES_A":40,

"CRC":10772518153413160311,

"END_NSEC": "2020-05-18 19:47:13.273481664",
"END_NSEC_A":"2020-05-18 19:47:13.273481664",
"FLAG_FLUSH" :7,

"FLAG_MISC":1792,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376",
"INPUT_INTERFACE":8,
"L3_IPV4_DST":"172.16.2.243",
"L3_IPV4_SRC":"172.16.1.88",

"L3_PROTO":4,

"L4_PORT_DST":54843,

"L4_PORT_SRC":80,

"L4_PROTO":6,

"L4_TCP_FLAGS":"---A---F",
"L4_TCP_FLAGS_A":"---A---F",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS":1,

"PACKETS_A":1,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC" : "2020-05-18 19:47:13.273481664",
"START_NSEC_A":"2020-05-18 19:47:13.273481664"
}

{

"BYTES" :40,

"BYTES_A":40,

"CRC":10772518153413160311,

"END_NSEC": "2020-05-18 19:47:13.273499629",
"END_NSEC_A":"2020-05-18 19:47:13.273499629",
"FLAG_FLUSH":7,

"FLAG_MISC":1793,
"FLOWMON_STARTUP_TIME_NSEC":"2020-05-18 19:47:13.246963376",
"INPUT_INTERFACE":8,
"L3_IPV4_DST":"172.16.1.88",
"L3_IPV4_SRC":"172.16.2.243",

"L3_PROTO":4,

"L4_PORT_DST":80,

"L4_PORT_SRC":54843,

"L4_PROTO":6,

"L4_TCP_FLAGS": "-—-A-—-=",
"L4_TCP_FLAGS_A":"---A-——=",

"ONE":1,

"QUTPUT_INTERFACE":0,

"PACKETS":1,

"PACKETS_A":1,

"QUEUE_ID":0,

"SAMPLING_ALGORITHM":0,

"SAMPLING_RATE":0,

"START_NSEC" :"2020-05-18 19:47:13.273499629",
"START_NSEC_A":"2020-05-18 19:47:13.273499629"
}
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Priloha C

ASN.1 and BER Encoding

Prevzato z prace Description of IEC 61850Communication, Ing. Petr Matousek, PhD.

Abstract Syntax Notation 1 (ASN.1, defined by ITU-T X.680) specifies the following cate-
gories of data types:

o Primitive data types (universal class 00)

BOOLEAN —universal class tag 1

— INTEGER —universal class tag 2

— BIT STRINT —universal class tag 3

— OCTET STRING —universal class tag 4
— NULL —universal class tag 5

— OBJECT IDENTIFIER —universalclass tag 6
— ObjectDescriptor —universal class tag 7
— EXTERNAL —universal class tag 8

— REAL —universal class tag 9

— ENUMERATED —universal class tag 10
— UTF8String —universal class tag 12

— NumericString —universal class tag 18

— PrintableString —universal class tag 19
— IA5String —universal class tag

— UTCTime —universal class tag 23

— GeneralizedTime —universal class tag 24
— GraphicString —universal class tag 25

— VisibleString —universal class tag 26

— GeneralString —universal class tag 27

— UniversalString —universal class tag 28
— CHARACTER STRING —universal tag 29

o Application-wide data types (class 01)
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— Not standardized but defined by each application.

o Constructor data types

SEQUENCE, SEQUENCE OF —universal class tag 16
SET, SET OF —universal class tag 17

CHOICE

SELECTION

— ANY

Basic Encoding Rules (BER, standard ITU-T X.690) defines transfer syntax of ASN.1 data
structures transmitted between applications. BER describes a method how to encode values
of ANS.1 data as a string of octets. It encodes an ASN.1 value as a triplet TLV (type-length-
value) that includes an identifier of the data type, length of the value, and the value itself,
see the following figure.

Identifier | Length Value

o Type(or identifier) is one-byte value that indicates the ASN.1 type, see below.
e Length indicates the length of the actual value representation.

o Value represents the value of ASN.1 type as a string of octets. For constructed types
the value can be an embedded TLV triplet.

Ezample 1: sequence 41 02 3F 22 (hex)

o Type 41 = 0100 0001 (binary) denotes class 01 (application), primitive type (0) and
the application tag is 1 (00001), see below. Application tag 1 in SNMP is Counter32
data type.

e 02 gives the length of the data, e.g., 2 bytes.
o 3F 22 is the value of the variable oftype Counter 32. The value is 16,162 in decimal.

The identifier specifies the ASN.1 data type, the class of the type, and the method of
encoding, see the following figure:

01 23456 7
Class |P/C| Tag number Length Value

V4

Specifies the length of

Identifier octet the Value field

e The first two bits determine the class of the ASN.1 data type:

— Universal (00) -universal data types (primitive or constructive) are given by the
standard,

— Application (01),
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— Context-specific (10),
— Private (11).

o The third bit describes the encoding method: primitive (0) or constructed (1) form.

— If set to 1, constructed data types as SEQUENCE, SET, CHOICE, etc. are used.
It also means that another TLV triplet is embedded as a value.

o The last five bits identify the data type. This is called a tag. Universal data type
tags are listed above. Application, context-specific and private tags are defined by the
application.

The length can be encoding in three forms:

o short definite length (primitive form): 1 byte value if the MSB is 0, i.e., for length
0-127 B

o long definite length (primitive form): the first byte (without leading 1) represents the
length of the length field, that is, the number of octets necessary for encoding the
length.

o indefinite length (constructed form): the first byte 1000 0000 indicates this form, the
next octets represent the value of the length, and two zero octets (0x 00 00) are added
after the encoding the value.

Ezample 2: sequence 61 81 83 80 1f 53... (hex)

o Type 61 (0110 0001 in binary) is an identifier octet which describes the application
class (01), in the constructed (1) form with data type 1. Application type 01 means
goosePDU.

o Length 81 83 is an extended length field where 0x81 (1000 0001) describes the long
definite form of the length with 1 octet and 0x83 is the length value, that is, 131
bytes.

o Type 80 (1000 0000) starts an embedded TLV triplet which is of the context-specific
class (10), primitive form (0) and the type is 0 which is gocbRef.

e Length 1f is the length of the VISIBLE STRING in the gocbReffield.

Encoding BIT STRING wvalue
The encoding form of BIT STRING value can be primitive or constructed.

In the primitive form, the string is cut up in octets and a leading octet is added so that the
number of bits left unused at the end could be identified by an integer between 0 and 7. If
this octet is 0, it means that all bits are used.

For example, BIT STRING 1011 0111 0101 1 (13 bits) will be aligned to two octets (16 bits),
e.g., 1011 0111 0101 1000, thus three zero bits are left added to align the bit string to octets.
BER encoding will be 0000 0011 1011 0111 0101 1000, where the first octet(italic)represents
the number of left added zero bits (3) and two following octets represent the bit string
without three last zero bits.
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The EXTERNAL type

EXTERNAL data type is the first type that enabled the user to change the presentation
context. It models values that are external to the current specification in the sense that
they are defined with another abstract syntax or encoded with a transfer syntax different
from that of the active presentation context. The component direct-reference identifies the
data type syntax. The component indirect-reference is an integer that references one of
the presentation contexts that were negotiated. The data-value-descriptor is a string that
describes the abstract syntax of the data but it is not used in practice. For embedding the
value in the encoding component, the item single-ASN1-type is chosen if the abstract syntax
is an ASN.1 type and if the data are encoded with the same transfer syntax as the active
presentation context.

EXTERNAL ::= [UNIVERSAL 8] IMPLICIT SEQUENCE {
direct-reference OBJECT IDENTIFIER OPTIONAL,
indirect-reference INTEGER OPTIONAL,
data-value-descriptor ObjectDescriptor OPTIONAL,
encoding CHOICE {

single-ASN1-type (0] ANY,
octet-aligned [1] IMPLICIT OCTET STRING,
arbitrary [2] IMPLICITBIT STRING
b
b

The type EXTERNALis used, for example, in the PDUs of the Association Control Service
Element (ACSE) invoked by all the applications that use the OSI stack,
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