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Anotace

MUSILEK, P. Historie Sifrovani. Hradec Kralové, 2017. Bakalarskd prace na
Prirodovédecké fakulté Univerzity Hradec Kralové. Vedouci diplomové prace

Stépan Hubalovsky. 30 s.

Cilem prace bylo stru¢né¢ zmapovat historii Sifrovani s dirazem na klasické ru¢ni
substitucni Sifry od starovéku po konec 20. stoleti. Historii Sifrovani lze vnimat jako
souboj mezi tvirci Sifrovych systémut (kryptografy) a ucenci, vyuzivajicimi znalosti
z oblasti jazykovédy, matematiky a logiky k Iusténi Sifrovych text bez znalosti
pouzitého systému nebo hesla (kryptoanalytiky). Prakticka ¢ast prace ma formu sady
pracovnich listl s lohami rizné obtiznosti, které provedou zaky klicovymi okamziky
historie kryptologie a spojuji na prvni pohled tak odlehlé oblasti lidské kultury, jakymi

jsou informatika a historie.
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pracovni listy



Annotation

MUSILEK, P. Historie Sifrovdni. Hradec Kralové, 2017. Bakalarskd prace na
Prirodovédecké fakulté Univerzity Hradec Kralové. Vedouci diplomové prace

Stépan Hubalovsky. 30 s.

The goal of the thesis was to map the history of cyphering with an emphasis on classical
manual substitution codes from antiquity to the late 20th century. History of ciphering
can be seen as a battle between creators of cipher systems and scholars who use
knowledge of language, matematics and logic for deciphering ciphered texts without
knowledge of used system or key. The practical part of the thesis is composed of set of

worksheets with exercises of varying difficulty.
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UvoD

Téma historie Sifrovani jsem si vybral proto, ze spojuje dvé zajimavé oblasti lidského
poznani, historii a matematiku. Inspirovalo mé také poutavé liCeni zajimavosti z historie
Sifrovani a kodovani v knize Pierra Berloquina. (Berloquin, 2011) Uz ve starovéku méli
zejména politici a vale¢nici potiebu utajit nékteré dulezité zpravy pred svymi soupeti a
nepfateli. Na utajeni informaci pfed nepovolanymi osobami zéavisel Casto uspéch
politické intriky, ¢i strategie pouzité v dilezité bitvé. Vznikly tak prvni dvé soucasti
védy o utajovani informaci — kryptologie, kterymi jsou nauka o utajovani samotné
existence tajnych zprav — steganografie a nauka o riznych metodach Sifrovani —
kryptografie V této praci jsem se rozhodl, Ze se nebudu ptili§ zabyvat steganografii,
prestoze se jednd o velmi zajimavé téma, do které¢ho patii napt. vyroba a pouziti

neviditelnych inkoustt, ale soustfedim se piedné na Sifrovani.

Sifrovanou zpravu ptes veskerou opatrnost poslii nepfitel zachytil, a tu pak ptislusny
velitel predlozil nejchytiejSim, ze svych poradct a zadal je o rozlusténi zpravy. Tak
vznikla tfeti, nejspi$ nejzajimavéjsi soucast védy o utajovani zprav, a to nauka o lusténi

Sifrovych textli — kryptoanalyza.

Vyzvou je pro mne moznost pokusit se o akcentovani mezioborovych vztahii mezi na
prvni pohled odtazitymi predméty - spolecenskovédnim déjepisem a piirodovédnou

informatikou.

Literarni oporou v mé praci se mi staly zejména knihy Skryté kody a velkolepé projekty
od Pierra Berloquina (2011), Kniha kodid a Sifer od Simona Singha (2009) a
Kryptologie, Sifrovani a tajnd pisma od Pavla Vondrusky (2006). Velmi mi v mé praci
pomohly stranky: www.musilek.eu, (2010) jejichz autorem je Michal Musilek. Tyto 1

ostatni autory pro lepsi ptehlednost dale zminuji v zavéreéném seznamu literatury.
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CILE PRACE

Cilem teoretické prace bude podat uceleny piehled vyvoje a zdkladnich typi klasickych
rucnich Sifer. Teoreticka cast prace bude zpracovana formou literarni reSerse a bude
shrnovat vyvoj klasickych rucnich Sifer, jejich typologii, zptisoby Sifrovani a
desifrovani a u nékolika vybranych jednoduchych typt Sifer i lusténi. Shrne dosavadni

dostupné informace o vztahu mezi kryptologii a vyukou informatiky.

Cilem praktické ¢asti prace bude vytvoreni studijniho materidlu podporujiciho vyuziti
klasickych ru¢nich Sifer ve vyuce informatiky. Prakticka ¢ast prace bude zpracovana
formou sady pracovnich listil s illohami rGzné obtiZznosti. Vyznamnou soucasti
pracovnich listl bude u vybranych typt Sifer historicky kontext, ve kterém dany typ
Sifer vznikl, nebo byl pouzivan, nebo m¢l vyrazny vliv na konkrétni historické udalosti.
Tim budou akcentovany mezipredmétove vztahy mezi informatikou a déjepisem, coz by

mohlo pozitivn€ ovlivnit vztahy mezi ptirodovédnym a spole¢enskovédnim myslenim.
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1 ZAKLADNI{ KRYPTOLOGICKE POJMY
1.1 Sifrovani, deSifrovani a luténi

Je zajimavé, jak Casto se chybuje v n¢kterych zékladnich pojmech. Dobfe je vysvétluje

kryptolog Pavel Vondruska (2006):

Pivodni text zpravy, jesté piedtim, nez byl zaSifrovan, se nazyva ofevieny text nebo
oteviena zprava. Zasifrované zprave fikame Sifrovy text nebo Sifrova zprava. Anglicka

literatura pouziva oznaceni plain text a cipher text.

Pro zapis otevien¢ho textu se bézn¢ pouziva mezindrodni abeceda, tj. 26 pismen bez
diakritiky. Jsou to pismena A, B, D, E,F, G, H, [, J, K, L, M, N, O, P ,Q,R, S, T, U, V,
W, X, Y, Z. V praxi to znamend, ze z Ceského textu zpravidla pied Sifrovanim
odstranime diakritiku (hadcky a c¢arky nad pismeny) i1 interpunkci (Carky, tecky,
sttedniky, vykiiéniky, otazniky, dvojtetky a uvozovky). Sifrovd abeceda mize pouzivat
bézné pismena (latinku) nebo také docela jiné znaky (napt. feckou abecedu, ¢i rizné
grafické znacky, jako jsou kiizky, Sipky, hvézdicky apod.). Velmi Casto se ale pouziva i
k zéapisu Sifrového textu mezinarodni abeceda, takZe abeceda otevieného textu a Sifrova

abeceda mohou byt stejné.

Sifrovini je postup, kterym z otevieného textu vytvoiime Sifrovy text na zaklade
znamého algoritmu a klice (hesla). Pokud je celé Sifrovani zaloZzeno pouze na algoritmu
a neumoznuje obménu zménou klice, tikaji kryptologové, Ze jde o omezeny algoritmus.
Desifrovani je postup, kterym z Sifrového textu na zdkladé znamého algoritmu a klice
ziskdme otevieny text. Naproti tomu [usténi Sifrové zpravy je postup, kterym se
snazime ziskat otevieny text, aniZ bychom znali pouZity kli¢, nebo, v hor§im ptipade¢,
aniz bychom znali pouzity Sifrovaci systém. Pokud se ndm takova ¢innost podaii,

fikame, ze jsme Sifru zlomili (prolomili, rozbili, anglicky break).

Jifi JanecCek vénuje celou jednu kapitolu své knihy (2008) upozornéni na casté
nespravné pouzivani pojmu deSifrovani misto luSténi a stim uzce souvisejiciho
oznaceni deSifranti misto lustitelé. Toto nedorozuméni vznikd mimo jiné ptredkladem
z angliCtiny, kde se pouzivaji pojmy encrypting a decrypting pro Sifrovani a

desifrovani, zatimco anglické deciphering znamena lusténi, nikoliv deSifrovani!

12



2 Prvni starovéké Sifry a jejich lusténi
2.1 Pocatky Sifrovani

Historie Sifrovani se zacCala psat okolo roku 1500 pt. n. 1. ve staré Mezopotamii. Pavel
Vondruska se ve své knize zmifluje o neznamém mistrovi, ktery tehdy vyryl do desticky
text obsahujici skryté Uredni tajemstvi. Pouzitd Sifra, vyuziva jednoduchou zdménu
klinopisnych pismen za jina klinopisnd pismena, ktera maji stejnou zvukovou podobu

(Vondruska, 2006). Takovy systém se brzy ukazal jako ne pfili§ spolehlivy, proto se

A4

2.2 Sifra, s niZ se setkame v Bibli — atba$

Jedna z nejstarSich substitucnich Sifer se vyskytuje v Bibli, konkrétné v knize Jeremias,
kapitole 25, verS 26 a kapitole 51, vers 41. Namisto ndzvu mésta Babel, se tu objevuje
jméno Sesak. Tato zaména vznikla uZ v hebrejském textu, okolo roku 500 pi. n. 1., kdy
pisatel zaménil druhé pismeno hebrejské abecedy bét, pfedposlednim Sin a dvanacté
lamed jedendctym kaf. Vezmeme-li to popotrad¢, zameéni se prvni pismeno abecedy alef
poslednim tav, druhé bet predposlednim §in, tedy A-T, B-S a odtud nazev $ifry atbas.
Koho to zajima, mlze si hebrejskou abecedu, kterda ma 22 pismen, vyhledat napf. na
Wikipedii. My ale pfevedeme systém athas$ na nasi mezinarodni abecedu a zndzornime

Sifrovani zkracenou pievodovou tabulkou:

A B C D E F G H I J K L M

Z Y X \W% \% U T S R Q P O N

Stejnou tabulku pouZijeme pro Sifrovani i deSifrovani. VZdy vyhledame dané pismeno
a nahradime ho pismenem ve stejném sloupci ale jiném tadku. Ukézu to stejné jako
u ptedchozich Sifer na ptikladu. ZaSifruji vétu: Komu neni shiry dano, v apatyce

nekoupi.

KOMUN ENISH URYDA NOVAP ATYCE NEKOU PIT
PLNFM VMRHS FIBWZ MLEZK ZGBXV MVPLE KR
Samotna Sifra atbas neumozituje obménu pomoci klice, jde o omezeny algoritmus. Bylo
by ale mozné ziskat podobné Sifry napft. cyklickym posouvdnim pismen ve spodnim

fadku tabulky (cyklickym znamena, ze vysunuté pismeno nevypadne z tabulky, ale
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vraci se na jeji zacatek), ale to uz by byly jiné Sifry typu jednoducha zdména. Atbas je

jen jeden.

2.3 Recké vynalezy

O pouhé stoleti pozdé&ji prichazi Spartané, nejobavangjsi z Rekd, s prvnim technickym
zafizenim na utajeni tajnych zprav - skytalé. Ta funguje na principu transpozice, ktera
spociva ve zméné potadi pismen ve zprave. Odesilatel 1 piijemce zpravy museli mit
silné dfevéné hole stejného tvaru a velikosti. Pfed psanim zpravy se na htl navinul
Sroubovité prouzek papyru. Zprava se pak psala napfi¢ zavity papyru, takze po odvinuti
byla na prouzku nesrozumitelnd fada pismen. Pfijemce potom prouzek opét navinul,

tentokrat na svou skytalé, a pohodlné precetl.

Obr. 1 Skytalé — pi‘evzato z WikimediaCommons (licence CreativCommons BY-SA 3.0)

Nejcastéji uplatiiovanym feckym postupem pro utajeni zpravy byla vSak steganografie.
Konkrétni piiklad popsal Herodotos ve svych Dé&jinach, viz (Vondruska, 2006).
Histiaeus potfeboval nutné poslat zpravu svému piibuznému, tyranu Aristagorovi do
Milétu, aby tak pomohl koordinaci povstani proti PerSanim. Aby zprava dorazila
v poradku nedot¢ena, nechal svému poslu oholit hlavu, poté na jeho lebku napsal vzkaz,

a kdyZ mu vlasy opét narostly, mohl jej vyslat na cestu.

2.4 Slavna Césarova Sifra

vvvvvv

vojevidce pouzival n€kolik raznych Sifer (Singh, 2009). Jedna z nich spocivala napf.
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v nahrazeni fimskych pismen feckymi. Caesarovo jméno dodnes nese jednoduchy
systém Sifrovani, ktery spocivd v nahrazeni kazdého pismene pismenem, které stoji
v abecedé o tfi pozice dale. Jde tedy o substitucni Sifru. Jestlize nahrazujeme stejné
pismeno vzdy stejnym znakem, mluvime o jednoduché substituci, anglicky
monoalphabetical substitution. Takovy typ Sifry mizeme znédzornit tzv. pi‘evodovou

tabulkou:

A/B|CIDIE|F|GH|T|J|K|ILIM|NOIPQR|SITIUV WX\ Y| Z

D E|F|GHIT|J|K|ILIMNOIP|QIR|S|ITIUVIWX|Y Z|AB|C

Pti Sifrovani najdeme pismeno v hornim fadku a nahradime ho pismenem, které je pod
nim v dolnim fadku. Pfi deSifrovani vyhledame pismeno v dolnim fadku a nahrazujeme
pismenem, které je nad nim. Ukazu to na ptikladu Sifrovani véty: Dnes jsem prekrocil

Rubikon.

DNES JSEM PREKROCIL RUBIKON
GQHV MVHP SUHNURFLO UXELNRQ

Pro znesnadnéni lusténi se Sifrovy text zpravidla jesté preskupi do pétimistnych skupin

pismen, takZe zaSifrovana véta bude vypadat takto:

GQHVM VHPSU HNURF LOUXE LNRQ

Prestoze text plsobi na prvni pohled necitelné, jde o pomérné slaby Sifrovy systém.
I kdyZz ho mlizeme obméiovat tim zpusobem, Ze dolni fddek posuneme o jiny pocet
pismen, zjistime, Zze moznych posuni, tedy v tomto piipad¢ klicd, je jen 25. Posun o 1,
2,3,4, ...,24, 25 znakl. Pii posunuti o 26 znaki se budou pismena v hornim a dolnim
radku stejnd, jako kdybychom je viibec neposunuli, a pak se za¢nou opakovat uz diive

pouzitd posunuti.

15




3 Stredovéka kryptografie

3.1 LuSténi jednoduché zamény

Caesarova Sifra i atba$ jsou jednoduchymi ptiklady monoalfabetické substitucni Sifry.
Kdyz je budeme vselijak obménovat, nebo vytvorime ptevodovou tabulku, v jejimz
dolnim tadku budou pismena nepravidelné zpiehdzend, zkomplikujeme lustitelim praci,
ale presto nezabranime, aby Sifru zlomili. Jestlize totiz mame dostatecné dlouhy Sifrovy
text, ktery byl ziskany jednoduchou (neboli monoalfabetickou) substituci, budou se
v ném nékteré znaky vyskytovat mnohem castéji nez jiné, stejné jako se v pivodnim
otevieném testu vyskytuji néktera pismena mnohem castéji nez jind. V ¢eském textu
pujde naptiklad o pismena E (10,5 %), A (8,8 %), O (8,3 %), I (7,7 %), N (6,7 %), viz
statistické udaje Centra zpracovani pfirozen¢ho jazyka (kolektiv, 2008). Také v jinych
jazycich jsou mezi nejcastéjSimi pismeny predev§im samohlasky. Porovnanim
zastoupeni znakil v Sifrovém textu se statistickymi 0idaji daného jazyka je mozné
odhadnout ¢asti lusténé zpravy a dal§im upfesiiovanim metodou pokus — omyl (otevieny

text musi davat smysl, musi vznikat srozumitelna slova) zpravu vylustit.

Uvedend metoda se nazyva frekvencni analyza a jako prvni ji popsal Abu Jusuf Jaqub
ibn Ishaq ibn as-Sabbah ibn Omran ibn Ismail al-Kindi (Singh, 2009). Tento arabsky
ucenec, ktery se zabyval jazykovédou, matematikou, astronomii, hudbou a Iékatstvim, ji
popsal jiz v 9. stoleti. Tak, jak k ndm ve stfedovéku pronikala prostfednictvim Arabi
kultura a vzdé¢lanost antickych klasikil, ¢i matematické poznatky, uvédomili si také

sttedovéci politici a vojevidei, Ze jednoduchd zaména neni bezpeénym zplisobem

-----

3.2 Chemie v tajné korespondenci

Spolu s Sifrovacimi systémy se vyvijela 1 steganografie. Okolo roku 1400 arabsky
ucenec Egyptan Sihab al-Qalqa-Sandi ve svém dile podrobné popisuje nékolik typti
neviditelnych inkousti, které jsou zalozeny na rlznych chemickych reakcich.
Neviditelnym inkoustem se tajna zprava vétSinou vepisovala mezi neduleZitou,

klamavou zprévu, psanou obycejnym inkoustem.
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3.3 Odbocka na cesté k polyalfabetické substituci — nomenklatory

Jednou z moznych cest bylo nahrazovat nejcastéjsi pismena ne€kolika riznymi znaky.
Znaky vyjadiujici jedno pismeno, nejcastéji samohldsku, se nazyvaji homofony, a odtud
1 ndzev homofonni substituce. Tyto Sifry jsou ale komplikované, protoze musi mit vic
znakil, nez ma pismen abeceda. Navic se jako dalsi vylepSeni zacaly vkladat do textu
znaky, které neznamenaly viibec nic a mély jen oklamat lustitele, t€ém se fikalo klamace.
Jiné vylepSeni spoc¢ivalo v nahrazeni celych, ¢asto pouzivanych slov jednim znakem.
Takové kombinaci homofonni Sifry, klamact a znacek pro celd slova, piipadné dalSich
specialnich znacek (napf. v angli¢tin€ pro zdvojena pismena) se fika nomenklator. Prvni
nomenklatory pravdépodobné vytvofil roku 1379 Ital Gabrieli di Lavinde pro vzdoro-

papeze Klamenta VII. (Vondruska, 2006).

3.4 Polyalfabeticka substituce s periodickym heslem

Nomenklatory byly velmi slozité. Pro tajnou diplomatickou korespondenci se pouzival
mnoho dalSich stoleti a rozrostly se na celé kodové knihy, které obsahovaly znacky a
koédy pro mnoho riznych slov, ¢i dokonce kratkych vét. Pro vojenské pouziti, ptipadné
pro Sifrovani obchodnich sdéleni vSak nebyly prakticky pouZitelné. Proto pokraovaly
pokusy o vytvoreni jednoduchého systému, ktery by odolaval lusténi Iépe nez obycejna
monoalfabetickd substituce. Prvni ndpad v tomto sméru mél renesancni polyhistor Leon
Battista Alberti, ktery v 60. letech 15. stoleti popsal Sifru spocivajici v pravidelném
stiidani dvou ¢i vice monoalfabetickych substituci. Jeho pokraCovateli byli Johannes
Tritheimus, Giambattista della Porta a nakonec Blaise de Vigenére. Po poslednim z nich
je pojmenovana Vigenerova Sifra, kterou si nyni popiSeme. K Sifrovani a deSifrovani
nam tentokrat nebude stacit prevodova tabulka, ale pouZijeme velkou ctvercovou
tabulku, kterou publikoval jiz Johannes Tritheimus pod ndzvem tabula recta, ale Casto

se ji fika také Vigenertv Ctverec:
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NKXS<<AHOWOWOZRPRGUHIEQOREHODOQW M
PN K XSS < HNWOUY"WOZEREER"gHIDOHMEODOQW
WP NKX=ET<oHNMWOUWOZRRHER"NOHIDT OREOA
AW PNKXSES<CcHOMWOUPWOZRRER"RgHIDOMEUD
DOQO@wrPNKXS<<acH W OoOwWoOozer"XgHT QMM
HFoQWwrPrN< X< cHOMWOUPWOoOZZRE"NgHI QM
MEHEOQW PPN XSS CCHOMWOUUWOZIEHER"OGgHIE
O EHOOQEIPNLKXSSI<{AH W OoO"WOoO=zHE"NgHm
T OHEHOOQEPPNRXEI<CHNIOYWOZEZHERNGgH
HIZQHEBOOQEUIPNRKXEIICHNOPTOUWOZHERNG
GUHIZOHEHBOQWPNRKXS<<AH®NHWOUYWOZXHER
NGgHIOEmEBOOQEPNK XS aHnNnWOUWOo=XH
HFX"N OHIQOREBOQOWIENKXS<cHOWO Yo =R
R RggHIOOREHBODQUEU RPN XS <<CH®ONWO Yo
ZEREEEXRGHIZOHMEBOQEIPENK XS {AH®n WO "O
OZEREFERggHIQOREHBOQURENK XTI <A NnWOW
HMOZ PR GgHIZOHBOOQE PPN XS < CH®LIO
OP-WOZREXRGgHIOQOREHODOQUENK X I <<CcHONW
PO HWOZEEHERNGHIZIOHEBUOQE PNK XS < CH®N
MPWOMWOZRIER"RGHIZOHEHEBOQWEPPNKXSS <<AHA
HN WO WOZ R RNGHIOHEHOQE PNKKXI G
CH®MWOUPWOZREXRGHIOMOMREBOOQE P NKNXSJQ
<CH®MWWOUYWOZEREEXR"RGgHIQYEEHOIQWMNK X S
S <CcHMWOPWOZREEXRgHIZTOEEIOQWMNK MK
X <aAaHnNPIOUWOZIHERGHID OHEOOQTPNKRK
K XA nNWOUY"WOoOZHHR"RgHDO®MEODOQmMN

Sifrovani se tidi periodickym heslem, to znamena, 7e postupné stiidime jednotliva
pismena dohodnutého klic¢e. V pruseciku fadku zacinajiciho ptislusSnym pismenem klice
a sloupce urc¢eného nahrazovanym pismenem otevieného textu najdeme pismeno, které
zapiSeme do Sifrového textu. Pfi deSifrovani postupujeme opacné, to znamend, Ze
v fadku ur¢eném piislusSnym pismenem klice najdeme dané pismeno Sifrového textu a
od ngj jdeme svisle vzhiru do prvni fady. V prvni fadé pak najdeme odpovidajici
pismeno oteviené¢ho textu. Ukazme si to opét na piikladu. Pomoci periodického hesla

ALBERTTI zasifruji vétu: Studium historie Sifrovani je napinavé.

KLIC: ALBER TIALB ERTIA LBERT IALBE RTIAL BERT
OT: STUDI UMHIS TORIE SIFRO VANIJ ENAPI NAVE
ST: SEVHZ NUHTT XFKQE DJJIH DAYJN VGIPT OEMX

Dalsi dvé obmény polyalfabetickych substituci s periodickym heslem, které pouzivaji
stejnou tabulku tabula recta jako Vigenerova Sifra, navrhli kolem roku 1710 italsky
kryptolog Giovanni Sestri a kolem roku 1850 anglicky admiral sir Francis Beaufort,

ktery je znamy svou stupnici sily vétru. Vyhoda posledné jmenované¢ho systému
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spociva v tom, Ze se stejnym zpusobem Sifruje i desifruje. Jiné Sifrovaci tabulky pouziva
originalni systém Giambattisty della Porta z roku 1563. Pokud si budeme chtit usetfit
praci, vyzadujici soustiedéni pii hledani v tabulce a neustalém stiidani pouzitych radka
a sloupcti, miizeme pouzit skripty dostupné na webu (Musilek, 2010), které Sifrovani i
desifrovani provedou s pocitaci vlastni rychlosti a ptesnosti. Polyalfabetické substituce

byly povazovéany za nerozlustitelné az do druhé poloviny 19. stoleti.
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4 Novodobé déjiny Sifrovani
4.1 Nova doba si zada nové sluzby

Vroce 1500 vznikd v Benatské republice prvni Sifrovaci a lustitelska sluzba tizena
Radou Deseti. Hlavou instituce se stal Giovani Soro, jeden znejvétSich lustitelt
zapadniho svéta. Je ovSem znam piedevsim jako autor nomenklatoru (vSeobecné Sifry),
jejiz vyznam spoc¢iva v umoznéni velvyslanctiim vzéjemny styk mezi sebou. Navic m¢l
pak kazdy vyslanec tzv. Specialni Sifru, kterou pouzival pouze pro zasilani a deSifrovani
zprav z a do Benatek. Nomenklator pouzil naptiklad Hernando Cotéz v roce 1532, kdyz
mél odeslat dopis o dobyti Mexika. Zasifrovand zprava o jeho vitézstvi se dochovala.
Zajimavé je, Ze lustitelé v statnich sluzbach tehdy patfili mezi vdzené obCany a dobie
placené uiedniky. Pokud by vSak vyzradili statni tajemstvi Sifrovanych textli, hrozila

jim smrt.

O nékolik let pozdé€ji vznikaji i prvni soutéze v Sifrovani. Jakakoliv novinka v oboru
byla odménéna az 100 dukaty, coz ptedstavuje rocni plat tamniho dvotana. Napf. v roce
1525 zvitézil Marco Rafael (pozdé€jsi oblibenec anglického kréle Jinficha VIIL.) tim, Ze

objevil a prevedl novy zptisob neviditelného psani. (Vondruska, 2006)

4.2 Nomenklator Marie Stuartovny

Vratme se nyni na okamzik do roku 1586, kdy byla souzena skotskéd kralovna Marie
Stuartovna. Marie byla obzalovana pro velezradu, tedy udajné spiknuti, které pomahala
vést proti své sestfenici kralovné Alzbéteé v touze po jejim trinu. K doznani byli
pfivedeni vSichni spiklenci, zejména anglicti katolicti Slechtici vedeni proslavenym
Mariinym obdivovatelem Anthony Babingtonem a nasledné byli také popraveni. AZ na
samotnou Stuartovnu. I pfes vSechna diivodna podezieni, ji nebylo mozné bez padného
a hmatatelného dikazu odsoudit. Sir Francis Walsingham — Alzbétin tajemnik, mél byt

tim, komu se podafi prokazat jeji vinu.

Simon Singh (2009) se o tento pfipad velmi zajimal a zjistil k nému nésledujici. Kdyz
jesté Babington a jeho spolecnici byli nazivu, méli veliké plany. Osvobodit Stuartovnu,
zavrazdit protestantskou kralovnu Alzbétu a nasledné udélat vSe pro to, aby v zemi
probehla rekatolizace. K tomu ucelu nevahali ani vyzvat ostatni evropskeé katolické staty

k utoku na Anglii.
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K takovému pocindni ovSem bylo zapotfebi ziskat Mariin souhlas. Dopis psany
Babingtonovou rukou, ktery ji byl tajné dorucen, ji mél presvédcit o jeho umyslech
v nadé¢ji, ze mu panovnice da svoleni. Dorucil jej muz, ktery Babingtonovi nabidl své
sluzby - Gilbert Gifford, katolik, ktery se z Marii znal, uz dlouhy ¢as ji dorucoval
dopisy z francouzského vyslanectvi, které tam posilali katolicti pfivrZzenci ze zahranici.
Pracoval jako dvojity agent. Celou tu dobu, po kterou se zdal byt Marii diivérnikem,
vyzrazoval informace a predaval vesker¢ jeji dopisy jiz zminénému siru Walsinghamovi

— $éfovi anglické Spionaze.

Zpravu od Babingtona Gifford donesl Walsinghamovi. Ta vSak byla zaSifrovana pomoci
nomenklatoru, ktery spiklenci vytvofili pro tento zamér jest¢ pred Mariinym
uvéznénim. V tomto konkrétnim nomenklatoru je 23 symboll pro 23 pismen abecedy.
Vynechana jsou pismena j, v a w. DalSich 35 symboli vyjadiuje pfesné stanovena slova
a fraze, mimo jiné také urcity Clen ,.,the®, ktery je jinak velkou napovédou pro zkuSené
lustitele. Také obsahuje Ctyfi nuly (tj. které nic neznamenaji a jsou pfidany pouze pro
ztizeni lusténi Sifrové ho textu) a specialni symbol, ktery znamenal, ze nasledujici znak

je zdvojeny. Sifrovy text pak piipominal nahodné znaky vepsané t&sné za sebou.

Pro vrchniho piedstavitele zemské Spiondaze to ovSem, jak lze ocekéavat, nebylo
ptekazkou. Thomas Phelippes, jeho tajemnik pro Sifry, mu brzy ptedlozil deSifrovany
text. Walsingham ptesto vyckaval i pies vaznost situace. Usvédcit hrstku rebelti nebylo

jeho hlavnim cilem.

Marie v odpovédném dopisu s plany svého ochrance souhlasila, nevédomé tim proti
sobé pomohla doplnit dostatek dikazli k jejimu odsouzeni. Tie$niCkou na dortu
Walsinghamova vitezstvi méla byt jména vSech spiklencl. Kryptoanalytik Phelippes,
ktery byl 1 zdatnym falzifikatorem, pfipsal do Mariina dopisu, ve kterém byla odpovéd’
pro Babingtona text, ve kterém jej panovnice Zada o jména jejich podporovateli. Kdyz

bez zavahani uvedl seznam a popis danych pani, vSe se dalo do pohybu.

Spiklenci byli dopadeni, krutym zpiisobem ztrestani a nakonec popraveni. Odsouzena
k smrti byla nakonec po f4dném soudnim procesu i skotskd kralovna. Soud ji seznal
vinou z intrik a pfiprav, které mély za cil zneskodnit jeji sokyni Alzbétu. ,, V mém konci,
je miij zacatek.” Tak zné€la jedna z poslednich slov pted jeji proslavenou popravou.
Ptili§ divérna konverzace mezi ni a rebelanty skutecné zapticinila zacatek jejiho konce.

Oba pisatelé piiliS spoléhali na tajné kodovani a Sifrovani v dobé€, kdy frekvencéni
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analyza i1 kryptoanalyza obecné byly na vzestupu. Pokud by si dopisovali bez Sifrovani,
dost mozna by byli méné konkrétni a mnohem vice diskrétni. Velmi pregnantné vyjadfil
tuto skute¢nost Simon Singh (2009): ,, Sifra Marie Stuartovny jasné ukazuje, Ze Spatné

Sifrovani je horsi nez zadné. “
4.3 Francouzska politika a Sifry

Antoine Rossignol a jeho syn Binaventure patfili v sedmnactém stoleti k hlavnim
lustitelim francouzského dvora. Diky nim se zacali o Sifry zajimat i opravdu vlivni a
vyznacni lidé jako kardindl Richelieu, ktery sdm je autorem jedné z nich — tzv. blokové
transpozice. Kral Ludvik XIV. vSak nebyl potéSen tim, ze jeho ministr ma po ruce

lepsiho Sifratora a lustitele, a tak ho ptevzal do svych sluzeb.

Rossignol byl mimo jiné tviircem tzv. Velké Sifry, kterd byla po smrti Rossignolit dvé
stoleti povazovana za nerozlustitelnou. V roce 1890 objevil Victor Gendron - vojensky
historik dopisy Ludvika XIV. zaSifrované pravé touto Sifrou. Po 3 letech usilovného
snazeni Etienna Bezeriese se podafilo systém prolomit. Diky tomu zname mimo jiné
pravdu o muZi se Zeleznou maskou, jehoZ piipad je popsan v jednom z dopisti. Rada
odborniku se myln€¢ domnivala, Ze se jednalo se o panovnikovo dvojc¢e. Ve skutecnosti
Slo o velitele Viviena de Bulonde, ktery ohrozil tazeni francouzské armady do Italie tim,

ze zbabeéle uprchl z nechranéné pohrani¢ni pevnosti Cuneo.

Ukazme si na ptikladu, jak vypada blokova transpozice, neboli Richelieova transpozice.
Pted Sifrovanim rozdélime otevieny text na stejné dlouhé bloky (skupiny) pismen.
D¢lka bloku je dana poctem pismen zvolené¢ho hesla. Pieskupeni pismen v kazdém
bloku je také dano heslem a je stejné jako pieskupeni pismen hesla do potadi podle
abecedy. Pomoci hesla LUDVIK zaSifrujeme zpravu: Zatknéte d’Artagnana a uvéznéte
ho v Bastile. Oc¢islujeme-li pismena hesla LUDVIK = 123456, pak sefazenim pismen
hesla podle abecedy dostaneme permutaci DIKLUV = 356124. Tuto permutaci nésledné

pouzijeme pro Sifrovani:

OT: ZATKNE TEDART AGNANA AUVEZN ETEHOV BASTIL E
KLIC: 356124 356124 356124 356124 356124 356124
ST: TNRZAK DRTTEA NNAAGA VZNAUE EOVETH SILBAT E

Cely text pak Richelieu ptepsal jako dlouhy sled malych pismen bez mezer, aby nijak
nenaznacil délku pouzitého hesla, tedy: trnzakdrtteannaagavznaueeovethsilbate.
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4.4 Vynalez prezidenta USA Thomase Jeffersona

Po kardinalu Richelieu byl dal§im vyznamnym statnikem, ktery se zapsal do d¢jin tajné
komunikace, tfeti prezident USA a hlavni autor amerického prohldSeni nezavislosti
Thomas Jefferson. Spolu s Robertem Pattersonem z Pensylvanské univerzity sestrojili
dimyslnou Sifrovaci pomucku, nazyvanou wheel cipher. (Boone, 2005) Jedna se o
soustavu 36 diskil, na jejichz obvodu je vyryto 26 pismen anglické abecedy v ndhodném
potadi, piicemz potfadi na kazdém z disku je jiné. Disky jsou ocislovany a maji
uprostied otvor, ktery umoziuje je navléknout na Cep v rizném potadi. Toto potadi
diski vlastné predstavuje kli¢ (heslo) pro konkrétni pouziti této Sifrovaci pomucky, tedy
odesilatel a ptijemce Sifrové zpravy musi nejen mit k dispozici stejny systém disk, ale
musi mit také dohodnuté klice (potfadi kotouctt) a zptisob jejich pouzivani. Pti vlastnim
Sifrovani sestavi Sifrant z pismen na kotoucich tsek otevieného textu a pak opise jako
Sifrovy text libovolny, ndhodné zvoleny fadek z obvodu valce. Postup opakuje tolikrat,
na kolik usekt je tieba rozdélit cely text. Pti deSifrovani sestavi deSifrant z pismen na
kotoucich pfislusny tsek Sifrového textu a pak pomalu otadéi celym valcem a hleda
radek, ktery dava smysluplny text. Je velmi nepravdépodobné, Ze by nahodile vznikl
smysluplny text o délce 36 znakl jesté¢ v néjakém jiném tadku, nez v tom, ktery byl
pouzit pfi Sifrovani.

Zajimavé je, Ze Jeffersonliv vynalez upadl v zapomnéni, ackoliv to byla na svou dobu
velmi dimyslnd pomitcka, ale jeSté zajimavéjsi je skutecnost, ze s prakticky stejnym
vynalezem pfisel zhruba o sto let pozd¢ji francouzsky kryptolog Etienne Bazieres (ten,

ktery prolomil velkou Sifru Rossignoli).
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Obr. 2 Jeffersonuv disk — prevzato z WikimediaCommons (public domain)

4.5 Lusténi polyalfabetické substituce s periodickym heslem

Az do druhé poloviny 19. stoleti, pfesnéji feceno do roku 1963 byla Vigenérova Sifra
nazyvana le chifre indéchiffrable, tedy nerozlustitelna Sifra (pouzival se francouzsky
nazev, snad proto, ze Blasie de Vigenere byl Francouz). V roce 1963 vSak vyslouzily
dastojnik pruské armady Friedrich Wilhelm Kasiski publikoval v knize Die
Geheimschriftenunddie Dechiffrirkunst (Tajné Sifry a uméni je deSifrovat) postup
lusténi polyalfabetické substituce s periodickym heslem, ktery je od té doby znam pod
nazvem Kasiského test. Podle Simona Singha (2009) je pravdépodobné, Ze jiz v roce
1854 objevil stejny postup anglicky matematik Charles Babbage, ale nepublikoval jej,
nejspis proto, ze Anglie byla v té dobé ve véale¢ném stavu s Ruskem. Angli¢ané, ktefi
vstoupili do krymské valky, se nechtéli pfipravit o vyhodu lustit ruské Sifry, které

Rusové povaZzovali za nerozlustitelné.
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Princip lusténi spociva v nasledujici myslence. V kazdém jazyce jsou nejen typické
frekvence pismen, ale také frekvence bigramii. Bigram je dvojice po sob¢ jdoucich
pismen. Obcas se stane, zZe bigram piipadne na stejnou dvojici pismen periodického
hesla. Diky takové S§tastné ndhodé, ktera nastane tim pravdépodobnéji, ¢im je urcity
bigram v daném jazyce Castéjsi, heslo kratsi a otevieny text delsi, se dva stejné bigramy
v otevieném textu zaSifruji do dvou shodnych bigrami v Sifrovém textu. Kasiského test
spoc¢iva v hledani dvojic shodnych bigramt v Sifrovém textu, urCeni vzdalenosti mezi
Cleny dvojice a nakonec v hledani spole¢né¢ho dé¢litele téchto vzdalenosti. Spolecny

délitel bude odpovidat délce pouzitého hesla.

Kdyz zname délku hesla, mizeme pismena Sifrového textu rozpocitat do skupin
pfipadajicich na stejné pismeno hesla a na tyto skupiny pak pouZit frekvencni analyzu.
Frekvencni analyzu Ize navic zjednodusit, jestlize vime, Ze jednotlivym pismentim hesla

odpovidaji pouze riizné posuny abecedy — rizné fadky tabulky tabula recta.

Postup publikovany ve druhé poloviné 19. stoleti (existuji dohady, zda nebyl uz diive
znam nékterym lustitelim, ktefi ho peclivé utajili), rizem zménil nazor na Vigenerovu
Sifru. Z nerozlustitelné Sifry se stala Sifra pomérné snadno lustitelna. To pfimélo
kryptology k ptemysleni o konstrukci novych Sifrovych systémil. Uvedeme si jesté
frekven¢ni analyza a Kasiského test. Proto uz budu dale uvadét pouze postup Sifrovani

a deSifrovani, nikoliv princip lusténi.

4.6 Sifra Playfair

Sifru Playfair navrhl v roce 1854 viestranny anglicky védec Charles Wheatstone. Jméno
ale dostala po jeho pfiteli, nadSeném propagatorovi Sifry, skotském baronovi a poslanci
britského parlamentu Lyonu Playfairovi. K Sifrovani se pouZiva ¢tvercova tabulka 5 x 5
poli, do které vyplnime nejprve pismen podle zvoleného hesla a pak doplnime zbylymi
pismeny abecedy. Mezinarodni abeceda ma 26 pismen, ale my mame k dispozici jenom
25 poli. Proto musime jedno pismeno vynechat, nebo do jedno z poli¢ek zapsat dve
pismena. Anglicané nejcCastéji spoji pismena I a J do jednoho policka, my miizeme
upln€ vynechat pismeno Q, které se v Ceském textu témet nevyskytuje (a pokud by se
pfece jen vyskytlo, nahradime ho dvojici pismen KV). Pokud zvolime heslo Hradec

Kralové, bude vysledna tabulka vypadat takto:
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Do prvnich péti polich doplnime H, R, A, D a E. Na druhém tadku pokracujeme C a K,
pismena R a A uz znova nepiSeme, protoze uz v tabulce jsou, pokracujeme L, O a V,
pismeno E znovu nepiSeme. Pomoci hesla jsme zaplnili horni dva tadky, zatimco zbyla

pismena vyplni zbyvajici tfi fadky. Pismeno Q vynechame.

Sifrovani neprobih4 po jednotlivych pismenech, ale po bigramech. Sifra Playfair je tedy
bigramova substituce. Pied vlastnim Sifrovanim tedy rozdélime text do dvojic, a pokud
by nékde nahodou vznikla dvojice dvou stejnych pismen, vlozime do oteviené¢ho textu
navic pismeno vzacné v ceském textu (napf. X, nebo W). Podobné¢ doplnime pismeno

na konec textu, pokud by posledni pismeno otevieného textu bylo liché.

HIR[A[D[E[[H|R [A[D|E] [H[R [A[D[E
clK|Llo|v||[c|k|L|o|v]|c|k]|L|oO]|V
BIF|G|1|J]|[BIF |G|t |]]|[B|F[G|I]]
M|N|P|S|T|[M|N|P|[S|T| [M[N|P|[S|T
ulwlx|ylz]| fulwlx|y|z| |[u|lw|[x]Y|zZ

Mame-li pfipravené bigramy i tabulku, mizeme zacit Sifrovat. Pfi Sifrovani mohou
nastat tfi rizné situace. Ob¢ pismena bigramumohou byt ve stejném tadku, ve stejném
sloupci, nebo je kazdé z nich v jiném fadku i jiném sloupci. Podle toho, ktery z ptipada

nastane, volime konkrétni pravidlo:

1) Pokud lezi obé pismena ve stejném fadku, je kazdé pismeno bigramu nahrazeno
pismenem lezicim v tabulce vpravo od néj. Posledni pismeno v fadku se nahradi
prvnim pismenem téhoZz fadku.

2) Pokud lezi obé pismena ve stejném sloupci, je kazdé pismeno bigramu
nahrazeno pismenem pod nim. Je-li pismeno v poslednim fadku je nahrazeno
prvnim pismenem téhoz sloupce.

3) Pokud je kazdé z pismen v jiném fadku a sloupci, je kazdé pismeno bigramu
nahrazeno pismenem nachazejicim se v priseciku jeho vlastniho fadku a sloupce

obsahujiciho druhé pismeno bigramu.

Desifrovani probihd samoziejmeé také po bigramech, pouze v prvnim pravidle

nahradime slovo ,,vpravo® slovem ,,vlevo®, slovo ,,prvni“ slovem ,,posledni* a naopak.
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Podobn¢ se zméni druhé pravidlo, zatimco tfeti pravidlo zlstane zcela beze zmén.
Postup §ifrovani opét ukazu na piikladu. Zasifruji zpravu: Sifru Playfair pouZzivala

britska armada.

SI FR UP LA YF AI RP OU ZI VA LA BR IT SK AX AR MA DA
YS NK XM GL WI DG AN CY YJ LE GL FH JS NO LA DA PH ED

Jednotliva pismena se Sifruji rizné podle toho, v jakém bigramu se vyskytnou. Vidime,
Ze napft. pismeno A se v nasi zpravé nahradilo postupné pismeny L, D, E, L, L, D, D,

pismeno R pismeny K, A, H a A atd.

4.7 Sifra BIFID

Sifru BIFID publikoval Félix Marie Delastelle rokul895 v &asopise Revue du Génie
civil. Tento Francouz nebyl vojak, diplomat, politik ani matematik ¢i lingvista, pracoval
jako ugetni skladfi v namotnim piistavu, kryptologie byla jeho celozivotni zalibou. Sifra
BIFID nesifruje po dvojicich jako Sifra Playfair, ale zpravidla po péticich znakt. Je to
také prvni Sifra, kde neSifrujeme pfimo z oteviené¢ho textu do Sifrového textu, ale
musime pouzit také mezitext. V tomto piipadé je mezitext dokonce dvouradkovy, zato
si vystaci jen s péti znaky — Cislicemi od 1 do 5. Jako Sifrovaci tabulka slouzi podobny
¢verec 5 x 5 policek jako u Sifry Playfair, ale s tim rozdilem, Ze jej doplnime zahlavi,

v némz ocislujeme fadky a sloupce. Zvolime-li heslo KRYPTOLOGIE, bude ctverec

vypadat takto:

1123 1]14]|5
1| K|R|Y |P|T
20| L|G|T]|E
3/A|B|C|D]|F
4/ H|J | M|N|S
51U V|IW|X|Z

Pted Sifrovanim text rozdélime do pétimistnych skupin a Sifrovani provadime postupné
po téchto péticich pismen. Pod kazdé pismeno pétice zapiSeme do prvniho tadku cislo
toho fadku, v némz najdeme pismeno v Sifrovacim c¢tverci, a do druhého tfadku Cislo
sloupce. Z tohoto dvoufadkového mezitextu pak ziskdme Sifrovy text tak, Zze bereme
prvni a druhou ¢islici v hornim tadku, pak tfeti a ctvrtou €islici v hornim fadku, potom

posledni ¢islici v hornim fadku a prvni Cislici v dolnim fadku, nasleduje druha a tieti
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Cislice v dolnim tadku a nakonec ¢tvrta a pata Cislice v dolnim tadku. V kazdé z téchto
dvojic znamena prvni ¢islice Cislo fadku v Sifrovacim c¢tverci a druhd ¢Cislo sloupce.
Nakonec tedy ziskame pétici pismen, ktera tvoii prisluSnou ¢ast Sifrového textu. Pokud
na konci textu vyjde kratsi skupina nez pétimistna, tak zde cely postup zkratime. Ukazu
postup opét na prikladu. S pouzitim vySe zobrazeného Ctverce zasifruji citat: Moudrost

je dcerou zkuSenosti. Leonardo da Vinci.

MOUDR OSTJE DCERO UZKUS ENOST ILEON ARDOD AVINC I
5@@1@@21 55154 24241 22224 31323 35243 2
11[8 5P 3P 15115 54155 42514 12414 12443 4
JWYKJ IPOZE COIFO ZTHUT IITHZ LLNEP ABAIP FIAIM I

Pti deSifrovani pochopitelné vytvarime mezitext po fadcich a do oteviené¢ho textu pak

pfevadime dvojice Cislic stojicich pod sebou v hornim a dolnim fadku mezitextu.

4.8 Sifra Fractionated Morse

Také Sifra, kterou uvaddim jako posledni, pracuje s mezitextem, kterym je v tomto
pfipadé€ otevieny text prepsany pomoci Morseovy abecedy. Mezitext se potom rozd¢€li
do skupin po tfech znacich (abeceda se pro tyto ucely sklada z tecek, carek a lomitek) a
kazda trojice se nahradi jednim pismenem abecedy. Bohuzel se mi nepodaftilo zjistit,
kdo a kdy tento systém vymyslel, ale domnivam se, Ze je bud’ stejné stary, nebo novéjsi
nez Sifra BIFID. K této domnénce mé vede odhad, Ze systém vznikl aZ s rozvojem
radiotelegrafie, kterou nezavisle na sobé vynalezli Rus Alexandr Stépanovié¢ Popov a

Ital GuglielmoMarconi v roce 1895.

Mezitext zapisuje jednotlivda pismena pomoci tecek a carek, lomitko se uvede Uplné
na zacatku zpravy a potom za kazdym pismenem, na konci slova jsou vzdy dvé lomitka.
Mimo to doplnime lomitka na konec zpravy tak, aby celkovy pocet znakli mezitextu byl
délitelny tfemi. Z mezitextu vytvotime Sifrovy text pomoci nasledujici tabulky, kterou
op¢t vytvarime na zékladé hesla. Protoze tabulka ma 27 pozic, vyuzijeme celou abecedu
a navic jako 27. znak pfiddme znaménko +. Zvolime-li heslo MARCONI, bude tabulka

vypadat nasledovng:

- v .. .- .=/ ./ /- N
M A R C O N I B D
-.. -.- -./ --. -—= -=/ -/ -/- =//
E F G H J K L P 0
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/.. /.= /] /- /== /=7 /7. //= /17

S T U v W X Y Z +

Protoze pismena Morseovy abecedy se skladaji z rizného poctu tecek a carek, vytvari
se Sifrovy text nepravideln¢ a pocet pismen Sifrového textu je vzdy vétsi nez pocet
pismen odpovidajiciho oteviené¢ho textu. Pro radiotelegrafistu, ktery dobfe zna Morsetv

kéd je Sifrovani pomérné snadné a vysledny Sifrovy text je pfitom obtizné lustit.

Desifrovani se provadi tim zplisobem, ze ze Sifrového textu ziskdme mezitext pomoci
vyse uvedené tabulky. Tento mezitext uz je bézny zapis oteviené¢ho textu v Morseove

kodu, ktery prevedeme do béZzného zapisu pomoci pismen mezindrodni abecedy.

4.9 USA jde do valky

Zimmermanlv telegram. Pfic¢ina, kvili niz USA vroce 1917 vstoupila do svétové
valky. Némecky ministr Arthur Zimmerman vyslal zaSifrovany telegram mexické vlade,
v némz vyzyva Mexiko k valce proti USA. (Vondruska, 2006) Britové, nanestésti pro
Némce, telegram vcas zachytili, rozlustili a pfedali Ameri¢anim. Tehdej$i americky
prezident Woodrow Wilson neotalel a svolal Kongres, jenZ schvalil vstup USA do valky
proti rozpinajicimu se Némecku. Jak uz vime, tato udéalost zménila pomér vojsk

val¢icich stran. I béhem valky obé€ strany bez ohledu na porazky ¢i vitézstvi vyvijeji

-----

4.10 Prvni pocitacova Sifra a zrozeni kvantové kryptografie

Po druhé svétové valce prichazi doba, kdy piebiraji pomyslny Stafetovy kolik
pocitacove Sifrové systémy. Nékteré z prvnich elektronickych pocitacli byly urceny
prave k lusténi Sifer. Michal Musilek (2011) k odliSnosti mezi klasickymi rué¢nimi
Siframi a jejich modernimi ndstupci uvadi: ,, Rozdil oproti rucnim Sifram spociva
predevsim v tom, Ze se zde nepracuje s jednotlivymi znaky (pismeny), ale s jednotlivymi
bity jejich kodoveé reprezentace (ve smyslu kodu typu ASCII, ISO 8859-2, UNICODE),
nebo bloky bitii urcité délky.” Jinak ovSem tyto systémy pracuji na plvodnich

principech substituce, transpozice i pfipo¢teni hesla.

Prvni znich vytvofil Horst Feistel, vedouci vyzkumného projektu v IBM Watson
Research Lab, ktery béhem Sedesatych let dvacatého stoleti vyvinul Sifru Lucifer. Tato
Sifra se pozdéji stala zakladem amerického standardu DES a inspirovala i dalsi blokové
Sifry.
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Postupem cCasu se stavaly pocitacové Sifrové systémy neodmyslitelnym standardem
nejriznéjSich subjekti — bank a jejich klientl, obchodnich firem apod. Stim se
dokazal viibec predstavit, Ze by existoval idedln¢€ bezpecny Sifrovy systém. Piesto se to
podafilo. American Gilbert S. Vernam jiz v roce 1917 pfiSel s Sifrovacim systémem
zalozenym na pouziti ndhodné generovaného hesla, jednordzoveé uzitého, jenz ma
stejnou délku jako samotny text. To, Ze tento systém je absolutné nerozlustitelny,
dokézal matematickym metodami jeden ze zakladateld teoretické informatiky Claude
Elwood Shannon az v roce 1949. Dodrzeni podminek takového systému je vSak velmi
narocné, a pravé generovani a distribuce dokonale ndhodnych klich pozadované délky

se zdélo byt velmi obtizné az nemozné. To zménil objev kvantové kryptografie.

Za prvnim protokolem kvantové kryptografie nazvanym BB84 stoji dva informatici —
Charles Bennett a Gilles Brassard. Tento protokol je zalozen na vysilani fotoni s riznou
polarizaci, coz umoznuje vyménu klice. Sila tohoto protokolu spoc¢iva v jednom
z principtl kvantové fyziky — kazdé méteni v mikrosvété ovlivni dany méteny objekt a
diky tomu je mozné odhalit kazdy pokus o odposlech. Pokud nedoslo k odposlechu,
pouzije se Cast sekvence k ptenosu kli¢e pro Vernamovu Sifru. Také pro tvorbu klice
jsou vyuzivany razné fyzikalni jevy, které jsou dokonale ndhodné. Absolutné bezpecny
Sifrovy systém v kombinaci s kvantovym pienosem Sifrovaciho klice je vrcholem
moderni kryptografie. Pro béZné Grovné utajeni a ochrany dat se i ve svété pocitaci a
pocitaovych siti pouzivaji Sifrové systémy, které jsou sice teoreticky lustitelné, ale pii
soucasném stavu techniky by primérna doba luSténi pfedstavovala roky, ¢i desitky let a

vyzadovala by velky vypocetni vykon. (Musilek, 2011)
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5 Shrnuti vyvoje substitucnich Sifer

Razné substitucni Sifry se pouzivaly jiz ve starovéku. V principu $lo vzdy o néjakou
podobu jednoduché zamény neboli monoalfabetické substituce. Ze jednoduchou
substituci Ize také pomérné jednoduse lustit ukazali jako prvni Arabové, a to v 9. stoleti
nasSeho letopoctu. Ve stfedovéku pak zacinaji pokusy o vytvoteni slozitéjsich Sifrovych

systémd.

Jednou z cest je pouziti homofont (vice znaki Sifrové abecedy pro Casto se vyskytujici
pismena, zejména samohlasky), klamact (znakd, které nenesou zddnou informaci, maji
jen zmast lustitele) a symboll pro celd, Casto se opakujici slova, ¢i dokonce kratké véty.
Tak vznikly nejprve nomenklatory a pozdéji rozsahlé kodové knihy. Druhou cestou je
zpiisobem neZ jednoducha zaména. Slavna Vigenerova Sifra, kterou publikoval v knize
Traicté des chiffres (Pojednani o Sifrach) v roce 1586, byla az do roku 1863 povazovana
za nerozlustitelnou. Poté co vesel ve znamost Kasiského test, vymysleli kryptologové
Sifry, v nichz se neSifruje po jednotlivych pismenech, ale bud’ po dvojicich pismen
(bigramech), nebo skupinach vice pismen, piipadné se vytvofeny mezitext ,,rozlame* na
malé useky viibec neodpovidajici pismentim. Typické ptedstavitele tohoto vyvoje jsme

si uvedli v pfechozich podkapitolach. Shrnu je pomoci tabulky:

Nazev Sifry Sifrovaci tabulka Publikovina | Mezitext | Heslo | Sifruje
se po
Atbas (jednoducha | pfevodova tabulka | okolo roku Ne Ne 1
zaména) 500 pt. n. L.
Vigencrova Sifra tabula recta 1586 Ne Ano 1
Playfair ¢tverec 5 x 5 poli 1854 Ne Ano 2
BIFID ¢tverec 5 x 5 poli 1895 Ano Ano 5
s Cisly fadki
a sloupcii
Fractionated Morse | Morseav kod, zaCatkem Ano Ano nelze
tabulka pro ptevod | 20. stoleti piedem
mezitextu na Sifru fict
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6 Uvod k praktické ¢asti prace

V ramci praktické ¢asti prace jsem si stanovil dva nasledujici cile. Pokusit se dat podnét
k zafazeni nauky o kryptografii do vyuky informatiky na stfednich Skolach a pomoct
prohloubit mezioborové vztahy mezi informatikou a déjepisem. Prvni cil z toho divodu,
ze historii Sifrovani povazuji za zajimavou a velmi zdsadni kapitolu informatiky,
jakozto oboru o informacich. Jist¢ je tieba ptihlédnout k tomu, ze ony Sifry, které
popisuji v teoretické Casti prace, jsou opravdu vzdalené dneSnim velmi sofistikovanym
Sifrovacim systémtm, zalozenym na ohromujicim vypocetnim vykonu soudobych
informacnich technologii, a proto by jist¢ nebylo vhodné se jim ve vyuce vénovat vice
nez zéalezitostem jistého aktualniho trendu, jako napft. grafice, webovym technologiim ¢i
zejména algoritmizaci. Pfesto se domnivam, ze by se snimi zdk mél v hodinach
informacnich technologii pfinejmensim sezndmit. Zarovenn jsem piesvédcen, ze timto
exkurzem budou akcentovany mezipiedmétové vztahy mezi informatikou a déjepisem.
To mize dle mého nazoru velmi pozitivné ovlivnit vztah Zzaka k dosud méné
preferovanému ptfedmétu, bez ohledu na to, zdali je spiSe pfirodovédného C¢i
spoleenskovédniho zaméfeni a dat mu zajimavy ptiklad provéazanosti jednotlivych
obort lidské cCinnosti. K feSeni stanovenych cilii bylo pro mé relevantni ujasnit si
pomoci odborné literatury ptidruzené pedagogické pojmy. Za klicové povazuji metody

a formy vyuky.

,,Metoda jako cesta k cili je rozhodujicim prostiedkem k dosahovani cilii v kazdé
uvedomeélé cinnosti; proto zdlezi na vyberu vhodnych metod a na jejich dokonalém
ovladani. Nové védecké poznatky jsou témer vidy vazany na nové metody badani,
zkoumani a také vynikajici vysledky praxe jsou vidy spojeny s aplikaci vhodnych
metod. “ uvadi Josef Manak (2003).

Inspiraci pii vybéru efektivni metody se mi stalo déleni vyukovych metod podle Priichy
(2009). Ten déli metody na klasické, mezi néz tadi metody slovni, nazorné
demonstraéni a dovednostné-praktické, samostatné vyclefiuje metody aktivizujici a
komplexni. Nejinak tomu bylo i pfi vybéru forem vyuky. Pricha je v zakladu déli na
organiza¢ni formy vyuky podle vztahu k osobnosti zdka, organizacni formy vyuky

podle charakteru vyukového prostiedi a organiza¢ni formy vyuky podle délky trvani.
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Na zakladé mych subjektivnich dosavadnich zkuSenosti z praxe jsem vybiral mezi
jednotlivymi metodami ty, které se mi zdaly pro danou oblast vhodné. Hned v ivodu
bych ovSem rad oziejmil, ze se nedomnivam, Ze existuje jedna nebo vice idealnich
metod a Ze je v pedagogické praxi velmi potfebné metody kombinovat a zkouSet nové a
nové. Pii vyuce déjepisu se mi vzdy osvédcila prevazné frontalni, hromadnd vyuka, pti
uplatnéni slovni metody (vypravéni, prace s textem). Vhodna se mi taky zda aktivizujici
metoda v podobé diskuse ¢&i inscenace. Zaci tak jen pasivné nepfijimaji encyklopedické
znalosti, ale maji prostor se k problémim vyjadrit a nékteré vyznamné d¢jinné udalosti

si zinscenovat. Tak 1épe zafixuji ziskané védomosti.

Vyuka informatiky je téméf vzdy podporovana pocitacem, jako nastrojem k nazorné-
demonstraénim metodam (pfedvadéni a pozorovani, instruktdz) a metoddm
dovednostné-praktickym (napodobovani, nacvik dovednosti). Viibec pro vyuku tohoto

pfedmétu je velmi zdsadni nazornost. Pochopitelné nesmi chybét ani slovni metody.

Z vySe uvedeného je patrné, ze béZznad vyuka humanitniho pfedmétu, jako je d&jepis, a
pfirodovédného, jakym je informatika, se do jist¢ miry liSi. Na zdklad€ tohoto
uvédomeéni jsem se rozhodl vytvofit pracovni listy urené zaktim, jez umoziuji praci
s textem, kterd je spolecnd vyuce obou predméti. Pracovni listy podporuji také
individualni praci zakl a tim posiluji obecné kompetence k uceni. Pracovni listy jsem
zaméfil na tii historicka obdobi: starovek, stfedovék a rany novovek a pielom 19. a 20.
stoleti. Jedna se celkem o 8 pracovnich list, které maji nasledujici strukturu: uvod,
obecny princip a konkrétni ptiklad. Zak se vzdy v uvodu seznami s historickymi
udalostmi, které souvisi s danou Sifrou, jejim plivodem a uplatnénim. Obecny princip
pouziti Sifry je vysvétlovan co nejjednoduss$im zplsobem. Posledni c¢ast kazdého
pracovniho listu tvofi jeden nebo vice ptikladi, na kterych zdk muaze procvicit aplikaci
nabitych poznatkl. Piklady jsou bud’ jednoduché, nebo strukturované tillohy s, nebo bez
historického kontextu. Napt. u Caesarovy Sifry jsem jako modelovy ptiklad uvedl bitvu
u Alessie. Zak ma moZznost se na kratky okamzik pfenést do davno minulé doby, vZit se
do role vojevidce a kryptografa, ktery rozhoduje o vysledku bitvy, ¢imz jej podnécuji

k vysS8imu usili o zdolani problému.

V samotnych pracovnich listech jiz pro prehlednost necituji, z kterych dél bylo ¢erpano,
protoze tato informace je pro zaky nadbytec¢na a mohla by rozptylovat jejich pozornost.

Mohu zde souhrnné uvést, ze jsem Cerpal zejména, podobné jako v teoretické casti
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prace, z knih Skryté kody a velkolepé projekty Pierra Berloquina (2011), Kniha kodii a
sifer Simona Singha (2009) a Kryptologie, Sifrovani a tajnd pisma Pavla Vondrusky
(2006). Velikou oporou se mi staly také stranky www.musilek.eu jejichz autorem je
Michal Musilek (2010). Jejich soucasti jsou velmi kvalitné zpracované programy urcené

k sifrovani ¢i deSifrovani fady historickych Sifer.
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CAESAROVA SIFRA

Uvod a princip

Julius Caesar. Jedno z nejproslulejSich jmen starovéké historie. Jméno, se kterym jste se
se, 7e §lo o vynikajiciho politika a vojeviidce starovékého Rima. Muze, ktery sehrél

klic¢ovou roli v pfeméné fimské republiky v monarchii.

Pravdépodobné se ale nedozvite, ze vyuzival substituc¢ni Sifru, dnes zndmou jako
Caesarova. Tu popisuje ve svém slavném dile Zapisky o valce Galské. Neni tedy divu,
ze ji vyuzival pravé pro vojenskou komunikaci. V historii kryptografie se jednd o
béznou praxi. Nepfitel sice dokézal silou ziskat odeslanou zpravu, ale nebyl schopen ji

rozlustit.

Princip této Sifry je pfitom z dneSniho pohledu trividlni. Odborn¢ hovoiime o
jednoduché zdméné neboli monoalfabetické substituci. Spoc¢iva v nahrazeni kazdého
pismene pismenem, které¢ stoji v abecedé o tii pozice déile. Tedy pismeno A
z otevieného textu je v Sifrovém textu nahrazeno pismenem D. Nejlépe to demonstruje

pfevodova tabulka:

A/B|C|DIE|F|GH|T|J |K|ILIM|N/O|PIQIR|S|T|U VI WX|Y|Z

D E|/F|IG/HIT|J| K|ILIMN O/P|QIR|S

—
c
<
~
e
N
>
vy

PRIKLAD

Pfenesme se nyni v Case do roku 52. pt. n. 1. Je to jiz pét let, co vyrazil Gaius Julius
Caesar na jedno z nejslavnéjSich tazeni jeho vojenské kariéry. Podmanil si bezpocet
barbarskych kmeni, pokusil se dokonce dobyt Germanii a Britanii, ale to mu v té dobé&
jesté nebylo souzeno. Jeho zrak se vSak zacal upinat k jinému mistu, k zemi zvané
Galie. Zde zpocatku tspésné slavil jeden triumf za druhym, tedy do doby, kdy se na
scéné objevil naelnik Arvernli, obavany Vercingetorix. Ten sjednotil tamni kmeny
v boji proti fimskému uchvatiteli a Caesar byl nucen celit nejvétSimu galskému

povstani.

35




Rozhodujici stfetnuti jej cekalo u galské pevnosti Allessie, kam se rozhodl
Vercingetorix spolecné se svymi spolubojovniky stdhnout. Ta byla na perfektni
strategické pozici. Co vSak obranctim shéazelo, byly potraviny, zdsobovani bylo
vzhledem k oblezeni fimskymi legiemi prakticky nemozné. Proto, byli z pevnosti
vyslani jezdci, jejichz ukolem bylo pfivést pomoc. A tak se i stalo. Galové vytvorili

armadu citajici pres 250 000 bojovnik.

Caesar byl tedy nucen celit galskému vzdoru ze dvou stran, a proto zahajil vystavbu
dvojit¢tho opevnéni kolem Allessie. Pokuste se nyni deSifrovat na zaklad¢ nabitych
védomosti, jaké ndstrahy tvofily vnéjsi ¢ast opevnéni: (pozn.: pismeno CH se v dané
Sifrové abecede nenachazi, CH tedy bude kombinaci pismen C a H; desifrovani vam

usnadni prevodova tabulka)

UDGB RVHNDQBFK YHWYL VWURPX, MDPB CDNRQFHQH
VSLFDWBPB NXOB, CHOHCQH KDNB, WUL SULNRSB, REUDQQH YDOB,
REUDQQH YHCH, OHJILRQDUVNH WDERUB

Galové na sebe nenechali dlouho ¢ekat. Byli vSak zasko€eni dokonalym obrannym
systétmem fimskych jednotek a doSlo na jejich strané k nemalym ztrdtdim. Po dni
odpocinku a vyckavani na vhodny okamzik opét vyrazili do Utoku. Tentokrat ovSem
pfipraveni. VZijte se nyni do role velitele pfedsunutych jednotek. Je ted’ na Vas, abyste
splnili Caesarovy rozkazy a tok barbart odrazili.: (pozn.: Vzhledem k duleZitosti zprdvy

lusteni.)

PHMWH VHQDS RCRUX SLGOH QDVLF KCYHG XQHSU LWHOS
ULFKB VWDOR WHSBD EBMLP LYBVW ODOSU LNRSB DGRVW DOVHW
DNQDV LPSRC LFLPQ HQHFK URMLW GDOSD OWHGR QLFKS UDNBD
VDPRV WULOB DEXGH OLWUH EDYBV OHWHO HJLHD VPHWW HMHMH
GQRXS URYCG BCSRY UFKXC HPH
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Vyborn¢! Galy se Vam podafilo zahnat. Ale ne na dlouho. Barbafi pozdéji zautocili na
vice mist sou¢asné a tentokrate vyrazil do boje i Vercingerix, takze Rimané byli nuceni
Celit nepratelim z obou stran. Nejkriti¢téjSim mistem byl tdbor lezici na severu pod
pahorkem. Caesar tam postupem cCasu soustfed’'oval vice a vice jednotek. Zde provedl
rozhodujici tder a plné zde zurocil svého strategického génia. Vydejte, jako slavny
vojevudce, rozkazy, které maji prinést vitézstvi. Poslete veliteli jizdy zaSifrovany vzkaz

nasledujiciho znéni. Pro opatrnost roz¢lente text do skupin o péti znacich:

JizDU ROZDELTE NA DVE POLOVINY. PRVNI POLOVINA JizDY
NECHT ZUSTANE A BOJUJE. DRUHA AT PAK OBJEDE PAHOREK A VPADNE
SPOLU SE MNOU A KOHORTAMI DO TYLA NAPRITELE.

Boj mezi legionaii a galskymi vale¢niky byl urputny. Juliova taktika se vSak vyplatila.
Obkli¢eni Galové se dali na uték a obranci se k dalSimu utoku sami jiZz neodvazili.

Nadéje na jejich zachranu se rozpadly.

Nasledujicitho dne Vercingetorix pfiznal bezpodmine¢nou kapitulaci a fimskému
vojevudci se vzdal. Piesto, ze boje v Galii jeSté n¢jaky Cas pokracovaly, Caesar ji de
facto ovladl celou. Nedlouho poté v roce 49. pt. n. 1. ho ¢eka rozhodnuti, zda piekrocit
&i nepiekrodit feku Rubikon, aby tahl na Rim jako dobyvatel proti jeho soku Pompeiovi
a stal se diktatorem. Z tohoto vyznamného mezniku historie pochédzi onen slavny vyrok:
»Alea acta est” neboli ,,Kostky jsou vrzeny*. Nebo snad ,,Nrvwnb mvrx yuchqb“? Ale

k tomu vice v hodinach déjepisu.
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SKYTALE

Uvod a princip

V Recku byla nejéastéji uplatiovanym postupem pro utajeni zpravy steganografie.
Timto terminem se mysli utajeni existence zpravy jako takové. Konkrétni ptiklad popsal
Herodotos, vyznamny anticky historik, ve svych D¢&jinach. Uvadi zde, ze tyran
Histiaeus, ktery se odmital podvolit vladé Dareia 1., perského vladce, se odhodlal poslat
zpravu svému piibuznému, tyranu Aristagorovi do Milétu, aby tak pomohl koordinaci
povstani proti PerSaniim. Aby zprava dorazila v pofadku nedotcena, nechal svému
nejveérnéjsimu otrokovi oholit hlavu, poté na jeho lebku napsal vzkaz, a kdyz mu vlasy
opét narostly, mohl jej vyslat na cestu. Diky Histieusovi a jeho originalnimu ndpadu

muzeme hovofit o pocatcich steganografie jiz ve starovéku.

Nas viak bude nyni zajimat jiny zpisob Sifrovani. Piesto ziistaneme v Recku, a to
konkrétné v jistém méstském staté. I dnes, téméf tii tisice let od pocatku jeho existence,
jsou ndm znama slavnd vitezstvi i hrdinné prohry z bitev u Thermopyl, Salaminy ¢i
Marathonu, kde bojovali jeho obéavani valecnici, stejné tak jako tvrdy pfistup

k dospivajicim chlapctim, ktery se stal pojmem.

Ano, byli to pravé Spartané, kdo plné vyuzival prvni technické zafizeni na utajeni
tajnych zprav. Tzv. skytalé umoznuje provadéet transpozici. Principem transpozi¢ni Sifry
je zména potadi pismen ve zprave. Odesilatel 1 pfijemce museli byt vybaveni holemi
stejného tvaru a velikosti. Pfed psanim zpravy se na hil navinul Sroubovité prouzek
papyru. (viz obrazek) Zprava se pak psala napfi¢ zavity papyru, takZe po odvinuti byla
na prouzku nesrozumitelnd fada pismen. Pfijemce potom prouzek opét navinul,

tentokrat na svou skytal€, a pohodIn¢ piecetl.

Skytalé — pievzato z WikimediaCommons
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PRIKLAD 1

Spartané byli predevSim valecnici a skytalé plné vyuzivali pfi vojenskych operacich.
My se jiz nebudeme zabyvat konkrétnimi historickymi udalostmi, pouze zkusime
aplikovat onen princip a desifrovat nasledujici text, napsany na kousku papiru. Vytvoite

k tomuto Uc¢elu svou vlastni skytalé, nebo pouzijte z vaSeho pohledu jiZ existujici.

Fantazii se meze nekladou!

PRIKLAD 2

Na pruh papiru, latky, ktize, ¢i jiného materialu, navinutého na skytalé napiste vlastni
zpravu. Po rozvinuti vypiste do nasledujici tabulky jak otevienou, tak zaSifrovanou
podobu textu.

PRIKLAD 3

Zkuste se zamyslet nad tim, jak deSifrovat nasledujici text bez pomoci skytalé. Své
tvrzeni zdiivodnéte.




POLYBIUV CTVEREC

Uvod a princip

Pied nami je posledni piiklad starovéké Sifry. Zistaneme i nadale v Recku, oviem
v dobé pozdgjsi, a to zhruba ve druhém stoleti pt. n. 1. Sifra, o které budeme hovofit,
nese nazev podle jména jejiho autora. Nebyl jim nikdo jiny nez slavny fecky historik
Polybios. Ten se proslavil zejména svym dilem Historiai (D&jiny). Jeho prace je dodnes

povazovana za jednu z nejvyznamnéjSich v oboru kritiky a studia historickych pramend.

Polybius byl ovSem také politikem a politickd zkuSenost jej nepochybné ptivedla
k sifrovani, jako nastroji, ktery utaji a preda dulezité informace pouze do povolanych
rukou. Ve svém, jiz vyse zminéném, dile popisuje Sifrovaci systém. Jedna se o Ctverec,
jehoz obsahem je pét a dvacet znakl abecedy. Do tadkl postupné vypisujeme vzdy
petici znakl. V piipad¢ Ceské abecedy, vynechdme jeden z nich, obvykle tak ¢inime
s pismenem, které se v ni vyskytuje nejméné Casto, tedy pismenem Q ¢i W. Vznikne

nam tak tabulka 5 x 5 znaku, viz:

Kazdému znaku ptifadime dvojici €isel, pficemz dodrzime pravidlo: prvni je ¢islo fadku

a druhé sloupce. Tedy napt. pismeno U bude mit soutadnici: 45.

PRIKLAD 1

Pokuste se pomoci Polybiova ¢tverce zaSifrovat nasledujici zpravu:
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»Polybiovu Sifru dnes nazyvame Polybiiv étverec.

PRIKLAD 2

Pokuste se desifrovat pomoci Polybiova ¢tverce nasledujici zpravu:

4135325412244543 552432 51 351214351224
231532153424433345

PREDMLUVA K PRIKLADU 3

vvvvvvvvvvvv

Kli¢em obvykle miize byt kterékoliv slovo. V ptipadé Polybiova Etverce je dané slovo
(kli¢), vepisovano postupné do tadki s tim, Ze zadné pismeno slova se neopakuje. Jako

piiklad si uvedeme Polybitiv étverec pracujici s klicem — CTVEREC.

1 2 3 4 5

1 C T \4 E R

PRIKLAD 3

Pokuste se deSifrovat nasledujici text pomoci Polybiova c¢tverce. Tento je ovSem

vybaven klicem. Indicie k odhaleni kli¢e zni: Déjiny. Pokuste se odhalit kli¢ a Gspésné
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desifrovat nasledujici zpravu. K postupu vyuzijte vpisovani do prazdného ctverce:

vvvvvv

zpusobem delen. K spravnému desifrovani vyuZijte vsechny své dosavadni zkuSenosti.)

35411 22435 14311 41513 12322 13155 43121 11213 14152
11222 12
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STREDOVEKE SIFROVANI

Uvod a princip

Po ¢éfe starovékych Sifer se v dobé stiedovéku rozviji kryptografie zejména ve
vychodnich oblastech. Arabsti ucenci pfichdzeli s novymi a novymi Sifrovacimi
systémy, s vyznamnym pocinem v historii Sifrovani — frekvenc¢ni analyzou a mnohym
dalSim. Neznamena to vSak, ze by se v Evrop¢ i nadale neSifrovalo. Jako ptiklad si 1ze
uvést Sifru mistra Jana Husa. Jeho zasSifrované dopisy z Kostnice jsou vSak ukézkou pro

tu dobu jiz zastaralé a snadno prolomitelné jednoduché substituce.

Evropa zaCala dohanét své orientdlni sousedy teprve v druhé poloving patnactého
stoleti. Dalo by se fici, ze ¢ekéani se vyplatilo. V této dobé se totiz o Sifry zacal zajimat
muz, ktery je dodnes pravem zvan otcem zépadni kryptografie. Leon Battista Alberti —
italsky filozof, basnik, stavitel a kryptograf. Jeho dilo obsahovalo tii z4dsadni pociny
v historii posledniho uvedeného oboru. Jako prvni Evropan piedstavil uceleny vyklad
desifrovani na zéklad¢ frekvencni analyzy (s timto principem jiz diive operovali arabsti

ucenci) dale uziti zasifrovanych kodt a v neposledni fad¢ novy Sifrovaci systém.

Tim byla polyalfabetickd substituce. Jeji princip spoc¢iva, jak ndzev napovida, v uziti
vice Sifrovacich abeced. Takova Sifra 1épe odolava frekvencni analyze. Alberti pfisel
s ndpadem, jak rychle a efektivné Sifrovat pomoci polyalfabetické substituce a k tomu
ucelu vytvortil Sifrovaci disk, ktery se skladad ze dvou oto¢nych kotouct. Oba kotouce
maji identické pocty segmentll, tvofi je kompletni abeceda, rozdil je ve zplisobu uZiti.
Jednomu kotouci, lhostejno zda vnitinimu ¢i vnéjS§imu se druhy stava Sifrovym textem.

Po libovolném poctu slov 1ze kotou¢ pootocit, a tak zménit Sifrovou abecedu na jinou.
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Navod k vyrobeni

Ptesto, ze se jedna o velmi uspéSné zafizeni, neni vyroba Sifrovaciho kotouce zdaleka
naro¢na a zvladnete to i vy! Pokuste se o ni, abyste mohli deSifrovat/zaSifrovat

nasledujici ptiklady. Navod k vyrobé:

1. Ze ¢tvrtky vystiihneme jeden 2. Ze ctvrtky vystiihneme jeden
vétsi kruh. mensi kruh.

3. Podél okraji obou kruhti vypiSeme jednotlivé znaky
abecedy. Uprostied oba kruhy spojime pfipinackem ci
nytkem, aby pfi sob¢ drzely a zaroven bylo mozné
s obéma libovolné€ pootacet.

PRIKLAD 1

Pokuste se pomoci vyhotoveného Sifrovaciho kotouce deSifrovat nasledujici zpravu,

kdyz vite, ze v kazdém prvnim slov¢ je pismeno A nahrazeno pismenem I a v kazdém
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druhém nahrazeno pismenem F. (pozn.: Povsimnéte si, Ze text pripomind jen dlouhy sled
pismen, je tedy na vas a vasich schopnostech, abyste spravné urcili, kdy se jedna o dalsi

slovo a systém pripadné pozmenili.)

witimzbqgdqzmvmavkvquhgqtajpjr.

PRIKLAD 2

Pokuste se pomoci vyhotoveného Sifrovaciho kotouce zaSifrovat nasledujici zpravu.
Zpréavu zasifrujte dle libovolného klice. Tedy vytvofte si vlastni postup, ktery by vSak
m¢él spliovat urcity systém. Porovnejte pak se spoluzaky svij a jejich Sifrovy text a
popiste svymi slovy, vcem vidite pfednosti a v cem uskali polyalfabetického

substitu¢niho systému.

wAlberti byl predevsim vyznamnym italskym architektem.
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NOMENKLATOR MARIE STUARTOVNY
Uvod

Intriky a spiknuti — nelibé Cinnosti, které jsou lidstvu vlastni od nepaméti. Obvykle byly
a jsou konany tak, aby se doty¢ny, proti némuz se osnuji, do posledni chvile nemél
Sanci dozveédét, co se chysta. Nejinak tomu bylo i1 v nasledujicim piipadu. Ptipadu, ktery

mél rozhodnout o zivoté ¢i smrti.

Ne¢kolik let byla véznéna Marie Stuartovna, kralovna Skotska, pod dohledem jeji
kralovské sestfenice Alzbéty 1. Anglickd kralovna se totiz obavala mozného nebezpeci,
které by ji od Marie mohlo hrozit. Az se roku 1586 objevil jisty Anthony Babington,
ktery ptiSel namisto prince, aby ji z véze vysvobodil. Nebyl to vSak zdaleka pohadkovy
¢in, ktery Babington zamyslel. Jednalo se o katolického Slechtice, ktery usiloval
o0 z4chranu své pani pro jejich spole¢né katolické vyznani. Marie totiz byla katolickou,
kdezto Alzbéta 1. byla protestantskou kralovnou, coz se pochopitelné odrazelo
v pomérech v zemi. Babington usiloval o Alzbétinu smrt a doufal ve vpad zahrani¢nich
katolickych stati do Britanie a nastup Marie na anglicky trtin. Pro své kruté zaméry
vSak potieboval svoleni a poZzehnani kralovny. Ale jak jej ziskat? Tuto otazku si jisté
kladl do doby, dokud za nim nepftiSel Gilbert Gifford, rovnéz katolik, ktery mu nabidl
své sluzby. Gifford jiz delsi ¢as Marii slouzil. Pasoval k ni dopisy od jejich ptivrzenct
ze zahrani¢i a ven propaSovaval odpoveédi. To diky dimyslnému napadu. Dopisy
umist'oval do koZeného obalu, ktery pak ulozil do duté zatky, kterym se uzaviel soudek
piva. Z néj pak Mariini slouZzici zatku vyndali, z ni pak dopis a ten ji také predlozili.
Miizeme v tomto ptipad¢ hovoftit o tzv. Steganografii. Tento pojem si zapamatujte jako
pojem, ktery také patii k déjinam Sifrovani a znamena systém utajeni existence zprav

jako takovych.

Babington si byl védom ohromného rizika, které tim podstupoval. V piipadé, ze by
zpravu ziskala nepovolana osoba, hrozila by jemu i jeho spole¢nikiim smrt. Rozhodl se
proto text zaSifrovat v nad¢ji, ze piesto, Ze zpravu nékdo ziska, nebude schopen ji

ptecist. Sifrovani provedl pomoci nomenklatoru.
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Princip a priklad

Co je to vlastn¢ ten nomenklator? Jedna se o kddovou knihu, kde mé kazdy znak svij
symbol. V tomto konkrétnim nomenklatoru je 23 symbolll pro 23 pismen abecedy,
vynechana jsou pismena j, va w. A 35 symbolil pro pfesné¢ stanovena slova a fraze.
Také obsahovala Ctyii nuly a specidlni symbol, ktery znamenal, Ze nésledujici znak je
zdvojeny. Sifrovy text pak pfipominal ndhodné znaky t&sné za sebou, které nedavaji
smysl. To ovSem pouze laikovi. Vy uz jste zkuSeni kryptoanalytici. Pokuste se na
zaklad¢ nésledujici kodové knihy deSifrovat nasledujici text. Kdyz budete uspésni,
zjistite, zdali Marie Stuartovna souhlasila s osvobozenim sebe sama a vrazdou jeji
sestfenice kralovny Alzbéty, ¢i nikoliv. (pozn.: Presto, Ze mate k dispozici kodovou
knihu, jednda se o pomérné ndrocnou ulohu, jelikoz text je psan starou anglictinou.
Pozadejte vyucujiciho o moznost pouzivat pri desifrovani anglicko-ceského slovniku, at
uz v pisemné, ci elektronické podobe. Pokud Vam bude zpocatku pripadat, Ze text

nedava smysl, nenechte se odradit, nezapomerite, Ze text je psan dobovym jazykem.)
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BLOKOVA TRANSPOZICE

Uvod a princip

Armand Jean du Plessiss, vévoda de Richelieu. Tento muz se bezpochyby proslavil diky
romanu Alexandra Duma, Tti Musketyti. Skute¢né déjiny o ném vsSak nehovofi jako
o prohnaném kardinélovi, ¢i soku udatného D’artagnana, ale pfedevsim jako o velmi
vyznamném statnikovi, prvnim ministrovi francouzského krale Ludvika XIII. a dalo by

se bez nadsazky tvrdit, jako o druhém nemocnéjSim muzi v zemi.

Pravdou vsak ziistava, ze i ptes jeho zboznost a diplomatické schopnosti §lo o mstivého,
velmi ambicidzniho a nelitostného muze. K uskutecniovani svych zamért uzival i Sifer.
Zpocatku vyuzival sluzeb vyznamnych francouzskych lustiteld, pozdé€ji vytvotil Sifru

vlastni. Tzv. blokovou, chceme-li Richelieho transpozici.

Pro¢ blokovou? Pted Sifrovanim se text rozdé¢li na stejné dlouhé skupiny, tedy bloky
znakl. Délka bloku je dana poctem pismen zvoleného hesla. Ono heslo mize byt
jakékoliv slovo. Pismeniim hesla pfifadime Ccisla, tak jak jdou za sebou. Poté je
sefadime tak, jak za sebou stoji v abeced€. Dojde k prohozeni znakli daného hesla, ¢imz

dostaneme tzv. permutaci a s touto permutaci dale Sifrujeme.

Tedy pro ptiklad. Urc¢ime si heslo: LUDVIK. O¢islujeme pismena hesla LUDVIK =
123456, ziskame permutaci DIKLUV = 356124. Tuto permutaci néasledn¢ pouZzijeme

pro Sifrovani textu: Zatknéte d”Artagnana a uvéznéte ho v Bastile.

OT: ZATKNE TEDART AGNANA AUVEZN ETEHOV BASTIL E
KLIC: 356124 356124 356124 356124 356124 356124
ST: TNRZAK DRTTEA NNAAGA VZNAUE EOVETH SILBAT E

Richelieu nésledné cely text pfepsal jako dlouhy sled malych pismen bez mezer, aby

nijak nenaznacil délku pouzitého hesla, tedy: trnzakdrtteannaagavznaueeovethsilbate.
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PRIKLAD

Témeér po celé druhé pulstoleti 16. véku byly vedeny nabozenské valky ve Francii.
V boji proti sobé stanuli katolici a francouzsti protestanti — hugenoti. Ten vSak nem¢él
jasného vitéze ani porazené¢ho. Roku 1598 byl totiz vydan edikt Nantsky, ktery
zarucoval rovnost obou nabozenstvi. Zdanlivé smiftlivy akt vSak nepfinesl trvaly mir.
Tam, kde edikt nebyl dodrzovan, nevahal Ludvik XIII. povstani potlacit vojenskou

silou.

Panovnik vojensky ¢i diplomaticky porazil jednotlivé odbojné regiony a mésta, az na
jedno. Tim byla proslavena pevnost La Rochelle, kterd poskytla utoc¢isté hugenotim a
jeji obyvatelé, usilujici o co nejveétsi moznou miru nezéavislosti na panovnikove vlade, se
pfipojili k hugenotskému povstani. Ani podpora larochellskych ovSem nepfinesla
protestantim uspéch, byli porazeni a na ostrovy kolem pevnosti byla umisténa
kralovska vojska. Obyvatelé La Rochelle byli ovSem pfili§ hrdi, nez aby se vzdali svych
privilegii. Jenze, kde hledat spojence, kdyz protestanti utrzili jiz tolik porazek. Nad¢&je

leZela na druhé strané€ kandlu La Manche. Nad¢je jménem Anglie.

Anglicané se vylodili a zacali s napadanim francouzskych pozic. Kdyz se o tom Ludvik
dozvédél, rozhodl se pro radikalni krok, v fijnu roku 1627 zapocal s obléhanim mésta.
No a kone¢né v tnoru piiStiho roku panovnik svétil veleni obléhani do rukou svého
poboc¢nika — kardindla Richelieu. Zdani, ze muZz viry byl Spatnou a mirnou volbou pro
takovou povinnost je pfinejmensim Usmévné. Thned po pridéleni pravomoci zapocal

s planovéanim utoku.

Piedstavte si, Ze jste jednim z vrchnich velitelt katolického vojska a pfisla Vam zprava
pfimo od kardinéla. Posel, ktery zpravu dorucil, vas obeznamil s tim, Ze indicii k heslu
je: ,,Pobocni zbran kralovského musketyra.* Pokuste se na zakladé svych dosavadnich

znalosti zpravu desSifrovat, abyste splnili Richelietiv rozkaz.

TZAUMOCIDEJECENAOTEHZBREBNAOCRANBINEUUDOKUTOAKECT
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Kardinalav plan nanestésti pro oblehatele ztroskotal. I nadale vSak ztstal Richelieu
kralovym zastupcem ve vedeném boji. Jesté nékolikrat spolecné celili anglické
ofenziveé. Az do 26. fijna 1628, kdy se hladem, nemocemi a bojem vysileni obranci
slavné La Rochelle uchylili ke kapitulaci. Den na to bylo mésto obsazeno kralovskym
vojskem. V nasledujicich nékolika letech mésto proslo rekatolizaci a pocet katolikl ve
meésté casem prevysil pocet hugenoti. Takova byla neuprosna, le€ tspeésna politika

slavného kardinala Richelieu — zastupce polické scény, duchovenstva a kryptografie.
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SIFRA PLAYFAIR

Uvod a princip

Sifra Playfair je prvni ztdch, které nas budou zajimat vramci modernich dg&jin
Sifrovani. Snad by se mohlo zdat, ze béhem staroveku, stredovéku a novovéku byly
vSechny Sifry jiz ddvno vymysleny. Lidské tvofivost je vSak neomezena a co vic, tvofili
sestrojen vehlasnym britskym védcem Charlesem Wheastonem roku 1854. Onen
kryptograficky pocin vSak nedostal jméno, jak tomu obvykle byva, po svém autorovi,
nybrz po jeho pftiteli, nadSeném propagatorovi Sifry, skotském baronovi a poslanci
britského parlamentu Lyonu Playfairovi. Diplomacie si vzdy zadala kvalitni Sifrovaci

systémy.

Playfairova Sifra pracuje s ¢tvercovou tabulkou o 5 x 5 polich, dalo by se fici, Ze
s Polybiovym ¢tvercem, se kterym jsme se jiz v minulosti setkali. Zde ovSem, na rozdil
od starovékého modelu, Playfairova Sifra pracuje vylucné s heslem. Do tabulky nejprve
vypiSeme znaky hesla a ostatni pole doplnime o zbyvajici znaky abecedy. Tedy pro

priklad, kdyz zvolime heslo Wheastone, tabulka bude vypadat nasledovné.

W | H E A S

T O | N B C

Jesté predtim nez zaCnéme Sifrovat, je zapotiebi upravit otevieny text. NeSifrujeme zde
jednotlivé znaky, ale dvojice znakl, tedy bigramy. Proto v souvislosti s Playfairovou

Sifrou hovofime o bigramové substituci.
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WIH|E [A[S| [W[H[E[A]S] [w]H[E JATS
TIO|IN[B/c| [T |o[N|B[Cc||T |[Oo[N|B]C
D|F|G|I1|J||[DI|F|G|I|J|[D|F|G]|I]]
K|L|[M[P/R|[K|L|[M|P|R||K[L|IM|P[R
ulvix|ylz|luo|vix|y|z||u|v|x]|Y|z

Ob¢ pismena bigramu mohou byt ve stejném fadku, ve stejném sloupci, nebo je kazdé
znich vjiném fadku i jiném sloupci. Podle toho, ktery z pfipadi nastane, volime

konkrétni pravidlo:

1) Pokud lezi obé pismena ve stejném tadku, je kazdé pismeno bigramu nahrazeno
pismenem leZicim v tabulce vpravo od n¢j. Posledni pismeno v fadku se nahradi
prvnim pismenem téhoz fadku.

2) Pokud lezi obé pismena ve stejném sloupci, je kazdé pismeno bigramu
nahrazeno pismenem pod nim. Je-li pismeno v poslednim fadku je nahrazeno
prvnim pismenem téhoz sloupce.

3) Pokud je kazdé z pismen v jiném fadku a sloupci, je kazdé pismeno bigramu
nahrazeno pismenem nachazejicim se v priseciku jeho vlastniho fadku a sloupce

obsahujiciho druhé pismeno bigramu.

Desifrovani probihd samoziejmé také po bigramech, pouze v prvnim pravidle
nahradime slovo ,,vpravo* slovem ,,vlevo®, slovo ,,prvni* slovem ,,posledni* a naopak.

Podobné se zméni druhé pravidlo, zatimco tteti pravidlo zlstane zcela beze zmén.
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PRIKLAD 1

Pokuste se na zakladé ziskanych znalosti deSifrovat néasledujici zpravu. Heslo tabulky

zni: ,, TABULA“

»OM KY BR TB UK DO SR RA WM WT TB UP HA RM BW UO IL ID*

PRIKLAD 2

Pokuste se na zakladé ziskanych znalosti zaSifrovat libovolny text s libovolnym heslem.

Porovnejte pak se spoluzaky svij a jejich Sifrovy text.
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SIFRA BIFID

Uvod a princip

Fakt, ze Sifry se vzdy tykaly ptfedevsim vojenskych a politickych zalezitosti, uz snad
neni tfeba zdlrazitovat. Mozna vas ale prekvapi, Ze na pfelomu 19. a 20. stoleti piechazi
do soukromé sféry zajmu. Felix Marie Delastelle — jméno, které nebylo jménem
diplomata, vojadka ani politika, ale co vic, dokonce ani matematika, ¢i lingvisty, ¢i
znalce jiného ptibuzného oboru kryptografie. Nasli bychom ho v ndmotnim pfistavu ve

Francii jako ucetniho skladu a jako vasnivého kryptografa - amatéra.

Cim je jeho dilo tolik vyznamné? V &em je jeho prvenstvi? Inu, napadlo vas nékdy,
pokud jste sami n€kdy Sifrovali, jaké by to bylo neSifrovat pouze z otevieného do
Sifrového textu? Pak jste byli o vice neZ stoleti pfedb&hnuti timto panem. Ten pfiSel se
Sifrou Bifid, ktera pracuje stzv. ,mezitextem®, tedy nastrojem, ktery stoji mezi

otevienym a Sifrovym textem.

Jak vypada ,,mezitext”. ,Mezitext* je podle Delastelle dvouradkovy text o péti znacich.
Jako Sifrovaci tabulka slouZi podobny ¢verec 5 x 5 policek jako u Sifry Playfair, ale
s tim rozdilem, Ze jej doplnime z4hlavi, v némzZ oc€islujeme fadky a sloupce. Zvolime-li

heslo KRYPTOLOGIE, bude ¢tverec vypadat takto:

Pted Sifrovanim text rozdélime do skupin o péti znacich. Pro kazdé pismeno pétice, pod
néj zapiSeme, do prvniho fadku c¢islo fadku, do druhého fadku ¢islo sloupce. Z tohoto
dvourddkového ,,mezitextu” pak ziskame Sifrovy text tak, ze bereme prvni a druhou

¢islici v hornim tadku, pak tfeti a ctvrtou Cislici v témze fadku, potom posledni cCislici
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v hornim tadku a prvni €islici v dolnim tadku, néasleduje druha a tfeti Cislice v dolnim
fadku a nakonec Ctvrta a pata Cislice v dolnim tadku. V kazdé z téchto dvojic znamena
prvni Cislice ¢islo fadku v Sifrovacim Ctverci a druhd cislo sloupce. Nakonec tedy
ziskame pétici pismen, kterd tvoii ptisluSnou ¢ast Sifrového textu. Pokud na konci textu
vyjde krats$i skupina nez pétimistna, tak zde cely postup. Pro ukazku zaSifruji citat:
Moudrost je dcerou zkuSenosti. Leonardo da Vinci, s pouzitim vySe zobrazené¢ho
Ctverce

MOUDR OSTJE DCERO UzZKUS ENOST ILEON ARDOD AVINC
-3 s EE21 55154 24241 22224 31323 35243

118 55Pf]  3sEEl 15115 54155 42514 12414 12443
JWYKJ IPOZE COIFO ZTHUT IITHZ LLNEP ABAIP FIAIM

HS N H

Pti deSifrovani pochopitelné vytvafime ,,mezitext” po fadcich a do otevieného textu pak

prevadime dvojice Cislic stojicich pod sebou v hornim a dolnim fadku ,,mezitextu.*

PRIKLAD

Pokuste se desifrovat nasledujici text pomoci nasledujiciho ctverce:

LLUAL ZNJTC BREVI JXU
1 | 2|3 | 45
1| M| E | T |1]|T
2 | X | A| B | C|D
3| F | G| H | J | K
4| L | N|O|P|R
5/ S| U|[V | W]|Y
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ZAVER

Zpracovanim tohoto textu jsem se mnohému naucil. Pochopil jsem, ze historie Sifrovani
je natolik rozsahlé téma, ze z n¢j musim vybrat jen relativné malou ¢ast. Rozhodl jsem
se prozkoumat vyvoj substitucnich Sifrovych systému od jejich vzniku ve starovéku po
komplikované Sifry z pocatku 20. stoleti. Podrobné jsem popsal nékolik Sifrovych
systémi. U jednodussich znich jsem popsal také zplsoby jejich lusténi, u vsSech
postupy pouzité pii Sifrovani a pii deSifrovani. Tim jsem splnil cil, ktery jsem si

piedsevzal pro zpracovani teoretické Casti prace.

Cilem praktické Casti bylo navazat na toto struéné shrnuti poznatkl ziskanych studiem
odborné literatury a vhodnym zplisobem zatadit kryptologii do vyuky informatiky na
sttednich Skolach. Dilé¢im cilem praktické ¢asti prace pak bylo najit zplsob, ktery se
bude jevit k dosazeni hlavniho cile jako nejvhodnéjsi. Na zéklad¢ ziskanych
teoretickych znalosti i1 vlastnich praktickych zkuSenosti v didaktice informatiky a
v didaktice dé&jepisu jsem shledal jako nejvhodné&jsi nastroj pracovni listy. Ty jsou
koncipovany tak, aby m¢l Zak moznost dozvédét se néco z dobového kontextu dané
Sifry, pochopit jeji princip a prakticky aplikovat, co se naucil. Vé&tim, Ze takto
zpracované pracovni listy mohou akcentovat mezioborové vztahy mezi déjepisem a
informatikou. Rad bych pozdé&ji v ramci souvislé pedagogické praxe tyto listy ve vyuce
pouzil a m¢l tak moznost potvrdit ¢i vyvratit mé piedpoklady. Praktické provedeni
vyuky s vyuZitim pracovnich bych pravdépodobné doplnil dotaznikovym Setfenim,

cilenym na vzdélavané subjekty.
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