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Abstrakt

Bakalarska prace seznamuje Ctenafe sobecnou problematikou biometrickych
systémt, coZ jsou zarizeni, které umoZiuji automatizované rozpoznavani osob na
zakladé jejich vzhledu ¢i chovani. V dalsi ¢asti se prace podrobnéji zabyva biometrii
duhovky. Pomoci zafizeni Raspberry Pi byl zkonstruovan systém pro akvizici
snimk@ duhovky. Ziskané snimKky jsou nasledné za ucelem ziskani biometrickych dat
upraveny pomoci metod zpracovani obrazu.

Klicova slova

Biometrie duhovky, snimani duhovky, Raspberry Pi, zpracovani obrazu, Python

Abstract

The Bachelor’s thesis introduces readers to the general issue of biometric systems,
which are devices that enable automated recognition of people based on their
appearance or behavior. In the next part, the thesis deals in detail with iris biometry.
Using the RapsBerry PI device, a system for acquiring iris images was designed. The
last part of the thesis deals with the testing of the built equipmentin order to ensure
the best properties of the acquired pictures.
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Uvod

Biometrické systémy jsou zarizeni umoznujici automatizované rozpoznavani osob
na zakladé jejich vzhledu ¢i chovani. Mezi jedinecné Casti lidského téla patri taktéz
o¢ni duhovka. Hlavnim cilem prace je pomoci zarizeni Raspberry Pi zkonstruovat
systém pro akvizici snimkli duhovky a snimky nésledné za ucelem ziskani
biometrickych dat upravit pomoci metod zpracovani obrazu.

V prvni c¢asti bakalarské prace je provedena zakladni reSerSe z oblasti
biometrie. Konkrétné dochazi kzaméreni na vysvétleni terminologie z oblasti
biometrie, zakladni princip biometrickych systémt, prehled biometrickych metod
a hodnoceni spolehlivosti biometrickych systémt. V této ¢asti se ctenar taktéz
seznamuje s metodami biometrie duhovky.

e

Ve druhé casti prace probiha navrh prototypu akvizi¢niho zarizeni.
Konkrétné se zaméruje na vhodny vybér jednotlivych komponent, jako je ridici
jednotka, kamera Ci osvétleni. Na zakladé navrhu prototypu je poté realizovano
sestaveni autonomniho zarizenti.

Treti ¢ast bakalarské prace se zabyva obrazovym zpracovanim ziskanych
snimki za ucelem extrakce biometrickych dat, které se dale vyuZivaji k rozpoznani
jedince.

V posledni ¢asti je poté vytvoiena databaze snimki, na které jsou metody
zpracovani obrazu naprogramované ve treti ¢asti testovany. V této casti dochazi

taktéz k hodnoceni kvality ziskanych dat.
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1 UVOD DO BIOMETRICKYCH SYSTEMU

V soucasné dobé se v disledkli markantniho rozvoje technologii, zejména
informacnich, klade diiraz na otazky bezpecnosti a s tim spojené ovérovani identity.
Za nejvhodnéjsi technologie reSici tuto problematiku lze povaZovat biometrické
postupy. JelikoZ jsou tyto metody zaloZené na fyzickych ¢i behavioralnich
vlastnostech jednotlivych osob, dochazi k eliminaci rizika zapomenuti, ztraty nebo
odcizeni, které s sebou nese identifikace pomoci hesla nebo fyzického zartizeni jako
je napriklad kli¢, ¢ipova karta ¢i token. Chyba! Nenalezen zdroj odkazii.

1.1 Vymezeni zakladnich pojmi

Kazdy jedinec na planeté Zemi je jednozna¢né nezameénitelny svym vzhledem
a chovanim, coz lze shrnout terminem fyzicka identita. U identity elektronické je
situace ponékud rozdilnj, jelikoZ kaZdy z nds miiZe vlastnit nékolik e-mailovych
uctt ¢i identifikacnich kart. Zakladni fungovani veskerych biometrickych systémii je
zaloZeno jednom ze dvou odliSnych principii-identifikaci a verifikaci.

V pripadé identifikace se jedna o situaci, kdy osoba zada systému pouze svoji
biometrickou vlastnost, ale nesdéli svou identitu. Biometricky systém je proto nucen
porovnat vstupni vzorek se vSemi vzory, které jsou uloZené v databazi. [dentifikace
tudiZ demonstruje porovnavani typu 1:N. Tento zpiisob zpracovani vstupni
informace ma jednu velkou nevyhodu, kterou je ¢asova naroc¢nost. Identifikace
ovSem i pres tuto pomérné zasadni negativni vlastnost nachazi své vyuziti napriklad
v daktyloskopickych systémech, databazich azylantli ¢i pii registraci novych
uZzivateld.

OdliSnym a znacné jednodussSim principem se vyznacuje verifikace. UZivatel
v tomto pripadé sdéli biometrickému systému elektronickou identitu a na zakladé
ni dojde k ovéreni fyzické identity. JelikoZ dochazi k porovnani vstupnich dat pouze
s prisluSnymi daty v databazi, 1ze verifikaci intuitivné oznacit jako porovnani 1:1.
Prikladem sytému, ktery provadi verifikaci, miize byt naptiklad pristupovy systém,
databaze azylanti ¢i e-mailové sluzby. [2]

1.2 Princip biometrickych systémii

Zakladni ¢innost naprosté vétSiny biometrickych systémii lze ¢lenit do dvou skupin,
kterymi jsou registrace a verifikace potazmo identifikace. Na pocatku obou ¢asti se
nachazi biometricky senzor, pomoci kterého ziskame vzorek. Z toho se nasledné
aplikaci prislusnych algoritmi ziskavaji potrebné znaky, které milZeme taktéz
oznacit jako biometrické markanty. V této fazi se ovSem cinnost jednotlivych ¢asti
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biometrického systému diferencuje. V registracnim modulu dochazi k uloZeni

ziskaného markantu do databaze. Modul, ktery ma za ukol provést verifikaci nebo

identifikaci, naopak dany markant porovnava s jiz ziskanymi vzorky v databazi. [2]

p———

[N

Registracni modul '

Biometricky Biometricky
senzor markant

E

.............................................................................................

Biometricky Biometricky
senzor markant

y

I-I
Porovnani m

Obrazek 1. Biometricky systém

[ kdyZ se biometrické systémy povazuji v konkurenci ostatnich bezpecnostnich

zarizeni za ty nejvérohodnéjsi, je zcela jisté nutné uvédomit si, Ze i zde existuji

z pohledu bezpecnosti nevyhovujici reSeni. Nasledujici prehled predstavuje ty

nejvetsi rizika.

1.

©® N w;m

Na vstupu miiZe byt senzor zmanipulovan podvrhem biometrické vlastnosti
(napf. umély fale$ny prst).

Komunikace mezi senzorem a extraktorem markantdi miiZe byt napadena
metodou replikace starych dat.

Samotny extraktor miiZe byt modifikovan.

Komunikace mezi extraktorem markantti a porovnavaci jednotkou mtiZe byt
zmanipulovana vloZenim syntetického vektoru rysi.

MiiZe dojit ke zméné dat v databazi.

Kanal mezi databazi a porovnavaci jednotkou miiZe byt blokovan.

Vysledek porovnani miiZe byt pozménén.

MiZe byt podvrZen vysledek, ktery je zasilan aplikaci, ktera si ho vyzadala.[2]
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1.3 Prehled biometrickych metod

Veskeré biometrické postupy jsou principialné zaloZeny na jedinecnosti vybranych
fyziologickych a behavioralnich znakii. Mezi nejvyznamnéjsi zastupce anatomicko-
fyziologickych vlastnosti se radi védecké znalosti o o¢ni duhovce a o¢ni sitnici, otisky
prsti, dlani a chodidel ¢i geometrie prsti a ruky.

Vlastnosti behavioralni jsou naopak zastoupeny v podobé poznatkl o lidském
hlase, pohybech téla nebo znalostech a dovednostech psani. Velkou nevyhodou
téchto biometrickych metod je ovSem riziko, Ze mohou byt ¢asové nestalé. [3]

Vhodnost pouZiti urcité charakteristiky pro biometrické ucely je podminéno
splnénim péti zdkladnich poZadavkd.

1. Robustnost-neménnost v case.

2. Jedinectnost-zadné dvé osoby nemaji stejnou biometrickou vlastnost.

3. Dostupnost-dana charakteristika neni neobvykla a naprosto bézné
se vykytuje napric celou populaci.

4, Ziskatelnost-snadna méritelnost.

5. Akceptovatelnost-ochota lidi nechat si nasnimat biometrickou vlastnost.

Nasledujici tabulka wuvadi zakladni charakteristiky nejvyznamnéjSich
biometrickych metod.

14



Biometricka L, . . ..
Snimani Neménnost | Jednoznacnost | Prijatelnost
metoda
Geometrie Optické- i , i
_ . i Dobra 1:10 000 Velmi dobra
ruky infracervené
‘oo 1 . . Nedobra
O¢ni sitnice Optické-laser | Velmi dobra 1:1 000 000 , o,
(invazivni)
O¢ni
duhovka Optické Velmi dobra 1:6 000 000 Nedobra
Zil Optické-
. ! )ina _ pvlc ¢ i Dobra Neznama Velmi dobra
hrbeté ruky infracervené
Staticky obraz
Podpis nebo dynamicky | Proménliva 1:10 000 Velmi dobra
(tlak)
Hlas Elektroakustické | Proménliva 1:10 000 Dobra
. Optické nebo i L, i
Tvar _ . i Dobra Neznama Dobra
infracervené
Optické,
Otisk prstu elektronické Velmi dobra | 1:1000 000 Dobra
(kapacitni)

Tabulka 1. Charakteristika zakladnich biometrickych metod[3]

1.4

Hodnoceni spolehlivosti biometrickych systémii

Pfi hodnoceni vysledkd, které byly dosaZeny odpovédi biometrického systému na
konkrétni dotaz, je nutné brat vuvahu mozZnost chyby daného zarizeni.
Potenciondlni chyba miiZze vzniknout v diisledku vysoké vnitrotiidni variability,
ktera vyjadruje vzniklé zmény u stejného jedince béhem ritiznych snimani. Druha
moZznda pric¢inna chyby se nachazi v nizké mezitfidni variabilité, jeZ oznacCuje
riznorodost jedincli mezi sebou.

Vznikla chyba mliZe mit dva charakteristické projevy. V prvnim piipadé jsou dva
vzory od dvou odliSnych osob rozpoznany jako shodné. V druhé situaci naopak
biometricky systém klasifikuje dva vzoru od stejné osoby jako odlisné. Z vySe
uvedenych variant chyb jsou odvozeny nasledujici chybové miry.

e Mira chybného prijeti

Mira chybného prijeti-FAR (False Accept Rate) vyjadfuje pravdépodobnost, kdy
systém chybné klasifikuje dva odliSné vzory jako shodné, a tim selZze pri
odmitnuti mozného utoc¢nika.

15



FAR = Poctet porovnani rozdilnych vzort s vysledkem shoda

1.1
Celkovy pocet porovnani rozdilnych vzort (1.1)

e Mira chybného odmitnuti

Mira chybného odmitnuti-FFR (False Reject Rate) udava pravdépodobnost, kdy
biometricky systém rozpozna chybné dva vzory od stejné osoby jako odliSné,
¢imZ dochazi k odmitnuti opravnéného uzivatele.

FRR = Poctet porovnani vzori osoby A vedoucich k neshodé

1.2
Celkovy pocet porovnani vzori osoby A (1.2)

e Mira chybné shody

Mira chybné shody-FMR (False Match Rate) vyjadiuje podil chybné
akceptovanych osob, na rozdil od FAR ovsem nejsou do celkovych souctti brany
v potaz pokusy, které byly netuspésné jesté pred samotnym porovnanim.

1

FMR(T) :f p(s|H,)ds (1.3)
T

kde T je rozhodovaci prah, H, je vyrok ,rozdilné“, p je pravdépodobnostni
hustota, Ze vyrok v zavorece je pravdivy, a s je skdre porovnani.

e Mira chybné neshody

Mira chybné shody-FNMR (False Non-Match Rate) je vyjadfena jako podil
chybné neakceptovanych osob. Obdobné jako pfi vypoctu FMR jsou i v tomto
pripadé pokusy, které byly neuspéSné jeSté pred samotnym porovnanim,

v dil¢ich souctech eliminovany.
0

FNMR(T) = f p(s|Hy)ds (1.4)
0

kde T je rozhodovaci prah, Hyje vyrok,shodné“, p je pravdépodobnostni hustota,
Ze vyrok v zavorece je pravdivy, a s je skore porovnani.

e Mira vyrovnani chyb

Jestlize Mira chybné neshody a mira vyrovnani chyb jsou ekvivalentni, Ize tuto
rovnost vyjadrit veli¢inou, ktera se nazyva Mira vyrovnani chyb-EER (Equal
Error Rate).
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e Mira neschopnosti nasnimat

Kvalitu biometrického senzoru lze posuzovat pomoci Miry neschopnosti
nasnimat-FTA (Failure To Acquire). Tato veli¢ina predstavuje podil pokusi, pri
kterych do$lo k nespravnému naméreni vstupnich dat.

e Mira neschopnosti zaregistrovat

V nékterych pripadech se stava, Ze biometricky systém selZe v registra¢nim
procesu z diivodu nekvality nasnimanych dat. Tento jev je kvantifikovan Mirou
neschopnosti zaregistrovat-FTE (Failure To Enroll)

e Mira neschopnosti porovnat

Mira neschopnost porovnat-FTM (Failure To Match) udava procentualni podil
biometrickych charakteristik, které nemohly byt porovnany se $ablonou.[2]
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2 BIOMETRIE DUHOVKY

Oc¢ni duhovka se radi mezi ¢asti lidského téla, které jsou vhodné pro biometrické
snimani. Primarné ji k tomu predurcuje jeji naprosta jedinecnost. O¢ni duhovka je
ovSem charakteristicka i jinymi, pro biometrii vyhodnymi, vlastnostmi. Mezi hlavni
patfi napriklad vysoka mira biometrické entropie informace. Duhovka se taktéz
vyznacuje vysokou mirou stability béhem Zivota jedince. UZivatel zcela jisté oceni
i fakt, Ze porizeni snimku je neinvazivni.[2]

21 Anatomie duhovky

Duhovku miiZeme definovat jako charakteristicky barevnou ¢ast lidského oka, ktera
obklopuje zornici. Zbarveni duhovky je zpiisobeno barvivem, které se nazyva
melanin. Mezi hlavni funkce této anatomické struktury patii regulace svétla, které
vstupuje do oka. Déje se tak za pomoci ¢innosti dvou svalil. Sviraci sval ma za tkol
stahovat duhovku pfi silném osvétleni, roztahovaci sval naopak duhovku rozsiruje
pri slabém svétle. Duhovka, jeZ je obklopena o¢nim bélmem a zaroven chranéna
rohovkou, ma na svém povrchu velké mnoZstvi rysii jako naptiklad krypty, radialni
ryhy Ci pigmentové skvrny, které demonstruji jedine¢nost duhovky. Povrch
duhovky je diferencovan limeckem na oblast pupilarni a fasovou.[1] [2]

Krypty

Duhovka

Radidlni r{fhy

Pigmentové okraje

Zornicova oblast

Rasova oblast

Limecek

Obrazek 2. Struktura duhovky [19]
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2.2 Principy biometrie na zakladé snimka duhovky

Ackoli se jednotlivé biometrické systémy vyuZivajici snimky duhovky
v implementaci vyslednych algoritm1i 1i8i, dodrZuji zakladni schéma, podle néhoz se
proces biometrie duhovky diferencuje do 5 fazi.

Akvizice snimkd Lokalizace Normalizace
duhovky

Porovnani Extrakce pfiznaku

Obrazek 3: Blokové schéma biometrie duhovky

2.2.1 Akvizice snimku

Prvni faze si klade za cil ziskat snimky, se kterymi se bude v dalSich ¢astech pracovat.
Snimani probiha ve vétsiné pripadii za pomoci monochromatické CCD kamery, ktera
je citliva na oblast blizkou infractervené casti spektra. Knasviceni duhovky se
obvykle vyuZziva zdroj svétla o vinové délce 700-900 nm. Velikost nasnimanych
obrazkii by podle normy vydané vroce 2005 Mezindrodni organizaci pro
normalizaci mélo minimalné nabyvat hodnoty 200 pixell. JelikoZ je pofizovani
snimki pomérné nachylné Kk piitomnosti nedokonalosti, jako jsou napiiklad
neostrost, pritomnost artefaktti ¢ci nevhodné osvétleni, je praktické nasnimat sadu
vice fotografii, které jsou naslednym automatizovanym procesem roztiidény. [1]

Na vyvoj systémi pro akvizici duhovky jsou v sou¢asné dobé kladeny dva
hlavni cile. Prvnim z nich je snaha zvySit miru uzivatelské privétivost na maximum.
Nékteré systémy vyuzivaji Sirokouhlé kamery khrubé lokalizaci oci v obliCeji
a nasmérovani dal$i kamery s uzSim zabérem a vyS$$im rozliSenim. OvSem vétSina
snimk@ duhovek v souc¢asnych databazich nebyla nasnimana za pomoci Sirokothlé
optiky, namisto toho vyuzila zpétnou vazbu za pomoci zrcadla nebo zobrazeni
snimaného obrazu uZivatele, aby mu tak umoZnila umistit své o¢i do dosahu kamery
suzkym zabérem. Druhym cilem vyvoje systéml pro akvizici duhovky je
maximalizace kvality ziskanych snimki. Podrobnéji je tato problematika popsana
v kapitole 3. [3]
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2.2.2 Lokalizace duhovky

Prvnim krokem vlastniho zpracovani sejmutého obrazu je segmentace duhovky.
Vystup této operace by méla predstavovat duhovka ve formé mezikruZzi, které na
vnéjsi hranici sousedi se sklérou a na vnitfni se zornici. VnéjSi hranice je
charakteristickd vysokym kontrastem v dlisledku ostré zmény pigmentace oci.
Naopak rozhrani mezi duhovkou a zornici byva v mnoha pripadech malo vyrazné.
Z obrazu by mély byt taktéZ vylouCeny useky duhovky, které jsou prekryty ocnim
vickem. Pri implementaci piislusnych algoritmii je nutné zohlednit vySe uvedené
nalezitosti. [11]

KiteSeni lze pristoupit nékolika zplisoby. J. G. Daugman napftiklad
v algoritmu, ktery popsal ve své publikaci, vyuziva velice u¢inny integrodiferencialni
operator:

I(x,y)
2nr

d
maxx,,yo) G (7) *g § ds (2.1)

X0,Yo

kde Gos (r) je Gaussovska funkce vyhlazeni dle o, I(x, y) je hruby vstupni obrazek
a operator hleda maximum v rozostrené parcialni derivaci obrazu s ohledem
na polomér r a soufadnice stfedu (Xo, yo). Operator je v podstaté kruhovym
detektorem hran a vrati maximu, pokud sdili kandidatska kruZnice stfed pupily
a polomér. Obdobnym zptisobem je moZné segmentovat i o&ni vi¢ka. Cast ze vzorce
2.1, ktera slouzi k detekci kontury, se zaméni z kruhové za obloukovou, pricemz
parametry se nastavi dle standardnich statistickych metod tak, aby korespondovaly
kazdé hranici o¢niho vicka. [1], [4]

Mezi dal$i metody segmentace duhovky patfi napriklad rychla transformace
radialni symetrie nebo Houghova transformace, ktera je blizZe popsana
v implementac¢ni ¢asti bakalarské prace.

2.2.3 Normalizace

Prostorovy rozsah textury, kterou odhaluje snimek duhovky a ktera nese klicové
informace pro proces biometrie duhovky, m@Ze byt ovlivnén adou faktort. Hlavnim
z nich je dilatace a kontrakce zornice v reakci na okolni osvétleni. Velikost duhovky
a s tim souvisejici pocet platnych pixelti duhovky roste v ptipadé, kdy se pupila
stahuje v reakci na vysokou intenzitu osvétleni, a klesa pri nizké intenzité osvétleni,
kdy se naopak zornice zvétSuje. Prostorovy rozsah textury v duhovce je taktéz
zavisly na ostatnich Cinitelich, jako je naptiklad rozliSeni snimaciho senzoru.

VySe uvedenda specifika lze vyreSit normalizaci, kdy je kazdy bod
vysegmentované duhovky preveden z kartézské soustavy souradnic do soustavy
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polarni (r, ¢) kde r je z intervalu <0, 1> a ¢ je thel z intervalu <0, 21t>. Tato operace
se nazyva Daugmantiv model hrubého zarovnani.

D

Obrazek 4: Daugmaniiv model hrubého zarovnani

Y

Mapovani oblasti duhovky [ zkartézskych (%, y) souradnic do normalizovanych
polarnich souradnic (1, ¢) je vyjadieno nasledujicim zplisobem:

1(x(r, ), y(r,$)) = 1(r,$) (2.2)
x(r, @) = (1 = 1r)x,(¢) + rx1(P) (2.3)
y(r, @) =1 =)y (¢) + ryi(P) (2.4)

kde xp, yp predstavuji souradnice bodl nalezici vnitfni hranici duhovky a xI, yl jsou
souradnice bodu vnéjsi hranice duhovky. [12]

2.2.4 Extrakce a kddovani rysu duhovky

Pro porovnani dvou duhovek je ve vétsiné pripadd nutné jedine¢nou texturni
informaci, kterou duhovka obsahuje, vyjadrit v ¢iselné podobé. KreSeni této
problematiky lze pouZit mimo jiné techniku 2D demodulace za pouZiti Gaborovych
vinek, kterou ve své publikaci [4] popsal John Gustav Daugman. Gaborova vina
predstavuje soucin sinusové ¢i kosinusové funkce s Gaussovym oknem. Ve 2D
prostoru je filtr popsan nasledujicimi rovnicemi:

1 _l(ﬁJ,ﬁ)

ge(x,y) = oo € 2\ 9y coS(2M Wy X + 2TTwy, ) (2.5)
xOy
1 _1(ﬁ+ﬁ)

9o(x,¥) = oo € 2\ 9y Sin(2Mwy, X + 2wy, y) (2.6)
xOy
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kde wy , wy, jsou frekvence harmonickych funkci a oy, oy, jsou smérodatné odchylky

Gaussova okna. [13]

0.2
0.154
0.1
0.05+
04
-0.054
-0.14
-0.154

Obrazek 5: Gaboruv filtr[13]

Normalizovany obraz duhovky je demodulovan prostrednictvim vySe
definovaného filtru za ucelem ziskani jeho fazové informace. K6dovaci proces je
tvofen postupnym fazovym kvantovanim casti vzoru duhovky za pomoci
identifikace kvadrantu komplexni roviny pro kazdy vysledny fazor, pfi promitnuti
dané oblasti duhovky na komplexné ohodnocené 2D Gaborovy vinky:

) _(rg=p)® _(Bo=9)?
f I(p,p)e~@@o=Pe™ oz "¢ B>  pdpdp  (2.7)
¢

h{Re,Im} = Sgn{Re,Im}f
p

kde hge mymiZe byt povaZzovan za komplexné ohodnoceny bit, jehoZ realna
a komplexni ¢ast je 1 nebo 0 v zavislosti na znaménku 2D integralu. I(p, ¢) je
ptivodni snimek duhovky v bezrozmérném polarnim souradném systému. Symboly
a a B urcuji efektivni vySku a délku vinky na duhovce. Souradnice (ry, 6y)
reprezentuji polarni souradnice kazdého regionu duhovky a w je frekvence filtru.

3]
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Re

(0, 0] (1,0]

Obrazek 6: Proces demodulace fize pouzity pro kédovani vzoru duhovky [3]

Aplikace Gaborova filtru v extrakci specifickych rysi duhovky je zptisobena
jeho maximalnim rozliSenim ve dvou doménach soucasné. Doména v této
souvislosti predstavuje frekvencni oblast, ¢asovou oblast nebo prostor. Velké
mnoZstvi filtrl je disledkem Heisenbergova principu neurcitosti, ktery se vztahuje
obecné na matematické funkce, dobre lokalizovatelné ve frekvenci, Spatné
lokalizovatelné v prostoru (nebo c¢ase) a naopak. Diky témto optimalnim
vlastnostem Gaborova filtru je mozné v kvalitni podobé urcit obsah informace
i misto, kde se nachazi. [3]

2.2.5 Porovnani koda duhovky

Podobnost dvou kédii duhovky je mozZné zjistit vypoctem Hammingovy vzdalenosti.
Tato hodnota mezi kédem duhovky A a B je dana jako suma exkluzivnich soucti
mezi jednotlivymi bity:

1 N
HD=~) A4 ®B (2.8)
j=1

kde N udava pocet bitl. V pripadé zastinéni ¢asti duhovky vickem jsou pro vypocet
pouzity pouze platné oblasti. JestliZe jsou oba vzorky ziskany ze stejné duhovky,
Hammingova vzdalenost mezi nimi je rovna ¢i blizka nule. K zaji$téni rotacni
konzistence je vZdy jeden ze vzorkl posunut doleva ¢i doprava a nasledné je

v v

vzdalenosti je potom brana jako vysledné skére porovnani. [2]
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2.3 Komerc¢ni vyuZiti snimaci duhovky”

Zarizeni pro rozpoznavani duhovky maji Siroké uplatnéni, ovSem nejcastéji se
objevuji na letiStich. V prvni fadé pouZivaji misto pasli pii kontrole castych
cestujicich letadly, pro zrychleny vstup pilotii a ¢leni posadek a v neposledni Fadé
také pro kontrolu drive vyhoSténych osob ze zemé. Dalsi aplikace systému jsou
nasazeny v jadernych elektrarnach, véznicich a bankovnich trezorech. Rozpoznani
duhovky se pouziva také vdomech pro pristup osob a fyzického rizeni domu.
V oblasti mobilnich telefonli se skenovani o¢ni duhovky vyuZivd pro odemceni
mobilniho telefonu. Hlavnim prikopnikem tohoto zplisobu pristupu je firma
Samsung. [3]

Mezi pristroje objevujicich se na se trhu radi i IrisAccess 4000. Jedna se o
identifika¢ni systém pro snimani o¢nich duhovek vyrabéné firmou LG. Pfi snimani
duhovky je moZné, aby snimana osoba stala az 36 cm od pristroje. Pokud
pozorovatel nosi bryle nebo kontaktni ¢ocky, je nutné, aby si tyto prvky na korekci
zraku sundal. Clovék se pred snima¢ postavi tak, aby polopropustné zrcadlo mél
pfimo pred sebou. Na bocich zarizeni se nachazi tlacitka pro nataceni jednotky
v zavislosti na vySce osoby. Ve stfedu zrcadla se nachazi Cervené svétlo. Toto
koleCko reaguje na spravnou pozici Clovéka. V pripadé, Ze clovék stoji Spatné,
hlasovy systém ho navadi, jak ma upravit svoji snimaci pozici. V okamziku, kdy je
¢lovék ve spravné poloze, tak dojde ke zméné Cerveného kolecka na zelené, ozve se
zvuk fotoaparatu a snimanti je ukonceno. Cely tento proces pfi spravném vyuZzivani
hlasové napovédy trva v prliméru okolo 10 vtefin. [17]

IrisAccess”

Obrazek 7:Snimaci systém Iris Acces 4000 [18]

24



3 NAVRH SYSTEMU PRO AKVIZICI
DUHOVKY

Tato kapitola se vénuje vybéru a vzajemnému usporadanim jednotlivych
komponent v akvizicnim systému, ktery zajisti ziskani kvalitnich snimk@ ocni
duhovky.

3.1 Ridici a vypocetni jednotka

Funkci fidici a vypocetni jednotky v navrhovaném systému reprezentuje Raspberry
Pi 2 Model B. Jadrem tohoto jednodeskového pocitace o velikosti platebni karty, jez
byl navrzen firmou Raspberry Pi Foundation pro vyukové ucely, je multimedialni
procesor typu SoC Broadcom BCM2836. Znamena to tedy, Ze vétSina systémovych
komponent, nevyjimaje hlavni procesor Cortex-A7, je integrovana do jediné
soucastky. Pouziti vySe zminéného procesoru Broadcom BCM2836, ktery zastupuje
architekturu typu ARM, nepredstavuje pro Raspberry Pi vysoké naroky na spotiebu
elektrické energie, coZ lze povaZzovat za jednu z nejvétSich vyhod tohoto fidiciho
systému.

Pri vybéru operactniho systému se neskyta nékolik moZnosti. Jako
nejvhodnéjsi varianta se z divodu podpory od firmy Raspberry Pi Foundation jevi
linuxova distribuce, ktera se nazyva Raspbian.

Aby mohlo zatizeni komunikovat s okolnimi periferiemi, nachazi se na desce
nékolik konektori. Pro vystup v podobé videa ma uZivatel moZnost vyuZit konektor
typu HDMI. V piipadé pripojeni plochych displejii mobilnich telefonii nebo tableti
je vhodné pouzit specializovanéjsi konektor DSI: Ziskani zvukového vystupu naopak
zajiSt'uje pritomny jack o velikosti 3,5 mm. Na Raspberry Pi se dale nachazi 4 USB
porty, pomoci nichZ Ize naptiklad zajistit pridruZeni klavesnice ¢i mysi, ethernetovy
vstup, otvor pro umisténi SD karty a CSI slot, ktery slouZzi k pripojeni kamerového
modulu. Nelze taktéZ zapomenout na soubor 40 vstupné-vystupnich programové
ovladatelnych pinu, ktery se nazyva GPIO.

PocitaC Raspberry Pi je napajen pomoci malého konektoru mikro USB. Jedna
se o stejny konektor, kterym je vybavena vétSina smartphonii a nékteré tablety.
Pocitac Pi ale ma vysSi spotfebu neZ tyto zarizeni a ke svému fungovani vyzaduje az
700 mA. [5]
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USB

DSI

Ethernet

mikroUSB HDMI CSI  Jack

Obrazek 8. Raspberry Pi [6]

Q00 ©90 ©000 © 000

000 0900000 000000

Raspberry Pi A+ / B+ and Raspberry Pi 2/3/4 pin numbers

(Ooro @ crouns Oa.av .sv DEPROM.

Obrazek 9. Schéma zobrazujici konektor GPIO [7]

3.2 Opticky snimac

Ptivolbé vhodného snimaciho zarizeni byl bran ohled na doporuceni pouZziti kamery
bez infracerveného filtru, coZz v kombinaci svhodné zvolenym infracervenym
osvétlenim pomiiZe snimat vice texturni informace. Vybrana byla kamera Raspberry
Pi NoIR Camera V2, ktera se zda vypadat z diivodu dobré kompatibility s poc¢itacem
Raspberry Pi 2 Model B jako nejlepSi moZné reSeni.

Snimac je vybaven 8 Mpx Sony IMX219 CCD c¢ipem, ktery umoZnuje ziskat
fotografie vrozliSeni o velikosti az 3280x2464 px a videa v kvalité 1080 px pri
rychlosti 30 snimkii za vtefinu nebo 720 px pro rychlost 60 snimki za vtefinu. [8]

Kamera disponuje pevnou ohniskovou vzdalenosti 3,04 mm bez moZnosti
dalstho ostfeni. Od akvizi¢nitho systému je poZadovéano, aby zdiivodu dalsiho
zpracovani byly ziskané snimky dostate¢né detailni, ale zaroveri ostré. JelikoZ rovina
ostrosti kamery Raspberry Pi NoIR Camera V2 je ve vzdalenosti okolo 0,5 m, kamera
neni schopna obrazky dané kvality zaznamenat.

26



F
s
-
|
=

Obrazek 10: Raspberry Pi NoIR Camera V2 [9]

3.3 Cocka

VySe zminény problém Ize pomérné snadno vyreSit umisténim spojné cocky pred
opticky snimac¢. Na zakladé potiebnych vlastnosti a dostupnosti na trhu byla
vybrana ploskovypukla ¢ocka o priiméru 36 mm s ohniskovou vzdalenosti 85 mm.

Aplikace spojné ¢ocky je podloZena jeji vlastnosti, kdy pfi umisténi predmétu
do vzdalenosti mensi, neZ je ohniskova vzdalenost spojky vznika obraz, ktery se
nachazi na stejné strané jako predmét, je zvétSeny a piimy. Takto vznikly obraz se
jevi pro kameru jako predmét, avSak jeho zvétSeni vzhledem krealné duhovce
umozni pomérné detailni nasnimani duhovky. Vhodnou vzdalenost snimané osoby
od ¢ocky lze snadno vypocitat ze zobrazovaci rovnice.

(3.1)

= |-
Q|-
| =

kde p je predmétova vzdalenost, q je obrazova vzdalenost a f je ohniskova
vzdalenost ¢ocky. [10]

JestliZe se bere v ivahu podminka, aby nasnimany obraz z{istal ostry, bude
minimalni pfedmétova vzdalenost spojné ¢ocky 0,5 m. Ohniskova vzdalenost je 85
mm, a tudiZ 1ze snadno vypocitat, Ze optimalni vzdalenost duhovky ¢lovéka a spojky
jerovna asi 7,3 cm.
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3.4 Prototyp akvizi¢niho zarizeni

Pfi navrhu snimaciho systému byl sestaven jednoduchy prototyp, ktery by pozdéji
meél slouZit jako vzor pro konstrukci kone¢ného zarizeni.

Témér vSechny komponenty, jeZ maji urcitou ulohu v procesu akvizice
duhovKky, jsou umistény ve specialné upravené krabicce. Zde je vhodné se zminit
o moZnosti jemného nastaveni pozice kamery, coZ by v urcitych situacich mélo
obsluze pomoci s doostfenim obrazu. Krabic¢ka je poté pripevnéna na vyskové
nastavitelny stativ, coZ umoZiiuje snimat vzriistové odlisné jedince.

Obrazek 11. Prototyp akvizic¢niho zaiizeni.

Pri navrhu zarizeni je taktéZ nutné zohlednit nutnost pritomnosti osvétleni.
Z mnoha zplsobii realizaci osvétlent, jeZ jsou publikovany v odbornych ¢lancich, byl
pfi tvorbé prototypu vyuzit popis J. G. Daugmana, ktery je povaZovan za jednoho
z nejvyznamnéjSich védci v oblasti biometrie duhovky. Jak je ukazano na Obrazku
7, jedna se o velmi jednoduché provedeni. V naSem pripadé jsme pro jednoduchost
uvazovali, Ze rovina osvétleni svira s rovinou kamery uhel o velikosti ptibliZzné 45°.
Vzdalenost aparatu osvétleni, ktery je pripevnén na stativu, a dna krabicky je proto
pribliZné stejna jako vzdalenost mezi co¢kou a snimanou osobou. [11]
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| Kamera

Obrazek 12. Daugmaniiv popis akvizi¢niho systému.

Pred zhotovenim vysledného zatizeni je taktéZ nutné vyresSit problém, ktery
s sebou prinasi mala hloubka ostrosti vytvorené optické soustavy. Hloubka ostrosti
je definovana jako vzdalenost, o kterou je mozné pohnout objektem, aby nedoS$lo
k jeho rozostreni. V naSem pripadé se jedna o interval mezi hodnotou vypocitanou
v kapitole 3.3 a ohniskovou vzdalenosti ¢ocky, konkrétné tedy mezi 7,3 cm a 8,5 cm.
JelikoZ neni u kamery Raspberry Pi Camera NoIR V2 moZné modifikovat ohniskovou
vzdalenost ani velikost clony, vySe uvedena hodnota hloubky ostrosti je neménna.
Aby byla zachovana jistota ostrého obrazku pti témér kazdém snimani, je vhodné
doplnit navrh snimace o opérku hlavy.

3.5 Osvétleni

vvvvvv

kvalité porizenych fotografii duhovky. O vhodnosti daného osvétleni rozhoduje
nékolik diilezitych faktord.

V prvni fadé je nutné zminit vliv pozice umisténi osvétleni. Dale taktéZ nelze
opomenout zarivy tok zdroje. Ten je zavisly na poctu pouzitych LED diod a zaroverni
jejich svitivosti. Aby se zabranilo poSkozeni LED diod, zapojuji se s nimi do série
vhodné rezistory. Toto opatfeni sniZi proud prochazejici LED diodou
na doporucenou hodnotu, zaroven ale také sniZi jeji svitivost.

Jiz pri subjektivni porovnani Obrazku 8, ktery byl nasniman pri osvétleni pomoci
jedné bilé LED diody zapojené do série s vhodnym rezistorem, a Obrazku 9, jehoz
zaznamenani probéhlo pfi osvétleni dvéma bilymi LED diodami, je patrné, Ze pro
dalsizpracovanije z diivodu piitomnosti vétsiho poctu informaci vhodnéjsi Obrazek
9. ZvySujici se svételny tok s sebou ale prinasi negativni stranku v podobé zvySené
miry nepfijemnosti pro snimanou osobu.
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Obrazek 14. Snimek duhovky pri osvétleni dvéma bilymi LED diodami

Vodbornych publikacich se pomérné casto zminuje moZnost pouZziti
infracerveného osvétleni. Melanin obsaZeny v duhovce infratervené zareni
prevazné reflektuje, coZ zplisobi odhaleni vice texturnich informaci, neZ je tomu
v pripadé osvétleni viditelnym svétlem, které melanin ve velké mife absorbuje.
Infracervené osvétleni se pro rozpoznani duhovky preferuje také proto, Ze je
piijemnéjSi pro uZivatele, nebot neosliiuje a nezplisobuje nepfijemné pocity
z osvétleni oka. [2]
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Pri pouZziti infracerveného osvétleni je klicové zvoleni zareni o vyhovujici
vinové délce. Na Obrazku 10 lze vidét snimek porizeny pri infracerveném osvétleni
o vinové délce 850 nm. Tato vinova délka je vriznych védeckych c¢lancich
oznacovana ze doporucenou. Pro porovnani lze provést porovnani s méné vhodnym
osvétlenim o vinové délce 940 nm, které je zobrazeno na Obrazku 11.

Obrazek 15. Snimek duhovky pri osvétleni IR o vinové délce 850 nm

Obrazek 16. Snimek duhovky pri osvétleni IR o vinové délce 940 nm
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Zavérem podkapitoly rozebirajici vhodné osvétleni pii akvizici snimkl
duhovky je diileZité zminit se o vzniku artefaktdi, coZ s timto tématem tzce souvisi.
Artefakty zcela znehodnocuji informaci, ktera je prenaSena danymi pixely,
a zpusobuji, Ze zasaZena ¢ast duhovky musi byt pri dals$im zpracovani vynechana.
Tento problém se miiZe vyresSit zplisobem, kdy se nastavenim pozice osvétleni
artefakt nasméruje do oblasti, které jsou pro dalSi zpracovani nevyznamné, jako jsou
zornitka nebo rohovka. Omezit moZnost vzniku artefaktu lze taktéZ eliminaci

prirozeného svétla, které zplisobuje nekontrolovatelné odrazy, coZ lze vidét v levé
c¢asti Obrazku 12.

-

Obrazek 17. Artefakt vznikl

y v diisledku odrazu prirozeného svétla.
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4 REALIZACE AUTONOMNIHO ZARIZENI

Vlastni realizace autonomniho zatizeni vychazi z poznatkli uvedenych v kapitole 3.
Hlavni ¢ast snimajiciho zarizeni skladajici se zplastové krabicky o rozmérech
185x135x45 mm, ktera obsahuje fidici a vypocetni jednotku, kameru a cocku,
zlstala zachovéna z prototypu. Na vyskoveé polohovatelny stativ byla nové umisténa
podpérka brady vyrobena z korozivzdorné oceli, ktera zajiStuje, Ze nasnimané fotky
duhovky jsou ostré. JelikoZ ma kazdy jedinec odliSnou vzdalenost mezi bradou
a okem, je tato ¢ast opét vySkové nastavitelna.

Obrazek 18: Podpérka brady

Na zédkladé testovani, které je popsané v kapitole 3.5, byla pro osvétleni
duhovky zvolena varianta se dvéma bilymi LED diodami. Maximalni povoleny proud
vybranych LED diod je podle informaci od vyrobce 25 mA. Aplikaci Ohmova zakona:

R =

U
- (4.1)

kde v daném pripadé U predstavuje napéti o hodnoté 3,3 V privedené z konkrétnich
pinti Raspberry Pi a I je maximalni povoleny proud, bylo zajiSténo, Ze do série
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s kazdou LED diodou je nutné zapojit rezistor o minimalni hodnoté 132 (. Pri
zhotoveni snimaciho zatizeni byl vybran rezistor o hodnoté 150 (), coZ je nejbliZsi
vyS$Si hodnota z rady. V takovém pripadé bude LED diodami protékat proud 22 mA.
LED diody a rezistory jsou zapojené na nepajivém poli, které je umisténo
na polohovatelném drzaku vyrobeném rovnéZ zkorozivzdorné oceli. Poloha
osvétlovaciho aparatu byla zvolena na zakladé prototypu zarizeni a je detailnéji
popsana v kapitole 3.4.

PIN38 - ED

O | D'
150 R} \ v

3,3V PIN39

PIN40 - EDo
© 150

R} \ w4
3,3V PIN39

Obrazek 19: Schéma zapojeni LED diod

Aby mohl navrZeny systém fungovat jako plné autonomni zarizeni, je nutné
ho doplnit vhodnymi ovladacimi prvky. Ke snimaci jednotce je proto pres konektor
typu HDMI pripojen monitor a pfes USB porty myS$ a klavesnice.

ikroUSB HDMI
Zdroj napéti e Monitor
Vypocetni a fidici jednotka USB
csl —1 Klavesnice
Kamera
Mys
GPIO
Osvétleni

Obrazek 20: Schéma autonomniho zarizeni
Ke spousténi akvizice a kontrole nasnimanych obrazkil slouzi jednoduché

grafické rozhrani. Tento program je umistén v operacnim systému daného
Raspberry Pi.
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¢ Biometrie duhovky = X

Nazev snimani |

Snimat | Ulozit |

Obrazek 21: Grafické rozhrani ovladaciho programu

Po stisknuti tla¢itka Snimat se spousti skript, ktery ovlada snimaci jednotku. Zapne
se osvétlovaci aparat a za dany Casovy interval kamera vytvori snimek duhovky
uzivatele, ktery se nasledné objevi na monitoru. V ptripadé, Ze si uzivatel preje
fotografii uloZit, stiskne tlacitko UloZzit. Obrazek se uloZi do slozky, jejiZ umisténi
v adresafovém stromé je definované ve spouSténém skriptu, pod nazvem,
ktery uzivatel definuje v poli Nazev snimani.
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5 ZPRACOVANI OBRAZOVYCH DAT

Tato kapitola popisuje jednotlivé kroky zpracovani obrazovych dat, které vedou
k extrakci specifickych rysi duhovky.

5.1 Segmentace duhovky

V prvni fazi zpracovani se ze vstupniho obrazu segmentuje oblast duhovky, k cemuZz
je nutné urdcit jeji vnitini a vnéjsi hranice. Kjejich detekci lze pristoupit pomoci
nékolika riznych technik. V nasem piipadé byla pro urceni vnitfni i vnéjsi hranice
zvolena Houghova transformace. Této operaci ovSem piedchazi nékolik kroki
predzpracovani vstupniho obrazu. Pfi porovnani Obrazku 21 a Obrazku 22 je vidét,
Ze se vyvojové diagramy popisujici detekci jednotlivych hranic témér nelisi. Jedinym
rozdilem je, Ze predzpracovani obrazu predchazejici detekci hranice zornicky,
obsahuje navic operaci prahovani.

[ Vstupni obraz ]—»[ Sedotonovy ]—b[ Prahovani J
obraz

Y

N e R s
Houghova N Detekce P .
< Potlageni Sumu
tranformace ) § hran

J \

Obrazek 22: Vyvojovy diagram popisujici detekci zornice

[ Vstupni obraz ]—»[ Sedotonovy ]—)[ Potlaceni Sumu }
obraz

\4
Houghova Detekce hran
transformace

Obrazek 23: Vyvojovy diagram popisujici detekci vnéjs$i hranice duhovky

5.1.1 Prahovani

Prahovani lze definovat jako bodovou jasovou transformaci vstupniho obrazu
na vystupni binarni obraz. Metoda zakladniho prahovani spociva ve volbé jednoho
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prahu. Hodnoty pixeli pod prahem se transformuji na nulu, nadprahové hodnoty
na jednicku. [14]

JelikoZ ma zornicka Cernou barvu, neni sloZité experimentalné zvolit hodnotu
prahu. Na upraveném obraze jsou Cerné vykresleny ¢asti, které maji hodnotu jasu
niz8i nez urceny prah. Ostatni pixely jsou vykresleny bile. Tato operace proto znatné
usnadni detekci hranic zornice. Ve vyvojovém prostfedi Python byla operace
prahovani implementovana prostrednictvim funkce treshold(), ktera je soucasti
knihovny OpenCV. Prah byl zjistovan experimentdlné a byl nastaven na hodnotu 35.

Obrazek 24: Binarni obraz

5.1.2 Potlaceni Sumu

Pfed hranovou detekci je nezbytné filtrovat Sum, ktery zplisobuje velké mnoZstvi
falesnych hran. Operace filtrovani ovSem zptlisobuje rozostieni hran a tim sniZuje
pravdépodobnost nalezeni skute¢nych hran. Stoji tedy proti sobé dvé kritéria,
mezi kterymi se voli vhodny kompromis. [14]

V naSem pripadé byl zvolen filtr s Gaussovskym rozloZenim:

x%+y?

e 202 (5.1)

GCoy) = 2o
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kde x, y jsou soufadnice obrazu a o je smérodatna odchylka, ktera udava velikost
okoli, na kterém filtr pracuje. [15]

Gaussovsky Sum byl v Pythonu vytvofen pomoci funkce GaussianBlur().
Zasadnim faktorem pro uspésnou filtraci Sumu a s tim souvisejici vydarenou detekci
hran je spravné zvoleni velikosti masky filtru. Na Obrazku 24 lze vidét, Ze pri pouziti
masky s velikosti 5x5 dochazi k nedostatecnému odfiltrovani Sumu a nasledné

detekci faleSnych hran. Naopak Obrazek 35 demonstruje vhodné zvolenou velikost

masky.

Obrazek 25: Detekce hran duhovKky po odfiltrovani Sumu Gaussovym filtrem s velikosti
masky 5x5
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Obrazek 26: Detekce hran duhovKky po odfiltrovani Sumu Gaussovym filtrem s velikosti
masky 31x31

5.1.3 Detekce hran

Pro urceni hran byl po experimentalnim testovani zvolen Cannyho hranovy
detektor, ktery predstavuje posloupnost nékolika na sebe navazujicich krokd.
Nejprve jsou pomoci nékterého ze standardnich detektord, jako jsou naptiklad
masky Prewittové ¢i Sobela, nalezeny hrany v obraze a je vypocitana absolutni
hodnota a smér gradientu. Nasledné se ur¢i smér hrany vkazdém bodu
a normalizuje se do jednoho sméru, kterymi jsou sméry horizontalni, vertikalni
a dva diagonalni. V dalSim kroku se sledovanim hrany potlac¢i vSechny pixely,
které nejsou vyhodnoceny jako hranové. Nakonec je aplikovano prahovani
s hysterzi. V tomto mechanismu jsou urceny dva prahy, vy$si Tu a niz8i Ti.. Nejprve
jsou hodnoty vyssi nez prah Tu uznany jako hrany a hodnoty nizsi nez T zamitnuty.
Hodnoty lezici vintervalu <Ti, Tu> jsou nasledné definovany jako hrana pouze
v pripadé, Ze v aktudlni iteraci sousedi s nékterym z bodii uznanych v ptredeslych
iteracich za hranu. Algoritmus se provadi az do okamziku, kdy se vysledny obraz
nezméni ve dvou po sobé jdoucich priichodech. [14] [16]
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V prostredi Python byl Cannyho detektor implementovan prostiednictvim
funkce Canny(), jejiZ vstupy predstavuje obraz, ktery je zbaveny Sumu, a dva prahy,
které jsou potfebné pro techniku prahovani s hysterzi.

Obrazek 27: Detekce hrany zornice pomoci Cannyho detektoru

5.1.4 Houghova transformace

V zavérecném kroku detekce vnitinich a vnéjSich hranic duhovky byla aplikovana
Houghova transformace. Tato technika se vyuziva k hledani objektli znamych tvard,
které je moZné popsat rovnici. Jedna se tedy o hledani vektoru parametrt p hledané
krivky s rovnici f(p)=0, tak aby kfivka optimalné prochazela dostupnymi tiseky hran
ve vstupnim obraze. KaZdy pixel ndleZici k nékteré hrané miiZe byt potencidlné ¢asti
hledané krivky. V parametrickém prostoru existuje pro kazdy hranovy pixel
mnoZina bodi p vyhovujicich dané rovnici krivky. Priisecik krivek v parametrickém
prostoru pak reprezentuje vektor parametri p kiivky, ktera optimalné reprezentuje
hledany objekt.

V pripadé vyhledavani kruZnic je parametricky prostor trirozmérny, protoze
kruZnice je podle své obecné rovnice popsana trojici parametr:

(x —x)? + (¥ —yo)? =17 (5:2)
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kde r znaci polomér kruZnice a xo a yo soufadnice stfedu. Body prostoru, tedy
souradnice (X, y), které vyhovuji rovnici 5.2, jsou body néleZici kruZnici. JestliZe jsou
vSechny body ptivodni kruZnice povazZovany za stiredy novych kruznic s polomérem
rovhym ptvodni kruZnici, nové kruZnici se protnou vjednom bodé, ktery
koresponduje se stiedem plivodni kruZnice. Obecné je ale polomér hledané kruZnice
neznamy, a proto musi byt vySe popsana transformace provedena nékolikrat pro
rizné poloméry, coZ vede na tfirozmérny parametricky prostor. KruZnice
v originalnim prostoru se do parametrického Houghova prostoru promitne jako
kuZel a pri vyhodnoceni prostoru se hledd souradnice, kde dochéazi k priniku

nejvétstho mnoZstvi kuZzell. [14]

Obrazek 28: Schématické znazornéni vlastnosti kruZnice, ktera je vyuzivana pii Houghové
transformaci [14]

5.2 Normalizace

Pro normalizaci segmentované duhovky byla vybrana metoda Daugmanova modelu
hrubého zarovnani, ktera je detailnéji popsana v kapitole 2.2.3. Hlavni divodem
tohoto vybéru je fakt, Ze tento zplisob normalizace ve vypoctu zohlediiuje moZnost
riznych soufradnic stiedd kruZnic, které predstavuji vnitini a vnéjSi hranice
duhovky. Pfi implementaci je nutné zvolit dostate¢né malé kroky uhlt a vzdalenosti
od hranic duhovky, abychom pokryli co nejvétsi ¢ast duhovky.
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Obrazek 29: Nepodai‘ena normalizace

.

Obrazek 30: Spravné normalizovana duhovka

Pred dalSim zpracovanim je vhodné u normalizovaného snimku zvysit
kontrast. Na normalizovany obrazek duhovky byla proto aplikovana metoda zvana
ekvalizace histogramu, coZ je neklesajici linearni transformace. Tato operace
si klade za cil vytvorit obraz, ktery bude mit pribliZzné rovnomérné rozloZeni
jasovych hodnot v histogramu. [14]

V programovém prostredi Python byla ekvalizace histogramu provedena
pomoci funkce equalizeHist(), ktera je taktéz soucasti knihovny OpenCV.
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Obrazek 31: Normalizovana duhovka
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Obrazek 32: Normalizovana duhovka se zvySenym Kontrastem
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6 DATABAZE NASNIMANYCH OBRAZU A
HODNOCENI JEJICH KVALITY

Ve fazi testovani zarizeni bylo nasnimano 10 dobrovolnikd. Pfi vybéru testovanych
byl kladen diiraz na variabilitu, aby se v databazi nachézeli snimky oc¢i rtiznych
barev a riiznych velikosti. S ohledem na konstrukéni provedeni akvizi¢niho zarizeni
byly snimané pouze levé oci. Vysledna databaze obsahuje pro kaZzdou osobu tfi
snimky, celkovy pocet fotografii je tak tiicet.

Obrazek 33: Priibéh snimani

6.1 Vyhodnoceni lokalizace duhovky

Skript popisujici segmentaci duhovky byl otestovan na vSech snimcich pfitomnych
v databazi. Nasledné bylo provedeno vyhodnoceni uspésnosti detekce vnitfni a
vnéjsi hranice duhovky.

44



Vnitini hranice

Vnéjsi hranice duhovky

duhovKky (zornice)

Pocet snimkii 30 30

Uspésna detekce 27 20
Uspésna detekce [%] 90 66,7

Castec¢na detekce 1 7
Castecna detekce [%] 3,3 23,3

Neuspésna detekce 2 3

Neuspésna detekce [%] 6,7 10

Tabulka 2: Vysledky detekce hranic duhovky

Vnitini hranice duhovky byla spravné urc¢ena v 90 % piipadi. Implementaci

detekce zornice lze tudiZ povaZovat za Uspésnou. Pfi interpretaci vysledki je ovSem
nutné uvazovat skutec¢nost, Ze testovani probéhlo na databazi, ktera neobsahuje

velky pocet snimki. Velikost zornice je velice variabilni, pro tispéSnou detekci je

nezbytné nastavit vhodny rozsah potencidlnich polomért. Oviem vétsi interval

polomérii ssebou prinasi vyssi vypocetni cas. DileZité je proto najit vhodny

kompromis. V naSem pripadé byl interval na zakladé testovani nastaven na rozsah

30 az 65 pixeld.

Obrazek 34: Uspésna deteKkce zornice
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Detekce vnéjSich hranic duhovky je ve srovnani s detekci zornice méné
uspésna. Z Tabulky 2 Ize vycist, Ze hranice byla spravné urcena v 66,7 % pripadi.
Na vysledek detekce ma velky vliv kvalita predzpracovani obrazu pomoci Gaussova
filtru a Cannyho hranového detektoru. Vjednotlivych snimcich se opét objevuje
velka variabilita, ktera se projevuje ve velikosti duhovky, v jejim kontrastu oproti
jinym ¢astem snimku ¢i ve vzhledu obo¢i nebo ras.

Na Obrazku 34 Ize vidét, Ze v nékterych pripadech je ¢ast duhovky prekryta
vickem. Aby tento jev pozdéji nezkresloval extrahované informace, méla by byt tato
¢ast duhovky pomoci metod zpracovani obrazu ze segmentovaného obrazu
vyloucena.

Vzhledem k pomérné velké nestabilité detekce vnéjsi hranice duhovky lze
k ziskani exponované ¢asti snimku pristoupit odliSnym zplisobem. Hranice zornice
je detekovand totoZnym zplisobem, ktery byl popsan v bakaldrské praci. Vnéjsi
pomyslna hranice duhovky je poté urcena vpevné definované vzdalenosti
od zornice. Tato metoda ma ovSem taktéZ své nevyhody. Tento postup lze aplikovat
pouze na duhovky, které se zasadné neliSi svou velikosti. Druhou nevyhodu
predstavuje vysoka pravdépodobnost ztraty wurcittho mnoZstvi jedinelné
informace.

Obrazek 35: Uspésna detekce vnéjsich hranic duhovky
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Obrazek 36: Netspésna detekce vnéjsich hranic duhovky

6.2 Variabilita snimku

V kapitole 3.5 bylo uvedeno, Ze v odbornych publikacich doporucuji jako idedlni
zdroj osvétleni infraCervené zareni, které na duhovce odhaluje vice texturnich
informaci. Ackoli je z pouzitého optického snimace odstranén filtr infracerveného
zareni, byly snimky pofrizené pod infracervenym osvétlenim shledané pro dalsi
aplikaci jako nepouzitelné. Divodem je nizka citlivost snimace v prislusné oblasti
elektromagnetického spektra. Pro realizaci zafizeni proto bylo vyuZité viditelné
svétlo. Pri takovém typu osvétleni jsou nejvice odhaleny specifické rysy modrého
oka, coZ Ize pozorovat na Obrazku 36 a Obrazku 37. Diivodem je fakt, Ze modré oko
obsahuje nejmensi mnoZstvi melaninu, ktery viditelné svétlo absorbuje.

Pii porovnani normalizovanych snimkli duhovky se zvySenym kontrastem
1ze pomérné dobfe urcit jejich vzajemnou podobnost. Pouze na zakladé vizualniho
vjemu je moZné proto konstatovat, Ze duhovka vyobrazena na Obrazku 36 a Obrazku
37 patfi jiné osobé nez duhovka na Obrazku 38 a Obrazku 39.
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Obrazek 40: Osoba B (hnédé oci)-normalizovany snimek2
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7 ZAVER

Bakalarska prace se zabyva biometrii duhovky. Mezi hlavni cile prace patftilo
nastudovani principli metod z oblasti biometrie duhovky, realizace autonomniho
akvizi¢niho zarizeni, navrh prisluSnych metod zpracovani obrazu a vytvoreni
databéze snimki ziskanych od 10 osob.

V prvni kapitole bakalarské prace jsou vymezeny zakladni pojmy, popsan
princip a metody hodnoceni biometrickych systémli a uveden stru¢ny popis
biometrickych metod.

Druha cast se vénuje teoretickému uvodu do biometrie duhovky. Tato
kapitola popisuje anatomii duhovky a princip biometrie na zikladé snimki
duhovky.

V praktické c¢asti byly vybrany jednotlivé komponenty snimaciho zarizeni,
které je pozdéji realizovano do podoby autonomniho akvizi¢niho systému. Pri
navrhu byl kladen dtiraz, aby snimky byly dostate¢né ostré a detailni. Tento cil byl
podle mého nazoru splnén. Nevyhodou akvizi¢niho zarizeni je pouziti viditelného
typu osvétleni namisto infracerveného svétla.

Prakticka cast dale obsahuje implementaci metod zpracovani obrazu
v programovém prostredi Python za pouZiti knihovny OpenCV. Metody byly
uspésné naprogramovany do faze normalizace segmentované duhovky. Nevyhodu
této ¢asti vidim v pomérné velké ¢asové narocnosti jednotlivych operaci.

V posledni casti bakalarské prace byla vytvorena databaze, ktera se sklada
z 30 snimkid ziskanych od 10 osob. Na této sadé snimk@ byly otestovany
naprogramované metody zpracovani obrazu.

[ pfes zminéné nedostatky disponuje zarizeni podle mého nazoru vysokym
potencialem. Jeho nejvétsivyhodou ve srovnani s komerénimi zafizenimi je nasobné
niZsi cena. Cena realizace popisovaného zarizeni se pohybuje okolo 5000 K¢. Cena
nejpouzivanéjSiho komercniho zarizeni IrisAccess je pro porovnani asi70 000K¢.
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Seznam symbolii, veliCin a zkratek

FAR
FRR
FMR
FNMR
EER
FTA
FTE
FTM
SoC
ARM
HDMI
DSI
USB
SD
CSI
GPIO
NolR
CCD
LED

False Accept Rate

False Reject Rate

False Match Rate

False Non-Match Rate

Equal Error Rate

Failure To Acquire

Failure To Enroll

Failure To Match

System on Chip

Advanced RISC Machine

High Definition Multimedia Interface
Display Serial Interface
Universal Serial Bus

Secure Digital

Camera Serial Interface
General Purpose Input/Output
No Infra Red

Charged Coupled Device

Light Emitting Diod
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