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Anotace

Stale vice se dostavaji do povédomi utoky socidlniho inzenyrstvi.
Jejich pocet rok od roku narusti a tim se stava toto téma stale
aktudlnéjsi. Predmétem této bakalarské prace je analyza
pripravenosti komerc¢nich instituci a instituci verejné spravy vuci
utokiim socidlniho inzenyrstvi. Hlavnim cilem bakalarské prace je
analyza a ovéreni vyuzivanych metod v praxi a vytvoreni metodickych
doporuceni. Bakalarska prace je rozdélena do dvou casti: teoreticka

a prakticka c¢ast.

Teoretické cast obsahuje charakteristiku socialniho inzenyrstvi a
prehled vyuzivanych metod. Jsou vysvétleny hlavni principy
socialniho inzenyrstvi, nejcastéjsi utoky a moznosti obrany proti

socidlnimu inzenyrstvi.

Prakticka Cast je zamérena na nejCastéji vyuzivané metody v praxi
podle provedeného Setreni s naslednym stanovenim bezpecnostnich

doporuceni.



Annotation

Title: Social Engineering

Awareness of social engineering attacks is growing. Their number is
increasing from year to year, making this topic even more relevant
than it was ever before. This bachelor thesis is trying to examine
readiness of institutions (both commerce and public administration)
against these attacks. The main goal of the bachelor thesis is
analysis and verification of the methods used in practice and the
creation of methodological recommendations. The bachelor thesis is

divided into two parts: theoretical and practical part.

The theoretical part contains the characteristics of social
engineering and an overview of the methods used. The main
principles of social engineering, the most common attacks and

defense options against social engineering are explained.

The practical part is focused on the most commonly used methods in
practice according to the survey with the subsequent determination

of safety recommendations.
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1 Uvod

V dnesni moderni dobé jsou kladeny stdle vétsi naroky na
bezpecnost. S rozvojem internetu je pristup k informacim velmi
jednoduchy, na druhou stranu je vsSak jejich ochrana stale slozitéjsi.
Neni proto prekvapenim, ze se vyviji stadle novéjsi, lepsi a

pokrokovéjsi metody pro ochranu dat.

V soucasnosti tak dochdzi k velkému mnozstvi technologickych
utoku, s postupem casu je vSak velmi zrejmé, ze nejslab$im ¢lankem
obrany je stale Castéji ¢clovék. A to nemluvime o pripadech Spatného
nastaveni hardware nebo software zapricinéného chybou nebo pouze
nepozornosti odbornikli. Muzeme tak hovorit o prolomeni ochrany
zamerené vyhradné na cCloveéka, které se rika socialni inzenyrstvi.
Uto¢nik nemusi prekondvat bariery obrany, pokud mu do systému

umozni pristup samotny uzivatel.

Utoky sociélni inZenyrstvi jsou zaznamenavany stéale ¢astéji, ne viak
z duvodu posileni obrany a jejich nasledného odhaleni, ale z duvodu
navysovani jejich mnozZstvi. Je tedy nutné zjistit, zda se na tento typ
Utokd instituce v Ceské republice ptipravuji, jak se ptripravuji a zda je

tato hrozba bréana vazne.

Bakalarska prace je rozdélena do Casti teoretické a praktické. V
teoretické casti je charakterizovano socidlni inzZenyrstvi, jsou zde

predstaveny principy utoku, vyuzivané metody a mozné obrana.

Praktickda je zameérena na analyzu souc¢asného stavu u soukromych a
verejnych instituci s naslednym vytvorenim prehledného seznamu
metod, jejich analyzou a doporucenimi pro pouziti danych metod pri

jejich zavadéni do obrany, at jiz stavajici nebo nové vytvarené.



2 Cil prace

Primarnim cilem je analyza utoku a stanoveni metod obrany proti
socidlnimu inZenyrstvi na zdkladé provedeného zkouméani u

soukromych a verejnych instituci.
Za ucelem prozkoumani primdarniho cile byly stanoveny dilci cile:

« charakterizovat socidlni inzenyrstvi z pohledu kybernetické

bezpecnosti,
« analyzovat utoky v socidlnim inzenyrstvi,
« predstavit nejcastéjsi hrozby socidlniho inzenyrstvi,
« analyzovat vyuzivané metody v socidalnim inzenyrstvi,

« analyzovat vyuziti socidlniho inZenyrstvi u soukromych a

verejnych instituci,

+ vytvorit prehled bezpec¢nostnich doporuceni proti Gtokim v

oblasti socialniho inZenyrstvi.



3 Metodika

Metodicky postup pro tuto kvalifikacni praci byl rozdélen do dvou
Casti (teoretické a praktické), které se sestavali z nékolika

provazanych casti.

Metodika byla rozdélena na cCasti: reserse, analyza kybernetickych
utoku a charakteristika metod vyuzivanych v socidlnim inzenyrstvi a

V praxi.

Kvalifika¢ni prace byla zamérena na analyzu nejvyuzivanéjSich metod
v socidlnim inZenyrstvi s ndaslednym ovérenim v praxi. Za timto
ucelem byla provedena analyza a byly kontaktovany instituce ze
soukromého sektoru i verejného sektoru. Z diivodu ochrany osobnich
a internich dat organizaci nejsou v této kvalifika¢ni praci uvadéna

jména oslovenych verejnych a soukromych instituci’.

Z davodu ochrany osobnich a internich informaci oslovenych instituci
nebylo mozné detailné&ji specifikovat nékteré otazky, z toto duvodu
bylo dotazovani zameéreno na otdzky volnéjSiho charakteru (neprimé
otazky, konstruktivni otazky), které dale mohla instituce specifikovat
podle vlastniho uvazeni. Otazky byly v réamci prehlednosti a

funkcnosti rozdéleny do dvou kategorii:
« metody zameérené na povédomi uzivatele
« metody technické

V prubéhu komunikace s oslovenymi institucemi byly polozené otazky
specifikovany a doplnény podle moznosti (informacni bezpecnost,
ochrana osobnich udaju, pristup k utajovanym informacim) dané

instituce.

!Oslovené instituce o to pozadali béhem komunikace a byla to jedna z podminek
zisku informaci.
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Vysledkem jsou metody volné serazené od nejpouzivanéjsich,
rozdélené v jiz zminénych dvou kategoriich. Kazdd metoda je pak
vysveétlena, jsou predstaveny sjednocujici znaky pro vsSechny
instituce. To slouzi ucelu pochopeni pro¢ a jak je dand metoda

vyuzivana, a jak slouzi k navyseni ochrany.

Problematika socidlniho inZenyrstvi je v Ceské republice doposud
velmi mdlo resena v odborné literature a i u nds odbornici vyuzivaji
zahrani¢ni odbornou literaturu. Z toho duvodu bylo pro zpracovani
této bakalarské prace Cerpano prevazné ze zahranicnich zdroju a
literatury a pri psani byly vyuzity obrazky, grafy ¢i tabulky u kterych
byl ponechano puvodni znéni, protoze pri doslovném prekladu by

mohlo dojit ke Spatné interpretaci uvadénych pojmu.



4 Teorie socialniho inZenyrstvi

Socialni inzenyrstvi je védznou hrozbou se stdle narustajicim
mnozstvim pripadu, je patrné,ze se tento pojem dostal i do verejného
povédomi. To ale také znamend, Ze ho pouzivaji i lidé, kteri plné
netusi o co se jednad a mohou tak Sirit Spatné informace. Z tohoto
duvodu je velmi dulezité zacit definici socidlniho inZenyrstvi, aby
nemohlo dojit k mylnym predsudkiim a domnénkam. Stru¢né lze rici,
Ze socialni inZenyrstvi je koncept pojmenovavajici psychologickou
manipulaci subjektu za ucelem ziskani informaci nebo provedeni
akci, které nejsou v jejich nejlepSim zdjmu. Tato zjednoduSena a
zkracena definice je adekvatni pro rychlé pochopeni, avsak pouze
nastinuje hloubku tohoto tématu. Pokud bychom hledali hlubsi
pochopeni mohl by ndm k tomu pomoci pribéh predstaven v kapitole
10 knihy Kevina Mitnicka [1]. Tato kapitola zamérena na socialni
inzenyrstvi predstavuje bezpecnostniho konzultanta s prezdivkou
~Whurley” a jeho praci v Las Vegas, kde byl najat, aby vyzkousel
bezpecnost kasina. Je zde velmi dobre popsano nejen socidlni
inZenyrstvi v praxi a metody, které utocnici pouZzivaji, aby dosahli
svého cile, ale také myslenkové pochody uto¢nika pri pripravé i pri
samotném utoku. I kdyz zavér Whurleyho prace pro kasino nedopadl
nejlépe byl tento Gtok velmi dobrym indikdtorem skutec¢ného utoku.
Tento utok byl vSak pouze jednim moZnym utokem z mnoha, a dalo
by se dokonce rici, ze kazdy utok presahujici jistou uroven
sofistikovanosti je jedinec¢ny. Pri obrané je nutné se zamérit nejen na
samotny utok ale i na to, co mu predchdazi, pokud opravdu chceme

pochopit pravou podstatu teorie socidlni inzenyrstvi a jeho hrozby.

Zavérem kratkého uvodu do teorie socidlniho inzenyrstvi musime
podotknout, Ze slovo manipulace se sebou nese schizma Spatnosti, a
nejcastéji ho slySime ve spojeni s negativnimi udalostmi ¢i situacemi.

Z toho duvodu je velmi dalezité si uvédomit, Ze ne kazda manipulace
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je Spatna. Stejné tak ne kazda instance socialniho inzenyrstvi neni
nezakonnd cinnost ¢i neni ve prospéch spolecnosti. Specialisté
socidlniho inZenyrstvi jsou mnohdy zameéstnani ve firmach jako
odborni poradci, konzultanti a testeri v informacni bezpecnosti a
jejich spoluprace je nékdy vyzadovana i organy cCinnymi v trestnim

rizeni (policie, statni zastupce, soudy) a dalSimi stdtnimi institucemi.

4.1 Rozbor utoki socialniho inZenyrstvi

Tato kapitola se zabyva rozborem utoku a to specificky pomoci
pyramidy socidlniho inZenyrstvi predstavené Christopherem
Hadnagym v knize Social Engineering [2]. Pyramida SI? predstavuje
reprezentaci Castych faktoru které se opakuji pri utocich, jak je
author Chrystopher Hadnagy vypozoroval béhem svého profesniho
odborného pusobeni v oblasti socidlniho inZenyrstvi. Pyramida je pak
dédle upravena pro pochopeni a vyuziti na ochranu proti témto
utoktm a pro vyuziti specialisty na simulovani Gtoku. Je vSak dulezité
si uvédomit, ze velikost bloku odpovidd cCasové narocnosti, kdy
utocCnik stravi vice Casu pripravou na utok, nez samotnym utokem.
VétSina utokl socidlniho inzenyrstvi nelze pripravit za par minut,
mnohdy trva priprava dny, mésice nebo i roky. Je tedy zrejmé, Ze ne
kazdy utok socidlniho inzenyrstvi se bude ridit presné krok po kroku
dle této pyramidy. Je moZné, zZe nékteré casti pyramidy budou
preskoceny nebo nahrazeny znacnou sérii improvizaci, avsak pomoci
této pyramidy muzeme utoky v socidlnim inZenyrstvi rozdélit na
mensi, jednoduSeji popsatelné casti pro jednodussi pochopeni
socidlniho inzenyrstvi. JelikoZ jsme se jiz seznamili s pribéhem
,Whurleyho [1]“, z tohoto davodu je v dalSich castech této
kvalifikaCni prace vyuZzivan pro lepsi vysvétleni modelu pyramidy od

Ch. Hadnagymo, ktery je zobrazen na obr. 1 [2].

2SI - Socialni inZenyrstvi.



y.

Obr. 1: Pyramida SI

Zdroj: [2]
4.1.1 OSINT/Intel

OSINT je zkratka pro open source inteligence, neboli volné dostupné

zdroje. Tento krok je tedy sbér informaci o cili.

»,V soucasnosti je hlavni pozornost zamérena na elektronickd média
(predevsim internet). Zdkladnim a zcela zdsadnim rozdilem oproti
jinym oblastem vénujicim se ziskdvdni informaci je prdce se vSemi
dostupnymi informacnimi zdroji -tedy i s takovymi, které nejsou
oznacovdny jako relevantni ve vedecké sfére. V ramci OSINT jsou
bézné vytezovdany napriklad i takové informacni zdroje jako jsou
blogy, diskusni féra, newsgroups nebo (zejména v posledni dobé)
socidlni média. Tyto zdroje mohou poskytnout velmi aktudlni a cenné
udaje a informace. Zdroven vsak vznikd problém s velkym objemem
takovych dat a jejich problematickym zpracovanim v redlném case.
Ddle tyto informacni zdroje kladou vysoké ndroky na ndslednou
analyzu a ovéreni, pricemz miize snadno dojit k dezinterpretaci

takovych informaci.” [3]



I kdyz se toto na prvni pohled mize zdat jednoduché a rychlé, opak
je pravdou. Chrystopher Hadnagy poukazuje na fakt, Zze v dnesni
dobé neni problém najit informace, problém je urcit ktera informace
je dulezita [2]. Nelze pouze rict: ,potrebuji vSechny informace”. Je
tedy casto nutné zameérit sbér informaci na specifickou oblast, podle
typu cile nebo podle ocekavané interakce s cilem, popripadé podle
typu utoku. Také schopnost poznani, kterd informace je dulezita c¢i

neni je umeéni.

Prikladem si zde uvedeme bézny priklad phishingu pomoci
podvodnych emailt. Malokdo odpovi na email, ktery po ném bude
vyzadovat informace o jeho bankovnim Uctu, obzvlasté, kdyz je navic
od nezndmého odesilatele a tykd se banky, o které nikdy neslysel.
Situace je vSak jina, pokud prichozi email pochazi z domény, ktera se
o jedno lehce prehlédnutelné pismeno liSi od jeho banky a i email
samotny kopiruje vzhled emailu jeho banky. Ve ,Whurleyho [1]“
pripadé je hned v uvodu kapitoly jasné psano, ze nejdrive sbiral
informace z domova, pak i na samotném misté cinnosti a to od

zaméstnancu nebo finanéniho auditora.

Existuje mnoho zpusobu sbirani informaci, nékdy sta¢i pozorné
poslouchat nebo si pri prohlidce vsimat detailt, jindy je potreba
prohledat socidlni sité nebo registry budov ¢i internetovych stranek
[2]. Neexistuje Clovék Ci organizace, o které nelze najit zaznam na
internetu, je pouze nutné informace najit. U nékterych pripadu je to
pouze té€zSi nez u jinych. Proto je potreba uvédomit si, ze kdokoli se
muze stat cilem socidlniho inzenyrstvi a pripustit si rizika z toho
vznikajici. A to se stale bavime pouze o OSINTU, volné dostupnych
informacich. Pokud tutoc¢nik dtok mysli vazné, je rozumné uvazovat
moznost, kdy takto volné ziskané informace pouzije k ziskani
informaci, které volné dostupné nejsou, at uz je to pomoci
podvodného telefondtu, nelegéalniho pristupu k souborum nebo jako v

pripadé , Whurleyho [1]“ vyzpovidanim osob, o kterych vi, Ze v misté
8



jeho utoku pracuji nebo s nim spolupracuji. Uvédomme si tedy, ze
uto¢nik ma k dispozici znacné mnozstvi informaci jesté pred tim, nez
viibec samotny utok zapoc¢ne a my, jako napadena strana, zatim ani
netusime, ze jsme cilem utoku a je potreba se branit. Hlavné tento
rozdil v pripravé na utok ¢ini Socialni inzenyrstvi tak nebezpecnym.
Jedinou obranou vuci tomuto kroku tutoku je limitovat mnozstvi volné

dostupnych informaci a dobre zabezpecit pristup k ostatnim.

4.1.2 Pretext Development

Pretext Development je tvorba zaminky pod kterou utocnik operuje.
Oklamat cil neni snadné a tak musi Gtocnik vyuzivat vSechny mozné
zpusoby pomoci. Jeden z nejlepSich triki socidlniho inZenyra je
nenechat cil premyslet. Lidsky mozek je genidlné vyvinuty a slozity
organ. To vSak neznamena, Ze je dokonaly, jak popisuji knihy
»,Thinking, fast and slow” od Daniela Kahnemana, nebo ,Influence:
The Psychology of Persuasion” od Roberta B. Cialdiniho [4] [5]. N&s
mozek lze ovlivihovat s prekvapivou snadnosti za vyuziti spravnych
technik nebo kognitivnich ,chyb“. Jednou z téchto ,nedokonalosti”,
které socidlni inzenyri radi vyuzivaji je jeho ,lenost”. Mozek se snazi
Setrit svoji praci na opravdu dulezité véci a proto se snazi co mozna
nejvice automatizovat. Jeho Cinnost vytvari ,podprogramy”, kterym
rikdme zvyky. Prikladem ndam muze byt rizeni auta, ¢innost ktera ze
zacatku neni jednoducha, ale s postupem casu ji mozek
zautomatizuje natolik, Ze si mnohdy ani sami neuvédomujeme, co
vSechno soucasné vykonavame. Tato funkcnost je pak vyvazena
situacemi, kdy napr. prijdeme do mistnosti, a nemuzeme si
vzpomenout, pro¢ jsme prisli, coz je dano tim, Ze ndS mozek
premysSlel nad jinymi mysSlenkami, které byly s nejvetsi
pravdépodobnosti dulezitéjSimi nez mySlenkové pochody spojené s
mistem a cestou do dané mistnosti. Soucasti této lidské Cinnosti, v

naSem pripadé zvyku, vSak neni zapamatovani si, pro¢ jsme do dané
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mistnosti Sli. Dalo by se rici, ze tyto zvyky byly vytvoreny, aby mozek

usetril svoji ¢innost béhem , denni rutiny3“.

Pokud se tedy utoc¢nikovi povede, aby jeho utok spadal do takzvané
»denni rutiny”, ma mnohem vétsi Sanci na uspéch. Vyuzije totiz faktu,
Ze neni mozné vyuzit nasi nejlepsSi ochranu, protoze nebude mozné

nad atokem premyslet, ale budeme okamzité jednat.

Pokud si tedy polozime otdzku: Jakym zpusobem by metodu vyuzil
utocCnik pro dosazeni vyse uvedené situace na prikladu? Odpovédi na
tuto otdzku je pravé Pretext Development. Utoénik pfi vyuZiti této
metody vyuzije vSechny zjiSténé informace z OSINTu pravé k tomu,
aby vytvoril vérohodnou zdminku k utoku. Uto¢nik v$ak nebere v
potaz pouze zjiSténé informace, ale i predpokladané problémy. Tuto
situaci popisuje Ch. Hadnagy, kde detailnéji rozvadi ¢innost tvoreni
presvédcivého (vérohodného) pretextu [2]. Vérohodny pretext by mél
podle Ch. Hadnagyho odolat pred ocekdvanim, které je na néj
kladeno. Pokud se na pretext zacne nékdo ptat, tak zkuseny socidlni
inzenyr je vzdy pripraven odpovédét, nezkuSeny socidlni inzenyr je
vSak svou nepripravenosti a neznalosti snadno odhalen. Pokud
uto¢nik vytvori pretext, ale pak neni schopen zodpovédét zakladni
otazky, které by prava osoba v jeho situaci znala, bude podezrivan ci

uplné odhalen.

Existuji vSak i situace, kdy se utocnika nikdo na zadné otazky ptéat
nebude. I tam vsSak uto¢nik vyuzivad pretextu, pravé aby této situace
dosdahl. Timto prikladem muze byt ochranka, ktera se prece nebude
ptat nékoho, kdo je obleCen jako uklize¢ a vytird podlahu, jestli
opravdu uklizi. Naopak, Casto jim dokonce unikne dualezity detail,
napriklad ze uklize¢ méa suchy mop. V mozku totiz existuje predsudek
o uklizecich, a to ze uklizi. Proto, kdyZ ho vidime uklizet, tak si ho

dale nevSimame. Toto je dalsi nedokonalost lidského mysleni, kterou

’Denni rutina - opakujici se bézné denni aktivity [6]
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socialni inzenyri s oblibou vyuzivaji. Samostatnd zaminka musi byt
tedy z pohledu utoc¢nika zkonstruovana tak, aby byla vérohodna pro
dané prostredi. Pokud uvidime po budové pravnické firmy chodit
klauna, asi ndm to bude divné. Ale kolem cirkusu by se nad nim

nikdo ani nepozastavil.

Je vhodné uvédomit si, ze zdminka muze slouzit jen jednomu tucelu,
napriklad dostat se do budovy, a poté ji ito¢nik zahazuje a pouziva
dale jinou. Lze predpokladat, ze ¢im vice dochdazi ke zvySovani
slozitosti utoku, tim vice zaminek bude vyuzito a tim vice existuje
moznosti selhat. I kdyz jsme si zde predstavovali dosti prehnané
pripady z duvodu snadného pochopeni, vyuzivani zadminek je

naprosto bézné a dané zaminky jsou malokdy takto jasné.

Otdzka potom zni, jak se proti vyuzivani pretextu brénit. Zde jiz
muzeme uplatiovat obranu efektivné&ji, je zde nékolik moznosti.
Napriklad muzeme seznamit persondl s moznostmi tohoto utoku a
provadét skoleni, kterd by je méla pripravit. DalSi moznosti je
sestavit systémy a ochranu tak, aby tyto lidské slabiny byly brany v

potaz.

Na zavér podkapitoly se opét podivame na , Whurleyho [1]“ utok. Jiz
pri ziskavani informaci pouzil ,Whurley” zaminku zisku pozice ve
financnim sektoru Las Vegas aby vymamil informace o cili od
finan¢niho auditora pracujiciho pro cil. A zaminku auditora pak

Znovu pouziva pri samotném utoku.

4.1.3 Attack Plan

V dalsi casti socidlniho inzenyrstvi si jiz utocnik zjistil dostatek
informaci o svém cili a ma pripravenou zaminku ¢i zaminky, se
kterymi bude pracovat, a cilem je tedy sestaveni vlastniho planu
utoku. Je vSak velmi dulezité pochopit, co je cilem tutoku a jakych

Vv s
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zvolit, popripadé jaka omezeni jsou s utokem spojena [2]. DalSim
bodem, na ktery muzeme poukdzat, je moznost mit nékoho

pripraveného pro nouzovou pomoc nebo rozptyleni [2].

Pro pldnovany utok je idedlni vytvorit hruby plan bez zbytec¢nych
detailli, protoZe jak tikd Erwin Rommel: ,Z&dny plan nepreZije
kontakt s nepritelem” [7]. Dobry socidlni inzenyr by mél prokazat
schopnost uméni improvizace. To, co bychom mohli povazovat za na
prvni pohled taktiku spoléhajici z ¢asti na nepripravenost, muze byt
ve skutecCnosti velmi redlna a efektivni strategie. V redlné situaci
totiz neni mozné spoléhat na to, ze mame k dispozici veskeré
informace. Naopak by tento predpoklad mohl vést k netispéchu. Také
neni mozné pri planovani brat v potaz nezmérné mnozstvi faktoru a
detail, které budou ovliviiovat samotny utok. Bohuzel, nebo snad
bohudik, se stava i to, ze cely utok selze na tom, Ze dand osoba ma
Spatnou naladu a snazi se podvédomé zneprijemnit den ostatnim
nekompromisnim dodrzovanim predpisu nebo dokonce presahovanim
naroku téchto predpisi. Na druhou stranu, utok, ktery by za
normalnich okolnosti musel selhat, se za specifickych okolnosti muze
uspésné uskutecnit. Zminénda osoba v tomto pripadé muze odchézet
ze spolecnosti, a tak ji jiz tolik nezdalezi na dodrzovani postupdt.
Kolem tohoto lidského faktoru je nemozné planovat, utocnik se s
uvedenou situaci musi vyrovnat. Do stejné kategorie budou spadat i
zcela nadhodné situace. Zdatny uto¢nik si vSak muze podobnych

situaci vS§imnout a vyuzit tyto situace ve svij prospéch.

Ve ,Whurleyho [1]“ pripadé je pldnovani popsano minimalné.
Miuzeme z dal$iho textu vyvodit, Ze planovani bylo nedostate¢né nebo
alespon neuplné. ,Whurley” sdm sebe popisuje jako prilis
sebevédomého a i mnozstvi situaci, kdy se musi spolehnout na

rychlou improvizace tomuto faktu nasvédcuje.
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4.1.4 Attack Launch

Pokud byl jiz proveden sbér informaci, je pripravena vhodna zaminka
k utoku, byl vytvoren plan a vybran i konec¢ny cil utoku, je mozné
planovany utok uskutecnit. Predstavime si tedy nejCastéjsi vektory
utoku socidlniho inzenyrstvi a metody manipulace v nich vyuzivané.
Podrobnéjsim informacim o jednotlivych typech utok bude vénovana

vlastni kapitola 4.2.

Prvnim zminkou je fyzicky utok, také zvany impersonace, uvazovan v
téchto mezich: Utocnik se snazi osobné prekonat ochranu a to
vétSinou predstirdnim. Prikladem ndm muze byt ,Whurleyho [1]“
utok, kdy se pomoci socidlniho inzenyrstvi dostal pres ochranku a
pozdéji predstiral ze je z interniho auditu aby se mohl volnéji

pohybovat po budové.

Dalsi a moznd znamejsi metodou je phishing. Phishing je utok
realizovany pres email a jeho nejznameéjsi formou je email od
»Nigerského prince” [2]. V tomto pripadé se pomoci emailu ttocnik
snazi ziskat penize, avSak phishing lze pouzit i pro zisk informaci

nebo pro prenos skodlivého softwaru.

Vishing je pak forma utoku pres telefonni hovor [2]. Drive pouzivana
spise pro zisk informaci nebo pristup do systému, v dnesni dobé, kdy
existuje moznost uzavreni smluv po telefonu, se tento typ ttoku stava

mnohem zavaznéjSim.

Smishing je obdoba phishingu tentokrat vsak pres SMS. I kdyz jsou si
tyto utoky do jisté miry podobné, pri blizSim pohledu se zde nachdazeji
znacné rozdily v pristupu a strukture. U phishingu musi byt email
koncipovdn s porozuménim, Ze mu bude vénovan dostatek casu.
VétSinou si emaily ¢teme v klidu, Casto pro né dokonce mame
vyhrazeny Casovy usek. U smishingu je naopak nutno uznat fakt, ze

SMS reSime v okamziku, kdy prijdou. VétsSinou také co nejrychleji,
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protoze prerusuji jinou Cinnost, ke které se chceme vratit. To na utok

klade jiné naroky ale také mu ddva nové moznosti.

I kdyz zndme, jaké druhy utoku socidlni inZenyrstvi jsou vyuzivany,
neznamena to, ze je umime zastavit. Daniel Kahneman ve své knize
predstavuje fungovani lidského mysleni, které muze byt zneuzito k
manipulaci [4]. Chceme-li tuto manipulaci opravdu prozkoumat,
musime vsSak tyto informace sloucCit s postupy, které jsou k
manipulaci c¢asto vyuzivany a také ukdazat, jak jsou postupy
pouzivany, aby byly co nejvice efektivni. Robert B. Cialdini za timto
ucelem charakterizuje jak je mozné zmanipulovat cil za pouziti na
pohled jednoduchych avSak velmi efektivnich technik [5]. Témto
technikdm a principim je opét vénovana vlastni kapitola 4.3, kde je
detailnéji vysvétleno a upresnéno vyuziti technik socidlniho

inZzenyrstvi v konkrétnich prikladech (kontextu).

4.1.5 Reporting

Tato Ccast je zameérena na vyhodnoceni provedeného utoku a
naslednou tvorbu hldSeni, které ma fungovat jako zpétna vazba k
tomuto Utoku. Rozhodné se tak netykd normaélnich dtokt. Utoénici
podavaji nékomu dalsimu hlaSeni pouze, pokud na utok byli najati,
jako v pripadé ,, Whurleyho [1]“. Cést hla3eni se tedy tyka specialistli
na ochranu, kteri byli najati na takzvany ,pentest”. Pentest je
simulovany utok, ktery muze byt dle pozadavku cely zaloZzen na
socidlnim inZenyrstvi, obsahovat ho, nebo se mu naopak vyhnout. Je
jisté, ze takto uméle zadané okolnosti ovlivni prenositelnost vysledku
ke skute¢nému utoku, mnohdy se vSak zadavatel snazi posilit jen
urcitou oblast své ochrany [2]. Je dulezité, aby slabiny nalezené v
ramci utoku byly specialistou provadeéjicim tento Gtok zaznamendany a
aby bylo z téchto slabin sestaveno hlaseni, kde specialista nalezenou
slabinu nejen dopodrobna popiSe ale také muze doporudit, jak
jednotlivé slabiny odstranit nebo alesponn minimalizovat [2]. Proto, i
14



kdyz je tomuto hlaSeni vénovana nejmensi cast pyramidy, je kriticky

dulezZité.

Ve ,Whurleyho [1]“ pripadé je hlaSeni stejné jako v pyramidé
vénovana pouze mala cast na zavér. Je nutné podotknout, ze
zameéstnavatel nebyl s ,,Whurleyho vysledky spokojen. Ne vSak kvuli
Spatné provedenému utoku ale protoze naopak ukazal skutecnou
zranitelnost kasina a kasino by tak mohlo prijit pod hledacek statnich

organu.

4.2 Typy uGtok

Jak jiz bylo v predchozich kapitoldch uvedeno, v rdmci socialniho
inzenyrstvi muzeme rozliSovat nékolik typt utoku. Jelikoz jsme si jiz
predstavili a charakterizovali jednotlivé casti utoku socidlniho
inzenyrstvi, je naCase, aby jsme si blize priblizili jednotlivé typy,
ukazali, jak se od sebe liSi a v ¢em je jejich hlavni hrozba. Predem je
vSak dobré znat, Ze v ramci utoku socidlniho inzenyrstvi neni
neobvyklé, aby jednotlivé typy utoku zde predstavené na sebe
navazovaly. ZlepsSuje se tak totiz jejich efektivnost. Prikladem
muzeme predstavit kolaboraci vishingu a phishingu, kde tGto¢nik po
predchozim zjiSténi cClenstvi cile v urcitém systému nejdrive po
telefonu ziskd dodate¢né informace. Uto¢nik také upozorni cil na
,chybné informace” v systému, aby mohl cili prirozené navrhnout
cestu napravy této situace pres email, kde zasle odkaz na stranky pro
korekci téchto ,$patnych informaci”. Utotnik mdé takto zé&minku
zaslat phishingovy email s odkazem, kde cil nebude premyslet o
validité emailu, jelikoz ho ocekavd, a zaroven bude cil takto mnohdy
ochoten zadat vice informaci, nez by byl ochotny zdélit po telefonu

pri samotném vishingu.
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4.2.1 Phishing

Phishing je metoda tutoku s cilem ziskani osobnich informaci,
manipulace nebo ziskani pristupu do uzavreného systému za pomoci
emailové komunikace [2]. Stejné jako mnoho dalSich tutokd =z
kategorie socidlniho inzenyrstvi, phishing vyuzivda k duspéchu
nepozornost, neznalost a nebo samotnou psychologickou dispozici
jedince. Jednim z typickych prikladu phishingu je HOAX*. To je mail,
ktery je zasilan uzivatelum a vyzaduje zaddani prihlaSovacich udaja k
internetovému bankovnictvi. Je samozrejmosti, Ze pokud prijde mail,
kde se nads bude nékdo neznamy ptat na prihlasovaci udaje k
bankovnimu uc¢tu, budeme podezrivavi a nebudeme odpovidat. Co
kdyz vSak prijde email od nasi banky s tvrzenim, Ze se stala chyba a
musime se prihlasit pres prilozeny odkaz, aby se ji mohli pokusit

napravit?

Pokud vsSak odesilatelem neni nase banka ale 1uto¢nik, odkaz
obsazeny v emailu bude podvodny. Pokud na néj klikneme,
pravdépodobné se dostaneme na stranku, kterd bude vypadat
identicky se strankou nasi banky. Zde se pak objevuji dvé moznosti.
V lepsSim pripadé stranka selze v okamziku,kdy ziska pozadované
udaje. Tak muzeme okamzité poznat ze néco neni v poradku. V
horSim pripadé narazime na variaci MITM?® utoku, kdy néas stranka

presmeéruje na pravou, takze si ani nevSimneme napadeni.

Princip phisnigu je tedy zaloZzen na faleSné identité s cilem ziskani
duvéry uzivatele pro ziskéni pozadovanych soukromych, osobnich a
citlivych informaci za ucelem mozného obohaceni. Tento typ utoku
klade velmi malé nebezpeC¢i na utoCnika a tak nemuze byt

prekvapenim, ze phishingové formy tutoku jsou nejrozsirenéjsi formou

*HOAX - podvody, které zneuZivaji uzivatele k ziskéni cennych informaci. Utoénici
. v v v . 7 v 7 o 7 7 v v
jsou obecne financné motivovani a budou pouzivat ruzné metody utoku vcetne
phishingu, vishingu, pop-up oken a socialnich médii. [8]

SMITM - Man-in-the-middle - styl utoku kdy utocnik ziskavd informace
monitorovanim komunikace mezi obéti a cilem obéti. [9]
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PHISHING ACTIVITY, 2020
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Obr. 2: Phishingovad aktivita

Zdroj: [10]
utoku v socidlnim inzenyrstvi [2]. Jeho cetnost navic rok od roku
narustd a tak muzeme predpokladat, ze tento trend a oblibenost
utoku ze strany hackert bude mit rostouci tendenci [10]. Statistiku
poCtu utokGl v oblasti phishingu za rok 2020 muzeme vidét

zobrazenou na obr. 2.

Nebezpeci Phishingu

Jak jiz bylo naznaceno, hlavni nebezpeci phishingu spociva v jeho
nenapadnosti. Pro lepsi pochopeni problematiky phishingu si

muzeme demonstrovat funkénost na trech pripadech.

Pokud najdeme predni dvere budovy vytrzené z pantu, jiz z dalky s

jistotou vime, Ze se do budovy nékdo vloupal.

Kdyby byla provedena destruktivni manipulace pouze na zamku,
napriklad vyvrtani, vloupani pozname az kdyz prijdeme ke dverim

blize.

Pokud vsak nastane situace, kdy byl zamek otevren nedestruktivni

metodou, nemusime si ani vSimnout, ze byla bezpecnost budovy
17



narusena. Odezva na vloupani je pak budto delsi a nebo v nejhorsim

pripadé zadnda, pokud si vloupéni vibec nevSimneme.

Phishing se bohuzel podobd nejvice tretimu pripadu, kdy si cil Gtoku
mnohdy nemusi uvédomovat, ze byl napaden a tak nemuze
podstoupit kroky, aby zamezil nasledkim utoku. Tato skuteCnost
plati dvojnasobné u utoku s cilem ziskéni pristupu do systému, kde si
utocnik po prvotnim uspéSném pruniku muze najit nebo dokonce
vytvorit dalsi slabiny, které mu umozni navrat do systému a to i
pokud byl prvotni utok pozdéji odhalen a bylo zamezeno uto¢nikovu

pristupu prvotni metodou [1].

Je tedy velmi dulezité utoky v podobé phishingu nepodcenovat.
Pokud bychom se zeptali populace, s jakym typem klamavych emailt
se doposud setkali, tak vétSina z dotdzanych poukdze na pripad
emailu , Nigerijského prince”, ktery musel dostat zlato ze zemé a
zadal o pomoc vétsinou malou dotaci se slibem nasledného rozdéleni
o své bohatstvi jako odménu za pomoc. Tento stereotyp je bohuzel
tak znamy, Ze velmi zlehcuje pro béznou populaci nebezpeci
phishingu. Panuje totiz predstava, ze nikdo na tak jasné podvodny
email nebude odpovidat a nemda tedy cenu phishing brat jako
vyznamnou hrozbu. Vyse uvedené je mozné dale demonstrovat na
dalsim prikladu, kdy je potvrzeno, ze opak je pravdou. Jako
nejvhodnéjSim prikladem se jevi pouceni ze situace okolo COVID-19.
Autori ¢lanku ,Why is phising still succesfull” [11], popisuji situace,
kdy védci zaznamenali narusty Gtoku phishingu spojenych s pandemii
COVID-19. Google napriklad zaznamenal zastaveni pres 250 milion
COVID-19 spam a phishing emaila [11].

Data z roku 2019 také ukazuji, ze 88 procent tdzanych spolec¢nosti
utrpélo v daném roce néjaky typ phishingového utoku a tspésné
utoky také zpusobili minimalni $kodu 3,5m dolarta [11]. To dokazuje,

ze je dulezité o nich mluvit, zkoumat, rozpoznavat a hlavné zvySovat
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MOST-TARGETED INDUSTRIES, 4Q
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Obr. 3: Nejvice napadand odvétvi prumyslu

Zdroj: [10]
ochranu v podobé prevence v oblasti informacni bezpecnosti. Data z
konce roku 2020 poukazuji na narust phishingové aktivity, dokonce
jeji zdvojnasobeni béhem tohoto roku jak muzeme vidét na obr. ¢. 2 v
této kapitole [10]. DalSimi dulezitymi daty, které miizeme ziskat jsou
oblasti, ve kterych dochdazi k nejvice Utokum pomoci socialniho

inzenyrstvi jak zobrazuje obr. ¢. 3.

COVID-19 navic zpusobil jesté jedno nové bezpecnostni riziko, lidé
byli donuceni pracovat prevazné z domova(HO)®. Muzeme pozorovat
nejen oportunistické chovani uto¢niku spjaté s vyuzivanim COVID-19
jako materidlu pro phishingové emaily, ale také bezpecnostni rizika
nové vznikla kvuli praci z domova [12]. Firmy dlouhodobé zlepSovali
bezpecnost internich siti, takze jednoduché hackerské nebo phishing
utoky byly zaznamendny a odvraceny bez toho, Zze by si je bézny
zaméstnanec vubec uvédomil. Zaméstnavatelé pri vypuknuti

pandemie byli nuceni prevést své zaméstnance na HO, aniz by byli

*HO -Home Office, prace z domova
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pripraveni na problémy s tim spojené. Zameéstnanci mnohdy
pracovali na domaci siti bez zabezpeceného pristupu interni sité
zameéstnavatele, navic na vlastnich zarizenich. Dalo by se tedy
oCekavat ze chovani zaméstnancu v doméacim prostredi bude
uvolnénéjsi vlivem domaciho prostredi, avSak jejich ochrana
dramaticky klesla. Zaméstnavatelé na vzniklou situaci reagovali az v

nasledujicich tydnech po vypuknuti pandemie COVID-19.

Mnozi zameéstnanci vyuZivaji nezabezpecenych hesel napr. PIN k
bankovni karté, datum narozeni ¢i rodné cislo. Pravé tyto udaje jsou
lehce zneuzitelné a vznikly ruzné statistiky, které se zobrazuji
seznamy nejvyuzivanéjSich hesel [13]. VétSina firem také stale
vyuziva jako jedinou nutnost k prihlaseni heslo neboli jedno-
faktorové prihlaseni [12]. To je z hlediska bezpecnosti v soucasné
dobé uz povazovano za nedostacujici, obzvlasté v dané situaci. Tato
hesla jsou v mnoha pripadech jednoduse odhadnutelna nebo dokonce
tvorend automaticky podle firemnich pravidel. Prikladem muze byt
jméno spojené s Cislem pracovisté, kdy je mozné tyto informace
jednoduse dohledat nebo ziskat pomoci socidlniho inzenyrstvi. Tyto
statistiky déle zobrazuji, ze 39% zaméstnancu pouziva stejné heslo
pro vSechny programy a ucty souvisejici s praci a az 51% své heslo
sdélilo kolegum [12].

Principy funkcénosti

Odpovédét na otazku, pro¢ phishing funguje, neni viibec jednoduché.
Phishing totiZ neni tak zrejmy, jak by se mohlo na prvni pohled zdat.
Klasické hackerské utoky na systémy se mnohdy zameéruji na jednu
specifickou slabinu, kterou vyuziji ve svuj prospéch, at uz to je k
vytvoreni jiné slabiny a poté s efektem laviny prolomeni celkové
obrany, nebo pouze k ziskani informaci z urcité casti systému, do
které byl pomoci slabiny ziskan pristup. Tyto slabiny lze dobre

analyzovat, zdokumentovat a pokud byly nalezeny, tak ve vétSiné
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pripadii neni problém je opravit. Slabiny se totiz nachézi v
systémech, které jsme my lidé plné vytvorili a kolektivné jim
rozumime, i kdyZ mnoho slabin vznika chybou na drovni jednotlivce.
A timto se dostdvame k hlavnimu problému. U klasické obrany
systému neni problém jednoduse posilit a odstranit nalezené slabiny.
Phishing je z velké casti zaméren na clovéka a jeho kognitivni
schopnosti. Presnéji, phishing je zaméren na psychologické a
kognitivni impulsy a chyby, které nejsou pod nasi védomou
kontrolou. Pomineme-li technické pomocniky, kteri odbouravaji
nejjednodussi druhy phishingu, cely zbytek obrany je plné na
bedrech clovéka. Lidstvo dostalo clovéka na meésic, pomalu se
pripravuje kolonizovat dalsi planety v nasSi slunec¢ni soustavé a
dokonce vysila druzice pro zkoumani vesmiru mimo naSi slunec¢ni
soustavu. I tak vSak na Zemi existuji mista, kterd nejsou plné
prozkoumdna. Stejné tomu tak je s psychologii a zkoumanim lidského
mozku, i pres to, Ze toho vime mnoho, existuje velké mnozstvi
podstatnych detailt, které nezndme nebo dokonce interpretujeme
Spatné. A i kdyz vime, ze nékterda cast nefunguje tak, jak bychom
chtéli, mdme jen malo moznosti, jak je zménit. A oproti vylepseni
systému, ktery je v ramci dnu ¢i mésict, ndm muze Uprava trvat
roky, nebo se nemusi zdarit vibec. I proto je tak dilezité zkoumat
phishing a socidlni inzenyrstvi, protoze ndm pomdhaji ukazat
zranitelnost a nedokonalost vlastni mysli. A prvni krok upravy k

lepSimu je poznat, Ze je néco Spatné.

Dodatecné déleni

Utoky phishingu lze pro zprehlednéni déale rozdélit podle cile
samotného utoku. Jisté neni prekvapujici, Ze samotna podstata utoku
ale i jeho slozitost, provedeni ¢i nebezpeci zalezi na tom, jak velké
mnozstvi lidi se snazime Utokem zamérit. Stejné jako jsou v dnesni
dobé politické ¢i komercni kampané zamérené na urcitou skupinu
jedincu, tak i phishingové utoky jsou sestaveny tak, aby byli co
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nejefektivnéjsi oproti jejich cilové skupiné. To je sice cini absolutné
neucinné pri utoku na jinou skupinu, to vSak uUto¢nikim nevadi.
Naopak je prekvapivé, ze utocnici specializujici se na phishingové

utoky se naudili i tento fakt pouzivat ve svij prospéch.
Muzeme tedy utoky délit do téchto 4 skupin:

« Jednoduché utoky

« Slozité utoky

» Spear Phishing

* Whaling

Jednoduché utoky

Stejné jako se vSim, i u vysvétlovani atoku phishingu je dobré zadit
od nejjednodussich, nejrozsahlejSich a v naSem pripadé i
nejznaméjsich Gtoku. Jsou to utoky typu Nigerisjky princ, COVID-19
nebo ,odpovézte na tento email a vyhrajte”. Spole¢cnym znakem
téchto utoku je jejich nevazanost na jedince a pomérné nizka
sofistikovanost. Jejich ucelem je pokryt co nejvétsi mnozstvi
populace. Jsou to Utoky zamérené na mnozstvi, ne na kvalitu. I zde si
vSak musime davat pozor, ve specialnich pripadech stac¢i pouze

kliknout na odkaz nebo stdhnout jediny soubor.

Asi nejvétsi ironii je, ze témto Gtoklim napoméhad jejich jednoduchost.
Jak jiz bylo naznaceno drive, Gtocnici zacali ¢im dal vice pracovat s
tendenci lidi neodpovidat na emaily, které jsou naprosto jasné
falesné. To vSak funguje jako filtr pro utoc¢niky, kteri se v rdmci casu
naucili strukturovat utoky takovym stylem, aby na né odpovidali jen
jedinci, kteri jsou na tento typ utoku nachylni. Tato filtrace tedy
poméahd uto¢nikum uSetrit ¢as. Vysilani tisicl az milion emaila
produkuje jen desitky odpovédi u kterych je vSak Sance uspéchu
maximalizovana.
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Zavérem je vhodné podotknout, ze diky pokroku ve spam-filtrech a
umelé inteligenci, ktera automaticky odpovida na podvodné emaily
za Ucelem mareni Casu Uto¢niku, se Cetnost téchto utoku rok od roku
snizuje. Prikladem je snizeni z roku 2019 do roku 2020 o 42 procent
[14] [15].

Slozité utoky

Slozitost spociva v praci, kterou musel vynalozit utocnik, aby
napodobil jinou jiz existujici entitu a tim zmatl cil ttoku. Pokud jsme
tedy u jednoduchych utoku re$ili emaily, na které c¢ekal utoc¢nik
odpovéd ze strany uzivatele nebo v nich byl jiz obsazen sSkodlivy
odkaz, u slozitéjSich utoku se k tomuto pridava navic jesté vrstva

maskovani.

Velmi oblibenou taktikou utoc¢nika je totiz predstirani, ze jsou velké
organizace s dobrou reputaci nebo jsou s ni alespon asociovani. Je
totiz velmi jednoduché ignorovat email, ktery pozaduje informace
zamérené na ziskani osobnich udaju, kdyz prichdzi z nezndamé
adresy. Nebo email, ve kterém utoc¢nik pozaduje dodatecné
informace k doruceni zasilky od sluzby, kterd je ndm neznama.
Chovani vSak bude jiné, pokud odesilatelem emailu se zdd byt znamé
jméno, kde je v soucCasné dobé zasilani emaili standardem, napr.
Google, Amazon ¢i Ceskd posta. I ¢lovék s velmi dobrou znalosti
informac¢ni bezpecnosti vSak muze byt oklaméan, pokud se sejdou
spravné okolnosti v jeho neprospéch. Pokud napriklad byl ocekavan
balik, ktery meél prijit jiz vCera a najednou mu prijde email od PPL s
tim, Ze je nutné doplnit dodatecné informace, aby mu mohl byt balik
dorucen, tak uzivatel nebude vahat a informace doplni doufajice v
urychlené doruceni. Toto je sice velmi specificka situace, ktera muze
nastat jen s velmi malou pravdépodobnosti, dilezitym faktorem ale
je, ze pravdépodobnost neni tak mald, aby byla zanedbatelna. I

uzivatel majici velmi dobré znalosti v oblasti informac¢ni bezpecnosti
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muze v dany okamzik a v dané situaci podlehnout,coz je presné
udalost, kterou resil Google. Spolecnost Google ma velmi dobrou
povést a proto existuje znacné mnozstvi utokl, které predstiraji, ze
jsou asociovany primo s touto firmou. Pokud si vSak uzivatel poradné
prohlédne stranku na kterou ho v emailu odkazuji, zjisti Ze to neni
GOOGLE s dvéma o ale GOOGLE s dvéma O(nulami).

Tyto Utoky maji mensi pole plusobnosti nez ty jednoduché, bohuzel
odkazovani na chybnou stranku k =zisku udaju, dnes jsou
konfigurovany odkazy tak, Ze po prihlaseni na chybnou stranku, ktera
vypada stejné jako ta prava, vas tato podvodna stranka presmeéruje
na tu pravou. Stane se tedy situace, kde si uzivatel viibec nemusi
uvédomit, Ze by bylo néco Spatné. Toto je velmi nebezpec¢né hlavné u
internetového bankovnictvi, kdy muzeme dat Gto¢nikum pristup k
nasemu bankovnimu ucétu i pres to, ze pouzivame dvoustupnovou

(vice-faktorovou) autorizaci.

Spear Phishing

Jesté narocnéjsim typem utoku je pak spear phishing. Tam, kde se
predchozi Utoky soustredily na ruzné velké skupiny uzivateld, spear
phishing je soustredén pouze na jeden jediny cil. A co ztraci na
univerzalnosti a Sirce pouziti, to =ziskdvd na efektivité a
nebezpecnosti. Predstavme si email, ktery je vytvoren specificky pro
nas. Email, kde utocCnik stravil tydny az meésice hledanim jakékoli
informace, ktera je o nas dostupna. Email, vytvoreny utocnikem za
jedinym ucelem, prolomit nasi obranu. Tohle je spear-phishing. V
dnesni moderni bodé je az prekvapivé, jak jednoduché je nalézt
informace o jedinci, pokud uto¢nik vi ,kde a jak hledat. A diky

globalizaci je tato Cinnost stejné jednoducha jak pro utocCnika, ktery
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se nachdazi ve vasem meésté, tak pro utoCnika na druhé strané

planety.

Pokud by si nékdo myslel, ze spear-phishing je diky mnozstvi
vynalozené prace vzacny a madlo vyuzivany utok, podivejme se na
data. Podle statistik ze Security Boulevard, 88% tazanych organizaci
se setkalo s timto druhem tutoku za rok 2019, 46% se pak setkalo s
vydirdnim spojenym s timto utokem [16]. Tam, kde jednoduché
phishing utoky jsou usmévné a slozité utoky nejsou az tak velky
problém, pokud si clovéek dava velky pozor, spear-phishing ukazuje
pravou hrozbu. Je to asi jako rozdil mezi generickym oblekem

prodavanym v obchodé a znackovym oblekem Sitym na miru.

Whaling

Tento specializovany termin se pouziva pro specifickou kategorii
spear-phishingu, a to spear-phishing zaméreny na vysoce postavené
Ci dulezité cile. Prirovnani k lovu velryb je opravdu presné. Je
pravdivou skutecnosti, ze i kdyz ma firma velmi dobre postavenou
obranu proti socidlnimu inzenyrstvi a phishingu specificky, vysoce
postaveni zameéstnanci tato opatreni Casto ignoruji, protoze se na né
,nevztahuji“. A tato chyba je o tolik horsi, uvédomime-li si fakt, ze
takto vysoce postavené osoby maji pristup k velkému mnozstvi
citlivych dat. Casto maji privilegované pristupy do firemnich systému
a jsou v pozici moci, kterou muze uto¢nik pouzit k utoku na dalsi
Casti firmy. Existence whalingu ndm tedy ukazuje, Ze sebelepsi
opatreni proti phishingu budou neucinnd, pokud se nebudou
dodrzovat. A pokud by snad nékdo argumentoval, Zze nedodrzovani
principu od malé skupiny jedincu neohrozuje celou skupinu, mizeme

jim pripomenout situaci ohledné COVID-19.
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4.2.2 SmiShing

Smishing byl méné pouzivany zpusob utoku socidlniho inZenyrstvi.
Tyto podvodné SMS jsou z velké cCasti podobné phishingu, vyznacuji
se vSak svoji struCnosti a zplisobem manipulace cile. Stejné jako je
jiny pristup k vyrizovani emailt a SMS, tak jsou jiné pozadavky na

tyto utoky. Smishing je tedy strucneéjsi, vice reaktivnéjsi forma utoku.

Nebezpeci Smishingu

Smishing muze kompromitovat mobilni zarizeni. To v minulosti asi
nebyl moc velky problém, avsak novodobé mobilni zarizeni se stavaji
pro nas$ zivot stdle dulezitéjSimi. Nejen Ze mnoho zaméstnavatelu
povoluje vyuzivani vlastnich telefonli pro pracovni c¢innost ale
novodoba integrovanost prihlasovani v ramci 2-fazové autentizace
nebo internetové bankovnictvi z aplikace ¢ini mobilni zarizeni stale
lakavéjsim cilem. Pokud se tedy utocnikovi podari ovladnout mobilni
zarizeni cile, ziska pristup nejen k emailum a fotografiim ulozenych
na zarizeni ale muze také vzdalené zapnout kameru ¢i mikrofon nebo
vyuzit zarizeni jako pristup do zabezpecené sité [2]. Kevin Mitnick
tento problém rozvadi dal, a ukazuje, jak jediné prolomené zarizeni
dokaze kompromitovat zabezpeceni celé sité [17]. S prichodem
zarizeni ovladanych hlasem se zvySila pravdépodobnost utokll na
uvedend zarizeni, protoze tato zarizeni mohou neustdle poslouchat
prostor, ve kterém se nachazi a pokud se k nim dostane utocnik,
muze z nich bez vétSich problému tento odposlech ziskavat. Takové
zarizeni nachdazejici se v zasedaci mistnosti, nebo na stole reditele

velké firmy je pak zna¢nd bezpecCnostni hrozba.

Principy funkcnosti

Mnoho principt je zde stejnych jako u phishingu, 1i$i se hlavné v tom,
jak obycejny uzivatel pristupuje k mobilnimu zarizeni. Smishing ma
tendence byt strucnéjsi, vyuzivat zkracené URL, jelikoz je skoro

nemozné si je nechat rozepsat a malokdo se s o to bude vibec snazit,
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a hlavné vyuzivat postupy vyzadujici méné kroku ke splnéni od cile,
protoze prilis$ slozité pozadavky na cil zpusobi ztratu jeho motivace je
splnit [2]. Toto by se mohlo zdat jako jakysi méné propracovany
phishing ale neni tomu tak. Pokud napriklad tutoénik vyuziva
podvodné stranky pro ziskdni prihlasovacich informaci, musi byt
stejné propracované jako u phishingu. Utoc¢nici zde pouze korektné
vyuzivaji tendence a zvyky béznych uZivateli mobilnich zarizeni.
Jsme totiz zvykli, ze SMS jsou stru¢néjsi. Také jsme zvykly vyridit
SMS okamzité, vétSinou protoze jsou prerusenim jiz probihajici
¢innosti ke které se chceme vratit. Z téchto duvodd je strucnost
smishingu a jejich urgentnost jistou vyhodou pro utocnika, protoze
na ndas tvori tlak konat a nepremyslet nad tim, co vlastné délame.
Pokud je vSak SMS moc dlouha nebo jsou vyzadované kroky moc
zdlouhavé, hrozi ze ji odlozime na pozdéji a mame tak cas premyslet
o ni, az se k ni vratime ve vhodnéjsim case. Obranou nam tedy zde
muze byt vypujceni metod od email. Musime vénovat kazdé SMS
dostatek cCasu a zbytecné nespéchat a prehlizet tak detaily nebo

souvisejici skutecnosti, které by nam pomohly faleSnost odhalit.

4.2.3 Vishing

Vishing 1ze velmi zjednodusené popsat jako phishing, ale po telefonu.
Zni to velmi jednodusSe, i zde se ale nachazi nastrahy, které si
musime predstavit. Volani po telefonu je totiz velmi odlisné od cteni
emaill a to znamena4, Ze i obrana a utok se znac¢né 1isi, a to i pres to,
ze cile vishingu jsou témeér stejné jako cile phishingu. Cilem je tedy
ziskat informace nebo manipulovat cil pro provedeni néjaké akce,
ktera neni v jeho nejlepSim zajmu. Vishing se vsSak vyrazné 1iSi mirou
pasivity, nebo spise aktivity ttoku. Tam kde phishing je pasivni a po
sestaveni a odeslani nema utoc¢nik Sanci s cilem jinak interagovat a je
tedy pasivni, vishing dava uto¢nikovi zpétnou vazbu béhem

samotného utoku. Z ténu hlasu a vybéru slov totiz muze utocnik
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poznat informace, které ho donuti pozmeénit pristup utoku aby dosahl

lepsich Sanci tspéchu.

Nebezpeci Vishingu

Hlavni tucel vishingu se pohybuje okolo ziskdvani a verifikace
informaci. Christopher Hadnagy napriklad ukazuje, jak pomoci
vishingu potvrdit informace jiz ziskané v OSINTu, ziskat nové
informace ale hlavné a mozna i prekvapiveé, jak pomoci vishingu
kompromitovat bezpecnost celého systému [2]. I kdyz pres vishing
nejde poslat kompromitujici soubor, i tak Ize pomoci dobre
sestaveného utokl ziskat pristup do systému. Nékdy staci zjistit login
a heslo, jindy je potreba pomoc cile, napriklad telefonické podpory
dané spolecnosti, aby nam pomohla nastavit vzdaleny pristup. To vse
vSak znamend, ze a¢ se vishing muze zdat neskodnym, opak byva

pravdou.

Tres$nickou na pomyslném dortu pak mizeme brat skuteCnost, ze po
telefonu 1ze v Ceské republice uzavirat legalné platné smlouvy, a to
jiz od roku 2012. Toto kontroverzni téma vyvolalo hned nékolik zmén
zdkona. Ministerstvo spravedlnosti se napriklad v roce 2019
pokouselo tuto moznost zrusit. Uzavirani smluv po telefonu je vsak
stale mozné a je tedy nutné toto nebezpeci brat v potaz. Pro vice
informaci je mozné nahlédnou do Nového obcanského zdkoniku,
paragraf 1820 a dale [18].

Principy funkc¢nosti

Hlavni vyhoda vishingu spoc¢iva v jeho rychlosti. U emailu mé ¢lovék
cas se zastavit a precist si detaily znovu, u telefonniho hovoru tato
moznost vSak neni. Proto je u vishingu mens$i duraz na detaily a vétsi
na samotnou manipulaci a ovliviovani. To vSak neznamena, ze
vishing 1ze uskutecnit bez jakékoli pripravy. OSINT je stejné dulezity
jako u jinych ttoku a dobre vytvoreny pretext bude uto¢nikovi znacné

usnadnovat utok.
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Navic je zde oproti phishingu mnohem jednodussi vyuziti emoci a
manipulacnich technik, popsanych v dalSich kapitolach. Pokud se
utocnikovi povede takto manipulovat cil, casto je ochoten vydat
informace nebo dokonce provést akce, které jsou jasné proti jeho
nejlepsSimu zajmu, jen aby uto¢nikovi pomohl. Rychlost takového
utoku znacné stézuje obranu, moznosti vSak existuji. Chistopher
Hadnagy napriklad popisuje pripad, kde byl systém postaven tak, aby
nebylo mozné pres vishing z cile utoku cokoli ziskat, jelikoz systém
samotny nepovolil pristup, dokud do néj nebyly zadané potrebné
informace, ke kterym cil sdm o sobé nemél pristup [2]. Také ruzna
Skoleni a uZ samotné sezndmeni s moznosti vishingu zvysuji

bezpecnost.

4.2.4 Fyzicky utok

Jako fyzicky utok socidlniho inzenyrstvi muzeme klasifikovat takové
utoky, kde se uto¢nik musi fyzicky dostat k cili [2]. Prikladem mtze
byt treba snaha dostat se k wurcitému pocitaci, serveru Ci
korespondenci nachazejici se v dané lokaci za ucelem dalSiho vyuziti.
Je zrejmé, ze utocCnik se vystavuje znacnému nebezpeci, pokud se
pokusi tento typ utoku provést, proto byva jednou z poslednich
moznosti a je rozhodné vzécnéjsi, nez ostatni typy utoku, které jiz
byly zminény. Tento typ utoku vSak ma pred jinymi i jisté vyhody,
takze rozhodné nelze brat pouze jako posledni moznost zoufalého
utoc¢nika. Neni neobvyklé, Ze z internetu vyborneé zabezpecCené
servery Ci celé sité jsou minimalné zabezpecené zevnitr. A pokud se
tedy utocénikovi nepodari utok zvenci, utok zevnitr ma mnohem vétsi
Sanci uspéchu. Zalezi tedy jen, jestli itoc¢nik identifikoval pri sbéru
informaci néjakou slabinu a jak ji muze vyuzit. Druhou a podstatnou
vyhodou je maximalizace zpétné vazby pri samotném utoku. Novy
zisk informaci nonverbalnich, které opét pomadhaji utocnikovi k

rychlym opravam v jeho pristupu k tutoku, spojeny s ostatnimi
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informacemi ¢ini tento Utok velmi ndro¢nym ale také flexibilnim a
ucinnym. Pokud se tedy podivame na vSechny typy utoku které jsme
si zde jiz predstavili, fyzicky utok je sice nejrizikovéjsi ale také
poskytuje zkusenému utocnikovi nejvice moznosti iprav dle novych
informaci, ziskanych primo pri utoku. Také celkové spektrum

informaci poskytuje nejvétsi mozné vyuziti manipulacnich technik.

Nebezpeci Fyzického utoku

Jak jsme jiz predstavili v predchozi casti, vnitrni ochrana siti, ¢i
pocitacu je témér vzdy mens$i, nez ochrana zvenc¢i. To dava smysl,
jelikoz se pocitda s béznym uzivanim a nadbytecnd ochrana by mohla
zhorsovat tento primarni cil. Navic existuji jiné ochrany, které by nas
mely chranit pred vnitinim atokem, napriklad ochranka na vratnici,
nebo zamcené dvere do mistnosti, kde se nachazi servery. Cilem
utocnika je tedy aby obesel tyto ochrany. Socialni inzenyr vsak
nebude pouzivat hrubou silu, aby otevrel zamcené dvere, jeho
preferovanou metodou je presvedcit nékoho jiného aby mu dvere
otevrel a jesté mu je podrzel pri vchodu dovnitr. Tento typ utoku
navic umoznuje utocnikovi vyuzivat snad vsSechny triky, které mu

socialni inzenyrstvi nabizi.

Na co je vSak potreba se zamérit, je dopad uspésného utoku. Pokud
se utocnikovi povede dostat do systému pres phishing, je stale
omezen moznostmi systému. A tak si sice precte emaily ulozené na
serveru ale klasicka poSta, ¢i cokoli mimo napadeny systém mu
zustane skryté. Pri fyzickém tutoku vSak mé uto¢nik mnohem vice
moznosti. Pokud se tedy uto¢nikovi povede dostat pres ochrany az k
svému cili, muze vytvorit slabiny pro pristup z venci. Muze poridit
fotky nebo videa o ¢emkoli, k cemu se dostane. V nejhorsim pripadé
muze také uplatnit odposlouchdvaci ¢i nahravaci zarizeni, ktera

budto budou posilat data mimo, nebo nahravat na interni pameét pro
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socidlniho inZenyrstvi.

Principy funkc¢nosti

Predstavime si zde principy, které je potreba blize charakterizovat,
aby jsme pochopili principy fungovani utoku. Principy funkc¢nosti

délime na:
* impersonaci
» lidskou psychologii a manipulaci
» schopnosti Gto¢nika

Prvnim a zdkladnim principem je impersonace, neboli predstirani, ze
utocnik je nékym jinym. Persona, kterou utoCnik predstavuje je vzdy
ovlivnéna informacemi, které ziskal utocnik predem. Dobrym
prikladem ndm muze byt inspektor, ktery priSel ve firmé udélat
prekvapivou inspekci. Tato osoba nebude ohlasena predem ale presto
ma dostateCnou autoritu aby se mohla volné pohybovat a
,kontrolovat”. A pokud se ji nékdo pokusi zadrzet a vyptavat se na
otazky, ma také dostatecCnou autoritu aby mu zneprijemnila Zivot ve
firmeé. [2]

Jinym prikladem muze byt novy zaméstnanec, ktery naopak v ramci
tohoto pretextu muze Casto zddat o pomoc bez nadmérného vzbuzeni
pozornosti. Vybér persony pro utocnika zavisi na cili, kterého se s ni
snazi dosdhnout. Neni neobvyklé, aby pouzil jednu pro vstup do
budovy a pak dalsi pro samotny pohyb po budove, pokud by v tomto
pripadé méla prvotni persona moc velkd omezeni. Je dulezité vSak
podotknout, ze pokud bude moct Gtocnik pouzit pouze jednu personu,

vvvvvv

nachylnéjsim k netspéchu. [2]
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DalSim principem je znalost lidské psychologie a hlavné manipulace.
Lze totiz ocekavat, Ze ttocénik béhem utoku prijde do styku s dalSimi
osobami, které mu budto budou stat v cesté k jeho cili nebo mu
naopak mohou pomoci k nému dosdhnout. Uto¢nik tedy musi umét
vyuzit tyto prilezitosti ve svij prospéch, nebo alespon odvratit
podezreni od své osoby. Zde tedy plné prichdzi uméni manipulace,
jak primét ostatni aby ho v kratké chvili meéli radi natolik, aby mu
pomohli, nebo jak primét osobu, aby porusila narizeni a nejednala ve

svém nejlepsSim zajmu.

Poslednim principem jsou pak dodate¢né schopnosti samotného
utocnika, které nijak nesouviseji se socidlnim inzenyrstvim. To, zZe
utocnici preferuji, aby jim nékdo otevrel dvere neznamend, Ze sami
nemusi umeét otvirat zamky, nebo i jind zabezpeceni. Naopak, nez
riskovat zbytecné hledani potrebné osoby ¢i klice je Casto rychlejsi a
bezpecnéjsi zamek otevrit Sperhdkem. To je pouze priklad, kazdy
utocCnik disponuje jinymi dovednostmi, které jim mohou utok ulehcit
a tak kazdy utocnik bude provadét pripravu i ttok samotny s jistymi

rozdily.

4.3 Manipulace

Manipulace je velkou soucasti socidlniho inzenyrstvi, je vSak dilezité
uvedomit si, ze i pres negativni podtén tohoto slova, je to naprosto
béznd soucast lidské komunikace. Manipulace, nebo také
ovliviovani, je mezi lidmi naprosto bézny a prirozeny proces, kazdy z
nas ji zazil a sdm nékdy vyuzil. Asi nejlep$im prikladem si mizeme

pripomenout vychovu ditéte.

Manipulace o které vsak budeme mluvit dale nebyva pouzita pro
dobro druhého ale ve vlastni prospéch. A bohuzel casto plati, ze
pokud si obét neuvédomuje manipulaci, ma pocit, ze akce které

provedla byly z jeji vlastni vile nebo Ze byly prospésné.
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Aby jsme se proti manipulaci mohli chranit, musime rozeznat situace,
kdy se nami nékdo snazi manipulovat. Proto si zde ukdzeme znamé a

pouzivané techniky a hlavné, jak je rozpoznat a branit se.

4.3.1 Reciprocita

I kdyz nam slovo reciprocita mnohdy nemusi byt jasné a nemusime
znat jeho vyznam, setkali jsme se s ni naprosto vSichni. Reciprocita je
totiz socidlni konstrukt tykajici se davani, prijimani a splaceni daru,
sluzeb ¢i ustupku. Pokud nédm napriklad nékdo prokaze laskavost,
mame tendence mu tuto laskavost oplatit laskavosti z nasi straky. A
[19]. Nemuzeme se proto divit, Ze je to velmi silny manipula¢ni

prostredek.

S reciprocitou je svazano hned nékolik problému, jak predstavuje
Robert B. Cialdini [5]. Prvnim je skutecnost, Ze tento konstrukt je tak
silné zakorenén v lidské mysli, ze nezdlezi na tom, jestli druhou
osobu mame radi. Nas pocit nutnosti vratit laskavost bude naprosto
stejny. Tento fakt sdm o sobé nemusi byt az tak velky problém, dokud
ho nespojime s dalsi skuteCnosti. Konstrukt reciprocity je efektivni, i
kdyz je laskavost nevyzadana, neboli, pokud jsme ji nepotrebovali a
nékdo jiny nam ji vnutil. Pokud by ani toto nebylo dost, tento
konstrukt 1ze dale vyuzit k vytvoreni nerovnomeérné akce. Lze tedy

pouzit malou pocatecni laskavost k dosazeni velké laskavosti.

Z téchto principu tedy vyplyvd, ze je mozné vytvorit situaci, kdy
jedna strana urci obé laskavosti, jednu vétsi nez druhou a my jsme

stejné vedeni ke splnéni nasi socialni obligace.

I kdyz se zde bavime o laskavostech, stejny princip funguje s dary

nebo ustupky, a je velmi cCastou vyjednavaci taktikou. Nejdrive

vyzadujeme mnohem vyssi pozadavky, nez ve skutecnosti chceme a

pak ustoupime na nase potrebné. Vytvorime tak situaci, kdy my jsme
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ustoupili a je ted na druhé strané, aby nam vyhovéla. Jedinym
klicovym faktorem fungovani této strategie je vhodnd volba prvotnich
pozadavku. Musi byt dostatecné vysoké, aby byl vytvoren dostatecny
ustupek, avSak nesmi presdhnout extrémni meze, protoze jinak
budou brany jako nesmyslné a taktika prestane fungovat. Je také
nutné podotknout, ze obét si casto neuvédomuje tuto manipulaci a
tak md pocit satisfakce, protoze jsme jejim pozadavkim ustoupili, a

je tak nachylnéjsi na dalsi pozadavky z nasi strany.

Pokud snad potrebujeme dal$i dukaz o sile tohoto principu, staci si

vyhledat informace a misté zvaném Jonestown [20].

Obrana

Obrana vuci konstruktu reciprocity neni jednoduchéa. Na prvni pohled
by se mohlo zdat ze prosté staci odmitnout jakékoli laskavosti, darky
¢i ustupky. Tim vSak ni¢ime jakoukoli Sanci vyuziti puvodniho tucelu
reciprocity a budeme také cCasto vystupovat jako socialné hrubi.
Nastésti je i lepsi cesta. Robert B. Cialdini totiz ukazuje, Ze pokud
nebudeme uUvodni akt vnimat pod timto konceptem ale jako akt
manipulace, koncept prestava platit, nebo by jeho verze mohla
vypadat i jako ,manipulaci oplatime manipulaci“ [5]. Je tedy velmi
dulezité snazit se rozpoznat, kdy nabidnuty prvotni akt je opravdovy

s dobrymi iimysly, nebo zda se jedna o prvotni krok manipulace.

4.3.2 Zavazek a konzistence

Konzistenci muzeme chépat jako predvidatelnost ¢i duslednost
Clovéka v jeho ndzorech a cinech. Pokud se tedy v jedné situaci
Clovék néjakym zpusobem zachova, bude konzistentni pravé tehdy,
kdyz se zachova stejné za pripadu, ze tato situace nastane znovu.
Lidé maji az obsesivni potrebu byt svymi ¢iny a hlavné vypadat
konzistentné. Je mozné identifikovat 2 hlavni duvody pro¢ tomu tak je

[5]. Prvnim dGvodem je samotny mozek. Mozek vyuziva
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konzistentnost jako mentdlni zkratku pro Setreni své energie,
konzistentnost mu totiz dovoluje nemyslet nad kazdym cinem Cc¢i
rozhodnutim a pouze reagovat stejné, jak jiz jednou udélal. Druhym
duvodem je pak lidskd spoleCnost. Konzistentnost je bréna jako
pozitivni vlastnost, nekonzistentnost pak jako velmi negativni
vlastnost. Z téchto duvodu tedy muzeme hovorit o automatické
konzistenci chovani ¢lovéka, kdy bez dalsiho mysleni se bude chovat
konzistentné, i kdyby to treba nebylo v jeho nejlepsim zdjmu.
Manipulace je pak tedy zkonstruovavana tak, aby vyuzila pravée

automatické konzistence.

Zavazek je poté prvotni krok manipulace. Zavazek neslouzi totiz
pouze k tomu, aby jsme vykonali slibenou akci ale také pozmeénuje,
jak na sebe vnitrné nahlizime [5]. A pravé k nasi vnitrni identité
nahlizi mozek, pokud se snazi byt konzistentni. Nejvétsi vyhodou této
metody je fakt, ze pokud se manipuldtorovi povede zménit vnitrni
identitu cile, nemusi vynakladat dalsi usili, aby tento stav udrzel, cil
se o to postard sam. ZapricCinit tuto vnitini zménu neni jednoducha
zalezitost. Zalezi totiz na 2 faktorech. O kolik je tato zména odliSna
od jiz pritomného vnitfniho stavu a jak rychle této zmény chce
manipulator docilit. Je dulezité si uvédomit, ze bude jednodussi
primeét nékoho, kdo jiz aktivné protestuje proti globalnimu oteplovani
a vnima sam sebe jako milovnika prirody, aby zacal navic protestovat
i proti testovani na zviratech, a rozsiril tak své vnitrni vnimdani na
milovnika prirody a zvére. Bude mnohem tézsi primét nékoho, kdo
nikdy neprotestoval a ani o tuto tématiku nemda zijem. A pokud s
takovymto postojem nékdo silné nesouhlasi, je témér nemozné ho
timto zplusobem ovlivnit. Otdzka Casu se pak projevuje v principu
inkrementdlni zmény po malych kruc¢cich. Tam, kde by byla velka
zména presvédéeni odmitnuta je totiz mozné dosdhnout
pozadovaného cile, pokud k tomu mame dostatek cCasu. Tento

postupny manipulaéni pristup vSak lze za urcitych podminek provést
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i v kratSim casovém tuseku. Dejme si za priklad 2 dobrovolné
dotazniky. Prvni se zeptd na cCislo bankovniho Uc¢tu hned v prvni
otazce a jisté se najdou taci, kdo zde prestanou tento dobrovolny
dotaznik vyplynovat. Druhy dotaznik pouzivad principy manipulace a
tak bude mit jednoduché otazky na zacatku, takové na které neni
zadny odpor odpovédét. Otdzka na bankovni ucet se bude nachdazet
az ke konci. Ve chvili, kdy se k otazce o bankovnim uctu osoba
dostane, se jiz vidi jako napomocného clovéka, ktery odpovida na
zadané otazky a tak odpovi i na tuto [2]. Odpovi zde i ti, kdo by na
stejnou otazku bez zmény vnitrniho stavu, tedy u dotazniku jedna,
neodpovedéli. Této tendence je tedy mozné vyuzit k ziskani stdle
osobneéjsich informaci aniz by si cil uvédomil, Ze ndm je nechce

poskytnout.

Obrana

Je nemozné eliminovat automatickou konzistenci. To by vedlo k
nutnosti stravit veSkery nas c¢as zvazovanim moznosti, aniz by jsme

byli schopni se rozhodnout k jakémukoli ¢inu.

Je vSak mozné se naucit rozeznavat situace, kdy nds automaticka
konzistence vede k akcim, kterym by jsme se radsSi vyhnuli. Pak je
dulezité poradné se zamyslet nejen nad tim, jak budeme v této situaci
postupovat dale, ale také, jak jsme se do ni dostali [5]. Pravé tato
zpétnd perspektiva nam muze pomoci odhalit past, a i kdyby ne, uz
jen to Ze jsme se =zastavili a zamysleli se, pro¢ nase emoce
neodpovidaji skutecnosti nas vyvadi z automatické konzistence a

mame tak Sanci nasi potrebu byt konzistentni prekonat.

4.3.3 Pozitivni pocity

Neni prekvapenim, ze pokud k nékomu citime pozitivni pocity jako
lasku, pratelstvi nebo prosté nékoho mdame radi, preferujeme

uskutecnit jejich zadosti. Také ndés asi neprekvapi, ze tyto zadosti
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mohou jit za hranice toho, kde by jsme vSem ostatnim vzdy rekli ne.
Prekvapujici vSak je, jak moc nds pozitivni pocity dokazi ovliviiovat.
Napriklad i pouhd zminka o priteli pomlze manipuldtorovi vyuzit
nase kladné pocity v jeho prospéch, a to i kdyz nas pritel neni

pritomen [5].

A pokud manipulator nemd pripraveného naseho pritele, neni nic
jednodussiho nez aby se on sam stal osobou, ke které mame kladné
pocity. Vytvareni kladného vztahu je jednou z nejzékladnéjsich
technik, které musi zdatny socialni inzenyr ovladat [2]. Schopnost
vytvorit kladny vztah je totiZz klicova k ovlivnéni jedince a Casto na

této schopnosti zavisi aspéch.

RozliSujeme nékolik technik, jak se alespon kratkodobé nékomu
zalibit. Jednou z nejzdkladnéjSich technik, které mohou manipulatori
vyuzivat je podobnost. Mame radi lidi kteri jsou ndm v néjakém
smyslu podobni, at uz to je oblékdanim, vystupovanim, humorem ci
mistem puvodu. Stac¢i i pouhd zminka, napriklad pokud se nékdo
zmini ze pochdzi s urcéitého mista, rekneme Ze naSe zena tam
vyrustala, nebo Ze z toho mista pochdazi nas otec. To vyvola princip
podobnosti a zdroven nemusime znat odpovédi na kritické otazky o
daném misté, coz by bylo potreba kdyby jsme rekli ze my pochazime

z daného mista.

Dalsi moznou taktikou, jak ziskat oblibu cile jsou komplimenty. Jako
lidé milujeme kdyz nam jsou kladeny komplimenty, a to dokonce i v
pripadé, kdy vime ZzZe nejsou zcela pravdivé. Stale vsSak existuji
hranice, a je mnohem lepSi pouzit kompliment ktery je pravdivy nez
nepravdivy. Preci jen koncept komplimentu pro manipulaci je velmi

znamy a tak jsou na né nékteri lidé velmi citlivi.

Predposlednim trikem, ktery zde budeme jmenovat je pak asociace s
dobrymi zpravami nebo impulsy. Pokud muzeme cili zdélit dobré

zpravy, budou na nas pohlizet 1épe. Naopak je potreba vyhnou se
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Spatnym zpravam, protoze asociace funguje v obou smérech. Jako
obvykle, toto neni novy poznatek, je ale prekvapiva jak silné asociace
funguje. Vybornym prikladem nam mohou byt starovéci poslové, kteri
byvali za dobré zpravy zahrnuti zlatem, avsak za Spatné byvali

popraveni, i kdyz oni sami neméli na danou zpravu zadny vliv.

Na zavér je nutnost zminit vzhled. I kdyz si to nechceme pripoustét,
lidé jsou silné pritahovani k dobre vypadajicim lidem. Navic diky halo
efektu témto lidem prisuzujeme dalsi kladné vlastnosti jen na zakladé
jejich vzhledu. Pokud tedy uvidime dobre vypadajici osobu a mame
moznost si z jejiho chovani zvolit mezi dvéma vlastnostmi, napriklad
lakomy clovék a Clovék uméji zachazet s penézi, vzdy zvolime tu

kladnou.

Obrana

Hlavnim problémem metod vyuzivajicich pozitivni pocity je
skutecnost, ze funguji na podvédomé urovni. Je tedy velmi obtizné si
uvédomit, Ze na nas pusobi a i v téch vyjimec¢nych pripadech, kdy si
pusobeni uvédomime, je mnemozné nebyt pozitivhimi pocity
ovliviiovani. Nabizi se ndm mozZnost pocity potlacovat nebo dokonce
prevracet na negativni, pokud se domnivdme Ze s nami nékdo
manipuluje. Jak vSak odhalit, jestli néekdo ma zadmér manipulace nebo
je to prosté pratelskd osoba? Tento zpusob obrany pravdépodobné
zpusobi vice S$kody nezli uzitku. Robert B. Cialdini ndm nasStésti
ukazuje jiny zpusob, jak toto dilema reSit [5]. Tento trik je
jednoduchy, avSak velmi efektivni. Pomuze ndm zabranit vyhovéni
zadosti, které nejsou v naSem nejlepsim zajmu, i kdyz k dané osobé
mame pozitivni pocity. Sta¢i mentdlné oddélit Zadost od osoby, ktera
tuto zadost podala. To ndm dovoluje objektivné pristupovat k zadosti
a zaroven nahlizet na danou osobu nadéale pozitivné. Pokud se tedy
pred splnénim Zzadosti zastavime a zvazime zddost samu o sobé,

muzeme na ni reagovat aniz by jsme byli ovlivnéni.
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V4 N 7

5 Prakticka ¢ast

V praktické casti byly kontaktovany soukromé a verejné instituce
(vyssi uzemni samospravné celky), které musi dodrzovat legislativu v
oblasti kybernetické bezpecnosti a informacni bezpecnost musi byt
velmi explicitné a detailnéji resena a dodrzovana, diky ¢cemuz se lze
domnivat, ze pravy uvedené instituce budou velmi Casto cile uto¢niku
v oblasti socidlniho inzenyrstvi. Cilem kontaktu téchto instituci bylo
ziskat metody, které pouzivaji ke své obrané proti socialnimu
inzenyrstvi. Bylo zretelné, Ze mnoho instituci odmitlo poskytnou
jakékoli informace, tykajici se této ochrany. JelikoZ se zde sami
odkazujeme na metodu limitace informaci, musime uznat, Ze to je
naprosto pochopitelnd a wvalidni volba, i kdyz to nepomohlo s
vypracovavanim této kvalifikacni prace Neékteré instituce vsak byly
ochotny informace poskytnout a to i pres ztizenou situaci spojenou s
COVID-19. Ta mnohdy vedla ke zvy$enym narokum na IT specialisty
se kterymi jsme se snazili spojit za ucelem ziskdni potrebnych
informaci. I kdyz na tomto bodu selhalo nékolik komunikaci, i tak
jsme zjistili dostatek dat, aby jsme mohli sestavit tento seznam
nejpouzivanéjsich metod. Zaroven lze také tvrdit, Zze seznam pokryva
v minimalnim pripadé jadro, a v nejlepSim pripadé vétsinu
pouzivanych metod. Tento fakt muzeme odvodit z opakovani dat a

nicotném zisku novych informaci ke konci zkoumani.

Zjisténych metody jsme rozdélili do 2 kategorii, metod zamérenych
na povédomi uzivatele a metod zamérenych na technologické
zabranéni utoku. Jednak to bylo pro zjednoduSeni komunikace s
danymi institucemi, ale také to vede k zprehlednéni celé tématiky.
Muzeme tak jednoduSeji pozorovat hlavni rysy obrany. Je vsSak
dulezité dodat, Ze metody na sebe Casto navazuji, prolinaji se nebo

podporuji svoji funkcénost a to nejen ve své vlastni kategorii.
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5.1 Metody zaloZzené na povédomi uzivatel

Jelikoz utoky socidlniho inZenyrstvi z velké Casti zdvisi na uzivateli, je
jasné Ze i obrana se bude z velké ¢asti soustredit na uzivatele, hlavné
tedy na jeho informovanost. Tyto metody se snazi uzivatele seznamit
s existenci socidlniho inzenyrstvi a jak se zachovat, pokud maji
podezreni, ze jsou nebo byli napadeni. Dalsim tkolem téchto metod
je také zjisténi, jak uspésné byli uzivatelé s utoky seznameni nebo jak
uspésné funguji jiné metody. Jako u vSeho je totiz dobré mit zpétny

vystup, aby bylo mozné najit a napravit nedostatky.

5.1.1 Uzivatelska skoleni

Je nemozZzné branit se proti utoku, kdyZz ani nevime, ze utok existuje.
Proto je Skoleni uzivatelt nejdulezitéj$i ¢ast obrany vuci socidlnimu
inZenyrstvi a zaroven zaklad, na kterém pak stavi vétSina ostatnich

metod ochrany.

U vsSech dotazovanych bylo vyuzivano Skoleni jako hlavni formy
obrany proti Gitokum z kategorie socidlniho inzenyrstvi. Je zretelné,
ze pripravé a prubéhu vénovaly tézané instituce znacné mnozstvi
¢asu. Skoleni poprvé zaméstnanci podstupuji hned pfi nastupu na
novou pracovni pozici, dale se pak opakuje v jednoroc¢nim cyklu.
Velmi Casta byla zminka o E-lerningu a zavérecnych testech, které
uzivatel musi aspésné splnit aby ukdzal, Ze opravdu prosel skolenim
a pochopil predstavovanou problematiku. Asi nejzajimavéjSim
resenim této problematiky bylo vytvoreni her pro uzivatele, kde si
mohli vyzkouSet problematiku socidlniho inzenyrstvi nejen jako

obranci a napadeni ale i jako utoc¢nici.

Skoleni se vétSinou tykaji hlavnich forem socidlniho inZenyrstvi.
Uzivatelé se uci jak poznat typické znaky podvodnych emailu, jak
ovérovat odkazy, davéryhodnost webl nebo emaill a jejich priloh. Je

také reflektovano stdle castéjsi vyuzivani Instant Messaging Aplikaci
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a tak se resi i utoky nejCastéji zde pouzivané. Dulezitou slozkou
Skoleni je také ukézat uzivatelu, co délat, kdyz k tutoku opravdu
dojde. A to nejen v pripadé, Ze byl odhalen okam?Zité. Skoleni se tedy
také zameéruji na to, co délat pokud uzivatel ma podezreni na utok,
pokud jiz klikl na podvodny odkaz, otevrel prilohu nebo, a to v

nejhorsim pripadé, co délat kdyz uz vyplnil davéryhodné informace.

Kritické body

Aby byly techniky a opatreni na obranu uzivatelt co nejefektivné;jsi,
mely by byt vytvoreny s ohledem na jista pravidla a jejich nejcastéjsi

problémy.
Techniky musi [2]:
« eliminovat nutnost premyslet nad spravnou akci
« vyhnout se zbytecné slozitosti
« vyhnout se pravidlim bez jasného vyznamu
« eliminovat moznost vyuziti emoci k obchazeni technik

« byt realistické a proveditelné

Vytvoreni optimalnich technik a bezpecnostnich opatreni je uméni. Je
nutné balancovat naroky na uzivatele s dosazenou bezpecnosti.
Pokud budou ndroky na uzivatele nizké, uzivatel je nebude mit
problém vykondvat, dokonce je mozné, ze bude az moc horlivy v
jejich vykonu. Pokud jsou vSak naroky na uzivatele vysoké, bude se je
snazit uzivatel obchdzet v rdmci zjednoduseni své prace a zivota.
Jako priklad muzeme vyuzit podezfeni na podvodny email.
Standardni technikou je nahldsit toto podezreni specialistim z
oddéleni informacni techniky. Pokud bude toto nahlasovani fungovat

kliknutim na jedno tlac¢itko v emailu, tedy bude ndarocnost na
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uzivatele minimdalni, mlZeme ocCekavat, ze budou uzivatelé
nahlasovat vSechny i jen trochu podezrelé emaily. Pokud vsak po
stisku tlacitka budou uzivatelé muset vyplnit formular velikosti A4,
muzeme pocitat s razantnim snizenim nahlaSovani podezrelych
emaill. Je tedy nutné zvazit, kde dodateéna bezpecnost bude
zasahovat do bézné prace uzivatele natolik, ze radsi vynalozi praci na

nalezeni zpusobu, jak ji obejit nebo ignorovat.

Je tedy idealni aby technika nebyla slozitd, nezabirala uzivateli
nadmérné mnozstvi ¢asu, byla jasna a ve svém vysledku efektivni pro
danou instituci. Toto neni nardzka na inteligenci uzivatele, naopak je
to snaha zasahovat co nejméné do jeho stavajici prace. Stejné jako u

utoku zde vyuzivame lidskych tendenci k posileni obrany.

Je dulezité brat v potaz, ze pokud bude uto¢nik vyuzivat city
uzivatele, napriklad soucit, muze se mu uzivatel snazit co nejvice
pomoci a to i obchdzenim nastavenych opatreni. Pokud si vSak toto
uvédomujeme uz pri vytvareni téchto opatreni, muzeme na tuto

situaci uzivatele varovat nebo je vytvorit tak, aby to nebylo mozné.

V posledni radé je potreba dat pozor na realistickou proveditelnost
opatreni a technik. To co se muze pri testovani zdat jako idedlni
Casto ve skute¢ném provozu narazi na nové problémy, se kterymi se
pri testovani nepredpoklddalo, coz cini techniku nerealistickou. Je
tedy dobré upravovat techniky podle zpétné vazby uzivateld. Ve
vzacnych pripadech se také muze stat Ze, ze technika nebo opatreni
je nesmyslné, at uz je to nutnosti vytvorit nebo nepochopenim
problému. V takovych pripadech by nam pravé zpétna vazba meéla

ukdazat kde je nejvétsi problém nutny co nejdrive napravit.

5.1.2 Informovani o novych utocich

Dulezitou obranou proti socidlnimu inzenyrstvi je informovanost
uzivatelll. Z vétsi Césti se o toto stard Skoleni uzivateld, to vSak
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probiha jen v urcitych intervalech a jeho priprava je slozitd. Obcas je
vSak potreba upozornit uzivatele rychleji, napriklad na prave
odhalené tutoky na které je dobré dat si pozor. Tato upozornéni
poskytuje napriklad Narodni urad pro kybernetickou a informacni
bezpeénost, zkracené NUKIB. Odbornik na bezpecnost tedy sleduje
tento portdl a pokud objevi hrozbu ktera se tyka jeho uzivatelu, mél
by je vhodnym zpusobem informovat. Také pokud odbornik na
bezpecnost zaznamena hrozbu, ktera ohrozuje spolec¢nost a napada
uzivatele, je dobré mit pripraveny komunikac¢ni kanal na ktery jsou
uzivatelé zvykli a sleduji ho. U tdzanych instituci tak byly
zaznamendany existence internich zpravodajii, nebo specifickych

schranek na intranetu.

5.1.3 Cvicné utoky

Cviéné tutoky jsou velmi dulezitou formou obrany, avSak nékdy
opomijenou. Slouzi totiz jako zpétna vazba o tom, jak dobre byl
uzivatel zaskolen do problematiky utoku nebo dokonce jak dobre jsou
nastavené metody, které ho maji s touto problematikou seznamit.
Cvicné utoky také mohou provérit vSechny ostatni metody, které

jsme si jako obranu proti socialnimu inzenyrstvi pripravili.

Je mnoho zpusobu jak tyto cvicné utoky pripravit, neni to vSak
jednoducha zdalezitost a tak si ukdzeme alespon nékteré moznosti, jak
tuto situaci ulehcit. Napriklad je moZné vyuzit pomocné programy
jako Microsoft Defender Attack Simuldtor, které nam pomohou se

sestavenim a provedenim cvicného utoku.

Dalsi moznosti je vyresit celou tuto problematiku externé. Pokud
zvolime tuto moznost, najmeme externiho specialistu ktery provede
utok podle nasich specifikaci. Tento postup ma své vyhody i
nevyhody. Mezi vyhody patri nestrannost externiho experta, ktery

bude vice kriticky k vysledkim a nemé davod je zlepSovat, spiSe
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naopak. Tento externi expert také muze navrhnout zlepSeni, kterd
jsou pro néj zrejma a my jsme si je nemuseli uvédomit. To je ve
vétSiné pripadu zpusobeno tim, Ze my sami jsme soucdsti systému.
Nevyhodou tohoto pristupu je nutnost volby vhodného kandidata,
néklady na jeho préci a také nutnost vynalozit v néj divéru, protoze
mu davame za ukol na nas zatocCit. Jednim zastupcem kdo tuto sluzbu

provozuje je napriklad FLAB Cesnet.

DalSim kritériem, které musime zvazit je zda budeme testovat
veskeré uzivatele, nebo budeme testovat pouze urcitou skupinu ci
nahodné vybrané jedince. Toto je nutné brat v uvahu, protoze
naopak muzeme uvolnit zdroje, které pak lze vyuzit jinde. Napriklad
k hlubSimu testovani vybrané skupiny. Naopak testovani na prilis
malé skupiné nam mulze poskytnout vysledky, které nejsou
reprezentativni pro nase uzivatele a mohly by tak vést k mylnym

zavéram.

5.2 Technické metody

Technické metody jsou metody, zaloZené na technickych resenich
problému socialniho inzenyrstvi, misto zaméreni na uzivatele. I kdyz
tak casto uzivateli napomahaji, nebo ho omezuji v ramci zvyseni
bezpecnosti, jejich primarni princip je Cisté technicky a s uzivatelem

jako takovym tedy souvisi ale nejsou na ném zavislé.

5.2.1 Limitovani volné dostupnych informaci

Dulezité je uvédomit si, ze pokud je Uto¢nik zaméreny specificky na
danou osobu, je velmi tézké, mozna i nemozné, mu zabranit provést
utok. Muzeme vSak ovlivnit kvalitu Uutoku a to az do krajnich mezi,
které ¢ini obrana trividlni, nebo mnozstvi casu stravené nad

pripravou utoku. Pokud utok neni zaméreny na jednu specifickou
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osobu, muzeme uto¢nika od utoku odradit. V obou pripadech toho
muzeme dosdhnou limitaci volné dostupnych informaci. Jak vSak
Christopher Hadnagy a Kevin Mitnick ukazuji, mnozstvi informaci
které o sobé volné Sirime je znacné [2] [17]. A Casto tyto informace
Sirime, aniZ by jsme si toho byli védomi. Socialni sité jako Facebook,
LinkedIn a Twitter jsou pak pro Uto¢nika zlaty dul informaci, protoze
neni mnoho uzivateld, jez si plné uvédomuji jejich rizika. Extrémni
pripady na socidlnich sitich dokumentuji kazdy svuj krok a zna¢né
tak atocnikovi ulehcuji praci. I ti opatrnéjsi vSak poskytuji informace
aniz by chtéli. Pokud napriklad zverejnime fotografii, jeji metadata
mohou prozradit nejen kde, ale i presny cas, kdy byla porizena.
Vybornym pripadem ndm muze byt pribéh Johna McAfeeho [17]. Ten
se stal uprchlikem kvuli spojeni s vrazdou jeho souseda a nakonec
byl dopaden pravé diky metadatim v obrazku zverejnéném na
Twiteru. Obrazek totiz obsahoval presnou polohu mista, kde byl
porizen. Mohlo by se zdat, ze tato situace se nas netykda, jelikoz
nejsme zlocinci nebo uprchlici a tak nemame co skryvat. Musime si
uvedomit, ze pres socialni sité lze velice snadno sledovat pohyby
jedince a zjistit tak jeho zajmy, oblibena mista nebo lidi. To vSe pak
lze vyuzit k optimalizaci Gtoku. Toto ukazuje Ch. Hadnagy, kdy po
zjisténi, Ze jeho «cil navStévuje urcitou teélocvicnu pouzil tuto
informaci k uspésnému utoku, v tomto pripadé ziskani informaci
kreditni karty [2].

Stejné tak s postupem technologii a hlavné umeélé inteligence je stale
leh¢i probirat se hromadami daty a je napriklad mozné ze
zverejnénych profili na facebooku nebo tweetu na twitteru sestavit
komunikacni profil a tim vylepsit Sance uspésSnosti socidlniho utoku.
Timto se =zabyval napriklad James w. Pennabaker, tvirce
Analyzeword.com [21]. Ta je sice dnes jiz nefunkcni, ale jiné stranky
zabyvajici se analyzou sentimentu stale existuji, casto pro komerc¢ni

vyuziti firem ke zjiSténi sentimentu vuci nim. Je asi jasné, Ze nelze
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oc¢ekavat aby jsme vSichni $li az do ramct moznosti, které nam
ukazuje pravé Kevin Mitnick [17]. Nelze ocekavat Ze se na internetu
vSichni staneme neviditelni, tuto skutec¢nost v zavéru knihy uznava i
jeji autor. Druhym dechem vsak dodava, ze i normalni obcané by se
meli zamyslet, kolik informaci davaji na internet, zda je opravdu
nutné toho tolik sdilet a jestli neni dobré se zamyslet, co o nas nase

sdilend data vypovidaji.

Stejnym pristupem se musi ridit i tdzané instituce. Bylo mnoho
tdzanych instituci, jejichz interni politika je neodpovidat na jakékoli
dodate¢né otazky tykajici se bezpecnosti. Proto mizeme byt radi, ze
byli i jini, ochotni poskytnou data pro tento vyzkum a to s plnym
védomim bezpecnostnich rizik, kterd jsme se pro né snazili co nejvice
minimalizovat. Limitovani informaci totiZ neni ochrana, na kterou je
mozné se plné spoléhat a proto je potreba mit pripravené metody na

které je vétsi spolehnuti.

5.2.2 Spam Filter

Spam filtry jsou prvotni ochrana proti phishingu. Mnoho zndmych
phishingovych emaili totiz vykazuje stejné rysy, takze je mozné je
pres spam filtry identifikovat. Samotny Google potvrzuje, Ze blokuje
vice jak 100 milionl phishing emailt za den [22]. To znamena ze
spam filtry zachycuji velké mnozstvi phishingovych utoku, je vSak
jasné, Ze se nelze spoléhat vyhradneé na jejich funkcnost. Kazda spam
filter totiz malé procento prichozich zprav identifikuje Spatneé, at uz v
lepsim pripadé spam jako normadlni zpravu, nebo v horSim pripadé
normalni zpravu jako spam. Také u tazanych instituci byly spam filtry
samozrejmosti, avSak pristup k nim byl ¢asto naprosto rozdilny, v
zdvislosti na internim fungovani emailt. Nékteri se plné spoléhali na
externé fungujici sluzby, jako napriklad Office 365, vcetné
cloudovych sluzeb Microsoftu pro spravu elektronické posty s nim
spojenych. VétSina vsSak vyuziva kombinaci externim a internich
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spam filtrt, coz se zda byt nejlepsi volbou. Vyuzivaji tak kvalitné
vytvorené externi filtry na hrubé filtrovani a maji pak dodatecné
interné psané filtry na jiz nalezené hrozby nebo jiné specifické

pripady.

5.2.3 Proxy a Blokovani obsahu

Pokud vime, ze je néco sSkodlivé, neni nic jednodussiho nez k tomu
zablokovat pristup. Na tomto jednoduchém principu funguje
blokovani obsahu. Pomoci kategorizac¢ni uzivatelské webové proxy
muzeme vytvorit blokace vstupu na nepovolené kategorie a také
upozornéni pri vstupu na neznamou kategorii. Stejny princip, ktery
zabranuje uzivatelim volny pohyb po internetu za ucelem zvySeni
efektivnosti lze tak vyuZit ke zvySeni bezpecnosti. Casto byva také
dobré zahrnou do blokovanych stranek stranky na sdileni souboru
jako uloz.to, aby se uzivatelum zamezilo stahovani souboru. Princip
blokovani tak slouzi eliminaci ndhodného pristupu na nezadouci
stranky, napriklad pomoci podvodného odkazu. Dalsi vyhodou je
varovani uzivatele, pokud pristupuje na podezrelé nebo neznamé
stranky.

5.2.4 Upozornéni, notifikace

V zavislosti na spam filtrech pak funguji upozornéni. V zavislosti na
nastaveni spam filtru totiz nemusi byt email odhozen nebo preveden
do specidlni slozky. DalSi moznosti je oznaceni pro uzivatele, aby ho
upozornil na podezreni, avSak nechal findlni volbu jak bude s
emailem zachdzeno na ném. Toto lze vnimat vice sméry. Na jednu
stranu lze upozornéni brat jako dobrou indikaci pro uzivatele, zZe si
musi davat vétSi pozor. Na druhou stranu by to mohlo vést k mylné
duvére uzivatele v upozornéni. Uzivatel by se mohl mylné domnivat,

Zze neoznacené emaily jsou vzdy bezpecné, coz by vedlo k jeho mensi
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opatrnosti. Je nutné dodat ze mnoho dotdzanych instituci upozornéni

nepouzivalo, i kdyz nékteri ho planovali zaradit do budouci obrany.

5.2.5 Minimalizace nasledku uspésného utoku

Casto opomijend ale velmi dlleZitd je minimalizace nasledku
uspésného tutoku. Je totiz lepsi predpokladat a byt pripraven na
situaci, ze obrana bude prolomena, nez naivné vérit tomu, zZe tato
situace nemuze nastat. Proto je potreba brat tuto situaci v potaz a
pripravit se na ni. Jelikoz toto blizce souvisi s celkovym nastavenim
systému, prav a pristupu, které se resi mnoha zpusoby, nelze zde
doporucit jednotné rady, které by byly aplikovatelné naprosto pro
vSechny. MuzZeme vSak rici nékteré nejcastéjSi pochybeni nebo
pripominky, kde Ize systémy vylepsit a pri tom minimalizovat mozné

nasledky uspésného utoku.

Je nutné zvazit, k cemu vsemu ma kazdy uzivatel mit pristup, ci
identifikovat jedince, kteri jsou nejvice v ohrozeni napadeni. Asi
nejdulezitéjsi je vSak poucit se z jiz provedenych, i kdyz treba
neuspésnych utoku. Analyzou utoku totiz zjistime nejen napadenou
Cast, ale i Skody kdyby utok uspél a muzeme tak navrhnout reseni,
kterd tyto skody minimalizuji. V neposledni radé si pak musime dat
pozor na chybnd nastaveni, muzeme mit vSe sebelépe navrzené ale
pokud opravdu neotestujeme kritické body pristupt, muizeme

nechténé opominout néjakou chybu, kterou pak muze uto¢nik vyuzit.

5.2.6 SPF, DKIM, a DMARC

Metody ochrany zminované zridka a hlavné v kontextu nového
zavadéni jsou implementace SPF, DKIM a DMARC. Tyto metody jsou
na sebe blizko vazané a slouzi k odhalovani a odstranovani

podvodnych emailu.
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SPF (Sender Policy Framework) je metoda snazici se zabranit
falSovani adresy odesilatele u emailu. SPF totiz umoznuje vlastnikovi
domény specifikovat, které emailové servery pouzivaji k posilani
emailll. Pokud tedy prijde zprava, kterd tvrdi ze pochézi z dané
domény a i my mame nastavené SPF, muzeme si ovérit, jestli tato
zprava opravdu splinuje pozadavky ovéreni. Ovérujeme tedy, Ze dané
zprava pochazi ze serveru specifikovanych vlastnikem domény.
Pokud tomu tak neni, muzeme povazovat tuto zpravu za podvodnou.
[23]

DKIM (DomainKeys Identified Mail) je metoda zabranujici falSovani
obsahu zpravy. V kombinaci s SPF tedy zkontrolujeme nejen jestli je
email opravdu z dané domény ale také jestli jeho obsah nebyl nijak
modifikovdn. Pokud doména vyuzivany DKIM, jeji vlastnici na ni
publikovali verejny klic. Pokud se z této domény posila zprava,
podepisSe se privatnim klicem. Po prichodu takovéto zpravy muzeme
pomoci verejného klice zkontrolovat, ze tato zprava opravdu nebyla
zménéna od podepsani privatnim klicCem a tim zarucime jeji

duvéryhodnost. [24]

DMARC (Domain-based Message Authentication, Reporting and
Conformance) je prirozené spojeni ale hlavné rozsireni SPF a DKIM.
DMARC umoznuje vlastnikovy doménu specifikovat zdsady, jak
jednat se zpravami, které z jeho domény prichazeji. Tyto zasady
ujasnuji nejen, jaké protokoly doména vyuziva, SPF ¢i DKIM ale i jak
jsou vyuzivany. DMARC také pridava adresu pro zasilani zpétné
vazby, tedy statistiky o dané doméné vygenerované prijemcem zprav.
Co se tyCe SPF a DKIM, DMARK urcCuje 2 typy zachazeni(nijak
nesouvisejici s vnitrnim fungovanim metod), striktni a relaxované.
Striktni znamena, ze protokol vyzaduje exaktni schodu a nepripousti

podrizené identifikatory. [25]
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5.2.7 Registrace podobnych domén

Jako posledni je metoda ktera nechrani nas ale ostatni. Mezi
dotazovanymi institucemi byla zminovana velmi zridka, to vsak bude
zapricinéno spiSe tim, ze je to spiSe metoda ochrany ostatnich a ne
dané instituce. Tato metoda je vSak bézna pro instituce, které se
zajimaji nejen o svoji ochranu ale i o ochranu ostatnich, i kdyby jen z
duvodu zachovani dobré povésti nebo zamezeni poskozovani jejich
znaCky ¢i dobrého jména. Tato metoda tedy spociva v registraci
domén, které se znacné podobaji té nasi. Snadnym prikladem si
muzeme opét dat Google, ktery mé zaregistrované nejen google.com,
google.cz a podobné regionalni domény ale také ma zaregistrované
domény jako google.org nebo google.net [26]. Google dokonce
registruje i velmi podobné domény jako gooogle.com (tfi o),
gogle.com (jen jedno o), googel.com (prehozeni pismen) nebo gogole
(opét prehozeni pismen) [26]. Registrace téchto podobnych domén
totiz zabranuje jejich vyuziti k podvodnym ucelim a pomdahd tak

chranit nejen ostatni ale i dobré jméno organizace.
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6 Zaveér

Cilem této prace bylo analyzovat a ovérit prehled nejvyuzivanéjsich
metod v socidlnim inzenyrstvi a ochrany proti moznych utokum v
socidlnim inZenyrstvi. Pri psani této kvalifikacni prace vyplynulo, Ze
toto téma ma stale vétsi dulezitost pravé kvuli navysSeni utokd, které

zaznamenavame kazdy rok.

Prdace v prvni teoretické Casti charakterizuje samotnou podstatu
socialniho inzenyrstvi, predpis obecného utoku za pomoci pyramidy
SI. Dalsi ¢ast byla zamérena na reSersi nejcastéjSich typu socialniho
inzenyrstvi a jejich utokim a predchéazeni hrozbam. V ramci leps$iho
pochopeni celé narocné tématiky byli predstaveny nékteré techniky
manipulace, které nejsou limitované pouze na utoky socidlniho

inzenyrstvi, jsou vSak ¢asto vyuzivany pro zlepseni jejich tispésnosti.

V praktické cCasti prace bylo provedeno dotazovani soukromych a
verejnych instituci s naslednym vyhodnocenim. I pres predchozi
oCekavani bylo prekvapujici, jak Casto byla spoluprace za zjiSténim
metod odmitnuta ze stran dotazanych instituci. Hlavni uvedenou
pri¢inou byla pravé citlivost informaci. DalSim ztizenim byla také
korona-virova situace, kterd zpusobila nadmérny narust prace IT
technikl, které bylo nutné kontaktovat pro presné zjisténi informaci.
I pres tyto problémy byl kontaktovan dostatek instituci, aby byl
sestaven seznam nejpouzivanéjSich metod, spolu s jejich vysvétlenim
a pripadnymi zajimavymi poznatky, které ze ziskanych dat vznikly. K
tomuto zavéru mizeme dospét z duvodu opakovani dat a zadnému
zisku novych informaci ke konci dotazovani. V rdmci zprehlednéni a
roztridéni byly metody rozdéleny na metody zamérené na poveédomi
uzivatelll a metody technické. Ocekavali jsem, Ze metody zamérené
na povédomi uzivatelu se budou s metodami technickymi dopliiovat,
dalo by se i rici, ze metody technické v mnoha pripadech slozi

podpurné roli. Tato ocekavani se potvrdila. Metody technické
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opravdu slouzi vétsinou jako podpora nebo také zdchranna sit pro

uzivatele.

Téma socialniho inzenyrstvi bude i do budoucna relevantni, jelikoz je
nemozné eliminovat slabiny souvisejici s lidmi ze systému. Proto se
také nabizi nékolik dal$i sméru, kterymi by mohlo zkoumdni v
budoucnosti pokracovat. Jisté by bylo zajimavé zkoumat hlavné
metody zalozené na povédomi uzivatele. Jsou totiz kritické k
vybudovani efektivni obrany, avSak jejich vytvoreni zavisi na mnoha
faktorech a specificky vypadajici metoda muze byt velmi efektivni
nebo naprosto neefektivni v zavislosti na jakych uzivatelich bude
pouzita. Také technické metody postupuji stdle dopredu a jisté
vznikaji nové efektivnéjSi, které se =zatim béZné nepouZzivaji.
Poslednim zajimavym zkoumdénim by bylo porovnani pripravenosti
ceskych instituci v porovnani s Evropu nebo zbytkem svéta, nebo
také zkoumdni nejéastéjsich utokl v Ceské republice v porovnani se

sveétem.
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